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Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses zum Thema ,,Das Internet der
Dinge*

(2009/C 77/15)

Die Europdische Kommission beschloss am 7. Februar 2008, den Europiischen Wirtschafts- und Sozialaus-
schuss gemafd Artikel 262 des EG-Vertrags um Stellungnahme zu folgendem Thema zu ersuchen:

,Das Internet der Dinge*.

Die mit den Vorarbeiten beauftragte Fachgruppe Verkehr, Energie, Infrastrukturen, Informationsgesellschaft
nahm ihre Stellungnahme am 16. Juli 2008 an. Berichterstatter war Herr RETUREAU.

Der Ausschuss verabschiedete auf seiner 447. Plenartagung am 17./18. September 2008 (Sitzung vom
18. September) mit 118 Ja-Stimmen bei 1 Stimmenthaltung folgende Stellungnahme:

1. Schlussfolgerungen und Empfehlungen

Der Europdgische Wirtschafts- und Sozialausschuss fordert die Europd-
ische Kommission auf,

1.1 in die Forschung zu investieren, die Verbreitung von
Informationen (nach dem Vorbild der Veranstaltungen der
vorangegangenen Ratsvorsitze) zu fordern und die Standardisie-
rung voranzubringen, da das Internet der Dinge ein wichtiger
Bereich ist;

1.2 Hindernisse fiir die Durchsetzung der Technologie abzu-
bauen;

1.3 zu priifen, ob zentralisierte Systeme das fiir Anwendun-
gen des Internet der Dinge zu erwartende Ausmafd des Datenver-
kehrs bewiltigen konnen und ob nicht eine dezentrale Verwal-
tung (in Bezug auf Namen und Dienste) ein besserer Ansatz fiir
den Einsatz im groflen Maf3stab wire;

1.4 zu untersuchen, ob die geltenden Rechtsvorschriften fiir
den Datenschutz und die Sicherheitsanforderungen ausreichen
oder ob neue Rechtsvorschriften erforderlich sind;

1.5  die Frage aufzugreifen, ob nicht Labors in Europa einge-
richtet werden sollten, die von Hochschulen und Privatinvesto-
ren finanziert werden, um sicherzustellen, dass die Forschungs-
ergebnisse in Europa Anwendung finden und die Forscher nicht
in Forschungseinrichtungen und Unternehmen in anderen Teilen
der Welt (Vereinigte Staaten) abwandern;

1.6 sich mit moglichen Risiken elektromagnetischer Strah-
lung auseinanderzusetzen (fir dieses neue Umfeld mit einer
hohen Dichte an Funkfrequenzlesegerten und insbesondere fiir
Arbeitnehmer in diesem Umfeld sollte das Vorsorgeprinzip gel-
ten; es gilt, die Arbeitnehmer iber etwaige Risiken zu unterrich-
ten und entsprechende Schutzvorkehrungen zu treffen), und
eine umfassende wissenschaftliche Bewertung vorzunehmen;

1.7 zu beriicksichtigen, dass jedwede technologische Entwick-
lung den Menschen zum Wohl gereichen sollte und daher auch
einschlagige ethische Fragen angegangen werden miissen;

1.8  die Erfordernisse des Internet der Dinge fiir transeuropi-
ische Dienste in Bezug auf das Funkfrequenzspektrum zu

prifen. Dies konnte auch Aufgabe einer unabhingigen Verwal-
tungsbehorde sein, die in Zukunft fir die Funkfrequenzverwal-
tung zustindig wire;

1.9 zu bedenken, dass die Forschung von grundlegender
Bedeutung sein wird, um das Rennen um die Bereitstellung der
Rechenkapazitit zu gewinnen, die fur das Funktionieren von
Anwendungen des Internet der Dinge in Echtzeit erforderlich ist.

2. Die Vorschlige der Europiischen Kommission

2.1  Im Anschluss an ihre Mitteilung iiber Funkfrequenzkenn-
zeichnung (RFID) aus dem Jahr 2007 (!) und die einschligige
Konferenz in Lissabon im November 2007 nimmt die Europi-
ische Kommission mit der geplanten Mitteilung die nichste
Etappe in Angriff, und zwar das Internet der Dinge (3).

2.2 Ferner sei auf zahlreiche Mitteilungen sowie Initiativstel-
lungnahmen des Ausschusses der letzten Jahre verwiesen ().
Das i2010-Programm war Gegenstand einer Halbzeitiiber-
prifung (%).

3. Bemerkungen und Analysen
3.1 Einleitung

3.1.1 Die Entwicklung der Informationstechnologie ist eine
grundlegende Herausforderung fiir unsere Gesellschaft. Europa
mit seinem Binnenmarkt ist pradestiniert, um eine der Schliissel-
regionen fur die digitale Wirtschaft zu werden, sofern es die
erforderlichen Mafinahmen im Bereich der Grundlagenforschung
sowie der Forschung und Entwicklung im Allgemeinen als auch
auf politischer Ebene fur die Verwaltung dieses Internets der
Zukunft ergreift.

(") Mitteilung der Kommission an das Europdische Parlament, den Rat, den
Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der
Regionen — Funkfrequenzkennzeichnung (RFID) in Europa: Schritte
zu einem ordnungspolitischen Rahmen (KOM(2007) 96 endg.).

() Siehe ,Towards an RFID policy for Europe“, Workshop-Bericht von Maar-
ten Van de Voort und Andreas Ligtvoet, 31. August 2006.

() Siehe u.a. die Stellungnahme des Europiischen Wirtschafts- und Sozial-
ausschusses zum Thema ,Funkfrequenzkennzeichnung (RFID)“, Bericht-
erstatter: Herr MORGAN, ABL C 256 vom 27.10.2007, S. 66
(TEN/293).

(*) Siehe Mitteilung der Kommission an das Europdische Parlament, den
Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen: ,Vorbereitung der digitalen Zukunft Europas:
i2010 — Halbzeitiiberpriifung” (KOM(2008) 199 endg.).
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3.1.2  Das Wachstum und die Wettbewerbsfdhigkeit Europas
hidngen in starkem MafSe hiervon ab; es ist hochste Zeit, dass
Europa sich in Bezug auf die politische Governance dieses Inter-
net behauptet und die erforderlichen Technologien und Investi-
tionen sowie das einschldgige Sach- und Fachwissen fordert.

3.1.3  Selbst in Zeiten des interaktiven und mobilen Web 2.0
beruht Internet nach wie vor auf einem weltweiten Netz unzih-
liger Server und Router, das heifst feststehender Rechner, die mit-
einander iiber Festnetz oder Glasfaser verbunden sind. Die Ver-
bindung zu mobilen Endgerdten wie Mobiltelefonen oder Inter-
net-Tablets erfolgt dagegen mittels Funkwellen; derartige Verbin-
dungen, fir die verschiedene Normen verwendet werden (z.B.
3G, 3G+, HSPDA, EDGE, WiFi und WiMax), haben explosions-
artig zugenommen.

3.1.4 Das Web 2.0 ist interaktiv, die Nutzer schaffen bzw.
iibertragen Inhalte, entweder im eigenen Namen oder in Form
einer Zusammenarbeit (Wikipedia, Freeware usw.). Zahlreiche
KMU bieten Software, kreative Inhalte und vor allem unter-
schiedlichste Dienste an (Einrichtung und Wartung von Netzen,
Informationssicherheit, IT-Schulungen usw.).

3.1.5  Computerchips werden immer kleiner, gleichzeitig aber
auch immer komplexer und energieeffizienter. Sie werden in
immer leichtere mobile Endgerite eingebaut, in denen die instal-
lierte Software und die Rechenleistung im Hinblick auf die Integ-
ration von Telefonen, die Einwahl ins Internet und Ortungs-
dienste (SiRF 3 Chipsatz) genutzt werden.

3.2 Hin zum Internet der Dinge

3.2.1  Das Internet der Dinge findet nunmehr langsam, aber
sicher Anwendung in einem komplexen technologischen Umfeld
ausgehend von Web 2.0 und verwandten Technologien, die
grofiteils bereits bestehen und deren Zusammenfithrung ein
wichtiger Schritt zur Verwirklichung des Internet der Dinge ist:

— IPv6 (°), HTTP (°), FTP, usw. sowie ein neuer universeller
HTML-Standard (HTML 5) fiir das Webbrowsen (dieser muss
allerdings noch ausgefeilt werden),

— RFID-Etiketten (') und Radiofrequenz-Lesegerite, die diese
mit den Datenbanken verbinden;

— Ortung (GPS und in naher Zukunft Galileo);
— zusammengeschaltete Netze und Datenspeicherkapazitit;

— kiinstliche Intelligenz (Al), insbesondere in Web 3.0 (seman-
tisches Web, dessen Sprache der natiirlichen Sprache dhnli-
cher sein wird), zur Datenverwaltung zwischen Rechnern;

() Internet Protocol Version 6.

(°) Hypertext Transfer Protocol: HTTP ist ein Kommunikationsprotokoll
fur die Ubertragung von Informationen im Intra- oder Internet.
Urspriinglich war es dazu gedacht, Hypertext-Sites iiber Internet zu ver-
bffentlid%en oder abzurufen.

() Radio Frequency Identification Device.

— Nanotechnologie, insbesondere zur Anwendung in Mikro-
prozessoren;

— 2D-Etiketten (Strichcodes, Data Matrix), die weiterhin zum
Einsatz kommen konnen, bei denen insbesondere Inhalte
mit hoher Informationsdichte mit einer mittels Data Matrix
kodierten Internetadresse verbunden werden, die iiber ein
mobiles Endgerit bildlich erfasst wird, das wiederum einen
direkten Zugang zu der Website herstellt (verschiedene
Nutzungsmdglichkeiten: Tourismus, Werbung, Information
usw.).

3.2.2  Bei der Forderung dieser Bestandteile der kiinftigen
Netze nehmen massiv-parallele Computer einen immer groferen
Stellenwert ein. Unzihlige Prozessoren konnen parallel anstatt
in Reihe geschaltet werden (%); dadurch kénnen die Rechenvor-
ginge erheblich beschleunigt werden, was wiederum die Schaf-
fung komplexer virtueller Parallelriume ermoglicht. Mittels Vir-
tualisierung kann die PC-Rechenleistung bereits besser genutzt
werden, indem virtuell mehrere Rechner in einem einzigen
Rechner arbeiten, auch mit unterschiedlichen Betriebssystemen.
Diese Technologie setzt sich sehr rasch immer stirker durch.

3.2.3  Europa muss die Forschung voranbringen und hoch-
wertiges theoretisches und praktisches Sachwissen in diesen
Bereichen schaffen, um die Forscher zu halten, die von den gro-
fen universitiren und privaten Forschungslabors in den Verein-
igten Staaten und bald auch in China und Indien ,abgeworben*
werden. Werden keine umfassenden Initiativen auf den Weg
gebracht, um das Internet der Zukunft in den Griff zu bekom-
men, besteht die Gefahr, dass Europa ins technologische Abseits
gerdt.

3.2.4  Die Massenspeichertechnologie entwickelt sich ebenfalls
rasant weiter. Sie ist der Grundbaustein der Datenbanken, die
die Informationen iiber die mittels ihrer Internetadresse identifi-
zierten Objekte enthalten. Diese Kapazititen in Verbindung mit
den Datenverarbeitungskapazititen ebnen den Weg fiir das intel-
ligente Internet, in dem neues Wissen durch den Abgleich und
die Verarbeitung von Daten, die von den Objekten und den
Identifizierungsdatenbanken tibermittelt werden, in noch umfas-
senderen Datenbanken gesammelt wird. Gleichzeitig iibernimmt
das Netz selbst die Funktion eines Computers und wird zum
Speicherplatz fiir Programme, die die Nutzung der Datenbanken
und Interventionen seitens der Nutzer (wie komplexe Anfragen,
Berichte usw.) ermdglichen.

3.3 Erste Anwendungen

3.3.1  Einige Anwendungen sind im Experimentierstadium,
andere wiederum konnen bereits mit den derzeit zur Verfiigung
stehenden Mittel genutzt werden, beispielsweise in folgenden
Wirtschaftssektoren:

— Einzelhandel (Wal-Mart);
— Transportlogistik und Giiterverfolgung;
— Sicherheit (in einigen Unternehmen).

(®) Die Universitdt von Standfort hat ein neues Labor in Betrieb genom-
men, das ,Pervasive Parellelism Lab“, das von den grofSten IT-Unterneh-
men in den Vereinigten Staaten, darunter HP, IBM und Intel, finanziert
wird.
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3.3.2 In Objekte wie Zugangspisse oder im Supermarkt
angebotene Waren eingebaute RFID-Etiketten ermoglichen
einem in der Nahe befindlichen Lesegerit (die Entfernung hingt
von der verwendeten Frequenz ab) sowohl die Registrierung des
Etiketts als auch der Merkmale aller gleichzeitig gescannten
Objekte (Einkaufskorb, Container usw.) und ziehen daraus die
entsprechenden Schliisse (Preis, detaillierte Zollerklarung). In
Japan konnen bereits Einkdufe mit einem derartigen System
getitigt werden; diese werden dann mittels einer anderen im
Mobiltelefon eingebauten Chipkarte bezahlt (Multifunktions-
Endgerit).

3.3.3 Fur die Transportlogistk (im Zusammenhang mit
Ortungsdiensten) konnen Informationen zum Ausfithrungsstand
einer Lieferung einschl. ihres Standorts in Echtzeit abgerufen
werden.

3.3.4 Das Internet der Dinge ist iiberall verbreitet. Man
spricht auch von einem ,allgegenwirtigen Internet, in dem die
von den Lesegeriten in den verschiedenen Datenverarbeitungse-
tappen {ibertragenen Daten automatisch verarbeitet werden
konnen.

3.3.5 Bei zahlreichen Anwendungen kommunizieren die
Objekte miteinander, das Netz ,lernt” und kann die entsprechen-
den Entscheidungen treffen, z.B. fir Domotik-Anwendungen:
biometrische Identifizierung von Personen, Ferndffnung von
Tiren, programmierte Haussteuerung, Heizung und Kiihlung,
Sicherheitswarnhinweise fiir Kinder.

3.3.6  Die Genehmigung des Zugangs zu bestimmten Rech-
nern bzw. Informationen kann tiber Fingerabdruck- oder Hand-
form-Lesegerite erfolgen.

3.4 Allgegenwirtigkeit der Netze, Privatsphdre und Datenschutz

3.41 Diese Art der Datenverarbeitung kann allerdings ein
erheblich hoheres Risiko der Verletzung der Privatsphire oder
der Vertraulichkeit von Geschiftsbeziehungen bzw. der Bezie-
hungen zwischen einem Kunden und dem Giiter- oder Dienst-
eanbieter mit sich bringen, da das gute Funktionieren dieses all-
gegenwdrtigen Internet darauf beruht, dass die Netze eine Viel-
zahl an personenbezogenen Daten, ja sogar vertraulichen und
rein privaten Daten (beispielsweise in medizinischen Anwendun-
gen) enthalten.

3.4.2  Es stellt sich die Frage, ob der geltende Rechtsrahmen
der Gemeinschaft fir den Schutz personenbezogener Daten in
diesen Netzen der Zukunft ausreicht.

3.43  Ohne Stirkung der Schutzmaflnahmen und der ver-
traulichen Behandlung sensibler Daten konnte dieses Internet
ein Instrument zur Schaffung des ,glisernen Menschen“ werden
(dies ist bereits der Fall fiir Haustiere im europdischen Veterinar-
system zur Identifizierung von Haustieren).

3.4.4  Es gilt, insbesondere den Abgleich verstreuter Daten zu
iiberwachen, d.h. den Datenabgleich in Bezug auf Objekte zu
reglementieren und in Bezug auf Personen zu verbieten. Die Ver-

breitung von Daten setzt ihre vorherige Unkenntlichmachung
voraus; damit werden die Bedenken derjenigen ausgerdumt, die
sich unter dem Vorwand des Schutzes der Privatsphire weigern,
personenbezogene Daten zu iibermitteln. Es bedarf keiner vor-
herigen Zustimmung der betroffenen Personen, wenn die Daten
unkenntlich gemacht und anschlieend statistisch vor Veroffent-
lichung der Ergebnisse ausgewertet werden.

3.4.5 Rechtlich festzulegende vertrauliche Daten miissen
durch eine griindliche Verschliisselung geschiitzt werden, um
ausschliefSlich befugten Personen (oder Rechnern) den Zugriff zu
erlauben.

3.4.6  Die Frage der Unbedenklichkeit bzw. der Gefahr in Ver-
bindung mit stirkeren UHF, die schon bald in groflem Rahmen
zum Einsatz kommen werden, steht — wie die Europdische
Kommission einrdumt — nach wie vor im Raum.

3.4.7  Die Rechtsvorschriften zum Schutz der Arbeitnehmer
vor elektromagnetischer Strahlung kénnten sich fiir eine dauer-
hafte Belastung durch Hoch- und Ultrahochfrequenzen als unzu-
reichend erweisen. Die diesbeziiglichen Untersuchungen, die im
Grunde zu den mdglichen Auswirkungen von Mobiltelefonen
auf die Gesundheit der Nutzer durchgefihrt wurden, haben
keine eindeutigen Schliisse zugelassen. Daher miissen die For-
schungsarbeiten dringend vorangetrieben und auf die potenziel-
len Risiken und moglichen Abhilfen ausgeweitet werden, ehe
sich bestimmte Arten der neuen RFID-Generation unkontrolliert
entwickeln (°).

3.4.8 Es gilt, nach Moglichkeit universelle, zumindest aber
europdische Vorschriften fur die Verwendung von RFID-Etiketten
festzulegen, die dem Schutz des Rechts auf Privatsphire Vorrang
einrdumen und sich dabei eventuell nicht nur auf natiirliche Per-
sonen beschrinken, denn das geltende Recht wird uneinheitlich
angewendet und deckt nicht alle Situationen im Zusammenhang
mit den derzeitigen und kiinftigen Nutzungsmoglichkeiten der
RFID-Etiketten und des Internet der Dinge ab.

3.5 Das Internet der Zukunft

3.5.1  Sofern iberhaupt mittelfristige Prognosen in einem
Bereich, der sich stindig weiterentwickelt, gemacht werden kon-
nen, wird das Internet der Zukunft voraussichtlich auf einer
Kombination aus Web 3.0 und dem Internet der Dinge beruhen.

3.5.2  Die meisten Bestandteile des Internet der Zukunft sind
bereits vorhanden; sie werden derzeit noch ausgefeilt bzw. sind
sogar schon in Gebrauch. Dies bedeutet, dass dieses neue Inter-
net demnichst ,online“ gehen und einen Paradigmenwechsel in
Bezug auf den Platz und die Rolle der allgegenwirtigen Netze
im Alltagsleben der Biirger und das Wirtschaftswachstum in
einem bislang kaum vorstellbaren Ausmafd bewirken wird. Dies
konnte auch zu einem grundlegenden gesellschaftlichen Wandel
fuhren und Impulse fur einen bis dahin ungekannten Auf-
schwung derjenigen Unternehmen und Lindern geben, die die-
ses neue Internet in all seinen Facetten zu handhaben wissen, d.
h. die rechtzeitig die erforderlichen Investitionen in Forschung,

() In einer britischen Studie {iber Mobiltelefonie wurde deren Unbe-
denklichkeit iiber einen Zeitraum von mehreren Jahren belegt; sie
kann unter:
http:/fwww.mthr.org.uk aufgerufen werden.
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Bildung, Normung und neue Dienste getitigt haben. Dadurch
konnte sich das weltweite wirtschaftliche und wissenschaftliche
Krifteverhaltnis verschieben. Alles in allem ist dies eine Heraus-
forderung, der Europa sich unbedingt stellen muss.

3.5.3  Das Internet der Dinge sorgt fiir die Zusammenfiihrung
der physischen und der digitalen, der reellen und der virtuellen
Welt. Intelligente Objekte (,smart objects) sind Teil eines allge-
genwirtigen Netzes, in das sie voll eingebunden sind und in
dem sie einen weitaus groferen Stellenwert als im ,Internet der

Briissel, den 18. September 2008

Personen“ des Web 2.0 einnehmen, das auf einer hoheren Ebene
in diesem erweiterten Netz aufgehen wird.

3.5.4 Dieses neue Internet bringt jedoch angesichts seiner
Dimension und seiner neuen Inhalte auch Verwaltungsprobleme
mit sich. So miissen hunderte Milliarden von Namen standardi-
siert und allgemein giiltige Normen entwickelt werden. Die
Standards fir die Nutzung von RFID werden bisher nach priva-
ten Vorgaben und tiber EPC global festgelegt, doch ist es fraglich,
ob dieser Ansatz auch fiir die volle Entfaltung des Internet der
Zukunft praktikabel ist.

Der Prisident

des Europiischen Wirtschafts- und Sozialausschusses
Dimitris DIMITRIADIS

Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses zu der ,Mitteilung der
Kommission an das Europiische Parlament, den Rat, den Europiischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen iiber kreative Online-Inhalte im Binnenmarkt*

KOM(2007) 836 endg.

(2009/C 77/16)

Die Europdische Kommission beschloss am 3. Januar 2008, den Europdischen Wirtschafts- und Sozialaus-
schuss gemafd Artikel 262 des EG-Vertrags um Stellungnahme zu folgender Vorlage zu ersuchen:

,Mitteilung der Kommission an das Europdische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialaus-
schuss und den Ausschuss der Regionen iiber kreative Online-Inhalte im Binnenmarkt*

Die mit den Vorarbeiten beauftragte Fachgruppe Verkehr, Energie, Infrastrukturen, Informationsgesellschaft
nahm ihre Stellungnahme am 16. Juli 2008 an. Berichterstatter war Herr RETUREAU.

Der Ausschuss verabschiedete auf seiner 447. Plenartagung am 17./18. September 2008 (Sitzung vom
18. September) mit 115 Ja-Stimmen bei 1 Gegenstimme und 5 Stimmenthaltungen folgende Stellungnahme:

1. Schlussfolgerungen und Empfehlungen
1.1 Verbraucherrechte

1.1.1  Der Europiische Wirtschafts- und Sozialausschuss
befiirwortet einen Verbraucherschutz auf hohem Niveau und
sicht daher der Ausarbeitung des Leitfadens fiir Verbraucher und
Nutzer der Dienste der Informationsgesellschaft mit Interesse
entgegen.

1.1.2 Nach Meinung des Ausschusses sollten in diesem Leitfa-
den zumindest folgende Aspekte aufgegriffen werden:

— Netzneutralitit zur Erweiterung der Auswahlmoglichkeiten
fiir die Verbraucher;

— Gewihrleistung eines angemessenes Schutzes personenbezo-
gener Daten sowie ein hohes Sicherheitsniveau des elektron-
ischen Umfelds;

— Erleichterung der Ausarbeitung von freiwilligen Normen und
von Giitesiegeln im elektronischen Geschiftsverkehr;

— Giiltigkeit der Verbraucherrechte in der digitalen Wirtschaft,
und zwar der Zugangsrechte, des Universaldienstes sowie
des Schutzes gegen unlautere Geschiftspraktiken;

— Festlegung von Qualitdtskriterien fiir Online-Dienste;

— Erstellung eines einfachen und europaweiten Online-Formu-
lars zur Meldung von betriigerischen Machenschaften;

— Einrichtung eines Online-Systems zur aufergerichtlichen
Streitbeilegung.

1.2 Interoperabilitat

1.2.1  Der Ausschuss betont, dass die Interoperabilitit ein
wesentlicher Wirtschaftsfaktor ist. Offene Standards sind von
grundlegender Bedeutung fiir die Erleichterung der Interoperabi-
litdt und tragen zur Erhéhung von Sicherheit und Zuverlissig-
keit bei.



