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MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLAMENT UND
AN DEN RAT

Verstirkung der Terrorismusbekimpfung

I. Die Bedrohung

Der Terrorismus von heute ist naturgeméal international. Obwohl weltweit und innerhalb der
EU greifbare Fortschritte bei der Terrorismusbekdmpfung erzielt wurden, bleibt die globale
Bedrohung durch den internationalen Terrorismus bestehen. Terroristische Strukturen passen
sich fortlaufend den globalen Strategien zur Terrorbekdmpfung an. Terroristische Gruppen
konnen auf verschiedene Linder verstreut sein und iiber die traditionellen Landergrenzen
hinweg zusammenarbeiten, indem sie das grofle Potenzial der Kommunikationstechnologien
wie Internet und Mobiltelefonie fiir ihre boswilligen Zwecke ausschopfen. Terroristen nutzen
das Internet zur Propaganda, Ausbildung, Indoktrination, Rekrutierung und
Mittelbeschaffung. Bestimmte terroristische Organisationen greifen auch auf das Internet
zurlick, um Operationen zu planen und Anschldge, zu denen sie sich bekennen, publik zu
machen.

Diese Bedrohung stellt eine signifikante Herausforderung fiir die Européische Union und ihre
Mitgliedstaaten dar. Europol und Eurojust konnen und sollten bei der Bewéltigung dieser
Bedrohung eine Rolle spielen, aber entscheidend ist die Zusammenarbeit zwischen den
Mitgliedstaaten und ihren nationalen Diensten. Diese Zusammenarbeit hat sich in den letzten
Jahren aufgrund der gemeinsamen Bedrohung enorm verbessert.

Terroristen werden zuschlagen, wann immer, wo immer und womit immer sie glauben, die
grofite Wirkung zu erzielen. Heute gibt es chemische, biologische, radiologische und nukleare
Waffen. Von Nuklearmaterial abgesehen, sind diese relativ kostengiinstig und der
traditionelle Militirapparat ist weitgehend ineffizient, um dagegen vorzugehen.

Wir kénnen uns Selbstgefilligkeit nicht leisten. Das Verhalten der Bewohner unserer Stadte,
in denen Terroristen in den letzten Jahren zugeschlagen haben, ist ein Beispiel fiir uns alle.
Indem sie standhaft geblieben sind, genieen und stiitzen sie weiterhin die Grundrechte, auf
denen unsere Gesellschaften aufbauen, wohl wissend, dass radikale Elemente moglicherweise
einen Anschlag planen. Wir miissen eine Balance finden zwischen dem Bewusstsein dieser
Gefahr und angemessenen, verhdltnismafigen MaBBnahmen um zu verhindern, dass sich diese
Gefahr konkretisiert und unser tégliches Leben bestimmt. Eine gesellschaftliche Zerriittung
herbeizufiihren, ist ein Schliisselziel der Terroristen.

II. Kontext der EU-Aktion: Schliisselmafinahmen

Die Europidische Union unterstiitzt die Mitgliedstaaten bei der Bewdltigung der globalen
Bedrohung. Wir konnen unsere Biirger nur erfolgreich schiitzen, wenn wir dieses gemeinsame
Anliegen auch gemeinsam angehen. Wir diirfen uns nicht in Sicherheit wiegen ohne eine
gewisse Verantwortung fiir die Sicherheit zu iibernehmen.

Daher hat Europa Sicherheit geschaffen und kann und sollte noch mehr tun. Wir diirfen
unsere Werte und unsere Lebensweise nicht als selbstverstidndlich ansehen - sie sind ein
empfindliches Gewebe, das eines kontinuierlichen Schutzes bedarf. Im Kampf gegen den
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Terrorismus miissen die Grundrechte in vollem Umfang gewahrt bleiben. Terroristen
bedrohen unsere Grundrechte. Die Kommission fiihlt sich dem Schutz und der Forderung der
Grundrechte uneingeschrinkt verpflichtet. In ihrem Rahmen sollten wir notwendige und
rechtméfige SicherheitsmaBBnahmen entwickeln.

Wir miissen den Terrorismus EU-weit gemeinsam bekdmpfen. Wir miissen solidarisch
vorgehen. Der Terrorismus bedroht uns alle - unsere Sicherheit, unsere Lebensweise und
unsere Ideale. Wir brauchen eine gemeinsame Antwort auf eine gemeinsame
Herausforderung.

Terroristische Bedrohungen miissen hauptsichlich auf nationaler Ebene angegangen werden —
selbst in dem Bewusstsein, dass die derzeitige Bedrohung {iberwiegend international ist. Die
Arbeiten auf EU-Ebene erginzen diese Anstrengungen und bauen auf Prdvention, Schutz,
Verfolgung und Reaktion im Falle eines Anschlags auf. Diese vier Sdulen bilden den Kern der
EU-Strategie zur Terrorismusbekdmpfung, die 2001 erstmals festgelegt und zuletzt im
Dezember 2005 aktualisiert wurde. Der Aktionsplan zur Umsetzung der Strategie wurde
zuletzt im Friithjahr 2007 tiberarbeitet.

Da Terrorismus ein globales Phdnomen ist, kooperiert die EU auch eng mit Partnerldndern
und internationalen Organisationen, vor allem beim Erlass von Rechtsvorschriften zur
Terrorismusbekdmpfung, bei der Strafverfolgung und der justiziellen Zusammenarbeit. Der
Kampf gegen den Terrorismus in seinen unterschiedlichen Facetten ist ein stidndiger
Tagesordnungspunkt auf den JI-Ministertagungen mit strategischen Partnern und anderen
Foren wie der UN und der G8. Diese Zusammenarbeit hat insbesondere zu Vereinbarungen
mit den Vereinigten Staaten und Kanada tliber die Weitergabe von Fluggastdatensétzen
gefiihrt, die eine bessere Identifizierung terroristischer Bedrohungen fiir die Sicherheit
ermdglicht und gleichzeitig den Schutz personenbezogener Daten wahrt. Aullerdem liefert die
EU Drittlandern weltweit technische Hilfe, um sie bei der Umsetzung der EntschlieBung 1373
(2001) des UN-Sicherheitsrates zu unterstiitzen.

In der EU-Strategie zur Terrorismusbekdmpfung wird festgelegt, wie die EU zum Kampf
gegen den Terrorismus beitragen kann. Dabei werden folgende SchliisselmaBBnahmen
ermittelt:

e Einddmmung der gewaltbereiten Radikalisierung

e Schutz der kritischen Infrastruktur

e besserer Informationsaustausch  zwischen nationalen Behorden und
erforderlichenfalls Zusammenarbeit zwischen allen Beteiligten

e Reaktion auf nichtkonventionelle Bedrohungen

e bessere Aufdeckung von Bedrohungen

e Verhinderung des Zugangs von Terroristen zu finanziellen Ressourcen
e Unterstiitzung der Opfer

e Forschung und technologische Entwicklung.
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Die Kommission hat im Juni 2006 einen Evaluierungsmechanismus fiir die Politik im Bereich
Freiheit, Sicherheit und Recht' vorgeschlagen. Eine Bewertung der Strategien zur
Terrorbekdmpfung ist besonders wichtig, da sich die Bedrohungslage dndern kann und sich
Auswirkungen auf die Grundrechte und die Funktionsweise der Mérkte ergeben konnen. Die
Kommission wird die Politik zur Terrorismusbekdmpfung und die Mallnahmen, die im heute
verabschiedeten Paket vorgeschlagen werden, fortlaufend evaluieren.

1. GEWALTBEREITE RADIKALISIERUNG

Zu verstehen, welche Motivation terroristischen Aktivitdten zugrunde liegt, ist der Schliissel
zur Privention. Die Kommission entwickelt derzeit eine Politik, um die auslosenden Faktoren
fir die gewaltbereite Radikalisierung zu ermitteln und dagegen anzugehen’. Da
Forschungsarbeiten in diesem komplexen Bereich wichtig sind, finanziert die Kommission
Studien, Konferenzen und Projekte, um Erfahrungen auszutauschen und die Problematik
besser zu verstehen. So hat die Kommission in diesem Jahr Studien in Auftrag gegeben, um
die auslosenden Faktoren fiir die gewaltbereite Radikalisierung, radikale Ideologien und die
Rekrutierungsmethoden zur Mobilisierung terroristischer Unterstiitzung zu untersuchen . Alle
diese Aktivititen finden im Rahmen der spezifischen EU-Strategie zur Bekdmpfung der
Radikalisierung und des entsprechenden Aktionsplans statt. In der Strategie wird daran
erinnert, dass die Kommission dies u.a. "durch die Bereitstellung von Forschungsmitteln, die
Organisation von Konferenzen, die Férderung von Bildung und interkulturellem Engagement
und die Uberwachung auf europiischer Ebene unterstiitzt, wobei sie ihre politischen
MafBnahmen wirksam kanalisiert".

2. SCHUTZ KRITISCHER INFRASTRUKTUREN

Der Schutz kritischer Infrastrukturen wie Stral3en, Schienennetze, Briicken, Informations- und
Kommunikationsinfrastrukturen und Kraftwerke ist von entscheidender Bedeutung. Diese
Infrastrukturen sind innerhalb der EU und weltweit interdependent: Der Sicherheitsgrad eines
Landes héngt von der Sicherheit anderer ab.

Die EU kann einen zusétzlichen Nutzen einbringen, indem Mindeststandards fiir Sicherheit
festgelegt und Schwachstellen und Anfilligkeiten nach Mdglichkeit beseitigt werden®. Die
Aktion auf EU-Ebene unterstiitzt die Mitgliedstaaten und wahrt den Grundsatz der
Subsidiaritdt. Letztlich liegt es in der Verantwortung eines jeden Mitgliedstaates,
Vorkehrungen zum Schutz kritischer Infrastrukturen innerhalb der nationalen Grenzen zu
treffen.

Ein Vorschlag fiir einen allgemeinen politischen Rahmen zum Schutz kritischer
Infrastrukturen wird derzeit im Rat erortert; die Kommission ist zuversichtlich, dass bald ein
Ergebnis erzielt wird. So werden wir uns auf die Einrichtungen und Sektoren konzentrieren
konnen, die groferer Aufmerksamkeit bediirfen.

Mitteilung zur Evaluierung der EU-Mafinahmen im Bereich Freiheit, Sicherheit und Recht -
KOM(2006) 332 vom 28.6.2006.

2 Siehe z.B. Mitteilung KOM(2005) 313 vom September 2005.

Die Kommission hat am 12. Dezember 2006 eine Mitteilung iiber ein européisches Programm fiir den
Schutz kritischer Infrastrukturen (EPSKI) - KOM(2006) 786 - und einen Vorschlag fiir eine Richtlinie
iiber die Ermittlung und Ausweisung kritischer europdischer Infrastrukturen und die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern - KOM(2006) 787 - angenommen.
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3. SICHERHEIT IM STADTISCHEN NAHVERKEHR

Auf die Aufforderung der EU-Staats- und Regierungschefs hin® hat die Kommission
untersucht, wie die Europédische Gemeinschaft am besten dazu beitragen kann, den stédtischen
Nahverkehr’ in Europa vor Terroranschligen zu sichern.

Die Sicherheit im stadtischen Nahverkehr zu erh6hen und gleichzeitig einen umfassenden und
uneingeschriankten Dienst aufrecht zu erhalten, ist ein dulerst schwieriges Unterfangen. Bis
auf wenige Ausnahmen sind Ausriistung und Infrastruktur des stddtischen Nahverkehrs
urspriinglich nicht aufgrund von Sicherheitserwdgungen ausgewdhlt oder geschaffen worden.
Um den Sicherheitsstandards der stiadtischen Nahverkehrssysteme in Europa zu verbessern, ist
eine engere Zusammenarbeit zwischen den Mitgliedstaaten und allen beteiligten nationalen
Behorden und Verkehrsbetreiber auf europdischer Ebene erforderlich. Zur Erleichterung
dieser Zusammenarbeit wird die Kommission eine Experten-Arbeitsgruppe fiir Sicherheit im
stadtischen Nahverkehr einsetzen, die eng mit anderen spezifischen Arbeitsgruppen
kooperieren wird, die innerhalb des allgemeinen politischen Rahmens zum Schutz kritischer
Infrastrukturen gebildet wurden. Weitere Informationen zu dieser besonderen Mafinahme sind
dem Anhang dieser Mitteilung zu entnehmen.

4. INFORMATIONSAUSTAUSCH

Der Austausch von Informationen — in Einklang mit den Grundrechten, einschlieBlich des
Datenschutzes — ist wesentlich. Der PNR-Vorschlag, der Teil dieses Pakets ist, unterstreicht
dies. Die Kommission hat schon viel getan. Nach Erlass der Richtlinie iiber die
Vorratsspeicherung von Daten miissen Telecom- und Internetanbieter nunmehr ihre Daten
speichern. Der Priimer Vertrag ist ein erster Schritt zur Verwirklichung des Grundsatzes der
Verfiigbarkeit: Bald werden alle nationalen Datenbanken fiir Fingerabdriicke, DNA und Kfz-
Zulassung den Behorden der anderen Mitgliedstaaten zugédnglich sein.

Die Kommission beabsichtigt, Vorhaben zu finanzieren, damit dies funktioniert bzw. besser
funktioniert. Es wurde Einvernehmen dariiber erzielt, dass Strafverfolgungsbehdrden Zugriff
auf das Visa-Informationssystem (VIS) erhalten, sobald es operationell ist. Der Zugriff auf
das VIS wird es der Polizei und anderen Strafverfolgungsbehérden sowie FEuropol
ermoglichen, Daten im Visa-Informationssystem abzufragen. Gespeichert werden sollen
Daten tiber Besuchs- oder Transitvisa im Schengenraum von bis zu 70 Millionen Menschen.
Diese Daten werden ein Photo der Antragsteller und ihre zehn Fingerabdriicke umfassen. Das
VIS wird das weltweit groBite Zehn-Finger-Abdrucksystem sein.

Alle diese Entwicklungen miissen durch einen robusten Rahmen fiir den Datenschutz
untermauert werden. Der Rat diirfte seine Beratungen iiber den von der Kommission
vorgeschlagenen Rahmenbeschluss auf diesem Gebiet bis zum Jahresende erfolgreich
abschlieBen.

Rat der Europdischen Union — Erkldrung zum Kampf gegen den Terrorismus vom 29. Mérz 2004
(Dokument 07906/04).

Definiert als oOffentlicher StraBenpersonennahverkehr mit Bussen, Stadtbahnen, U-Bahnen und
StraBenbahnen ('Kleinbahnen').
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5. CHEMISCHE, BIOLOGISCHE, RADIOLOGISCHE UND NUKLEARE WAFFEN (""CBRN-
WAFFEN")

Zwar verwenden Terroristen bei ihren Anschligen meist Sprengstoff, aber wir miissen sie
unbedingt davon abhalten, dass sie auch Zugang zu CBRN-Waffen erhalten. Einige dieser
Waffen konnen Tausende von Menschen infizieren, den Boden, Gebdude und
Verkehrsanlagen kontaminieren, die Landwirtschaft zerstoren, Tierbestinde verseuchen und
der Nahrungsmittelkette Schaden zufiigen. Ein Griinbuch zum Schutz vor Bioterror wurde im
Juli 2007 angenommen.

Es finden Seminare mit Vertretern der Strafverfolgungsbehorden, des Gesundheits- und
Wissenschaftssektors statt, um einen Leitfaden liber optimale Ansétze fiir Abwehrbereitschaft
und Reaktionsfahigkeit zu entwickeln. Die Herausforderung besteht darin, Behorden
zusammenzubringen, die in vielen unterschiedlichen Bereichen tétig sind wie Zollwesen,
Polizei, Streitkrifte, Bio-Industrie, Gesundheitswesen, akademische Einrichtungen und
Bioforschungsinstitute. Die Kommission sammelt auch Expertenwissen im radiologischen
und nuklearen Bereich. Die Angst vor schmutzigen Bomben und Nuklearterrorismus
beunruhigt unsere Gesellschaft und die fiir ihren Schutz Verantwortlichen weiter. Terroristen
und andere Kriminelle haben bereits ein Interesse daran gezeigt. Die verflochtenen
Volkswirtschaften und Gesellschaften von heute bilden nicht nur die Grundlage fiir globale
Entwicklung und Zusammenarbeit, sondern sie erleichtern auch den illegalen Handel mit
radioaktivem und nuklearem Material. Die Kommission beabsichtigt, Anfang 2009 ein Paket
politischer Vorschldge iiber CBRN-Waffen vorzulegen.

6. DETEKTIONSTECHNOLOGIEN

Brauchbare, erprobte, zugéngliche, erschwingliche und gegenseitig anerkannte
Detektionstechniken sind ein unerldssliches Instrument bei der Bekdmpfung des Terrorismus.
Neue Techniken sollten nicht nur Terroristen vorbehalten sein. Bei der Arbeit der
Sicherheitsbehdrden spielen Detektionsausriistungen eine entscheidende Rolle. Die
Kooperation mit dem privaten Sektor ist unerldsslich und die Kommission erleichtert dies. Ein
Griinbuch iiber Detektionstechnologien wurde 2006 verdffentlicht und die eingegangenen
Antworten werden zurzeit ausgewertet. Die Detektionsproblematik wird auch im EU-
Aktionsplan flir Sprengstoffe, der als Teil des vorliegenden Pakets verabschiedet wurde,
ausfiihrlich behandelt.

7. TERRORISTEN DEN ZUGANG ZU FINANZRESSOURCEN VERWEHREN

Die Anstrengungen, um Terroristen den Zugang zu Finanzressourcen zu verwehren, miissen
fortgefiihrt und verstarkt werden. Inzwischen gibt es EU-Rechtsvorschriften, aber erforderlich
sind in zunehmendem Male breitgeficherte nichtlegislative MaBnahmen wie
TransparenzmaBBnahmen um sicherzustellen, dass die EU-Mitgliedstaaten iiber die notigen
Instrumente zur Bekdmpfung der Terrorismusfinanzierung verfligen. Die Kommission arbeitet
gemeinsam mit den Mitgliedstaaten weiter daran, wie das Einfrieren und die Beschlagnahme
terroristischer Guthaben und von Ertrdgen aus Straftaten verbessert, gemeinsame
Mindeststandards fiir die Ausbildung von Finanzermittlern festgelegt und eine effiziente
Zusammenarbeit zwischen Finanzermittlungsbehdrden auf EU-Ebene gefordert werden kann.
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8. TERRORISMUSOPFER

Die Kommission setzt sich fiir die Solidaritdt mit und die Unterstiitzung von Opfern des
Terrorismus ein.

Die Kommission stellt Organisationen, welche die Interessen der Opfer vertreten, finanzielle
Unterstiitzung bereit®. Sie hat innovative und grenziibergreifende Projekte finanziert, um
Opfern zu helfen soweit wie moglich in das Leben zuriickzufinden, das sie vor dem
Terrorangriff fiihrten.

9. FORSCHUNG UND TECHNOLOGISCHE ENTWICKLUNG

Im Jahr 2004 legte die Kommission das Dreijahresprogramm "Vorbereitende Mafinahmen auf
dem Gebiet der Sicherheitsforschung (PASR)" auf. Mit drei Jahresbudgets von 15 Mio. EUR
waren die vorbereitenden Maflnahmen ein erster Schritt auf dem Wege zu einem neuen
Sicherheitsthema des 7. FTE-Rahmenprogramms (RP7) dar.

Im Rahmen von PASR wurden 39 Projekte finanziert’. Darauf aufbauend sind im 7. FTE-
Rahmenprogramm (RP7, 2010-2013) die Mittel fiir Sicherheitsforschung auf 1,4 Mrd. EUR
aufgestockt worden und umfassen Themen wie Detektion von Sprengstoffen, Schutz vor
CBRN-Terror, Krisenmanagement und Schutz kritischer Infrastrukturen.

Gleichzeitig wurde das Européische Forum fiir Sicherheitsforschung und Innovation (ESRIF)
gegriindet®. Das ESRIF wird auf den Arbeiten aufbauen, die bereits von der Gruppe
hochrangiger Personlichkeiten’ und dem Européischen Beirat fiir Sicherheitsforschung
(ESRAB) geleisteten Arbeiten'’.

Beschluss des Rates vom 12. Februar 2007 zur Auflegung des spezifischen Programms Strafjustiz als
Teil des generellen Programms Grundrechte und Justiz fiir den Zeitraum 2007 bis 2013.

Eine Beschreibung der 39 PASR-Forschungsprojekte einschlielich der End- und Zwischenergebnisse
ist auf folgender Adresse abrufbar: http://ec.europa.eu/enterprise/security/articles/article 2007-02-
23 en.htm.

Die Griindung des ESRIF wurde in der Mitteilung der Kommission iiber den Dialog zwischen
offentlichem und privatem Sektor im Bereich Sicherheitsforschung und Innovation angekiindigt -
KOM(2007) 511 vom 11.9.2007.

Die Gruppe hochrangiger Personlichkeiten (GoP) wurde 2003 ins Leben gerufen. In ihrem
Abschlussbericht (Forschung fiir die Sicherheit Europas: Bericht der Gruppe hochrangiger
Personlichkeiten im Bereich der Sicherheitsforschung, 15. Mirz 2004,
http://ec.europa.eu/enterprise/security/doc/gop_en.pdf) empfahl die GoP, den Themenbereich
Sicherheitsforschung in das RP7 aufzunehmen und dafiir mindestens 1 Mrd. EUR pro Jahr
bereitzustellen sowie einen "Européischen Beirat fiir Sicherheitsforschung: ESRAB) einzurichten.

10 Der ESRAB wurde mit Beschluss der Kommission 2005/516/EG vom 22. April 2005 gegriindet und
veroffentlichte am 22. September 2006 seinen Abschlussbericht. Darin wird empfohlen,
multidisziplindre auftragsorientierte Forschung zu betreiben. Endnutzer und Anbieter sollten in die
Projektdefinition und —durchfiihrung einbezogen werden. In dem Bericht werden verschiedene Bereiche
ermittelt, einschlieBlich der Sicherheit von Infrastrukturen, in denen Innovation gefoérdert und die
Nutzung der Forschung bei Produkten und Dienstleistungen verbessert werden soll. In dem ESRAB-
Bericht wird auch vorgeschlagen, einen Europidischen Beirat fiir Sicherheit (das spitere ESRIF) zu
griinden, um den Dialog und Meinungsaustausch iiber européische Sicherheitserfordernisse zu stirken.
In dem Beirat sollten auf unbiirokratische Weise hochrangige Vertreter des 6ffentlichen und privaten
Sektors zusammengebracht werden, um gemeinsam eine strategische Sicherheitsagenda zu entwickeln
und als Referenzgremium fiir die Umsetzung vorhandener Programme und Initiativen zu fungieren.
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Das Ziel des EFRIF besteht darin, die zivile Sicherheitspolitik durch eine geeignete
Technologie- und Wissensbasis zu unterstiitzen, indem eine mittel- und langfristige
gemeinsame Agenda fiir Sicherheitsforschung formuliert wird, die alle européischen
Interessenstrager aus der Angebots- und Nachfrageseite einbindet. Diese Agenda soll einen
Forschungsfahrplan enthalten, der auf den kiinftigen Erfordernissen offentlicher und privater
Endnutzer sowie modernen Sicherheitstechnologien basiert.

Die gemeinsam Agenda fiir Sicherheitsforschung soll als Referenz fiir die Planung der
Sicherheitsforschung in den kommenden Jahren auf nationaler, regionaler und industrieller
Ebene herangezogen werden, wobei zu beriicksichtigen ist, dass die Forschung auf
europdischer Ebene durchgefiihrt wird, wie im 7. FTE-Rahmenprogramm beschlossen. Die
Kommission wird dafiir sorgen, dass die notwendigen Verbindungen zwischen den
verschiedenen MaBinahmen zur Terrorismusbekdmpfung und den entsprechenden ESRIF-
Arbeitsgruppen hergestellt werden.

III.  Ein neues Paket von Vorschligen: Verstirkung der Terrorismusbekimpfung

Die verschiedenen Bestandteile des Pakets entsprechen dem klaren Handlungsaufruf der vor
allem vom Europdischen Rat und den JI-Ratstagungen an die Kommission erging. Die
vorgeschlagenen Mallnahmen sind das Ergebnis sorgfiltiger Vorarbeiten, in deren Rahmen
umfassende Konsultationen mit Beteiligten, einschlieBlich Vertreter der Mitgliedstaaten,
NROs und anderen offentlichen und privaten Stellen stattfanden. Die kiirzlich vereitelten
Anschlige in Deutschland, Dinemark und Osterreich erinnern uns daran, dass die
terroristische Bedrohung leider immer noch real ist und weitere Mallnahmen erforderlich sind.
Die geplanten MaBnahmen tragen nicht nur zur Umsetzung der EU-Strategie zur
Terrorismusbekdampfung bei, sondern unterstiitzen auch die globale Antiterrorstrategie der
Vereinten Nationen, die im September 2006 von der Generalversammlung verabschiedet
wurde.

Dieses Sicherheitspaket soll die Sicherheit in Europa erhohen und der terroristischen
Bedrohung begegnen durch:

e Umgang mit Unterstiitzern des Terrorismus. Verbreitung terroristischer
Propaganda, Ausbildung von Terroristen, Terrorismusfinanzierung, Verbreitung
von Informationen iiber Bombenherstellung und Sprengstoffe sowie offentliche
Aufrufe zu terroristischen Anschldgen sollten als Straftaten anerkannt und EU-
weit strafrechtlich verfolgt werden. Die vorgeschlagene Anderung des
Rahmenbeschlusses von 2002 wird sicherstellen, dass alle Mitgliedstaaten diese
Aktivitdten als Straftaten einstufen, die mit strafrechtlichen Sanktionen
einschlieBlich Freiheitsentzug geahndet werden. Der europdische Haftbefehl und
europdische Beweisanordnungen sind hierzu in vollem Umfang zu nutzen.

e Konkrete Schritte, um den Gebrauch von Sprengstoffen einzudimmen.
Vorgesehen ist eine breite Palette von Mallnahmen, um Terroristen den Zugang zu
Sprengstoffen und Ausgangsmaterialien fiir Sprengstoffe zu erschweren und die
verfiigbaren Instrumente der Strafverfolgungsbehdrden zur Verhiitung von
Terroranschldgen unter Verwendung kommerzieller oder improvisierter
Sprengstoffe zu erweitern. Dazu gehdren Frithwarnsysteme fiir verlorengegangene
oder gestohlene Sprengstoffe und verdichtige Transaktionen, ein Netz von
Experten fiir Bombenentschérfung und —deaktivierung sowie die Uberpriifung des
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in der Sprengstoffindustrie tdtigen Personals. Entscheidend ist hier die
Zusammenarbeit zwischen 6ffentlichem und privatem Sektor.

e Errichtung eines europiischen Systems fiir den Austausch von
Fluggastdatensiitzen __ ("PNR'"). Die Mitgliedstaaten  miissen  diese
Aufzeichnungen sammeln, verarbeiten und gegebenenfalls mit anderen
austauschen. Das Thema PNR wird vor allem mit Verhandlungen auB3erhalb der
EU, insbesondere mit den Vereinigten Staaten assoziiert. Die EU ist mindestens
ebenso ein potenzielles Ziel wie die Vereinigten Staaten. Fluggastdatensitze sind
wichtig, denn die Erfahrung hat gezeigt, dass zahlreiche terroristische Aktivitdten
Reisen zwischen der EU und einem Drittland einschlieen konnen.

e Auflerdem nimmt die Kommission ihren Bericht iiber die Umsetzung des
geltenden  Rahmenbeschlusses zur  Terrorismusbekimpfung an. Die
Mitgliedstaaten miissen energischer vorgehen, um die 2002 verabschiedete
Regelung in nationales Recht zu iibernehmen und so die Arbeit von Polizei,
Staatsanwélten und Richtern unterstiitzen.

Schlussfolgerung

Wir miissen auf EU-Ebene weitere Anstrengungen unternehmen, um der terroristischen
Bedrohung entgegenzuwirken und gleichzeitig die externe Dimension dieses Politikbereichs
entsprechend ausbauen. Hierzu gibt es keine Alternative, denn die Bedrohung ist naturgeméaf
international und grenziibergreifend und als Ergebnis der erfolgreichen EU-Entwicklung
haben sich gemeinsame Interessen herausgebildet. Die EU bringt einen zusitzlichen Nutzen
ein, indem sie die Mitgliedstaaten unterstiitzt und grenziibergreifende Probleme angeht. Aber
letztlich sind die Mitgliedstaaten fiir den Schutz ihrer Biirger verantwortlich.
Sicherheitspolitik muss darauf ausgerichtet sein, sowohl die Biirger zu schiitzen als auch die
Grundrechte zu wahren. Terrorismus ist eine vielschichtige und komplexe Herausforderung.
Deshalb miissen die Anstrengungen auf EU-Ebene sdmtliche Aspekte erfassen — Prévention,
Schutz, Strafverfolgung und Reaktion im Falle eines Anschlags. Das vorliegende Paket
unterstreicht das Engagement der Europdischen Kommission, diesen Herausforderungen zu
begegnen und ist ein weiterer Baustein zur Stirkung unserer AbwehrmalBBnahmen gegen den
Terrorismus.
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ANHANG: Sicherheit im stadtischen Nahverkehr

.Mit zahlreichen Verkehrsbetreibern, ortlichen Serviceanbietern und Millionen téglicher
Fahrgiste bildet der stddtische Nahverkehr ein dullerst komplexes System; die Verkehrsmittel
sind leicht zugénglich, es gibt zahlreiche Haltestellen und Umsteigemoglichkeiten. Generell
werden Fahrgidste nicht durchsucht und es finden kaum - wenn {berhaupt —
Zugangskontrollen statt. Dariiber hinaus ergeben sich starke Unterschiede in Bezug auf die
Gefahreneinschédtzung und Anfilligkeit der verschiedenen Verkehrstriager. Dies bedeutet, dass
ein "einheitliches Sicherheitskonzept" fiir alle nicht in Betracht kommt.

Fiir die Sicherheit des stadtischen Nahverkehrs sorgen derzeit die Verkehrsbetreiber sowie die
lokalen und nationalen Behorden. Wiahrend fiir den Luft-, See- und internationalen
Giiterverkehr europdische Regelungen gelten, gibt es keine vergleichbaren MafBnahmen fiir
den stiddtischen Nahverkehr. Dariiber hinaus koénnen sich MaBnahmen im Luft- und
Seeverkehr auf Regeln stiitzen, die im Rahmen internationaler Organisationen festgelegt
werden, wihrend es fiir den stiddtischen Personennahverkehr weder internationale
Organisationen noch Regeln gibt

Wie unter Punkt 3 der Mitteilung ausgefiihrt, wird die Kommission eine Experten-
Arbeitsgruppe fiir Sicherheit im stddtischen Nahverkehr einsetzen, die sich mit diesen Fragen
befassen wird. So wird ein Austausch bewéhrter Konzepte und - positiver und negativer -
Erfahrungen in vier Schliisselbereichen mdglich sein: organisatorische Mafinahmen,
Uberwachung und Aufdeckung; belastbare Ausriistungen und Anlagen; Storfallmanagement.
Langfristig konnte dies zu gemeinsamen Sicherheitskriterien und Benchmarks fiihren, die es
den Behorden und Verkehrsbetreibern ermdglichen, Eigenbewertungen vorzunehmen und
Sicherheitspldne zu entwickeln.

Die Kommission fordert alle Mitgliedstaaten auf, einen nationalen Ansprechpartner zu
benennen, dessen Aufgabe es sein wird, die Arbeit der Experten-Arbeitsgruppe fiir Sicherheit
im stddtischen Nahverkehr zu erleichtern, klare Zielvorgaben und die Kohérenz nationaler
Beitrdge sicherzustellen sowie die Fortschritte zu liberwachen. Bei dem Ansprechpartner
sollte es sich um einen Vertreter der flir Verkehrssicherheit zustindigen Behdrde des
Mitgliedstaates handeln.

Die Mitgliedstaaten, die Behorden und die Verkehrsbetreiber werden gleichermallen ermutigt,
neue Sicherheitskonzepte und —technologien sowie Hardware- und Softwareldosungen
einzufithren und zu erproben. Alle gewonnenen Erfahrungen kénnen fiir die Gemeinschaft
von groBerem Nutzen sein, wenn ein gegenseitiger Austausch iiber die Experten-
Arbeitsgruppe flir Sicherheit im stddtischen Nahverkehr und eine européische Technologie-
Datenbank oder durch praktische Lerninitiativen im Rahmen der Zusammenarbeit zwischen
Verkehrsbetreibern stattfindet. AuBerdem wird die Kommission eine stindige Liste 6ffentlich
finanzierter Forschungs- und Entwicklungsprojekte in diesem Bereich fiihren, wobei der
Schwerpunkt auf menschlichen Faktoren und neuen Technologien liegen soll. Die Vertreter
werden ermutigt, sich daran zu beteiligen und gegebenenfalls neue, sicherheitsrelevante
Forschungsbediirfnisse zu ermitteln.

SchlieBlich wird die Kommission geeignete Schritte ergreifen, damit EU-finanzierte Projekte
des stadtischen Nahverkehrs eine angemessene Sicherheitsdimension einbeziehen, wenn dies
fiir erforderlich gehalten wird.
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