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DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu dem Vorschlag fiir eine Verordnung

des Europiischen Parlaments und des Rates iiber das Visa-Informationssystem (VIS) und den

Datenaustausch zwischen Mitgliedstaaten iiber Visa fiir den kurzfristigen Aufenthalt (KOM(2004)
835 endg.)

(2005/C 181/06)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf Artikel 286,
gestiitzt auf die Charta der Grundrechte der Europiischen Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-

kehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezem-
ber 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr, insbesondere auf Artikel 41,

gestiitzt auf das am 25. Januar 2005 eingegangene Ersuchen der Kommission um Stellungnahme nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINLEITUNG
1.1. Vorbemerkungen

Der Aufbau des Visa-Informationssystems (VIS) ist ein wichtiger Bestandteil der gemeinsamen Visumpolitik
der EU und Gegenstand verschiedener ineinander greifender Rechtsakte.

— Im April 2003 wurde eine von der Kommission in Auftrag gegebene Durchfithrbarkeitsstudie (') zum
VIS vorgelegt.

— Im September 2003 schlug die Kommission die Anderung (%) einer fritheren Verordnung vor, mit der
ein einheitliches Visumformat festgeschrieben worden war. Hauptziel der Anderung war es, biometri-
sche Daten (Gesichtsbild und zwei Fingerabdriicke) in das neue Visumformat aufzunehmen. Die biomet-
rischen Daten sollen auf einem Mikrochip gespeichert werden.

(") Von der EG in Auftrag gegebener und unter der Leitung von Trasys erstellter Abschlussbericht zum Visa-Informa-
tionssystem, April 2003.
() KOM(2003) 558 endg. sowie 2003/0217 (CNS) und 2003/0218 (CNS).
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— Im Juni 2004 wurde durch einen Beschluss des Rates (') der Prozess fiir den Aufbau des Visa-Informa-
tionssystems in die Wege geleitet und die Rechtsgrundlage fiir dessen Einbeziehung in den EU-Haus-
haltsplan geschaffen. Der Beschluss sieht eine zentrale Datenbank mit Informationen tiber Visumantrage
und ein Ausschussverfahren im Hinblick auf die technische Entwicklung des VIS vor.

Im Dezember 2004 hat die Kommission einen Vorschlag fiir eine Verordnung iiber das VIS und den Daten-
austausch zwischen Mitgliedstaaten tiber Visa fiir einen kurzfristigen Aufenthalt (%) (im Folgenden ,der Vor-
schlag®) angenommen, der Gegenstand dieser Stellungnahme ist. Eine Studie zur ausfithrlichen Folgenab-
schitzung des Visa-Informationssystems (*) (im Folgenden ,ausfiihrliche Folgenabschitzung®) ist dem Vor-
schlag beigefiigt.

Wie aus der Begriindung des Vorschlags hervorgeht, werden noch weitere Rechtsakte benétigt, um die Ver-
ordnung zu erginzen, insbesondere

— zur Anderung der Gemeinsamen Konsularischen Instruktion an die diplomatischen Missionen und kon-
sularischen Vertretungen der Vertragsparteien des Schengener Ubereinkommens (im Folgenden ,Ge-
meinsame Konsularische Instruktion®) in Verbindung mit der Einfithrung von biometrischen Daten in
die Verfahren;

— zur Entwicklung eines neuen Mechanismus fiir den Datenaustausch mit Irland und dem Vereinigten
Koénigreich;

— fiir den Datenaustausch tiber Visa fiir einen langfristigen Aufenthalt.

Wie vom Rat (Justiz und Inneres) auf seiner Tagung vom 5./6. Juni 2003 beschlossen und in Artikel 1
Absatz 2 des oben genannten Beschlusses des Rates vom Juni 2004 beschrieben, wird das VIS iiber eine
zentralisierte Architektur mit einer Datenbank, in der Datensitze {iber Visumantrage gespeichert werden —
das zentrale Visa-Informationssystem (CS-VIS) —, sowie iiber eine nationale Schnittstelle (NI-VIS) in jedem
Mitgliedstaat verfiigen. Die Mitgliedstaaten benennen (*) eine zentrale nationale Behorde, die mit der natio-
nalen Schnittstelle verbunden ist und tber die die jeweils zustindigen Behorden Zugang zum CS-VIS
haben.

1.2. Hauptelemente des Vorschlags aus Sicht des Datenschutzes

Der Vorschlag zielt darauf ab, die Verwaltung der gemeinsamen Visumpolitik dadurch zu verbessern, dass
der Datenaustausch zwischen Mitgliedstaaten durch Aufbau einer zentralen Datenbank erleichtert wird. Die
Verordnung sieht die Einfithrung biometrischer Daten (Foto und Fingerabdruck) in das Visaantrags-Verfah-
ren und deren Speicherung in der zentralen Datenbank vor.

Biometrische Daten konnten auch in der Visummarke verwendet werden, wie in einer von der Kommission
vorgeschlagenen Verordnung vorgesehen ist, die auf eine Anderung der Vorschriften iiber die einheitliche
Visumgestaltung — ndmlich Einfithrung von Foto und Fingerabdruck, die in einem Mikrochip gespeichert
werden — abstellt (ein Beschluss des Rates hierzu steht noch aus, da er von Analyseergebnissen abhingt,
die noch ausstehen).

In dem Vorschlag werden die verschiedenen Datentransaktionen (Eingabe, Anderung, Léschung und
Abfrage) sowie die verschiedenen, in das VIS je nach Entwicklung des Antrags (Gewahrung, Ablehnung,
usw. ...) einzugebenden Daten eingehend beschrieben.

Der Vorschlag sicht fiir die Speicherung der Antragsdatensitze jeweils eine Frist von fiinf Jahren vor.

In dem Vorschlag sind die zustindigen Behorden, die nicht Visum-Behorden sind, aber Zugang zum VIS
haben werden, erschopfend aufgefihrt; ferner werden die Zugangsrechte definiert, die ihnen gewidhrt wer-
den sollen. Es handelt sich dabei um

— die fur Visakontrollen an den Aufengrenzen sowie im Hoheitsgebiet des Mitgliedstaats zustindigen
Behorden,

— die zustindigen Einwanderungsbehorden,

1

2004/512[EG, ABL. L 213 vom 15.6.2004, S. 5
%) KOM(2004) 835 endg. sowie 2004/0287 (COD).
Studie zur ausfithrlichen Folgenabschitzung des Visa-Informationssystems, EPEC-Abschlussbericht, Dezember 2004.
Artikel 24 Absatz 2 des Vorschlags.

3
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— die zustindigen Asylbehorden.

In dem Vorschlag wird im Rahmen der Beschreibung des VIS-Betriebs und der damit zusammenhéngenden
Verantwortlichkeiten betont, dass die Kommission die VIS-Daten im Namen der Mitgliedstaaten verarbeitet.
Es wird auf die Notwendigkeit hingewiesen, zur Gewéhrleistung der Datensicherheit die Aufzeichnungen
tiber die Datenverarbeitungsvorginge zu verwenden; ferner werden detaillierte Angaben betreffend die
jeweiligen Verantwortlichkeiten zur Sicherstellung dieses Sicherheitsniveaus gemacht.

Der Vorschlag enthilt ein Kapitel iiber den Datenschutz, in dem die Aufgaben der nationalen Behérden
sowie des Europiischen Datenschutzbeauftragten (im Folgenden ,EDPS®) im Einzelnen aufgefiihrt sind.

Gemifl dem Vorschlag werden die technische Implementierung des VIS und die Wahl der erforderlichen
Technologien einem Ausschuss nach Artikel 5 Absatz 1 der Verordnung (EG) Nr. 2424/2001 iiber die Ent-
wicklung des Schengener Informationssystems der zweiten Generation (SIS II) {ibertragen.

Eine von der Kommission in Auftrag gegebene und unter Leitung des EPEC durchgefiihrte ausfiihrliche Fol-
genabschitzung des VIS ist dem Vorschlag beigefuigt. Fazit dieser Folgenabschitzung ist, dass die Option
eines VIS, das durch die Verwendung von biometrischen Daten unterstiitzt wird, die bestmogliche Losung
fur eine Verbesserung der gemeinsamen Visumpolitik darstellt.

2. RELEVANTER RAHMEN

Der Vorschlag wird erhebliche Auswirkungen auf die Privatsphire und andere personliche Grundrechte
haben; daher ist er Gegenstand einer datenschutzrechtlichen Kontrolle. Bei unserer Priifung sind wir in ers-
ter Linie von folgenden Bezugspunkten ausgegangen:

— Die Wahrung der Privatsphire ist in Europa seit dem Erlass der Konvention zum Schutz der Menschen-
rechte und Grundfreiheiten (im Folgenden ,EMRK®) durch den Europarat im Jahre 1950 sichergestellt.
In Artikel 8 EMRK ist ,das Recht auf Achtung des Privat- und Familienlebens* festgeschrieben.

Nach Artikel 8 Absatz 2 ist der Eingriff einer 6ffentlichen Behorde in die Ausiibung dieses Rechts nur
statthaft, insoweit er ,gesetzlich vorgesehen“ und ,in einer demokratischen Gesellschaft zum Schutz
wichtiger Interessen ,notwendig” ist. Der Europdische Gerichtshof fiir Menschenrechte hat aufgrund die-
ser Bedingungen in seiner Rechtsprechung zusitzliche Anforderungen vorgesehen, die die Art der
Rechtsgrundlage fiir einen solchen Eingriff, dessen VerhaltnismaRigkeit sowie die Notwendigkeit ange-
messener Maflnahmen zum Schutz vor Missbrauch betreffen.

Elementare Grundsitze fiir den Personenschutz im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten wurden im Rahmen des vom Europarat erstellten und 1981 verabschiedeten Daten-
schutz-Ubereinkommens ausgearbeitet.

— In jiingerer Zeit wurden das Recht auf Achtung des Privatlebens und der Schutz personenbezogener
Daten in Artikel 7 bzw. 8 der Charta der Grundrechte der Europdischen Union festgeschrieben, die in
Teil IT der neuen EU-Verfassung aufgenommen wurde.

Nach Artikel 52 der Charta konnen diese Rechte Einschrankungen unterliegen, vorausgesetzt dass dhn-
liche Bedingungen erfiillt sind wie unter Artikel 8 EMRK. Diese Bedingungen sind bei Entscheidungen
tiber einen vorgeschlagenen Eingriff stets zu beriicksichtigen.

Die Grundregeln fiir den Datenschutz sind im EU-Recht derzeit in folgenden Rechtsakten niedergelegt:

— Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(ABL L 281, S. 31) (im Folgenden ,Richtlinie 95/46/EG"). Diese Richtlinie enthilt detaillierte Grund-
sitze, an denen der Vorschlag insoweit zu messen sein wird, als er auf die Mitgliedstaaten Anwendung
finden soll. Dies gilt umso mehr, als der Vorschlag zusammen mit den nationalen Rechtsvorschriften,
die der Richtlinie Rechtswirksamkeit verleihen, angewendet werden wird. Die Effizienz der vorgeschla-
genen Bestimmungen und Schutzmafinahmen wird somit in jedem einzelnen Fall von der Effizienz die-
ser Kombination abhidngen.
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— Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABL L 8, S. 1) (im Folgenden ,Verord-
nung 45/2001). Diese Verordnung enthalt dhnliche Grundsitze wie die Richtlinie 95/46/EG und ist
hier insoweit relevant, als der Vorschlag zusammen mit den Bestimmungen der Verordnung auf die
Titigkeit der Kommission Anwendung finden soll. Diese Kombination ist daher ebenfalls zu priifen.

Die Richtlinie 95/46/EG und die Verordnung 45/2001 sind in Verbindung mit anderen Rechtsakten zu
sehen, d.h. dass die Richtlinie und die Verordnung, insoweit sie die Verarbeitung personenbezogener Daten
betreffen, die die Grundfreiheiten und insbesondere das Recht auf Privatsphdre verletzen koénnten, unter
Beriicksichtigung der Grundrechte auszulegen sind. Dies ergibt sich auch aus der Rechtsprechung des Euro-
pdischen Gerichtshofs (').

— Schlieflich wird der EDPS in seine Analyse auch die von der Datenschutzgruppe ,Artikel 29“ (%) ausge-
arbeitete Stellungnahme Nr. 7/2004 vom 1. August 2004 ,zur Aufnahme biometrischer Merkmale in
Visa und Aufenthaltstitel unter Beriicksichtigung des Aufbaus des Visa-Informationssystems VIS* einbe-
ziehen. In dieser Stellungnahme dufSerte die Gruppe Bedenken in Bezug auf mehrere Elemente des Vor-
schlags. Der EDPS wird priifen, ob und wie der Vorschlag diesen Bedenken Rechnung tragt.

3. ANALYSE DES VORSCHLAGS

3.1. Allgemeines

Der EDPS erkennt an, dass fiur die weitere Entwicklung einer gemeinsamen Visumpolitik ein effizienter
Austausch relevanter Daten erforderlich ist. Einer der Mechanismen, der einen reibungslosen Informations-
fluss gewdhrleisten kann, ist das VIS. Allerdings sollte ein derartiges neues Instrument beschrinkt werden
auf die Erhebung und den Austausch von Daten, soweit sie fiir die Entwicklung einer gemeinsamen Visum-
politik erforderlich sind und in einem adidquaten Verhiltnis zu diesem Ziel stehen.

Der Aufbau des VIS kann positive Auswirkungen auf andere berechtigte offentliche Interessen haben, was
am Zweck des VIS jedoch nichts dndert. Der begrenzte Zweck des Systems spielt eine erhebliche Rolle im
Hinblick auf die Bestimmung des rechtmifigen Inhalts und der rechtmifigen Verwendung des Systems
und somit auch auf die Gewihrung eines Rechts auf Zugang zum VIS (oder zu Teilen der VIS-Daten) fiir
Behorden der Mitgliedstaaten im Interesse berechtigter 6ffentlicher Interessen.

Dariiber hinaus sicht der Vorschlag die Einfithrung biometrischer Daten in das VIS vor. Der EDPS erkennt
die Vorteile der Nutzung biometrischer Daten an, macht aber darauf aufmerksam, dass die Verwendung
solcher Daten erhebliche Folgen hat, und schlidgt die Einbeziehung strikter Schutzmafnahmen fiir die Ver-
wendung biometrischer Daten vor.

Diese Stellungnahme versteht sich unter Beriicksichtigung dieser grundsitzlichen Erwdgungen und sollte in
der Praambel der Verordnung vor den Erwigungsgriinden erwihnt werden (,gestiitzt auf die Stellungnahme

29,

() In diesem Zusammenhang sei auf das Urteil des Gerichtshofs in der Rechtssache Osterreichischer Rundfunk und
andere (Verbundene Rechtssachen C-465/00, C-138/01 und C-139/01, Urteil vom 20. Mai 2003, Plenum, Slg. 2003,
1-4989) hingewiesen. Der Gerichtshof hatte iiber ein osterreichisches Gesetz zu entscheiden, das die Weitergabe von
Daten betreffend die Beziige von offentlichen Bediensteten an den osterreichischen Rechnungshof und deren
anschliefende Veroffentlichung vorsah. In seinem Urteil legt der Gerichtshof anhand von Artikel 8 der Europdischen
Konvention fiir Menschenrechte eine Reihe von Kriterien fest, die bei der Anwendung der Richtlinie 95/46/EG gelten
sollen, insoweit diese Richtlinie gewisse Einschrankungen des Rechts auf Privatsphire gestattet.

Es handelt sich um ein unabhingiges Beratungsgremium aus Vertretern der Datenschutzbehérden der Mitgliedstaaten,
des EDPS und der Kommission, die mit der Richtlinie 95/46/EG eingesetzt wurde.

.
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3.2. Zweck

Der Zweck des VIS ist von grofSter Bedeutung sowohl im Lichte des Artikels 8 EMRK als auch des allgemei-
nen Rahmens des Datenschutzes. Nach Artikel 6 der Richtlinie 95/46/EG miissen personenbezogene Daten
Jfur festgelegte eindeutige und rechtmiflige Zwecke erhoben und nicht in einer mit diesen Zweckbestim-
mungen nicht zu vereinbarenden Weise weiterverarbeitet werden®. Nur eine klare Definition der Zweckbe-
stimmungen wird eine korrekte Bewertung der Verhiltnismafigkeit und der Zweckdienlichkeit der Verar-
beitung personenbezogener Daten ermdglichen, die in Anbetracht der Art der Daten (einschlieflich der
biometrischen Daten) und des Umfangs des in Betracht gezogenen Verarbeitungsvorgangs heikel ist.

Der Zweck des VIS ist in Artikel 1 Absatz 2 des Vorschlags klar umrissen:

,Das VIS dient zur Verbesserung der Durchfithrung der gemeinsamen Visapolitik, der konsularischen
Zusammenarbeit und der Konsultation zwischen zentralen Konsularbehérden durch die Erleichterung
des Datenaustausches zwischen Mitgliedstaaten iiber Visumantrige und die diesbeziiglichen Entschei-
dungen®.

Infolgedessen miissen alle Elemente des VIS notwendige und angemessene Instrumente zur Erreichung die-
ses politischen Ziels im Interesse der gemeinsamen Visumpolitik sein.

In Artikel 1 Absatz 2 des Vorschlags sind ferner zusitzliche Vorteile einer Verbesserung der Visumpolitik
aufgefithrt, bei denen es z.B. darum geht,

a) einer Bedrohung der inneren Sicherheit eines Mitgliedstaats vorzubeugen;
b) die Betrugsbekdimpfung zu erleichtern;
¢) Kontrollen an den Auflengrenzen zu erleichtern.

Der EDPS betrachtet diese Elemente zwar als Beispiele fiir positive Auswirkungen des Aufbaus des VIS und
der Verbesserung der gemeinsamen Visumpolitik, aber nicht an sich als autonome Zweckbestimmungen.

Dies hat zum gegenwirtigen Zeitpunkt zweierlei Hauptfolgen:

— Der EDPS ist sich bewusst, dass die Strafverfolgungsbehorden an einem VIS-Zugang interessiert sind;
der Rat hat am 7. Mdrz 2005 Schlussfolgerungen in diesem Sinne angenommen. Da der Zweck des VIS
die Verbesserung der gemeinsamen Visumpolitik ist, sei festgestellt, dass ein Routinezugang der Straf-
verfolgungsbehoérden nicht im Einklang mit dieser Zweckbestimmung steht. Gemafl Artikel 13 der
Richtlinie 95/46/EG konnte ein solcher Zugang zwar unter bestimmten Umstinden und vorbehaltlich
angemessener Schutzmaflnahmen auf Ad-hoc-Basis gewihrt werden; ein systematischer Zugang kann
aber nicht gestattet werden.

Generell ist eine Bewertung der Verhaltnismafigkeit und der Notwendigkeit entscheidend im Hinblick
auf kiinftige Beschliisse dariiber, ob bestimmten anderen Behorden ein Zugang zum VIS gewihrt wer-
den soll. Die Aufgaben, fiir die ein solcher Zugang gewahrt wird, miissen mit den Zweckbestimmungen
des VIS vereinbar sein.

— Der ausdriickliche Hinweis auf die ,Vorbeugung einer Bedrohung der inneren Sicherheit eines Mit-
gliedstaats” unter Buchstabe a ist ungeschickt. Hauptvorteil des VIS ist die Vorbeugung des Betrugs und
des Visum-Shopping (die Betrugsbekdmpfung ist auch der Hauptgrund fiir die Einbezichung der bio-
metrischen Daten in das System) (!). Die Vorbeugung einer Bedrohung der Sicherheit sollte daher als
,sekunddr” angesehen werden, auch wenn sie einen sehr willkommenen Vorteil darstellt.

Der EDPS empfiehlt, dass diese Unterscheidung zwischen ,Zweck” und ,Vorteilen* im Wortlaut des
Artikels 1 Absatz 2 expliziter zum Ausdruck kommt, beispielsweise durch folgende Formulierung:

,<Zweck des VIS ist es, die Durchfithrung der gemeinsamen Visumpolitik, der konsularischen Zusam-
menarbeit und der Konsultation zwischen zentralen Konsularbehorden durch die Erleichterung des
Datenaustauschs zwischen Mitgliedstaaten iiber Visumantrige und die diesbeziiglichen Entscheidungen
zu verbessern. Damit trigt es auch dazu bei, ...“

() In der ausfithrlichen Folgenabschitzung kommt dies sehr deutlich zum Ausdruck (S. 6 Nr. 2.7). Darin heifst es, dass
die mangelnde Effizienz bei der Bekimpfung des Visa-Shopping und des Betrugs sowie bei den Kontrollen auch eine
mangelnde Effizienz in Bezug auf die innere Sicherheit der Mitgliedstaaten zur Folge hat. Dies bedeutet, dass Bedro-
hungen fur die Sicherheit zum Teil einer ineffizienten Visumpolitik zuzuschreiben sind. Hier gilt es als Erstes, die
Visumpolitik zu verbessern, insbesondere durch Betrugsbekimpfung und bessere Kontrollen. Eine Verbesserung der

Sicherheit wird sich dann aus der Verbesserung der Visumpolitilz ergeben.
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In diesem Zusammenhang sei ferner darauf hingewiesen, dass in den vom JI-Rat am 13. Juni 2002
angenommenen ,Leitlinien fur die Einfithrung eines gemeinsamen Systems fiir den Austausch von Visa-
Daten” (') die Vorbeugung einer Bedrohung der inneren Sicherheit am Ende der Liste steht. Dies wire
auch hier moglich und stiinde im Ubrigen mit dem Zweck des VIS stirker in Einklang.

3.3. Datenqualitit

Nach Artikel 6 der Richtlinie 95/46/EG ist ferner vorzusehen, dass personenbezogene Daten ,den Zwecken
entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, dafiir erheblich sind und nicht dariiber
hinausgehen“. Damit wird Bezug genommen auf die Verhiltnismafigkeit des VIS selbst, aber auch auf die
Daten, die erhoben und im VIS gespeichert werden sollen, auf ihre weitere Verwendung sowie auf die
zusidtzlichen Schutzmafinahmen, die in diesem Zusammenhang angewendet werden. Diese Elemente sind
gleichermaflen wichtig fur die Bewertung des Vorschlags im Lichte des Artikels 8 EMRK.

Der Aufbau des VIS stellt ohne jeden Zweifel schon allein wegen des Umfangs des Systems und der Katego-
rie der verarbeiteten personenbezogenen Daten einen erheblichen Eingriff in die Ausiibung des Rechts auf
Privatsphire dar. Daher ersucht die Gruppe ,Artikel 29 in ihrer Stellungnahme Nr. 7/2004 auch darum, in
Kenntnis gesetzt zu werden, ,welche Studien iiber das Ausmafl und die Gewichtigkeit der drohenden
Gefahren belegen, dass dieses Vorgehen zum Schutz der offentlichen Sicherheit und Ordnung unerlisslich

bl

st

Der EDPS hat den in der ausfithrlichen Folgenabschitzung enthaltenen Nachweis mit Sorgfalt zur Kenntnis
genommen. Auch wenn dieser nicht ginzlich schliissig ist, so diirften doch ausreichende Griinde vorliegen,
die den Aufbau des VIS zum Zwecke der Verbesserung der gemeinsamen Visumpolitik rechtfertigen.

Infolgedessen diirfte es im Ermessensbereich des Gesetzgebers liegen, iiber den Aufbau des VIS als einem
Instrument zur Verbesserung der Bedingungen fiir die Visumerteilung durch die Mitgliedstaaten zu ent-
scheiden. Ein solches System konnte sich gut in den Raum der Freiheit, der Sicherheit und des Rechts, wie
im EG-Vertrag vorgesehen, einfiigen und dessen schrittweise Einfithrung stiitzen.

Allerdings diirften der Aufbau und die Verwendung des VIS keinesfalls zur Folge haben, dass ein hohes
Schutzniveau fiir personenbezogene Daten in diesem Bereich nicht mehr gewihrleistet wird. Zur beraten-
den Funktion des EDPS gehort es zu priifen, inwieweit das VIS das bestehende Datenschutzniveau fur die
von den Daten betroffenen Personen beeintrichtigt.

Vor diesem Hintergrund wird sich der EDPS in dieser Stellungnahme auf die folgenden Punkte konzentrie-
ren:

— VerhiltnismiRigkeit und Angemessenheit der Daten und ihrer Verwendung (z.B. Datenkategorien,
Datenzugang der einzelnen betroffenen Behorden und Speicherungszeitraum);

— Betrieb des Systems (z.B. Verantwortlichkeiten und Sicherheit);

— Rechte der von den Daten betroffenen Personen (z.B. Unterrichtung, Moglichkeit der Korrektur oder
Loschung ungenauer oder irrelevanter Daten);

— Uberwachung und Aufsicht des Systems.

Von den folgenden Abschnitten abgesehen gibt der Vorschlag keinen Anlass zu umfangreichen Kommenta-
ren hinsichtlich der fiir eine Aufnahme in das VIS vorgesehenen Datenkategorien und ihrer Verwendung.
Die einschldgigen Bestimmungen wurden mit der gebithrenden Sorgfalt abgefasst und scheinen insgesamt
kohdrent und angemessen.

(") Rahmenbeschluss des Rates vom 13. Juni 2002 zur Terrorismusbekdmpfung (2002/475[JI), ABL L 164 vom 22. Juni 2002,
S. 3.
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3.4. Biometrische Daten
3.4.1. Auswirkungen der Verwendung von biometrischen Daten

Die Verwendung von biometrischen Daten in Informationssystemen ist keineswegs eine unbedeutende Ent-
scheidung, besonders dann nicht, wenn das betreffende System eine solch hohe Zahl von Personen betrifft.
Biometrische Daten stellen nicht einfach nur eine andere Informationstechnologie dar. Vielmehr dndern sie
unwiderruflich die Beziehung zwischen Korper und Identitit, insofern sie die Merkmale des menschlichen
Korpers ,maschinenlesbar“ machen und damit ihre weitere Verwendung erméoglichen. Auch wenn die bio-
metrischen Daten nicht vom menschlichen Auge gelesen werden konnen, so konnen sie doch mit ent-
sprechenden Hilfsmitteln gelesen und verwendet werden, und das fir unbegrenzte Zeit, wo immer die
betreffende Person sich auch aufhilt.

So niitzlich biometrische Daten fiir bestimmte Zwecke auch sein mogen, ihre weit verbreitete Verwendung
wird weit reichende Auswirkungen auf die Gesellschaft haben und sollte offen und umfassend erortert wer-
den. Der EDPS muss darauf hinweisen, dass eine solche Erorterung vor der Ausarbeitung des Vorschlags
nicht wirklich stattgefunden hat. Dies unterstreicht umso mehr die Notwendigkeit strikter Schutzmafinah-
men fiir die Verwendung biometrischer Daten und einer sorgfiltigen Reflexion und Erorterung im Laufe
des Gesetzgebungsprozesses.

3.4.2. Besondere Natur der biometrischen Daten

Wie bereits in verschiedenen Stellungnahmen der Gruppe ,Artikel 29“ betont ('), miissen fiir die Einfiih-
rung und die Verarbeitung von biometrischen Daten fiir Identitdtsdokumente besonders konsequente und
strenge Schutzmafinahmen vorgesehen werden. Aufgrund einiger spezifischer Merkmale handelt es sich bei
biometrischen Daten ndmlich um hochst sensible Daten.

So ist der Verlust biometrischer Daten kaum moglich, im Gegensatz zum Verlust eines Passworts oder eines
Schliissels. Die biometrischen Daten weisen eine nahezu absolute Einmaligkeit auf, d.h. jede Person besitzt
einzigartige biometrische Daten. Sie dndern sich im Laufe des Lebens fast nie, so dass diese Merkmale kon-
stanter Natur sind. Jeder verfiigt iiber dieselben physischen ,Faktoren®, was den biometrischen Daten Univer-
salitat verleiht.

Allerdings ist die Annullierung biometrischer Daten nahezu unmoglich: ein Finger oder ein Gesicht ist
schwer zu verdndern. Dieses an sich positive Element birgt in vielerlei Hinsicht eine negative Komponente
im Falle des Identitdtsdiebstahls: die Speicherung von Fingerabdriicken und eines Fotos in einer Datenbank
in Verbindung mit einer gestohlenen Identitit konnte grofere und dauerhafte Probleme fiir den tatsdchli-
chen Eigentiimer dieser Identitit zur Folge haben. Dartiber hinaus sind biometrische Daten naturgemafd
nicht geheim; sie konnen sogar Spuren hinterlassen (Finger-abdriicke, DNA), die die Erhebung dieser Daten
ermoglichen, ohne dass ihr Eigentiimer es bemerkt.

Aufgrund dieser Risiken, die sich aus der Natur der biometrischen Daten ergeben, ist die Einfithrung
umfangreicher Schutzmafinahmen unerlisslich (insbesondere im Hinblick auf die Wahrung des Grundsat-
zes der Zweckbindung, auf die Zugangsbeschriankung und auf die Sicherheitsmaffnahmen).

3.4.3. Technische Mingel bei Fingerabdriicken

Die wichtigsten, oben beschriebenen Vorteile von biometrischen Daten (Universalitdt, Einmaligkeit, Kon-
stanz, Benutzbarkeit, usw.) sind niemals absolut. Dies hat direkte Auswirkungen auf die Effizienz der in der
Verordnung vorgesehenen biometrischen Erfassimgs- und Uberpriifungsverfahren.

Schitzungen zufolge () kénnen bis zu 5 % der Menschen nicht erfasst werden (weil ihre Fingerabdriicke
nicht lesbar oder gar inexistent sind). Nach der dem Vorschlag beigefiigten ausfiihrlichen Folgenabschit-
zung werden fiir 2007 rund 20 MillionenVisum-Antragsteller erwartet, was bedeutet, dass bis zu 1 Million
Menschen sich nicht fiir das ,normale“ Erfassungsverfahren eignen werden, mit offensichtlichen Folgen fiir
Visumantrag und Grenzkontrollen.

() Stellungnahme 7/2004 zur Aufnahme biometrischer Merkmale in Visa und Aufenthaltstitel unter Beriicksichtigung
des Aufbaus des Visa-Informationssystems VIS (Markt/11487/04/EN - WP 96) sowie Arbeitsunterlage iiber biometri-
sche Daten (MARKT/10595/03/EN - WP 80).

(*) A. Sasse, Cybertrust and Crime Prevention: Usability and Trust in Information Systems, in,Foresight cybertrust and crime
prevention project”, 04/1151, 10. Juni 2004, S. 7, und ,Using Biometrics for Border Security“, United States General
Accounting Office, GAO-03-174, November 2002.
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Die biometrische Identifizierung ist auflerdem definitionsgemaf8 ein statistischer Prozess. Eine Fehlerrate
von 0,5 bis 1 % ist normal ("), d.h. dass das Kontrollsystem an den AufSengrenzen eine Falschriickweisungs-
rate (FRR) zwischen 0,5 und 1 % aufweisen wird. Der genaue Wert dieser Rate hdngt von einer der Risiko-
politik der zustindigen Behorden entsprechenden Marge ab (und entspricht der Bilanz aus der Zahl der
falschlicherweise zuriickgewiesenen Personen und der filschlicherweise akzeptierten Personen). Daher ist
wohl kaum davon auszugehen, dass diese Technologien eine ,genaue Identifizierung” der jeweiligen Person
gestatten, wie es im Erwadgungsgrund 9 der vorgeschlagenen Verordnung heifst.

Gemif einer vom LIBE-Ausschuss des Europiischen Parlaments in Auftrag gegebenen und unlidngst durch-
gefithrten Prospektivstudie (}) sollten Ausweichverfahren (fallback procedures) als wesentliche Schutzmafinah-
men fir die Einfihrung biometrischer Daten zur Verfiigung stehen, da letztere weder fiir alle zuginglich
noch absolut genau sind. Solche Verfahren sollten eingefithrt und in Anspruch genommen werden, um die
Wiirde der Personen, die den Erfassungs-Prozess nicht erfolgreich absolvieren konnten, zu wahren und zu
vermeiden, dass sie unter den Mingeln des Systems zu leiden haben ().

Der EDPS empfiehlt daher, dass Ausweichverfahren entwickelt und in den Vorschlag einbezogen werden.
Diese Verfahren sollten weder eine Senkung des Sicherheitsniveaus im Bereich der Visumpolitik zur Folge
haben noch einzelne Personen mit ,unlesbaren Fingerabdriicken stigmatisieren.

3.5. Besondere Datenkategorien

Abgesehen von den biometrischen Daten erfordern auch einige andere Datenkategorien besondere Beach-
tung: die Daten betreffend die Griinde fiir die Ablehnung der Visumerteilung (3.5.1.) und die Daten betref-
fend andere Mitglieder einer Gruppe (3.5.2.).

3.5.1. Griinde fiir die Ablehnung der Visumerteilung

Artikel 10 Absatz 2 des Vorschlags regelt die Verarbeitung der Daten betreffend die Ablehnungsgriinde,
d.h. in den Fillen, in denen eine Entscheidung ergangen ist, mit der die Visumerteilung abgelehnt wird.
Diese Ablehnungsgriinde sind ganzlich standardisiert.

— Die ersten beiden Griinde unter den Buchstaben a und b sind vor allem administrativer Natur: keine
Vorlage eines giiltigen Reisedokuments bzw. keine Vorlage von Unterlagen zum Nachweis des Zwecks
und der Bedingungen des geplanten Aufenthalts.

— Buchstabe ¢ lautet ,der Antragsteller ist zur Einreiseverweigerung ausgeschrieben; dazu ist eine Konsul-
tation der SIS-Datenbank erforderlich.

— Schlieflich wird unter Buchstabe d als Grund fir die Ablehnung der Visumerteilung Folgendes angege-
ben: ,der Antragsteller stellt eine Gefahr fiir die offentliche Ordnung, die innere Sicherheit, die 6ffent-
liche Gesundheit oder die internationalen Beziehungen eines Mitgliedstaats dar*.

Biometrische Daten Gesicht Finger Iris
FTE % Nutzerausfallrate entfillt 4 7
FNMR % Riickweisungsrate 4 2,5 6
FMR1 % Erkennungsfehler-Rate bei Uberpriifung 10 < 0,01 < 0,001
FM1R2 % Erkennungsfehler-Rate bei Identifizierung dB Grofle 40 0,1 entfillt
>1m
FMR3 % Erkennungsfehler-Rate beim Screening dB Grofen = 500 12 <1 entfillt

AX. Jain u.a., Biometrics: A grand Challenge, Berichte der Internationalen Konferenz fiir Mustererkennung, Cambridge,
UK, August 2004.

(*) Biometrics at the frontiers: assessing the impact on Society, Februar 2005, Institut fiir Technologische Zukunftsforschung,
GD Gemeinsame Forschungsstel e, EG.

(}) Progress report on the application of the principles of Convention 108 to the collection and processing of biometric data (Fort-
schrittsbericht iiber die Anwendung der Grundsdtze des Ubereinkommens 108 auf die Erfassung und Verarbeitung biometrischer
Daten), Europarat, 2005, S. 11.
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Alle Ablehnungsgriinde miissen in Anbetracht ihrer Folgen fiir die betroffene Person mit grofer Sorgfalt
angewendet werden. Einige dieser Griinde — ndmlich die unter den Buchstaben ¢ und d — werden die
Verarbeitung ,sensibler Daten” im Sinne des Artikels 8 der Richtlinie 95/46/EG nach sich ziehen.

Der EDPS mochte insbesondere auf das Kriterium der offentlichen Gesundheit hinweisen, das vage
erscheint und die Verarbeitung sehr sensibler Daten zur Folge hat. Gemafl dem Kommentar zu den Arti-
keln, der dem Vorschlag beigefiigt ist, geht die Bezugnahme auf die Gefahr fur die 6ffentliche Gesundheit
zuriick auf den ,Vorschlag fiir eine Verordnung des Rates iiber den Gemeinschaftskodex fiir das Uberschrei-
ten der Grenzen durch Personen“ (KOM(2004) 391 endg.).

Der EDPS ist sich bewusst, dass ein Kriterium der ,6ffentlichen Gesundheit* in den Gemeinschaftsvorschrif-
ten tiber die Freiziigigkeit vielfach herangezogen und sehr strikt angewendet wird; ein Beispiel dafiir ist die
Richtlinie 2004/38/EG des Europdischen Parlaments und des Rates vom 29. April 2004 iiber das Recht der
Unionsbiirger und ihrer Familienangehorigen, sich im Hoheitsgebiet der Mitgliedstaaten frei zu bewegen
und aufzuhalten. Artikel 29 dieser Richtlinie legt die Bedingungen fiir eine Anwendung des Kriteriums der
Gefahr fiir die offentliche Gesundheit fest: ,Als Krankheiten, die eine die Freiziigigkeit beschrinkende Mafs-
nahme rechtfertigen, gelten ausschlieflich die Krankheiten mit epidemischem Potenzial im Sinne der ein-
schldgigen Rechtsinstrumente der Weltgesundheitsorganisation und sonstige iibertragbare, durch Infek-
tionserreger oder Parasiten verursachte Krankheiten, sofern gegen diese Krankheiten Mafinahmen zum
Schutz der Staatsangehérigen des Aufnahmemitgliedstaats getroffen werden.”

— Dennoch sei darauf hingewiesen, dass der oben genannte Vorschlag bislang nur ein Vorschlag ist und
dass die Einbeziehung der Bedingung, dass keine Gefahr fiir die offentliche Gesundheit vorliegen darf,
in die VIS-Verordnung von der Annahme Vorschlags iiber den Gemeinschaftskodex abhingt.

— Dariiber hinaus ist dieser Grund fiir eine Ablehnung der Einreise, sollte dieser Vorschlag angenommen
werden, restriktiv auszulegen. Der Vorschlag fiir einen Gemeinschaftskodex stiitzt sich namlich seiner-
seits auf die vorstehend erwihnte Richtlinie 2004/38/EG.

Der EDPS empfiehlt daher, dass eine Bezugnahme auf Artikel 29 der Richtlinie 2004/38/EG in den Vor-
schlagstext aufgenommen wird, um sicherzustellen, dass eine ,Gefahr fiir die 6ffentliche Gesundheit” unter
Beriicksichtigung der dort genannten Bestimmung ausgelegt wird. In jedem Fall sollten die betreffenden
Daten in Anbetracht ihrer Sensibilitit nur verarbeitet werden, wenn die Gefahr fiir die offentliche Gesund-
heit tatsichlich, gegenwirtig und erheblich ist.

3.5.2. Daten iiber andere Mitglieder einer Gruppe

In Artikel 2 Absatz 7 wird der Begriff ,Gruppenmitglieder* wie folgt definiert: ,andere Antragsteller, mit
denen der Antragsteller gemeinsam reist, einschlieflich des Ehegatten und der Kinder, die den Antragsteller
begleiten“. In dem Kommentar zu den Artikeln wird darauf hingewiesen, dass sich die Begriffsbestim-
mungen in Artikel 2 des Vorschlags auf den Vertrag bzw. den Schengen-Besitzstand im Bereich der Visum-
politik beziehen, mit Ausnahme einiger Begriffe — zu denen auch der Begriff ,Gruppenmitglieder” gehort —
, die speziell fir die Zwecke dieser Verordnung definiert werden. Daher kann davon ausgegangen werden,
dass sich diese Begriffsbestimmung nicht auf die Definition des Begriffs ,Gruppenvisum® in Artikel 2.1.4
der Gemeinsamen Konsularischen Instruktion bezieht. In dem Kommentar zu den Artikeln heift es ,Ant-
ragsteller, die in einer Gruppe mit anderen Antragstellern reisen, z.B. im Rahmen eines ADS-Abkommens,
oder zusammen mit Familienmitgliedern“.

Der EDPS betont, dass die Verordnung eine genaue und umfassende Definition des Begriffs , Gruppenmit-
glieder” enthalten sollte. Im derzeitigen Vorschlag fehlt eine genaue Bezugnahme auf den Vertrag bzw. den
Schengen-Besitzstand, so dass der EDPS feststellen muss, dass die Definition zu vage ist. Dem derzeitigen
Wortlaut zufolge konnte der Begriff auch Kollegen, andere Kunden desselben Reisebiiros, die an einer orga-
nisierten Reise teilnehmen, usw. umfassen. Die Folgen sind in der Tat gravierend:

nach Artikel 5 des Verordnungsentwurfs wird der Antragsdatensatz eines Antragstellers nimlich mit denen
der anderen Gruppenmitglieder verkniipft.

3.6. Speicherung der Daten

Nach Artikel 20 des Verordnungsentwurfs werden alle Antragsdatensitze fiir eine Frist von fiinf Jahren
gespeichert. Die Festsetzung einer angemessenen Frist ist eine politische Entscheidung des Gemeinschaftsge-
setzgebers.
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Es ist nicht nachzuweisen — insbesondere nicht im Lichte der in dem Kommentar zu den Artikeln genann-
ten Griinde -, dass die politische Entscheidung, die fiir diesen Vorschlag getroffen wurde, unangemessen ist
oder inakzeptable Folgen hitte, sofern alle addquaten Korrekturmechanismen in Kraft treten. Das bedeutet,
dass eine Korrektur oder eine Loschung von Daten gewéhrleistet sein muss, wenn die Daten nicht mehr
exakt sind, insbesondere dann, wenn eine Person die Staatsangehorigkeit eines Mitgliedstaats oder einen
Status erhalten hat, der ihre Erfassung im System nicht erfordert.

Dariiber hinaus diirfen die Daten, solange sie sich noch im System befinden, keinesfalls eine neue Entschei-
dung prijudizieren. Einige Ablehnungsgriinde (der Antragsteller ist zur Einreiseverweigerung ausgeschrie-
ben, insbesondere Gefahr fiir die offentliche Gesundheit) haben nur eine zeitlich begrenzte Giiltigkeit. Die
Tatsache, dass sie zu einem bestimmten Zeitpunkt triftige Griinde fiir eine Einreiseverweigerung waren,
darf eine neue Entscheidung nicht beeinflussen. Die Situation muss fiir jeden neuen Visumantrag vollig neu
bewertet werden und dies sollte aus der Verordnung an den entsprechenden Stellen explizit hervorgehen.

3.7. Datenzugang und -verwendung
3.7.1. Vorbemerkungen

Vorab raumt der EDPS ein, dass die Regelungen fiir den Zugang zu den VIS-Daten und ihre Verwendung
offensichtlich mit groffer Sorgfalt ausgearbeitet wurden. Jede Behorde hat Zugang zu verschiedenen Daten
und zu verschiedenen Zwecken. Dies ist ein addquater Ansatz, zu dem der EDPS nur ermutigen kann. Die
nachfolgenden Bemerkungen stellen darauf ab, diesen Ansatz auch voll und ganz in die Praxis umzusetzen.

3.7.2. Visakontrollen an den Aufengrenzstellen und im Hoheitsgebiet der Mitgliedstaaten

In Bezug auf die Visakontrollen an den Auflengrenzen werden in Artikel 16 des Vorschlags eindeutig die
beiden genauen Zweckbestimmungen genannt:

— ,Uberpriifung der Identitit der Person®, d.h. ein Eins-zu-Eins-Vergleich gemif der bestehenden Defini-
tion;

— ,Uberpriifung der Echtheit des Visums*. Entsprechend der ICAO-Normen konnte im Mikrochip des
Visums ein PKI-System (public/private key infrastructure) zur Verwaltung dieses Authentisierungsprozesses
verwendet werden.

Diesen beiden Zweckbestimmungen ldsst sich durch den ausschlieflichen Zugang der zustindigen Behor-
den zu dem geschiitzten Mikrochip zum Zwecke der Durchfithrung der Visakontrollen ordnungsgemifd
Rechnung tragen. Ein Zugang zu der zentralen VIS-Datenbank wire in diesem konkreten Fall hingegen
unangemessen. Eine solche Option wiirde eine grofere Zahl von mit dem VIS verbundenen Behorden
bedeuten, was die Gefahr des Missbrauchs erhohen wiirde. Sie diirfte auch kostspieliger sein, da die Zahl
der gesicherten und tiberwachten VIS-Zuginge und damit verbunden der Bedarf an spezifischer Ausbildung
ebenfalls zunehmen wiirde.

Im Ubrigen bestehen Bedenken in Bezug auf die Angemessenheit des Datenzugangs, wie er in Artikel 16
Absatz 2 vorgesehen ist. So kann die zustindige Behorde nach Absatz 2 Buchstabe a in Fillen, in denen
eine erste Suche ergibt, dass Daten tiber den Antragsteller im VIS gespeichert sind (was grundsitzlich der
Fall sein sollte), ebenfalls zum Zwecke der Uberpriifung der Identitdt der Person andere Daten abfragen.
Diese Daten betreffen alle Informationen iiber den Antrag, Fotos, Fingerabdriicke sowie etwaige frither
erteilte, fur nichtig erklarte, widerrufene, zuriickgenommene oder verlingerte Visa.

Verliuft eine Uberpriifung erfolgreich, so ist keineswegs klar, aus welchen Griinden die restlichen Daten
noch gebraucht werden. Sie sollten namlich nur — unter restriktiven Bedingungen — zuganglich gemacht
werden, wenn die Uberpriifungsverfahren fehlgeschlagen sind. In diesem Fall wire es angemessen, die in
Artikel 16 Absatz 2 genannten Daten fiir ein Ausweichverfahren zu verwenden, das dazu beitragt, die Iden-
titat der Person festzustellen. Die Daten sollten dann nicht dem gesamten Personal an den Grenziibergangs-
stellen zugédnglich sein, sondern ausschlieflich den mit schwierigen Aufgaben betrauten Beamten.
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Schlieflich sollten die Behorden, denen Zugang gewihrt wird, genauer definiert werden. Insbesondere ist
nicht klar, welches die ,fiir Kontrollen an den Auflengrenzen und im Hoheitsgebiet der Mitgliedstaaten
zustdndigen Behorden® sind. Der EDPS vermutet, dass es sich dabei um die fiir Visakontrollen zustindigen
Behorden handelt; Artikel 16 sollte daher in diesem Sinne gedndert werden.

3.7.3. Verwendung von Daten zur Identifizierung und Riickfiihrung illegaler Einwanderer sowie fiir Asylverfahren

In den Fillen, die in den Artikeln 17, 18 und 19 (Rickfihrung illegaler Einwanderer und Asylverfahren)
beschrieben werden, wird das VIS zum Zwecke der Identifizierung in Anspruch genommen. Zu den Daten,
die zum Zwecke der Identifizierung verwendet werden konnen, gehoren Fotos. Nach dem derzeitigen Stand
der Technologie der automatischen Gesichtserkennung fur IT-Systeme derart groffen Mafstabs konnen
Fotos nicht zur Identifizierung verwendet werden (,one-to-many“-Beziehung), da das Ergebnis nicht verldss-
lich ist. Sie sind daher als fiir die Zwecke der Identifizierung nicht addquat zu betrachten.

Der EDPS schlagt infolgedessen nachdriicklich vor, dass die ,Fotos” aus dem ersten Teil der genannten Arti-
kel gestrichen und nur im zweiten Teil beibehalten werden (Fotos konnen durchaus als ein Instrument zur
Uberpriifung der Identitit einer Person verwendet werden, nicht aber zur Identifizierung in einer Grofda-
tenbank).

Eine andere Option wiirde darin bestehen, Artikel 36 dahin gehend zu dndern, dass die Funktionen fiir die
Verarbeitung von Fotos zu Identifizierungszwecken nur greifen, wenn die betreffende Technologie als ver-
lasslich betrachtet wird (moglicherweise nach Konsultation des technischen Ausschusses).

3.7.4. Veriffentlichung der Listen der Behorden, die Zugang zum VIS haben

Nach Artikel 4 des Vorschlags werden die Listen der in den einzelnen Mitgliedstaaten fiir den Zugang zum
VIS benannten zustindigen Behorden im Amtsblatt der Europaischen Union verdffentlicht. Diese Veroffent-
lichung sollte regelmiRig (jahrlich) erfolgen, um iiber Anderungen auf nationaler Ebene zu informieren.
Der EDPS unterstreicht die Bedeutung dieser Veroffentlichung als ein unerldssliches Kontrollinstrument
sowohl auf europiischer als auch auf nationaler bzw. lokaler Ebene.

3.8. Verantwortlichkeiten

An dieser Stelle sei daran erinnert, dass das VIS iiber eine zentralisierte Architektur mit einer zentralen
Datenbank, in der alle Visa-Daten gespeichert werden, sowie iiber nationale Schnittstellen in den Mitglied-
staaten verfiigen wird, die deren zustindigen Behorden den Zugang zum zentralen System ermoglichen.
Gemdf den Erwigungsgriinden 14 und 15 des Vorschlags findet die Richtlinie 95/46/EG Anwendung auf
die gemifl der Verordnung erfolgende Verarbeitung personenbezogener Daten durch die Mitgliedstaaten
und die Verordnung 45/2001 auf die Tatigkeiten der Kommission im Bereich des Schutzes personenbezo-
gener Daten. Wie in diesem Zusammenhang in den genannten Erwidgungsgriinden erwihnt, zielt der Vor-
schlag darauf ab, bestimmte Punkte, u.a. im Hinblick auf die Verantwortung fiir die Verwendung der Daten
und die Kontrolle des Datenschutzes, klarzustellen.

In der Tat diirften diese Punkte einige dufSerst wichtige Details betreffen, ohne die das System von Schutz-
mafinahmen gemaf$ der Richtlinie 95/46/EG und der Verordnung 45/2001 nicht greifen bzw. nicht voll im
Einklang mit dem Vorschlag stehen wiirde. Die Anwendbarkeit nationaler Rechtsvorschriften gemafl der
Richtlinie setzt normalerweise einen in dem betreffenden Mitgliedstaat niedergelassenen Verantwortlichen
voraus (Artikel 4), wihrend die Anwendbarkeit der Verordnung fiir die Verarbeitung personenbezogener
Daten durch ein Organ oder eine Einrichtung der Gemeinschaft bei der Ausiibung von Tatigkeiten greift,
die ganz oder teilweise unter das Gemeinschaftsrecht fallen (Artikel 3).
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Nach Artikel 23 Absatz 2 des Vorschlags werden die Daten ,im VIS im Namen der Mitgliedstaaten verar-
beitet“. Nach Artikel 23 Absatz 3 benennen die Mitgliedstaaten die Behorde, die als Verantwortlicher
gemif Artikel 2 Buchstabe d der Richtlinie 95/46/EG betrachtet wird. Dies scheint darauf hinzudeuten,
dass nach dem System der Richtlinie die Kommission als Auftragsverarbeiter betrachtet werden soll. Der
Kommentar zu den Artikeln (") bestitigt diese These.

Mit diesen Bezeichnungen wird die sehr umfangreiche und wirklich entscheidende Rolle, die der Kommis-
sion sowohl in der Entwicklungsphase als auch wahrend des Normalbetriebs des Systems zukommt, unter-
bewertet. Es ist schwer, die Rolle der Kommission exakt dem Konzept des Verantwortlichen oder dem des
Auftragsverarbeiters zuzuordnen; die Kommission ist entweder ein Auftragsverarbeiter mit auffergewohnli-
chen Befugnissen (u.a. bei der Entwicklung des Systems) oder ein eingeschrinkt Verantwortlicher (da die
Daten von den Mitgliedstaaten eingegeben und verwendet werden). Die Kommission nimmt im VIS in der
Tat eine sui generis-Funktion ein ().

Diese bedeutende Rolle sollte durch eine umfassende Beschreibung der Aufgaben der Kommission aner-
kannt werden, statt durch einen Wortlaut, der den Realitdten nicht ganz gerecht wird, weil er zu restriktiv
ist, am VIS-Betrieb nichts dndert und nur Verwirrung stiftet. Dies ist auch wichtig im Hinblick auf eine
konsequente und effiziente Kontrolle des VIS (siche auch Nummer 3.11.). Der EDPS empfichlt infolgedes-
sen die Streichung des Artikels 23 Absatz 2.

Der EDPS betont, dass eine vollstindige Beschreibung der Aufgaben der Kommission in Bezug auf das VIS
umso wichtiger ist, als die Kommission erwigt, eine andere Stelle mit den Managementaufgaben zu
betrauen. In dem ,Finanzbogen®, der dem Vorschlag beigefiigt ist, wird die Moglichkeit erwdhnt, diese Auf-
gaben der Grenzschutzagentur zu {ibertragen. Im Hinblick darauf ist es duferst wichtig, dass die Kommis-
sion den Umfang ihrer Zustindigkeiten unmissverstindlich festlegt, damit ihr Nachfolger weif, innerhalb
welcher Grenzen er titig werden kann.

3.9. Sicherheit

Management und Wahrung eines optimalen VIS-Sicherheitsniveaus sind eine Voraussetzung dafiir, den
erforderlichen Schutz von in der VIS-Datenbank gespeicherten personenbezogenen Daten sicherzustellen.
Um ein angemessenes Schutzniveau zu erreichen, miissen spezielle Schutzmafinahmen fiir den Umgang
mit den potenziellen Risiken vorgesehen werden, die mit der Infrastruktur des Systems und den beteiligten
Personen verbunden sind. Dieses Problem wird in verschiedenen Teilen des Vorschlags erortert; hier wiren
einige Verbesserungen angebracht.

In Artikel 25 und 26 des Vorschlags sind verschiedene Mafinahmen fiir die Datensicherheit vorgesehen; fer-
ner sind die Arten des Missbrauchs aufgefiihrt, denen es vorzubeugen gilt. Diese Bestimmungen kénnten
jedoch sinnvoll durch Mafnahmen ergidnzt werden, mit denen die Effizienz der bereits erwidhnten Sicher-
heitsmafinahmen tiberwacht und entsprechend Bericht erstattet wird. Konkret empfiehlt der EDPS, dass die-
sen Artikeln Bestimmungen iiber die (Eigen-)Kontrolle von Sicherheitsmaffnahmen hinzugefiigt werden.

Hier besteht eine Verbindung zu Artikel 40 des Vorschlags, in dem die Uberwachung und Bewertung vor-
geschen sind. Dies sollte nicht nur die Ergebnisse, die Kostenwirksamkeit und die Qualitit der Dienste
betreffen, sondern auch die Einhaltung der rechtlichen Erfordernisse, insbesondere im Bereich des Daten-
schutzes. Der EDPS empfiehlt daher, dass der Anwendungsbereich von Artikel 40 auf die Uberwachung
der Rechtmifigkeit der Verarbeitung und die entsprechende Berichterstattung ausgedehnt wird.

Dariiber hinaus sei in Ergdnzung zu Artikel 24 Absatz 4 Buchstabe ¢ bzw. Artikel 26 Absatz 2 Buchstabe e
betreffend die zum Zugang zu den Daten ermichtigten Bediensteten hinzugefiigt, dass die Mitgliedstaaten
sicherstellen sollten, dass genaue Nutzerprofile vorliegen (die den nationalen Kontrollstellen fiir Uberprii-
fungen zur Verfiigung stehen sollten). Zusitzlich zu diesen Nutzerprofilen miissen die Mitgliedstaaten eine
vollstindige Liste der Nutzeridentititen erstellen und auf dem neuesten Stand halten. Dasselbe gilt fir die
Kommission: Artikel 25 Absatz 2 Buchstabe b sollte daher in diesem Sinne erginzt werden.

() siehe S. 40 des Vorschlags
() obgleich die Definition des Verantwortlichen in der Richtlinie 95/46/EG und in der Verordnung 45/2001 auch die
Moglichkeit mehrerer Verantwortlicher mit unterschiedlichen Verantwortlichkeiten vorsieht.
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Diese Sicherheitsmafnahmen werden durch Uberwachungs- und organisatorische Schutzmanahmen ver-
vollstandigt. Artikel 28 des Vorschlags legt fest, unter welchen Bedingungen und zu welchen Zwecken Auf-
zeichnungen iiber alle Datenverarbeitungsvorginge gefithrt werden miissen. Diese Aufzeichnungen werden
nicht nur zur Uberwachung des Datenschutzes und zur Gewdahrleistung der Datensicherheit gespeichert,
sondern auch zur Durchfiihrung regelmifiger Figenkontrollen des VIS. Die Berichte iiber die Eigenkontrol-
len werden zur effizienten Erledigung der Aufgaben der Kontrollstellen beitragen, die imstande sein werden,
die Schwachstellen zu identifizieren und im Rahmen ihres eigenen Kontrollverfahrens konkret auf sie ein-
zugehen.

3.10. Rechte der von den Daten betroffenen Personen
3.10.1. Unterrichtung der betroffenen Personen

Die Unterrichtung der von den Daten betroffenen Personen zur Sicherstellung einer Verarbeitung nach
Treu und Glauben ist von grofSter Bedeutung. Sie stellt einen unerldsslichen Schutz der Rechte des Einzel-
nen dar. Artikel 30 des Vorschlags lehnt sich zu diesem Zweck im Wesentlichen an Artikel 10 der Richt-
linie 95/46/EG an.

Dieser Bestimmung kdmen allerdings einige Anderungen zugute, die es ermoglichen wiirden, sie besser an
den Rahmen des VIS anzupassen. So sieht die Richtlinie in der Tat vor, dass bestimmte Informationen mit-
geteilt werden; sie gestattet aber auch, dass ggf. mehr Informationen mitgeteilt werden ('). Infolgedessen
sollte Artikel 30 zur Einbeziehung folgender Punkte geindert werden:

— Die betroffenen Personen sollten auch iiber die fiir ihre Daten geltende Speicherungsfrist unterrichtet
werden.

— Artikel 30 Absatz 1 Buchstabe e betrifft ,das Bestehen von Auskunfts- und Berichtigungsrechten*
beziiglich der Daten. Exakter wire die Formulierung ,das Recht auf Zugang zu den Daten und das
Recht auf Beantragung einer Berichtigung oder einer Loschung der Daten“. Dabei sollten die betroffenen
Personen iiber die Moglichkeit informiert werden, bei den zustindigen Kontrollstellen um Beratung
oder Unterstiitzung nachzusuchen.

— SchliefSlich sieht Artikel 30 Absatz 1 Buchstabe a Informationen tiber die Identitdt des fur die Verarbei-
tung Verantwortlichen und ggf. seines Vertreters vor. Da der Verantwortliche stets im Gebiet der Euro-
pdischen Union niedergelassen ist, besteht kein Bedarf fuir diese Bestimmung.

3.10.2. Recht auf Zugang, Korrektur und Loschung

In Artikel 31 Absatz 1 letzter Satz heift es: ,Diese Datenauskunft wird nur von einem Mitgliedstaat erteilt.”.
Dies bedeutet wohl, dass der Zugang zu den Daten (oder deren Ubermittlung) nicht durch die Zentralein-
heit gewihrt werden kann, sondern nur durch einen Mitgliedstaat. Der EDPS empfiehlt, dass explizit zum
Ausdruck gebracht wird, dass eine Ubermittlung von Daten in jedem Mitgliedstaat beantragt werden kann.

Dariiber hinaus beinhaltet der Wortlaut dieser Bestimmung offenbar auch, dass der Zugang nicht verwei-
gert werden kann und dass er ohne die Genehmigung des verantwortlichen Mitgliedstaats gewdhrt wird.
Dies wiirde erkldren, warum die nationalen Behorden zusammenarbeiten miissen, um die Rechte nach Arti-
kel 31 Absitze 2, 3 und 4 durchzusetzen, nicht aber die in Artikel 31 Absatz 1 ().

3.10.3. Unterstiitzung durch die Kontrollstellen

Nach Artikel 33 Absatz 2 bestehen die Pflichten der nationalen Kontrollstellen zur Unterstiitzung und Bera-
tung der betroffenen Person wiahrend des gesamten Verfahrens (vor einem Gericht). Die Bedeutung dieses
Absatzes ist nicht klar. Die nationalen Kontrollstellen haben unterschiedliche Standpunkte in Bezug auf ihre
Rolle im Rahmen von Gerichtsverfahren. Die Bestimmung konnte dahin gehend ausgelegt werden, dass die
Kontrollstellen vor Gericht als Anwalt des Kldgers aufzutreten haben, was jedoch in vielen Lindern nicht
moglich ist.

(") In Artikel 10 heifSt es: ,weitere Iyormationen (...), sofern sie unter Beriicksichtigung der spezifischen Umstinde, unter denen
die Daten erhoben werden, notwendig sind, um gegeniiber der betroffenen Person eine Verarbeitung nach Treu und Glauben zu
gewahrleisten®.

() Infolgedessen konnte Artikel 31 Absatz 3 betreffend die Zusammenarbeit zwischen den nationalen Behorden bei der
Ausiibung des Rechts auf Korrektur bzw. Loschung im Interesse der Klarheit in diesem Sinne geindert werden: ,Wird
der Antrag nach Artikel 31 Absatz 2 (...). Die Antrdge nach Artikel 31 Absatz 1 (Zugang) erfordern keine Zusam-
menarbeit zwischen den Behorden.
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3.11. Kontrolle

Gemif$ dem Vorschlag verteilen sich die Kontrollaufgaben auf die nationalen Kontrollstellen und den EDPS.
Dies steht im Einklang mit dem Konzept, das in dem Vorschlag in Bezug auf das anwendbare Recht und
die Verantwortlichkeiten fiir Betrieb und Verwendung des VIS verfolgt wird, sowie mit dem Erfordernis
einer effizienten Kontrolle. Der EDPS begriifst infolgedessen dieses Konzept in den Artikeln 34 und 35.

Die nationalen Kontrollstellen iiberwachen die Rechtmifigkeit der Verarbeitung personenbezogener Daten
durch die Mitgliedstaaten, einschlieflich ihrer Ubermittlung an das und von dem VIS. Der EDPS iiberwacht die
Titigkeiten der Kommission, um sicherzustellen, (...) dass die personenbezogenen Daten rechtmdfig zwischen den
nationalen Schnittstellen und dem zentralen Visa-Informationssystem iibermittelt werden. Dies konnte zu Doppelar-
beit fithren, da die nationale Kontrollstelle und der EDPS zugleich verantwortlich sind fiir die Uberwachung
der Rechtmifigkeit der Datentibermittlung zwischen den nationalen Schnittstellen und dem zentralen Visa-
Informationssystem.

Infolgedessen schldgt der EDPS eine Anderung des Artikels 34 vor, um klarzustellen, dass die nationalen
Kontrollstellen die Rechtméfigkeit der Verarbeitung personenbezogener Daten durch den betreffenden Mit-
gliedstaat einschliefllich der Ubermittlung der Daten an das und von dem VIS iiberwachen.

Was die Kontrolle des VIS anbelangt, so sei ferner betont, dass die Kontrolltitigkeiten der nationalen Kon-
trollstellen und des EDPS bis zu einem gewissen Grad koordiniert werden sollten, damit ein ausreichendes
Mafl an Kohirenz und globaler Effizienz sichergestellt wird. In der Tat sind eine Harmonisierung in Bezug
auf die Durchfithrung der Verordnung sowie die Ausarbeitung eines gemeinsamen Konzepts zur Losung
gemeinsamer Probleme unerldsslich. Zur Sicherheit sei im Ubrigen angemerkt, wird das Sicherheitsniveau
des VIS letzten Endes von dem Sicherheitsniveau seines schwichsten Glieds abhdngen wird. Auch in dieser
Hinsicht muss die Zusammenarbeit zwischen dem EDPS und den nationalen Behorden strukturiert und ver-
bessert werden. Artikel 35 sollte daher eine entsprechende Bestimmung enthalten, wonach der EDPS min-
destens einmal jahrlich eine Sitzung mit allen nationalen Kontrollstellen einberuft.

3.12. Durchfithrung

Artikel 36 Absatz 2 des Vorschlags sieht Folgendes vor: ,Die erforderlichen Mafnahmen zur technischen Umset-
zung der Funktionen nach Absatz 1 werden gemdf dem Verfahren nach Artikel 39 Absatz 2 angenommen.”. Arti-
kel 39 betrifft einen Ausschuss zur Unterstiitzung der Kommission, der im Dezember 2001 eingesetzt (')
und bereits fiir verschiedene Rechtsakte herangezogen wurde.

Die technische Umsetzung der VIS-Funktionen (Interaktion zwischen den zustindigen Behorden sowie ein-
heitliche Visagestaltung) hat in mehreren Punkten potenziell bedenkliche Auswirkungen auf den Daten-
schutz. So wirkt sich beispielsweise die Entscheidung fiir oder gegen die Einbezichung eines Mikrochips in
Visa auf die Art und Weise aus, wie die zentrale Datenbank genutzt wird; auch das fiir den Austausch bio-
metrischer Daten verwendete Standardformat wird die betreffende Datenschutzpolitik beeinflussen bzw. fiir
deren Gestaltung ausschlaggebend sein ().

Diese Wahl der Technologien wird entscheidende Auswirkungen auf die eigentliche Umsetzung der Grund-
sitze der Zweckbindung und der Verhiltnismafigkeit haben und sollte daher iiberwacht werden. Aus die-
sem Grund sollten technologische Entscheidungen, die wesentliche Auswirkungen auf den Datenschutz
haben, vorzugsweise im Wege einer Verordnung nach dem Mitentscheidungsverfahren getroffen werden.
Nur dann kann die erforderliche politische Kontrolle gewihrleistet werden. In allen anderen Fillen, bei
denen mit Auswirkungen auf den Datenschutz zu rechnen ist, sollte der EDPS die Mdoglichkeit erhalten,
den genannten Ausschuss bei seinen Entscheidungen zu beraten.

3.13. Interoperabilitit

Die Interoperabilitit ist eine wichtige und entscheidende Voraussetzung fiir die Effizienz von IT-Grofsyste-
men wie dem VIS. Sie ermdglicht es, die Gesamtkosten konsequent zu senken und eine etwaige naturge-
mifle Redundanz heterogener Elemente aufzufangen. Die Interoperabilitit kann ferner dem Ziel einer
gemeinsamen Visumpolitik dienen, indem fir alle Bestandteile dieser Politik dieselben Verfahrensstandards
vorgesehen werden. Allerdings ist es dufSerst wichtig, zwischen zwei verschiedenen Interoperabilititsgraden
zu unterscheiden:

— Die Interoperabilitit zwischen den EU-Mitgliedstaaten ist in hohem Mafle wiinschenswert; so miissen
die von den Behorden eines Mitgliedstaats ibermittelten Visumantrdge interoperabel mit denen sein,
die von den Behorden eines anderen Mitgliedstaats iibermittelt werden.

(") Verordnung (EG) Nr. 2424/2001 des Rates vom 6. Dezember 2001 iiber die Entwicklung des Schengener Informa-
tionssystems der zweiten Generation (SIS II)

() Der Vorschlag fiir eine Verordnung des Rates zur Anderung der Verordnung (EG) Nr. 168395 des Rates iiber eine
einheitliche Visagestaltung vom September 2003 enthielt einen dhnlichen Artikel.
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— Die Interoperabilitit zwischen fiir unterschiedliche Zwecke konzipierten Systemen oder mit Drittstaats-
systemen ist weitaus fragwiirdiger.

Unter den Schutzmafnahmen, die zur Zweckbindung des Systems und zur Vorbeugung eines ,function
creep” (schleichende Ausweitung der Anwendung des Systems) zur Verfiigung stehen, kann die Verwendung
unterschiedlicher technologischer Standards einen Beitrag zu dieser Zweckbegrenzung leisten. Dariiber
hinaus sollte jede Form der Interaktion zwischen zwei verschiedenen Systemen eingehend dokumentiert
werden. Die Interoperabilitit darf keinesfalls dazu fithren, dass eine Behorde, die nicht berechtigt ist,
Zugang zu bestimmten Daten zu haben oder letztere zu verwenden, einen solchen Zugang iiber ein ande-
res Informationssystem erhalten kann.

In diesem Zusammenhang weist der EDPS auf die Erklirung des Rates vom 25. Mirz 2004 zum Kampf
gegen den Terrorismus hin, in der die Kommission ersucht wird, Vorschlage vorzulegen, um die Interope-
rabilitdt und die Synergieeffekte zwischen den Informationssystemen (SIS, VIS und Eurodac) zu verbessern.

Er weist ferner auf die laufende Debatte tiber die Frage hin, welche Stelle in Zukunft mit dem Management
der verschiedenen Grof3systeme betraut werden konnte (siche auch Abschnitt 3.8.).

Der EDPS unterstreicht erneut, dass die Interoperabilitit der Systeme nicht unter Verletzung des Grundsat-
zes der Zweckbindung umgesetzt werden darf und dass ihm alle einschligigen Vorschlige unterbreitet wer-
den sollten.

4. FAZIT
4.1. Allgemeines

1. Der EDPS erkennt an, dass die weitere Entwicklung einer gemeinsamen Visumpolitik einen effizienten
Austausch relevanter Daten erfordert. Einer der Mechanismen, die einen reibungslosen Informationsfluss
gewihrleisten konnen, ist das VIS. Der EDPS hat den in der ausfiihrlichen Folgenabschitzung enthalte-
nen Nachweis mit Sorgfalt zur Kenntnis genommen. Obgleich dieser nicht ganz schliissig ist, diirften
doch ausreichende Griinde vorliegen, die den Aufbau des VIS zum Zwecke der Verbesserung der
gemeinsamen Visumpolitik rechtfertigen.

Allerdings sollte dieses neue Instrument auf die Erhebung und den Austausch von Daten begrenzt wer-
den, soweit diese fiir die Entwicklung einer gemeinsamen Visumpolitik erforderlich sind und in einem
angemessenen Verhiltnis zu dem genannten Ziel stehen.

2. Der Aufbau des VIS kann positive Auswirkungen auf andere berechtigte offentliche Interessen haben;
dies andert jedoch nichts am Zweck des VIS. Alle Elemente des VIS miissen daher notwendige und ange-
messene Instrumente zur Erreichung des oben genannten politischen Ziels sein. Im Ubrigen

— stiinde ein Routinezugang der Strafverfolgungsbehorden nicht im Einklang mit diesem Zweck;

— empfiehlt der EDPS, dass diese Unterscheidung zwischen ,Zweck“ und ,Vorteilen“ im Wortlaut des
Artikels 1 Absatz 2 expliziter zum Ausdruck kommt;

— darf die Interoperabilitit mit anderen Systemen nicht unter Verletzung des Grundsatzes der Zweck-
bindung umgesetzt werden.

3. Der EDPS erkennt die Vorteile einer Nutzung biometrischer Daten an, betont jedoch die umfangreichen
Auswirkungen, die eine Verwendung solcher Daten nach sich zieht, und schldgt die Aufnahme strikter
Schutzmafnahmen fiir die Verwendung biometrischer Daten vor. Aulerdem ist es aufgrund der techni-
schen Mingel bei Fingerabdriicken notwendig, Ausweichverfahren zu entwickeln und in den Vorschlag
einzubezichen.

4. Auf diese Stellungnahme sollte in der Praambel der Verordnung vor den Erwigungsgriinden Bezug
genommen werden (,gestiitzt auf die Stellungnahme ...“).
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4.2. Sonstiges

10.

11.

12.

Griinde fiir eine Ablehnung der Visumerteilung: In den Text des Vorschlags sollte eine Bezugnahme
auf Artikel 29 der Richtlinie 2004/58/EG aufgenommen werden, um sicherzustellen, dass das Krite-
rium der ,Gefahr fir die 6ffentliche Gesundheit“ im Lichte dieser Bestimmung ausgelegt wird.

Daten iiber Gruppenmitglieder haben in dem Vorschlag eine besondere Bedeutung: daher ist eine pri-
zise und umfassende Definition des Begriffs ,Gruppenmitglieder” erforderlich.

Es ist nicht nachzuweisen, dass die in diesem Vorschlag getroffene politische Entscheidung iiber die
Frist fuir die Datenspeicherung unangemessen ist oder inakzeptable Folgen hitte, sofern alle addquaten
Korrekturmechanismen vorgesehen werden.

Dartiber hinaus sollte aus dem Vorschlag explizit hervorgehen, dass personenbezogene Daten bei
jedem neuen Visumantrag vollig neu bewertet werden miissen.

Visakontrollen an den AufSengrenzen: Artikel 16 des Vorschlags sollte gedndert werden, da ein Zugang
zu der zentralen VIS-Datenbank hier unangemessen wire. Ein ausschlieRlicher Zugang der zustindigen
Behorden zu dem geschiitzten Mikrochip zum Zwecke der Durchfithrung der Visakontrollen reicht
aus.

Im Ubrigen ist fiir den Fall, dass eine Identititsiiberpriifung erfolgreich verlduft, nicht klar, aus welchen
Griinden die restlichen Daten noch gebraucht werden.

Verwendung von Daten fiir die Identifizierung und Riickfithrung illegaler Einwanderer sowie fiir Asyl-
verfahren: ,Fotos“ sollten aus dem ersten Teil der Artikel 17, 18 und 19 gestrichen und im zweiten
Teil beibehalten werden.

Verantwortlichkeiten der Kommission und der Mitgliedstaaten: Artikel 23 Absatz 2 sollte gestrichen
werden.

Bestimmungen {iber die systematische (Eigen-)Kontrolle von Sicherheitsmafnahmen sollten in den
Vorschlag aufgenommen werden. Der Anwendungsbereich des Artikels 40 muss auf die Uberwachung
der Rechtmifigkeit der Verarbeitung und die entsprechende Berichterstattung ausgeweitet werden. Im
Ubrigen

— sollten die Mitgliedstaaten eine vollstindige Liste der Nutzeridentititen erstellen und auf dem neu-
esten Stand halten. Dasselbe gilt fur die Kommission: Artikel 25 Absatz 2 Buchstabe b sollte in die-
sem Sinne erginzt werden;

— legt Artikel 28 des Vorschlags fest, unter welchen Bedingungen und zu welchen Zwecken Auf-
zeichnungen iiber alle Datenverarbeitungsvorginge gefithrt werden miissen. Diese Aufzeichnungen
werden nicht nur zur Uberwachung des Datenschutzes und zur Gewihrleistung der Datensicher-
heit gespeichert, sondern auch zur Durchfithrung regelmifiger Eigenkontrollen des VIS.

Rechte der von den Daten betroffenen Personen:

— Artikel 30 sollte gedndert werden, um sicherzustellen, dass die betroffenen Personen auch iiber die
fiir ihre Daten geltende Speicherungsfrist unterrichtet werden.

— In Artikel 30 Absatz 1 Buchstabe e sollte auf ,das Recht auf Zugang zu den Daten und das Recht
auf Beantragung einer Berichtigung oder einer Loschung der Daten“ Bezug genommen werden.

— In Artikel 31 Absatz 1 muss explizit zum Ausdruck gebracht werden, dass die Ubermittlung
bestimmter Daten in jedem Mitgliedstaat beantragt werden kann.
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13. Kontrolle:

— Artikel 34 sollte gedndert werden, um klarzustellen, dass die nationalen Kontrollstellen die Recht-
mifigkeit der Verarbeitung personenbezogener Daten durch den betreffenden Mitgliedstaat ein-
schlieflich der Ubermittlung der Daten an die nationale Schnittstelle des VIS und von dieser iiber-

wachen.
— Artikel 35 sollte daher eine Bestimmung enthalten, wonach der EDPS mindestens einmal jahrlich
eine Sitzung mit allen nationalen Kontrollstellen einberuft.
14. Durchfihrung:

— Technologische Entscheidungen, die wesentliche Auswirkungen auf den Datenschutz haben, sollten
vorzugsweise im Wege einer Verordnung nach dem Mitentscheidungsverfahren getroffen werden.

— In anderen Fillen sollte der EDPS die Moglichkeit erhalten, den in dem Vorschlag vorgesehenen
Ausschuss bei seinen Entscheidungen zu beraten.

Geschehen zu Briissel am 23. Mdrz 2005

Peter HUSTINX
Der Europdische Datenschutzbeauftragte




