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1.1

DIE GRUNDE FUR DEN BERICHT UND DIE OFFENE KONSULTATION UBER DIE
UMSETZUNG DER RICHTLINIE 95/46/EG

» Die Kommission legt dem Europdaischen Parlament und dem Rat regelméaliig, und
zwar erstmals drel Jahre nach demin Artikel 32 Absatz 1 genannten Zeitpunkt, einen
Bericht Uber die Durchfiihrung dieser Richtlinie vor und fligt ihm gegebenenfalls
geeignete Anderungsvorschlage bei.“ (Art. 33 der EG-Richtlinie 95/46)

Mit diesem Bericht kommt die Kommission diesem Auftrag nach. Sie legt den
Bericht 18 Monate spéter alsin der Richtlinie gefordert vor, weil die Mitgliedstaaten
sich mit der Umsetzung der Richtlinie in innerstaatliches Recht sehr vid Zeit
gelassen haben™.

Die Kommission hat fir diesen Bericht einen breiten Ansatz gewahlt. Sie hat sich
dabei nicht auf die reine Uberprifung der Umsetzungsmal3nahmen der
Mitgliedstaaten beschrénkt, sondern dartiber hinaus eine 6ffentliche Diskussion in
Gang gesetzt und auf eine breite Beteiligung der Betroffenen an diesem
M einungsaustausch hingewirkt. Dieser Ansatz entspricht nicht nur dem Konzept, das
die Kommission in ihrem WeiRbuch vom Juli 2001 fiir das ,, Europaische Regieren®
darlegt, er ist auRerdem auf Grund der Besonderheit der Richtlinie 95/46 und der
raschen technologischen Entwicklung in der Informationsgesellschaft sowie anderer
internationaler Entwicklungen gerechtfertigt, die seit Verabschiedung der Richtlinie
im Jahr 1995 einen betrachtlichen Wandel herbeigeftihrt haben.

Eine Richtlinie mit sehr breiter Wirkung

Mit der Richtlinie 95/46 werden zwei der d&ltesten Ziele des europaschen
Einigungswerkes verfolgt: die Vollendung eines Binnenmarktes (in diesem Fall fir
den freien Verkehr personenbezogener Daten) und der Schutz von Grundrechten und
Grundfreiheiten des Einzelnen. In der Richtlinie haben beide Ziele den gleichen
Rang.

Rechtlich betrachtet stiitzt sich die Richtlinie indessen auf Binnenmarktvorschriften.
Der Erlass einer Rechtsvorschrift auf EU-Ebene war gerechtfertigt, weil die
unterschiedliche Art, in der diese Frage von den Mitgliedstaaten angegangen wurde,
den freilen Austausch personenbezogener Daten zwischen den Mitgliedstaaten

Im Dezember 1999 verklagte die Kommission Frankreich, Deutschland, Irland, Luxemburg und die
Niederlande vor dem Gerichtshof der Gemeinschaften, weil diese Lander nicht alle fir die Umsetzung
der Richtlinie 95/46 erforderlichen Mainahmen mitgeteilt hatten. Im Jahr 2001 notifizierten die
Niederlande und Deutschland entsprechende Mal3nahmen und die Kommission stellte die Verfahren
gegen diese Lander ein. Frankreich notifizierte das Datenschutzgesetz aus dem Jahr 1978, sodass das
Verfahren gegen dieses Land ebenfalls fallen gelassen wurde. Gleichzeitig kiundigte Frankreich ein
neues Gesetz an, das noch nicht verabschiedet ist. Im Falle Luxemburgs hat das Vorgehen der
Kommission zu einer Verurteilung durch den Gerichtshof wegen Nichterfullung der Verpflichtungen
aus dem EG-Vertrag gefuhrt. Die Richtlinie wurde daraufhin durch ein neues Gesetz umgesetzt, dasim
Jahr 2002 in Kraft trat. Irland notifizierte eine partielle Umsetzung im Jahr 2001; kirzlich wurde
indessen ein vollstandiges Gesetz verabschiedet. Informationen Uber den Stand der Umsetzung in den
Mitgliedstaaten sind abrufbar unter;
http://europa.eu.int/comm/internal_market/en/dataprot/|aw/implementation_de.htm

KOM (2001) 428 endg. - http://europa.eu.int/eur-lex/de/com/cnc/2001/com2001 0428de01. pdf

3



1.2

unmdglich machte®. Rechtsgrundlage fir die Richtlinie war mithin Artikel 100 a
(jetzt Artikel 95) des Vertrags. Die Proklamation der Charta der Grundrechte® der
Européischen Union durch das Européische Parlament, den Rat und die Kommission
im Dezember 2000, und insbesondere Artikel 8 dieser Charta, in dem das Recht auf
Datenschutz verankert ist, hat der Grundrechtsdimension der Richtlinie jedoch
groReren Nachdruck verliehen.

Aul¥erdem entfaltet die Richtlinie per se eine sehr breite Wirkung. Jede Person ist
von der Datenverarbeitung betroffen, und in jedem Wirtschaftszweig gibt es fir die
Datenverarbeitung Verantwortliche. Selbst wenn die rechtliche Begriindung eher eng
gefasst ist, entfaltet die Richtlinie eine sehr breite Wirkung, was bei der Uberpriifung
der Umsetzung der Richtlinie im Auge behalten werden muss.

Die Entwicklung in der Informationstechnologie und wachsende
Sicher heitsbedenken haben die Datenschutzdiskussion ver schérft

Seit der Verabschiedung der Richtlinie im Jahr 1995 hat die Zahl der Haushalte und
Unternehmen mit Internetzugang exponentiell zugenommen und damit auch die Zahl
der Personen, die immer mehr personenbezogene Daten unterschiedlichster Art im
Web hinterlassen. Gleichzeitig werden die Verfahren zur Erhebung
personenbezogener Daten immer ausgekliigelter und sind immer schwerer zu
erkennen: Kamerailberwachungssysteme (CCTV) an offentlichen Plétzen; Spyware,
die von Websites aus auf PCs installiert wird, die diese Seiten besucht haben, und
Informationen Uber die Surfgewohnheiten der Benutzer sammelt, die die Betreiber
der Seiten dann haufig an Dritte weiterverkaufen; oder die Uberwachung von
Arbeitnehmern, einschliefdlich der Kontrolle von E-Mail- und Internet-Nutzung am
Arbeitsplatz.

Diese "Datenexplosion” wirft unweigerlich die Frage auf, ob die Rechtsvorschriften
bestimmten Herausforderungen in vollem Umfang gerecht werden, insbesondere die
klassischen Gesetze mit ihrem begrenzten geografischen Geltungsbereich, mit
physischen Grenzen, die durch das Internet immer schneller immer mehr an
Bedeutung verlieren®.

Insbesondere als Reaktion auf die technologische Entwicklung wurden in der
Richtlinie 97/66/EG des Européischen Parlaments und des Rates vom 15. Dezember
1997 Uber die Verarbeitung personenbezogener Daten und den Schutz der

Siehe KOM (90) 314 endg.- SYN 287 UND 288, 13. September 1990, Seite 4. , Die unterschiedlichen
Ansétze auf einzel staatlicher Ebene und das Fehlen eines Schutzsystems auf Gemeinschaftsebene stellen
ein Hemmnis fir die Vollendung des Binnenmarkts dar. Sind die Grundrechte der betroffenen
Personen, insbesondere das Recht auf Privatsphare, nicht auf Gemeinschaftsebene gewahrleistet, so
konnte der grenziiber schreitende Datenfluss behindert werden...”
http://europa.eu.int/comm/justice_home/unit/charte/index_en.html

Das Fazit des Berichtes Future Bottlenecks in the Information Society (Kinftige Engpésse in der
Informationsgesellschaft), der von der Gemeinsamen Forschungsstelle der Kommission und dem
Ingtitut fir technologische Zukunftsforschung erarbeitet wurde, lautet, dass die Vorschriften der
Richtlinie auf einige neu entstandene Bereiche nur schwer passen und es daher notwendig werden
kénnte, die Richtlinie zu Uberarbeiten. Gleichzeitig heil}t esin den Bericht, dass,, obwohl die Richtlinie
in allen Mitgliedstaaten umgesetzt worden ist, der Missbrauch personenbezogener Daten in Online-
Infor mationssystemen zunehmend gesellschaftliche Angste verursacht.” Bei der Ausarbeitung dieses
Berichts wurden Daten erlangt, die diese Aussagen stiitzen.

http://www.jrc.es/FutureBottlenecksStudy. pdf




Privatsphére in der Telekommunikation® die Grundsitze der Richtlinie 95/46/EG in
konkrete Vorschriften fir den Telekommunikationssektor Ubersetzt. Vor kurzem
wurde die Richtlinie 97/66/EG durch die Richtlinie 2002/58/EG vom 12. Juli 2002’
Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation aktualisiert, sodass sie nun der Entwicklung der
Mérkte und Technologien fir elektronische Kommunikationsdienste wie dem
Internet Rechnung trégt und unabhangig von der verwendeten Technologie ein
gleichmél3ig hohes Datenschutzniveau gewahrleistet.

Das Entstehen einer wissensbasierten Wirtschaft in Verbindung mit dem technischen
Fortschritt und der wachsenden Bedeutung des Humankapitals haben die
Datenerhebung am Arbeitsplatz intensiviert. Diese Entwicklungen bergen etliche
Probleme und werfen eine Reihe von Fragen auf, und sie haben den wirksamen
Datenschutz am Arbeitsplatz in den Mittelpunkt des Interesses gertickt. Die
Kommission hat in der Unterlage, mit der sie sich in der zweiten Konsultationsphase
im Oktober 2002 an die européischen Sozialpartner wandte, festgestellt, dass Art.
137 Abs. 2 des Vertrages gesetzgeberische Mal3nahmen der EU zul&sst, die darauf
zielen, durch Schaffung eines européischen Rahmens mit Grundsétzen und Regeln
fur diesen Bereich die Arbeitsbedingungen zu verbessern. Die Kommission stellt
gegenwartig Uberlegungen (iber Folgemalinahmen zu dieser Konsultation an und
will bis Ende 2003 eine Entscheidung dariiber treffen. Eine solche européische
Rahmenregelung wrde sich auf die algemeinen Grundsétze der Richtlinie 95/46/EG
stitzen und sie mit Blick auf den Datenschutz am Arbeitsplatz ergéanzen und
verdeutlichen.

Was den Bereich der Verbraucherkredite angeht, so hat die Kommission in ihren
Vorschlag fur eine Richtlinie des Europdischen Parlaments und des Rates zur
Harmonisierung der Rechts- und Verwaltungsvorschriften der Mitgliedstaaten Gber
den Verbraucherkredit® einige besondere Datenschutzvorschriften aufgenommen, die
den Verbraucherschutz weiter stérken sollen.

Gleichzeitig hat ein wachsendes Sicherheitsbedirfnis, insbesondere nach den
Ereignissen des 11. September 2001, einen gewissen Druck auf die burgerlichen
Freiheiten im Allgemeinen und die Rechte auf Schutz der Privatsphare und Schutz
personenbezogener Daten im besonderen ausgellbt. Das ist weder neu noch
Uberraschend. Der Europaische Gerichtshof fir Menschenrechte sah sich schon 1978
zu folgender Warnung veranlasst: ,,....Staaten durfen nicht im Namen des Kampfes
gegen Spionage und Terrorismus alle Maldnahmen ergreifen, die sie fur geeignet
halten....die Gefahr (besteht darin), die Demokratie, die verteidigt werden soll, zu
untergraben oder gar zu zerstoren.“®

ABI. L 24 vom 30.1.1998, S. 1-8.

ABI. L 201 vom 31.7.2002, S. 37-47. Die Mitgliedstaaten haben bis 31. Oktober 2003 Zeit fir die
Umsetzung der neuen Richtlinie in innerstaatliches Recht.

KOM (2002) 443 endg. vom 11.9.2002.

Klass und andere gegen Deutschland, Urteil vom 6. September 1978, Reihe A Nr. 28.
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Die Richtlinie ist natirlich nicht auf die Verarbeitung personenbezogener Daten im
Zusammenhang mit den sogenannten Tatigkeiten der "dritten Saule"™® anwendbar.
Deswegen spricht dieser Bericht Datenschutz in diesem Bereich nicht an. Die
Gesetze der Mitgliedstaaten machen jedoch oft nicht dieselbe Unterscheidung. Dies
wirft eine Anzahl von Fragen und Problemen auf, die insbesondere vom
Européi schen Parlament hervorgehoben wurden und eine weitere Debatte verdienen.

10

Artikel 3.2. erster Absatz schliesst vom Anwendungsbereich der Richtlinie aus. "Téatigkeiten, die nicht
in den Anwendungsbereich des Gemeinschaftsrechts fallen... und auf jeden Fall Verarbeitungen
betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates (einschliesslich
seines wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates bertihrt) und die
Tétigkeiten des Staates im strafrechtlichen Bereich".



DIE OFFENE KONSULTATION IM VORFELD DIESESBERICHTS

Vor diesem Hintergrund hat die Kommission versucht, eine offene Diskussion mit
moglichst breiter Beteiligung parallel zur Uberpriifung der Richtliniendurchfiihrung
in Gang zu setzen. Alle Betroffenen - Regierungen, Institutionen, Unternehmen und
Verbraucherverbénde, sogar einzelne Firmen und Burger - erhielten die M6glichkeit,
teilzunehmen und ihre Meinung zu uRern™. Die Kommission bewertet diesen
Prozess positiv. Er hat die Informationsquellen erweltert, auf die sie sich bei diesem
Bericht und den Empfehlungen fur kiinftige Mal3nahmen stiitzen kann. Auf3erdem hat
er den Meinungsumschwung bestétigt, der sich bereits bei den fir die Verarbeitung
Verantwortlichen'® und den Vertretern der Unternehmen im Besonderen abzeichnete:
Fur die Verarbeitung Verantwortliche beteiligen sich inzwischen konstruktiv. am
Dialog darlber, wie ein effektiver Datenschutz wirksam zu gewéhrleisten ist, anstatt
Vorschriften auf diesem Gebiet rundheraus zu bekampfen.

Andererseits bedauert die Kommission die schwache Beteiligung von
Verbraucherorganisationen am Sondierungsprozess'.

Der vorliegende Bericht ist eine Zusammenfassung der Erkenntnisse der
Kommission aus den engegangenen  Stellungnahmen  sowie  ihrer
Handlungsempfehlungen. Die Kommission ist jedoch der Meinung, dass dies nur als
erster Schritt eines léangeren Prozesses betrachtet werden kann.

11
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13

Die Kommission hat Fragen an die Regierungen der Mitgliedstaaten und getrennt an die
Datenschutzbehtrden gestellt; zwei wissenschaftliche Studien in Auftrag gegeben; im Amtsblatt und
auf der Kommissionswebsite eine Aufforderung zur Abgabe von Stellungnahmen veréffentlicht; zwei
Fragebogen Uber zwel Monate lang auf ihre Website gestellt, einen, der sich an fir die Verarbeitung
Verantwortliche richtete, und einen fur von der Verarbeitung Betroffene; eine internationale Konferenz
veranstaltet, auf der in sechs verschiedenen Workshops ein umfangreiches Themenspektrum erértert
wurde.

Zwar ist in diesem Bericht, wenn auf die fur die Verarbeitung Verantwortlichen Bezug genommen
wird, in der Regel von der ,, Wirtschaft” oder ,, Unternehmensvertretern“ die Rede (weil sie am meisten
zur Diskussion beigetragen haben), aber auch Behorden, die im Geltungsbereich des
Gemeinschaftsrechts tédtig sind, sind fir die Verarbeitung Verantwortliche und die Empfehlungen und
Anmerkungen in diesem Bericht betreffen selbstversténdlich auch sie.

Nur das BEUC, der Européische Verbraucherverband, hat ein Positionspapier vorgelegt, in dem unter
anderem denjenigen, die fir eine Anpassung der Richtlinie an die Erfordernisse der Online-Umgebung
plédieren, entgegengehalten wird, dass es die Online-Umgebung sei, die angepasst werden misse, um
sicherzustellen, dass die Grundsétze der Richtlinie uneingeschrankt beachtet werden.

7



3.1.

DIE HAUPTERGEBNISSE DER UBERPRUFUNG
Fur und Wider einer Richtliniendnderung

Die Kommission ist der Auffassung, dass die Ergebnisse der Uberpriifung letztlich
gegen Anderungen der Richtlinie in diesem Stadium sprechen.

In den Beitragen, die im Zuge der Konsultation eingingen, gab es ausdruckliche
Forderungen nach einer Anderung der Richtlinie die Ausnahme. Zu erwahnen sind
dabei in erster Linie die sehr detaillierten Anderungsvorschlage, die gemeinsam von
Osterreich, Schweden, Finnland und dem Vereinigten Konigreich vorgelegt
wurden'®. Diese Anderungsvorschlage betrafen nur wenige Bestimmungen
(namentlich Artikel 4, der das anwendbare Recht bestimmt, Artikel 8 Gber sensible
Daten, Artikel 12 Uber das Auskunftsrecht, Artikel 18 Uber die Meldung bel der
Kontrollstelle und Artikel 25 und 26 tber die Ubermittlung in Drittlander); das Gros
der Vorschriften und samtliche Grundsitze der Richtlinie blieben indessen
unangetastet. Die besonderen Probleme, die die genannten Artikel und einige andere
Bestimmungen aufwerfen, werden an anderer Stelle in diesem Bericht néher
beleuchtet.

Die Kommission ist der Auffassung, dass es aus den nachstehend aufgefuhrten
Grunden nicht sinnvoll ist, in nachster Zukunft Vorschlage zur Anderung der
Richtlinie zu unterbreiten:

—  Die Erfahrung mit der Durchfthrung der Richtlinie ist bisher sehr begrenzt.
Nur wenige Mitgliedstaaten haben die Richtlinie fristgerecht umgesetzt. Die
meisten Mitgliedstaaten meldeten erst 2000 und 2001 Umsetzungsmal3nahmen
an die Kommission, und Irland hat seine jingsten Umsetzungsmal3nahmen
immer noch nicht notifiziert. In enigen Mitgliedstaaten steht die
V erabschiedung wichtiger Umsetzungsvorschriften noch immer aus. Damit ist
keine geeignete  Erfahrungsgrundlage fir einen  Vorschlag  zur
Richtliniendnderung gegeben.

—  Viele der Schwierigkeiten, die bei der Uberpriifung ermittelt wurden, konnen
ohne Anderung der Richtlinie behoben werden. In einigen Félen, in denen die
Probleme durch eine fehlerhafte Durchfihrung der Richtlinie verursacht
werden, missen sie durch gezidte Anderungen der innerstaatlichen
Rechtsvorschriften beseitigt werden. In anderen ermdglicht der mit der
Richtlinie gewédhrte Handlungsspielraum eine engere Zusammenarbeit
zwischen den Kontrollstellen, um die Konvergenz zu erzielen, die erforderlich
ist, um die Probleme zu Uberwinden, die entstehen, weil die Mitgliedstaaten
diese zu unterschiedlich anwenden. Solche Mal3nahmen durften sicherlich
schneller Wirkung zeigen as eine Richtliniendnderung und sollten deshalb
zunachst in vollem Umfang genutzt werden.

- Dort, wo die Betroffenen Richtliniendnderungen vorgeschlagen haben, geht es
haufig darum, den Aufwand zu senken, der den fir die Verarbeitung

14

http://www.lcd.gov.uk/ccpd/dpdamend.htm Die Niederlande haben sich diesem Vorschlag spéter

angeschl ossen.



3.2.

Verantwortlichen durch die Befolgung der Richtlinie entsteht. Das ist zwar an
sich ein legitimes Ziel, das auch von der Kommission gestiitzt wird, die
Kommission ist jedoch der Meinung, dass viele der Vorschldge auch eine
Senkung des Datenschutzniveaus nach sich ziehen wirden. Nach Auffassung
der Kommission sollten alle Anderungen, die zu gegebener Zeit ins Auge
gefasst werden konnten, auf die Aufrechterhaltung des Datenschutzniveaus
zidlen und mit dem Gesamtrahmen in Einklang stehen, der durch die
bestehenden internationalen Instrumente vorgegeben ist™

In der Diskussion mit den Mitgliedstaaten hat die Kommission festgestellt, dass
inzwischen eine breite Mehrheit der EU-Lander und auch der nationalen
Kontrollstellen ihre Auffassung teilt, dass eine Anderung der Richtlinie zum jetzigen
Zeitpunkt weder notwendig noch wiinschenswert ist.

Die Kommission ist der Meinung, dass einige der angesprochenen Probleme, die hier
nur einer vorlaufigen Analyse unterzogen werden, eingehender gepriift werden
miissen und dass unter Umstanden zu gegebener Zeit ein Vorschlag zur Anderung
der Richtlinie in den betreffenden Punkten auf den Weg gebracht werden muss.
Einem solchen Vorschlag kdme zugute, dass man bis dahin mehr Erfahrung mit der
Durchfihrung der Richtlinie gewonnen hétte.

Wie bereits gesagt, kann die Durchfihrung der geltenden Richtlinie noch betréchtlich
verbessert werden, wodurch eine Reihe von Schwierigkeiten, die wahrend der
Uberprifung festgestellt und teilweise faschlich auf die Richtlinie selbst
zurickgefuhrt wurden, ausgerdumt werden dirfte. Die Kommission hat sich in der
Vergangenheit und wird sich auch in der Zukunft vor allem auf die Bereiche
konzentrieren, in denen eindeutig gegen Gemeinschaftsrecht verstof3en wird, sowie
auf digjenigen, in denen unterschiedliche Auslegungen und/oder Praxis Probleme im
Binnenmarkt verursachen.

Eine weitere Prioritdt der Kommission ist die einheitliche Anwendung der
Vorschriften Uber die Datenibermittiung in Drittlander, wobei es gilt, zuléssige
Ubermittlungen zu erleichtern und unndtige Schranken oder aufwéandige Verfahren
Zu vermeiden.

Gesamtbeurteilung der Richtlinienumsetzung in den Mitgliedstaaten - das
Problem der Abweichungen zwischen den einzelstaatlichen Rechtsvorschriften

Die Dienststellen der Kommission haben die Umsetzung in den 15 Mitgliedstaaten
anhand der erhobenen Informationen sorgféltig analysiert. Dabei war die Mitarbeit
der Mitgliedstaaten und der nationalen Kontrollstellen aufRerst hilfreich. Dieser
Bericht und ein technischer Anhang, der getrennt verdffentlicht wird, enthalten die
ersten Ergebnisse dieser Analyse, die Erhebung und Auswertung von Informationen
Uber die Umsetzung in den Mitgliedstaaten wird jedoch im Jahr 2003 weitergefihrt
werden mussen.

15

Kommissar Bolkestein hat es zum Abschluss der Konferenz Uber die Durchfiihrung der Richtlinie mit
folgenden Worten ausgedriickt: , Der Datenschutz ist sicherlich kein politisches Neuland (...) Bei der
Ausarbeitung ihres Berichtes wird die Kommission ... den Ubergeordneten rechtlichen und politischen
Rahmen beachten missen, insbesondere die Grundsitze des Ubereinkommens Nr. 108 des
Europarates.”



ERGEBNISSE DER ONLINE-BEFRAGUNGEN

Im Juni stellte die Kommission zwel Fragebogen auf ihre Website (Online-
Konsultation im Zuge der interaktiven Politikgestaltung) und bat von der
Datenverarbeitung  Betroffene  (6ffentliche  Konsultation) und fir die
Datenverarbeitung Verantwortliche (Zielgruppenkonsultation) um ihre Meinungen
zu verschiedenen Aspekten des Datenschutzes. Bei Abschluss der Befragungen
hatten 9156 nattrliche Personen und 982 fir die Verarbeitung Verantwortliche
geantwortet. Die vollsténdigen Ergebnisse der Befragungen sind abrufbar unter

http://europa.eu.int/comm/internal_market/privacy/lawreport/consultation_en.htm
Die Kommission hélt folgende Ergebnisse fir besonders interessant:

- Obwohl die Datenschutzrichtlinie ein hohes Schutzniveau bietet, betrachteten die
meisten der antwortenden natrlichen Personen (4113 von 9156 oder 44,9 %) den
gebotenen Datenschutz als Minimum.

- 81 % der Antwortenden aus dieser Gruppe halten den Informationsstand tber den
Datenschutz fur unzureichend, schlecht oder sehr schlecht, lediglich 10,3 % halten
ihn fir ausreichend und nur 3,46 % fir gut oder sehr gut. Bei den fir die
Verarbeitung Verantwortlichen wurde der Kenntnisstand der Birger fast genauso
negativ beurteilt: die Mehrzahl (30%) hdt das Wissen der Burger Uber den
Datenschutz fUr unzureichend, und nur sehr wenige stufen es als sehr gut en
(2,95 %).

- Die Akzeptanz der Datenschutzvorschriften auf Seiten der Unternehmen hat
zugenommen. So halten beispielsweise 69,1% der Antwortenden (fur die
Verarbeitung Verantwortliche) Datenschutzvorschriften in unserer Gesellschaft fur
notwendig, und nur 2,64 % betrachten sie al's vollkommen unnétige Regelungen, die
abgeschafft werden sollten.

- Die grof3e Mehrheit der fur die Verarbeitung Verantwortlichen, die den Fragebogen
beantwortet haben (61,2 %), ist nicht der Meinung, dass es ihrer Organisation sehr
viel Aufwand verursacht, wenn sie Antrégen Betroffener auf Zugang zu ihren
personlichen Daten nachkommt. Die meisten der fur die Verarbeitung
Verantwortlichen, die den Fragebogen beantwortet haben, verfligten entweder nicht
Uber Zahlen oder sie erhielten weniger als zehn solcher Anfragen im Jahr 2001.

Der Kommission ist bewusst, dass diese Ergebnisse nicht als so représentativ
eingestuft werden konnen wie die Ergebnisse von Erhebungen auf der Basis
wissenschaftlich ausgewéhlter Stichproben. Sie schlagt vor, im Jahr 2003 eine
weitere Erhebung durchzufiihren, sowohl um die Zuverl&ssigkeit der Ergebnisse der
offenen Konsultation zu Uberprifen als auch um eine Mesdatte fir die Entwicklung
unterschiedlicher Meinungen oder Indikatoren in der Zukunft zu haben.
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Verspatete Umsetzung

Die Umsetzung einer Richtlinie dieses Typs, d. h. einer Richtlinie, die den
Mitgliedstaaten  betrachtlichen  Spielraum l&sst, ihnen aber gleichzeitig
Detailregelungen in erheblichem Umfang abverlangt, ist zweifel sohne eine komplexe
Aufgabe. Aber der erste und wichtigste Mangel, den die Kommission im
Zusammenhang mit der Durchfihrung der Richtlinie feststellen muss und den sie
unmissverstandlich verurtellt, ist die Ubermaige Verzogerung bei der Umsetzung
der Richtlinie in den meisten Mitgliedstaaten. Wie bereits erwdhnt hat sie
selbstverstandlich dagegen Mal3nahmen nach Art. 226 des Vertrags ergriffen.

Freier Datenverkehr gewahrleistet

Trotz der Umsetzungsverzogerungen und -licken hat die Richtlinie ihren
Hauptzweck, die Beseitigung von Schranken fir den frelen Verkehr
personenbezogener Daten zwischen den Mitgliedstaaten erfillt. Vor Verabschiedung
der Richtlinie waren die Hautschwierigkeiten namlich darauf zurtickzufiihren, dass
die meisten Mitgliedstaaten Datenschutzgesetze hatten, einige wenige jedoch nicht.
1995 waren Italien und Griechenland die enzigen Lander ohne solche
Rechtsvorschriften, sie gehdrten indessen zu den ersten bei der Umsetzung der
Richtlinie, womit die Hauptschwierigkeit ausgeréaumt war. Seit Verabschiedung der
Richtlinie hat die Kommission von keinem Fall gehért, in dem die Ubermittlung
personenbezogener Daten zwischen Mitgliedstaaten aus Datenschutzgriinden
ausgesetzt oder abgel ehnt worden wére.

Es gibt natirlich subtilere Behinderungen des freien Datenverkehrs als glatte Verbote
in den innerstaatlichen Rechtsvorschriften oder die Blockierung der
Datentibermittlung durch nationale Kontrollstellen. So sind Félle vorstellbar, in
denen unndtig strenge Vorschriften in einem Mitgliedstaat zunéchst die interne
Verarbeitung personenbezogener Daten in diesem Mitgliedstaat und in der Folge
auch den Export dieser Daten in andere Mitgliedstaaten einschranken. Mit anderen
Worten, die Kommission ist zwar was den freien Verkehr von Informationen in der
Gemeinschaft angeht im Grofen und Ganzen mit der Wirkung der Richtlinie
zufrieden, die weiteren Erfahrungen mit der Durchfihrung kénnten jedoch Probleme
zutage fordern, die einer Losung bediirfen'®,

Hohes Datenschutzniveau

In Erwé&gungsgrund 10 der Richtlinie heif3t es, dass die Angleichung der
Rechtsvorschriften der Mitgliedstaaten, die mit der Richtlinie angestrebt wird, darauf
ausgerichtet sein muss, ein hohes Datenschutzniveau in der Gemenschaft zu
erzielen. Die Kommission ist der Meinung, dass dieses Ziel erreicht wurde. Die
Richtlinie selbst weist ndmlich einen der hochsten Datenschutzstandards weltweit
auf. Die Ergebnisse der Online-Befragung weisen jedoch darauf hin, dass die Burger
das anders empfinden. Dieses Paradoxon erfordert weiteres Nachdenken. Eine erste
Anayse deutet darauf hin, dass das Problem zumindest teilweise auf eine
unvollstandige Anwendung der Vorschriften (siehe Abschnitt , Rechtsdurchsetzung,
Rechtsbefolgung und Sensibilisierung*) zuriickzufthren ist.

16

Beispiel sweise unterschiedliche Ansétze hinsichtlich des Datenschutzes fur juristische Personen.
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Schlechtere Bilanz bei anderen Zielen der Binnenmarktpolitik

Die Kommission betrachtet auch die Gbergeordneten Ziele, die, Uber freien Waren-,
Dienstleistungs-, Kapital- und Personenverkehr hinaus, mit dem Binnenmarktrecht
verwirklicht werden sollen. Diese Rechtsvorschriften sollten fir Chancengleichheit
zwischen Markttellnehmern aus verschiedenen Mitgliedstaaten sorgen, zur
Vereinfachung des Regelungsumfelds, sowohl im Sinne verantwortungsvoller Politik
als auch im Interesse der Wettbewerbsféhigkeit, beitragen und grenziiberschreitende
Tatigkeiten in der EU férdern und nicht behindern.

Gemessen an diesen Kriterien sind die Unterschiede, die das Datenschutzrecht der
Mitgliedstaaten nach wie vor kennzeichnen, zu grof3. Das war die Hauptbotschaft aus
den Beitragen zur Uberprifung der Richtliniendurchfiihrung, insbesondere von
Seiten der Wirtschaftsvertreter. Sie beklagen vor allem, dass die bestehenden
Unterschiede multinationale Einrichtungen daran hinderten, eine gesamteuropéische
Datenschutzstrategie zu entwickeln. Die Kommission erinnert daran, dass mit der
Richtlinie eine Anndherung und nicht vollsténdige Einheitlichkeit angestrebt wird
und dass, im Sinne des Subsidiaritétsprinzips, der Angleichungsprozess nicht Uber
das Notwendige hinausgehen sollte. Sie ist aber auch der Menung, dass die
Betroffenen zu Recht mehr Konvergenz in der Gesetzgebung und ihrer Anwendung
durch die Mitgliedstaaten und insbesondere durch die Kontrollstellen fordern.

In einigen Stellungnahmen wird die Anderung der Richtlinie im Sinne detaillierterer
oder genauerer Regelungen zur Erreichung dieser Konvergenz empfohlen. Die
Kommission zieht, zumindest vorerst, andere Mal3nahmen vor. Aul3erdem spricht die
Art der Richtlinie, um die es hier geht, d. h. die Tatsache, dass sie fir eine Vielzahl
von Sektoren und Sachverhalten gilt, generell gegen mehr Detailregelungen.

Unterschiede zwischen den Rechtsvorschriften der Mitgliedstaaten erfordern
unter schiedliche L 6sungen

Da die Unterschiede zwischen den Rechtsvorschriften der Mitgliedstaaten
unterschiedliche Ursachen und Folgen haben, erfordern sie auch eine Reihe
unterschiedlicher Losungen.

Es liegt auf der Hand, dass, wenn ein Mitgliedstaat Uber die Richtlinie
hinausgegangen ist oder ihre Erfordernisse nicht erfillt, eine Abweichung entsteht,
die durch eine Anderung der betreffenden Rechtsvorschrift des Mitgliedstaates
behoben werden muss. Bestimmte Vorschriften lassen den Mitgliedstaaten wenig
oder gar keinen Spielraum, und dennoch ist es hier zu Abweichungen gekommen - z.
B. bei den ,Begriffsbestimmungen oder den abschlieffenden Aufzéhlungen in der
Richtlinie wie in Artikel 7 (Grundsdtze in Bezug auf die Zuldssigkeit der
Verarbeitung), 8 Abs. 1 (sensible Daten), 10 (Informationen der Betroffenen), 13
(Ausnahmen), 26 (Ausnahmen bezuglich der Ubermittlung in Drittlander usw.). Das
deutet auf eine Verletzung des Gemeinschaftsrechts hin. Auch Artikel 4
(anwendbares Recht) ist in einer Reihe von Fallen fehlerhaft umgesetzt worden.

Die Kommission ist selbstverstéandlich bereit, ihre Befugnisse nach Art. 226 des
Vertrages zu nutzen, um solche Anderungen zu bewirken, sie hofft jedoch, dass es
nicht n6tig sein wird, den offiziellen Weg zu beschreiten. Es werden bilaterale und
multilaterale Gespréche mit den Mitgliedstaaten gefohrt werden, um zu
einvernehmlichen richtlinienkonformen Lésungen zu gelangen.
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Andere Unterschiede kdnnen das legitime Ergebnis einer korrekten Umsetzung durch
einen Mitgliedstaat sein, der im Rahmen des von der Richtlinie eingeraumten
Handlungsspielraumes eine andere Richtung eingeschlagen hat. Fur die Zwecke
dieses Berichtes befasst sich die Kommission mit solchen Abweichungen nur
insowelt as sie nennenswerte negative Folgen fur den Binnenmarkt haben oder aber
unter dem Gesichtspunkt einer , besseren Rechtsetzung”, wenn beispielsweise den
Marktteilnehmern dadurch ungerechtfertigter Verwaltungsaufwand entsteht.

Zusammenfassend |asst sich Folgendes festhal ten:

a Ein Grofteil der von den Kommissionsdienststellen ermittelten
Abweichungen kann nicht als Verletzung des Gemeinschaftsrechts oder
als den Binnenmarkt nennenswert beeintrdchtigend betrachtet werden.
Sollte dies jedoch eintreten, wird die Kommission die erforderlichen
Schritte unternehmen, um Abhilfe zu schaffen.

b) Viele der festgestellten Unterschiede stehen indessen einem flexiblen,
vereinfachten Regelungssystem im Wege und sind daher trotzdem
bedenklich (beispielsweise die unterschiedlichen
Notifizierungserfordernisse oder die Bedingungen fir internationae
Datentibermittlungen.

Es bietet sich ein breites Spektrum an Handlungsmdglichkeiten an, um dem
abzuhelfen, wie unter Ziffer 6 im Arbeitsprogramm dargelegt wird. Diese Lsungen
werden zwar in ndchster Zukunft in Angriff genommen, das bedeutet aber nicht, dass
die Kommission die Mdglichkeit entsprechender Richtlinienanderungen in der Folge
ausschliefdt, wenn die Schwierigkeiten fortbestehen. Eine engere Zusammenarbeit
zwischen den Kontrollstellen der Mitgliedstaaten und eine algemeine Bereitschaft
zur Verringerung der Negativfolgen solcher Abweichungen sind daher as ene
Alternative zu betrachten, Anderungen der Richtlinie, die die Wahimdglichkeiten der
nationalen Gesetzgeber und der Kontrollstellen der Mitgliedstaaten einschrénken, als
die andere. Die Mitgliedstaaten und ihre Kontrollstellen werden zweifellos die erste
Alternative vorziehen, und esist an ihnen zu zeigen, dass sie funktionieren kann.

Rechtsdur chsetzung, Rechtsbefolgung und Sensibilisierung

Bevor auf enige der Problembereiche der Richtliniendurchfiihrung néher
eingegangen wird, verdient eine andere allgemeine Frage Beachtung, namlich die des
generellen Befolgungsgrades des Datenschutzrechtes in der EU und die damit
verknipfte Frage der Rechtsdurchsetzung. Trotz (oder wegen) der Allgegenwart der
Verarbeitung personenbezogener Daten sind genaue und vollstandige Informationen
Uber den Befolgungsgrad der Rechtsvorschriften nur schwer zu erlangen. Die
Angaben, die die Kommission auf ihre Aufforderung zur Stellungnahme hin erhalten
hat, brachten in dieser Hinsicht nicht sehr viele neue Erkenntnisse. Einzelne Beitrdge
indessen lassen, in Verbindung mit ,harter” Information, die der Kommission
vorliegt’, auf das Vorhandensein von drei miteinander verflochtenen Phanomenen
schliefZen:

Beispielsweise die relativ geringe Zahl von Einzelbeschwerden bei der Kommission und die geringe
Zahl von Genehmigungen nationaler Kontrollstellen fir die Ubermittiung von Daten in Drittlander, die
der Kommission nach Art. 26 Abs. 3 gemeldet wurden.
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—  Unzureichende Ressourcen fur die Durchsetzung und Kontrollstellen mit einem
breiten Aufgabenspektrum, in dem Durchsetzungsmalinahmen eher
untergeordnete Bedeutung haben;

—  sehr lickenhafte Befolgung der Vorschriften durch die fur die Verarbeitung
Verantwortlichen, die zweifellos nur widerwillig ihre bisherige Praxis é&ndern,
um Vorschriften zu erfillen, die unter Umsténden kompliziert und aufwandig
erscheinen, wenn die Gefahr, erwischt zu werden, gering scheint;

—  ein offenbar niedriger Kenntnisstand bei den von der Verarbeitung Betroffenen
Uber ihre Rechte, was der Grund fur die mangelhafte V orschriftenbefolgung
sein konnte.

Diese Gegebenheiten, insbesondere die fehlenden Mittel, bereiten auch den
Kontrollstellen selbst in vielen Mitgliedstaaten Sorge. Mittelknappheit kann die
Unabhangigkeit beeintrdchtigen, aber die Unabhangigkeit bei Entscheidungen ist
eine Bedingung sine qua non fur das einwandfreie Funktionieren des Systems.

Dieser Aspekt muss eingehender gepruft werden, aber wenn die Trends sich
bestdtigen, ist das sehr bedenklich und Kommission, Mitgliedstaaten und
Kontrollstellen mussen gemeinsam Ursachenforschung betreiben und gangbare
Ldsungen erarbeiten.

Da die drel Phdnomene miteinander verflochten sind, kann die Loésung eines dieser
Probleme auch positive Auswirkungen auf die anderen haben. Eine nachdriicklichere
und wirksamere Durchsetzung wird zu einem hoheren Befolgungsgrad der
Vorschriften fhren. Eine bessere Befolgung der Vorschriften wird sich darin auf3ern,
dass die fur die Verarbeitung Verantwortlichen die Betroffenen umfassender und
besser Uber die Verarbeitung as solche und Uber ihre gesetzlichen Rechte
informieren, was sich positiv auf den Kenntnisstand der Burger allgemein in Sachen
Datenschutz auswirken wird.

Die Beitrittdander

Nach den Kopenhagener Kriterien sind alle Beitrittslander verpflichtet, die Richtlinie
95/46/EG bis zum Zeitpunkt des Beitritts umzusetzen. Bisher haben alle Lander
Gesetze fr diesen Bereich erlassen, aul3er der Tirkei, wo man mit der Vorbereitung
des Datenschutzgesetzes bereits gut vorangekommen ist. In den zehn Landern, die
die Baitrittsvertrage  unterzeichnet  haben, beinhalten die geltenden
Rechtsvorschriften die meisten Kernelemente der Richtlinie. Es sind jedoch noch
weitere Anstrengungen nétig, um diese Rechtsvorschriften voll und ganz mit der
Richtlinie in Einklang zu bringen.

AuRerst wichtig ist in diesem Zusammenhang die Einrichtung unabhangiger
Datenschutzbehtrden. In enigen dieser Lander ist die Unabhangigkeit der
Datenschutzbehdrden vorbildlich, in anderen wiederum eindeutig unzureichend.
Andererseits fehlen al diesen Kontrollstellen die erforderlichen Mittel und einigen
auch die Befugnisse, die notig sind, um eine wirksame Durchfiihrung des
Datenschutzrechtes zu gewéhrleisten.
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4.1.

DIE HAUPTERGEBNISSE DER UBERPRUFUNG IM EINZELNEN'®

Im Folgenden werden die Hauptpunkte, die nach Auffassung der Kommission
angesichts der Uberpriifungsergebnisse erhohte Aufmerksamkeit erfordern, naher
beleuchtet und an konkreten Beispielen illustriert.

Die Richtlinienumsetzung muss abgeschlossen wer den

Eine vollstandige Umsetzung der Richtlinie erfordert normalerweise (neben der
Verabschiedung von Durchfihrungsbestimmungen) eine zweite Phase, die
hauptsachlich die Uberprifung anderer Rechtsvorschriften, die zu den
Richtlinienerfordernissen im Widerspruch stehen konnten, beinhaltet, und/oder den
Erlass bestimmter allgemeiner Vorschriften und geeigneter Garantien in den Fallen,
in denen Ausnahmeregelungen der Richtlinie in Anspruch genommen werden.

Diese zweite Phase der Umsetzung hat, algemein gesprochen, in einigen
Mitgliedstaaten noch gar nicht begonnen, und in einigen Mitgliedstaaten, in denen
sie bereits in Angriff genommen wurde, ist sie noch nicht sehr weit gediehen. In den
Rechtsvorschriften mehrerer Mitgliedstaaten wird auf den kianftigen Erlass
detaillierterer Regelungen verwiesen, beispielsweise hinsichtlich der Anwendung
von Art. 7 Buchst. f (Interessenabwagung), der jedoch noch nicht erfolgt ist.*

Eine andere Regelung, die haufig nur unvollsténdig umgesetzt ist, ist Art. 8 Abs. 2
Buchstabe b. Diese Bestimmung erlaubt den Mitgliedstaaten Ausnahmen von der
allgemeinen Regel, die die Verarbeitung sensibler Daten verbietet, und zwar dann,
wenn die Verarbeitung notwendig ist, damit der fur die Verarbeitung
Verantwortliche seinen Verpflichtungen auf dem Gebiet des Arbetsrechts
nachkommen kann, wobel jedoch ausreichende Garantien vorgesehen werden
missen. In einigen Mitgliedstaaten wird dieses Erfordernis durch besondere
Vorschriften Uber den Datenschutz am Arbeitsplatz erflllt, die entweder sehr
umfassend (z. B. in Finnland) oder auf bestimmte Bereiche ausgerichtet sind (z. B.
Gesundheitsgesetzgebung in Dénemark und den Niederlanden). In anderen
Mitgliedstaaten ist die Situation nicht so eindeutig. Nicht ale Mitgliedstaaten haben
bisher Bestimmungen Uber die erforderlichen Garantien verabschiedet. Dort, wo sie
existieren, sind sie haufig unbefriedigend. Ahnlich stellt sich die Situation in Bezug
auf Art. 8 Absétze 4 und 5 - Verarbeitung sensibler Daten aus Griinden eines
wichtigen offentlichen Interesses bzw. Verarbeitung von Daten, die Straftaten,
strafrechtliche Verurteilungen oder Sicherungsmaldregeln betreffen. Wenn die
Garantien fehlen, bedeutet das, dass das erforderliche Datenschutzniveau nicht
erreicht wird, was die Mitgliedstaaten ebenso bedenklich stimmen sollte wie die
Kommission. Diese Frage wird insbesondere unter Ziffer 1 des Arbeitsprogramms
behandelt. Ferner konnte die Problematik dort, wo personenbezogene Daten in eéinem
bestimmten  Sektor oder Zusammenhang, z.B. im Rahmen enes
Beschaftigungsverhdltnisses,  verarbeitet ~ werden, durch  sektorbezogene
Gemeinschaftsaktionen angegangen werden®.

18
19

20

Fir ein vollsténdigeres Bild sollte der technische Anhang herangezogen werden.

In einigen Beitragen - siehe unter anderem den von Clifford Chance - wird die Bedeutung dieser
Bestimmung hervorgehoben, die der Regelung Uber die Verarbeitung ,,nach Treu und Glauben" ein
wichtiges Flexibilitdtselement hinzufiigt. Eine unvollstdndige oder unklare Umsetzung dieser
Bestimmung fuhrt zu einem unnétig rigiden Rechtsrahmen.

Vgl. hierzu zZiff. 1.2.
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4.2.

Die Auslegung muss ver nuinftig und flexibel sein

In vielen Beitrédgen wird fir eine verninftige und flexible Auslegung bestimmter
Richtlinienbestimmungen pladiert.”* Ein gutes Beispie ist die Frage der sensiblen
Daten®. Es muss eine Auslegung gefunden werden, die sowohl mit dem verstarkten
Schutz in Einklang steht, den die Richtlinie fir diese Datenkategorien vorsieht, als
auch mit der Wirklichkeit des Geschéftsalltags, mit Routineverarbeitungen und mit
der tatsachlichen Bedrohung, die von bestimmten Verarbeitungen fur Grundrechte
und Grundfreiheiten des Einzelnen ausgeht.

Artikel 12 der Richtlinie (Auskunftsrecht der Betroffenen) ist ebenfalls eine der
Bestimmungen, die den Ruf nach einer flexiblen Auslegung haben laut werden
lassen, und zwar bezlglich des Rechts auf Datenzugang und der Mdglichkeit der
Zugangsverweigerung. Es wird argumentiert, dass es sich als extrem schwierig und
kostspielig fur den fur die Verarbeitung Verantwortlichen erweisen kdnnte, Antragen
auf Datenzugang nachzukommen, die sich auf Daten beziehen, die in riesigen,
komplexen Informationsnetzen verarbeitet werden.

Im Beitrag Osterreichs, Schwedens, Finnlands und des Vereinigten Konigreichs wird
eine Anderung der Richtlinie vorgeschlagen, mit der verdeutlicht wird, dass bei
Antrégen auf Datenzugang, die aufRerst schwierig abzurufende Daten betreffen,
welche klar aulRerhalb der normalen Verarbeitungen des fur die Verarbeitung
Verantwortlichen liegen, dieser den Betroffenen auffordern darf, der Organisation
bei der Suche nach diesen Daten behilflich zu sein®. Die Kommission erinnert daran,
dass die geltende Fassung der Richtlinie bereits die Mdglichkeit zulésst, diese Hilfe
einzufordern. Die Kommission ist nicht davon Uberzeugt, dass die Durchfiihrung
dieser Richtlinienbestimmung wirklich ernste praktische Probleme aufwirft.
Jedenfalls scheint die Zahl der Antrdge auf Datenzugang nach wie vor niedrig zu
sein®®. Die Kommission hélt die Auslegungen und Leitlinien, die die nationalen
Kontrollstellen bisher vorgegeben haben, fur absolut verninftig.

Nach Artikel 5 der Richtlinie bestimmen die Mitgliedstaaten, nach Mal3gabe der
Vorschriften von Kapitel Il (Art. 6 bis 21), die Voraussetzungen ndher, unter denen
die Verarbeitung personenbezogener Daten rechtmallig ist. In diesem
Zusammenhang nimmt die Kommission die Bedenken zur Kenntnis, die Schweden
im Zuge der laufenden Uberprifung seiner Rechtsvorschriften hinsichtlich der
Anwendung der Datenschutzgrundsétze auf fortlaufende Text-, Ton- und Bilddaten
gedulRert hat. Die Kommission ist der Meinung, dass das Ziel der Vereinfachung der
Rahmenbedingungen fir die Datenverarbeitung dort, wo die Rechte des Einzelnen
nicht ernsthaft geféhrdet sind, besser verwirklicht werden kann durch Nutzung des
Handlungsspielraums, den die Richtlinie 1&sst, insbesondere der Mdglichkeiten, die
Art. 7 Buchst. f sowie Art. 9 und 13 bieten.

21

22

23

24

25

Besonders interessant ist in dieser Hinsicht der Beitrag des European Privacy Officers Forum (EPOF),
z. B. saine Forderung nach einer verninftigen Auslegung von Begriffen wie ,,anonyme Daten" oder
~Sensible Daten”.

So enthélt der Beitrag der FEDMA einige praktische Beispiele fir unterschiedliche Auslegungen dieses
Begriffs durch Mitgliedstaaten wie das Vereinigte Konigreich, Frankreich oder Portugal .

Die Forderung nach einer verniinftigen Auslegung findet sich auch in der von Osterreich, Finnland,
Schweden und dem Vereinigten Konigreich vorgeschlagenen Anderung von Erwégungsgrund und 33.
Die Rechtsvorschriften des Vereinigten Konigreichs und Osterreichs sehen eine solche Hilfe bereits
vor.

Siehe hierzu Zahlen und Antworten der fir die Verarbeitung V erantwortlichen zum Online-Fragebogen.
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4.3.

Foérderung von Technologien, die den Datenschutz verbessern (Privacy
Enhancing Technologies- PETS)

Die Idee, die hinter den PETs steht, ist die von Informations- und
Kommunikationssystemen und -technologien, die so ausgelegt sind, dass die
Erhebung und Nutzung personenbezogener Daten minimiert wird und unzuléassige
Verarbeitungsformen verhindert werden. Die Kommission hdt den Einsatz
geeigneter technologischer Mal3nahmen flr ene unverzichtbare Erganzung
rechtlicher Mal3nahmen und ist der Auffassung, dass sie integraler Bestandteil
jeglicher Bemihungen um einen ausrei chendes Datenschutzniveau sein sollten.

Technol ogieerzeugnisse sollten in jedem Fall in Ubereinstimmung mit den geltenden
Datenschutzvorschriften entwickelt werden. Aber die Rechtskonformitét ist nur der
erste Schritt. Das Ziel sollte die Entwicklung von Produkten sein, die nicht nur die
gesetzlichen Anforderungen erfillen und den Datenschutz foérdern, sondern nach
Méglichkeit auch den Datenschutz verbessern %°.

Bel der Diskussion tber PETs auf der von der Kommission veranstalteten Konferenz
im Jahre 2002 wurde darauf hingewiesen, dass der Einsatz bestimmter technischer
Werkzeuge es den fur die Verarbeitung Verantwortlichen unméglich macht, ihre
gesetzlichen Verpflichtungen zu erflllen. Ein weiteres Problem liegt, wie sich
gezeigt hat, darin, dass schwer auszumachen ist, welche Produkte echte PETs sind.
Einige Teillnehmer forderten eine Zertifizierung oder ein Gltesiegel auf der
Grundlage einer unabhangigen Uberprifung der Erzeugnisse. Gegenwartig werden
Produkte als PETs ausgegeben, die nicht enma die gesetzlichen
Datenschutzerfordernisse erfillen.

Die Kernfrage ist daher nicht nur, wie Technologien entwickelt werden konnen, die
tatsachlich den Datenschutz verbessern, sondern wie daftir gesorgt werden soll, dass
diese Technologien ordnungsgemal} al's solche gekennzeichnet und von den Nutzern
erkannt werden. Zertifizierungssysteme spielen hier eine entscheidende Rolle, und
die Kommission wird die Entwicklung in diesem Bereich weiter verfolgen®’.

Die Kommission ist der Meinung, dass solche Systeme gefdrdert und
weiterentwickelt werden sollten. Ziel ist nicht nur eine bessere Datenschutz-Kultur,
sondern auch mehr Transparenz und somit ein hoheres Vertrauen der Benutzer;
ferner sollte denjenigen, die in die Gewahrleistung und sogar die Verbesserung des

26

27

Siehe hierzu Schlussfolgerungen der Unterlage WP 37 der Artikel-29-Datenschutzgruppe vom
November 2000 : , Privatsphére im Internet - ein integrierter EU-Ansatz zum Online-Datenschutz” .
Produkte, die den Datenschutz gewahrleisten, sind Erzeugnisse, die voll und ganz den Anforderungen
der Richtlinie entsprechen, Produkte, die den Datenschutz fordern, gehen einen Schritt weiter, und zwar
durch einige Eigenschaften, die bestimmte Aspekte des Datenschutzes fur den Benutzer besser
zuganglich machen, wie beispielsweise sehr benutzerfreundliche Informationen oder die einfache
Wahrnehmung von Nutzerrechten. Den Datenschutz verbessernde Produkte sind digjenigen, die auf
eine maximale Nutzung wirklich anonymer Daten ausgelegt sind.

http://europa.eu.int/comm/internal _market/privacy/workingroup/wp2000/wpdocs00_de.htm
Beispielsweise in Kanada, dessen Bundesregierung die erste Zentralregierung war, die obligatorische
Datenschutz-Folgenabschétzungen fir alle Bundesministerien und -agenturen vorgeschrieben hat, bei
alen Programmen und Diensten, bei denen der Datenschutz beriihrt werden konnte. Die Agenturen
miissen in der Friihphase der Konzeption oder Uberarbeitung eines Programms oder eines Dienstes eine
solche Folgenabschétzung vornehmen, damit der Entwicklungsprozess entsprechend gesteuert und
dafiir gesorgt wird, dass der Datenschutz eines der Hauptkriterien ist. Das Land Schleswig-Holstein hat
ein dhnlich ausgel egtes Zertifizierungssystem fir den 6ffentlichen und den privaten Sektor eingefiihrt.
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4.4,

4.4.1.

Datenschutzes investieren, Gelegenheit gegeben werden, ihre Leistung auf diesem
Gebiet darzustellen und Wettbewerbsvorteile daraus zu ziehen.

Anmerkungen zu einigen spezifischen Bestimmungen

Der vorliegende Bericht fuhrt nur die wichtigsten Ergebnisse der jeweiligen Félle an.
Néhere Einzelheiten sind in einem technischen Anhang enthalten, der getrennt
veroffentlicht wird®.

Artikel 4: Anwendbar es einzel staatliches Recht

Dies ist vom Standpunkt des Binnenmarktes aus gesehen eine der wichtigsten
Bestimmungen der Richtlinie, und ihre korrekte Durchfihrung ist wesentlich fur das
Funktionieren des Systems. Die Durchfihrung dieser Bestimmung ist in mehreren
Falen fehlerhaft, wodurch genau die Art von Konflikten auftreten kénnten, die durch
diesen Artikel verhindert werden sollen. Einige Mitgliedstaaten werden ihre
einschlégigen Rechtsvorschriften andern missen.

Die Bestimmung war eine derjenigen, dieim Laufe des Uberarbeitungsverfahrens am
haufigsten kritisiert wurden. In einigen Beitrégen wurde ein Herkunftslandprinzip
gefordert, das es internationalen Organisationen ermoglichen wirde, innerhalb der
EU mit einem einzigen Regelwerk arbeiten zu konnen. Viele argumentierten
aul3erdem, dass die ,Mittel“ kein geeignetes oder verwendbares Kriterium sein
konnten, um zu bestimmen, ob EU-Recht auf fir die Verarbeitung Verantwortliche
aul3erhalb der EU anwendbar ist.

Was das Herkunftdandprinzip angeht, so ermoglicht die Richtlinie bereits die
Organisation der Verarbeitung durch einen einzigen fur die Verarbeitung
Verantwortlichen, d.h. es mussen nur die Datenschutzgesetze des Landes befolgt
werden, in dem der fUr die Verarbeitung Verantwortliche niedergelassen ist. Dies gilt
natdrlich nicht, wenn ein Unternehmen sein Niederlassungsrecht in mehreren
Mitgliedstaaten ausiibt.

Was die ,Mittel* angeht, so ist der Kommission bewusst, dass dieses Kriterium in
der Praxis méglicherweise nicht leicht anzuwenden ist und weiterer Klarung bedarf.
Sollte diese Klarung nicht ausreichen, um die praktische Anwendbarkeit zu
gewshrleisten, konnte es erforderlich werden, eine Anderung vorzuschlagen, die
einen anderen Bezugsfaktor zur Bestimmung des anwendbaren Rechts schaffen
wirde.

Vorrangig mochte die Kommission jedoch sicherstellen, dass die Mitgliedstaaten die
geltende Bestimmung korrekt durchfiihren. Weitere Erfahrungen und Uberlegungen,
unter Berticksichtigung der technologischen Entwicklung, sind erforderlich, bevor
Vorschlage zur Anderung von Artikel 4 Absatz 1 Buchstabec gemacht werden
koénnen. Ungeachtet der Notwendigkeit, weitere Uberlegungen anzustellen, wére es
falsch, den Eindruck zu erwecken, dass Artikel 4 insgesamt infrage gestellt wird. Im
Gegenteil — ihre Anwendung ist in weiten Bereichen unangefochten und Gegenstand
einstimmiger Zustimmung aller Datenschutzbehtrden und der Kommission.
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4.4.2.

4.4.3.

4.4.4.

Artikel 6 und 7: Qualitdt der Daten und Grundsatze in Bezug auf die Zuldssigkeit
derVerarbeitung von Daten

Die Prufung einzelstaatlicher Rechtsvorschriften zeigt, dass die Durchfiihrung dieser
Bestimmungen bisweilen nicht zufriedenstellend ist. Artikel 6 Absatz 1 Buchstabe b
ermoglicht die Weiterverarbeitung zu historischen, statistischen oder wissenschaft-
lichen Zwecken, jedoch nur, wenn geeignete Garantien vorgesehen sind. Nicht ale
Mitgliedstaaten haben Garantien vorgesehen, wahrend eine solche Weiterverarbel-
tung allgemein zugelassen wird. Einige Mitgliedstaaten sind Uber die Liste der
Griunde fur eine rechtméldige Verarbeitung in Artikel 7 hinaus gegangen oder haben
diese geklrzt und werden ihre Vorschriften andern mussen. Der Begriff der
Einwilligung ,ohne jeden Zweifel“ (Artikel 7 Buchstabe a) muss nadher erlautert
werden und eine einheitlichere Auslegung erhalten insbesondere im Vergleich zu
dem Begriff der ,,ausdrticklichen® Einwilligung in Artikel 8. Die Beteiligten miissen
wissen, was eine guiltige Einwilligung ist, insbesondere bei Online-Szenarios.

Artikel 10 und 11: Information der betroffenen Personen

Die Durchfohrung von Artikel 10 und 11 der Richtlinie wies eine Reihe von
Abweichungen auf. Dies ist in gewissem Umfang auf eine fehlerhafte Umsetzung
zurtckzufihren, beispielsweise wenn ein Gesetz verlangt, dass die betroffene Person
immer zusétzliche Informationen erhalten muss, unabhangig von der in der Richtlinie
vorgesehenen Prifung der Erforderlichkeit, geht jedoch auch auf abweichende
Auslegungen und Praktiken der Kontrollstellen zurlick. Die Beitrage wiesen darauf
hin, dass internationale Unternehmen, die europaweit tétig sind, Schwierigkeiten
haben, die auf diese Unterschiede zuriickzufiihren sind®.

Artikel 18 und 19: Meldung

In vielen Beitrdgen wird die Menung gedul3ert, die Anforderungen der
Mitgliedstaaten hinsichtlich der Meldung von Verarbeitungen durch fur die
Verarbeitung Verantwortliche mussten vereinfacht und angeglichen werden. Die
Kommission teilt diese Auffassung, erinnert aber daran, dass die Richtlinie den
Mitgliedstaaten bereits die Moglichkeit bietet, weitgehende Ausnahmen von der
Meldepflicht zuzulassen, wenn wenig Risiken bestehen oder der fir die Verarbeitung
Verantwortliche einen Datenschutzbeauftragten ernannt hat. Diese Ausnahmen
ermdglichen ausreichend Flexibilitdt und beeintréchtigen das garantierte
Schutzniveau nicht. Leider haben einige Mitgliedstaaten diese M6glichkeiten nicht
genutzt. Die Kommission teilt jedoch die Auffassung, dass neben einer
weitergehenden Nutzung der bestehenden Ausnahmen eine welitere Vereinfachung
sinnvoll wére und ohne Anderung der geltenden Richtlinie moglich sein sollte.
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Siehe beispielsweise die Stellungnahmen des EPOF (European Privacy Officers Forum):
http://europa.eu.int/comm/internal_market/privacy/docs/lawreport/paper/epof_en.pdf

oder des EU-Ausschusses der amerikani schen Handel skammer:
http://europa.eu.int/comm/internal_market/privacy/docs/lawreport/paper/amcham_en.pdf
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4.4.5.

Artikel 25 und 26 der Richtlinie: Die externe Dimension

Die Abweichungen zwischen den Rechtsvorschriften der Mitgliedstaaten zur
Durchfihrung dieser beiden Bestimmungen sind enorm.

Der von einigen Mitgliedstaaten verfolgte Ansatz, bei dem die Beurteilung der
Angemessenheit des vom Empfanger garantierten Schutzniveaus von dem fur die
Verarbeitung Verantwortlichen vorgenommen werden soll, die Kontrolle der
Datenstrome durch den Staat oder die nationalen Kontrollstelle aber sehr begrenzt
ist, entspricht offensichtlich nicht der Anforderung, die den Mitgliedstaaten in
Artikel 25 Absatz 1 auferlegt wird™.

Der Ansatz einiger anderer Mitgliedstaaten, alle Ubermittlungen in Drittlander von
einer administrativen Genehmigung abhéngig zu machen® ist offensichtlich auch
nicht mit Kapitel IV der Richtlinie vereinbar, das darauf abzielt, sowohl einen
angemessenen Schutz as auch einen moglichst wenig aufwandigen Fluss
personenbezogener Daten in Drittlander zu garantieren. Meldungen an
einzelstaatliche Kontrollstellen konnen nach Artikel 19 verlangt, aber nicht in De-
facto-Genehmigungen verwandelt werden, wenn die Ubermittlung in ein Drittland
eindeutig zuléssig ist, sal es, weil der Empfénger ein angemessenes Schutzniveau
bietet, das durch eine verbindliche Entscheidung der Kommission bestétigt wird,
oder weil der fir die Verarbeitung Verantwortliche erklart, dass die Ubermittiung
unter eine der Ausnahmen nach Artikel 26 der Richtlinie fdlt. Die
Datenschutzbehdrde kann zwar rechtmaRig verlangen, dass diese Ubermittlungen
gemeldet werden®, aber diese Ubermittlungen miissen nicht genehmigt werden, weil
sie bereits durch die Gemeinschaftsvorschriften zugelassen sind.

Bel der zu nachsichtige Haltung einiger Mitgliedstaaten besteht — abgesehen davon,
dass sie gegen die Richtlinie verstofét — die Gefahr, dass der Schutz in der gesamten
EU geschwécht wird, weil aufgrund des durch die Richtlinie garantierten freien
Datenverkehrs die Datenstrome wahrscheinlich Uber die ,am wenigsten
aufwandigen“ Ausfuhrwege geleitet werden. Andererseits wirde ein zu strenger
Ansatz die legitimen Erfordernisse des internationalen Warenverkehrs und die
Realitét der globalen Telekommunikationsnetze ignorieren und die Gefahr bergen,
dass sich eine Kluft zwischen Gesetz und Praxis auftut, die der Glaubwirdigkeit der
Richtlinie und der Rechtsvorschriften der Gemeinschaft generell schaden wirde.

Internationale Ubermittlungen sind in der Tat offensichtlich eines der Gebiete, auf
denen fehlende Durchsetzungsmaldnahmen zu einer solchen Licke fuhren. Die
einzelstaatlichen Behorden sollen die Kommission informieren, wenn se
Ubermittlungen nach Artikel 26 Absatz 2 der Richtlinie genehmigen. Seit
Inkrafttreten der Richtlinie 1998 hat die Kommission nur sehr wenige solcher
Meldungen erhalten. Auch wenn man berticksichtigt, dass es andere zulassige
Ubermittlungswege neben Artikel 26 Absatz 2 gibt, ist die Zahl der Meldungen

30

31

32

,Die Mitgliedstaaten sehen vor, dass die Ubermittlung personenbezogener Daten (...) in ein Drittland
(...) zuléssig ist, wenn dieses Drittland ein angemessenes Schutzniveau gewéhrlei stet*

Ubermittlungen gemaR den Ausnahmen nach Artikel 26 Absatz 1 oder sogar in andere Mitgliedstaaten
oder Drittlander, denen von der Europdischen Kommission ein angemessenes Datenschutzniveau
bescheinigt wird, bedirfen in einigen Mitgliedstaaten einer Genehmigung.

Um beispielsweise zu prifen, ob das Vertragsmuster genau dem von der Kommission genehmigten
Muster entspricht oder dass der Empfanger tatséchlich unter die Angemessenheitsentscheidung fallt.
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|&cherlich verglichen mit dem, was zu erwarten wére. Neben anderen Hinweisen in
shnlicher Richtung™ legt dies die Vermutung nahe, dass viele unerlaubte und
moglicherweise unzuldssige Ubermittiungen an Bestimmungsorte oder Empfanger
stattfinden, die keinen angemessenen Schutz garantieren. Es gibt aber kaum oder
keine Hinweise auf Durchsetzungsmal3nahmen seitens der Kontrollstellen.

Ubermittlungen, die der Genehmigung und Meldung bedirfen, verursachen
erheblichen Verwaltungsaufwand sowohl fir die Datenexporteure als auch fur die
Kontrollstellen. Daher ist es wiinschenswert, dass die in Artikel 25 Absatz 6 und 26
Absatz 4 der Richtlinie vorgesehenen , Gruppengenehmigungen” stérker genutzt
werden. Bisher wurden so nur vier Entscheidungen Uber die Angemessenheit des
Datenschutzes fir Drittlander (fir Ungarn, die Schweiz, Kanada und die USA - Safe
Harbor®) sowie zwei Sitze Standardvertragsklauseln erstellt, zum einen fir
Ubermittlungen an firr die Verarbeitung Verantwortliche in Drittlandern und zum
anderen fir Ubermittlungen an Verarbeiter. Es ist noch einiges zu tun, um die
Bedingungen fur internationale Ubermittlungen zu vereinfachen.

Der im Mai 2001 von der Frihjahrstagung der Datenschutzbehdrden angenommene Bericht zeigte, dass
die meisten nationalen Kontrollstellen nicht in der Lage waren, die Zahl der Verarbeitungen anzugeben,
die sich auf Ubermittlungen in Drittlander bezogen. Wenn Zahlen vorlagen, waren sie unbedeutend
(600 Ubermittlungen aus Frankreich, 1352 aus Spanien und 150 aus Danemark).

Ferner ist in Kirze eine Kommissionsentscheidung Uber die Angemessenheit des Datenschutzes in
Argentinien zu erwarten.
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DIE VERARBEITUNG VON TON- UND BILDDATEN

Wahrend der Erarbeitung der Richtlinie auf3erten einige Personen die Sorge, die
Richtlinie konnte zukinftige technische Entwicklungen moéglicherweise nicht
ausreichend berlicksichtigen. Das Ausmal’ dieser technischen Entwicklungen war
unsicher, und es wurden Bedenken geduf3ert, dass man auf Schwierigkeiten stof3en
konnte, wenn ein Text, der in erster Linie im Hinblick auf die Verarbeitung von
Textdaten erarbeitet wurde, auf die Verarbeitung von Ton- und Bilddaten angewandt
werde. Artikel 33 enthdlt deshalb einen ausdriicklichen Hinweis auf Ton- und
Bilddaten.

Die Kommission hat diesem Uberblick eine Studie zugrunde gelegt, die von einem
externen Dienstleister durchgefiihrt wurde und die Lage in den Mitgliedstaaten
analysiert; hinzu kommen Beitrage der Mitgliedstaaten selbst und der nationalen
Kontrollstellen. Die vorliegenden Informationen zeigen, dass die Verarbeitung von
Ton- und Bilddaten in den Geltungsbereich aller einzelstaatlichen Rechtsvorschriften
zur Umsetzung der Richtlinie falt und dass die Anwendung der Richtlinie auf diese
V erarbeitungskategorien nicht besonders problematisch war.

In den meisten Mitgliedstaaten gelten die gleichen (allgemeinen) Bestimmungen fur
die Verarbeitung von Ton- und Bilddaten wie fir die Verarbeitung anderer
personenbezogener Daten. Lediglich zwel Mitgliedstaaten (Deutschland und
Luxemburg) haben spezifische Bestimmungen tber die Verarbeitung von Ton- und
Bilddaten in ihre Gesetze zur Umsetzung der Richtlinie aufgenommen. Drei
Mitgliedstaaten (Danemark, Schweden und Portugal) haben in getrennten Gesetzen
spezifische Bestimmungen Uber die Videolberwachung eingefuihrt. Trotz der
wahrend der Verhandlungen Uber die Richtlinie zur Sprache gebrachten Zweifel sind
die Mitgliedstaaten somit zu dem Schluss gekommen, dass das Ziel der
Technologieneutralitdt der Richtlinie erreicht wurde, zumindest was die Verarbeitung
von Ton- und Bilddaten angeht.

Weder von den Mitgliedstaaten noch von anderen Teilnehmern der Konsultation
wurden diesbeziigliche Anderungen der Richtlinie vorgeschlagen. In den
gemeinsamen Vorschlagen Osterreichs, Finnlands, Schwedens und des Vereinigten
Konigreichs werden Bedenken zum Ausdruck gebracht, die Richtlinie knnte unter
Umsténden bestimmten technischen Entwicklungen nicht gerecht werden, sie
enthaten aber keine konkreten Vorschlage, die in direktem Zusammenhang mit
dieser Frage stehen.

Einer der Workshops bei der Konferenz tber die Durchfiihrung der Richtlinie war
ausschliefdlich dieser Frage gewidmet. Hauptthema war die Videotberwachung, die
Thematik, der die nationalen Kontrollstellen bisher die meiste Aufmerksamkeit
gewidmet haben (gefolgt von Biometrik) . Die Teilnehmer glaubten, dass bisher
nicht in ausreichendem Mal3e Gffentlich Uber die Grenzen diskutiert wurde, die dem
Einsatz der Videolberwachung gesetzt werden muissen, um bestimmte Rechte und
Freiheiten einer demokratischen Gesellschaft zu schitzen. Die Artikel 29-
Datenschutzgruppe hat ebenfalls betrachtliche Energie auf diese Frage verwandt und
einen Entwurf eines Arbeitsdokuments angenommen, das auf der Datenschutz-
Website der Kommission verdffentlicht worden ist und zu dem Betroffene Stellung
nehmen koénnen.
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Hinzu kommt eine Reihe rechtlicher und praktischer Fragen, die sich aus der
Durchfihrung der Richtlinie in den Mitgliedstaaten im Hinblick auf Ton- und
Bilddaten ergeben und die zu Unsicherheiten bei denjenigen fuhren, die die
Rechtsvorschriften einhalten missen, und bei Einzelpersonen, die das Recht haben,
Datenschutzansprtiche geltend zu machen.

Es gibt beispielsweise Unsicherheiten im Hinblick auf die Begriffsbestimmungen der
Richtlinie, z.B. in welchem Mal3e ein einzelnes Bild oder ein Fingerabdruck in den
Féallen als personenbezogene Daten zu sehen sind, in denen der fur die Verarbeitung
Verantwortliche nicht oder héchstwahrscheinlich nicht in der Lage ist, eine
Einzelperson zu identifizieren; oder ob die einfache Uberprifung eine Verarbeitung
darstellt oder wie eine vernunftige Auslegung des Begriffs der sensiblen Daten
erreicht werden kann.

Die Kommission erkennt an, dass die nationalen Rechtsvorschriften zur Umsetzung
der Richtlinie Antworten auf ale diese Fragen enthaten, hadlt jedoch genauere
Anleitungen fur erforderlich. Diese Anleitungen mussen realistisch und pragmatisch
sein, wenn sie zu einer besseren Befolgung beitragen sollen und sollten so weit wie
moglich von den Mitgliedstaaten koordiniert werden. Die Kommission begrifdt die
bisherige Arbeit der Artikel 29-Datenschutzgruppe auf diesem Gebiet und fordert sie
auf, weiterhin sinnvolle Anleitungen zu geben, unter Berticksichtigung
sachdienlicher Beitrége der Betroffenen.
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ARBEITSPROGRAMM FUR DIE BESSERE DURCHFUHRUNG DER
DATENSCHUTZRICHTLINIE (2003-2004)

Die im vorliegenden Bericht enthaltene Prifung der Durchfthrung in den
Mitgliedstaaten bringt Probleme zum Vorschein, die gel 6st werden miissen, wenn die
Richtlinie die beabsichtigte Wirkung voll entfaten soll. Das nachfolgende
Arbeitsprogramm umfasst Mal3nahmen, die ab dem Zeitpunkt der Annahme dieses
Berichts bis Ende 2004 durchgefiihrt werden sollen und gemeinsame Anstrengungen
der Europdischen Kommission, der Mitgliedstaaten (einschlieffdlich der
Beitrittslander) und ihrer nationalen Kontrollstellen sowie in einigen Fallen auch der
Vertreter der fur die Verarbeitung Verantwortlichen erforderlich machen werden.

Eine adlgemeine, ernste Sorge, die bereits angesprochen wurde, gilt dem
Befolgungsgrad, der Durchsetzung und dem Kenntnisstand Uber den Datenschutz,
die offensichtlich unzureichend sind. Ein allgemeiner Aktionspunkt der Kommission,
der fOr ale im Folgenden aufgefihrten Initiativen gilt, wird daher die
Zusammenarbeit mit Mitgliedstaaten, Kontrollstellen und Betroffenen zur Ermittlung
der Grunde hierfir und zur Erarbeitung gangbarer Losungen fur diesen Problemkreis
sein.

I nitiativen der Kommission

Aktion 1:  Erdrterungen mit den Mitgliedstaaten und den
Datenschutzbehorden

Im Laufe des Jahres 2003 werden die Kommissionsdienststellen bilaterale Sitzungen
mit den Mitgliedstaaten abhalten. Der Hauptzweck dieser Sitzungen wird die
Erorterung der Anderungen sein, die erforderlich sind, um die einzelstaatlichen
Rechtsvorschriften voll mit den Anforderungen der Richtlinie in Einklang zu
bringen. Die Beteiligung der zustandigen Datenschutzbehtrden kann bei einigen
Fragen erforderlich sein. Der Bedarf an einer strengeren Durchsetzung konnte
ebenfalls ein Thema dieser bilateralen Erdrterungen sein. Auch die mangelhafte
Mittelausstattung der Kontrollstellen sollte erortert werden.

Diese Sitzungen konnen erganzt werden durch Erdrterungen der fehlerhaften
Durchfihrung der Richtlinie auf den ,Paketsitzungen, die regelmaldig vom
Generasekretariat der Kommission und/oder der GD Binnenmarkt mit den
Mitgliedstaaten durchgefihrt werden.

Erorterungen in der Artikel 29-Datenschutzgruppe und dem Artikel-31-Ausschuss
sollen es ermdglichen, bestimmte Fragen, die eine grof3e Zahl von Mitgliedstaaten
betreffen, auf multilaterder Basis anzugehen, wobel diese Diskussionen
selbstverstandlich nicht zu einer De-facto-Anderung der Richtlinie fuhren sollen.
Neben der Ad-hoc-Erdrterung spezifischer Fragen schlégt die Kommission vor, dass
jede Gruppe im Laufe des Jahres 2003 eine komplette Sitzung auf dieses Thema
verwendet.
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Aktion 2:  Einbeziehung der Beitrittdander in die Bemihungen um eine
besser e und einheitlichere Durchfiihrung der Richtlinie

Der vorliegende Bericht befasst sich fast ausschlieffdlich mit der Situation in den 15
Mitgliedslandern. Vor der Vollendung des Arbeitsprogramms werden 10 neue
Mitgliedstaaten der Union beigetreten sein. Vertreter der Kontrollstellen mehrerer
Kandidatenlander nehmen seit 2002 an Sitzungen der Artikel 29-Datenschutzgruppe
tell. Ab dem Datum der Unterzeichnung der Betrittsvertrage werden die
Betrittdander zu alen Sitzungen der Datenschutzgruppe und des Artikel-31-
Ausschusses eingeladen. Bilaterale Erorterungen und méglicherweise "peer reviews'
sollen in verninftigem Male bis zum Beitritt und darCiber hinaus weitergefihrt
werden, um die bestmogliche Angleichung der Rechtsvorschriften der neuen
Mitgliedstaaten an die Richtlinien zu erreichen und die Zahl der
Vertragsverletzungsverfahren moglichst gering zu halten.

Aktion 3:  Verbesserung der Mitteilung aller Rechtsvorschriften zur
Umsetzung der Richtlinieund der Genehmigungen nach Artikel 26 Absatz 2 der
Richtlinie

Die Kommissionsdienststellen werden in enger Zusammenarbeit mit den
Datenschutzbehdrden und den Mitgliedstaaten mit der Erhebung von Daten Uber die
Durchfuhrung der Richtlinie fortfahren, und sie werden insbesondere die Bereiche
ermitteln, in denen deutliche Licken bei den mitgeteilten Umsetzungsmal3nahmen
bestehen; sie werden sich der Mitarbeit der Mitgliedstaaten zu versichern suchen, um
diese Licken schnellstméglich zu fillen. Die Kommission wird den Austausch
bewahrter Verfahren erleichtern, wenn dies hilfreich erscheint.

Die Kommission wird ihre formellen Befugnisse nach Artikel 226 EG-Vertrag
ausilben, wenn dieser kooperative Ansatz (6.1, 6.2 und 6.3) nicht zu den
erforderlichen Ergebnissen fuhrt.

Dariiber hinaus werden die Mitgliedstaaten und ihre Kontrollstellen die
erforderlichen Vorkehrungen treffen missen, um (gemald Artikel 26 Absatz 3)
einzel staatliche Genehmigungen fiir internationale Ubermittiungen (nach Artikel 26
Absatz 2 der Richtlinie) zu melden. Die Kommission wird dies mit den
Mitgliedstaaten und ihren Kontrollstellen erdrtern.

Die Kommission wird eine neue Seite auf ihrer Website®™ einrichten, auf der sie gut
strukturiert nicht nur alle Informationen veréffentlichen wird, die zur Erarbeitung des
vorliegenden Berichts erhoben wurden, sondern auch Informationen Uber die
Arbeiten, die im Rahmen dieses Arbeitsprogramms durchgefiihrt werden sollen. Sie
wird ferner die nationalen Kontrollstellen auffordern, Entscheidungen und
Empfehlungen, die von Datenschutzbehtrden angenommen wurden, und wichtige
Leitfaden und Hinweise, die sie verdffentlicht haben, zu dieser Website beizusteuern,
wobel der Schwerpunkt auf Gebieten liegen soll, in denen eine ausgeglichenere
Auslegung und Anwendung des Rechts erforderlich ist.

35
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Beitrag der Artikel 29-Datenschutzar uppe®

Die Kommission begrufd die Beitrdge der Artikel 29-Datenschutzgruppe zur
Erreichung einer einheitlicheren Anwendung der Richtlinie. Sie mochte an die
Bedeutung der Transparenz in diesem Prozess erinnern und unterstitzt die
derzeitigen Anstrengungen der Gruppe um ihre Arbeit noch transparenter zu machen.

Aktion 4:  Durchsetzung

Die Kommission fordert die Artikel 29-Datenschutzgruppe auf, die Frage der
besseren Durchsetzung insgesamt periodisch zu erdrtern. Dies diurfte unter anderem
zum Austausch und zur Annahme bewahrter Verfahren fuhren. Dartiber hinaus sollte
die Gruppe erwagen, sektorale Untersuchungen auf EU-Ebene durchzufiihren und
die diesbeziglichen Normen anzugleichen. Ziel solcher gemensamer
Untersuchungen wéare es, ein genaueres Bild von der Durchfiihrung der
Datenschutzvorschriften in der Gemeinschaft zu bekommen und den betroffenen
Sektoren gemeinsame Empfehlungen und praktische Hinweise an die Hand zu geben,
um die Einhaltung auf moglichst einfache Weise sicherzustellen.

Aktion 5:  Medung und Offentlichkeit der Verarbeitungen

Die Europdische Kommission teilt weitgehend die Kritik, die von fir die
Verarbeitung Verantwortlichen wahrend der Priifung beziiglich der unterschiedlichen
Inhalte der fur sie geltenden Meldeanforderungen ausgesprochen wurde. Die
Kommission empfiehlt eine stdrkere Nutzung der Ausnahmeregelungen, und
insbesondere der in Artikel 18 Absatz 2 der Richtlinie vorgesehenen Mdoglichkeit,
namlich der Ernennung eines Datenschutzbeauftragten, die zu einer Befreiung von
den Meldeanforderungen fihrt.

Die Kommission fordert die Artikel 29-Datenschutzgruppe auf, zu ener
einheitlicheren Durchfiihrung der Richtlinie beizutragen, indem sie Vorschlége fur
eine wesentliche Vereinfachung der Meldeanforderungen in den Mitgliedstaaten und
fUr Zusammenarbeitsmechanismen zur Vereinfachung der Meldungen internationaler
Unternehmen mit Niederlassungen in mehreren Mitgliedstaaten unterbreitet. Diese
Vorschlage miissen gegebenenfalls auch Vorschlage zur Anderung einzelstaatlicher
Rechtsvorschriften enthalten. Die Kommission ist bereit, selbst Vorschlage zu
unterbreiten, falls die Datenschutzgruppe dies nicht innerhalb einer angemessenen
Frist tun kann (12 Monate).

Aktion 6:  Einheitlichere Bestimmungen tber Infor mationspflichten

Die Kommission teilt die Auffassung, dass der derzeitige Flickenteppich aus
unterschiedlichen und sich Uberschneidenden Anforderungen hinsichtlich der
Informationen, die die fir die Verarbeitung Verantwortlichen den betroffenen
Personen erteilen missen, die Wirtschaftstellnehmer unnétig belastet, ohne zu dem
erreichten Schutzniveau beizutragen.

Sofern die Informationsanforderungen an fir die Verarbeitung Verantwortliche mit
der Richtlinie unvereinbar sind, ist zu hoffen, das dies schnell im Wege eines Dialogs

Diese Liste lasst das allgemeine Arbeitsprogramm der Artikel 29-Datenschutzgruppe unbertihrt, das
abrufbar ist unter: http://europa.eu.int/comm/internal_market/privacy/docs/'wpdocs/2003/wp71 en.pdf
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mit den Mitgliedstaaten und korrigierender rechtlicher Mal3nahmen ihrerseits gelOst
werden kann. Zusdtzlich dazu ruft die Kommission die Artikel 29-
Datenschutzgruppe auf, bel der Suche nach einer einheitlicheren Auslegung von
Artikel 10 mitzuwirken.

Aktion 7. Vereinfachung  der Anforderungen  flr internationale
Uber mittlungen

Parallel zu den Diskussionen, mit denen die Anderungen herbeigefiihrt werden
sollen, die notwendig sind, um die Rechtsvorschriften der Mitgliedstaaten
richtlinienkonform zu machen, fordert die Kommission die Artikel 29-
Datenschutzgruppe auf, den letzten Bericht des Workshops zur internationalen
Bearbeitung von Beschwerden as Grundlage fir weitere Erdrterungen
heranzuziehen, um eine grundlegende Anndherung bestehender Praktiken in den
Mitgliedstaaten und die Vereinfachung der Bedingungen fur internationae
Datentibermittlungen zu erreichen.

Die Kommission selbst beabsichtigt, ihre Befugnisse nach Artikel 25 Absatz 6 und
26 Absatz 4 stéarker zu nutzen, die die besten Mdglichkeiten bieten, den
regul atorischen Rahmen fur Wirtschaftsteilnehmer zu vereinfachen und gleichzeitig
einen angemessenen Schutz fir Daten sicherzustellen, die in Drittlander Gbermittelt
werden.

In Zusammenarbeit mit der Artikel 29-Datenschutzgruppe und dem Artikel-31-
Ausschuss erwartet die Kommission Fortschritte in vier Bereichen:

a) ene stéarkere Nutzung von Entscheidungen Uber die Angemessenheit des
Datenschutzes in Drittlandern nach Artikel 25 Absatz 6, wahrend zugleich
selbstverstandlich ein ausgewogener Ansatz gegentber Drittlandern gewahrt
wird, der mit den Verpflichtungen der EU innerhalb der WTO in Einklang
steht;

b)  weitere Entscheidungen auf der Grundlage von Artikel 26 Absatz 4, sodass die
Wirtschaftstellnehmer zwischen mehr  Standardvertragsklauseln  wahlen
konnen, die so weit wie moglich auf Klauseln beruhen, die von
Unternehmensvertretern vorgelegt werden, z.B. von der International Chamber
of Commerce und anderen Unternehmensverbanden;

c) die Rolle verbindlicher unternehmensinterner Vorschriften (Vorschriften, die
fiar eine Unternehmensgruppe mit Niederlassungen in  mehreren
unterschiedlichen Rechtsrédumen innerhalb und auf3erhalb der EU verbindlich
sind) bei der Gewéhrleistung angemessener Garantien fr unternehmensinterne
Ubermittlungen personenbezogener Daten;

d) dieeinheitlichere Auslegung von Artikel 26 Absatz 1 der Richtlinie (zulassige
Ausnahmen von den Anforderungen fUr einen angemessenen Schutz bei
Ubermittlungen in Drittlander) und der einzelstaatlichen Bestimmungen zu
ihrer Umsetzung.

All diese Arbeiten sollten mit angemessener Transparenz und periodischen Beitrégen
von Betroffenen durchgefihrt werden.
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Andere Initiativen

Aktion 8.  Foérderung von Technologien zur Verbesserung des Datenschutzes

Die Kommission arbeitet bereits auf dem Gebiet der Technologien zur Verbesserung
des Datenschutzes, insbesondere in der Forschung, z.B. im Rahmen von Projekten
wie RAPID®* und PISA®,

Sie schlagt vor, 2003 einen Fach-Workshop zu veranstalten, um im Hinblick auf
PETs zu sensibilisieren und eine Méglichkeit zu bieten, eingehend die Malinahmen
zu erértern, die ergriffen werden kénnten, um die Entwicklung und den Einsatz von
PETs zu fordern, wie z.B. die Rolle, die Gltesiegel, Zertifizierungssysteme oder
PIAS® in Europa spielen kdnnten.

Sie fordert die Datenschutzgruppe auf, die Frage der PETs welterhin zu erdrtern und
dartiber nachzudenken, welche Mal3nahmen die nationalen Kontrollstellen ergreifen
konnten, um die Nutzung dieser Technologien auf nationaler Ebene weiter zu
fordern.

Im Anschluss an den Fach-Workshop, und unter Berticksichtigung der davon
ausgehenden Impulse wird die Kommission weitere Vorschlége zur Forderung der
PETs auf europaischer Ebene unterbreiten. Bel diesen Vorschldgen wird besonders
berticksichtigt werden, dass Regierungen und Einrichtungen des 6ffentlichen Sektors
ermutigt werden mussen, mit gutem Beispiel voranzugehen und PETs bei ihren
Verarbeitungen, z.B. in den E-Government-Anwendungen, zu benutzen.

Aktion 9: Forderung von Selbstregulierung und von europaischen
Verhaltenskodizes

Die Kommission ist enttauscht, dass so wenige Einrichtungen sektorale
Verhaltenskodizes vorgelegt haben, die auf Gemeinschaftsebene angewandt werden
kénnen. Sie wird die Erarbeitung von Verhaltenskodizes, die der Artikel 29-
Datenschutzgruppe zur Priifung vorgelegt werden®, weiterhin unterstiitzen und dabei
beraten (innerhalb der durch die verfligbaren Ressourcen gesetzten Grenzen). Sie
fordert Branchen und Interessengruppen dazu auf, eine viel aktivere Rolle zu
Ubernehmen, da sie glaubt, dass die Selbstregulierung und insbesondere
Verhaltenskodizes eine wichtige Rolle bel der zukinftigen Entwicklung des
Datenschutzes innerhalb und auf3erhalb der EU spielen sollten, nicht zuletzt, um zu
detaillierte Rechtsvorschriften zu vermeiden.
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Roadmap for Advanced Research in Privacy and Identity Management - Strategieleitfaden fur die
angewandte Forschung im Bereich Schutz der Privatsphére und | dentitétsmanagement
Privacy-Enhancing Intelligent Software Agents - Intelligente Softwareagenten zur Erweiterung des
Datenschutzes

Privacy Impact Assessments

Derzeit priift die Artikel 29-Datenschutzgruppe folgende Beitrage: Verhaltenskodex zur Direktwerbung
der FEDMA; Verhaltenskodex Uber die Verarbeitung personenbezogener Daten durch Headhunter der
AESC und Verhaltenskodex Uber europaweite Anzeige der Rufnummer des Anrufers der ETP. Ein
friherer Antrag der IATA genligte den Anforderungen an einen Verhaltenskodex nach Artikel 27 der
Richtlinie nicht, wurde aber von der Artikel 29-Datenschutzgruppe in ihrer Stellungnahme WP 49 vom
13. September 2001 positiv bewertet.

http://europa.eu.int/comm/internal _market/privacy/docs/wpdocs/2001/wp49de. pdf
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Mit demselben Ziel hat die Kommission in ihrem an die europdischen Sozia partner
gerichteten Konsultationspapier zum Datenschutz am Arbeitsplatz ihre Hoffnung
zum Ausdruck gebracht, dass diese Verhandlungen Uber eine européische
Vereinbarung auf diesem Gebiet aufnehmen. Die Kommission bedauert, dass die
Sozialpartner keine Verhandlungen Uber diese Frage vereinbart haben, und sie hofft,
dass die Moglichkeit von Kollektivvereinbarungen in diesem Bereich weiter
ausgelotet wird.

Aktion 10: Sensibilisierung

Die Kommission beabsichtigt, eine Eurobarometer-Umfrage zu den Fragen
durchzufihren, die Gegenstand der 2002 durchgefiihrten Online-Konsultation waren.
Sie hofft, dass einige Datenschutzbehdrden sich an dieser Initiative beteiligen werden
und dass es gemeinsame Bemihungen geben wird, Datenschutzfragen zum
Gegenstand offentlicher Diskussionen zu machen. Sie fordert die Mitgliedstaaten
auf, mehr Ressourcen fir die Sensibilisierung bereitzustellen, insbesondere in den
Haushalten der nationalen Kontrollstellen.
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FaziT

Der vorliegende Bericht ist ein erster Schritt zur Auswertung der Angaben Uber die
Durchfuhrung der Richtlinie 95/46/EG und zur Ermittlung der Mal3nahmen, die
erforderlich sind, um die wichtigsten Probleme in Angriff zu nehmen, die dabel zu
Tage treten. Die Kommission hofft, dass diese Analyse Regierungen,
Datenschutzbehdrden und Wirtschaftsteilnehmern dabei helfen wird, klarzustellen,
was getan werden muss, um eine bessere Anwendung der Richtlinie in der EU zu
erreichen mit einer rigoroseren Durchsetzung, einer besseren Befolgung und einer
stérkeren Sensibilisierung der betroffenen Personen und der fur die Verarbeitung
Verantwortlichen fur ihre Rechte und Pflichten.

Die Kommission erwartet, dass die Mitgliedstaaten erforderlichenfalls ihre
Gesetzgebung andern, um die Befolgung der Richtlinie zu erreichen, und ihre
Kontrollstellen mit ausreichenden Mitteln ausstatten. Sie erwartet ferner, dass
Mitgliedstaaten und Kontrollstellen alle vertretbaren Anstrengungen unternehmen,
um ein Umfeld zu schaffen, das die Befolgung der Vorschriften fur die fur die
Verarbeitung Verantwortlichen — und nicht zuletzt digenigen, die europaweit
und/oder international tdtig sind — weniger kompliziert und aufwandig macht, und
dass sie ales tun, um zu vermeiden, dass Auflagen gemacht werden, auf die
verzichtet werden kann, ohne, dass das durch die Richtlinie garantierte hohe
Schutzniveau Schaden leidet.

Die Kommission fordert die Burger auf, die ihnen durch die Gesetzgebung
verlichenen Rechte zu nutzen, und sie fordert die fur die Verarbeitung
Verantwortlichen auf, alle Schritte zu unternehmen, die notwendig sind, um die
Einhaltung der Rechtsvorschriften zu gewéhrleisten. Die Kommission wird die
technische Entwicklung und die Ergebnisse des in diesem Bericht enthaltenen
Arbeitsprogramms genau verfolgen und gegen Ende 2004 Vorschlage fir
Folgemal3nahmen unterbreiten. Dann werden sowohl die Kommission als auch die
Mitgliedstaaten erheblich mehr Erfahrung mit der Durchfiihrung der Richtlinie haben
als zum jetzigen Zeitpunkt.
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