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KOM(2000) 385 endg. — 2000/0189(COD)

(Von der Kommission vorgelegt am 25. August 2000)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER
EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europiischen Ge-
meinschaft, insbesondere auf Artikel 95,

gestiitzt auf den Vorschlag der Kommission,

nach Stellungnahme des Wirtschafts- und Sozialausschusses,

nach Stellungnahme des Ausschusses der Regionen,

gemdfl dem Verfahren nach Artikel 251 EG-Vertrag,

in Erwigung nachstehender Griinde:

)

(4)

Die Richtlinie 95/46/EG des Europdischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr (!) schreibt vor, dafl die
Mitgliedstaaten die Rechte und die Freiheit natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
und insbesondere ihr Recht auf Privatsphire sicherstellen,
um in der Gemeinschaft den freien Verkehr personenbe-
zogener Daten zu gewihrleisten.

Die Vertraulichkeit der Kommunikation wird im Einklang
mit den internationalen Menschenrechtsbestimmungen,
insbesondere der Europiischen Konvention zum Schutz
der Menschenrechte und Grundfreiheiten, und den Verfas-
sungen der Mitgliedstaaten garantiert.

Mit der Richtlinie 97/66/EG des Europaischen Parlaments
und des Rates vom 15. Dezember 1997 iiber die Verarbei-
tung personenbezogener Daten und den Schutz der Pri-
vatsphdre im Bereich der Telekommunikation (%) wurden
die Grundsdtze der Richtlinie 95/46/EG speziell auf den
Bereich der Telekommunikation zugeschnitten. Diese
Richtlinie muff an die Entwicklungen der Markte und
Technologien fiir elektronische Kommunikationsdienste
angepafdt werden, um den Nutzern 6ffentlich zuginglicher
elektronischer Kommunikationsdienste unabhingig von
der zugrundeliegenden Technologie den gleichen Grad
des Schutzes personenbezogener Daten und der Privat-
sphire zu bieten.

Gegenwirtig werden offentliche Kommunikationsnetze in
der Europiischen Gemeinschaft mit fortschrittlichen

() ABL L 281 vom 23.11.1995, S. 31.
() ABL L 24 vom 30.1.1998, S. 1.
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neuen Digitaltechnologien ausgestattet, die besondere An-
forderungen an den Schutz personenbezogener Daten und
der Privatsphire des Nutzers mit sich bringen. Die Ent-
wicklung der Informationsgesellschaft ist durch die Ein-
fihrung neuer elektronischer Kommunikationsdienste ge-
kennzeichnet. Der Zugang zu digitalen Mobilfunknetzen
ist fur breite Kreise moglich und erschwinglich geworden.
Diese digitalen Netze verfiigen iiber grofle Kapazititen
und Moglichkeiten zur Datenverarbeitung. Die erfolgrei-
che grenziiberschreitende Entwicklung dieser Dienste
hingt zum Teil davon ab, inwieweit die Nutzer darauf
vertrauen, dafl ihre Privatsphire unangetastet bleibt.

Das Internet revolutioniert die herkémmlichen Markt-
strukturen, indem es eine gemeinsame, weltweite Infra-
struktur fir die Bereitstellung eines breiten Spektrums
elektronischer Kommunikationsdienste bietet. Offentlich
zugingliche elektronische Kommunikationsdienste iiber
das Internet eroffnen neue Moglichkeiten fir die Nutzer,
bilden aber auch neue Risiken in bezug auf ihre personen-
bezogenen Daten und ihre Privatsphire.

Fir offentliche Kommunikationsnetze sollten besondere
rechtliche, ordnungspolitische und technische Vorschriften
zum Schutz der Grundrechte und Grundfreiheiten natiir-
licher Personen und der berechtigten Interessen juristi-
scher Personen erlassen werden, insbesondere im Hinblick
auf die zunehmenden Fahigkeiten zur automatischen Spei-
cherung und Verarbeitung personenbezogener Daten iiber
Teilnehmer und Nutzer.

Die von den Mitgliedstaaten erlassenen rechtlichen, ord-
nungspolitischen und technischen Bestimmungen zum
Schutz personenbezogener Daten, der Privatsphire und
der berechtigten Interessen juristischer Personen im Be-
reich der elektronischen Kommunikation sollten harmoni-
siert werden, um Behinderungen des Binnenmarktes der
elektronischen Kommunikation im Einklang mit Artikel
14 EG-Vertrag zu beseitigen. Die Harmonisierung soll
sich auf die Anforderungen beschrinken, die notwendig
sind, um zu gewdhrleisten, daff die Entstehung und die
Weiterentwicklung neuer elektronischer Kommunikations-
dienste und -netze zwischen Mitgliedstaaten nicht behin-
dert werden.

Die Mitgliedstaaten, die Anbieter und die Nutzer sowie die
zustindigen Stellen der Gemeinschaft sollten bei der Ein-
fuhrung und Weiterentwicklung der entsprechenden Tech-
nologien zusammenarbeiten, soweit dies zur Anwendung
der in dieser Richtlinie vorgesehenen Garantien erforder-
lich ist. Dabei bemiihen sie sich besonders um eine Be-
schrinkung der Verarbeitung personenbezogener Daten
auf das erforderliche Mindestmaf8 und um die Verwen-
dung anonymer oder verschleierter Daten.
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Im Bereich der elektronischen Kommunikation gilt die
Richtlinie 95/46/EG vor allem fiir alle Fragen des Schutzes
der Grundrechte und Grundfreiheiten, die von der vorlie-
genden Richtlinie nicht spezifisch erfafft werden, ein-
schlieflich der Pflichten des fiir die Verarbeitung Verant-
wortlichen und der Rechte des einzelnen. Die Richtlinie
95/46/EG gilt fur nicht offentliche Kommunikations-
dienste.

Wie die Richtlinie 95/46/EG gilt auch die vorliegende Richt-
linie nicht fiir Fragen des Schutzes der Grundrechte und
~freiheiten in Bereichen, die nicht unter das Gemeinschafts-
recht fallen. Es ist Sache der Mitgliedstaaten, Manahmen zu
ergreifen, die fiir den Schutz der o6ffentlichen Sicherheit, fur
die Landesverteidigung, fiir die Sicherheit des Staates (ein-
schliefSlich des wirtschaftlichen Wohls des Staates, soweit
die Tatigkeiten die Sicherheit des Staates berithren) und
fur die Durchsetzung strafrechtlicher Bestimmungen erfor-
derlich sind. Diese Richtlinie betrifft nicht die Moglichkeit
der Mitgliedstaaten zur rechtmifigen Uberwachung des
elektronischen Kommunikationsverkehrs, wenn diese fiir
die genannten Zwecke notwendig ist.

Bei den Teilnehmern eines 6ffentlich zuginglichen elektro-
nischen Kommunikationsdienstes kann es sich um natiir-
liche oder juristische Personen handeln. Diese Richtlinie
zielt durch Erginzung der Richtlinie 95/46/EG darauf ab,
die Grundrechte natiirlicher Personen, insbesondere ihr
Recht auf Privatsphire, sowie die berechtigten Interessen
juristischer Personen zu schiitzen. Aus dieser Richtlinie
ergibt sich keine Verpflichtung der Mitgliedstaaten, die
Richtlinie 95/46/EG auch im Hinblick auf den Schutz
der berechtigten Interessen juristischer Personen anzuwen-
den, der im Rahmen der geltenden gemeinschaftlichen
und einzelstaatlichen Rechtsvorschriften sichergestellt ist.

Die Anwendung bestimmter Anforderungen fir die An-
zeige des rufenden und angerufenen Anschlusses sowie
fur die Einschrinkung dieser Anzeige und fiir die automati-
sche Weiterschaltung zu Teilnehmeranschliissen, die an ana-
loge Vermittlungen angeschlossen sind, sollte in besonderen
Fillen nicht zwingend vorgeschrieben werden, wenn sich
die Anwendung als technisch nicht machbar erweist oder
einen unangemessen hohen wirtschaftlichen Aufwand er-
fordert. Fiir die Beteiligten ist es wichtig, in solchen Fillen
in Kenntnis gesetzt zu werden, und die Mitgliedstaaten miis-
sen sie deshalb der Kommission anzeigen.

Diensteanbieter sollen geeignete Mafnahmen ergreifen,
um die Sicherheit ihrer Dienste, erforderlichenfalls zusam-
men mit dem Netzbetreiber, zu gewihrleisten, und die
Teilnehmer iiber alle besonderen Risiken der Verletzung
der Netzsicherheit unterrichten. Solche Risiken kénnen
vor allem bei elektronischen Kommunikationsdiensten
auftreten, die iiber ein offenes Netz wie das Internet be-
reitgestellt werden. Der Diensteanbieter muf8 die Teilneh-
mer und Nutzer solcher Dienste unbedingt vollstindig
iiber die Sicherheitsrisiken aufkliren, gegen die er selbst
keine Abhilfe bieten kann. Diensteanbieter, die offentlich
zugingliche elektronische Kommunikationsdienste {iber
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das Internet anbieten, sollten die Nutzer und Teilnehmer
tber Mafnahmen zum Schutz ihrer zu iibertragenden
Nachrichten informieren, wie z. B. den Einsatz spezieller
Software oder von Verschliisselungstechniken. Die Bewer-
tung der Sicherheit erfolgt unter Beriicksichtigung des
Artikels 17 der Richtlinie 95/46/EG.

Es sollten Manahmen getroffen werden, um den uner-
laubten Zugang zu Nachrichten — und zwar sowohl zu
ihrem Inhalt als auch zu mit ihnen verbundenen Daten —
zu verhindern und so die Vertraulichkeit der mit 6ffent-
lichen Kommunikationsnetzen und offentlich zuging-
lichen elektronischen Kommunikationsdiensten erfolgen-
den Nachrichteniibertragung zu schiitzen. Im innerstaatli-
chen Recht einiger Mitgliedstaaten ist nur der absichtliche
unberechtigte Zugriff auf die Kommunikation untersagt.

Daten tiber Teilnehmer, die in elektronischen Kommuni-
kationsnetzen zum Verbindungsaufbau und zur Nachrich-
teniibertragung verarbeitet werden, enthalten Informatio-
nen iiber das Privatleben natiirlicher Personen und betref-
fen ihr Recht auf Achtung ihrer Kommunikationsfreiheit,
oder sie betreffen berechtigte Interessen juristischer Per-
sonen. Diese Daten diirfen nur fiir einen begrenzten Zeit-
raum und nur insoweit gespeichert werden, wie dies fiir
die Erbringung des Dienstes, fiir die Gebiihrenabrechnung
und fir Zusammenschaltungszahlungen erforderlich ist.
Jede weitere Verarbeitung solcher Daten, die der Betreiber
des offentlich zuginglichen elektronischen Kommunikati-
onsdienstes zum Zwecke der Vermarktung seiner eigenen
elektronischen Kommunikationsdienste oder fir die Be-
reitstellung von Diensten mit Zusatznutzen vornehmen
mochte, darf nur unter der Bedingung gestattet werden,
daf§ der Teilnehmer dieser Verarbeitung auf der Grundlage
genauer, vollstindiger Angaben des Betreibers des offent-
lich zuginglichen elektronischen Kommunikationsdienstes
tber die Formen der von ihm beabsichtigten weiteren
Verarbeitung und iiber das Recht des Teilnehmers, seine
Einwilligung zu dieser Verarbeitung nicht zu erteilen oder
zuriickzuziehen, zugestimmt hat. Verkehrsdaten, die fur
die Vermarktung eigener Kommunikationsdienste oder
fur die Bereitstellung von Diensten mit Zusatznutzen ver-
wendet wurden, sollen nach der Bereitstellung des Diens-
tes geloscht oder anonymisiert werden. Diensteanbieter
sollen die Teilnehmer stets dariiber auf dem laufenden
halten, welche Art von Daten sie verarbeiten und fiir
welche Zwecke und wie lange das geschieht.

Durch die Einfuhrung des Einzelgebithrennachweises hat
der Teilnehmer mehr Moglichkeiten erhalten, die Richtig-
keit der vom Diensteanbieter erhobenen Entgelte zu iiber-
pritfen, gleichzeitig kann dadurch aber eine Gefahr fur die
Privatsphire der Nutzer offentlich zuginglicher elektro-
nischer Kommunikationsdienste entstehen. Um die Privat-
sphire des Nutzers zu schiitzen, miissen die Mitgliedstaa-
ten daher darauf hinwirken, dafl bei den elektronischen
Kommunikationsdiensten beispielsweise alternative Funk-
tionen entwickelt werden, die den anonymen oder rein
privaten Zugang zu Offentlich zuginglichen -elektro-
nischen Kommunikationsdiensten Telekommunikations-
diensten ermoglichen, beispielsweise Telefonkarten und
Méglichkeiten der Zahlung per Kreditkarte.
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(17) In digitalen Mobilfunknetzen werden Standortdaten ver- licher Verzeichnisse sollten die darin aufgenommenen Teil-

arbeitet, die Aufschluf8 iiber den geographischen Standort
des Endgerits des mobilen Nutzers geben, um die Nach-
richteniibertragung zu ermoglichen. Solche Daten sind
Verkehrsdaten, die unter Artikel 6 fallen. Doch kénnen
digitale Mobilfunknetze zusitzlich auch in der Lage sein,
Standortdaten zu verarbeiten, die genauer sind als es fiir
die Nachrichteniibertragung erforderlich wire und die fur
die Bereitstellung von Diensten mit Zusatznutzen verwen-
det werden, wie z. B. personliche Verkehrsinformationen
und Hilfen fir den Fahrzeugfiihrer. Die Verarbeitung sol-
cher Daten fiir die Bereitstellung von Diensten mit Zusatz-
nutzen soll nur dann gestattet werden, wenn die Teilneh-
mer darin eingewilligt haben. Selbst dann sollten sie die
Moglichkeit haben, die Verarbeitung von Standortdaten
auf einfache Weise und gebiithrenfrei zeitweise zu unter-
sagen.

Im Hinblick auf die Rufnummernanzeige ist es erforder-
lich, das Recht des Anrufers zu wahren, die Anzeige der
Rufnummer des Anschlusses, von dem aus der Anruf
erfolgt, zu unterdriicken, ebenso wie das Recht des Ange-
rufenen, Anrufe von nicht identifizierten Anschliissen ab-
zuweisen. Es ist gerechtfertigt, in Sonderfillen die Unter-
drickung der Rufnummernanzeige aufzuheben. Be-
stimmte Teilnehmer, insbesondere telefonische Beratungs-
dienste und ahnliche Einrichtungen, haben ein Interesse
daran, die Anonymitit ihrer Anrufer zu gewihrleisten. Im
Hinblick auf die Anzeige der Rufnummer des Angerufe-
nen ist es erforderlich, das Recht und das berechtigte
Interesse des Angerufenen zu wahren, die Anzeige der
Rufnummer des Anschlusses, mit dem der Anrufer tat-
sichlich verbunden ist, zu unterdriicken; dies gilt beson-
ders fiir den Fall weitergeschalteter Anrufe. Die Betreiber
offentlich zuginglicher elektronischer Kommunikations-
dienste sollten ihre Teilnehmer iiber die Moglichkeit der
Anzeige der Rufnummer des Anrufenden und des Ange-
rufenen, iiber alle Dienste, die auf der Grundlage der An-
zeige der Rufnummer des Anrufenden und des Angerufe-
nen angeboten werden, sowie iiber die verfigbaren Funk-
tionen zur Wahrung der Vertraulichkeit unterrichten. Die
Teilnehmer konnen dann sachkundig die Funktionen aus-
wihlen, die sie zur Wahrung der Vertraulichkeit nutzen
mochten. Die permanenten Funktionen zur Wahrung der
Vertraulichkeit miissen nicht unbedingt als automatischer
Netzdienst zur Verfiigung stehen, sondern kénnen von
dem Betreiber des offentlich zuginglichen elektronischen
Kommunikationsdienstes auf einfachen Antrag bereit-
gestellt werden.

Es sollen Vorkehrungen getroffen werden, um die Teilneh-
mer vor eventueller Beldstigung durch die automatische
Weiterschaltung von Anrufen durch andere zu schiitzen.
In derartigen Fillen mufl der Teilnehmer durch einfachen
Antrag beim Betreiber des offentlich zuginglichen elektro-
nischen Kommunikationsdienstes die Weiterschaltung von
Anrufen auf sein Endgerit unterbinden konnen.

Die Verzeichnisse der Teilnehmer elektronischer Kom-
munikationsdienste sind weit verbreitet und offentlich.
Das Recht auf Privatsphire natiirlicher Personen und das
berechtigte Interesse juristischer Personen erfordern daher,
daf§ die Teilnehmer bestimmen konnen, ob ihre personli-
chen Daten — und ggf. welche — in einem Teilnechmer-
verzeichnis veroffentlicht werden. Die Anbieter offent-

(1)
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nehmer iiber die Zwecke des Verzeichnisses und eine
eventuelle besondere Nutzung elektronischer Fassungen
solcher Verzeichnisse informieren. Dabei ist insbesondere
an in die Software eingebettete Suchfunktionen gedacht,
etwa die umgekehrte Suche, mit deren Hilfe Nutzer des
Verzeichnisses den Namen und die Anschrift eines Teil-
nehmers allein aufgrund dessen Telefonnummer heraus-
finden konnen.

Es sollen Vorkehrungen getroffen werden, um die Teilneh-
mer gegen die Verletzung ihrer Privatsphire durch uner-
betene Anrufe, Faxnachrichten, elektronische Post oder
andere unerbetene Nachrichten fiir Zwecke der Direktwer-
bung zu schiitzen. Die Mitgliedstaaten konnen diese Vor-
kehrungen auf Teilnehmer beschrinken, die natiirliche
Personen sind.

Die Funktion fiir die Bereitstellung elektronischer Kom-
munikationsdienste kann in das Netz oder in irgendeinen
Teil des Endgerdts des Nutzers, auch in die Software, ein-
gebaut sein. Der Schutz personenbezogener Daten und
der Privatsphidre des Nutzers offentlich zuginglicher elek-
tronischer Kommunikationsdienste sollte nicht von der
Konfiguration der fiir die Bereitstellung des Dienstes not-
wendigen Komponenten oder von der Verteilung der er-
forderlichen Funktionen auf diese Komponenten abhin-
gen. Die Richtlinie 95/46/EG gilt unabhingig von der
zugrundeliegenden Technologie fir alle Formen der Ver-
arbeitung personenbezogener Daten. Bestehen neben all-
gemeinen Vorschriften fiir die Komponenten, die fiir die
Bereitstellung elektronischer Kommunikationsdienste not-
wendig sind, auch noch spezielle Vorschriften fiir solche
Dienste, dann erleichtert dies nicht unbedingt den tech-
nologieunabhingigen Schutz personenbezogener Daten
und der Privatsphire. Daher konnten sich Mafnahmen
als notwendig erweisen, mit denen die Hersteller bestimm-
ter Arten von Geriten, die fiir elektronische Kommunika-
tionsdienste benutzt werden, verpflichtet werden, in ihren
Produkten von vornherein Sicherheitsfunktionen vorzuse-
hen, die den Schutz personenbezogener Daten und der
Privatsphire des Nutzers und Teilnehmers gewdahrleisten.
Die Verabschiedung solcher Mafinahmen in Einklang mit
der Richtlinie 1999/5/EG des Europdischen Parlaments
und des Rates vom 9. Midrz 1999 iber Funkanlagen
und Telekommunikationsendeinrichtungen und die gegen-
seitige Anerkennung ihrer Konformitit (') gewéhrleistet,
daf§ die aus Griinden des Datenschutzes erforderliche Ein-
fihrung von technischen Merkmalen elektronischer Kom-
munikationsgerite einschlieBlich der Software harmoni-
siert wird, damit sie der Verwirklichung des Binnenmark-
tes nicht entgegensteht.

Insbesondere konnen die Mitgliedstaaten — dhnlich wie in
Artikel 13 der Richtlinie 95/46/EG vorgesehen — den
Geltungsbereich der Pflichten und Rechte der Teilnehmer
unter bestimmten Umstinden einschrinken, indem sie
beispielsweise sicherstellen, dafd der Betreiber eines offent-
lich zugdnglichen elektronischen Kommunikationsdienstes
die Unterdriickung der Anzeige der Rufnummer des An-
rufers im Einklang mit dem innerstaatlichen Recht aus
Griinden der Verhinderung oder Ermittlung von Straftaten
oder der Sicherheit des Staates autheben kann.

() ABL L 91 vom 7.4.1999, S. 10.
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(24) Das innerstaatliche Recht sollte gerichtliche Rechtsbehelfe
fir den Fall vorsehen, da die Rechte der Benutzer und
Teilnehmer nicht respektiert werden. Gegen jede Person,
ob fur sie nun privates oder offentliches Recht gilt, die
den nach dieser Richtlinie getroffenen Manahmen zuwi-
derhandelt, sollen Sanktionen verhingt werden.

(25) Bei der Anwendung dieser Richtlinie ist es sinnvoll, auf
die Erfahrung der gemif Artikel 29 der Richtlinie
95/46[EG eingesetzten Datenschutzgruppe aus Vertretern
der fur den Schutz personenbezogener Daten zustindigen
Kontrollstellen der Mitgliedstaaten zuriickzugreifen.

(26) Zur leichteren Anpassung an die Vorschriften dieser
Richtlinie bedarf es einer Sonderregelung fir die Daten-
verarbeitungen, die zum Zeitpunkt des Inkrafttretens der
nach dieser Richtlinie erlassenen innerstaatlichen Vor-
schriften bereits durchgefiithrt werden —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1
Geltungsbereich und Zielsetzung

(1)  Durch diese Richtlinie werden die Vorschriften der Mit-
gliedstaaten harmonisiert, die erforderlich sind, um einen
gleichwertigen Schutz der Grundrechte und Grundfreiheiten,
insbesondere des Rechts auf Privatsphire, in bezug auf die
Verarbeitung personenbezogener Daten im Bereich der elektro-
nischen Kommunikation sowie den freien Verkehr dieser Daten
und von elektronischen Kommunikationsgeriten und -diensten
in der Gemeinschaft zu gewiahrleisten.

(2)  Die Bestimmungen dieser Richtlinie stellen eine Detail-
lierung und Ergdnzung der Richtlinie 95/46/EG im Hinblick auf
die in Absatz 1 genannten Zwecke dar. Dariiber hinaus regeln
sie den Schutz der berechtigten Interessen von Teilnehmern, bei
denen es sich um juristische Personen handelt.

(3)  Diese Richtlinie gilt nicht fiir Tdtigkeiten, die nicht in
den Anwendungsbereich des EG-Vertrages fallen, beispielsweise
Tatigkeiten gemafs den Titeln V und VI des Vertrags tiber die
Europiische Union, und auf keinen Fall fur Titigkeiten betref-
fend die offentliche Sicherheit, die Landesverteidigung, die Si-
cherheit des Staates (einschlieflich seines wirtschaftlichen
Wohls, wenn die Tatigkeit die Sicherheit des Staates beriihrt)
und die Tatigkeiten des Staates im strafrechtlichen Bereich.

Artikel 2
Begriffsbestimmungen

Sofern nicht anders angegeben, gelten die Begriffsbestimmun-
gen der Richtlinie 95/46/EG und der Richtlinie 2001/.../EG
des Europiischen Parlaments und des Rates (iber einen ge-
meinsamen Rechtsrahmen fiir elektronische Kommunikations-
netze und -dienste) auch fiir diese Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck

a) Nutzer: eine natiirliche Person, die einen offentlich zuging-
lichen elektronischen Kommunikationsdienst fir private

oder geschiftliche Zwecke nutzt, ohne diesen Dienst
zwangsldufig abonniert zu haben;

b) Verkehrsdaten: jegliche Daten, die im Zuge oder zum Zwe-
cke der Ubertragung einer Nachricht tiber ein elektronisches
Kommunikationsnetz verarbeitet werden;

¢) Standortdaten: jegliche Daten, die in einem elektronischen
Kommunikationsnetz verarbeitet werden und die den geo-
grafischen Standort des Endgerits eines Nutzers eines 6ffent-
lich zuginglichen elektronischen Kommunikationsdienstes
angeben;

d) Nachricht: jede Information, die zwischen einer endlichen
Zahl von Beteiligten tiber einen 6ffentlich zuginglichen elek-
tronischen Kommunikationsdienst ausgetauscht oder iiber-
tragen wird;

e) Anruf: eine iiber einen offentlich zuginglichen Telefondienst
aufgebaute Verbindung, die eine zweigleisige Echtzeit-Kom-
munikation ermdglicht.

Artikel 3
Betroffene Dienste

(1)  Diese Richtlinie gilt fur die Verarbeitung personenbezo-
gener Daten in Verbindung mit der Bereitstellung offentlich
zugdnglicher elektronischer Kommunikationsdienste in offent-
lichen Kommunikationsnetzen in der Gemeinschaft.

(2) Die Artikel 8, 10 und 11 gelten fur Teilnehmeranschliis-
se, die an digitale Vermittlungsstellen angeschlossen sind, und
— soweit dies technisch machbar ist und keinen unverhiltnis-
mifigen wirtschaftlichen Aufwand erfordert — fiir Teilnehmer-
anschliisse, die an analoge Vermittlungsstellen angeschlossen
sind.

(3)  Die Mitgliedstaaten teilen der Kommission die Fille mit,
in denen eine Einhaltung der Anforderungen der Artikel 8, 10
und 11 technisch nicht machbar wire oder einen unverhilt-
nismafigen wirtschaftlichen Aufwand erfordern wiirde.

Artikel 4
Betriebssicherheit

(1)  Der Betreiber eines Offentlich zugidnglichen elektro-
nischen Kommunikationsdienstes mufl geeignete technische
und organisatorische Malnahmen ergreifen, um die Sicherheit
seiner Dienste zu gewdhrleisten; die Netzsicherheit ist hierbei
erforderlichenfalls zusammen mit dem Betreiber des offent-
lichen Kommunikationsnetzes zu gewihrleisten. Diese Maffnah-
men miissen unter Beriicksichtigung des Standes der Technik
und der Kosten ihrer Durchfithrung ein Sicherheitsniveau ge-
wahrleisten, das angesichts des bestehenden Risikos angemes-
sen ist.

(2)  Besteht ein besonderes Risiko der Verletzung der Netzsi-
cherheit, muf8 der Betreiber eines offentlich zuginglichen elek-
tronischen Kommunikationsdienstes die Teilnehmer iiber dieses
Risiko und iiber mogliche Abhilfen einschlieflich deren Kosten
unterrichten.
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Artikel 5
Vertraulichkeit der Kommunikation

(1)  Die Mitgliedstaaten stellen die Vertraulichkeit der mit
offentlichen Kommunikationsnetzen und offentlich zuging-
lichen elektronischen Kommunikationsdiensten iibertragenen
Nachrichten und der damit verbundenen Verkehrsdaten durch
innerstaatliche Vorschriften sicher. Insbesondere untersagen sie
das Mithoren, Abhoren und Speichern sowie andere Arten des
Abfangens oder Uberwachens von Nachrichten und der damit
verbundenen Verkehrsdaten durch andere Personen als die Nut-
zer, wenn keine Einwilligung der betroffenen Nutzer vorliegt, es
sei denn, diese Personen seien gemifs Artikel 15 Absatz 1
gesetzlich dazu ermichtigt.

(2)  Absatz 1 betrifft nicht das rechtlich zuldssige Aufzeich-
nen von Nachrichten und der damit verbundenen Verkehrs-
daten im Rahmen einer rechtmifSigen Geschiftspraxis zum
Nachweis einer kommerziellen Transaktion oder einer sonstigen
geschiftlichen Nachricht.

Artikel 6
Verkehrsdaten

(1)  Verkehrsdaten, die sich auf Teilnehmer und Nutzer be-
ziehen und die fiir die Ubertragung einer Nachricht verarbeitet
und vom Betreiber eines offentlichen Kommunikationsnetzes
oder -dienstes gespeichert werden, sind nach Beendigung der
Ubertragung unbeschadet der Absdtze 2, 3 und 4 zu l6schen
oder zu anonymisieren.

(2)  Verkehrsdaten, die zum Zwecke der Gebiihrenabrech-
nung und der Bezahlung von Zusammenschaltungen erforder-
lich sind, dirfen verarbeitet werden. Diese Verarbeitung ist nur
bis zum Ablauf der Frist zuléssig, innerhalb derer die Rechnung
rechtlich angefochten oder der Anspruch auf Zahlung geltend
gemacht werden kann.

(3)  Der Betreiber eines offentlich zuginglichen elektro-
nischen Kommunikationsdienstes kann die in Absatz 1 genann-
ten Daten zum Zwecke der Vermarktung seiner eigenen elek-
tronischen Kommunikationsdienste oder zur Bereitstellung von
Teilnehmerdiensten mit Zusatznutzen im dazu erforderlichen
Maf$ und innerhalb des dazu erforderlichen Zeitraums verarbei-
ten, sofern der Teilnechmer seine Einwilligung gegeben hat.

(4)  Der Diensteanbieter muf dem Teilnehmer mitteilen, wel-
che Arten von Verkehrsdaten fiir die in den Absitzen 2 und 3
genannten Zwecke verarbeitet werden und wie lange das ge-
schieht.

(5)  Die Verarbeitung von Verkehrsdaten gemifl der Absitze
1 bis 4 darf nur durch auf Weisung der Betreiber offentlicher
Kommunikationsnetze und -dienste handelnde Personen erfol-
gen, die fiir Gebiihrenabrechnungen oder Verkehrsabwicklung,
Kundenanfragen, Betrugsermittlung, die Vermarktung der eige-
nen elektronischen Kommunikationsdienste des Betreibers oder
fur die Bereitstellung eines Dienstes mit Zusatznutzen zustin-
dig sind; ferner ist sie auf das fur diese Tatigkeiten erforderliche
Mafl zu beschrinken.

(6)  Die Absitze 1, 2, 3 und 5 gelten unbeschadet der Mog-
lichkeit der zustindigen Behorden, in Einklang mit den gelten-
den Rechtsvorschriften fiir die Beilegung von Streitigkeiten,
insbesondere Zusammenschaltungs- oder Abrechnungsstreitig-
keiten, von Verkehrsdaten Kenntnis zu erhalten.

Artikel 7
Einzelgebiihrennachweis

(1)  Die Teilnehmer haben das Recht, Rechnungen ohne Ein-
zelgebiihrennachweis zu erhalten.

(2)  Die Mitgliedstaaten wenden innerstaatliche Vorschriften
an, um das Recht der Teilnehmer, Einzelgebithrennachweise zu
erhalten, und das Recht anrufender Nutzer und angerufener
Teilnehmer auf Vertraulichkeit miteinander in Einklang zu brin-
gen, indem sie beispielsweise sicherstellen, dafy diesen Nutzern
und Teilnehmern geniigend andere, die Privatsphire schiitzen-
den Moglichkeiten fiir die Kommunikation oder Zahlungen zur
Verfugung stehen.

Artikel 8

Anzeige der Rufnummer des Anrufers und des Angerufe-
nen und deren Unterdriickung

(1)  Wird die Anzeige der Rufnummer des Anrufers angebo-
ten, so mufl der anrufende Nutzer die Moglichkeit haben, die
Rufnummernanzeige fiir jeden Anruf einzeln auf einfache
Weise und gebiithrenfrei zu verhindern. Dem anrufenden Teil-
nehmer mufl diese Moglichkeit als Dauerfunktion fir jeden
Anschluff zur Verfigung stehen.

(2)  Wird die Anzeige der Rufnummer des Anrufers angebo-
ten, so muf$ der angerufene Teilnehmer die Moglichkeit haben,
die Anzeige der Rufnummer eingehender Anrufe auf einfache
Weise und fiir jede angemessene Nutzung dieser Funktion ge-
bithrenfrei zu verhindern.

(3)  Wird die Anzeige der Rufnummer des Anrufers angebo-
ten und wird die Rufnummer vor der Herstellung der Verbin-
dung angezeigt, so mufl der angerufene Teilnehmer die Mog-
lichkeit haben, eingehende Anrufe, bei denen die Rufnummern-
anzeige durch den anrufenden Nutzer oder Teilnehmer verhin-
dert wurde, auf einfache Weise und gebiihrenfrei abzuweisen.

(4)  Wird die Anzeige der Rufnummer des Angerufenen an-
geboten, so mufl der angerufene Teilnehmer die Moglichkeit
haben, die Anzeige seiner Rufnummer beim anrufenden Nutzer
auf einfache Weise und gebiihrenfrei zu verhindern.

(5)  Absatz 1 gilt auch fiir aus der Gemeinschaft kommende
Anrufe in Drittlindern. Die Absidtze 2, 3 und 4 gelten auch fur
aus Drittlindern kommende Anrufe.

(6)  Wird die Anzeige der Rufnummer des Anrufers und/oder
des Angerufenen angeboten, so stellen die Mitgliedstaaten si-
cher, dafl die Betreiber offentlich zuginglicher elektronischer
Kommunikationsdienste die Offentlichkeit hieriiber und iiber
die in den Absitzen 1 bis 4 beschriebenen Mdglichkeiten unter-
richten.
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Artikel 9
Standortdaten

(1) Ist in elektronischen Kommunikationsnetzen die Ver-
arbeitung von anderen Standortdaten als Verkehrsdaten in be-
zug auf die Nutzer oder Teilnehmer der entsprechenden
Dienste moglich, dann diirfen diese Daten nur im zur Bereit-
stellung von Diensten mit Zusatznutzen erforderlichen MafS
und innerhalb des dafiir erforderlichen Zeitraums verarbeitet
werden, wenn sie anonymisiert wurden oder wenn die Nutzer
oder Teilnehmer ihre Einwilligung gegeben haben. Der Dien-
steanbieter mufl den Nutzern oder Teilnehmern vor Einholung
ihrer Einwilligung mitteilen, welche Arten von Standortdaten
verarbeitet werden, fiir welche Zwecke und wie lange das ge-
schieht, und ob die Daten zum Zwecke der Bereitstellung des
Dienstes mit Zusatznutzen an einen Dritten weitergegeben wer-
den.

(2)  Haben die Nutzer oder Teilnehmer ihre Einwilligung zur
Verarbeitung von anderen Standortdaten als Verkehrsdaten ge-
geben, dann miissen sie auch weiterhin die Moglichkeit haben,
die Verarbeitung solcher Daten fiir jede Verbindung zum Netz
oder fiir jede Ubertragung einer Nachricht auf einfache Weise
und gebiithrenfrei zeitweise zu untersagen.

(3)  Die Verarbeitung von Standortdaten gemaf den Absit-
zen 1 und 2 muf auf das fur die Bereitstellung des Dienstes
mit Zusatznutzen erforderliche Mafl sowie auf Personen be-
schrinkt werden, die im Auftrag des Anbieters des elektro-
nischen Kommunikationsdienstes oder des Dritten, der den
Dienst mit Zusatznutzen anbietet, handeln.

Artikel 10
Ausnahmen

Die Mitgliedstaaten stellen sicher, daf$ es transparente Verfahren
gibt, nach denen der Betreiber eines offentlichen Kommunika-
tionsnetzes undfoder eines offentlich zuginglichen elektro-
nischen Kommunikationsdienstes

a) die Unterdriickung der Anzeige der Rufnummer des Anru-
fers voriibergehend auftheben kann, wenn ein Teilnehmer
beantragt hat, daf boswillige oder beldstigende Anrufe zu-
riickverfolgt werden; in diesem Fall werden im Einklang mit
dem innerstaatlichen Recht die Daten mit der Rufnummer
des anrufenden Teilnehmers vom Betreiber des offentlichen
Kommunikationsnetzes und/oder des offentlich zuginglichen
elektronischen Kommunikationsdienstes gespeichert und zur
Verfiigung gestellt;

b) die Unterdriickung der Anzeige der Rufnummer des Anru-
fers permanent aufheben und Standortdaten trotz der vor-
tibergehenden Untersagung oder fehlenden Zustimmung
durch den Teilnehmer oder Nutzer verarbeiten kann, und
zwar fir Einrichtungen, die Notrufe bearbeiten und dafur
von einem Mitgliedstaat anerkannt sind, einschlieflich Straf-
verfolgungsbehorden, Ambulanzdiensten und Feuerwehren,
zum Zwecke der Beantwortung dieser Anrufe.

Artikel 11
Automatische Anrufweiterschaltung

Die Mitgliedstaaten stellen sicher, daf jeder Teilnehmer die
Méoglichkeit hat, auf einfache Weise und gebiithrenfrei die von
einer dritten Partei veranlafite automatische Anrufweiterschal-
tung zum Endgerit des Teilnehmers abzustellen.

Artikel 12
Teilnehmerverzeichnisse

(1)  Die Mitgliedstaaten stellen sicher, daff die Teilnehmer
gebiihrenfrei iiber den Zweck bzw. die Zwecke eines gedruck-
ten oder elektronischen, der Offentlichkeit unmittelbar oder
tiber Auskunftsdienste zuginglichen Teilnehmerverzeichnisses,
in das ihre personenbezogenen Daten aufgenommen sein kon-
nen, sowie iiber weitere Nutzungsmoglichkeiten aufgrund der
in elektronischen Fassungen des Verzeichnisses eingebetteten
Suchfunktionen informiert werden.

(2) Die Mitgliedstaaten stellen sicher, daf die Teilnehmer
gebiihrenfrei bestimmen diirfen, ob ihre personenbezogenen
Daten — und ggf. welche — in offentliche Verzeichnisse auf-
genommen werden, sofern der Anbieter des Verzeichnisses sol-
che Daten als dem Zweck des Verzeichnisses dienend anerkannt
hat, und diese Daten priifen, korrigieren oder 16schen diirfen.

(3)  Die Absitze 1 und 2 gelten fiir Teilnehmer, die natiirli-
che Personen sind. Die Mitgliedstaaten tragen im Rahmen des
Gemeinschaftsrechts und der geltenden einzelstaatlichen
Rechtsvorschriften auflerdem dafiir Sorge, daf§ die berechtigten
Interessen anderer Teilnehmer als natiirlicher Personen in bezug
auf ihre Aufnahme in offentliche Verzeichnisse ausreichend
geschiitzt werden.

Artikel 13
Unerbetene Nachrichten

(1) Die Verwendung von automatischen Anrufsystemen
(Voice-Mail-Systemen), Faxgerdten oder elektronischer Post fiir
die Zwecke der Direktwerbung darf nur bei Einwilligung der
Teilnehmer gestattet werden.

(2)  Die Mitgliedstaaten ergreifen geeignete Mafinahmen, um
gebiihrenfrei sicherzustellen, dafé mit Ausnahme der in Absatz
1 genannten Anrufe unerbetene Nachrichten zum Zweck der
Direktwerbung, die entweder ohne die Einwilligung der betref-
fenden Teilnehmer erfolgen oder an Teilnehmer gerichtet sind,
die keine solchen Nachrichten erhalten mochten, nicht gestattet
sind; welche dieser Optionen gewihlt wird, ist im innerstaatli-
chen Recht zu regeln.

(3)  Die Bestimmungen der Absitze 1 und 2 gelten fiir Teil-
nehmer, die natiirliche Personen sind. Die Mitgliedstaaten tra-
gen im Rahmen des Gemeinschaftsrechts und der geltenden
einzelstaatlichen Rechtsvorschriften auferdem dafiir Sorge,
daf§ die berechtigten Interessen anderer Teilnehmer als natiirli-
cher Personen in bezug auf unerbetene Nachrichten ausrei-
chend geschiitzt werden.
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Artikel 14
Technische Merkmale und Normung

(1) Bei der Durchfihrung der Bestimmungen dieser Richt-
linie stellen die Mitgliedstaaten vorbehaltlich der Absdtze 2 und
3 sicher, dal8 keine zwingenden Anforderungen in bezug auf
spezifische technische Merkmale fir Endgerite oder sonstige
elektronische Kommunikationsgerite gestellt werden, die deren
Inverkehrbringen und freien Vertrieb in und zwischen den Mit-
gliedstaaten behindern konnen.

(2)  Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe
spezifischer technischer Merkmale elektronischer Kommunika-
tionsnetze durchgefihrt werden konnen, unterrichten die Mit-
gliedstaaten die Kommission dariiber gemifl der Richtlinie
98/34/EG des Europdischen Parlaments und des Rates (!).

(3)  Erforderlichenfalls wird die Kommission im Einklang mit
der Richtlinie 1999/5/EG und dem Beschlufl 87/95/EWG des
Rates (%) Mafnahmen treffen, um sicherzustellen, daff Endgerite
mit allen Sicherheitsfunktionen ausgestattet sind, die notwendig
sind, um den Schutz personenbezogener Daten und der Privat-
sphire zu gewihrleisten.

Artikel 15

Anwendung einzelner Bestimmungen der Richtlinie
95/46/EG

(1)  Die Mitgliedstaaten konnen Rechtsvorschriften erlassen,
die die Rechte und Pflichten gemifl den Artikeln 5 und 6,
Artikel 8 Absdtze 1 bis 4 sowie Artikel 9 dieser Richtlinie
beschrinken, sofern eine solche Beschrinkung gemif Artikel
13 Absatz 1 der Richtlinie 95/46/EG fiir die Sicherheit des
Staates, die Landesverteidigung, die offentliche Sicherheit oder
die Verhiitung, Ermittlung, Feststellung und Verfolgung von
Straftaten oder des unzuldssigen Gebrauchs von elektronischen
Kommunikationssystemen notwendig ist.

(2) Die Bestimmungen des Kapitels III der Richtlinie
95/46[EG iiber Rechtsbehelfe, Haftung und Sanktionen gelten
im Hinblick auf innerstaatliche Vorschriften, die nach der vor-
liegenden Richtlinie erlassen werden, und im Hinblick auf die
aus dieser Richtlinie resultierenden individuellen Rechte.

(3) Die gemil Artikel 29 der Richtlinie 95/46/EG einge-
setzte Datenschutzgruppe nimmt auch die in Artikel 30 der

() ABL L 204 vom 21.7.1998, S. 37.
() ABL L 36 vom 7.2.1987, S. 31.

Richtlinie 95/46/EG festgelegten Aufgaben im Hinblick auf die
von der vorliegenden Richtlinie abgedeckten Aspekte, nimlich
den Schutz der Grundrechte und der Grundfreiheiten und der
berechtigten Interessen im Bereich der elektronischen Kom-
munikation wahr.

Artikel 16
Ubergangsbestimmungen

Artikel 12 gilt nicht fir Ausgaben von Teilnehmerverzeichnis-
sen, die vor dem Inkrafttreten der nach dieser Richtlinie erlas-
senen innerstaatlichen Vorschriften veroffentlicht wurden.

Artikel 17
Umsetzung

(1) Die Mitgliedstaaten erlassen die Rechts- und Verwal-
tungsvorschriften, die erforderlich sind, um dieser Richtlinie
spitestens am 31. Dezember 2001 nachzukommen. Sie setzen
die Kommission davon in Kenntnis.

Bei Erlal dieser Vorschriften nehmen die Mitgliedstaaten in
diesen Vorschriften selbst oder durch einen Hinweis bei der
amtlichen Veréffentlichung auf diese Richtlinie Bezug. Die Mit-
gliedstaaten regeln die Einzelheiten der Bezugnahme.

(2)  Die Mitgliedstaaten teilen der Kommission den Wortlaut
der innerstaatlichen Rechtsvorschriften mit, die sie auf dem
unter diese Richtlinie fallenden Gebiet erlassen, sowie aller spa-
teren Anderungen dieser Vorschriften.

Artikel 18
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Veroffent-
lichung im Amtsblatt der Europdischen Gemeinschaften in Kraft.

Artikel 19
Adressaten

Diese die Richtlinie ist an die Mitgliedstaaten gerichtet.



