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Stellungnahme des Ausschusses der Regionen zu dem ,Vorschlag fiir eine Richtlinie
des Europiischen Parlaments und des Rates iiber gemeinsame Rahmenbedingungen fiir
elektronische Signaturen®

(1999/C 93/06)
DER AUSSCHUSS DER REGIONEN,

gestiitzt auf den ,Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates
iiber gemeinsame Rahmenbedingungen fiir elektronische Signaturen® (KOM(1998) 297 endg.
—98/0191 COD) (1),

aufgrund des Beschlusses des Rates vom 30. Juli 1998, ihn gemifS Artikel 198 ¢ Absatz 1 des
Vertrags zur Griindung der Europiischen Gemeinschaft um Stellungnahme zu ersuchen,

aufgrund des Beschlusses seines Priasidiums vom 16. September 1998, die Fachkommission 3
» I ranseuropiische Netze, Verkehr, Informationsgesellschaft mit der Erarbeitung dieser
Stellungnahme zu beauftragen,

unter Beriicksichtigung seiner Stellungnahme (CdR 350/97 fin)(?) zu der Mitteilung der
Kommission an den Rat, das Europiische Parlament, den Wirtschafts- und Sozialausschuf und
den Ausschuf$ der Regionen ,,Europiische Initiative fiir den elektronischen Geschiftsverkehr
(KOM(97) 157 endg.).

gestiitzt auf den von der Fachkommission 3 am 27. November 1998 angenommenen
Stellungnahmeentwurf (CdR 332/98 rev.) (Berichterstatter: Herr Koivisto);

verabschiedete auf seiner 27. Plenartagung am 13. und 14. Januar 1999 (Sitzung vom 14. Januar)

einstimmig folgende Stellungnahme.

1. Einleitung
Der Ausschuf$ der Regionen:

1.1.  begriift den Richtlinienvorschlag der Kommis-
sion und stellt fest, dafS er den allgemeinen Grundsitzen
geniigt, die der Ausschuf der Regionen in seinen
Stellungnahmen, u.a. zu der Initiative fiir den elektroni-
schen Geschiftsverkehr, gefordert hat;

1.2.  betont neben der Bedeutung des Binnenmarkts
auch den Bedarf fiir weltweit moglichst einheitliche
Verfahrensweisen;

1.3.  teilt die Auffassung der Kommission, dafs das
Anbieten von Zertifizierungsdiensten nicht genehmi-
gungsbediirftig sein sollte;

1.4.  unterstreicht, dafS insbesondere fiir die Dienst-
leistungen der 6ffentlichen Verwaltung Rechtsvorschrif-
ten zu entwickeln sind, die der elektronischen Signatur
der handschriftlichen Unterschrift einen rechtlich gleich-
wertigen Status erteilen;

1.5.  schlief$t sich der Meinung der Kommission an,
daf§ die ordnungspolitischen Rahmenbedingungen fiir
elektronische Signaturen keine Auflagen beziiglich der
anzuwendenden Techniken machen;

1.6.  stellt fest, dafs in der Begriindung des Richtlinien-
vorschlags zu einseitig die Bediirfnisse des elektronischen

(1) ABL C 325 vom 23.10.1998, S. 5.
(2) ABL C 180 vom 11.6.1998, S. 19.

Geschiftsverkehrs in den Vordergrund gestellt werden,
obgleich fiir elektronische Signaturen und fiir Zertifizie-
rungsdienste auch bei der Entwicklung neuer Dienst-
leistungen in der Regional- und Kommunalverwaltung
ein grofSer Bedarf besteht;

1.7.  istder Ansicht, daf die derzeit bestehende Dienst-
leistungsfreiheit im Zertifizierungsbereich und die Mog-
lichkeit geschlossener Systemumgebungen im Bereich
der lokalen und regionalen Verwaltung die Entwicklung
von Diensten gewihrleistet, die auf elektronischen Signa-
turen basieren;

1.8.  hilteshinsichtlich der Entwicklung neuer Dienst-
leistungen in der 6ffentlichen Verwaltung fiir notwendig,
die Relation zwischen dem allgemeinen Geltungsbereich
der Richtlinie und der in dem Vorschlag erwihnten
geschlossenen Umgebungen genauer zu definieren;

1.9.  hofft, daf§ die Kommission MafSnahmen ergreift,
falls sich die Methoden fiir die Vornahme elektronischer
Signaturen in der offentlichen Verwaltung Europas
auseinanderentwickeln und dadurch die Freiziigigkeit
der Biirger beeintrichtigen sollten;

1.10.  fordert die Kommission auf, die Entwicklung
im Auge zu behalten und erforderlichenfalls Gegenmafs-
nahmen zu ergreifen, wenn der vereinfachte Einsatz
elektronischer Signaturen dazu fiithren sollte, dafS im
Privatsektor und in der 6ffentlichen Verwaltung immer
hiufiger eine genaue Identifizierung verlangt wird, auch
wenn diese fiir den Vorgang oder die Dienstleistung
selbst tiberhaupt nicht erforderlich ist;
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1.11.  hilt es hinsichtlich eines raschen Einsatzes fiir 2.5.  Ein Zertifizierungsdiensteanbieter kann eine

wichtig, dafs die Ressourcen der Kommission gezielt auf
eine Verbreitung des Wissens iiber die Moglichkeiten
der elektronischen Signaturen sowie die Verwirklichung
von eng damit verbundenen Anwendungen und Dienst-
leistungen ausgerichtet werden.

2. Ziel und Geltungsbereich des Richtlinienvorschlags
der Kommission

2.1.  Mit der vorgeschlagenen Richtlinie soll das
reibungslose Funktionieren des Binnenmarktes im Be-
reich elektronischer Signaturen gewihrleistet werden.
Hierzu sind angemessene harmonisierte rechtliche Rah-
menbedingungen fiir den Einsatz elektronischer Signatu-
ren in der Europidischen Gemeinschaft zu schaffen und
Kriterien festzulegen, die die Grundlage fiir die rechtliche
Anerkennung elektronischer Signaturen darstellen.

2.2.  Dem Vorschlag zufolge sind die weltweite elek-
tronische Kommunikation und der weltweite elektroni-
sche Geschiftsverkehr auf die schrittweise Anpassung
des internationalen und einzelstaatlichen Rechts an die
sich rasch entwickelnde technologische Infrastruktur
angewiesen. Obwohl in einigen Fillen Analogien zu
bestehenden Regeln zu zufriedenstellenden Losungen
fithren kénnen, sind aufgrund der neuen Technologien
Anpassungen dieser bestehenden Regeln unerldfslich,
um unerwiinschte Auswirkungen zu vermeiden. Die
auf der Grundlage kryptographischer Technologien
erstellten digitalen Signaturen gelten zwar derzeit als eine
wichtige Form der elektronischen Signatur; europiische
ordnungspolitische Rahmenbedingungen miissen nach
Auffassung der Kommission jedoch flexibel genug sein,
um auch andere Techniken der Authentifizierung zu
umfassen.

2.3.  Die Technik der digitalen Signatur wird bereits
vielfach in geschlossenen Umgebungen eingesetzt,
z. B. dem lokalen Netz eines Unternehmens oder einem
Banksystem. Zertifikate und elektronische Signaturen
werden auch fiir Zugangskontrollen verwendet, z. B. fiir
den Zugang zu einem Privatkonto. Der Grundsatz
der Vertragsfreiheit gestattet es den Parteien, auf der
Grundlage der nationalen Rechtsvorschriften, die Bedin-
gungen fiir ihre Geschiftstitigkeit, z. B. die Akzeptanz
elektronischer Signaturen, frei zu vereinbaren. In diesen
Bereichen bedarf es nicht unbedingt gesetzgeberischer
MafSnahmen.

2.4.  Angesichts des breiten Spektrums von Diensten
und ihrer moéglichen Anwendungen sollten nach Ansicht
der Kommission Anbieter von Zertifizierungsdiensten
diese ohne vorherige Genehmigung bereitstellen kénnen.
Diensteanbieter méchten sich jedoch méglicherweise
freiwillig einem Akkreditierungssystem unterwerfen,
welches sich auf gemeinsame Anforderungen stiitzt,
um von den Vorteilen rechtsgiiltiger elektronischer
Signaturen zu profitieren. Die Akkreditierung sollte dem
Vorschlag zufolge als offentliches Serviceangebot fiir
Zertifizierungsdiensteanbieter, die hochwertige Dienste
anbieten moéchten, verstanden werden. Auf keinen Fall
sollte es aber bedeuten, daf$ nicht-akkreditierte Dienste
zwangslidufig weniger sicher sind.

breite Palette unterschiedlicher Dienste anbieten. Der
Schwerpunkt des Richtlinienvorschlags liegt auf Zertifi-
zierungsdiensten im Zusammenhang mit elektronischen
Signaturen. Zertifikate konnen einer Vielzahl von
Zwecken dienen und verschiedene Informationen enthal-
ten. Dazu konnen herkémmliche Angaben wie Name,
Anschrift, Registrier-, Sozialversicherungs- oder (Mehr-
wert-) Steuernummer gehoren, aber auch spezifische
Eigenschaften des Unterzeichners, z. B. seine Ermichti-
gung, im Namen eines Unternehmens zu handeln, seine
Kreditwiirdigkeit, Zahlungssicherheiten oder der Besitz
spezieller Genehmigungen und Lizenzen. Daher ist eine
Vielzahl von Zertifikaten fiir verschiedene Zwecke
denkbar. Ein rechtlicher Rahmen ist vor allem dazu
erforderlich, um die Authentifizierung der elektroni-
schen Signatur eines Unterzeichners zu ermoglichen.

2.6.  Die rechtliche Wirkung elektronischer Signatu-
ren ist ein zentraler Faktor in einem offenen, aber
vertrauenswiirdigen System. Die Anwendung der vorge-
schlagenen Richtlinie soll der Kommission zufolge auch
dadurch zu harmonisierten rechtlichen Rahmenbedin-
gungen in der Gemeinschaft beitragen, dafd gewihrleistet
wird, daf$ einer elektronischen Signatur nicht die Rechts-
giiltigkeit, Rechtswirkung oder Durchsetzbarkeit mit
der Begriindung abgesprochen werden kann, dafs die
Signatur in elektronischer Form vorliegt, nicht auf
einem qualifizierten oder nicht auf einem von einem
akkreditierten Diensteanbieter ausgestellten Zertifikat
basiert. Ferner ist sicherzustellen, dafl elektronische
Signaturen in gleicher Weise wie handschriftliche Signa-
turen rechtlich anerkannt werden. In den nationalen
Beweisvorschriften sollten elektronische Signaturen
ebenfalls anerkannt werden.

2.7.  Die rechtliche Anerkennung elektronischer
Signaturen sollte auf objektiven, transparenten, nicht-
diskriminierenden und verhiltnismifSigen Kriterien ba-
sieren und nicht mit einer Genehmigung oder Akkreditie-
rung des betreffenden Diensteanbieters verkniipft sein.
Gemeinsame Anforderungen an Zertifizierungsdienste-
anbieter kénnten die grenziiberschreitende Anerkennung
von Signaturen und Zertifikaten innerhalb der Europii-
schen Gemeinschaft unterstiitzen. Dem Richtlinienvor-
schlag zufolge istder Anforderungskatalog fiir Zertifizie-
rungsdiensteanbieter unabhingig vom konkreten Akkre-
ditierungssystem der einzelnen Mitgliedstaaten anwend-
bar. Da die kiinftige technologische und marktwirt-
schaftliche Entwicklung gegebenenfalls Anpassungen
erforderlich macht, sind die Anforderungen von Zeit zu
Zeit zu iiberpriifen. Die Kommission kann aufgrund
kiinftiger Erfahrungen revidierte Anforderungskataloge
vorschlagen.

2.8.  Gemeinsame Haftungsregelungen wiirden die
Vertrauensbasis sowohl bei den Verbrauchern und
Unternehmen, die sich auf Zertifikate verlassen, als auch
bei den Diensteanbietern stirken und damit zur breiten
Akzeptanz elektronischer Signaturen beitragen.

2.9.  Kooperative Mechanismen, die die grenziiber-
schreitende Anerkennung von Signaturen und Zertifika-
ten im Verkehr mit Drittlindern fordern, sind fiir die
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Entwicklung des internationalen elektronischen Ge-
schiftsverkehrs wichtig. Vor allem die Moglichkeit, dafs
ein Zertifizierungsdiensteanbieter in der Europiischen
Gemeinschaft fiir Zertifikate aus Drittlindern in glei-
chem Umfang ecinstchen kann wie fiir seine eigenen,
konnte grenziiberschreitende Dienste auf einfache, aber
effiziente Weise unterstiitzen.

3. Besondere Bemerkungen

3.1.  Der Ausschufs der Regionen stellt fest, daf$ er
bereits in seiner Stellungnahme zu der Initiative fiir den
elektronischen Geschiftsverkehr die zentrale Bedeutung
betont hat, die ein harmonisierter europiischer und
auch weltweiter ordnungspolitischer Rahmen fiir eine
Verbreitung des elektronischen Geschiftsverkehrs hat.
Der AusschufS hilt den Vorschlag der Kommission daher
fir zweckmifSig und hofft auf dessen rasche Priifung
und Inkraftsetzung, u.a. um Abweichungen zwischen
den einzelstaatlichen Rechtsvorschriften sowie der im
Unternehmenssektor und in der éffentlichen Verwaltung
angewandten Methoden zu verhindern.

3.2.  Der Ausschufd fordert die Kommission auf, sich
aktiv dafiir einzusetzen, dafl der jetzt vorgeschlagene
ordnungspolitische Rahmen fiir elektronische Signatu-
ren auch weltweit anerkannt wird, oder im gegenteiligen
Falle die vorgeschlagene Richtlinie méglichst an den auf
globaler Ebene am breitesten angelegten einschligigen
Initiativen auszurichten. Sonst konnten insbesondere fiir
KMU beim Versuch, Geschiiftsbeziehungen zu Partnern
aufSerhalb des Binnenmarktes zu entwickeln, uniiber-
windliche Hindernisse entstehen. Hierbei sollte jedoch
selbstverstindlich auch darauf geachtet werden, dafS die
Verwirklichung dieses Ziels nicht die Einfithrung der
elektronischen Signatur im Unionsgebiet hemmt.

3.3.  Der Ausschuf$ weist darauf hin, daf$ ein iiber das
Unionsgebiet hinaus akzeptierter ordnungspolitischer
Rahmen fiir elektronische Signaturen sich auch positiv
auf die angestrebte Verkiirzung der benotigten Uber-
gangszeit fiir die Beitrittslinder sowie die Entwicklung
ihrer Infrastruktur auswirke.

3.4.  Der Ausschufs der Regionen teilt die in dem
Vorschlag gut begriindete Auffassung der Kommission,
daf$ die Anbieter von Zertifizierungsdiensten diese ohne
vorherige Genehmigung bereitstellen diirfen und dabei
nicht an ein obligatorisches Akkreditierungssystem ge-
bunden werden sollten.

3.5. Der Ausschuf$ befiirwortet auch den Vorschlag
der Kommission, darauf hinzuarbeiten, dafs elektroni-
sche Signaturen in gleicher Weise wie handschriftliche
Signaturen rechtlich anerkannt werden und unterstreicht
besonders die entscheidende Rolle des offentlichen
Sektors bei der ordnungspolitischen Uberpriifung seiner
eigenen Titigkeit.

3.6.  Der AusschufS vertritt die Meinung, daf$ die zur
Zeit sowohl in der lokalen und regionalen Verwaltung
als auch im Privatsektor stattfindende Entwicklung
neuer Dienste bedingt, dafs die allgemeine Regelung
iiber elektronische Signaturen moglichst technikneutral
angelegt ist.

3.7.  Der Ausschuf$ stellt fest, daf$ die Kommission
sich in der Begriindung ihres Richtlinienvorschlags auf
die Schaffung eines fiir den elektronischen Geschiiftsver-
kehr giinstigen Rahmens konzentriert. In zahlreichen
Regionen der Union laufen jedoch bereits Projekte zur
Entwicklung neuer Dienstleistungen der regionalen und
lokalen Verwaltung, dic eine elektronische Authentifizie-
rung der Partner beinhalten. Der Ausschuf$ der Regionen
hilt es fiir bedauernswert, dafl in den Begriindungen
des Richtlinienvorschlags diese den Biirgern zugute
kommende Entwicklung nicht eigens erwihnt wird.

3.8.  Kurzfristig gesehen gewihrleisten die den Zertifi-
zierungsdiensten gewithrte Freiheit und die Moglichkeit
geschlossener Umgebungen jedoch auch eine den spezifi-
schen Bediirfnissen angepafste Verwirklichung von Ent-
wicklungsprojekten in der lokalen und regionalen Ver-
waltung. Der Ausschuf$ der Regionen spricht sich den-
noch dafiir aus, dafl die Kommission den Einsatz
elektronischer Signaturen in den 6ffentlichen Diensten
Europas beobachtet und geeignete Mafsnahmen ergreift,
wenn durch eine eventuelle Uneinheitlichkeit der Verfah-
ren die Anwendung des Grundsatzes der Freiziigigkeit
der Biirger behindert wird.

3.9.  Der Ausschuf$ der Regionen méchte die Kommis-
sion darauf aufmerksam machen, dafS der grundlegende
Unterschied zwischen dem allgemeinen Geltungsbereich
und den im Kommissionsdokument angesprochenen
geschlossenen Umgebungen aus dem Richtlinienvor-
schlag nicht vollig klar wird. Ein Beispiel fiir einen
unklaren Anwendungsbereich sind Dienstleistungen, die
eine Gemeinde ihren eigenen Biirgern anbietet und
die eine handschriftliche oder elektronische Signatur
erfordern.

3.10.  Der Ausschuf teilt die Auffassung der Kommis-
sion, dafs insbesondere bei den Zertifizierungsdiensten
ein hohes Datenschutzniveau zu gewihrleisten ist. Der
Ausschuf$ der Regionen ersucht jedoch die Kommission
und insbesondere den Ausschufs fiir elektronische Signa-
turen, dessen Einrichtung von der Kommission vorge-
schlagen wird, aus Griinden des Schutzes der Privatsphi-
re auch dafir Sorge zu tragen, dafl die vereinfachte
Anwendung elektronischer Signaturen nicht zu einem
blinden Zertifizierungseifer auch in den Fillen fiihrt, in
denen er vollig tiberfliissig und unnétig ist. Eine solche
Entwicklung konnte die Transparenz bei der Vorberei-
tung von Verwaltungsangelegenheiten gefihrden, wenn
beispielsweise eine Authentifizierung in einer Situation
gefordert wiirde, in der eher eine anonyme Regelung
angebracht wire. Auch beim elektronischen Geschifts-
verkehr sind die Priifung der Zahlung des filligen Betrags
und eine entsprechende Empfangsbestitigung meist
ausreichend.

3.11.  Der AusschufS hilt eine rasche Verbreitung der
Nutzung elektronischer Signaturen fiir unerlifslich. Das
Entstehen einer kritischen Masse an Transaktionen ist
sowohl fiir die kommerziellen Zertifizierungsdienste als
auch die Ausbreitung des elektronischen Geschiftsver-
kehrs von ausschlaggebender Bedeutung. Ferner senkt
die Einfithrung elektronischer Signaturen die Kosten der
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Dienste der dffentlichen Verwaltung. Es ist insbesondere

aus Sicht der Regionen wichtig, daf§ — iber das
5. Rahmenprogramm und andere der Kommission zur
Verfiigung stehender Ressourcen — das Wissen um

Briissel, den 14. Januar 1999.

die Nutzungsmoglichkeiten elektronischer Signaturen
verbreitet und die Verwirklichung europiischer Anwen-
dungen und Dienste, die elektronische Signaturen nut-
zen, unterstiitzt wird.

Der Prisident
des Ausschusses der Regionen

Manfred DAMMEYER

Stellungnahme des Ausschusses der Regionen zu dem ,,Europiischen Raumentwicklungskon-
zept — Erster offizieller Entwurf

(1999/C 93/07)

DER AUSSCHUSS DER REGIONEN,

gestiitzt auf das ,Europidische Raumentwicklungskonzept“ (EUREK),

aufgrund des Beschlusses der Kommission vom 8. Juni 1998, den Ausschuf$ der Regionen
gemifS Artikel 198 ¢ Absatz 1 des Vertrags zur Griindung der Europidischen Gemeinschaft um
Stellungnahme zu ersuchen,

aufgrund aufgrund des von seinem Prisidium am 15. Juli 1998 gefafSten Beschlusses, die
Fachkommission 4 ,,Raumordnung, Stadtefragen, Energie, Umwelt“ mit der Erarbeitung dieser
Stellungnahme zu beauftragen,

gestiitzt auf den von der Fachkommission 4 am 11. Dezember 1998 angenommenen
Stellungnahmeentwurf (CdR 266/98 rev. 2) — (Berichterstatterin: Frau du Granrut, Mitberich-
terstatter: Herr Knape);

verabschiedete auf seiner 27. Plenartagung am 13. und 14. Januar 1999 (Sitzung vom 14. Januar)
mit Stimmenmehrheit folgende Stellungnahme.

1. Allgemeine Bemerkungen

1.1. Zusammentfassung der Zielsetzungen und des An-
satzes des EUREK

1.1.1.  Die Ausarbeitung des Europiischen Raument-
wicklungskonzeptes (EUREK) bezeugt den Willen der
Europiischen Union, sich den Herausforderungen des
Weltmarktes zu stellen, und geschieht im Zuge ihrer
verstirkten wirtschaftlichen Integration zu einem Zeit-
punkt, da sie sich der wachsenden Bedeutung der
lokalen und regionalen Gebietskorperschaften in der
Raumentwicklung bewufSt wird und die Aufnahme der
mittel- und osteuropiischen Staaten vorbereitet. Dieser
Wille entspricht den drei grundlegenden Zielen, die beim
informellen Treffen der fiir Raumordnung zustindigen
Minister in Leipzig festgelegt wurden, d.h. wirtschaftli-
cher und sozialer Zusammenhalt, nachhaltige Entwick-
lung und eine durch Solidaritit geforderte ausgeglichene
Wettbewerbsfihigkeit im europiischen Raum.

Zur Verwirklichung dieser Ziele wird im Entwurf des
EUREK ein integriertes, in bezug auf sein Anwendungs-
gebiet wohldurchdachtes Raumentwicklungskonzept
vorgeschlagen, das eine ausgewogenere, effizientere und
verantwortungsbewufStere Nutzung des europiischen
Raumes sowie ein besseres Management seiner Na-
turschitze, Humanressourcen und seines technischen
Potentials ermoglicht.

Zur Beriicksichtigung der riumlichen Vielfalt und der
Komplexitit der wirtschaftlichen und sozialen Anforde-
rungen sieht dieses Konzept einen EntscheidungsprozefS
vor, der alle Zustindigkeitsebenen einbezieht und der
Kohirenz und Komplementaritit der von den Mitglied-
staaten getroffenen Raumplanungs- und -entwicklungs-
mafSnahmen forderlich ist.

1.1.2.  Im ibrigen wird in dem vorliegenden Doku-
ment eine effiziente Integration der raumspezifischen
Auswirkungen der Gemeinschaftspolitiken vorgeschla-



