KOGMMISSION DER EUROPAISCHEN GEMEINSCHAFTE

KOM(90) 314 endg.-SYN 287-288
Brissel!, den 13. September 1990

MITTEILUNG DER KOMMISSION
zum Schutz von Personen bel der Verarbeltung personenbezogsner Daten
in dor Gemeinschaft und zur Sicherhelit der informationssysteme

Vorschlag fUr eine SYN 287
RICHTLINIE DES RATES
zum Schutz von Personen bel der Verarbeltung personenbezogener Daten

Entwurf elner
ENTSCHL IESSUNG DER IM RAT VEREINIGTEN VERTRETER DER REGI!ERUNGEN
DER MITGL IEDSTAATEN DER EUROPXISCHEN GEME INSCHAFTEN

ERKLXRUNG DER KOMMISSION
betreffend die Anwendung der Grundsdtze der Richtiinle zum Schutz von
Personen bei der Verarbeltung personenbezogener Daten auf die
Organe und Einrichtungen der Europliischsn Gemeinschaften

Vorschlag fUr eine SYN 288
RICHTLINIE DES RATES
zum Schutz personenbezogener Daten und der Privatsphire In 8ffentliichen
diglitalen Telekommunikationsnetzen, Insbesondere im dlensteintegrlerendsn
digitalen Telekommunikationsnetz (iSDN) und in &ffentiichen
digltalen Mobl | funknetzen

Empfehlung fir einen
BESCHLUSS DES RATES
zur Aufnahme von Verhandlungen (lber den Beitritt der Europdischen
Geme inschatten zum Uberelinkommen des Europarats zum Schutz des Menschen
bel der automatischen Verarbeitung personenbezogener Daten

Yorschiag flUr elnen
BESCHLUSS DES RATES
auf dem Geblist der Informationssicherhelt

(von der Kommission vorgelegt)



Mittellung der Kommission
zum Schutz von Personen bel der Verarbeitung
personenbezogener Daten In der Gemeinschaft und zur Sicherhelit
der Informationssysteme

1. EINLEITUNG

1. Die Immer hiufigere Verarbeltung personenbezogener Daten In allen
Bereilchen wirtschaftiicher und sozialer Titigkelt sowle der neus
Bedarf am Austausch von Daten Im Zusammenhang mit der Stdrkung des
Geme inschaftsaufbaus machen die Einfilhrung von MaBnahmen In der
Gemeinschaft erforderlich, dle darauf abzielen, den Schutz von
Personen bel der Verarbeltung personenbezogener Daten zu gewdhr-
leisten und dle Sicherheit der Vverarbeltung von Daten |nsbessondere
im Rahmen der Entwickiung offener Telekommunikatlionsnetze zu

verstirken.

2. Zu elnem Zeltpunkt, zu dem dle Fortschritte der Informations-
techniken die Verarbeltung und den Austausch von Daten aller Art
betr¥chtiich erlelchtern, ist der Stand des Schutzes von Personen
bei dieser Verarbeitung In der Gemelinschaft durch die Vielfalt der
elnzelistaatiichen Ansdétze gekennzeichnet. In den siebziger Jahren
haben dle Besorgnisse Im Zusammenhang mlit dem Schutz von Personen
bel der Verarbeltung personenbezogener Daten in mehreren Mitglied-
staaten zu einem Gesetzgebungsproze geflhrt, mit dem dle
Verwendung dleser Art von Daten elingeschrinkt und strukturiert
werden solite. Zur Zelt gibt es allerdings nur in sleben
Mitgliedstaaten spezifische Rechtsvorschriften auf diesem Geblet,
obwohl die Zielsetzung dleser Rechtsvorschriften ldentisch Ist,
werden aber biswellien unterschiedliche Ldésungen, beispieisweise in
der Frage des Anwendungsbersichs (Elnboilehung von Kartelen, Schutz
Jurlstischer Personen) oder der Voraussetzungen fUr die Ver-
arbeltungen (AusmaB der Meidepflicht, Unterrichtung beil der
Erhebung, Verarbeitung sensibler Daten), gewidhlt.



3. Abgesshen von den einzelstaatlichen Regein und der Empfehiung des
Rates der OECD vom 23. September 1980 hinsgichtlich der Lelitiinlen
Uber den Schutz der Privatsphire und den grenz(berschreltenden
Verkehr von personenbezogenen Daten, Iist das Ubereinkommen des
Europarates vom 28. Januar 1981 zum Schutze des Menschen bel der
automatischen Verarbeltung personenbezogener Daten das einzige
instrument Internationalen Rechts In diesem Bereich. Es (48t
allerdings viele Optionen fir die Umsetzung der von Ihm definierten
Rahmengrundsidtze offen und wurde nur von sieben Mitgliedstaaten
ratifizliert, wobei es iIn einem Immer noch keine innerstaatiichen
Rechtsvorschriften gibt.

4. Angesichts dleser Slituation sind In der Gemeinschaft bereits
Besorgnisse ilaut geworden. So hat das Europdische Parlament
bereits 1976 mehrere EntschlieBungen(l) angenommen, In denen es
selne Bedenken hinsichtiich dieser Frage zum Ausdruck bringt und
dile Kommission auffordert, einen Rlchtlinlenvorschlag zur
Angleichung der Rechtsvorschriften im Bereich des Schutzes

personenbszogenser Daten auszuarbeiten.

5. In einer Entsch!lieSung vom 29. Juli 1981 hat die Kommission hervor-
gehoben, daB dlieser Schutz den Charakter eines Grundrechts habe und
es wilnschenswert sel, daB elne Angleichung In dlesem Bereich In
allen Mitglliedstaaten ausgearbeitet wird. Sle hat den Mitglied-
staaten ferner empfohien, vor Ende des Jahres 1982 das (berein-
kommen des Europarates vom 28. Januar 1981 zum Schutze des Menschen
beli der automatischen Verarbelitung personenbezogener Daten zu
ratifizieren. Es wurde ajlerdings prizislert, daB, “sollte es
nicht binnen einer angemessenen Zeitspanne zu einer Unterzelchnung
und Ratifizlerung des (bereinkommens durch aille Mitgliedstaaten
kommen, sich dle Kommission vorbehd|t, dem Rat den ErlaB elnes auf
den EWG-Vertrag gestltzten Rechtsaktes vorzuschlagen®.

(1) ABI. Nr. C 100 vom 3.5.1976, S. 27;
ABl. Nr. C 140 vom 5.6.1979, S. 34;
ABl. Nr. C 87 vom 5.4.1982, S. 39.



Die unterschiedlichen Ansiitze auf einzelstaatiicher Ebene und das
Fehien elnes Schutzsystems auf Gemeinschaftsebene steilen ein
Hemmnlis flUr die Vollendung des Binnenmarkts dar. Sind dle Grund-
rechte der betroffenen Personen, insbesondere das Recht auf Privat-
sphiire, nicht auf Gemeinschaftsebene gewdhrlieistet, so kdnnte der
grenzilberschreitende DatenfiuB behindert werden, wihrend er doch
fr die THétigkelten der Betriebe und Forschungseinrichtungen sowie
fur dle Zusammenarbeit zwischen den Verwaltungen der MIitgiied-
staaten Im Rahmen des Raums ohne Binnengrenzen gemiS Artikel 8a des
Vertrags uneridsiich geworden Ist. So betonte der Europdische Rat
von StraBburg am 8. und 9. Dezember 1989 Im Rahmen der MaBnahmen
fdr die Frelzligigkeit der Personen und das Europa der Blrger die
Notwendigkeit, “daB bel diesen Beratungen dafir Sorge getragen
wird, dag8 in den Bestimmungen (ber dle Zusammenarbelt zwischen den
Verwaltungen der Persdniichkelitsschutz bel der Benutzung von
Datenbanken mit personenbezogenen Angaben sichergesteiit wird".

Ein Gemeinschaftsansatz flr den Schutz von Personen bel der
Verarbeltung personenbezogener Daten Ist auch fir dle Entwicklung
der Informatikindustrie und Ileistungsfihigerer Telematikdienste
eln wesentliches Erfordernis. Die rasche EinflUhrung harmonisierter
Vorschriften fdr den Datenschutz und den Schutz der Privatsphlire im
Rahmen der dlensteintegrierenden digitalen Netze Iist fiir die
Verwirklichung des Binnenmarkts fUr Aniagen und Telekommuni-
katlonsdlenste unabdingbar.

Das Eindringen der Informatik In alle Bereiche wirtschaftliicher und
sozialer Tétigkelt und die ElInfdhrung globaler Kommunikatlons-
systeme zur Erleichterung der integration verschiedener Titigkelten
sind ebenfalls eine neue Herausforderung, aufgrund derer ein an die
Risiken angepaBter “Schutz" geboten werden mus, die mdgliche tech-
nische oder menschiiche, zuflilliige oder beabsichtigte Unzuldng-
lichkeiten mit sich bringen. Eine wirksame Sicherheit der Infor-
matlonssysteme Ist ein wesentiiches Element, mit dem ein
tats¥chlicher Schutz der Prlvatsphdre gewidhrieistet und dle



Integritét der Glter gewahrt werden kann, die heute die
gespeicherten und In elektronischer Form (bermitteiten Daten
darstellen. Die Gemeinschaftspoilitiken und -programme flr die
Entwickiung der Informations- und Telekommunlikationsindustrie und
die Verwirkilchung des Binnenmarkts drohen ernsthaft behindert zu
werden, wenn nicht eine aktive Politlik der Einflhrung, Entwicklung
und FOrderung von Sicherheitsnormen fUr dle Informationssysteme
betrieben wird. Da das Fernmeldewesen heute einen weltwelten
Datenaustausch ermdgllicht, hat elne derartige Politik diese
Dimension zu berlckslichtigen. Wesentlich Ist auch, dag dle
nationalen Politiken Im Bereich der informationssicherhelt kein
Hemmnis flr dle Fdrderung der harmonischen Entwicklung der
Gemeinschaft und der Beziehungen zu den Drittildndern werden.

11. VORGESCHLAGENES VORGEHEN

9. Mit dem vorgeschlagenen Ansatz soll (ber ein gemeinschaftliches
Schutzsystem, das auf einem Paket von sich gegenseitig ergiénzenden
MaBnahmen beruht, ein hohes Schutzniveau gewdhrieistet werden.

A Ein hohes Schutzniveau

10. Da die einzelistaatiichen Rechtsvorschriften das Zlel verfolgen, dle
Grundrechte der Personen, insbesondere das Recht auf Privatsphiire,
Zu garantijeren, und die Gemeinschaft selbst Insbesondere In
Absatz 3 der Pr¥ambel der ElInhelt]ichen Europdischen Akte Ihre
Bindung an die Grundrechte zum Ausdruck gebracht hat, darf die
MaBnahme der Gemelnschaft nicht zu einer Verringerung des Schutzes
fihren, sondern mu8 ein hohes Schutzniveau In der gesamten
Gemeinschaft sichersteiien. Durch eine GemeinschaftsmaSnahme (38t
sich In alien Mitgiledstaaten der Gemelinschaft ein gleichwertiges
hohes Schutzniveau garantieren und damit kdnnen Hemmnisse flr dle
Errichtung des Binnenmarkts geméB Artikel 100a aufgehoben werden.



11.
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Neben der Anglelchung der anerkannten Rechte der Personen auf elner
hohen Ebene Ist es uneri¥Bliich, elne aktive Politik im Bereich der
Sicherhelt der Informationssysteme elnzuleiten. Die Sicherheit der
Informationssysteme ist flr die Personen wie flr den Handel, die
industrie und die Verwaltung lebenswichtig. Im wesent!ichen geht es
darum, elne wirksame, praktische Sicherhsit der In elektronischer
Form gespelicherten Information zu gewdhrleisten und dabel die
Blldung neuer technischer Hemmnisse zwischen Mitgliedstaaten oder
gegenilber Drittidndern zu vermelden. Dieses Erfordernis macht elne
Prufung des Bedarfs und der migi lchen Optlonen auf
Geme inschaftsebene in enger Zusammenarbeit mit den
Verantwortlichen des Berelchs und der Mitgliedstaaten erforderiich.

8 Ein globaler Ansatz

12.

13.

Fr dle Einfldhrung eines Systems des Schutzes von Personen bel der
Verarbeltung personenbezogener Daten In der Gemeinschaft sind
mehrere MaBnahmen vorzusehen, mit denen dle verschiedenen Aspekte
dleser Frage abgedeckt werden kbnnen.

Intern wird (ber eine Rahmenrichtlinie zur Angleichung bestimmter
Rechts- und Verwalitungsvorschriften der Mitgliedstaaten flUr den
Schutz von Personen bel der Verarbeitung personenbezogener Daten
(Allgemeine Richtlinie) -~ das zentrale Schutzsystem - hinaus ein
Paket welterer erglnzender MaBnahmen vorgeschlagen, um einen
mogl lchst vollsténdigen Schutz sicherzusteiien. Jede der vorge-
schlagenen MaBnahmen Ist elner spezifischen Situation angepast,
aber alle gehen von denseiben Schutzprinziplen aus, dle In der
aligemeinen Richtlinie enthaiten sind. So verfolgen elne Ent-
schileBung der Im Rat vereinigten Vertreter der Regierungen der
Mitgliedstaaten und eine Erki¥rung der Kommission das Ziel, dle
Grunds$tze der Richtiinie auf Dateien anwendbar zu machen, die
nicht iIn den Anwendungsbereich der Richtiinie falien. Eine
sektorieile Rlichtlinie ist im Rahmen der d&ffentiichen digitaien
Telekommunikat ionsnetze erforderlich. Die Sicherheit der
informat ionssysteme schileBliich macht elinen gemeinschaftlichen

Aktionspian notwendig.



14. Nach auyBen hin hat die Europdische Gemeinschaft be! |hren Partnern
die Einflhrung angemessener Schutzbestimmungen zu fdrdern und die
sinschldgligen Bemllhungen des Eurcparats zu unterstltzen. Hler Ist
es Insbesondere wilnschenswert, daB die Kommission Verhandiungen mit
dem Ziel lhres Beitritts zu dem Ubereinkommen 108 des Europarats
einleitet.

Diese Vorschlidge lassen sich nicht vonelnander trennen, ohne dle
Geschlossenhelt und Kohdrenz des vorgeschiagenen Schutzsystems zu
beeintréchtigen.

C Yorlage der Yorschlige

15. Der VYorschiag fdr eine allgemeine Richtliinle verfolgt das Zlel, in

allien Mitglliedstaaten der Gemseinschaft ein gleichwertiges hohes
Schutzniveau elinzufdhren, um die Hemmnisse flUr den Austausch von
Daten abzubauen, der flr das Funktionleren des Binnenmarktes
uneriddlich Ist. Dazu missen die In dem Entwurf eines Richtiinlen-
vorschlags genannten Grundsiditze von den Mitglledstaaten garantlert
werden, Dlese Grundsitze beziehen sich Insbesondere auf dle
Bedingungen, unter densn elne Verarbeltung personenbezogensr Daten
rechtmigig ist, die Rechte der betroffenen Person (Recht auf Unter-
richtung, Auskunftsrecht, Recht auf Berichtligung, Einspruchsrecht
usw.), die notige Qualltidt der Daten (sle missen richtig, nach Treu
und Glauben, flUr bestimmte rechtmidBige Zweckbestimmungen gespel-
chert sein usw.), die Elnsetzung elner Gruppe fir den Schutz
personenbezogener Daten, dle die Kommission In Fragen des Daten-
schutzes berét. Der Richtlinienvorschiag giit fir den privaten wie
flr den 6ffentlichen Bereich, dessen THtigkeiten In den Anwendungs-
bereich des Gemeinschaftsrechts fallen. Da Jeder In Jedem Mitglied-
staat bel der Verarbelitung personenbezogener Daten den glolchon
hohen Schutz genieBen kdnnen wird, werden die Mitgliedstaaten die
Frelzlgligkeit dleser Daten In der Gemeinschaft nicht mehr mit der
Begriindung des Schutzes der betroffenen Person einschrinken kbnnen.
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16. Der EntschlleBungsentwurf der im Rat vereinigien VYerireter der

Mitgliedstaaten der Europilschen Gemalnschaften verfoigt das Zlel,
dle Geltung der Grundsitze der ailgemeinen Richtiinie auf die

Dateien des &ffentllichen Berelchs auszudehnen, fUr die sie nicht
gliit, d.h. dle Dateien der Verwaltungen, deren Tdtigkeiten nicht In
den Anwendungsbereich des Gemeinschaftsrechts fallen. Im Sinne
stlrkerer Kohdrenz wire es wilnschenswert, daB8 flUr alle Datelen von
Verwaltungen, auchwenn sie nicht unter dle aligemsine Richtliinle
fallen,dieselben Schutzprinzipien gelten. Dazu miUBten sich die
Mitglledstaaten verpflichten, dle erforderiichen Gesetzgebungs-
verfahren auf einzelstaatlicher Ebene einzuleiten.

17.

ningen : g sme inen H 1 Nigc A\ 118 Set-al- [} 1) [} kiel-1)
der Gemelnschaft bringt den Wunsch zum Ausdruck, daB dle Grundsitze
der Richtiinie flir die Organe und Einrichtungen der Gemeinschaft
gelten. Dazu ist vorgesehen, daB die Kommission die erforder!ichen
MaBgnahmen trifft und vorschidgt; In der Zwischenzeit wird sie dle
Best immungen der Richtlinie auf ihre elgenen Dateien anwenden.

18.

Mobltfunknetzen vervollstindigt die aligemeine Richtlinle durch die
Anwendung der aligemeinen Grundsitze des Datenschutzes auf den

spezifischen Bedarf der neuen Telekommunlkationsnetze. Dlie RlIcht-
linie zlelt darauf ab, den Telekommunikatlonsbenutzern in allen
Mitgliedstaaten ein Basisschutzniveau durch MaBnahmen zu garantie-
ren, die in dle von den neuen Netzen gebotensn Dienste zu Integrie-
ren sind. Der Rat und das Europ#dische Pariament haben wiederholt
die Bedeutung geeigneter MaBnahmen fiUr dle Sicherstellung des
Schutzes der Daten und der Privatsphdre Iim Hinbllck auf die neuen
Entwicklungen der Telekommunikation und Insbesondere des ISDN(1)
hervorgehoben. Dieses Anliegen ist von den Datenschutzbeauftragten
der MIitglledstaaten bei ihrem Jahrestreffen In Berlin Im August
1989 mit Nachdruck vorgebracht worden.

(1) ABI. Nr. C 257 vom 4.10.1988, S. 1; ABI. Nr. C 196 vom 1.8.1989, S. 4;
ABlI. Nr. C 7 vom 12.1.1987, S. 334; ABI. Nr. C. 12 vom 16.1.1989,
S. 66; ABI. Nr. C 12 vom 16.1.1989, S. 69.



20.

21,

de opilschen Gemeinscha n_{bere inkommen des ODAL 2 um
Schutze des Menschen bel der automatischen Verarbeltung personen~
bezogener Daten Iist einer der Bestandtelle des Ansatzes der Ge-
meinschaft Im Bereich des Schutzes personenbezogener Daten. Der
Beitritt zu dem Ubereinkommen wird In den Beziehungen zwischen der
Gemeinschaft und den Drittidindern, dle Vertragspartner sind, den
Schutz der betroffenen Personen und den grenziberschreltenden Ver-
kehr personenbezogener Daten gewshrlelsten.

Informationasysteme wird die Instrumente erg¥nzen, mit denen dle
Rechte der Personen bel der Verarbeitung personenbezogensr Daten
verstirkt werden sollen. Dle Sicherhelt der Information, d.h. der
Schutz der gespelcherten, verarbelteten und In elektronischer Form
Ubermitteiten Daten vor allen méglichen (zuf¥liigen oder beabsich-
tigten) Gefdhrdungen Ist flr die tatsdchliche Wahrnehmung der
Rechte der Personen bel der Verarbeltung personenbezogener Daten
von wesent | icher Bedeutung. Dabei handeit es sich ganz atigemein um
ein wichtiges Erfordernis fUr den Schutz von Glitern und Personen,
der Im Rahmen der Erwelterung der offenen Telekommunikationsnetze
dle Entwicklung elner globalen Strategle, konzertierter Aktionen
auf Gemelinschaftsebene Im Berelch der Technologle, Normen und
Verfahren zur Genehmigung und Prlfung sowle technologlsche Entwick~
lungen erforder!ich macht, dle eine Zusammenarbelt auf dem Geblet
der vorwettbewerbl!ichen Forschung und Entwickiung voraussetzen.

Das vorgeschlagene Aktionsprogramm sieht vor: dle Entwicklung eines
strategischen Rahmens f(r dle Sicherheit der Informatlionssystems,
die Analyse des Bedarfs Im Berelch Sicherhelt, die Ausarbeitung von
LYsungen fir bestimmte Bereiche mit vorrangigem Bedarf, die Aus-
arbeitung von Spezifikationen, Normen und Eignungsprdfungen, dle
Einbeziehung der technischen und betrieblichen Entwicklungen Im
Bereich der Sicherhelt der Informationssysteme In einen allgemeinen
strateglschen Rahmen und die Einbezlehung bestimmter Sicherheits-
funktionen in die Informationssysteme.
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Vorschlag fUr elne
RICHTLINIE DES RATES
zum Schutz von Personen bel der Verarbeitung
personenbezogener Daten
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- Die unterschled!ichan nationalen Rechtsvorschriften und
das Fehlen elnes angemessenen Schutzes in der Gemeinschaft

-~ Foigen dieser Situation fir die Gemeinschaft

It. Dle_vorgesehenen Magnahmen

- Ein gleichwertiger Schutz In der Gemeinschaft

- EIn hohes Schutzniveau

Iv. ErSrterung der Artikel
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Dieser Vorschlag der aligemeinen Richtlinie verfolgt das Ziel, In allen
Mitglledstaaten der Gemeinschaft ein gielichwertiges hohes Schutzniveau
elnzufihren, um die Hemmnisse filir den Austausch von Daten abzubauen, der
fur das Funktionlieren des Blinnenmarktes uneri@siich Ist. Dazu missen die In
dem Entwurf eines Richtiinlenvorschiags genannten Grundsdtze von den
Mitgliedstaaten garantlert werden. Diese Grundsitze bezlehen sich insbe-
sondere auf die Bedingungen, unter denen eine Verarbeltung personenbe-
zogener Daten rechtmiBlg ist, dle Rechte der betroffenen Person (Recht auf
Unterrichtung, Auskunftsrecht, Recht auf Berichtigung, Einspruchsrecht
usw.), die ndtige Quallt¥t der Daten (sie missen richtig nach Treu und
Glauben, fUr bestimmte rechtmiBige ZIweckbestimmungen gespeichert selin
usw.), die Einsetzung einer Gruppe filr den Schutz personenbezoger Daten,
die die Kommission in Fragen des Datenschutzes berdt. Der Entwurf des
Richtiinlenvorschlags gilt flr den 'prlvaten wie fiUr den &ffentlichen
Bereich, dessen THtigkeiten In den Anwendungsbereich des Gemeinschafts-
rechts fallen. Da Jeder In Jedem Mitgliedstaat bel der Verarbeitung
personenbezogener Daten den gleichen hochwertigen Schutz genieBen kdnnen
wird, werden die Mitglledstaaten die FrelzUgigkeit dieser Daten In der
Geme inschaft nicht mehr mit der Begrindung des Schutzes der betroffenen

Person elnschrdnken kénnen.



- 13 -

Begringung

1. EINLEITUNG

Cie Besorgnisse hinsichtlich des Schutzes von Personen bel der Verarbeltung
personenbezogensr Daten, die in den letzten fiinfzehn Jahren gesduBert
wurden, wurden zum einen ausgeldst durch die Mdglichkelten, dle die tech-
nischen Fortschritte Iim Bereich der Datenverarbelitung erdffnen und zum
anderen durch dle Iimmer hiufigere Verwendung personenbezogener Datan in
einar Vielzahl von Berelchen, Diese Besorgnisse wurden bel verschliedenan
Gelagenhalten vorgetragen und haben In mehreren Mitgliedstaaten zu gesetz-
geberischen Initiativen gefdhrt. Auf internationaler Ebene Ist das {ber-
einkommen des Europarates vom 28. Januar 1981 fiUr den Schutz von Personsn
bel der automatischen Verarbeitung personenbezogener Daten gegenwidrtig das
elnzige instrument Internationalen Rechts auf diesem Geblet. Dle QECD hat
in einer Empfehiung vom 23. September 1980 Leitlinien i{iber den Schutz der
Privatsphidre und die grenzilberschreltende Weltergabe von personenbezogensen
Daten aufgestelit, und die Vereinten Nationen erarbelten zur Zelt esbenfalis

solche Lelttinien.

Besorgnisse wurden auch auf der Ebene der Gemeinschaft geduBert. So hat das
Europdische Parlament bereits 1976 mehrere EntschlleBungen verabschie-
det(1), In denen es selne Beunruhigung In dieser Frage erklidrt und dle
Kommission auffordert, einen Richtlinlenvorschlag zur Harmonisierung der
Rechtsvorschriften auf dem Gebiet des Schutzes personenbazogener Daten

auszuarbeiten.

Die Kommission hat In elner Empfehlung vom 29. Jull 1981 darauf hin-
gewlesen, daB dleser Schutz den Charakter eines Grundrechts hat und daB
eine Anndherung auf dlesem Geblet fir alle Mitg!ledstaaten anzustreben

Ist. Sie hat den Mitgliedstaaten auBerdem empfohlen, vor Ablauf des Jahres

(1) ABI. Nr. € 100 vom 3.5.1976, S. 27; ABIl. Nr. C 140 vom
5.6.1979, S. 34; ABI. Nr. C 87 vom §.4.1982, §. 39.
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1982 das Ubereinkommen des Europarates vom 28. Januar 1981 zum Schutz des
Menschen bel der automatischen Verarbeitung personenbezogener Daten zu
ratifizieren. Sie hat allerdings hinzugefligt, daB8 "sich dle Kommission das
Recht vorbehdlt, wenn nach Ablauf elner angemessenen Frist nicht alle
Mitglledstaaten dieses Ubereinkommen unterzeichnet und ratifiziert haben
solliten, dem Rat vorzuschlagen, einen Rechtsakt auf der Grundiage des EWG-

Vertrags zu verabschleden."

Der Europdische Rat von Strasburg vom 8. und 9. Dezember 1989 hat im
Zusammenhang mit den MaBnahmen zugunsten des frelen Personenverkehrs und
des Europas der Bilrger auf die Notwendigkeit hingewiesen, “dafur zu sorgen,
daB dle Verfahren der Zusammenarbeit zwischen den Verwaltungen die
Gewdhr leistung des Schutzes der Biirger bel der Benutzung personenbezogener

Datenbanken vorsehen".

Es ist darauf hinzuweisen, daB sich diese Besorgnisse neben dliesen
Steliungnahmen zur Notwendigkeit eines generellen Schutzes auch Im Rahmen
spezieller oder sektoraler MaBnahmen der Gemeinschaft Insbesondere im

Berelich der neusn Informationstechnologien nledergeschliagen haben.

Angesichts der gegenwdrtigen Slituation Iim Bereich der Verarbeltung per-
sonenbezogener Daten sowle der Erfordernisse des gemeinschaftiichen
Aufbauwerks Ist eline Richtlinie, die den Personenschutz bel der Verarbei-

tung dieser Daten gewdhrieistet, dringend notwendig.

Il. DIE NOTWENDIGKEIT EINES SCHUTZES AUF DER EBENE DER GEME INSCHAFT

Die unterschiedlichen nationalen Rechtsvorschriften und das Fehien elines
angemessenen Schutzes in der Gemeinschaft

Der Schutz von Personen Im Zusammenhang mit personenbezogenen Daten Ist
Gegenstand elner Vielzahl von initiativen In den Mitglledstaaten. Dlese
Vielzahl unterschied!icher MaBnahmen ist das Ergebnis zum elnen der Tat-
sache, daB einige Mitgliedstaaten keine speziellen Rechtsvorschriften auf
diesem Geblet erlassen haben, und zum anderen der Tatsache, daB dlese, wo

sle vorhanden sind, unterschiedlichen Inhalts sind.
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Gegenwdrtig haben slieben Mitgliedstaaten spezlelle Rechtsvorschriften
(Deutschland, Ddnemark, Frankrelch, Irland, Luxemburg, Niederlande und
Verelnigtes Konigreich). in elinigen anderen Mitglledstaaten werden zur Zeit

Rechtsvorschriften ausgearbeitet.

Die Zielsetzung dieser natlonalen Rechtsvorschriften - der Schutz der be-
troffenen Personen - ist zwar die gleiche, allerdings werden angesichts der
Vielfalt der mdglichen Wege, um diesen Schutz zu gewdhrleisten, unter-
schledliche L&sungen gewdhlit. So sind unterschiedliche Regeliungen bei-
splelsweise fir dle Einbeziehung von Karteien, den Schutz jJuristischer
Personen, die Verfahren vor der Einrichtung von Datenbanken, den Anwen-
dungsbereich der Mittellungspfilcht, die Information bel der Erhebung der
Daten, dle Behandlung schiltzenswerter Daten und die Ubermittiung in andere
Lander mdgllich. AuBerdem kann die technologische Entwickliung dazu fihren,
daB die Mitglledstaaten anders reagieren und so die Disparititen ver-

stidrken.

Durch das Ubereinkommen des Europarates vom 28. Januar 1981 fldr den Schutz
des Menschen bel der automatischen Verarbeitung personenbezogener Daten
konnten die Disparitédten nicht reduziert werden, da dieses zum einen eine
Vieizahl von Mdglichkelten beil der Umsetzung der darin festgelegten Grund-
prinziplen offenldft und zum anderen nur von sleben Mitgliedstaaten
(Deutschiand, Dinemark, Spanien, Frankreich, Irland, Luxemburg und Verel-
nigtes Konigrelch) ratifizlert wurde, von denen einer (Spanien) noch Immer
keline Innerstaatilchen Rechtsvorschriften erlassen hat. Die Empfehiung der
Kommission vom 29. Juli 1981, In der die Mitglliedstaaten der Gemeinschaft
aufgefordert werden, das Ubereinkommen des Europarates zu ratifizleren, hat

an dieser Situatlion nichts gedndert.

Angesichts der unterschiedlichen nationalen Konzepte ist der Schutz von
Personen bel der Verarbeitung personenbezogener Daten nicht In alien
Mitglledstaaten gleichwertig, so daB der Grad des Schutzes von Mitglied-
staat zu Mitgliedstaat unterschiedlich sein kann.
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Folgen dieser Slituation flr die Gemeinschaft

FUr die Gemelinschaft verursacht diese Situation Probleme In drel Bereichen:

Das Fehlen spezieller nationaler Rechtsvorschriften oder deren Licken
sind nicht mit dem Engagement der Gemeinschaft fir die Wahrung der
Grundrechte verelnbar, auf das In der gemeinsamen Erkldrung des
Europ&ischen Parlamentes, des Rates und der Kommission zu den Grund-
rechten vom §. April 1977 und In Absatz 3 der Prdambel der Einheitlichen
Europdischen Akte hingewlesen wurde. AuBerdem st der Schutz der
Grundrechte im Rahmen des Gemeinschaftsrechts Tell der ailgemeinen
Rechtsgrundsdtze, deren Beachtung der Gerichtshof der Europdischen

Gemelinschaften gewdhrlelistet.

Die Welitergabe personenbezogener Daten erscheint sowelit sie unter
Beachtung der Rechte der betroffenen Person erfolgt, Im Rahmen der
Verwirkllchung und des ordnungsgemédBen Funktlionierens des Binnenmarkts
als notwendig. Im Zusammenhang mit der technologlschen Entwlickiung Im
Berelch der Datenverarbeitung, Insbesondere des Ausbaus der Datenkom-
munikationsnetze in der Gemelinschaft Ist dle grenziberschreltende

Ubermittiung von Daten auf drel Ebenen von Bedeutung:

Der Verwendung personenbezogener Daten, die in vielen Bereichen des
Wirtschaftslebens erforderlich ist, Der freie Verkehr von Waren,
Personen, Dienstlelstungen und Kapital macht es erforderlich, daf
personenbezogene Daten zwischen den Wirtschaftstelinehmern, die

grenzilberschreltend tdtig sind, Ubermittelt werden k&nnen.

Im Zuge des Integratlonsprozesses der Gemeinschaft, insbesondere Im
Zusammenhang mit der Beseitigung der Grenzen, muB die Zusammen-
arbeit zwischen den nationalen Verwaltungen verstdrkt werden. Die
natlonalen Verwaltungen werden dann Aufgaben Ubernehmen missen, die
in den Zustindlgkeltsbereich einer Verwaitung elines anderen Mit-
glledstaates fallen. Unter diesen Umstidnden wird die Ubermittiung
von Daten zu einer notwendigen Voraussetzung fiUr dile Zusammen-

arbeit. Die Verpflichtung zur Zusammenarbelt oder Information,
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die fUr die Verwaltungen durch das Gemeinschaftsrecht entsteht,
setzt voraus, daB gleichzeitig fUr einen angemessenen Schutz fur

die betroffenen Personen gesorgt wird.

Der Datenaustausch Ist auBerdem fir dle Zusammenarbelt auf dem
Geblet der Wissenschaft erforder!ich.

Dieser Notwendigkelt, den Austausch von Daten zwischen den Mitglied-
staaten zu ermdglichen, steht gegenwdrtig die Verschiedenartigkeit der
nationalen Vorschriften auf dem Geblet des Schutzes von Personen bel der
Verarbeltung personenbezogener Daten entgegen. Dlese Verschieden-
artigkeit kann dazu fiihren, daB ein Mitgliedstaat den Datenaustausch
behindert und sich dabel auf einen fehlenden oder unzureichenden Schutz

im Ausgangs- oder BestIimmungsiand beruft.

- Diese Verschiedenartigkeit kann auch in bestimmten Fidllen den Wettbewerb
zwischen den prilvaten Wirtschaftsteltnehmern verfdischen, wenn diese In

ihrem Land unterschied!ich strengen Vorschriften unterliegen.

111. DIE VORGESEHENEN MASSNAHMEN

Eln gleichwertiger Schutz in der Gemelnschaft

Um fUr Jede Person mit Wohnsitz in der Gemelinschaft einen Schutz bel der
Verarbeltung personenbezogener Daten zu gewdhrleisten und den Austausch
dieser Art von Daten zwischen den Mitgliedstaaten zu ermdgiichen, muB ein
gleichwertiger Schutz in allen Tellen der Gemelnschaft erreicht werden.
Eine Angleichung der Rechtsvorschriften Ist daher notwendig. Das
Arbeltsprogramm der Kommission fir 1990 sieht Im Ubrigen vor, dad der
Datenschutz im Rahmen der Vollendung des Blinnenmarkts Prioritét

genlent(1),

(1) Bull. EG, Bellage 1/90, Selte 18, 26 und 28.
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Da eln gleichwertiger Schutz auf hohem Niveau fiUr die Vollendung des
Binnenmarkts erforderlich Ist, Ist Artikel 100 a des Vertrags als geeignete
Rechtsgrundiage anzusehen. Die Vollendung und das ordnungsgemifie Funktio-
nieren des Binnenmarkts, der In Artikel 8 a als "ein Raum ohne Binnen-
grenzen" definiert wird, "iIn dem der frele Verkehr von Waren, Personen,
Dienstieistungen und Kapital gemd8 den Bestimmungen dleses Vertrages
gewdhr leistet ist", erfordert aus den bereits genannten Grilnden eine

Angleichung der Rechtsvorschriften in diesem Bereich.

Bel der Vorbereltung dlieses Vorschlags hat die Kommission den Erforder-
nissen des Artikels 8 c des Vertrages Rechnung getragen und ist zu dem
SchluBd gelangt, daB Sonderbestimmungen oder Ausnahmeregelungen in diesem

Stadjum weder erforderlich erscheinen noch zu rechtfertigen wéren.

Die Kommission hat auch der Frage des nach dem Wortlaut von Artikel 100 a
Absatz 3 des Vertrages erfordertichen hohen Schutzniveaus In den Bereichen
Gesundhelt, Sicherhelit, Umweltschutz und Verbraucherschutz Beachtung

geschenkt.

Eln _hohes Schutzniveau

Da durch die natlionalen Rechtsvorschriften auf dlesem Geblet ein Schutz der
Grundrechte, Insbesondere des Rechts auf den Schutz der Privatsphare
sichergestellt werden soli, muB die Angleichung dleser Rechtsvorschriften
dem Ziel dlienen, eln hohes Schutzniveau zu garantieren. Abgesehen von den
Anpassungen, dle Jede Rechtsanglelichung mit sich bringt, darf dlese
Angleichung nicht zu elner Verringerung des Schutzniveaus flhren, das in

den MiItgliedstaaten berelits gewdhrlelstet wird.

Die allgemeinen Grundsitze, die im Ubereinkommen des Europarates nleder-
gelegt sind, kdnnen als Referenz dienen, da sle bereits eine gemeinsame
Basis fUr die Linder darstelien, die es ratifiziert haben. Die Richtiinie
enthilt daher Regelungen, die mit denen des Uberelnkommens vereinbar sind,
erginzt diese alligemeinen Grundsitze Jedoch, um einen glelchwertigen Schutz

auf hohem Niveau herzustellen.
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Ein hohes Schutzniveau setzt voraus, daB dle Richtlinie einen méglichst
breiten Schutz gewdhrleistet und daB alle Fille abgedeckt werden, in denen
dle Verarbeltung personenbezogener Daten flir die betroffenen Personen ein
Rislko darstellit. Dle Richtlinle glit daher sowoh! flr Kartelen als auch
fr Datenbanken und fUr die Datelen des &ffentiichen Bereichs ebenso wile

fir die des privaten Berelchs.

Durch dle In der Richtlinie enthaitenen Grundsidtze, insbesondere den der
RechtméBigkelt der Verarbeltung, der Weitergabe der Daten an Dritte, der
Meldepfiichten, der Rechte der betroffenen Personen sowie der Qualitdt der
Daten soll eln hohes Schutzniveau sichergestellt werden, wobei die
verschiedenen Regelungen des nationalen Rechts als Referenz dlenen.
AuBerdem wurde den Mitteln zur Gewdhrleistung einer effektiven Anwendung
der Bestimmungen der Richtiinie, die Uber die lbiichen Mechanismen zur
Kontrolle der Anwendung des Gemeinschaftsrechts hinausgehen, besondere
Aufmerksamkeit gewldmet. Die Bestimmungen (ber dle Verantwortiichkeit und
dle Einsetzung eliner Gruppe fir den Schutz personenbezogener Daten sind das

Ergebnis dieser Bestrebungen.

Dle Grundsétze der Richtlinle k&nnen gegebenenfalls ergdénzt werden. Die
Richtiinle sieht zu diesem Zweck In mehreren Bestimmungen vor, daB die
Mitglledstaaten nidher regeln konnen, welche Datelen ihren Rechtsvorschrif-
ten unterilegen. Erginzende MaBnahmen kdnnen auch Im Rahmen der Anwendung

best immter aligemeliner Grundsédtze auf Sektoren mit ausgepriégten

Besonderhelten erfordertich sein.
IV. ERORTERUNG DER ARTIKEL
KAPITEL |

Allgemeine Bestimmungen

Artikel 1

Gegenstand der Richtlinlie
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Dieser Artikel sleht vor, daBd die Mitgliedstaaten verpflichtet sind, den
Schutz von Personen bel der Verarbeltung von personenbezogenen Daten gemin
den Bestimmungen dleser Richtiinie zu gewihrleisten. Da durch dlese Richt-
linie der Schutz nach den gleichen Grundsdtzen In allen Mitgliedstaaten
sichergestellt wird und daher glelichwertig ist, dirfen diese den frelen
Verkehr von Daten iIn den von der Richtlinie abgedeckten Bereichen aus
Grinden des Schutzes der betroffenen Person nicht mehr elinschrdnken. Der
Schutz von Personen und der frele Verkehr von Daten wird }jedoch durch die
Richtlinle nur In den Bereichen gewdhrieistet, die von dleser abgedeckt
sind. Datelen, dle fir private Iwecke oder von gemeinniitzigen Vereinlgungen
unterhalten werden, fallen nicht in den Anwendungsbereich der Bestimmungen
dieses Artlkels, sowelt sie gemdB Artikel 3 Absatz 2 vom Anwendungsbereich

der Richtlinle ausgeschlossen sind.
Artikel 2
Begr | ffsbest immungen

In dlesem Artikel werden die wichtigsten Begriffe definiert, dile In der
Richtlinle verwendet werden. Dle Definitionen entsprechen denen des Uber-
einkommens 108 des Europarates, allerdings wurden dle Anpassungen und
niheren Ausflhrungen vorgenommen, die notwendig sind, um einen gleichwer-

tigen Schutz auf hohem Niveau In der Gemeinschaft zu gewdhrlelsten.

a) "Personenbezogene Daten“. Ebenso wie Im Ubereinkommen 108 wurde eine
Definition Iim weiten Sinne gewihit, die alle Informationen einschiient,
die mit einer Person in Verbindung gebracht werden konnen. Tatsdchlich
kénnen alle Daten Im Zusammenhang mit einer Person, selbst wenn diese
scheinbar harmios sind, bel entsprechender Verwendung sensiblen
Charakter haben (eine einfache Postanschrift belspleisweise). Um zu
verhindern, daB Mittel zur Indirekten Iidentifizireung eine Umgehung
dleser Definition ermdglichen, wird darauf hingewiesen, das eine Person
als bestimmbar angesehen wird, die durch die Zuordnung zu einer Kenn-

nummer oder einer dhnlichen Information ldentiflziert werden kann.
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c)

d)

e)
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"Anonymisleren”. Durch diesen Begriff soll der AusschluB von Daten, dle
nicht mehr zugeordnet werden kénnen, von der Anwendung bestimmter Vor-
schriften der Richtlinle ermsglicht werden. Daten kbnnen als anonymi-
slert gelten, auch wenn sle theoretisch mit elnem unverhdlitnismidsig
groBen technischen und finanziellen Aufwand wieder einer Person zu-

geordnet werden koénnen.

"Datel mit personenbezogenen Daten". Die Definition basiert auf dem
Kriter lum der Zugangsmbg!lichkeit zu den personenbezogenen Daten entweder
durch eine manuelle Verarbeltung Im Rahmen elner Erfassung strukturler-
ter Daten oder durch eine automatisierte Verarbeitung, die eine Ver-
kndpfung verstreuter Daten ermdglicht oder das Auffinden von Daten aus
elnem fortliaufenden Text mit Hiife einer Suchroutine erméglicht, die der

einer Datel entspricht.

Die Definition deckt daher elektronische Datelen und strukturierte
Kartelen ab. Individueile Akten, insbesondere Verwaltungsakten, dle
keine strukturierte personenbezogene Datensammliung enthalten, sind
angesichts der flr dliese geltenden unterschiedlichen Sonderbestimmungen

in den Mitglliedstaaten nicht eingeschlossen.

“"Verarbeltung”. In dieser Definition werden die wichtigsten
verarbeltungsvorginge aufgezdhit wund Iim Sinne elnes weltgefasten
Anwendungsbereichs des Begriffs Dateli an die des Ubereinkommens
angepaBt. Das Verknipfen der Daten fdllt In den Anwendungsbereich, da
dadurch neue Daten ermittelt werden konnen (beispieisweise ein
elektronisches Profil). Die Sperrung von Daten betrifft den Fall, dan
der Zugang zu Daten (lber die {biichen SicherheltsmaBnahmen hinaus

gesperrt wird, ohne das dles Jedoch dem L&schen gleichkommt.

"Verantwortlicher der Datei". Der Begriff des "Betrelbers der Datel" des
Ubereinkommens wurde in zwel Punkten angepaBt : zum elnen wurde auf das
Geme inschaftsrecht In den Fillen hingewlesen, In denen bestimmte Richt-
iinien materielle Bestimmungen (lber den Schutz personenbezogener Daten
enthalten; zum anderen wird festgestellt, daB der Verantwortliche der
batel, Insbesondere bel direkten Abfragen, derjenige Ist, der den Zugang

genehmigt .
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f) "Kontrollbehdrde”. In dieser Definition wird darauf hingewlesen, daB dle
Behdrde unabhdngig seln muB; auBerdem wird auf Artike! 26 verwiesen, der
dle Aufgaben der Kontrollbehdrde regelt.

g) und h)
"6ffentlicher Berelich" und “privater Berelich". Die Unterscheldung
zwischen 6ffentlichem und privatem Bereich in der Richtlinie ist dadurch
begrindet, daB bestimmte Definitionen nur flr den elnen oder den anderen
Bereich geliten (Kaplitel |1 und 111 Uber die RechtmidBigkeit der Verarbel-
tung von personenbezogenen Daten im &ffentlichen Bereich und Iim privaten
Bereich). Diese Definitionen basleren auf der Art der Dlenstlelistungen,
dle vom betreffenden Organ erbracht werden, unabhidngig davon, ob dessen
Rechtsform privat oder o6ffentlich ist. Wenn das Organ eine kommerzielie
Tdtigkeit ausibt, sind die besonderen Regelungen fUr den privaten
Bereich anzuwenden, und wenn es an der Ausillbung der Staatsgewalt
betelligt ist, sind die besonderen Regelungen flr den &ffentlichen

Bereich anzuwenden.
Artlkel 3

Anwendungsbereich

Dle Richtlinle gilt flr alle Dateien, deren Verantwortiiche dem privaten
Bereich oder dem &6ffentlichen Bereich zuzuordnen sind. Im Falle der letzt-
genannten Organe Ist zur AusUbung zahlrelicher Verwaltungstdtigkeiten In
Anwendung des Gemelnschaftsrechts elne Zusammenarbelt zwischen den Ver-
waltungen der Mitg!ledstaaten erforderiich. Nicht abgedeckt sind Jedoch die
Datelen des o6ffentlichen Bereichs, wenn die Tatigkeit dieser Organe nicht
in den Anwendungsbereich des Gemelinschaftsrechts fédllt. Dles betrifft
insbesondere die Datelien, dle ausschileBlich fir Tidtigkelten verwendet
werden, die nicht dem Anwendungsbereich des Gemelnschaftsrechts zuzuordnen

sind (wle die Geheimdienste).

Absatz 2 sieht zwel Ausnahmen vor, die durch die Tatsache gerechtfertigt
sind, daB Eingriffe In dle Privatsphire unwahrscheinitich sind, well es sich

entweder um die Verwendung von Daten flUr rein private Iwecke, wie ein



- 23 -

perséniiches Telefonnummernverzelchnis, oder um das Verzeichnis der
Mitgllieder elner Vereinigung handelt, deren Einverstdndnis mit der Aufnahme
In das Verzeichnls durch ihren Beltritt vorausgesetzt werden kann, und wel!
die In dlesem Verzeichnis enthaltenen Informationen nicht an Dritte

we i tergegeben werden.
Artike! 4
Anwendbares Recht

In diesem Artike! werden die Zuordnungskriterien festgelegt, die fir die
Anwendung der Bestimmungen dleser Richtlinle In den einzeinen Mitgiied-
staaten ausschlaggebend sind. Dle Kriterien in Absatz 1 wurden so aus-
gewdhlt, daB vermieden wird, daB der betroffenen Person Jeder Schutz,
Insbesondere im Falle der Umgehung der Gesetze, entzogen wird. Aus diesem
Grund wurde das zusidtzliche Kriterium des Ortes, an dem sich dle Datel
befindet, vorgesehen. In dlesem Zusammenhang Ist Jeder Teil elner Datel,
die sich auf mehrere Orte oder Mitglledstaaten verteiit, als elne

eigenstidndige Datel anzusehen.

Un den Schutz von Personen auch Im Falle einer Verlegung der Datei zu
gewdhr leisten, wurde eine Bestimmung eingefihrt, nach der ein Benutzer, der
eine in elnem Drittiand befindliche Datei von einem in einem Mitgliedstaat
befindlichen Datenendgerdt aus abfragt, dle Bestlimmungen der Richtlinle
(lber dle Rechtmidigkeit der Verarbeltung, dle Information der betroffenen
Person Im Falle der Weitergabe der Daten, die sensiblen Daten, die Sicher-
heit der Daten und die Haftung zu beachten hat. Diese Verpflichtung gllt
nicht In den Fdllen, In denen es sich nur um eine vereinzelte Abfrage

handeit.

Da Dateien leicht transferiert werden kénnen, stellt die vorilbergehende
Ver legung einer Datel keinen Wechsel des Standorts dar. Die Verlegung von
Datentrigern, auf denen die Daten aufgezeichnet wurden, erfordert kelne
zusitziiche Formallititen zu denen, die In dem Miglledstaat erfllit wurden,

in dem dle Datel sich stindig befindet.
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ODurch diesen Artlikel soll auch elne Kumullerung der geltenden Gesetze

verhindert werden.

KAPITEL 11
RechtmdBigkeit der Verarbeltung Im &ffent!ichen Berelich

Die personenbezogenen Daten diirfen nur dann Gegenstand elner Verarbeitung
sein, wenn diese rechtmdBig Ist. In dlesem Kapitel werden ebenso wie In
Kapitel 11l dile Voraussetzungen festgelegt, unter denen elne Verarbeltung
rechtmddig I(st. Dle RechtmdBigkeit kann sich Iim Einzelfall auf dle
Zust immung der betroffenen Person, eine Bestimmung der Richtliinle oder des
Gemeinschaftsrechts oder auf elnen nationalen Rechtsakt stitzen.

Artikel 5

Grundsidtze

Dieser Artikel sieht vor, daB die Errichtung einer Datel des &ffentlichen
Berelichs und Jede andere Verarbeitung personenbezogener Daten nur In dem
MaBe rechtméBig Iist, In dem sie flr die Wahrnehmung der Aufgaben der fir

diese Datel verantwortlichen Behdrde erforderiich ist.

In vier Fdllen Ist vorgesehen, daB dlie Verarbeltung der Daten fUr elnen
anderen Zweck Ist als den, flr den dle Datel erstellt worden iIst, durch-
gefilhrt werden kann : wenn die betroffene Person dafiir ihre Einwilligung
ertellt oder die Verarbeltung sich auf elne Rechtsgrundiage stitzt, wenn
nach Abwigung der vorhandenen Interessen festgestelit wird, dad dleser
Verarbeltung keln berechtligtes Interesse der betroffenen Person entge-
gensteht, und schlleBlich Im Fall einer drohenden Gefahr fir die &6ffent-
liche Ordnung oder einer schwerwiegenden Ver letzung des Rechtes Dritter.

Diese Grundsitze betreffen nicht den besonderen Fall der Weitergabe der

Daten an Dritte, die Gegenstand der Betimmungen In Artikel 6 ist.
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Artikel 6

Weltergabe personenbezogener Daten bei der Datenverarbeltung Im &ffent-

lichen Bereich.

Eine Bestimmung fUr den besonderen Fali der Weitergabe der Daten an Dritte
ist erforderliich, da diese Art der Verarbeltung mit den groB8ten Risiken fur
die betroffene Person verbunden Ist. Der betreffende Absatz sieht zwel
Fédlle vor, In denen die Daten an Dritte {ibermittelt werden kdnnen; dabel
wird unterschieden, ob der Empfinger dem offentlichen Berelch oder dem
privaten Bersich zuzurechnen ist. Iim ersten Fall muB die Weltergabe fir die
Wahrnehmung von Aufgaben der Verwalitungsdienststelle, die diese Daten
anfordert oder weitergibt, erforderlich sein, und Im zwelten Fall sind dle
Iinteressen abzuwdgen, um festzustellen, ob der Antragsteller ein berechtig-
tes Interesse geltend macht und ob nicht das Interesse der betroffenen

Person (lberwlegt.

Die Mitglledstaaten kénnen in Ihren Rechtsvorschriften im Rahmen der belden
obengenannten Grundsédtze festlegen, unter welchen Bedingungen die Weiter-
gabe rechtmdBig !st. So koénnen sie beisplelsweise fir bestimmte Bereiche
festlegen, In welchen Fdllen das Interesse der betroffenen Person Uber-

wiegt.

Um zu gewdhrielsten, daB von der Méglichkelt der Weltergabe an den privaten
Bereich nicht entgegen den Interessen der betroffenen Person Gebrauch
gemacht wird, Ist eln Verfahren zur Information dlieser Person vorgesehen.
Eine Ausnahme von dleser Verpfllchtung ist mogllich, wenn diese von der
Kontrollbehdrde genehmigt wird. Diese Behdrde kann die Genehmigung von
Bedingungen abhingig machen oder beschlieBen, dle betroffene Person selbst

zu Informleren.
Artikel 7
Meldepf!icht bel der Kontrollbehdrde

Dle In diesem Artikel vorgesehene Meldepflicht gegenilber einem Register der
Kontrol Ibehrde beschrinkt sich auf die Datelen des &ffentlichen Bereichs,
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deren Daten gegebenfalls weltergegeben werden kénnen. Diese Regelung zlelt
darauf ab, das MindestmaB an Transparenz zu gewdhrlelsten, das fUr dle
Auslibung der Rechte der betroffenen Person erforderiich Ist, wihrend
glelichzeltig die Meldeformalitdten verringert werden, die elne erhebiliche
Beiastung flir dle Kontrollbehtrde darstellen kénnten, Insbesondere ange-
sichts des weitgefaBten Begriffs der Datel. Die Mlitgliedstaaten haben
Jedoch dle Mbglichkeit, die Meldepflicht auf andere Dateien des &ffent-

fichen Bereichs auszuwelten.

KAPITEL 111

Zuldssigkelt der Verarbeitung Im privaten Bereich
Artikel 8

Grundsétze

Die RechtmidBigkeit der Verarbeitung personenbezogener Daten Im privaten
Bereich kann auf dem Einverst#éndnis der betroffenen Person beruhen. Dieses
Einverstidndnis muB gemidB den BestIimmungen In Artike! 12 dber die Einwilli-
gung nach Unterrichtung und Artikel 13 (ber dle Unterrichtung bel der

Datenerhebung erklidrt werden.

Ohne das Einverstindnis der betroffenen Person kann dle RechtmdBigkelt der
Verarbeltung dadurch begriindet sein, daB eln vertragsdhniiches Verhdlitnis
zwischen dem Verantwortlichen der Datei und der betroffenen Person bestent
und sowelt die Verarbeltung zur Erfillung des Vertrages (beispielsweise zur

Auftragsbearbeltung oder Fakturierung) erforderlich ist.

Die RechtmiBigkeit der Verarbeltung kann auch durch dlie Tatsache begriundet
sein, daB dle Daten aus allgemein zuginglichen Queilen stammen (der
Offentiichkeit zugingliche Verzeichnisse) und ihre Verarbeltung ausschiieB-

I ich Korrespondenzzwecken dient.
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SchlleBlich kann die RechtmidBigkeit der Verarbelitung auf elner Abwidgung der
Interessen beruhen, aus der sich ergibt, daB der Verantwortliche der Datel
eln berechtigtes Interesse verfolgt und daB das interesse der betroffenen

Person nicht (iberwliegt.

Die Ubermittlung von Daten ist nur rechtmiBig, wenn sie mit dem Iweck der
Datel vereinbar Ist, der gemdB Artikel 11 Ziffer 2 mitzutelilen und bel der
Speicherung der Daten (Artikel 16 Ziffer 1 Buchstabe b) zu beachten ist. Im
Falle der Ubermittiung von Daten ist der Verantwortlliche der Datel auBerdem
verpflichtet, die betroffene Person gemidB Artikel 9 und 10 zu Informieren.
Die Mitglledstaaten koénnen In Ihren Rechtsvorschriften die Bedingungen
festlegen, unter denen die Verarbeitung personenbezogener Daten im Rahmen
der obengenannten Grundsdtze rechtmdBig ist. So konnen sie beispleliswelse
fdr bestimmte Bereiche festlegen, In weichen Fdllen das Interesse der

betroffenen Person (lberwlegt.
Artikel 9
Pflicht zur Benachrichtligung

Um der betroffenen Person dle Ausibung lhrer Rechte zu erméglichen, ist der
Verantwortliche der Datel nach Ziffer 1 verpflichtet, dle betroffene Person
zu unterrichten, daB dle sle betreffenden Daten weitergegeben wurden. Dise
betroffene Person kann dann lhr Auskunftsrecht ausiliben und Einwdnde gegen
die Fortsetzung der betreffenden Verarbeitung geltend machen. Die Ver-
pflichtung, dle betroffene Person zu unterrichten, gilt nicht in den
Fillen, Iin denen die Daten aus allgemein zugédnglichen Quellen stammen und

ihre Verarbeltung ausschliellch Korrespondenzzwecken dient.

Artlkel 10

Besondere Ausnahmen von der Pflicht zur Benachrichtigung der betroffenen

Person

Dieser Artikel rdumt den Mitglledstaaten die Mdglichkeit eln, iIn ihren
Rechtsvorschr iften vorzusehen, daB die Aufsichtsbehdrde in den F#ilen, in
denen der Benachrichtigung der betroffenen Person groBere praktische



- 28 -

Schwler igkelten oder ein (berwiegendes berechtigtes Interesse des Verant-
wortlichen der Date! oder ein dhniiches Interesse elnes Dritten entgegen-
stehen, auf Antrag des Verantwortlichen der Datel elne Ausnahme von der
Verpflichtung zur Benachrichtigung der betroffenen Person genehmigen kann.
Die Kontrollbehtrde kann Im Rahmen der Rechtsvorschriften, die sle dazu
ermidchtigen, Bedlingungen fir die Anwendung der Ausnahmeregelung festlegen
und beschlieBen, die betroffene Person selbst zu unterrichten. Gr&Bere
praktische Schwierigkelten sind belispielsweise Iim Falle von Daten zu

Personen gegeben, deren persdnliiche Anschrift nicht bekannt ist.
Artikel 11
Meldepflicht bei der Kontrollbehorde

Aus dem glelchen Grund wie Im Falle der Meldepfiicht Im offentiichen
Bereich (Artikel 7) gilt die Meldepfiicht im privaten Bereich nicht fur
Dateien, die nicht fir die Weitergabe bestimmt sind oder die aus allgemein
zuginglichen Quellen stammen. Dlie Meldung ist zu aktuaiisleren, wenn sich

die Iweckbestimmung der Date! &ndert.

Die zu meldenden Informatlonen haben die Angaben zu umfassen, die fur dle
Kontrolle der Anwendung der Bestimmungen dieser Richtlinie erforderlich
sind (mindestens Namen und Anschrift des Verantwortlichen der Datel, die
Iweckbest immung der Datel, elne Beschreibung der Arten der gespeicherten
Daten, dle Dritten, denen die Daten mdglicherweise Ubermittelt werden,
sowie eine Beschreibung der DatenschutzmaBnahmen). Die Mitgliedstaaten

kdénnen den Anwendungsberelch der Meldepflicht auswelten.

KAPITEL IV : RECHTE DER BETROFFENEN PERSON
Artikel 12

Einwilllgung nach Unterrichtung der betroffenen Person
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Diese Bestimmung legt fest, unter welchen Voraussetzungen die Einwlli|igung
der betroffenen Person zu einer Verarbeitung der sie betreffenden Daten des

6ffentlichen sowle des privaten Bereichs rechtlich wirksam ist.

Die Eilnwillligung der betroffenen Person zu einer Verarbeltung der sle
betreffenden Daten Ist elne wichtige Grundiage flir dle RechtmdBigkeit der
Verarbel tung personenbezogener Daten durch den Verantwortl!ichen der Datel.
Der Begriff der "Elnwllligung" Iim Sinne von Artikel! 12 baslert auf der
information der betroffenen Person. Damlt die betroffene Person dle Risliken
und dle Vorteile der geplanten Verarbeltung abwidgen und ihre Rechte gemis
Artikel 14 des Rlchlinienentwurfs (Berichtigung, Lodschen und Sperrung)
ausilben kann, hat der Verantwortliche der Datel der betroffenen Person die
Informationen zur Verfigung zu stellen, dle fiUr die Entscheidung der
betroffenen Person relevant sind, so z.B. Name und Anschrift des Verant-
wortlichen, Zweckbestimmung der Datel, in der Datei gespelcherte Daten usw.
Der Richtlinienentwurf sieht aus praktischen Grinden nicht vor, daB die
betroffene Person ihr Einverstédndnis In schriftlicher Form zu erkldren hat.
Die Elnwllligung muB Jedoch ausdrlickllich geduBert werden. Das Elnver-
stdndnis der betroffenen Person muB filr den besonderen Fall erteilt werden,
d.h. es muB sich auf die Verarbeltung der Daten der betroffenen Person
durch einen bestimmten Verantwortlichen elner Datel oder fir einen be-
stimmten Zweck oder bestimmte Zwecke beziehen. Darlber hinaus hat die
Elnwliligung die Art der zu verarbeltenden Daten, dle Form der Verarbeltung
und die méglichen Empfinger, Im Falle der Weitergabe von Daten an Dritte,

genau zu best Immen.

Nach Artikel 12 Buschstabe c¢) kann die Einwililigung von der betroffenen
Person Jederzeit widerrufen werden. Dleser Widerruf hat jedoch keine
rilckwirkende Giitigkeit, da sonst elne zuvor rechtméBige Verarbelitung
personenbezogener Daten nachtridg!ich unrechtmidsig wlrde.
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Artikel 13
Unterrichtung bel der Datenerhebung

Ein effektiver Datenschutz erfordert eine umfassende Information der
betroffenen Person (iber dle Verarbeitung der sie betreffenden personen-
bezogenen Daten nicht nur, wenn dlese Daten bereits In einer Datel
gespelchert und verarbeitet werden, sondern berelts vor der Verarbeitung

der Daten zum Zeitpunkt der Erhebung der personenbezogenen Daten.

Nach Artikel 16 Ziffer 1 Buchstabe a) sind die Daten nach Treu und Glauben
und In zuldssiger Art und Weise 2zu erheben und zu verarbelten. Diese
Anforderungen werden iIn Artikel 13 fir den Fall n3her bestimmt, daB die

Daten bei der betroffenen Person selbst gesammelt werden.

Eine Erhebung personenbezogener Daten nach Treu und Glauben und in
zuldssiger Art und Weise setzt voraus, daB dle betroffene Person Iihre
Entscheldung darUber, ob sie die Daten den Erhebern der Daten In sachlich
zuver ldssiger Form Im Sinne des Iwecks der Verarbeltung offeniegt, auf der
Grundige sachlich zuverldssiger Informationen Uber den Iweck der Verarbel-
tung, die ldentitdt des Verantwortlichen der Datel und die Frage, ob sle
rechtlich verpflichtet ist, die sie betreffenden Daten offen zu legen, oder
ob es ihr freisteht, diese offen zu legen, trifft. Um lhre Rechte gemii
Artikel 14 des Richtlinienentwurfs ausiben zu kénnen und die Verwendung der
sie betreffenden Daten effektlv kontrollleren zu kénnen, sollte sie auch
{lber ihr Recht auf Auskunft und Berichtigung sowie (ber die Empfdnger, an
dle dle Daten weitergegeben werden, Informiert werden. Nach Artikel 13
Ziffer 1 des Richtlinienentwurfs sind die Mitglledstaaten verpflichtet, In
ihren Innerstaatlichen Datenschutzbestimmungen vorzusehen, daB der be-

troffenen Person diese Informationen zur Verflgung gestelit werden.

Dle Personen, die dle Erhebung der Daten durchfiuhren, sind hdufig nicht mit
dem Verantwortlichen der Datel, der diese gegebenenfalls speichert und
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verarbeitet, identisch. Damit die betroffene Person ihre Rechte gegen diese
Person geitend machen kann, Ist es wichtig, daB der betroffenen Person
deren Name und Anschrift bereits bei der Erhebung der Daten mitgeteilt

werden.

Nach Artikel 13 Ziffer 2 sind die Mitglledstaaten befugt, die Pfiicht zur
Information der betroffenen Person bel der Erhebung der Daten zum Schutz
vorherrschender &ffentlicher Interessen einzuschrénken. Im Sinne dleser
Bestimmung gllit die Pflicht zur Unterrichtung der betroffenen Person gemif
Artikel 13 Ziffer 1 nicht, wenn dle Unterrichtung dle ordnungsgemiie
Ausibung der Kontro!l- und Uberprifungsaufgaben elner staatlichen Behdrde
oder dle Aufrechterhaltung der 6ffentiichen Ordnung verhindert.

Artikel 14

Ergdnzende Rechte der betroffenen Person

Artikel 14 des Richtlinienentwurfs regelt die Rechte und Ansprlche der
betroffenen Person gegenUber dem Verantwortlichen der Datei. Der Daten-
schutz dient dem Zliel der Gewdhrlelstung des Rechts der betroffenen Person
auf lhre Privatsphdre. Die Rechte und Ansprilche dieser Person gegeniiber dem
Verantwortilchen der Datel sind daher ein wichtiger Bestandtei! des Daten-

schutzes.

Nach Artikel 14 Ziffer 1 hat die betroffene Person das Recht, aus berech-
tigten Grilnden gegen eline Verarbeitung der sie betreffenden Daten Einspruch
zZu erheben.

Berechtigte Grinde im Sinne dleser Bestimmung sind eine unzureichende
Rechtsgrundlage fur eine bestimmte Verarbeltung, z.B. well die
Voraussetzungen in Kapitel |1 und 111 des Richtliinienentwurfs fUr die
RechtsmdBigkeit dieser Verarbeitung Im Hinblick auf eine bestimmte

Verarbeltung von Daten nicht gegeben sind.

Artikel 14 Ziffer 2 schitzt dle betroffene Person dagegen, Gegenstand einer
Entschelidung zu sein, die eine Beurtellung lhres menschliichen Verhaltens
impliziert wund sich allein auf eline rechnergestiitzte Verarbeitung
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personenbezogener Daten stltzt, die eine Beschreibung des Profils oder der
Persdniichkeit des Betroffensn vermittelt. Durch dlese Bestimmung soll das
Interesse der betroffenen Person an der Betelllgung an den Prozessen Im
Zusammsenhang mit den fUr sle wichtigen Entscheidungen geschiitzt werden. Die
Verwendung umfangreicher Datenprofile von Privatpersonen durch mdchtige
Offent!iche und private Einrichtungen entzieht dem Einzelnen dlie Mbglich-
kelt, Entscheldungsprozesse innerhalb dieser Institutlonen zu beeinflussen,
wenn dle Entscheidungen ausschlieBlich auf der Grundlage seines "“Daten-

schattens" getroffen werden.

Um Ihr Recht auf Berichtigung, L&schen oder Sperrung der Daten gegenilber
dem Verantwortlichen der Datei effektlv geltend machen zu konnen, muB die
betroffene Person ein Auskunftsrecht Uber die Daten der Datel gemidB Artikel
14 Ziffer 3 und 4 haben. Artikel 14 ZIiffer 3 gewdhrt der betroffenen Person
das Recht, Uber dle fiur die Verarbeitung relevanten Tatsachen der sie
betreffenden Daten durch den Verantwortllchen der Datei Informiert zu
werden, damit sie ihre Anspriche auf Berichtigung, L&schen und Sperrung
geltend machen und elne effektive Kontrolle der Verarbeitung der sle
befreffenden Daten ausiiben kann. Artikel 14 Ziffer 4 gewdhrt der betrof-
fenen Person das Recht, in angemessenen Abstdnden, unverziglich und ohne
Uberhohte Kosten die Bestdtigung der Existenz sie betreffender personen-
bezogener Daten In einer Datel sowie, falls Daten Uber die betroffene
Person In der Datel gespeichert sind, Uber dle Weitergabe dieser Daten In

elner verstidndliichen Form zu erhalten.

Artikel 14 Ziffer 3 und 4 {lber 148t es den Mitgiledstaaten, zu entscheliden,

ob diese Informationen der betroffenen Person zur Verfigung gestellt
werden. Die Interpretation des Begriffs “"angemessene Abstdnde" Ist
ebenfalls dem innerstaat!lichen Recht der Mitgliedstaaten (berliassen. Unter
BerUcksichtigung der Interessen der betroffenen Person und des Verant-
wortlichen der Datel konnen die innerstaatiichen Rechtsvorschriften der
Mitglledstaaten vorsehen, daB der Verantwort!lche der Datei der betroffenen
Person, dle Ihr Recht auf Auskunft wahrnimmt, nur die damit verbundenen

Kosten in Rechnung stellt, die nicht Uberhdht sein dirfen.
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Nach Artikel 14 Ziffer 4 kdnnen die Mitglliedstaaten eine besondere Regelung
anwenden, nach der das Recht auf Auskunft 2zu Daten medlizinischer Art
eingeschrdnkt wird. Um einem psychlischen Schock der betroffenen Person
vorzubeugen, der In Extremfdllen zu elnem Selbstmordversuch fillhren kann,

ist dle information gegebenenfalls Sache elnes Arztes.

Artikel 14 Ziffer 5 des Richtlinienentwurfs gewdhrt der betroffenen Person
das Recht auf Berlichtigung, L&schen und Sperrung der Daten, falls die
Verarbeitung dieser Daten nicht mit den Bestimmungen des Richtlinien-
entwurfs Im Einklang steht. Die betroffenen Personen kénnen elnen Anspruch
auf Berichtigung geltend machen, falls dle sie betreffenden Daten unrich-
tig, unvolistidndig, ungenau, Irrefilhrend oder (berholt sind. Das Recht der
betroffenen Person, dle Daten I8schen oder sperren zu lassen, setzt voraus,
daB diese Daten entgegen den Bestimmungen des Richtlinienentwurfs ver-
arbeltet wurden. Artikel 14 Ziffer § bezlieht sich daher auf alle Bestim-
mungen des Richtlinienentwurfs, die die Erhebung, Spelcherung, Verarbeltung

und Verwendung personenbezogener Daten regein.

Der Begriff der Sperrung wurde aus dem Datenschutzgesetz der Bundesrepub! ik
Deutschiand (§§ 14, 27 und 35 BDSG: Sperrung) {bernommen. Werden Daten
gesperrt, weil sie entgegen den Vorschriften des Richtlinlenentwurfs
erhoben, gespelichert, verarbelitet oder verwendet wurden, kann der Verant-
wortliche der Datei dlese weiterhin in seiner Datel spelchern, es Ist ihm
Jedoch untersagt, diese zu verarbelten oder zu verwenden und Iinsbesondere,
sie an Dritte zu Ubermittein. Die gesperrten Daten missen In der Datei
gekennzeichnet werden, um den Benutzer der Datei {ber die Sperrung zu

informieren.

Dle Verwendung des Begriffs "gegebenenfalls" (iberldB8t die konkrete Fassung
des Rechts der betroffenen Person auf L&schen, Sperrung oder Berichtligung
im Hinblick auf die verschiedenen Situationen, in denen personenbszogene
Daten entgegen den Bestimmungen des Richtlinlienentwurfs verarbeitet und
verwendet werden kdnnen, dem Datenschutzrecht der Mitgliedstaaten.
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Héuflg werden die Daten nicht nur von einem Verantwortlichen elner Datel
verarbeitet, sondern an Dritte welitergegeben. Wenn der Verantwortliche der
Datel Daten zu berichtigen, zu I8schen oder zu sperren hat, weil diese
unrichtig sind oder unrechtméBig verarbeltet oder verwendet wurden, |legt
es im Interesse der betroffenen Person, daB Dritten, denen diese Daten
Ubermittelt wurden, dle Berichtigung, L&schung oder Sperrung der Daten
gemeidet wird, so daB dlese Dritten ebenfalls dle Daten berichtigen,
I8schen odsr sperren kénnen. Dleses Interesse der betroffenen Person ist

Gegenstand von Artikel 14 Ziffer 7.

Artikel 14 Ziffer 6 gibt der betroffenen Person das Recht, das L&schen der
sle betreffenden Daten zu erreichen, dle in Datelen fiir kommerzielle Iwecke
oder flr die Zwecke der Briefkastenwerbung gespeichert sind. Die betroffene
Person kann sich somit gegen ldstige Postwurfsendungen schiutzen.

Artlkel 14 Ziffer 8 schiieBlich verpfiichtet die Mitgliedstaaten, der
betroffenen Person ein effektives Rechtsmittel flr den Fali zur Verflgung
zu stellen, daB der Verantwortliche der Datel oder eine andere Person dle
Rechte und Ansprlche der betroffenen Person Im Sinne von Artikel 14 des

Richtiinienentwurfs verletzt.

Artikel 15

Ausnahmen vom Auskunftsrecht der betroffenen Person bel Dateien des

Offenttiichen Bereichs.

Nach Artikel 15 kdnnen die Mitgliedstaaten das Recht der betroffenen Person
auf Auskunft aus Datelen zum Schutz vorherrschender &ffentlicher Interessen
oder der Interessen von Prlivatpersonen einschrinken, die dem Recht auf
Schutz der Privatsphire der betroffenen Person gleichwertig sind, wenn es
sich um Dateien des &ffentlichen Bereichs handelt. Es bleibt den Mitgiied-
staaten Uberiassen, zu entscheiden, bis zu welchem Grad sie Ausnahmen geman
Artike! 15 In lhrem innnerstaatlichen Datenschutzrecht vorsehen. Die In

dlesem Artikel vorgesehenen Ausnahmen beschranken sich
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Jedoch auf solche, dle zum Schutz der Grundwerte einer demokratischen
Gesel lschaft erforderlich sind, und missen daher Gegenstand einer formellen
gesetziichen Regelung sein. Die Aufzidhlung der Interessen, dle elne
Einschrdnkung des Auskunftsrechts gemdB Artlkel 15 des Richtliinlenentwurfs
rechtfertigen, Ist erschopfend.

Der Begriff der “Sicherheit des Staates” ist als der Schutz der nationalen
Souverdnitdt gegen Innere und &uBere Bedrohungen zu Iinterpretieren.
"Strafverfolgung" bezeichnet die Verfolgung von Straftaten, die berelts
begangen wurden, wihrend der Begriff “6ffentiiche Sicherheit” alle
Pollzelfunktionen der staatlichen Organe einschlleBlich der Verhinderung

von Straftaten umfast.

Der Begriff “schwerwiegendes wirtschaft!liches oder finanzielles Interesse
eines Mitglledstaats oder der Europdischen Gemelnschaft" bezleht sich auf
alle Mittel der Wirtschaftspotitik und der Finanzierung der Politik eines
Mitglledstaates oder der Gemeinschaft, z.B. Devisenkontrollen, AuBen-
handelskontrollen und Steuererhebung. Nur ein schwerwiegendes Interesse
dieser Art rechtfertigt jedoch die Einschrédnkung des Auskunftsrechts.

SchiieBlich kann ein dem Auskunftsrecht der betroffenen Person gleich-
wertiges Recht elnes Dritten bzw. die Rechte und Frelheiten anderer
Personen als Begrindung fir die Elnschrdnkung des Auskunftsrechts anerkannt
werden. Von Bedeutung sind in diesem Zusammenhang Interessen wie Geschdfts-

gehelmnisse anderer Personen oder die Pressefrelheit.

Wird der betroffenen Person die Auskunft (iber die sle betreffenden Daten iIn
einer Datel verwelgert, well ein Interesse Im Sinne von Artikel 15 Ziffer 1
dem entgegensteht, ist die Datenschutzbehtrde auf Antrag verpflichtet, dle
erforderilichen Uberpriufungen und Kontrollen der Datei durchzufdhren, in der
diese Daten gespelichert sind.

Artikel 15 Ziffer 3 ermdchtigt dle Mitgliedstaaten, Beschrdnkungen des
Auskunftsrechts filr Daten einzufihren, dle nur voribergehend gespeichert
werden, um statistische Ausklnfte zu entnehmen, da dies nur mit geringen

Risiken flr dle betroffene Person verbunden Ist.
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KAPITEL V : Quallt¥t der Daten

Dlie In diesem Kapitel vorgesehenen Grunds#dtze des Datenschutzes gehen iber
den Titel hinaus; sie betreffen nicht nur die Quailitit der Daten (Artikel
16), sondern auch dle Verarbeltung bestimmter Kategorien von Daten, die als
besonders sensibel flr die Interessen der betroffensn Person (Artikel 17)
anzusehen sind, und dle geeigneten DatenschutzmaBnahmen (Artike! 18).

Artikel 16

Grundsédtze

Nach Artikel 16 des Richtiinienentwurfs sind die Mitgliedstaaten verpflich-
tet, die wesentilichen Grundsitze des Datenschutzes hinsichtliich der
Qual lt¥t personenbezogener Daten in Ihre Iinldndische Datenschutzgesetz-
gebung zu Ubernehmen. Dlese Grundsidtze sollen das Recht der betroffenen
Person auf Schutz der Privatsphire durch bestimmte Beschrinkungen der
Erhebung und Verarbeltung personenbezogener Daten ebenso wie des zuldssigen

inhalts personenbezogener Datelen gewdhrleisten.

Artikel 16 Ziffer 1 Buchstabe a) sieht vor, daB die personenbezogenen Daten
nach Treu und Glauben sowie auf rechtmdBige Art und Weise zu erheben und zu
verarbeiten sind. Diese Bestimmung betrifft die Verarbelitung personen-
bezogener Daten Im Sinne von Artikel 2 Buchstabe d) ebenso wle deren
Erhebung. Die Regelung in Artike! 16 Ziffer 1 Buchstabe a) schlieBt z.B.
den Einsatz vor der betroffenen Person versteckter technischer Gerdte aus,
die dazu dlenen, Daten insgeheim und ohne das Wissen der betroffenen Person
zZu erheben, wle beispleisweise durch Abhéren, heimiiches Belauschen und

dhnliche Methoden. Diese Bestimmung soll auch verhindern, daB der

Verantwortiliche der Datel geheime Datelen, die personenbezogene Daten

enthalten, aufbaut und verwendet.
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Artikel 16 Ziffer 1 Buchstabe b) enthdlt den Grundsatz der Zweckbestimmung.
Nach dlesem Grundsatz sind personenbezogene Daten nur fir bestimmte,
ausdricklich festgelegte und rechtmiBige ZIweckbestImmungen zu speichern.
Dle Iweckbestimmung der Speicherung personenbezogener Daten ist In dem
Sinne festzulegen, daB das Zliel, dem dle Speicherung und Verwendung der
Daten dilent, so eng wie moglich definiert und bestimmt wird. Eine
aligemeine oder unbestimmte Definltion oder Beschrelbung der Iweckbestim-
mung elner Datei (z.B. die Datel dlent "Geschiftszwecken") wird dem
Grundsatz der Zweckbestimmung Im Sinne von Artikel 16 Ziffer 1 Buchstabe b)
nicht gerecht.

Die Zweckbestimmung ist anzugeben, bevor die Spelcherung durchgefuhrt wird.
Fir den Fall, daB die Daten bei der betroffenen Person erhoben werden,
sleht Artike! 13 vor, daB der Iweck bereits bel der Erhebung der Daten zu

bestimmen Ist.

Eine spédtere Anderung der ZIweckbestimmung elner Verarbeitung 1ist nur
Zuldssig, falls dlese nicht mit der friheren ZIweckbestimmung unvereinbar
ist.

Artike! 16 Ziffer 1 Buchstabe b) sieht auch vor, daB der Verantwortliche
der Datei die Zweckbestimmung der Speicherung und Verwendung der Daten
ausdricklich festlegt. Der Grundsatz der Ausdriicklichkeit soll verhindern,
daB personenbezogene Daten fir geheime 1Iwecke verwendet werden. Der
Grundsatz der RechtmdBigkelt der Zweckbestimmung der Speicherung und
Verwendung personenbezogener Daten beschridnkt die potentiellen Iweckbe-
st immungen, denen elne Datei dlenen darf; eine solche Datel darf nur fur
dle Iwecke erstellt und verwendet werden, dle mit den Bestimmungen dleses
Richtlinienentwurfs und des Innerstaatlichen Rechts der Mitglliedstaaten
vereinbar sind. AuBerdem sind nur solche Verarbeltungen rechtmidBig, die der
administrativen Funktion der Verantwortlichen der Datel des &ffentlichen
Bereichs und dem Bereich der Geschaftstidtigkeit der Verantworlichen der

Datel des privaten Bereichs entsprechen. In Artike! 16 Ziffer 1
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Buchstabe b) wird ausdrilcklich darauf hingewlesen, daB der Grundsatz der
Iweckbest immung nicht nur fUr die Verarbeitung personenbezogener Daten
glit; auch die Verwendung dieser Daten muB der Zweckbestimmung der Datel

entsprechen.

Artikel 168 ZlIffer 1 Buchstabe c) sleht vor, daB die Daten einer Datel den
Iweckbest immungen, flUr die sle gespeichert wurden, entsprechen, daflr
erheblich sein missen und nlicht dardber hinausgehen diirfen. Dieser
Grundsatz soll gewdhrleisten, daB der (nhalt einer Datel mit selner

Zwasckbest immung Ubereinst immt.

Die Bestimmung In Artlkel 16 Ziffer 1 Buchstabe d) steht In engem
Zusammenhang mit den Anforderungen in Artikel 16 Ziffer 1 Buchstabe b).
Personenbezogene Daten, dle In einer Datei gespelichert sind, missen richtig
sein und gegebenenfalls aktualisiert werden. Falls die Daten Im Sinne der
Zweckbest immung nicht zutreffend oder unvollstédndig sind, sieht Artikel 16
Ziffer 1 Buchstabe d) vor, daB diése zu l&schen oder zu berichtigen sind.

Artikel 168 Ziffer 1 Buchstabe e) sleht elne Begrenzung des leitraums vor,
fir den dle personenbezogenen Daten gespeichert werden. im Sinne dieser
Bestimmung dlUrfen die Daten in einer Form, dle die Identifizierung der
betroffenen Person erméglicht, nur wdhrend des Zeltraums aufbewahrt werden,
der fir dle Zweckbestimmung, fir dle die Daten gespeichert wurden,

erforderllich Ist.

Es kann Jjedoch In bestimmten F&ilen, belspielsweise fuUr statistische
Iwecke, erforderllich sein, die Daten Uber diesen Zeltraum hinaus aufzu-
bewahren. Zum Schutz der betroffenen Person muB dann Jedoch dle Verknipfung

zwischen dem Namen und den (br igen Daten beseltigt werden.

Artlkel 16 Ziffer 2 verpflichtet den Verantwortlichen der Datei, fir dle

Einhaltung der In Artikel 16 Ziffer 1 vorgesehenen Best Immungen (ber dle

Qualitat der Daten zu sorgen.
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Artikel 17

Besondere Datenarten

Es wird aligemein akzeptiert, daB das Recht auf Schutz der Privatsphire
durch den Inhalt personenbezogener Daten nicht gefdhrdet wird, sondern
vielmehr durch Bedrohungen, dle durch den Zusammenhang entstehen, in dem
dle Verarbeltung personenbezogener Daten durchgefilhrt wird. Unter den
Mitglledstaaten besteht elin breiter Konsens, daB es dagegen bestimmte
Kategorien von Daten gibt, dle durch lhren inhalt - unabhdnglg vom Kontext
lhrer Verarbeitung - mit der Gefahr einer Verletzung des Rechts auf Schutz
der Privatsph8re der betroffenen Person verbunden sind. Artikel 17 des
Richtiinienentwurfs sieht daher strenge Beschrdnkungen der eliektronischen
Verarbeitung und der Verwendung sensibler Informationen In Datelen mit

personenbezogenen Daten vor.

Als sensibel werden In Artlikel 17 foigende Kategorien von Daten bezeichnet:
rassische Herkunft (einschlieBlich Angaben zur Hautfarbe), politische
Meinung, religliése oder phliosophische Uberzeugungen (auch die iInformation,
daB eine Person keine religlése Uberzeugung hat, fiéllt in dlese Kategorie),
(dlese Kategorien schlleBen die Informationen Uber Aktivitéiten der betrof-
fenen Person Im Zusammenhang mit politischen, religitsen oder phllosophi-
schen (berzeugungen eln) sowle Angaben zur Gewerkschaftszugeh&rigkelt,
Informationen Uber den Gesundheitszustand der betroffenen Person (ein-
schilesBlich Informationen (ber den frilheren, gegenwidrtigen und zukdnftigen
Zustand physischer und geistiger Gesundheit und informationen (ber Drogen-
und AlkohoimiBbrauch) und Informationen liber das Sexualleben.

Artike! 17 1Zliffer 1 untersagt generell dle automatisierte Verarbeltung
sensibler Daten. Ausnahmen von dieser Regel sind mit freier, ausdriicklicher
schriftliicher Einwllliigung der betroffenen Person und gemiB Artikel 17
Ziffer 2 mdglich.
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Im Sinne dieser Bestimmung konnen die Mlitglledstaaten die rechnergestizte
Verarbeitung sensibler Daten aus wichtigen Griinden des &ffentliichen
Interesses zulassen. Eine solche Ausnahme setzt Jedoch als Rechtsgrundlage
die Verabschledung einer formellen Rechtsvorschrift voraus, die dle Arten
speicher fdhiger sensibler Daten, die Personen, die Zugang zu den Daten
haben, sowle die entsprechenden SchutzmaBnahmen gegen miBbréduchliche
Verwendungen und unzuldssigen Zugang bestimmen. Artlkel 17 Ziffer 3 enthidlt
eine besondere Regelung flr dle Speicherung von Informatlonen {ber straf-
rechtliche Verurtellungen. Die Speicherung dieser (Informationsen In
automatisierten Datelen Ist daher nur in Datelen des &ffentiichen Berelchs

zulédsslg.

Der Anwendungsbereich von Artikel 17 ist begrenzt; betroffen sind nur
Daten, die mit elektronischen Hilfsmitteln verarbeitet werden. Artikel 17
betrifft auch nicht die elektronische Speicherung und Verarbeitung von
Daten (iber dle politische Meinung, religidse und philosophische Uberzeu-
gungen und die Gewerkschaftszugehdrigkelt, sofern dlese Daten von gemein-
niitzigen Vereinigungen Im Sinne von Artikel 3 Ziffer 2 Buchstabe b) ver-

arbeltet werden.
Artikel 18

Sicherhelt der Daten

Das Recht der betroffenen Person auf Schutz der Privatsphdre wird nicht nur
dadurch bedroht, daB der Verantwortliche der Datel Daten Uber den Einzelnen
fur selne eigenen Iwecke erhebt, speichert, verarbeltet und Ubermitteit.

Sein Recht auf Schutz der Privatsphire wird auch beeintrdchtigt, wenn die
ihn betreffenden Daten von Dritten durch unbefugten Zugang zu den Daten und

unbefugte Verwendung der Daten miBbraucht werden.

Artike! 18 Ziffer 1 Absatz 1 sleht vor, da8 die Mitglliedstaaten den
Verantwort!ichen der Datel verpfiichten, die geelgneten technischen oder

organisator ischen MaBnahmen zu treffen, die fUr den Schutz der Daten in der
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Datel vor der Gefahr elines unbefugten Eindringens Dritter In eine Datei
oder eines zufdliligen Verlusts von Daten, einschlleBlich zuf#lliger oder
nicht genehmigter Zerstdrung, Zufallsverlust sowie unzullissiger Xnderung
oder unzul&ssigen Zugang zu den Daten und }jede weltere nicht genehmigte
Verarbeitung personenbezogensr Daten erforderiich sind.

Die technischen MaBnahmen fir dle Slicherhelt der Daten umfassen: Sicher-
heitsmaBnahmen flUr den Zugang zur Datenverarbeitung und zu den
Spelchermedlen, Sicherheltscodes fiir dle Personen mit Zugangsberechtlgung
zu diesen Orten, Informationstechnische SchutzmaBnahmen wie dle Verwendung
von Passworten flr den Zugang zu elektronisch verarbeiteten Dateien, dle
Verschiisselung der Daten und die Uberwachung von Hackeraktivitéten und
sonstigen ungewdhnlichen Vorgéngen Iin einer Datel. Durch organisatorische
MaBnahmen trifft der Verantwortliche der Datel bestimmte Vorkehrungen
Innerhalb der Hierarchie seliner Behbrde oder seines Unternehmens, bei-
spleiswelse dle Verknlpfung des Zugangs zu den Daten mit bestimmten

Positionen.

Artikel 18 Ziffer 1 Absatz 2 sieht elinen Standard fiUr geelgnete Daten-
schutzmasnahmen flr automatislierte Datelen vor. Dle MaBnahmen missen zum
einen unter Berdckslichtigung des technischen Stands im Berelch des
Datenschutzes und der Kosten flr die Verwirklichung dieser MaBnahmen und
zum anderen der Art der zu schitzenden Daten und der Beurteiiung poten-
tieller Risiken, filr diese Datelen ein geeignetes Sicherheitsniveau
gewdhrleisten. Bel der Beurtellung der Angemessenhelt der DatenschutzmaB-
nahmen hat der Verantwortliche der Datel die Empfehlungen fUr dle DV-
Sicherheit und die VerkniUpfbarkelt der Netze in Betracht zu zlehen, dle dle
Kommission nach den Modalitdten gemdB Artikel 29 des Richtliinlenentwurfs

ausgearbeitet hat.

Die Verpflichtung, geelgnete DatenschutzmaBnahmen zu treffen, beschrinkt
sich nicht auf den Ort der Datenverarbeitung oder der flr die Verarbeltung
verwendeten Hard- und Software. Wenn eine Datenilbertragung zwischen zwel
Computern oder zwischen elnem Computer und Terminals Im Rahmen elines
Telekommunikatlonsnetzes stattfindet, sind gemdB Artlkel 18 Ziffer 2 auch
im Hinbllck auf das Netz DatenschutzmaBnahmen zu treffen, um elne sichere

und ungestdrte Datenibertragung zu gewdhrieisten.
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Artikel 18 Zliffer 3 betrifft den direkten 1Zugang elnes auBenstshenden
Benutzers einer Datel bel Online-Abfragen. Dle Ermichtigung des Benutzers,
Daten aus der Datel abzufragen, entspricht und beschrinkt sich auf den
Vertrag mit dem Verantwortiichen der Datel. Der Richtlinienentwurf sieht
vor, da@ der Verantwortilche der Datel die technischen Anlagen und dile
Software fUr Oniine-Abfragen so zu gestalten hat, das der Zugang des
Benutzers Im Rahmen der Ermichtigung bleibt, die dem Benutzer vom

Verantwortlichen der Datel erteilt wurde.

Artikel 18 Zliffer 4 regelt die Verantwortung fUr dle Erflllung der
Verpflichtungen In Artikel 18 Ziff. 1 bis 3. Dle Person, dle - de facto
oder aufgrund eines Vertrages - dle Kontrolle (iber dle Vorginge Im
Zusammenhang mit eliner Datel auslibt, Ist auch fir die Beachtung der
Datenschutzvorschriften verantwortliich. Diese Bestimmung betrifft Im
Einzeifall den Verantwortlichen der Datei, den Benutzer, der Zugang zur
Onllne~Abfrage hat, bzw. Datenverarbeltungsdienste, die Datenverarbeltungs-

operationen fir den Verantwortlichen der Datel durchfilhren.

Artikel 18 Ziffer 5 schlleBliich sieht ein Berufsgeheimnis flr die
Bedlensteten des Verantwortllichen einer Datel und andere Personen vor, dle
Im Rahmen Ihrer beruflichen Tdtigkeit Zugang zu den In den Datelen
enthaitenen personenbezogenen Informationen haben. Dlese Personen dirfen
dle Informationen, zu denen sie Zugang haben, Dritten nicht ohne das

Elnverstiéndnis des Verantwortlichen der Datel mittellen.

KAPITEL Vi
Sonderbest Immungen f(r bestimmte Berelche

Artikel 19

Die Mitgliledstaaten konnen Ausnahmen von den Bestimmungen dieser Richtlinle
fir Organe der Presse und der audiovisuellen Medien insofern vorsehen, als
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dlese erfordertich sind, um die Grundrechte der Personen, insbesondere das
Recht auf Privatsphdre, mit den Regeln fUr die Informations- und Presse-
frelheit In Einklang zu bringen.

Tats#chlich besteht dle Gefahr eines Konflikts zwischen dliesen beiden
Kategor len von Grundrechten. Die Regelung sleht vor, daB die vorhandenen
Interessen bel einer abweichenden MaBnahme gegeneinander abzuwidgen sind.
Bel dleser Abwdgung sind gegebenenfalls vorhandene Einspruchmbglichkelten
der betroffenen Person oder ein mbgliches Auskunftsrecht, vorhandene
Grunds¥tze des Berufsethos, dle Beschridnkungen der Europdischen Menschen-
rechtskonvention und alligemeine Rechtsgrundsétze zu berldcksichtigen.

Artikel 20

Dieser Artikel sieht vor, daB dle Mitglliedstaaten die Berufskreise
ermutigen, an der Ausarbelitung von Standesordnungen oder europdischen
Verhaitenscodizes mitzuwirken, dle geeignet sind, die Anwendung der
Grundsétze der Richtiinie In bestimmten Bereichen zu erleichtern.

Die Kommisslon unterstltzt ebenfalls solche Initiativen und berlcksichtigt
diese gegebenenfalls bel der Auslbung Iihrer Regelungsbefugnisse oder bel

der Ausarbeitung neuer Vorschidge.

KAPITEL VI

Haftung und Sanktlionen

Artikel 21

Haftung

Filr den Fall, daB ein Schaden auf die MiBachtung der Bestimmungen dieser
Richtiinle zurlUckzufilhren Ist, sieht dieser Artikel vor, daB der

Verantwortilche der Datel daflr haftet und daB die betroffene Person von
diesem Schadenersatz fordern kann. Der Begriff des Schadens bezieht sich
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auf elnen materlieilen ebenso wie auf einen immaterielien Schaden. Eine
Einschrdnkung der Haftung des Verantwortlichen der Datei Ist vorgesehen,
falls er Im Falie des Verlusts, der Zerstdrung oder des unbefugten Zugangs

nachweist, daB die Datenschutzvorschriften beachtet wurden.

Artikei 22
Verarbeltung im Auftrag des Verantwortlichen der Datel

Durch diesen Artikel soll verhindert werden, daB eline Verarbeitung durch
einen Dritten im Auftrag des Verantwortlichen der Datei zu einer Schwichung
des Schutzes der betroffenen Person fihrt. Um dles zu gewdhrleisten, muB
der Verantwortliche der Datel ebenso wle der Dritte, der die Verarbeitung

durchfihrt, Auflagen beachten.
Artikel 23
Sankt ionen

Um die ElInhaitung der Iin Anwendung dieser Richtlinie eriassenen Vor-
schriften zu gewdhrilelisten, sind die Mitglledstaaten verpflichtet, wirksame
abschreckende Sanktionen (beispielsweise Im Bereich des Strafrechts) zu
erlassen, dle Insbesondere der Tatsache Rechnung tragen, daB die Nicht-
beachtung der Grundsdtze des Schutzes der betroffenen Person elne Ver-

letzung eines Grundrechts darstellt.

KAPITEL VIII
{lberm!ttlung personenbezogener Daten in Drittiédnder
Artikel 24

Grundsédtze

Dieser Artikel slieht den Grundsatz vor, daB der Transfer personenbezogener
Daten aus elinem Mitglliedstaat In ein Drittiand nur stattfinden kann, wenn
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dieses Land elin angemessenes Schutzniveau gewdhrieistet. Die MItglied-
staaten und gegebenenfalls die Kommission legen fest, ob ein Land ein
angemessenes Schutzniveau garantiert. Die Mitgliledstaaten missen der
Kommission Fdlle mittellen, In denen ein einflhrendes Drittland dieses
Niveau nicht gewdhrleistet. In diesem Fall kann die Kommission Verhand-
lungen mit dem betreffenden Drittland einlelten.

Die Kommission kann im Rahmen Ihrer DurchflUhrungsbefugnisse gemiB Arti-
kel 29 entscheiden, dasd ein Land eln angemessenes Schutzniveau bietet; sie
stlitzt sich dabel auf dessen innerstaatliches Recht und dle von diesem
elngegangenen Internationalen Verpflichtungen. Das (berelnkommen des
Europarats vom 28. Januar 1981 (ber den Schutzes des Menschen bel der
Verarbeltung personenbezogener Daten Iist Teil der Verpflichtungen, die die
Kommission berflcksichtigt. Sie kann auBerdem dle Gruppe fir den Schutz

personenbezogener Daten In dieser Frage anhdren.

Artikel 25

Ausnahmebest |mmung

Falis eln Land ein angemessenes Schutzniveau nicht gewshrielstet, Ist eine
Ausnahme méglich, die den Datentransfer fir eine bestimmte Ausfuhr
erméglicht. Der Mitgliedstaat, In dem sich die Datel befindet, kann diesen
Transfer genehmigen, wenn der Verantwortliche der Datel ein angemessenes
Schutzniveau fUr diese Ausfuhr garantieren kann und wenn dile anderen
Mitglledstaaten oder dle Kommission keine Einwdnde geltend machen. Zu
diesem IZweck Ist ein Informatlionsverfahren mit einer Frist von zehn Tagen
fir die Meldung eines Elnspruchs vorgesehen. Bel Meldung eines Einspruchs
kann dle Kommission geelgnete MaBnahmen erliassen, Insbesondere kann sie

beschl ieBen, den Transfer zu untersagen.
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KAPITEL IX

Kontrol ibehSrden und Gruppe flUr den Schutz personenbezogener Daten

Artikel 26

Dle Kontrol ibehdrde

Dieser Artikel sieht vor, daB elne KontrollbehSrde geschaffen wird, deren
Unabhiingigkeit gewdhrielistet Ist und die Uber Mittel flir die Untersuchung
und Eingriffsmdglichkeiten verflgt, die ihren Kontroilaufgaben entsprechen.
Die nationalen Rechtsvorschriften miissen diese beiden Eigenschaften sicher-
stellen. Der Begriff "Kontrollbehdrde" steht nicht der Entschelidung fir
eine Interne Struktur entgegen, die auch andere Aufgaben vorsieht und dem
Rechtssystem des betreffenden Mitgliedstaates entspricht.

Artikel 27

Gruppe flr den Schutz personenbezogener Daten

Um den besonderen Gegebenheiten des Personenschutzes bel der Verarbeltung
personenbezogener Daten Rechnung zu tragen, sieht dieser Artike! eine
beratende Gruppe vor, dle Gruppe fUr den Schutz personenbezogener Daten.
Diese unabhiingige Gruppe setzt sich aus Vertretern der nationalen Auf-
sichtsbehrden zusammen. Den Vorsitz In dieser Gruppe fdhrt ein Vertreter
der Kommission.

Artikel 28

Aufgaben der Gruppe fUr den Schutz personenbezogener Daten

Dieser Artlkel bestimmt dle Aufgaben der Gruppe fUr den Schutz personen-
bezogener Daten. Die Gruppe unterstiitzt die Kommission mit Ihren Kennt-

nissen und I[hrem Sachverstand Im Bereich des Personenschutzes bel der
Verarbeitung personenbezogener Daten. Sie trdgt somit zur homogenen
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Auslegung der einzelstaatiichen Durchflihrungsbestimmungen dleser Richtlinie
bel; sle beurteilt das Schutzniveau in der Gemeinschaft und In den
Drittidndern und unterrichtet dle Kommission dardber; schlieBlich kann sie
die Kommission bel der Ausarbeitung zusédtzlicher MaBnahmen beraten.

Die Gruppe fUr den Schutz personenbezogener Daten kann Empfehlungen
aussprechen, dle gegebenenfalls auf I[hr Ersuchen dem Beratenden Ausschus
(bermittelt werden, der Im Rahmen der DurchfUhrungsbefugnisse der

Kommission angshért wird.

Die Gruppe filr den Schutz personenbezogener Daten erstelit einen Jahres-
ber icht (lber dle Situation Im Bereich des Schutzes personenbezogener Daten
in der Gemeinschaft und In den Drittlandern, Dieser Bericht wird der

Kommission vorgelegt.

KAPITEL X

Rechtssetzungsbefugnis der Kommission

Artlikel 298 und 30

Aus(bung der Rechtssetzungsbefugnls
Baratender AusschuB

Artikel 29 (bertrigt der Kommission die Durchflhrungsbefugnisse hinsicht-
llch der erginzenden MaBnahmen, die angesichts des Umfangs und der
technischen Spezialisierung des Bereichs der Verarbeltung personenbezogener

paten erforderiich sind.

Da die Richtlinie zur Volilendung des Binnenmarkts beitragen soll, sieht
Artikel 30 vor, daB ein AusschuB mit beratender Funktion eingesetzt wird,
um die Kommisslon bel der Auslbung ihrer Durchflhrungsbefugnisse zu
unterstlitzen; dabel sind dle Verfahren der Entscheldung des Rates vom
13. Juli 1987 dber die Modalit¥ten der Auslibung der Durchfihrungsbefugnisse

der Kommisslon anzuwenden.
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Vorschiag fir elne SYN 287
RICHTLINIE DES RATES
zum Schutz von Personen bel der Verarbeltung
personenbezogener Daten

DER RAT DER EUROPAISCHEN GEME INSCHAFTEN -

gestiitzt auf den Vertrag zur Grlndung der Europdlschen Wirtschaftsgemeln-
schaft, Insbesondere auf dle Artikel 100 a und Artikel 113,

auf Vorschlag der Kommission (1),

in Zusammenarbelit mit dem Europdischen Pariament (2),

nach Stellungnahme des Wirtschafts— und Sozialausschusses (3),

in Erwdgung nachstehender Griinde:

(1) Dle in dem durch die Einheit!iche Europdische Akte gednderten Vertrag
genannten Ziele der Gemeinschaft bestehen darin, einen Iimmer engeren
Zusammenschiul der europdlschen V&lker zu schaffen, immer engere Bezle-
hungen zwischen den In der Gemeinschaft zusammengeschlossen Staaten her-
zustellen, durch gemelnsames Handeln den wirtschaftiichen und sozialen
Fortschritt zu sichern, Indem die Europa trennenden Schranken beseltigt
werden, dle sténdige Besserung der Lebensbedingungen Ihrer V&iker zu
férdern, Frieden und Frelheit zu wahren und z2u festigen und flr dle
Demokratie einzutreten, und sich dabeil auf die in den Verfassungen und
Gesetzen der Mitgliedstaaten sowle in der Europédischen Konvention zum
Schutze der Menschenrechte und Grundfrelheiten anerkannten Grundrechte zu
stitzen.

(2) Fur die Errichtung und das Funktionleren des Binnenmarkts, In dem gemin
Artikel 8a des Vertrags der frele Verkehr von Waren, Personen, Dlenstiel-

stungen und Kapital gewdhrielistet ist, ist nicht nur erforderlich, dan
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personenbezogene Daten unabhingig von den Mitglledstaaten, In denen sie
verarbeitet oder In denen sie angefordert werden, (bermitteit werden
kénnen, sondern auch, daB In Anbetracht der wachsenden Inanspruchnahme der
Verarbeltung personenbezogener Daten in den verschiedenen wirtschaftiichen
und sozialen Tdtigkeitsbereichen Iin der Gemeinschaft die Grundrechte
gewahrt werden.

(3) Der Binnenmarkt umfaBt einen Raum ohne Binnengrenzen; aus dlesem Grunde
sind die nationalen Verwaltungen der einzeinen Mitg!iedstaaten aufgrund der
Anwendung des Gemelnschaftsrechts Immer hdufiger aufgerufen, zusammenzuar-
belten und untereinander personenbezogene Daten auszutauschen, um ihren
Auftrag erfdlten oder Aufgaben flr die Verwaltung eines anderen Mitglied-
staats durchfdhren zu kénnen.

(4) Dle verstirkte wissenschaftlliche und technische Zusammenarbeit sowie
dle koordinierte EiInf{lhrung neuer Netze im Fernmeldeverkehr In der Gemein-
schaft machen den grenzlberschrelitenden Verkehr personenbezogener Daten
erforder!ich und erieichtern ihn.

(5) Das unterschledliche Niveau des Schutzes der Privatsphire bel der
Verarbeltung personenbezogener Daten in den Mitgliedstaaten kann die
Obermittiung dieser Daten aus dem Geblet eines Mitgliedstaates nach dem
alinoes anderen Mitglledstaates verhindern; mithin kann dleses unterschied-
llche Schutzniveau ein Hemmnls fir die Ausilbung einer Reihe von Wirt-
schaftstitigkeiten auf Gemeinschaftsebene darstellen, den Wettbewerb
verfdischen und den Auftrag der sich Im Anwendungsbereich des Gemelin-
schaftsrechts elnschaltenden Verwaltungen behindern; dieses unterschied-
iiche Schutzniveau ergibt sich aus den Unterschieden In den einzelstaat-
I ichen Rechts— und Verwaltungsvorschriften,

(6) FUr dle Beseitigung der Hemmnisse f{r den Verkehr personenbezogenser
Daten Ist eln gieichwertiges Schutzniveau der Privatsphdare bel der Ver-
arbeitung dleser Daten in allen Mitglledstaaten uneridBtlich; dementspre-
chend sind dle einschlédgligen geltenden Rechtsvorschriften anzuglieichen.
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(7) Gegenstand der elnzelstaatlichen Rechtsvorschriften Uber dle Verarbel-
tung personenbezogener Daten Ist die Gewdhrleistung der Achtung der Grund-
rechte insbesondere des auch in Artikel 8 der Konvention zum Schutze der
Menschenrechte und Grundfrelheiten und in den allgemeinen Grundsitzen des
Geme Inschaftsrechts anerkannten Rechts auf die Privatspdre; deshaib darf
dle Angleichung dieser Rechtsvorschriften nicht zu einer Verrlingerung des
durch sle garantierten Schutzes filhren, sondern muB darauf abzielen, In der
Gemelnschaft eln hohes Schutznliveau sicherzustellen.

(8) Dle Grundsiitze des Schutzes der Privatsphire bel der Verarbeltung
personenbezogener Daten, dle Gegenstand der Rlichtlinie sind, kdnnen -
insbesondere flUr bestimmte Bereiche - durch mit diesen Grundsitzen Im

Einkiang stehende besondere Regeln ergdnzt oder prézisiert werden.

(9) Die Grundsdtze des Schutzes missen fiUr alle Dateien geiten, sobald die
Tétigkeliten des Verantwortlichen der Datel In den Anwendungsbereich des
Gemeinschaftsrechts falien; fUr die nicht In den Anwendungsbereich des
Gemeinschaftsrechts fallenden Dateien des 6ffentiichen Bereichs sollten dle
gleichen Grundsédtze des Schutzes geiten, die gemdB der EntschllieBung der Im
Rat vereinigten Vertreter der Regierungen der Mitgliedstaaten der
Europdiischen Gemeinschaften vom .......... in die einzelstaatiichen Rechts-
vorschriften aufgenommen werden sollen; auszunehmen sind allerdings Datelen
wie persdnliche Adressendatelen, die ausschlieBlich In den Bereich der
Ausiibung des Rechtes auf dle Privatsphidre einer natir!lichen Person fallen.

(10) Jede Verarbelitung personenbezogener Daten in der Gemeinschaft mud die
Rechtsvorschriften des Mitgliedstaates achten, In dem sich dle Datel be-
findet, um zu vermeiden, daB eine Person den Schutz, der {hr gemdB dieser
Richtiinle gewdhrt werden muB, nicht erhdlt; in diesem Zusammenhang Ist
Jeder Tell elner in mehreren Mitglliedstaaten befindlichen Datel als eine
Datei anzusehen, und die Verbringung iIn ein Drittland darf diesen Schutz
nicht verhindern,
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(11) Jeds Verarbelitung personenbezogener Daten muB rechtméBlg sein; dlese
RechtmdBigkeit muB sich auf das Einverstidndnis der betroffenen Person, das
Gemeinschaftsrecht oder auf die einzelstaatlichen Rechtsvorschriften
stitzen.

(12) Die elnzeistaatlichen Rechtsvorschriften k&nnen unter den In der
Richtlinis vorgesehenen Bedingungen die Regein flr die RechtméBligkelt der
Verarbeltung festlegen; eins soiche Mdglichkelt darf allerdings nicht ais
Begrindung fUr elne Kontrolle eines anderen Mitgliedstaats als des Staats -
dienen, in dem die Datel sich befindet, da letzterer verpflichtet Iist,
gemdB dieser Richtlinie zu gewdhrleisten, daB dle Privatspdre bel der
Verarbeltung personenbezogener Daten im Hinblick auf das Gemeinschaftsrecht
ausreichend geschltzt wird, um den frelen Verkehr der Daten zu ermdglichen.

(13) Die Meldeverfahren fir die Dateien des 6ffentlichen oder privaten Be-
reichs und die Benachrichtigungsverfahren bel der ersten Ubermittlung flr
die Datelen des privaten Bereichs sollen die Transparenz gewdhrieisten, die
fir die Auslbung des Rechtes auf Zugang der betroffenen Person zu den sie

betreffenden Daten uneridBlich ist.

(14) Dle betroffene Person muB vollstédndig informiert werden, damit ihre
Einwlliigung wirksam ist; dles gilt auch, wenn die sle betreffenden Daten

bel Ihr erhoben werden.

(15) Dle betroffene Person muB das Recht auf Auskunft (lber dle sle betref-
fenden Daten haben, um sich der RechtmaBigkeit der Verarbeitung der und

threr Qualitat vergewissern zu konnen.

(16) Um Gegenstand eliner Verarbeitung zu sein, missen die Daten bestimmten
Anforderungen geniigen; die Verarbeitung der Daten, die aufgrund I|hrer Art
geelignet sind, das Recht auf den Schutz der Privatsphire zu beeintridch-
tigen, Ist ohne ausdriickl|iche Einwllligung der betroffenen Person zu unter-
sagen; aus Grinden wichtigen &ffentlichen Interesses kénnen allerdings Ins-
besondere flr die medizinischen Berufe Ausnahmeregelungen auf der Grundlage
einer Rechtsvorschrift vorgesehen werden, die die Bedingungen und Beschrén-
kungen der Verarbelitung dlieser Art von Daten genau und strikt festiegt.
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(17) FlUr den Schutz der Privatsphdre Iim Hinbllck auf personenbezogene Daten
missen sowohl auf der Planungs- als auch auf der technischen Ebene der Ver-
arbeltung geelgnete SicherheltsmaBnahmen getroffen werden, um jede nicht

genehmigte Verarbeitung zu verhindern.

(18) Im Medienbereich kénnen die Mitgliedstaaten Ausnahmen von den Bestim-
mungen dieser Richtlinle vorsehen, sofern diese darauf abzlelen, das Recht
auf dle Privatsphire mit dem Recht auf Information und dem Recht, Informa-
tionen zu empfangen oder zu Ubermittein, zu vereinbaren, das insbesondere
in Artikel 10 der Konvention zum Schutze der Menschenrechte und Grundfrel-

helten garantlert Ist.

(19) Dle Mitgliedstaaten haben die Ausarbelitung von Standesordnungen oder
europdischen freiwllligen Verhaltensregein fir bestimmte Einzeibereiche
durch die Berufskreise zu férdern; die Kommission wird derartige Initia-
tiven unterstitzen und beriicksichtigen, wenn sle prift, ob fir bestimmte

Berelche neue spezifische MaBnahmen erfordertich sind.

(20) Bei Nichteinhaltung der In dieser Richtlinle vorgesehenen Vorschriften
Ist der Verantwortliche der Date! bel einer Schadensersatzklage als Verant-
wortlicher anzusehen; zur Abschreckung sind Sanktionen anzuwenden, um elinen

wirksamen Schutz zu gewdhrleisten.

(21) Personenbezogene Daten missen in ein Drittland mit elnem angemessenen
Schutzniveau Ubermittelt werden kdnnen; fehlt eln solcher Schutz in Dritt-
léndern, so sieht dlese Richtlinie Insbesondere Verhandlungsverfahren mit
letzteren vor,

(22) Dle In dieser Richtlinle enthaltenen Grundsitze konkretlisleren und
erweltern dle in dem Ubereinkommen des Europarats vom 26. Januar 1981 zum
Schutze des Menschen be!l der automatischen Verarbeltung personenbezogener
Daten enthaltene Grundsitze.
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(23) Dle Existenz elner unabhingigen Kontrollstellie in jedem Mitglledstaat
ist ein wesentilches Element des Schutzes der Personen bei der Verarbeltung
personenbezogener Daten; auf Gemeinschaftsebene muB eine aus Vertretern der
einzelstaatilichen Kontrolibehérden zusammengesetzte Gruppe elngesetzt
werden und Ilhre Aufgaben In véiliger Unabhdngigkelt wahrnehmen; Iin Anbe-
tracht dlieses besonderen Charakters hat sle die Kommission zu beraten und
zu der elinheitlichen Anwendung der zur Durchfuhrung dlieser Richtliinle er-
lassenen sinzelstaatiichen Bestimmungen beizutragen.

(24) Die Verabschledung der ergédnzenden MaBnahmen flr die Anwendung der
Grundsitze dieser Richtlinie macht es notwendig, der Kommisslion Befugnisse
zu Ihrer Durchfdhrung zu Ubertragen und gemdB den In BeschiuB8 des Rates
87/373/EWG vom 13. Jull 1987(1) festgelegten Modalitéten einen Beratenden

AusschuB elnzusetzen -

HAT FOLGENDE RICHTLINIE ERLASSEN:

KAPITEL |

ALLGEME INE BEST IMMUNGEN

Artikel 1

Gegenstand der Richtlinle

1. Die Mitgliedstaaten gewdhrleisten nach den Bestimmungen dleser Richt-
Iinte den Schutz der Privatsphdre von Personen bel der Verarbeltung perso-

nenbezogener Daten, die in Dateien enthalten sind,

2. Die Mitglledstaaten beschriénken oder untersagen nicht den frelen Verkehr
personenbezogener Daten zwischen Mitgliedstaaten aus Grinden des gemis

Absatz 1 gewdhrleisteten Schutzes.

(1) ABi. Nr. L 197 vom 18.8.1987, S. 33.
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Begriffsbestimmungen

Filr die Zwecke dieser Richtlinle bedeuten:

a)

b)

c)

d)

e)

*Personenbezogene Daten": alle Informationen Uber elne bestimmte oder
bestimmbare natlriiche Person ("betroffene Person”); als bestimmbar wird
insbesondere eine Person angesehen, die durch dle Zuordnung zu elner
Kennummer oder einer vergleichbaren Information ldentifiziert werden

kann.

*Anonymisleren”: das Verandern personenbezogener Daten derart, daB die
darin enthaltenen Angaben nicht mehr oder nur mit einem unverhiit-
nismdBlg groBen Aufwand an Arbeitskraft, Kosten und Zeit einer be-

stimmten oder bestimmbaren natirlichen Person zugeordnet werden kdnnen.

"Datel mit personenbezogenen Daten” (Datei): Jjede Sammliung personen-
bezogener Daten, dle zentral oder an mehreren Standorten gefihrt wird,
Gegenstand einer automatisierten Verarbeltung Ist oder, falls sie
mitteis nicht-automatisierter Verfahren verarbelitet werden, geordnet
und In einer Sammlung zugidnglich ist, die nach bestimmten Kriterlen
organisiert ist, die die Benutzung oder Verknlpfung der Daten er-

leichtern.

"Verarbeltung": dle mit oder ohne Hilife automatisierter Verfahren
vorgenommenen Vorginge: Spelchern, Aufbewahrung, Verknipfung von Daten,
ihre Verdnderung, Benutzung und Weltergabe, Insbesondere dle Ubermitt-
lung, Verbreitung, Erstellung von Auszilgen sowle das Sperren und

Loschen.

"Verantwortliicher der Datei”: die natdrliche oder juristische Person,
Behdrde, Dlenststelle oder Jede andere Einrichtung, die nach dem Gemelin-

schaftsrecht oder den einzelstaatiichen Rechtsvorschriften eines



f)

9)

h)
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Mitgliedstaats zustidndig Ist, daridber zu entscheiden, welche Iweck-
bestimmung dle Datel verfoligt, welche Arten personenbezogener Daten
gespeichert und mit welchen Vorgingen sie verarbeltet werden sollen
sowle welche Dritte Zugang zu den Dateien haben dlrfen.

"Kontrolibehtrde": dle unabhdngige Behbrde oder jede andere unabhingige
Instanz, dle von jedem Mitglledstaat gemdB Artike! 26 dleser Richtlinle

bestimmt wird.

"stfentiicher Bereich”: die Gesamthelt der &ffentliich~recht!ichen
Verwaltungen, Organisationen und Einrichtungen eines Mitglledstaats, mit
Ausnahme derer, dle an einer gewerblichen oder kommerziellen Titigkelt
teiinehmen, sowle die privatrechtiichen Einrichtungen und Rechts-
subjekte, wenn sie an der Auslibung der Staatsgewalt betelligt sind.

“privater Bereich": jede natiriiche oder Jjuristische Person oder
Verelnigung, sowlie die Behdrden, Organisationen und Rechtssubjekte des
&ffentllichen Bereichs, soweit diese eine gewerbliche oder kommerzlelle
T4tigkelt ausiben.

Artikel 3

Anwendungsberelich

1.

Die Mitgliedstaaten wenden die Bestimmungen dieser Richtlinie auf die
Dateien des privaten und des &ffentlichen Bereichs an mlit Ausnahme der
Datelen des o6ffentlichen Berelchs, wenn dessen Tidtigkelten nicht in den
Anwendungsbereich des Gemelnschaftsrechts fallen.

. Dle Bestimmungen dieser Richtlinie finden keine Anwendung auf Dateien:

(a) einer natir!ichen Person, die ausschliieBliich privaten und
perséniichen Iwecken dlenen oder



- 56 -

(b) von gemeinnitzigen, Insbesondere politischen, phllosophischen,
religiésen, kulturelien, gewerkschaftlichen, Sport- oder Frelzelit-
vereinigungen im Rahmen Ihres zuldssigen Iwecks und unter der
Voraussetzung, daB slq sich nur auf die Mitgllieder und Korrespon-
denzpartner der Verelnlgung beziehen, die Ihre Einwlliigung zur
Aufnahme In die Datel erteiit haben, und sofern sie nicht an Dritte

weltergeben werden.

Artikel 4

Anwendbares Recht

1.

Jeder Mlitgliedstaat wendet die Bestimmungen dieser Richtiinie an auf:

(a) alle In seinem Hoheltsgebiet befindlichen Datelen.

(b) den Verantwortlichen der Datei, der in seinem Hoheltsgeblet an-
sdsslg ist, und der von diesem aus eine In einem Drittiand ange-
sledeite/befindl iche Datel benutzt, dessen Rechtsvorschriften kein
angemessenenes Schutzniveau garantieren, sofern diese Benutzung

nicht nur vereinzeit erfoigt.

. Jeder Mitglledstaat wendet die Bestimmungen der Artikel 5, 6, 8, 8, 10,

17, 18 und 21 auf den Benutzer an, der von einem im Hoheitsgebiet eines
Mitglledstaats befindliichen Datenendgerdit aus eine auBerhatb der
Gemeinschaft befindliche Datel abfragt, sofern es sich dabel nicht um

eine vereinzelte Abfrage handelt.

. Wird eline Datel voribergehend von einem Mitgliedstaat in einen anderen

Mitgliedstaat verbracht, so wird dies von dlesem Mitgliedstaat weder
behindert noch wird Irgendeine zusédtz!lche Formiichkelt verlangt, dle
Uber die Regelungen In dem MItgliedstaat hinausgeht, in dem dle Datel
sich st¥éndig befindet.
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KAPITEL 1

RECHTMXSS IGKEIT DER VERARBEITUNG IM OFFENTL iCHEN BEREICH

Artikel §

Grundsitze

1.

(a)

(b)

Vorbehaltlich der BestImmungen Iin Artikel 6 sehen dle Mitgliedstaaten in
lhren Rechtsvorschriften fUr dle Dateien des &ffentlichen Berelichs

folgendes vor:

Dle Einrichtung einer Datel und jede andere Verarbeitung personen-
bezogener Daten sind rechtmdBig, insoweit sie flir die Wahrnehmung der
Aufgaben der flr dliese Datel verantwort!ichen Behdrde erforderlich
sind;

Dle Verarbeltung von Daten zu einem anderen Iweck als dem, zZu dem die
Datei errichtet worden ist, Ist rechtméBlg, wenn:

dle betroffene Person dafiir lhre Einwlliigung ertelit oder

sle auf der Grundliage des Gemeinschaftsrechts, elnes Gesetzes oder
eines Rechtsakts In Anwendung eines Gesetzes eines Mitgliedstaats
erfolgt, wenn diese Rechtsgrundiage Iim Einklang mit dieser Richtliinie
steht, ihn zu dieser Verarbeitung ermdchtigt und deren Grenzen fest-
legt oder

dleser Zweckdnderung kein berechtigtes Interesse der betroffenen
Person entgegensteht oder

sle erforderiich Ist, um einer drohenden Gefahr fiUr die &6ffentliche
Sicherheit und Ordnung oder elner schwerwiegenden Verletzung der
Rechte Dritter vorzubsugen.
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Die Mitgliledstaaten sehen In ihren Rechtsvorschriften vor, das die
Weltergabe personenbezogener Daten aus Datelen einer 8ffentlichen Stelle

nur rechtmiisig Ist, wenn:

(a) sle fUr dle Wahrnehmung von Aufgaben der &ffentlichen Stelle, die
sie weitergibt oder um dlie Weltergabe dlieser Daten ersucht,
erforderllch ist oder

(b) auf Anfrage einer natirlichen oder juristischen Person des privaten
Berelchs, die ein berechtigtes Interesse geltend macht, sofern
nicht das Interesse der betroffenen Person (lberwiegt.

2. Unbeschadet der BestIimmungen des Absatzes 1 kdnnen die Mitgliedstaaten
dile Voraussetzungen n#her bestimmen, unter denen die Weltergabe
personeq?ezogener Daten rechtmédsig ist.

3. Die Mitgliedstaaten sehen In Ihren Rechtsvorschriften vor, daB der flr
die Datel Verantwortiiche die betroffenen Personen in den In Absatz 1
Buchstabe b genannten Fé&llen (ber die Weltergabe der personenbezogenen
Daten benachrichtigt. Dle Mitgliedstaaten konnen festlegen, daB dlese
Information durch elne vorherige Genehmigung der Kontrolibehdrde ersetzt
wird.

Artikel 7

Meldeofiicht bei der Kontrolibehdrde

1.

Die Mitglledstaaten sehen In lhren Rechtsvorschriften vor, daB dle
Einrichtung elner Datei des o¢ffentlichen Bereichs, deren personenbe-
zogene Daten fir elne Weltergabe In Frage kommen, zuvor der Kontroll-
behérde gemelidet werden muB, dle dies in ein Register eintrdgt. Das

Register kann von jedermann eingesehen werden.
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2. Die Mitgiledstaaten legen fest, welche Angaben der Kontrollbehdrde zu

melden sind. Dlese Angaben haben mindestens Namen und Anschrift des
Verantwort|ichen der Datel, ihre ZIweckbestimmung, eine Beschreibung der
Art des gespelcherten Daten, dle Dritten, denen dle Daten mdglicherwelise
weltergegeben werden, sowle elne Beschreibung der iIn Anwendung von
Artikel 18 getroffenen MaBnahmen zu umfassen.

3. Dle Mitgiliedstaaten kdénnen vorsehen, daB die Bestimmungen der Absé&tze 1
und 2 auf andere Datelen des &ffentlichen Berelchs Anwendung finden und
dle Einsicht In das Register aus den In Artlkel 15 Absatz 1 genannten
Grdnden eingeschrinkt werden kann.

KAPITEL 111

ZULASSIGKE!IT DER VERARBEITUNG IM PRIVATEN BEREICH

Artikel 8

Grundshitze

1.

*

Die Mitgliedstaaten sehen In Ihren Rechtsvorschriften vor, daB ohne die
Einwllligung der betroffenen Person das Erfassen personenbezogener Daten
In elner Datel und Jede andere Verarbeitung nur Im Einklang mit den

Best immungen dieser Richtlinie 2ulédssig sind und wenn:

a. die Verarbeitung Im Rahmen eines Vertrages mit oder eines ver-
tragsédhnlichen Vertrauensverhdltnisses zu dem Betroffenen erfolgt
und filr dessen Durchflhrung erforderiich ist oder

b. dle Daten aus Jedermann zugédnglichen Quellen stammen und Ilhre
Verarbeitung ausschlleBliich Korrespondenzzwecken dient oder

c. der fir die Datel Verantwortliche eln berechtigtes Interesse
verfolgt, sofern nicht das Interesse der betroffenen Person

berwlegt;
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2. Die Mitglliedstaaten sehen In ihren Rechtsvorschriften vor, da8 sich der
fUr dle Datei Verantwortiiche zu vergewissern hat, daB Jede Weltergabe
mit dem Zweck der Datel vereinbar ist und die &ffentliche Sicherheit und
Ordnung nicht beeintréchtigt. Bel einem Datenabruf im automatisierten
Ver fahren obllegen dem Benutzer dieselben Pflichten.

3. Unbeschadet der Bestlimmungen in Absatz 1 konnen die Mitglledstaaten die
Bedingungen ndher festlegen, unter denen die Verarbeltung personenbe-
zogener Daten rechtmdBig Ist.

Artikel 9

Rle Pflicht zur Benachrichtigunqg der betroffenen Person

1.

Fir den privaten Bereich sehen die Mitgliedstaaten In ihren Rechtsvor-
schriften vor, daB der Verantwortliche die betroffene Person bel der
ersten Weltergabe oder bel der Eréffnung einer MGglichkeit des auto-
matislerten Datenabrufs benachrichtigt und dabel die Zweckbestimmung der
Date!, dle Arten der darin gespeicherten Daten, seinen Namen und selne
Anschrift angibt.

Dle in Absatz 1 vorgesehene Benachrichtigung Ist In dem iIn Artikel 8
Absatz 1 Buchstabe b genannten Fall nicht zwingend. Die Benachrich-
tigungspfiicht besteht In den Fédllen nicht, in denen die Ubermittiung

gesetzlich vorgeschrieben ist.

Erhebt dle betroffene Person Einwdnde gegen die Weitergabe oder Jede
andere Form der Verarbeitung, so hat der Verantwortiiche der Datel dle
strittige Verarbeitung einzusteilen, wenn nicht eine gesetzliche Be-

stimmung Ihm diese erlaubt.
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Erwelst sich dle Benachrichtigung der betroffenen Person nach Artikel 9
Absatz 1 als unmbglich oder Iist mit unverhditnisméBigen Bemilhungen ver-
bunden oder steht Ihr ein Uberwiegendes berechtigtes Interesse des Ver-
antwort!ichen der Datel oder eln vergleichbares Interesse elnes Dritten

entgegen, so kdnnen dle Mitglledstaaten in ihren Rechtsvorschriften vor-

sehen, daB die Kontrol lbehrde eine Ausnahme erteilen kann.
Artikel 11
Meidenflicht bal der Kontrolibehdrde

1. Die Mitgliedstaaten sehen In Ihren Rechtsvorschriften vor, daB der Ver-
antwortiiche der Datel dle Einrichtung elner Datei mit personenbezogenen
Daten meldet, sowelt die Daten zur Weitergabe bestimmt sind und nicht
aus jedermann zuginglichen Quelien stammen. Dle Meldung hat bel der
Kontrol Ibehtrde des Mitgliedstaats zu erfoigen, in dem die Datel sich
befindet, oder, falls sie sich in keinem Mitgliedstaat befindet, bel der
Kontro! ibehtrde des Mitglledstaats, in dem der Verantwortliche der Datel
ansdssig ist. Der Verantwortliche der Datel hat den zustdndigen elnzel-
staatlichen Behdrden Jede Anderung seiner Anschrift oder der Iweckbe-
stimmung der Datei zu meiden.

2. Die Mitgliedstaaten legen fest, welche Angaben der Kontrollbehdrde zu
melden sind. Diese Angaben umfassen mindestens Namen und Anschrift des
Verantwortiichen der Datei, Ihre ZIweckbestimmung der Datel, eine Be-
schreibung der Arten der gespeicherten Daten, die Dritten, denen die
Daten mdglicherweise weitergegeben werden, sowie eine Beschreibung der
In Anwendung von Artikel 18 getroffenen MaBnahmen.

3. Dle Mitgliedstaaten kdnnen vorsehen, daB die Bestimmungen In Absatz 1
und 2 auf andere Datelen des privaten Bereichs Anwendung finden und dle
Angaben nach Absatz 2 der Offentlichkeit zugédnglich sind.
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KAPITEL IV

RECHTE DER BETROFFENEN PERSON

Artlket 12

Elnwiiligung nach Unterrichtung der betroffenen Person

Die ElInwilliigung elner betroffenen Person zu einer Verarbeitung sle
betreffender personenbezogener Daten im Sinne dieser Richtlinie (st nur

wirksam, wenn:

(a) dle Person Uber die nachstehenden Informationen verfigt:
~ Iweckbestimmung der Datel und Art der gespeicherten Daten;
- Art der Verwendung und gegebenenfalls Empfanger der In der Datel
gespeicherten personenbezogenen Daten;
- Name und Anschrift des Verantwort!lichen der Datei;

(b) Die Einwilligung muB konkret seln und ausdrickiich erkldrt werden; sie
hat dle Art der Daten, die Form der Verarbeltung und die mdglichen

Empflinger, auf die slie sich erstreckt, genau zu bestimmen;

(c) Sie kann von der betroffenen Person jederzeit widerrufen werden. Der
Widerruf hat keline RiUckwirkung.

Artikel 13

Unterrichtung bel der Datenerhebung

1. Die Mitgliedstaaten stellen sicher, daB dle Personen, bei denen per-
sonenbezogene Daten erhoben werden, das Recht haben, zumindest uber

folgendes unterrichtet zu werden:



(a)
(b)

(c)

(d)
(o)

()
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Iweckbest immung der Datel, flir die die Angaben bestimmt sind;

darliber, ob sile zur Beantwortung der Fragen, die Gegenstand der
Erhebung sind, verpfliichtet sind oder nicht;

Uber die sie betreffenden Konsequenzen elner unterlassenen
Beantwor tung;

Uber die Empf¥énger der Angaben,

(lber die Rechte auf Auskunft und auf Berichtigung der sie betreffenden
Daten und

(lber Namen und Anschrift des Verantwortlichen der Datel.

. Dle BestIimmungen des Absatzes 1 gelten nicht flur die Datenerhebung, wenn

die Unterrlichtung der betroffenen Person die Auslbung der Kontroll- und
Uberpriifungsaufgaben einer Behérde oder die Aufrechterhaltung der
6ffentliichen Sicherheit und Ordnung verhindert.

Artike! 14

Ergiinzende Rechte der betroffenen Person

Die Mitgliedstaaten erkennen nachstehende Rechte der betroffenen Person an:

1.

aus berechtigten Griinden dagegen Einspruch zu erheben, daB slie betref-
fende personenbezogene Daten Gegenstand einer Verarbeitung sind;

keiner VerwaltungsmaBnahme oder Entscheidung im privaten Bereich unter-
worfen zu werden, dle eine Beurteilung ihres VYerhaitens enth#lt und sich
dabel allein auf elne rechnergestiitzte Verarbeltung personenbezogener
Daten stitzt, die ein Persdnlichkeitsprofil|l des Betroffenen herstelit;

dle Existenz einer Datei, lhre wichtigsten Iweckbestimmungen sowie dle
Ident itdt und den gewShniichen Aufenthait, den Sitz oder die Nieder-
lassung des flUr die Datel Verantwortlichen zu Kennen;
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4. |n angemessenen Abstidnden, unverziglich, in verstindlicher Form und ohne
Uberhdhte Kosten die Bestdtigung des Vorhandenseins sie betreffender
personenbezogener Daten in einer Datei sowle diese Daten selbst in elner
verstidndlichen Form zu erhaiten.

Die Mitglliedstaaten k&nnen vorsehen, daB das Auskunftsrecht bel
medlzinischen Daten nur (iber einen Arzt wahrgenommen werden kann;

5. gegebenenfalls die Berichtigung dleser Daten oder ihre L&schung oder
lhre Sperrung zu erreichen, wenn l|hre Verarbeitung nicht mit den Be-
st immungen dieser Richtlinie im Einklang steht;

6. auf Antrag die kostenlose L&schung der sie betreffenden Daten zu
erreichen, die in Dateien fir ZIwecke der Marktforschung oder Werbe-
zwecke gespeichert sind;

7. bel Anwendung von Absatz 5§ dleses Artikels und soweit Daten an Dritte
weltergegeben sind, zu erreichen, daB letzteren dle Berichtigung,
Léschung oder Sperrung mitgeteiit wird;

8. bel Verletzung der Iin dlesem Artikel! garantierten Rechte bel Gericht
einen Rechtsbehelf einiegen zu k&nnen.

Artikel 15

1.

Die Mitgiledstaaten kdnnen dle In Artikel 14 Nummern 3 und 4 vorgesehe-

nen Rechte aus nachstehenden Griinden durch Gesetz eilnschrdnken:



(a)
(b)
(c)
(d)
(o)

(")

(@)
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Sicherhelt des Staates,

Landesverteidigung,

Strafverfolgung,

offentiiche Sicherhelt und Ordnung,

ordnungsgemin begrindetes, zwingendes wirtschaftliches und
finanzlelles Interesse eines Mitgliedstaats oder der Europliischen
Gemeinschaft,

Notwendigkelt der Erfdl lung behérdl icher Kontrol i~ oder
Uberwachungsaufgaben, oder

ein glelchwertiges Recht elner anderen Person und Rechte und

Freihelten elnes Dritten.

2. In den In Absatz 1 genannten Fallen muB die Kontrolibehdérde auf Antrag

der betroffenen Person dle notwendigen Uberpriifungen der Datel vornehmen

k&nnen.

3. Die Mitglledstaaten kdnnen das Auskunftsrecht der betroffenen Person flr

Daten einschrénken, die nur voriibergehend zur Ermittliung statistischer

Informat ionen gespeichert werden.

KAPITEL V

Qualitdt der Daten

Artikel 16

Grundsitze

1. Die Mitgliedstaaten bestimmen wie foigt:

a)

b)

Personenbezogene Daten sind nach Treu und Glauben sowie auf
rechtmédsige Art und Weise zu erheben und zu verarbelten;

dile Daten sind fir bestimmte, ausdricklich festgelegte und
rechtmdBlige ZIwecke zu speichern und In einer mit diesen

Iweckbest Immungen zu vereinbarenden Art zu verwenden;
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c) dle Daten milssen den Iwecken, f(ir dle sle gespeichert wurden, ent-
sprechen, dafir erhebllich sein und nicht dardber hinausgehen;

d) dle Daten mlssen richtig und gegebenenfalis auf dem neuesten Stand
sein; nicht zutreffende oder unvollstédndige Daten sind zu J¥schen
oder zu berichtigen;

e) die Daten miissen so aufbewahrt werden, daB dle betroffene Person
nicht ildnger Iidentifiziert werden kann, ais es dle ZIwecke der

Speicherung erfordern.

2. Der Verantwortliche der Datel hat fir die Elnhaltung der Bestimmungen

des Absatzes 1 zu sorgen.

Artikel 17

Besondere Dateparten

1. Die Mltgliedstaaten untersagen die automatisierte Verarbeltung von
Daten, aus denen rassische und ethnische Herkunft, politische Meinung,
religidse oder phillosophische 0(berzeugungen sowie Gewerkschaftszuge-
horigkeit hervorgehen, sowie von Informationen ber Gesundhelt und
Sexualleben, flUr die kelne frele, ausdrlUck!iiche und schriftiiche Ein-

wiliigung der betroffenen Person vorliegt.

2. Die Mitglledstaaten kdnnen aus wichtigen Grinden des &ffentiichen Inter-
esses Ausnahmen von den BeStlmmungen des Absatzes 1 auf der Grundlage
eines Gesetzes vorsehen, das dle spelcherbaren Datenarten, die Personen,
die Zugang zu der Datel haben, sowie die entsprechenden Slicherungsvor-
kehrungen gegen miBbriuchliche Verwendung und unzuldssigen Zugang ndher

best immt.

3. Daten {ber strafrechtlliche Verurtellungen dirfen nur iIn Dateien des

6ffent | ichen Berelchs gespelichert werden.
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Sicherheit der Daten

1.

Die Mitglledstaaten sehen Iin lhren Rechtsvorschriften vor, daB der Ver-
antwortliche der Datei verpflichtet ist, die angemessenen technlschen
und organlisatorischen Magnahmen zu treffen, die flr den Schutz der Datel
gegen die zufdllige oder nicht genehmigte Zerstdrung, den zuf#lligen
Ver lust sowie die nicht genehmigte Verédnderung, den nlicht genehmigten
Zugriff oder Zugang und jede andere Form der nicht genehmigten Verarbel-
tung personenbezogenser Daten erforderliich sind.

Diese MaBnahmen milssen flr automatisierte Dateien unter Beriicksichtigung
des Standes der Technik, der Kosten fiir ihre Verwirklichung, der Art der
zZu schlitzenden Daten sowle der Beurteilung potentielier Risiken eln an-
gemessenes Slcherhelitsniveau gewdhrleisten. Dazu hat der Verantwortliche
der Datei dle Empfehlungen fUr die DV-Sicherheit und die Verkniipfbarkeit
von Netzen zu berlicksichtigen, die die Kommission nach dem in Artikel 29

vorgesehenen Verfahren ausgearbeitet hat,

FUr dle Ubertragung personenbezogener Daten iUber Netze sind Verfahren zu
wihlen, die elne angemessene Sicherheit gewdhrieisten.

Bel dem Datenabruf Im automatischen Verfahren sind die Gerdte und dle
Programme so zu gestalten, daB dle Abfrage sich im Rahmen der vom Datel-
verantwortlichen erteilten Berechtigung hadlt.

Die In den Absdtzen 1 bis 3 genannten Pflichten obllegen auch den
Personen, dle tatsdchlich oder aufgrund elnes Vertrages die auf Dateien

bezogenen Verarbeitungsvorginge kontrollieren.

Jede Person, dle Iim Rahmen ihrer beruflichen Tatigkeit Zugang zu in den
Datelen gespelicherten (nformationen hat, darf diese Dritten nicht ohne

das Elnverstindnis des Verantwortiichen der Datei mitteilen.
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KAPITEL VI

SONDERBEST {MMUNGEN FUR BESTIMMTE BERE ICHE

Artikel 19

Die Mitgliedstaaten konnen fir Presseorgane und audiovisuelle Medien von
dieser Richtlinle abweichende Bestimmungen vorsehen, soweit diese erforder-
lich sind, um das Recht auf Privatsphdre mit den fUr die Informations- und
Pressefreihelt geltenden Vorschriften in Einklang zu bringen.

Artikel 20

Die Mitgliedstaaten ermutigen die Berufs- und Standesvertretungen auf der
Grundlage der In dieser Richtlinie enthaltenen Prinzipien an der Ausarbel-
tung von europédlschen Standes- oder Verhaltensregeln fir bestimmte Bereiche

mitzuwirken.

KAPITEL VII

Haftung und Sanktionen

Artikel 21

Haftung

1. Die Mitgliedstaaten sehen in ihren Rechtsvorschriften vor, daB jeds
Person, deren personenbezogene Daten in einer Datel gespeichert sind und
dle wegen der Verarbeltung oder jeder anderen mit den Bestimmungen
dieser Rlichtlinle unverelinbaren MaBnahmen einen Schaden erleldet, das
Recht hat, von dem Verantwortlichen der Datei Schadensersatz zu verlan-

gen.
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Die Mitglledstaaten kénnen bestimmen, das Schiden wegen Verlusts oder
lerstdrung von Daten oder wegen unbefugtem Zugangs dem Verantwortiichen
der Datel nicht zugerechnet werden kdnnen, wenn er nachweist, daB er an-
gemessene MaSnahmen getroffen hat, um den in Artikel 18 und 22 genannten
Anforderungen zu geniigen.,

Artikel 22

Die Mitgliedstaaten sehen In ihren Rechtsvorschriften vor, daB sich der
Verantwortiiche der Datei Im Fall einer Verarbelitung in seinem Auftrag
vergewissern muB, daB die erforderlichen Sicherheits- und organisatori-
schen MaBnahmen getroffen werden; er muB eine Person oder ein Unterneh-
men wdhlen, die bzw. das in dieser Hinsicht ausreichende Gewidhr bletet,

Jede Person, die personenbezogene Daten im Auftrag des Verantwortliichen
der Datel erhebt oder verarbeitet, hat den Pflichten nach Artike! 18 und

18 dieser Richtiinie nachzukommen.

Der Vertrag bedarf der Schriftform und hat insbesondere die Bestimmung
zu enthalten, daB die personenbezogenen Daten durch den Auftragnehmer
oder selne Beschidftigten nur mit Zustimmung des Verantwortlichen der

Datei weltergegeben werden durfen.

aArtikel 23

Sanktionen

Jeder Mitglledstaat sleht In seinen Rechtsvorschriften die Anwendung von

ausreichenden Sanktionen vor, um die Einhaltung der zur Durchflhrung dieser

Richtiinie erlassenen Bestimmungen zu gewdhrieisten.
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KAPITEL Vitl

Weiltergabe personenbezogener Daten in Drittiander
Artikel 24

Grundsdtze

1. Dle Mitgliedstaaten sehen in ihren Rechtsvorschriften vor, daB die
vorllbergehende oder endgliltige Weitergabe personenbezogener Daten, die
Gegenstand einer Verarbeltung oder zu diesem Iweck gesammelt sind, In
ein Drittiand nur stattfinden kann, wenn dieses Land ein angemessenes
Schutzniveau gewdhrleistet.

2. Die Mitglledstaaten tellen der Kommission Fidlle mit, in denen eln Daten

einfilhrendes Drittland kein angemessenes Schutzniveau gewdhrleistet.

3. Stellt die Kommission auf der Grundlage von Informationen der Mitgllied-
staaten oder auf der Grundlage anderer Informationen fest, daB ein
Drittiand kein angemessenes Schutzniveau aufwelist und dies fir die
interessen &er Gemelinschaft oder eines Mitgliedstaats nachteillg Ist, so
kann sle Verhandliungen elnleiten, um eine Losung fur diese Situation

herbelzufiihren.

4. Die Komnission kann nach dem Verfahren gemaBl Artikei 30 Absatz 2 dieser
Richtitnie feststellen, daB ein Drittiand aufgrund der von thm einge-
gangenen Internationailen Verpflichtungen oder seiner innerstaatlichen

Rechtsvorschriften eln angemessenes Schutzniveau gewdhrielstet.

5. Die im Rahmen dleses Artikels getroffenen MaBnahmen entsprechen den
Pfliichten der Gemelnschaft aufgrund bilateraler und multifateraler
internationaier Abkommen, die den Schutz von Personen Im Hinbllck auf

die automatisierte Verarbeltung personenbezogener Daten regelin.
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Ausnahmebest Immung

1. Ein Mitglledstaat kann von den Bestimmungen des Artikels 24 Absatz 1 fUr

eine bestImmte DatenUbermittiung ins Ausland abweichen, wenn der Verant-
wortliche der Datel ausrelchend glaubhaft macht, daB die Einhaltung
eines angemessenen Schutzniveaus sichergestellt ist. Der Mitgliedstaat
kann elne Ausnahme nur nach vorheriger Unterrichtung der Kommission und
der Mitglliedstaaten gewdhren, wenn weder ein Mitgliedstaat noch die

Kommission innerhailb einer Frist von zehn Tagen Widerspruch erheben.

2. Wird Widerspruch erhoben, so trifft die Kommission gemdB dem Verfahren
nach Artike! 30 Absatz 2 die geeigneten MaBnahmen.
KAPITEL IX

KONTROLLBEHORDEN UND GRUPPE FUR DEN SCHUTZ PERSONENBEZOGENER DATEN

Artikel 26

Dle Kontroilbehdrde

Dle Mitgliedstaaten tragen dafiir Sorge, da eine unabhdngige Beh&rde den
Schutz personenbezogener Daten kontrolliert. Diese Behorde hat den Auf-
trag, dle Anwendung der in Durchflhrung dieser Richtlinie erlassenen
einzelstaat!ichen Bestimmungen zu (berwachen und alle Aufgaben wahrzu-

nehmen, dle ihr durch diese Richtiinie zugewiesen sind.

Diese Behsrde verfigt (ber Untersuchungsbefugnisse und wirksame Ein-
griffsmdglichkelten gegen die Einrichtung und Nutzung von Dateien, die
den Bestimmungen dleser Richtlinie nicht entsprechen. Dazu verfilgt sie
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insbesondere Uber das Zugriffsrecht auf die Dateien, die unter dlese
Richtlinle fallen; sie muB dafir atle fur die Erfillung ihrer Kontroll-

aufgabe erforder |ichen iInformationen samme!in kénnen.

3. Jedermann kann sich an diese Behorde wenden mit elner Eingabe oder
Beschwerde in bezug auf den Schutz von Personen im Hinblick auf die
Verarbeitung personenbezogener Daten.

Artikel) 27

gruppe fUr den Schuytz personenbezogener Daten

. Es wird eines Gruppe fiir den Schutz personenbezogener Daten eingesetzt.

Diese unabhidngige Gruppe mit beratender Funktion setzt sich aus Ver-
tretern der in Artikel 26 vorgesehenen Kontrolibehorden aus allen Mit-
glledstaaten zusammen; den Vorsitz fuhrt ein Vertreter der Kommission.

2. Das Sekretariat der Gruppe flr den Schutz personenbezogener Daten filhren
die Dienststellen der Kommission.

3. Die Gruppe flr den Schutz personenbezogener Daten gibt sich ihre Ge-
schdf tsordnung.

4. Dle Gruppe fir den Schutz personenbezogener Daten priift dle Fragen, dle
lhr Vorsitzender von sich aus oder auf begrindeten Antrag eines
Vertreters der Kontrolibehorden auf die Tagesordnung gesetzt hat und die
slch auf dle Anwendung der gemeinschaftsrechtliichen Bestimmungen Im
Bereich des Schutzes personenbezogener Daten beziehen.

Artikel 28

Aufgaben der Gruppe fir den Schutz personenbezogener Daten

1.

Die Gruppe flr den Schutz personenbezogener Daten hat die Aufgabe
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a) zur einheitlichen Anwendung der zur Durchflhrung dieser Richtlinie

er lassenen einzelstaatliichen Vorschriften beizutragen;

b) zum Schutzniveau In der Gemeinschaft und den Drittidndern Stellung

zu nehmen;

c) dle Kommission zu Vorhaben zusdtzlicher oder besonderer MaBnahmen

zur Erhaltung des Schutzes der Privatsphdre zu beraten.

. Stellt die Gruppe flr den Schutz personenbezogener Daten fest, daB sich

Im Berelch des Schutzes personenbezogener Daten zwischen den Rechtsvor-
schriften oder der Praxis der Mitgliedstaaten schwerwiegende Unterschle-
de ergeben, die dle Glelchwertigkeit des Schutzes in der Gemelnschaft zu
beeintrdchtigen drohen, so teilt sie dies der Kommission mit.

. Dle Gruppe fUr den Schutz personenbezogener Daten kann zu allen Fragen,
dle den Schutz von Personen im Hinblick auf personenbezogene Daten In
der Gemeinschaft betreffen, Empfehliungen abgeben. Diese Empfehlungen
werden Iin den Sitzungsbericht aufgenommen und koénnen dem in Artikel 30
genannten Beratenden AusschuB ibermitteit werden. Die Kommission tellt
der Gruppe flr den Schutz personenbezogener Daten mit, wie sie mit den

Empfehiungen welter verfahren ist.

. Die Gruppe fiur den Schutz personenbezogener Daten erstellt einen Jahres-
bericht (ber den Stand des Schutzes der Personen im Hinblick auf die
Verarbeltung personenbezogener Daten in der Gemeinschaft und (n den

Drittidndern, den sie der Kommission ubermittelt.
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KAPITEL X

RECHTSETZUNGSBEFUGNIS DER KOMMISSION

Artike| 29

Ausdbung der Rechtsetzungsbefugnis

GemdB dem Verfahren nach Artikel 30 Absatz 2 trifft dle Kommission dle fur

dle Anwendung dleser Richtlinie auf die Besonderheliten bestimmter Bereiche

erforderiichen erginzenden MaBnahmen unter Beriicksichtigung des einschlégi-

gen technischen Standes und der Verhaltensregein.

Artikel 30

Beratender Ausschuf

1.

Die Kommission wird durch elnen Beratenden Ausschufl unterstitzt, der
sich aus Vertretern der Mitgliedstaaten zusammensetzt und dessen Vorsitz

der Vertreter der Kommission fihrt.

Der Vertreter der Kommisslon unterbreitet dem AusschuB einen Entwurf der
zu treffenden MaBnahmen. Der AusschuB gibt seine Stellungnahme zu diesem
Entwurf Innerhalb einer Frist, dle der Vorsitzende unter Beriickslchti-
gung der Dringllichkelt der betreffenden Frage - erforderlichenfalls
durch eine Abstimmung - festsetzen kann. Die Stellungsnahme wird in das
Protokol|l aufgenommen; dariiber hinaus hat jeder Mitgliedstaat das Recht
zu verlangen, daB sein Standpunkt im Protokoll festgehalten wird. Dle
Kommission berlcksichtigt soweit wie moglich die Stellungnahme des Aus-
schusses. Sle unterrichtet den AusschuB daruber, Iinwiewelt slie seine

Stel lungnahme bericksichtigt hat.
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SCHLUSSBEST IMMUNGEN

Artikel 31

1. Die Mitgiledstaaten erlassen die erforderiichen Rechts- und Verwaitungs-
vorgchriften, um dlieser Richtlinie spdtestens am 1. Januar 1993 nach-

zukommen .

Die aufgrund des ersten Unterabsatzes erlassenen Vorschriften enthailten

eline ausdrlck!iche Verweisung auf diese Richtlinle.

2. Die Mitgliedstaaten teilen der Kommission den Wortlaut der
innerstaatiichen Rechtsvorschriften mit, die sie auf dem unter dliese
Richtlinie fallenden Gebiet erlassen.

Artikel 32

Die Kommission legt dem Rat und dem Europdlschen Parlament regeimidnig elnen
Bericht Uber die Durchfihrung dieser Richtlinie vor, den sie gegebenenfalls

mit geeigneten Anderungsvorschligen verbindet.

Artikel 33

Diese Richtiinie Ist an die Mitglledstaaten gerichtet.

Geschehen zu Briilsse! am im Namen des Rates
Der Priédslident
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Flche Flnanclére

PROPOSITION DE DIRECTIVE DU CONSEIL

VISANT AU RAPPROCHEMENT DE CERTAINES DISPOSITIONS
LEGISLATIVES, REGLEMENTAIRES ET ADMINISTRATIVES

DES ETATS MEMBRES

RELATIVES A LA PROTECT!ION DES PERSONNES

A L'EGARD DU TRAITEMENT DES DONNEES

A CARACTERE PERSONNEL

Ligne budgétalre concernée (éventuellement & créer)

A 2511

Frals de réunions de comités dont la consultation n'est pas un

élément obligatoire de la procédure de formation d’'actes communautaires.

. Base légale (ou autre)

Article 100 A

Proposition de classification en dépense obllgatoire/non obligatolre

(avec Justiflicatlon succincte en vertu de la déclaration commune du 30
juin 1982)
non-obtigatoire

Description et justification de 1'actlon

4.1.

4.2,

Objectifs :

Création de 2

personnes 4

- assurer la protection des personnes a |'égard des

|

données & caractére personnel,
permettre la circulation transfrontiére de données 2

caractére personnel dans la Communauté,
permettre le bon fonctlionnement du marché intérleur.

comités compétents en matiére de protection des

‘égard des données a caractére personnel (Art. 27,30)

personnes concernées : 1. Pour ie Comité de protection des données a

4.3.

caractére personnei (Art. 27)
représentants de | autorité de contrdle de
tous les Etats membres (groupe 4)

2. Pour le Comité consuiltat!if (Art.30)
représentants des Etats membres (groupe 3)

Un représentant de la Commission préside le Comlté de protection

des données & caractére personne! et le Comlté consuitatif.
Le secrétariat du Comité de protection des données & caractére
personnel est assuré par les services de la Commission.
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Nature de la dépense et mode de calcul

5.

5.

1. Nature : réunions
(frals de participation des membres des 2 Comltés)

2. Caicul : - Comité de protection des données
24 membres (non-gouvernementalis) x 3 réunions
a 2 Jours x 1180 ECU (590 ECU/ jour) = 84.960 ECU*
- Comité consultatif
.24 membres (gouvernemental) x 1 réunion a 2 jours x
780 ECU (390 ECU/jour) = 18.720 ECU™

Incidence financlére de |‘action sur les crédits d’intervention

6.

6.

1. Echéancier des crédits d’'engagement et de paiement
CE-CP

1893 : 103.680 ECU
1994 : " "
1995 " b
1996 : " "
1997 . " "

2. Part du financement communautalire dans le colt total : 100%

7. Observations

Le Comité de protection des données & caractdre personnel (Art. 27)
It est Institué ce Comité & caractére consultatif et indépendant et
est composé de représentants de | ‘autorité de contrdie de tout les
Etats membres, présidé par un représentant de la Commission.

Ce Comité établit son réglement Intérieur. Le secrétariat du Com!té
est assuré par les services de la Commission.

Missions de ce Comité : voir Art.28.
Le Comité consultatlf (Art.30)

Il est institué un Comité consultatif composé des représentants des
Etats membres, préslidé par le représentant de la Commission.

La Commission est assistée par ce Comité afin de prendre les
éventuei les mesures complémentalires nécessalres pour adapter les
dispositions de ia directive aux spéciflclités de certalnes secteurs.

"

estimation
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FICHE D' IMPACT SUR LA COMPETITIVITE ET L°EMPLO!

I. Qualle ost la justification principale deo la wesure ?
~ Assurer la protection des personnes A |'édgard des donnédes A caractére

personnel .

- Permettro la clirculation transfrontidre de données & caractére personnel
dans la Communauté.

- Permsttre ie bon fonctionnement du marchéd Intérieur.
1), Caractéristiques das entreprises concerndes.

La proposition concerne toutes les entreprises qul utilisent des fichlers
de donnédes & caractdre personnel quel que solt lsur tallle ou leur secteur
d'activité.

111, Quelles sont les obligations Imposées diractement aux entreprises ?

Se conformer aux dispositions applicables aux traltements de données &
caractére personnel, notamment celles relatives & la légitimité de ces
traltements dans le secteur privé.

IV. Quelles sont les obligations susceptibles d'8tre Imposdes Indirectement
aux entreprises via les autorités locales 7

Aucune.

V. Y a~t-1| des mesures spéclales pour les PME ?

Non.

RIS N
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e e A

L

a)

®)

Vi. Que! est |'effet prévisible ?

sur 1a compétitivité des entreprises ?

Loes régles de protection s’appiiquent & toutes les entreprises ot
élimineront les distorsions de concurrence dles A |’actuelte
dleparité des légisiations natlonales. En ce qul concerne leur
compétitivité Internationale, la directive prévolt des négoclations
avec les pays tlers qul n’assurent pas encore un niveau de .
protection adéquat.

sur |‘emplotl ?

La directive prévolt 1a création d’Instances de contréle
nationales. -

Vil. Les partenaires soclaux ont-11s 6té consultés sur cette propogition ?

Non.
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Entwurf einer
ENTSCHL IESSUNG DER iM RAT VEREINIGTEN VERTRETER DER REGIERUNGEN DER
MITGL |EDSTAATEN DER EUROPXISCHEN GEME INSCHAFTEN

Dle Im Rat vereinigten Vertreter der Reglierungen der Mitgliedstaaten der

Europdischen Gemeinschaften

in der Erwdgung, daB die Richtlinle des Rates zum Schutz von Personen beli
der Verarbeltung personenbezogener Daten den Schutz der Privatsphire von
Personen gewihrlelstet in bezug auf die Verarbeltung von personenbezogenen
Daten, die in Dateien des privaten und des o6ffentlichen Sektors enthalten
sind mit Ausnahme der Dateien des &ffentiichen Sektors, Iinsowelit selne
Tdtigkeiten nicht In den Anwendungsbereich des Gemelnschaftsrechts fallen;

in dem Bestreben, die Zusammenarbeit zwischen den Verwaltungen der Mit-
gl ledstaaten in den Bereichen zu erleichtern, dle nicht in den Anwendungs-
bereich des Gemelinschaftsrechts failen, und dabel ein hohes Schutznlveau

der Privatsphiire der betroffenen Personen sicherzustellen:

In der Erwigung, daB dle In der Richtlinle enthaltenen Grundsitze die
Prinzipien konkretisieren und erweltern, die In dem Ubereinkommen des
Europarats vom 26. Januar 1981 zum Schutze des Menschen bei der automa-

t Ischen Verarbeitung personenbezogener Daten enthalten sind -

kommen wie folgt Uberein:

Die Reglerungen der Mitglledstaaten verpflichten sich, die erforderliichen
Gesetzgebungsverfahren elnzuleiten, um die Grundsdtze, die In der Richt-
linie des Rates zum Schutz von Personen bei der Verarbeltung personenbe-
zogener Daten enthaiten sind, auf den &6ffentiichen Berelch anzuwenden, der

nicht In den Anwendungsbereich des Gemeinschaftsrechts fatit.
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Erkirung der Kommisslon betreffend die Anwendung der Grundsiitze
der Richtliinie zum Schutz von Personen bel der Verarbeltung
personenbezogensr Daten auf die Organe und Einrichtungen
der Europiischen Gemelinschaften

Die Kommission bringt den Wunsch zum Ausdruck, daB dle Grundsitze der
Richtlinie zum Schutz von Personen bel der Verarbeltung personen-
bezogener Daten ("dle Richtlinle") auf die Organe und Elinrichtungen der

Europédischen Gemelinschaften Anwendung finden.

Dazu wird die Kommission sobald wie mdglich die erforderliichen

MaBnahmen treffen und vorschlagen.

Bis dlese MaBnahmen getroffen sind, verpflichtet sich die Kommission,
die In der Richtiinle enthaltenen Grundsétze auf die Verarbeltung

personenbezogener Daten In ihrem Zusténdigkeitsbereich anzuwenden.

Dile Kommission duBert den Wunsch, daB8 die anderen Organe der
Geme inschaften sich ebenfalls verpflichten, die in der Richtliinle
enthaltenen Grundsdtze auf die Verarbeltung personsnbezogener Daten in
ihrem Zustiindigkeitsbereich anzuwenden.
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VORSCHLAG FUR EINE SYN 288

RICHTLINIE DES RATES

ZUM SCHUTZ PERSONENBEZOGENER DATEN
UND DER PRIVATSPHARE IN
OFFENTLICHEN DIGITALEN TELEKOMMUNIKATIONSNETZEN,

INSBESONDERE IM DIENSTEINTEGRIERENDEN DIGITALEN
TELEKOMMUNIKATIONSNETZ (ISDN)
UND IN OFFENTLICHEN DIGITALEN MOBILFUNKNETZEN



Il.

I

Iv.

VORSCHLAG FUR EINE RICHTLINIE DES RATES ZUM SCHUTZ
PERSONENBEZOGENER DATEN UND DER PRIVATSPHARE IN OFFENTLICHEN
DIGITALEN TELEKOMMUNIKATIONSNETZEN, INSBESONDERE IM
DIENSTEINTEGRIERENDEN DIGITALEN TELEKOMMUNIKATIONSNETZ (ISDN) UND
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INHALT

ZUSAMMENFASSUNG

BEGRUNDUNG

Einleitung

Die neuen spezifischen Anforderungen an den Schutz
personenbezogener Daten und der Privatsphiire im Tele-

kommunikationssektor

Das vorgeschlagene Konzept: Die Bestimmungen des
Richtlinienentwurfs

SchluBifolgerungen

IN OFFENTLICHEN DIGITALEN MOBILFUNKNETZEN
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A, ZUSAMMENFASSUNG

Die Einfiihrung 6ffentlicher digitaler Telekommunikationsnetze ist nunmehr in der
Gemeinschaft voll angelaufen. Zu Beginn dieses Jahrzehnts werden iiber 70 % der
Ferniibertragung, iiber 50 % der Fernvermittlungsstellen und mehr als 30 % der
Ortsvermittlungsstellen auf Digitaltechnologie umgestellt sein.

Die breit angelegte Einfiihrung éffentlicher Digitalkommunikationsnetze in der Gemeinschaft
wird, insbesondere mit dem diensteintegrierenden digitalen Telekommunikationsnetz (ISDN)
und den neuen digitalen Mobilfunkdiensten, der Allgemeinheit stark verbesserte '
Kommunikationsfunktionen bieten, erfordert jedoch gleichzeitig ein gemeinschaftsweites
gemeinsames Konzept fiir den Schutz der Privatsphire und der personenbezogenen Daten
sowie fiir die Datensicherheit im Hinblick auf die spezifischen Anforderungen des neuen
digitalen Kommunikationsumfelds.

Der Rat und das Europiische Parlament haben wiederholt die zentrale Bedeutung geeigneter
MaBnahmen zum Schutz der Daten und der Privatsphiire bei der kiinftigen Entwicklung der
Kommunikationsdienste in der Europiischen Gemeinschaft anerkannt. Insbesondere forderte
das Europiische Parlament in seinen EntschlieBungen vom 14. Dezember 1988 "MafBinahmen
zur Sicherung des Datenschutzes und zur Wahrung der Vertraulichkeit" und erinnerte die
Kommission daran, "daB sie die politische Verantwortung dafiir trigt, da8 gleichzeitig mit der
Vorlage der Gesetzgebungsvorschlige zur Offnung der Telekommunikationsmirkte in den
geeigneten juristischen Formen Initiativen zustandekommen, um in der Gemeinschaft
personenbezogene Daten ... zu schiitzen."

In der Gemeinschaft riicken die Auswirkungen digitaler Netze auf den Schutz
personenbezogener Daten und der Privatsphidre immer mehr in den Brennpunkt. In einer im
August 1989 in Berlin verabschiedeten EntschlieBung forderten die Datenschutzbeauftragten
der Mitgliedstaaten, dem Schutz personenbezogener Daten und der Privatsphire im Rahmen
des ISDN besondere Aufmerksamkeit zu widmen.

Der beigefiigte Vorschlag soll diesen spezifischen Anforderungen an den Schutz
personenbezogener Daten und der Privatsphire im Bereich der neuen 6ffentlichen
Digitalkommunikationsnetze gerecht werden. Er wird im Zusammenhang mit - und als
Erginzung zu - den Vorschligen der Kommission zur Festlegung aligemeiner
Rahmenbedingungen fiir den Datenschutz in der Gemeinschaft unterbreitet.

Der wirksame Schutz personenbezogener Daten und der Privatsphire wird immer mehr zu
einer wesentlichen Voraussetzung fiir die gesellschaftliche Akzeptanz der neuen Digitalnetze
und -dienste. Er muB wesentlicher Bestandteil der gemeinschaftlichen
Telekommunikationspolitik sein, die darauf abzielt, dem europiischen Biirger die Vorteile

moderner Kommunikationsdienste uneinge .
schrinkt zu sichern, da sich die Gemeinschaft einem Umfeld néhert, das durch wesentlich

mehr Informationen gekennzeichnet sein wird als zuvor.

Der beigefiigte Vorschlag fiir eine Richtlinie des Rates wurde im Hinblick auf dieses
Globalziel erarbeitet.
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BEGRUNDUNG
EINLEITUNG

Die derzeitige breit angelegte Einfithrung 6ffentlicher digitaler
Telekommunikationsdienste in der Gemeinschaft, insbesondere die Implementierung
des diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN)® und neuer
digitaler Mobilfunkdienste® wird der Allgemeinheit stark verbesserte
Kommunikationsfunktionen bieten, erfordert jedoch gleichzeitig ein europaweites
gemeinsames Konzept fiir den Schutz der Privatsphére und der personenbezogenen
Daten sowie fiir die Datensicherheit im Hinblick auf die spezifischen Anforderungen
des neuen digitalen Kommunikationsumfelds.

In seiner EntschlieBung vom 12. Dezember 1986® zur koordinierten Einfilhrung des
diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN) in der
Europiischen Gemeinschaft stellte das Europiische Parlament fest, daB "das kiinftige
diensteintegrierende digitale Telekommunikationsnetz (ISDN) als Fortentwicklung des
Telefonnetzes geschiftlichen und privaten Teilnehmern eine Vielzahl zusitzlicher
Dienste anbieten wird ...", forderte die Kommission jedoch auf, "Vorschlige zu
unterbreiten, wie zweckmiBigerweise vorgegangen werden sollte, um in dem im
Entstehen begriffenen europaweiten ISDN-Netz ein einheitliches und den gesteigerten
technischen Maglichkeiten dieses neuen Systems angemessenes Niveau des
Datenschutzes zu gewihrleisten". Das Européische Parlament unterstrich dieses
Anliegen ferner in einem allgemeineren Kontext in seinen EntschlieBungen vom 14,
Dezember 1989@), in denen es "MaBnahmen zur Sicherung des Datenschutzes und zur
Wahrung der Vertraulichkeit" bei der Nutzung von Telekommunikationsnetzen fordert
und die Kommission daran erinnert, "da8 sie die politische Verantwortung dafiir trigt,
daB gleichzeitig mit der Vorlage der Gesetzgebungsvorschlige zur Offnung der
Telekommunikationsmérkte in den geeigneten juristischen Formen Initiativen
zustandekommen, um in der Gemeinschaft personenbezogene Daten ... zu schiitzen™.

In seiner EntschlieBung vom 30. Juni 1988 billigte der Rat die Grundsitze des
Griinbuchs iiber die Entwicklung des gemeinsamen Marktes fiir
Telekommunikationsdienstleistungen und Telekommunikationsgeriite®, unterstiitzte

0

2

(3)
4)

&)

6

Empfehlung des Rates vom 22. Dezember 1986 iiber dic koordinierte Einfilhrung des diensteintegrierenden
digitalen Telekommunikationsnctzes (ISDN) in der Europiischen Gemeinschaft (86/659/EWG).

Das ISDN ist als organische Weiterentwicklung des Telefonnetzes zu sehen. Es ermdglicht iiber cinen cinzigen
AnschluB und die vorhandene Tcilnchmerleitung die Ubertragung von Sprache (Telefondienst), Text, Daten und
Bildern durch eine Vielzahl effizienterer bzw. neuer Dicnste (siche auch Empfehlung des Rates 86 /659/EWG

sowic Kapitel II).
Der Ratsempfehlung entsprechend wurden der Kommission bislang zwei Zwischenberichte iiber die Einfithrung

des ISDN vorgelegt (KOM(88) 589; KOM(90) 123).

Empfehlung des Rates vom 25. Juni 1987 fiir die koordinicrte Einfuhrung eines europawciten étfentlichen
zcliularen digitalen terrestrischen Mobilfunkdienstes in der Gemeinschaft (87/371/EWG, Abl Nr. L 196 vom 17
Juli 1987, S. 81) und Richtlinie des Rates vom 25. Juni 1987 iiber dic Frequenzbiinder, dic fiir die koordinierte
Einfithrung eines europaweiten 6ffentlichen zellularen digitalen terrestrischen Mobilfunkdienstes in der
Gemeinschaft bereitzustelien sind (87/372/EWG, ABL Nr. L 196 vom 17. Juli 1987, S. 85) sowic spiitcre
Vorschlige der Kommission fiir den Bereich der ffentlichen digitalen Mobilfunkdienste.

EntschlieBung zur Empfehlung des Rates 86/659/EWG, ABL C 7vom 12. Januar 1987, 8.334.

EntschlieBung zur Post und Telckommunikation, ABL Nr. C 12 vom 16. Januar 1989, S. 69. EntschlicBung zur
Notwendigkeit, die Zersplitterung im Bereich der Telekommunikation zu iiberwinden, ABL Nr. C 12 vom 16.
Januar 1989, S. 66.

EntschlicBung des Rates vom 30. Juni 1988 tiber die Entwicklung des gemeinsamen Marktes fir
Tclckommunikationsdienste und -geriite bis 1992 (ABL Nr. C 257 vom 4.10.1988, S. 1).

KOM(87) 290.
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generell die in der Mitteilung vom 9. Februar 1988 aufgefiihrten Ziele des
Aktionsprogramms und nannte als eines der Hauptziele, "die personenbezogenen
Daten zu schiitzen und den Zugang des einzelnen - auf dem Wege iiber die
Kommunikationsmedien - zu einem Umfeld sicherzustellen, das durch weitaus mehr
Informationen als zuvor gekennzeichnet sein wird".

In seiner EntschlieBung iiber eine verstirkte Koordinierung bei der Einfithrung des
diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN) in der
Europaischen Gemeinschaft bis 1992® erliuterte der Rat sein Anliegen in bezug auf
das ISDN und nannte als notwendige MaBnahme "weitere Diskussionen auf
europdischer Ebene iiber die Anforderungen des Schutzes der Privatsphare der Nutzer
und der Sicherheit des Nachrichtenverkehrs im Zusammenhang mit den neuen
Diensten, im Sinne der EntschlieBung des Europdischen Parlaments vom 12.
Dezember 1986 zur Empfehlung 86/659/EWG".

Die Vertreter der Datenschutz-Kontrollinstanzen der Mitgliedstaaten verabschiedeten
auf ihrer elften internationalen Konferenz vom 28. bis 31. August 1989 in Berlin eine
EntschlieBung, in der gefordert wird, daB dem Schutz der Daten und der Privatsphiire
im Zusammenhang mit dem ISDN besondere Aufmerksamkeit zu widmen ist.

Mit dem beigefiigten Vorschlag erfiillt die Kommission diese Forderung nach
gemeinschaftsweiten spezifischen MaBnahmen zum Schutz personenbezogener Daten
und der Privatsphire bei der Einfuhrung der neuen 6ffentlichen digitalen
Telekommunikationsnetze, insbesondere des diensteintegrierenden digitalen
Telekommunikationsnetzes und der 6ffentlichen digitalen Mobilfunknetze. Sie
beriicksichtigt die Tatsache, daB eine tiefe - und begriindete - Besorgnis hinsichtlich der
unmittelbaren Auswirkungen digitaler Netze auf den Schutz personenbezogener Daten
und der Privatsphiire besteht. Die Kommission hat ferner den Schutz der Daten und
der Privatsphire als grundlegende Voraussetzung bei deS Entwicklung eines Umfeldes
fir offenen Netzzugang in der Gemeinschaft anerkannt®/.

Der Vorschlag ist vor dem Hintergrund der Diskussionen und allgemeinen Grundsiitze
fir den Schutz personenbezogener Daten zu sehen, die in Europa durch das
Ubereinkommen des Europarates von 1981 zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten festgelegt worden sind. Dieses
Ubereinkommen ist bislang von sieben Mitgliedstaaten der Gemeinschaft ratifiziert
worden. Der Vorschlag wird im Zusammenhang mit - und als Ergiinzung zu - den
Vorschligen der Kommisson zur Festlegung allgemeiner Rahmenbedingungen fiir den
Datenschutz in der Gemeinschaft vorgelegt. Dabei handelt es sich insbesondere um
den Entwurf eines Vorschlages einer Ratsrichtlinie iiber die Angleichung bestimmter
Rechts- und Verwaltungsvorschriften der Mitgliedstaaten zum Schutz des Menschen
bei der Verarbeitung personenbezogener Daten, den Entwurf eines Vorschlags einer
Ratsentscheidung iiber die Eroffnung von Verhandlungen im Hinblick auf den Beitritt
der Europiischen Wirtschaftsgemeinschaft, im Rahmen ihrer Zustindigkeiten, zu dem
Ubereinkommen des Europarates zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten, sowie den Entwurf eines Vorschlags einer
Ratsentscheidung iiber die Sicherheit von Informationssystemen; zusitzlich wird die

)

Auf dem Wege zu einem wettbewerbsfahigen EG-weiten Telekommunikationsmarkt im Jahre 1992: Zur
Verwirklichung des Griinbuches tiber die Entwicklung des gemeinsamen Marktes fiir
Telekommunikationsdienstleistungen und Telekommunikationsgerite. Stand der Diskussionen und Vorschiige

der Kommission (KOM(88) 48).

(8) ABL Nr.C 196 vom 1. August 1989, S. 4.

9 Gemeinsamer Standpunkt des Rates vom 05.02.199%0 im Hinblick auf die Genchmigung der Richtlinic zur

Vewirklichung des Binnenmarktes fir Telekommunikationsdienste durch Einfithrung cincs Offencn Netzzugangs
(ONP), ABL. .........
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Kommission interne Regelungen erarbeiten, die darauf abzielen, den Betroffenen ein
Niveau des Datenschutzes zu garantieren, das den Grundsitzen der oben genannten
Ratsrichtlinie entspricht.

Die beigefiigte Richtlinie fiigt sich in diesen allgemeinen Rahmen ein und enthiilt die
notwendigen Sonderbestimmungen zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten zum Schutz personenbezogener Daten
und der Privatsphire im Zusammenhang mit 6ffentlichen, ortsfesten und mobilen
Digitalkommunikationsnetzen und den neuen "intelligenten” Funktionen, die damit
bereitgestellt werden.

DIE NEUEN SPEZIFISCHEN ANFORDERUNGEN AN DEN SCHUTZ

PERSONENBEZOGENER DATEN UND DER PRIVATSPHARE IM

TELEKOMMUNIKATIONSSEKTOR

Die "Digitalisierung" der 6ffentlichen Telekommunikationsnetze ist nunmehr in der
Gemeinschaft voll angelaufen. Zu Beginn dieses Jahrzehnts werden iiber 70 % der
Ferniibertragung, iiber 50 % der Fernvermittlungsstellen und mehr als 30 % der
Ortsvermittlungsstellen auf Digitaltechnologie umgestellt sein.

Digitalisierung bedeutet Einfihrung der EDV bei allen Vermittlungsvorgiingen sowie
bei der Verarbeitung und Ubertragung simtlicher Informationen (Sprache, Daten,
Bilder) in Form von Bindrziffernt9 iiber Telekommunikationsnetze. Auf die so
erzeugten "Bitstrome" kann durch die Intelligenz der Computer direkt zugegriffen
werden, sowohl innerhalb des Netzes als auch im Teilnehmer-Endgerit. Dies fithrt zu
einem hoéheren Qualititsniveau der Dienste, das mit den herkémmlichen
"Analogtechniken" nicht erreicht wird, sowie zu einer Vielzahl "intelligenter”
Funktionen, die ein breites Spektrum neuer Aktivititen iber
Telekommunikationsnetze erméglichen. Eine vollstindig vom Endgerit zu Endgeriit
durchlaufende digitale Kommunikation wird mit dem kiinftigen diensteintegrierenden
digitalen Telekommunikationsnetz und den neuen 6ffentlichen digitalen
Mobilfunksystemen!? angeboten.

In bezug auf den Datenschutz ergeben sich aus der Einfithrung 6ffentlicher
Digitalnetze hauptsichlich zwei Konsequenzen.

Einerseits bieten die voll computergestiitzten Techniken, wie sie heute zur Verfiigung
stehen, einen wesentlich héheren Grad an Datensicherheit fiir individuelle
Anforderungen wie hochwertige Verschliisselungstechniken.

Andererseits besteht aufgrund der Digitalverarbeitung sowohl operationeller als auch
anrufbezogener Daten und der Bearbeitung durch computergestiitzte
Vermittlungsstellen theoretisch - d.h. ohne entsprechende Datenschutzmafinahmen -
die Moglichkeit, anrufspezifische Daten wie etwa die Herkunft des Anrufs systematisch
zu speichern und zu verfolgen. Dies lieB sich bei den herkommilich analogen,
"nichtintelligenten" Netzen nur mit erheblichem technischen Aufwand erreichen; daher
wurde von dieser Moglichkeit nur unter auBergewéhnlichen Umstidnden Gebrauch

gemacht.

Gleichzeitig erméglichen die neuen intelligenten Kommunikationsfunktionen, wie sie
im Rahmen der ISDN-"Zusatzdienste"(? definiert sind, wesentliche zusitzliche

(16) Der Computer verarbeitet simtliche Informationen in Form von "Bin&rziffern”, d.h. er zerlegt sie in clementare

Informationsecinheiten (Bits) mit dem Wert 0 bzw. 1.

(11) Siehe auch Empfehlung des Rates 86/659/EWG und 87/371/EWG, obige FuBnoten 1 und 2.
(12) Einzclheiten siehc Empfchlung des Rates 86/659/EWG, obige FuBinote 1.
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Dienstmerkmale fir den Teilnehmer, die mehr Dienstqualitit und Verbraucherschutz
bieten, wie z.B. den Einzelgebithrennachweis. Diese Funktionen erfordern jedoch
spezielle MaBnahmen und Vorschriften, um den Schutz der Privatsphiire in dem neuen
Umfeld zu gewihrleisten.

Daher wirft die Einfithrung digitaler Kommunikationsnetze in der Gemeinschaft in
bezug auf den Schutz personenbezogener Daten grundlegende spezielle Fragen auf, die
zu lésen sind, z.B. die Behandlung:

- von personenbezogenen Informationen, die in zunehmendem MaBe in
elektronischen Teilnehmerdateien gespeichert werden;

- von Verkehrs- und sonstigen Betriebsdaten;

- von Daten fiir Einzelgebiihrennachweise;

- der Rufnummeranzeige (Identifizierung der Herkunft des Anrufs);
- der Anrufweiterschaltung zu dritten Teilnehmern;

- unerbetener Anrufe;

- spezieller technischer Merkmale von Endgeriiten und sonstigen Einrichtungen.
die gegebenenfalls erforderlich sind, um einen angemessenen Schutz zu
gewihrleisten.

Die allgemeinen Bestimmungen iiber den Schutz personenbezogener Daten, die im
Ubereinkommen des Europarats vorgesehen sind und mit der obenerwihnten
Initiative der Kommission auch in der Gemeinschaft eingefithrt werden sollen, bilden
zwar einen generellen Rahmen, sehen jedoch nicht die spezifischen EinzelmaBnahmen
vor, die zur Losung der obigen Probleme erforderlich sind.

Die allgemeinen Bestimmungen tiber den Schutz personenbezogener Daten konnen
nicht verhindern, daB in den Mitgliedstaaten laufend abweichende Rechts- und
Verwaltungsvorschriften fiir den Betrieb der kiinftigen Digitalnetze erlassen werden,
die den Gemeinsamen Markt sowohl fiir Telekommunikationsdienste als auch fir
Endgerite sehr bald in Frage stellen konnten.

Beispielsweise sehen einige Mitgliedstaaten fiir die Anzeige der Rufnummer vor, daf}
der Anrufer diese Funktion von Fall zu Fall unterdriicken kann. Falls dies iiber eine
Taste am Telefonapparat erfolgen soll, wihrend andere Betreiber beschlieBen, die
Funktion iiber einen Code vor der Wahl der Rufnummer zu eliminieren, wiirde dies
Probleme fiir den freien Verkehr der Endgerite in der Gemeinschaft aufwerfen.

Ein Vergleich der bestehenden einzelstaatlichen Bestimmungen zeigt erhebliche
Diskrepanzen in bezug auf Inhalt und Art der verwendeten rechtlichen Kodifizierung.
Unter diesen Umstinden entwickelt sich in der Gemeinschaft eine rechtliche

Unsich: rheit im Bereich der Kommunikationsnetze und -dienste, die das
grenziiberschreitende Angebot an Diensten erheblich zu behindern droht.

Ohne eine Richtlinie Giber die notwendigen speziellen Bestimmungen zur Umsetzung
der allgemeinen Grundsitze fiir den Schutz der Daten und der Privatsphiire in
offentlichen, digitalen, ortsfesten und mobilen Netzen wire es unmoglich, abweichende
Entwicklungen in der Gemeinschaft zu verhindern.

Gleichzeitig werden gemeinschaftsweite Vorkehrungen fiir den wirksamen Schutz
personenbezogener Daten und der Privatsphiire zu einer wesentlichen Voraussetzung



L

- 87 -~

fiir die gesellschaftliche Akzeptanz der neuen Digitalnetze und -dienste. Dies wurde
vom Rat auf seiner Sitzung vom 7. November 1989 bestitigt, indem er zu den sozialen
Aspekten der Telekommunikationsdienste feststelite, daB der Schutz der Privatsphiire
undBder personenbezogenen Daten in einer europiischen Perspektive erhalten bleiben
muB.

Der beiliegende Vorschlag fiir eine Richtlinie des Rates soll diesen spezifischen
Anforderungen gerecht werden.

DAS VORGESCHLAGENE KONZEPT: DIE BESTIMMUNGEN DES

RICHTLINIENENTWURF

Globalziel der vorgeschlagenen Richtlinie ist es, gemeinschaftsweit ein Mindestniveau
fiir den Schutz personenbezogener Daten und der Privatsphire des europiischen
Biirgers zu gewihrleisten. Dieses sollte im allgemeinen Angebot an neuen digitalen
Telekommunikationsdiensten vorgesehen sein, wobei fiir Anforderungen an ein
erhéhtes Niveau der Datensicherheit fiir besondere Fille und Anwendungen
spezifische MaBnahmen im Rahmen des Arbeitsplans zu entwickeln sind, der im
obengenannten Vorschlag der Kommission fiir einen RatsbeschluB iiber die Sicherheit
in Informationssystemen festgelegt worden ist.

Die vorgeschlagene Richtlinie zielt auf die Sicherung eines Mindestumfangs an
SchutzmaBnahmen fiir den Teilnehmer in der neuen Digitalumgebung ab. Hierzu
werden zwei Hauptprinzipien herausgearbeitet:

- Minimierung des MiBbrauchrisikos. Hierzu sind die bei 6ffentlichen
Telekommunikationsdiensten verarbeiteten und gespeicherten Daten auf das
strikte Minimum zu begrenzen, das zur Gewihrleistung eines
ordnungsgemifBen Betriebs, sowie einer angemessenen Qualitit der Dienste
und der Teilnehmereinrichtungen notwendig ist.

- Gewihrleistung des uneingeschrdnkten Rechts des Teilnehmers auf
informationelle Selbstbestimmung, sowohl gegeniiber der
Telekommunikationsorganisation, die die Dienste erbringt, als auch gegeniiber
dem zweiten Teilnehmer einer Fernsprechverbindung sowie gegeniiber Dritten,
die Zugang zu den iiber ein 6ffentliches Kommunikationsnetz iibertragenen
oder bereitgesteliten Daten haben wollen.

Da die tiefgreifendsten Auswirkungen des neuen Kommunikationsumfelds auf den
Teilnehmer den Telefondienst betreffen, konzentriert sich der Richtlinienvorschlag auf
diesen Bereich. Er sieht jedoch vor, die Bestimmungen fiir den Fernsprechdienst
gegebenenfalls auf andere 6ffentliche digitale Telekommunikationsdienste
anzuwenden; dies gilt beispielsweise fiir 6ffentliche Dateniibertragungsdienste im
Rahmen des ISDN sowie fiir 6ffentliche paket- und leitungsvermittelte Datennetze und
sonstige 6ffentliche Kommunikationsdienste.

Angesichts der Ubergangsphase, in der sich die 6ffentlichen Kommunikationsnetze in
der Gemeinschaft derzeit befinden, und insbesondere aufgrund der Tatsache, dafl
bestimmte "speicherprogrammierte” Vermittlungsstellen (SPC), wenngleich noch nicht
vollstindig digitalisiert, die betreffenden intelligenten Funktionen bereits teilweise
anbieten, sieht der Richtlinienvorschlag vor, daB Mitgliedstaaten, die das
diensteintegrierende digitale Telekommunikationsnetz bzw. offentliche digitale
Mobilfunknetze noch nicht eingefiihrt haben, die Bestimmungen der Richtlinie
insoweit anwenden, als sie auch fiir Dienste in Analognetzen gelten.
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Auf der Basis dieser allgemeinen Grundsitze geht es in der vorgeschlagenen Richtlinie
insbesondere um folgendes: die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten in der Teilnehmerdatei; die Speicherung und Verarbeitung
von Verkehrs- und Gebiihrendaten, insbesondere zur Erstellung von
Einzelgebiihrennachweisen; das Problem der Rufnummernanzeige; Zugriff auf die
Daten durch Dritte; unerbetene Anrufe und die gegebenenfalls notwendigen
Verfahren zur Festlegung spezieller technischer Normen.

Nachstehend werden die Artikel der Richtlinie kurz erlidutert:

Artikel 1 und 2 beschreiben die Globalziele der Richtlinie und ihre Anwendung auf den
Schutz personenbezogener Daten und der Privatsphire bei der Erbringung offentlicher
Telekommunikationsdienste in 6ffentlichen digitalen Telekommunikationsnetzen der
Gemeinschaft.

Artikel 3 enthilt Definitionen wichtiger Begriffe im Sinne der obengenannten
Gemeinsamen Position des Rates zu einer Richtlinie zur Einfiihrung eines offenen
Netzzugangs (ONP)(13),

Der allgemeine Grundsatz in Artikel 4, wonach die Erfassung, Speicherung und
Verarbeitung personenbezogener Daten durch eine Telekommunikationsorganisation
nur im Hinblick auf die Bereitstellung des betreffenden Dienstes zulidssig ist und diese
Daten nicht ohne besondere Rechtsgrundlage oder ohne vorherige registrierte
Zustimmung des Teilnehmers fiir andere Zwecke verwendet werden diirfen, wird in
Artikel 5 auf das Anlegen von Teilnehmerdateien angewandt. Wie in den
Erwigungsgriinden ausgefiihrt, darf die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten vor allem nicht dazu dienen, einer
Telekommunikationsorganisation einen unzulissigen Wettbewerbsvorteil gegeniiber
anderen Diensteanbietern zu verschaffen.

Artikel 6 nennt die Rechte des Teilnehmers in bezug auf seine personenbezogenen
Daten, die bei einer Telekommunikationsorganisation gespeichert sind. In Artikel 7 ist
der Grundsatz niedergelegt, daB diese Daten ohne Zustimmung des Teilnehmers oder
Rechtsgrundlage nicht an Dritte weitergegeben werden diirfen.

Artikel 8 soll einen angemessenen Schutz der Daten gegen unbefugten Zugriff
gewihrleisten.

Mit Artikel 9 und 10 wird die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten, soweit sie fiir Telekommunikationszwecke benétigt werden,
auf Gebiihren- und Verkehrsdaten beschrinkt. Mit Artikel 11 soll die Privatsphire der
Teilnehmer, d.h. das Recht auf Anonymitit des angerufenen Teilnehmers, in bezug auf
Einzelgebiihrennachweise geschiitzt werden.

Artikel 12 und 13 enthalten ausfiihrliche Bestimmungen hinsichilich der Anzeige der
Nummer des anrufenden Teilnehmers. Die Méglichkeit, die Rufnummernanzeige
auszuschlieBen, sollte angeboten werden, da u.a. Teilnehmer, die
Rehabilitationszentren fiir Drogen- und Alkoholabhingige, Unterkiinfte fir
miBhandelte Familienmitglieder oder psychologische Beratungsstellen anrufen, ein
berechtigtes Interesse daran haben, daB ihre Anonymitit nicht durch diese Funktion
preisgegeben wird; gleiches gilt fiir Notrufdienste fiir Selbstmordgefahrdete und AIDS-
Kranke.

Der angerufene Teilnechmer kann jedoch ein legitimes Interesse daran haben, nur
identifizierte Anrufe zu erhalten. Um das Recht auf informationelle Selbstbestimmung

(13) Siche FuBnotc 9.
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sowohl fiir den Anrufer als auch fiir den angerufenen Teilnehmer zu sichern, muB
letzterer die Entgegennahme ankommender Verbindungen auf diejenigen beschrinken
konnen, die die Nummer des anrufenden Teilnehmers angeben.

Ferner sollten die Telekommunikationsorganisationen eine Blockierfunktion vorsehen,
die die Eliminierung der Anzeige bei Stéranrufen verhindert; diese Funktion ist auch
fur die Verfolgung von Straftaten sowie bei Notrufdiensten, insbesondere fiir
Feuerwehren, bereitzustellen, um einen MiBbrauch dieser Dienste zu verhindern.

Artikel 14 gewihrleistet den Schutz der Privatsphire sowohl des rufenden als auch des
angerufenen Teilnehmers bei Anrufweiterschaltung.

Artikel 15 zielt darauf ab, mit technischen Mitteln zu verhindern, daf3 der Inhalt von
Telefongespriachen gespeichert und/oder Dritten zuginglich gemacht wird, ohne dal}
der Anrufer zuvor dariiber informiert wird.

Artikel 16 und 17 sollen die unzulissige Verwendung personenbezogener Daten zur
Erstellung von Verbraucherprofilen durch Teleshopping- und Videotext-Dienste
verhindern und die Privatsphire des Teilnehmers gegen unerbetene Anrufe, z.B. zu
Werbungszwecken, schiitzen.

Artikel 18 soll verhindern, daB die Einfithrung technischer Funktionen aufgrund von
Datenschutzanforderungen zu unzulissigen Einschrankungen des freien Verkehrs von
Telekommunikationsgeriten und -diensten in der Gemeinschaft fihrt. Hierzu sind
gegebenenfalls gemeinsame europiische Normen fiir die Implementierung technischer
Sondermerkmale zu erarbeiten. Im Sinne der Richtlinie des Rates zur Angleichung der
Rechtsvorschriften der Mitgliedstaaten uiber Telekommunikationsendgerite
einschlieBlich der gegenseitigen Anerkennung ihrer Konformitit('¥ und des
Ratsbeschlusses 87/95/EWG vom 22. Dezember 1986 iiber die Normung auf dem
Gebiet der Informationstechnik und der Telekommunikation® sind mit den
technischen Arbeiten die entsprechenden europédischen Normungsgremien,
insbesondere das Europiische Institut fiir Telekommunikationsnormen (ETSI) und
CEN/CENELEC zu beauftragen.

Die SchluBbestimmungen in Artikel 19 bis 25 betreffen den Geltungsbereich, die
notwendigen Verfahren zur Anpassung dieser Richtlinie an neue technische
Entwicklungen sowie die Konsultationsverfahren. Vorgesehen ist, daf dic Kommission
bei der Durchfiihrung der Richtlinie von einem Ausschul3 aus Vertretern der
Datenschutzbeauftragten der Mitgliedstaaten und einem AusschuBl aus Vertretern der
Mitgliedstaaten unterstitzt wird. Diese Ausschiisse sind dem Vorschlag zufolge
diejenigen, die fur die Zwecke des parallel hierzu vorgelegten Vorschlags einer
Ratsrichtlinie iiber die Angleichung bestimmter Rechts- und Verwaltungsvorschriften
der Mitgliedstaaten zum Schutz des Menschen bei der Verarbeitung
personenbezogener Daten vorgesehen sind, werden jedoch speziell fur die Zwecke
dieser Richtlinie eingesetzt.

(14) KOM(89) 289 - SYN 204 vom 27.7.1989.
(15) ABL Nr. L 36 vom 7. Fcbruar 1987, 8. 31.



HLUSSFOLGERUNGEN

Ein wirksamer, gemeinschaftsweiter Schutz der personenbezogenen Daten und der
Privatsphire wird immer mehr zu einer wesentlichen Voraussetzung fiir die
gesellschaftliche Akzeptanz der neuen digitalen Netze und Dienste.

Ohne eine Richtlinie iiber die notwendigen speziellen Bestimmungen zur
Verwirklichung der allgemeinen Grundsitze des Schutzes personenbezogener Daten
und der Privatsphire in bezug auf die spezifischen Anforderungen o6ffentlicher,
ortsfester und mobiler Digitalnetze lassen sich abweichende Entwicklungen in der
Gemeinschaft nicht verhindern, die den gemeinsamen Markt fiir
Telekommunikationsdienste und Endgerite sehr bald in Frage stellen wiirden.

Diese speziellen Bestimmungen sind im beiliegenden Richtlinienentwurf vorgesehen.

Der Rat wird daher gebeten, den beiliegenden Vorschlag fiir eine Richtlinie
anzunehmen.
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VORSCHLAG FUR EINE RICHTLINIE DES RATES ZUM SCHUTZ SYN 288
PERSONENBEZOGENER DATEN UND DER PRIVATSPHARE IN OFFENTLICHEN
DIGITALEN TELEKOMMUNIKATIONSNETZEN, INSBESONDERE 1M
DIENSTEINTEGRIERENDEN DIGITALEN TELEKOMMUNIKATIONSNETZ (ISDN)

UND IN OFFENTLICHEN DIGITALEN MOBILFUNKNETZEN
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DER RAT DER EUROPAISCHEN GEMEINSCHAFTEN -

Gestiitzt auf den Vertrag zur Grindung der Europiischen Wirtschaftsgemeinschatft,

insbesondere auf Artikel 100a,

auf Vorschlag der Kommission (1),

in Zusammenarbeit mit dem Europiischen ParlamentQ),

nach Stellungnahme des Wirtschafts- und Sozialausschusses (3),

in Erwigung nachstehender Griinde:

1. Die Richtlinie des Rates ...... zum Schutz von Personen hei der
Verarbeitung personenbezogener Daten sieht vor, daB die Mitgliedstaaten den Schutz

der Privatsphire sicherstellen.

2. Gegenwirtig werden in der Europiischen Gemeinschaft zukunftsorientierte offentliche
digitale Telekommunikationsnetze eingefiihrt, die spezielle Anforderungen an den
Schutz personenbezogener Daten und der Privatsphire des Benutzers mit sich bringen.

3. Dies gilt inshesondere fir die Einfithrung des diensteintegrierenden digitalen

Telekommunikationsnetzes (ISDN) und offentlicher digitaler Mobilfunknetze.

4. In seiner EntschlieBung vom 30. Juni 1988 iiber die Entwicklung des gemeinsamen
Marktes fiir Telekommunikationsdienste und -gerite bis 19924 hat der Rat
MaBnahmen zum Schutz personenbezogener Daten gefordert, um ein geeignetes
Umfeld fiir die kiinftige Entwicklung der Telekommunikationsdienste in der
Gemeinschaft zu schaffen. In seiner EntschlieBung vom 18. Juli 1989 iber eine
verstirkte Koordinierung bei der Einfithrung des diensteintegrierenden digitalen
Telekommunikationsnetzes (ISDN) in der Europiischen Gemeinschaftt> betonte der
Rat erneut die Bedeutung des Schutzes personenbezogener Daten und der

Privatsphire.

(1 ..

(2) ..

(3 ..

(4) ABI Nr.C257vom 4.10.1988, S. 1.
(S) ABLNr.C 196 vom 1.8.1989, S. 4.
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Das Europiische Parlament hat auf die Bedeutung des Schutzes personenbezogener
Daten und der Privatsphire in Telekommunikationsnetzen, insbesondere bei der
Einfithrung des diensteintegrierenden digitalen Telekommunikationsnetzes ( ISDN)“’) D (8),

hingewiesen.

In der Empfehlung der Kommission 81/679/EWG werden die
Mitgliedstaaten aufgefordert, die Konvention des Europarates zum Schutz von
Personen hinsichtlich der automatischen Verarbeitung personenbezogener Daten
anzunehmen und zu ratifizieren, in der allgemeine Grundsitze fur den Schutz

personenbezogener Daten festgelegt sind.

Mehrere Mitgliedstaaten haben diese Konvention angenommen und ratifiziert.

Die Entscheidung des Rates ...... & sieht die Aufnahme von Verhandlungen im Hinblick
auf einen Beitritt der Europaischen Wirtschaftsgemeinschaft - im Be-

reich ihrer Kompetenzen - zu dem Ubereinkommen des Europarats zum
Schutz der Menschen bei der automatischen Verarbeitung personenhezo-

gener Daten vor.

Die Richtlinie des Rates .......... zum Schutz von Personen bei der
Verarbeitung personenbezogener Daten iibernimmt diese allgemeinen Grundsiitze fir

die Gemeinschaft,

Offentliche Digitalnetze erfordern spezielle rechtliche, ordnungspolitische und
technische Vorschriften, um die personenbezogenen Daten und die Privatsphiire der
Benutzer gegeniiber den zunehmenden Risiken zu schiitzen, die mit der elektronischen
Speicherung und Verarbeitung personenbezogener Daten in diesen Netzen verbunden

sind.

Die Mitgliedstaaten arbeiten gegenwartig ahweichende Vorschriften fur

diesen Bereich aus.

Angesichts der Hindernisse, die sich aus diesen abweichenden rechtlichen,
ordnungspolitischen und technischen Vorschriften fiir den Schutz personenbezogener

Daten und der Privatsphire bei der Einfithrung offentlicher digitaler

( 6) ABIL Nr.C7vom 12.1.1987, S. 334.

(7) ABL. Mr. C 12 vom 16.1.1989, S. 69
(8) ABL. Nr. C 12 vom 16.1.1989, S. 66
(9) ABL. Nr.
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Telekommunikationsnetze in der Gemeinschaft, insbesondere des
diensteintegrierenden digitalen Telekommunikationsnetzes (ISDN) und 6ffentlicher
digitaler Mobilfunknetze ergeben, erfordert die Vollendung eines gemeinschaftsweiten
Marktes fiir Telekommunikationsdienste und -gerite die rasche Einfiihrung

harmonisierter Vorschriften.

Mit dieser Richtlinie soll festgelegt werden, in welchem Umfang
personenbezogene Daten bei der Bereitstellung von Kommunikationsdiensten erfalit,

gespeichert und verarbeitet werden diirfen.

Die Erfassung, Speicherung und Verarbeitung personenbezogener Daten durch eine
Telekommunikationsorganisation ist nur im Hinblick auf die Bereitstellung des
betreffenden Dienstes gerechtfertigt; diese Daten diirfen ohne besondere
Rechtsgrundlage oder vorherige schriftliche Zustimmung des Teilnehmers zu keinem
anderen Zweck verwendet werden. Die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten darf vor allem nicht dazu dienen, einer
Telekommunikationsorganisation einen unzulissigen Wettbewerbsvorteil gegeniiber

anderen Anbietern von Diensten zu verschaffen.

Mit dieser Richtlinie sollen die allgemeinen Grundsatze hinsichtlich der Rechte des Teilnehmers
auf den Bereich der Telekonmmnikation angewendet werden, wonach er sich daruber

informieren kann, welche seine Person betreffende Daten gespeichert sind und, falls
erforderlich, deren Berichtigung oder Loschung verlangen kann, sowie deren

unberechtigte Weitergabe an Dritte verhindern kann.

Diese Richtlinie muB auf eine Harmonisierung der Vorschriften der Mitgliedstaaten in

bezug auf den Schutz der Privatsphire bei Einzelgebithrennachweisen hinwirken.

Bei der Anzeige der Rufnummer des Anrufers sind sowohl dessen Recht auf
Anonymitit als auch die Privatsphire des angerufenen Teilnehmers in bezug auf nicht

identifizierte Anrufe zu schiitzen.

Es sind Sicherheitsvorkehrungen zu treffen, um Benutzer von Teleshopping- und
Videotext-Diensten gegen die unberechtigte Verwendung ihrer personenbezogenen
Daten sowie allgemein die Teilnehmer gegen das Eindringen in ihre Privatsphiire

durch unerbetene Anrufe zu schiitzen.

Es muB gewihrleistet sein, daB die aus Griinden des Datenschutzes erforderliche
Einfihrung von technischen Merkmalen der Telekommunikationsgerate harmonisiert

wird, damit sie der Vollendung des Binnenmarktes bis 1992 nicht entgegensteht.
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Bei der Umsetzung dieser Richtlinie in bezug auf Drittlinder ist das Niveau des
Schutzes personenbezogener Daten und der Privatsphire in diesen Lindern zu
beriicksichtigen, das in der Richtlinie des Rates ...... zur Angleichung bestimmter
Rechts- und Verwaltungsvorschriften der Mitgliedstaaten fir den Personenschutz bei

der Verarbeitung personenbezogener Daten behandelt wird.

Falls Angelegenheiten des Schutzes personenbezogener Daten und der Privatsphiire in
6ffentlichen digitalen Telekommunikationsnetzen von den Vorschriften dieser
speziellen Richtlinie nicht erfaBt werden, so gilt die oben erwihnte Ratsrichtlinie.

Diese Richtlinie bezieht sich nicht auf Fragen des Schutzes personenbezogener Daten
und der Privatsphire, die in den Bereich der nationalen Sicherheit fallen.

Es ist sinnvoll, bei der Vorbereitung von MaBnahmen, die zur Durchfihrung oder
Anderung dieser Richtlinie getroffen werden sollen, auf die Erfahrung der Gruppe

zuriickzugreifen, der gemiB Artikel 27 der Richtlinie des Rates ...... zum Schutz von

Personen bei der Verarbeitung personenbezogener Daten aus Vertretern der fur
den Schutz personenbezogener Daten zustindigen Kontrollbehérden der

Mitgliedstaaten zusammengesetzt ist.

Diese MaBnahmen sind unter Mitwirkung des Ausschusses vorzubereiten, der sich
gemiB Artikel 30 der Richtlinie des Rates ...... zum Schutz von Persnnen bei der

Verarbeitung personenbezogener Daten aus Vertretern der Mitgliedstaaten

zusammensetzt.
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HAT FOLGENDE RICHTLINIE ERLASSEN:

rtikel

1. Diese Richtlinie dient der Harmonisierung der Vorschriften, die erforderlich sind,
um einen gleichmaBigen Schutz der Privatsphire in der gesamten Gemeinschaft zu
gewihrleisten und sowohl innerhalb der Mitgliedstaaten als auch grenziiberschreitend

den freien Verkehr von Telekommunikationsgeriten und -diensten sicherzustellen.

2. Die Mitgliedstaaten erlassen die notwendigen besonderen Vorschriften, um den Schutz

personenbezogener Daten und der Privatsphire im Telekommunikationssektor zu

gewihrleisten.
Artikel 2
1. Urbeschadet der allgemeinen Vorschriften der Richtlinie des Rates ..... zum

Schutz von Persanen bei der Verarbeitung personenbezogener Daten gilt diese
Richtlinie speziell fiir die Erfassung, Speicherung und Verarbeitung
personenbezogener Daten durch Telekommunikationsorganisationen in Verbindung
mit der Bereitstellung 6ffentlicher Telekommunikationsdienste iiber 6ffentliche
digitale Telekommunikationsnetze in der Gemeinschaft, inshesondere iiber das
diensteintegrierende digitale Telekommunikationsnetz (ISDN) und o6ffentliche digitale
Mobilfunknetze.

2. Falls ein Mitgliedstaat das diensteintegrierende digitale Telekommunikationsnetz
(ISDN) oder offentliche digitale Mobilfunknetze noch nicht eingefishrt hat, gelten die
Vorschriften dieser Richtlinie, soweit sie auch auf Dienste in analogen Netzen

anwendbar sind.

Artikel 3
Im Sinne dieser Richtlinie bedeuten:

1. "personenbezogene Daten": alle Informationen uber eine bestimmte oder

bestimmbare Person.

2. "Telekommunikationsorganisation™: eine staatliche oder private Ein-

richtung, der ein Mitgliedstaat besondere oder ausschlieBliche Rechte zur
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Bereitstellung von 6ffentlichen Telekommunikationsnetzen und gegebenenfalls zur
Erbringung von 6ffentlichen Telekommunikationsdiensten gewihrt.

*Bffentliches Telekommunikationsnetz": die offentliche

Telekommunikationsinfrastruktur, mit der Signale zwischen definierten
NetzabschluBpunkten iiber Draht, iiber Richtfunk, auf optischem oder anderem

elektromagnetischem Weg iibertragen werden.

"0ffentlicher Telekommunikationsdienst™: eine Telekommunikationsdienst,
mit dessen Erbringung die Mitgliedstaaten insbesondere eine oder mehrere

Telekommunikationsorganisationen ausdriicklich betraut haben.

Artikel 4

Die Erhebung, Speicherung und Verarbeitung personenbezogener Daten durch eine
Telekommunikationsorganisation ist nur fiir Telekommunikationszwecke zulissig,
insbesondere wenn sie zum Aufbau von Verbindungen fiir Sprach-, Daten- oder
Bildiibertragung, zur Gebithrenberechnung, zur Herstellung von Teilnehmerver-
zeichnissen oder zu sonstigen zulassigen betrieblichen Zwecken dient, z.B.
Storungsbeseitigung, Vermeidung des MiBbrauchs der Anlagen der
Telekommunikationsorganisationen oder Feststellung ankommender Verbindungen in

Ubereinstimmung mit Art. 13 Absatz 1.

Die Telekommunikationsorganisationen diirfen diese Daten nicht verwenden, um

elektronische Profile der Teilnehmer zu erstellen oder einzelne Teilnehmer nach

Kategorien zu sortieren.

Artikel 5

Personenbezogene Daten des Teilnehmers diirfen nur gespeichert werden, soweit dies

zum Abschlull, zur Durchfuhrung, zur Anderung oder Beendigung des Vertrages mit der
Telekommunikationsorganisation notwendig ist. Nach Ablauf des Vertrages sind

die Daten zu léschen, es sei denn, sie werden noch benétigt, um Beschwerden zu
bearbeiten, Gebithren einzuziehen oder sonstige Verpflichtungen zu erfiillen, die in

den Mitgliedstaaten dem Gemeinschaftsrecht entsprechend gesetzlich vorgeschrieben

sind.

Die Inhalte der iibertragenen Information diirfen nach Beendigung der Ubertragung

nicht von der Telekommunikationsorganisation gespeichert werden, es sei denn, dies
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ist aufgrund von Verpflichtungen erforderlich, die in den Mitgliedstaaten dem

Gemeinschaftsrecht entsprechend gesetzlich vorgeschrieben sind.

Artikel 6
Der Teilnehmer ist berechtigt,

- in angemessenen Zeitabstinden und ohne unzumutbare Verzogerung oder ibermiiBige
Kosten die Bestitigung zu erhalten, ob personenbezogene Daten tiber ihn gespeichert

sind, sowie zu erwirken, daB8 ihm diese Daten in verstindlicher Form mitgeteilt werden;

- gegebenenfalls diese Daten berichtigen oder 16schen zu lassen, wenn sie entgegen den
in Ubereinstimmung mit dem Gemeinschaftsrecht bestehenden Vorschriften des

Mitgliedstaates verarbeitet worden sind.

Artikel 7

1. Grundsitzlich sind alle personenbezogenen Daten, die bei der Bereitstellung von
Telekommunikationsnetzen und -diensten verarbeitet werden, vertraulich zu
behandeln.

2. Personenbezogene Daten diirfen auBerhalb der Dienste oder des Netzes der
Telekommunikationsorganisation nur aufgrund besonderer gesetzlicher Grundlage
oder vorheriger schriftlicher Zustimmung des Teilnehmers weitergegeben werden.
Eine solche Zustimmung des Teilnehmers gilt nur dann als erteilt, wenn sie  aus-
drucklich als Antwort auf ein Ersuchen der Telekommunikationsorganisation
gegeben wurde. Ohne vorherige schriftliche Zustimmung des Teilnehmers diirfen diese
personenbezogenen Daten Personen, die der Telekommunikationsorganisation
angehodren und sich nicht mit den betreffenden Diensten befassen, nicht zugénglich

gemacht werden.

3 Die Telekommunikationsorganisation darf die Bereitstellung ihrer Dienste nicht von

einer solchen Zustimmung abhiéingig machen.
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Artikel 8

Die Telekommunikationsorganisation muB einen dem Stand der Technik
entsprechenden, angemessenen Schutz der personenbezogenen Daten gegen
unbefugten Zugriff und unbefugte Verwendung gewihrleisten.

Besteht ein besonderes Risiko der Verletzung der Netzsicherheit, z.B. im Bereich des
Mobilfunks, so hat die Telekommunikationsorganisation die Teilnehmer dariiber zu

informieren und ihnen eine Verschliisselung von Endgerit zu Endgeriit anzubieten.

Artikel 9

Zulissig ist die Speicherung und Verarbeitung von Daten fiir die Gebiihrenabrechnung ,
wie Telefonnummer oder Identifikation des Teilnehmerendgeriites,

Teilnehmeranschrift und Art des Endgerites, Gesamtzahl der fir den
Abrechnungszeitraum zu berechnenden Einheiten, die Rufnummern der angerufenen
Teilnehmer, Art und Dauer der Anrufe, und/oder der Umfang der iibertragenen

Daten sowie sonstige Informationen, die fiir die Abrechnung benétigt werden, z.B.

Vorauszahlungen, Ratenzahlungen, Sperren des Anschlusses und Mahnungen.

Diese generelle Speicherung von Gebiihrendaten ist fiir die Dauer der gesetzlichen

Frist zulissig, wihrend derer die Rechnung angefochten werden kann.

Artikel 10

Verkehrsdaten einschlieBlich der zum Verbindungsaufbau oder fiir die
Gebiihrenabrechnung und fiir sonstige betriebliche Zwecke benotigten
personenbezogenen Daten wie Telefonnummer des anrufenden und des angerufenen
Teilnehmers, Beginn und Ende des Anrufs und der in Anspruch genommene
Telekommunikationsdienst konnen erhoben, gespeichert und verarbeitet werden,

soweit dies zur Bereitstellung des entsprechenden Dienstes erforderlich ist.

Verkehrsdaten, die in den Vermittlungsstellen der Telekommunikationsorganisation
gespeichert werden, sind nach Beendigung des Anrufs zu l6schen, sofern sie nicht
anonymisiert worden sind oder fiir die Gebithrenabrechnung oder sonstige 2ulassige

Zwecke gemiB Artikel 4 bendtigt werden.
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Artikel 11

Auf Antrag des Teilnehmers kann ein Einzelgebiihrennachweis erstellt werden, der
unter anderem die Rufnummer der angerufenen Teilnehmer ohne die letzten vier
Ziffern enthilt.

Artikel 12

Bei Verbindungen zwischen Teilnehmern, die an digitale Vermittlungsstellen
angeschlossen sind, muB der anrufende Teilnehmer die Méglichkeit haben, iiber eine
einfache technische Einrichtung die Anzeige seiner Telefonnummer auf dem Display
des Endgerits des angerufenen Teilnehmers bzw. die Aufzeichnung in einem Speicher

dieses Endgerits von Fall zu Fall . auszuschlieBen.

Die Ubertragung der Telefonnummer kann auf Antrag des anrufenden Teilnchmers

von der Telekommunikationsorganisation auch permanent ausgeschlossen werden.

Der angerufene Teilnehmer kann den permanenten AusschluB der
Rufnummernanzeige bei simtlichen ankommenden Verbindungen beantragen; er mufl
ferner die Moglichkeit haben, die Anzeige an seinem Endgerit abzuschalten oder die
Aufzeichnung in einem Speicher des Endgerits auszuschlieBen, um die

Rufnummernanzeige von Fall zu Fall zu verhindern.

Der angerufene Teilnehmer muB die Entgegennahme ankommender Verbindungen
auf diejenigen beschrinken koénnen, bei denen die Nummer des anrufenden

Teilnehmers angegeben ist.

Bei Verbindungen zwischen einem an eine analoge Vermittlungsstelle und den an
digitale Vermittlungsstellen angeschlossenen Teilnehmern muB ersterer tiber die
Rufnummernanzeige informiert werden und die Méglichkeit erhalten, diese Funktion
auf Antrag permanent auszuschlieBen. Dieser Teilnehmer mull ebenfalls die

Maéglichkeit haben, die Rufnummernanzeige von Fall zu Fall auszuschlieBen.

Artikel 13

Die Telekommunikationsorganisation kann fiir einen begrenzten Zeitraum

den Ausschlufl der Rufnummernanzeige verhindern, wenn

a) ein Teilnehmer die Feststellung von belastigenden Anrufen beantragqt hat. In

diesem Fall werden die Daten mit der Rufnummer des Anrufers von der
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Telekommunikationsorganisation gespeichert und auf Verlangen der Behorde
zur Verfiigung gestellt, die fiir die Verhinderung oder Verfolgung strafbarer
Handlungen in dem betreffenden Mitgliedstaat zustandig ist;

b) eine gerichtliche Anordnung vorliegt, mit der schwere Straftaten

verhindert oder verfolgt werden sollen.
Auf Antrag muf3

a) Organisationen, die von einem Mitgliedstaat anerkannt sind und Notrufe

beantworten und bearbeiten sowie
b) den von einem Mitgliedstaat betriebenen oder anerkannten Feuerwehren

die Moglichkeit geboten werden, den AusschluBl ‘der Rufnummernanzeige auf

Dauer zu verhindern.

Die Telekommunikationsorganisationen unternehmen die notwendigen Schritte, um zu
gewihrleisten, daB die Verhinderung des Anzeigeausschlusses landes- und

gemeinschaftsweit bereitgestellt wird.

Artikel 14

Der angerufene Teilnehmer darf Anrufe nur dann zu einem dritten Teilnehmer
weiterschalten lassen, wenn dieser zugestimmt hat; der Dritte kann die
Weiterschaltung auf diejenigen Anrufe beschrinken, bei denen die Nummer des
anrufenden Teilnehmers angezeigt wird; der Dritte muB durch ein bestimmtes Signal
darauf aufmerksam gemacht werden, dal} es sich um einen weitergeschalteten Anruf
handelt.

Der anrufende Teilnehmer muB bei Aufbau der Verbindung automatisch dariiber

informiert werden, daB der Anruf an einen Dritten weitergeschalitet wird.

Artikel 15

Wird der Inhalt von Telefongesprichen iiber technische Gerite wie Lautsprecher oder
sonstige angeschlossene Gerite Dritten zugénglich gemacht oder fiir eigene Zwecke
bzw. zur Verwendung durch Dritte auf Band gespeichert, so ist dafiir zu sorgen, da3 die

betroffenen Parteien in geeigneter Form von dieser Weitergabe oder Speicherung
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unterrichtet werden, bevor der Vorgang der Weitergabe oder Speicherung eingeleitet

wird und solange er andauert.

Absatz 1 gilt nicht in den in Artikel 13 Absatz 1 geregelten Fallen.

Artikel 16

Die Telekommunikationsorganisation muB sicherstellen, daB die Rufnummer sowic
sonstige personenbezogene Daten des Teilnehmers, insbesondere Art und Menge
seiner Bestellungen iiber einen Teleshopping-Dienst oder die iiber einen Videotext-
Dienst angeforderte Informationen nur gespeichert werden, soweit dies unbedingt zur
Erbringung des Dienstes notwendig ist, und daB diese Informationen vom Anbieter
der Dienste ausschlieBlich fiir die vom Teilnehmer gestatteten Zwecke verwendet

werden.

Vorbehaltlich der Bestimmungen des Artikels 20, darf der Anbieter der Dienste ohne
vorherige schriftliche Zustimmung der Teilnehmer keine elektronischen Profile von

ihnen erstellen und sie nicht nach Kategorien sortieren.

Artikel 17

Teilnehmer, die unerbetene Anrufe erhalten, mit denen Werbung betrieben oder
Angebote fiir die Lieferung von Waren oder Erbringung von Dienstleistungen
unterbreitet werden, kénnen der Telekommunikationsorganisation, die diese Anrufe

vermittelt, formlich mitteilen, daB derartige Anrufe unerwiinscht sind.

Die Telekommunikationsorganisation unternimmt die notwendigen Schritte, um die
Ubertragung solcher Nachrichten an den betreffenden Teilnehmer zu unterbinden.

Dariiberhinaus fiihrt die Telekommunikationsorganisation eine detaillierte und von
der Aufsichtsbehorde iiberpriifbare Liste der formlichen Mitteilungen, damit solche

Anrufe in Zukunft  unterbunden werden kénnen.

Artikel 18

Bei der Durchfiihrung der Bestimmungen dieser Richtlinie stellen die Mitgliedstaaten
vorbehaltlich der Absatze 2 und 3 dieses Artikels sicher, daB3 keine zwingenden
Anforderungen in bezug auf spezielle technische Merkmale fiir Endgerate oder

sonstige Telekommunikationsgerite gestellt werden, dic deren Vermarktung und deren

freien Vertrieb in und zwischen den Mitgliedstaaten behindern.
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2. Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe von speziellen technischen
Merkmalen durchgefiihrt werden konnen, unterrichten die Mitgliedstaaten die
Kommission dariiber gemiB der Richtlinie 83/189/EWG des Rates ao uber ein
Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften.

3. Soweit erforderlich, sorgt die Kommission fiir die Erarbeitung gemeinsamer europdischer
Norwen zur Einfihrung spezieller technischer Merkmale im Sinne der Richtlinie o........ /1886
des Rates [fur Angleichung der Rechtsvorschriften der Mitgliedstaaten iiber
Telekommunikationsendgerite einschlieBlich der gegenseitigen Anerkennung ihrer
Konformitﬁﬂ( Mind der Richtlinie 87/95/EWG des Rates vom 22. Dezember 1986 iber
die Normung auf dem Gebiet der Informationstechnik und der Telekommunikation 2).

Artikel 19

1. Die Bestimmungen dieser Richtlinie in bezug auf den Telefondienst gelten ebenfalls
fiir andere offentliche digitale Telekommunikationsdienste, soweit diese dhnliche

Risiken fiir die Privatsphéire des Benutzers beinhalten.

2. Die notwendigen MaBnahmen zur Durchfithrung des obigen Absatzes werden von der
Kommission nach Anhorung des in Artikel 22 erwahnten Ausschusses gemafl dem in

Artikel 23 festgelegten Verfahren beschlossen.

Artikel 20

Erfordert die Verwirklichung der Ziele dieser Richtlinie die Anwendung ihrer Bestimmungen
auf arvlere Arbieter der Dienste als Telekommunikationsorganisation. so kann die Kommission
die erforderlichen MaBnahmen zur Anwendung dieser Richtlinie auf diese Anbieter der Dienste

nach Anhérung des in Artikel 22 erwihnten Ausschusses geméiB dem in Artikel 23 festgelegten

Verfahren beschlieBen.

(10 ABIL Nr. L 109 vom 26.4.1983, S. 8.

(11) ABLNr.C
(12 ABL Nr. L 36 vom 7.2.1987, S. 31.



- 104 -

Artikel 21

Einzelheiten der Anwendung dieser Richtlinie und der notwendigen Anderungen zur
Anpassung der Richtlinie an neue technische Entwicklungen werden von der Kommission nach

Anhorung des in Artikel 22 erwihnten Ausschusses gemdB dem in Artikel 23 vorgeschriebenen

Verfahren festgelegt.
Artikel 22
1. Die Gruppe fur den Schutz personenbezogener Daten, die gemafl Artikel 27
der Richtlinie des Rates ........ zum Schutz von Personen bei der

Verarbeitung personenbezogener Daten eingesetzt wird, nimmt ihre Aufgaben gem:ils
Artikel 28 der erwihnten Richtlinie ebenfalls beziiglich der MaBnahmen zum Schutz
personenbezogener Daten, die Gegenstand dieser Richtlinie sind, wahr.

2. Die Gruppe wird fur die Zwecke dieser Richtlinie speziell zusammengesetzt.
Artikel 23
1. Pas in Artikel 30 der Richtlinie des Rates ..... zum Schutz von Personen bei der

Verarbeitung personenbezogener Daten festgelegte Verfahren findet ebenfalls aut

diese Richtlinie Anwendung.

2. Der AusschuB3, der im Rahmen des Verfahrens gemafl Absatz 1 eingesetzt

wird, wird fur die Zwecke dieser Richtlinie speziell zusammengesetzt.

Artikel 24

1. Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwaltungsvorschriften,

um dieser Richtlinie spitestens am 1. Januar 1993 nachzukommen.

Die aufgrund des ersten Unterabsatzes erlassenen Vorschriften enthalten eine aus-
druckliche Bezugnahme auf diese Richtlinie.

2. Die Mitgliedstaaten teilen der Kommission den Wortlaut der innerstaatlichen

Rerhtsvorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet

erlassen.
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Artikel 25

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Brussel am Im Namen des Rates

Der Prasident
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FICHE FINANCIERE
- PROPOSITION DE DIRECTIVE DU CONSETL CONCERNANT LA PROTECTION DES
DONNEES A CARACTERE PERSONNEL ET DE LA VIE PRIVEE DANS L CONTEXTE DES RESEAUX DE
TELECOMMUNICATIONS NUMERIQUES PUBLICS, ET EN PARTICULIER DU RESEAU NUMERIQUE A
INTEGRATION DE SERVICES ( RNIS ) ET DI'S RESEAUX NUMERIQUES MOBILES PUBLICS.

1. Ligne budgétaire concernée
En 1990:B 7700
En 1991 et exercices ultérieurs : B5-4010

2. se | e

Articdle 100 A

3. Propositiop de classificetion en dépense ohligatoire /non obligatoire

non -obligatoire

4. Description ¢t justification de J'action :

4.1. Objectifs : - assurer la protection des personnes i Pégard des données & caractére
personnel,

~ permettre la circulation transfrontalidre de données i caractire personnel
dans la Communnauté,

- permettre le bon fonctionnement du marché intérieur.

42 Réunions spécifiques du groupe de protection des données A caractire
personnel ( Art. 22 ) et du Comité comsultatif (Art. 23 ), créés par la directive,
représentant les Etats membres .
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43. Un représentant cde la Cotamission préside le groupe de protection des données &
caractére persoane] et le Coizitd consuitadf. Le secrétariar du groupe et du Comité de

protection des demnées I carscidre personnel &5t asswré par les services de la
Commission.

5. Nature dela dépense o< moda de qalcnl

5.1. Nature : réunions
(frais de participation des membres des 2 Comités )

52. Caleul : - Groupe de protection des données ; (cf. fiche financitre de la directive
générale ) ‘

- Comité conltatif «

24 membres ( gouvernementaux ) x 3 réunions x 2 jours x 390 ECU/jour =
56.160 ECU *

€. Incidence figzncidre ce 1'actop sor les arédits d'intervention :

6.1. Echéancier des crécis 32t 3agement et de paiement

1593 : 565.160 ECU

1594 : 56.160

1995 :56.160 °

1996 : 56.160 *

1997 : 56.160- *

6.2. Part du financement commanautaire dans le coft total : 100 %

¢ astimation
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7. Observations :

1. Le groupe de protection des données A caractdre personnel (Art 22 ):
1l est fnstitué ce groupe A caractdre consulaatif et indépendant et est composé de
représentants de Pautorité de contrdle de tous les Etats membres, présidé par un
représentant de la Commission.

Ce groupe établit son régiement intérieur. Le secrétariat du groupe est assuré par les
services de la Commission.

Missions de ce groupe : voir Art 22

2. Le Comité consultatf ( Art.23)

11 est institué un Comhé consultatif composé des représentants des Etats Membres,
présidé par le repré&sentant de la Commission.

La Commission est assistée par ce Comité afin de prendre les éventuelles mesures
complémentaires nécessaires pour acapter les dispositions de la directive aux
spéafiatés de certams secteurs.
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Empfehlung far elinen BeschiuB des Rates zur Aufnahme von Verhandlungen
ber den Beitritt der Eurcplischen Gemeinschaften
zum Obereinkommen des Europarats zum Schutz des Menschen
bel der automatischen Verarbeltung personenbezogener Daten

BEGRONDUNG :

1.

Der Schutz des Menschen bel der automatischen Verarbeltung
personenbezogener Daten (st zugleich eln Persén!ichkeitsrecht und elne
Grundvoraussetzung fUr die Welterentwicklung des Internationalen

Hande lsverkehrs.

Dle automatische Verarbeltung personenbezogener Daten lst fUr den
Internationaien Waren- und Dienstieistungsverkehr und eine engere
Zusammenarbelit zwischen den einzelinen Lindern unerii¥sl!ich.

Die Kommission hat dem Rat einen Richtilinlenvorschliag unterbreitet, mit
dem uberall in der Gemeinschaft hinsichtlich der automatischen Verarbeitung
nersonenbezogener Daten fur Personen ein hohes Schutzniveau

erreicht werden soll. Es ware wunschenswert,. wenn

dlese MaBnahme analog auf den Datenaustausch zwischen der Gemeinschaft

und Drittidindern ausgedshnt wilrde.

Im Jahre 1981 wurde im Rahmen des Europarats ein Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten
abgeschlossen. Zweck dieses Ubereinkommens ist es, im Hoheitsgebiet

Jeder Vertragspartel fUr Jedermann ungeachtet seiner Staatsangehdrigkelt
oder selines Wohnorts sicherzustellen, daB seine Grundrechte und
Grundfreihelten, Insbesondere sein Recht auf Schutz der Privatsphiire, bel
der automatischen Verarbeltung personenbezogener Daten geschltzt warden.
Das Ubereinkommen sieht auch vor, daB3 eine Vertragspartei nicht

alleln zum Zweck des Schutzes der Privatsphdre dan grenzllbarschreltenden
Verkehr personenbezogener Daten in das Hoheltsgebiet elner anderen
Vertragsparte! verbleten oder von einer besonderen Genehmigung abhingig

machen kann.

In Ihrer Empfehiung vom 29. Jull 1681 hat die Kommission dle
Mitglledstaaten der Gemeinschaft aufgerufen, das Ubereinkommen des
Europarats zum Schutz des Menschen bel der automatischen Verarbeltung
personenbezogener Daten zu ratifizieren, wobel sie sich ausdrlcklich das
Recht vorbehalten hat, dem Rat einen Rechtsakt auf der Grundiage des EWG-
Vertrages vorzuschiagen, falls die Mitglledstaaten dieses Ubereinkommen
nicht innerhalb einer angemessenen Frist unterzeichnen und

ratifizlieren.
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6. Bls zum heutigen Tage haben noch nicht alle EG-MiItglledstaaten
diesesUbereinkommen ratifiziert (1). Es wlre nicht nur wunschenswert,
sondern notwendig, dag die Gemelnschaft der Konvention beltritt, damit
der Schutz und die grenztberschreltende Ubermittiung personenbezogener
Daten In Drittidinder nicht beelintrichtigt und die Attraktivitiit des
Ubereinkommens fur Drittlander gesteigert wird, denen an einem moglichst

ungehinderten Datenaustausch mit der Gemeinschaft gelegen Ist.

7. Daher empfiehit die Kommission dem Rat, die Kommission dazu zu
ermichtigen, ein Zusatzprotokoil mit dem Europarat und den
Vertragsparteien des Ubereinkommens auszuhandeln, welches den
Europ¥d!schen Gemeinschaften die MSglichkelt erdffnet, diesem Ubereinkommen
in den Bereichen der Gemelnschaftszustindigkelt bslzutreten,

8. Dle Kommission wird dle Verhandiungen In Abstimmung mit den Vertretern
der Mitglledstaaten fUhren, und zwar unter Beachtung der belgefligten oder
gegebenfallis vom Rat an sle gerichteten Verhandiungsdirektiven.

9. Die Mitgliedstaaten der Gemeinschaft, die auch Mitgliedsr des Europarats
sind, werden das Vorgehen der Gemeinschaft ba! den Beltrittsverhandiungen
uneingeschrinkt unterstdtzen, wenn dlese Frage von den Organen des
Europarats behandelt wird.

Anhang: Verhandiungsdirektiven

1 von den EG-MItglledstaaten haben Beliglen, Grlechenland, irland, itallen,
die Niederlande und Portugal das Ubereinkommen (STE 108 vom 28. Januar 1981)

unterzelchnet. Ratifizliert wurde sle von Dinemark, Frankrelch, der
Bundesrepub! Ik Deutschland, Luxemburg, Spanien und dem Verelinigten
K8nigreich GroBbritannien.
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VERHANDLUNGSD IREKT I VEN

Die Verhandiungen solien zum AbschiuB8 eines Zusatzprotokolls fldhren, das
der Gemeinschaft die MSglichkelt ersffnet, in den Bereichen ihrer
Zustindigkeit Vertragsparte! des Ubereinkommens zu werden; dabei

sind dle nachstehend aufgefihrten Grundsitze zu beachten:

In dem gem¥B Artike! 18 des Ubereinkommens eingesetzten
Beratenden AusschuB8 wird dle Europliische Gemeinschaft als Mitglled von
der Xommission der Europ¥ischen Gemsinschaften vertreten.

Nach elner auf Initiative der Kommission erfolgten Koordinlerung auf
Geme Inschaftsebene verflgt der Vertreter der Europ¥ischen Gemeinschaften
Uber eine Stimmenzahi, die der Summe dor Stimmen aller natlionalen
Delegationen der EG-MItglledstaaten entspricht, dle zuglelch
Vertragspartel des Ubereinkommens sind. Diese Regelung gilt fur

alle Fragen Im Zusammenhang mit der automatischen Verarbeltung
personenbezogensr Daten In den Bereichen der Gemslinschaftszustindigkeit.

In allen anderen Fragen geben dle nationalen Delegationen Ihre Stimmen
getrennt ab.

Um das Inkrafttreten des lusatzprotokoliis Uber den Beltritt der
GemeInschaft zu dem Ubereinkommen innerhalb einer angemessenen
Frist zu gewdhrileisten, wird die Kommission mit Unterstldtzung der
Mitg!ledstaaten vorschiagen, eine “Ablehnungsklausel® (opting out
procedure) flr die Annahme des Zusatzprotokolis In den Text des
Protokolis aufzunehmen.
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Vorschlag fiir einen BeschluB des Rates
auf dem Gebiet der

Informationssicherheit
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Zusammenfassung

Informationen in unterschiedlicher Form bilden immer mehr eine Bereicherung des einzelnen,
der Unternehmen und Staaten. Wachstum und Leistung von anndhernd zwei Dritteln der
Wirtschaft basieren auf Produktionen bzw. Diensten, die stark von Informationstechnologien,
Telekommunikation und Rundfunk abhingig sind, und sind damit wesentlich auf die
Prazision, Sicherheit und "Vertrauenswiirdigkeit” der Informationen angewiesen. Diecser
Umstand ist fir Privatpersonen ebenso wie fiir den Handel, die Industrie und offentliche
Verwaltungen mafigebend. Daher ist der umfassende Schutz der Informationen, nachstehend
als "Informationssicherheit”l1) bezeichnet, zu ciner zentralen politischen Frage und einem
wichtigen weltweiten Anliegen geworden.

In den letzten Jahrzehnten sind grundlegende Verdnderungen eingetreten;: diejenigen, die auf
uns zukommen, konnten jedoch noch tiefgreifender sein. Supercomputer fiir den Schreibtisch,
direkt strahlender Satellitenrund funk, digitaler Mobilfunk, integrierte Breitbandkommunikation
und andere ncue Anwendungen von Technologien werden derzeit entwickelt und eréffnen
Moglichkeiten fiir die weltweite, kostengiinstige, mobile Hochleistungskommunikation in cinem
bislang unerreichten Mafistab. Mit der Einfiihrung effizienter globaler Kommunikationsdienste
wurde der Schwerpunkt verstirkt auf die Notwendigkeit eines angemessenen "Schutzes” gelegt.
der durch Zugangsrechte, Nachrichtenintegritdt und Schutz der Privatsphdre entsprechend dem
voraussichtlichen Grad der administrativen oder technischen Risiken zu gewdhrleisten ist.

Dieses Thema ist fur die soziookonomische Entwicklung der Europdischen Gemeinschaft und
die Vollendung des Binnenmarktes 1992 von zentraler Bedeutung. Ein kohdrentes Konzept auf
europdischer  Ebene sollte  zunehmendes Vertrauen in den Einsatz  neuer
Informationstechnologien und Telekommunikationsdienste schaffen und dazu beitragen, dic
Entstehung neuer Schranken zwischen einzelnen Mitgliedstaaten und gegeniiber Drittldndern zu
vermeiden. Daher sind umgehend die Anforderungen und Optionen Im Hinblick auf eine
gemeinschaftsweite Aktion in enger Zusammenarbeit mit den betreffenden Akteuren wund
Mitgliedstaaten zu priifen. Bei allen Mafnahmen sind die kommerziellen, rechtlichen und
technischen Entwicklungen auf einzelstaatlicher und internationaler Ebene zu beriicksichtigen.
Da Informationssicherheit nicht nur den Schutz des Menschen und des Eigentums, sondern
auch den Schutz der Gesellschaft als solche umfaft, ist sie fiir die Mitgliedstaaten ein Thema.
das die nationale Souverdnitdt beriihrt,

Gleichzeitig ist es fiir die Gemeinschaft und die Mitgliedstaaten von entscheidender
Bedeutung, daf die Informationssicherheit die Férderung der harmonischen Enmtwicklung in
der Gemeinschaft und die Beziehungen zu anderen Léndern nicht behindert. Die Entwicklung
eines harmonisierten Konzepts der Informationssicherheit muf3 wesentlicher Bestandteil der
Gemeinschaftspolitiken zum Ausbau der soziookonomischen Leistungen der Europdischen
Gemeinschaft, der internationalen Wettbewerbsfihigkeit und zur Vollendung des Binnenmarktes

sein.

In erster Linie geht es darum, Privatbenutzern, Verwaltungen und Unternchmen eine
wirksame und praktikable Sicherheit der elektronisch gespeicherten Informationen zu
bieten, ohne die Interessen der breiten Offentlichkeit zu beeintréchtigen.

1)  Informationssicherheit (IS) bedeutet Schutz der elektronisch gespeicherten, verarbeiteten oder Ubertragenen
Informationen gegen beabsichtigte und unbeabsichtigte Risiken. Elektronische Informationsdienste bendtigen eine
sichere Kommunikationsinfrastruktur, sichere Endgerte (einschlieBlich Prozessoren und Datenbanken} und

sichere Nutzungsmdglichkeiten.
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Eine Aktion auf Gemeinschafisebene erfordert konzertierte Mafnahmen zur Entwicklung der
notwendigen Technologien, Normen, Priif- und Zertifizierungsverfahren und gegebenenfalls
Regelungen im Rahmen der Gemeinschaftspolitik.

Die Kommission mdchte eine Diskussion iiber Fragen der Informationssicherheit mit den
betreffenden Akteuren in der Gemeinschaft fordern und einen Konsens hinsichtlich der
geeignelen Schritte, die zu erwdgen sind, herbeifithren. Diese Diskussion konnte aufgrund der
im Anhang erlduterten Themen und Aktionslinien eingeleitet werden. Dabei muf sich die
Gemeinschaftsinitiative angesichts der Verantwortlichkeit der Mitgliedstaaten in diesem
Bereich unbedingt auf eine enge Zusammenarbeit mit hohen Beamten der Mitgliedstaaten
stiitzen konnen.

Daher wird vorgeschlagen, die Kommission durch einen Beratenden Ausschufy zu unterstiilzen,
der sich aus Vertretern der Mitgliedstaaten zusammensetzt und dessen Vorsitz ein Vertreter
der Kommission fiihrt. Die Arbeitsweise dieses Ausschusses muf den Besonderhciten des
Bereichs entsprechen. Er wiirde die Bezeichnung "Gruppe hoher Beamter Informationssicherheit
(SOG-1IS)" fithren.

Die Kernfrage des Schutzes personlicher Daten wird in einem Vorschlag fiir eine Richtlinie
behandelt, der parallel zu dieser Mitteilung vorgelegt wird.
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A, Die newen Herausforderungen und die gesellschaftliche, wirtschaftliche, strategische
und politische Bedeutung der Informationssicherheit

. Die Verwaltung und Nutzung von Informationen mit Hilfe der Informationstechnologien
und Informatikdienste setzt sich in allen Bereichen des wirtschaftlichen,
gesellschaftlichen und politischen Lebens durch. Sie hat die Integration von Titigkeiten
iber ein globales Kommunikationssystem ermdglicht, an das Fertigungsanlagen,
Forschungsinstitute, Datenbanken, Rechenzentren und Diensteanbieter ebenso wie
politische und wirtschaftliche Entscheidungstriger angeschlossen sind.

2. Diese verstirkte Integration getrennter Titigkeiten schafft einen erheblichen Mehrwert
durch Einsparungen oder Effizienzsteigerung. Sie ist daher ein Schliisselfaktor der
internationalen Wettbewerbsfihigkeit. Daraus ergibt sich jedoch auch in zunehmendem
Mafle die Notwendigkeit, die legitimen Interessen von Privatpersonen, der breiten
Offentlichkeit, des Handels, der Industrie, der Netzbetreiber, der Diensteanbieter und
der einzelstaatlichen Verwaltungen zu schiitzen.

3. Um eine Expansion des Dienstebereichs und damit Investitionen in elektronische
Anlagen, Telekommunikation, Rundfunk und Fernsehen, Computer und Endgerite und
eine breite Palette von Telematikanwendungen 2zu ermdglichen, ist ein sicheres
europiiisches Umfeld fiir elektronische Informationsver- und bearbeitung zu schaffen.
Eine breite Akzeptanz und Zustimmung aller Parteien sind wichtig, um legitime
Interessen zu wahren und den Mif3brauch von Informationen zu verhindern. Dies muf} in
einer Weise geschehen, die fiir Benutzer in verschiedenen Rechtssystemen sowohl
effizient als auch angemessen ist. Dariiber hinaus miissen Informationssicherheitssysteme
die Privatsphire, das geistige Eigentum, den lauteren Wettbewerb, die nationale
Sicherheit und sonstige Interessen schiitzen.

4, Mit der Einfithrung der Mikrocomputer hat sich der Einsatz von
Informationstechnologien, Telekommunikation und Rundfunk-Techniken #ber den
professionellen Bereich hinaus ausgedehnt und ist zu einer "Verbraucheraktivitdt" mit
entsprechenden "Verbraucherdiensten" geworden. Mit dieser quantitativen Verinderung
ging eine wesentliche qualitative Verbesserung einher: Telekommunikationsdienste
ermdglichen heute den Dialog und die Kommunikation weltweit.

5. Wesentliche Verinderungen sind in den letzten Jahrzehnten eingetreten; diejenigen, die
noch vor uns liegen, kénnten jedoch noch tiefgreifender sein. Schreibtisch-
Supercomputer, direktstrahlender Satellitenrundfunk, digitaler Mobilfunk, integrierte
Breitbandkommunikation und weitere neue Anwendungen werden derzeit entwickelt und
Moglichkeiten fir eine weltweite, kostengiinstige, mobile Hochleistungskommunikation
in nie dagewesenem Mafstab er6ffnen.

6. Die Einfuhrung effizienter globaler Kommunikationsdienste bildet qualitativ und
quantitativ eine neue Herausforderung, d.h. es muff ein angemessener Schutz durch
Zugangsrechte, Nachrichtenintegritit und Schutz der Privatsphiire geboten werden, der
den voraussichtlichen administrativen und technischen Risiken entspricht.

7. Angesichts der zunehmenden Bereitschaft der Industrie, der Regierungen und der
Gesellschaft insgesamt, Informationsdienste in Anspruch zu nehmen, sind digse
wesentlicher Bestandteil der Grundstruktur des taglichen Lebens geworden. Allgemeine
Steuerungs-, Kommunikations- und Kontrolifunktionen, ProzeBsteuerung in der
Fertigung, Verkehrswesen, Finanzdienste, Biiroautomation u.a. erfordern ausnahms}os
Zugangsrechte und eine funktionelle Robustheit, die bei der urspriinglichen Konzeption
der Dienste oder Geriite noch nicht vorgesehen waren.
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Neue Anwendungen werden kiinftig definiert und implementiert, die sich unter
Umstéinden innerhalb der derzeitigen Rahmenarchitektur der IBC nicht realisieren lassen.
Eine grundlegende Neudefinition der Architektur und der Leistungsnormen
(einschlieBlich  Konformititsanforderungen) fiir Dienste und Hardware wird
gegebenenfalls erforderlich sein.

Neue Disziplinen und entsprechende Titigkeiten und Organisationen sind zu entwickeln,
um diesen gestiegenen funktionellen Erwartungen gerecht zu werden. Der Hauptbedarf
wird jedoch nicht durch technische, sondern durch kulturelle Verinderungen bestimmt.
Die umfassende Nutzung von Informationsdiensten iiber weitgespannte
Telekommunikationsnetze wird den Begriff der organisatorischen und menschlichen
Beziehungen in der Gesellschaft verindern.

Die Kommunikation wird in zunehmendem MaBe iiber Vermittler abgewickelt, wie es
z.B. auf den verschiedenen Stufen linformationstechnologie-gestiitzter Mehrwertdienste
der Fall ist, oder findet unmittelbar statt, nachdem Vermittler die Verbindung
zugelassen haben. Unter diesen Umstinden mufl "Vertrauen" im Zusammenhang mit
organisatorischen Beziehungen, Behdrden, Privilegien und zahlreichen
"Qualititskontrollen” von Diensten und Produkten ausdriicklich definiert werden. in einer
solchen Geselischaft ist sorgfiltig darauf zu achten, dafl die Rechte von Privatpersonen
und  Organisationen in  der Gesetzgebung und bei  ordnungspolitischen
Rahmenbedigungen voll beriicksichtigt werden. Parallel dazu miissen die Technologien so
ausgelegt und realisiert sein, daB sie den Sicherheitsanforderungen gerecht werden.

B. Notwendigkeit einer gemeinschaftsweiten Aktion in Zusammenarbeit mit den

1,

12.

13.

Mitgliedstaaten

Soweit der Schutz des Eigentums, der Personen und sogar der Gesellschaft auf dem Spiel
stcht, unterliegt die Informationssicherheit eindeutig der obersten Zustindigkeit der
Mitgliedstaaten. Sowohl im Bereich der Verteidigung als auch in bezug auf die normale
Arbeitsweise seiner Institutionen ist jeder Mitgliedstaat unmittelbar fir die Sicherheit
verantwortlich. Angesichts dieser innerstaatlichen Anliegen haben die Verwaltungen
historisch gesehen eine solide, Ilangfristige Kompetenz im Bereich der
Informationssicherheit erworben und kontrollieren die entsprechenden Technologien und
Techniken, um die Weitergabe vertraulicher Informationen zu verhindern. Wenngleich
jeder Benutzer fir seine eigene Sicherheit verantwortlich ist, basieren seine
Entscheidungen wesentlich auf den Garantien, die letztlich von den Behdrden,
beispielsweise durch rechtliche Einschrinkungen, geboten werden.

Die Politiken und Programme der EG zur Entwicklung der Informations- und
Kommunikationsindustrien und zur Vollendung des Binnenmarktes kénnten ernstlich in
Frage gestellt werden, wenn nicht eine aktive Politik zur Einfihrung, Entwicklung und
Forderung von Sicherheitsnormen fir Informationsdienste festgelegt wird. Im Interesse
der Gemeinschaft darf die Informationssicherheit die Fodrderung der harmonischen
Entwicklung innerhalb der Gemeinschaft und die Bezichungen zu anderen Lindern nicht
behindern. Die Entwicklung eines harmonisierten Konzepts der Informationssicherheit
muBl  wesentlicher Bestandteil der Gemeinschaftspolitiken zum  Ausbau der
soziobkonomischen Leistungen und der internationalen Wettbewerbsfihigkeit der
europiischen Industrie und zur Vollendung des Binnenmarktes sein.

Sie erfordert insbesondere konzertierte MaBnahmen zur Festlegung der erforderlichen
Normen, Prif- und Zertifizierungsverfahren, der technologischen Entwicklungen und
gegebenenfalls Regelungen im Rahmen der Gemeinschaftspolitik. Da es sich um ﬁbergus
technische Fragen handelt, erfordert die Konzertierung der MaBnahmen eine
Zusammenarbeit der Akteure im vorwettbewerblichen Stadium der Forschung und

Entwicklung.
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Die Einfihrung "offener Normen" durch die Regierungen (GOSIP in den USA und im
UK), die westliche Verteidigungsgemeinschaft (NATO/NOSI), die Computer- und
Telekommunikationsindustrie und Netzbetreiber (OSI-Normen der ISO) fithrte zu einer
stirkeren Betonung der Sicherheitsfragen bei Informationssystemen, Architekturen,
Normen, Kommunikationsprotokollen und Techniken.

Nur schidtzungsweise 2 % der Dienste, die bis zum Jahr 2000 in der Gemeinschaft
bereitstehen werden, sind heute schon verfiigbar. Bis dahin werden die Dienste generell
auf den Benutzerbedarf eingehen kénnen und ein Spektrum an integrierten Merkmalen
mit flexibler Kombination von Sprach-, Daten- und Bildiibertragung bieten.
Dementsprechend wird es wesentlich schwieriger sein, den Benutzeranforderungen an die
Informationssicherheit wie Datenschutz, Schutz der Privatsphire, Authentifizierung,
Genehmigung, Fakturierung usw. gerecht zu werden. Daher sind die
Informationssicherheit und entsprechende technische Merkmale wie Integritit u.a.
systematisch zu entwickeln und zu untersuchen. Die US-Behérden finanzieren
Programme fir sichere Computersysteme, offene Systemarchitekturen, Protokolle und
Techniken, die den Einsatz anwenderspezifischer Sicherheitslésungen international
beschleunigen. Die Mitgliedstaaten miissen in erster Linie bestrebt sein, ein
gleichberechtigter Partner bei der Lésung von Normungsfragen in diesem Bereich zu
sein. Die Ubernahme einer De- facto-Normung wiirde zu neuen technologischen
Abhingigkeiten fihren, die die internationale Wettbewerbsfihigkeit der EG-Wirtschaft
ernsthaft gefdhrden kénnten. Daher sind in der Gemeinschaft entsprechende Maflnahmen
zu treffen, die die Voraussetzung fiir eine konstruktive Interaktion mit Drittlindern,
insbesondere den USA, bilden.

Kurz, die Gemeinschaft und ihre Mitgliedstaaten sind angesichts ihrer jeweiligen
Verantwortlichkeit an folgenden Kernfragen besonders interessiert:

- Wie sind wirksame Spezifikationen und Normen der Informationssicherheit
festzulegen und zu verbreiten?

- Wie sind die formale Bewertung und Zertifizierung der Normenkonformitit von
Produkten und Systemen (sowohl funktional als auch hinsichtlich der
Qualititssicherung) zu realisieren?

- Wie sind Sicherheitsprodukte und -systeme zu realisieren, bereitzustellen und
einzusetzen?

Informationssicherheit ist ein typisches Beispiel fiir eine Politik, bei der angesichts der
Komplexitit des Themas, der Beteiligung zahlreicher Akteure und der Notwendigkeit,
eine Reihe politischer Werkzeuge einzusetzen, das Prinzip der Subsidiaritit zum Tragen
kommt. In einem Aktionsplan wird im wesentlichen festgelegt, was von wem und wie zu
tun ist. Einerseits miissen die Mitgliedstaaten diese Fragen bearbeiten; andererseits ist
die Gemeinschaft sehr daran interessiert, Bedingungen auszuarbeiten, die sowohl die
Kompatibilitit zwischen der Vollendung des Binnenmarktes, der Schaffung des Europas
der Biirger, der Einfithrung einer Telekommunikationspolitik, der Wettbewerbsfihigkeit
der europiischen Elektronikindustrie und Informationsdienste als auch die Erfillung
grundlegender Anforderungen von Einzelpersonen und Geschiftsleuten an die
Informationssicherheit gewihrleistet. Daher werden nachstchend im Hinblick auf die
Konzentration der MaBnahmen verschiedene Aktionstypen und eine Verfahrensstruktur
als Basis fr weitere eingehende Studien vorgeschlagen, aufgrund derer MaBnahmen auf
den jeweiligen Ebenen getroffen werden kdnnen.



- 118 -

YORSCHLAG FUR EINEN BESCHLUSS DES RATES

AUF DEM GEBIET DER INFORMATIONSSICHERHEIT

DER RAT DER EUROPAISCHEN GEMEINSCHAFTEN -

gestitzt auf den Vertrag zur Grindung der Europiischen Wirtschaftsgemeinschaft,
insbesondere auf Artikel 235,

auf Vorschlag der Kommission (1) |

nach Stellungnahme des Europiischen Parlaments (2)

nach Stellungnahme des Wirtschafts- und Sozialausschusses (3),
in Erwiigung nachstehender Griinde:

Aufgabe der Gemeinschaft ist es, durch Schaffung eines Gemeinsamen Marktes und
stufenweise Anniherung der Wirtschaftspolitiken der Mitgliedstaaten gemeinschaftsweit eine
harmonische Entwicklung der Wirtschaftstitigkeit, eine stetige und ausgewogene Expansion,
erhdhte Stabilitit, eine beschleunigte Anhebung der Lebensqualitit und engere Beziehungen

zwischen den Mitgliedstaaten zu fordern.

Elektronisch gespeicherte, verarbeitete und 0bertragene Informationen spielen bei den

sozialen und wirtschaftlichen Titigkeiten eine immer wichtigere Rolle.

Mit der Einfithrung effizienter globaler Kommunikationsdienste und der immer weiter
verbreiteten elektronischen Informationsverarbeitung wichst der Bedarf an angemessenen

SchutzmaBnahmen.

Das Europiische Parlament hat in seinen Beratungen und Beschliissen wiederholt auf die

Bedeutung der Informationssicherheit hingewiesen.

(1) ABLNr.C
(2) ABLNr.C
(8) ABLNe. C
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Der Wirtschafts- und Sozialausschufl hat auf die Notwendigkeit hingewiesen, im Rahmen der
Gemeinschaftsaktionen Fragen der Informationssicherheit zu behandeln, wobei insbesondere

die Auswirkungen der Vollendung des Binnenmarkt zu beriicksichtigen sind.

Es mufl eine umfassende Strategie der Informationssicherheit entwickelt werden, um die
Sicherheit des Benutzers auf Gemeinschaftsebene zu gewlhrleisten und die Entstehung neuer
technischer Hindernisse fiir das Kommunikationswesen zu vermeiden. Die Komplexitit der
Informationssicherheit erfordert Subsidiaritit, Beteiligung verschiedener Akteure und die

konzertierte Durchfithrung mehrerer Politiken.

Aktionen auf nationaler, internationaler und Gemeinschaftsebene bilden hierfiir eine solide

Basis.

Es besteht eine enge Verbindung zu den Politiken in den Bereichen Telekommunikation,
Normung, Informationsmarkt und Forschung und Entwicklung und zu der Arbeit, die die

Europiiische Gemeinschaft auf diesen Gebieten bereits geleistet hat.

Die Konzertierung der MaBnahmen sollite unter Zugrundelegung der laufenden Arbeiten auf
nationaler und internationaler Ebene und durch F6rderung der Zusammenarbeit der

wichtigsten Akteure gewidhrleistet werden. Dies sollte im Rahmen eines kohirenten

Aktionsplans geschehen.

Die Verantwortlichkeit der Mitgliedstaaten auf diesem Gebiet beinhaltet einen konzertierten

Ansatz, der auf einer engen Zusammenarbeit mit hohen Beamten der Mitgliedstaaten basiert .
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BESCHLIESST:

Artikel 1

1. Es wird ein Aktionsplan auf dem Gebiet der Informationssicherheit (INFOSEC) Gber

einen Zeitraum von 24 Monaten verabschiedet, beginnend (....).

2. Der Aktionsplan dient der Entwicklung einer umfassenden Strategie, die fiir Benutzer
von elektronisch gespeicherten, verarbeiteten oder Gbertragenen Informationen den
Schutz der Daten und seines Informationssystems gegen beabsichtigte oder

unbeabsichtigte Risiken gewihrleistet.

3. Die Aktion beriicksichtigt und unterstiitzt die laufenden europiischen und weltweiten

Normungstitigkeiten auf diesem Gebiet.

Artikel 2

Der Aktionsplan gemaB Artikel 1, dessen Einzelheiten im Anhang aufgefuhrt sind,
umfat folgende Aktionslinien:

I.  Entwicklung einer Rahmenstrategie fiir Informationssicherheit

II. Anforderungen an die Informationssicherheit

IIl. Losungen fir den kurz- und mittelfristigen Bedarf

1V. Spezifikation, Normung und Uberpriifung der Informationssicherheit

V. Technologische und funktionale Entwicklungen im Hinblick auf die

Informationssicherheit
V1. MaBnahmen zur Gewihrleistung der Informationssicherheit
Artikel 3

Der Aktionsplan wird von der Kommission in Zusammenarbeit mit den betroffenen
Organisationen und Unternehmen und in enger Abstimmung mit den Mitgliedsstaaten

durchgefiihrt,

Artikel 4

Die dieser Aktion zugewiesenen Mittel werden im Rahmen des jahrlichen Haushalts-

verfahrens bestimmt.
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rtik

Die Kommission legt dem Europiischen Parlament und dem Rat innerhalb von drei Monaten

nach Abschlufl des Aktionsplans einen Bericht iiber dessen Ergebnisse vor.

Artikel 6

Bei der Durchfithrung des Aktionsplans konsultiert die Kommission nach Bedarf die Gruppe
hoher Beamter Informationssicherheit (SOGIS). Diese setzt sich aus jeweils zwei Vertretern

der Mitgliedstaaten und der Kommission zusammen. Den Vorsitz fithrt ein Vertreter der

Kommission.

Die Mitglieder der Gruppe kdnnen sich entsprechend der Art der zu erdrternden Fragen von

Sachverstindigen oder Beratern unterstiitzen lassen.

Die Arbeiten der Gruppe sind vertraulich. Die Gruppe gibt sich ihre eigene

Geschaftsordnung. Das Sekretariat wird von der Kommission wahrgenommen.

Geschehen zu Brussel am Im Namen des Rates

Der Prasident
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ANHANG 1

Ubersicht iiber die Aktionslinien

1. Aktionslinie 1 - Entwicklung einer Rahmenstrategie fiir Informationssicherheit

I.! Problematik

l.

Informationssicherheit gilt unbestritten als eine Dimension, die in allen Bereichen der
modernen Gesellschaft vorhanden sein muB. Elektronische Informationsdienste erfordern
eine sichere Kommunikationsinfrastruktur, sichere Endgerite (einschlieBlich Prozessoren
und Datenbanken) sowie sichere Anwendungen. Es muB eine Gesamtstrategie entwickelt
werden, die alle Aspekte der Informationssicherheit beriicksichtigt und somit ein
aufgesplittertes Konzept vermeidet. Jegliche Strategie fiir die Sicherheit der elektronisch
verarbeiteten Informationen muB den Wunsch der Gesellschaft beriicksichtigen, effizient
zu arbeiten und sich gleichzeitig in einem sich rasch wandelnden Umfeld zu schitzen.

1.2 Zielsetzung

2.

Es mufl eine Rahmenstrategie geschaffen werden, um die gesellschaftlichen,
wirtschaftlichen und politischen Ziele mit den technischen, operationellen und
legislativen Optionen in Einklang zu bringen. Das empfindliche Gleichgewicht zwischen
verschiedenen Anliegen, Zielen und Sachzwingen muB von den Akteuren des Bereichs
ermittelt werden, die bei der Entwicklung eines gemeinsamen Standpunkts und einer
abgestimmten Strategie zusammenarbeiten. Dies sind die Voraussetzungen, um Interessen
und Bedirfnisse sowohl im politischen Bereich als auch bei industriellen Entwicklungen
zu vereinen.

1.3 Derzeitiger Stand und Tendenzen

3.

Charakteristisch fiir die Lage ist das zunehmende BewuBtsein der Notwendigkeit zu
handeln. In Ermangelung einer Konzertierungsinitiative ist es jedoch sehr
wahrscheinlich, daB verstreut MaBnahmen in verschiedenen Bereichen ergriffen werden
und damit in der Praxis eine widerspriichliche Situation entsteht, die nach und nach zu
ernsthaften rechtlichen, gesellschaftlichen und wirtschaftlichen Problemen fihrt.

1.4 Anforderungen, Optionen und Prigorititen

4.

Innerhalb eines solchen Rahmens wiren Risikoanalyse und Risikomanagement zu
behandeln und abzugrenzen. Diese betreffen: die Schwachstellen der Informationsdienste,
dic Angleichung von Gesetzen und Regelungen im Zusammenhang mit dem MiBbrauch
von Computern und Telekommunikationsdiensten,  Verwaltungsinfrastrukturen
einschlieBlich Sicherheitspolitiken und die Frage, wie sich diese in verschiedgnen
Industrien/Disziplinen effizient einfithren lassen, und schlieBlich soziale und private
Anliegen (z.B. die Einfihrung von Plinen fiir Identifizierung, Authentifizierung und
gegebenenfalls Zugangsberechtigung in einem demokratischen Umfeld).

Es bedarf einer klaren Ausrichtung fir die Entwicklung physischer und logischer
Architekturen fir sichere verteilte Informationsdienste, Normen, Leitlinien uqd
Definitionen fir Sicherheitsprodukte und -dienste, Pilotprojekte und Prototypen, um die
Brauchbarkeit verschiedener Verwaltungsstrukturen, Architekturen und Normen,
gemessen an dem Bedarf spezifischer Bereiche, zu ermitteln,
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6. Es muB ein SicherheitsbewuBtsein geschaffen werden, damit die Benutzer die Sicherheit
in der Informationstechnologie und in Telekommunikationssystemen zu ihrem eigenen
Anliegen machen.

2, Aktionslinie Il - Anforderungen an die Informationssicherhei

2.1 Problematik

7. Informationssicherheit ist die unerliBliche Voraussetzung fiir den Schutz der
Privatsphlire, des geistigen Eigentums, des gewerblichen Rechtsschutzes und der
nationalen Sicherheit. Dies fithrt unweigerlich zu einem empfindlichen Gleichgewicht
und erfordert gelegentlich eine Wahl zwischen einem Engagement fiir den freien Handel
und einem Engagement fiir den Schutz der Privatsphire und des geistigen Eigentums.
Diese Entscheidungen und Kompromisse miissen auf einer Gesamteinschitzung des
Bedarfs und der Auswirkungen moglicher Informationssicherheitsoptionen basieren, die
sich zur Deckung dieses Bedarfs anbieten.

8. Die Benutzeranforderungen umfassen Funktionalititen in  Verbindung mit
technologischen, operationellen und ordnungspolitischen Aspekten. Daher ist eine
systematische Untersuchung der Anforderungen an die Informationssicherheit fur die
Entwicklung geeigneter und wirksamer Mafinahmen unerldfilich.

2.2 Zielsetzung

9. Ermittlung der Benutzeranforderungen (Art und Merkmale) und ihre Beziehung zu
InformationssicherheitsmafBnahmen.

2.3 Derzeitiger Stand und Tendenzen

10. Bislang wurden keine konzertierten MafBnahmen ergriffen, um den Bedarf der
Hauptakteure im Bereich der Informationssicherheit zu ermitteln, der sich rasch
weiterentwickelt und stindig verindert. Die EG-Mitgliedstaaten haben den
Harmonisierungsbedarf der nationalen Titigkeiten (insbesondere in bezug auf "IT-
Sicherheitskriterien”) festgelegt. Einheitliche Bewertungskriterien und Regeln fir die
gegenseitige Anerkennung der Bewertungsergebnisse und Zertifikate sind von
grundlegender Bedeutung.

2.4 Anforderungen ionen_und Priorititen

11. Als Grundlage fir eine koh#rente und transparente Behandlung der fundierten
Bediirfnisse der Akteure ist eine abgestimmte Klassifizierung der Benutzeranforderungen
und ihrer Beziehungen zu den MaBnahmen zur  Gewidhrleistung  der

Informationssicherheit zu entwickeln.

12. Ferner sind die Anforderungen an Rechts- und Verwaltungsvorschriften und
Verfahrensregeln festzulegen. Dabei sind die aktuellen Trends der Dienstmerkmale und
Technologien zu beriicksichtigen, um alternative Strategien zur Erreichung der Zicle
durch administrative, dienstspezifische, operationelle und technische Bestimmungen zu
entwickeln. Ferner sind die Wirksamkeit, Benutzerfreundlichkeit und Kosten alternativer
Optionen und Strategien der Informationssicherheit fiir Benutzer, Diensteanbieter und

Netz-Betreiber einzuschitzen.
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3, Aktlonslinie ITI - Lbsungen fiir den kurz- und mittelfristigen Bedarf

3.1 Problematik

13.

Computer kdnnen heutzutage gegen unberechtigten externen Zugriff durch "Isolierung”,
d.h. konventionelle organisatorische und technische MaBnahmen, hinreichend geschiitzt
werden. Dies gilt auch fir die elektronische Kommunikation, die innerhalb einer
geschlossenen Benutzergruppe iiber ein dediziertes Netz abgewickelt wird. Eine ganz
andere Situation ergibt sich, wenn Informationen mehreren Benutzergruppen zur
Verfiigung stehen oder iber ein Offentliches bzw. allgemein zugingliches Netz
ausgetauscht werden. Hier stehen grundsatzlich weder die Technologien, Endgerite und
Dienste noch die entsprechenden Normen und Verfahren zur Verfiigung, um eine
vergleichbare Informationssicherheit zu gewihrleisten.

3.2 Zielsetzung

14.

Ziel ist es, kurzfristig Losungen zu erarbeiten, die dem dringendsten Benutzerbedarf
gerecht werden. Sie soliten "offen" konzipiert sein, um auch kinftige Anforderungen
und LOsungen zu beriicksichtigen.

3.3 Derzeitiger Stand und Tendenzen

15.

16.

17.

18.

19.

Einige Benutzergruppen haben Techniken und Verfahren fiir ihre speziellen
Anwendungen entwickelt, die insbesondere dem Bedarf an Authentifizierung, Integritit
und Nachweisbarkeit gerecht werden. In der Regel werden Magnet- oder Chipkarten
verwendet. Teilweise bedient man sich mehr oder weniger ausgefeilter
Verschiisselungstechniken. Hierzu sind hiufig Benutzergruppen spezifischer "Instanzen”
zu definieren. Eine Anpassung dieser Techniken und Verfahren an die Anforderungen
einer offenen Umgebung erweist sich jedoch als schwierig.

Die ISO entwickelt derzeit eine OSI-Informationssicherheitsnorm (ISO DiS 7498-2),
wihrend der CCITT diese Frage im Zusammenhang mit dem X.400 bearbeitet. Eine
Moglichkeit besteht darin, Sicherheitssegmente in die Nachrichten zu integrieren.
Authentifizierung, Integritit und Akzeptanz werden als Teil der Nachrichten
(EDIFACT) und des Systems X.400 MHS behandelt.

Gegenwirtig befindet sich der rechtliche Rahmen fiir den elektronischen Datenaustausch
noch in der Entwicklungsphase. Die internationale Handelskammer hat einheitliche
Verhaltensregeln fur den Austausch von kommerziellen Daten tiber
Telekommunikationsnetze verdffentlicht.

Mehrere Linder (z.B. Deutschland, Frankreich, UK und USA) haben Kriterien zur
Bewertung der Vertrauenswiirdigkeit von IT- und Telekommunikationsprodukten und -
systemen sowie entsprechende Bewertungsverfahren entwickelt bzw. in Arbeit. Diese
Kriterien wurden mit den nationalen Herstellern koordiniert und werden in
zunehmendem MaBe die Entwicklung sicherer Produkte und Systeme, ausgehend von
einfachen Produkten, ermoglichen. Dieser Trend wird durch die Einrichtung nationaler
Organisationen unterstiitzt, die Bewertungen durchfithren und Zertifikate erteilen.

MaBnahmen zur Wahrung der Vertraulichkeit werden von den meisten Benutzern fir
weniger dringend erachtet. Kunftig wird sich diese Lage jedoch angesichts der
allgemeinen  Verbreitung moderner Kommunikationsdienste, insbesondere  der

Mobilfunkdienste, voraussichtlich &ndern.
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4 Anfor ngen ionen und Priori

20. Die Verfahren, Normen, Produkte und Werkzeuge zur Gewihrleistung der
Informationssicherheit in oOffentlichen Kommunikationsnetzen miissen umgehend
entwickelt werden. Hohe Prioritat kommt dabei der Authentifizierung, Integritit und
Nachweisbarkeit zu. Pilotprojekte sind durchzufithren, um die vorgeschlagenen Losungen
auf ihre Eignung zu prifen. LOsungen fiir prioritire Anforderungen im Bereich des
elektronischen Datenaustausches werden mit dem Programm TEDIS angestrebt, das sich
in den breiteren Rahmen dieses Aktionsplans einfiigt.

4. Aktionslinie 1V - Spezikation, Normung und Uberpriifung der Informationssicherheit
4.1 Problematik

21. Anforderungen an die Informationssicherheit stellen sich in allen Bereichen; daher sind
gemeinsame Spezifikationen und Normen unerldBlich. Solange keine abgestimmten
Normen und Spezifikationen vorliegen, kdnnen sich daraus wesentliche Hindernisse fur
den Fortschritt informationsgestiitzter Vorginge und Dienste in der gesamten Wirtschaft
und Gesellschaft ergeben. Es miissen Mafinahmen ergriffen werden, um die Entwicklung
und den Einsatz von Technologien und Normen in verschiedenen zusammenhingenden
Kommunikations- und Computernetzen zu beschleunigen, die fir Benutzer,
Industrieunternehmen und Verwaltungen von ausschlaggebender Bedeutung sind.

4.2 Zielsetzung

22, Es sind MaBnahmen zu treffen, um die Unterstiitzung und Durchfithrung spezieller
Funktionen in den allgemeinen Bereichen OSI, ONP, ISDN/IBC, Netzmanagement und
Netzsicherheit fiir nicht klassifizierte, jedoch sensitive Informationen zu ermdglichen. In
engem Zusammenhang mit der Normung und Spezifikation stehen die notwendigen
Uberpriifungstechniken und -konzepte.

4.3 Derzeitiger Stand und Tendenzen

23. Vor allem die USA haben groBere Initiativen zur Frage der Informationssicherheit im
nichtmilitirischen Bereich ergriffen. In Europa wird dieses Thema von ETSI und
CEN/CENELEC im Zusammenhang mit der IT- und Telekommunikationsnormung als
Vorbereitung der entsprechenden Arbeiten des CCITT und der ISO behandelt.

24. Da dieses Thema immer mehr in den Brennpunkt riickt, werden die Arbeiten in den
USA ziigig vorangetrieben; Hersteller und Diensteanbieter verstiirken ihre Bemiihungen
in diesem Bereich. in Europa haben Frankreich, die Bundesrepublik Deutschland und
das Vereinigte Koénigreich unabhiingig voneinander Ahnliche Titigkeiten aufgenommen;
ein gemeinsamer Vorstol wie in den USA zeichnet sich jedoch nur zdgernd ab.
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4.4 Anforderungen, Optionen und Priorititen

25. Im Bereich der Informationssicherheit besteht zwangsliufig eine enge Verbindung
zwischen ordnungspolitischen, operationellen, administrativen und technischen Aspekten.
Staatliche Vorschriften sind in Normen zu bericksichtigen; MafBnahmen zur
Gewilhrleistung der Informationssicherheit miissen nachweislich den Normen und
Vorschriften  entsprechen. In  mehrfacher Hinsicht erfordern  Vorschriften
Spezifikationen, die Gber den traditionellen Bereich der Normung hinausgehen, d.h.
Verfahrensregeln beinhalten. Anforderungen an Normen und Verfahrensregeln gibt es in
allen Bereichen der Informationssicherheit. Dabei ist zu unterscheiden zwischen den
Schutzanforderungen, die den Sicherheitszielen entsprechen, und einigen technischen
Anforderungen, mit deren ErfGillung die zustindigen europiischen Normungsgremien
(CEN/CENELEC/ETSI) beauftragt werden kénnen.

26. Spezifikationen und Normen missen zahlreiche Bereiche abdecken: die der
Informationssicherheitsdienste (Authentifizierung von Personen und Unternehmen,
Protokolle fiir die Nachweisbarkeit, rechtlich =zulissige elektronische Belege,
Berechtigungskontrolie>, Kommunikationsdienste (Schutz der Privatsphire bei Bild-,
Mobil- und Datenkommunikation, Schutz von Daten- und Bildbanken, Sicherheit
integrierter Dienste), Kommunikations- und Sicherheitsmanagement (6ffentliche/private
Schliisselsysteme fiir "offenen" Netzbetrieb, Schutz des Netzmanagements, Schutz der
Diensteanbieter) und Zertifizierung (Kriterien und Stufen der Informationssicherheit,
Verfahren zur Gew#hrleistung der Sicherheit).

S. Aktionslinie V- Technologische und funktionale Entwicklungen im Hinblick auf die
Informationssicherheit

3.1 Problematik

27. Voraussetzung fir die Entwicklung des Dienstemarktes und der Wettbewerbsfihigkeit
der Europiischen Wirtschaft insgesamt ist die systematische Erforschung und
Entwicklung der Technologien, um wirtschaftlich rentable und operationell
zufriedenstellende Lésungen firr eine Reihe gegenwirtiger und kiuinftiger Anforderungen
an die Informationssicherheit zu erarbeiten.

28. Bei technologischen Entwicklungen im Hinblick auf die Sicherheit der
Informationssysteme sind grundsitzlich Aspekte sowohl der Computersicherheit als auch
der Kommunikationssicherheit zu beriicksichtigen, da es sich bei den heutigen Systemen
iberwiegend um verteilte Systeme handelt und der Zugang iber Kommunikationsdienste

erfolgt.

5.2 Ziglsetzung

29. Systematische Erforschung und Entwicklung der Technologier_’n, um wirtsc.:haftlich
rentable und operationell zulriedenstellende Losungen fiir eine Reihe gegenwirtiger und
kinftiger Anforderungen zu erarbeiten.

5.3 Anforderungen, Optionen_und Priorititen

30. Die Arbeiten im Bereich der Informationssicherheit betreffen Entwicklungs- und

Implementierungsstrategien, Technologien, Integration und Uberprifung.

31. Die strategischen FuE-Arbeiten missen theoretische Modelle fur sic;here §ysteme,
Modelle der Funktionsanforderungen, Risikomodelle und Sicherheitsarchitekturen

abdecken.
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32. Die technologischen FuE-Arbeiten missen die Authentifizierung von Benutzern und
Nachrichten (z.B. durch Stimmerkennung und elektronische Unterschriften), technische
Schnittstellen und Protokolle fiir die Verschlisselung, Zugriffskontrollmechanismen und
Implementierungsverfahren fir nachweislich sichere Systeme abdecken.

33. Integrations- und Uberpriifungsprojekte dienen der Verifikation und Validierung der
technischen Systemsicherheit und ihrer Anwendbarkeit.

34. Uber die Entwicklung und Konsolidierung von Sicherheitstechnologien hinaus sind eine
Reihe von flankierenden MaBnahmen notwendig. Diese betreffen die Erstellung,
Aktualisierung und konsequente Anwendung von Normen sowie die Validierung und
Zertifizierung von IT- und Telekommunikationsprodukten in bezug auf ihre
Sicherheitsmerkmale; dazu gehdren auch die Validierung und Zertifizierung von
Verfahren zum Entwurf und zur Implementierung der Systeme.

35. Aufgrund des dritten FuE-Rahmenprogramms der Gemeinschaft kdnnen kooperative
Projekte auf vorwettbewerblicher und prinormativer Ebene gefordert werden.

6. Aktionslinie VI - MaBnahmen zur Gewidhrleistung der Informationssicherheit

6.1 Problematik .

36. Je nach Art der erforderlichen Sichaﬁ%tﬁmefrkmale sind die Funktionen an
verschiedenen Stellen der Kommunikationssysteme zu integrieren. Hierzu gehoren
Endgerite/Computer/Dienste, Netzmanagement ebenso wie Verschliasselungsgeriite,
Chipkarten, &ffentliche und private Schlissel usw. Einige Funktionen kdnnen
voraussichtlich vom Hersteller in die Hard- oder Software integriert werden, wihrend
andere Bestandteil verteilter Systeme sind (z.B. Netzmanagement), sich im Besitz des
einzelnen Benutzers befinden (z.B. Chipkarten) oder von einer besonderen Organisation
geliefert werden (z.B. 6ffentliche/private Schliissel).

37. Informationssicherheitsprodukte und -dienste diirften iiberwiegend von Herstellern,
Diensteanbietern oder Netz-Betreibern bereitgestellt werden. Fiir spezielle Funktionen,
z.B. die  Zuteilung  Offentlicher/privater  Schliissel,  Uberwachung  oder
Berechtigungskontrolle miissen ggf. entsprechende Organisationen bestimmt und
beauftragt werden.

38. Gleiches gilt fiir die Zertifizierung, Bewertung und Uberpriifung der Dienstqualitit.
Diese Aufgaben miissen von Organisationen wahrgenommen werden, die von den
Interessen der Hersteller, Dienstcanbieter und Netz-Betreiber nicht beeinfluBt werden.
Dies kdnnen private oder staatliche Organisationen sein oder solche, die eine staatliche
Lizens zur Ausiibung bestimmter Funktionen besitzen.

6.2 Zielsetzung

39. Um die harmonische Entwicklung der Informationssicherheit in der Gemeinschaft im
Hinblick auf den Schutz Sffentlicher und geschiftlicher Interessen zu fdrdern, ist ein
koh4rentes Konzept zu entwickeln. Soweit damit unabhingige Organisationen beauftragt
werden miissen, sind ihre Funktionen und Bedingungen festzulegen und abzustimmen
und nach Bedarf in den ordnungspolitischen Rahmen zu integrieren. Ziel ist es, eine klar
definierte und abgestimmte Verteilung der Zustindigkeiten unter den verschiedenen
Akteuren auf Gemeinschaftsebene als Voraussetzung fiir die gegenseitige Anerkennung
zu erreichen,
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zeiti nd T nzen

40. Zum gegenwirtigen Zeitpunkt sind InformationssicherheitsmaBnahmen nur in

bestimmten Bereichen durchorganisiert und beschrinken sich auf spezielle Bediirfnisse.
Die Organisation auf europfischer Ebene ist zumeist informell und die gegenseitige
Anerkennung der Uberpriiffung und Zertifizierung, ausgenommen in geschlossenen
Gruppen, noch nicht eingefithrt. Mit der zunehmenden Bedeutung der
Informationssicherheit wird die Festlegung eines kohirenten Konzepts der
InformationssicherheitsmaBnahmen in Europa und international zu einem dringenden
Anliegen.

6.4 Anforderungen, QOptionen und Priorititen

4].

Angesichts der Zahl der betroffenen Akteure und des engen Zusammenhangs mit
ordnungspolitischen und rechtlichen Fragen muB in erster Linie eine Einigung wber die
Grundsitze erzielt werden, die fiir den Bereich der Informationssicherheit gelten sollen.

Bei der Entwicklung eines kohirenten Konzepts zu dieser Frage sind die Aspekte der
Festlegung und Spezifikation von Funktionen zu priifen, die eine unabhingige
Organisation (bzw. kooperierende Organisationen) erfordern. Dies gilt unter anderem fir
Funktionen wie die Verwaltung eines 6ffentlichen/privaten Schliisselsystems.

Ferner sind zu einem frithen Zeitpunkt die Funktionen festzulegen und zu spezifizieren,
die im oOffentlichen Interesse einer unabhingigen Organisation (bzw. kooperierenden
Organisationen) Obertragen werden miissen. Dies gilt beispielsweise fiir Uberwachung,
Qualititssicherung, Uberpriifung, Zertifizierung und ghnliche Funktionen.
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FINANCIAL STATEMENT

Information Security (INFOSEC)
Preparatory Action

BUDGET HEADING

Subsection B6, Item 8104

LEGAL BASE AND PROPOSED CLASSIFICATION
Article [235]

Noo compulsory expenditure.

DESCRIPTION

Collaboration in the development of proposals and actions relating to information
security as far as they require or significantly benefit from a concerted approach
at Community level. The focus of the work Is o relate to the needs of the
general poblic, commerce, service providers and administrations and addresses the
requirements for a collaborating approach to technological research,
standardisation and related issues as relevant for the development or 2 consistent
Evropean approach to information security with particular reference to the
completion of the internal market in 1992,

The goal of the INFOSEC action is t0 make 2 major contribution to the objective
of the

*development of actions to providing effective and practical secwrity for
information held in an electronic form to the general users. administrations and
business community withowt compromising the interest of the public al large.”

The present proposal is the result of the preliminary investigations by experts,
consultations and on-going related work. :

The scope of the preparatory action is to focus on

development of an information security strategy framework
ioformation security requircments

solutions for immediate and interim needs

specifications, standardisation and verification of information security
techaological and operational developmeats for informstion security
information security provision.

S<<EBm.
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JUSTIFICATION

Development of a barmonised approach to Information securiry must form an
integra) part of tke Communiry policies related to the completion of the Interna!
Market, strengthening of socio-scomomic performance and  intersational
competitiveness. It is viml that Information Security does not become 3
constraint to the promotion of harmonious development in the Communiry and to
reladons with other countries. In addition, information security systems mus:
protect privacy, intellectual property, fair competition, national security ==
other interests,

The proposed astion responds to an wrgent vesd to facilitate and zccekp=™ -
emergence of generally accepted, effective and practicable measmryt .
information security. The sction will benefit from synergies with om-g.2;
programmes in the field of information technologies (ESPRIT) an¢
telecommunications (RACE) as well as the on-g0ing work on telecommunicxtions,
standardisation and information market policies.

INDICATIVE FINANCIAL PLANNING
Implicarions for expenditure.

Total cost over the whole of the expected durstion of 2 years (in MiocECUY

From the Budgetr 2! the Communiues: 12.0
From the other sectors atr the nationsal level 0.9
TOTAL 12.0

Multi-anoual schedule (in MioECUY).

Commitmnent Payment
Anoranriations Anprepriatiens
1991 g 1
1952 ¢ 6
1903 - 2
i 12 12

Method of calcul2iion
Exprrditure by coatract

This expenditure cosers the Communiry's fizaacial coatribuzea to sxdyuce!
wesh o5 ragziced o sTooort the Jevelopment of specific acisns rroionk, o

sonsultaden aud eswzblisiunent of consensus.
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Cpearationa] expenditure

Given the fact that the aclion is financed in Saobsection 6 of the budget devoted
to Research and Investment expenditure, administrative costs (Committee and
working party meetings, consultation of experts, missions, document distribution
or disseminadon of techniques, use of data procesung, telecommunicaton and
broadcasting equipment) are coveresd directly by the budget item.

The following table fives the indicative breakdown over the various categories of

expenditure (in MioECU):

1991 1992

5.0.2 &) 4,823 4,100
5.0.2 b) io total 1,177 1,900
of which Experts _ 0,400 0,600
Other operstional expenditure 0500 0725

Infrestrocture 0,050 0.100

Information and publication 0.050 0.100

Stanutory swmff 0.177 0375

FINANCIAL IMPLICATIONS FOR STAFF AND CURRENT ADMINISTRATIVE

APPROPRIATIONS

The statutory research staff involved, ie. 3 A, 1°B, 1'C, will be entered in the
research staff table end is paid out ¢f the appropristions entered onto Item B6-

8104.

The administrative expenditure will be governed by the internal rules on mini-

budgers decided by the Commission on 22 May 1950.

FINANCING OF EXPENDITURE

The appropriations to cover the Community's contribution to this project will be

determined in the context of the annua] budgetary procedure.

IMPLICATIONS FOR REVENUE

Copuibution of the statutory rescarch staff to the retirement scheme and the

sickness insurance.



- 132 -

TYPE OF CONTROL

Administrative contro]l by the Director General for Financial Control as
regards budget implementation;

Control of achievement:

. SOG-IS

. control by officials of the Commission
sudit by the Court of Auditors in accordance with provisioas of the
Treaty;

In accordance with Article 2 ¢f the Financial Regulatiops, the use of
appropristions will be subject to analyses of cost-effectiveness and the
realisation of quantified objectives will be monjtored.
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