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BESCHLUSSE

BESCHLUSS (EU) 2022/480 DES FEUROPAISCHEN PARLAMENTS
vom 10. Mirz 2022

tiber die Einsetzung, die Zustindigkeiten, die Mitgliederzahl und die Mandatszeit des
Untersuchungsausschusses zum Einsatz von Pegasus und ihnlicher Uberwachungs- und
Spihsoftware und die Festlegung des Gegenstands der Untersuchung

DAS EUROPAISCHE PARLAMENT,

— unter Hinweis auf den von 290 Mitgliedern eingereichten Antrag, einen Untersuchungsausschuss zur Priifung der
behaupteten Verstofe gegen das Unionsrecht bzw. der Missstinde bei dessen Anwendung im Zusammenhang mit dem
Einsatz von Pegasus und dhnlicher Uberwachungs- und Spihsoftware, die unter Ausnutzung von IT-Schwachstellen auf
mobilen Geriten installiert ist (,4hnliche Uberwachungs- und Spahsoftware*), einzusetzen,

— unter Hinweis auf den Vorschlag der Konferenz der Prasidenten,
— gestiitzt auf Artikel 226 des Vertrags iiber die Arbeitsweise der Européischen Union (AEUV),

— gestiitzt auf den Beschluss 95/167EG, Euratom, EGKS des Europdischen Parlaments, des Rates und der Kommission
vom 19. April 1995 iiber Einzelheiten der Ausiibung des Untersuchungsrechts des Europiischen Parlaments (),

— unter Hinweis auf die Verbundenheit der Europiischen Union mit den Werten und Grundsitzen der Freiheit, der
Demokratie und der Achtung der Menschenrechte und Grundfreiheiten sowie der Rechtsstaatlichkeit, wie sie in der
Praambel des Vertrags iiber die Européische Union (EUV) und insbesondere in dessen Artikeln 2, 6 und 21 niedergelegt
sind,

— unter Hinweis auf Artikel 4 Absatz 2 EUV, in dem bekriftigt wird, dass die Aufrechterhaltung der 6ffentlichen Ordnung
und der Schutz der nationalen Sicherheit weiterhin in die alleinige Verantwortung der einzelnen Mitgliedstaaten fallen,

— gestiitzt auf die Artikel 16 und 223 AEUV,

— unter Hinweis auf die Charta der Grundrechte der Europiischen Union (im Folgenden ,Charta“), insbesondere die
Artikel 7, 8, 11, 21 und 47, in denen die in der Charta verankerten besonderen Rechte, Freiheiten und Grundsitze wie
die Achtung des Privat- und Familienlebens und der Schutz personenbezogener Daten, die Freiheit der
Meinungsduferung und der Informationsfreiheit, das Recht auf Nichtdiskriminierung bzw. das Recht auf einen
wirksamen Rechtsbehelf und ein faires Verfahren anerkannt werden und die bei der Umsetzung von Unionsrecht
uneingeschrankt auf die Mitgliedstaaten Anwendung finden, sowie auf Artikel 52 Absatz 1 der Charta, wonach
bestimmte Einschrinkungen bei der Ausiibung der Grundrechte und -freiheiten zuldssig sind,

— unter Hinweis auf die Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 uiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation) (3),

— unter Hinweis auf die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr und zur
Authebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (),

— unter Hinweis auf die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Behorden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates (¥),
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— unter Hinweis auf den Beschluss (GASP) 2019/797 des Rates vom 17. Mai 2019 iiber restriktive Maffnahmen gegen
Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen (), in der durch den Beschluss (GASP) 2021/796 des
Rates vom 17. Mai 2021 gednderten Fassung (°),

— unter Hinweis auf die Verordnung (EU) 2021/821 des Européischen Parlaments und des Rates vom 20. Mai 2021 iiber
eine Unionsregelung fiir die Kontrolle der Ausfuhr, der Vermittlung, der technischen Unterstiitzung der Durchfuhr und
der Verbringung betreffend Giiter mit doppeltem Verwendungszweck (),

— gestiitzt auf den Akt zur Einfilhrung allgemeiner unmittelbarer Wahlen der Mitglieder des Européischen Parlaments (%),

— unter Hinweis auf die Europdische Konvention zum Schutze der Menschenrechte und Grundfreiheiten, insbesondere
ihre Artikel 8, 9, 13 und 17, und die Protokolle zu dieser Konvention,

— unter Hinweis auf die Leitprinzipien der Vereinten Nationen fiir Wirtschaft und Menschenrechte (),

— unter Hinweis auf seine EntschlieBung vom 12. Mirz 2014 zu dem Uberwachungsprogramm der Nationalen
Sicherheitsagentur der Vereinigten Staaten, den Uberwachungsbehdrden in mehreren Mitgliedstaaten und den
entsprechenden Auswirkungen auf die Grundrechte der EU-Biirger und die transatlantische Zusammenarbeit im
Bereich Justiz und Inneres (1) sowie auf seine Empfehlungen im Hinblick auf die Stirkung der IT-Sicherheit in den
Organen, Einrichtungen und sonstigen Stellen der Union,

— gestiitzt auf Artikel 208 seiner Geschiftsordnung,

A. in der Erwidgung, dass in jiingster Zeit enthiillt wurde, dass mehrere Linder, darunter auch Mitgliedstaaten, die
Uberwachungs- und Spahsoftware Pegasus gegen Journalisten, Politiker, Strafverfolgungsbedienstete, Diplomaten,
Rechtsanwilte, Geschiftsleute, Akteure der Zivilgesellschaft und andere Akteure eingesetzt haben, und dass solche
Praktiken duferst besorgniserregend sind und davon zeugen, dass die Menschenrechte und die Demokratie durch
den missbriuchlichen Einsatz von Uberwachungstechnologie gefihrdet sind;

1. beschlieft, einen Untersuchungsausschuss einzusetzen, um die behaupteten Verstofe gegen das Unionsrecht und
Missstinde bei dessen Anwendung im Zusammenhang mit dem Einsatz von Pegasus und dhnlicher
Uberwachungs- und Spahsoftware unbeschadet der Zustindigkeiten der nationalen Gerichte oder der Gerichte
der Union zu priifen;

2. beschliefSt, dem Untersuchungsausschuss den Auftrag zu erteilen,

— das Ausmafl der behaupteten Verstofle gegen das Unionsrecht bzw. der behaupteten Missstinde bei der
Anwendung des Unionsrechts infolge des Einsatzes von Pegasus und ahnlicher Uberwachungs- und
Spidhsoftware zu untersuchen, Informationen dariiber zu sammeln, inwieweit die Mitgliedstaaten, unter
anderem Ungarn und Polen, oder Drittlinder mit dem Eindringen in Systeme verbundene Uberwachungs-
mafinahmen in einer Weise einsetzen, die gegen die in der Charta verankerten Rechte und Freiheiten
verstofdt, und zu bewerten, inwieweit dadurch die in Artikel 2 EUV verankerten Werte wie Demokratie,
Rechtsstaatlichkeit und Wahrung der Menschenrechte gefahrdet sind;

— im Hinblick auf die Wahrnehmung seiner Aufgaben Informationen zu sammeln und zu analysieren, um so
zu ermitteln,

— wie Pegasus und ihnliche Uberwachungs- und Spihsoftware eingesetzt wird und funktioniert und
inwiefern durch derartige Software in den Fillen, in denen die Mitgliedstaaten Unionsrecht umgesetzt
haben, die in der Charta verankerten Grundrechte beeintrichtigt worden sein konnten;

— auf welcher Rechtsgrundlage die Mitgliedstaaten Pegasus und #hnliche Uberwachungs- und
Spihsoftware erworben und eingesetzt haben;

— ob die Behorden der Mitgliedstaaten Pegasus und #hnliche Uberwachungs- und Spihsoftware zu
politischen, wirtschaftlichen oder anderen ungerechtfertigten Zwecken -eingesetzt haben, um
Journalisten, Politiker, Strafverfolgungsbedienstete, Diplomaten, Rechtsanwilte, Geschiftsleute, Akteure
der Zivilgesellschaft oder andere Akteure auszuspionieren, was gegen das Unionsrecht und die in
Artikel 2 EUV verankerten Werte und die in der Charta verankerten Rechte verstoft;
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— ob durch den Einsatz von Pegasus und dhnlicher Uberwachungs- und Spihsoftware unter Verstof§ gegen
das Unionsrecht die demokratischen Prozesse in den Mitgliedstaaten bei Wahlen auf lokaler und
nationaler Ebene und auf Unionsebene beeintrichtigt wurden;

— worin die sich aus dem Einsatz von Pegasus und #hnlicher Uberwachungs- und Spihsoftware
ergebenden behaupteten Verstofe der Mitgliedstaaten gegen die Richtlinie 2002/58/EG — insbesondere
gegen den Grundsatz der Vertraulichkeit der Kommunikation und das Verbot des Abhorens, Anzapfens,
Speicherns oder anderer Arten des Abfangens oder Uberwachens der Kommunikation und der damit
verbundenen Datenverkehrsdaten von Personen — bestehen bzw. worin die sich aus diesem Einsatz
ergebenden behaupteten Missstidnde bei der Umsetzung dieser Richtlinie bestehen;

— ob der Einsatz von Pegasus und dhnlicher Uberwachungs- und Spahsoftware durch die Mitgliedstaaten
Verstofe gegen die Richtlinie (EU) 2016/680 und die Verordnung (EU) 2016/679 darstellte, zur Folge
hatte oder offenbarte;

— ob der Kommission Belege fiir den Einsatz von Pegasus und dhnlicher Uberwachungs- und Spahsoftware
gegen Personen vorlagen;

— ob die Mitgliedstaaten fur ausreichende institutionelle und rechtliche Garantien gesorgt haben, um den
unrechtméfigen Einsatz von Uberwachungs- und Spahsoftware zu verhindern, und ob Personen, die
vermuten, dass ihre Rechte durch den Einsatz von Uberwachungs- und Spahsoftware verletzt wurden,
Zugang zu einem wirksamen Rechtsbehelf haben;

— ob die Mitgliedstaaten, wie behauptet, tatsichlich untitig geblieben sind, was die Beteiligung von
Rechtssubjekten aus der EU an der Entwicklung, Verbreitung oder Finanzierung von Pegasus und
dhnlicher Uberwachungs- und Spahsoftware anbelangt, auch hinsichtlich der Lieferketten in Bezug auf
die Technologie und deren Einsatz, soweit dies gegen Unionsrecht, darunter die Verordnung (EU)
2021/821, verstoft, und auch in Fillen, in denen fiir einen bestimmten Zweck (z. B. Terrorismusbe-
kimpfung) vermarktete Uberwachungssoftware in einem anderen Zusammenhang eingesetzt wird;

— welche Rolle die Regierung Israels und die Regierungen anderer Drittlinder bei der Lieferung von
Pegasus und dhnlicher Uberwachungs- und Spahsoftware an die Mitgliedstaaten gespielt haben;

— ob der Finsatz von Pegasus oder dhnlicher Uberwachungs- und Spihsoftware durch die Behérden der
Mitgliedstaaten dazu gefiihrt hat, dass personenbezogene Daten in Drittlinder, insbesondere, aber nicht
nur an die NSO Group, sowie Regierungen von Drittlindern iibermittelt wurden;

— ob der Einsatz von Pegasus oder dhnlicher Uberwachungs- und Spahsoftware, an dem mit der EU
verbundene Rechtssubjekte unmittelbar oder mittelbar beteiligt waren, zur unrechtmifigen
Ausspihung von Journalisten, Politikern, Strafverfolgungsbediensteten, Diplomaten, Rechtsanwilten,
Geschiftsleuten, Akteuren der Zivilgesellschaft oder anderen Akteuren in Drittlindern beigetragen hat
und ob er zu Menschenrechtsverletzungen oder -verstoflen gefithrt hat, die im Hinblick auf die Ziele der
Gemeinsamen AufSen- und Sicherheitspolitik der EU Anlass zu erheblicher Besorgnis geben, und ob
dieser Einsatz gegen die in Artikel 21 EUV und in der Charta verankerten Werte verstoft, auch unter
gebithrender Beriicksichtigung der Leitprinzipien der Vereinten Nationen fur Wirtschaft und
Menschenrechte und anderer in den internationalen Menschenrechtsnormen verankerter Rechte;

— ob es fiir den Rat hinreichende Griinde gab, im Rahmen der gemeinsamen Auflen- und Sicherheitspolitik
der EU restriktive Mafnahmen oder Sanktionen gegen ein oder mehrere Drittlinder zu ergreifen, wenn
ein gemdf Titel V Kapitel 2 EUV erlassener Beschluss die Aussetzung oder Einschrinkung der
Wirtschafts- und Finanzbeziechungen gemafd Artikel 215 Absatz 1 AEUV vorsah;

— ob der Einsatz von Pegasus oder dhnlicher Uberwachungs- und Spahsoftware durch Drittlinder
Auswirkungen auf die durch das Unionsrecht garantierten Grundrechte hatte und ob es fiir den Rat
hinreichende Griinde gab, mit Drittlindern geschlossene internationale Ubereinkiinfte iiber die
Zusammenarbeit im Raum der Freiheit, der Sicherheit und des Rechts gemafl Artikel 218 AEUV zu
tiberpriifen;

— Empfehlungen zu unterbreiten, die der Untersuchungsausschuss in dieser Sache fiir notwendig erachtet;

— Empfehlungen zum Schutz der Organe, Einrichtungen und sonstigen Stellen der Union und ihrer Mitglieder
und Bediensteten vor derartiger Uberwachungssoftware zu unterbreiten;
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3. beschliefSt, dass der Untersuchungsausschuss seinen endgiiltigen Bericht innerhalb von 12 Monaten nach
Annahme dieses Beschlusses vorlegt;

4. beschliefSt, dass der Untersuchungsausschuss bei seiner Arbeit simtliche relevanten Entwicklungen in seinem
Zustandigkeitsbereich, die sich wihrend seiner Mandatszeit ergeben, beriicksichtigen sollte;

5. betont, dass der Vorsitz und die Berichterstatterin bzw. der Berichterstatter des Untersuchungsausschusses an
den einschligigen Aussprachen der stindigen Ausschiisse und Unterausschiisse teilnehmen konnten und
umgekehrt, damit eine gute Zusammenarbeit und ein guter Informationsfluss zwischen dem Untersuchungs-
ausschuss und den zustindigen stindigen Ausschiissen und Unterausschiissen sichergestellt ist, insbesondere
bei Anhorungen des Untersuchungsausschusses;

6. beschliefSt, simtliche vom Untersuchungsausschuss ausgearbeiteten Empfehlungen den entsprechenden
stindigen Ausschiissen und Unterausschiissen in ihren jeweiligen in Anlage VI der Geschiftsordnung
festgelegten Zustindigkeitsbereichen zuzuleiten;

7. legt die Zahl der Mitglieder des Untersuchungsausschusses auf 38 fest;

8. beauftragt seine Prisidentin, die Veroffentlichung dieses Beschlusses im Amtsblatt der Europdischen Union zu
veranlassen.
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