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GESCHAFTS- UND VERFAHRENSORDNUNGEN

BESCHLUSS DES VERWALTUNGSRATS

iiber interne Vorschriften in Bezug auf Beschrinkungen bestimmter Rechte betroffener Personen in

Bezug auf die Verarbeitung personenbezogener Daten im Rahmen der Titigkeiten der Agentur der

Europiischen Union fiir Grundrechte zur Aufhebung des Beschlusses des Exekutivausschusses
2019/05 vom 27. September 2019

DER VERWALTUNGSRAT DER AGENTUR DER EUROPAISCHEN UNION FUR GRUNDRECHTE —
gestiitzt auf:
den Vertrag uiber die Arbeitsweise der Europaischen Union,

die Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen
Stellen der Union, zum freien Datenverkehr und zur Authebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG (!), insbesondere Artikel 25,

die Verordnung (EG) Nr. 168/2007 des Rates vom 15. Februar 2007 zur Errichtung einer Agentur der Européischen Union
fiir Grundrechte (¥, insbesondere Artikel 13,

die Stellungnahme des EDSB vom 19. Mai 2019 und die Leitlinien des EDSB zu Artikel 25 der neuen Verordnung und den
internen Vorschriften,

in Erwdgung nachstehender Griinde:

(1)  Die Agentur der Europiischen Union fiir Grundrechte (im Folgenden die ,FRA“ oder ,die Agentur) iibt ihre
Titigkeiten gemif$ der Verordnung (EG) Nr. 168/2007 aus.

(2)  Gemidfl Artikel 25 Absatz 1 der Verordnung (EU) 2018/1725 sollten Beschrinkungen der Anwendung der
Artikel 14 bis 22, 35 und 36 sowie des Artikels 4 dieser Verordnung, insofern dessen Bestimmungen den in den
Artikeln 14 bis 22 vorgesehenen Rechten und Pflichten entsprechen, auf von der FRA zu erlassenden internen
Vorschriften beruhen, wenn diese nicht auf Rechtsakten beruhen, die auf der Grundlage der Vertrdge erlassen
worden sind.

(3)  Diese internen Vorschriften, einschlieSlich ihrer Bestimmungen iiber die Beurteilung der Notwendigkeit und
Verhiltnismafigkeit einer Beschrinkung, sollten nicht gelten, wenn ein auf Grundlage der Vertrige erlassener
Rechtsakt eine Beschrankung der Rechte betroffener Personen vorsieht.

(4)  Nimmt die FRA ihre Aufgaben in Bezug auf die Rechte betroffener Personen gemifs der Verordnung (EU) 2018/1725
wahr, priift sie, ob eine der in dieser Verordnung festgelegten Ausnahmen anwendbar ist.

(5) Im Rahmen ihrer Verwaltungstitigkeit kann die FRA Verwaltungsuntersuchungen, Disziplinarverfahren und
Maflnahmen im Zusammenhang mit Fillen moglicher Unregelmifigkeiten, die dem OLAF gemeldet werden,
durchfithren, Meldungen von Missstinden, (formelle und informelle) Verfahren in Bezug auf Beldstigung und
interne und externe Beschwerden bearbeiten sowie interne und externe Priifungen und Untersuchungen durch den
Datenschutzbeauftragten gemifS Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 und interne (IT-)Sicherheits-
tberpriifungen durchfithren.

(6)  Die FRA kann an Rechtssachen vor dem Gerichtshof der Europidischen Union beteiligt sein; dies ist der Fall, wenn sie
eine Rechtssache an ihn verweist, eine von ihr getroffene Entscheidung, die vor dem Gerichtshof angefochten wird,
verteidigt oder in Rechtssachen, die ihre Aufgaben betreffen, als Streithelfer dem Rechtsstreit beitritt. In diesem
Zusammenhang kann es vorkommen, dass die FRA die Vertraulichkeit personenbezogener Daten in den von den
Parteien oder Streithelfern erlangten Dokumenten wahren muss.

() ABLL 295 vom 21.11.2018, S. 39.
() ABLL53vom 22.2.2007,S. 1.
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(11)

(12)

Die FRA verarbeitet mehrere Kategorien personenbezogener Daten, einschlieflich harter Daten (,objektive” Daten
wie Identifikationsdaten, Kontaktdaten, berufsbezogene Daten, Verwaltungsdaten, Daten aus bestimmten Quellen,
elektronische Kommunikations- und Verkehrsdaten) und/oder weicher Daten (,subjektive” fallbezogene Daten wie
Begriindungen, verhaltensbezogene Daten, Bewertungen, Leistungs- und Verhaltensdaten und Daten, die sich auf
den Gegenstand des Verfahrens oder der Tatigkeit beziehen oder im Zusammenhang mit diesem Gegenstand
iibertragen werden).

Die FRA, vertreten durch ihren Direktor, ist der fiir die Verarbeitung Verantwortliche, unabhingig von weiteren
Befugnisiibertragungen der Aufgabe des fur die Verarbeitung Verantwortlichen (,der Verantwortliche®) innerhalb der
FRA, um den operativen Verantwortlichkeiten fiir bestimmte Vorgdnge der Verarbeitung personenbezogener Daten
Rechnung zu tragen.

Die personenbezogenen Daten werden sicher in einem elektronischen Umfeld oder in Papierform aufbewahrt, um
den unrechtmifligen Zugang oder die Ubermittlung von Daten an Personen zu verhindern, die keine Kenntnis
davon haben miissen. Die verarbeiteten personenbezogenen Daten werden nur so lange, wie es fur die Zwecke, fiir
die sie verarbeitet werden, erforderlich und angemessen ist, fiir den in den Datenschutzhinweisen, Datenschutzer-
klirungen oder Aufzeichnungen der FRA angegebenen Zeitraum aufbewahrt.

Die internen Vorschriften sollten fur samtliche Verarbeitungsvorginge gelten, die von der FRA fir folgende Zwecke
ausgefithrt werden: Durchfithrung von Verwaltungsuntersuchungen, Disziplinarverfahren, Mafnahmen im
Zusammenhang mit Fillen moglicher Unregelmifigkeiten, die dem OLAF gemeldet werden, Meldungen von
Missstinden, (formelle und informelle) Verfahren in Bezug auf Beldstigung, Bearbeitung interner und externer
Beschwerden, Durchfithrung interner und externer Priiffungen, Untersuchungen durch den Datenschutzbeauftragten
gemifl Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 und intern oder extern (z. B. durch das CERT-EU)
abgewickelte (IT-)Sicherheitsiiberpriifungen.

Sie sollten fiir Verarbeitungsvorginge gelten, die vor der Einleitung der vorstehend genannten Verfahren, wihrend
dieser Verfahren und bei der Uberwachung der aufgrund des Ergebnisses dieser Verfahren getroffenen
Folgemaffnahmen vorgenommen werden. Sie sollten zudem die Unterstiitzung und die Zusammenarbeit
einschliefSen, die die FRA auferhalb des Rahmens ihrer Verwaltungsuntersuchungen fiir nationale Behorden und
internationale Organisationen leistet.

In Fillen, in denen diese internen Vorschriften Anwendung finden, muss die FRA begriinden, warum die
Beschriankungen in einer demokratischen Gesellschaft unbedingt notwendig und verhaltnismafig sind, und das
Wesen der Grundrechte und Grundfreiheiten respektieren.

In diesem Rahmen achtet die FRA in grofftmoglichem Umfang die Grundrechte der betroffenen Personen bei der
Durchfithrung der vorstehend genannten Verfahren, insbesondere jene im Zusammenhang mit dem Recht auf
Unterrichtung, Auskunft, Berichtigung, Loschung, Einschrinkung der Verarbeitung, Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen Personen oder Vertraulichkeit der Kommunikation,
wie in der Verordnung (EU) 2018/1725 festgelegt.

Die FRA kann jedoch verpflichtet sein, die Unterrichtung betroffener Personen und Rechte anderer betroffener
Personen zu beschrinken, um insbesondere ihre eigenen Untersuchungen, die Untersuchungen und Verfahren
anderer Behorden sowie die Rechte und Freiheiten Dritter im Zusammenhang mit ihren Untersuchungen oder
anderen Verfahren zu schiitzen.

Die FRA kann daher die Unterrichtung zum Zweck des Schutzes der Untersuchung sowie der Grundrechte und
Grundfreiheiten anderer betroffener Personen beschrinken.

Die FRA sollte in regelmifligen Abstinden iiberpriifen, dass die Voraussetzungen, unter denen die Beschrinkung
gerechtfertigt ist, noch gegeben sind und die Beschrinkung autheben, wenn diese Voraussetzungen nicht mehr

gegeben sind.

Zur Gewihrleistung des grofftmaoglichen Schutzes der Rechte und Freiheiten der betroffenen Personen und gemafl
Artikel 44 Absatz 1 der Verordnung sollte der Datenschutzbeauftragte (DSB) rechtzeitig zu allen Beschrinkungen,
die moglicherweise vorgenommen werden, konsultiert werden, und tiberpriifen, ob die Beschrinkungen mit diesem
Beschluss in Einklang stehen —
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Gegenstand und Anwendungsbereich

(1)  Mit diesem Beschluss werden Vorschriften in Bezug auf die Bedingungen festgelegt, unter denen die Agentur im
Rahmen ihrer unter Absatz 2 aufgefiihrten Verfahren die Anwendung der Rechte beschrianken darf, die in den Artikeln 14
bis 21, 35 und 36 sowie in Artikel 4 nach Artikel 25 der Verordnung (EU) 20181725 vorgesehen sind.

(2)  Im Rahmen der Verwaltungstitigkeit der FRA gilt dieser Beschluss fiir Vorgidnge der Verarbeitung personenbezogener
Daten durch die FRA fiir folgende Zwecke: Durchfithrung von Verwaltungsuntersuchungen, Vordisziplinarverfahren,
Aussetzungsverfahren auf Grundlage von Anhang IX des Statuts, Manahmen im Zusammenhang mit Fillen maoglicher
Unregelmifigkeiten, die dem OLAF gemeldet werden, Bearbeitung von Meldungen von Missstinden, (formelle und
informelle) Verfahren in Bezug auf Beldstigung, Bearbeitung interner und externer Beschwerden, Durchfithrung interner
und externer Priifungen, Untersuchungen durch den Datenschutzbeauftragten gemafl Artikel 45 Absatz 2 der Verordnung
(EU) 20181725 sowie intern oder extern (z. B. durch das CERT-EU) abgewickelte (IT-)Sicherheitsiiberpriifungen.

(3)  Dieser Beschluss gilt auch fuir die Verarbeitung personenbezogener Daten, wenn die FRA an Rechtssachen vor dem
Gerichtshof der Europdischen Union beteiligt ist, d. h., wenn sie eine Rechtssache an ihn verweist, eine von ihr getroffene
Entscheidung, die vor dem Gerichtshof angefochten wird, verteidigt oder in Rechtssachen, die ihre Aufgaben betreffen, als
Streithelfer dem Rechtsstreit beitritt. In diesem Zusammenhang kann es vorkommen, dass die FRA die Vertraulichkeit
personenbezogener Daten in den von den Parteien oder Streithelfern erlangten Dokumenten wahren muss.

(4)  Die entsprechenden Kategorien personenbezogener Daten umfassen harte Daten (,objektive* Daten wie Identifika-
tionsdaten, Kontaktdaten, berufsbezogene Daten, Verwaltungsdaten, Daten aus bestimmten Quellen, elektronische
Kommunikations- und Verkehrsdaten) und/oder weiche Daten (,subjektive” fallbezogene Daten wie Begriindungen,
verhaltensbezogene Daten, Bewertungen, Leistungs- und Verhaltensdaten und Daten, die sich auf den Gegenstand des
Verfahrens oder der Tétigkeit beziehen oder im Zusammenhang mit diesem Gegenstand {ibertragen werden).

(5)  Nimmt die FRA ihre Aufgaben in Bezug auf die Rechte betroffener Personen gemif$ der Verordnung (EU) 20181725
wabhr, priift sie, ob eine der in dieser Verordnung festgelegten Ausnahmen anwendbar ist.

(6)  Vorbehaltlich der in dem Beschluss festgelegten Bedingungen konnen die Beschriankungen fiir die folgenden Rechte
gelten: Recht auf Unterrichtung der Betroffenen, Auskunft zu und Berichtigung von personenbezogenen Daten, Loschung,
Einschrinkung der Verarbeitung, des Rechts zu Mitteilungen iiber eine Verletzung des Schutzes personenbezogener Daten
an den Betroffenen oder Vertraulichkeit von Kommunikationen.

Artikel 2

Fiir die Verarbeitung Verantwortlicher und Schutzmaf$nahmen

(1)  Verletzungen des Schutzes personenbezogener Daten, Datenverluste oder eine unberechtigte Weitergabe werden
durch die folgenden Schutzmafinahmen verhindert:

a) Dokumente in Papierform werden in gesicherten Schrinken aufbewahrt und ausschlieflich befugtem Personal
zuganglich gemacht.

b) Alle elektronischen Daten werden in einer sicheren IT-Anwendung in Ubereinstimmung mit den Sicherheitsnormen der
FRA sowie in spezifischen elektronischen Ordnern gespeichert, die ausschlieflich befugtem Personal zuginglich sind.
Angemessene Zugangsrechte werden individuell gewihrt.

¢) Die Datenbank ist unter einem Single Sign-on-System passwortgeschiitzt und automatisch mit der Benutzerkennung
und seinem Passwort verbunden. Die Ersetzung von Benutzern ist streng untersagt. Elektronische Aufzeichnungen
werden sicher aufbewahrt, um die Vertraulichkeit und den Schutz der darin enthaltenen Daten zu garantieren.

d) Alle Personen, die Zugang zu den Daten haben, sind zur Geheimhaltung verpflichtet.
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(2)  Der fiir die Verarbeitung Verantwortliche ist die FRA, vertreten durch ihren Direktor, der die Funktion des fur die
Verarbeitung Verantwortlichen tibertragen kann. Betroffene Personen werden im Wege der auf der Website und/oder im
Intranet der FRA verdffentlichten Datenschutzhinweisen oder Aufzeichnungen iiber den fir die Verarbeitung
Verantwortlichen informiert.

(3)  Die Aufbewahrungsfrist der in Artikel 1 Absatz 3 genannten personenbezogenen Daten darf nicht linger als
erforderlich sein und muss fiir die Zwecke, zu denen die Daten verarbeitet werden, angemessen sein. Sie darf keinesfalls
linger sein als die in den Datenschutzhinweisen, Datenschutzerklarungen oder Aufzeichnungen angegebene
Aufbewahrungsfrist, die in Artikel 5 Absatz 1 genannt ist.

(4)  Zieht die Agentur eine Beschrinkung in Erwigung, werden die Risiken fiir die Rechte und Freiheiten der betroffenen
Person insbesondere gegen die Risiken fiir die Rechte und Freiheiten anderer betroffener Personen und die Gefahr des
Zunichtemachens der Wirkung von Ermittlungen oder Verfahren der FRA beispielsweise durch das Vernichten von
Beweismitteln abgewogen. Die Risiken fiir die Rechte und Freiheiten der betroffenen Person betreffen in erster Linie jedoch
Reputationsrisiken und Risiken fur das Verteidigungsrecht und des Anspruchs auf rechtliches Gehor, ohne darauf
beschrinkt zu sein.

Artikel 3

Beschrinkungen

(1) Beschriankungen werden von der FRA nur zu folgenden Zwecken angewandt:

a) gemifd Artikel 25 Absatz 1 Buchstaben b, ¢, f, g und h der Verordnung bei der Durchfithrung von Verwaltungsunter-
suchungen, Vordisziplinar- und Disziplinarverfahren, Aussetzungsverfahren gemifl Anhang IX des Statuts und
Mafinahmen im Zusammenhang mit Fillen moglicher UnregelmaRigkeiten, die dem OLAF gemeldet werden;

b) gemifS Artikel 25 Absatz 1 Buchstabe h der Verordnung bei der Bearbeitung von Whistleblowing-Fillen und (formellen
und informellen) Verfahren in Bezug auf Beldstigung im Einklang mit ihren jeweiligen internen Vorschriften;

c) gemafl Artikel 25 Absatz 1 Buchstaben ¢, d und h bei der Bearbeitung interner und externer Beschwerden und der
Durchfithrung interner/externer Audits in Bezug auf Titigkeiten oder Abteilungen der FRA, Untersuchungen des
Datenschutzbeauftragten gemidfl Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 und (IT-)Sicherheitsunter-
suchungen, die intern oder mit externer Beteiligung (z. B. durch die CERT-EU) durchgefiihrt werden;

d) gemdf Artikel 25 Absatz 1 Buchstabe e der Verordnung bei der Verarbeitung personenbezogener Daten in Unterlagen,
die von den Parteien oder Streithelfern im Rahmen von Verfahren vor dem Gerichtshof der Europiischen Union
eingeholt wurden.

(2)  Im Rahmen einer spezifischen Anwendung zu den in Absatz 1 genannten Zwecken kann die Agentur unter den
folgenden Umstidnden Beschrankungen fiir personenbezogene Daten anwenden, die mit den Dienststellen der Kommission
oder anderen Organen, Einrichtungen und sonstigen Stellen der Union, den zustindigen Behorden der Mitgliedstaaten oder
Drittlindern oder internationalen Organisationen ausgetauscht werden:

a) wenn die Ausiibung dieser Rechte und Pflichten durch die Dienststellen der Kommission oder andere Organe,
Einrichtungen und sonstige Stellen der Union auf der Grundlage anderer in Artikel 25 der Verordnung (EU) 2018/1725
vorgesehener Rechtsakte oder gemafS Kapitel IX der genannten Verordnung oder gemif den Griindungsakten anderer
Organe, Einrichtungen und sonstiger Stellen der Union beschriankt werden konnte;

b) wenn die Ausiibung dieser Rechte und Pflichten von den zustindigen Behorden der Mitgliedstaaten auf Grundlage der in
Artikel 23 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates (*) genannten Rechtsakte oder im
Rahmen nationaler MafSnahmen zur Umsetzung von Artikel 13 Absatz 3, Artikel 15 Absatz 3 oder Artikel 16 Absatz 3
der Richtlinie (EU) 2016680 des Europaischen Parlaments und des Rates (*) beschrinkt werden konnte;

() Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

(*) Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977]J1 des Rates (ABL. L 119 vom 4.5.2016, S. 89).
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¢) wenn die Ausiibung dieser Rechte und Pflichten die Zusammenarbeit der FRA mit Drittlindern oder internationalen
Organisationen bei der Wahrnehmung ihrer Aufgaben beeintrachtigen konnte.

Vor der Anwendung von Beschrinkungen unter den in Unterabsatz 1 Buchstabe a und b genannten Umstinden konsultiert
die FRA die zustindigen Dienststellen der Kommission, die Einrichtungen, Organe und sonstigen Stellen der Union oder die
zustindigen Behorden der Mitgliedstaaten, es sei denn, der FRA ist klar, dass die Anwendung einer Beschrankung in einer
unter diesen Punkten genannten Rechtsakte festgelegt ist.

(3)  Jede Beschrinkung muss im Hinblick auf die Risiken fiir die Rechte und Freiheiten der betroffenen Personen
notwendig und verhaltnismafig sein und den Wesensgehalt der Grundrechte und Grundfreiheiten in einer demokratischen
Gesellschaft achten.

(4)  Wird die Anwendung einer Beschriankung in Betracht gezogen, wird eine Priifung der Notwendigkeit und Verhaltnis-
mifigkeit auf der Grundlage der vorliegenden Vorschriften durchgefiihrt. Diese ist fiir die Zwecke der Rechenschaftspflicht
auf Einzelfallbasis durch einen internen Bewertungsvermerk zu dokumentieren.

(5)  Beschriankungen werden aufgehoben, sobald die Umstinde, die sie rechtfertigen, nicht mehr gelten; insbesondere
wenn davon ausgegangen wird, dass die Ausiibung des beschrinkten Rechts die Wirkung der verhingten Beschrinkung
nicht mehr zunichtemachen oder die Rechte oder Freiheiten anderer betroffener Personen nicht mehr beeintrichtigen
wiirde.

Artikel 4

Mitwirkung des/der Datenschutzbeauftragten

(1)  Die FRA beteiligt den DSB unverziiglich an allen einschldgigen Verfahren, die in diesem Beschluss festgelegt sind, und
stellt sicher, dass die Mitwirkung des DSB dokumentiert wird. Dies umfasst die schriftliche Dokumentation simtlicher
einschldgiger Beurteilungen und Stellungnahmen des DSB in Bezug auf die Anwendbarkeit einer Beschrankung in einem
bestimmten Fall.

(2)  Die Agentur unterrichtet den DSB unverziiglich, wenn der Verantwortliche gemif§ diesem Beschluss die Anwendung
der Rechte betroffener Personen beschrankt oder die Beschrinkung ausweitet. Der Verantwortliche gewahrt dem DSB
Zugang zu den Aufzeichnungen, die die Beurteilung der Notwendigkeit und Verhdltnismifigkeit der Beschrinkung
enthalten, und dokumentiert das Datum, an dem der DSB unterrichtet wird, in den Aufzeichnungen.

(3)  Der DSB kann den Verantwortlichen schriftlich auffordern, den Anwendungsbereich der Beschrankungen zu priifen.
Der Verantwortliche informiert den DSB schriftlich iiber das Ergebnis der angeforderten Priifung.

(4)  Der Verantwortliche informiert den DSB iiber die Authebung der Beschrinkung.

Artikel 5

Unterrichtung der von der Datenverarbeitung betroffenen Personen

(1) In hinreichend begriindeten Fillen und unter den in diesem Beschluss festgelegten Bedingungen kann das Recht auf
Unterrichtung durch den fir die Verarbeitung Verantwortlichen im Rahmen der folgenden Verarbeitungsvorginge
beschrinkt werden:

a,

Ratd

Durchfithrung von Verwaltungsuntersuchungen und Disziplinarverfahren;

A=

Mafinahmen im Zusammenhang mit Fillen moglicher UnregelmiRigkeiten, die dem OLAF gemeldet werden;

(g)
~

Verfahren in Bezug auf Meldungen von Missstinden;

&

(formelle und informelle) Verfahren in Bezug auf Beldstigung;

o
~

Bearbeitung interner und externer Beschwerden;

R

interne und externe Priifungen;

g) vom Datenschutzbeauftragten gemifl Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 durchgefiihrte
Untersuchungen;
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h) intern oder unter externer Mitwirkung (z. B. durch die CERT-EU) durchgefiihrte (IT-)Sicherheitsiiberpriifungen);
i) Verarbeitung personenbezogener Daten in Dokumenten, die von den Parteien oder Streithelfern im Rahmen von

Verfahren vor dem Gerichtshof der Europdischen Union erhalten wurden.

Die FRA nimmt in die auf ihrer Website und/oder ihrem Intranet veroffentlichten Datenschutzhinweise, Datenschutzer-
klarungen oder Verzeichnisse im Sinne von Artikel 31 der Verordnung (EU) 2018/1725, die die betroffenen Personen im
Rahmen eines bestimmten Verfahrens iiber ihre Rechte informieren, Informationen tiber die mogliche Beschrinkung dieser
Rechte auf. Die Informationen umfassen die Frage, welche Rechte beschrankt werden konnen, die Griinde fur solche
Beschrankungen sowie ihre mogliche Dauer.

(2)  Unbeschadet der Bestimmungen in Absatz 3 informiert die Agentur, sofern dies verhaltnismafig ist, alle betroffenen
Personen, die als von den spezifischen Verarbeitungsvorgingen betroffene Personen gelten, unverziiglich auch einzeln
schriftlich tiber gegenwirtige oder kiinftige Beschrankungen ihrer Rechte.

(3)  Beschrinkt die Agentur das in Absatz 2 vorgesehene Recht auf Unterrichtung der betroffenen Personen ganz oder
teilweise, erfasst sie die Griinde fur die Beschrinkung und den Rechtsgrund gemidf Artikel 3 dieses Beschlusses,
einschlieflich einer Bewertung der Notwendigkeit und Verhiltnismafigkeit der Beschriankung.

Die Aufzeichnung sowie gegebenenfalls die Dokumente, die die zugrunde liegenden Fakten und die rechtlichen Grundlagen
enthalten, werden registriert. Sie werden dem Europiischen Datenschutzbeauftragten auf Anforderung zur Verfiigung
gestellt.

(4)  Diein Absatz 3 genannte Beschrinkung gilt, solange die Griinde dafiir weiterhin vorliegen.

Liegen die Griinde fiir die Beschrankung nicht mehr vor, unterrichtet die FRA die betroffene Person iiber die Hauptgriinde,
auf denen die Anwendung einer Beschrinkung beruht. Gleichzeitig teilt die FRA der betroffenen Person mit, dass sie
jederzeit Beschwerde beim Europiischen Datenschutzbeauftragten oder einen gerichtlichen Rechtsbehelf beim Gerichtshof
der Europdischen Union einlegen kann.

Die FRA priift die Anwendung von Beschrinkungen alle sechs Monate nach ihrer Auferlegung sowie bei Abschluss der
jeweiligen Priifungen, Verfahren oder Untersuchungen. Danach iiberwacht der Verantwortliche jihrlich die Notwendigkeit
der Aufrechterhaltung einer Beschrankung.

Artikel 6

Auskunftsrechte der betroffenen Person

(1) In hinreichend begriindeten Fillen und unter den in diesem Beschluss festgelegten Bedingungen kann das Recht auf
Auskunft durch den fiir die Verarbeitung Verantwortlichen im Rahmen der folgenden Verarbeitungsvorgange beschrinkt
werden, sofern dies notwendig und verhaltnismafig ist:

a) Durchfithrung von Verwaltungsuntersuchungen und Disziplinarverfahren;

b) Mafnahmen im Zusammenhang mit Fillen moglicher Unregelmafigkeiten, die dem OLAF gemeldet werden;
¢) Verfahren in Bezug auf Meldungen von Missstinden;

d) (formelle und informelle) Verfahren in Bezug auf Beldstigung;

e) Bearbeitung interner und externer Beschwerden;

f) interne und externe Priifungen;

g) vom Datenschutzbeauftragten gemifl Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 durchgefiihrte
Untersuchungen;

h) intern oder unter externer Mitwirkung (z. B. durch die CERT-EU) durchgefiihrte (IT-)Sicherheitsiiberpriifungen);

i) Verarbeitung personenbezogener Daten in Dokumenten, die von den Parteien oder Streithelfern im Rahmen von
Verfahren vor dem Gerichtshof der Europiischen Union erhalten wurden.
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Beantragt die betroffene Person gemifS Artikel 17 der Verordnung (EU) 2018/1725 Auskunft iiber ihre im Rahmen eines
oder mehrerer spezifischer Fille verarbeiteten personenbezogenen Daten oder tiber einen bestimmten
Verarbeitungsvorgang, beschrinkt die FRA ihre Bewertung des Antrags ausschlieflich auf derartige personenbezogene
Daten.

(2)  Beschrinkt die FRA das in Artikel 17 der Verordnung (EU) 2018/1725 festgelegte Recht auf Auskunft ganz oder
teilweise, ergreift sie folgende Maffnahmen:

a) In ihrer Stellungnahme zu dem Antrag informiert sie die betroffene Person tiber die auferlegte Beschrankung und tiber
die Hauptgriinde dafiir sowie iiber die Moglichkeit des Einlegens einer Beschwerde beim Europiischen Datenschutz-
beauftragten oder eines Rechtsbehelfs beim Gerichtshof der Europdischen Union.

b) In einem internen Beurteilungsvermerk notiert sie die Griinde fiir die Beschriankung, einschliefSlich einer Beurteilung der

Notwendigkeit und Verhiltnismafigkeit der Beschrinkung und ihrer Dauer.

Die unter Buchstabe a erwihnte Unterrichtung kann zuriickgestellt, unterlassen oder abgelehnt werden, wenn sie die
Wirkung der gemif$ Artikel 25 Absatz 8 der Verordnung (EU) 2018/1725 angewendeten Beschrinkung zunichtemachen
wiirde.

Die FRA iiberpriift die Anwendung der Beschrankung alle sechs Monate ab ihrer Annahme und nach Abschluss der
entsprechenden Untersuchung. Danach tiberwacht der Verantwortliche jéhrlich die Notwendigkeit der Aufrechterhaltung
einer Beschrankung.

(3)  Die Aufzeichnung sowie gegebenenfalls die Dokumente, die die zugrunde liegenden Fakten und die rechtlichen
Grundlagen enthalten, werden registriert. Sie werden dem Europdischen Datenschutzbeauftragten auf Anforderung zur
Verfiigung gestellt.

Artikel 7

Recht auf Berichtigung, Loschung und Einschrinkung der Verarbeitung

(1)  In hinreichend begriindeten Fillen und unter den in diesem Beschluss festgelegten Bedingungen kann das Recht auf
Berichtigung, Loschung und Einschrinkung der Verarbeitung durch den fiir die Verarbeitung Verantwortlichen im Rahmen
der folgenden Verarbeitungsvorginge beschrankt werden, sofern dies notwendig und angemessen ist:

a) Durchfithrung von Verwaltungsuntersuchungen und Disziplinarverfahren;

b) Mafinahmen im Zusammenhang mit Fillen méglicher UnregelmaRigkeiten, die dem OLAF gemeldet werden;

¢) Verfahren in Bezug auf Meldungen von Missstinden;

d) (formelle und informelle) Verfahren in Bezug auf Beldstigung;

e) Bearbeitung interner und externer Beschwerden;

f) interne und externe Priifungen;

g) vom Datenschutzbeauftragten gemif Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 durchgefiihrte
Untersuchungen;

h) intern oder unter externer Mitwirkung durchgefithrte (IT-) Sicherheitsiiberpriifungen (z. B. durch die CERT-EUEU);

i) Verarbeitung personenbezogener Daten in Dokumenten, die von den Parteien oder Streithelfern im Rahmen von
Verfahren vor dem Gerichtshof der Europdischen Union erhalten wurden.

(2)  Beschrinkt die Agentur das in den Artikeln 18, 19 Absatz 1 und 20 Absatz 1 der Verordnung (EU) 2018/1725
vorgeschene Recht auf Berichtigung, Loschung und Einschrinkung der Verarbeitung ganz oder teilweise, ergreift sie die in
Artikel 6 Absatz 2 dieses Beschlusses genannten Maflnahmen und registriert die Aufzeichnung gemif Artikel 6 Absatz 3
dieses Beschlusses.
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Artikel 8

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person und
Vertraulichkeit der elektronischen Kommunikation

(1)  In hinreichend begriindeten Fillen und unter den in diesem Beschluss festgelegten Bedingungen kann das Recht auf
Benachrichtigung iber eine Verletzung des Schutzes personenbezogener Daten durch den fiir die Verarbeitung
Verantwortlichen im Rahmen der folgenden Verarbeitungsvorginge beschrinkt werden, sofern dies notwendig und
angemessen ist:

a,

b

Rt

Durchfithrung von Verwaltungsuntersuchungen und Disziplinarverfahren;

=

Maflnahmen im Zusammenhang mit Fillen moglicher Unregelmafigkeiten, die dem OLAF gemeldet werden;

(a)
~

Verfahren in Bezug auf Meldungen von Missstinden;

=

(formelle und informelle) Verfahren in Bezug auf Beldstigung;

o
~

Bearbeitung interner und externer Beschwerden;
f) interne und externe Priifungen;

g) vom Datenschutzbeauftragten gemaff Artikel 45 Absatz 2 der Verordnung (EU) 2018/1725 durchgefiihrte
Untersuchungen;

h) intern oder unter externer Mitwirkung durchgefiihrte (IT-)Sicherheitsiiberpriifungen (z. B. durch die CERT-EU);
i) Verarbeitung personenbezogener Daten in Dokumenten, die von den Parteien oder Streithelfern im Rahmen von

Verfahren vor dem Gerichtshof der Europiischen Union erhalten wurden.

(2)  In hinreichend begriindeten Fillen und unter den in diesem Beschluss festgelegten Bedingungen kann das Recht auf
Vertraulichkeit der elektronischen Kommunikation durch den fiir die Verarbeitung Verantwortlichen im Rahmen der
folgenden Verarbeitungsvorginge beschrankt werden, sofern dies notwendig und angemessen ist:

a,

b

Rt

Durchfithrung von Verwaltungsuntersuchungen und Disziplinarverfahren;

=

Mafinahmen im Zusammenhang mit Fillen moglicher Unregelmafigkeiten, die dem OLAF gemeldet werden;

(a)
~

Verfahren in Bezug auf Meldungen von Missstinden;

=

formelle Verfahren in Bezug auf Beldstigung;

o
~

Bearbeitung interner und externer Beschwerden;
f) intern oder unter externer Mitwirkung durchgefiihrte (IT-)Sicherheitsiiberpriifungen (z. B. durch die CERT-EU).

g) Verarbeitung personenbezogener Daten in Dokumenten, die von den Parteien oder Streithelfern im Rahmen von
Verfahren vor dem Gerichtshof der Europdischen Union erhalten wurden.

(3)  Beschrinkt die Agentur das in den Artikeln 35 und 36 der Verordnung (EU) 2018/1725 genannte Recht auf
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten betroffenen Person oder auf
Vertraulichkeit der elektronischen Kommunikation, erfasst und registriert sie die Griinde hierfiir gemaf8 Artikel 5 Absatz 3
dieses Beschlusses. Es gilt Artikel 5 Absatz 4 dieses Beschlusses.

Artikel 9

Schlussbestimmung

Der Beschluss des Exekutivausschusses der FRA 2019/05 vom 27. September 2019 iiber interne Vorschriften in Bezug auf
Beschriankungen bestimmter Rechte betroffener Personen in Bezug auf die Verarbeitung personenbezogener Daten im
Rahmen der Titigkeiten der Agentur der Européischen Union fiir Grundrechte (2019/C 371/06) wird hiermit aufgehoben.

Artikel 10

Inkrafttreten

Dieser Beschluss tritt am dritten Tag nach seiner Verdffentlichung im Amtsblatt der Europdischen Union in Kraft.
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Geschehen zu Wien am 24. September 2021.

Fiir die Agentur der Europdischen Union
fiir Grundrechte
Elise BARBE
Vorsitzende des Verwaltungsrats
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