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DURCHFUHRUNGSVERORDNUNG (EU) Nr. 463/2014 DER KOMMISSION
vom 5. Mai 2014

zur Festlegung der Vorschriften und Anforderungen fiir das System fiir den elektronischen

Datenaustausch zwischen den Mitgliedstaaten und der Kommission gemif} der Verordnung (EU)

Nr. 223/2014 des Europiischen Parlaments und des Rates zum Europiischen Hilfsfonds fiir die am
stirksten benachteiligten Personen

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen Union,

gestiitzt auf die Verordnung (EU) Nr. 223/2014 des Europdischen Parlaments und des Rates vom 11. Marz 2014 zum
Europiischen Hilfsfonds fuir die am stirksten benachteiligten Personen ('), insbesondere Artikel 30 Absatz 4,

in Erwigung nachstehender Griinde:

(1)  Gemafs Artikel 30 Absatz 4 der Verordnung (EU) Nr. 223/2014 wird der gesamte offizielle Informationsaustausch
zwischen den Mitgliedstaaten und der Kommission iiber ein elektronisches Datenaustauschsystem abgewickelt.
Deshalb ist es notwendig, Vorschriften und Anforderungen festzulegen, denen das elektronische Datenaustausch-
system entsprechen muss.

(2)  Um eine hohe Qualitit der Informationen iiber die Durchfihrung der operationellen Programme zu gewihrleis-
ten, den Nutzen des Systems zu optimieren und dessen Handhabung zu vereinfachen, sollten Grundanforderun-
gen zur Form und zum Umfang der auszutauschenden Informationen definiert werden.

(3)  Es sollten Grundsitze sowie fiir den Betrieb des Systems geltende Vorschriften festgelegt werden, die die Identifi-
zierung der fiir das Hochladen von Dokumenten bzw. fiir deren Aktualisierung verantwortlichen Akteure regeln.

(4)  Um den Verwaltungsaufwand fur die Mitgliedstaaten und die Kommission zu verringern und zugleich einen wirk-
samen, effizienten elektronischen Informationsaustausch zu gewihrleisten, sollten die technischen Charakteristika
des Systems festgelegt werden.

(5)  Die Mitgliedstaaten und die Kommission sollten ferner die Moglichkeit haben, Daten auf zweierlei Weise zu ver-
schliisseln und zu tibermitteln; diese Moglichkeiten sind zu spezifizieren. Zudem sollten Vorschriften fiir den Fall
aufgestellt werden, dass der elektronische Datenaustausch durch hohere Gewalt behindert wird, so dass sowohl
die Mitgliedstaaten als auch die Kommission den Informationsaustausch iiber alternative Wege fortsetzen konnen.

(6)  Die Mitgliedstaaten und die Kommission sollten dafiir sorgen, dass die Dateniibertragung iiber das elektronische
Datenaustauschsystem in abgesicherter Form erfolgt, so dass Verfiigbarkeit, Vollstindigkeit, Authentizitit, Vertrau-
lichkeit und Nichtabstreitbarkeit der Informationen gewihrleistet sind. Daher sollten Vorschriften tiber die Sicher-
heit festgelegt werden.

(7)  Die vorliegende Verordnung sollte im Einklang mit den Grundrechten und Grundsitzen stehen, die mit der Charta
der Grundrechte der Europdischen Union anerkannt wurden, insbesondere mit dem Recht auf Schutz personenbe-
zogener Daten. Sie sollte daher entsprechend diesen Rechten und Grundsitzen angewandt werden. Fiir die Verar-
beitung personenbezogener Daten durch die Mitgliedstaaten gilt die Richtlinie 95/46/EG des Europdischen Parla-
ments und des Rates (?). Fiir die Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Union und den freien Verkehr dieser Daten gilt die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments
und des Rates (%).

() Verordnung (EU) Nr. 223/2014 des Europdischen Parlaments und des Rates vom 11. Mérz 2014 zum Europiischen Hilfsfonds fir die am
stirksten benachteiligten Personen (ABI. L 72 vom 12.3.2014, S. 1).

(*) Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verar-
beltul:jg personenbezogener Daten und zum freien Datenverkehr (ABL L 281 vom 23.11.1995, S. 31).
Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen
be1 der Verarbeltung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr
(ABL. L 8 vom 12.1.2001, S. 1).



7.5.2014 Amtsblatt der Europdischen Union L 134/33

(8)  Damit die in dieser Verordnung vorgesehenen Maflnahmen ziigig angewandt werden konnen, sollte diese Verord-
nung am Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft treten.

(9)  Die in dieser Verordnung vorgesehenen Mafinahmen entsprechen der Stellungnahme des Ausschusses fiir den
Europiischen Hilfsfonds fir die am stirksten benachteiligten Personen —

HAT FOLGENDE VERORDNUNG ERLASSEN:

KAPITEL 1

BESTIMMUNGEN ZUR DURQHFUHRUNG DER VERORDNUNG (EU) NR. 223/2014 ZUM EUROPAISCHEN HILFSFONDS
FUR DIE AM STARKSTEN BENACHTEILIGTEN PERSONEN (FEAD)

ELEKTRONISCHES DATENAUSTAUSCHSYSTEM
(Befugnis gemifd Artikel 30 Absatz 4 der Verordnung (EU) Nr. 223/2014)
Artikel 1
Einrichtung eines elektronischen Datenaustauschsystems

Die Kommission richtet ein elektronisches Datenaustauschsystem fur den offiziellen Informationsaustausch zwischen den
Mitgliedstaaten und der Kommission ein.

Artikel 2
Inhalt des elektronischen Datenaustauschsystems

Das elektronische Datenaustauschsystem (im Folgenden ,SFC2014) enthdlt mindestens die Informationen, die in den
Modellen, Formaten und Vorlagen vorgesehen sind, die nach Maigabe der Verordnung (EU) Nr. 223/2014 festgelegt sind.
Die Informationen, die in den in SFC2014 integrierten elektronischen Formularen bereitgestellt werden (im Folgenden
,strukturierte Daten®), diirfen nicht durch nichtstrukturierte Daten, einschlieRlich Hyperlinks und andere Formen nichts-
trukturierter Daten, z. B. angehingte Dokumente oder Bilder, ersetzt werden. Ubermittelt ein Mitgliedstaat die gleichen
Informationen in Form strukturierter Daten und nichtstrukturierter Daten, werden im Falle von Unstimmigkeiten die
strukturierten Daten verwendet.

Artikel 3
Verwendung von SFC2014

(1) Die Kommission, die von den Mitgliedstaaten benannten Behdrden gemidfl Artikel 59 Absatz 3 der Verord-
nung (EU, Euratom) Nr. 966/2012 des Europiischen Parlaments und des Rates (') und Artikel 31 der Verordnung (EU)
Nr. 223/2014 sowie die Stellen, denen Aufgaben jener Behorden iibertragen wurden, geben die Informationen, fiir deren
Ubermittlung sie zustindig sind, und gegebenenfalls Aktualisierungen dieser Informationen in SFC2014 ein.

(2)  Simtliche Ubermittlungen von Informationen an die Kommission werden von einer Person iiberpriift und veran-
lasst, die nicht mit der Person identisch ist, die die zu iibermittelnden Daten eingegeben hat. Diese Aufgabentrennung
wird von SFC2014 bzw. von den automatisch an SFC2014 angebundenen IT-Systemen der Mitgliedstaaten fiir Verwal-
tung und Kontrolle unterstiitzt.

(3) Die Mitgliedstaaten benennen auf nationaler Ebene Personen, die fiir die Verwaltung der Zugangsrechte zu
SFC2014 zustindig sind und die die folgenden Aufgaben ausfithren:

a) Feststellung der Identitdt der Benutzer, die einen Zugang beantragen, und Priifung, ob sie tatsichlich von der betref-
fenden Organisation beschiftigt werden;

b) Aufklirung der Benutzer iiber ihre Pflichten zur Gewihrleistung der Sicherheit des Systems;

() Verordnung (EU, Euratom) Nr. 966/2012 des Europdischen Parlaments und des Rates vom 25. Oktober 2012 iiber die Haushaltsordnung
fiir den Gesamthaushaltsplan der Union und zur Authebung der Verordnung (EG, Euratom) Nr. 1605/2002 des Rates (ABL L 298 vom
26.10.2012, 8. 1).
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c) Uberpriifung des Anrechts von Benutzern auf die angeforderte Berechtigungsebene im Hinblick auf ihre Aufgaben
und ihre hierarchische Stellung;

d) Anforderung des Entzugs von Zugriffsrechten, wenn kein Bedarf oder Grund fiir diese Rechte mehr vorliegt;
e) unverziigliche Meldung verdichtiger Ereignisse, die die Sicherheit des Systems beeintrichtigen kénnten;
f) Sicherstellung der fortlaufenden Richtigkeit der Identifizierungsdaten der Benutzer durch Meldung von Anderungen;

g) Ergreifen der erforderlichen Vorsichtsmafnahmen zum Datenschutz und zur Wahrung des Geschiftsgeheimnisses
gemifl den Vorschriften der Union und des betreffenden Mitgliedstaats;

h) Unterrichtung der Kommission iiber simtliche Anderungen, die sich auswirken auf die Fihigkeit der Behorden der
Mitgliedstaaten oder der SFC2014-Benutzer, ihre Aufgaben gemifs Absatz 1 zu erfiillen, bzw. auf ihre personliche
Fahigkeit, die unter den Buchstaben a bis g genannten Aufgaben zu erfiillen.

(4)  Der Datenaustausch und die Vorginge werden im Sinne der Richtlinie 1999/93/EG des Européischen Parlaments
und des Rates (') obligatorisch elektronisch signiert. Die Mitgliedstaaten und die Kommission erkennen die rechtliche
Wirksamkeit und Zuldssigkeit der in SFC2014 verwendeten elektronischen Signatur als Beweismittel in Gerichtsverfahren
an.

Bei der Verarbeitung von Informationen iiber SFC2014 wird gemdfl der Richtlinie 2002/58/EG des Europdischen Parla-
ments und des Rates (}), der Richtlinie 2009/136/EG des Europdischen Parlaments und des Rates (}), der Richtlinie
1995/46/EG und der Verordnung (EG) Nr. 45/2001 der Schutz der Privatsphire und personenbezogener Daten (im Falle
natiirlicher Personen) bzw. die Wahrung des Geschiftsgeheimnisses (im Falle juristischer Personen) gewihrleistet.

Artikel 4
Merkmale von SFC2014

Um einen wirksamen, effizienten elektronischen Informationsaustausch zu gewihrleisten, weist SFC2014 folgende Merk-
male auf:

a) interaktive Formulare oder vorab vom System ausgefiillte Formulare, die sich auf die bereits im System erfassten
Daten stiitzen;

b) automatische Berechnungen, wenn dies den Eingabeaufwand der Benutzer verringert;

c) eingebettete automatische Kontrollen, um die interne Kohdrenz der iibermittelten Daten sowie ihre Ubereinstimmung
mit den geltenden Regeln zu priifen;

d) vom System generierte Warnmeldungen, die die SFC2014-Benutzer dariiber informieren, dass bestimmte Vorginge
ausgefithrt bzw. nicht ausgefiihrt werden kénnen;

¢) Online-Verfolgung der Verarbeitung von in das System eingegebenen Informationen;

f) Verfugbarkeit historischer Daten zu sdmtlichen Informationen, die fir ein operationelles Programm eingegeben wur-
den.

Artikel 5
Ubermittlung von Daten iiber SFC2014

(1)  Die Mitgliedstaaten und die Kommission greifen auf SFC2014 entweder direkt iiber eine interaktive Benutzerober-
fliche (d. h. eine Web-Anwendung) zu oder iiber eine technische Schnittstelle, die mit vordefinierten Protokollen
(d. h. Web-Diensten) arbeitet und die die automatische Synchronisierung und Ubertragung von Daten zwischen den
Informationssystemen der Mitgliedstaaten und SFC2014 ermdglicht.

(") Richtlinie 1999/93/EG des Européischen Parlaments und des Rates vom 13. Dezember 1999 iiber gemeinschaftliche Rahmenbedingun-
gen fiir elektronische Signaturen (ABL L 13 vom 19.1.2000, S. 12).

(* Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation)
(ABL.L 201 vom 31.7.2002, S. 37). -

() Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG
tiber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG {iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation und der Verord-
nung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucherschutz (ABL. L 337 vom 18.12.2009, S. 11).



7.5.2014 Amtsblatt der Europdischen Union L 134/35

(2)  Das Datum der elektronischen Ubermittlung der Informationen vom Mitgliedstaat an die Kommission bzw. in
umgekehrter Richtung gilt als Datum der Vorlage des betreffenden Dokuments.

(3)  Im Falle hoherer Gewalt, einer Funktionsstérung von SFC2014 oder einer gestorten Verbindung zu SFC2014, die
vor Ablauf einer vorgeschriebenen Frist fiir die Einreichung von Informationen oder innerhalb des Zeitraums vom
23. bis zum 31. Dezember ldnger als einen Arbeitstag andauert oder die in anderen Zeiten linger als funf Arbeitstage
andauert, kann der Informationsaustausch zwischen dem betreffenden Mitgliedstaat und der Kommission auf Papier
erfolgen, wobei die in Artikel 2 Absatz 1 der vorliegenden Verordnung genannten Modelle, Formate und Vorlagen zu
verwenden sind.

Ist die Storung des elektronischen Datenaustauschsystems behoben, die Verbindung zum System wiederhergestellt oder
sind die Griinde der hoheren Gewalt nicht mehr gegeben, gibt der betreffende Akteur die bereits auf Papier iibermittelten
Informationen auch in SFC2014 ein.

(4) In den in Absatz 3 genannten Fillen gilt das Datum des Poststempels als Datum der Vorlage des betreffenden
Dokuments.

Artikel 6
Sicherheit der iiber SFC2014 iibermittelten Daten

(1)  Die Kommission stellt fir SFC2014 eine Strategie fiir die Informationstechnologiesicherheit (im Folgenden ,SFC-
Strategie fir IT-Sicherheit®) auf, die fir sdmtliches Personal gilt, das SFC2014 verwendet, und die mit den relevanten
Unionsbestimmungen, insbesondere dem Beschluss K(2006) 3602 () und dessen Durchfithrungsvorschriften, in Einklang
steht. Die Kommission benennt eine Person oder mehrere Personen, die fiir die Festlegung der Sicherheitsstrategie, ihre
Einhaltung und ihre ordnungsgemifle Anwendung in SFC2014 verantwortlich ist bzw. sind.

(2)  Die Mitgliedstaaten und andere Europiische Institutionen als die Kommission, die Zugangsrechte zu SFC2014
erhalten haben, kommen den im SFC2014-Portal veroffentlichten Vorschriften und Anforderungen fiir IT-Sicherheit
sowie den Mafinahmen nach, die die Kommission in SFC2014 implementiert, um eine sichere Dateniibertragung zu
gewihrleisten; dies gilt insbesondere fiir die Verwendung der in Artikel 5 Absatz 1 der vorliegenden Verordnung genann-
ten technischen Schnittstelle.

(3)  Die Mitgliedstaaten und die Kommission setzen die fiir den Schutz der Daten, die sie mittels SFC2014 speichern
und iibertragen, festgelegten Sicherheitsmaffnahmen um und gewihrleisten deren Wirksamkeit.

(4)  Die Mitgliedstaaten legen nationale, regionale oder lokale Strategien fuir IT-Sicherheit fest, die den Zugang zu
SFC2014 und die automatische Eingabe von Daten in SFC2014 regeln und die die Einhaltung eines Mindestmafes an
Sicherheitsanforderungen gewahrleisten. In diesen nationalen, regionalen oder lokalen Strategien fiir IT-Sicherheit kann
auf andere Sicherheitsdokumente verwiesen werden. Jeder Mitgliedstaat stellt sicher, dass jene Strategien fiir IT-Sicherheit
fur alle Behorden gelten, die SFC2014 verwenden.

(5)  Diese nationalen, regionalen oder lokalen Strategien fiir IT-Sicherheit decken Folgendes ab:

a) im Falle der direkten Nutzung von SFC2014 die fiir die IT-Sicherheit relevanten Aspekte der Tatigkeiten, die die fir
die Verwaltung der Zugangsrechte zustindigen Personen gemifS Artikel 3 Absatz 3 der vorliegenden Verordnung aus-
fihren;

b) in dem Fall, dass nationale, regionale oder lokale IT-Systeme iiber eine technische Schnittstelle gemifl Artikel 5
Absatz 1 der vorliegenden Verordnung an SFC2014 angebunden werden, die fir diese Systeme geltenden Sicherheits-
mafinahmen, mit denen die Einhaltung der Sicherheitsanforderungen fiir SFC2014 durch diese Systeme sichergestellt
wird.

Fiir die Zwecke von Unterabsatz 1 Buchstabe b sind gegebenenfalls folgende Aspekte zu regeln:
a) physische Sicherheit;

b) Kontrolle von Datentragern und des Zugangs dazu;

c¢) Kontrolle der Speicherung;

d) Zugangs- und Kennwortkontrolle;

¢) Monitoring;

f) Anbindung an SFC2014;

(") Beschluss K(2006) 3602 der Kommission vom 16. August 2006 betreffend die Sicherheit der von den Dienststellen der Kommission
genutzten Informationssysteme.
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g) Kommunikationsinfrastruktur;

h) Management von Humanressourcen vor der Einstellung, wihrend des Arbeitsverhiltnisses und nach Beendigung des
Arbeitsverhaltnisses;

i) Storungsmanagement.

(6)  Diese nationalen, regionalen oder lokalen Strategien fiir IT-Sicherheit basieren auf einer Risikobewertung, und die
in den Strategien beschriebenen Mafinahmen stehen im Verhiltnis zu den identifizierten Risiken.

(7)  Die Dokumente zur Spezifizierung der nationalen, regionalen oder lokalen Strategien fuir IT-Sicherheit werden der
Kommission auf Anfrage zur Verfiigung gestellt.

(8)  Die Mitgliedstaaten benennen auf nationaler Ebene eine Person oder mehrere Personen, die fir die Einhaltung und
die Anwendung der nationalen, regionalen oder lokalen Strategien fiir IT-Sicherheit verantwortlich ist bzw. sind. Diese
Person dient bzw. diese Personen dienen als Ansprechpartner fur die gemifl Artikel 6 Absatz 1 der vorliegenden Verord-
nung von der Kommission benannte Person bzw. benannten Personen.

(9)  Sowohl die SFC-Strategie fiir IT-Sicherheit als auch die relevanten nationalen, regionalen und lokalen Strategien fiir
IT-Sicherheit werden im Falle technologischer Anderungen, der Feststellung neuer Bedrohungen oder sonstiger relevanter

Entwicklungen aktualisiert. In jedem Fall werden die Strategien jihrlich tiberpriift, um ihre fortlaufende Wirksamkeit
sicherzustellen.

KAPITEL 11
SCHLUSSBESTIMMUNG
Artikel 7

Diese Verordnung tritt am Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied-
staat.

Briissel, den 5. Mai 2014

Fiir die Kommission
Der Prisident
José Manuel BARROSO
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