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BESCHLUSS DER KOMMISSION

vom 4. Mai 2010

iiber den Sicherheitsplan fiir das zentrale SIS II und die Kommunikationsinfrastruktur

(2010/261/EU)

DIE EUROPAISCHE KOMMISSION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union,

gestiitzt auf die Verordnung (EG) Nr. 1987/2006 des Europii-
schen Parlaments und des Rates vom 20. Dezember 2006 {iber
die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS 1) (1), ins-
besondere Artikel 16,

gestiitzt auf den Beschluss 2007/533/]I des Rates vom 12. Juni
2007 ber die Einrichtung, den Betrieb und die Nutzung des
Schengener Informationssystems der zweiten Generation
(SIS 1I) (3, insbesondere Artikel 16,

in Erwdgung nachstehender Griinde:

(1)  Artikel 16 der Verordnung (EG) Nr. 1987/2006 und
Artikel 16 des Beschlusses 2007/533[JI schen vor, dass
die Verwaltungsbehorde fiir das zentrale SIS II bzw. die
Kommission fiir die Kommunikationsinfrastruktur die er-
forderlichen Mafnahmen trifft, einschlieflich der An-
nahme eines Sicherheitsplans.

(2  Artikel 15 Absatz 4 der Verordnung (EG) Nr. 1987/2006
und Artikel 15 Absatz 4 des Beschlusses 2007/533/]1
sehen vor, dass wihrend einer Ubergangszeit die Kom-
mission fiir das Betriebsmanagement des zentralen SIS 1I
zustdndig ist, bis die Verwaltungsbehorde ihre Aufgaben
wahrnimmt.

(3)  Da die Verwaltungsbehorde noch nicht geschaffen wor-
den ist, sollte der von der Kommission anzunehmende
Sicherheitsplan wihrend einer Ubergangszeit auch auf
das zentrale SIS II anwendbar sein.

(4)  Die Verordnung (EG) Nr. 45/2001 des Europiischen Par-
laments und des Rates (°) regelt die Verarbeitung per-
sonenbezogener Daten durch die Kommission, wenn

() ABL L 381 vom 28.12.2006, S. 4.
() ABL L 205 vom 7.8.2007, S. 63.
() ABL L 8 vom 12.1.2001, S. 1.

diese ihren Aufgaben beim Betriecbsmanagement des SIS
II nachkommt.

Wihrend der Ubergangszeit, bis die Verwaltungsbehorde
ihre Aufgaben wahrnimmt, hat die Kommission im Falle
einer Ubertragung ihrer Zustindigkeit laut Artikel 15
Absatz 7 der Verordnung (EG) Nr. 1987/2006
und Artikel 15 Absatz 7 des Beschlusses 2007/533/J1
zu gewihrleisten, dass sich dies nicht nachteilig
auf die nach dem Gemeinschaftsrecht gelten-
den Kontrollmechanismen — sei es des Gerichtshofs,
des  Rechnungshofs ~ oder  des  Europdischen
Datenschutzbeauftragten — auswirkt.

Die Verwaltungsbehorde sollte, sobald sie ihre Aufgaben
wahrnimmt, einen eigenen Sicherheitsplan fir das zen-
trale SIS II annchmen. Dieser Sicherheitsplan sollte daher,
insoweit er sich auf das zentrale SIS II bezieht, auslaufen,
sobald die Verwaltungsbehorde ihre Aufgaben wahr-
nimmt.

Artikel 4 Absatz 3 der Verordnung (EG) Nr. 1987/2006
und Artikel 4 Absatz 3 des Beschlusses 2007/533/]I se-
hen vor, dass sich das zentrale SIS (CS-SIS), das fiir die
technische Uberwachung und das Management zustindig
ist, in Strafburg (Frankreich) befindet, und dass sich ein
Backup-CS-SIS, das alle Funktionalititen des Haupt-CS-
SIS bei einem Ausfall dieses Systems iibernechmen kann,
in Sankt Johann im Pongau (Osterreich) befindet.

Der Sicherheitsplan sollte vorsehen, dass ein Beauftragter
fur die Systemsicherheit sicherheitsbezogene Aufgaben
wahrnimmt, die sowohl das zentrale SIS II als auch die
Kommunikationsinfrastruktur betreffen, und dass zwei
ortliche Sicherheitsbeauftragte sicherheitsbezogene Auf-
gaben wahrnehmen, die das zentrale SIS 1I bzw. die
Kommunikationsinfrastruktur betreffen. Um im Falle
von Sicherheitsvorfillen eine wirksame und rasche Reak-
tion und Meldung zu ermoglichen, sollte festgelegt wer-
den, welche Aufgaben die Sicherheitsbeauftragten im Ein-
zelnen wahrzunehmen haben.

Es sollte ein Sicherheitsplan eingefiihrt werden, der simt-
liche technischen und organisatorischen Einzelheiten
nach MafSgabe dieses Beschlusses regelt.

Es sollten Mafnahmen festgelegt werden, die einen aus-
reichenden Schutz des Betriebs des zentralen SIS II und
der Kommunikationsinfrastruktur sicherstellen —
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HAT FOLGENDEN BESCHLUSS ERLASSEN:

KAPITEL I
ALLGEMEINE BESTIMMUNGEN
Artikel 1
Gegenstand

(1)  Dieser Beschluss regelt die Sicherheitsorganisation und
-maflnahmen (Sicherheitsplan) zum Schutz des zentralen SIS II
und der darin verarbeiteten Daten vor ihrer Verfiigbarkeit, ihrer
Integritdt und ihrer Vertraulichkeit abtraglichen Bedrohungen im
Sinne von Artikel 16 Absatz 1 der Verordnung (EG) Nr.
1987/2006 und Artikel 16 Absatz 1 des Beschlusses
2007/533/J1 iiber die Einrichtung, den Betrieb und die Nutzung
des Schengener Informationssystems der zweiten Generation
(SIS 1) wihrend einer Ubergangszeit, bis die Verwaltungs-
behorde ihre Aufgaben wahrnimmt.

(2)  Dieser Beschluss regelt die Sicherheitsorganisation und
-maflnahmen (Sicherheitsplan) zum Schutz der Kommunikati-
onsinfrastruktur vor ihrer Verfiigbarkeit, ihrer Integritit und
ihrer Vertraulichkeit abtraglichen Bedrohungen im Sinne von
Artikel 16 der Verordnung (EG) Nr. 1987/2006 und
Artikel 16 des Beschlusses 2007/533/J1 iiber die Einrichtung,
den Betrieb und die Nutzung des Schengener Informationssys-
tems der zweiten Generation (SIS II).

KAPITEL II

ORGANISATION, ZUSTANDIGKEITEN UND
VORFALLMANAGEMENT

Artikel 2
Aufgaben der Kommission

(1)  Die Kommission fithrt samtliche in diesem Beschluss ge-
nannten Maflnahmen fiir die Sicherheit des zentralen SIS II
durch und iiberwacht ihre Wirksamkeit.

(2)  Die Kommission fithrt samtliche in diesem Beschluss ge-
nannten Mafinahmen fiir die Sicherheit der Kommunikations-
infrastruktur durch und iiberwacht ihre Wirksamkeit.

(3)  Die Kommission benennt einen ihrer Beamten als Beauf-
tragten fiir die Systemsicherheit. Seine Ernennung erfolgt durch
den Generaldirektor der Generaldirektion ,Justiz, Freiheit und
Sicherheit“ der Kommission. Der Beauftragte fiir die Systemsi-
cherheit nimmt insbesondere folgende Aufgaben wahr:

a) Ausarbeitung des in Artikel 7 dieses Beschlusses beschriebe-
nen Sicherheitsplans,

b) Uberwachung der Wirksamkeit der Sicherheitsverfahren fiir
das zentrale SIS II,

¢) Uberwachung der Wirksamkeit der Sicherheitsverfahren fiir
die Kommunikationsinfrastruktur,

d) Mitwirkung bei der Berichterstattung iiber die Sicherheit des
Systems gemdfl Artikel 50 der Verordnung (EG) Nr.
1987/2006 und Artikel 66 des Beschlusses 2007/533/JI,

¢) Koordinierung und Unterstiitzung der vom Europiischen
Datenschutzbeauftragten vorgenommenen Kontrollen und
Prifungen gemif Artikel 45 der Verordnung (EG) Nr.
1987/2006 und Artikel 61 des Beschlusses 2007/533/JI so-
wie Meldung von Vorfillen im Sinne von Artikel 5 Absatz 2
an den Datenschutzbeauftragten der Kommission,

f) Uberwachung im Hinblick auf eine ordnungsgemife und
vollstindige Umsetzung dieses Beschlusses und des Sicher-
heitsplans durch etwaige, in gleich welcher Form an der
Verwaltung des zentralen SIS II beteiligte Auftragnehmer
einschlieflich Unterauftragnehmer,

g) Uberwachung im Hinblick auf eine ordnungsgemife und
vollstindige Umsetzung dieses Beschlusses und des Sicher-
heitsplans durch etwaige, in gleich welcher Form an der
Verwaltung der Kommunikationsinfrastruktur beteiligte Auf-
tragnehmer einschlieflich Unterauftragnehmer,

h) Pflege einer Liste der nationalen Anlaufstellen fiir die Sicher-
heit des SIS II und Verteilung der Liste an den ortlichen
Sicherheitsbeauftragten fiir die Kommunikationsinfrastruktur,

i) Ubermittlung der unter Buchstabe h genannten Liste an den
ortlichen Sicherheitsbeauftragten fiir das zentrale SIS II.

Artikel 3
Ortlicher Sicherheitsbeauftragter fiir das zentrale SIS II

(1)  Unbeschadet der Bestimmungen von Artikel 8 benennt
die Kommission einen ihrer Beamten als ortlichen Sicherheits-
beauftragten fiir das zentrale SIS II. Interessenkonflikte zwischen
den Pflichten des ortlichen Sicherheitsbeauftragten und sons-
tigen dienstlichen Pflichten sind zu vermeiden. Die Ernennung
des ortlichen Sicherheitsbeauftragten fiir das zentrale SIS II er-
folgt durch den Generaldirektor der Generaldirektion ,Justiz,
Freiheit und Sicherheit* der Kommission.

(2)  Der ortliche Sicherheitsbeauftragte fiir das zentrale SIS 1I
stellt sicher, dass die in diesem Beschluss genannten Sicherheits-
mafinahmen fiir das Haupt-CS-SIS durchgefithrt und die Sicher-
heitsverfahren eingehalten werden. In Bezug auf das Backup-CS-
SIS stellt der ortliche Sicherheitsbeauftragte fiir das zentrale
SIS 1I zudem sicher, dass mit Ausnahme der in Artikel 9 ge-
nannten Mafnahmen die in diesem Beschluss genannten Sicher-
heitsmafnahmen durchgefithrt und die einschligigen Sicher-
heitsverfahren eingehalten werden.
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(3)  Der ortliche Sicherheitsbeauftragte fir das zentrale SIS 1I
kann ihm iibertragene Aufgaben Untergebenen zuweisen. Inte-
ressenkonflikte zwischen diesen Aufgaben und sonstigen dienst-
lichen Pflichten sind zu vermeiden. Der ortliche Sicherheits-
beauftragte bzw. sein diensthabender Untergebener muss jeder-
zeit iiber eine einheitliche Telefonnummer und Adresse erreich-
bar sein.

(4)  Der ortliche Sicherheitsbeauftragte fir das zentrale SIS II
nimmt innerhalb der in Absatz 1 genannten Grenzen die Auf-
gaben wahr, die sich aus den am Standort des Haupt- bzw.
Backup-CS-SIS zu ergreifenden Sicherheitsmaffnahmen ergeben;
dabei handelt es sich insbesondere um

a) Aufgaben im Zusammenhang mit der Wahrung der ortlichen
Betriebssicherheit (u.a. Priifung der Firewall, regelmifige Si-
cherheitspriifung, Audits und Berichterstattung),

b) die Uberwachung der Wirksamkeit des Notfallplans und die
Ansetzung regelmiRiger Ubungen,

¢) die Dokumentierung etwaiger im zentralen SIS II aufgetrete-
ner Vorfille mit moglichen Auswirkungen auf die Sicherheit
des zentralen SIS II oder der Kommunikationsinfrastruktur
und ihre Meldung an den Beauftragten fiir die Systemsicher-
heit,

=

die Benachrichtigung des Beauftragten fiir die Systemsicher-
heit, falls der Sicherheitsplan gedndert werden muss,

e) die Uberwachung der Umsetzung dieses Beschlusses und des
Sicherheitsplans durch etwaige, in gleich welcher Form am
Betriebsmanagement des zentralen SIS II beteiligte Auftrag-
nehmer einschlieflich Unterauftragnehmer,

f) die Sicherstellung, dass das Personal iiber seine Pflichten auf-
geklart wird und die Uberwachung der Umsetzung des Si-
cherheitsplans,

g) die Uberwachung der IT-Sicherheitsentwicklungen und die
Sicherstellung einer entsprechenden Personalschulung,

h) die Zusammenstellung von Hintergrundinformationen und
die Ausarbeitung von Vorgehensmaoglichkeiten fiir die Ent-
wicklung, die Aktualisierung und die Uberpriifung des in
Artikel 7 beschriebenen Sicherheitsplans.

Artikel 4

Ortlicher Sicherheitsbeauftragter fiir die
Kommunikationsinfrastruktur

(1)  Unbeschadet der Bestimmungen von Artikel 8 benennt
die Kommission einen ihrer Beamten als ortlichen Sicherheits-
beauftragten fiir die Kommunikationsinfrastruktur. Interessen-
konflikte zwischen den Pflichten des ortlichen Sicherheitsbeauf-
tragten und sonstigen dienstlichen Pflichten sind zu vermeiden.

Die Ernennung des ortlichen Sicherheitsbeauftragten fiir die
Kommunikationsinfrastruktur erfolgt durch den Generaldirektor
der Generaldirektion ,Justiz, Freiheit und Sicherheit“ der Kom-
mission.

(2)  Der ortliche Sicherheitsbeauftragte fiir die Kommunikati-
onsinfrastruktur iiberwacht den Betrieb der Kommunikations-
infrastruktur und stellt sicher, dass die Sicherheitsmalinahmen
durchgefithrt und die Sicherheitsverfahren eingehalten werden.

(3)  Der ortliche Sicherheitsbeauftragte fiir die Kommunikati-
onsinfrastruktur kann ihm iibertragene Aufgaben Untergebenen
zuweisen. Interessenkonflikte zwischen diesen Aufgaben und
sonstigen dienstlichen Pflichten sind zu vermeiden. Der ortliche
Sicherheitsbeauftragte bzw. sein diensthabender Untergebener
muss jederzeit iiber eine einheitliche Telefonnummer und
Adresse erreichbar sein.

(4)  Der ortliche Sicherheitsbeauftragte fiir die Kommunikati-
onsinfrastruktur nimmt die Aufgaben wahr, die sich aus den bei
der Kommunikationsinfrastruktur zu ergreifenden Sicherheits-
mafinahmen ergeben; dabei handelt es sich insbesondere um:

a) samtliche im Zusammenhang mit der Betriebssicherheit der
Kommunikationsinfrastruktur stehende Aufgaben (u.a. Prii-
fung der Firewall, regelmifiige Sicherheitspriffung, Audits
und Berichterstattung),

b) die Uberwachung der Wirksamkeit des Notfallplans und die
Ansetzung regelmiRiger Ubungen,

¢) die Dokumentierung etwaiger in der Kommunikationsinfra-
struktur aufgetretener Vorfille mit méglichen Auswirkungen
auf die Sicherheit des zentralen SIS Il oder der Kommunika-
tionsinfrastruktur und ihre Meldung an den Beauftragten fiir
die Systemsicherheit,

d) die Benachrichtigung des Beauftragten fiir die Systemsicher-
heit, falls der Sicherheitsplan gedndert werden muss,

€) die Uberwachung der Umsetzung dieses Beschlusses und des
Sicherheitsplans durch etwaige, in gleich welcher Form an
Verwaltung und Betrieb der Kommunikationsinfrastruktur
beteiligte Auftragnehmer einschlieflich Unterauftragnehmer,

f) die Sicherstellung, dass"das Personal iiber seine Pflichten auf-
geklart wird und die Uberwachung der Umsetzung des Si-
cherheitsplans,

g) die Uberwachung der IT-Sicherheitsentwicklungen und die
Sicherstellung einer entsprechenden Personalschulung,

h) die Zusammenstellung von Hintergrundinformationen und
die Ausarbeitung von Vorgehensmoglichkeiten fiir die Ent-
wicklung, die Aktualisierung und die Uberpriifung des in
Artikel 7 beschriebenen Sicherheitsplans.
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Artikel 5
Sicherheitsvorfille

(1)  Jedwedes Ereignis, das sich auf die Sicherheit des Betriebs
des SIS IT auswirkt bzw. auswirken kann, das SIS II beschidigen
oder dessen Ausfall nach sich ziehen kann, ist als Sicherheits-
vorfall anzusehen; dies gilt insbesondere, wenn moglicherweise
ein Datenzugriff erfolgt ist oder (moglicherweise) die Verfiigbar-
keit, die Integritit und die Vertraulichkeit von Daten nicht mehr
gewdhrleistet gewesen ist.

(2)  Sicherheitsvorfillen ist durch eine rasche, wirksame und
geeignete Reaktion nach Maflgabe des Sicherheitsplans zu be-
gegnen. Es sind Verfahren zur Wiederherstellung der Sicherheit
nach einem Vorfall vorzusehen.

(3) Informationen {iber Sicherheitsvorfille, die sich auf den
Betrieb des SIS II in einem Mitgliedstaat oder auf die Verfiig-
barkeit, die Integritit und die Vertraulichkeit der von einem
Mitgliedstaat eingegebenen oder tibermittelten Daten auswirken
bzw. auswirken konnen, sind an den betreffenden Mitgliedstaat
zu {ibermitteln. Sicherheitsvorfille sind dem Datenschutzbeauf-
tragten der Kommission zu melden.

Artikel 6
Vorfallmanagement

(1)  Alle an der Entwicklung, an der Verwaltung und am
Betrieb des SIS 1I beteiligten Mitarbeiter und Auftragnehmer
haben etwaige von ihnen beobachtete oder vermutete Sicher-
heitsméingel der Kommunikationsinfrastruktur zu beachten und
je nach Fall dem Beauftragten fur die Systemsicherheit oder dem
ortlichen Sicherheitsbeauftragten fiir die Kommunikationsinfra-
struktur zu melden.

(2)  Bei Aufdeckung eines Vorfalls, der sich auf die Sicherheit
des SIS II auswirkt oder auswirken konnte, informiert der ort-
liche Sicherheitsbeauftragte fiir die Kommunikationsinfrastruk-
tur so rasch wie moglich den Beauftragten fur die Systemsicher-
heit sowie gegebenenfalls die nationale Anlaufstelle fiir die Si-
cherheit des SIS II (falls eine solche Stelle in dem betreffenden
Mitgliedstaat existiert) in schriftlicher Form bzw. — in dringen-
den Fillen — iiber sonstige Kommunikationskanile. Der betref-
fende Bericht hat eine Beschreibung des Sicherheitsvorfalls, der
Gefahrenstufe, der moglichen Folgen und der bereits ergriffenen
oder zu ergreifenden Gefahrenminderungsmaflnahmen zu um-
fassen.

(3)  Etwaige Beweise fiir den Sicherheitsvorfall sind unverziig-
lich vom ortlichen Sicherheitsbeauftragten fiir die Kommunika-
tionsinfrastruktur sicherzustellen. So weit es die geltenden Da-
tenschutzbestimmungen zulassen, sind diese Beweise dem Be-
auftragten fir die Systemsicherheit auf Antrag vorzulegen.

(4)  Im Sicherheitsplan sind geeignete Riickmeldungsverfahren
vorzusehen, durch die sichergestellt wird, dass der Beauftragte

fir die Systemsicherheit und der ortliche Sicherheitsbeauftragte
fur die Kommunikationsinfrastruktur nach Behandlung und Ab-
stellung eines Vorfalls tiber die Art und die Behandlung des
Vorfalls sowie iiber die betreffenden Ergebnisse informiert wer-
den.

(5)  Die Absitze 1 bis 4 sind mutatis mutandis auf Vorfille im
zentralen SIS I anwendbar. In diesem Rahmen ist jede in den
Absdtzen 1 bis 4 erfolgende Bezugnahme auf den ortlichen
Sicherheitsbeauftragten fir die Kommunikationsinfrastruktur
als Bezugnahme auf den Ortlichen Sicherheitsbeauftragten fur
das zentrale SIS II zu betrachten.

KAPITEL III
SICHERHEITSMASSNAHMEN
Attikel 7
Sicherheitsplan

(1)  Der Generaldirektor der Generaldirektion ,Justiz, Freiheit
und Sicherheit” erldsst einen verbindlichen Sicherheitsplan nach
MafSgabe dieses Beschlusses und aktualisiert und iiberpriift die-
sen regelmiflig. Der Sicherheitsplan hat detaillierte Verfahren
und Mafinahmen zum Schutz vor der Verfiigbarkeit, der Inte-
gritit und der Vertraulichkeit der Kommunikationsinfrastruktur
abtraglichen Bedrohungen vorzusehen und eine Notfallplanung
einzuschlieen, damit eine ausreichende Sicherheit im Sinne
dieses Beschlusses sichergestellt ist. Der Sicherheitsplan hat im
Einklang mit diesem Beschluss zu stehen.

(2)  Der Sicherheitsplan hat sich auf eine Risikobewertung zu
griinden. Die im Sicherheitsplan vorgesehenen Mafinahmen
miissen den ermittelten Risiken angemessen sein.

(3)  Die Risikobewertung und der Sicherheitsplan sind zu ak-
tualisieren, wenn technologische Anderungen, neue Bedrohun-
gen oder sonstige Umstinde dies erforderlich machen. Unab-
hingig davon ist der Sicherheitsplan alljahrlich zu tberpriifen,
um sicherzustellen, dass er nach wie vor in geeigneter Weise der
jungsten Risikobewertung, der neuesten technologischen Ent-
wicklung und den aktuellen Bedrohungen und sonstigen maf-
geblichen Umstdnden Rechnung trégt.

(4)  Der Sicherheitsplan wird vom Beauftragten fur die Sys-
temsicherheit in Absprache mit dem 6rtlichen Sicherheitsbeauf-
tragten fir das zentrale SIS II und dem ortlichen Sicherheits-
beauftragten fur die Kommunikationsinfrastruktur ausgearbeitet.

(5)  Die Absitze 1 bis 4 sind mutatis mutandis auf den Sicher-
heitsplan fiir das zentrale SIS I anwendbar. In diesem Rahmen
ist jede in den Absdtzen 1 bis 4 erfolgende Bezugnahme auf den
ortlichen Sicherheitsbeauftragten fiir die Kommunikationsinfra-
struktur als Bezugnahme auf den ortlichen Sicherheitsbeauftrag-
ten fiir das zentrale SIS II zu betrachten.
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Attikel 8
Umsetzung der Sicherheitsmafinahmen

(1)  Die Umsetzung der in diesem Beschluss und im Sicher-
heitsplan vorgesehenen Aufgaben und Anforderungen ein-
schlielich der Benennung eines ortlichen Sicherheitsbeauftrag-
ten kann per Auftrag oder Delegation privaten oder offentlichen
Einrichtungen anvertraut werden.

(2) In diesem Fall stellt die Kommission im Wege einer
rechtsverbindlichen Vereinbarung sicher, dass die Anforderun-
gen dieses Beschlusses und des Sicherheitsplans in vollem Um-
fang erfilllt werden. Falls die Aufgabe der Benennung eines
ortlichen Sicherheitsbeauftragten im Rahmen eines Auftrags
oder einer Delegation umgesetzt wird, stellt die Kommission
im Wege einer rechtsverbindlichen Vereinbarung sicher, dass
sie beziiglich der als ortlicher Sicherheitsbeauftragter zu benen-
nenden Person zu Rate gezogen wird.

Artikel 9
Kontrolle des Zugangs zu Datenverarbeitungseinrichtungen

(1)  Zum Schutz von Bereichen, in denen sich Datenverarbei-
tungseinrichtungen befinden, sind Sicherheitszonen mit geeig-
neten Sperren und Zugangskontrollen einzurichten.

(2)  Innerhalb der Sicherheitszonen sind Sicherheitsbereiche
zum Schutz der physischen Bestandteile (Sachanlagen) ein-
schlieflich Hardware, Datentrdger, Konsolen und Pline und
sonstige Dokumente {iber das SIS II sowie der Biiroriume und
sonstigen Arbeitsplitze des mit dem Betrieb des SIS II befassten
Personals. Diese Bereiche sind durch geeignete Zugangskontrol-
len zu schiitzen, so dass nur befugtem Personal Zugang gewihrt
wird. Samtliche in Sicherheitsbereichen durchgefiihrten Arbeiten
unterliegen den ausfiihrlichen Sicherheitsbestimmungen, die im
Sicherheitsplan festgelegt wurden.

(3)  Fur die physische Sicherheit von Biiro- und sonstigen
Riaumen sowie Einrichtungen sind geeignete Sicherheitsvorkeh-
rungen vorzusehen und zu treffen. Zugangspunkte wie Liefer-
und Ladezonen und sonstige Punkte, an denen Unbefugte die
betreffenden Gebiude oder Bereiche betreten konnten, sind zu
kontrollieren und nach Moglichkeit von Datenverarbeitungsein-
richtungen zu isolieren, um jedweden unerlaubten Zugriff zu
vermeiden.

(4)  Fir die Sicherheitszone ist ein dem bestehenden Risiko
angemessener physischer Schutz vor Beschidigung durch eine
Naturkatastrophe oder eine vom Menschen verursachte Kata-
strophe zu konzipieren und anzuwenden.

(5)  Ausriistung ist vor physischen Bedrohungen, Umwelt-
bedrohungen und unerlaubtem Zugriff zu schiitzen.

(6)  Falls der Kommission die betreffenden Informationen
vorliegen, fugt sie der in Artikel 2 Absatz 2 Buchstabe f ge-

nannten Liste eine Anlaufstelle fiir die Uberwachung der Um-
setzung dieses Artikels am Standort des Backup-CS-SIS hinzu.

Artikel 10

Kontrolle von Datentrigern und anderen wichtigen
Komponenten

(1)  Wechseldatentrdger, die Daten enthalten, sind vor Zugriff
durch Unbefugte, vor Missbrauch und vor Zerstorung zu schiit-
zen, und ihre Lesbarkeit ist wihrend der gesamten Lebensdauer
der Daten sicherzustellen.

(2)  Nicht mehr benétigte Datentrdger sind nach Mafigabe der
im Sicherheitsplan festzulegenden ausfiihrlichen Verfahrens-
bestimmungen sicher zu entsorgen.

(3)  Durch Bestandsaufnahmen ist sicherzustellen, dass Infor-
mationen tber den Speicherort, die geltende Vorhaltezeit und
die Zugangsermichtigungen verfiigbar sind.

(4)  Es sind alle wichtigen Komponenten der Kommunikati-
onsinfrastruktur zu ermitteln, damit sie ihrer Bedeutung entspre-
chend geschiitzt werden konnen. Ferner ist ein aktuelles Ver-
zeichnis der einschligigen IT-Ausriistung zu fithren.

(5)  Es muss eine auf dem neuesten Stand befindliche Doku-
mentation der Kommunikationsinfrastruktur verfiigbar sein. Die
Dokumentation ist vor Zugriff durch Unbefugte zu schiitzen.

(6)  Die Absidtze 1 bis 5 sind mutatis mutandis auf das zentrale
SIS II anwendbar. In diesem Rahmen ist jede Bezugnahme auf
die Kommunikationsinfrastruktur als Bezugnahme auf das zen-
trale SIS II zu betrachten.

Artikel 11
Speicherkontrolle

(1)  Es sind geeignete Maffnahmen zu treffen, die eine ord-
nungsgemifle Datenspeicherung sicherstellen und unerlaubten
Zugriff auf die Daten verhindern.

(2)  Samtliche Ausriistungsgegenstinde, die Speichermedien
enthalten, sind vor ihrer Entsorgung zu priifen, um sicherzustel-
len, dass sensible Daten geloscht oder vollstindig iiberschrieben
wurden oder sicher zu vernichten.

Artikel 12
Passwortkontrolle

(1)  Passworter sind sicher aufzubewahren und vertraulich zu
behandeln. Bei Verdacht, dass ein Passwort offengelegt worden
ist, ist das Passwort unverziiglich zu dndern oder das betreffende
Konto zu deaktivieren. Es sind personliche, eindeutige Benutz-
erkennungen zu verwenden.

(2)  Im Sicherheitsplan sind geeignete An- und Abmeldever-
fahren vorzusehen, um jedweden Zugang durch Unbefugte zu
verhindern.
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Artikel 13
Zugangskontrolle

(1) Im Sicherheitsplan ist ein formliches An- und Abmelde-
verfahren einzufithren, iiber das Mitarbeitern zu den Zwecken
des Betriebsmanagements der Zugang zu Hard- und Software
des SIS 1I erteilt bzw. entzogen werden kann. Die Zuteilung und
Verwendung entsprechender Anmeldeinformationen (Passwort
oder dergleichen) ist iiber ein im Sicherheitsplan festzulegendes
formliches Verfahren zu kontrollieren.

(2)  Der Zugang zu Hard- und Software des SIS II am zen-
tralen SIS

i) ist auf befugte Personen zu beschrinken,

ii) ist auf die Fille zu begrenzen, in denen ein legitimer Zweck
nach Artikel 45 der Verordnung (EG) Nr. 1987/2006 und
Artikel 61 des Beschlusses 2007/533]I oder nach
Artikel 50 Absatz 2 der Verordnung (EG) Nr. 1987/2006
und Artikel 66 Absatz 2 des Beschlusses 2007/533/JI ver-
folgt wird,

iii) darf, was seine Dauer und seinen Umfang anbelangt, nicht
iiber das fiir die Zwecke des Zugangs erforderliche Maf3
hinausgehen und

iv) darf nur nach Maflgabe eines im Sicherheitsplan festzulegen-
den Zugangskontrollverfahrens erfolgen.

(3)  Am zentralen SIS diirfen ausschlieflich die vom ortlichen
Sicherheitsbeauftragten fir das zentrale SIS II zugelassenen Kon-
solen und Softwareanwendungen verwendet werden. Die Ver-
wendung von Systemprogrammen, mit denen System- und Soft-
wareeinstellungen iiberschrieben werden konnen, ist ein-
zuschranken und zu kontrollieren. Es sind Verfahren zur Kon-
trolle der Softwareinstallation vorzusehen.

Artikel 14
Kommunikationskontrolle

Die Kommunikationsinfrastruktur ist zu tiberwachen, um die
Verfugbarkeit, die Integritit und die Vertraulichkeit des Infor-
mationsaustausches zu gewihrleisten. Zum Schutz der iiber die
Kommunikationsinfrastruktur tibertragenen Daten sind krypto-
grafische Mittel einzusetzen.

Artikel 15
Kontrolle der Dateneingabe

Die Benutzerkonten der zum Zugriff auf die Software des SIS 1I
vom zentralen SIS berechtigten Personen ist vom ortlichen Si-
cherheitsbeauftragten fiir das zentrale SIS 1I zu tiberwachen. Die
Nutzung dieser Konten ist einschlieSlich Dauer und Benutz-
erkennung zu erfassen.

Artikel 16
Transportkontrolle

(1)  Im Sicherheitsplan sind geeignete Mafinahmen festzule-
gen, durch die vermieden wird, dass personenbezogene Daten

bei der Ubertragung zum oder vom SIS II oder wihrend des
Transports von Datentragern von Unbefugten gelesen, kopiert,
verandert oder geloscht werden konnen. Ferner ist im Sicher-
heitsplan festzulegen, welche Versand- bzw. Transportarten zu-
lassig und welche Haftungsbestimmungen beim Transport und
bei der Ankunft von Datentrigern am Zielort zu beachten sind.
Die Datentrdger diirfen keine anderen als die zu tibermittelnden
Daten enthalten.

(2)  Von Dritten erbrachte Dienstleistungen, die den Zugriff
auf Daten, die Verarbeitung und Ubermittlung von Daten oder
die Verwaltung von Datenverarbeitungseinrichtungen einschlie-
Ben oder durch die zusitzliche Erzeugnisse oder Dienstleistun-
gen fir Datenverarbeitungseinrichtungen bereitgestellt werden,
missen ausreichende integrierte Sicherheitskontrollen beinhal-
ten.

Artikel 17
Sicherheit der Kommunikationsinfrastruktur

(1)  Die Kommunikationsinfrastruktur ist in geeigneter Weise
zu verwalten und zu kontrollieren, um sie vor Bedrohungen zu
schiitzen und um ihre Sicherheit sowie die des zentralen SIS II
einschlieflich der dariiber ausgetauschten Daten sicherzustellen.

(2)  Die fiir samtliche Netzdienste geltenden Anforderungen
in Bezug auf Sicherheitsmerkmale, Dienstgiite und Verwaltung
sind in der Netzdienstevereinbarung mit dem Dienstanbieter
festzulegen.

(3)  Neben den Zugangspunkten zum SIS II sind auch etwaige
zusdtzliche von der Kommunikationsinfrastruktur genutzte
Dienste zu schiitzen. Die betreffenden Mafnahmen sind im
Sicherheitsplan festzulegen.

Artikel 18
Uberwachung

(1)  Die Protokolldateien, in denen die in Artikel 18 Absatz 1
der Verordnung (EG) Nr. 1987/2006 und in Artikel 18 Absatz
1 des Beschlusses 2007/533/]1 genannten Informationen iiber
jedweden Zugriff auf das zentrale SIS und jeden dariiber erfol-
genden Austausch von personenbezogenen Daten aufgezeichnet
werden, sind sicher aufzubewahren und miissen wihrend der in
Artikel 18 Absatz 3 der Verordnung (EG) Nr. 1987/2006 und
Artikel 18 Absatz 3 des Beschlusses 2007/533(]1 genannten
Frist vom Standort des Haupt-CS-SIS und des Backup-CS-SIS
zuginglich sein.

(2)  Die Verfahrensvorschriften fiir die Uberwachung der Da-
tenverarbeitungseinrichtungen und die Erfassung etwaiger dabei
auftretender Fehler sind im Sicherheitsplan festzulegen, und die
Uberwachungsergebnisse sind regelméfig zu priifen. Erforderli-
chenfalls sind geeignete Mafinahmen zu treffen.
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(3) Die Protokollierungseinrichtungen und die Protokoll-
dateien sind vor Manipulation und unbefugtem Zugriff zu
schiitzen, damit die fiir die Vorhaltefrist geltenden Anforderun-
gen in Bezug auf die Datensammlung und -vorhaltung einge-
halten werden.

Artikel 19
Kryptografische Mafinahmen

Falls es zum Schutz von Informationen erforderlich ist, ist auf
kryptografische Mafinahmen zuriickzugreifen. Der Einsatz der-
artiger Maflnahmen einschlieflich der dabei verfolgten Zwecke
und geltenden Bedingungen bedarf der vorherigen Genehmi-
gung durch den Beauftragten fiir die Systemsicherheit.

KAPITEL IV
PERSONALSICHERHEIT
Artikel 20
Personalprofile

(1)  Im Sicherheitsplan sind die Aufgaben und die Zustindig-
keiten der zum Zugang zum zentralen SIS II berechtigten Per-
sonen festzulegen.

(2)  Im Sicherheitsplan sind die Aufgaben und die Zustindig-
keiten der zum Zugang zur Kommunikationsinfrastruktur be-
rechtigten Personen festzulegen.

(3)  Die Sicherheitsaufgaben und -befugnisse der mit dem Be-
triebsmanagement befassten Kommissionsbediensteten, Auftrag-
nehmer und sonstigen Mitarbeiter sind zu definieren, zu doku-
mentieren und den betreffenden Personen mitzuteilen. Bei Kom-
missionspersonal sind diese Aufgaben und Befugnisse in der
Tatigkeitsbeschreibung und in den Zielen festzuhalten, bei Auf-
tragnehmern in den betreffenden Vertriagen bzw. Dienstgiitever-
einbarungen.

(4)  Mit Personen, die keinen Vorschriften fiir den offentlichen
Dienst in der Europdischen Union oder einem Mitgliedstaat
unterliegen, sind Vertraulichkeits- bzw. Geheimhaltungsverein-
barungen zu schliefen. Mitarbeiter, die mit SIS-Il-Daten umge-
hen sollen, miissen sicherheitstiberpriift oder nach MafSgabe der

ausfithrlichen, im Sicherheitsplan festzulegenden Verfahrensver-
fahren zertifiziert sein.

Artikel 21
Information des Personals

(1)  Alle Mitarbeiter und Auftragnehmer sind ihren Aufgaben
entsprechend zu schulen (Sicherheitsbewusstsein, rechtliche An-
forderungen, politische Strategien und Verfahren).

(2)  Ferner ist im Sicherheitsplan festzulegen, welchen Pflich-
ten Mitarbeiter und Auftragnehmer beim Ablauf ihres Beschif-
tigungs- bzw. Vertragsverhltnisses in Bezug auf einen etwaigen
Arbeitsplatzwechsel oder die Beendigung des Arbeitsverhéltnis-
ses unterliegen und welche Verfahrensvorschriften fiir die Hard-
wareriickgabe und den Entzug von Zugangsrechten gelten.

KAPITEL V
SCHLUSSBESTIMMUNG
Artikel 22
Anwendbarkeit

(1)  Dieser Beschluss wird an dem vom Rat gemif Artikel 55
Absatz 2 der Verordnung (EG) Nr. 1987/2006 und Artikel 71
Absatz 2 des Beschlusses 2007/533[JT festgelegten Zeitpunkt
wirksam.

(2)  Artikel 1 Absatz 1, Artikel 2 Absatz 1, Artikel 2 Absatz
3 Buchstabe b, d, f und i, Artikel 3, Artikel 6 Absatz 5,
Artikel 7 Absatz 5, Artikel 9 Absatz 6, Artikel 10 Absatz 6,
Artikel 13 Absitze 2 und 3, Artikel 15, Artikel 18 und
Artikel 20 Absatz 1 gelten, bis die Verwaltungsbehorde ihre
Aufgaben aufnimmt.

Briissel, den 4. Mai 2010

Fiir die Kommission
Der Prdsident
José Manuel BARROSO




