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(Verdffentlichungsbediirftige Rechtsakte)

ENTSCHEIDUNG Nr. 2256/2003/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 17. November 2003

zur Annahme eines Mehrjahresprogramms (2003-2005) zur Verfolgung der Umsetzung des Akti-
onsplans eEurope 2005, zur Verbreitung empfehlenswerter Verfahren und zur Verbesserung der
Netz- und Informationssicherheit (MODINIS)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER
EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft, insbesondere auf Artikel 157 Absatz 3,

auf Vorschlag der Kommission (1),

nach Stellungnahme des Europidischen Wirtschafts- und So-
zialausschusses (%),

nach Stellungnahme des Ausschusses der Regionen (%),
gemil$ dem Verfahren des Artikels 251 des Vertrags (%),
in Erwdgung nachstehender Griinde:

(1) Der Europdische Rat von Lissabon hat auf seiner Tagung
vom 23. und 24. Mirz 2000 das Ziel vorgegeben, die
Europdische Union zum wettbewerbsfihigsten und dyna-
mischsten wissensbasierten Wirtschaftsraum der Welt zu
machen, und die Notwendigkeit festgestellt, eine offene
Methode zur Koordinierung der Messung des Fortschritts
zu verwenden.

(2)  Der Europiische Rat von Feira hat auf seiner Tagung
vom 19. und 20. Juni 2000 den Aktionsplan eEurope
2002 gebilligt und insbesondere betont, dass linger-
fristige Perspektiven fur die wissensbasierte Wirtschaft
zu entwickeln sind, die den Zugang aller Biirger zu den
neuen Technologien fordern; der Rat (Binnenmarkt) hat
auf seiner Tagung vom 30. November 2000 eine Liste
von 23 Indikatoren zur Messung der Fortschritte beim
Aktionsplan eEurope 2002 festgelegt.

(3)  Die Kommission hat am 28. Mai 2002 eine Mitteilung
an das Europdische Parlament, den Rat, den Europi-
ischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen mit dem Titel ,eEurope 2005:
Eine Informationsgesellschaft fiir alle“ veroffentlicht, und
der Europiische Rat von Sevilla hat auf seiner Tagung
vom 21. und 22. Juni 2002 den allgemeinen Zielen des
Aktionsplans zugestimmt.

(") ABL C 291 E vom 26.11.2002, S. 243,

() ABL C 61 vom 14.3.2003, S. 184.

() ABL C 128 vom 29.5.2003, S. 19.

() Stellungnahme des Europiischen Parlaments vom 12. Februar 2003
(noch nicht im Amtsblatt veroffentlicht), Gemeinsamer Standpunkt
des Rates vom 26. Mai 2003 (ABL. C 159 E vom 8.7.2003, S. 11)
und Standpunkt des Europdischen Parlaments vom 25. September
2003 (nocﬁ nicht im Amtsblatt veroffentlicht). Beschluss des Rates
vom 27. Oktober 2003.

(

(
(

4)  Die Kommission hat am 22. Januar 2001 eine Mitteilung
an das Europdische Parlament, den Rat, den Europi-
ischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen mit dem Titel ,Schaffung einer
sichereren Informationsgesellschaft durch Verbesserung
der Sicherheit von Informationsinfrastrukturen und
Bekdmpfung der Computerkriminalitit® ver6ffentlicht.

5) In den Schlussfolgerungen des Europdischen Rates von
Stockholm am 23. und 24. Midrz 2001 wird der Rat
aufgefordert, in Zusammenarbeit mit der Kommission
eine umfassende Strategie fur die Sicherheit elektroni-
scher Netze einschlieflich praktischer Durchfiithrungs-
mafinahmen zu entwickeln. Die Mitteilung ,Sicherheit
der Netze und Informationen: Vorschlag fiir einen
europdischen Politikansatz® vom 6. Juni 2001 war die
erste Antwort der Kommission auf diese Aufforderung.

6)  In der Entschliefung des Rates vom 30. Mai 2001 uber
den Aktionsplan eEurope: Informations- und Netzsicher-
heit, der Entschliefung des Rates vom 28. Januar 2002
zu einem gemeinsamen Ansatz und spezifischen
Mafinahmen im Bereich der Netz- und Informationssi-
cherheit (), der EntschlieSung des Rates vom 18. Februar
2003 zu einem europdischen Ansatz fiir eine Sicher-
heitskultur im Bereich der Netz- und Informationssicher-
heit () und der Entschliefung des Europdischen Parla-
ments vom 22. Oktober 2002 iiber Sicherheit der Netze
und Informationen: Vorschlag fiir einen europdischen
Politikansatz werden die Mitgliedstaaten aufgerufen,
besondere Maflnahmen zur Verbesserung der Sicherheit
von elektronischen Kommunikationsnetzen und Infor-
mationssystemen zu ergreifen. Das Europiische Parla-
ment und der Rat begriifften auferdem die Absicht der
Kommission, unter anderem eine Strategie fuir den stabi-
leren und sichereren Betrieb der Internetinfrastruktur
auszuarbeiten und einen Vorschlag zur Einrichtung der
kiinftigen europdischen Struktur fir Fragen der Netz-
und Informationssicherheit zu unterbreiten.

°) ABL C 43 vom 16.2.2002, S. 2.

‘) ABL C 48 vom 28.2.2003, S. 1.
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7)

(10)

(12)

Der Aktionsplan eEurope 2005, der in dieser Hinsicht
durch die Entschliefung des Rates vom 18. Februar
2003 bestatigt wurde, schldgt unter anderem die Einrich-
tung der kiinftigen europdischen Struktur fiir Fragen der
Netz- und Informationssicherheit vor.

Der Ubergang zur Informationsgesellschaft kann der
Europiischen Union durch die Einfithrung neuer Formen
wirtschaftlicher, politischer und sozialer Beziehungen
helfen, die Herausforderungen dieses Jahrhunderts zu
meistern, und zum Wachstum, zur Wettbewerbsfahigkeit
und zur Schaffung von Arbeitsplitzen beitragen. Die
Informationsgesellschaft verandert allmahlich die Art des
wirtschaftlichen und sozialen Handelns und hat erheb-
liche sektoriibergreifende Auswirkungen auf bisher
voneinander  unabhingige  Tatigkeitsbereiche.  Die
Mafinahmen zu ihrer Durchfithrung sollten den wirt-
schaftlichen und sozialen Zusammenhalt der Gemein-
schaft, das Risiko einer digitalen Ausgrenzung sowie das
effiziente Funktionieren des Binnenmarkts berticksich-
tigen. Die Malnahmen der Europiischen Union und der
Mitgliedstaaten im Bereich der Informationsgesellschaft
zielen auf die verstirkte Forderung der Teilnahme
benachteiligter Gruppen an der Informationsgesellschaft

ab.

Es ist erforderlich, einen Mechanismus fiir die Beobach-
tung und den Erfahrungsaustausch aufzubauen, der es
den Mitgliedstaaten gestatten wird, Leistungen zu verglei-
chen und zu analysieren und die Fortschritte hinsichtlich
des Aktionsplans eEurope 2005 zu iiberpriifen.

Benchmarking gestattet den Mitgliedstaaten, zu beur-
teilen, ob die einzelstaatlichen Initiativen, die sie im
Rahmen des Aktionsplans eEurope 2005 ergriffen haben,
zu Ergebnissen fithren, die mit denen in anderen
Mitgliedstaaten sowie international vergleichbar sind,
und das Potenzial der Technologien voll ausschépfen.

Die Maffnahmen der Mitgliedstaaten im Rahmen des
Aktionsplans eEurope 2005 konnen durch die Verbrei-
tung empfehlenswerter Verfahren noch weiter unter-
stiitzt werden. Der europaische Mehrwert im Bereich des
Benchmarking und empfehlenswerter Verfahren besteht
in der vergleichenden Beurteilung der Ergebnisse alterna-
tiver Entscheidungen, die durch eine gemeinsame Beob-
achtungs- und Analysemethodik gemessen werden.

Es bedarf einer Untersuchung der wirtschaftlichen und
gesellschaftlichen Folgen der Informationsgesellschaft im
Hinblick auf die Erleichterung politischer Erérterungen.
Dies wird die Mitgliedstaaten in die Lage versetzen, das
wirtschaftliche und gewerbliche Potenzial der technologi-
schen Entwicklung, insbesondere im Bereich der Infor-
mationsgesellschaft, besser zu nutzen.

Die Netz- und Informationssicherheit ist eine Grundvor-
aussetzung fiir die weitere Entwicklung eines sicheren
Geschiftsumfelds geworden. Wegen der Komplexitdt der
Netz- und Informationssicherheit sollten lokale, nationale
und gegebenenfalls europiische Behorden bei der
Entwicklung politischer Manahmen in diesem Bereich
eine Vielzahl politischer, wirtschaftlicher, organisatori-
scher und technischer Aspekte beriicksichtigen und sich
des dezentralen und globalen Charakters der Kommuni-
kationsnetze bewusst sein. Die geplante Einrichtung der
kiinftigen europdischen Struktur fiir Fragen der Netz-

und Informationssicherheit wiirde die Fahigkeit der
Mitgliedstaaten und der Gemeinschaft verbessern, auf
grofere Probleme der Netz- und Informationssicherheit
zu reagieren. Die Vorarbeiten missten bereits 2003
beginnen.

(14 Da durch die genannten Mafnahmen Synergieeffekte

und die Zusammenarbeit zwischen den Mitgliedstaaten,
den Lindern des Europdischen Wirtschaftsraums, den
Antrags- und Bewerberlindern sowie den assoziierten
Landern Mittel- und Osteuropas geférdert werden sollen,
konnte sich die Kommission in Zukunft fiir eine stirkere
Beteiligung dieser Linder an den Mafinahmen dieses
Programms einsetzen.

(15  In dieser Entscheidung wird fiir die gesamte Laufzeit des

Programms ein Finanzrahmen festgelegt, der fur die
Haushaltsbehorde im Rahmen des jihrlichen Haushalts-
verfahrens den vorrangigen Bezugsrahmen im Sinne von
Nummer 33 der Interinstitutionellen Vereinbarung vom
6. Mai 1999 zwischen dem Europdischen Parlament,
dem Rat und der Kommission iiber die Haushaltsdiszi-
plin und die Verbesserung des Haushaltsverfahrens

bildet.

(16) Die zur Durchfilhrung dieser Entscheidung erforderli-

chen Mafinahmen sollten gemdfl dem Beschluss 1999/
468/EG des Rates vom 28. Juni 1999 zur Festlegung der
Modalititen fiir die Ausiibung der der Kommission iiber-
tragenen Durchfithrungsbefugnisse (') erlassen werden.

(17) Die Fortschritte dieses Programms sollten fortlaufend

beobachtet werden —

HABEN FOLGENDE ENTSCHEIDUNG ERLASSEN:

Atrtikel 1

Ein Mehrjahresprogramm (2003-2005) zur Verfolgung der
Umsetzung des Aktionsplans eEurope 2005, zur Verbreitung
empfehlenswerter Verfahren und zur Verbesserung der Netz-
und Informationssicherheit (nachstehend ,Programm® genannt)
wird angenommen.

Das Programm hat folgende Ziele:

a)

Beobachtung der von und in den Mitgliedstaaten erreichten
Leistungen und Vergleich dieser Leistungen mit der Welt-
spitze, nach Moglichkeit unter Nutzung offizieller Sta-
tistiken;

Unterstiitzung der von den Mitgliedstaaten im Rahmen von
eEurope auf nationaler, regionaler oder lokaler Ebene unter-
nommenen Anstrengungen durch Analyse der fiir eEurope
empfehlenswerten Verfahren und durch komplementires
Zusammenwirken der Entwicklung von Mechanismen fiir
den Erfahrungsaustausch;

Untersuchung der wirtschaftlichen und gesellschaftlichen
Folgen der Informationsgesellschaft im Hinblick auf die
Erleichterung politischer Erorterungen, insbesondere in
Bezug auf die wirtschaftliche Wettbewerbstahigkeit und den
Zusammenhalt sowie auf die soziale Integration; Bereitstel-
lung der notwendigen Informationen fur die eEurope-
Lenkungsgruppe, damit diese die geeignete strategische
Ausrichtung des Aktionsplans eEurope 2005 beurteilen
kann;

(") ABL L 184 vom 17.7.1999, S. 23.
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d) Vorbereitung der Einrichtung der in der Entschliefung des
Rates vom 28. Januar 2002 und im Aktionsplan eEurope
2005 vorgesehenen kiinftigen europiischen Struktur fiir
Fragen der Netz- und Informationssicherheit zur Verbesse-
rung der Netz- und Informationssicherheit.

Die Mafinahmen im Rahmen des Programms sind sektoriiberg-
reifender Art und erginzen die Mafnahmen der Gemeinschaft
in anderen Bereichen. Bei keiner dieser Mafnahmen gibt es
Uberschneidungen mit Arbeiten, die in diesen Bereichen im
Rahmen anderer Gemeinschaftsprogramme  durchgefiihrt
werden. Die im Rahmen des Programms ergriffenen
Mafinahmen im Bereich des Benchmarking, empfehlenswerter
Verfahren und politischer Koordinierung leisten einen Beitrag
zur Verwirklichung der Ziele des Aktionsplans eEurope 2005,
zur Forderung der Netz- und Informationssicherheit und der
Breitbandtechnologie sowie zur Forderung des Einsatzes der
Netztechnologie fiir Behordendienste, den Geschaftsverkehr, die
Gesundheitsfiirsorge und das Bildungswesen (eGovernment,
eBusiness, eHealth und eLearning).

Das Programm bietet auflerdem einen gemeinsamen Rahmen
fir ein komplementires Zusammenwirken der einzelnen natio-
nalen, regionalen und lokalen Ebenen auf europiischer Ebene.

Artikel 2

Zur Erreichung der in Artikel 1 genannten Ziele werden
folgende Arten von Mafinahmen durchgefiihrt:

a) Maflnahme 1

Beobachtung und Vergleich der Leistungen

— Sammlung und Analyse von Daten auf der Grundlage
der in der Entschliefung des Rates vom 18. Februar
2003 iiber die Umsetzung des Aktionsplans eEurope
2005 (") festgelegten Benchmarkingindikatoren, gegeben-
enfalls unter Einschluss regionaler Indikatoren. Beson-
dere Beachtung sollte dabei Daten gelten, die sich auf
die Hauptziele des Aktionsplans eEurope 2005 beziehen;

b) Malnahme 2

Verbreitung empfehlenswerter Verfahren

— Studien zur Bestimmung empfehlenswerter Verfahren
auf nationaler, regionaler und lokaler Ebene, die zur
erfolgreichen Umsetzung des Aktionsplans eEurope
2005 beitragen;

— Unterstiitzung  spezieller, den Zielen des Aktionsplans
eEurope 2005 dienender Konferenzen, Seminare oder
Workshops zur Forderung der Zusammenarbeit und des
Erfahrungsaustauschs sowie empfehlenswerter Verfahren
innerhalb des gemeinsamen Rahmens fiir ein komple-
mentédres Zusammenwirken nach Artikel 1 Buchstabe b);

¢) Maknahme 3

Analyse und strategische Erorterung

— Unterstiitzung der Arbeit von Sozial- und Wirtschaftsex-
perten, um fur die Kommission und — auf Anforderung
— fiir die eEurope-Lenkungsgruppe Beitrage fiir die
zukunftsorientierte politische Analyse zu leisten;

(") ABL C 48 vom 28.2.2003, S. 2.

— Unterstiitzung der eEurope-Lenkungsgruppe, die einen
strategischen Uberblick iiber die Umsetzung des Akti-
onsplans eEurope 2005 gibt, ein Forum fiir den Erfahr-
ungsaustausch bietet, eine frithzeitige Beteiligung der
Bewerberlinder ermoglicht und gegebenenfalls andere
interessierte Kreise zu einer Stellungnahme auffordert;

d) Malnahme 4

Verbesserung der Netz- und Informationssicherheit

— Vorbereitung der Einrichtung der in den Entschlie-
Bungen des Rates vom 28. Januar 2002 und 18. Februar
2003 zum Thema ,Ein europdischer Ansatz fiir eine
Sicherheitskultur im Bereich der Netz- und Informations-
sicherheit“ und im Aktionsplan eEurope 2005 vorgese-
henen kiinftigen europdischen Struktur fur Fragen der
Netz- und Informationssicherheit unter anderem durch
Finanzierung von Erhebungen, Studien und Workshops
zu Fragen wie Sicherheitsmechanismen und ihre Inter-
operabilitit, Zuverlassigkeit und Schutz der Netze, fort-
geschrittene Kryptografie, Schutz der Privatsphire und
Sicherheit der drahtlosen Kommunikation.

Artikel 3

Zur Erreichung der in Artikel 1 genannten Ziele und zur
Durchfithrung der in Artikel 2 festgelegten Mafinahmen setzt
die Kommission die geeigneten und sachdienlichen Mittel ein;
hierzu zahlt insbesondere:

— die Vergabe von Auftrigen zur Durchfihrung von Erhe-
bungen, Sondierungsstudien, detaillierten  Studien in
speziellen  Bereichen, Vorfithrmanahmen begrenzten
Umfangs einschlielich Workshops und Konferenzen;

— die Sammlung, Veréffentlichung und Verbreitung von Infor-
mationen und die Entwicklung webgestiitzter Dienste;

— die Unterstiitzung von Expertentreffen, Konferenzen und
Seminaren.

Artikel 4

Dieses Programm lduft vom 1. Januar 2003 bis zum 31.
Dezember 2005.

Der Finanzrahmen fir die Durchfihrung dieses Programms
wird auf 21 Mio. EUR festgesetzt.

Der Anhang enthilt eine vorliufige Aufschliisselung der
Ausgaben.

Die jihrlichen Mittel werden von der Haushaltsbehorde in den
Grenzen der finanziellen Vorausschau bewilligt.

Artikel 5

Die Kommission ist fir die Durchfithrung des Programms und
seine Koordinierung mit anderen Gemeinschaftsprogrammen
zustindig. Auf der Grundlage dieser Entscheidung erstellt die
Kommission jahrlich ein Arbeitsprogramm.

Die Kommission wird nach dem in Artikel 6 Absatz 2
genannten Verfahren titig:

a) bei der Annahme des Arbeitsprogramms, einschlieflich der
Gesamtaufteilung der Mittel;
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b) bei der Annahme der Malnahmen fiir die Programmbewer-
tung;

c) bei der Festlegung der Kriterien fir Aufforderungen zur
Einreichung von Vorschligen entsprechend den in Artikel 1
genannten Zielen und bei der Beurteilung der aufgrund
dieser Aufforderungen fir eine Gemeinschaftsférderung
vorgeschlagenen Projekte, sofern sich der geschitzte
Gemeinschaftsbeitrag auf mindestens 250 000 EUR beliuft.

Artikel 6

(1)  Die Kommission wird von einem Ausschuss unterstiitzt
(nachstehend ,Ausschuss“ genannt).

(2)  Wird auf diesen Absatz Bezug genommen, so gelten die
Artikel 4 und 7 des Beschlusses 1999/468EG unter Beachtung
von dessen Artikel 8.

Der Zeitraum nach Artikel 4 Absatz 3 des Beschlusses 1999/
468[EG wird auf drei Monate festgesetzt.

(3)  Der Ausschuss gibt sich eine Geschiftsordnung.

Artikel 7

(1) Um sicherzustellen, dass die Gemeinschaftshilfe effizient
genutzt wird, sorgt die Kommission dafiir, dass die gemifS
dieser Entscheidung durchgefithrten Mafinahmen einer effek-
tiven vorherigen Priifung, einer Beobachtung und einer nachfol-
genden Bewertung unterliegen.

(2)  Wihrend der Durchfithrung der Mafnahmen und nach
ihrem Abschluss bewertet die Kommission die Art der Durch-
fihrung und deren Auswirkungen, um zu beurteilen, ob die
urspriinglichen Ziele erreicht wurden.

(3) Die Kommission unterrichtet den Ausschuss und die
eEurope-Lenkungsgruppe regelmifiig tiber die Fortschritte bei
der Durchfihrung des Programms als Ganzes.

(4) Am Ende des Programms legt die Kommission dem
Europdischen Parlament, dem Rat und dem Europaischen Wirt-
schafts- und Sozialausschuss einen Bewertungsbericht iiber die
Ergebnisse vor, die bei der Durchfihrung der in Artikel 2
genannten Mafnahmen erzielt wurden.

Artikel 8

(1)  Lander des Europdischen Wirtschaftsraums, Antrags- und
Bewerberlinder sowie assoziierte Linder Mittel- und Osteu-
ropas konnen sich im Rahmen ihrer jeweiligen Abkommen mit
der Europdischen Gemeinschaft an dem Programm beteiligen.

(2)  Bei der Durchfithrung dieser Entscheidung wird die
Zusammenarbeit mit Nichtmitgliedslindern und internationalen
Organisationen bzw. Gremien gefordert.

Attikel 9
Diese Entscheidung tritt am Tag nach ihrer Veroffentlichung im
Amtsblatt der Europdischen Union in Kraft.

Artikel 10

Diese Entscheidung ist an alle Mitgliedstaaten gerichtet.

Geschehen zu Briissel am 17. November 2003.

Im Namen des Europdischen

Parlaments Im Namen des Rates
Der Prdsident Der Prisident

p. COX G. ALEMANNO
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ANHANG

Mehrjahresprogramm zur Verfolgung der Umsetzung von eEurope, zur Verbreitung empfehlenswerter
Verfahren und zur Verbesserung der Netz- und Informationssicherheit (MODINIS)

Vorliufige Aufschliisselung der Ausgaben 2003-2005

Anteil (in Prozent) am Gesamthaushalt nach Kategorie und Jahr

Insgesamt 2003-
2003 2004 2005 2005

Maffnahme 1 — Beobachtung und 12 % 14 % 14 % 40 %
Vergleich der Leistungen
Mafnahme 2 — Verbreitung empfehlens- 8% 10 % 12 % 30 %
werter Verfahren
Maffnahme 3 — Analyse und strategische 2% 3% 3% 8 %
Erorterung
Maffnahme 4 — Verbesserung der Netz- 17 % 5% 0% 22%
und Informationssicherheit

Anteil am Gesamthaushalt 39 % 32% 29% 100 %




