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VERORDNUNG (EU) 2019/796 DES RATES
vom 17. Mai 2019

iiber restriktive Maflnahmen gegen Cyberangriffe, die die Union
oder ihre Mitgliedstaaten bedrohen

Artikel 1

(1) Diese Verordnung gilt fiir Cyberangriffe mit erheblichen Auswir-
kungen, einschlieBlich versuchter Cyberangriffe mit potenziell erhebli-
chen Auswirkungen, die eine duflere Bedrohung fiir die Union oder ihre
Mitgliedstaaten darstellen.

(2)  Zu Cyberangriffen, die eine duBlere Bedrohung darstellen, zéhlen
Cyberangriffe, die

a) ihren Ausgang auflerhalb der Union haben oder von dort durch-
geflihrt werden,

b) auBerhalb der Union befindliche Infrastrukturen nutzen,

¢) von natiirlichen oder juristischen Personen, Organisationen oder Ein-
richtungen, die auBerhalb der Union anséssig oder tétig sind, durch-
geflihrt werden oder

d) mit Unterstiitzung, auf Anweisung oder unter der Kontrolle von
natiirlichen oder juristischen Personen, Organisationen oder Einrich-
tungen, die aullerhalb der Union titig sind, durchgefiihrt werden.

(3)  Zu diesem Zweck sind Cyberangriffe Handlungen, die
a) den Zugang zu Informationssystemen,

b) den Eingriff in Informationssysteme,

¢) den Eingriff in Daten oder

d) das Abfangen von Daten

umfassen, wenn diese Handlungen vom Eigentiimer oder einem anderen
Rechtsinhaber des Systems oder der Daten oder eines Teils des Systems
oder der Daten nicht ordnungsgemill gestattet wurden oder nach dem
Recht der Union oder des betreffenden Mitgliedstaats nicht zuldssig
sind.

(4)  Zu Cyberangriffen, die eine Bedrohung fiir die Mitgliedstaaten
darstellen, zdhlen Cyberangriffe auf Informationssysteme, u. a. in den
folgenden Bereichen:

a) kritische Infrastrukturen, einschlieflich Seekabel und in den Welt-
raum gestarteter Gegenstinde, die von wesentlicher Bedeutung fiir
die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen oder
der Gesundheit, der Sicherheit und des wirtschaftlichen oder sozialen
Wohlergehens der Bevolkerung sind;

b) Dienstleistungen, die fiir die Aufrechterhaltung wesentlicher sozialer
und/oder wirtschaftlicher Tatigkeiten erforderlich sind, insbesondere
in den Sektoren: Energie (Elektrizitit, Ol und Gas), Verkehr (Luft,
Schiene, Wasser und Strafle), Bankenwesen, Finanzmarktinfrastruk-
turen, Gesundheitswesen (Gesundheitsdienstleister, Krankenhduser
und Privatkliniken), Trinkwasserlieferung und -versorgung oder di-
gitale Infrastruktur und in anderen Sektoren, die fiir den betreffenden
Mitgliedstaat von wesentlicher Bedeutung sind;
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¢) kritische staatliche Funktionen, insbesondere in den Bereichen Ver-
teidigung, Staatsfiihrung und Funktionieren der Institutionen, u. a. im
Zusammenhang mit Wahlen oder dem Wahlvorgang, Funktionieren
der wirtschaftlichen und der zivilen Infrastruktur, innere Sicherheit
sowie Auflenbeziehungen, einschlielich mittels diplomatischer Mis-
sionen;

d) Speicherung oder Verarbeitung von Verschlusssachen oder
e) Katastrophenstibe der Regierungen.

(5)  Zu Cyberangriffen, die eine Bedrohung fiir die Union darstellen,
zdhlen Cyberangriffe, die gegen ihre Organe, Einrichtungen und sons-
tigen Stellen, ihre Delegationen in Drittstaaten oder bei internationalen
Organisationen, ihre Operationen und Missionen im Bereich der Ge-
meinsame Sicherheits- und Verteidigungspolitik (GSVP) und ihre Son-
derbeauftragten gefiihrt werden.

(6)  Sofern dies fiir notwendig erachtet wird, um die in den einschlé-
gigen Bestimmungen des Artikels 21 des Vertrags tiber die Européische
Union festgelegten Ziele der Gemeinsamen AuBen- und Sicherheitspoli-
tik (GASP) zu erreichen, konnen restriktive Malnahmen geméf dieser
Verordnung auch zur Reaktion auf gegen Drittstaaten oder internatio-
nale Organisationen gerichtete Cyberangriffe mit erheblichen Auswir-
kungen angewandt werden.

(7)  Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck

a) ,Informationssysteme®™ eine Vorrichtung oder eine Gruppe miteinan-
der verbundener oder zusammenhédngender Vorrichtungen, die ein-
zeln oder zu mehreren auf der Grundlage eines Programms die auto-
matische Verarbeitung von digitalen Daten durchfiihren, sowie die
von ihr oder ihnen zum Zwecke des Betriebs, der Nutzung, des
Schutzes und der Pflege gespeicherten, verarbeiteten, abgerufenen
oder libertragenen digitalen Daten;

b) ,,Eingriff in Informationssysteme™ eine Behinderung oder Stérung
des Betriebs eines Informationssystems durch Eingeben von digitalen
Daten, durch Ubermitteln, Beschidigen, Loschen, Beeintrichtigen,
Verdndern oder Unterdriicken von digitalen Daten oder durch Un-
zugédnglichmachen von digitalen Daten;

¢) ,,Eingriff in Daten* das Loschen, Beschddigen, Beeintriachtigen, Ver-
andern, Unterdriicken oder Unzugénglichmachen von digitalen Daten
eines Informationssystems; hierunter fallt auch der Diebstahl von
Daten, Geldern, wirtschaftlichen Ressourcen oder geistigem Eigen-
tum;

d) ,,Abfangen von Daten“ das mit technischen Hilfsmitteln bewirkte
Abfangen nichtoffentlicher digitaler Dateniibermittlungen an ein In-
formationssystem, aus einem Informationssystem oder innerhalb ei-
nes Informationssystems, einschliefSlich elektromagnetischer Abstrah-
lungen aus einem Informationssystem, das Triger solcher digitaler
Daten ist.

(8)  Zusitzlich zu den vorstehenden Begriffsbestimmungen bezeichnet
fiir die Zwecke dieser Verordnung der Ausdruck

a) ,,Anspruch” jede vor oder nach Inkrafttreten dieser Verordnung er-
hobene Forderung, die mit der Durchfiihrung eines Vertrags oder
einer Transaktion im Zusammenhang steht, unabhidngig davon, ob
sie gerichtlich geltend gemacht wird oder wurde, und umfasst ins-
besondere

i) Anspriiche auf Erflillung einer Verpflichtung aus oder in Ver-
bindung mit einem Vertrag oder einer Transaktion,

ii) Anspriiche auf Verldngerung oder Zahlung einer finanziellen Ga-
rantie oder Gegengarantie in jeder Form,

iii) Anspriiche auf Schadensersatz in Verbindung mit einem Vertrag
oder einer Transaktion,

iv) Gegenanspriiche,
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b)

9

d)

g)

v) Anspriiche auf Anerkennung oder Vollstreckung — auch im
Wege der Zwangsvollstreckung — von Gerichtsurteilen, Schieds-
spriichen oder gleichwertigen Entscheidungen, ungeachtet des
Ortes, an dem sie ergangen sind,;

»Vertrag oder Transaktion jede Transaktion, ungeachtet der Form
und des anwendbaren Rechts, bei dem dieselben oder verschiedene
Parteien einen oder mehrere Vertrdge abschlieBen oder vergleichbare
Verpflichtungen eingehen; als ,,Vertrag® gelten auch alle Garantien,
insbesondere finanzielle Garantien und Gegengarantien, sowie Kre-
dite, rechtlich unabhéngig oder nicht, ebenso alle Nebenvereinbarun-
gen, die auf einem solchen Geschift beruhen oder mit diesem im
Zusammenhang stehen;

»zustindige Behorden® die auf den in Anhang II aufgefiihrten Inter-
netseiten angegebenen zustindigen Behdrden der Mitgliedstaaten;

,wirtschaftliche Ressourcen* Vermogenswerte jeder Art, unabhingig
davon, ob sie materiell oder immateriell, beweglich oder unbeweg-
lich sind, bei denen es sich nicht um Gelder handelt, die aber fiir den
Erwerb von Geldern, Waren oder Dienstleistungen verwendet wer-
den konnen;

,Einfrieren von wirtschaftlichen Ressourcen* die Verhinderung jeder
Art von Verwendung wirtschaftlicher Ressourcen fiir den Erwerb
von Geldern, Waren oder Dienstleistungen, die auch den Verkauf,
das Vermieten oder das Verpfinden dieser Ressourcen einschlief3t,
sich aber nicht darauf beschriankt;

,Einfrieren von Geldern” die Verhinderung jeglicher Form der Be-
wegung, des Transfers, der Verdnderung und der Verwendung von
Geldern sowie des Zugangs zu ihnen oder ihres Einsatzes, wodurch
das Volumen, die Hohe, die Belegenheit, das Eigentum, der Besitz,
die Eigenschaften oder die Zweckbestimmung der Gelder verdndert
oder jegliche sonstigen Verdanderungen bewirkt werden, die eine Nut-
zung der Gelder einschlieflich der Vermdgensverwaltung ermdgli-
chen;

»Gelder” finanzielle Vermdgenswerte und Vorteile jeder Art, die
Folgendes einschlieBen, aber nicht darauf beschrinkt sind:

i) Bargeld, Schecks, Geldforderungen, Wechsel, Zahlungsanwei-
sungen und andere Zahlungsmittel,

ii) Einlagen bei Finanzinstituten oder anderen Einrichtungen, Gut-
haben auf Konten, Zahlungsanspriiche und verbriefte Forderun-
gen,

iii) Offentlich und privat gehandelte Wertpapiere und Schuldtitel
einschlieBlich Aktien und Anteilen, Wertpapierzertifikate, Ob-
ligationen, Schuldscheine, Optionsscheine, Pfandbriefe und De-
rivate,

iv) Zinsertrdge, Dividenden oder andere Einkiinfte oder Wert-
zuwichse aus Vermogenswerten,

v) Kredite, Rechte auf Verrechnung, Biirgschaften, Vertragserfiil-
lungsgarantien und andere finanzielle Anspriiche,

vi) Akkreditive, Konnossemente und Ubereignungsurkunden sowie

vii) Dokumente zur Verbriefung von Anteilen an Fondsvermdgen
oder anderen Finanzressourcen;



02019R0796 — DE — 13.04.2022 — 004.001 — 5

h) ,,Gebiet der Union* die Hoheitsgebiete der Mitgliedstaaten, in denen
der Vertrag Anwendung findet, nach MaB3gabe der im Vertrag fest-
gelegten Bedingungen, einschlieBlich ihres Luftraums.

Artikel 2

Zu den Faktoren, anhand deren festgestellt wird, ob ein Cyberangriff
erhebliche Auswirkungen im Sinne von Artikel 1 Absatz 1 hat, gehdren
die folgenden:

a) Umfang, Ausmal}, Wirkung oder Schwere der verursachten Storung,
einschlieBlich fiir wirtschaftliche und gesellschaftliche Tétigkeiten,
wesentliche Dienste, kritische staatliche Funktionen, die offentliche
Ordnung oder die offentliche Sicherheit;

b) die Zahl der betroffenen natiirlichen oder juristischen Personen, Or-
ganisationen oder Einrichtungen;

¢) die Zahl der betroffenen Mitgliedstaaten;

d) die Hohe des wirtschaftlichen Schadens, der z. B. durch einen grof3
angelegten Diebstahl von Geldern, wirtschaftlichen Ressourcen oder
geistigem Eigentum verursacht wurde;

e) der vom Tiéter fiir sich selbst oder fiir andere erlangte wirtschaftliche
Nutzen;

f) die Menge oder Art der gestohlenen Daten oder das Ausmal} der
Datenschutzverstofle oder

g) die Art der wirtschaftlich sensiblen Daten, auf die zugegriffen wurde.

Artikel 3

(1)  Samtliche Gelder und wirtschaftlichen Ressourcen, die Eigentum
oder Besitz der in Anhang I aufgefiihrten natiirlichen oder juristischen
Personen, Organisationen oder Einrichtungen sind oder von diesen ge-
halten oder kontrolliert werden, werden eingefroren.

(2) Den in Anhang I aufgefiihrten natiirlichen oder juristischen Per-
sonen, Organisationen oder Einrichtungen diirfen weder unmittelbar
noch mittelbar Gelder oder wirtschaftliche Ressourcen zur Verfiigung
gestellt werden oder zugutekommen.

(3)  Anhang I enthélt auf der Grundlage von Feststellungen durch den
Rat gemél Artikel 5 Absatz 1 des Beschlusses (GASP) 2019/797 eine
Liste

a) der natiirlichen oder juristischen Personen, Organisationen oder Ein-
richtungen, die fiir Cyberangriffe oder versuchte Cyberangriffe ver-
antwortlich sind,

b) der natiirlichen oder juristischen Personen, Organisationen oder Ein-
richtungen, die finanzielle, technische oder materielle Unterstiitzung
fiir Cyberangriffe oder versuchte Cyberangriffe leisten oder auf an-
dere Weise, einschlielich durch Planung, Vorbereitung, Mitwirkung,
Steuerung, Unterstiitzung oder Ermutigung, daran beteiligt sind oder
sie durch Handlung oder Unterlassung erleichtern,

¢) der natiirlichen oder juristischen Personen, Organisationen oder Ein-
richtungen, die mit den unter den Buchstaben a und b genannten
natiirlichen oder juristischen Personen, Organisationen und Einrich-
tungen in Verbindung stehen.
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Artikel 4

(1)  Abweichend von Artikel 3 konnen die zustindigen Behorden der
Mitgliedstaaten die Freigabe bestimmter eingefrorener Gelder oder wirt-
schaftlicher Ressourcen oder die Zurverfiigungstellung bestimmter Gel-
der oder wirtschaftlicher Ressourcen unter ihnen geeignet erscheinenden
Bedingungen genehmigen, nachdem festgestellt wurde, dass die betref-
fenden Gelder oder wirtschaftlichen Ressourcen

a) P C1 zur Befriedigung der Grundbediirfnisse der in Anhang I ge-
nannten natiirlichen oder juristischen Personen, Organisationen oder
Einrichtungen sowie von < unterhaltsberechtigten Familienangehd-
rigen jener natiirlichen Personen, unter anderem fiir die Bezahlung
von Nahrungsmitteln, Mieten oder Hypotheken, Medikamenten und
medizinischer Behandlung, Steuern, Versicherungsprimien und Ge-
bithren 6ffentlicher Versorgungseinrichtungen, erforderlich sind;

b) ausschlieBlich der Bezahlung angemessener Honorare oder der Riick-
erstattung von Ausgaben im Zusammenhang mit der Bereitstellung
rechtlicher Dienste dienen;

¢) ausschlieBlich der Bezahlung von Gebiihren oder Kosten fiir die
routineméBige Verwahrung oder Verwaltung eingefrorener Gelder
oder wirtschaftlicher Ressourcen dienen;

d) fiir die Deckung aufBerordentlicher Ausgaben erforderlich sind, vo-
rausgesetzt, dass die relevante zustéindige Behdrde den zustéindigen
Behorden der anderen Mitgliedstaaten und der Kommission mindes-
tens zwei Wochen vor Erteilung der Genehmigung mitgeteilt hat, aus
welchen Griinden sie der Auffassung ist, dass eine spezifische Ge-
nehmigung erteilt werden sollte; oder

e) auf Konten oder von Konten einer diplomatischen Vertretung oder
einer Konsularstelle oder einer internationalen Organisation {iberwie-
sen werden sollen, die Immunitdt nach dem Volkerrecht genieft,
sofern diese Zahlungen fiir amtliche Zwecke dieser diplomatischen
Vertretung oder Konsularstelle oder internationalen Organisation be-
stimmt sind.

(2)  Der betreffende Mitgliedstaat unterrichtet die anderen Mitglied-
staaten und die Kommission innerhalb von zwei Wochen iiber jede nach
Absatz 1 erteilte Genehmigung.

Artikel 5

(1) Abweichend von Artikel 3 Absatz 1 konnen die zustindigen
Behorden der Mitgliedstaaten die Freigabe bestimmter eingefrorener
Gelder oder wirtschaftlicher Ressourcen genehmigen, wenn die nach-
stehenden Voraussetzungen erfiillt sind:

a) Die Gelder oder wirtschaftlichen Ressourcen sind Gegenstand einer
schiedsgerichtlichen Entscheidung, die vor dem Datum ergangen ist,
an dem die in Artikel 3 genannte natiirliche oder juristische Person,
Organisation oder Einrichtung in Anhang I aufgenommen wurde,
oder Gegenstand einer vor oder nach diesem Datum in der Union
ergangenen gerichtlichen oder behordlichen Entscheidung oder einer
in dem betreffenden Mitgliedstaat vollstreckbaren gerichtlichen Ent-
scheidung;

b) die Gelder oder wirtschaftlichen Ressourcen werden im Rahmen der
anwendbaren Gesetze und sonstigen Rechtsvorschriften iiber die
Rechte des Glaubigers ausschlieBlich zur Erfiillung der Forderungen
verwendet, die durch eine solche Entscheidung gesichert sind oder
deren Bestehen in einer solchen Entscheidung bestétigt worden ist;

¢) die Entscheidung begiinstigt nicht einer in Anhang I aufgefiihrten
natiirlichen oder juristischen Person, Organisation oder Einrichtung;
und

d) die Anerkennung der Entscheidung steht nicht im Widerspruch zur
offentlichen Ordnung des betreffenden Mitgliedstaats.
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(2)  Der betreffende Mitgliedstaat unterrichtet die anderen Mitglied-
staaten und die Kommission innerhalb von zwei Wochen iiber jede nach
Absatz 1 erteilte Genehmigung.

Artikel 6

(1)  Abweichend von Artikel 3 Absatz 1 und vorausgesetzt, dass eine
Zahlung von einer in Anhang I aufgefiihrten natiirliche oder juristische
Person, Organisation oder Einrichtung Zahlungen aufgrund eines Ver-
trags, einer Vereinbarung oder einer Verpflichtung zu leisten ist, der/die
vor dem Datum geschlossen bzw. eingegangen wurde, an dem jene
natiirliche oder juristische Person, Organisation oder Einrichtung in An-
hang I aufgenommen wurde, konnen die zustindigen Behdrden der Mit-
gliedstaaten die Freigabe bestimmter eingefrorener Gelder oder wirt-
schaftlicher Ressourcen unter ihnen geeignet erscheinenden Bedingun-
gen genehmigen, wenn die betreffende zustindige Behorde festgestellt
hat, dass

a) die Gelder oder wirtschaftlichen Ressourcen fiir eine Zahlung von
einer in Anhang I aufgefiihrten natiirlichen oder juristischen Person,
Organisation oder Einrichtung verwendet werden sollen und

b) die Zahlung nicht gegen Artikel 3 Absatz 2 verstdoSt.

(2) Der betreffende Mitgliedstaat unterrichtet die anderen Mitglied-
staaten und die Kommission innerhalb von zwei Wochen iiber jede nach
Absatz 1 erteilte Genehmigung.

Artikel 7

(1)  Artikel 3 Absatz 2 hindert Finanz- und Kreditinstitute nicht da-
ran, Gelder, die von Dritten auf das Konto einer in der Liste gefiihrten
natiirlichen oder juristischen Person, Einrichtung oder Organisation
tiberwiesen werden, auf den eingefrorenen Konten gutzuschreiben, so-
fern die auf diesen Konten gutgeschriebenen Betrige ebenfalls einge-
froren werden. Die Finanz- oder Kreditinstitute setzen unverziiglich die
einschligige zustdndige Behorde von solchen Transaktionen in Kennt-
nis.

(2)  Artikel 3 Absatz 2 gilt nicht fiir die auf eingefrorenen Konten
eingehenden

a) Zinsen und sonstigen Ertrdge dieser Konten,

b) Zahlungen aufgrund von Vertrdgen, Vereinbarungen oder Verpflich-
tungen, die vor dem Datum, an dem die in Artikel 3 Absatz 1
genannte natlirliche oder juristische Person, Organisation oder Ein-
richtung in Anhang I aufgenommen wurde, geschlossen wurden bzw.
entstanden sind, oder

¢) Zahlungen aufgrund von in einem Mitgliedstaat ergangenen oder in
dem betreffenden Mitgliedstaat vollstreckbaren gerichtlichen, behord-
lichen oder schiedsgerichtlichen Entscheidungen,

sofern diese Zinsen, sonstigen Ertrige und Zahlungen weiterhin den

MaBnahmen nach Artikel 3 Absatz 1 unterliegen.

Artikel 8

(1)  Unbeschadet der geltenden Vorschriften iiber die Anzeigepflicht,
die Vertraulichkeit und das Berufsgeheimnis miissen natiirliche und
juristische Personen, Organisationen und Einrichtungen
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a) Informationen, die die Anwendung dieser Verordnung erleichtern,
wie etwa Informationen {iber die nach Artikel 3 Absatz 1 einge-
frorenen Konten und Betréige, unverziiglich der zustdndigen Behorde
des Mitgliedstaats, in dem sie ihren Sitz bzw. Wohnsitz haben, und —
direkt oder iiber den Mitgliedstaat — der Kommission iibermitteln
und

b) mit der zustindigen Behorde bei der Uberpriifung dieser Informatio-
nen gemill Buchstabe a zusammenarbeiten.

(2)  Zusitzliche Informationen, die direkt bei der Kommission einge-
hen, werden den Mitgliedstaaten zur Verfiigung gestellt.

(3) Die gemél diesem Artikel iibermittelten oder erhaltenen Angaben
dirfen nur fir die Zwecke verwendet werden, fiir die sie tbermittelt
oder entgegengenommen wurden.

Artikel 9

Es ist verboten, wissentlich und vorsétzlich an Tétigkeiten teilzuneh-
men, mit denen die Umgehung der MaBnahmen nach Artikel 3 be-
zweckt oder bewirkt wird.

Artikel 10

(1)  Natiirliche und juristische Personen, Organisationen und Einrich-
tungen sowie ihre Fiihrungskrifte und Beschéftigten, die im guten Glau-
ben, im Einklang mit dieser Verordnung zu handeln, Gelder oder wirt-
schaftliche Ressourcen einfrieren oder ihre Zurverfiigungstellung ableh-
nen, konnen hierfiir nicht haftbar gemacht werden, es sei denn, es ist
nachgewiesen, dass das Einfrieren oder das Zuriickhalten der Gelder
oder wirtschaftlichen Ressourcen auf Fahrldssigkeit beruht.

(2) Natiirliche oder juristische Personen, Organisationen oder Ein-
richtungen konnen fiir ihre Handlungen nicht haftbar gemacht werden,
wenn sie nicht wussten und verniinftigerweise nicht wissen konnten,
dass sie mit ihrem Handeln gegen die in dieser Verordnung festgelegten
MaBnahmen verstolen wiirden.

Artikel 11

(1)  Anspriiche im Zusammenhang mit Vertrdgen oder Transaktionen,
deren Erfiillung bzw. Durchfiihrung von den mit dieser Verordnung
verhdngten Maflnahmen unmittelbar oder mittelbar, ganz oder teilweise
betroffen ist, einschlieBlich Schadensersatzanspriichen und sonstigen
derartigen Anspriichen, wie etwa Entschddigungsanspriiche oder Garan-
tieanspriiche, vor allem Anspriiche auf Verldngerung oder Zahlung einer
insbesondere finanziellen Garantie oder Gegengarantie in jeglicher
Form, werden nicht erfiillt, sofern sie geltend gemacht werden von

a) den benannten, in Anhang I aufgefiihrten natiirlichen oder juristi-
schen Personen, Organisationen oder Einrichtungen,

b) natiirlichen oder juristischen Personen, Organisationen oder Einrich-
tungen, die iiber eine der unter Buchstabe a genannten natiirlichen
oder juristischen Personen, Organisationen oder Einrichtungen oder
in deren Namen handeln.

(2) In Verfahren zur Durchsetzung eines Anspruchs trigt die natiir-
liche oder juristische Person, Organisation oder Einrichtung, die den
Anspruch geltend macht, die Beweislast dafiir, dass die Erfiillung des
Anspruchs nicht nach Absatz 1 verboten ist.

(3) Dieser Artikel beriihrt nicht das Recht der in Absatz 1 genannten
natiirlichen oder juristischen Personen, Organisationen und Einrichtun-
gen auf gerichtliche Uberpriifung der RechtmiBigkeit der Nichterfiillung
vertraglicher Pflichten nach dieser Verordnung.
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Artikel 12

(1) Die Kommission und die Mitgliedstaaten informieren sich unter-
einander iiber die nach dieser Verordnung getroffenen Mafinahmen und
iibermitteln einander ihnen im Zusammenhang mit dieser Verordnung
vorliegende sonstige sachdienliche Informationen, insbesondere in Be-
zug auf

a) gemdl Artikel 3 eingefrorene Gelder und gemifl den Artikeln 4, 5
und 6 erteilte Genehmigungen,

b) VerstoBe, Vollzugsprobleme und Urteile einzelstaatlicher Gerichte.

(2) Die Mitgliedstaaten tibermitteln einander und der Kommission
unverziiglich ihnen vorliegende sonstige sachdienliche Informationen,
die die wirksame Anwendung dieser Verordnung beriihren kdnnten.

Artikel 13

(1)  Beschliefit der Rat, eine natiirliche oder juristische Person, Orga-
nisation oder Einrichtung den in Artikel 3 genannten Mallnahmen zu
unterwerfen, so dndert er Anhang I entsprechend.

(2)  Der Rat setzt die betreffende natiirliche oder juristische Person,
Organisation oder Einrichtung entweder auf direktem Weg, falls ihre
Anschrift bekannt ist, oder durch die Verdffentlichung einer Bekannt-
machung von dem Beschluss nach Absatz 1 und den Griinden fiir die
Aufnahme in die Liste in Kenntnis und gibt dieser natiirlichen oder
juristischen Person, Organisation oder Einrichtung Gelegenheit zur Stel-
lungnahme.

(3) Wird eine Stellungnahme unterbreitet oder werden stichhaltige
neue Beweise vorgelegt, so iiberpriift der Rat seinen Beschluss nach
Absatz 1 und unterrichtet die betreffende natiirliche oder juristische
Person, Organisation oder Einrichtung entsprechend.

(4) Die Liste in Anhang I wird regelmafBig, mindestens jedoch alle
12 Monate, iiberpriift.

(5) Die Kommission wird ermdchtigt, Anhang II auf der Grundlage
der durch die Mitgliedstaaten iibermittelten Informationen zu &ndern.

Artikel 14

(1)  In Anhang I werden die Griinde fiir die Aufnahme der betreffen-
den natiirlichen und juristischen Personen, Organisationen und Einrich-
tungen in die Liste angegeben.

(2)  Anhang I enthilt die zur Identifizierung der betreffenden natiirli-
chen oder juristischen Personen, Organisationen oder Einrichtungen er-
forderlichen Angaben, soweit diese verfligbar sind. Bei natiirlichen Per-
sonen konnen diese Angaben Namen und Aliasnamen, Geburtsdatum
und -ort, Staatsangehorigkeit, Reisepass- und Personalausweisnummern,
Geschlecht, Anschrift, soweit bekannt, und Funktion oder Beruf umfas-
sen. Bei juristischen Personen, Organisationen oder Einrichtungen kon-
nen diese Angaben Namen, Ort und Datum der Registrierung, Regis-
triernummer und Geschéftssitz umfassen.

Artikel 15

(1) Die Mitgliedstaaten legen fest, welche Sanktionen bei Verstdfen
gegen Bestimmungen dieser Verordnung zu verhdngen sind, und treffen
die zu ihrer Durchsetzung erforderlichen Maflnahmen. Die vorgesehenen
Sanktionen miissen wirksam, verhdltnismafBig und abschreckend sein.
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(2) Die Mitgliedstaaten teilen der Kommission die in Absatz 1 ge-
nannten Bestimmungen unverziiglich nach Inkrafttreten dieser Verord-
nung mit und melden ihr alle Anderungen dieser Bestimmungen.

Artikel 16

(1) Die Kommission verarbeitet personenbezogene Daten, um ihre
Aufgaben nach dieser Verordnung zu erfiillen. Zu diesen Aufgaben
gehdren

a) die Aufnahme des Inhalts von Anhang I in die elektronisch verfiig-
bare konsolidierte Liste der Personen, Gruppen und Organisationen,
die finanziellen Sanktionen der Union unterliegen, und in die inter-
aktive Weltkarte der Sanktionen, die beide offentlich zugéinglich
sind,;

b) die Verarbeitung von Informationen iiber die Auswirkungen der in
dieser Verordnung vorgesehenen MafBinahmen, z. B. Wert der einge-
frorenen Gelder, und von Informationen iiber die von den zustiandi-
gen Behorden erteilten Genehmigungen.

(2)  Fir die Zwecke dieser Verordnung wird die in Anhang II ange-
gebene Dienststelle der Kommission zu dem , fiir die Verarbeitung Ver-
antwortlichen” der Kommission im Sinne von Artikel 3 Absatz 8 der
Verordnung (EU) 2018/1725 bestimmt, um sicherzustellen, dass die
betreffenden natiirlichen Personen ihre Rechte nach jener Verordnung
ausiiben konnen.

Artikel 17

(1) Die Mitgliedstaaten benennen die in dieser Verordnung genann-
ten zustdndigen Behorden und geben sie auf den Websites in Anhang 11
an. Die Mitgliedstaaten notifizieren der Kommission jede Anderung der
Adressen ihrer Websites in Anhang II.

(2) Die Mitgliedstaaten teilen der Kommission ihre zustéindigen Be-
horden, einschlieBlich der Kontaktdaten, unverziiglich nach Inkrafttreten
dieser Verordnung mit und informieren sie iiber spitere Anderungen.

(3) Soweit diese Verordnung eine Mitteilungs-, Informations- oder
sonstige Kommunikationspflicht gegeniiber der Kommission vorsieht,

werden dazu die Anschrift und die anderen Kontaktdaten verwendet,
die in Anhang II angegeben sind.

Artikel 18

Diese Verordnung gilt
a) im Gebiet der Union einschlieBlich ihres Luftraums,

b) an Bord der Luftfahrzeuge und Schiffe, die der Hoheitsgewalt der
Mitgliedstaaten unterstehen,

¢) fiir natiirliche Personen, die die Staatsangehorigkeit eines Mitglied-
staats besitzen, innerhalb und auBlerhalb des Gebiets der Union,

d) fiir alle nach dem Recht eines Mitgliedstaats gegriindeten oder einge-
tragenen juristischen Personen, Organisationen und Einrichtungen
innerhalb und auflerhalb des Gebiets der Union,

e) fiir juristische Personen, Organisationen und Einrichtungen in Bezug
auf Geschifte, die ganz oder teilweise in der Union getdtigt werden.
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Artikel 19

Diese Verordnung tritt am Tag nach ihrer Veroffentlichung im Amtsblatt
der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.



VM3

A. Natiirliche Personen

ANHANG 1

Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen gemif} Artikel 3

Name

Angaben zur Identitit

Griinde

Datum der Auf-
nahme in die Liste

1. GAO Qiang

Geburtsdatum: 4. Oktober 1983
Geburtsort: Provinz Shandong, China
Anschrift: Room 1102, Guanfu Mansion,
46 Xinkai Road, Hedong District, Tianjin,
China

Staatsangehorigkeit: chinesisch
Geschlecht: ménnlich

Gao Qiang ist an ,,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit
erheblichen Auswirkungen, die von auflerhalb der Union veriibt werden und eine externe
Bedrohung fiir die Union oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit
erheblichen Auswirkungen auf Drittstaaten.

Mit ,,Operation Cloud Hopper* wurden Informationssysteme multinationaler Unterneh-
men auf sechs Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und
unbefugt auf sensible Geschéftsdaten zugegriffen, was zu erheblichen wirtschaftlichen
Verlusten gefiihrt hat.

,,Operation Cloud Hopper* wurde von dem als ,,APT10* (,,Advanced Persistent Threat
10%) (alias ,,Red Apollo®, ,,CVNX®, ,,Stone Panda®“, ,MenuPass* und ,,Potassium®) be-
kannten Téter veriibt.

Gao Qiang kann mit APT10 in Verbindung gebracht werden, auch aufgrund seiner Ver-
bindungen zur Fiihrungs- und Kontrollinfrastruktur von APT10. Uberdies ist er bei
Huaying Haitai beschéftigt, einer Organisation, die benannt wurde, weil sie ,,Operation
Cloud Hopper* unterstiitzt und ermdglicht. Er unterhélt Verbindungen zu Zhang Shilong,
der auch im Zusammenhang mit ,,Operation Cloud Hopper* benannt wurde. Gao Qiang
steht somit sowohl mit Huaying Haitai als auch mit Zhang Shilong in Verbindung.

30.7.2020

2. ZHANG Shilong

Geburtsdatum: 10. September 1981
Geburtsort: China

Anschrift: Hedong, Yuyang Road No 121,
Tianjin, China

Staatsangehorigkeit: chinesisch
Geschlecht: méinnlich

Zhang Shilong ist an ,,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen
mit erheblichen Auswirkungen, die von auflerhalb der Union veriibt werden und eine
externe Bedrohung fiir die Union oder ihre Mitgliedstaaten darstellen, und von Cyber-
angriffen mit erheblichen Auswirkungen auf Drittstaaten.

Mit ,,Operation Cloud Hopper* wurden Informationssysteme multinationaler Unterneh-
men auf sechs Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und
unbefugt auf sensible Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen
Verlusten gefiihrt hat.

30.7.2020
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Name

Angaben zur Identitit

Griinde

Datum der Auf-
nahme in die Liste

,Operation Cloud Hopper* wurde von dem als ,,APT10“ (,,Advanced Persistent Threat
10%) (alias ,,Red Apollo®, ,,CVNX*, ,Stone Panda®“, ,MenuPass* und ,,Potassium®) be-
kannten Téter vertibt.

Zhang Shilong kann mit APT10 in Verbindung gebracht werden, auch iiber die Schad-
software, die er im Zusammenhang mit den Cyberangriffen von APT10 entwickelt und
getestet hat. Uberdies ist er bei Huaying Haitai beschiftigt, einer Organisation, die be-
nannt wurde, weil sie ,,Operation Cloud Hopper* unterstiitzt und ermdglicht. Er unterhalt
Verbindungen zu Gao Qiang, der auch im Zusammenhang mit ,,Operation Cloud Hopper*
benannt wurde. Zhang Shilong steht somit sowohl mit Huaying Haitai als auch mit Gao
Qiang in Verbindung.

Alexey Valeryevich | Anekceit Banepresna MUHUH Alexey Minin hat an einem versuchten Cyberangriff auf die Organisation fiir das Verbot 30.7.2020
MININ Geburtsdatum: 27. Mai 1972 chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Auswirkun-
Geburtsort: Oblast Perm, Russische SFSR | gen teilgenommen.
(jetzt Russische Foderation) Als fiir ,,human intelligence” (Aufkldrung mit menschlichen Quellen) zusténdiger Mit-
Reisepass-Nr.: 120017582, arbeiter der Hauptdirektion des Generalstabs der Streitkréfte der Russischen Foderation
ausgestellt vom AuBenministerium der Rus- | (GU/GRU) gehorte Alexey Minin einem Team von vier Beamten des russischen Militér-
sischen Foderation, giiltig vom 17. April | geheimdienstes an, die im April 2018 versuchten, sich unbefugt Zugang zum WiFi-Netz
2017 bis zum 17. April 2022 der OVCW in Den Haag (Niederlande) zu verschaffen. Der versuchte Cyberangriff hatte
Ort: Moskau, Russische Foderation zum Ziel, in das WiFi-Netz der OVCW einzudringen, was bei Erfolg die Sicherheit des
Staatsangehorigkeit: russisch Netzes und die laufenden Untersuchungen der OVCW gefdahrdet hitte. Der niederldn-
Geschlecht: ménnlich dische militdrische Nachrichten- und Sicherheitsdienst (Militaire Inlichtingen- en Veilig-
heidsdienst — MIVD) hat den versuchten Cyberangriff abgewehrt und damit die OVCW
vor einem schwerem Schaden bewahrt.
Aleksei  Sergeyvich | Anekceit Cepreeeuy MOPEHEL] Aleksei Morenets hat an einem versuchten Cyberangriff auf die Organisation fiir das 30.7.2020
MORENETS Geburtsdatum: 31. Juli 1977 Verbot chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Aus-

Geburtsort: Oblast Murmansk, Russische
SFSR (jetzt Russische Foderation)
Reisepass-Nr.: 100135556,

ausgestellt vom AuBenministerium der Rus-
sischen Foderation, giiltig vom 17. April
2017 bis zum 17. April 2022

Ort: Moskau, Russische Foderation
Staatsangehorigkeit: russisch

Geschlecht: ménnlich

wirkungen teilgenommen.

Als Cyber-Operator der Hauptdirektion des Generalstabs der Streitkrdfte der Russischen
Foderation (GU/GRU) gehorte Aleksei Morenets einem Team von vier Beamten des
russischen Militargeheimdienstes an, die im April 2018 versuchten, sich unbefugt Zugang
zum WiFi-Netz der OVCW in Den Haag (Niederlande) zu verschaffen. Der versuchte
Cyberangriff hatte zum Ziel, in das WiFi-Netz der OVCW einzudringen, was bei Erfolg
die Sicherheit des Netzes und die laufenden Untersuchungen der OVCW gefahrdet hatte.
Der niederlandische militdrische Nachrichten- und Sicherheitsdienst (Militaire Inlichtin-
gen- en Veiligheidsdienst — MIVD) hat den versuchten Cyberangriff abgewehrt und
damit die OVCW vor einem schwerem Schaden bewahrt.
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Datum der Auf-

Name Angaben zur Identitdt Griinde nahme in die Liste
Evgenii ~ Mikhaylo- | Eprenuit Muxaitnosuu CEPEBPAKOB Evgenii Serebriakov hat an einem versuchten Cyberangriff auf die Organisation fiir das 30.7.2020
vich SEREBRIA- | Geburtsdatum: 26. Juli 1981 Verbot chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Aus-
KOV Geburtsort: Kursk, Russische SFSR (jetzt | wirkungen teilgenommen.
Russische Foderation) Als Cyber-Operator der Hauptdirektion des Generalstabs der Streitkrifte der Russischen
Reisepass-Nr.: 100135555, Foderation (GU/GRU) gehorte Evgenii Serebriakov einem Team von vier Beamten des
ausgestellt vom AufBenministerium der Rus- | russischen Militirgeheimdienstes an, die im April 2018 versuchten, sich unbefugt Zugang
sischen Foderation, giiltig vom 17. April | zum WiFi-Netz der OVCW in Den Haag (Niederlande) zu verschaffen. Der versuchte
2017 bis zum 17. April 2022 Cyberangriff hatte zum Ziel, in das WiFi-Netz der OVCW einzudringen, was bei Erfolg
Ort: Moskau, Russische Foderation die Sicherheit des Netzes und die laufenden Untersuchungen der OVCW geféhrdet hitte.
Staatsangehorigkeit: russisch Der niederlédndische militdrische Nachrichten- und Sicherheitsdienst (Militaire Inlichtin-
Geschlecht: méinnlich gen- en Veiligheidsdienst — MIVD) hat den versuchten Cyberangriff abgewehrt und
damit die OVCW vor einem schwerem Schaden bewahrt.
Oleg  Mikhaylovich [ Oner Muxaitnosna COTHUKOB Oleg Sotnikov hat an einem versuchten Cyberangriff auf die Organisation fiir das Verbot 30.7.2020

SOTNIKOV

Geburtsdatum: 24. August 1972
Geburtsort: Uljanowsk, Russische SFSR
(jetzt Russische Foderation)

Reisepass-Nr.: 120018866,

ausgestellt vom AufBenministerium der Rus-
sischen Foderation, giiltig vom 17. April
2017 bis zum 17. April 2022

Ort: Moskau, Russische Foderation
Staatsangehdorigkeit: russisch

Geschlecht: ménnlich

chemischer Waffen (OVCW) in den Niederlanden mit potenziell erheblichen Auswirkun-
gen teilgenommen.

Als fiir ,,human intelligence” (Aufklarung mit menschlichen Quellen) zustidndiger Mit-
arbeiter der Hauptdirektion des Generalstabs der Streitkrifte der Russischen Foderation
(GU/GRU) gehorte Oleg Sotnikov einem Team von vier Beamten des russischen Militdr-
geheimdienstes an, die im April 2018 versuchten, sich unbefugt Zugang zum WiFi-Netz
der OVCW in Den Haag (Niederlande) zu verschaffen. Der versuchte Cyberangriff hatte
zum Ziel, in das WiFi-Netz der OVCW einzudringen, was bei Erfolg die Sicherheit des
Netzes und die laufenden Untersuchungen der OVCW gefdhrdet hitte. Der niederlén-
dische militdrische Nachrichten- und Sicherheitsdienst (Militaire Inlichtingen- en Veilig-
heidsdienst — MIVD) hat den versuchten Cyberangriff abgewehrt und damit die OVCW
vor einem schwerem Schaden bewahrt.
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Name

Angaben zur Identitit

Griinde

Datum der Auf-
nahme in die Liste

Dmitry  Sergeyevich
BADIN

Jmutpuii Cepreesuu bAJIMH
Geburtsdatum: 15. November 1990
Geburtsort: Kursk, Russische SFSR (jetzt
Russische Foderation)

Staatsangehdorigkeit: russisch

Geschlecht: ménnlich

Dmitry Badin war an einem Cyberangriff mit erheblichen Auswirkungen gegen den
Deutschen Bundestag beteiligt.

Als Militirgeheimdienstbeamter des 85. Hauptzentrums fiir Spezialdienste (GTsST) der
Hauptdirektion des Generalstabs der Streitkrdfte der Russischen Foderation (GU/GRU)
war Dmitry Badin Teil eines Teams von Beamten des russischen Militdrgeheimdienstes,
die im April und Mai 2015 einen Cyberangriff gegen den Deutschen Bundestag durch-
fiihrten. Dieser Cyberangriff zielte auf das Informationssystem des Parlaments ab und
beeintrichtigte dessen Betrieb fiir mehrere Tage. Es wurde eine betridchtliche Menge an
Daten gestohlen, und die E-Mail-Konten mehrerer MdB sowie der Bundeskanzlerin An-
gela Merkel waren betroffen.

22.10.2020

Igor Olegovich KO-
STYUKOV

Hrops Onerouu KOCTIHOKOB
Geburtsdatum: 21. Februar 1961
Staatsangehorigkeit: russisch
Geschlecht: ménnlich

Igor Kostyukov ist derzeit Leiter der Hauptdirektion des Generalstabs der Streitkrifte der
Russischen Foderation (GU/GRU), wo er zuvor als Erster Stellvertretender Leiter titig
war. Eine der seiner Befehlsgewalt unterstehenden Einheiten ist das 85. Hauptzentrum fiir
Spezialdienste (GTsST), auch bekannt als ,,Militdreinheit 26165 (in Fachkreisen bekannt
unter den Beinamen ,,APT28%, ,Fancy Bear®, ,,Sofacy Group®“, ,Pawn Storm* und
.Strontium®).

In dieser Eigenschaft ist Igor Kostyukov verantwortlich fiir vom GTsST durchgefiihrte
Cyberangriffe, einschlieBlich derjenigen mit erheblichen Auswirkungen, die eine externe
Bedrohung fiir die Union oder ihre Mitgliedstaaten darstellen.
Militédrgeheimdienstbeamte des GTsST waren insbesondere beteiligt am Cyberangriff ge-
gen den Deutschen Bundestag, der im April und Mai 2015 stattfand, und an dem ver-
suchten Cyberangriff vom April 2018 in den Niederlanden mit dem Ziel, sich unbefugt
Zugang zum WiFi-Netz der Organisation fiir das Verbot chemischer Waffen (OVCW) zu
verschaffen.

Der Cyberangriff gegen den Deutschen Bundestag zielte auf das Informationssystem des
Parlaments ab und beeintrichtigte dessen Betrieb fiir mehrere Tage. Es wurde eine be-
trachtliche Menge an Daten gestohlen, und die E-Mail-Konten mehrerer MdB sowie der
Bundeskanzlerin Angela Merkel waren betroffen.

22.10.2020
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B. Juristische Personen, Organisationen und Einrichtungen

Name

Angaben zur Identitit

Griinde

Datum der Auf-
nahme in die Liste

1. Tianjin Huaying Hai-
tai Science and Tech-
nology Development
Co Ltd (Huaying Hai-
tai)

Aliasname: Haitai Technology Develop-

ment Co. Ltd

Ort: Tianjin

, China

Die Huaying Haitai hat die ,,Operation Cloud Hopper* finanziell, technisch oder materiell
unterstiitzt; es handelt sich dabei um eine Reihe von Cyberangriffen mit erheblichen
Auswirkungen, die von aufBlerhalb der Union ausgehen und eine externe Bedrohung fiir
die Union bzw. ihre Mitgliedstaaten darstellen und von Cyberangriffen mit erheblichen
Auswirkungen auf Drittstaaten.

Mit der ,,Operation Cloud Hopper® wurden Informationssysteme multinationaler Unter-
nehmen auf sechs Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union,
und unbefugt auf sensible Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftli-
chen Verlusten gefiihrt hat.

Die ,,Operation Cloud Hopper* wurde von dem als ,,APT10“ (,,Advanced Persistent
Threat 10“) (alias ,,Red Apollo®, ,,CVNX*, ,,Stone Panda®, ,,MenuPass* und ,,Potassium*)
bekannten Téter veriibt.

Die Huaying Haitai kann mit APT10 in Verbindung gebracht werden. Dariiber hinaus
waren Gao Qiang und Zhang Shilong bei Huaying Haitai beschiftigt, die beide in Zu-
sammenhang mit der ,,Operation Cloud Hopper* gebracht werden. Die Huaying Haitai
steht daher in Bezichung zu Gao Qiang und Zhang Shilong.

30.7.2020

2. Chosun Expo

Aliasname: Chosen Expo; Korea Export

Joint Venture

Ort: DVRK

Die Chosun Expo hat eine Reihe von Cyberangriffen mit erheblichen Auswirkungen, die
von auflerhalb der Union ausgehen und eine externe Bedrohung fiir die Union bzw. ihre
Mitgliedstaaten darstellen und von Cyberangriffen mit erheblichen Auswirkungen auf
Drittstaaten, finanziell, technisch oder materiell unterstiitzt; dazu zéhlen die als ,,Wanna-
Cry* bekannten Cyberangriffe und Cyberangriffe auf die polnische Finanzaufsichts-
behérde und auf Sony Pictures Entertainment sowie Cyberdiebstahl bei der Bangladesh
Bank und versuchter Cyberdiebstahl bei der Vietnam Tien Phong Bank.

,WannaCry* hat Storungen in Informationssystemen auf der ganzen Welt verursacht,
indem Ransomware in Informationssysteme eingeschleust und der Zugriff auf Daten
blockiert wurde. Betroffen waren Informationssysteme von Unternehmen in der Union,
darunter Informationssysteme in Bezug auf Dienste, die fiir die Aufrechterhaltung we-
sentlicher Dienstleistungen und wirtschaftlicher Tétigkeiten in den Mitgliedstaaten erfor-
derlich sind.

30.7.2020
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Datum der Auf-

Name Angaben zur Identitit Griinde nahme in die Liste
,»WannaCry“ wurde von dem als ,,APT38“ (,,Advanced Persistent Threat 38*) bekannten
Tater oder der ,,Lazarus Group* veriibt.
Die Chosun Expo kann mit APT38/der Lazarus Group in Verbindung gebracht werden,
auch durch die bei den Cyberangriffen benutzten Konten.
Hauptzentrum fiir | Adresse: 22 Kirova Street, Moscow, Rus- [ Das Hauptzentrum fiir Spezialtechnologien (GTsST) der Hauptdirektion des Generalstabs 30.7.2020
Spezialtechnologien sian Federation der Streitkrifte der Russischen Foderation (GU/GRU), auch unter seiner Feldpostnummer

(GTsST) der Haupt-
direktion des General-
stabs der Streitkrifte
der Russischen Fode-
ration (GU/GRU)

74455 bekannt, ist verantwortlich fiir Cyberangriffe mit erheblichen Auswirkungen, die
von auflerhalb der Union ausgehen und eine externe Bedrohung fiir die Union bzw. ihre
Mitgliedstaaten darstellen und fiir Cyberangriffe mit erheblichen Auswirkungen auf Dritt-
staaten; dazu zdhlen die als ,,NotPetya“ oder ,,EternalPetya™ bekannten Cyberangriffe vom
Juni 2017 und die im Winter 2015 und 2016 gegen das ukrainische Stromnetz gerichteten
Cyberangriffe.

,NotPetya“ und ,,EternalPetya“ haben in einer Reihe von Unternehmen in der Union, in
Europa auflerhalb der Union und auf der ganzen Welt Daten unzuginglich gemacht,
indem Ransomware in Computer eingeschleust und der Zugriff auf Daten blockiert wur-
de, was u. a. zu erheblichen wirtschaftlichen Verlusten gefiihrt hat. Der Cyberanschlag auf
ein ukrainisches Stromnetz hat dazu gefiihrt, dass Teile des Netzes im Winter abgeschaltet
wurden.

,NotPetya“ und ,EternalPetya“ wurden von dem als ,,Sandworm* (alias ,,Sandworm
Team®, ,,BlackEnergy Group®, ,,Voodoo Bear“, ,,Quedagh, ,,Olympic Destroyer* und
., Telebots™) bekannten Téter veriibt, der auch den Angriff auf das ukrainische Stromnetz
ausgefiihrt hat.

Das Hauptzentrum fiir Spezialtechnologien der Hauptdirektion des Generalstabs der
Streitkrifte der Russischen Foderation spielt eine aktive Rolle bei den Cyberaktivititen
von ,,Sandworm® und kann mit ,,Sandworm® in Verbindung gebracht werden.
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85. Hauptzentrum fiir
Spezialdiens-
te(GTsST) der Haupt-
direktion des General-
stabs der Streitkrifte
der Russischen Fode-
ration (GU/GRU)

Anschrift: Komsomol’skiy Prospekt, 20,
Moskau, 119146, Russische Foderation

Das 85. Hauptzentrum fiir Spezialdienste (GTsST) der Hauptdirektion des Generalstabs
der Streitkrdfte der Russischen Foderation (GU/GRU), auch bekannt als ,,Militéreinheit
26165 bekannt (in Fachkreisen bekannt unter den Beinamen ,,APT28%, ,Fancy Bear®,
,»Sofacy Group®, ,,Pawn Storm* und ,,Strontium®), ist verantwortlich fiir Cyberangriffe
mit erheblichen Auswirkungen, die eine externe Bedrohung fiir die Union oder ihre
Mitgliedstaaten darstellen

Militdrgeheimdienstbeamte des GTsST waren insbesondere beteiligt am Cyberangriff ge-
gen den Deutschen Bundestag, der im April und Mai 2015 stattfand, und an dem ver-
suchten Cyberangriff vom April 2018 in den Niederlanden mit dem Ziel, sich unbefugt
Zugang zum WiFi-Netz der Organisation fiir das Verbot chemischer Waffen (OVCW) zu
verschaffen.

Der Cyberangriff gegen den Deutschen Bundestag zielte auf das Informationssystem des
Parlaments ab und beeintrichtigte dessen Betrieb fiir mehrere Tage. Es wurde eine be-
trachtliche Menge an Daten gestohlen, und die E-Mail-Konten mehrerer MdB sowie der
Bundeskanzlerin Angela Merkel waren betroffen.

22.10.2020
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ANHANG 11

Websites mit Informationen iiber die zustindigen Behérden und Anschrift
fiir Notifikationen an die Europiische Kommission

BELGIEN

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULGARIEN

https://www.mfa.bg/en/EU-sanctions

TSCHECHIEN

www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANEMARK

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

DEUTSCHLAND

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

ESTLAND

https://vm.ee/et/rahvusvahelised-sanktsioonid

IRLAND
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
GRIECHENLAND
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
SPANIEN

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

FRANKREICH

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

KROATIEN
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITALIEN

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

ZYPERN

https://mfa.gov.cy/themes/
LETTLAND
http://www.mfa.gov.lv/en/security/4539
LITAUEN

http://www.urm.lt/sanctions
LUXEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

UNGARN

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato
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MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
NIEDERLANDE
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
OSTERREICH

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-
behoerden/

POLEN

https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGAL
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
RUMANIEN

http://www.mae.ro/node/1548

SLOWENIEN

http://www.mzz.gov.si/si/omejevalni_ukrepi

SLOWAKEI

https://www.mzv.sk/europske zalezitosti/europske politiky-sankcie eu
FINNLAND

https://um.fi/pakotteet

SCHWEDEN

https://www.regeringen.se/sanktioner

Anschrift fiir Notifikationen an die Europdische Kommission:
Europdische Kommission

Generaldirektion Finanzstabilitit, Finanzdienstleistungen und Kapitalmarktunion
(GD FISMA)

Rue de Spa 2/Spastraat 2
1049 Bruxelles/Brussel, Belgien

E-Mail: relex-sanctions@ec.europa.eu
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