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DELEGIERTE VERORDNUNG (EU) 2018/389 DER
KOMMISSION

vom 27. November 2017

zur Erginzung der Richtlinie (EU) 2015/2366 des Europiischen

Parlaments und des Rates durch technische

Regulierungsstandards fiir eine starke Kundenauthentifizierung
und fiir sichere offene Standards fiir die Kommunikation

(Text von Bedeutung fiir den EWR)

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN

Artikel 1
Gegenstand

In dieser Verordnung werden die Anforderungen festgelegt, die Zah-
lungsdienstleister fiir die Umsetzung von Sicherheitsmafnahmen erfiil-
len miissen, die es ihnen ermdglichen,

a) das Verfahren zur starken Kundenauthentifizierung nach Artikel 97
der Richtlinie (EU) 2015/2366 anzuwenden;

b) unter genau festgelegten, eingeschriankten Voraussetzungen, die auf
die Hohe des Risikos, den Betrag und die Haufigkeit des Zahlungs-
vorgangs sowie auf den fiir dessen Ausfiihrung genutzten Zahlungs-
weg abstellen, von der Durchfilhrung der aus Sicherheitsgriinden
vorgeschriebenen starken Kundenauthentifizierung abzusehen;

¢) die Vertraulichkeit und Integritit der personalisierten Sicherheits-
merkmale der Zahlungsdienstnutzer zu schiitzen;

d) gemeinsame und sichere offene Standards fiir die Kommunikation
zwischen kontofithrenden Zahlungsdienstleistern, Zahlungsauslose-
dienstleistern, Kontoinformationsdienstleistern, Zahlern, Zahlungs-
empfangern und anderen Zahlungsdienstleistern im Zusammenhang
mit der Erbringung und der Nutzung von Zahlungsdiensten geméf
Titel IV der Richtlinie (EU) 2015/2366 festzulegen.

Artikel 2

Allgemeine Anforderungen an die Authentifizierung

(1) Die Zahlungsdienstleister verfiigen iiber Transaktionsiiber-
wachungsmechanismen, die ihnen fiir den Zweck der Umsetzung der
in Artikel 1 Buchstaben a und b genannten Sicherheitsmaf3nahmen die
Erkennung nicht autorisierter oder betriigerischer Zahlungsvorgénge er-
moglichen.

Diese Mechanismen basieren auf der Analyse von Zahlungsvorgidngen
unter Beriicksichtigung der Elemente, die fiir den Zahlungsdienstnutzer
im Rahmen einer normalen Verwendung der personalisierten Sicher-
heitsmerkmale typisch sind.
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(2) Die Zahlungsdienstleister stellen sicher, dass die Transaktions-
iiberwachungsmechanismen zumindest alle nachstehend genannten ri-
sikobasierten Faktoren einbeziehen:

a) Liste der missbrauchlich verwendeten oder gestohlenen Authentifi-
zierungselemente;

b) Betrag ecines jeden Zahlungsvorgangs;

c) bekannte Betrugsszenarien bei der Erbringung von Zahlungsdienst-
leistungen,;

d) Anzeichen fiir eine Malware-Infektion in einer Phase des Authenti-
fizierungsverfahrens;

e) falls das Zugangsgerdt oder die Zugangssoftware vom Zahlungs-
dienstleister bereitgestellt wird, ein Protokoll {iber die Nutzung des
Zugangsgerdts oder der Zugangssoftware, die dem Zahlungsdienst-
nutzer zur Verfligung gestellt werden, sowie iliber die ungewohnliche
Nutzung dieses Gerits oder der Software.

Artikel 3

Uberpriifung der Sicherheitsmafinahmen

(1) Die Umsetzung der in Artikel 1 genannten Sicherheitsmalnah-
men wird dokumentiert, regelmifBig getestet, bewertet und von Priifern
mit Fachwissen auf dem Gebiet der IT-Sicherheit und des Zahlungs-
verkehrs, die innerhalb des Zahlungsdienstleisters oder von diesem ope-
rativ unabhéngig sind, gemdfl dem geltenden Rechtsrahmen des Zah-
lungsdienstleisters gepriift.

(2) Die Zeitraume zwischen den nach Absatz 1 durchzufiihrenden
Priifungen werden gemdlB dem fiir den Zahlungsdienstleister geltenden
mafgeblichen Rechnungslegungs- und Abschlusspriifungsrahmenwerk
festgelegt.

Fiir Zahlungsdienstleister, die die Ausnahme nach Artikel 18 in An-
spruch nehmen, wird mindestens einmal jéhrlich eine Priifung der Me-
thodik, des Modells und der gemeldeten Betrugsraten durchgefiihrt. Der
diese Priifung vornehmende Priifer verfiigt iber Fachwissen auf dem
Gebiet der IT-Sicherheit und des Zahlungsverkehrs und ist innerhalb
des Zahlungsdienstleisters oder von diesem operativ unabhédngig. Diese
Priifung wird im ersten Jahr der Inanspruchnahme der Ausnahme nach
Artikel 18 sowie im Anschluss daran mindestens alle drei Jahre — oder
auf Verlangen der zustindigen Behorde hdufiger — von einem un-
abhédngigen, qualifizierten externen Priifer durchgefiihrt.

(3) Als Ergebnis dieser Priifung werden eine Bewertung und ein
Bericht erstellt, aus denen hervorgeht, ob die Sicherheitsmalnahmen
des Zahlungsdienstleisters die in dieser Verordnung dargelegten Anfor-
derungen erfiillen.

Der Gesamtbericht wird den zustindigen Behorden auf Verlangen zur
Verfligung gestellt.
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KAPITEL IT

SICHERHEITSMABNAHMEN FUR DIE DURCHFUHRUNG EINER
STARKEN KUNDENAUTHENTIFIZIERUNG

Artikel 4

Authentifizierungscode

(1)  Wenn Zahlungsdienstleister gemdf3 Artikel 97 Absatz 1 der Richt-
linie (EU) 2015/2366 eine starke Kundenauthentifizierung verlangen,
muss die Authentifizierung auf mindestens zwei Elementen der Katego-
rien Wissen, Besitz und Inhdrenz basieren und die Generierung eines
Authentifizierungscodes nach sich ziehen.

Der Authentifizierungscode wird vom Zahlungsdienstleister nur ein-
malig akzeptiert, wenn der Zahler diesen Code fiir den Online-Zugriff
auf sein Zahlungskonto, fiir die Auslosung eines elektronischen Zah-
lungsvorgangs oder fiir die Ausfithrung einer Handlung iiber einen Fern-
zugang, die das Risiko eines Betrugs im Zahlungsverkehr oder eines
anderen Missbrauchs in sich birgt, verwendet.

(2) Fir die Zwecke des Absatzes 1 ergreifen Zahlungsdienstleister
SicherheitsmaBnahmen, die gewéhrleisten, dass alle folgenden Anforde-
rungen erfiillt sind:

a) Aus der Offenlegung des Authentifizierungscodes kénnen keine In-
formationen iiber eines der in Absatz 1 genannten Elemente abge-
leitet werden.

b) Aufgrund der Kenntnis eines zuvor generierten anderen Authentifi-
zierungscodes kann kein neuer Authentifizierungscode generiert wer-
den.

¢) Der Authentifizierungscode kann nicht gefdlscht werden.

(3) Die Zahlungsdienstleister stellen sicher, dass die Authentifizie-
rung durch Generierung eines Authentifizierungscodes alle folgenden
Sicherheitsmafinahmen umfasst:

a) Wenn bei der Authentifizierung fiir den Fernzugriff, fiir elektro-
nische Fernzahlungsvorgidnge und fiir Handlungen iiber einen Fern-
zugang, die das Risiko eines Betrugs im Zahlungsverkehr oder eines
anderen Missbrauchs in sich bergen, die Generierung eines Authen-
tifizierungscodes fiir die Zwecke des Absatzes 1 fehlgeschlagen ist,
darf nicht ermittelt werden konnen, welches der in jenem Absatz
genannten Elemente falsch war.

b) Die Anzahl der mdglichen aufeinanderfolgenden fehlgeschlagenen
Authentifizierungsversuche, nach der die in Artikel 97 Absatz 1
der Richtlinie (EU) 2015/2366 aufgefiihrten Handlungen voriiber-
gehend oder permanent gesperrt werden, darf innerhalb einer be-
stimmten Zeitspanne nicht mehr als fiinf betragen.

¢) Die Kommunikationssitzungen sind gegen den Zugriff auf die wih-
rend der Authentifizierung iibertragenen Authentifizierungsdaten und
gegen die Manipulation durch Unbefugte entsprechend den Anfor-
derungen in Kapitel V geschiitzt.
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d) Die maximale Zeitspanne ohne Aktivitdt, nachdem der Zahler fiir
den Online-Zugriff auf sein Zahlungskonto authentifiziert wurde,
darf nicht mehr als fiinf Minuten betragen.

(4) Wenn die Sperrung nach Absatz 3 Buchstabe b voriibergehend
ist, werden die Dauer dieser Sperrung und die Anzahl der erneuten
Versuche auf Grundlage der Merkmale des dem Zahler bereitgestellten
Dienstes sowie aller damit verbundenen relevanten Risiken festgelegt,
wobei mindestens die in Artikel 2 Absatz 2 genannten Faktoren zu
beriicksichtigen sind.

Der Zahler erhilt eine Warnung, bevor die Sperrung dauerhaft wird.

Bei einer dauerhaften Sperrung wird ein sicheres Verfahren eingerichtet,
das es dem Zahler ermoglicht, die Nutzung der gesperrten elektroni-
schen Zahlungsinstrumente wiederzuerlangen.

Artikel 5
Dynamische Verkniipfung

(1)  Wenn Zahlungsdienstleister gemdf3 Artikel 97 Absatz 2 der Richt-
linie (EU) 2015/2366 eine starke Kundenauthentifizierung verlangen,
miissen sie zusitzlich zu den in Artikel 4 der vorliegenden Verordnung
genannten Auflagen SicherheitsmaBBnahmen ergreifen, die alle folgenden
Anforderungen erfiillen:

a) Zahlungsbetrag und Zahlungsempfianger werden dem Zahler ange-
zeigt.

b) Der generierte Authentifizierungscode gilt speziell fiir den Zahlungs-
betrag und den Zahlungsempfanger, denen der Zahler beim Ausldsen
des Vorgangs zugestimmt hat.

¢) Der vom Zahlungsdienstleister akzeptierte Authentifizierungscode
entspricht dem urspriinglichen spezifischen Zahlungsbetrag und der
Identitdt des Zahlungsempfangers, denen der Zahler zugestimmt hat.

d) Jede Anderung beim Betrag oder Zahlungsempfinger zieht die Un-
giiltigkeit des generierten Authentifizierungscodes nach sich.

(2)  Fir die Zwecke des Absatzes 1 sehen die Zahlungsdienstleister
Sicherheitsmafinahmen vor, die die Vertraulichkeit, die Authentizitat
und die Integritét aller folgenden Angaben gewihrleisten:

a) Zahlungsbetrag und Zahlungsempfanger in allen Phasen der Authen-
tifizierung;

b) Angaben, die dem Zahler in allen Phasen der Authentifizierung,
einschlieBlich der Generierung, Ubertragung und Verwendung des
Authentifizierungscodes, angezeigt werden.

(3) Fir die Zwecke des Absatzes 1 Buchstabe b sowie wenn Zah-
lungsdienstleister gemdl Artikel 97 Absatz 2 der Richtlinie (EU)
2015/2366 eine starke Kundenauthentifizierung verlangen, muss der
Authentifizierungscode folgende Anforderungen erfiillen:
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a) Bei einem kartengebundenen Zahlungsvorgang, fiir den der Zahler
nach Artikel 75 Absatz 1 der oben genannten Richtlinie seine Zu-
stimmung zu der genauen Hohe des zu blockierenden Geldbetrags
erteilt hat, gilt der Authentifizierungscode speziell fiir den Betrag, fiir
dessen Blockierung der Zahler seine Zustimmung erteilt hat und dem
er beim Auslosen des Zahlungsvorgangs zugestimmt hat.

b) Bei Zahlungsvorgéngen, filir die der Zahler der Ausfithrung eines
Satzes elektronischer Fernzahlungsvorginge zugunsten eines oder
mehrerer Zahlungsempfinger zugestimmt hat, gilt der Authentifizie-
rungscode speziell fiir den Gesamtbetrag des Satzes und fiir die
angegebenen Zahlungsempfinger.

Artikel 6

Anforderungen an die Elemente der Kategorie Wissen

(1) Die Zahlungsdienstleister ergreifen MaBinahmen zur Minderung
des Risikos, dass die in die Kategorie Wissen fallenden Elemente der
starken Kundenauthentifizierung von Unbefugten aufgedeckt oder die-
sen gegeniiber offengelegt werden.

(2)  Fir die Verwendung dieser Elemente durch den Zahler sind risi-
komindernde Maflnahmen zu treffen, um ihre Offenlegung gegeniiber
Unbefugten zu verhindern.

Artikel 7

Anforderungen an die Elemente der Kategorie Besitz

(1) Die Zahlungsdienstleister ergreifen Mafinahmen zur Minderung
des Risikos, dass die in die Kategorie Besitz fallenden Elemente der
starken Kundenauthentifizierung von Unbefugten verwendet werden.

(2)  Fir die Verwendung dieser Elemente durch den Zahler sind MaB3-
nahmen zu treffen, um ihre Nachbildung zu verhindern.

Artikel 8

Anforderungen an Gerite und Software in Verbindung mit
Elementen der Kategorie Inhiirenz

(1) Die Zahlungsdienstleister ergreifen Mafinahmen zur Minderung
des Risikos, dass die in die Kategorie Inhdrenz fallenden Authentifizie-
rungselemente, die von den dem Zahler bereitgestellten Zugangsgeriten
und der Zugangssoftware gelesen werden, von Unbefugten aufgedeckt
werden. Als Mindestanforderung gewihrleisten die Zahlungsdienstleis-
ter, dass flir diese Zugangsgerite und die Software eine sehr geringe
Wahrscheinlichkeit besteht, dass ein Unbefugter als Zahler authentifi-
ziert wird.

(2)  Fir die Verwendung dieser Elemente durch den Zahler sind Maf3-
nahmen zu treffen, die sicherstellen, dass diese Geridte und die Software
bei einem unbefugten Zugriff auf sie die unbefugte Verwendung der
Elemente nicht zulassen.
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Artikel 9
Unabhéngigkeit der Elemente

(1)  Die Zahlungsdienstleister gewéhrleisten, dass flir die Verwendung
der in den Artikeln 6, 7 und 8 genannten Elemente der starken Kunde-
nauthentifizierung Mafnahmen gelten, die sicherstellen, dass hinsicht-
lich Technologie, Algorithmen und Parametern bei Verletzung eines der
Elemente die Zuverléssigkeit der anderen Elemente nicht beeintrdchtigt
wird.

(2) Wenn eines der Elemente der starken Kundenauthentifizierung
oder der Authentifizierungscode selbst von einem Mehrzweckgerit ver-
wendet wird, sehen die Zahlungsdienstleister Sicherheitsmalinahmen zur
Minderung des Risikos vor, das aus der missbrauchlichen Verwendung
eines solchen Mehrzweckgerits erwachsen wiirde.

(3) Fiir die Zwecke des Absatzes 2 beinhalten die Risikominderungs-
mafinahmen alle folgenden Komponenten:

a) Nutzung getrennter sicherer Ausfithrungsumgebungen durch die im
Mehrzweckgerit installierte Software;

b) Mechanismen, mit denen sichergestellt wird, dass die Software oder
das Gerdt vom Zahler oder einem Dritten nicht verdndert wurde;

¢) sofern Verdnderungen stattgefunden haben, Mechanismen zur Ein-
ddmmung von deren Folgen.

KAPITEL III

AUSNAHMEN VON DER STARKEN KUNDENAUTHENTIFIZIERUNG

Artikel 10

Zugriff auf Zahlungskontoinformationen direkt beim
kontofiihrenden Zahlungsdienstleister

(1)  Zahlungsdienstleister diirfen unter Einhaltung der in Artikel 2
festgelegten Anforderungen davon absehen, eine starke Kundenauthen-
tifizierung zu verlangen, wenn ein Zahlungsdienstnutzer direkt auf seine
Zahlungskontoinformationen online zugreift und sich dieser Zugriff auf
eine der folgenden Online-Abfragen beschréinkt, ohne dass sensible Zah-
lungsdaten offengelegt werden:

a) Kontostand eines oder mehrerer bezeichneter Zahlungskonten;

b) Zahlungsvorginge, die in den vergangenen 90 Tagen iiber ein oder
mehrere bezeichnete Zahlungskonten ausgefiihrt wurden.

(2)  Abweichend von Absatz 1 diirfen Zahlungsdienstleister nicht von
der Durchfiihrung einer starken Kundenauthentifizierung befreit werden,
wenn eine der folgenden Bedingungen erfiillt ist:
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a) Der Zahlungsdienstnutzer greift zum ersten Mal online auf die in
Absatz 1 genannten Informationen zu.

b) Mehr als 180 Tage sind verstrichen, seitdem der Zahlungsdienstnut-
zer letztmals auf die in Absatz 1 Buchstabe b genannten Informa-
tionen online zugegriffen hat und eine starke Kundenauthentifizie-
rung verlangt wurde.

Artikel 10a

Zugriff auf Zahlungskontoinformationen iiber einen
Kontoinformationsdienstleister

(1)  Zahlungsdienstleister diirfen keine starke Kundenauthentifizierung
verlangen, wenn ein Zahlungsdienstnutzer liber einen Kontoinformati-
onsdienstleister online auf sein Zahlungskonto zugreift und sich dieser
Zugriff auf eine der folgenden Online-Abfragen beschriankt, ohne dass
sensible Zahlungsdaten offengelegt werden:

a) Kontostand eines oder mehrerer bezeichneter Zahlungskonten;

b) Zahlungsvorginge, die in den vergangenen 90 Tagen iiber ein oder
mehrere bezeichnete Zahlungskonten ausgefiihrt wurden.

(2) Abweichend von Absatz 1 verlangen Zahlungsdienstleister eine
starke Kundenauthentifizierung, wenn eine der folgenden Bedingungen
erfiillt ist:

a) Der Zahlungsdienstnutzer greift zum ersten Mal iiber den Konto-
informationsdienstleister online auf die in Absatz 1 genannten Infor-
mationen zu.

b) Mehr als 180 Tage sind verstrichen, seitdem der Zahlungsdienstnut-
zer letztmals iiber den Kontoinformationsdienstleister auf die in Ab-
satz 1 Buchstabe b genannten Informationen online zugegriffen hat
und eine starke Kundenauthentifizierung verlangt wurde.

(3) Abweichend von Absatz 1 ist es Zahlungsdienstleistern gestattet,
eine starke Kundenauthentifizierung zu verlangen, wenn ein Zahlungs-
dienstnutzer iiber einen Kontoinformationsdienstleister online auf sein
Zahlungskonto zugreift und der Zahlungsdienstleister sachlich gerecht-
fertigte und hinreichend nachgewiesene Griinde im Zusammenhang mit
einem nicht autorisierten oder betriigerischen Zugriff auf das Zahlungs-
konto hat. In einem solchen Fall werden die Griinde filir die Durch-
filhrung einer starken Kundenauthentifizierung vom Zahlungsdienstleis-
ter dokumentiert und gegeniiber seiner zustidndigen nationalen Behorde
auf Verlangen gebiihrend gerechtfertigt.
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(4) Kontofithrende Zahlungsdienstleister, die eine dedizierte Schnitt-
stelle im Sinne von Artikel 31 anbieten, sind nicht verpflichtet, die in
Absatz 1 vorgesehene Ausnahme flir die Zwecke des in Artikel 33
Absatz 4 genannten Notfallmechanismus zu implementieren, wenn sie
die in Artikel 10 vorgesehene Ausnahme bei der direkten Schnittstelle
fiir die Authentifizierung und Kommunikation mit ihren Zahlungsdienst-
nutzern nicht anwenden.

Artikel 11
Kontaktlose Zahlungen an der Verkaufsstelle

Zahlungsdienstleister diirfen unter Einhaltung der in Artikel 2 festgeleg-
ten Anforderungen bei Ausldsen eines kontaktlosen elektronischen Zah-
lungsvorgangs durch den Zahler davon absehen, eine starke Kundenau-
thentifizierung zu verlangen, wenn dabei die folgenden Bedingungen
erfiillt sind:

a) Der Einzelbetrag des kontaktlosen elektronischen Zahlungsvorgangs
geht nicht {iber 50 EUR hinaus, und

b) die fritheren kontaktlosen elektronischen Zahlungsvorginge, die {iber
ein mit einer kontaktlosen Funktion ausgestattetes Zahlungsinstru-
ment ausgelost wurden, gehen seit der letzten Durchfithrung einer
starken Kundenauthentifizierung zusammengenommen nicht {iber
150 EUR hinaus, oder

¢) die Anzahl der aufeinanderfolgenden kontaktlosen elektronischen
Zahlungsvorgénge, die iliber das mit einer kontaktlosen Funktion
ausgestattete Zahlungsinstrument ausgelost wurden, geht seit der
letzten Durchfithrung einer starken Kundenauthentifizierung nicht
iiber finf hinaus.

Artikel 12

Unbeaufsichtigte Terminals fiir Nutzungsentgelte und Parkgebiih-
ren

Zahlungsdienstleister diirfen unter Einhaltung der in Artikel 2 festgeleg-
ten Anforderungen von der Vorgabe einer starken Kundenauthentifizie-
rung absehen, wenn der Zahler an einem unbeaufsichtigten Terminal
einen elektronischen Zahlungsvorgang ausldst, um ein Verkehrsnut-
zungsentgelt oder eine Parkgebiihr zu zahlen.

Artikel 13

Vertrauenswiirdige Empfinger

(1)  Wenn ein Zahler durch seinen kontofiihrenden Zahlungsdienst-
leister eine Liste der vertrauenswiirdigen Empféanger erstellt oder dndert,
miissen Zahlungsdienstleister eine starke Kundenauthentifizierung ver-
langen.

(2) Sind die allgemeinen Anforderungen an die Authentifizierung
erfillt, diirfen Zahlungsdienstleister bei Ausldsen eines Zahlungsvor-
gangs durch den Zahler von der Vorgabe einer starken Kundenauthen-
tifizierung absehen, wenn der Zahlungsempfianger auf einer zuvor vom
Zahler erstellten Liste der vertrauenswiirdigen Empfanger gefiihrt wird.
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Artikel 14
Wiederkehrende Zahlungsvorginge

(1)  Zahlungsdienstleister miissen eine starke Kundenauthentifizierung
verlangen, wenn ein Zahler eine Serie wiederkehrender Zahlungsvor-
ginge mit demselben Betrag und demselben Zahlungsempfanger erstellt,
andert oder erstmals auslost.

(2) Sind die allgemeinen Anforderungen an die Authentifizierung
erfiillt, diirfen Zahlungsdienstleister bei Auslésen aller nachfolgenden
Zahlungsvorgénge, die in eine Serie von Zahlungsvorgdngen gemal
Absatz 1 eingeschlossen sind, von der Vorgabe einer starken Kundenau-
thentifizierung absehen.

Artikel 15

Uberweisungen zwischen Konten, die von derselben natiirlichen
oder juristischen Person gehalten werden

Zahlungsdienstleister diirfen unter Einhaltung der in Artikel 2 festgeleg-
ten Anforderungen von der Vorgabe einer starken Kundenauthentifizie-
rung absehen, wenn der Zahler eine Uberweisung ausldst und es sich
bei dem Zahler und dem Zahlungsempfinger um dieselbe natiirliche
oder juristische Person handelt und beide Zahlungskonten von demsel-
ben kontofithrenden Zahlungsdienstleister unterhalten werden.

Artikel 16

Kleinbetragszahlungen

Bei Auslosen eines elektronischen Fernzahlungsvorgangs durch den
Zahler diirfen Zahlungsdienstleister von der Vorgabe einer starken Kun-
denauthentifizierung absehen, wenn folgende Bedingungen erfiillt sind:

a) Der Betrag des elektronischen Fernzahlungsvorgangs geht nicht iiber
30 EUR hinaus, und

b) die fritheren elektronischen Fernzahlungsvorgidnge, die vom Zahler
seit der letzten Durchfiihrung einer starken Kundenauthentifizierung
ausgelost wurden, gehen zusammengenommen nicht tiber 100 EUR
hinaus, oder

¢) seit der letzten Durchfithrung einer starken Kundenauthentifizierung
hat der Zahler nacheinander nicht mehr als fiinf einzelne elektro-
nische Fernzahlungsvorgénge ausgelost.

Artikel 17

Von Unternehmen genutzte sichere Zahlungsprozesse und
-protokolle

Bei juristischen Personen, die elektronische Zahlungsvorgénge {iber de-
dizierte Zahlungsprozesse oder -protokolle ausldsen, die nur Zahlern zur
Verfligung stehen, bei denen es sich nicht um Verbraucher handelt, kon-
nen Zahlungsdienstleister von der Vorgabe einer starken Kundenauthen-
tifizierung absehen, wenn die zustindigen Behdrden der Auffassung sind,
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dass diese Prozesse oder Protokolle mindestens ein vergleichbares Si-
cherheitsniveau wie das in der Richtlinie (EU) 2015/2366 vorgesehene
gewihrleisten.

Artikel 18

Transaktionsrisikoanalyse

(1)  Zahlungsdienstleister konnen von der Vorgabe einer starken Kun-
denauthentifizierung absehen, wenn der Zahler einen elektronischen
Fernzahlungsvorgang auslost, fiir den der Zahlungsdienstleister ermittelt
hat, dass er gemil den in Artikel 2 und in Absatz 2 Buchstabe c
beschriebenen Transaktionsiiberwachungsmechanismen mit einem nied-
rigen Risiko verbunden ist.

(2)  Ein elektronischer Zahlungsvorgang nach Absatz 1 gilt als Vor-
gang mit niedrigem Risiko, wenn alle nachstehenden Bedingungen er-
fiillt sind:

a) Die vom Zahlungsdienstleister gemeldete und nach Artikel 19 be-
rechnete Betrugsrate fiir diese Art von Zahlungsvorgédngen ist maxi-
mal so hoch wie die Referenzbetrugsrate, die in der Tabelle im
Anhang fiir ,,kartengebundene elektronische Fernzahlungsvorgénge*
bzw. fiir ,,elektronische Uberweisungen iiber einen Fernzugang® an-
gegeben ist.

b) Der Zahlungsbetrag geht nicht iiber den in der Tabelle im Anhang
angegebenen jeweiligen Ausnahmeschwellenwert hinaus.

¢) Die Zahlungsdienstleister haben bei der Echtzeitrisikoanalyse keines
der folgenden Szenarien festgestellt:

i) ungewohnliches Ausgabe- oder Verhaltensmuster des Zahlers;

ii) ungewohnliche Informationen iiber den Zugriff auf das Zugangs-
gerdt oder die Zugangssoftware des Zahlers;

iii) eine Malware-Infektion in einer Phase des Authentifizierungsver-
fahrens;

iv) bekanntes Betrugsszenario bei der Erbringung von Zahlungs-
dienstleistungen;

v) ungewdhnlicher Ort des Zahlers;
vi) Ort des Zahlers mit hohem Risiko.

(3)  Zahlungsdienstleister, die elektronische Fernzahlungsvorgéinge
aufgrund ihres niedrigen Risikos von der starken Kundenauthentifizie-
rung ausnehmen wollen, miissen mindestens die folgenden risikobasier-
ten Faktoren beriicksichtigen:

a) die frilheren Ausgabemuster des betreffenden Zahlungsdienstnutzers;

b) Zahlungsvorgangshistorie eines jeden Zahlungsdienstnutzers des
Zahlungsdienstleisters;
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¢) Ort des Zahlers und des Zahlungsempfangers zum Zeitpunkt des
Zahlungsvorgangs, falls das Zugangsgerit oder die Software vom
Zahlungsdienstleister bereitgestellt wird,

d) Erkennung ungewoéhnlicher Zahlungsmuster des Zahlungsdienstnut-
zers im Vergleich zu seiner Zahlungsvorgangshistorie.

Bei seiner Bewertung erfasst der Zahlungsdienstleister alle genannten
risikobasierten Faktoren fiir jeden einzelnen Zahlungsvorgang in einem
Risikopunktesystem, um zu entscheiden, ob bei einem bestimmten Zah-
lungsvorgang auf eine starke Kundenauthentifizierung verzichtet werden
darf.

Artikel 19

Berechnung der Betrugsraten

(1)  Der Zahlungsdienstleister hat fiir jede der in der Tabelle im An-
hang aufgefiihrte Zahlungsvorgangsart sicherzustellen, dass die Gesamt-
betrugsraten sowohl fiir mit einer starken Kundenauthentifizierung aus-
geflihrte Zahlungsvorgénge als auch fiir Zahlungsvorginge, die im Rah-
men einer der in den Artikeln 13 bis 18 genannten Ausnahmen aus-
gefiihrt wurden, die in der Tabelle im Anhang fiir die jeweilige Zah-
lungsvorgangsart angegebene Referenzbetrugsrate nicht iiberschreiten.

Die Gesamtbetrugsrate fiir jede Zahlungsvorgangsart errechnet sich als
Gesamtwert der nicht autorisierten oder betriigerischen Fernzahlungsvor-
gdnge, unabhingig davon, ob der Betrag wiedererlangt wurde, dividiert
durch den Gesamtwert aller Fernzahlungsvorgéinge fiir dieselbe Zah-
lungsvorgangsart, die sowohl mit einer starken Kundenauthentifizierung
als auch im Rahmen einer der in den Artikeln 13 bis 18 genannten
Ausnahmen ausgefiihrt wurden, wobei diese Aufstellung fortlaufend
quartalsweise (90 Tage) erfolgt.

(2) Die Berechnung der Betrugsraten und die daraus resultierenden
Werte werden im Rahmen der nach Artikel 3 Absatz 2 durchzufiihren-
den Priifung bewertet, um sicherzustellen, dass diese vollstindig und
richtig sind.

(3) Die Methodik und jedes Modell, die vom Zahlungsdienstleister
fiir die Berechnung der Betrugsraten verwendet werden, sowie die Be-
trugsraten selbst werden in angemessener Weise dokumentiert und den
zustdndigen Behorden und der EBA in vollem Umfang zugénglich ge-
macht; sie werden der (den) zustéindige(n) Behorde(n) auf deren Ver-
langen vorab angezeigt.

Artikel 20

Aufhebung von Ausnahmen aufgrund der Transaktionsrisikoana-
lyse

(1)  Zahlungsdienstleister, die die in Artikel 18 genannte Ausnahme
nutzen, zeigen den zustidndigen Behoérden unverziiglich an, wenn eine
der liberwachten Betrugsraten fiir eine der in der Tabelle im Anhang
angegebenen Zahlungsvorgangsarten die geltende Referenzbetrugsrate
iiberschreitet; auerdem legen die Zahlungsdienstleister den zustindigen
Behorden eine Beschreibung der von ihnen vorgesehenen Mallnahmen
vor, um sicherzustellen, dass die von ihnen {iberwachten Betrugsraten
wieder die geltenden Referenzbetrugsraten einhalten.
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(2)  Die Zahlungsdienstleister stellen die Nutzung der Ausnahme nach
Artikel 18 fiir jede in der Tabelle im Anhang fiir den betreffenden
Ausnahmeschwellenwert angegebene Zahlungsvorgangsart unverziiglich
ein, wenn die von ihnen {iberwachte Betrugsrate die fiir das Zahlungs-
instrument oder die Zahlungsvorgangsart im entsprechenden Ausnahme-
schwellenwertebereich geltende Referenzbetrugsrate in zwei aufeinan-
derfolgenden Quartalen iiberschreitet.

(3) Nach Einstellung der in Artikel 18 genannten Ausnahme gemif
Absatz 2 des vorliegenden Artikels diirfen die Zahlungsdienstleister von
dieser Ausnahme erst dann wieder Gebrauch machen, wenn die von
ihnen berechnete Betrugsrate die fiir die jeweilige Zahlungsvorgangsart
im entsprechenden Ausnahmeschwellenwertebereich geltende Referenz-
betrugsrate in einem Quartal nicht mehr iiberschreitet.

(4) Beabsichtigen die Zahlungsdienstleister die erneute Nutzung der
in Artikel 18 genannten Ausnahme, setzen sie die zustdndigen Behdrden
innerhalb einer angemessenen Frist davon in Kenntnis und erbringen
vor der erneuten Nutzung der Ausnahme einen Nachweis dafiir, dass
die von ihnen {iberwachte Betrugsrate die fiir den jeweiligen Ausnahme-
schwellenwert geltende Referenzbetrugsrate nach Absatz 3 des vorlie-
genden Artikels wieder einhélt.

Artikel 21

Uberwachung

(1) Damit die Zahlungsdienstleister die in den Artikeln 10 bis 18
dargelegten Ausnahmen nutzen konnen, erfassen und iiberwachen sie
fiir jede Zahlungsart die folgenden Daten mindestens quartalsweise,
wobei eine Aufschliisselung nach Fernzahlungsvorgingen und Nicht-
Fernzahlungsvorgéngen vorzunehmen ist:

a) Gesamtwert der nicht autorisierten oder betriigerischen Zahlungsvor-
ginge nach Artikel 64 Absatz 2 der Richtlinie (EU) 2015/2366,
Gesamtwert aller Zahlungsvorgénge und die entsprechende Betrugs-
rate, einschlieBlich einer Aufschliisselung der unter Durchfiihrung
einer starken Kundenauthentifizierung ausgeldsten und der im Rah-
men der einzelnen Ausnahmen ausgefiihrten Zahlungsvorgénge;

b) durchschnittlicher Betrag der einzelnen Zahlungen, einschlieBlich ei-
ner Aufschliisselung der unter Durchfiihrung einer starken Kunde-
nauthentifizierung ausgelosten und der im Rahmen der einzelnen
Ausnahmen ausgefiihrten Zahlungsvorgénge;

¢) Anzahl der Zahlungsvorgéinge, fiir die die einzelnen Ausnahmen
genutzt wurden, und deren prozentualer Anteil im Verhéltnis zur
Gesamtzahl der Zahlungsvorgénge.

(2) Die Zahlungsdienstleister stellen den zustdndigen Behdrden und
der EBA die Ergebnisse ihrer Uberwachung nach Absatz 1 zur Ver-
fligung und zeigen sie der (den) zustdndige(n) Behorde(n) auf deren
Verlangen vorab an.
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KAPITEL IV

VERTRAULICHKEIT UND INTEGRITAT DER PERSONALISIERTEN
SICHERHEITSMERKMALE DER ZAHLUNGSDIENSTNUTZER

Artikel 22

Allgemeine Anforderungen

(1) Die Zahlungsdienstleister gewiéhrleisten die Vertraulichkeit und
die Integritit der personalisierten Sicherheitsmerkmale des Zahlungs-
dienstnutzers, einschlielich Authentifizierungscodes, in jeder Phase
der Authentifizierung.

(2)  Fur die Zwecke des Absatzes 1 gewihrleisten die Zahlungsdienst-
leister, dass alle folgenden Anforderungen erfiillt sind:

a) Die personalisierten Sicherheitsmerkmale werden bei ihrer Anzeige
verschleiert und sind nicht in ihrem gesamten Umfang lesbar, wenn
sie vom Zahlungsdienstnutzer wéhrend der Authentifizierung einge-
geben werden.

b) Die personalisierten Sicherheitsmerkmale im Datenformat sowie das
kryptografische Material im Zusammenhang mit der Verschliisselung
der personalisierten Sicherheitsmerkmale werden nicht im Klartext
gespeichert.

¢) Das geheime kryptografische Material ist vor unbefugter Offenle-
gung geschiitzt.

(3) Die Zahlungsdienstleister dokumentieren den Prozess zur Verwal-
tung des kryptografischen Materials, mit dem die personalisierten Si-
cherheitsmerkmale verschliisselt oder auf andere Weise unlesbar ge-
macht werden, vollstindig.

(4) Die Zahlungsdienstleister gewéhrleisten die Verarbeitung und die
Weiterleitung der personalisierten Sicherheitsmerkmale und der gemif
Kapitel II generierten Authentifizierungscodes in sicheren Umgebungen
gemif weithin anerkannten, strengen Branchenstandards.

Artikel 23

Erstellung und Ubertragung von Sicherheitsmerkmalen

Die Zahlungsdienstleister gewéhrleisten die Erstellung der personalisier-
ten Sicherheitsmerkmale in einer sicheren Umgebung.

Sie sorgen dafiir, dass die Risiken einer unbefugten Nutzung der per-
sonalisierten Sicherheitsmerkmale sowie der Authentifizierungsgerite
und der Software gemindert werden, sollten die personalisierten Sicher-
heitsmerkmale vor ihrer Bereitstellung verloren gehen oder gestohlen
oder kopiert werden.

Artikel 24

Verkniipfung des Zahlungsdienstnutzers

(1) Die Zahlungsdienstleister stellen sicher, dass nur der Zahlungs-
dienstnutzer mit den personalisierten Sicherheitsmerkmalen, den Au-
thentifizierungsgerdten und der Software verkniipft wird und dabei Si-
cherheit gewdhrleistet ist.
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(2)  Fiir die Zwecke des Absatzes 1 stellen die Zahlungsdienstleister
sicher, dass alle folgenden Anforderungen erfiillt sind:

a) P C1 Die Verkniipfung der Identitét des Zahlungsdienstnutzers mit
den personalisierten Sicherheitsmerkmalen, Authentifizierungsgeriten
und Software « findet in sicheren Umgebungen statt, die in den
Verantwortungsbereich des Zahlungsdienstleisters fallen und zumin-
dest die Geschiftsriume des Zahlungsdienstleisters, die von diesem
bereitgestellte Internetumgebung oder dhnliche sichere Websites, die
vom Zahlungsdienstleister und seinen Geldautomatendiensten ver-
wendet werden, umfassen, und tridgt den Risiken Rechnung, die
mit den bei diesem Prozess verwendeten Gerdten und zugrunde lie-
genden Komponenten, die sich der Verantwortung des Zahlungs-
dienstleisters entziehen, verbunden sind.

b) Bei der Verkniipfung der Identitdt des Zahlungsdienstnutzers mit den
personalisierten Sicherheitsmerkmalen sowie Authentifizierungsgera-
ten oder Software iiber einen Fernzugang erfolgt eine starke Kunde-
nauthentifizierung.

Artikel 25

Bereitstellung von Sicherheitsmerkmalen, Authentifizierungsgeriten
und Software

(1) Die Zahlungsdienstleister gewdhrleisten, dass die Bereitstellung
der personalisierten Sicherheitsmerkmale, der Authentifizierungsgerite
und der Software an den Zahlungsdienstnutzer auf sichere Weise erfolgt,
um dem Risiko ihrer unbefugten Verwendung bei Verlust, Diebstahl
oder Kopie Rechnung zu tragen.

(2)  Fir die Zwecke des Absatzes 1 wenden die Zahlungsdienstleister
zumindest alle folgenden Maflnahmen an:

a) wirksame und sichere Bereitstellungsmechanismen, durch die sicher-
gestellt ist, dass die personalisierten Sicherheitsmerkmale, die Au-
thentifizierungsgerdte und die Software fiir den rechtmifBigen Zah-
lungsdienstnutzer bereitgestellt werden;

b) Mechanismen, mit denen der Zahlungsdienstleister die Authentizitét
der iiber das Internet fiir den Zahlungsdienstnutzer bereitgestellten
Authentifizierungssoftware verifizieren kann;

¢) Vorkehrungen, die bei Bereitstellung der personalisierten Sicherheits-
merkmale aufBerhalb der Geschiftsrdume des Zahlungsdienstleisters
oder {iber einen Fernzugang Folgendes gewihrleisten:

i) ein Unbefugter kann nicht mehr als ein Merkmal der personali-
sierten Sicherheitsmerkmale, der Authentifizierungsgerite oder
der Software erlangen, wenn diese auf demselben Weg bereit-
gestellt werden;

i) die personalisierten Sicherheitsmerkmale, die Authentifizierungs-
gerdte oder die Software miissen vor der Nutzung aktiviert wer-
den;
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d) Vorkehrungen, die gewdhrleisten, dass im Falle einer Aktivierung
der personalisierten Sicherheitsmerkmale, der Authentifizierungs-
gerdte oder der Software vor der erstmaligen Verwendung die Ak-
tivierung in einer sicheren Umgebung »C1 gemaf den in Artikel 24
beschriebenen Verkniipfungsverfahren stattfindet. <

Artikel 26

Verlingerung der personalisierten Sicherheitsmerkmale

Die Zahlungsdienstleister gewéhrleisten, dass die Verlangerung oder die
erneute Aktivierung der personalisierten Sicherheitsmerkmale gemdf den
Verfahren fiir die in den Artikeln 23, 24 und 25 beschriebene Erstellung,
Verkniipfung und Bereitstellung der Sicherheitsmerkmale und der Au-
thentifizierungsgerite vorgenommen wird.

Artikel 27

Vernichtung, Deaktivierung und Widerruf

Die Zahlungsdienstleister gewdhrleisten, dass sie iiber wirksame Pro-
zesse zur Anwendung aller folgenden Sicherheitsmafinahmen verfiigen:

a) sichere Vernichtung, sichere Deaktivierung und sicherer Widerruf
der personalisierten Sicherheitsmerkmale, der Authentifizierungs-
gerdte und der Software;

b) wenn der Zahlungsdienstleister wiederverwendbare Authentifizie-
rungsgerdte und Software ausgibt, wird die sichere Wiederverwen-
dung eines Geridts oder der Software festgelegt, dokumentiert und
implementiert, bevor das Gerdt oder die Software einem anderen
Zahlungsdienstnutzer bereitgestellt wird;

¢) Deaktivierung oder Widerruf von Informationen in Bezug auf die
personalisierten Sicherheitsmerkmale, die in den Systemen und Da-
tenbanken des Zahlungsdienstleisters oder gegebenenfalls in offent-
lichen Datenarchiven gespeichert sind.

KAPITEL V

GEMEINSAME UND SICHERE OFFENE KOMMUNIKATIONSSTAN-
DARDS

Abschnitt 1

Allgemeine Anforderungen an die Kommunika-
tion

Artikel 28

Anforderungen an die Identifizierung

(1)  Fiir die Kommunikation zwischen dem Gerit des Zahlers und den
Akzeptanzgeriten des Zahlungsempfingers, wozu unter anderem auch
Zahlungsterminals zdhlen, gewihrleisten die Zahlungsdienstleister eine
sichere Identifizierung.

(2) Die Zahlungsdienstleister gewahrleisten, dass bei mobilen An-
wendungen und anderen Schnittstellen von Zahlungsdienstnutzern, die
elektronische Zahlungsdienste ermdglichen, die Risiken einer Fehllei-
tung der Kommunikation an Unbefugte wirksam eingeddmmt werden.
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Artikel 29
Riickverfolgbarkeit

(1)  Die Zahlungsdienstleister verfiigen iliber Prozesse, die sicherstel-
len, dass alle Zahlungsvorgdnge und anderen Interaktionen mit dem
Zahlungsdienstnutzer, mit anderen Zahlungsdienstleistern und mit ande-
ren Einrichtungen, einschlieBlich Handlern, im Zusammenhang mit der
Bereitstellung des Zahlungsdienstes zuriickverfolgt werden konnen, wo-
bei sichergestellt sein muss, dass von allen fiir die elektronische Trans-
aktion mafgeblichen Ereignissen in jedem Stadium nachtriaglich Kennt-
nis erlangt werden kann.

(2)  Fir die Zwecke des Absatzes 1 gewdhrleisten die Zahlungsdienst-
leister, dass jede mit dem Zahlungsdienstnutzer, mit anderen Zahlungs-
dienstleistern und mit anderen Einrichtungen, einschlieflich Héndlern,
aufgebaute Kommunikationssitzung auf jedem der folgenden Faktoren
beruht:

a) eindeutige Kennung der Sitzung;

b) Sicherheitsmechanismen fiir die ausfiihrliche Protokollierung der
Transaktion, einschlielich Transaktionsnummer, Zeitstempel und al-
ler maf3geblichen Transaktionsdaten;

c) Zeitstempel, die auf einem einheitlichen Zeitreferenzsystem basieren
und die entsprechend einem offiziellen Zeitsignal synchronisiert wer-
den.

Abschnitt 2

Besondere Anforderungen an gemeinsame und
sichere offene Kommunikationsstandards

Artikel 30

Allgemeine Anforderungen an Zugangsschnittstellen

(1)  Kontofithrende Zahlungsdienstleister, die einem Zahler ein online
zugédngliches Zahlungskonto Dbereitstellen, haben mindestens eine
Schnittstelle eingerichtet, die alle folgenden Anforderungen erfiillt:

a) Kontoinformationsdienstleister, Zahlungsauslosedienstleister —und
Zahlungsdienstleister, die kartengebundene Zahlungsinstrumente aus-
stellen, konnen sich gegeniiber dem kontofiihrenden Zahlungsdienst-
leister identifizieren.

b) Kontoinformationsdienstleister konnen auf sichere Weise kommuni-
zieren, um Informationen iiber ein oder mehrere bezeichnete Zah-
lungskonten und damit in Zusammenhang stehende Zahlungsvor-
ginge anzufordern und zu empfangen.

¢) Zahlungsauslosedienstleister konnen auf sichere Weise kommunizie-
ren, um einen Zahlungsauftrag fiir das Zahlungskonto des Zahlers
auszuldsen und alle Informationen iiber die Auslosung des Zahlungs-
vorgangs sowie alle den kontofiihrenden Zahlungsdienstleistern zu-
ginglichen Informationen in Bezug auf die Ausfiihrung des Zah-
lungsvorgangs zu empfangen.
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(2)  Zur Authentifizierung des Zahlungsdienstnutzers ermdglicht es
die in Absatz 1 genannte Schnittstelle, dass Kontoinformationsdienst-
leister und Zahlungsauslosedienstleister sich auf alle Authentifizierungs-
verfahren verlassen konnen, die dem Zahlungsdienstnutzer vom konto-
fithrenden Zahlungsdienstleister bereitgestellt werden.

Die Schnittstelle muss zumindest alle folgenden Anforderungen erfiillen:

a) Ein Zahlungsauslosedienstleister oder ein Kontoinformationsdienst-
leister kann den kontofiihrenden Zahlungsdienstleister ausgehend
von der Zustimmung des Zahlungsdienstnutzers anweisen, mit der
Authentifizierung zu beginnen.

b) Wihrend der Authentifizierung werden Kommunikationssitzungen
zwischen dem kontofithrenden Zahlungsdienstleister, dem Konto-
informationsdienstleister, dem Zahlungsauslosedienstleister und dem
betreffenden Zahlungsdienstnutzer aufgebaut und aufrechterhalten.

¢) Integritit und Vertraulichkeit der personalisierten Sicherheitsmerk-
male und der Authentifizierungscodes, die durch oder {iber den Zah-
lungsauslosedienstleister oder den Kontoinformationsdienstleister
iibertragen werden, sind gewéhrleistet.

(3) Die kontofiihrenden Zahlungsdienstleister gewédhrleisten, dass ihre
Schnittstellen die von internationalen oder europdischen Standardisie-
rungsorganisationen ausgegebenen Kommunikationsstandards erfiillen.

Die kontofiihrenden Zahlungsdienstleister gewihrleisten zudem, dass die
technische Spezifikation einer jeden Schnittstelle dokumentiert ist und
die Routinen, Protokolle und Tools angibt, die von Zahlungsauslose-
dienstleistern, Kontoinformationsdienstleistern und Zahlungsdienstleis-
tern, die kartengebundene Zahlungsinstrumente ausstellen, benotigt wer-
den, damit die Interoperabilitét ihrer Software und ihrer Anwendungen
mit den Systemen der kontofiihrenden Zahlungsdienstleister gegeben ist.

Die kontofithrenden Zahlungsdienstleister machen zumindest die auf die
Zugangsschnittstelle bezogene Dokumentation spétestens sechs Monate
vor dem in Artikel 38 Absatz 2 genannten Geltungsbeginn oder vor
dem anvisierten Termin der Markteinfithrung der Zugangsschnittstelle,
wenn die Einfilhrung nach dem in Artikel 38 Absatz 2 angegebenen
Datum erfolgt, auf Verlangen der zugelassenen Zahlungsausldsedienst-
leister, Kontoinformationsdienstleister und Zahlungsdienstleister, die
kartengebundene Zahlungsinstrumente ausstellen, oder der Zahlungs-
dienstleister, die ihre entsprechende Zulassung bei den zustindigen Be-
horden beantragt haben, kostenfrei zugédnglich und verdffentlichen eine
Zusammenfassung der Dokumentation auf ihrer Website.
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(4)  Zusitzlich zu Absatz 3 gewibhrleisten die kontofiihrenden Zah-
lungsdienstleister, dass sie, Notfallsituationen ausgenommen, jegliche
Anderung der technischen Spezifikation ihrer Schnittstelle den zugelas-
senen Zahlungsauslosedienstleistern, Kontoinformationsdienstleistern
und Zahlungsdienstleistern, die kartengebundene Zahlungsinstrumente
ausstellen, oder Zahlungsdienstleistern, die ihre entsprechende Zulas-
sung bei den zustindigen Behorden beantragt haben, so bald wie mdg-
lich und nicht spiter als drei Monate vor Implementierung der Ande-
rung im Voraus zur Verfligung stellen.

Die Zahlungsdienstleister dokumentieren Notfallsituationen, in denen
Anderungen implementiert wurden, und machen die Dokumentation
den zustindigen Behorden auf Verlangen zuginglich.

(4a) Abweichend von Absatz 4 stellen kontofithrende Zahlungs-
dienstleister den in diesem Artikel genannten Zahlungsdienstleistern
die Verdnderungen, die sie an den technischen Spezifikationen ihrer
Schnittstellen vorgenommen haben, um Artikel 10a nachzukommen,
mindestens zwei Monate, bevor diese Verdnderungen implementiert
werden, zur Verfiigung.

(5) Die kontofiihrenden Zahlungsdienstleister stellen eine Testumge-
bung, einschlieBlich Unterstiitzung, fiir den Verbindungsaufbau und fiir
Funktionstests zur Verfiigung, damit die zugelassenen Zahlungsauslose-
dienstleister, Zahlungsdienstleister, die kartengebundene Zahlungsinstru-
mente ausstellen, Kontoinformationsdienstleister oder Zahlungsdienst-
leister, die eine entsprechende Zulassung beantragt haben, ihre Software
und ihre Anwendungen testen kdnnen, die sie verwenden, um Benutzern
einen Zahlungsdienst anzubieten. Diese Testumgebung sollte spitestens
sechs Monate vor dem in Artikel 38 Absatz 2 genannten Geltungs-
beginn oder vor dem anvisierten Termin der Markteinfithrung der Zu-
gangsschnittstelle zur Verfiigung gestellt werden, wenn die Einfithrung
nach dem in Artikel 38 Absatz 2 angegebenen Datum erfolgt.

Jedoch diirfen tiber die Testumgebung keine sensiblen Informationen
ausgetauscht werden.

(6) Die zustindigen Behorden stellen sicher, dass die kontofithrenden
Zahlungsdienstleister den in den vorliegenden Standards verankerten
Verpflichtungen in Bezug auf fiir die von ihnen eingerichtete(n) Schnitt-
stelle(n) jederzeit nachkommen. Falls ein kontofithrender Zahlungs-
dienstleister die Anforderungen an Schnittstellen gemal den vorliegen-
den Standards nicht erfiillt, stellen die zustindigen Behorden sicher,
dass die Erbringung von Zahlungsauslosediensten und Kontoinformati-
onsdiensten nicht verhindert oder unterbrochen wird, soweit die betref-
fenden Anbieter solcher Dienste die in Artikel 33 Absatz 5 festgelegten
Bedingungen erfiillen.

Artikel 31

Zugangsschnittstellenoptionen

Die kontofithrenden Zahlungsdienstleister richten die in Artikel 30 ge-
nannte(n) Schnittstelle(n) ein, indem sie eine dedizierte Schnittstelle
bereitstellen oder den in Artikel 30 Absatz 1 genannten Zahlungsdienst-
leistern die Nutzung der fiir die Authentifizierung und die Kommunika-
tion mit den Zahlungsdienstnutzern des kontofiihrenden Zahlungsdienst-
leisters verwendeten Schnittstellen erlauben.



02018R0389 — DE — 12.09.2023 — 002.001 — 20

Artikel 32

Anforderungen an eine dedizierte Schnittstelle

(1)  Sofern die Anforderungen der Artikel 30 und 31 erfiillt sind,
gewihrleisten die kontofithrenden Zahlungsdienstleister, die eine dedi-
zierte Schnittstelle eingerichtet haben, dass diese Schnittstelle jederzeit
denselben Grad an Verfiigbarkeit und Leistung, einschlieBlich Unterstiit-
zung, aufweist wie die Schnittstellen, die dem Zahlungsdienstnutzer fiir
den direkten Online-Zugriff auf sein Zahlungskonto zur Verfiigung ste-
hen.

(2) Kontofiihrende Zahlungsdienstleister, die eine dedizierte Schnitt-
stelle eingerichtet haben, definieren transparente wesentliche Leistungs-
indikatoren und Service-Level-Ziele, die im Hinblick auf Verfiigbarkeit
und die nach Artikel 36 bereitgestellten Daten mindestens so streng sind
wie diejenigen, die fiir die von ihren Zahlungsdienstnutzern verwendete
Schnittstelle gelten. Diese Schnittstellen, Indikatoren und Zielvorgaben
werden von den zustindigen Behdrden iiberwacht und Stresstests unter-
zogen.

(3) Kontofithrende Zahlungsdienstleister, die eine dedizierte Schnitt-
stelle eingerichtet haben, gewéhrleisten, dass diese Schnittstelle die Be-
reitstellung von Zahlungsauslose- und Kontoinformationsdiensten nicht
beeintrichtigt. » C1 Solche Beeintrichtigungen kénnen unter anderem
darin bestehen, dass die in Artikel 30 Absatz 1 genannten Zahlungs-
dienstleister die von den kontofiihrenden Zahlungsdienstleistern an ihre
Kunden ausgegebenen Sicherheitsmerkmale nicht verwenden konnen,
dass eine Umleitung auf die Authentifizierungs- oder anderen Funktio-
nen des kontofithrenden Zahlungsdienstleisters auferlegt wird, dass wei-
tere Zulassungen und Registrierungen zusétzlich zu den in den Artikeln
11, 14 und 15 der Richtlinie (EU) 2015/2366 vorgesehenen verlangt
werden oder dass eine zusitzliche Priifung der vom Zahlungsdienstnut-
zer den Zahlungsauslose- und den Kontoinformationsdienstleistern er-
teilten Zustimmung verlangt wird. <

(4) Die kontofithrenden Zahlungsdienstleister iberwachen die Ver-
fiigbarkeit und Leistung der dedizierten Schnittstelle fiir die Zwecke
der Absdtze 1 und 2. Die kontofiihrenden Zahlungsdienstleister ver-
offentlichen auf ihrer Website vierteljahrliche Statistiken liber die Ver-
fiigbarkeit und die Leistung der dedizierten Schnittstelle und der von
ihren Zahlungsdienstnutzern verwendeten Schnittstelle.

Artikel 33

Notfallmafinahmen fiir eine dedizierte Schnittstelle

(1)  Fiir den Fall, dass die Schnittstelle die in Artikel 32 vorgesehene
Leistung nicht erbringt oder eine unvorhergesehene Nichtverfiigbarkeit
der Schnittstelle oder ein Systemausfall auftritt, bezichen die kontofiih-
renden Zahlungsdienstleister in die Gestaltung der dedizierten Schnitt-
stelle eine Notfallstrategie und Notfallpldne ein. Von einer unvorherge-
sehenen Nichtverfligbarkeit oder einem Systemausfall wird ausgegan-
gen, wenn fiinf aufeinanderfolgende Anfragen fiir den Zugang zu Infor-
mationen zur Bereitstellung von Zahlungsauslosediensten oder Konto-
informationsdiensten nicht innerhalb von 30 Sekunden beantwortet wer-
den.



02018R0389 — DE — 12.09.2023 — 002.001 — 21

(2)  Die NotfallmaBnahmen miissen Kommunikationspldne umfassen,
um die die dedizierte Schnittstelle nutzenden Zahlungsdienstleister {iber
MaBnahmen zur Wiederherstellung des Systems zu informieren; ferner
miissen die NotfallmaBnahmen eine Beschreibung der sofort verfiig-
baren alternativen Optionen vorsehen, die die Zahlungsdienstleister
wihrend dieser Zeit unter Umstdnden haben.

(3) Der kontofithrende Zahlungsdienstleister sowie die in Artikel 30
Absatz 1 genannten Zahlungsdienstleister melden Probleme mit den
dedizierten Schnittstellen entsprechend Absatz 1 des vorliegenden Ar-
tikels ihren zustdndigen nationalen Behorden unverziiglich.

(4) Im Rahmen eines Notfallmechanismus ist den in Artikel 30 Ab-
satz 1 genannten Zahlungsdienstleistern die Nutzung der Schnittstellen,
die der kontofiihrende Zahlungsdienstleister seinen Zahlungsdienstnut-
zern fiir die Authentifizierung und Kommunikation bereitstellt, so lange
gestattet, bis fiir die dedizierte Schnittstelle das in Artikel 32 vorgese-
hene Verfiigbarkeits- und Leistungsniveau wiederhergestellt ist.

(5) Zu diesem Zweck gewihrleisten die kontofiihrenden Zahlungs-
dienstleister, dass die in Artikel 30 Absatz 1 genannten Zahlungsdienst-
leister identifiziert werden und sich auf die Authentifizierungsverfahren
verlassen konnen, die der kontofiihrende Zahlungsdienstleister dem Zah-
lungsdienstnutzer bereitstellt. Wenn die in Artikel 30 Absatz 1 genann-
ten Zahlungsdienstleister die Schnittstelle gemél Absatz 4 nutzen,

a) ergreifen sie die notwendigen MaBinahmen, um sicherzustellen, dass
sie nur fiir den Zweck der Bereitstellung des vom Zahlungsdienst-
nutzer angeforderten Dienstes Daten abrufen, speichern oder ver-
arbeiten;

b) kommen sie weiterhin den Verpflichtungen geméll Artikel 66 Ab-
satz 3 bzw. Artikel 67 Absatz 2 der Richtlinie (EU) 2015/2366 nach;

¢) protokollieren sie die Daten, die liber die vom kontofiihrenden Zah-
lungsdienstleister fiir seine Zahlungsdienstnutzer betriebene Schnitt-
stelle abgerufen werden, und stellen ihrer zustdndigen nationalen
Behorde auf Verlangen die Protokolldateien unverziiglich zur Ver-
fligung;

d) legen sie gegeniiber ihrer zustdndigen nationalen Behorde auf Ver-
langen unverziiglich die Griinde fiir die Nutzung der Schnittstelle
dar, die den Zahlungsdienstnutzern fiir den direkten Online-Zugriff
auf ihr Zahlungskonto bereitgestellt wird,

e) informieren sie den kontofiihrenden Zahlungsdienstleister diesbeziig-
lich.

(6) Die zustindigen Behdrden nehmen — nach Konsultation der
EBA zur Gewibhrleistung der einheitlichen Anwendung der nachstehend
genannten Bedingungen — die kontofithrenden Zahlungsdienstleister,
die sich fiir eine dedizierte Schnittstelle entschieden haben, von der
Verpflichtung zur Einrichtung des Notfallmechanismus nach Absatz 4
aus, wenn die dedizierte Schnittstelle alle folgenden Bedingungen er-
fullt:

a) Sie erfiillt alle fiir dedizierte Schnittstellen in Artikel 32 dargelegten
Anforderungen.
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b) Sie wurde gemédl Artikel 30 Absatz 5 zur Zufriedenheit der darin
genannten Zahlungsdienstleister gestaltet und getestet.

¢) Sie wurde mindestens drei Monate lang von Zahlungsdienstleistern
in breitem Umfang fiir die Erbringung von Kontoinformationsdiens-
ten, Zahlungsauslosediensten und zur Bestitigung der Verfiigbarkeit
eines Geldbetrags bei kartenbasierten Zahlungsvorgéingen genutzt.

d) Alle Probleme im Zusammenhang mit der dedizierten Schnittstelle
wurden unverziiglich behoben.

(7)  Wenn die unter a und d genannten Bedingungen von den konto-
fiihrenden Zahlungsdienstleistern fiir einen Zeitraum von mehr als zwei
aufeinanderfolgenden Kalenderwochen nicht erfiillt werden, widerrufen
die zustindigen Behorden die in Absatz 6 genannte Ausnahme. Die
zustdndigen Behorden setzen die EBA von diesem Widerruf in Kenntnis
und stellen sicher, dass der kontofiihrende Zahlungsdienstleister
schnellstmoglich, spétestens aber innerhalb von zwei Monaten den Not-
fallmechanismus gemdf3 Absatz 4 einrichtet.

Artikel 34
Zertifikate

(1) Zur Identifizierung gemél Artikel 30 Absatz 1 Buchstabe a ver-
lassen sich die Zahlungsdienstleister auf qualifizierte Zertifikate fiir
elektronische Siegel nach Artikel 3 Absatz 30 der Verordnung (EU)
Nr. 910/2014 des Europiischen Parlaments und des Rates oder fiir die
Website-Authentifizierung nach Artikel 3 Absatz 39 der genannten Ver-
ordnung.

(2)  Fir die Zwecke der vorliegenden Verordnung ist die Registrier-
nummer gemél der amtlichen Eintragung nach Anhang III Buchstabe ¢
oder nach Anhang IV Buchstabe ¢ der Verordnung (EU) Nr. 910/2014
die Zulassungsnummer des Zahlungsdienstleisters, der kartengebundene
Zahlungsinstrumente ausstellt, des Kontoinformationsdienstleisters oder
des Zahlungsauslosedienstleisters, einschlieflich der kontofiihrenden
Zahlungsdienstleister, die die betreffenden Dienste erbringen, die nach
Artikel 14 der Richtlinie (EU) 2015/2366 im oOffentlichen Register des
Herkunftsmitgliedsstaats eingetragen ist oder die aus der in Artikel 20
der Richtlinie 2013/36/EU des Europidischen Parlaments und des Ra-
tes (') vorgesehenen Anzeige einer jeden nach Artikel 8 dieser Richtlinie
erteilten Zulassung hervorgeht.

(3) Fiir die Zwecke der vorliegenden Verordnung enthalten die in
Absatz 1 genannten qualifizierten Zertifikate fiir elektronische Siegel
oder fiir die Website-Authentifizierung zusitzliche spezifische Attribute
beziiglich einer jeden der folgenden Angaben in einer im Finanzsektor
gebrauchlichen Sprache:

(") Richtlinie 2013/36/EU des Europdischen Parlaments und des Rates vom
26. Juni 2013 iber den Zugang zur Tatigkeit von Kreditinstituten und die
Beaufsichtigung von Kreditinstituten und Wertpapierfirmen, zur Anderung
der Richtlinie 2002/87/EG und zur Authebung der Richtlinien 2006/48/EG
und 2006/49/EG (ABL. L 176 vom 27.6.2013, S. 338).
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a) die Rolle des Zahlungsdienstleisters, die eine oder mehrere der fol-
genden Funktionen umfassen kann:

i) Kontofiihrung;

ii) Zahlungsauslosung;

iii) Kontoinformation;

iv) Ausstellung kartenbasierter Zahlungsinstrumente;

b) den Namen der zustindigen Behorden, bei denen der Zahlungs-
dienstleister eingetragen ist.

(4)  Die Interoperabilitit und die Anerkennung von qualifizierten Zer-
tifikaten fiir elektronische Siegel oder fiir die Website-Authentifizierung
bleiben von den in Absatz 3 aufgefiihrten Attributen unberiihrt.

Artikel 35

Sicherheit von Kommunikationssitzungen

(1)  Kontofithrende Zahlungsdienstleister, Zahlungsdienstleister, die
kartengebundene Zahlungsinstrumente ausstellen, Kontoinformations-
dienstleister und Zahlungsauslosedienstleister gewéhrleisten, dass beim
Datenaustausch iiber das Internet wihrend der jeweiligen Kommunika-
tionssitzung eine sichere Verschliisselung unter Einsatz weithin an-
erkannter Verschliisselungstechnologien zwischen den kommunizieren-
den Parteien angewendet wird, damit der Schutz der Vertraulichkeit und
der Integritdt der Daten gewihrleistet ist.

(2)  Zahlungsdienstleister, die kartengebundene Zahlungsinstrumente
ausstellen, Kontoinformationsdienstleister und Zahlungsauslosedienst-
leister halten die von den kontofiihrenden Zahlungsdienstleistern ange-
botenen Zugangssitzungen so kurz wie moglich und beenden eine sol-
che Sitzung aktiv schnellstmdglich nach Abschluss der angeforderten
Handlung.

(3) Bestehen parallele Netzwerksitzungen mit dem kontofithrenden
Zahlungsdienstleister, stellen Kontoinformationsdienstleister und Zah-
lungsauslosedienstleister sicher, dass diese Sitzungen auf sichere Weise
mit den zu dem oder den Zahlungsdienstnutzer(n) jeweils aufgebauten
Sitzungen verkniipft sind, damit verhindert wird, dass die zwischen
ihnen ausgetauschten Nachrichten oder Informationen fehlgeleitet wer-
den konnen.

(4)  Kontoinformationsdienstleister, Zahlungsauslosedienstleister und
Zahlungsdienstleister, die kartengebundene Zahlungsinstrumente ausstel-
len, liefern bei der Kommunikation mit dem kontofithrenden Zahlungs-
dienstleister unmissverstindliche Verweise auf jedes der folgenden Ele-
mente:

a) den oder die Zahlungsdienstnutzer und die entsprechende Kommuni-
kationssitzung, damit mehrere Anforderungen von demselben oder
denselben Zahlungsdienstnutzer(n) unterschieden werden kdnnen;

b) fiir Zahlungsauslosedienste den eindeutig identifizierten ausgeldsten
Zahlungsvorgang;
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¢) zur Bestitigung der Verfligbarkeit eines Geldbetrags die eindeutig
identifizierte Anforderung beziiglich des fiir die Ausfithrung des
kartenbasierten Zahlungsvorgangs erforderlichen Betrags.

(5) Kontofithrende Zahlungsdienstleister, Kontoinformationsdienst-
leister, Zahlungsausldsedienstleister und Zahlungsdienstleister, die kar-
tengebundene Zahlungsinstrumente ausstellen, gewihrleisten, dass per-
sonalisierte Sicherheitsmerkmale und Authentifizierungscodes bei ihrer
Ubertragung zu keiner Zeit direkt oder indirekt von Mitarbeitern gelesen
werden konnen.

Falls die Vertraulichkeit der in ihren Verantwortungsbereich fallenden
personalisierten Sicherheitsmerkmale nicht mehr gegeben ist, unterrich-
ten die betreffenden Dienstleister den betroffenen Zahlungsdienstnutzer
sowie den Aussteller der personalisierten Sicherheitsmerkmale unver-
ziiglich.

Artikel 36

Datenaustausch

(1)  Die kontofiihrenden Zahlungsdienstleister halten jede der folgen-
den Anforderungen ein:

a) Sie stellen den Kontoinformationsdienstleistern dieselben Informatio-
nen von bezeichneten Zahlungskonten und damit in Zusammenhang
stechenden Zahlungsvorgéngen bereit, die auch dem Zahlungsdienst-
nutzer bereitgestellt werden, wenn er den Zugang zu Kontoinforma-
tionen direkt anfordert, sofern diese Informationen keine sensiblen
Zahlungsdaten enthalten.

b) Sie stellen den Zahlungsausldsedienstleistern sofort nach Eingang
des Zahlungsauftrags dieselben Informationen iiber die Auslosung
und die Ausfiithrung des Zahlungsvorgangs bereit, die auch dem
Zahlungsdienstnutzer bereitgestellt oder zugidnglich gemacht werden,
wenn dieser den Zahlungsvorgang direkt auslost.

¢) Sie libermitteln den Zahlungsdienstleistern auf Verlangen eine sofor-
tige Bestitigung in Form eines einfachen ,,Ja* oder ,,Nein“, ob der
fiir die Ausfiihrung eines Zahlungsvorgangs erforderliche Betrag auf
dem Zahlungskonto des Zahlers verfiigbar ist.

(2)  Tritt wiahrend der Identifizierung, der Authentifizierung oder des
Austauschs von Datenelementen ein unvorhergesehenes Ereignis oder
ein unvorhergesehener Fehler auf, sendet der kontofithrende Zahlungs-
dienstleister dem Zahlungsauslosedienstleister oder dem Kontoinforma-
tionsdienstleister und dem Zahlungsdienstleister, der kartengebundene
Zahlungsinstrumente ausstellt, eine Benachrichtigung, in der der Grund
fiir das unvorhergesehene Ereignis oder den unvorhergesehenen Fehler
erldutert wird.

Wenn der kontofiihrende Zahlungsdienstleister eine dedizierte Schnitt-
stelle nach Artikel 32 bereitstellt, muss die Schnittstelle so gestaltet sein,
dass jeder Zahlungsdienstleister, der ein unvorhergesehenes Ereignis
oder einen unvorhergesehenen Fehler erkennt, entsprechende Benach-
richtigungen an die anderen an der Kommunikationssitzung beteiligten
Zahlungsdienstleister senden kann.
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(3) Kontofithrende Zahlungsdienstleister verfiigen tliber geeignete und
wirksame Mechanismen, damit der Zugriff auf andere Informationen als
die von bezeichneten Zahlungskonten und damit in Zusammenhang
stehenden Zahlungsvorgidngen gemif3 der ausdriicklichen Zustimmung
des Nutzers verhindert wird.

(4)  Zahlungsauslosedienstleister stellen den kontofithrenden Zah-
lungsdienstleistern dieselben Informationen bereit, die vom Zahlungs-
dienstnutzer beim direkten Ausldsen des Zahlungsvorgangs angefordert
werden.

(5) Kontoinformationsdienstleister miissen auf Informationen von be-
zeichneten Zahlungskonten und damit in Zusammenhang stehenden
Zahlungsvorgidngen, die von kontofithrenden Zahlungsdienstleistern
zur Bereitstellung des Kontoinformationsdienstes gehalten werden, je-
weils unter folgenden Umsténden zugreifen konnen:

a) wann immer der Zahlungsdienstnutzer diese Informationen aktiv an-
fordert;

b) sofern der Zahlungsdienstnutzer diese Informationen nicht aktiv an-
fordert, maximal viermal innerhalb von 24 Stunden, wenn keine
hohere Haiufigkeit zwischen dem Kontoinformationsdienstleister
und dem kontofithrenden Zahlungsdienstleister vereinbart wird, mit
Zustimmung des Zahlungsdienstnutzers.

KAPITEL VI

SCHLUSSBESTIMMUNGEN

Artikel 37
Uberpriifung

Unbeschadet des Artikels 98 Absatz 5 der Richtlinie (EU) 2015/2366
iberpriift die EBA am 14. Mérz 2021 die im Anhang der vorliegenden
Verordnung angegebenen Betrugsraten sowie die nach Artikel 33 Ab-
satz 6 in Bezug auf dedizierte Schnittstellen erteilten Ausnahmen und
tibermittelt der Kommission geméfl Artikel 10 der Verordnung (EU)
Nr. 1093/2010 gegebenenfalls Entwiirfe der Aktualisierung dieser tech-
nischen Regulierungsstandards.

Artikel 38

Inkrafttreten

(1) Diese Verordnung tritt am Tag nach ihrer Verdffentlichung im
Amtsblatt der Europdischen Union in Kraft.

(2) Diese Verordnung gilt ab dem 14. September 2019.

(3) Die Absdtze 3 und 5 des Artikels 30 gelten jedoch ab dem
14. Mirz 2019.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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ANHANG

Referenzbetrugsrate (%) fiir:

Ausnahmeschwellenwert

Kartengebundene elektronische Fernzah-

Elektronische Uberweisungen iiber einen

lungsvorginge Fernzugang
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015
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