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BESCHLUSS DES RATES
vom 23. September 2013

iiber die Sicherheitsvorschriften fiir den Schutz von EU-

Verschlusssachen

(2013/488/EU)

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union,
insbesondere auf Artikel 240 Absatz 3,

gestiitzt auf den Beschluss 2009/937/EU des Rates vom 1. Dezember
2009 zur Annahme seiner Geschéftsordnung (1), insbesondere auf Arti-
kel 24,

in Erwdgung nachstehender Griinde:

O

(2

3

“)

(6))

(6)

(M

Fiir die Ausweitung der Tatigkeiten des Rates in allen Bereichen,
die die Bearbeitung von Verschlusssachen erfordern, sollte ein
umfassendes Sicherheitssystem fiir den Schutz von Verschluss-
sachen geschaffen werden, das den Rat, sein Generalsekretariat
und die Mitgliedstaaten einbezieht.

Dieser Beschluss sollte Anwendung finden, wenn der Rat, seine
Vorbereitungsgremien und das Generalsekretariat des Rates EU-
Verschlusssachen (EU-VS) bearbeiten.

Nach Maligabe der innerstaatlichen Rechtsvorschriften und soweit
es fur die Tatigkeit des Rates erforderlich ist, sollten die Mit-
gliedstaaten diesen Beschluss beachten, wenn ihre zustdndigen
Behorden, ihre Bediensteten oder ihre Auftragnehmer EU-VS be-
arbeiten, damit alle Seiten darauf vertrauen konnen, dass ein
gleichwertiges Schutzniveau fiir EU-VS gewihrleistet ist.

Der Rat, die Kommission und der Europdische Auswértige Dienst
(EAD) sind entschlossen, gleichwertige Sicherheitsstandards fiir
den Schutz von EU-VS anzuwenden.

Der Rat unterstreicht die Bedeutung einer Beteiligung, soweit
angebracht, des Europiischen Parlaments und der anderen Orga-
ne, Einrichtungen oder sonstigen Stellen der Union an den Prin-
zipien, Standards und Vorschriften flir den Schutz von Ver-
schlusssachen, die erforderlich sind, um die Interessen der Union
und ihrer Mitgliedstaaten zu schiitzen.

Der Rat sollte den geeigneten Rahmen fiir die Weitergabe von
EU-VS des Rates an andere Organe, Einrichtungen oder sonstige
Stellen der Union in Einklang mit diesem Beschluss sowie den
geltenden interinstitutionellen Vereinbarungen festlegen.

Die im Rahmen des Titels V Kapitel 2 des Vertrags iiber die
Europédische Union (EUV) geschaffenen Einrichtungen und
Agenturen der Union, Europol und Eurojust sollten im Rahmen
ihrer internen Organisation die Grundprinzipien und Mindeststan-
dards dieses Beschlusses fiir den Schutz von EU-VS anwenden,
wenn dies im Rechtsakt des Rates zu ihrer Errichtung vorgesehen
1st.

() ABL L 325 vom 11.12.2009, S. 35.



2013D0488 — DE — 26.04.2014 — 001.002 — 3

(8)  Bei Krisenbewiltigungsoperationen nach Titel V Kapitel 2 EUV
und vom Personal solcher Operationen sollten die Sicherheitsvor-
schriften des Rates fiir den Schutz von EU-VS angewendet wer-
den, wenn dies im Rechtsakt des Rates zu ihrer Einrichtung vor-
gesehen ist.

(9)  Die Sonderbeauftragten der Europédischen Union und die Mitglie-
der ihres Personals sollten die Sicherheitsvorschriften des Rates
fiir den Schutz von EU-VS anwenden, wenn dies im einschlégi-
gen Rechtsakt des Rates vorgesehen ist.

(10) Dieser Beschluss wird unbeschadet der Artikel 15 und 16 des
Vertrags iiber die Arbeitsweise der Europédischen Union (AEUV)
und die zu ihrer Durchfiihrung erlassenen Rechtsakte erlassen.

(11) Dieser Beschluss wird unbeschadet der bestechenden Verfahren
der Mitgliedstaaten zur Unterrichtung ihrer nationalen Parlamente
iiber die Tétigkeiten der Union erlassen

(12)  Um die rechtzeitige Anwendung der Sicherheitsvorschriften fiir
den Schutz von EU-VS im Hinblick auf den Beitritt der Republik
Kroatien zur Europdischen Union sicherzustellen, sollte dieser
Beschluss am Tag seiner Verdffentlichung in Kraft treten —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Gegenstand, Anwendungsbereich und Begriffsbestimmungen

(1)  Dieser Beschluss legt Grundprinzipien und Mindeststandards fiir
die Sicherheit in Bezug auf den Schutz von EU-VS fest.

(2) Diese Grundprinzipien und Mindeststandards gelten fiir den Rat
und das Generalsekretariat des Rates und werden von den Mitgliedstaa-
ten nach Maf3gabe ihrer jeweiligen innerstaatlichen Rechtsvorschriften
beachtet, damit alle Seiten darauf vertrauen konnen, dass ein gleich-
wertiges Schutzniveau fiir EU-VS gewihrleistet ist.

(3)  Fiir die Zwecke dieses Beschlusses gelten die Begriffsbestimmun-
gen in Anlage A.

Artikel 2

Begriffsbestimmung fiir EU-VS, Geheimhaltungsgrade und
Kennzeichnungen

(1) ,,EU-Verschlusssachen“ (EU-VS) sind alle mit einem EU-Ge-
heimhaltungsgrad gekennzeichneten Informationen oder Materialien, de-
ren unbefugte Weitergabe den Interessen der Europédischen Union oder
eines oder mehrerer ihrer Mitgliedstaaten in unterschiedlichem Maf3e
schaden konnte.

(2) EU-VS werden in einen der folgenden Geheimhaltungsgrade ein-
gestuft:

a) TRES SECRET UE/EU TOP SECRET: Informationen und Materia-
lien, deren unbefugte Weitergabe den wesentlichen Interessen der
Europdischen Union oder eines oder mehrerer Mitgliedstaaten du-
Berst schweren Schaden zufiigen konnte;

b) SECRET UE/EU SECRET: Informationen und Materialien, deren
unbefugte Weitergabe den wesentlichen Interessen der Europdischen
Union oder eines oder mehrerer Mitgliedstaaten schweren Schaden
zufligen konnte;
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¢) CONFIDENTIEL UE/EU CONFIDENTIAL: Informationen und Ma-
terialien, deren unbefugte Weitergabe den wesentlichen Interessen
der Europidischen Union oder eines oder mehrerer Mitgliedstaaten
Schaden zufiigen konnte;

d) RESTREINT UE/EU RESTRICTED: Informationen und Materialien,
» C1 deren unbefugte Weitergabe fiir die Interessen der Europdi-
schen Union oder eines oder mehrerer Mitgliedstaaten nachteilig
sein konnte. <«

(3) EU-VS werden mit einem Geheimhaltungsgrad gemil3 Absatz 2
gekennzeichnet. Sie konnen zusétzliche Kennzeichnungen tragen, mit
denen der Tétigkeitsbereich, auf den sie sich beziehen, angegeben, der
Herausgeber benannt, die Verteilung begrenzt, die Verwendung einge-
schrinkt oder die Mdoglichkeit zur Weitergabe ausgewiesen wird.

Artikel 3

Regeln fiir die Einstufung als Verschlusssache

(1) Die zustidndigen Behorden gewihrleisten, dass EU-VS angemes-
sen eingestuft werden, deutlich als Verschlusssache gekennzeichnet sind
und den jeweiligen Geheimhaltungsgrad nur so lange behalten, wie es
erforderlich ist.

(2)  Der Geheimhaltungsgrad von EU-VS darf ohne vorherige schrift-
liche Zustimmung des Herausgebers weder herabgestuft noch aufgeho-
ben werden; das Gleiche gilt fiir die Verdnderung oder Entfernung der
in Artikel 2 Absatz 3 genannten Kennzeichnungen.

(3)  Der Rat billigt ein Sicherheitskonzept fiir die Erstellung von EU-
VS, das auch einen praktischen Einstufungsleitfaden fiir Verschluss-
sachen umfasst.

Artikel 4

Schutz von Verschlusssachen

(1)  EU-VS werden gemil diesem Beschluss geschiitzt.

(2)  Der Besitzer jedweder EU-VS ist dafiir verantwortlich, diese ge-
mél diesem Beschluss zu schiitzen.

(3)  Gibt ein Mitgliedstaat Verschlusssachen, die mit einem nationalen
Geheimhaltungsgrad gekennzeichnet sind, in die Strukturen oder Netze
der Union, so schiitzen der Rat und das Generalsekretariat des Rates
diese Verschlusssachen nach den Anforderungen, die fir EU-VS der
entsprechenden Geheimhaltungsstufe gemdB der Entsprechungstabelle
der Geheimhaltungsgrade in Anlage B gelten.

(4) Eine Gesamtheit von EU-VS kann ein Schutzniveau erfordern,
das einem hoheren Geheimhaltungsgrad als dem der einzelnen Bestand-
teile der Gesamtheit entspricht.
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Artikel 5

Sicherheitsrisikomanagement

(1) Das Risikomanagement fiir EU-VS wird als Prozess angelegt.
Ziel dieses Prozesses ist es, bekannte Sicherheitsrisiken zu bestimmen,
SicherheitsmaBnahmen zur Reduzierung dieser Risiken auf ein tragbares
MalBl gemidBl den Grundprinzipien und Mindeststandards dieses Be-
schlusses festzulegen und diese Maflnahmen entsprechend dem Konzept
der mehrschichtigen Sicherheit gemd Anlage A anzuwenden. Die
Wirksamkeit der betreffenden Maflnahmen wird fortlaufend bewertet.

(2) Die Sicherheitsma3inahmen fiir den Schutz von EU-VS miissen
wihrend der gesamten Dauer ihrer Einstufung als EU-VS insbesondere
dem Geheimhaltungsgrad, der Form und dem Umfang der Informatio-
nen und des Materials, der Lage und der Beschaffenheit der Anlagen, in
denen EU-VS untergebracht sind, und der ortlichen Einschitzung der
Bedrohung durch feindselige und/oder kriminelle Handlungen, ein-
schlieBlich Spionage, Sabotage oder Terrorakte, entsprechen.

(3) In Notfallpldnen wird beriicksichtigt, dass EU-VS in Notsituatio-
nen geschiitzt werden miissen, damit der unbefugte Zugang, die unbe-
fugte Weitergabe oder der Verlust der Integritit beziehungsweise der
Verfligbarkeit verhindert werden.

(4) In Kontinuitdtspldnen sind Praventions- und Wiederherstellungs-
mafBnahmen vorzusehen, damit die Auswirkungen groferer Storungen
oder Zwischenfille auf die Bearbeitung und Aufbewahrung von EU-VS
so gering wie moglich gehalten werden.

Artikel 6
Anwendung dieses Beschlusses
(1)  Soweit erforderlich, billigt der Rat auf Empfehlung des Sicher-

heitsausschusses Sicherheitskonzepte mit Maflnahmen zur Anwendung
dieses Beschlusses.

(2)  Der Sicherheitsausschuss kann auf seiner Ebene Sicherheitsleit-
linien zur Ergénzung oder Untermauerung dieses Beschlusses und et-
waiger vom Rat gebilligter Sicherheitskonzepte vereinbaren.

Artikel 7
Personeller Geheimschutz
(1)  Der personelle Geheimschutz beinhaltet die Anwendung von

MaBnahmen, mit denen gewihrleistet wird, dass nur Personen Zugang
zu EU-VS erhalten, die

— Kenntnis von EU-VS haben miissen,

— erforderlichenfalls einer Sicherheitsiiberpriifung fiir die entspre-
chende Geheimhaltungsstufe unterzogen worden sind und

— 1iber ihre Verantwortlichkeiten belehrt worden sind.

(2) Die Verfahren fiir die Sicherheitsiiberpriifung des Personals die-
nen der Feststellung, ob eine Person unter Berticksichtigung ihrer Loya-
litdt, Vertrauenswiirdigkeit und Zuverléssigkeit zum Zugang zu EU-VS
ermédchtigt werden kann.
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(3)  Alle Personen im Generalsekretariat des Rates, fiir deren Auf-
gabenwahrnehmung der Zugang zu als ,,CONFIDENTIEL UE/EU
CONFIDENTIAL® oder hoher eingestuften EU-VS oder deren Bearbei-
tung erforderlich ist, werden einer Sicherheitsiiberpriifung fiir die ent-
sprechende Geheimhaltungsstufe unterzogen, bevor ihnen Zugang zu
diesen EU-VS gewéhrt wird. Diese Personen miissen von der Anstel-
lungsbehorde des Generalsekretariats des Rates zum Zugang zu EU-VS
bis zu einem bestimmten Geheimhaltungsgrad und bis zu einem be-
stimmten Zeitpunkt erméchtigt werden.

(4) Das Personal der Mitgliedstaaten nach Artikel 15 Absatz 3, das
zur Wahrnehmung seiner Aufgaben gegebenenfalls Zugang zu als
»CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher eingestuften
EU-VS erhalten muss, wird nach Mallgabe der innerstaatlichen Rechts-
vorschriften einer Sicherheitsiiberpriifung fiir den entsprechenden Ge-
heimhaltungsgrad unterzogen oder aufgrund seines Aufgabenbereichs
auf andere Weise ordnungsgemdll erméchtigt, bevor ihm Zugang zu
diesen EU-VS gewéhrt wird.

(5) Jede Person wird iiber ihre Verantwortlichkeiten zum Schutz von
EU-VS nach Maligabe dieses Beschlusses belehrt und erkennt diese an,
bevor ihr Zugang zu EU-VS gewihrt wird; eine solche Belehrung bzw.
Anerkennung erfolgt auch spéter in regelméBigen Abstdnden.

(6) Die Bestimmungen zur Anwendung dieses Artikels sind in An-
hang I enthalten.

Artikel 8

Materieller Geheimschutz

(1)  Der materielle Geheimschutz beinhaltet die Anwendung von ma-
teriellen und technischen Schutzmafnahmen, damit ein unbefugter Zu-
gang zu EU-VS verhindert wird.

(2) Die MaBnahmen des materiellen Geheimschutzes zielen darauf
ab, das heimliche oder gewaltsame Eindringen unbefugter Personen zu
verhindern, von unbefugten Handlungen abzuschrecken bzw. diese zu
verhindern und aufzudecken und den Einsatz von Personal in Bezug auf
den Zugang zu EU-VS nach dem Grundsatz ,,Kenntnis nur, wenn notig*
zu ermoglichen. Diese MaBnahmen werden auf der Grundlage eines
Risikomanagementprozesses festgelegt.

(3) Die Mafinahmen des materiellen Geheimschutzes werden fiir alle
Gebdude, Biiros, Rdume und sonstigen Bereiche, in denen EU-VS be-
arbeitet bzw. aufbewahrt werden, getroffen, einschlieBlich Bereiche, in
denen Kommunikations- und Informationssysteme gemiB Artikel 10
Absatz 2 untergebracht sind.

(4) Die Bereiche, in denen als ,,CONFIDENTIEL UE/EU CONFI-
DENTIAL® oder hoher eingestufte EU-VS aufbewahrt werden, werden
als abgesicherte Bereiche nach Anhang II eingerichtet und von der
zustidndigen Sicherheitsbehorde genehmigt.

(5)  Zum Schutz von als ,, CONFIDENTIEL UE/EU CONFIDENTIAL*
oder hoher eingestuften EU-VS werden ausschlie8lich zugelassene Aus-
ristungen oder Gerite verwendet.

(6) Die Bestimmungen zur Anwendung dieses Artikels sind in An-
hang II enthalten.
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Artikel 9

Verwaltung von Verschlusssachen

(1)  Die Verwaltung von Verschlusssachen beinhaltet die Anwendung
administrativer MaBlnahmen zur Kontrolle von EU-VS wihrend der ge-
samten Dauer ihrer Einstufung als EU-VS mit dem Ziel, die MaBinah-
men nach den Artikeln 7, 8§ und 10 zu ergénzen und dadurch dazu
beizutragen, die beabsichtigte oder unbeabsichtigte Kenntnisnahme
von Verschlusssachen durch Unbefugte sowie den Verlust von Ver-
schlusssachen zu verhindern und festzustellen. Diese Maflnahmen be-
ziehen sich insbesondere auf die Erstellung, die Registrierung, die Ver-
vielfiltigung, die Ubersetzung, die Herabstufung, die Aufhebung des
Geheimhaltungsgrads, die Beforderung und die Vernichtung von EU-
VS.

(2) Als ,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder hdher
eingestufte Verschlusssachen werden zu Sicherheitszwecken vor der
Weiterleitung und bei Empfang registriert. Zu diesem Zweck richten
die zustdndigen Stellen im Generalsekretariat des Rates und in den
Mitgliedstaaten ein Registratursystem ein. Als ,,TRES SECRET UE/EU
TOP SECRET* eingestufte Verschlusssachen werden in eigens dafiir
bestimmten Registraturen vereinnahmt.

(3) In Dienststellen und Réumlichkeiten, in denen EU-VS bearbeitet
oder aufbewahrt werden, sind regelmaBig Inspektionen durch die zu-
stindige Sicherheitsbehorde durchzufiihren.

(4) EU-VS werden zwischen Dienststellen und Réumlichkeiten au-
Berhalb von physisch geschiitzten Bereichen wie folgt befordert:

a) In der Regel werden EU-VS elektronisch libermittelt und dabei durch
kryptografische Produkte geschiitzt, die geméll Artikel 10 Absatz 6
zugelassen wurden;

b) wenn die unter Buchstabe a genannten Mittel nicht verwendet wer-
den, erfolgt die Beforderung von EU-VS entweder

i) auf elektronischen Datentrdgern (z. B. USB-Sticks, CDs, Fest-
plattenlaufwerken), die durch kryptografische Produkte geschiitzt
sind, die nach Artikel 10 Absatz 6 zugelassen wurden, oder

i) in allen anderen Fillen gemidll den Vorschriften der zustindigen
Sicherheitsbehdrde im Einklang mit den einschlidgigen Schutz-
mafinahmen des Anhangs IIL

(5) Die Bestimmungen zur Anwendung dieses Artikels sind in den
Anhéngen III und IV enthalten.

Artikel 10

Schutz von EU-VS, die in Kommunikations- und
Informationssystemen bearbeitet werden

(1)  Informationssicherung (Information Assurance, IA) im Bereich
von Kommunikations- und Informationssystemen beinhaltet das Ver-
trauen darauf, dass die in diesen Systemen bearbeiteten Informationen
geschiitzt sind und dass diese Systeme unter der Kontrolle rechtméafBiger
Nutzer jederzeit ordnungsgemif funktionieren. Eine effektive Informa-
tionssicherung stellt ein angemessenes Niveau der Vertraulichkeit, Inte-
gritdt, Verfligbarkeit, Beweisbarkeit und Authentizitdt sicher. Die Infor-
mationssicherung stiitzt sich auf einen Risikomanagementprozess.
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(2)  Ein , Kommunikations- und Informationssystem® ist ein System,
das die Bearbeitung von Informationen in elektronischer Form ermdg-
licht. Zu einem Kommunikations- und Informationssystem gehdren
samtliche fiir seinen Betrieb bendtigten Voraussetzungen, einschlieBlich
der Infrastruktur, der Organisation, des Personals und der Informations-
ressourcen. Dieser Beschluss gilt fiir Kommunikations- und Informati-
onssysteme, mit denen EU-VS bearbeitet werden.

(3) In Kommunikations- und Informationssystemen werden EU-VS
gemill dem Konzept der Informationssicherung bearbeitet.

(4)  Alle Kommunikations- und Informationssysteme werden einem
Akkreditierungsverfahren unterzogen. Mit der Akkreditierung wird be-
zweckt, Gewissheit dariiber zu erlangen, dass alle angemessenen Sicher-
heitsmaBnahmen durchgefiithrt worden sind und dass ein ausreichender
Schutz der EU-VS und des Kommunikations- und Informationssystems
gemdll diesem Beschluss erreicht wird. In der Akkreditierungserkldrung
wird festgelegt, bis zu welchem Geheimhaltungsgrad und unter welchen
Voraussetzungen Verschlusssachen in dem Kommunikations- und Infor-
mationssystem bearbeitet werden diirfen.

(5) Es werden Sicherungsmafinahmen getroffen, um Kommunikati-
ons- und Informationssysteme, in denen als ,,CONFIDENTIEL UE/EU
CONFIDENTIAL® und hoher eingestufte Verschlusssachen bearbeitet
werden, so zu schiitzen, dass von den betreffenden Informationen nicht
iiber unbeabsichtigte elektromagnetische Abstrahlung unbefugt Kenntnis
genommen werden kann (,, TEMPEST-Sicherheitsvorkehrungen®). Diese
Sicherheitsmanahmen miissen dem Risiko der Ausnutzung und dem
Geheimhaltungsgrad der Informationen entsprechen.

(6) Wird der Schutz von EU-VS mit kryptografischen Produkten
sichergestellt, so sind diese Produkte folgendermaflen zuzulassen:

a) Die Vertraulichkeit von als ,,SECRET UE/EU SECRET* und hoher
eingestuften Verschlusssachen wird durch kryptografische Produkte
geschiitzt, die vom Rat als Krypto-Zulassungsstelle (Crypto Appro-
val Authority, CAA) auf Empfehlung des Sicherheitsausschusses
zugelassen wurden;

b) die Vertraulichkeit von als ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL*“ oder ,,RESTREINT UE/EU RESTRICTED® eingestuften
Verschlusssachen wird durch kryptografische Produkte geschiitzt,
die vom Generalsekretér des Rates (im Folgenden ,,Generalsekretar)
als CAA auf Empfehlung des Sicherheitsausschusses zugelassen
wurden.

Ungeachtet des Buchstabens b kann die Vertraulichkeit von als ,,CON-
FIDENTIEL UE/EU CONFIDENTIAL® oder ,,RESTREINT UE/EU
RESTRICTED* eingestuften EU-VS innerhalb der nationalen Systeme
der Mitgliedstaaten durch kryptografische Produkte geschiitzt werden,
die von der CAA ecines Mitgliedstaats zugelassen wurden.

(7)  Bei der Ubermittlung von EU-VS auf elektronischem Wege wer-
den zugelassene kryptografische Produkte verwendet. Ungeachtet dieser
Anforderung konnen in Notsituationen spezielle Verfahren oder spe-
zielle technische Konfigurationen nach Maf3gabe des Anhangs IV ange-
wendet werden.
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(8)  Die zustindigen Stellen des Generalsekretariats des Rates und der
Mitgliedstaaten legen jeweils die folgenden Funktionen fiir Informati-
onssicherung fest:

a) eine Stelle fiir Informationssicherung (IAA),
b) eine TEMPEST-Stelle (TA),

¢) eine Krypto-Zulassungsstelle (CAA),

d) eine Krypto-Verteilungsstelle (CDA).

(9)  Fiir jedes System legen die zustindigen Stellen des Generalsekre-
tariats des Rates und der Mitgliedstaaten jeweils Folgendes fest:

a) eine Sicherheits-Akkreditierungsstelle (SAA),
b) eine fiir den Betrieb zustidndige Stelle fiir Informationssicherung.

(10)  Die Bestimmungen zur Anwendung dieses Artikels sind in An-
hang IV enthalten.

Artikel 11
Geheimschutz in der Wirtschaft

(1)  Der Geheimschutz in der Wirtschaft beinhaltet die Anwendung
von Mafnahmen, die darauf abzielen, den Schutz von EU-VS durch
Auftragnehmer oder Subauftragnehmer wihrend der Verhandlungen
vor der Auftragsvergabe und wihrend der gesamten Laufzeit des als
Verschlusssache eingestuften Auftrags zu gewéhrleisten. Diese Auftrige
beinhalten nicht den Zugang zu als ,,TRES SECRET UE/EU TOP SE-
CRET* eingestuften Verschlusssachen.

(2) Das Generalsekretariat des Rates kann industrielle oder andere
Unternehmen, die in einem Mitgliedstaat oder in einem Drittstaat, der
ein Abkommen oder eine Verwaltungsvereinbarung nach Artikel 13
Absatz 2 Buchstabe a oder b mit der EU geschlossen hat, eingetragen
sind, vertraglich mit Auftrigen betrauen, die den Zugang zu oder die
Bearbeitung oder Aufbewahrung von EU-VS beinhalten oder nach sich
ziehen.

(3) Das Generalsekretariat des Rates stellt als Vergabebehorde sicher,
dass die in diesem Beschluss festgelegten und in dem Vertrag genannten
Mindeststandards fiir den Geheimschutz in der Wirtschaft eingehalten
werden, wenn als Verschlusssache eingestufte Auftrige von ihm an
industrielle oder andere Unternehmen vergeben werden.

(4)  Die Nationale Sicherheitsbehorde (National Security Authority,
NSA), die Beauftragte Sicherheitsbehorde (Designated Security Autho-
rity, DSA) oder eine andere zustindige Behorde jedes Mitgliedstaats
stellt, soweit dies nach den innerstaatlichen Rechtsvorschriften moglich
ist, sicher, dass in ihrem Hoheitsgebiet eingetragene Auftragnehmer und
Subauftragnehmer alle geeigneten Mafinahmen zum Schutz von EU-VS
bei den Verhandlungen vor der Auftragsvergabe oder bei der Ausfiih-
rung eines als Verschlusssache eingestuften Auftrags treffen.

(5) Die Nationale Sicherheitsbehorde, die Beauftragte Sicherheits-
behorde oder eine sonstige zustindige Sicherheitsbehorde jedes Mit-
gliedstaats stellt gemélB den innerstaatlichen Rechtsvorschriften sicher,
dass in dem jeweiligen Mitgliedstaat eingetragene Auftragnehmer und
Subauftragnehmer, die an als Verschlusssache eingestuften Auftrigen
oder Subauftrigen beteiligt sind, die den Zugang zu als ,,CONFIDEN-
TIEL UE/EU CONFIDENTIAL“ oder ,SECRET UE/EU SECRET*
eingestuften Verschlusssachen in ihren Raumlichkeiten erfordern, ent-
weder bei der Ausfithrung dieser Auftrige oder bei den Verhandlungen
vor der Auftragsvergabe im Besitz eines Sicherheitsbescheids fiir Un-
ternehmen (Facility Security Clearance, FSC) der entsprechenden Ge-
heimhaltungsstufe sind.
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(6) Dem Personal des Auftragnehmers oder Subauftragnehmers, das
zur Ausfithrung eines als Verschlusssache eingestuften Auftrags Zugang
zu Informationen des Geheimhaltungsgrads ,,CONFIDENTIEL UE/EU
CONFIDENTIAL oder ,,SECRET UE/EU SECRET* erhalten muss,
wird von der jeweiligen Nationalen Sicherheitsbehorde, der Beauftrag-
ten Sicherheitsbehdrde oder einer sonstigen zustindigen Sicherheits-
behorde gemdB den innerstaatlichen Rechtsvorschriften und den Min-
deststandards in Anhang I eine Sicherheitserméchtigung (Personnel Se-
curity Clearance, PSC) erteilt.

(7)  Die Bestimmungen zur Anwendung dieses Artikels sind in An-
hang V enthalten.

Artikel 12
Weitergabe von EU-VS

(1) Der Rat legt die Bedingungen fest, unter denen er in seinem
Besitz befindliche EU-VS an andere Organe, Einrichtungen oder sons-
tige Stellen der Union weitergibt. Dazu kann ein geeigneter Rahmen
geschaffen werden, unter anderem gegebenenfalls durch entsprechende
interinstitutionelle oder sonstige Vereinbarungen.

(2)  Mit einem solchen Rahmen wird sichergestellt, dass EU-VS ih-
rem Geheimhaltungsgrad entsprechend sowie nach Grundséitzen und
Mindeststandards geschiitzt werden, die denen in diesem Beschluss fest-
gelegten Grundsidtzen und Mindeststandards gleichwertig sind.

Artikel 13

Austausch  von  Verschlusssachen mit  Drittstaaten und
internationalen Organisationen

(1)  Entscheidet der Rat, dass EU-VS mit einem Drittstaat oder einer
internationalen Organisation ausgetauscht werden miissen, so werden
die hierfiir erforderlichen rechtlichen Grundlagen geschaffen.

(2)  Zur Festlegung dieser Grundlagen und der fiir beide Parteien
geltenden Vorschriften fiir den Schutz von ausgetauschten Verschluss-
sachen

a) schlieBt die Union Abkommen mit Drittstaaten oder internationalen
Organisationen iiber Sicherheitsverfahren fiir den Austausch und den
Schutz von Verschlusssachen (im Folgenden ,,Geheimschutzabkom-
men*‘) oder

b) kann der Generalsekretdr im Namen des Generalsekretariats des Ra-
tes Verwaltungsvereinbarungen gemifl Anhang VI Nummer 17
schlieBen, sofern die weiterzugebenden EU-VS in der Regel nicht
hoher als ,,RESTREINT UE/EU RESTRICTED* eingestuft sind.

(3) Die Geheimschutzabkommen oder Verwaltungsvereinbarungen
nach Absatz 2 enthalten Bestimmungen, mit denen sichergestellt wird,
dass EU-VS nach Entgegennahme durch Drittstaaten oder internationale
Organisationen in einer ihrem Geheimhaltungsgrad angemessenen
Weise nach MaBigabe von Mindeststandards geschiitzt werden, die zu-
mindest den in diesem Beschluss festgelegten Mindeststandards entspre-
chen.
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(4)  Der Beschluss, EU-VS des Rates an einen Drittstaat oder eine
internationale Organisation weiterzugeben, wird vom Rat von Fall zu
Fall nach MaBgabe von Art und Inhalt dieser Verschlusssachen, des
Grundsatzes ,,Kenntnis nur, wenn nétig® und der Vorteile fiir die Union
gefasst. Sind die Verschlusssachen, um deren Weitergabe ersucht wird,
nicht vom Rat herausgegeben worden, so holt das Generalsekretariat des
Rates zunidchst die schriftliche Zustimmung des Herausgebers zur Wei-
tergabe der Verschlusssachen ein. Kann der Herausgeber nicht ermittelt
werden, so trifft der Rat an seiner Stelle die Entscheidung.

(5)  Zur Uberpriifung der Wirksamkeit der Sicherheitsvorkehrungen,
die Drittstaaten oder internationale Organisationen zum Schutz bereit-
gestellter oder ausgetauschter EU-VS getroffen haben, werden Bewer-
tungsbesuche durchgefiihrt.

(6) Die Bestimmungen zur Anwendung dieses Artikels sind in An-
hang VI enthalten.

Artikel 14

Verletzungen der Sicherheit und Kenntnisnahme von EU-VS durch
Unbefugte

(1)  Zu einer Verletzung der Sicherheit kommt es durch eine Hand-
lung oder Unterlassung seitens einer Person, die den in diesem Be-
schluss festgelegten Sicherheitsvorschriften zuwiderlauft.

(2) Eine Kenntnisnahme von EU-VS durch Unbefugte liegt vor,
wenn EU-VS infolge einer Verletzung der Sicherheit ganz oder teil-
weise an unbefugte Personen weitergegeben wurden.

(3)  Verletzungen oder vermutete Verletzungen der Sicherheit werden
der zustidndigen Sicherheitsbehdrde unverziiglich gemeldet.

(4)  Wird bekannt oder besteht berechtigter Grund zu der Annahme,
dass EU-VS Unbefugten zur Kenntnis gelangt oder verloren gegangen
sind, trifft die Nationale Sicherheitsbehorde oder sonstige zustindige
Behorde nach Maligabe der einschlidgigen Rechtsvorschriften alle geeig-
neten MalBnahmen, um

a) den Herausgeber zu verstindigen;

b) sicherzustellen, dass der Fall zur Aufkldrung des Sachverhalts von
Personal untersucht wird, das von der Verletzung nicht unmittelbar
betroffen ist;

¢) den potenziellen Schaden fiir die Interessen der Union oder der Mit-
gliedstaaten einzuschitzen;

d) die geeigneten MaBnahmen zu treffen, damit ein solcher Vorfall sich
nicht wiederholt, und

e) die zustidndigen Stellen iiber die getroffenen Maflnahmen zu unter-
richten.

(5) Gegen jede Person, die fiir eine Verletzung der Sicherheitsvor-
schriften dieses Beschlusses verantwortlich ist, konnen disziplinarische
Mafnahmen gemil den geltenden Vorschriften ergriffen werden. Gegen
jede Person, die fir die Kenntnisnahme von EU-VS durch Unbefugte
oder deren Verlust verantwortlich ist, konnen gemifl den geltenden
Rechtsvorschriften Disziplinarmafnahmen ergriffen und/oder rechtliche
Schritte unternommen werden.
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Artikel 15

Verantwortung fiir die Durchfiihrung

(1) Der Rat ergreift alle erforderlichen MafBnahmen, um die ins-
gesamt iibereinstimmende Anwendung dieses Beschlusses sicherzustel-
len.

(2)  Der Generalsekretér trifft alle erforderlichen MafBnahmen, um
sicherzustellen, dass die Bestimmungen dieses Beschlusses bei der Be-
arbeitung und Aufbewahrung von EU-VS oder anderen Verschluss-
sachen in den vom Rat genutzten Rdumlichkeiten und im Generalsekre-
tariat des Rates von den Beamten und sonstigen Bediensteten des Ge-
neralsekretariats des Rates, von zum Generalsekretariat des Rates abge-
ordnetem Personal und von Vertragspartnern des Generalsekretariats des
Rates angewandt werden.

(3) Die Mitgliedstaaten treffen nach MaB3gabe ihrer jeweiligen inner-
staatlichen Rechtsvorschriften alle geeigneten Maflnahmen, um sicher-
zustellen, dass dieser Beschluss bei der Bearbeitung und Aufbewahrung
von EU-VS von dem folgenden Personenkreis eingehalten wird:

a) dem Personal der Stindigen Vertretungen der Mitgliedstaaten bei der
Europiischen Union sowie den nationalen Delegierten, die an Ta-
gungen des Rates oder Sitzungen seiner Vorbereitungsgremien teil-
nehmen bzw. in sonstige Tatigkeiten des Rates einbezogen sind;

b) sonstigem Personal in den nationalen Verwaltungen der Mitglied-
staaten, einschlieBlich des zu diesen Verwaltungen abgeordneten Per-
sonals, unabhdngig davon, ob es innerhalb oder auflerhalb des Ho-
heitsgebiets der Mitgliedstaaten Dienst tut;

¢) sonstigen Personen, die in den Mitgliedstaaten aufgrund ihrer Auf-
gaben formlich zum Zugang zu EU-VS erméchtigt worden sind, und

d) Vertragspartnern der Mitgliedstaaten, unabhingig davon, ob sie in-
nerhalb oder auBlerhalb des Hoheitsgebiets der Mitgliedstaaten tétig
sind.

Artikel 16

Organisation der Sicherheit im Rat

(1) Im Rahmen seiner Funktion bei der Gewihrleistung der ins-
gesamt tlibereinstimmenden Anwendung dieses Beschlusses billigt der
Rat

a) Abkommen gemil Artikel 13 Absatz 2 Buchstabe a;

b) Beschliisse zur Genehmigung oder Zustimmung zu der Weitergabe
von vom Rat herausgegebenen oder in seinem Besitz befindlichen
EU-VS an Drittstaaten und internationale Organisationen im Ein-
klang mit dem Grundsatz der Zustimmung des Herausgebers;

¢) ein jdhrliches Programm fiir Bewertungsbesuche, das vom Sicher-
heitsausschuss empfohlen wird, fiir Besuche zur Bewertung von
Dienststellen und Réumlichkeiten der Mitgliedstaaten und von Ein-
richtungen, Agenturen und Stellen der EU, die diesen Beschluss oder
die darin enthaltenen Grundsdtze anwenden, und fiir Bewertungs-
besuche in Drittstaaten und bei internationalen Organisationen zur
Uberpriifung der Wirksamkeit der zum Schutz von EU-VS durch-
geflihrten Mallnahmen und
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d) Sicherheitskonzepte gemél Artikel 6 Absatz 1.

(2)  Der Generalsekretér ist die Sicherheitsbehorde des Generalsekre-
tariats des Rates. In dieser Funktion

a) fithrt er das Sicherheitskonzept des Rates durch und iiberpriift es
fortlaufend;

b) stimmt er sich mit den Nationalen Sicherheitsbehdrden der Mitglied-
staaten zu allen Sicherheitsfragen ab, die den Schutz von Verschluss-
sachen betreffen, die fiir die Tétigkeiten des Rates relevant sind;

¢) erteilt er Beamten und sonstigen Bediensteten des Generalsekretariats
des Rates sowie abgeordneten nationalen Experten die Genehmigung
gemil Artikel 7 Absatz 3 fiir den Zugang zu als ,,CONFIDENTIEL
UE/EU CONFIDENTIAL® oder hoher eingestuften Verschluss-
sachen;

d) ordnet er gegebenenfalls eine Untersuchung an, wenn feststeht oder
vermutet wird, dass im Besitz des Rates befindliche oder vom Rat
herausgegebene Verschlusssachen Unbefugten zur Kenntnis gelangt
oder verloren gegangen sind, und ersucht die einschldgigen Sicher-
heitsbehdrden um Unterstiitzung bei derartigen Untersuchungen;

e) filhrt er regelmédBige Inspektionen der Sicherheitsvorkehrungen
durch, die zum Schutz von Verschlusssachen in den Raumlichkeiten
des Generalsekretariats des Rates getroffen wurden;

f) fiihrt er regelméBige Besuche zur Bewertung der Sicherheitsvorkeh-
rungen durch, die zum Schutz von EU-VS in Einrichtungen, Agen-
turen und Stellen der Union, die diesen Beschluss oder die darin
enthaltenen Grundsdtze anwenden, getroffen wurden;

g) fiihrt er gemeinsam und im Einvernehmen mit den betreffenden Na-
tionalen Sicherheitsbehorden regelmiBige Bewertungen der Sicher-
heitsvorkehrungen durch, die zum Schutz von EU-VS in Dienststel-
len und Réumlichkeiten der Mitgliedstaaten getroffen wurden;

h) sorgt er dafiir, dass Sicherheitsmainahmen bei Bedarf mit den fiir
den Schutz von Verschlusssachen zustdndigen Behorden der Mit-
gliedstaaten und gegebenenfalls mit Drittstaaten oder internationalen
Organisationen — auch hinsichtlich der Art der Bedrohungen der
Sicherheit von EU-VS und entsprechender Schutzmafinahmen —
abgestimmt werden, und

i) schlieBt er die Verwaltungsvereinbarungen nach Artikel 13 Absatz 2
Buchstabe b.

Das Sicherheitsbiiro des Generalsekretariats des Rates steht dem Ge-
neralsekretir bei diesen Aufgaben unterstiitzend zur Verfiigung.

(3)  Zur Durchfithrung von Artikel 15 Absatz 3 sollten die Mitglied-
staaten wie folgt verfahren:

a) Sie benennen eine Nationale Sicherheitsbehdrde, wie in Anlage C
aufgefiihrt, die fiir die Sicherheitsvorkehrungen zum Schutz von EU-
VS zustdndig ist, damit

i) EU-VS, die sich im Besitz einer d6ffentlichen oder privaten Stelle
oder Einrichtung ihres Landes im In- oder Ausland befinden,
gemidll diesem Beschluss geschiitzt werden;

ii) die Sicherheitsvorkehrungen fiir den Schutz von EU-VS regel-
méBig tberpriift oder bewertet werden;
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iii) alle in einer nationalen Verwaltung oder von einem Auftragneh-
mer beschéftigten Personen, denen Zugang zu als ,,CONFIDEN-
TIEL UE/EU CONFIDENTIAL oder hoher eingestuften Ver-
schlusssachen gewéhrt werden kann, einer ordnungsgemifen Si-
cherheitsiiberpriifung unterzogen oder auf anderer Grundlage
nach Maligabe der innerstaatlichen Rechtsvorschriften aufgrund
ihres Aufgabenbereichs ordnungsgemill erméchtigt worden sind;

iv) die Sicherheitsprogramme erstellt werden, die erforderlich sind,
um das Risiko einer Kenntnisnahme von EU-VS durch Unbe-
fugte oder eines Verlusts von EU-VS so gering wie mdglich zu
halten;

v) Sicherheitsfragen im Zusammenhang mit dem Schutz von EU-
VS mit anderen auf nationaler Ebene zustdndigen Stellen koor-
diniert werden, einschlieBlich jener, die in diesem Beschluss
genannt werden, und

vi) Ersuchen um geeignete Sicherheitsiiberpriifung nachgekommen
wird, die insbesondere von Einrichtungen, Agenturen und Stel-
len, bei Operationen der Union, die im Rahmen des Titels V
Kapitel 2 EUV geschaffen bzw. eingeleitet wurden, sowie von
EU-Sonderbeauftragten und ihrem Personal, die diesen Beschluss
oder die darin enthaltenen Grundsitze anwenden, gestellt wer-
den.

b) Sie gewihrleisten, dass ihre zustdndigen Stellen ihre Regierung
und — iiber diese — den Rat iiber die Art der Bedrohungen der
Sicherheit von EU-VS und entsprechende SchutzmaBnahmen infor-
mieren und beraten.

Artikel 17

Sicherheitsausschuss

(1)  Es wird ein Sicherheitsausschuss eingesetzt. Er priift und bewertet
Sicherheitsfragen, die in den Anwendungsbereich dieses Beschlusses
fallen, und legt dem Rat gegebenenfalls Empfehlungen vor.

(2)  Der Sicherheitsausschuss setzt sich aus Vertretern der Nationalen
Sicherheitsbehérden der Mitgliedstaaten zusammen; ein Vertreter der
Kommission und des EAD nimmt an den Sitzungen des Ausschusses
teil. Den Vorsitz im Ausschuss fiihrt der Generalsekretér oder eine von
ihm beauftragte Person. Der Sicherheitsausschuss tritt geméll dem vom
Rat erteilten Mandat oder auf Antrag des Generalsekretdrs oder einer
Nationalen Sicherheitsbehdrde zusammen.

Vertreter von Einrichtungen, Agenturen und Stellen der Union, die
diesen Beschluss oder die darin enthaltenen Grundsitze anwenden, kon-
nen zur Teilnahme an den Sitzungen eingeladen werden, wenn Fragen
erortert werden, die sie betreffen.

(3) Der Sicherheitsausschuss organisiert seine Tatigkeit so, dass er
Empfehlungen zu speziellen Sicherheitsfragen geben kann. Er setzt eine
Fachuntergruppe fiir Fragen der Informationssicherung und bei Bedarf
weitere Fachuntergruppen ein. Er legt das Mandat fiir diese Fachunter-
gruppen fest und erhdlt von diesen Berichte iiber ihre Tatigkeit, die
gegebenenfalls Empfehlungen an den Rat enthalten.
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Artikel 18
Ersetzung des bisherigen Beschlusses
(1)  Der Beschluss 2011/292/EU des Rates (') wird durch den vor-
liegenden Beschluss aufgehoben und ersetzt.

(2) Alle gemdB dem Beschluss 2001/264/EG des Rates (*) und dem
Beschluss 2011/292/EU eingestuften EU-VS werden weiter gemaf3 den
einschlidgigen Bestimmungen dieses Beschlusses geschiitzt.

Artikel 19
Inkrafttreten

Dieser Beschluss tritt am Tag seiner Verdffentlichung im Amisblatt der
Europdischen Union in Kraft.

(") Beschluss 2011/292/EU des Rates vom 31. Mirz 2011 iiber die Sicherheits-

vorschriften fiir den Schutz von EU-Verschlusssachen (ABI. L 131 vom
27.5.2011, S. 17).

(®) Beschluss 2001/264/EG des Rates vom 19. Mérz 2001 iiber die Annahme der
Sicherheitsvorschriften des Rates (ABl. L 101 vom 11.4.2001, S. 1).
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ANHANGE

ANHANG 1

Personeller Geheimschutz
ANHANG 11

Materieller Geheimschutz
ANHANG 111

Verwaltung von Verschlusssachen
ANHANG 1V

Schutz von EU-VS, die in Kommunikations- und Informationssystemen bearbei-
tet werden

ANHANG V
Geheimschutz in der Wirtschaft
ANHANG VI

Austausch von Verschlusssachen mit Drittstaaten und internationalen Organisa-
tionen
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1.

ANHANG 1

PERSONELLER GEHEIMSCHUTZ

EINLEITUNG

Dieser Anhang enthidlt Bestimmungen zur Anwendung von Artikel 7. Er legt
die Kriterien fest, anhand derer festgestellt wird, ob eine Person unter Be-
riicksichtigung ihrer Loyalitit, Vertrauenswiirdigkeit und Zuverldssigkeit
zum Zugang zu EU-VS erméchtigt werden kann, sowie die hierzu anzuwen-
denden Untersuchungs- und Verwaltungsverfahren.

GEWAHRUNG DES ZUGANGS ZU EU-VS

Einer Person darf der Zugang zu Verschlusssachen nur gewdhrt werden,
wenn

a) festgestellt wurde, dass sie Kenntnis von Verschlusssachen haben muss;

b) sie iliber die Sicherheitsvorschriften und -verfahren fiir den Schutz von
EU-VS belehrt wurde und ihre Verantwortlichkeiten hinsichtlich des
Schutzes solcher Informationen anerkannt hat und

c) bei Verschlusssachen des Geheimhaltungsgrads ,,CONFIDENTIEL
UE/EU CONFIDENTIAL® und hdher

— sie Uber eine Sicherheitserméchtigung fiir den entsprechenden Ge-
heimhaltungsgrad verfligt oder auf andere Weise aufgrund ihrer Té-
tigkeit nach Mafigabe der innerstaatlichen Rechtsvorschriften ord-
nungsgemil befugt ist oder

— ihr im Falle von Beamten und sonstigen Bediensteten des General-
sekretariats sowie abgeordneten nationalen Experten die Genehmi-
gung fiir den Zugang zu EU-VS durch die Anstellungsbehorde des
Generalsekretariats des Rates gemafl den Nummern 16 bis 25 bis zu
einem bestimmten Geheimhaltungsgrad und bis zu einem bestimmten
Zeitpunkt erteilt wurde.

Jeder Mitgliedstaat und das Generalsekretariat des Rates bestimmen inner-
halb ihrer Strukturen die Dienstposten, fiir die ein Zugang zu als ,,CONFI-
DENTIEL UE/EU CONFIDENTIAL® oder hoher eingestuften Verschluss-
sachen und somit eine Verschlusssachenerméchtigung fiir den entsprechen-
den Geheimhaltungsgrad erforderlich ist.

ANFORDERUNGEN AN DIE SICHERHEITSERMACHTIGUNG

Die Nationalen Sicherheitsbehdrden oder andere zustéindige nationale Be-
horden sind nach Erhalt eines entsprechenden Ersuchens dafiir verantwort-
lich, sicherzustellen, dass Personen, die Staatsangehorige des betreffenden
Staates sind und Zugang zu als ,,CONFIDENTIEL UE/EU CONFIDENTI-
AL oder hoher eingestuften Verschlusssachen haben miissen, einer Sicher-
heitsiiberpriifung unterzogen werden. Die Uberpriifungsstandards miissen
den innerstaatlichen Rechtsvorschriften im Hinblick auf die Ausstellung
einer Sicherheitserméchtigung oder auf die Feststellung, dass die Person
eine Genehmigung fiir den Zugang zu EU-VS erhalten kann, entsprechen.

Hat die betreffende Person ihren Wohnsitz im Hoheitsgebiet eines anderen
Mitgliedstaats oder eines Drittstaats, so ersuchen die zustédndigen nationalen
Behorden die zustdndige Behorde des Wohnsitzstaats gemdl3 den innerstaat-
lichen Rechtsvorschriften um Unterstiitzung. Die Mitgliedstaaten unterstiit-
zen sich gegenseitig bei der Durchfithrung von Sicherheitsiiberpriifungen
gemil den innerstaatlichen Rechtsvorschriften.

Sofern die innerstaatlichen Rechtsvorschriften dies zulassen, konnen die
Nationalen Sicherheitsbehérden oder andere zustindige nationale Behorden
Uberpriifungen von Personen anderer Staatsangehorigkeit durchfiihren, die
Zugang zu als ,,CONFIDENTIEL UE/EU CONFIDENTIAL“ oder héher
eingestuften Verschlusssachen haben miissen. Die Uberpriifungsstandards
miissen den innerstaatlichen Rechtsvorschriften entsprechen.
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Kriterien fiir die Sicherheitsiiberpriifung

Die Loyalitdt, Vertrauenswirdigkeit und Zuverldssigkeit einer Person zum
Zwecke der Erteilung einer Verschlusssachenerméchtigung im Hinblick auf
den Zugang zu als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ho-
her eingestuften Verschlusssachen wird mit Hilfe einer Sicherheitsiiberprii-
fung bestimmt. Ausgehend von den Ergebnissen der Sicherheitsiiberpriifung
nimmt die zustdndige nationale Behorde eine Gesamtbewertung vor. Zu den
Hauptkriterien, die zu diesem Zweck verwendet werden, gehort — soweit
dies nach den innerstaatlichen Rechtsvorschriften moglich ist — eine Prii-
fung der Frage, ob die Person

a) Handlungen begangen oder zu begehen versucht hat, die mit Spionage,
Terrorismus, Sabotage, Landesverrat oder Staatsgefahrdung im Zusam-
menhang stehen, sich mit anderen Personen zur Begehung von derartigen
Handlungen verabredet hat bzw. einer anderen Person bei der Begehung
von derartigen Handlungen Beihilfe geleistet hat;

b) mit Spionen, Terroristen, Saboteuren oder mutmaBlichen Spionen, Ter-
roristen oder Saboteuren oder mit Vertretern von Organisationen oder
von ausldndischen Staaten, einschlieSlich von ausldndischen Nachrich-
tendiensten, die eine Bedrohung fiir die Sicherheit der Union und/oder
ihrer Mitgliedstaaten darstellen, in Verbindung steht oder gestanden hat,
es sei denn, diese Verbindung war im Rahmen der dienstlichen Tatigkeit
der betreffenden Person gestattet;

c) Mitglied einer Organisation ist oder gewesen ist, die auf gewalttdtige,
subversive oder andere ungesetzliche Art und Weise unter anderem den
Umsturz der Regierung eines Mitgliedstaats oder die Verdnderung der
verfassungsmifligen Ordnung eines Mitgliedstaats bzw. seiner Regie-
rungsform oder -politik anstrebt;

d) eine Organisation nach Buchstabe ¢ unterstiitzt oder unterstiitzt hat oder
in enger Verbindung mit Mitgliedern von derartigen Organisationen steht
oder gestanden hat;

e) wichtige Informationen — insbesondere sicherheitsrelevante Informatio-
nen — wissentlich zuriickgehalten, falsch wiedergegeben oder verfilscht
hat oder beim Ausfiillen eines Sicherheitsfragebogens oder wahrend einer
Sicherheitsbefragung wissentlich Falschangaben gemacht hat;

f) wegen einer Straftat oder Straftaten rechtskréftig verurteilt wurde;

g) alkoholabhdngig ist oder gewesen ist, illegale Drogen konsumiert oder
konsumiert hat und/oder legale Drogen missbraucht oder missbraucht
hat;

h) Verhaltensweisen an den Tag legt oder gelegt hat, die sie anfillig fiir
Erpressung oder eine andere Form von Druck machen konnten;

i) sich durch Handlungen oder AuBerungen als unehrlich, unloyal, unzuver-
lassig oder nicht vertrauenswiirdig erwiesen hat;

j) in schwerwiegender Weise oder wiederholt gegen Sicherheitsvorschriften
verstolen hat oder in unzuldssiger Weise mit Kommunikations- und
Informationssystemen umgegangen ist oder dies versucht hat und

k) unter Druck gesetzt werden konnte (z. B. aufgrund des Besitzes einer
oder mehrerer Staatsangehorigkeiten von Nicht-EU-Lidndern oder auf-
grund von Verwandten oder nahestehenden Personen, die anfillig fiir
Anbahnungsversuche fremder Nachrichtendienste, terroristischer Grup-
pen oder anderer subversiver Organisationen oder Personen sein konnten,
deren Ziele eine Bedrohung der Sicherheitsinteressen der Union und/oder
ihrer Mitgliedstaaten darstellen konnen).
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10.

11.

Bei der Sicherheitsiiberpriifung kénnen nach den innerstaatlichen Rechtsvor-
schriften gegebenenfalls auch die Vermdgensverhdltnisse und der Gesund-
heitszustand einer Person als relevant angesehen werden.

Bei der Sicherheitsiiberpriifung kénnen nach den innerstaatlichen Rechtsvor-
schriften gegebenenfalls auch das Verhalten und die Lebensumstinde des
Ehegatten, Lebenspartners oder eines anderen engen Familienmitglieds als
relevant angesehen werden.

Anforderungen an die Sicherheitsiiberpriifung im Hinblick auf den Zu-
gang zu EU-VS

Erstmalige Erteilung einer Verschlusssachenermdchtigung

Die erstmalige Erteilung einer Verschlusssachenermichtigung fiir den Zu-
gang zu Verschlusssachen der Geheimhaltungsgrade ,,CONFIDENTIEL
UE/EU CONFIDENTIAL® und ,,SECRET UE/EU SECRET* erfolgt auf-
grund einer Sicherheitsiiberpriifung, die sich mindestens auf die letzten
finf Jahre oder, wenn dieser Zeitraum kiirzer ist, auf die Zeit zwischen
dem vollendeten 18. Lebensjahr und dem Zeitpunkt der Uberpriifung er-
streckt und Folgendes umfasst:

a) das Ausfiillen eines nationalen Sicherheitsfragebogens fiir den Geheim-
haltungsgrad von EU-VS, zu denen die betreffende Person unter Um-
stainden Zugang haben muss; dieser Fragebogen wird nach dem Ausfil-
len an die zustidndige Sicherheitsbehorde gesandt;

b) die Uberpriifung der Identitit/der Staatsbiirgerschaft/der Staatsangehorig-
keit — Geburtsdatum und -ort der Person werden gepriift und ihre Iden-
titdt wird kontrolliert. Aulerdem wird ihre frithere und derzeitige Staats-
biirgerschaft und/oder Staatsangehorigkeit festgestellt; dazu gehort auch
die Beurteilung der Frage, ob die betreffende Person von auslédndischer
Seite leicht unter Druck gesetzt werden kann — z. B. aufgrund eines
fritheren Wohnsitzes oder fritherer Verbindungen —, und

c) die Einholung von Auskiinften aus nationalen und lokalen Registern —
aus nationalen Sicherheits- und zentralen Strafregistern, sofern solche
vorhanden sind, und/oder aus anderen vergleichbaren staatlichen und
polizeilichen Registern werden Auskiinfte eingeholt. Ferner werden Aus-
kiinfte aus den Registern der Strafverfolgungsbehdrden mit Zusténdigkeit
fiir den Ort eingeholt, an dem die Person ihren Wohnsitz gehabt hat oder
einer Beschdftigung nachgegangen ist.

Die erstmalige Erteilung einer Verschlusssachenermichtigung fiir den Zu-
gang zu Verschlusssachen des Geheimhaltungsgrads ,,TRES SECRET
UE/EU TOP SECRET* erfolgt aufgrund einer Sicherheitsiiberpriifung, die
sich mindestens auf die letzten zehn Jahre oder, wenn dieser Zeitraum
kiirzer ist, auf die Zeit zwischen dem vollendeten 18. Lebensjahr und
dem Zeitpunkt der Uberpriifung erstreckt. Werden Befragungen nach Buch-
stabe e durchgefiihrt, so erstreckt sich die Uberpriifung mindestens auf die
letzten sieben Jahre oder, wenn dieser Zeitraum kiirzer ist, auf die Zeit
zwischen dem vollendeten 18. Lebensjahr und dem Zeitpunkt der Uberprii-
fung. Zusitzlich zu den Kriterien nach Nummer 7 wird vor Erteilung einer
Sicherheitserméichtigung fiir den Zugang zu Verschlusssachen des Geheim-
haltungsgrads ,,TRES SECRET UE/EU TOP SECRET*, soweit dies nach
den innerstaatlichen Rechtsvorschriften moglich ist, eine Uberpriifung in
Bezug auf die nachstehenden Aspekte vorgenommen; sofern die innerstaat-
lichen Rechtsvorschriften dies erfordern, konnen diese Aspekte auch vor
Erteilung einer Sicherheitserméchtigung fir den Zugang zu Verschluss-
sachen der Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDENTI-
AL* oder ,,SECRET UE/EU SECRET* iiberpriift werden:

a) Vermogensverhiltnisse — es werden Informationen zu den Vermdgens-
verhdltnissen der Person eingeholt, um festzustellen, ob sie aus dem
Ausland oder von inlédndischer Seite wegen ernster finanzieller Schwie-
rigkeiten unter Druck gesetzt werden konnte, oder um einen unerkldrten
Vermogenszuwachs aufzudecken;
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b) Bildungsstand — es werden Informationen zur Uberpriifung des Bil-
dungswegs an Schulen, Universititen und anderen Bildungseinrichtungen
eingeholt, die von der Person seit Vollendung ihres 18. Lebensjahrs oder
wihrend eines anderen von der untersuchenden Stelle fiir angemessen
erachteten Zeitraums besucht wurden;

c) Arbeitsverhiltnisse — es werden Informationen zu derzeitigen und frii-
heren Arbeitsverhéltnissen eingeholt, wobei auf Quellen wie Beschéfti-
gungsnachweise und Leistungsbeurteilungen sowie Arbeitgeber oder
Vorgesetzte zuriickgegriffen wird;

d) Wehrdienst — soweit zutreffend werden der Wehrdienst der Person und
die Art der Entlassung tiberpriift, und

e) Befragungen — es werden, sofern nach dem nationalen Recht vorgese-
hen und zuldssig, eine oder mehrere Befragungen mit der betreffenden
Person durchgefiihrt. Befragungen werden auch mit anderen Personen
durchgefiihrt, die in der Lage sind, eine unvoreingenommene Stellung-
nahme zu der Vorgeschichte, den Aktivititen, der Loyalitdt, der Ver-
trauenswiirdigkeit und der Zuverldssigkeit der Person abzugeben. Wenn
es in einem Mitgliedstaat tiblich ist, die zu tiberpriifende Person um die
Nennung von Referenzpersonen zu bitten, so werden die entsprechenden
Referenzpersonen befragt, sofern nicht gute Griinde dagegen sprechen.

Erforderlichenfalls und nach Mafgabe der innerstaatlichen Rechtsvorschrif-
ten konnen zusitzliche Uberpriifungen durchgefiihrt werden, um die zu einer
Person vorliegenden sicherheitsrelevanten Informationen zu vertiefen und
um nachteilige Erkenntnisse zu erhérten oder zu widerlegen.

Erneuerung einer Verschlusssachenermdchtigung

Nach der erstmaligen Erteilung einer Verschlusssachenermichtigung ist die
Ermichtigung fiir den Geheimhaltungsgrad ,,TRES SECRET UE/EU TOP
SECRET* spitestens nach fiinf Jahren und fiir die Geheimhaltungsgrade
»SECRET UE/EU SECRET* und ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® spitestens nach zehn Jahren im Hinblick auf eine Erneuerung zu
iberpriifen, sofern die betreffende Person ununterbrochen bei einer nationa-
len Verwaltung oder dem Generalsekretariat des Rates titig gewesen ist und
weiterhin Zugang zu EU-VS bendtigt; die genannten Zeitrdume werden ab
dem Tag der Mitteilung des Ergebnisses der letzten Sicherheitstiberpriifung
berechnet, auf deren Grundlage die betreffende Verschlusssachenerméchti-
gung erteilt wurde. Alle Sicherheitsiiberpriifungen zur Erneuerung einer Ver-
schlusssachenermichtigung erstrecken sich auf den seit der letzten Uber-
prifung vergangenen Zeitraum.

Im Falle der Erneuerung von Verschlusssachenerméachtigungen werden die
Aspekte gemdBl den Nummern 10 und 11 tberpriift.

Antrage auf Erneuerung sind rechtzeitig zu stellen, wobei die fur Sicher-
heitstiberpriifungen erforderliche Zeitspanne zu beriicksichtigen ist. Erhalt
die zustindige Nationale Sicherheitsbehdrde oder eine sonstige zustdndige
nationale Behorde den betreffenden Erneuerungsantrag und den entsprechen-
den Sicherheitsfragebogen vor Ablauf der Giiltigkeit einer Verschluss-
sachenerméchtigung und ist die erforderliche Sicherheitsiiberpriifung noch
nicht abgeschlossen, so kann die zustdndige nationale Behorde, sofern die
innerstaatlichen Rechtsvorschriften dies zulassen, die Giiltigkeit der beste-
henden Verschlusssachenerméchtigung um bis zu 12 Monate verldngern. Ist
die Sicherheitsiiberpriifung nach Ablauf dieses Zeitraums von 12 Monaten
noch nicht abgeschlossen, so werden der betreffenden Person Aufgaben
zugewiesen, fir die eine Verschlusssachenermichtigung nicht erforderlich
ist.

Verfahren zur Erteilung einer Genehmigung im Generalsekretariat des Ra-
tes

Fiir Beamte und sonstige Bedienstete des Generalsekretariats des Rates sen-
det die Sicherheitsbehorde des Generalsekretariats des Rates den ausgefiill-
ten Sicherheitsfragebogen an die Nationale Sicherheitsbehorde des Mitglied-
staats, dessen Staatsangehorigkeit die betreffende Person besitzt, und be-
antragt die Durchfiihrung einer Sicherheitsiiberpriifung fir den Geheimhal-
tungsgrad von EU-VS, zu denen die betreffende Person Zugang haben muss.
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Werden dem Generalsekretariat des Rates sicherheitserhebliche Informatio-
nen zu einer Person bekannt, die eine Verschlusssachenermichtigung im
Hinblick auf den Zugang zu EU-VS beantragt hat, so teilt es dies der
zustandigen Nationalen Sicherheitsbehorde gemill den einschldgigen Vor-
schriften mit.

Nach Abschluss der Sicherheitsiiberpriifung teilt die betreffende Nationale
Sicherheitsbehorde der Sicherheitsbehdrde des Generalsekretariats des Rates
das Ergebnis der Uberpriifung unter Verwendung des vom Sicherheitsaus-
schuss fiir den Schriftverkehr vorgeschriebenen Formblatts mit.

a) Fihrt das Ergebnis der Sicherheitsiiberpriifung zu der Feststellung, dass
iiber die betreffende Person keine nachteiligen Erkenntnisse vorliegen,
die ihre Loyalitit, Vertrauenswiirdigkeit und Zuverldssigkeit in Frage
stellen, kann die Anstellungsbehérde des Generalsekretariats des Rates
der betreffenden Person die Genehmigung fiir den Zugang zu EU-VS bis
zu dem entsprechenden Geheimhaltungsgrad bis zu einem bestimmten
Zeitpunkt gewéhren.

b) Fiihrt das Ergebnis der Sicherheitsiiberpriifung nicht zu einer solchen
Feststellung, so setzt die Anstellungsbehorde des Generalsekretariats
des Rates die betreffende Person davon in Kenntnis; die betreffende
Person kann beantragen, von der Anstellungsbehorde gehort zu werden.
Die Anstellungsbehdrde kann bei der zustédndigen Nationalen Sicherheits-
behorde um weitere Auskiinfte nachsuchen, die diese nach ihren inner-
staatlichen Rechtsvorschriften geben darf. Bei Bestdtigung des Ergebnis-
ses der Sicherheitsiiberpriifung wird die Genehmigung fiir den Zugang zu
EU-VS nicht erteilt.

Fiir die Sicherheitsiiberpriifung und deren Ergebnisse gelten die einschligi-
gen Rechtsvorschriften des betreffenden Mitgliedstaats, einschlieflich der
Rechtsvorschriften fiir etwaige Rechtsbehelfe. Gegen Entscheidungen der
Anstellungsbehorde des Generalsekretariats des Rates konnen Rechtsbehelfe
gemdl dem Statut der Beamten der Europdischen Union und der Beschaf-
tigungsbedingungen fiir die sonstigen Bediensteten der Europdischen Union
gemil der Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates (')
(im Folgenden ,,Statut und Beschéftigungsbedingungen®) eingelegt werden.

Nationale Experten, die zum Generalsekretariat des Rates abgeordnet wer-
den, um dort einen Dienstposten zu bekleiden, fiir den der Zugang zu als
CONFIDENTIEL UE/EU CONFIDENTIAL* oder hoher eingestuften EU-
VS erforderlich ist, miissen der Sicherheitsbehorde des Generalsekretariats
des Rates eine giiltige Bescheinigung tiber die Sicherheitsermachtigung (Si-
cherheitsermachtigungsbescheinigung — Personnel Security Clearance Cer-
tificate, PSCC) fiir den Zugang zu EU-VS vorlegen, bevor sie ihren Dienst
antreten, die Anstellungsbehorde erteilt auf dieser Grundlage eine Genehmi-
gung fiir den Zugang zu EU-VS.

Das Generalsekretariat des Rates erkennt die von anderen Organen, Einrich-
tungen oder Agenturen der Union ausgestellten Genehmigungen filir den
Zugang zu EU-VS an, solange diese giiltig sind. Die Genehmigung erstreckt
sich auf alle Aufgaben, die die betreffende Person im Generalsekretariat des
Rates iibernimmt. Das Organ, die Einrichtung oder die Agentur der Union,
bei dem bzw. der die betreffende Person ihre Beschiftigung aufnimmt,
unterrichtet die zustédndige Nationale Sicherheitsbehorde iiber den Wechsel
des Arbeitgebers.

Nimmt eine Person innerhalb von 12 Monaten nach Mitteilung des Ergeb-
nisses der Sicherheitsiiberpriifung an die Anstellungsbehérde des Generalse-
kretariats des Rates ihren Dienst nicht auf oder unterbricht sie diesen fiir
einen Zeitraum von 12 Monaten, in dem sie nicht beim Generalsekretariat
des Rates oder bei einer nationalen Verwaltung eines Mitgliedstaats tatig ist,
so wird die zustdndige Nationale Sicherheitsbehorde mit diesem Ergebnis
befasst, damit sie gegebenenfalls bestdatigen kann, dass es weiterhin giiltig
und berechtigt ist.

Werden dem Generalsekretariat des Rates Informationen in Bezug auf ein
Sicherheitsrisiko durch eine Person bekannt, die eine Genehmigung fiir den
Zugang zu EU-VS besitzt, so teilt das Generalsekretariat des Rates dies der
zustdndigen Nationalen Sicherheitsbehorde gemill den einschldgigen Vor-
schriften mit; es kann den Zugang zu EU-VS aussetzen oder die Genehmi-
gung fiir den Zugang zu EU-VS zuriicknehmen.

Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates vom 29. Februar 1968 zur

Festlegung des Statuts der Beamten der Européischen Gemeinschaften und der Beschaf-
tigungsbedingungen fiir die sonstigen Bediensteten dieser Gemeinschaften sowie zur
Einfiihrung von SondermaBnahmen, die voriibergehend auf die Beamten der Kommission
anwendbar sind (ABlL. L 56 vom 4.3.1968, S. 1).
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Teilt eine Nationale Sicherheitsbehorde dem Generalsekretariat des Rates
mit, dass eine gemd3 Nummer 18 Buchstabe a erfolgte Feststellung in
Bezug auf eine Person, die im Besitz einer Genehmigung fiir den Zugang
zu EU-VS ist, zuriickgenommen wurde, kann die Anstellungsbehdrde des
Generalsekretariats des Rates bei der Nationalen Sicherheitsbehdrde um alle
weiteren Auskiinfte nachsuchen, die diese nach ihren innerstaatlichen
Rechtsvorschriften geben darf. Bei Bestitigung der nachteiligen Erkennt-
nisse wird die Genehmigung zuriickgenommen und die betreffende Person
vom Zugang zu EU-VS und von Dienstposten, auf denen sie sich Zugang zu
EU-VS verschaffen kann oder auf denen sie ein Sicherheitsrisiko darstellen
konnte, ausgeschlossen.

Jede Entscheidung iiber die Riicknahme oder die Aussetzung einer Geneh-
migung flir den Zugang zu EU-VS fiir einen Beamten oder sonstigen Be-
diensteten des Generalsekretariats des Rates und gegebenenfalls die dafiir
mafgeblichen Griinde werden der betreffenden Person mitgeteilt; die betref-
fende Person kann beantragen, von der Anstellungsbehorde gehort zu wer-
den. Fiir die von einer Nationalen Sicherheitsbehorde zur Verfiigung gestell-
ten Informationen gelten die einschlidgigen Rechtsvorschriften des betreffen-
den Mitgliedstaats, einschlieBlich der Rechtsvorschriften fiir etwaige Rechts-
behelfe. Gegen Entscheidungen der Anstellungsbehdrde des Generalsekreta-
riats des Rates konnen Rechtsbehelfe gemd3 dem Statut und den Beschif-
tigungsbedingungen eingelegt werden.

Verzeichnis der Verschlusssachenermdchtigungen und Genehmigungen

Jeder Mitgliedstaat und das Generalsekretariat des Rates fithren jeweils ein
Verzeichnis der Sicherheitserméchtigungen bzw. der Genehmigungen, die
im Hinblick auf den Zugang zu als ,, CONFIDENTIEL UE/EU CONFIDEN-
TIAL* oder hoher eingestuften Verschlusssachen erteilt wurden. Diese Ver-
zeichnisse enthalten mindestens Angaben zum Geheimhaltungsgrad der EU-
VS, zu denen die betreffende Person Zugang haben darf, das Datum, an dem
die Verschlusssachenermichtigung erteilt wurde, und deren Giiltigkeitsdau-
er.

Die zustindige Sicherheitsbehorde kann eine PSCC ausstellen, die Angaben
zum Geheimhaltungsgrad der EU-VS, zu denen die Person Zugang haben
darf (als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder hoher einge-
stufte Verschlusssachen), zur Giiltigkeitsdauer der betreffenden Sicherheits-
erméchtigung fiir den Zugang zu EU-VS bzw. der Genehmigung fiir den
Zugang zu EU-VS und zum Ende der Giiltigkeitsdauer der Bescheinigung
selbst enthalt.

Ausnahmen vom Erfordernis einer Sicherheitserméchtigung

Fiir Personen, die in den Mitgliedstaaten aufgrund ihrer Aufgaben férmlich
entsprechend befugt worden sind, wird der Zugang zu EU-VS gemill den
innerstaatlichen Rechtsvorschriften bestimmt; diese Personen werden iiber
ihre Verpflichtungen aus den Sicherheitsvorschriften hinsichtlich des Schut-
zes von EU-VS belehrt.

SCHULUNG UND SENSIBILISIERUNG IN BEZUG AUF SICHERHEIT

Alle Personen, denen eine Verschlusssachenerméchtigung erteilt wurde, be-
statigen schriftlich, dass sie sich ihrer Verpflichtungen in Bezug auf den
Schutz von EU-VS und der Folgen einer Kenntnisnahme von EU-VS durch
Unbefugte bewusst sind. Der Mitgliedstaat bzw. das Generalsekretariat des
Rates verwahrt die Aufzeichnungen {iber derartige schriftliche Bestitigun-
gen.

Alle Personen, die zum Zugang zu EU-VS ermichtigt sind oder EU-VS
bearbeiten miissen, werden in einer ersten Phase fiir Bedrohungen der Si-
cherheit sensibilisiert und spéter in regelméBigen Abstdnden dariiber unter-
richtet; sie miissen alle von ihnen als verdidchtig oder ungewohnlich erach-
teten Anbahnungsversuche oder sonstigen Tatigkeiten unverziiglich den fiir
Sicherheit zustédndigen Stellen melden.

Alle Personen, die nicht mehr mit Aufgaben betraut sind, die einen Zugang
zu EU-VS erfordern, werden iiber ihre Verpflichtungen in Bezug auf den
fortgesetzten Schutz von EU-VS belehrt und haben diese Belehrung gege-
benenfalls schriftlich zu bestitigen.

AUSSERGEWOHNLICHE UMSTANDE

Soweit die innerstaatlichen Rechtsvorschriften dies zulassen, kann eine von
einer zustdndigen nationalen Behorde eines Mitgliedstaats fiir den Zugang
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zu nationalen Verschlusssachen erteilte Verschlusssachenerméichtigung wih-
rend eines befristeten Zeitraums bis zur Erteilung einer Sicherheitserméch-
tigung fiir den Zugang zu EU-VS nationale Bedienstete zum Zugang zu EU-
VS bis zu der entsprechenden Geheimhaltungsstufe gemifl der Entspre-
chungstabelle in Anlage B berechtigen, wenn ein solcher befristeter Zugang
im Interesse der Union erforderlich ist. Die Nationalen Sicherheitsbehorden
unterrichten den Sicherheitsausschuss, sofern die innerstaatlichen Rechtsvor-
schriften einen befristeten Zugang zu EU-VS nicht zulassen.

Aus Griinden der Dringlichkeit kann die Anstellungsbehorde des General-
sekretariats des Rates in Erwartung des Abschlusses einer umfassenden
Sicherheitsiiberpriifung nach Konsultation der Nationalen Sicherheitsbehorde
des Mitgliedstaats, dessen Staatsangehorigkeit die betreffende Person besitzt,
und vorbehaltlich der Ergebnisse einer ersten Priifung, die dazu dient, fest-
zustellen, ob keine nachteiligen Erkenntnisse vorliegen, Beamten und sons-
tigen Bediensteten des Generalsekretariats des Rates eine vorldufige Er-
méchtigung zum Zugang zu EU-VS fiir eine bestimmte Tétigkeit erteilen,
wenn dies im dienstlichen Interesse gerechtfertigt ist. Solche vorldufigen
Erméchtigungen gelten fiir hochstens sechs Monate und berechtigen nicht
zum Zugang zu Verschlusssachen, die als ,TRES SECRET UE/EU TOP
SECRET* eingestuft sind. Alle Personen, denen eine vorldufige Ermachti-
gung erteilt wurde, bestédtigen schriftlich, dass sie sich ihrer Pflichten in
Bezug auf den Schutz von EU-VS und der Folgen einer Kenntnisnahme
von EU-VS durch Unbefugte bewusst sind. Das Generalsekretariat des Rates
verwahrt die Aufzeichnungen iiber derartige schriftliche Bestitigungen.

Wird einer Person eine Tétigkeit zugewiesen, die eine Verschlusssachen-
erméchtigung erfordert, die fiir Verschlusssachen gilt, die einen eine Stufe
hoheren Geheimhaltungsgrad aufweisen als die Verschlusssachen, fiir die sie
eine Erméchtigung besitzt, so kann die Zuweisung dieser Tatigkeit vorlaufig
erfolgen, sofern

a) der Vorgesetzte der Person schriftlich begriindet, dass der Zugang zu
EU-VS eines hoheren Geheimhaltungsgrads zwingend erforderlich ist;

b) der Zugang auf bestimmte EU-VS beschrénkt ist, die fiir die zugewiesene
Aufgabe erforderlich sind;

c) die betreffende Person im Besitz einer giiltigen Sicherheitserméchtigung
bzw. einer giiltigen Genehmigung fiir den Zugang zu EU-VS ist;

d) Schritte eingeleitet wurden, um die Zugangsermichtigung fiir den fiir die
Tatigkeit erforderlichen Geheimhaltungsgrad zu erwirken;

e) von der zustdndigen Behorde iiberpriift worden ist, ob die betreffende
Person nicht in gravierender Weise oder wiederholt gegen die Sicher-
heitsvorschriften verstoBen hat;

f) die zustdndige Behorde der Zuweisung der Tatigkeit an die Person zu-
stimmt und

g) in der zustdndigen Registratur oder untergeordneten Registratur eine Auf-
zeichnung der Ausnahmegenehmigung, einschlieSlich einer Beschreibung
der Verschlusssache, zu der der Zugang genehmigt wurde, aufbewahrt
wird.

Das vorstehend beschriebene Verfahren gilt fiir den einmaligen Zugang zu
EU-VS, die einen eine Stufe hoheren Geheimhaltungsgrad aufweisen als
derjenige, fiir den die betreffende Person erméchtigt wurde. Auf dieses Ver-
fahren darf nicht regelmaBig zuriickgegriffen werden.

In besonderen Ausnahmefillen, wie bei Missionen in feindlicher Umgebung
oder in Zeiten zunehmender internationaler Spannungen, wenn Sofortmal-
nahmen ergriffen werden miissen, insbesondere zur Rettung von Menschen-
leben, konnen die Mitgliedstaaten und der Generalsekretdr Personen, die
nicht die erforderliche Verschlusssachenerméchtigung besitzen, nach Mog-
lichkeit schriftlich Zugang zu als ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® oder ,,SECRET UE/EU SECRET* eingestuften Verschlusssachen
gewihren, sofern eine derartige Erlaubnis absolut notwendig ist und keine
begriindeten Zweifel an der Loyalitit, Vertrauenswiirdigkeit und Zuverlds-
sigkeit der betreffenden Person bestehen. Von dieser Erlaubnis wird eine
Aufzeichnung aufbewahrt, in der die Verschlusssachen beschrieben werden,
zu denen der Zugang genehmigt wurde.
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Im Falle von Verschlusssachen, die als ,,TRES SECRET UE/EU TOP SE-
CRET* eingestuft sind, wird diese Art des Zugangs in Ausnahmefillen auf
Staatsangehorige der Mitgliedstaaten der Union beschrénkt, die zum Zugang
entweder zu nationalen Verschlusssachen, die dem Geheimhaltungsgrad
L, TRES SECRET UE/EU TOP SECRET* entsprechen, oder zu Verschluss-
sachen des Geheimhaltungsgrads ,,SECRET UE/EU SECRET* ermichtigt
wurden.

Der Sicherheitsausschuss wird iiber die Félle unterrichtet, in denen auf das
Verfahren nach den Nummern 36 und 37 zuriickgegriffen wird.

Sehen die innerstaatlichen Rechtsvorschriften eines Mitgliedstaats strengere
Vorschriften in Bezug auf befristete Ermachtigungen, die vorldufige Zuwei-
sung von Tétigkeiten, den einmaligen Zugang oder den Zugang im Notfall
von Personen zu Verschlusssachen vor, so werden die in diesem Abschnitt
vorgesehenen Verfahren nur innerhalb der von den einschldgigen innerstaat-
lichen Rechtsvorschriften gesetzten Grenzen angewandt.

Der Sicherheitsausschuss erhélt einen jéhrlichen Bericht iiber die In-
anspruchnahme der in diesem Abschnitt beschriebenen Verfahren.

TEILNAHME AN SITZUNGEN IM RAT

Vorbehaltlich der Nummer 28 darf Personen, die an Tagungen des Rates
oder an Sitzungen seiner Vorbereitungsgremien teilnehmen sollen, in deren
Rahmen als ,,CONFIDENTIEL UE/EU CONFIDENTIAL* und hoher einge-
stufte Informationen erortert werden, die Teilnahme nur dann gestattet wer-
den, wenn die Verschlusssachenerméchtigung der betreffenden Person be-
statigt wurde. Im Falle von Delegierten wird eine Sicherheitsermédchtigungs-
bescheinigung (PSCC) oder ein anderer Nachweis fiir eine Verschluss-
sachenerméchtigung dem Sicherheitsbiiro des Generalsekretariats des Rates
von den zustindigen Behorden iibermittelt oder ausnahmsweise von dem
betreffenden Delegierten vorgelegt. Gegebenenfalls kann eine konsolidierte
Namensliste verwendet werden, die den einschlagigen Nachweis einer Ver-
schlusssachenermichtigung enthalt.

Wird einer Person, die im Rahmen ihrer Aufgaben an Tagungen des Rates
oder an Sitzungen seiner Vorbereitungsgremien teilnehmen muss, die Si-
cherheitsermichtigung fiir den Zugang zu EU-VS aus Sicherheitsgriinden
entzogen, so setzt die zustdndige Behorde das Generalsekretariat des Rates
davon in Kenntnis.

MOGLICHER ZUGANG ZU EU-VERSCHLUSSSACHEN

Boten, Sicherheitsbedienstete und Begleitpersonen werden einer Sicherheits-
tiberpriifung der erforderlichen Geheimhaltungsstufe unterzogen oder auf
andere Weise gemdB den innerstaatlichen Rechtsvorschriften angemessen
iberpriift und tiber die Sicherheitsverfahren zum Schutz von EU-VS sowie
iber ihre Pflichten zum Schutz der ihnen anvertrauten Verschlusssachen
belehrt.
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II.

ANHANG 11

MATERIELLER GEHEIMSCHUTZ

EINLEITUNG

Dieser Anhang enthdlt Bestimmungen zur Anwendung von Artikel 8. Er
legt Mindestanforderungen an den materiellen Schutz von Gebduden, Biiros,
Rdumen und sonstigen Bereichen fest, in denen EU-VS bearbeitet und
aufbewahrt werden, einschlieBlich Bereichen, in denen Kommunikations-
und Informationssysteme untergebracht sind.

Die Mafinahmen des materiellen Geheimschutzes zielen darauf ab, den Zu-
gang unbefugter Personen zu EU-VS zu verhindern, indem

a) gewibhrleistet wird, dass EU-VS auf geeignete Weise bearbeitet und auf-
bewahrt werden;

b) die Einteilung des Personals in Bezug auf den Zugang zu EU-VS nach
dem Grundsatz ,,Kenntnis nur, wenn notig® und gegebenenfalls anhand
der Sicherheitserméchtigung der betreffenden Bediensteten ermdglicht
wird;

c) von unbefugten Handlungen abgeschreckt wird bzw. diese verhindert
und aufgedeckt werden und

d) das heimliche oder gewaltsame Eindringen unbefugter Personen von
auflen verhindert oder aufgehalten wird.

ANFORDERUNGEN UND MASSNAHMEN BEZUGLICH DES MATE-
RIELLEN GEHEIMSCHUTZES

Die Auswahl der Maflnahmen des materiellen Geheimschutzes erfolgt auf
der Grundlage einer Einschitzung der Bedrohungslage durch die zustindi-
gen Behorden. Das Generalsekretariat des Rates wie auch die Mitgliedstaa-
ten wenden in ihren Gebduden einen Risikomanagementprozess fiir den
Schutz von EU-VS an, um dafiir zu sorgen, dass der Umfang des materiel-
len Schutzes dem festgestellten Risiko entspricht. Bei dem Risikomanage-
mentprozess wird allen relevanten Faktoren Rechnung getragen, insbeson-
dere

a) dem Geheimhaltungsgrad der EU-VS;

b) der Form und dem Umfang der EU-VS, wobei zu beriicksichtigen ist,
dass bei grolen Mengen oder einer Zusammenstellung von EU-VS unter
Umsténden strengere Schutzmafinahmen zu ergreifen sind;

¢) der Umgebung und der Struktur der Gebdude oder Bereiche, in denen
EU-VS verwahrt werden, und

d) der Einschitzung der nachrichtendienstlichen Bedrohung, die gegen die
Union und/oder die Mitgliedstaaten gerichtet ist, sowie der Bedrohung
durch Sabotage, Terrorismus und andere subversive und/oder kriminelle
Handlungen.

Die zustindige Sicherheitsbehorde legt unter Anwendung des Konzepts der
mehrschichtigen Sicherheit die angemessene Kombination von Maflnahmen
des materiellen Geheimschutzes fest, die durchgefiihrt werden miissen. Dies
kann eine oder mehrere der folgenden Mafinahmen umfassen:

a) Absperrung: ein materielles Hindernis, dass einen zu schiitzenden Be-
reich abgrenzt;

b) Einbruchsmeldeanlagen: Eine Einbruchsmeldeanlage kann zur Erhéhung
des durch eine Zutrittssperre gewéhrten Sicherheitsniveaus oder in Réu-
men und Gebduden an Stelle von Sicherheitspersonal oder zu dessen
Unterstiitzung verwendet werden;
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I11.

10.

Iv.

12.

¢) Zugangskontrolle: Die Zugangskontrollen konnen einen Standort, ein
oder mehrere Gebdude an einem Standort oder Rdumlichkeiten innerhalb
eines Gebdudes betreffen. Die Kontrollen kdnnen elektronisch oder elek-
tromechanisch, durch Sicherheits- und/oder Empfangspersonal oder im
Wege anderer physischer Maflnahmen erfolgen;

d

N

Sicherheitspersonal: Unter anderem zur Abschreckung von Personen, die
ein unbemerktes Eindringen planen, kann Sicherheitspersonal beschiftigt
werden, das ausgebildet und tiberwacht und erforderlichenfalls angemes-
sen sicherheitsiiberpriift sein muss;

c

~—

Videoiiberwachung (CCTV): Videoiiberwachungssysteme konnen vom
Sicherheitspersonal zur Uberpriifung von Storfillen und bei Alarmierung
durch die Einbruchsmeldeanlagen an groferen Standorten oder an den
duBleren Abgrenzungen genutzt werden;

f) Sicherheitsbeleuchtung: Sicherheitsbeleuchtungen konnen eingesetzt wer-
den, um potenzielle Eindringlinge abzuschrecken und fiir die Beleuch-
tung zu sorgen, die fiir eine wirksame Uberwachung entweder unmittel-
bar durch das Sicherheitspersonal oder mittelbar durch ein Videotiber-
wachungssystem erforderlich ist, und

~

alle sonstigen geeigneten physischen MaBnahmen zur Abschreckung
oder Aufdeckung unbefugter Zugangsversuche oder zur Verhinderung
von Verlust und Beschiddigung von EU-VS.

g

Die zustidndige Behorde kann befugt werden, Durchsuchungen an den Ein-
und Ausgéngen vorzunehmen, um damit vom Verbringen unzuldssigen Ma-
terials in Réumlichkeiten oder Gebdude oder von der nicht genchmigten
Mitnahme von EU-VS aus Réumlichkeiten oder Gebduden abzuschrecken.

Besteht die Gefahr einer — auch versehentlichen — unzuldssigen Einsicht
in EU-VS, so werden geeignete Mallnahmen ergriffen, um dieser Gefahr
entgegenzuwirken.

Bei neuen Anlagen miissen die Anforderungen hinsichtlich des materiellen
Geheimschutzes und deren funktionale Spezifikationen bei der Planung und
Konzeption der Anlagen festgelegt werden. Bei bestehenden Anlagen miis-
sen die Anforderungen hinsichtlich des materiellen Geheimschutzes mog-
lichst weitgehend umgesetzt werden.

AUSRUSTUNG FUR DEN MATERIELLEN SCHUTZ VON EU-VS

Bei der Beschaffung von Ausriistung (wie Sicherheitsbehéltnissen, Akten-
vernichtern, Tirschlossern, elektronischen Zugangskontrollsystemen, Ein-
bruchsmeldeanlagen, Alarmsystemen) fiir den physischen Schutz von EU-
VS stellt die zustdndige Sicherheitsbehorde sicher, dass die Ausriistung den
genehmigten technischen Standards und Mindestanforderungen entspricht.

Die technischen Spezifikationen der Ausriistung, die zum physischen Schutz
von EU-VS eingesetzt werden soll, werden in Sicherheitsleitlinien festgehal-
ten, die vom Sicherheitsausschuss gebilligt werden.

Die Sicherheitssysteme miissen in regelmédfigen Abstinden iiberpriift wer-
den; die Ausriistung muss regelméBig gewartet werden. Bei den Wartungs-
arbeiten ist dem Ergebnis der Uberpriifungen Rechnung zu tragen, damit ein
optimales Funktionieren der betreffenden Ausriistung weiterhin gewdhrleis-
tet ist.

Die Wirksamkeit der einzelnen Sicherheitsmafinahmen und des gesamten
Sicherheitssystems ist bei jeder Inspektion zu iiberpriifen.

DURCH MASSNAHMEN DES MATERIELLEN GEHEIMSCHUTZES
GESCHUTZTE BEREICHE

Zum physischen Schutz von EU-VS werden zwei Arten von durch Mal-
nahmen des materiellen Geheimschutzes geschiitzten Bereichen oder ent-
sprechende Bereiche auf nationaler Ebene eingerichtet:
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14.

15.

16.

17.

a) Verwaltungsbereiche und

b) besonders geschiitzte Bereiche (einschlieflich technisch abgesicherter
Bereiche).

In diesem Beschluss gelten alle Bezugnahmen auf Verwaltungsbereiche und
besonders geschiitzte Bereiche, einschlieBlich technisch abgesicherter Berei-
che, auch als Bezugnahmen auf die entsprechenden Bereiche auf nationaler
Ebene.

Die zustidndige Sicherheitsbehorde legt fest, ob ein bestimmter Bereich die
Anforderungen fiir eine Ausweisung als Verwaltungsbereich, als besonders
geschiitzter Bereich oder technisch abgesicherter Bereich erfiillt.

Fiir Verwaltungsbereiche:

a) Eine sichtbare duflere Abgrenzung wird eingerichtet, die die Kontrolle
von Personen und gegebenenfalls von Fahrzeugen ermdglicht;

b) nur Personen, die von der zustindigen Behorde entsprechend erméchtigt
wurden, diirfen diesen Bereich unbegleitet betreten, und

c) bei allen anderen Personen ist eine stdndige Begleitung oder eine gleich-
wertige Kontrolle sicherzustellen.

Fiir besonders geschiitzte Bereiche:

a) Eine sichtbare und geschiitzte duflere Abgrenzung mit vollstdndiger Ein-
gangs- und Ausgangskontrolle wird eingerichtet, die mittels eines Be-
rechtigungsausweises oder eines Systems zur personlichen Identifizie-
rung erfolgt;

b) nur sicherheitsiiberpriifte und speziell erméchtigte Personen diirfen die-
sen Bereich auf der Grundlage der Tatsache, dass sie Zugang zu Ver-
schlusssachen haben miissen, unbegleitet betreten, und

c) bei allen anderen Personen ist eine stindige Begleitung oder eine gleich-
wertige Kontrolle sicherzustellen.

Wenn das Betreten eines besonders geschiitzten Bereichs de facto den un-
mittelbaren Zugang zu darin enthaltenen Verschlusssachen ermdglicht, sind
auflerdem folgende Anforderungen zu erfiillen:

a) Der hochste Geheimhaltungsgrad der Verschlusssachen, die in der Regel
in dem Bereich verwahrt werden, ist eindeutig anzugeben;

b) alle Besucher benétigen eine spezielle Genehmigung, um den Bereich
betreten zu diirfen, miissen jederzeit begleitet werden und miissen ent-
sprechend sicherheitsiiberpriift sein, es sei denn, es werden Mainahmen
getroffen, um sicherzustellen, dass kein Zugang zu EU-VS moglich ist.

Besonders geschiitzte Bereiche mit Abhorschutz sind als technisch abge-
sicherte Bereiche auszuweisen. Es gelten die folgenden zusétzlichen Anfor-
derungen:

a) Diese Bereiche werden mit Einbruchsmeldeanlagen ausgeriistet, sind
dann, wenn sie nicht besetzt sind, verschlossen zu halten, und dann,
wenn sie besetzt sind, zu bewachen. Die Kontrolle der Schliissel erfolgt
nach Mafigabe des Abschnitts VI,

b) alle Personen, die diese Bereiche betreten, und alles Material, das dorthin
verbracht wird, sind zu kontrollieren;
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18.

19.

20.

21.

22.

23.

c¢) diese Bereiche sind gemél den Vorschriften der zusténdigen Sicherheits-
behorde regelmidflig zu inspizieren und/oder technisch zu iiberpriifen.
Diese Inspektionen bzw. Uberpriifungen sind auch dann vorzunehmen,
wenn die Bereiche nachweislich oder vermutlich unbefugt betreten wur-
den, und

d) in diesen Bereichen sind nicht zugelassene Kommunikationsverbindun-
gen, nicht zugelassene Telefone und andere nicht zugelassene Kommuni-
kationsgerdte und nicht zugelassene elektrische oder elektronische Aus-
rlistung verboten.

Ungeachtet der Nummer 17 Buchstabe d miissen alle Kommunikations-
gerdte und elektrischen oder elektronischen Geréte vor ihrer Nutzung in
Bereichen, in denen Sitzungen oder Arbeiten zu Verschlusssachen des Ge-
heimhaltungsgrads ,,SECRET UE/EU SECRET* und hoher stattfinden, so-
wie in Féllen, in denen die Gefdhrdung von EU-VS als hoch eingeschitzt
wird, vorab von der zustdndigen Sicherheitsbehdrde untersucht werden, um
sicherzustellen, dass mit diesen Geriten keine verstdndlichen Informationen
auf unbeabsichtigte oder unzuldssige Weise aus dem betreffenden abge-
sicherten Bereich nach auflen iibermittelt werden konnen.

Die abgesicherten Bereiche, die nicht rund um die Uhr von Dienst tuendem
Personal besetzt sind, sind gegebenenfalls unmittelbar nach den iiblichen
Arbeitszeiten und in unregelméfBigen Abstinden auflerhalb der iiblichen
Arbeitszeiten zu inspizieren, es sei denn, es wird eine Einbruchsmeldeanlage
verwendet.

Innerhalb eines Verwaltungsbereichs konnen zeitweilig abgesicherte Berei-
che oder technisch abgesicherte Bereiche im Hinblick auf eine geheimhal-
tungsbediirftige Sitzung oder einen anderen dhnlichen Zweck eingerichtet
werden.

Fiir jeden abgesicherten Bereich werden sicherheitsbezogene Sicherheits-
betriebsverfahren aufgestellt, die Folgendes regeln:

a) den Geheimhaltungsgrad der EU-VS, die in diesem Bereich bearbeitet
oder aufbewahrt werden diirfen;

b) die einzuhaltenden Uberwachungs- und SchutzmaBnahmen;

c) die Personen, die aufgrund dessen, dass sie Kenntnis von Verschluss-
sachen haben miissen, und aufgrund ihrer Sicherheitserméchtigung unbe-
gleiteten Zugang zu diesem Bereich erhalten;

d) gegebenenfalls die Verfahren fiir die Begleitung anderer Personen, denen
Zugang zu diesem Bereich gewidhrt wird, bzw. die Verfahren zum
Schutz von EU-VS in einem solchen Fall und

e) sonstige einschldgige Mafinahmen und Verfahren.

Tresorrdume werden in abgesicherte Bereiche eingebaut. Wénde, Bdden,
Decken, Fenster und verschlieBbare Tiiren miissen von der zustdndigen
Sicherheitsbehorde zugelassen werden und einen Schutz bieten, der dem
eines Sicherheitsbehiltnisses entspricht, das fiir die Aufbewahrung von
EU-VS desselben Geheimhaltungsgrads zugelassen ist.

MATERIELLE SCHUTZMASSNAHMEN FUR DIE BEARBEITUNG
UND AUFBEWAHRUNG VON EU-VS

EU-VS des Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED*
diirfen in folgenden Bereichen bearbeitet werden:

a) in einem besonders geschiitzten Bereich;

b) in einem Verwaltungsbereich, sofern die EU-VS vor dem Zugang Unbe-
fugter geschiitzt werden, oder
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24.

25.

26.

27.

28.

¢) auBerhalb eines besonders geschiitzten Bereichs oder eines Verwaltungs-
bereichs, sofern der Besitzer die EU-VS gemifl Anhang III Nummern 28
bis 41 befordert und sich verpflichtet hat, besondere Mafinahmen ein-
zuhalten, die in den Sicherheitsanweisungen der zustindigen Sicherheits-
behorde festgelegt sind, um sicherzustellen, dass die EU-VS vor dem
Zugang durch unbefugte Personen geschiitzt sind.

EU-VS des Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED*
sind in geeigneten, verschlieBbaren Biiromdbeln in einem Verwaltungs-
bereich oder einem besonders geschiitzten Bereich aufzubewahren. Sie kon-
nen zeitweilig auflerhalb eines besonders geschiitzten Bereichs oder eines
Verwaltungsbereichs aufbewahrt werden, sofern der Besitzer sich verpflich-
tet hat, besondere MaBinahmen einzuhalten, die in den Sicherheitsanweisun-
gen der zustdndigen Sicherheitsbehdrde festgelegt sind.

EU-VS der Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® oder ,,SECRET UE/EU SECRET* diirfen in folgenden Bereichen
bearbeitet werden:

a) in einem besonders geschiitzten Bereich;

b) in einem Verwaltungsbereich, sofern die EU-VS vor dem Zugang Unbe-
fugter geschiitzt werden, oder

c) auBlerhalb eines abgesicherten Bereichs oder eines Verwaltungsbereichs,
sofern der Besitzer

i) die EU-VS gemill Anhang III Nummern 28 bis 41 befordert;

i) sich verpflichtet hat, besondere Mafinahmen einzuhalten, die in den
Sicherheitsanweisungen der zustindigen Sicherheitsbehorde nieder-
gelegt sind, um sicherzustellen, dass die EU-VS vor dem Zugang
unbefugter Personen geschiitzt sind;

iii) die EU-VS jederzeit unter personlicher Kontrolle hdlt und

iv) im Falle von Dokumenten in Papierform die einschligige Registratur
davon in Kenntnis gesetzt hat.

EU-VS der Geheimhaltungsgrade ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® und ,,SECRET UE/EU SECRET* werden in einem besonders ge-
schiitzten Bereich entweder in einem Sicherheitsbehéltnis oder in einem
Tresorraum aufbewahrt.

EU-VS des Geheimhaltungsgrads ,,TRES SECRET UE/EU TOP SECRET*
werden in einem besonders geschiitzten Bereich bearbeitet.

EU-VS des Geheimhaltungsgrads ,,TRES SECRET UE/EU TOP SECRET*
sind in einem besonders geschiitzten Bereich unter einer der folgenden
Bedingungen aufzubewahren:

a) in einem VS-Verwahrgelass entsprechend Nummer 8 mit mindestens
einer der folgenden zusitzlichen Kontrollen:

i) stindige Bewachung oder Kontrolle durch tiberpriiftes Sicherheitsper-
sonal oder Dienst versehendes Personal;

ii) zugelassene Einbruchsmeldeanlage in Verbindung mit Bereitschafts-
personal im Sicherheitsdienst;

b) in einem mit einer Einbruchsmeldeanlage ausgestatteten Tresorraum in
Verbindung mit Bereitschaftspersonal im Sicherheitsdienst.
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29.

VI

30.

31

Die Vorschriften tiber die Beforderung von EU-VS auflerhalb von physisch
geschiitzten Bereichen sind in Anhang III enthalten.

KONTROLLE DER SCHLUSSEL UND KOMBINATIONEN ZUM
SCHUTZ VON EU-VS

Die zustindige Sicherheitsbehorde legt Verfahren fiir die Verwaltung der
Schliissel und Kombinationen fiir Biiros, Rdume, Tresorrdume und Sicher-
heitsbehiltnisse fest. Diese Verfahren miissen Schutz vor unbefugtem Zu-
gang gewihren.

Der Kreis der Personen, denen die Kombinationen zur Kenntnis gegeben
werden, ist so weit wie moglich zu begrenzen. Die Kombinationen fiir
Sicherheitsbehéltnisse und fiir Tresorrdume, in denen EU-VS aufbewahrt
werden, sind zu dndern

a) bei Entgegennahme eines neuen Behilters;

b) bei Wechsel des Personals, das die Kombination kennt;

c) bei tatsdchlicher oder vermuteter Kenntnisnahme durch Unbefugte;

d) bei Wartung oder Reparatur eines Schlosses und

e) mindestens alle 12 Monate.
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IIL.

10.

ANHANG 111

VERWALTUNG VON VERSCHLUSSSACHEN

EINLEITUNG

Dieser Anhang enthilt Bestimmungen zur Anwendung von Artikel 9. In ihm
sind die VerwaltungsmaBnahmen zur Uberwachung von EU-VS wihrend
der gesamten Dauer ihrer Einstufung als EU-VS festgelegt; diese sollen
dazu dienen, die beabsichtigte oder unbeabsichtigte Kenntnisnahme dieser
Verschlusssachen durch Unbefugte bzw. den Verlust dieser Verschluss-
sachen zu verhindern und festzustellen.

REGELN FUR DIE EINSTUFUNG ALS VERSCHLUSSSACHE
Geheimhaltungsgrade und Kennzeichnungen

Informationen werden als Verschlusssache eingestuft, wenn sie hinsichtlich
ihrer Vertraulichkeit zu schiitzen sind.

Der Herausgeber einer EU-VS ist dafiir zustédndig, nach Mafigabe der ein-
schlagigen Einstufungsleitlinien den Geheimhaltungsgrad und den urspriing-
lichen Empfangerkreis der Informationen zu bestimmen.

Der Geheimhaltungsgrad einer EU-VS ist nach Artikel 2 Absatz 2 und unter
Bezugnahme auf das gemil Artikel 3 Absatz 3 zu billigende Sicherheits-
konzept festzulegen.

Der Geheimhaltungsgrad ist eindeutig und richtig anzugeben, unabhingig
davon, ob die EU-VS im Papierformat, in miindlicher, elektronischer oder
anderer Form vorliegt.

Einzelne Teile eines bestimmten Dokuments (d. h. Seiten, Absitze, Ab-
schnitte, Anhéinge oder sonstige Anlagen) konnen eine unterschiedliche Ein-
stufung erforderlich machen und sind entsprechend zu kennzeichnen, auch
bei Aufbewahrung in elektronischer Form.

Der Geheimhaltungsgrad des Gesamtdokuments oder der Datei entspricht
mindestens dem Geheimhaltungsgrad seines/ihres am hochsten eingestuften
Teils. Werden Informationen aus verschiedenen Quellen in einem Dokument
zusammengestellt, so wird die endgiiltige Fassung durchgesehen, um den
grundsitzlichen Geheimhaltungsgrad zu bestimmen, da sie einen hoheren
Geheimhaltungsgrad als fiir die einzelnen Bestandteile ndtig erfordern kann.

Dokumente, die Teile mit unterschiedlichen Geheimhaltungsgraden umfas-
sen, sollten moglichst so untergliedert werden, dass Teile mit verschiedenen
Geheimhaltungsgraden leicht zu erkennen sind und gegebenenfalls abge-
trennt werden konnen.

Ein Begleitschreiben oder ein Ubermittlungsvermerk samt Anlagen ist so
hoch einzustufen wie die am hochsten eingestufte Anlage. Der Herausgeber
muss anhand einer entsprechenden Kennzeichnung klar angeben, welcher
Geheimhaltungsgrad fiir das Begleitschreiben bzw. den Ubermittlungsver-
merk gilt, wenn diesem die Anlagen nicht beigefiigt sind, z. B.:

CONFIDENTIEL UE/EU CONFIDENTIAL
Ohne Anlage(n) RESTREINT UE/EU RESTRICTED

Kennzeichnungen
Zusitzlich zu einer der VS-Kennzeichnungen nach Artikel 2 Absatz 2 kon-
nen EU-VS mit zusitzlichen Kennzeichnungen versehen sein, wie z. B.

a) eine Kennzeichnung, die den Herausgeber identifiziert;

b) Warnhinweisen, Codewdrtern oder Akronymen, mit denen der Tatig-
keitsbereich, auf den sich das Dokument bezieht, eine besondere Ver-
teilung gemél dem Grundsatz ,,Kenntnis nur, wenn notig™ oder Verwen-
dungsbeschrankungen angegeben werden;

c) Weitergabekennzeichnungen oder
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11.

12.

13.

14.

15.

16.

1.
17.

d) gegebenenfalls der Angabe des Zeitpunkts oder des speziellen Ereignis-
ses, nach dem der Geheimhaltungsgrad herabgestuft oder aufgehoben
werden kann.

Abgekiirzte Einstufungskennzeichnungen

StandardméBig abgekiirzte Einstufungskennzeichnungen konnen verwendet
werden, um den Geheimhaltungsgrad einzelner Absidtze eines Textes aus-
zuweisen. Die Abkiirzungen ersetzen nicht die kompletten Einstufungskenn-
zeichnungen.

In EU-VS koénnen folgende Standardabkiirzungen verwendet werden, um
den Geheimhaltungsgrad von Textabschnitten oder Textteilen von weniger
als einer Seite anzugeben:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Erstellung von EU-VS

Bei der Erstellung einer EU-Verschlusssache
a) wird auf jeder Seite der Geheimhaltungsgrad eindeutig vermerkt;
b) wird jede Seite nummeriert;

¢) wird dem Dokument ein Aktenzeichen und ein Betreff zugeordnet, der
selbst keinen Geheimhaltungsgrad fiihrt, wenn er nicht entsprechend ge-
kennzeichnet ist;

d) wird das Dokument datiert und

e) erhalten Dokumente des Geheimhaltungsgrads ,,SECRET UE/EU SE-
CRET* oder hoher auf jeder Seite eine eigene Exemplarnummer, wenn
sie in mehreren Exemplaren verteilt werden sollen.

Ist eine Anwendung der Nummer 13 auf EU-VS nicht moglich, so sind im
Einklang mit nach Artikel 6 Absatz 2 festzulegenden Sicherheitsleitlinien
andere geeignete Maflnahmen anzuwenden.

Herabstufung und Aufhebung des Geheimhaltungsgrads von EU-VS

Der Herausgeber teilt, sofern moglich und insbesondere bei Verschluss-
sachen mit dem Geheimhaltungsgrad ,,RESTREINT UE/EU RES-
TRICTED®, zum Zeitpunkt der Erstellung einer EU-VS mit, ob deren Ge-
heimhaltungsgrad zu einem bestimmten Zeitpunkt oder im Anschluss an ein
bestimmtes Ereignis herabgestuft oder aufgehoben werden kann.

Das Generalsekretariat des Rates tiberpriift regelméafig die in seinem Besitz
befindlichen EU-VS daraufhin, ob ihr Geheimhaltungsgrad weiterhin zutref-
fend ist. Das Generalsekretariat des Rates legt ein System fest, mit dem der
Geheimhaltungsgrad der von ihm stammenden EU-VS mindestens alle fiinf
Jahre iiberpriift wird. Eine solche Uberpriifung ist nicht erforderlich, wenn
der Herausgeber bereits von vornherein mitgeteilt hat, dass der Geheimhal-
tungsgrad der Informationen automatisch herabgestuft oder aufgehoben
wird, und die Informationen entsprechend gekennzeichnet wurden.

REGISTRIERUNG VON EU-VS ZU SICHERHEITSZWECKEN

Fiir jede Stelle im Generalsekretariat des Rates und in den nationalen Ver-
waltungen der Mitgliedstaaten, in denen EU-VS bearbeitet werden, wird
eine zustidndige Registratur bestimmt, damit bei der Bearbeitung von EU-
VS die Einhaltung dieses Beschlusses gewihrleistet wird. Die Registraturen
werden als besonders geschiitzte Bereiche im Sinne des Anhangs II einge-
richtet.
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Im Sinne dieses Beschlusses bezeichnet der Ausdruck ,.Registrierung zu
Sicherheitszwecken (im Folgenden ,,Registrierung®) die Durchfithrung
von Verfahren, bei denen jede Phase des Umlaufs der Materialien, auch
deren Weitergabe und Vernichtung, aufgezeichnet wird.

Alle als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® und héher eingestuf-
ten Materialien sind in den benannten Registraturen zu registrieren, wenn sie
in einer Verwaltungseinheit eingehen oder diese verlassen.

Die Zentralregistratur im Generalsekretariat des Rates verwahrt die Auf-
zeichnungen {iiber alle Verschlusssachen, die vom Rat und vom Generalse-
kretariat des Rates an Drittstaaten und internationale Organisationen wei-
tergegeben werden, und {iiber alle Verschlusssachen, die von Drittstaaten
oder internationalen Organisationen eingehen.

Im Falle eines Kommunikations- und Informationssystems konnen die Re-
gistrierungsverfahren durch Prozesse im Kommunikations- und Informati-
onssystem selbst vorgenommen werden.

Der Rat billigt ein Sicherheitskonzept in Bezug auf die Registrierung von
EU-VS zu Sicherheitszwecken.

»TRES SECRET UE/EU TOP SECRET“-Registraturen

In den Mitgliedstaaten und im Generalsekretariat des Rates wird eine Regis-
tratur benannt, die als zentrale Eingangs- und Ausgangsstelle fiir als ,,TRES
SECRET UE/EU TOP SECRET* eingestufte Verschlusssachen fungiert.
Sofern erforderlich, konnen nachgeordnete Registraturen zur Bearbeitung
dieser Verschlusssachen zu Registrierungszwecken bestimmt werden.

Diese nachgeordneten Registraturen diirfen als ,,TRES SECRET UE/EU
TOP SECRET* eingestufte Dokumente nicht unmittelbar an andere nach-
geordnete Registraturen derselben zentralen ,,TRES SECRET UE/EU TOP
SECRET*-Registratur oder anderweitig iibermitteln, ohne dass diese ihre
ausdriickliche schriftliche Zustimmung erteilt hat.

KOPIEREN UND UBERSETZEN VON EU-VERSCHLUSSSACHEN

Als ,,TRES SECRET UE/EU TOP SECRET* eingestufte Dokumente diirfen
ohne vorherige schriftliche Zustimmung des Herausgebers weder kopiert
noch iibersetzt werden.

Hat der Herausgeber von als ,,SECRET UE/EU SECRET* und niedriger
eingestuften Dokumenten keine Einschrdnkungen hinsichtlich der Anfer-
tigung von Kopien oder Ubersetzungen auferlegt, so konnen diese Doku-
mente auf Anweisung des Besitzers kopiert bzw. libersetzt werden.

Die fiir das Originaldokument geltenden Sicherheitsmafinahmen finden auf
Kopien und Ubersetzungen dieses Dokuments Anwendung.

BEFORDERUNG VON EU-VS

Fiir die Beforderung von EU-VS gelten die Schutzmafinahmen nach den
Nummern 30 bis 41. Bei der Beforderung von EU-VS auf elektronischen
Datentrdgern konnen ungeachtet des Artikels 9 Absatz 4 die nachstehend
beschriebenen Schutzmafnahmen entsprechend den Weisungen der zustin-
digen Sicherheitsbehérde durch geeignete technische AbwehrmaBinahmen
erginzt werden, damit das Risiko eines Verlusts oder der Kenntnisnahme
durch Unbefugte so gering wie moglich gehalten wird.

Die zustdndigen Sicherheitsbehorden des Generalsekretariats des Rates und
der Mitgliedstaaten erlassen erganzende Weisungen fiir die Beforderung von
EU-VS nach Mafigabe dieses Beschlusses.

Innerhalb eines Gebédudes oder einer geschlossenen Gebéiudegruppe

EU-VS, die innerhalb eines Gebaudes oder einer geschlossenen Gebéude-
gruppe befordert werden, sind zu verpacken, damit keine Riickschliisse auf
ihren Inhalt méglich sind.



2013D0488 — DE — 26.04.2014 — 001.002 — 34

31.

32.

33.

34.

35.

36.

37.

Innerhalb eines Gebdudes oder einer geschlossenen Gebdudegruppe werden
Verschlusssachen des Geheimhaltungsgrads JTRES SECRET UE/EU TOP
SECRET*" in einem gesicherten Umschlag befordert, auf dem lediglich der
Name des Empfiangers angegeben ist.

Innerhalb der Union

EU-VS, die zwischen Gebduden oder Riumlichkeiten innerhalb der Union
befordert werden, sind so zu verpacken, dass sie vor unbefugter Kenntnis-
nahme geschiitzt sind.

Die Beforderung von Verschlusssachen mit den Geheimhaltungsgraden
,,LCONFIDENTIEL UE/EU CONFIDENTIAL* oder ,,SECRET UE/EU SE-
CRET* innerhalb der Union erfolgt

a) je nach Sachlage durch militdrischen, diplomatischen oder Regierungs-
kurier;

b) als Handgepédck mit der Maf3gabe, dass

i) die EU-VS ununterbrochen im Besitz des Uberbringers verbleibt, es
sei denn, dass sie entsprechend den Anforderungen des Anhangs II
aufbewahrt wird;

ii) die EU-VS nicht wéhrend der Beforderung gedftnet oder an o6ffent-
lich zugénglichen Orten gelesen wird;

iii) die betreffenden Personen {iber ihre Verantwortlichkeiten fiir die
Sicherheit belehrt werden und

iv) die betreffenden Personen erforderlichenfalls einen Kurierausweis
erhalten;

c¢) durch Postdienste oder private Kurierdienste, sofern

i) sie von der zustidndigen Nationalen Sicherheitsbehorde nach Mal3gabe
der innerstaatlichen Rechtsvorschriften zugelassen worden sind und

i) sie entsprechend den gemifl Artikel 6 Absatz 2 festzulegenden Min-
destanforderungen geeignete Schutzmafinahmen anwenden.

Bei der Beforderung von einem Mitgliedstaat in einen anderen wird Buch-
stabe ¢ lediglich auf Verschlusssachen bis zum Geheimhaltungsgrad ,,CON-
FIDENTIEL UE/EU CONFIDENTIAL® angewendet.

Informationen des Geheimhaltungsgrads ,,RESTREINT UE/EU RES-
TRICTED* diirfen auch durch Postdienste oder private Kurierdienste befor-
dert werden. Ein Kurierausweis ist fiir die Beforderung solcher Informatio-
nen nicht erforderlich.

Als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,,SECRET UE/EU
SECRET* eingestufte Materialien (beispielsweise Geridte oder Maschinen),
die nicht mit den unter Nummer 33 aufgefiihrten Beforderungsmitteln be-
fordert werden konnen, werden nach Mafigabe des Anhangs V von gewerb-
lichen Beforderungsunternehmen als Fracht befordert.

Die Beforderung von als ,,TRES SECRET UE/EU TOP SECRET* einge-
stuften Verschlusssachen zwischen Gebduden oder Rdumlichkeiten innerhalb
der Union erfolgt je nach Sachlage durch militdrischen, diplomatischen oder
Regierungskurier.

Aus der Union in das Hoheitsgebiet eines Drittstaats

EU-VS, die aus der Union in das Hoheitsgebiet eines Drittstaats befordert
werden, sind so zu verpacken, dass sie vor unbefugter Kenntnisnahme ge-
schiitzt sind.
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Die Beforderung von Verschlusssachen der Geheimhaltungsgrade ,,CONFI-
DENTIEL UE/EU CONFIDENTIAL® oder ,,SECRET UE/EU SECRET*
aus der Union in das Hoheitsgebiet eines Drittstaats erfolgt

a) durch militdrischen oder diplomatischen Kurier;
b) als Handgepéack mit der Mafigabe, dass

i) das Paket ein amtliches Siegel trigt oder so gestaltet ist, dass deutlich
wird, dass es sich um eine amtliche Sendung handelt, die keiner
Uberpriifung durch Zoll- und Sicherheitsbehdrden unterzogen werden
darf;

ii) die betreffenden Personen einen Kurierausweis mit sich fiihren, in
dem das Paket verzeichnet ist und die betreffenden Personen zur
Beforderung des Pakets erméchtigt werden;

iii) die EU-VS ununterbrochen im Besitz des Uberbringers verbleibt, es
sei denn, dass sie entsprechend den Anforderungen des Anhangs II
aufbewahrt wird;

iv) die EU-VS nicht wihrend der Beforderung gedffnet oder an 6ffent-
lich zugénglichen Orten gelesen wird und

v) die betreffenden Personen iiber ihre Verantwortlichkeiten flir die
Sicherheit belehrt werden.

Die Beforderung von Verschlusssachen der Geheimhaltungsgrade ,,CONFI-
DENTIEL UE/EU CONFIDENTIAL®“ oder ,,SECRET UE/EU SECRET*
aus der Union in einen Drittstaat oder zu einer internationalen Organisation
erfolgt nach den einschldgigen Bestimmungen eines Geheimschutzabkom-
mens oder einer Verwaltungsvereinbarung nach Artikel 13 Absatz 2 Buch-
stabe a oder b.

Informationen des Geheimhaltungsgrads ,,RESTREINT UE/EU RES-
TRICTED* diirfen auch durch Postdienste oder private Kurierdienste befor-
dert werden.

Die Beforderung von Verschlusssachen des Geheimhaltungsgrads ,,TRES
SECRET UE/EU TOP SECRET* aus der Union in das Hoheitsgebiet eines
Drittstaats erfolgt durch militdrischen oder diplomatischen Kurier.

VERNICHTUNG VON EU-VS

Nicht mehr bendtigte EU-Verschlusssachen konnen unbeschadet der ein-
schlagigen Vorschriften und Regelungen iiber die Archivierung vernichtet
werden.

Registrierungspflichtige Dokumente nach Artikel 9 Absatz 2 werden von der
zustandigen Registratur auf Anweisung des Besitzers oder einer zustindigen
Behorde vernichtet. Die Dienstbiicher und sonstigen Registrierungsinforma-
tionen werden entsprechend aktualisiert.

Bei Dokumenten des Geheimhaltungsgrads ,,SECRET UE/EU SECRET*
oder ,,TRES SECRET UE/EU TOP SECRET* erfolgt die Vernichtung im
Beisein eines Zeugen, der mindestens zum Zugang zu Verschlusssachen mit
dem Geheimhaltungsgrad des zu vernichtenden Dokuments erméchtigt ist.

Der Registerfiihrer und der Zeuge — falls dessen Anwesenheit erforderlich
ist — unterschreiben eine Vernichtungsbescheinigung, die in der Registratur
abgelegt wird. Die Registratur bewahrt die Vernichtungsbescheinigungen
von Dokumenten des Geheimhaltungsgrads ,,TRES SECRET UE/EU TOP
SECRET* mindestens zehn Jahre lang und von Dokumenten der Geheim-
haltungsgrade ,,CONFIDENTIEL UE/EU CONFIDENTIAL® und ,,SECRET
UE/EU SECRET* mindestens fiinf Jahre lang auf.

Verschlusssachen, auch Verschlusssachen des Geheimhaltungsgrads ,,RE-
STREINT UE/EU RESTRICTED®, werden nach Verfahren vernichtet, die
die einschldgigen Unionsnormen oder gleichwertige Normen erfiillen oder
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49.
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51.
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53.

54.

die gemil nationalen technischen Normen von den Mitgliedstaaten zugelas-
sen worden sind, damit so einer vollstindigen oder teilweisen Wiederher-
stellung vorgebeugt wird.

Die Vernichtung elektronischer Datentrager, die fir EU-VS verwendet wur-
den, erfolgt gemd3 Anhang IV Nummer 37.

Wenn in Notféllen das unmittelbare Risiko einer unbefugten Weitergabe
besteht, sind die EU-VS durch den Besitzer so zu vernichten, dass eine
vollstindige oder teilweise Wiederherstellung ausgeschlossen ist. Der He-
rausgeber und die herausgebende Registratur sind von der als Notfallmai3-
nahme durchgefiihrten Vernichtung der registrierten EU-VS in Kenntnis zu
setzen.

BEWERTUNGSBESUCHE

Der Ausdruck ,,Bewertungsbesuch bezeichnet im Folgenden

a) jede Inspektion oder jeden Bewertungsbesuch nach Artikel 9 Absatz 3
und Artikel 16 Absatz 2 Buchstaben e, f und g oder

b) jeden Bewertungsbesuch gemill Artikel 13 Absatz 5

zur Evaluierung der Wirksamkeit der Mafinahmen, die zum Schutz von EU-
VS getroffen wurden.

Bewertungsbesuche werden unter anderem durchgefiihrt, um

a) sicherzustellen, dass die erforderlichen Mindeststandards fiir den Schutz
von EU-VS, die in diesem Beschluss festgelegt sind, eingehalten werden;

b) der Bedeutung der Sicherheitsaspekte und eines wirksamen Risikomana-
gements in den inspizierten Stellen Nachdruck zu verleihen;

c) Abwehrmaflnahmen zu empfehlen, um die spezifischen Auswirkungen
des Verlusts der Vertraulichkeit, der Integritdt oder der Verfiigbarkeit
von Verschlusssachen begrenzen zu koénnen, und

d) die laufenden Programme der Sicherheitsbehdrden zur Sicherheitsschu-
lung und zur Vermittlung von Sicherheitsbewusstsein zu unterstiitzen.

Der Rat stimmt vor Ablauf eines jeden Kalenderjahrs dem Programm fiir
Bewertungsbesuche nach Artikel 16 Absatz 1 Buchstabe c fiir das Folgejahr
zu. Der genaue Terminplan fiir die einzelnen Bewertungsbesuche wird im
Benehmen mit den betreffenden Einrichtungen oder Agenturen der EU,
Mitgliedstaaten, Drittstaaten oder internationalen Organisationen festgelegt.

Durchfithrung von Bewertungsbesuchen

Es werden Bewertungsbesuche durchgefiihrt, um die einschliagigen Vor-
schriften, Regelungen und Verfahren der besuchten Stelle zu iiberpriifen
und um nachzupriifen, ob die Verfahrensweisen der Stelle den in diesem
Beschluss festgelegten Grundprinzipien und Mindeststandards und den Be-
stimmungen fiir den Austausch von Verschlusssachen mit dieser Einrichtung
entsprechen.

Bewertungsbesuche werden in zwei Phasen durchgefiihrt. Vor dem eigent-
lichen Besuch findet gegebenenfalls mit der betreffenden Stelle eine Vor-
bereitungssitzung statt. Daraufhin erstellt das Bewertungsteam im Benehmen
mit der betreffenden Stelle ein detailliertes Bewertungsbesuchsprogramm fiir
alle Sicherheitsbereiche. Das Bewertungsteam sollte Zugang zu jedem Ort
erhalten, an dem EU-VS bearbeitet werden, insbesondere Registraturen und
Zugangspunkte (PoP) der Kommunikations- und Informationssysteme.

Bewertungsbesuche bei den nationalen Verwaltungen der Mitgliedstaaten, in
Drittstaaten und bei internationalen Organisationen werden in uneinge-
schrankter Zusammenarbeit mit den Bediensteten der besuchten Stelle
bzw. des besuchten Drittstaates bzw. der besuchten internationalen Organi-
sation durchgefiihrt.
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Bewertungsbesuche bei den Einrichtungen, Agenturen und sonstigen Stellen
der EU, die diesen Beschluss oder die darin enthaltenen Grundsitze anwen-
den, werden mit Unterstiitzung von Experten der Nationalen Sicherheits-
behorde, in deren Gebiet Einrichtung oder Agentur ihren Sitz hat, durch-
gefiihrt.

Im Falle von Bewertungsbesuchen bei Einrichtungen, Agenturen und Stellen
der EU, die diesen Beschluss oder die darin enthaltenen Grundsitze anwen-
den, sowie in Drittstaaten und bei internationalen Organisationen kann im
Einklang mit den vom Sicherheitsausschuss zu vereinbarenden ausfiihrlichen
Regelungen Unterstiitzung und Mitwirkung von Experten der Nationalen
Sicherheitsbehorden angefordert werden.

Berichte

Am Ende der Bewertungsbesuche werden der besuchten Stelle die wichtigs-
ten Schlussfolgerungen und Empfehlungen vorgelegt. Anschlieend wird ein
Bericht iiber den Bewertungsbesuch erstellt. Wurden Abhilfemalinahmen
und Empfehlungen vorgeschlagen, so muss der Bericht hinreichende Einzel-
heiten zur Untermauerung der erzielten Schlussfolgerungen enthalten. Der
Bericht wird der zustdndigen Behorde der besuchten Stelle tibermittelt.

Fiir Bewertungsbesuche in den nationalen Verwaltungen der Mitgliedstaaten
gilt Folgendes:

a) Der Entwurf des Bewertungsberichts wird der betreffenden Nationalen
Sicherheitsbehorde tibermittelt, damit diese iiberpriifen kann, ob er in-
haltlich korrekt ist und keine Informationen enthélt, die hoher als , RE-
STREINT UE/EU RESTRICTED* eingestuft sind und

b) sofern die Nationale Sicherheitsbehorde des betreffenden Mitgliedstaats
nicht darum ersucht, von einer allgemeinen Verteilung abzusehen, wer-
den die Bewertungsberichte an den Sicherheitsausschuss verteilt. Der
Bericht wird in den Geheimhaltungsgrad ,,RESTREINT UE/EU RES-
TRICTED* eingestuft.

Unter der Verantwortung der Sicherheitsbehorde des Generalsekretariats des
Rates (Sicherheitsbiiro) wird regelméBig ein Bericht erstellt, in dem die
Erfahrungswerte, die sich aus den wihrend eines bestimmten Zeitraums in
den Mitgliedstaaten durchgefiihrten Bewertungsbesuchen ergeben, dargelegt
werden; dieser Bericht wird vom Sicherheitsausschuss gepriift.

Bei Bewertungsbesuchen in Drittstaaten und bei internationalen Organisa-
tionen wird der Bericht an den Sicherheitsausschuss verteilt. Der Bericht
wird zumindest in den Geheimhaltungsgrad ,,RESTREINT UE/EU RES-
TRICTED* eingestuft. Etwaige Abhilfemanahmen werden bei einem Fol-
gebesuch verifiziert und dem Sicherheitsausschuss gemeldet.

Bei Bewertungsbesuchen von Einrichtungen, Agenturen und Stellen der EU,
die diesen Beschluss oder die darin enthaltenen Grundséitze anwenden, wer-
den die Berichte iiber Bewertungsbesuche an den Sicherheitsausschuss ver-
teilt. Der Entwurf des Berichts iiber den Bewertungsbesuch wird der betref-
fenden Agentur oder Einrichtung iibermittelt, damit diese iiberpriifen kann,
ob er inhaltlich korrekt ist und keine Informationen enthélt, die hoher als
LRESTREINT UE/EU RESTRICTED* eingestuft sind. Etwaige Abhilfe-
mafnahmen werden bei einem Folgebesuch verifiziert und dem Sicherheits-
ausschuss gemeldet.

Die Sicherheitsbehorde des Generalsekretariats des Rates fiihrt regelmafig
Inspektionen in den Verwaltungseinheiten des Generalsekretariats des Rates
fiir die unter Nummer 50 festgelegten Zwecke durch.

Priifliste

Die Sicherheitsbehorde des Generalsekretariats des Rates (Sicherheitsbiiro)
erstellt eine Priifliste fiir die bei einem Bewertungsbesuch zu tiberpriifenden
Aspekte und aktualisiert diese Liste. Diese Priifliste wird dem Sicherheits-
ausschuss tlibermittelt.

Die Informationen zum Ausfiillen der Priifliste werden insbesondere wéh-
rend des Besuchs vom Sicherheitsmanagement der inspizierten Stelle einge-
holt. Nachdem sie mit den ausfiihrlichen Antworten ausgefiillt wurde, wird
die Priifliste im Benehmen mit der inspizierten Stelle als Verschlusssache
eingestuft. Sie ist nicht Teil des Inspektionsberichts.
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ANHANG 1V

SCHUTZ VON EU-VS, DIE IN KOMMUNIKATIONS- UND

II.

INFORMATIONSSYSTEMEN BEARBEITET WERDEN

EINLEITUNG

Dieser Anhang enthdlt Bestimmungen zur Anwendung von Artikel 10.

Die folgenden Eigenschaften und Konzepte der Informationssicherung sind
fiir die Sicherheit und die ordnungsgemife Durchfithrung von Operationen
in Kommunikations- und Informationssystemen unerldsslich:

Authentizitdt:  die Garantie, dass die Informationen echt sind und aus
Bona-fide-Quellen stammen;

Verfiigbarkeit: der Umstand, dass die Informationen auf Anfrage einer
befugten Stelle verfligbar und nutzbar sind;

Vertraulichkeit: der Umstand, dass die Informationen nicht gegeniiber unbe-
fugten Personen, Stellen oder Verarbeitungsprozessen of-
fengelegt werden;

Integritit: der Umstand, dass die Genauigkeit und die Vollstindigkeit
der Informationen und Werte gewdhrleistet sind,

Beweisbarkeit: die Moglichkeit des Nachweises, dass ein Vorgang oder ein
Ereignis stattgefunden hat, so dass dieser Vorgang oder
dieses Ereignis nicht nachtraglich abgestritten werden kann.

GRUNDSATZE DER INFORMATIONSSICHERUNG

Die nachstehenden Bestimmungen sind Ausgangsbasis fiir die Sicherheit
eines jeden Kommunikations- und Informationssystems, in dem EU-VS be-
arbeitet werden. Detaillierte Anforderungen zur Durchfiihrung dieser Be-
stimmungen werden in Sicherheitskonzepten und Sicherheitsleitlinien fiir
Informationssicherung festgelegt.

Sicherheitsrisikomanagement

Sicherheitsrisikomanagement ist ein integraler Bestandteil der Konzeption,
der Entwicklung, des Betriebs und der Wartung von Kommunikations- und
Informationssystemen. Das Risikomanagement (Bewertung, Behandlung,
Akzeptanz und Kommunikation) wird als fortlaufender Prozess gemeinsam
von Vertretern der Systemeigner, den fiir ein Projekt zustidndigen Stellen,
den fiir den Betrieb zustdndigen Stellen und den Sicherheits-Zulassungsstel-
len durchgefiihrt; dabei wird ein bewihrtes, transparentes und vollkommen
verstandliches Risikobewertungsverfahren durchgefiihrt. Der Umfang des
Kommunikations- und Informationssystems und seine Werte miissen gleich
zu Beginn des Risikomanagementprozesses klar umrissen sein.

Die zustindigen Stellen miissen die potenziellen Bedrohungen fiir Kom-
munikations- und Informationssysteme tiberpriifen und iiber stets aktuelle
und genaue Risikobewertungen entsprechend dem jeweiligen betrieblichen
Umfeld verfiigen. Sie halten ihre Kenntnisse lber potenzielle Schwachstel-
len stets auf dem neuesten Stand und iiberpriifen regelmifig die Bewertung
der Schwachstellen, um den sich dndernden IT-Gegebenheiten Rechnung zu
tragen.

Das Ziel bei der Sicherheitsrisikobehandlung muss darin bestehen, ein Paket
von Sicherheitsmallnahmen anzuwenden, die zu einer zufriedenstellenden
Ausgewogenheit zwischen den Anforderungen der Nutzer, den Kosten und
dem Sicherheitsrestrisiko fiithren.

Die spezifischen Anforderungen, der Mafistab und Grad der Detaillierung,
die von der einschldgigen SAA zur Akkreditierung eines Kommunikations-
und Informationssystems festgelegt werden, miissen dem festgestellten Ri-
siko entsprechen; dabei ist allen relevanten Faktoren Rechnung zu tragen,
darunter dem Geheimhaltungsgrad der EU-VS, die in dem Kommunikations-
und Informationssystem bearbeitet werden. Zur Akkreditierung gehoren eine
formliche Erkldrung zum Restrisiko und die Akzeptanz des Restrisikos
durch eine zustindige Stelle.
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Sicherheit wihrend des gesamten Lebenszyklus eines Kommunikations-
und Informationssystems

Die Gewibhrleistung der Sicherheit ist wihrend des gesamten Lebenszyklus
eines Kommunikations- und Informationssystems ab der Einfithrung bis zur
AuBerbetriebstellung erforderlich.

Die Rolle aller an einem Kommunikations- und Informationssystem Betei-
ligten und deren Interaktion hinsichtlich der Sicherheit des Systems werden
fiir jede Phase des Lebenszyklus definiert.

Jegliches Kommunikations- und Informationssystem einschlieBlich seiner
technischen und nicht technischen Sicherheitsmanahmen wird wihrend
des Akkreditierungsverfahrens Sicherheitspriifungen unterzogen, damit ge-
wihrleistet ist, dass das erforderliche Sicherheitsniveau erreicht wird, und
geprift wird, dass es korrekt implementiert, integriert und konfiguriert wird.

Sicherheitsbewertungen, -inspektionen und -iiberpriifungen werden wiahrend
des Betriebs eines Kommunikations- und Informationssystems und wihrend
Wartungsarbeiten in regelméafligen Abstdnden sowie im Falle aulergewdhn-
licher Umstdnde durchgefiihrt.

Die Sicherheitsdokumentation fiir ein Kommunikations- und Informations-
system wird wihrend dessen Lebenszyklus weiterentwickelt als integraler
Bestandteil des Prozesses eines Anderungs- und Konfigurationsmanage-
ments.

Optimale Vorgehensweisen

Das Generalsekretariat des Rates und die Mitgliedstaaten arbeiten zusam-
men, um optimale Vorgehensweisen fiir den Schutz von EU-VS, die in
Kommunikations- und Informationssystemen bearbeitet werden, zu ent-
wickeln. Leitlinien zu optimalen Vorgehensweisen enthalten Sicherheitsmaf-
nahmen in den Bereichen Technik, physischer Schutz, Organisation und
Verfahren fiir Kommunikations- und Informationssysteme, deren Effizienz
bei der Abwehr von Bedrohungen und der Behebung von Schwachstellen
belegt ist.

Fiir den Schutz von EU-VS, die in Kommunikations- und Informationssys-
temen bearbeitet werden, sind die Erfahrungen derjenigen Stellen innerhalb
und auflerhalb der Union, die im Bereich Informationssicherung tdtig sind,
heranzuziehen.

Die Verbreitung und anschliefende Anwendung optimaler Vorgehensweisen
soll dazu beitragen, dass ein gleichwertiges Sicherheitsniveau fiir die ver-
schiedenen, vom Generalsekretariat des Rates und von den Mitgliedstaaten
betriebenen Kommunikations- und Informationssystemen erreicht wird, die
EU-VS bearbeiten.

Mehrschichtige Sicherheit

Um das Risiko bei Kommunikations- und Informationssystemen zu verrin-
gern, wird eine Reihe von technischen und nicht technischen Sicherheits-
mafnahmen in Form eines mehrschichtigen Abwehrsystems durchgefiihrt.
Dazu gehoéren

a) Abschreckung: Sicherheitsmafinahmen, mit denen darauf abgezielt wird,
Gegner von einer Planung von Angriffen auf das Kommunikations- und
Informationssystem abzuhalten;

b) Prdvention: Sicherheitsmafinahmen, mit denen darauf abgezielt wird,
einen Angriff auf das Kommunikations- und Informationssystem zu ver-
hindern oder abzublocken;

c) Erkennung: SicherheitsmaBnahmen, mit denen darauf abgezielt wird,
einen Angriff auf das Kommunikations- und Informationssystem zu er-
kennen;

d) Widerstandsfihigkeit: Sicherheitsmafinahmen, mit denen darauf abgezielt
wird, die Auswirkungen eines Angriffs auf moglichst wenige Informa-
tionen oder Werte des Kommunikations- und Informationssystemen zu
begrenzen und weiteren Schaden zu verhindern, und

e) Wiederherstellung: Sicherheitsmafinahmen, mit denen darauf abgezielt
wird, fir das Kommunikations- und Informationssystem eine Situation
der Sicherheit wiederherzustellen.

Wie streng diese Sicherheitsmafinahmen zu sein haben, wird durch eine
Risikobewertung bestimmt.

Die Nationale Sicherheitsbehorde oder eine andere zustindige Behorde tragt
daftir Sorge, dass

a) Cyberabwehrfahigkeiten implementiert werden, damit auf Bedrohungen,
die die Grenzen einer Organisation oder eines Staates {iberschreiten kon-
nen, reagiert werden kann, und
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b) die Reaktionen koordiniert und Informationen iiber diese Bedrohungen,
Zwischenfille und damit zusammenhédngende Risikokonstellationen aus-
getauscht werden (Computer-Notfall-Reaktionsfahigkeit).

Minimalititsprinzip und Prinzip der minimalen Zugriffsrechte

Nur die fur die operativen Anforderungen unbedingt notwendigen Funktio-
nen, Gerdte und Dienste werden implementiert, damit unnétige Risiken ver-
mieden werden.

Nutzer von Kommunikations- und Informationssystemen und automatisier-
ten Verfahrensablaufen erhalten nur den Zugang, die Berechtigung oder die
Genehmigungen, die fiir die Erfiillung ihrer Aufgaben erforderlich sind,
damit der Schaden, der durch Zwischenfille, Fehler oder die unbefugte
Nutzung von Ressourcen des Kommunikations- und Informationssystems
entstehen kann, begrenzt wird.

Die von einem Kommunikations- und Informationssystem durchgefiihrten
Registrierungsverfahren werden, soweit erforderlich, als Teil des Akkredi-
tierungsverfahrens tberpriift.

Sensibilisierung in Bezug auf Informationssicherung

Sensibilisierung fiir die Risiken und die zur Verfiigung stehenden Sicher-
heitsmafinahmen ist die erste Verteidigungslinie in Bezug auf die Sicherheit
von Kommunikations- und Informationssystemen. Insbesondere sollte sich
das gesamte Personal, das mit einem Kommunikations- und Informations-
system wihrend dessen Lebenszyklus befasst ist, einschlieBlich der Nutzer,
iiber Folgendes bewusst sein:

a) Sicherheitsliicken kénnen den Kommunikations- und Informationssyste-
men erheblich schaden;

b) aus einer Vernetzung und Verflechtung kann sich potenzieller Schaden
fiir andere ergeben, und

c¢) sie sind personlich fiir die Sicherheit eines Kommunikations- und Infor-
mationssystems entsprechend ihrer konkreten Aufgabe innerhalb des Sys-
tems und bei den Prozessen verantwortlich und dafiir rechenschafts-
pflichtig.

Damit sichergestellt ist, dass die Verantwortlichkeiten fiir die Sicherheit
bekannt sind, miissen Schulung und Sensibilisierung in Bezug auf Informa-
tionssicherung fiir das gesamte beteiligte Personal, einschlieBlich des Fiih-
rungspersonals, und die Nutzer von Kommunikations- und Informationssys-
temen obligatorisch sein.

Evaluierung und Zulassung von IT-Sicherheitsprodukten

Das erforderliche Mall an Vertrauen in die Sicherheitsmafinahmen, das als
Niveau der Vertrauenswiirdigkeit definiert wird, wird aufgrund der Ergeb-
nisse des Risikomanagementprozesses und entsprechend den einschlidgigen
Sicherheitskonzepten und Sicherheitsleitlinien bestimmt.

Das Vertrauenswiirdigkeitsniveau wird gepriift, indem international an-
erkannte oder national genehmigte Verfahren und Methoden angewandt
werden. Dazu gehdren in erster Linie Evaluierung, Kontrollen und Betriebs-
analysen.

Kryptografische Produkte zum Schutz von EU-VS werden von einer natio-
nalen Krypto-Zulassungsstelle (CAA) eines Mitgliedstaats evaluiert und zu-
gelassen.

Bevor kryptografische Produkte dem Rat oder dem Generalsekretir gemafd
Artikel 10 Absatz 6 zur Zulassung empfohlen werden, miissen sie eine
Zweitevaluierung durch eine entsprechend qualifizierte Behorde (Appropria-
tely Qualified Authority, AQUA) eines Mitgliedstaats, die nicht an der
Konzeption oder Herstellung der Ausriistung beteiligt ist, erfolgreich durch-
laufen. Wie detailliert bei einer Zweitevaluierung zu priifen ist, hangt von
dem angestrebten hochsten Geheimhaltungsgrad der EU-VS ab, die mit
diesen Produkten geschiitzt werden sollen. Der Rat billigt ein Sicherheits-
konzept in Bezug auf die Evaluierung und Zulassung von kryptografischen
Produkten.

Wenn dies aus spezifischen operativen Griinden gerechtfertigt ist, kann der
Rat oder gegebenenfalls der Generalsekretir auf Empfehlung des Sicher-
heitsausschusses auf die Anforderungen nach Nummer 25 oder 26 dieses
Anhangs verzichten und eine vorldufige Zulassung fiir einen spezifischen
Zeitraum gemdlB dem Verfahren nach Artikel 10 Absatz 6 erteilen.



2013D0488 — DE — 26.04.2014 — 001.002 — 41

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Der Rat kann auf Empfehlung des Sicherheitsausschusses den Bewertungs-,
Auswahl- und Zulassungsprozess eines Drittstaats oder einer internationalen
Organisation fiir kryptografische Produkte anerkennen und dementsprechend
diese kryptografischen Produkte als fiir den Schutz von an den betreffenden
Drittstaat oder die betreffende internationale Organisation weitergegebenen
EU-VS zugelassen ansehen.

Eine AQUA ist eine Krypto-Zulassungsstelle (CAA) eines Mitgliedstaats,
die auf der Grundlage von vom Rat festgelegter Kriterien akkreditiert wurde,
die Zweitevaluierung von kryptografischen Produkten zum Schutz von EU-
VS vorzunehmen.

Der Rat billigt ein Sicherheitskonzept in Bezug auf die Eignung und Zu-
lassung von nichtkryptografischen IT-Sicherheitsprodukten.

Ubermittlung innerhalb abgesicherter Bereiche und innerhalb von Ver-
waltungsbereichen

Ungeachtet der Bestimmungen dieses Beschlusses kann, wenn EU-VS inner-
halb abgesicherter Bereiche oder Verwaltungsbereiche iibermittelt werden,
eine nicht verschliisselte Ubermittlung oder eine Verschliisselung auf einer
niedrigeren Stufe unter Zugrundelegung der Ergebnisse eines Risikomana-
gementprozesses und vorbehaltlich der Zustimmung der SAA erfolgen.

Sichere Zusammenschaltung von Kommunikations- und Informations-
systemen

Im Sinne dieses Beschlusses ist eine Systemzusammenschaltung die direkte
Verbindung von zwei oder mehr IT-Systemen fiir die gemeinsame Nutzung
von Daten und anderen Informationsressourcen (beispielsweise Kommuni-
kation); die Verbindung kann unidirektional oder multidirektional sein.

Ein Kommunikations- und Informationssystem muss jedes angeschlossene
IT-System zunéchst als nicht vertrauenswiirdig behandeln und Schutzmal-
nahmen durchfiihren, um den Austausch von Verschlusssachen zu kontrol-
lieren.

Bei der Zusammenschaltung eines Kommunikations- und Informationssys-
tems mit einem anderen IT-System miissen stets die folgenden grundlegen-
den Anforderungen erfiillt sein:

a) Die betrieblichen und operativen Anforderungen fiir solche Zusammen-
schaltungen miissen von den zustdndigen Stellen bekannt gegeben und
genehmigt werden;

b) die Zusammenschaltung ist einem Risikomanagement- und Akkreditie-
rungsverfahren zu unterziehen und bedarf der Genehmigung durch die
zustandigen SAA, und

c) Dienste fiir den Schutz von Systemiibergéingen (Boundary Protection
Services, BPS) werden an der Peripherie aller Kommunikations- und
Informationssysteme implementiert.

Es darf keine Zusammenschaltung zwischen einem akkreditierten Kommuni-
kations- und Informationssystem und einem ungeschiitzten oder 6ffentlichen
Netz geben, auBer wenn das Kommunikations- und Informationssystem tiber
zugelassene Dienste fiir den Schutz von Systemiibergéingen verfiigt, die zu
diesem Zweck zwischen dem Kommunikations- und Informationssystem
und dem ungeschiitzten oder offentlichen Netz installiert wurden. Die Si-
cherheitsmafnahmen fiir eine derartige Zusammenschaltung werden von der
zustindigen Stelle fiir Informationssicherung iiberpriift und von der zustin-
digen SAA genehmigt.

Wenn das ungeschiitzte oder 6ffentliche Netz lediglich als Tréger verwendet
wird und die Daten durch ein gemall Artikel 10 zugelassenes kryptogra-
fisches Produkt verschliisselt werden, gilt eine derartige Verbindung nicht
als Zusammenschaltung.

Die direkte oder kaskadierte Zusammenschaltung eines Kommunikations-
und Informationssystems, das fiir die Bearbeitung von Verschlusssachen
des Geheimhaltungsgrads ,,TRES SECRET UE/EU TOP SECRET* akkre-
ditiert ist, mit einem ungeschiitzten oder 6ffentlichen Netz ist untersagt.

Elektronische Datentriger

Die Vernichtung elektronischer Datentriger erfolgt nach Verfahren, die von
der zustandigen Sicherheitsbehorde genehmigt wurden.
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Elektronische Datentrdger werden nach gemaB Artikel 6 Absatz 2 festzule-
genden Sicherheitsleitlinien wiederverwendet, herabgestuft oder freigegeben.

Notsituationen

Unbeschadet der Bestimmungen dieses Beschlusses kénnen in einer Notsi-
tuation wie beispielsweise drohenden oder bereits eingetretenen Krisen,
Konflikten, Kriegssituationen oder im Fall besonderer operativer Umsténde
die nachstehend beschriebenen besonderen Verfahren angewandt werden.

EU-VS konnen mit Hilfe kryptografischer Produkte, die fiir einen niedrige-
ren Geheimhaltungsgrad zugelassen sind, oder mit Zustimmung der zustén-
digen Behorde unverschliisselt ibermittelt werden, wenn eine Verzogerung
einen Schaden verursachen wiirde, der deutlich groBer wére als der Schaden,
der durch eine Preisgabe des als Verschlusssache eingestuften Materials
entstehen wiirde, und wenn

a) Absender und Empfanger nicht die erforderliche Verschliisselungsein-
richtung oder gar keine Verschliisselungseinrichtung haben und

b) das als Verschlusssache eingestufte Material nicht rechtzeitig auf ande-
rem Wege tibermittelt werden kann.

Verschlusssachen, die unter den unter Nummer 39 erlduterten Umstdnden
iibermittelt werden, sind nicht mit Kennzeichnungen oder Angaben zu ver-
sehen, die sie von nicht als Verschlusssache eingestuften Informationen oder
solchen unterscheiden, die mit einem zur Verfligung stehenden kryptogra-
fischen Produkt geschiitzt werden konnen. Die Empfanger werden auf an-
derem Weg unverziiglich iiber den Geheimhaltungsgrad unterrichtet.

Wird gemdl Nummer 39 vorgegangen, ist der zustdndigen Behorde und
dem Sicherheitsausschuss anschliefend Bericht zu erstatten.

FUNKTIONEN UND STELLEN FUR INFORMATIONSSICHERUNG

In den Mitgliedstaaten und beim Generalsekretariat des Rates werden die
nachstehenden Funktionen fiir Informationssicherung geschaffen. Hierfiir
sind keine zentralen organisatorischen Einheiten erforderlich. Fir die einzel-
nen Funktionen werden gesonderte Mandate erteilt. Diese Funktionen und
die damit einhergehenden Verantwortlichkeiten kénnen jedoch zusammen-
gefasst oder der gleichen organisatorischen Einheit zugewiesen oder auf
verschiedene organisatorische Einheiten aufgeteilt werden, sofern interne
Interessen- oder Aufgabenkonflikte vermieden werden.

Information Assurance Authority (Stelle fiir Informationssicherung)

Die Stelle fiir Informationssicherung (IAA) ist fiir Folgendes zustindig:

a) Ausarbeitung von Sicherheitskonzepten und Sicherheitsleitlinien fir In-
formationssicherung sowie Uberwachung ihrer Wirksamkeit und An-
gemessenheit;

b) Schutz und Verwaltung der technischen Informationen iiber kryptogra-
fische Produkte;

c) Gewihrleistung, dass die fiir den Schutz von EU-VS gewdhlten Infor-
mationssicherungsmafnahmen den einschlagigen Regeln fiir ihre Eig-
nung und Auswahl entsprechen;

d) Gewdhrleistung, dass die kryptografischen Produkte unter Einhaltung der
Regeln fiir ihre Eignung und Auswahl gewihlt werden;

e) Koordinierung von Schulung und Sensibilisierung in Bezug auf Informa-
tionssicherung;

f) Konsultation des Systembetreibers, der Sicherheitsverantwortlichen und
der Vertreter der Nutzer in Bezug auf die Sicherheitskonzepte und Si-
cherheitsleitlinien fiir Informationssicherung und

g) Gewihrleistung, dass in der Fachuntergruppe fiir Fragen der Informati-
onssicherung des Sicherheitsausschusses das geeignete Fachwissen vor-
handen ist.
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TEMPEST Authority (TEMPEST-Stelle)

Die TEMPEST-Stelle (TA) hat sicherzustellen, dass die Kommunikations-
und Informationssysteme den TEMPEST-Konzepten und -Leitlinien entspre-
chen. Sie genehmigt TEMPEST-SchutzmaBinahmen fiir Installationen und
Produkte, damit EU-VS bis zu einem bestimmten Geheimhaltungsgrad in
dem betreffenden Betriebsumfeld geschiitzt sind.

Crypto Approval Authority (Krypto-Zulassungsstelle)

Die Krypto-Zulassungsstelle (CAA) hat sicherzustellen, dass kryptografische
Produkte den nationalen Kryptografiekonzepten bzw. dem Kryptografiekon-
zept des Rates entsprechen. Sie erteilt fiir ein kryptografisches Produkt die
Zulassung, EU-VS bis zu einem bestimmten Geheimhaltungsgrad in dem
betreffenden Betriebsumfeld zu schiitzen. Was die Mitgliedstaaten anbe-
langt, so ist die CAA ferner dafiir zustdndig, kryptografische Produkte zu
evaluieren.

Crypto Distribution Authority (Krypto-Verteilungsstelle)
Die Krypto-Verteilungsstelle (CDA) ist fiir Folgendes zusténdig:

a) Verwaltung und Rechenschaftspflicht in Bezug auf EU-Kryptomaterial;

b) Gewidhrleistung, dass fiir das gesamte EU-Kryptomaterial in Bezug auf
Rechenschaftspflicht, sichere Bearbeitung, Speicherung und Verteilung
geeignete Verfahren durchgesetzt und Kandle eingerichtet werden, und

c) Sicherstellung des Transfers von EU-Kryptomaterial zu den oder von den
Einzelpersonen oder Dienststellen, die es verwenden.

Security Accreditation Authority (Sicherheits-Akkreditierungsstelle)

Die Sicherheits-Akkreditierungsstelle (SAA) fiir das jeweilige System ist fiir
Folgendes zustindig:

a) Gewihrleistung, dass die Kommunikations- und Informationssysteme den
einschldgigen Sicherheitskonzepten und Sicherheitsleitlinien entsprechen,
Ausstellung einer Zulassungserkldrung fiir Kommunikations- und Infor-
mationssysteme zur Bearbeitung von EU-VS bis zu einem bestimmten
Geheimhaltungsgrad in dem betreffenden Betriebsumfeld, wobei die Ak-
kreditierungsvoraussetzungen sowie die Kriterien angegeben werden,
aufgrund deren eine erneute Zulassung erforderlich wird;

b

=

Festlegung eines Verfahrens fiir die Sicherheitsakkreditierung im Ein-
klang mit den einschldgigen Konzepten unter genauer Angabe der Vo-
raussetzungen fir die Zulassung von Kommunikations- und Informati-
onssystemen unter der Leitung der SAA;

C

~

Festlegung einer Strategie fiir die Sicherheitsakkreditierung, in der dar-
gelegt wird, wie detailliert das Akkreditierungsverfahren entsprechend
der geforderten Vertraulichkeit angelegt sein muss;

d) Priifung und Zulassung der sicherheitsbezogenen Dokumentation — ein-
schlieBlich der Erkldrung zum Risikomanagement und der Erkldrung zum
Restrisiko, der Aufstellung der systemspezifischen Sicherheitsanforderun-
gen (im Folgenden ,,SSRS*), der Dokumentation iiber die Uberpriifung
der Sicherheitsimplementierung und der sicherheitsbezogenen Betriebs-
verfahren (im Folgenden ,,SecOPs*) — und Gewahrleistung, dass sie mit
den Sicherheitsvorschriften und -konzepten des Rates iibereinstimmt;

c

~

Kontrolle der Implementierung der Sicherheitsmanahmen in Bezug auf
das Kommunikations- und Informationssystem im Wege der Durchfiih-
rung oder Forderung von Sicherheitsbewertungen, -kontrollen oder -tiber-
priifungen;

f) Festlegung von Sicherheitsanforderungen (z. B. Sicherheitsstufen fiir die
Sicherheitsiiberpriifung des Personals) fiir die Besetzung der fiir das
Kommunikations- und Informationssystem sicherheitskritischen Stellen;

~

Forderung der Auswahl von zugelassenen kryptografischen und TEM-
PEST-Produkten, die zur Gewéhrleistung der Sicherheit eines Kommuni-
kations- und Informationssystems verwendet werden;

g
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h) Genehmigung — oder gegebenenfalls Mitwirkung an der gemeinsamen
Genehmigung — der Zusammenschaltung eines Kommunikations- und
Informationssystems mit anderen Kommunikations- und Informationssys-
temen und

i) Konsultation des Systembetreibers, der Sicherheitsakteure und der Ver-
treter der Nutzer in Bezug auf das Sicherheitsrisikomanagement — ins-
besondere hinsichtlich des Restrisikos — und auf die Voraussetzungen
fiir die Erkldrung tiber die Zulassung.

Die SAA des Generalsekretariats des Rates ist fiir die Akkreditierung aller
Kommunikations- und Informationssysteme zustdndig, die im Zustdndig-
keitsbereich des Generalsekretariats des Rates betriecben werden.

Die einschligige SAA eines Mitgliedstaats ist flir die Akkreditierung von
Kommunikations- und Informationssystemen und deren Komponenten zu-
stindig, die im Zustdndigkeitsbereich eines Mitgliedstaats betrieben werden.

Wenn Kommunikations- und Informationssysteme in die Zustindigkeit so-
wohl der SAA des Generalsekretariats des Rates als auch der SAA der
Mitgliedstaaten fallen, so nimmt ein gemeinsames Sicherheits-Akkreditie-
rungsgremium (Security Accreditation Board, SAB) die Akkreditierung
des betreffenden Systems vor. Es setzt sich aus einem SAA-Vertreter jedes
Mitgliedstaats zusammen, und ein SAA-Vertreter der Kommission nimmt an
den Sitzungen teil. Andere Stellen, die an ein Kommunikations- und Infor-
mationssystem angeschlossen sind, werden zu Beratungen iiber das betref-
fende System eingeladen.

Den Vorsitz des SAB fiihrt ein Vertreter der SAA des Generalsekretariats
des Rates. Im SAB beschlieBen die SAA-Vertreter der Organe, Mitglied-
staaten und sonstigen Stellen, die an das Kommunikations- und Informati-
onssystem angeschlossen sind, einvernehmlich. Das SAB erstellt fiir den
Sicherheitsausschuss regelmiflig Berichte iiber seine Tatigkeit und iibermit-
telt ihm alle Akkreditierungserklarungen.

Fiir den Betrieb zustindige Stelle fiir Informationssicherung

Die fiir den Betrieb des jeweiligen Systems zusténdige Stelle fiir Informa-
tionssicherung ist fiir Folgendes zustindig:

a) Ausarbeitung der Sicherheitsdokumentation im Einklang mit den Sicher-
heitskonzepten und Sicherheitsleitlinien; dies betrifft insbesondere die
SSRS einschlieBlich der Erkldrung zum Restrisiko, die SecOPs und
das Kryptokonzept im Rahmen des Akkreditierungsverfahrens fiir Kom-
munikations- und Informationssysteme;

b) Mitwirkung bei Auswahl und Priifung der systemspezifischen tech-
nischen Sicherheitsmaflnahmen, -vorrichtungen und -software mit dem
Ziel, deren Implementierung zu iibernehmen und zu gewdhrleisten,
dass sie im Einklang mit der einschldgigen Sicherheitsdokumentation
sicher installiert, konfiguriert und gewartet werden;

¢) Mitwirkung bei der Auswahl der TEMPEST-Sicherheitsmainahmen und
-vorrichtungen, sofern dies in den SSRS verlangt wird, und Gewihrleis-
tung, dass sie in Zusammenarbeit mit der TA sicher installiert und ge-
wartet werden;

d) Uberwachung der Implementierung und Anwendung der SecOps und
gegebenenfalls Ubertragung der Verantwortung fiir die Betriebssicherheit
an den Systemeigner;

e) Management und Handhabung von kryptografischen Produkten, Gewéhr-
leistung der Aufbewahrung von verschliisseltem und der Kontrolle un-
terliegendem Material sowie erforderlichenfalls Gewéhrleistung der Ge-
nerierung kryptografischer Variablen;

f) Durchfiihrung von Sicherheitsanalysen, -liberpriifungen und -tests, ins-
besondere im Hinblick auf die Erstellung der von der SAA verlangten
einschldgigen Risikoberichte;

g) Durchfiihrung von fiir das Kommunikations- und Informationssystem
spezifischen Schulungen in Bezug auf Informationssicherung und

h) Implementierung und Durchfiihrung von fiir das Kommunikations- und
Informationssystem spezifischen Sicherheitsmafinahmen.
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II.

ANHANG V

GEHEIMSCHUTZ IN DER WIRTSCHAFT

EINLEITUNG

Dieser Anhang enthidlt Bestimmungen zur Anwendung von Artikel 11. Er
legt allgemeine Sicherheitsvorschriften fiir industrielle oder andere Unter-
nehmen fest, die wihrend der Verhandlungen vor der Auftragsvergabe und
wihrend der Laufzeit von vom Rat vergebenen und als Verschlusssache
eingestuften Auftrdgen gelten.

Der Rat billigt Leitlinien fiir den Geheimschutz in der Wirtschaft, mit
denen insbesondere ausfiihrliche Anforderungen in Bezug auf Sicherheits-
bescheide fiir Unternehmen (FSC), Geheimschutzklauseln (SAL), Besuche
sowie die Ubermittlung und Beférderung von EU-VS aufgestellt werden.

SICHERHEITSBESTIMMUNGEN BEI ALS VERSCHLUSSSACHE
EINGESTUFTEN AUFTRAGEN

VS-Einstufungsliste (SCG)

Vor der Ausschreibung oder der Vergabe eines als Verschlusssache einge-
stuften Auftrags bestimmt das Generalsekretariat des Rates als Vergabebe-
horde den Geheimhaltungsgrad fiir Informationen, die Bietern oder Auf-
tragnehmern zur Verfiigung gestellt werden, sowie den Geheimhaltungs-
grad fiir Informationen, die vom Auftragnehmer herauszugeben sind. Zu
diesem Zweck erstellt das Generalsekretariat des Rates die bei der Aus-
fithrung des Auftrags zu verwendende VS-Einstufungsliste (Security Clas-
sification Guide, SCG).

Fiir die Bestimmung des Geheimhaltungsgrads der verschiedenen Bestand-
teile eines als Verschlusssache eingestuften Auftrags gelten die folgenden
Grundsétze:

a) Bei der Erstellung einer VS-Einstufungsliste beriicksichtigt das General-
sekretariat des Rates alle relevanten Sicherheitsaspekte, unter anderem
den Geheimhaltungsgrad, den der Herausgeber der Information, deren
Nutzung fir den Auftrag er gebilligt hat, dieser zugewiesen hat;

b) der globale Geheimhaltungsgrad des Auftrags darf nicht niedriger sein
als der hochste Geheimhaltungsgrad eines einzelnen Teilauftrags, und

c) gegebenenfalls setzt sich das Generalsekretariat des Rates mit den Na-
tionalen Sicherheitsbehdrden/Beauftragten Sicherheitsbehdrden der Mit-
gliedstaaten oder mit der betreffenden sonstigen zustéindigen Sicher-
heitsbehorde in Verbindung, wenn es den Geheimhaltungsgrad von
Informationen, die bei der Ausfithrung eines Auftrags von den Auftrag-
nehmern erstellt oder diesen zur Verfiigung gestellt werden, dndert und
wenn es nachfolgende Anderungen in der VS-Einstufungsliste vor-
nimmt.

Geheimschutzklausel (SAL)

Die auftragsspezifischen Sicherheitsanforderungen werden in einer Geheim-
schutzklausel (Security Aspects Letter, SAL) beschrieben. Die Geheim-
schutzklausel enthdlt gegebenenfalls die VS-Einstufungsliste (SCG) und
ist fester Bestandteil eines als Verschlusssache eingestuften Auftrags oder
Subauftrags.

Die Geheimschutzklausel enthdlt die Bestimmungen, mit denen der Auf-
tragnehmer und/oder Subauftragnehmer verpflichtet wird, die Mindeststan-
dards dieses Beschlusses einzuhalten. Die Nichteinhaltung dieser Mindest-
standards kann einen ausreichenden Grund dafiir darstellen, dass der Auf-
trag gekiindigt wird.

Sicherheitsanweisung fiir ein Programm/Projekt (PSI)

Abhingig vom Umfang von Programmen oder Projekten, die mit dem
Zugang zu oder der Bearbeitung oder Aufbewahrung von EU-VS verbun-
den sind, kann eine spezifische PSI von der mit der Verwaltung des Pro-
gramms oder Projekts beauftragten Vergabebehorde ausgearbeitet werden.
Die Sicherheitsanweisung bedarf der Genehmigung durch die Nationalen
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Sicherheitsbehorden/Beauftragten Sicherheitsbehdrden der Mitgliedstaaten
oder durch eine andere zustdndige Sicherheitsbehdrde, die an dem Pro-
gramm/Projekt beteiligt ist, und kann zusitzliche Sicherheitserfordernisse
beinhalten.

SICHERHEITSBESCHEID FUR UNTERNEHMEN (FSC)

Ein Sicherheitsbescheid fiir Unternehmen wird von der Nationalen Sicher-
heitsbehorde oder der Beauftragten Sicherheitsbehorde oder einer anderen
zustandigen Behorde eines Mitgliedstaats ausgestellt und gibt gemdBl den
innerstaatlichen Rechtsvorschriften Auskunft dariiber, dass ein industrielles
oder anderes Unternehmen in der Lage ist, EU-VS bis zu dem entspre-
chenden Geheimhaltungsgrad (,,CONFIDENTIEL UE/EU CONFIDENTI-
AL* oder ,,SECRET UE/EU SECRET") in seinen Anlagen zu schiitzen.
Der Bescheid ist dem Generalsekretariat des Rates als der Vergabebehorde
vorzulegen, bevor einem Auftragnehmer oder Subauftragnehmer bzw. ei-
nem moglichen Auftragnehmer oder Subauftragnehmer EU-VS zur Ver-
fiigung gestellt werden konnen oder ihm Zugang zu diesen gewihrt werden
kann.

Bei der Erteilung eines Sicherheitsbescheids fiir Unternehmen hat die zu-
standige Nationale Sicherheitsbehdrde oder Beauftragte Sicherheitsbehorde
zumindest Folgendes zu beachten:

a) Sie bewertet die Integritat des industriellen oder anderen Unternehmens;

b) sie bewertet die Eigentums- und Kontrollverhéltnisse bzw. die Moglich-
keit einer unzuldssigen Einflussnahme unter dem Aspekt eines eventu-
ellen Sicherheitsrisikos;

c) sie tberpriift, ob das industrielle oder andere Unternehmen ein Sicher-
heitssystem eingefiihrt hat, das alle geeigneten Geheimschutzmafnah-
men umfasst, die nach den in diesem Beschluss niedergelegten Anfor-
derungen zum Schutz von als ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® oder ,,SECRET UE/EU SECRET* eingestuften Informationen
oder Materialien erforderlich sind;

d

=

sie iiberpriift, ob die Sicherheitsermédchtigungen der Geschéftsfithrung,
der Eigentiimer und der Mitarbeiter, die Zugang zu als ,,CONFIDEN-
TIEL UE/EU CONFIDENTIAL®“ oder ,,SECRET UE/EU SECRET*
eingestuften Verschlusssachen bendtigen, gemidfl den Anforderungen
dieses Beschlusses vorliegen, und

e) sie lberpriift, ob das industrielle oder andere Unternehmen einen Si-
cherheitsbevollméchtigten benannt hat, der gegeniiber seiner Geschéfts-
fithrung fiir die Durchsetzung der Geheimschutzmafinahmen in diesem
Unternehmen verantwortlich ist.

Das Generalsekretariat des Rates als Vergabebehorde teilt der zustdndigen
Nationalen Sicherheitsbehorde/Beauftragten Sicherheitsbehdrde oder einer
anderen zustandigen Sicherheitsbehorde gegebenenfalls mit, dass ein Si-
cherheitsbescheid fiir Unternehmen in der Phase vor der Auftragsvergabe
oder fiir die Ausfilhrung des Auftrags erforderlich ist. Ein Sicherheits-
bescheid fir Unternehmen oder eine Sicherheitserméchtigung ist in der
Phase vor der Auftragsvergabe erforderlich, wenn EU-VS mit dem Ge-
heimhaltungsgrad ,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder ,,SE-
CRET UE/EU SECRET* wihrend des Bietverfahrens zur Verfiigung ge-
stellt werden miissen.

Die Vergabebehorde vergibt keinen als Verschlusssache eingestuften Auf-
trag an einen bevorzugten Bieter, bevor sie von der Nationalen Sicherheits-
behorde/Beauftragten Sicherheitsbehdrde oder einer anderen zustdndigen
Sicherheitsbehorde des Mitgliedstaats, in dem der betreffende Auftragneh-
mer oder Subauftragnehmer eingetragen ist, die Bestéitigung erhalten hat,
dass erforderlichenfalls ein entsprechender Sicherheitsbescheid fiir das Un-
ternehmen erteilt wurde.

Die Nationale Sicherheitsbehorde/Beauftragte Sicherheitsbehdrde oder eine
sonstige zustdndige Sicherheitsbehdrde, die einen Sicherheitsbescheid er-
teilt hat, teilt dem Generalsekretariat des Rates als Vergabebehorde alle
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Anderungen mit, die diesen Sicherheitsbescheid betreffen. Bei Subauftri-
gen ist die Nationale Sicherheitsbehorde/Beauftragte Sicherheitsbehérde
oder eine sonstige zusténdige Sicherheitsbehdrde entsprechend zu informie-
ren.

Die Aufhebung eines Sicherheitsbescheids fiir Unternehmen durch die je-
weilige Nationale Sicherheitsbehorde/Beauftragte Sicherheitsbehdrde oder
eine sonstige zustindige Sicherheitsbehorde stellt fiir das Generalsekretariat
des Rates als Vergabebehorde einen ausreichenden Grund dar, den als
Verschlusssache eingestuften Auftrag zu kiindigen oder einen Bieter vom
Vergabeverfahren auszuschlieBen.

ALS VERSCHLUSSSACHE EINGESTUFTE AUFTRAGE UND SUB-
AUFTRAGE

Werden EU-VS einem Bieter in der Phase vor der Auftragsvergabe zur
Verfiigung gestellt, so enthélt die Aufforderung zur Angebotsabgabe eine
Geheimschutzklausel, wonach ein Bieter, der kein Angebot abgibt oder der
nicht ausgewdhlt wird, verpflichtet ist, alle Unterlagen innerhalb einer vor-
gegebenen Frist zurlickzugeben.

Sobald der Zuschlag fiir einen als Verschlusssache eingestuften Auftrag
oder Subauftrag erteilt wurde, teilt das Generalsekretariat des Rates als
Vergabebehorde der Nationalen Sicherheitsbehorde/Beauftragten Sicher-
heitsbehorde des Auftragnehmers oder Subauftragnehmers oder einer sons-
tigen zustdndigen Sicherheitsbehorde die Sicherheitsvorschriften fiir den als
Verschlusssache eingestuften Auftrag mit.

Werden diese Auftrige gekiindigt, so informiert das Generalsekretariat des
Rates als Vergabebehorde (und/oder gegebenenfalls die Nationale Sicher-
heitsbehorde/Beauftragte Sicherheitsbehdrde oder eine sonstige zustindige
Sicherheitsbehorde bei Subauftrigen) unverziiglich die Nationale Sicher-
heitsbehdrde/Beauftrage Sicherheitsbehdrde oder eine sonstige zustindige
Sicherheitsbehorde des Mitgliedstaats, in dem der Auftragnehmer oder Sub-
auftragnehmer eingetragen ist.

Generell ist der Auftragnehmer oder Subauftragnehmer verpflichtet, bei der
Kiindigung eines als Verschlusssache eingestuften Auftrags oder Subauf-
trags in seinem Besitz befindliche EU-VS an die Vergabebehorde zuriick-
zugeben.

Die besonderen Bestimmungen fiir die Vernichtung von EU-VS wihrend
der Ausfithrung des Auftrags oder bei dessen Kiindigung werden in der
Geheimschutzklausel festgelegt.

Wird dem Auftragnehmer oder Subauftragnehmer gestattet, EU-VS nach
der Kiindigung eines Auftrags zu behalten, so miissen die in diesem Be-
schluss niedergelegten Mindeststandards weiterhin eingehalten und die Ge-
heimhaltung von EU-VS von dem Auftragnehmer oder Subauftragnehmer
geschiitzt werden.

Die Bedingungen, zu denen der Auftragnehmer Subauftrage vergeben darf,
sind in der Ausschreibung und im Auftrag festgelegt.

Der Auftragnehmer holt die Erlaubnis des Generalsekretariats des Rates als
Vergabebehorde ein, bevor er fiir Teile eines als Verschlusssache einge-
stuften Auftrags Subauftrage vergibt. Subauftrige konnen nicht an indus-
trielle oder andere Unternehmen vergeben werden, die in einem Nicht-EU-
Mitgliedstaat eingetragen sind, der mit der Union kein Geheimschutz-
abkommen geschlossen hat.

Der Auftragnehmer ist dafiir verantwortlich, sicherzustellen, dass alle im
Rahmen von Unterauftrigen vergebenen Tétigkeiten im Einklang mit den
Mindeststandards dieses Beschlusses ausgefiihrt werden; er stellt einem
Subauftragnehmer EU-VS nicht ohne die vorherige schriftliche Einwil-
ligung der Vergabebehorde zur Verfiigung.

Fiir EU-VS, die von einem Auftragnehmer oder Subauftragnehmer heraus-
gegeben oder bearbeitet werden, werden die dem Herausgeber obliegenden
Rechte von der Vergabebehorde ausgeiibt.
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BESUCHE IM ZUSAMMENHANG MIT ALS VERSCHLUSSSACHE
EINGESTUFTEN AUFTRAGEN

Benotigt Personal des Generalsekretariats des Rates, der Auftragnehmer
oder der Subauftragnehmer zur Ausfithrung eines als Verschlusssache ein-
gestuften Auftrags Zugang zu Informationen des Geheimhaltungsgrads
,CONFIDENTIEL UE/EU CONFIDENTIAL® oder ,,SECRET UE/EU SE-
CRET* in den Raumlichkeiten des jeweils anderen, werden im Benehmen
mit der jeweiligen Nationalen Sicherheitsbehdrde/Beauftragten Sicherheits-
behorde oder einer sonstigen zustiandigen Sicherheitsbehdrde Besuche ver-
einbart. Im Zusammenhang mit speziellen Projekten konnen die Nationalen
Sicherheitsbehorden/Beauftragten Sicherheitsbehorden jedoch ein Verfah-
ren vereinbaren, nach dem Besuche unmittelbar verabredet werden konnen.

Alle Besucher miissen iiber eine entsprechende VS-Ermiéchtigung verfiigen
und im Hinblick auf den Zugang zu EU-VS in Verbindung mit dem Auf-
trag des Generalsekretariats des Rates dem Erfordernis ,,Kenntnis nur,
wenn notig™ geniigen.

Die Besucher erhalten nur Zugang zu EU-VS, die mit dem Zweck des
Besuchs in Beziechung stehen.

UBERMITTLUNG UND BEFORDERUNG VON EU-VS

Fiir die Ubermittlung von EU-VS auf elektronischem Wege gelten die
einschldgigen Bestimmungen des Artikels 10 und des Anhangs IV.

Fur die Beforderung von EU-VS gelten die einschlidgigen Bestimmungen
des Anhangs III im Einklang mit den innerstaatlichen Rechtsvorschriften.

Fir die Beforderung von Verschlusssachen als Fracht gelten folgende
Grundsitze bei der Festlegung der Sicherheitsvorkehrungen:

a) Die Sicherheit muss vom Ausgangsort bis zum endgiiltigen Bestim-
mungsort in allen Phasen der Beforderung gewihrleistet sein;

b) das Schutzniveau fiir eine Sendung richtet sich nach dem hdochsten
Geheimhaltungsgrad des in der Sendung enthaltenen Materials;

c¢) die Transportunternehmen bendétigen einen Sicherheitsbescheid fiir Un-
ternehmen des entsprechenden Geheimhaltungsgrads. In solchen Fallen
miissen die Personen, die einen VS-Transport durchfiihren, eine Sicher-
heitsiiberpriifung gemidl Anhang I durchlaufen haben;

d) vor jeder grenziiberschreitenden Verbringung von als ,,CONFIDEN-
TIEL UE/EU CONFIDENTIAL® oder ,,SECRET UE/EU SECRET*
eingestuftem Material stellt der Absender einen Transportplan auf, der
von den betreffenden Nationalen Sicherheitsbehorden/Beauftragten Si-
cherheitsbehérden oder einer sonstigen zustindigen Sicherheitsbehorde
genehmigt werden muss;

e) die Beforderung erfolgt nach Mdglichkeit ohne Umwege und wird so
rasch abgeschlossen, wie es die Umsténde erlauben, und

f) nach Moglichkeit werden nur Transportrouten gewdhlt, die durch die
Mitgliedstaaten fithren. Transportrouten, die durch andere Staaten als
Mitgliedstaaten fithren, werden nur gewahlt, wenn dies von der Natio-
nalen Sicherheitsbehorde/Beauftragten Sicherheitsbehdrde oder einer
sonstigen zustdndigen Sicherheitsbehdrde sowohl des Staates des Ab-
senders als auch des Staates des Empfingers genehmigt worden ist.

WEITERGABE VON EU-VS AN AUFTRAGNEHMER IN DRITTSTAA-
TEN

EU-VS werden an Auftragnehmer und Subauftragnehmer in Drittstaaten
nach Mafigabe der Geheimschutzmafnahmen weitergegeben, die zwischen
dem Generalsekretariat des Rates als Vergabebehorde und der Nationalen
Sicherheitsbehorde/Beauftragten Sicherheitsbehorde des betreffenden Dritt-
staats, in dem der Auftragnehmer eingetragen ist, vereinbart wurden.
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VIII. ALS ,RESTREINT UE/EU RESTRICTED* EINGESTUFTE VER-
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SCHLUSSSACHEN

Gegebenenfalls im Benehmen mit der Nationalen Sicherheitsbehorde/Be-
auftragten Sicherheitsbehorde des Mitgliedstaats ist das Generalsekretariat
des Rates als Vergabebehorde berechtigt, Inspektionen der Anlagen von
Auftragnehmern/Subauftragnehmern auf der Grundlage vertraglicher Be-
stimmungen durchzufiithren, um zu tberpriifen, dass die nach dem Vertrag
erforderlichen einschldgigen Geheimschutzmaflnahmen zum Schutz von
EU-VS des Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED*
getroffen wurden.

Soweit dies nach den innerstaatlichen Rechtsvorschriften erforderlich ist,
werden die Nationalen Sicherheitsbehorden/Beauftragten Sicherheitsbehor-
den oder eine andere zustdndige Sicherheitsbehérde vom Generalsekretariat
des Rates als Vergabebehorde iiber Auftrige oder Subauftrige, die als
»RESTREINT UE/EU RESTRICTED* eingestufte Informationen enthalten,
unterrichtet.

Bei Auftragen des Generalsekretariats des Rates mit Informationen des
Geheimhaltungsgrads ,,RESTREINT UE/EU RESTRICTED* ist ein Sicher-
heitsbescheid fiir Unternehmen oder eine Sicherheitserméchtigung fiir Auf-
tragnehmer und Subauftragnehmer und deren Personal nicht erforderlich.

Das Generalsekretariat des Rates als Vergabebehorde priift die Antworten
auf Ausschreibungen bei Auftridgen, die Zugang zu Informationen des
Geheimhaltungsgrads ,,RESTREINT EU/EU RESTRICTED* erfordern, un-
geachtet etwaiger Anforderungen in Bezug auf einen Sicherheitsbescheid
fiir Unternehmen oder eine Sicherheitsermachtigung, die nach Mafigabe der
innerstaatlichen Rechtsvorschriften gegebenenfalls bestehen.

Die Bedingungen fiir die Vergabe von Subauftrigen durch den Auftrag-
nehmer stehen im Einklang mit Nummer 21.

Ist mit einem Auftrag die Bearbeitung von Verschlusssachen des Geheim-
haltungsgrads ,,RESTREINT UE/EU RESTRICTED® in einem Kommuni-
kations- und Informationssystem verbunden, das vom Auftragnehmer be-
trieben wird, so stellt das Generalsekretariat des Rates als Vergabebehorde
sicher, dass in dem Auftrag und etwaigen Subauftrigen die notwendigen
technischen und organisatorischen Anforderungen in Bezug auf die Akkre-
ditierung des Kommunikations- und Informationssystems angegeben wer-
den, die dem festgestellten Risiko entsprechen, wobei allen relevanten
Faktoren Rechnung zu tragen ist. Der Umfang der Akkreditierung eines
solchen Kommunikations- und Informationssystems ist von der Vergabe-
behorde mit der betreffenden Nationalen Sicherheitsbehdrde/Beauftragten
Sicherheitsbehorde zu vereinbaren.
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ANHANG VI

AUSTAUSCH VON VERSCHLUSSSACHEN MIT DRITTSTAATEN UND
INTERNATIONALEN ORGANISATIONEN

1. EINLEITUNG

1. Dieser Anhang enthdlt Bestimmungen zur Anwendung von Artikel 13.

II. VEREINBARUNGEN FUR DEN AUSTAUSCH VON VERSCHLUSS-
SACHEN

2. Wenn der Rat feststellt, dass iiber einen lédngeren Zeitraum Verschluss-
sachen ausgetauscht werden miissen, wird

— ein Geheimschutzabkommen oder
— eine Verwaltungsvereinbarung

gemil Artikel 13 Absatz 2 und den Abschnitten III und IV und auf der
Grundlage einer Empfehlung des Sicherheitsausschusses geschlossen.

3. Werden EU-VS, die fiir die Zwecke einer GSVP-Operation erstellt wurden,
Drittstaaten oder internationalen Organisationen, die an dieser Operation
teilnehmen, zur Verfiigung gestellt, ohne dass eine Vereinbarung im Sinne
der Nummer 2 besteht, so richtet sich der Austausch von EU-VS mit dem
beteiligten Drittstaat oder der beteiligten internationalen Organisation nach
Malfigabe des Abschnitts V nach

— einem Rahmenabkommen iiber die Beteiligung,
— einem Ad-hoc-Abkommen iiber die Beteiligung oder

— einer Ad-hoc-Verwaltungsvereinbarung in Ermangelung eines der bei-
den vorgenannten Abkommen.

4.  Besteht keine Vereinbarung im Sinne der Nummern 2 und 3 und wird
beschlossen, EU-VS an einen Drittstaat oder eine internationale Organisa-
tion ausnahmsweise auf Ad-hoc-Basis gemil3 Abschnitt VI weiterzugeben,
so wird der betreffende Drittstaat bzw. die betreffende internationale Orga-
nisation um schriftliche Zusagen ersucht, um sicherzustellen, dass EU-VS,
die an den Drittstaat/die internationale Organisation weitergegeben werden,
im Einklang mit den in diesem Beschluss festgelegten Grundprinzipien und
Mindeststandards geschiitzt werden.

I GEHEIMSCHUTZABKOMMEN

5. In Geheimschutzabkommen werden die Grundprinzipien und Mindeststan-
dards fiir den Austausch von Verschlusssachen zwischen der Union und
einem Drittstaat oder einer internationalen Organisation niedergelegt.

6.  In Geheimschutzabkommen werden die technischen Durchfiihrungsbestim-
mungen geregelt, die zwischen den zustdndigen Sicherheitsbehdrden der
betreffenden Organe und Einrichtungen der Union und der zustindigen
Sicherheitsbehorde des betreffenden Drittstaats bzw. der betreffenden inter-
nationalen Organisation zu vereinbaren sind. In den Durchfiihrungsverein-
barungen ist das Schutzniveau, das die in dem betreffenden Drittstaat oder
bei der betreffenden internationalen Organisation bestehenden Sicherheits-
vorschriften, -strukturen und -verfahren gewihrleisten, zu beriicksichtigen.
Sie werden vom Sicherheitsausschuss gebilligt.

7. EU-VS werden im Rahmen eines Geheimschutzabkommens nicht auf elek-
tronischem Wege ausgetauscht, es sei denn, dies ist in dem Abkommen
und/oder den entsprechenden technischen Durchfiihrungsvereinbarungen
ausdriicklich vorgesehen.

8. Schlieit der Rat ein Geheimschutzabkommen mit Dritten, so wird bei jeder
Vertragspartei eine Registratur als Haupteingangs- bzw. -ausgangsstelle fiir
den Austausch von Verschlusssachen bestimmt.
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Zur Bewertung der Wirksamkeit der Sicherheitsvorschriften, -strukturen und
-verfahren des betreffenden Drittstaats bzw. der betreffenden internationalen
Organisation werden im gegenseitigen Einvernechmen mit dem betreffenden
Drittstaat bzw. der betreffenden internationalen Organisation Bewertungs-
besuche durchgefiihrt. Diese Bewertungsbesuche werden gemifl den ein-
schldgigen Bestimmungen des Anhangs III durchgefiihrt; dabei wird Fol-
gendes bewertet:

a) der fiir den Schutz von Verschlusssachen geltende Rechtsrahmen;

b) alle spezifischen Merkmale des Sicherheitskonzepts und die Art und
Weise der Organisation der Sicherheit in dem betreffenden Drittstaat
oder bei der betreffenden internationalen Organisation, soweit sich dies
darauf auswirken kann, welchen Geheimhaltungsgrad die auszutauschen-
den Verschlusssachen haben diirfen;

c) die tatsdachlich bestehenden Sicherheitsmafinahmen und -verfahren und

d) die Verfahren fiir die Sicherheitsiiberprifung des Personals fiir den Ge-
heimhaltungsgrad der EU-VS, die weitergegeben werden sollen.

Das Team, das Bewertungsbesuche im Namen der Union durchfiihrt, be-
wertet die Frage, ob die Sicherheitsregelungen und -verfahren in dem be-
treffenden Drittstaat oder in der betreffenden internationalen Organisation
fir den Schutz von EU-VS einer bestimmten Geheimhaltungsstufe an-
gemessen sind.

Die Ergebnisse dieser Besuche werden in einem Bericht festgehalten, auf
dessen Grundlage der Sicherheitsausschuss festlegt, welches der hochste
Geheimhaltungsgrad ist, bis zu dem EU-VS in Papierform und gegebenen-
falls elektronisch mit dem betreffenden Dritten ausgetauscht werden diirfen,
und welche speziellen Voraussetzungen hierfiir gelten.

Es miissen alle Anstrengungen unternommen werden, die Besuche zur um-
fassenden Bewertung der Sicherheit in dem betreffenden Drittstaat oder bei
der betreffenden internationalen Organisation vor Billigung der Durchfiih-
rungsvereinbarungen durch den Sicherheitsausschuss durchzufiihren, damit
Art und Wirksamkeit des bestehenden Sicherheitssystems festgestellt wer-
den konnen. Ist dies nicht moglich, erhdlt der Sicherheitsausschuss jedoch
einen moglichst umfassenden Bericht des Sicherheitsbiiros des Generalse-
kretariats des Rates auf der Grundlage der dem Biiro vorliegenden Infor-
mationen, mit dem der Sicherheitsausschuss dariiber unterrichtet wird, wel-
che Sicherheitsvorschriften in dem betreffenden Drittstaat oder bei der be-
treffenden internationalen Organisation gelten und wie dort die Organisation
der Sicherheit gehandhabt wird.

Der Bericht tiber den Bewertungsbesuch oder der Bericht nach Nummer 12,
falls ein Bericht iiber den Bewertungsbesuch nicht vorliegt, muss dem
Sicherheitsausschuss zugeleitet und von diesem als zufriedenstellend bewer-
tet werden, bevor die EU-VS tatsdchlich an den betreffenden Drittstaat oder
die betreffende internationale Organisation weitergegeben werden.

Die zustdndigen Sicherheitsbehorden der Organe und Einrichtungen der
Union teilen dem betreffenden Drittstaat oder der betreffenden internationa-
len Organisation den Zeitpunkt, ab dem die Union in der Lage ist, EU-VS
im Rahmen des Abkommens weiterzugeben, sowie den hochsten Geheim-
haltungsgrad mit, bis zu dem EU-VS in Papierform oder elektronisch aus-
getauscht werden diirfen.

Erforderlichenfalls werden Folgebesuche zu den Bewertungsbesuchen
durchgefiihrt, insbesondere wenn

a) der hochste Geheimhaltungsgrad, bis zu dem EU-VS weitergegeben
werden diirfen, gedndert werden muss,

b) der Union grundlegende Anderungen der Sicherheitsvorkehrungen des
betreffenden Drittstaats oder der betreffenden internationalen Organisa-
tion mitgeteilt werden, die sich auf die Art und Weise auswirken kénn-
ten, wie der Dritte EU-VS schiitzt, oder

c¢) es zu einem schwerwiegenden Sicherheitsvorfall mit unbefugter Weiter-
gabe von EU-VS gekommen ist.
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Sobald das Geheimschutzabkommen in Kraft getreten ist und Verschluss-
sachen mit dem betreffenden Drittstaat oder der betreffenden internationalen
Organisation ausgetauscht werden, kann der Sicherheitsausschuss insbeson-
dere im Lichte der weiteren Bewertungsbesuche beschliefen, den hochsten
Geheimhaltungsgrad, bis zu dem EU-VS in Papierform oder elektronisch
ausgetauscht werden diirfen, zu dndern.

VERWALTUNGSVEREINBARUNGEN

Wenn langfristig die Notwendigkeit besteht, mit einem Drittstaat oder einer
internationalen Organisation Verschlusssachen, die in der Regel hdchstens
in den Geheimhaltungsgrad ,,RESTREINT UE/EU RESTRICTED* einge-
stuft sind, auszutauschen, und wenn der Sicherheitsausschuss festgestellt
hat, dass die betreffende Vertragspartei nicht iiber ein ausreichend ent-
wickeltes Sicherheitssystem verfiigt, um ein Geheimschutzabkommen ab-
schliefen zu konnen, kann der Generalsekretdr vorbehaltlich der Zustim-
mung des Rates im Namen des Generalsekretariats des Rates eine Verwal-
tungsvereinbarung mit den zustidndigen Stellen des betreffenden Drittstaats
oder mit der betreffenden internationalen Organisation schlieen.

Wenn aus dringenden operativen Griinden rasch ein rechtlicher Rahmen fiir
den Austausch von Verschlusssachen geschaffen werden muss, kann der
Rat ausnahmsweise beschliefen, dass eine Verwaltungsvereinbarung fiir
den Austausch von Informationen eines hoheren Geheimhaltungsgrads ge-
schlossen wird.

Verwaltungsvereinbarungen werden in der Regel in Form eines Briefwech-
sels geschlossen.

Es wird ein Bewertungsbesuch gemidl Nummer 9 durchgefiihrt und der
Bericht oder der Bericht nach Nummer 12, falls ein Bericht iiber den Be-
wertungsbesuch nicht vorliegt, dem Sicherheitsausschuss zugeleitet, der den
Bericht als zufriedenstellend bewerten muss, bevor die EU-VS tatsdchlich
an den betreffenden Drittstaat oder die betreffende internationale Organisa-
tion weitergegeben werden.

EU-VS werden nicht im Rahmen einer Verwaltungsvereinbarung auf elek-
tronischem Wege ausgetauscht, es sei denn, dies ist in der Vereinbarung
ausdriicklich vorgesehen.

AUSTAUSCH VON VERSCHLUSSSACHEN IM RAHMEN VON GSVP-
OPERATIONEN

Die Beteiligung von Drittstaaten oder internationalen Organisationen an
GSVP-Operationen wird in Rahmenabkommen iiber die Beteiligung ge-
regelt. Diese Abkommen enthalten Bestimmungen iiber die Weitergabe
von fiir die Zwecke der GSVP-Operationen erstellten EU-VS an die betei-
ligten Drittstaaten oder internationalen Organisationen. Der hochstzuldssige
Geheimhaltungsgrad von EU-VS, die ausgetauscht werden konnen, ist der
Geheimhaltungsgrad ,,RESTREINT UE/EU RESTRICTED* fiir zivile
GSVP-Operationen und ,,CONFIDENTIEL UE/EU CONFIDENTIAL® fiir
militdrische GSVP-Operationen, es sei denn, dass im Beschluss zur Einrich-
tung der jeweiligen GSVP-Operation etwas anderes festgelegt ist.

Ad-hoc-Abkommen iiber die Beteiligung, die fiir eine spezielle GSVP-Ope-
ration geschlossen werden, enthalten Bestimmungen iber die Weitergabe
von fiir die Zwecke dieser Operation erstellten EU-VS an den beteiligten
Drittstaat oder die beteiligte internationale Organisation. Der hochstzulds-
sige Geheimhaltungsgrad von EU-VS, die ausgetauscht werden konnen, ist
der Geheimhaltungsgrad ,,RESTREINT UE/EU RESTRICTED* fiir zivile
GSVP-Operationen und ,,CONFIDENTIEL UE/EU CONFIDENTIAL* fur
militdrische GSVP-Operationen, es sei denn, dass im Beschluss zur Einrich-
tung der jeweiligen GSVP-Operation etwas anderes festgelegt ist.
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Besteht kein Geheimschutzabkommen, so wird bis zum Abschluss eines
Abkommens iiber die Beteiligung die Weitergabe von fiir die Zwecke dieser
Operation erstellten EU-VS an einen an der Operation beteiligten Drittstaat
oder an eine an der Operation beteiligte internationale Organisation durch
eine vom Hohen Vertreter einzugehende Verwaltungsvereinbarung geregelt
oder unterliegt einem Beschluss iiber die Ad-hoc-Weitergabe nach Ab-
schnitt VI. EU-VS konnen im Rahmen einer solchen Vereinbarung nur so
lange ausgetauscht werden, wie die Beteiligung des Drittstaats oder der
internationalen Organisation immer noch geplant ist. Der hochstzulédssige
Geheimhaltungsgrad von EU-VS, die ausgetauscht werden kdnnen, ist der
Geheimhaltungsgrad ,,RESTREINT UE/EU RESTRICTED* fiir zivile
GSVP-Operationen und ,,CONFIDENTIEL UE/EU CONFIDENTIAL* fiir
militdrische GSVP-Operationen, es sei denn, dass im Beschluss zur Einrich-
tung der jeweiligen GSVP-Operation etwas anderes festgelegt ist.

In den in die Rahmenabkommen fiir eine Beteiligung, die Ad-hoc-Abkom-
men iber eine Beteiligung und die unter den Nummern 22 bis 24 genannten
Ad-hoc-Verwaltungsvereinbarungen aufzunehmenden Bestimmungen iiber
Verschlusssachen wird festgelegt, dass der betreffende Drittstaat oder die
betreffende internationale Organisation dafiir zu sorgen hat, dass sein/ihr fiir
eine Operation abgeordnetes Personal EU-VS im Einklang mit den Sicher-
heitsvorschriften des Rates und den von den zustdndigen Stellen — ein-
schlieBlich der Befehlskette der Operation — erteilten sonstigen Weisungen
schiitzt.

Wird zwischen der Union und einem beteiligten Drittstaat oder einer betei-
ligten internationalen Organisation anschlieBend ein Geheimschutzabkom-
men geschlossen, so tritt das Geheimschutzabkommen, soweit der Aus-
tausch und die Bearbeitung von EU-VS betroffen sind, an die Stelle der
Bestimmungen tiber den Austausch von Verschlusssachen in dem Rahmen-
abkommen {iber eine Beteiligung, des Ad-hoc-Abkommens iiber eine Be-
teiligung oder der Ad-hoc-Verwaltungsvereinbarung.

Der Austausch von EU-VS auf elektronischem Wege im Rahmen eines
Rahmenabkommens iiber eine Beteiligung, eines Ad-hoc-Abkommens
iiber eine Beteiligung oder einer Ad-hoc-Verwaltungsvereinbarung mit ei-
nem Drittstaat oder einer internationalen Organisation ist nicht zulédssig, es
sei denn, dies ist in dem betreffenden Abkommen oder der betreffenden
Vereinbarung ausdriicklich vorgesehen.

Fiir die Zwecke einer GSVP-Operation erstellte EU-VS konnen gemal3 den
Nummern 22 bis 27 dem von Drittstaaten oder internationalen Organisatio-
nen flir diese Operation abgeordneten Personal offengelegt werden. Wird
diesem Personal Zugang zu EU-VS in Raumlichkeiten und/oder Kommuni-
kations- und Informationssystemen einer GSVP-Operation gewihrt, so miis-
sen Mafinahmen (einschlieflich der Aufzeichnung der offengelegten EU-
VS) getroffen werden, um das Risiko des Verlusts oder der Kenntnisnahme
durch Unbefugte gering zu halten. Entsprechende Maflnahmen sind in den
einschldgigen Planungs- oder Missionsunterlagen festzulegen.

Besteht kein Geheimschutzabkommen, so kann im Falle eines speziellen
und dringenden operativen Bedarfs die Weitergabe von EU-VS an den
Aufnahmestaat, in dessen Hoheitsgebiet die GSVP-Operation durchgefiihrt
wird, durch eine vom Hohen Vertreter einzugehende Verwaltungsverein-
barung geregelt werden. Diese Moglichkeit ist im Beschluss zur Einrichtung
der GSVP-Operation vorzusehen. Unter diesen Umstdnden diirfen nur EU-
VS weitergegeben werden, die fiir die Zwecke der GSVP-Operation erstellt
wurden und keinen héheren Geheimhaltungsgrad als ,,RESTREINT UE/EU
RESTRICTED* aufweisen, es sei denn, in dem Beschluss zur Einrichtung
der GSVP-Operation ist ein hoherer Geheimhaltungsgrad festgelegt. Im
Rahmen einer derartigen Verwaltungsvereinbarung ist der Aufnahmestaat
verpflichtet, die EU-VS gemill Mindeststandards zu schiitzen, die nicht
weniger streng als die in dem vorliegenden Beschluss festgelegten Mindest-
standards sind.
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Besteht kein Geheimschutzabkommen, so kann die Weitergabe von EU-VS
an einschldgige Drittstaaten und internationale Organisationen, die nicht an
einer GSVP-Operation beteiligt sind, durch eine vom Hohen Vertreter ein-
zugehende Verwaltungsvereinbarung geregelt werden. Gegebenenfalls wird
diese Moglichkeit — sowie alle damit verbundenen Bedingungen — in dem
Beschluss zur Einrichtung der GSVP-Operation vorgesehen. Unter diesen
Umstidnden diirfen nur EU-VS weitergegeben werden, die fiir die Zwecke
der GSVP-Operation erstellt wurden und keinen hoheren Geheimhaltungs-
grad als ,,RESTREINT UE/EU RESTRICTED* aufweisen, es sei denn, in
dem Beschluss zur Einrichtung der GSVP-Operation ist ein hoherer Ge-
heimhaltungsgrad festgelegt. Im Rahmen einer derartigen Verwaltungsver-
einbarung wird der betreffende Drittstaat oder die betreffende internationale
Organisation verpflichtet, die EU-VS geméll Mindeststandards zu schiitzen,
die nicht weniger streng als die in dem vorliegenden Beschluss festgelegten
Mindeststandards sind.

Vor der Durchfiihrung der Bestimmungen iiber die Weitergabe von EU-VS
entsprechend den Nummern 22, 23 und 24 sind keine Durchfithrungsver-
einbarungen oder Bewertungsbesuche erforderlich.

AD-HOC-WEITERGABE VON EU-VERSCHLUSSSACHEN IN AUS-
NAHMEFALLEN

Wenn kein rechtlicher Rahmen gemél den Abschnitten III bis V besteht
und der Rat oder eines seiner Vorbereitungsgremien beschliefft, dass es in
einem Ausnahmefall notwendig ist, an einen Drittstaat oder eine interna-
tionale Organisation EU-VS weiterzugeben, verfahrt das Generalsekretariat
des Rates wie folgt:

a) Es vergewissert sich, soweit es moglich ist, zusammen mit den Sicher-
heitsbehorden des betreffenden Drittstaats oder der betreffenden interna-
tionalen Organisation, dass dessen bzw. deren Sicherheitsvorschriften,
-strukturen und -verfahren so beschaffen sind, dass sie die Gewéhr dafiir
bieten, dass die an ihn bzw. sie weitergegebenen EU-VS nach Maligabe
von Standards geschiitzt sind, die nicht weniger streng als die in diesem
Beschluss festgelegten Standards sind, und

b) es ersucht den Sicherheitsausschuss um eine Empfehlung, in der dieser
anhand der verfiigbaren Informationen zu der Frage Stellung nimmt, wie
vertrauenswiirdig die Sicherheitsvorschriften, -strukturen und -verfahren
in dem Drittstaat oder bei der internationalen Organisation sind, an den/
die die EU-VS weitergegeben werden sollen.

Spricht sich der Sicherheitsausschuss in seiner Empfehlung fiir die Weiter-
gabe der EU-VS aus, so wird die Angelegenheit an den Ausschuss der
Standigen Vertreter (AStV) verwiesen, der iiber die Weitergabe der Ver-
schlusssachen entscheidet.

Spricht sich der Sicherheitsausschuss in seiner Empfehlung gegen die Wei-
tergabe der EU-VS aus, so erfolgt

a) bei Angelegenheiten, die unter die GASP/GSVP fallen, eine Erorterung
der Frage durch das Politische und Sicherheitspolitische Komitee, das
eine Empfehlung fiir eine Entscheidung des AStV formuliert;

b) bei allen anderen Angelegenheiten eine Erdrterung der Frage durch den
AStV, der eine Entscheidung trifft.

Falls es fiir sinnvoll erachtet wird, kann der AStV — vorbehaltlich der
vorherigen schriftlichen Zustimmung des Herausgebers — entscheiden,
dass die Verschlusssachen nur teilweise oder nur nach einer Herabstufung
oder Authebung ihres Geheimhaltungsgrads weitergegeben werden diirfen
oder dass die weiterzugebenden Informationen ohne Bezug auf die Quelle
oder den urspriinglichen EU-Geheimhaltungsgrad erstellt werden.

Im Anschluss an die Entscheidung iiber die Weitergabe der EU-VS {iber-
mittelt das Generalsekretariat des Rates das betreffende Dokument, auf dem
durch eine Weitergabekennzeichnung angegeben wird, an welchen Drittstaat
oder welche internationale Organisation es weitergegeben wurde. Vor oder
bei der tatsdchlichen Weitergabe muss der betreffende Dritte sich schriftlich
verpflichten, die empfangenen EU-VS gemidfl den Grundprinzipien und
Mindeststandards dieses Beschlusses zu schiitzen.
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ERMACHTIGUNG ZUR WEITERGABE VON EU-VS AN DRITTSTAA-
TEN ODER INTERNATIONALE ORGANISATIONEN

Besteht eine Vereinbarung gemd3 Nummer 2 fiir den Austausch von Ver-
schlusssachen mit einem Drittstaat oder einer internationalen Organisation,
so beschlieBt der Rat, dass der Generalsekretar erméchtigt wird, EU-VS an
den betreffenden Drittstaat oder die betreffende internationale Organisation
im Einklang mit dem Grundsatz der Zustimmung des Herausgebers weiter-
zugeben. Der Generalsekretar kann eine solche Ermédchtigung an leitende
Beamte des Generalsekretariats des Rates delegieren.

Besteht ein Geheimschutzabkommen gemdl Nummer 2 erster Gedanken-
strich, so kann der Rat beschlieen, dass der Hohe Vertreter erméchtigt
wird, vom Rat im Bereich der Gemeinsamen Auflen und Sicherheitspolitik
herausgegebene EU-VS an den betreffenden Drittstaat oder an die betref-
fende internationale Organisation weiterzugeben, nachdem die Zustimmung
des Herausgebers von darin enthaltenem Quellenmaterial eingeholt wurde.
Der Hohe Vertreter kann eine solche Ermichtigung an leitende Beamte des
EAD oder an EU-Sonderbeauftragte delegieren.

Besteht eine Vereinbarung gemd3 Nummer 2 oder 3 fiir den Austausch von
Verschlusssachen mit einem Drittstaat oder einer internationalen Organisa-
tion, so ist der Hohe Vertreter erméichtigt, EU-VS im Einklang mit dem
Beschluss zur Einrichtung der GSVP-Operation und nach dem Grundsatz
der Zustimmung des Herausgebers weiterzugeben. Der Hohe Vertreter kann
eine solche Ermidchtigung an leitende Beamte des EAD, an Befehlshaber
von Operationen, Einsatzkriften oder Missionen der EU oder an EU-Mis-
sionsleiter delegieren.
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Anlage A

BEGRIFFSBESTIMMUNGEN

Fiir die Zwecke dieses Beschlusses gelten folgende Begriffsbestimmungen:

~Akkreditierung®: das Verfahren, das zu einer formlichen Erkldrung der Sicher-
heits-Akkreditierungsstelle (SAA) fiihrt, wonach ein System fiir den Betrieb mit
einem definierten Geheimhaltungsgrad, in einem bestimmten Sicherheitsmodus in
seiner Betriebsumgebung und bei einem akzeptablen Risikoniveau unter der
Voraussetzung zugelassen wird, dass ein anerkanntes Biindel von Sicherheits-
mafnahmen in den Bereichen Technik, physischer Schutz, Organisation und
Verfahren durchgefiihrt wird;

,als Verschlusssache eingestufter Auftrag®: ein Vertrag zwischen dem General-
sekretariat des Rates und einem Auftragnehmer iiber die Lieferung von Waren,
die Durchfiihrung von Arbeiten oder die Erbringung von Dienstleistungen, des-
sen Ausfithrung den Zugang zu oder die Erstellung von EU-VS erfordert oder
mit sich bringt;

,als Verschlusssache eingestufter Subauftrag™: ein Vertrag zwischen einem Auf-
tragnehmer des Generalsekretariats des Rates und einem anderen Auftragnehmer
(d. h. dem Subauftragnehmer) iiber die Lieferung von Waren, die Durchfiihrung
von Arbeiten oder die Erbringung von Dienstleistungen, dessen Ausfithrung den
Zugang zu oder die Erstellung von EU-VS erfordert oder mit sich bringt;

»Aufhebung des Geheimhaltungsgrades®: Loschung jeder Geheimhaltungskenn-
zeichnung;

Auftragnehmer: eine Einzelperson oder Rechtsperson, die geschiftsfahig ist;

,.Bearbeitung® von EU-VS: alle méglichen Handlungen, denen EU-VS wihrend
der gesamten Dauer ihrer Einstufung als EU-VS unterliegen konnen. Sie umfasst
die Erstellung, Verarbeitung, Beforderung, Herabstufung, Freigabe und Zersto-
rung. In Bezug auf Kommunikations- und Informationssysteme umfasst sie ferner
die Sammlung, Darstellung, Ubermittlung und Speicherung;

~Beauftragte Sicherheitsbehorde™: eine Behorde, die gegeniiber der Nationalen
Sicherheitsbehorde eines Mitgliedstaats fiir die Unterrichtung industrieller oder
anderer Unternehmen iiber die nationale Politik in allen Fragen des Geheim-
schutzes in der Wirtschaft und fiir Weisungen und Unterstiitzung bei seiner
Umsetzung verantwortlich ist. Die Funktion der Beauftragten Sicherheitsbehorde
kann von der Nationalen Sicherheitsbehdrde oder einer anderen dazu qualifizier-
ten Behorde wahrgenommen werden;

,Bedrohung®: eine potenzielle Ursache fiir einen unerwiinschten Zwischenfall,
der zu einem Schaden fiir eine Organisation oder eines der von ihr benutzten
Systeme fithren kann; solche Bedrohungen kénnen unbeabsichtigt oder beabsich-
tigt (boswillig) sein und unterscheiden sich nach den Bedrohungselementen,
potenziellen Zielen und Angriffsmethoden;

,Besitzer”: eine ordnungsgemil erméchtigte Person, die nachweislich Kenntnis
von Verschlusssachen haben muss und die im Besitz einer EU-VS ist und dem-
entsprechend fiir deren Schutz verantwortlich ist;

,Dokument“: jede aufgezeichnete Information, unabhingig von ihrer materiellen
Form oder ihren Merkmalen;
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»-EU-Verschlusssachen” (EU-VS) — siche Artikel 2 Absatz 1;

,,Geheimschutz in der Wirtschaft“ — siehe Artikel 11 Absatz 1;

,,Geheimschutzklausel“ (SAL): besondere Auftragsbedingungen der Vergabebe-
horde, die fester Bestandteil eines als Verschlusssache eingestuften und mit dem
Zugang zu oder der Erstellung von EU-VS verbundenen Auftrags sind und in
denen die Sicherheitsanforderungen oder die sicherheitsschutzbediirftigen Teile
des Auftrags festgelegt sind;

,»Genehmigung fiir den Zugang zu EU-VS“: einen Beschluss der Anstellungs-
behorde des Generalsekretariats des Rates aufgrund der von einer zustindigen
Behorde eines Mitgliedstaats getroffenen Feststellung, dass einem Beamten des
Generalsekretariats, einem anderen Bediensteten oder einem abgeordneten natio-
nalen Experten bis zu einem bestimmten Zeitpunkt und bis zu einem bestimmten
Geheimhaltungsgrad (,,CONFIDENTIEL UE/EU CONFIDENTIAL* oder hdher)
Zugang zu EU-VS gewihrt werden kann, sofern die betreffende Person nach-
weislich Kenntnis von Verschlusssachen haben muss und sie {iber ihre Verant-
wortlichkeiten angemessen belehrt worden ist;

,»GSVP-Operation“: militdrische oder zivile Krisenbewiltigungsoperationen nach
Titel V Kapitel 2 EUV;

,Herabstufung®: die Einstufung in einen niedrigeren Geheimhaltungsgrad,;

,Herausgeber*: das Organ, die Einrichtung oder die Agentur der Union, der
Mitgliedstaat, der Drittstaat oder die internationale Organisation, unter dessen/
deren Aufsicht Verschlusssachen erstellt und/oder in die Strukturen der Union
eingebracht wurden;

Lindustrielles oder anderes Unternehmen®: ein Unternehmen, das an der Liefe-
rung von Waren, der Durchfiihrung von Arbeiten oder der Erbringung von
Dienstleistungen beteiligt ist; dabei kann es sich um Industrie-, Handels-, Dienst-
leistungs-, Wissenschafts-, Forschungs-, Bildungs- oder Entwicklungsunterneh-
men oder um Personen, die eine selbstindige Tatigkeit ausiiben, handeln;

LInformationssicherung® — siehe Artikel 10 Absatz 1;

,Kommunikations- und Informationssystem® — siche Artikel 10 Absatz 2;

,kryptografisches Material (Kryptomaterial)*: kryptografische Algorithmen, kryp-
tografische Hardware- und Softwaremodule und Produkte, die Implementierungs-
details enthalten, sowie die dazugehorige Dokumentation und das Verschliisse-
lungsmaterial;

,.kryptografisches Produkt*: ein Erzeugnis, dessen erste und wichtigste Funktion
es ist, durch einen oder mehrere kryptografische Mechanismen Sicherheitsdienste
(Vertraulichkeit, Integritit, Verfiigbarkeit, Authentizitdt, Beweisbarkeit) bereit-
zustellen;

,.Lebenszyklus eines Kommunikations- und Informationssystems*: die gesamte
Lebensdauer eines Kommunikations- und Informationssystems, die Initiierung,
Konzeption, Planung, Anforderungsanalyse, Entwurf, Entwicklung, Erprobung,
Implementierung, Betrieb, Wartung und AuBerbetricbnahme umfasst;

,Material“: Dokumente, Datentriger oder Gerite oder Ausriistungsgegenstiande
jeder Art, die bereits hergestellt oder noch in der Herstellung befindlich sind;
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.materieller Geheimschutz*“ — siehe Artikel 8 Absatz 1;

,mehrschichtige Sicherheit* (defence in depth): die Anwendung einer Reihe von
Sicherheitsmafinahmen in Form eines mehrschichtigen Abwehrsystems;

personeller Geheimschutz“ — siehe Artikel 7 Absatz 1;

,Registrierung” — siehe Anhang III Nummer 18;

,Restrisiko*: das Risiko, das nach dem Ergreifen von Sicherheitsmaflnahmen
verbleibt, da nicht alle Bedrohungen erfasst werden und nicht alle Schwachstellen
beseitigt werden konnen;

,Risiko“: die Moglichkeit, dass bei einer bestimmten Bedrohung die internen und
externen Schwachstellen einer Organisation oder eines der von ihr verwendeten
Systeme ausgenutzt und dadurch die Organisation und ihre materiellen und im-
materiellen Werte geschidigt werden. Gemessen wird das Risiko als die Kom-
bination der Wahrscheinlichkeit des Eintretens von Bedrohungen und ihrer Aus-
wirkungen.

— Risikoakzeptanz*: die Entscheidung, hinzunehmen, dass nach der Risiko-
behandlung ein Restrisiko fortbesteht;

— ,.Risikobewertung*: die Ermittlung von Bedrohungen und Schwachstellen
und die Durchfithrung diesbeziiglicher Risikoanalysen, d. h. die Analyse
der Eintrittswahrscheinlichkeit und der Auswirkungen;

— ,,Risikokommunikation*: die Sensibilisierung der Nutzer eines Kommunika-
tions- und Informationssystems fiir Risiken, die Unterrichtung von Zulas-
sungsstellen iiber Risiken und die entsprechende Berichterstattung an die
fiir den Betrieb zustindigen Stellen;

— ,,Risikobehandlung®: die Abschwéchung, Beseitigung oder Verringerung des
Risikos (durch geeignete Mafinahmen in Bezug auf Technik, materielle As-
pekte, Verwaltung oder Verfahren), der Risikotransfer oder die Uberwachung
des Risikos;

»Schwachstelle”: Vorliegen einer Schwiche, die bei einer oder mehreren Bedro-
hungen ausgenutzt werden kann. Eine Schwachstelle kann durch ein Versdumnis
entstehen oder sie kann sich auf eine Schwiche infolge nachldssiger, unvoll-
standiger oder inkohérenter Kontrollen beziehen; sie kann die Technik, die Ver-
fahren, die materiellen Eigenschaften, die Organisation oder den Betrieb betref-
fen.

»Sicherheitsanweisung fiir das Programm/Projekt* (PSI): eine Liste von Sicher-
heitsverfahren, die fiir ein spezifisches Programm/Projekt verwendet werden, um
die Sicherheitsverfahren zu vereinheitlichen. Sie konnen im Verlauf des Pro-
gramms/Projekts tiberarbeitet werden;
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»Sicherheitsbescheid fiir Unternehmen (FSC): die verwaltungsrechtliche Fest-
stellung durch eine Nationale Sicherheitsbehorde oder Beauftragte Sicherheits-
behorde, dass ein Unternehmen unter dem Gesichtspunkt der Sicherheit ausrei-
chenden Schutz fiir EU-VS eines bestimmten Geheimhaltungsgrads bietet;

»Sicherheitsermachtigung® (PSC): eine Erklarung einer zustdndigen Behorde ei-
nes Mitgliedstaats, die im Anschluss an den Abschluss einer Sicherheitsiiber-
prifung durch die zustindigen Behorden eines Mitgliedstaats abgegeben wird
und bescheinigt, dass einer Person bis zu einem bestimmten Zeitpunkt und bis
zu einem bestimmten Geheimhaltungsgrad (,,CONFIDENTIEL UE/EU CONFI-
DENTIAL® oder hoher) Zugang zu EU-VS gewihrt werden kann;

,.Sicherheitsermdchtigungsbescheinigung” (PSCC): eine von einer zustidndigen
Behorde ausgestellte Bescheinigung, in der festgestellt wird, dass eine Person
sicherheitsiiberpriift ist und eine giiltige Sicherheitserméchtigungsbescheinigung
oder Genehmigung der Anstellungsbehérde fiir den Zugang zu EU-VS besitzt,
und aus der der Geheimhaltungsgrad (,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL* oder hoher), bis zu dem der Person Zugang zu EU-VS gewéhrt werden
kann, das Giltigkeitsdatum der betreffenden Sicherheitserméchtigung und das
Ablaufdatum der Bescheinigung selbst hervorgehen;

»Sicherheitsmodus des Betriebs“: Definition der Bedingungen, unter denen ein
Kommunikations- und Informationssystem arbeitet, auf der Grundlage des Ge-
heimhaltungsgrads der bearbeiteten Informationen und der Uberpriifungsniveaus,
der formellen Zugangsgenehmigungen und des berechtigten Informationsbedarfs
seiner Nutzer. Fiir die Bearbeitung von Verschlusssachen und deren Ubermittlung
gibt es vier Betriebsmodi: Dedicated, System-high, Compartmented und Multi-
level:

— ,,Modus ,Dedicated**: Betriebsart, bei der alle Personen, die Zugang zum
Kommunikations- und Informationssystem haben, fiir den Zugriff bis zum
hochsten im Kommunikations- und Informationssystem bearbeiteten Geheim-
haltungsgrad sicherheitsiiberpriift sind und generell einen berechtigten Infor-
mationsbedarf in Bezug auf alle im Kommunikations- und Informationssys-
tem bearbeiteten Informationen haben;

— ,,Modus ,System-high**“: Betriebsart, bei der alle Personen, die Zugang zum
Kommunikations- und Informationssystem haben, fiir den Zugriff bis zum
hochsten im Kommunikations- und Informationssystem bearbeiteten Geheim-
haltungsgrad sicherheitsiiberpriift sind, bei der aber nicht alle Personen, die
Zugang zum Kommunikations- und Informationssystem haben, generell ei-
nen berechtigten Informationsbedarf in Bezug auf die im Kommunikations-
und Informationssystem bearbeiteten Informationen haben; der Zugang zu
Informationen kann von einer Einzelperson genehmigt werden;

— ,Modus ,Compartmented‘“: Betriebsart, bei der alle Personen, die Zugang
zum Kommunikations- und Informationssystem haben, fiir den Zugriff bis
zum hochsten im Kommunikations- und Informationssystem bearbeiteten
Geheimhaltungsgrad sicherheitsiiberpriift sind, bei der aber nicht alle Per-
sonen, die Zugang zum Kommunikations- und Informationssystem haben,
iber eine formliche Erméachtigung zum Zugang zu allen im Kommunikati-
ons- und Informationssystem bearbeiteten Informationen verfligen; eine form-
liche Erméchtigung setzt — im Gegensatz zur Ermessensentscheidung einer
Einzelperson, Zugang zu gewéihren — eine formliche zentrale Verwaltung
der Zugangskontrolle voraus;
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— ,,Modus ,Multi-level*: Betriebsart, bei der nicht alle Personen, die Zugang
zum Kommunikations- und Informationssystem haben, fiir den Zugriff bis
zum hochsten im Kommunikations- und Informationssystem bearbeiteten
Geheimhaltungsgrad sicherheitsiiberpriift sind und nicht alle Personen, die
Zugang zum Kommunikations- und Informationssystem haben, generell ei-
nen berechtigten Informationsbedarf in Bezug auf die im Kommunikations-
und Informationssystem bearbeiteten Informationen haben;

»Sicherheitsrisikomanagement-Prozess™: der gesamte Prozess der Ermittlung,
Kontrolle und Minimierung mdoglicher Zwischenfille, die die Sicherheit einer
Organisation oder eines der von ihr benutzten Systeme beeintrachtigen konnten.
Darunter fallen sdmtliche risikobezogenen Tétigkeiten, einschlieBlich der Risiko-
bewertung, -behandlung, -akzeptanz und -kommunikation;

»Sicherheitsiiberpriifung™: ein Untersuchungsverfahren, das von der zusténdigen
Behorde eines Mitgliedstaats nach den innerstaatlichen Rechtsvorschriften durch-
gefithrt wird, um Gewissheit dariiber zu erlangen, dass iiber die betreffende
Person keine nachteiligen Erkenntnisse vorliegen, die der Erteilung einer Sicher-
heitsermichtigung oder einer Genehmigung fiir den Zugang zu EU-VS bis zu
einem bestimmten Geheimhaltungsgrad (,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® oder hoher) entgegenstehen wiirden;

,TEMPEST*: die Ermittlung, Analyse und Kontrolle kompromittierender elek-
tromagnetischer Abstrahlung und die Vorkehrungen, um diese zu unterdriicken;

,Verwaltung von Verschlusssachen® — siehe Artikel 9 Absatz 1;

,,VS-Einstufungsliste (SCG): ein Dokument, das die als Verschlusssache einge-
stuften Teile eines Programms oder Auftrags beschreibt und in dem die anzuwen-
denden Geheimhaltungsgrade angegeben sind. Die VS-Einstufungsliste kann
wiahrend der Laufzeit des Programms oder Auftrags erweitert werden, und Teile
der Informationen konnen neu eingestuft oder herabgestuft werden; sofern eine
VS-Einstufungsliste besteht, bildet sie Teil der Geheimschutzklausel;

»Wert“: alles, was fiir eine Organisation, ihre Tétigkeiten und deren Kontinuitit,
einschlieBlich der Informationsressourcen, auf die sich die Organisation bei der
Wahrnehmung ihrer Aufgaben stiitzt, von Nutzen ist;

Zusammenschaltung® — siehe Anhang IV Nummer 32.
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Anlage B

ENTSPRECHUNGSTABELLE DER GEHEIMHALTUNGSGRADE

EU | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |
CONFIDENTIEL UE/EU CONFIDENTIAL | RESTREINT UE/EU RES-
TRICTED |

Belgien | Trés Secret (Loi 11.12.1998) Zeer Geheim (Wet 11.12.1998) | Secret
(Loi 11.12.1998) Geheim (Wet 11.12.1998) | Confidentiel (Loi 11.12.1998) Ver-
trouwelijk (Wet 11.12.1998) | siche FuBnote (') |

Bulgarien | Crporo cekperHo | Cexperno | IlosepurenHo | 3a ciyxeOHO
OJI3BaHE |

Tschechische Republik | Pfisné tajné | Tajné | Duvérné | Vyhrazené |

Dénemark | YDERST HEMMELIGT | HEMMELIGT | FORTROLIGT | TIL
TIENESTEBRUG |

Deutschland | STRENG GEHEIM | GEHEIM | VS (2) — VERTRAULICH |
VS — NUR FUR DEN DIENSTGEBRAUCH |

Estland | Téiesti salajane | Salajane | Konfidentsiaalne | Piiratud |

Irland | Top Secret | Secret | Confidential | Restricted |

Griechenland | Akpog Amndppnto Abr: AAIl | Ambppnto Abr: (AIl) |
Epmotevtikd Abr: (EM) | Iepopiopévng Xpnong Abr: (I1X) |

Spanien | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Frankreich | Trés Secret Défense | Secret Défense | Confidentiel Défense | siche
FufBinote (%) |

Kroatien/VRLO TAJNO/TAINO/POVIERLJIVO/OGRANICENO

Italien | Segretissimo | Segreto | Riservatissimo | Riservato |

Zypern | Akpwg Amoppnto Abr: (AAIT) | Anoppnto Abr: (AIl) | Epmiotevticd
Abr: (EM) | Ilepopopévng Xpnong Abr: (IT1X) |

Lettland | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Litauen | Visiskai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") ,Diffusion Restreinte/Beperkte Verspreiding® ist kein in Belgien verwendeter Geheim-

haltungsgrad. Belgien behandelt und schiitzt die als ,RESTREINT UE/EU RES-
TRICTED* eingestuften Informationen in einer Weise, bei der die in den Sicherheits-
vorschriften des Rates der Europdischen Union beschriebenen Standards und Verfahren
nicht unterschritten werden.

(») Deutschland: VS = Verschlusssache.

(®) Frankreich verwendet in seinem nationalen System nicht den Geheimhaltungsgrad ,,RE-
STREINT*. Frankreich behandelt und schiitzt die als ,,RESTREINT UE/EU RES-
TRICTED* eingestuften Informationen in einer Weise, bei der die in den Sicherheits-
vorschriften des Rates der Européischen Union beschriebenen Standards und Verfahren
nicht unterschritten werden.
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Luxemburg | Trés Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |

Ungarn | Szigortian titkos! | Titkos! | Bizalmas! | Korlatozott terjesztési! |

Malta | L-Oghla Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (')

Niederlande | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIK |

Osterreich | Streng Geheim | Geheim | Vertraulich | Eingeschrinkt |

Polen | Sci$le tajne | Tajne | Poufne | Zastrzezone |

Portugal | Muito Secreto | Secreto | Confidencial | Reservado |

Ruménien | Strict secret de importantd deosebitd | Strict secret | Secret | Secret de
serviciu |

Slowenien | | STROGO TAINO | TAINO | ZAUPNO | INTERNO

Slowakei | Prisne tajné | Tajné | Doverné | Vyhradené |

Finnland | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN HEMLIG
| LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOITETTU BE-
GRANSAD TILLGANG |

Schweden (?) | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETY-
DELSE FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/
CONFIDENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Vereinigtes Konigreich | UK TOP SECRET | UK SECRET | siche Fufinote (%) |
UK OFFICIAL-SENSITIVE

(") Fir Malta sind die maltesischen und englischen Kennzeichnungen austauschbar.

(?) Schweden: Die in der oberen Reihe aufgefiihrten Geheimhaltungsgrade werden von den
Verteidigungsbehorden verwendet, die in der unteren Reihe aufgefiihrten Geheimhal-
tungsgrade von den anderen Behdrden.

(®) Das Vereinigte Konigreich verwendet den Geheimhaltungsgrad ,,UK CONFIDENTIAL*
in seinem nationalen System nicht mehr. Das Vereinigte Konigreich behandelt und
schiitzt die als ,,CONFIDENTIEL UE/EU CONFIDENTIAL® eingestuften Informationen
gemil den Anforderungen der Sicherheitsvorschriften fiir den Geheimhaltungsgrad ,,UK
SECRET*.
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Anlage C

LISTE DER NATIONALEN SICHERHEITSBEHORDEN

BELGIEN

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Briissel

Tel. Sekretariat: +32 25014542
Fax +32 25014596
E-Mail: nvo-ans@diplobel.fed.be

ESTLAND

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 717 0019, +372 7170117
Fax +372 7170213
E-Mail: nsa@mod.gov.ee

BULGARIEN

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600

Fax +359 29873750

E-Mail: dksi@government.bg
Webseite: www.dksi.bg

IRLAND

National Security Authority (Nationale
Sicherheitsbehdrde)

Department of Foreign Affairs

76-78 Harcourt Street

Dublin 2

Tel. +353 14780822
Fax +353 14082959

TSCHECHISCHE REPUBLIK
Narodni bezpecnostni urad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Fax +420 257283110
E-Mail: czech.nsa@nbu.cz
Webseite: www.nbu.cz

GRIECHENLAND

I'eviké Emitedeio EOvikng Apvvag (FEEGA)
Aevbovvon Aceoleiog Kot AviimAnpopopldv
XTI 1020 -XoAapyos (ABnva)

EMGda

Tnh.: 430 2106572045 (dpeg ypapeiov)
+30 2106572009 (dpeg ypopeiov)
da&: 30 2106536279
+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279
+30 2106577612

DANEMARK

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 33148888
Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566
Fax +45 33931320

SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000
Fax +34 913725808
E-Mail: nsa-sp@areatec.com
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DEUTSCHLAND
Bundesministerium des Innern
Referat ATS III 3

Alt-Moabit 101 D

11014 Berlin

Tel. +49 30186810
Fax +49 30186811441
E-Mail: oeslII3@bmi.bund.de

FRANKREICH

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177
Fax +33 171758200

KROATIEN

Office of the National Security Council
Croatian NSA

Jurjevska 34

HR-10000 Zagreb

Tel. +385 14681222

Fax +385 14686049
Webseite: www.uvns.hr

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxemburg

Tel. +352 24782210, +352 24782253
Fax +352 24782243

ITALIEN

Presidenza del Consiglio dei Ministri
D.IS. — U.CSe

Via di Santa Susanna, 15

Roma

Tel. +39 0661174266
Fax +39 064885273

UNGARN

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel. +36 17952303

Fax +36 17950344

Postal address:

1357 Budapest, P.O. Box 2
E-Mail: nbf@nbf.hu
Webseite: www.nbf.hu

ZYPERN

YIIOYPI'EIO AMYNAZX
XTPATIQTIKO ENITEAEIO TOY
YIIOYPI'OY

EOvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeweopog Eppavovnh Poion 4
1432 Agvkooio, Kompog

Tniépwva: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtomo: +357 22302351
Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432, Nikosia

Tel. 357 22807569, +357 22807643,
+357 22807764

Fax +357 22302351

E-Mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

Valletta

Tel. +356 21249844
Fax +356 25695321

LETTLAND

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O. Box 286

LV-1001 Riga

Tel. +371 67025418
Fax +371 67025454
E-Mail: ndi@sab.gov.lv

NIEDERLANDE

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 LT Den Haag

Tel. +31 703204400
Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Fax +31 703187522
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LITAUEN

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority (Nationale
Sicherheitsbehorde)

Gedimino 40/1

LT-01110 Vilnius

Tel. +370 70666701, +370 70666702
Fax +370 70666700
E-Mail: nsa@vsd.It

OSTERREICH
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594
Fax +43 1531152615
E-Mail: ISK@bka.gv.at

POLEN

Agencja Bezpieczenstwa Wewngtrznego —
ABW

Behorde fiir Innere Sicherheit

2A Rakowiecka St.

00-993 Warszawa

Tel. +48 225857360

Fax +48 225858509
E-Mail: nsa@abw.gov.pl
Webseite: www.abw.gov.pl

SLOWAKEI

Narodny bezpecnostny urad

National Security Authority (Nationale
Sicherheitsbehorde)

Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314
Fax +421 263824005
Webseite: www.nbusr.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel. +351 213031710
Fax +351 213031711

FINNLAND

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

F1-00023 Government

Tel. +358 16055890
Fax +358 916055140
E-Mail: NSA@formin.fi

RUMANIEN

Registrului National al Informatiilor Secrete de
Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel. +40 212245830

Fax +40 212240714
E-Mail: nsa.romania@nsa.ro
Webseite: www.orniss.ro

SCHWEDEN
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

SE-103 39 Stockholm

Tel. +46 84051000
Fax +46 87231176
E-Mail: ud-nsa@foreign.ministry.se

SLOWENIEN

Urad Vlade RS za varovanje tajnih podatkov
Gregorc¢iceva 27

SI-1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
E-Mail: gp.uvtp@gov.si

VEREINIGTES KONIGREICH
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Tel. 1: +44 2072765645

Tel. 2: +44 2072765497

Fax +44 2072765651

E-Mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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Anlage D

LISTE DER ABKURZUNGEN

Abkiirzung Bedeutung

AQUA Appropriately Qualified Authority (entsprechend qualifizierte Behorde)

BPS Boundary Protection Services (Dienste fiir den Schutz von Systemiibergéngen)

CAA Crypto Approval Authority (Krypto-Zulassungsstelle)

CCTV Closed Circuit Television (Videoiiberwachung)

CDA Crypto Distribution Authority (Krypto-Verteilungsstelle)

CFSP Common Foreign and Security Policy (Gemeinsame Auflen- und
Sicherheitspolitik, GASP)

CIS Communication and Information Systems handling EUCI (Kommunikations-
und Informationssysteme, in denen EU-VS bearbeitet werden)

Coreper Committee of Permanent Representatives (Ausschuss der Stindigen Vertreter,
AStV)

CSDP Common Security and Defence Policy (Gemeinsame Sicherheits- und
Verteidigungspolitik, GSVP)

DSA Designated Security Authority (Beauftragte Sicherheitsbehorde)

ECSD European Commission Security Directorate (Direktion Sicherheit der
Europdischen Kommission)

EUCI EU Classified Information (EU-Verschlusssachen, EU-VS)

EUSR EU Special Representative (EU-Sonderbeauftragter)

FSC Facility Security Clearance (Sicherheitsbescheid fiir Unternehmen)

GSC General Secretariat of the Council (Generalsekretariat des Rates)

1A Information Assurance (Informationssicherung)

1AA Information Assurance Authority (Stelle fiir Informationssicherung)

IDS Intrusion Detection System (Einbruchsmeldeanlage)

IT Information Technology (Informationstechnologie)

NSA National Security Authority (Nationale Sicherheitsbehorde)

PSC Personnel Security Clearance (Sicherheitserméchtigung)

PSCC Personnel Security Clearance Certificate
(Sicherheitsermachtigungsbescheinigung)

PSI Programme/Project Security Instructions (Sicherheitsanweisung fiir ein
Programm/Projekt)

SAA Security Accreditation Authority (Sicherheits-Akreditierungsstelle)

SAB Security Accreditation Board (Sicherheits-Akkreditierungsgremium)

SAL Security Aspects Letter (Geheimschutzklausel)

SecOPs Security Operating Procedures (sicherheitsbezogene Betriebsverfahren)

SCG Security Classification Guide (VS-Einstufungsliste)

SSRS System-Specific Security Requirement Statement (Aufstellung der
systemspezifischen Sicherheitsanforderungen)

TA TEMPEST Authority (TEMPEST-Stelle)




