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BESCHLUSS DER KOMMISSION
vom 29. November 2001
zur Anderung ihrer Geschiftsordnung
(Bekannt gegeben unter Aktenzeichen K(2001) 3031)
(2001/844/EG, EGKS, Euratom)
DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —

gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft,
insbesondere auf Artikel 218 Absatz 2,

gestiitzt auf den Vertrag {iber die Griindung der Europédischen Gemein-
schaft fiir Kohle und Stahl, insbesondere auf Artikel 16,

gestiitzt auf den Vertrag zur Griindung der Europdischen Atomgemein-
schaft, insbesondere auf Artikel 131,

gestiitzt auf den Vertrag iiber die Europiische Union, insbesondere auf
Artikel 28 Absatz 1 und Artikel 41 Absatz 1 —

BESCHLIESST:

Artikel 1

Die Sicherheitsvorschriften der Kommission, deren Wortlaut dem vorlie-
genden Beschluss im Anhang beigefiigt ist, werden dem Anhang der
Geschiftsordnung der Kommission angefiigt.

Artikel 2

Dieser Beschluss tritt am Tag seiner Veroffentlichung im Amtsblatt der
Europdischen Gemeinschaften in Kraft.

Er gilt ab 1. Dezember.
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ANHANG

SICHERHEITSVORSCHRIFTEN DER KOMMISSION

In Erwdgung nachstehender Griinde:

(1) Fiir die Ausweitung der Tétigkeiten der Kommission in Bereichen, die ein
bestimmtes Mal} an Geheimhaltung erfordern, sollte ein umfassendes Sicher-
heitssystem geschaffen werden, das die Kommission, die anderen Organe,
Einrichtungen, Amter und Agenturen, die durch den EG-Vertrag oder den
Vertrag iiber die Europdische Union oder auf deren Grundlage geschaffen
wurden, die Mitgliedstaaten sowie jeden anderen Empfianger von EU-
Verschlusssachen, hiernach ,,EU-Verschlusssachen” genannt, einbezieht.

2

~

Um die Effizienz des durch diese Vorschriften geschaffenen Sicherheitssy-
stems zu gewahrleisten, gibt die Kommission EU-Verschlusssachen nur an
die externen Einrichtungen weiter, die garantieren, alle erforderlichen
MalBnahmen getroffen zu haben, um Bestimmungen einzuhalten, die diesen
Vorschriften absolut gleichwertig sind.

(3) Diese Vorschriften lassen die Verordnung Euratom Nr. 3 des EAG-Rates vom
31. Juli 1958 zur Anwendung des Artikels 24 des EAG-Vertrags ('), die
Verordnung des Rates Nr. 1588/90 vom 11. Juni 1990 iiber die Ubermittlung
von unter die Geheimhaltungspflicht fallenden Informationen an das Statisti-
sche Amt der Europdischen Gemeinschaften (*) und den Beschluss C (95)
1510 endg. der Kommission vom 23. November 1995 iiber den Schutz der
Informationssysteme unbertihrt.

(4) Um einen reibungslosen Ablauf des Beschlussfassungsprozesses in der Union
sicherzustellen, beruht das Sicherheitssystem der Kommission auf den Grund-
sdtzen, die der Rat in seinem Beschluss 2001/264/EG vom 19. Mirz 2001
iiber die Annahme der Sicherheitsvorschriften des Rates (°) ausgefiihrt hat.

(5) Die Kommission weist darauf hin, dass es wichtig ist, gegebenenfalls die
anderen Organe der Europiischen Union an den Geheimhaltungsregeln und -
normen, die zum Schutz der Interessen der Union und ihrer Mitgliedstaaten
erforderlich sind, zu beteiligen.

(6) Die Kommission stellt fest, dass sie ein eigenes Sicherheitskonzept einflihren
muss, das allen Aspekten der Sicherheit und dem spezifischen Charakter der
Kommission als Organ Rechnung trégt.

(7) Diese Vorschriften lassen Artikel 255 des Vertrags und die Verordnung (EG)
Nr. 1049/2001 des Européischen Parlaments und des Rates vom 30. Mai
2001 iiber den Zugang der Offentlichkeit zu Dokumenten des Europiischen
Parlaments, des Rates und der Kommission (*) unberiihrt.

(8) Diese Vorschriften lassen Artikel 286 des Vertrags und die Verordnung (EG)
Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr unberiihrt.

Artikel 1

Die Sicherheitsvorschriften sind im Anhang aufgefiihrt.

Artikel 2

(1)  Das fiir Sicherheitsfragen zustidndige Kommissionsmitglied trifft geeignete
MafBnahmen, um dafiir zu sorgen, dass die Bestimmungen nach Artikel 1 beim
Umgang mit EU-Verschlusssachen in der Kommission von deren Beamten und
sonstigen Bediensteten und von an die Kommission abgeordnetem Personal
eingehalten werden und ihre Einhaltung an allen Dienstorten der Kommission
einschliefllich der Vertretungen und Biiros in der Europdischen Union und in den
Delegationen in Drittlindern sowie von Seiten externer Vertragspartner der
Kommission gesichert ist.

Beinhaltet ein Vertrag oder eine Finanzhilfevereinbarung zwischen der Kommis-
sion und einem externen Auftragnehmer oder Begiinstigten die Verarbeitung von
EU-Verschlusssachen in den Réumlichkeiten des Auftragnehmers oder Begiin-
stigten, so sind die vom externen Auftragnehmer oder Begiinstigten zu ergrei-
fenden angemessenen MaBnahmen, mit denen gewahrleistet wird, dass die in

() ABL 17 vom 6.10.1958, S. 406.
) ABL L 151 vom 15.6.1990, S. 1.
¢) ABL L 101 vom 11.4.2001, S. 1.
() ABL L 145 vom 31.5.2001, S. 43.
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Artikel 1 genannten Vorschriften bei der Verarbeitung von EU-Verschlusssachen
eingehalten werden, fester Bestandteil des Vertrags oder der Finanzhilfevereinba-
rung.

(2)  Die Mitgliedstaaten sowie andere durch die Vertrdge oder auf deren Grund-
lage eingerichtete Organe, Einrichtungen, Amter und Agenturen erhalten EU-
Verschlusssachen unter der Voraussetzung, dass sie beim Umgang mit EU-
Verschlusssachen in ihren Dienststellen und Gebduden fiir die Einhaltung von
Bestimmungen sorgen, die den Bestimmungen nach Artikel 1 absolut gleich-
wertig sind. Das gilt insbesondere fiir

a) die Mitglieder der Stindigen Vertretungen der Mitgliedstaaten bei der Européi-
schen Union sowie die Mitglieder der nationalen Delegationen, die an
Sitzungen der Kommission oder ihrer Gremien teilnehmen bzw. in sonstige
Tétigkeiten der Kommission einbezogen sind;

b) sonstige Mitglieder der nationalen Verwaltungen der Mitgliedstaaten, die mit
EU-Verschlusssachen zu tun haben, unabhéngig davon, ob sie im Hoheitsge-
biet der Mitgliedstaaten oder auerhalb Dienst tun;

c) externe Vertragspartner und abgeordnetes Personal, die mit EU-Verschlusssa-
chen zu tun haben.

Artikel 3

Drittlander, internationale Organisationen und andere Einrichtungen erhalten EU-
Verschlusssachen unter der Voraussetzung, dass sie beim Umgang damit fir die
Einhaltung von Bestimmungen sorgen, die den Bestimmungen nach Artikel 1
absolut gleichwertig sind.

Artikel 4

Das fiir Sicherheitsfragen zustéindige Mitglied der Kommission kann unter Beach-
tung der in Teil I des Anhangs enthaltenen Grundprinzipien und Mindeststandard-
sfiirdie Sicherheit Mainahmen nach Teil II des Anhangs treffen.

Artikel 5

Die vorliegenden Vorschriften ersetzen ab dem Tag ihrer Anwendung

a) den Beschluss C (94) 3282 vom 30. November 1994 betreffend die Schutz-
mafinahmen fiir die als Verschlusssachen eingestuften Informationen, die im
Rahmen der Tatigkeiten der Europdischen Union ausgearbeitet oder ausge-
tauscht werden;

b) den Beschluss C (99) 423 vom 25. Februar 1999 iiber das Verfahren zur
Erméchtigung der Beamten und sonstigen Bediensteten der Europdischen
Kommission zum Zugang zu von der Kommission verwahrten Verschlusssa-
chen;

Artikel 6

Ab dem Tag der Anwendung dieser Vorschriften werden alle von der Kommis-
sion bis zu diesem Datum verwahrten Verschlusssachen, ausgenommen die
Euratom-Verschlusssachen,

a) die von der Kommission erstellt worden sind, automatisch als
»» M1 RESTREINT UE <«€” eingestuft, sofern der Urheber nicht spétestens
bis zum 31. Januar 2002 eine andere Einstufung beschlieft oder die Geheim-
haltung authebt; in diesem Fall setzt er alle Empfianger des betreffenden
Dokuments in Kenntnis;

b) die von Urhebern auflerhalb der Kommission erstellt worden sind, unter der
urspriinglichen Einstufung weitergefiihrt und damit als EU-Verschlusssache
der entsprechenden Stufe behandelt, sofern der Urheber nicht der Authebung
der Geheimhaltung oder der Herabstufung der Verschlusssache zustimmt.



2001D0844 — DE — 05.08.2006 — 003.001 — 5

ANHANG

SICHERHEITSVORSCHRIFTEN DER EUROPAISCHEN KOMMISSION

Inhalt
TEIL I: GRUNDPRINZIPIEN UND MINDESTSTANDARDS FUR DIE
SICHERHEIT
1. EINLEITUNG
2. ALLGEMEINE GRUNDSATZE
3. GRUNDLAGEN FUR DIE SICHERHEIT
4. GRUNDSATZE FUR DIE SICHERHEIT VON VERSCHLUSSSA-
CHEN
4.1. Ziele
4.2. Begriffsbestimmungen
43. Einstufung in Geheimhaltungsgrade
4.4. Ziele von Sicherheitsmafinahmen
5. ORGANISATION DER SICHERHEIT
5.1 Gemeinsame Mindesstandards
5.2. Organisation
6. SICHERHEIT DES PERSONALS
6.1. Sicherheitsiiberpriifung
6.2. Verzeichnis der Zugangsermichtigungen
6.3. Sicherheitsanweisungen fiir das Personal
6.4. Verantwortung der Fithrungskriifte
6.5. Sicherheitsstatus des Personals
7. MATERIELLER GEHEIMSCHUTZ
7.1. Schutzbedarf
7.2. Kontrolle
7.3. Gebiudesicherheit
7.4. Notfallpline
8. INFORMATIONSSICHERHEIT
9. MASSNAHMEN GEGEN SABOTAGE UND ANDERE FORMEN

VORSATZLICHER BESCHADIGUNG

10. WEITERGABE VON VERSCHLUSSSACHEN AN DRITT-
STAATEN ODER INTERNATIONALE ORGANISATIONEN

TEIL II: DIE ORGANISATION DER SICHERHEIT IN DER KOMMIS-

SION

I1. DAS FUR SICHERHEITSFRAGEN ZUSTANDIGE MITGLIED
DER KOMMISSION

12. DIE BERATENDE GRUPPE FUR DAS SICHERHEITSKONZEPT
DER KOMMISSION

13. DER SICHERHEITSRAT DER KOMMISSION

14. DIE» M2 DIREKTION SICHERHEIT DER KOMMISSION <«

15. SICHERHEITSINSPEKTIONEN



2001D0844 — DE — 05.08.2006 — 003.001 — 6

16.

16.1.

16.2.

16.3.

16.4.

16.5.

17.

17.1.

17.2.

17.3.

18.

18.1.

18.2.

18.3.

18.3.1.

18.3.2.

18.3.3.

18.3.4.

18.3.5.

18.3.6.

18.3.7.

18.3.8.

18.3.9.

18.3.10.

18.4.

18.4.1.

18.4.2.

18.4.3.

18.5.

19.

19.1.

19.2.

19.3.

19.4.

19.5.

19.6.

GEHEIMHALTUNGSGRADE, SICHERHEITSKENNUNGEN
UND KENNZEICHNUNGEN

Geheimhaltungsgrade

Sicherheitskennungen

Kennzeichnungen

Anbringung des Hinweises auf den Geheimhaltungsgrad
Anbringen von Sicherheitskennungen

REGELN FUR DIE EINSTUFUNG ALS VERSCHLUSSSACHE
Allgemeines

Anwendung der Geheimhaltungsgrade

Herabstufung und Aufhebung des Geheimhaltungsgrades
MATERIELLER GEHEIMSCHUTZ

Allgemeines

Sicherheitsanforderungen

MafBinahmen des materiellen Geheimschutzes
Sicherheitsbereiche

Verwaltungsbereich

Eingangs- und Ausgangskontrollen

Kontrollginge

Sicherheitsbehdltnisse und Tresorrdume

Schildsser

Kontrolle der Schliissel und Kombinationen
Intrusionsmeldeanlagen

Zugelassene Ausriistung

Materieller Geheimschutz fiir Kopier- und Faxgerdte

Sicht- und Abhérschutz

Sichtschutz

Abhérschutz

Einbringen elektronischer Gerdte und von Aufzeichnungsgerdten
Hochsicherheitzonen

ALLGEMEINE BESTIMMUNGEN ZU DEM GRUNDSATZ
,KENNTNIS NOTWENDIG” UND DER EU-SICHERHEITS-
UBERPRUFUNG VON PERSONEN

Allgemeines

Besondere Vorschriften fiir den Zugang zu als ,,TRES SECRET
UE/EU TOP SECRET?” eingestuften Verschlussachen

Besondere Vorschriften fiir den Zugang zu als ,SECRET UE”
und ,,CONFIDENTIEL UE” eingestuften Verschlusssachen

Besondere Vorschriften fiir den Zugang zu als ,,RESTREINT
UE” eingestuften Verschlusssachen

Weitergabe

Besondere Anweisungen



2001D0844 — DE — 05.08.2006 — 003.001 — 7

20.

21.

21.1.

21.2.

21.3.

21.3.1.

21.3.2.

21.3.3.

21.3.4.

21.3.5.

21.4.

21.5.

21.6.

22.

22.1.

22.2.

22.2.1.

22.2.2.

22.2.3.

22.3.

22.4.

22.5.

22.6.

23.

23.1.

23.2.

23.2.1.

23.2.2.

233

23.3.1.

23.3.2.

23.3.3.

23.3.4.

VERFAHREN FUR DIE SICHERHEITSUBERPRUFUNG VON
BEAMTEN UND SONSTIGEN BEDIENSTETEN DER KOMMIS-
SION

HERSTELLUNG, VERTEILUNG UND UBERMITTLUNG VON
EU-VERSCHLUSSSACHEN, SICHERHEIT DER KURIERE,
ZUSATZLICHE KOPIEN ODER UBERSETZUNGEN SOWIE
AUSZUGE

Herstellung

Verteilung

Ubermittlung von EU-Verschlusssachen

Vorkehrungen fiir den Versand, Empfangsbestdtigung

Ubermittlung innerhalb eines Gebiudes oder Gebdudekomplexes
Ubermittlung innerhalb ein und desselben Landes

Beforderung von einem Staat in einen anderen

Ubermittlung ~ von  Verschlusssachen — mit  der  Einstufung
, RESTREINT UE”

Sicherheit der Kuriere
Elektronische und andere technische Ubermittlungswege

Zusitzliche Kopien und Ubersetzungen von, beziehungsweise
Ausziige aus, EU-Verschlusssachen

REGISTER FUR EU-VERSCHLUSSSACHEN, BESTANDSAUF-
NAHME, PRUFUNG, ARCHIVIERUNG UND VERNICHTUNG
VON EU-VERSCHLUSSSACHEN

Lokale Registraturen fiir EU-Verschlusssachen

Die ,,TRES SECRET UE/EU TOP SECRET”-Registratur
Allgemeines

Die ,,TRES SECRET UE/EU TOP SECRET-Zentralregistratur

,, TRES SECRET UE/EU TOP SECRET”-Unterregistraturen
Bestandsaufnahme und Priifung von EU-Verschlusssachen
Archivierung von EU-Verschlusssachen

Vernichtung von EU-Verschlusssachen

Vernichtung im Notfall

SICHERHEITSMASSNAHMEN BEI BESONDEREN
SITZUNGEN AUSSERHALB DER KOMMISSIONSGEBAUDE,
BEI DENEN VERSCHLUSSSACHEN BENOTIGT WERDEN
Allgemeines

Zustindigkeiten

» M2 Direktion Sicherheit der Kommission <4
Sicherheitsbeauftragter fiir die Sitzung

Sicherheitsmafinahmen

Sicherheitsbereiche

Berechtigungsausweise

Kontrolle von fotografischen Ausriistungen und Tonaufzeichnungsge-
rdten

Uberpriifung von Aktentaschen, tragbaren Computern und Paketen



2001D0844 — DE — 05.08.2006 — 003.001 — 8

23.3.5.

23.3.6.

23.3.7.

23.3.8.

23.3.9.

24.

24.1.

24.2.

24.3.

25.

25.1.

25.1.1.

25.1.2.

25.1.3.

25.1.4.

25.1.5.

25.2.

25.3.

25.3.1.

25.3.2.

25.3.3.

25.3.4.

25.3.5.

25.3.6.

25.3.7.

25.4.

254.1.

25.4.2.

25.4.3.

25.5.

25.5.1.

25.5.2.

25.5.3.

25.5.4.

25.5.5.

25.5.6.

25.6.

Technische Sicherheit

Dokumente der Delegationen

Sichere Aufbewahrung der Dokumente
Uberpriifung der Biirordume
Abfallbeseitigung bei EU-Verschlusssachen

VERLETZUNG DER SICHERHEIT UND KENNTNISNAHME
VON EU-VERSCHLUSSSACHEN DURCH UNBEFUGTE

Begriffsbestimmungen

Meldung von Verstofien gegen die Sicherheit

Rechtliche Schritte

SCHUTZ VON EU-VERSCHLUSSSACHEN IN INFORMATI-
ONSTECHNISCHEN SYSTEMEN UND KOMMUNIKATIONS-
SYSTEMEN

Einleitung

Allgemeines

Bedrohungen und Schwachstellen von Systemen

Hauptzweck von Sicherheitsmafsnahmen

Aufstellung der systemspezifischen Sicherheitsanforderungen (SSRS)
Sicherheitsmodus

Begriffsbestimmungen

Zustindigkeitenim Sicherheitsbereich

Allgemeines

Akkreditierungsstelle fiir IT-Sicherheit (SAA)

INFOSEC-Stelle (14)

Eigentiimer des technischen Systems (TSO)

Eigentiimer der Informationen (I10)

Nutzer

INFOSEC-Schulung

Nichttechnische Sicherheitsmafinahmen

Personalbezogene Sicherheit

Materielle Sicherheit

Kontrolle des Zugangs zu einem System

Technische Sicherheitsmafinahmen

Informationssicherheit

Kontrolle und Nachvollziehbarkeit in Bezug auf Informationen

Behandlung und Kontrolle von austauschbaren elektronischen
Datentrigern

Freigabe und Vernichtung von elektronischen Datentrdgern
Kommunikationssicherheit
Sicherheit der Installation undSicherheit vor Abstrahlung

Sicherheit bei der Verarbeitung



2001D0844 — DE — 05.08.2006 — 003.001 — 9

25.6.1. Sicherheitsbezogene Betriebsverfahren (SecOPs)

25.6.2. Sofitwareschutz und Konfigurationsmanagement

25.6.3. Priifung auf das Vorhandensein von Programmen mit Schadensfunk-
tionen und von Computerviren

25.6.4. Wartung

25.7. Beschaffungswesen

25.7.1. Allgemeines

25.7.2. Akkreditierung

25.7.3. Evaluation und Zertifizierung

25.7.4. Regelmdfige  Uberpriifung von  Sicherheitseigenschaften  zur
Aufrechterhaltung der Akkreditierung

25.8. Zeitlich befristete oder gelegentliche Nutzung

25.8.1. Sicherheit von Mikrocomputern bzw. PCs

25.8.2. Nutzung von privater IT-Ausriistung fiir dienstliche Zwecke der
Kommission

25.8.3. Nutzung von [T-Ausriistung eines Auftragnehmers oder eines

Mitgliedstaats fiir dienstliche Zwecke der Kommission

26. WEITERGABE VON EU-VERSCHLUSSSACHEN AN DRITT-
STAATEN ODER INTERNATIONALE ORGANISATIONEN

26.1.1. Grundsdtze fiir die Weitergabe von EU-Verschlusssachen

26.1.2. Kooperationsstufen

26.1.3. Abkommen

ANLAGE 1: VERGLEICHSTABELLE DER NATIONALEN SICHER-
HEITSEINSTUFUNGEN

ANLAGE 2: LEITFADEN FUR DIE EINSTUFUNGSPRAXIS

ANLAGE 3: LEITLINIEN FUR DIE WEITERGABE VON EU-
VERSCHLUSSSACHEN AN DRITTSTAATEN ODER INTERNATIO-
NALE ORGANISATIONEN: KOOPERATIONSSTUFE 1

ANLAGE 4: LEITLINIEN FUR DIE WEITERGABE VON EU-
VERSCHLUSSSACHEN AN DRITTSTAATEN ODER INTERNATIO-
NALE ORGANISATIONEN: KOOPERATIONSSTUFE 2

ANLAGE 5: LEITLINIEN FUR DIE WEITERGABE VON EU-
VERSCHLUSSSACHEN AN DRITTSTAATEN ODER INTERNATIO-
NALE ORGANISATIONEN: KOOPERATIONSSTUFE 3

ANLAGE 6: ABKURZUNGSVERZEICHNIS



2001D0844 — DE — 05.08.2006 — 003.001 — 10

TEIL I: GRUNDPRINZIPIEN UND MINDESTSTANDARDS FUR DIE
SICHERHEIT

1. EINLEITUNG

Die vorliegenden Bestimmungen enthalten die Grundprinzipien und Mindeststan-
dards fiir die Sicherheit, die von der Kommission an sdmtlichen Dienstorten
sowie von allen Empfangern von EU-Verschlusssachen in angemessener Weise
einzuhalten sind, damit die Sicherheit gewéhrleistet ist und darauf vertraut werden
kann, dass ein gemeinsamer Sicherheitsstandard herrscht.

2. ALLGEMEINE GRUNDSATZE

Die Sicherheitspolitik der Kommission ist Bestandteil ihres Gesamtkonzepts fiir
das interne Management und unterliegt damit den Grundsitzen ihrer allgemeinen
Politik.

Zu diesen Grundsitzen zdhlen Legalitit, Transparenz, Rechenschaftspflicht und
Subsidiaritdt (VerhaltnismaBigkeit).

Legalitit bezeichnet das Erfordernis, bei der Ausfithrung von Sicherheitsfunk-
tionen voll und ganz innerhalb des rechtlichen Rahmens zu bleiben und die
Rechtsvorschriften einzuhalten. Es bedeutet auch, dass die Verantwortlichkeiten
im Sicherheitsbereich auf angemessenen Rechtsvorschriften beruhen miissen. Das
Beamtenstatut ist voll und ganz anwendbar, insbesondere Artikel 17 betreffend
die Verpflichtung des Personals, in Bezug auf Informationen der Kommission
Stillschweigen zu bewahren sowie Titel VI iiber Disziplinarmanahmen. Des
weiteren bedeutet dieser Grundsatz, dass im Verantwortungsbereich der Kommis-
sion liegende Sicherheitsverstofle im Einklang mit ihrem Konzept fiir Disziplinar-
mafBnahmen und ihrem Konzept fiir die Zusammenarbeit mit den Mitgliedstaaten
im Bereich des Strafrechts behandelt werden miissen.

Transparenz bezeichnet das Erfordernis der Klarheit in Bezug auf alle Sicherheits-
vorschriften und -bestimmungen fiir die einzelnen Dienste und Bereiche (mate-
rielle Sicherheit/Schutz von Verschlusssachen usw.) und die Notwendigkeit eines
in sich schliissigen und strukturierten Konzepts fiir das Sicherheitsbewusstsein. In
diesem Zusammenhang sind auch klare schriftliche Leitlinien fiir die Durchfiih-
rung von Sicherheitsmafinahmen erforderlich.

Rechenschaftspflicht bedeutet, dass die Verantwortlichkeiten im Sicherheitsbe-
reich eindeutig festgelegt werden. Des weiteren fallt unter diesen Begriff die
Notwendigkeit, in regelméBigen Abstinden festzustellen, ob die Verantwortlich-
keiten ordnungsgemil wahrgenommen worden sind.

Subsidiaritit oder VerhdltnisméBigkeit bedeutet, dass die Sicherheit auf der
niedrigstméglichen Ebene und moglichst nahe bei den einzelnen Generaldirek-
tionen und Diensten der Kommission organisiert wird. Dieser Grundsatz bedeutet
auch, dass Sicherheitsmalnahmen auf die Bereiche beschrankt werden, in denen
sie wirklich erforderlich sind. SchlieBlich miissen Sicherheitsmafinahmen auch im
richtigen Verhiltnis zu den zu schiitzenden Interessen und zu der tatsédchlichen
oder potenziellen Bedrohung dieser Interessen stehen und einen Schutz ermdogli-
chen, der zu moglichst geringen Beeintrachtigungen fiihrt.

3. GRUNDLAGEN FUR DIE SICHERHEIT
Die Grundlagen fiir die Schaffung einer soliden Sicherheitslage sind

a) in jedem Mitgliedstaat eine nationale Sicherheitsorganisation, die dafiir
zustandig ist,

1. Erkenntnisse iiber Spionage, Sabotage, Terrorismus und andere subversive
Tétigkeiten zu sammeln und zu speichern sowie

2. ihre jeweilige Regierung und — {iiber sie — die Kommission iiber Art und
Umfang von Bedrohungen der Sicherheit und entsprechende Schutzmal-
nahmen zu informieren und zu beraten;

b) in jedem Mitgliedstaat und in der Kommission eine technische INFOSEC-
Stelle, die dafiir zusténdig ist, in Zusammenarbeit mit der betreffenden Sicher-
heitsbehorde Informationen und Beratung iiber technische Bedrohungen der
Sicherheit und entsprechende Schutzmafinahmen zu liefern;

c) eine regelmdBige Zusammenarbeit von Regierungsstellen und den entspre-
chenden Dienststellen der européischen Organe, um erforderlichenfalls

1. die schutzbediirftigen Personen, Informationen und Ressourcen sowie
2. gemeinsame Schutzstandards

zu bestimmen und entsprechende Empfehlungen abzugeben.
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d) eine enge Zusammenarbeit zwischen der® M2 Direktion Sicherheit der
Kommission € und den Sicherheitsdiensten der anderen européischen
Organe sowie dem Sicherheitsbiiro der NATO (NOS).

4. GRUNDSATZE FUR DIE SICHERHEIT VON VERSCHLUSSSACHEN
4.1. Ziele
Die Hauptziele im Bereich der Sicherheit von Verschlusssachen sind:

a) Schutz von EU-Verschlusssachen vor Spionage, Kenntnisnahme durch Unbe-
fugte oder unerlaubter Weitergabe;

b) Schutz von EU-Informationen, die in Kommunikations- und Informationssy-
stemen und -netzen behandelt werden, vor der Gefiahrdung ihrer Vertraulich-
keit, Integritét und Verfiigbarkeit;

¢) Schutz von Gebduden der Kommission, in denen EU-Informationen aufbe-
wahrt werden, vor Sabotage und vorsétzlicher Beschddigung;

d) im Falle eines Versagens der Sicherheitsvorkehrungen Bewertung des entstan-
denen Schadens, Begrenzung seiner Folgen und Durchfithrung der erforderli-
chen Maflnahmen zu seinerBehebung.

4.2. Begriffsbestimmungen
In diesen Vorschriften bedeutet

a) ,,EU-Verschlusssache”: Alle Informationen und Materialien, deren unerlaubte
Weitergabe den Interessen der EU oder eines oder mehrerer ihrer Mitglied-
staaten in unterschiedlichem Mafle Schaden zufiigen konnte, unabhingig
davon, ob es sich um urspriinglicheEU-Verschlusssachen handelt oder um
Verschlusssachen, die von Mitgliedstaaten, Drittlindern oder internationalen
Organisationen stammen.

b) ,,Dokument”: Jede Form von Schreiben, Aufzeichnung, Protokoll, Bericht,
Memorandum, Signal/Botschaft, Skizze, Photo, Dia, Film, Karte, Schaubild,
Plan, Notizbuch, Matrize, Kohlepapier, Schreibmaschinen- oder Druckerfarb-
band, Magnetband, Kassette, Computer-Diskette, CD-ROM oder anderer
materieller Trager, auf denen Informationen gespeichert sind.

¢) ,,Material”: Dasselbe wie ,,Dokument” gemil} der Definition unter Buchstabe
b) sowie jeder Ausriistungsgegenstand, der bereits hergestellt oder noch in
Herstellung befindlich ist.

d) ,,Kenntnis notwendig”: Der Beamte oder Bedienstete muss Zugang zu EU-
Verschlusssachen haben, um eine Funktion auszuiiben oder eine Aufgabe zu
erledigen.

e) ,,Zugangsermichtigung”: Eine Verfligung »M2 des Direktors der Direktion
Sicherheit der Kommission <, einer Person Zugang zu EU-Verschlusssachen
bis zu einem bestimmten Geheimhaltungsgrad zu gewahren auf der Grundlage
einer von einer nationalen Sicherheitsbehdrde nach einzelstaatlichem Recht
durchgefiihrten Sicherheitsiiberpriifung, die zu einem positiven Ergebnis
gefiihrt hat.

f) ,,Geheimhaltungsgrad”: Zuerkennung einer geeigneten Sicherheitsstufe fiir
Informationen, deren unerlaubte Weitergabe die Interessen der Kommission
oder der Mitgliedstaaten in gewissem MalBe beeintrdchtigen konnte.

g) ,,Herabstufung”: Einstufung in einen niedrigeren Geheimhaltungsgrad.

h) ,,Aufhebung des Geheimhaltungsgrades”: Loschung jeder Geheimhaltungs-
kennzeichnung.

i) ,,Urheber”: Ordnungsgemdll erméchtigter Verfasser eines als Verschlusssache
eingestuften Dokuments. In der Kommission konnen die Leiter von Dienst-
stellen ihr Personal erméchtigen, EU-Verschlusssachen zu erstellen.

j) ,,Kommissionsdienststellen”: Dienststellen und Dienste der Kommission,
einschlieBlich der Kabinette, an allen Dienstorten, eingeschlossen die Gemein-
same Forschungsstelle, die Vertretungen und Biiros in der Europdischen Union
und die Delegationen in Drittlandern.

4.3. Einstufung in Geheimhaltungsgrade

a) Im Bereich der Geheimhaltung muss bei der Auswahl der schutzbediirftigen
Informationen und Materialien und bei der Bewertung des Ausmalles des
erforderlichen Schutzes mit Sorgfalt vorgegangen und auf Erfahrungen
zuriickgegriffen werden. Es ist von entscheidender Bedeutung, dass das
AusmaBl des Schutzes der Sicherheitsrelevanz der zu schiitzenden Informa-
tionen und Materialien entspricht. Im Interesse eines reibungslosen Informati-
onsflusses muss dafilir gesorgt werden, dass eine zu hohe oder zu niedrige
Einstufung von Verschlusssachen vermieden wird.
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b) Das Einstufungssystem ist das Instrument, mit dem diesen Grundsétzen
Wirkung verliechen wird; ein entsprechendes Einstufungssystem sollte bei der
Planung und Organisierung von Maflnahmen zur Bekdmpfung von Spionage,
Sabotage, Terrorismus und anderen Arten der Bedrohung angewandt werden,
so dass die wichtigsten Gebédude, in denen Verschlusssachen aufbewahrt
werden, und die sensibelsten Punkte innerhalb dieser Gebdude auch den
groften Schutz erhalten.

c) Die Verantwortung fiir die Festlegung des Geheimhaltungsgrades einer Infor-
mation liegt allein bei deren Urheber.

d) Der Geheimhaltungsgrad héngt allein vom Inhalt dieser Information ab.

e) Sind verschiedene Informationen zu einem Ganzen zusammengestellt, gilt als
Geheimhaltungsgrad fiir das gesamte Dokument der Geheimhaltungsgrad des
am hochsten eingestuften Bestandteils. Eine Zusammenstellung von Informa-
tionen kann indessen hoher eingestuft werden als ihre einzelnen Bestandteile.

f) Eine Einstufung als Verschlusssache erfolgt nur dann, wenn dies erforderlich
ist und so lange dieses Erfordernis besteht.

4.4. Ziele von Sicherheitsmalinahmen
Die Sicherheitsmalinahmen sollen

a) alle Personen, die Zugang zu Verschlusssachen haben, die Triger von
Verschlusssachen und alle Gebdude umfassen, in denen sich derartige
Verschlusssachen und wichtige Einrichtungen befinden;

b) so ausgelegt sein, dass Personen, die aufgrund ihrer Stellung die Sicherheit
von Verschlusssachen und wichtigen Einrichtungen, in denen Verschlusssa-
chen aufbewahrt werden, gefahrden konnten, erkannt und vom Zugang ausge-
schlossen oder fern gehalten werden;

¢) verhindern, dass unbefugte Personen Zugang zu Verschlusssachen oder zu
Einrichtungen, in denen Verschlusssachen aufbewahrt werden, erhalten;

d) dafiir sorgen, dass Verschlusssachen nur unter Beachtung des fiir alle Aspekte
der Sicherheit grundlegenden Prinzips der Kenntnis nur wenn dies auch notig
ist verbreitet werden;

e) die Integritit (d. h. Verhinderung von Verfilschungen, unbefugten Anderungen
oder unbefugten Loschungen) und die Verfugbarkeit (d. h. keine Verweige-
rung des Zugangs fiir Personen, die ihn benétigen und dazu befugt sind) aller
Informationen, ob sie als Verschlusssachen eingestuft sind oder nicht, und
insbesondere der in elektromagnetischer Form gespeicherten, verarbeiteten
oder libermittelten Informationen, gewahrleisten.

5. ORGANISATION DER SICHERHEIT
5.1. Gemeinsame Mindeststandards

Die Kommission sorgt dafiir, dass gemeinsame Mindeststandards fiir die Sicher-
heit von allen Empfiangern von EU-Verschlusssachen innerhalb des Organs und
in seinem Zustdndigkeitsbereich eingehalten werden, u. a. von allen Dienststellen
und Vertragspartnern, so dass bei der Weitergabe von EU-Verschlusssachen
darauf vertraut werden kann, dass diese mit derselben Sorgfalt behandelt werden.
Zu diesen Mindeststandards gehdren Kriterien fiir die Sicherheitsiiberpriifung des
Personals und Verfahren zum Schutz von EU-Verschlusssachen.

Die Kommission gewiéhrt externen Stellen nur dann Zugang zu EU-Verschlusssa-
chen, wenn diese gewihrleisten, dass fiir den Umgang damit Bestimmungen
eingehalten werden, die wenigstens diesen Mindeststandards entsprechen.

Solche Mindestnormen gelten auch, wenn die Kommission industrielle oder
andere Stellen vertraglich oder durch eine Finanzhilfevereinbarung mit Aufgaben
betraut, bei denen EU-Verschlusssachen herangezogen werden, gebraucht werden
und/oder mit eingeschlossen sind. Diese gemeinsamen Mindestnormen sind in
Teil I Abschnitt 27 enthalten.

5.2. Organisation
In der Kommission ist die Sicherheit auf zwei Ebenen organisiert:

a) Auf der Ebene der Kommission als Ganzes gibt es eine® M2 Direktion
Sicherheit der Kommission < mit einer Akkreditierungsstelle fiir Sicherheit,
die auch als Kryptographische Stelle (CrA) und als TEMPEST-Stelle fungiert
sowie mit einer INFOSEC-Stelle (fiir Informationssicherheit) und einer oder
mehreren Zentralen Registraturen fiir EU-Verschlusssachen, von denen jede
iiber einen Kontrollbeauftragten oder mehrere Kontrollbeauftragte filir die
Registratur (RCO) verfiigt.
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b) Auf der Ebene der einzelnen Dienststellen sind fiir die Sicherheit einer oder
mehrere Lokale Sicherheitsbeauftragte (LSO), einer oder mehrere Sicherheits-
beauftragte fiir die zentrale IT (CISO), Beauftragte fiir die lokale IT-Sicherheit
(LISO) und Lokale Registraturen fiir EU-Verschlusssachen mit einem oder
mehreren Registraturkontrollbeauftragten zusténdig.

c) Die zentralen Sicherheitsstellen geben den lokalen Sicherheitsstellen prakti-
sche Leitlinien an die Hand.

6. SICHERHEIT DES PERSONALS
6.1. Sicherheitsiiberpriifung

Alle Personen, die Zugang zu Informationen erhalten wollen, die als
»» M1 CONFIDENTIEL UE <« oder hoher eingestuft sind, werden einer
Sicherheitsiiberpriifung unterzogen, bevor sie eine Zugangserméchtigung erhalten.
Eine entsprechende Sicherheitsiiberpriifung wird auch im Falle von Personen
vorgenommen, zu deren Aufgaben dertechnische Betrieb oder die Wartung von
Kommunikations- und Informationssystemen gehort, die Verschlusssachen
enthalten. Bei der Sicherheitsiiberpriifung soll festgestellt werden, ob die
genannten Personen

a) von unzweifelhafter Loyalitét sind,

b) die charakterlichen Merkmale und die Diskretionsfahigkeit besitzen, die ihre
Integritdt beim Umgang mit Verschlusssachen auBler Zweifel stellt;

c) eventuell aus dem Ausland oder von anderer Seite her leicht unter Druck
gesetzt werden konnen.

Besonders griindlich ist die Sicherheitsiiberpriifung bei Personen vorzunehmen,
die

d) Zugang zu Informationen des Geheimhaltungsgrades ,,» M1 TRES SECRET
UE/EU TOP SECRET <” erhalten sollen;

e) Stellen bekleiden, bei denen sie regelméBig mit einer betrachtlichen Menge an
Informationen des Geheimhaltungsgrades ,,» M1 SECRET UE <«” zu tun
haben;

f) aufgrund ihres Aufgabenbereichs besonderen Zugang zu gesicherten Kommu-
nikations- oder Informationssystemen und somit Gelegenheit haben, sich
unbefugt Zugang zu einer groferen Menge von EU-Verschlusssachen zu
verschaffen oder in dem betreffenden Aufgabenbereich durch technische
Sabotageakte schweren Schaden zu verursachen.

In den unter den Buchstaben d), e) und f) genannten Fillen soll soweit als nur
moglich auf die Methode der Umfeldermittlung zuriickgegriffen werden.

Werden Personen, fiir die die Notwendigkeit einer Kenntnis von Verschlusssachen
nicht klar erwiesen ist, unter Umstidnden beschiftigt, unter denen sie Zugang zu
EU-Verschlusssachen erhalten konnten (z. B. Boten, Sicherheitsbedienstete,
Wartungs- und Reinigungspersonal usw.), so sind sie zuerst einer Sicherheitsiiber-
priifung zu unterziehen.

6.2. Verzeichnis der Zugangsermichtigungen

Alle Kommissionsdienststellen, die mit EU-Verschlusssachen zu tun haben oder
gesicherte Kommunikations- oder Informationssysteme verwalten, fithren ein
Verzeichnis der Zugangsermichtigungen des bei ihnen arbeitenden Personals.
Jede Zugangsermichtigung ist erforderlichenfalls zu iiberpriifen, um sicherzu-
stellen, dass sie der derzeitigen Tatigkeit der betreffenden Person entspricht; sie
ist vorrangig zu Uberpriifen, wenn neue Informationen eingehen, denen zufolge
eine weitere Beschiftigung dieser Person mit Verschlusssachen nicht linger mit
den Sicherheitsinteressen vereinbar ist. Der Lokale Sicherheitsbeauftragte der
Kommissionsdienststelle fiihrt ein Verzeichnis der Zugangsermédchtigungen in
seinem Zustiandigkeitsbereich.

6.3. Sicherheitsanweisungen fiir das Personal

Alle Angehorigen des Personals, die Stellen bekleiden, an denen sie Zugang zu
Verschlusssachen erhalten konnten, sind bei Aufnahme ihrer Tétigkeit und danach
in regelmdfigen Abstinden eingehend iiber die Notwendigkeit von Sicherheitsbe-
stimmungen und iber die Verfahren zu ihrer Durchfiihrung zu unterrichten. Von
diesen Mitarbeiterinnen und Mitarbeitern ist eine schriftliche Bestitigung zu
verlangen, dass sie die vorliegenden Sicherheitsbestimmungen gelesen haben und
in vollem Umfang verstehen.
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6.4. Verantwortung der Fiihrungskrifte

Fiihrungskrifte haben die Pflicht, sich Kenntnis dariiber zu verschaffen, welche
ihrer Mitarbeiter mit Verschlusssachen zu tun haben oder iiber einen Zugang zu
gesicherten Kommunikations- oder Informationssystemen verfiigen, sowie alle
Vorfille oder offensichtlichen Schwachpunkte, die sicherheitsrelevant sein
konnten, festzuhalten und zu melden.

6.5. Sicherheitsstatus des Personals

Es sind Verfahren vorzusehen, um dafiir zu sorgen, dass bei Bekanntwerden
nachteiliger Informationen iiber eine Person festgestellt wird, ob diese Person mit
Verschlusssachen zu tun hat oder iiber einen Zugang zu gesicherten Kommunika-
tions- oder Informationssystemen verfiigt, und die®» M2 Direktion Sicherheit der
Kommission <« in Kenntnis zu setzen. Ist klar erwiesen, dass die fragliche
Person ein Sicherheitsrisiko darstellt, ist sie von Aufgaben, bei denen sie die
Sicherheit gefdhrden konnte, auszuschlieBen oder fern zu halten.

7. MATERIELLE SICHERHEIT
7.1. Schutzbedarf

Das Ausmal} der anzuwendenden Maflnahmen des materiellen Geheimschutzes
zur Gewdhrleistung des Schutzes von EU-Verschlusssachen muss in angeme-
ssenem Verhdltnis zum Geheimhaltungsgrad, zum Umfang und zur Bedrohung
der entsprechenden Informationen und Materialien stehen. Alle Personen, die
EU-Verschlusssachen verwahren, haben einheitliche Praktiken bei der Einstufung
der Informationen anzuwenden und gemeinsame Schutzstandards fiir die Verwah-
rung, Ubermittlung und Vernichtung schutzbediirftiger Informationen und Mate-
rialien zu beachten.

7.2. Kontrolle

Personen, die Bereiche, in denen sich ihnen anvertraute EU-Verschlusssachen
befinden, unbeaufsichtigt lassen, miissen dafiir sorgen, dass die Verschlusssachen
sicher aufbewahrt und alle Sicherungsvorkehrungen (Schldsser, Alarm usw.) akti-
viert worden sind. Weitere hiervon unabhingige Kontrollen sind nach den Dienst-
stunden durchzufiihren.

7.3. Gebiudesicherheit

Gebiude, in denen sich EU-Verschlusssachen oder gesicherte Kommunikations-
und Informationssysteme befinden, sind gegen unerlaubten Zutritt zu schiitzen.
Die Art der Schutzmafinahmen fiir EU-Verschlusssachen (z. B. Vergitterung von
Fenstern, Schlosser an Tiiren, Wachen am Eingang, automatische Zugangskon-
trollsysteme, Sicherheitskontrollen und Rundgénge, Alarmsysteme, Einbruchmel-
desysteme und Wachhunde) héngt von folgenden Faktoren ab:

a) Geheimhaltungsgrad und Umfang der zu schiitzenden Informationen und
Materialien sowie Ort ihrer Unterbringung im Gebéude;

b) Qualitdt der Sicherheitsbehiltnisse, in denen sich die Informationstrdger und
Materialien befinden, und

¢) Beschaffenheit und Lage des Gebdudes.

Die Art der SchutzmaBinahmen fiir Kommunikations- und Informationssysteme
héngt in dhnlicher Weise von folgenden Faktoren ab: Einschitzung des Wertes
der betreffenden Objekte und der Hohe des im Falle einer Kenntnisnahme durch
Unbefugte eventuell entstehenden Schadens; Beschaffenheit und Lage des
Gebiudes, in dem das System untergebracht ist sowie Ort der Unterbringung im
Gebdude.

7.4. Notfallpline

Es sind detaillierte Pldne auszuarbeiten, um im Falle eines ortlichen oder natio-
nalen Notstands auf den Schutz von Verschlusssachen vorbereitet zu sein.

8. INFORMATIONSSICHERHEIT

Informationssicherheit (INFOSEC) betrifft die Festlegung und Anwendung von
Sicherheitsmalnahmen, mit denen in Kommunikations-, Informations- und
sonstigen elektronischen Systemen bearbeitete, gespeicherte oder iibermittelte
Verschlusssachen davor geschiitzt werden sollen, versehentlich oder absichtlich in
die Hande von Unbefugten zu gelangen bzw. ihre Integritit oder Verfligbarkeit zu
verlieren. Es sind geeignete GegenmafBinahmen zu ergreifen, um zu verhindern,
dass unbefugte Nutzer Zugang zu EU-Verschlusssachen erhalten, befugten
Nutzern der Zugang zu EU-Verschlusssachen verweigert wird oder es zu einer
Verfilschung, unbefugten Anderung oder Loschung von EU-Verschlusssachen
kommt.
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9. MASSNAHMEN GEGEN SABOTAGE UND ANDERE FORMEN
VORSATZLICHER BESCHADIGUNG

Vorsichtsmainahmen im Bereich des Objektschutzes zum Schutz wichtiger
Einrichtungen, in denen Verschlusssachen untergebracht sind, sind die besten
Sicherheitsgarantien gegen Sabotage und vorsitzliche Beschddigungen; eine
Sicherheitsiiberpriifung des Personals allein ist kein wirklicher Ersatz. Die zustin-
dige einzelstaatliche Stelle wird gebeten, Erkenntnisse iiber Spionage, Sabotage,
Terrorismus und andere subversive Tétigkeiten zusammenzutragen.

10. WEITERGABE VON VERSCHLUSSSACHEN AN DRITTSTAATEN
ODER INTERNATIONALE ORGANISATIONEN

Der Beschluss, von der Kommission stammende EU-Verschlusssachen an einen
Drittstaat oder eine internationale Organisation weiterzugeben, wird von der als
Kollegium handelnden Kommission gefasst. Stammen die Verschlusssachen, um
deren Weitergabe ersucht wird, nicht von der Kommission, so hat diese zunéchst
die Zustimmung des Urhebers der Verschlusssachen einzuholen. Kann dieser
Urheber nicht ermittelt werden, so trifft die Kommission an seiner Stelle die
Entscheidung.

Erhélt die Kommission Verschlusssachen von Drittstaaten, internationalen Organi-
sationen oder sonstigen Dritten, so werden sie in einer ihremGeheimhaltungsgrad
angemessenen Weise nach MafBgabe der fiir EU-Verschlusssachen geltenden
Standards dieser Vorschriften oder aber hoherer Standards, falls diese von der die
Verschlusssachen weitergebenden dritten Seite gefordert werden, geschiitzt.
Gegenseitige Kontrollen kdnnen vereinbart werden.

Die vorstehend dargelegten Grundprinzipien werden gemill den detaillierten
Vorschriften des Teils II Abschnitt 26 und der Anhénge 3, 4 und 5 verwirklicht.

TEIL II: DIE ORGANISATION DER SICHERHEIT IN DER KOMMIS-
SION

11. DAS FUR SICHERHEITSFRAGEN ZUSTANDIGE MITGLIED DER
KOMMISSION

Das fiir Sicherheitsfragen zusténdige Mitglied der Kommission

a) fiihrt das Sicherheitskonzept der Kommission durch;

b) befasst sich mit Sicherheitsproblemen, die die Kommission oder ihre zustén-
digen Gremien ihm vorlegen;

c) priift in enger Abstimmung mit den nationalen Sicherheitsbehdrden (oder
sonstigen geeigneten Behorden) der Mitgliedstaaten Fragen, die eine Ande-
rung des Sicherheitskonzepts der Kommission erforderlich machen.

Das fiir Sicherheitsfragen zustindige Mitglied der Kommission ist insbesondere
fiir Folgendes zustandig:

a) es koordiniert alle die Téatigkeiten der Kommission betreffenden Sicherheits-
fragen;

b) es richtet an die hierfiir benannten Behorden der Mitgliedstaaten Antrage auf
Sicherheitsiiberpriifung in der Kommission beschiftigter Personen durch die
jeweilige nationale Sicherheitsbehdrde im Einklang mit Abschnitt 20;

c) es ermittelt oder ordnet Ermittlungen an, wenn EU-Verschlusssachen Unbe-
fugten zur Kenntnis gelangt sind und die Ursache hierfiir dem ersten Anschein
nach in der Kommission zu suchen ist;

d) es ersucht die entsprechenden Sicherheitsbehdrden um die Einleitung von
Ermittlungen, wenn eine Kenntnisnahme von EU-Verschlusssachen durch
Unbefugte auBlerhalb der Kommission erfolgt zu sein scheint, und koordiniert
die Ermittlungen in den Féllen, in denen mehr als eine Sicherheitsbehorde
beteiligt ist;

e) es uberpriift regelméBig die Sicherheitsvorkehrungen fiir den Schutz von EU-
Verschlusssachen;

f) es unterhdlt enge Verbindungen zu allen betroffenen Sicherheitsbehdrden, um
fiir eine Gesamtkoordinierung der Sicherheitsmaf3inahmen zu sorgen;

g) es behilt stindig das Sicherheitskonzept und die Sicherheitsverfahren der
Kommission im Auge und arbeitet gegebenenfalls entsprechende Empfeh-
lungen aus. In diesem Zusammenhang legt es der Kommission den von ihrem
Sicherheitsdienst erstellten jahrlichen Inspektionsplan vor.
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12. DIE BERATENDE GRUPPE FUR DAS SICHERHEITSKONZEPT DER
KOMMISSION

Es wird eine Beratende Gruppe fiir das Sicherheitskonzept der Kommission
eingesetzt. Sie besteht aus dem fiir Sicherheitsfragen zustdndigen Mitglied der
Kommission und dessen Stellvertreter, das bzw. der den Vorsitz fiihrt, und Vertre-
tern der nationalen Sicherheitsbehorden jedes Mitgliedstaates. Vertreter anderer
europdischen Organe konnen ebenfalls eingeladen werden. Vertreter dezentraler
EU-Einrichtungen konnen eingeladen werden, wenn sie betreffende Fragen eror-
tert werden.

Die Beratende Gruppe flir das Sicherheitskonzept der Kommission tritt auf
Antrag des Vorsitzenden oder eines ihrer Mitglieder zusammen. Sie priift und
bewertet alle relevanten Sicherheitsfragen und legt der Kommission gegebenen-
falls Empfehlungen vor.

13. DER SICHERHEITSRAT DER KOMMISSION

Es wird ein Sicherheitsrat der Kommission eingesetzt. Er besteht aus dem
Generaldirektor fiir Personal und Verwaltung, der den Vorsitz fiihrt, einem
Mitglied des Kabinetts des fiir Sicherheitsfragen zustdndigen Kommissionsmit-
glieds, einem Mitglied des Kabinetts des Présidenten, dem Stellvertretenden
Generalsekretér, der der Gruppe fiir Krisenmanagement der Kommission vorsitzt,
den Generaldirektoren des Juristischen Dienstes, der Generaldirektion Aullenbe-
ziehungen, der Generaldirektion Justiz, Freiheit und Sicherheit, der Gemeinsamen
Forschungsstelle, der Generaldirektion Informatik und des Internen Auditdienstes
sowie dem Direktor der Direktion Sicherheit der Kommission oder deren
Vertreter. Andere Kommissionsbeamte kénnen eingeladen werden. Der Sicher-
heitsrat beurteilt die SicherheitsmaBnahmen innerhalb der Kommission und legt
dem fiir Sicherheitsfragen zustdndigen Kommissionsmitglied gegebenenfalls
Empfehlungen in diesem Bereich vor.

14. DIE»M2 DIREKTION SICHERHEIT DER KOMMISSION <«

Dem fiir Sicherheitsfragen zustindigen Mitglied der Kommission steht fiir die
Wahrnehmung seiner in Abschnitt 11 genannten Aufgaben die® M2 Direktion
Sicherheit der Kommission < fiir die Koordinierung, Uberwachung und Durch-
fiihrung von Sicherheitsmafnahmen zur Verfiigung.

Der »M2 Direktor der Direktion Sicherheit der Kommission <« ist der wich-
tigste Berater des fiir Sicherheitsfragen zustdndigen Mitglieds der Kommission
und zugleich Sekretidr der Beratenden Gruppe fiir das Sicherheitskonzept der
Kommission. In dieser Hinsicht leitet er die Aktualisierung der Sicherheitsvor-
schriften und koordiniert die Sicherheitsmafinahmen mit den zustdndigen
Behorden der Mitgliedstaaten und gegebenenfalls mit internationalen Organisa-
tionen, die Sicherheitsabkommen mit der Kommission geschlossen haben. Er hat
hierbei die Rolle einer Verbindungsstelle.

Der »M2 Direktor der Direktion Sicherheit der Kommission <€ ist fiir die
Zulassung von IT-Systemen und -netzen in der Kommission zustdndig. Er
entscheidet im Einvernehmen mit den zustdndigen nationalen Sicherheitsbehdrden
iiber die Zulassung von IT-Systemen und -netzen, die die Kommission und alle
anderen Empféanger von EU-Verschlusssachen umfassen.

15. SICHERHEITSINSPEKTIONEN

Die» M2 Direktion Sicherheit der Kommission <« fiihrt regelméBige Inspek-
tionen der Sicherheitsvorkehrungen zum Schutz von EU-Verschlusssachen durch.

Die» M2 Direktion Sicherheit der Kommission <€ kann sich bei der Ausfithrung
dieser Aufgabe von den Sicherheitsdiensten anderer EU-Organe, die EU-
Verschlusssachen verwahren oder von den nationalen Sicherheitsbehdrden der
Mitgliedstaaten unterstiitzen lassen (*).

Auf Ersuchen eines Mitgliedstaates kann dessen nationale Sicherheitsbehdrde in
der Kommission gemeinsam mit der® M2 Direktion Sicherheit der Kommis-
sion <« und in gegenseitigem Einvernehmen eine Inspektion von EU-Verschluss-
sachen durchfiihren.

(') Unbeschadet des Wiener Ubereinkommens von 1961 iiber diplomatische Bezichungen
und des Protokolls iiber die Vorrechte und Befreiungen der Europdischen Gemeinschaften
vom 8. April 1965.
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16. GEHEIMHALTUNGSGRADE, SICHERHEITSKENNUNGEN UND
KENNZEICHNUNGEN

16.1. Geheimhaltungsgrade (')
Verschlusssachen werden wie folgt eingestuft (siche auch Anhang 2):

,»»MI1 TRES SECRET UE/EU TOP SECRET <«€”: Dieser Geheimhaltungsgrad
findet nur auf Informationen und Material Anwendung, deren unbefugte Weiter-
gabe den wesentlichen Interessen der Europdischen Union oder eines oder
mehrerer ihrer Mitgliedstaaten einen duflerst schweren Schaden zufligen konnte.

,»»MI1 SECRET UE <«€”: Dieser Geheimhaltungsgrad findet nur auf Informa-
tionen und Material Anwendung, deren unbefugte Weitergabe den wesentlichen
Interessen der Europaischen Union oder eines oder mehrerer ihrer Mitgliedstaaten
schweren Schaden zufiigen konnte.

,» M1 CONFIDENTIEL UE <«€”: Dieser Geheimhaltungsgrad findet auf Infor-
mationen und Material Anwendung, deren unbefugte Weitergabe den wesentli-
chen Interessen der Europdischen Union oder eines oder mehrerer ihrer Mitglied-
staaten schaden konnte.

,»» M1 RESTREINT UE <€”: Dieser Geheimhaltungsgrad findet auf Informa-
tionen und Material Anwendung, deren unbefugte Weitergabe fiir die Interessen
der Europdischen Union oder eines oder mehrerer ihrer Mitgliedstaaten nachteilig
sein konnte.

Andere Geheimhaltungsgrade sind nicht zuléssig.
16.2. Sicherheitskennungen

Um die Geltungsdauer einesGeheimhaltungsgrades zu begrenzen (bei Verschluss-
sachen automatische Herabstufung oder Authebung des Geheimhaltungsgrades)
kann einvernehmlich eine Sicherheitskennung verwendet werden, die lautet ,,BIS
... (Uhrzeit/Datum)” oder ,,BIS ... (Ereignis)”.

Zusitzliche Kennzeichnungen wie z. B. ,,CRYPTO” oder eine andere von der EU
anerkannte Sonderkennung werden verwendet, wenn zusitzlich zu der Behand-
lung, die sich durch die VS-Einstufung ergibt, eine begrenzte Verteilung und eine
besondere Abwicklung erforderlich sind.

Sicherheitskennungen sind nur in Verbindung mit einem Geheimhaltungsgrad zu
verwenden.

16.3. Kennzeichnungen

Kennzeichnungen kdnnen benutzt werden, um den von einem Dokument abge-
deckten Bereich, eine besondere Verteilung gemdl dem Grundsatz ,,Kenntnis
notwendig” oder (bei Dokumenten, die nicht als Verschlusssache eingestuft sind)
den Ablauf eines Sperrvermerks anzugeben.

Eine Kennzeichnung ist keine Einstufung und darf nicht anstelle einer solchen
verwendet werden.

Die Kennzeichnung ,,ESVP” ist auf Dokumenten und Kopien von Dokumenten
anzubringen, die die Sicherheit und Verteidigung der Union oder eines oder
mehrerer ihrer Mitgliedstaaten, oder die militdrische oder nichtmilitérische
Krisenbewiltigung betreffen.

16.4. Anbringung des Hinweises auf den Geheimhaltungsgrad
Der Hinweis auf den Geheimhaltungsgrad wird wie folgt angebracht:

a) bei Dokumenten, die als ,,»> M1 RESTREINT UE <” eingestuft werden, mit
mechanischen oder elektronischen Mitteln;

b) bei Dokumenten, die als ,,» M1 CONFIDENTIEL UE <« eingestuft werden,
mit mechanischen Mitteln, von Hand oder durch Druck auf vorgestempeltem,
registriertem Papier;

c) auf Dokumenten, die als ,,» M1 SECRET UE <«” oder ,,»M1 TRES
SECRET UE/EU TOP SECRET <€” eingestuft werden, mit mechanischen
Mitteln oder von Hand.

16.5. Anbringen von Sicherheitskennungen
Sicherheitskennungen werden unmittelbar unter dem Hinweis auf den Geheimhal-

tungsgrad angebracht; dabei sind die selben Mittel zu verwenden wie bei der
Anbringung des Hinweises auf den Geheimhaltungsgrad.

() Anhang 1 enthilt eine vergleichende Ubersicht iiber die von der EU, der NATO, der
WEU und den Mitgliedstaaten verwendeten Geheimhaltungsgrade.



2001D0844 — DE — 05.08.2006 — 003.001 — 18

17. REGELN FUR DIE EINSTUFUNG ALS VERSCHLUSSSACHE
17.1. Allgemeines

Informationen sind nur dann als Verschlusssachen einzustufen, wenn dies notig
ist. Der Geheimhaltungsgrad ist klar und korrekt anzugeben und nur so lange
beizubehalten, wie die Informationen geschiitzt werden miissen.

Die Verantwortung fiir die Festlegung des Geheimhaltungsgrades einer Informa-
tion und fiir jede anschlieBende Herabstufung oder Aufhebung liegt allein beim
Urheber der Information.

Einstufungen, Herabstufungen oder Aufhebungen des Geheimhaltungsgrades von
Verschlusssachen werden von den Beamten und sonstigen Bediensteten der
Kommission auf Anweisung ihres Dienststellenleiters oder mit dessen Zustim-
mung vorgenommen.

Die detaillierten Verfahren fiir die Behandlung von Verschlusssachen sind so
ausgelegt, dass gewdhrleistet ist, dass die betreffenden Dokumente den ihrem
Inhalt entsprechenden Schutz erhalten.

Die Zahl der Personen, die dazu erméchtigt sind, Dokumente des Geheimhal-
tungsgrades ,,» M1 TRES SECRET UE/EU TOP SECRET «¢” in Umlauf zu
bringen, ist moglichst klein zu halten, und ihre Namen sind in einer Liste zu
verzeichnen, die von der® M2 Direktion Sicherheit der Kommission < gefiihrt
wird.

17.2. Anwendung der Geheimhaltungsgrade

Bei der Festlegung des Geheimhaltungsgrades eines Dokuments wird das
Ausmal der Schutzbediirftigkeit seines Inhalts entsprechend der Definition in
Abschnitt 16 zugrunde gelegt. Es ist wichtig, dass die Einstufung korrekt vorgen-
ommen wird und nur bei wirklichem Bedarf erfolgt. Dies gilt insbesondere fiir
eine Einstufung als ,,» M1 TRES SECRET UE/EU TOP SECRET «”.

Der Urheber eines Dokuments, das als Verschlusssache eingestuft werden soll,
sollte sich der vorstehend genannten Vorschriften bewusst sein und eine zu hohe
oder zu niedrige Einstufung vermeiden.

Anhang 2 enthilt einen praktischen Leitfaden fiir die Einstufung.

Einzelne Seiten, Abschnitte, Teile, Anhdnge oder sonstigeAnlagen eines Doku-
ments konnen eine unterschiedliche Einstufung erforderlich machen und sind
entsprechend zu kennzeichnen. Als Geheimhaltungsgrad des Gesamtdokuments
gilt der Geheimhaltungsgrad seines am hochsten eingestuften Teils.

Ein Begleitschreiben oder ein Ubermittlungsvermerk ist so hoch einzustufen wie
die am hochsten eingestufte Anlage. Der Urheber sollte klar angeben, welcher
Geheimhaltungsgrad fiir das Begleitschreiben bzw. den Ubermittlungsvermerk
gilt, wenn ihm seine Anlagen nicht beigefiigt sind.

Fiir den Zugang der Offentlichkeit ist weiterhin die Verordnung (EG)
Nr. 1049/2001 maBgeblich.

17.3. Herabstufung und Aufhebung des Geheimhaltungsgrades

EU-Verschlusssachen diirfen nur mit Genehmigung des Urhebers und erforderli-
chenfalls nach Erérterung mit den {iibrigen beteiligten Parteien herabgestuft
werden; das Gleiche gilt fiir die Aufthebung des Geheimhaltungsgrades. Die
Herabstufung oder die Aufhebung des Geheimhaltungsgrades ist schriftlich zu
bestéitigen. Dem Urheber obliegt es, die Empfanger des Dokuments iiber die
Anderung der Einstufung zu informieren, wobei letztere wiederum die weiteren
Empfanger, denen sie das Original oder eine Kopie des Dokuments zugeleitet
haben, davon zu unterrichten haben.

Soweit moglich gibt der Urheber auf dem als Verschlusssache eingestuften Doku-
ment den Zeitpunkt, eine Frist oder ein Ereignis an, ab dem die in dem Dokument
enthaltenen Informationen herabgestuft werden kénnen oder deren Geheimhal-
tungsgrad aufgehoben werden kann. Andernfalls iiberpriift er die Dokumente
spatestens alle fiinf Jahre, um sicherzustellen, dass die urspriingliche Einstufung
nach wie vor erforderlich ist.

18. MATERIELLER GEHEIMSCHUTZ
18.1. Allgemeines

Mit den Maflnahmen des materiellen Geheimschutzes soll in erster Linie verhin-
dert werden, dass Unbefugte Zugang zu EU-Verschlusssachen und/oder -material
erhalten, dass Diebstahl und eine Beschddigung von Material und anderem
Eigentum eintritt und dass Beamte oder sonstige Bedienstete sowie Besucher
bedringt oder auf eine andere Weise unter Druck gesetzt werden.
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18.2. Sicherheitsanforderungen

Alle Gebdude, Bereiche, Biiros, Raume, Kommunikations- und Informationssy-
steme usw., in denen als EU-Verschlusssache eingestufte Informationen und
Material aufbewahrt werden und/oder in denen damit gearbeitet wird, sind durch
geeignete Mafinahmen des materiellen Geheimschutzes zu sichern.

Bei der Festlegung des erforderlichen materiellen Geheimschutzniveaus ist allen
relevanten Faktoren Rechnung zu tragen, wie beispielsweise

a) der Einstufung der Informationen und/oder des Materials;

b) der Menge und der Form (z. B. Papier, EDV-Datentrager) der verwahrtenIn-
formationen;

¢) der ortlichen Einschitzung der geheimdienstlichen Bedrohung, die gegen die
EU, die Mitgliedstaaten und/oder andere Institutionen oder Dritte gerichtet ist,
die EU-Verschlusssachen verwahren, sowie der Bedrohung insbesondere
durch Sabotage, Terrorismus und andere subversive und/oder kriminelle Hand-
lungen.

Die MaBnahmen des materiellen Geheimschutzes zielen darauf ab,

a) das heimliche oder gewaltsame Eindringen unbefugter Personen von auflen zu
verhindern;

b) von Tétigkeiten illoyaler Angehoriger des Personals (Spionage von innen)
abzuschrecken beziehungsweise diese zu verhindern und aufzudecken;

¢) zu verhindern, dass Personen, die die betreffenden Kenntnisse nicht benétigen,
Zugang zu EU-Verschlusssachen haben.

18.3. MaBnahmen des materiellen Geheimschutzes
18.3.1. Sicherheitsbereiche

Die Bereiche, in denen mit als ,,»> M1 CONFIDENTIEL UE <€ oder héher
eingestuften Verschlusssachen gearbeitet wird oder in denen diese aufbewahrt
werden, sind so zu gestalten und auszustatten, dass sie einer der nachstehenden
Kategorien entsprechen:

a) Sicherheitsbereich der Kategorie I: Bereich, in dem mit als ,,»> M1 CONFI-
DENTIEL UE <«€” oder hoher eingestuften Verschlusssachen gearbeitet wird
oder in dem diese aufbewahrt werden, wobei das Betreten des Bereichs fur
alle praktischen Zwecke den Zugang zu den Verschlusssachen erméoglicht. Ein
derartiger Bereich erfordert

i) einen klar abgegrenzten und geschiitzten Raum mit vollstdndiger Ein- und
Ausgangskontrolle;

ii) ein Zutrittskontrollsystem, mit dem dafiir gesorgt wird, dass nur die
gehorig iberpriiften und eigens erméchtigten Personen den Bereich
betreten konnen;

iii) eine genaue Festlegung der Einstufung der Verschlusssachen, die in der
Regel in dem Bereich verwahrt werden, d. h. der Informationen, die durch
das Betreten des Bereichs zugénglich werden.

b) Sicherheitsbereich der Kategorie II: Bereich, in dem mit als ,,»> M1 CONFI-
DENTIEL UE <«€” oder hoher eingestuften Verschlusssachen gearbeitet wird
oder in dem diese aufbewahrt werden, wobei durch interne Kontrollen ein
Schutz vor dem Zugang Unbefugter ermdglicht wird, beispielsweise Gebaude
mit Biiros, in denen regelmdBig mit als ,,» M1 CONFIDENTIEL UE «”
eingestuften Verschlusssachen gearbeitet wird und in denen diese aufbewahrt
werden. Ein derartiger Bereich erfordert

i) einen klar abgegrenzten und geschiitzten Raum mit vollstindiger Ein- und
Ausgangskontrolle;

ii) ein Zutrittskontrollsystem, mit dem dafiir gesorgt wird, dass nur die
gehorig iiberpriiften und eigens erméchtigten Personen den Bereich unbe-
gleitet betreten konnen. Bei allen anderen Personen ist eine Begleitung
oder eine gleichwertige Kontrolle sicherzustellen, damit der Zugang Unbe-
fugter zu EU-Verschlusssachen sowie ein unkontrolliertes Betreten von
Bereichen, die technischen Sicherheitskontrollen unterliegen, verhindert
werden.

Die Bereiche, die nicht rund um die Uhr von Dienst tuendem Personal besetzt
sind, sind unmittelbar nach den iiblichen Arbeitszeiten zu inspizieren, um
sicherzustellen, dass die EU-Verschlusssachen ordnungsgeméf gesichert sind.

18.3.2. Verwaltungsbereich

Um die Sicherheitsbereiche der Kategorien I und II herum oder im Zugangsbe-
reich zu ihnen kann ein Verwaltungsbereich mit geringerem Sicherheitsgrad
vorgesehen werden. Ein derartiger Bereich erfordert einen deutlich abgegrenzten
Raum, der die Kontrolle von Personal und Fahrzeugen ermdglicht. In den



2001D0844 — DE — 05.08.2006 — 003.001 — 20

Verwaltungsbereichen darf nur mit Verschlusssachen gearbeitet werden, die als
,»»MI1 RESTREINT UE «” ecingestuft sind, und es diirfen auch nur diese
Verschlusssachen dort aufbewahrt werden.

18.3.3. Eingangs- und Ausgangskontrollen

Das Betreten und Verlassen der Sicherheitsbereiche der Kategorien I und II wird
mittels eines Berechtigungsausweises oder eines Systems zur personlichen Identi-
fizierung des stindigen Personals kontrolliert. Ferner wird ein Kontrollsystem fiir
Besucher eingerichtet, damit der Zugang Unbefugter zu EU-Verschlusssachen
verhindert werden kann. Eine Regelung mit Berechtigungsausweisen kann durch
eine automatisierte Erkennung unterstiitzt werden, die als Ergédnzung zum Einsatz
des Personals des Sicherheitsdienstes zu verstehen ist, diesen aber nicht voll-
stindig ersetzen kann. Eine Anderung in der Einschitzung der Bedrohungslage
kann eine Verschirfung der Ein- und AusgangskontrollmaBinahmen zur Folge
haben, beispielsweise anldsslich des Besuchs hochrangiger Personlichkeiten.

18.3.4. Kontrollgdnge

In Sicherheitsbereichen der Kategorien I und II sind aufBerhalb der normalenAr-
beitszeiten Kontrollgénge durchzufiihren, um das Eigentum der EU vor Kenntnis-
nahme durch Unbefugte, Beschiddigung oder Verluste zu schiitzen. Die Haufigkeit
der Kontrollgédnge richtet sich nach den ortlichen Gegebenheiten, sie sollten aber
in der Regel alle zwei Stunden stattfinden.

18.3.5. Sicherheitsbehdltnisse und Tresorrdume

Zur Aufbewahrung von EU-Verschlusssachen werden drei Arten von Behélt-
nissen verwendet:

— Typ A: Behiltnisse, die zur Aufbewahrung von als ,,» M1 TRES SECRET
UE/EU TOP SECRET <€ eingestuften Verschlusssachen in Sicherheitsberei-
chen der Kategorie I oder II auf nationaler Ebene zugelassen sind;

— Typ B: Behiltnisse, die zur Aufbewahrung von als ,,»> M1 SECRET UE «”
und ,,»> M1 CONFIDENTIEL UE <«” eingestuften Verschlusssachen in
Sicherheitsbereichen der Kategorie I oder II auf nationaler Ebene zugelassen
sind;

— Typ C: Biiromobel, die ausschlieBlich fiir die Aufbewahrung von als
»,» M1 RESTREINT UE «” eingestuften Verschlusssachen geeignet sind.

In den in einem Sicherheitsbereich der Kategorie I oder II eingebauten Tresor-
rdumen und in allen Sicherheitsbereichen der Kategorie I, wo als ,,»> M1 CONFI-
DENTIEL UE <«” und hoher eingestufte Verschlusssachen in offenen Regalen
aufbewahrt werden oder auf Karten, Pldnen usw. sichtbar sind, werden Wénde,
Boden und Decken, Tiiren einschlieBlich der Schlosser von derAkkreditierungs-
stelle fiir Sicherheit gepriift, um festzustellen, dass sie einen Schutz bieten, der
dem Typ des Sicherheitsbehéltnisses entspricht, der fiir die Aufbewahrung von
Verschlusssachen desselben Geheimhaltungsgrades zugelassen ist.

18.3.6. Schlosser

Die Schlosser der Sicherheitsbehdltnisse und Tresorrdume, in denen EU-
Verschlusssachen aufbewahrt werden, miissen folgende Anforderungen erfiillen:

— Gruppe A: sie miissen auf nationaler Ebene fiir Behéltnisse vom Typ A zuge-
lassen sein;

— Gruppe B: sie miissen auf nationaler Ebene fiir Behéltnisse vom Typ B zuge-
lassen sein;

— Gruppe C: sie miissen ausschlieBlich fiir Biiromdbel vom Typ C geeignet
sein.

18.3.7. Kontrolle der Schliissel und Kombinationen

Die Schliissel von Sicherheitsbehdltnissen diirfen nicht aus den Gebduden der
Kommission entfernt werden. Die Kombinationen fiir Sicherheitsbehéltnisse sind
von den Personen, die sie kennen miissen, auswendig zu lernen. Damit sie im
Notfall benutzt werden konnen, ist der Lokale Sicherheitsbeauftragte der betref-
fenden Kommissionsdienststelle fiir die Aufbewahrung der Ersatzschliissel und
die schriftliche Registrierung aller Kombinationen verantwortlich; letztere sind
einzeln in versiegelten, undurchsichtigen Umschligen aufzubewahren. Die
Arbeitsschliissel, die Ersatzschliissel und die Kombinationen sind in gesonderten
Sicherheitsbehiltnissen aufzubewahren. Fiir diese Schliissel und Kombinationen
ist kein geringerer Sicherheitsschutz vorzusehen als fiir das Material, zu dem sie
den Zugang ermdglichen.

Der Kreis der Personen, die die Kombinationen der Sicherheitsbehéltnisse
kennen, ist so weitgehend wie moglich zu begrenzen. Die Kombinationen sind zu
andern

a) bei Entgegennahme eines neuen Behalters;

b) bei jedem Benutzerwechsel;
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c¢) bei tatsdchlicher oder vermuteter Kenntnisnahme durch Unbefugte;
d) vorzugsweise alle sechs Monate und mindestens alle zwolf Monate.

18.3.8. Intrusionsmeldeanlagen

Kommen zum Schutz von EU-Verschlusssachen Alarmanlagen, hauseigene Fern-
sehsysteme und andere elektrische Vorrichtungen zum FEinsatz, so ist eine
Notstromversorgung vorzusehen, um bei Ausfall der Hauptstromversorgung den
ununterbrochenen Betrieb der Anlagen sicherzustellen. Ein weiteres grundle-
gendes Erfordernis ist das Auslésen eines fiir das Uberwachungspersonal
bestimmten Alarmsignals oder anderen verlédsslichen Signals bei Funktionssto-
rungen dieser Anlagen oder Manipulationen an ihnen.

18.3.9. Zugelassene Ausriistung

Die» M2 Direktion Sicherheit der Kommission <€ unterhdlt aktualisierte, nach
Typ und Modell gegliederte Verzeichnisse der Sicherheitsausriistung, die es fiir
den unmittelbaren oder mittelbaren Schutz von Verschlusssachen unter verschie-
denen genau bezeichneten Voraussetzungen und Bedingungen zugelassen hat.
Die» M2 Direktion Sicherheit der Kommission < unterhilt diese Verzeichnisse
unter anderem auf der Grundlage der von den nationalen Sicherheitsbehdrden
mitgeteilten Informationen.

18.3.10. Materieller Geheimschutz fiir Kopier- und Faxgerdte

Fir Kopier- und Faxgerite ist im erforderlichen Maf3 durch Maflnahmen des
materiellen Geheimschutzes dafiir zu sorgen, dass sie lediglich von befugten
Personen verwendet werden konnen und dass alle Verschlusssachen einer
ordnungsgemiBen Uberwachung unterliegen.

18.4. SICHT- UND ABHORSCHUTZ
18.4.1. Sichtschutz

Es sind alle geeigneten Maflnahmen zu treffen, damit bei Tag und bei Nacht
gewihrleistet ist, dass EU-Verschlusssachen nicht — auch nicht versehentlich —
von Unbefugten eingesehen werden konnen.

18.4.2. Abhérschutz

Die Biiroraume oder Bereiche, in denen regelméBig iber als ,,»M1 SECRET
UE <«€” und hoher eingestufte Verschlusssachen gesprochen wird, sind bei
entsprechendem Risiko gegen Ab- und Mithdren zu schiitzen. Fiir die Einschit-
zung des Risikos ist DieP M2 Direktion Sicherheit der Kommission <«
zustindig, das erforderlichenfalls zuvor die betreffenden nationalen Sicherheitsbe-
horden zurate zieht.

18.4.3. Einbringen elektronischer Gerdte und von Aufzeichnungsgerdten

Es ist nicht gestattet, Mobiltelefone, PCs, Tonaufnahmegerite, Kameras und
andere elektronische Gerdte oder Aufzeichnungsgerite ohne vorherige Genehmi-
gung durch den zustindigen Lokalen Sicherheitsbeauftragten in Sicherheitsbe-
reiche oder Hochsicherheitszonen zu bringen.

Zur Festlegung der SchutzmaBnahmen fiir mithérgefdhrdete Bereiche (beispiels-
weise Schallddmmung von Wénden, Tiiren, Béden und Decken, Lautstirkemes-
sung) in Bezug auf Mit- bzw. Abhorgefahr bzw. abhorgefihrdete Bereiche
(beispielsweise Suche nach Mikrofonen), kann Die® M2 Direktion Sicherheit der
Kommission <« die nationalen Sicherheitsbehdrden um Unterstiitzung durch
Sachverstdndige ersuchen.

Ebenso konnen fiir die technische Sicherheit zustdndige Sachverstindige der
nationalen Sicherheitsbehorden erforderlichenfalls die Telekommunikationsein-
richtungen und die elektrischen oder elektronischen Biiromaschinen aller Art, die
in den Sitzungen des Geheimhaltungsgrades ,,» M1 SECRET UE <« und héher
verwendet werden, auf Ersuchen des M2 Direktor der Direktion Sicherheit der
Kommission < iiberpriifen.

18.5. HOCHSICHERHEITSZONEN

Bestimmte Bereiche konnen als Hochsicherheitszonen ausgewiesen werden. Hier
findet eine besondere Zutrittskontrolle statt. Diese Zonen bleiben nach einem
zugelassenen Verfahren verschlossen, wenn sie nicht besetzt sind, und alle
Schliissel sind als Sicherheitsschliissel zu behandeln. Diese Zonen unterliegen
regelmafigen Objektschutzkontrollen,die auch durchgefiihrt werden, wenn festge-
stellt oder vermutet wird, dass die Zonen ohne Genehmigung betreten wurden.

Es wird eine detaillierte Bestandsaufnahme der Geréte und Mdobel vorgenommen,
um deren Platzverdnderungen zu iiberwachen. Kein Mébelstiick oder Gerdt wird
in eine dieser Zonen verbracht, bevor es nicht durch Sicherheitspersonal, das fiir
das Aufspiiren von Abhorvorrichtungen besonders geschult ist, sorgfiltig
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kontrolliert worden ist. In der Regel diirfen in Hochsicherheitszonen keine Tele-
kommunikationsverbindungen ohne vorherige Genehmigung durch die zusténdige
Stelle installiert werden.

19. ALLGEMEINE BESTIMMUNGEN ZU DEM GRUNDSATZ ,, KENNTNIS
NOTWENDIG”UND  DER  EU-SICHERHEITSUBERPRUFUNG  VON
PERSONEN

19.1. Allgemeines

Der Zugang zu EU-Verschlusssachen wird nur Personen gestattet, die Kenntnis
von ihnen haben miissen, um die ihnen iibertragenen Aufgaben oder Auftrige
erfillen zu kénnen. Der Zugang zu als ,,» M1 TRES SECRET UE/EU TOP
SECRET «”, ,,» M1 SECRET UE <«” und ,,»>M1 CONFIDENTIEL UE «”
eingestuften Verschlusssachen wird nur Personen gestattet, die der entspre-
chenden Sicherheitsiiberpriifung unterzogen worden sind.

Fir die Entscheidung dariiber, wer Kenntnis haben muss, ist die Dienststelle
zustandig, in der die betreffende Person eingesetzt werden soll.

Die Sicherheitsiiberpriifung ist von der betreffenden Dienststelle zu beantragen.

Am Ende des Verfahrens wird eine ,,EU-Sicherheitsunbedenklichkeitsbescheini-
gung fiir Personen” ausgestellt, in dem der Geheimhaltungsgrad der Verschlusssa-
chen, zu denen die tiberpriifte Person Zugang erhalten kann, und das Ende der
Giiltigkeitsdauer der Bescheinigung angegeben werden.

Eine Sicherheitsunbedenklichkeitsbescheinigung flir einen bestimmten Geheim-
haltungsgradkann den Inhaber zum Zugang zu Informationen eines niedrigeren
Geheimhaltungsgrades berechtigen.

Andere Personen als Beamte oder sonstige Bedienstete, z. B. externe Vertrags-
partner, Sachverstindige oder Berater, mit denen méglicherweise EU-Verschluss-
sachen erdrtert werden miissen oder die moglicherweise Einblick in solche
Verschlusssachen erhalten miissen, sind einer EU-Sicherheitsiiberpriifung fiir EU-
Verschlusssachen zu unterziehen und iiber ihre Sicherheitsverantwortung zu
belehren.

Fir den Zugang der Offentlichkeit ist weiterhin die Verordnung (EG)
Nr. 1049/2001 maBgeblich.

19.2. Besondere Vorschriften fiir den Zugang zu als ,,»> M1 TRES SECRET
UE/EU TOP SECRET <«€” eingestuften Verschlusssachen

Alle Personen, die Zugang zu als ,»MI1 TRES SECRET UE/EU TOP
SECRET «€” eingestuften Verschlusssachen bendtigen, miissen zundchst einer
Sicherheitsiiberpriifung in Bezug auf den Zugang zu den betreffenden Verschluss-
sachen unterzogen werden.

Alle Personen, die Zugang zu als ,,»M1 TRES SECRET UE/EU TOP
SECRET <€ eingestuften Verschlusssachen benétigen, sind von dem fiir Sicher-
heitsfragen zustdndigen Mitglied der Kommission zu benennen, und ihre Namen
sind in das einschligige ,,» M1 TRES SECRET UE/EU TOP SECRET «”-
Register einzutragen. Dieses Register wird vom PM2 Direktion Sicherheit der
Kommission <« angelegt und gefiihrt.

Bevor diesen Personen der Zugang zu als ,,» M1 TRES SECRET UE/EU TOP
SECRET <~ cingestuften Verschlusssachen gewdhrt wird, miissen sie eine
Bestitigung unterzeichnen, dass sie iiber die Sicherheitsverfahren der Kommis-
sion belehrt worden und sich ihrer besonderen Verantwortung fiir den Schutz von
als ,,» M1 TRES SECRET UE/EU TOP SECRET «” eingestuften Verschluss-
sachen und der Folgen vollstindig bewusst sind, die die EU-Vorschriften und die
einzelstaatlichen Rechts- und Verwaltungsvorschriften fiir den Fall vorsehen, dass
Verschlusssachen durch Vorsatz oder durch Fahrlassigkeit in die Hénde Unbe-
fugter gelangen.

Wenn Personen in Sitzungen usw. Zugang zu als ,,» M1 TRES SECRET UE/EU
TOP SECRET <€” eingestuften Verschlusssachen erhalten, so teilt der Kontroll-
beauftragte der Dienststelle oder des Gremiums, bei der bzw. dem die Betref-
fenden beschiftigt sind, der die Sitzung veranstaltenden Stelle mit, dass die
betreffenden Personen die entsprechende Erméachtigung besitzen.

Die Namen aller Personen, die nicht mehr fiir Aufgaben eingesetzt werden, bei
denen sie iiber den Zugang zu als ,,»MI1 TRES SECRET UE/EU TOP
SECRET «¢” eingestuften Verschlusssachen verfiigen miissen, werden aus dem
»»M1 TRES SECRET UE/EU TOP SECRET <«”-Verzeichnis gestrichen.
Ferner werden alle betreffenden Personen erneut auf ihre besondere Verantwor-
tung fiir den Schutz von als ,,»> M1 TRES SECRET UE/EU TOP SECRET «”
eingestuften Verschlusssachen belehrt. Sie haben ferner eine Erkldrung zu unter-
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zeichnen, wonach sie ihre Kenntnisse iiber als ,,» M1 TRES SECRET UE/EU
TOP SECRET <«€” cingestufte Verschlusssachen weder verwenden noch weiter-
geben werden.

19.3. Besondere Vorschriften fiir den Zugang zu als ,,»>MI1 SECRET
UE <4” und ,,»>M1 CONFIDENTIEL UE <€ eingestuften Verschlusssa-
chen

Alle Personen, die Zugang zu als ,,»> M1 SECRET UE <«” oder ,,» M1 CONFI-
DENTIEL UE <«€” eingestuften Verschlusssachen bendtigen, miissen zundchst
einer Sicherheitsiiberpriiffung in Bezug auf den geeigneten Geheimhaltungsgrad
unterzogen werden.

Alle Personen, die Zugang zu als ,,»> M1 SECRET UE <«” oder ,,»> M1 CONFI-
DENTIEL UE <«€” ecingestuften Verschlusssachen bendtigen, miissen iiber die
entsprechenden Sicherheitsvorschriftenregelungen unterrichtet werden und sich
der Folgen fahrlédssigen Handelns bewusst sein.

Wenn Personen in Sitzungen Zugang zu als ,,» M1 SECRET UE <«” oder
,,» M1 CONFIDENTIEL UE <€ eingestuften Verschlusssachen erhalten, so teilt
der Kontrollbeauftragte der Dienststelle oder des Gremiums, bei der bzw. dem die
Betreffenden beschiftigt sind, der die Sitzung veranstaltenden Stelle mit, dass die
betreffenden Personen die entsprechende Erméchtigung besitzen.

19.4. Besondere Vorschriften fiir den Zugang zu als ,,»> M1 RESTREINT
UE <«” eingestuften Verschlusssachen

Alle Personen, die Zugang zu als ,,»> M1 RESTREINT UE <«” eingestuften
Verschlusssachen haben, werden auf diese Sicherheitsvorschriften und die Folgen
fahrlassigen Handelns aufmerksam gemacht.

19.5. WEITERGABE

Wird ein Angehdriger des Personals von einem Dienstposten, der mit der Arbeit
mit EU-Verschlusssachen verbunden ist, wegversetzt, so achtet die Registratur
darauf, dass die betreffenden Verschlusssachen ordnungsgemia3 von dem
ausscheidenden an den eintretenden Beamten weitergegeben werden.

Wird ein Angehoriger des Personals auf einen anderen Dienstposten versetzt, der
mit der Arbeit mit EU-Verschlusssachen verbunden ist, wird er von dem Lokalen
Sicherheitsbeauftragten entsprechend belehrt.

19.6. BESONDERE ANWEISUNGEN

Personen, die mit EU-Verschlusssachen arbeiten miissen, sollten bei Aufnahme
ihrer Tiatigkeit und danach in regelmifBigen Abstdnden auf Folgendes hinge-
wiesen werden:

a) die mogliche Gefahrdung der Sicherheit durch indiskrete Gespréche;

b) die in den Beziehungen zur Presse und zu Vertretern besonderer Interessen-
gruppen zu treffenden Vorsichtsmafinahmen;

¢) die Bedrohung fiir EU-Verschlusssachen und -titigkeiten durch die gegen die
EU und ihre Mitgliedstaaten gerichteten nachrichtendienstlichen Tétigkeiten;

d) die Verpflichtung, die zustdndigen Sicherheitsbehorden unverziiglich tiber
jeden Anndherungsversuch oder jede Handlungsweise, bei denen ein Verdacht
auf Spionage entsteht, sowie liber alle ungewdhnlichen Umstidnde in Bezug
auf die Sicherheit zu unterrichten.

Alle Personen, die gewohnlich hiufige Kontakte mit Vertretern von Landern
haben, deren Nachrichtendienste in Bezug auf EU-Verschlusssachen und Tétig-
keiten gegen die EU und ihre Mitgliedstaaten arbeiten, sind iiber die Techniken
zu belehren, von denen bekannt ist, dass sich die einzelnen Nachrichtendienste
ihrer bedienen.

Es bestehen keine Sicherheitsvorschriften der Kommission fiir private Reisen der
zum Zugang zu EU-Verschlusssachen ermichtigten Personen nach irgendeinem
Zielland. Die® M2 Direktion Sicherheit der Kommission <« wird jedoch die
Beamten und sonstigen Bediensteten, fiir die es zustdndig ist, {iber Reiserege-
lungen unterrichten, denen sie moglicherweise unterliegen.

20. VERFAHREN FUR DIE SICHERHEITSUBERPRUFUNG VON
BEAMTEN UND SONSTIGEN BEDIENSTETEN DER KOMMISSION

a) Nur Beamte und sonstige Bedienstete der Kommission oder andere bei der
Kommission tdtige Personen, die aufgrund ihrer Aufgabenbereiche und
dienstlicher Erfordernisse von den von der Kommission verwahrten
Verschlusssachen Kenntnis nehmen miissen, oder sie zu bearbeiten haben,
erhalten Zugang zu diesen Verschlusssachen.
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b)

<)

d)

e)

2

h)

i)

k)

)

m)

n)

0)

p)

Um Zugang zu den als ,,»> M1 TRES SECRET UE/EU TOP SECRET «”,
»»M1 SECRET UE «” und ,,»>MI1 CONFIDENTIEL UE <« einge-
stuften Verschlusssachen zu erhalten, miissen die in Buchstabe a) genannten
Personen hierzu nach dem Verfahren der Buchstaben c¢) und d) erméchtigt
worden sein.

Die Ermédchtigung wird nur den Personen erteilt, die durch die zusténdigen
nationalen Behorden der Mitgliedstaaten (nationale Sicherheitsbehorden)
einer Sicherheitsiiberpriifung nach dem in den Buchstaben i) bis n) beschrie-
benen Verfahren unterzogen worden sind.

Die Erteilung der Erméchtigungen gemdf3 den Buchstaben a), b) und c)
obliegt dem »M2 Direktor der Direktion Sicherheit der Kommission <.

Der Leiter des Sicherheitsbiiros erteilt die Ermachtigung nach Einholung der
Stellungnahme der zustéindigen nationalen Behorden der Mitgliedstaaten auf
der Grundlage der gemill den Buchstaben i) bis n) durchgefiihrten Sicher-
heitsiiberpriifung.

Die» M2 Direktion Sicherheit der Kommission <« fiihrt ein stdndig aktuali-
siertes Verzeichnis aller sensitiven Posten, die ihm von den betreffenden
Kommissionsdienststellen gemeldet werden und von allen Personen, die eine
(befristete) Erméchtigung erhalten haben.

Die Ermichtigung, die eine Geltungsdauer von fiinf Jahren hat, erlischt, wenn
die betreffende Person die Aufgaben, die die Erteilung der Erméchtigung
gerechtfertigt haben, nicht mehr wahrnimmt. Sie kann nach dem Verfahren
des Buchstabens e) erneuert werden.

Die Erméchtigung wird vom P M2 Direktor der Direktion Sicherheit der
Kommission <« entzogen, wenn seiner Ansicht nach hierzu Grund besteht.
Die Entzugsverfiigung wird der betreffenden Person, die beantragen kann,
vom P>M2 Direktor der Direktion Sicherheit der Kommission <« gehort zu
werden, sowie der zustdndigen nationalen Behorde mitgeteilt.

Die Sicherheitsiiberpriifung wird unter Mitwirkung der betreffenden Person
auf Ersuchen des PM2 Direktor der Direktion Sicherheit der Kommis-
sion <« von der zustindigen nationalen Behorde desjenigen Mitgliedstaats-
vorgenommen, dessen Staatsangehorigkeit die zu ermichtigende Person
besitzt. Besitzt die betreffende Person nicht die Staatsangehdrigkeit eines der
Mitgliedstaaten der EU, so ersucht der M2 Direktor der Direktion Sicher-
heit der Kommission <« den EU-Mitgliedstaat, in dem die Person ihren
Wohnsitz oder gewdhnlichen Aufenthalt hat, um eine Sicherheitsiiberpriifung.

Die betreffende Person hat im Hinblick auf die Sicherheitsiiberpriifung einen
Fragebogen auszufiillen.

Der » M2 Direktor der Direktion Sicherheit der Kommission < benennt in
seinem Ersuchen die Art und den Geheimhaltungsgrad der Informationen, zu
denen die betreffende Person Zugang erhalten soll, damit die zustdndigen
nationalen Behorden das Sicherheitsiiberpriifungsverfahren durchfiihren und
zu der der betreffenden Person zu erteilenden Erméchtigungsstufe Stellung
nehmen konnen.

Fiir den gesamten Ablauf und die Ergebnisse des Sicherheitsiiberpriifungsver-
fahrens gelten die einschldgigen Vorschriften und Regelungen des betref-
fenden Mitgliedstaats, einschlieflich der Vorschriften und Regelungen fiir
etwaige Rechtsbehelfe.

Bei beflirwortender Stellungnahme der zustindigen nationalen Behérden der
Mitgliedstaaten kann der PM2 Direktor der Direktion Sicherheit der
Kommission < der betreffenden Person die Erméchtigung erteilen.

Bei ablehnender Stellungnahme der zustéindigen nationalen Behoérden wird
diese Ablehnung der betreffenden Person mitgeteilt, die beantragen kann, von
dem PM2 Direktor der Direktion Sicherheit der Kommission < gehort zu
werden. Der M2 Direktor der Direktion Sicherheit der Kommission <«
kann, wenn er dies fiir erforderlich hlt, bei den zustdndigen nationalen
Behorden um weitere Auskiinfte, die diese zu geben vermdgen, nachsuchen.
Bei Bestitigung der ablehnenden Stellungnahme kann die Erméchtigung nicht
erteilt werden.

Jede ermichtigte Person im Sinne der Buchstaben d) und e) erhélt zum Zeit-
punkt der Erméchtigung und danach in regelmdfligen Abstédnden die gebo-
tenen Anweisungen zum Schutz der Verschlusssachen und zu den Verfahren
zur Sicherstellung dieses Schutzes. Sie unterzeichnet eine Erklarung, mit der
sie den Erhalt dieser Anweisungen bestitigt und sich zu ihrer Einhaltung
verpflichtet.

Der M2 Direktor der Direktion Sicherheit der Kommission <« ergreift alle
erforderlichen Mafinahmen fiir die Durchfiihrung dieses Abschnitts, insbeson-
dere hinsichtlich der Vorschriften fiir den Zugang zum Verzeichnis der
erméchtigten Personen.
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q) Ausnahmsweise kann der P M2 Direktor der Direktion Sicherheit der
Kommission <« aufgrund dienstlicher Erfordernisse, nachdem er die zustén-
digen nationalen Behorden hiervon im Voraus unterrichtet hat und diese
binnen einem Monat nicht dazu Stellung genommen haben, auch eine einst-
weilige Erméachtigung fiir hochstens sechs Monate erteilen, bis ihm die Erge-
bnisse derSicherheitsiiberpriifung nach Buchstabe 1) vorliegen.

r) Die so erteilten vorldufigen und einstweiligen Ermédchtigungen berechtigen
nicht zum Zugang zu als ,,» M1 TRES SECRET UE/EU TOP SECRET «”
eingestuften Verschlusssachen; der Zugang wird auf die Beamten beschrinkt,
bei denen tatsdchlich eine Sicherheitsiiberpriifung gemifl Buchstabe i) mit
beflirwortender Stellungnahme abgeschlossen worden ist. Bis die Ergebnisse
der Sicherheitsiiberpriifung vorliegen, konnen die Beamten, die die Erméachti-
gungsstufe ,,» M1 TRES SECRET UE/EU TOP SECRET <« erhalten
sollen, vorldufig und befristet zum Zugang zu als ,,» M1 SECRET UE «”
oder niedriger eingestuften Verschlusssachen erméchtigt werden.

21. HERSTELLUNG, VERTEILUNG UND UBERMITTLUNG VON EU-
VERSCHLUSSSACHEN, SICHERHEIT DER KURIERE, ZUSATZLICHE
KOPIEN ODER UBERSETZUNGEN SOWIE AUSZUGE

21.1. Herstellung

1. Die EU-Geheimhaltungsgrade sind in der in Abschnitt 16 angegebenen Weise
im Falle von als ,,»> M1 CONFIDENTIEL UE <« oder hoher eingestuften
Verschlusssachen oben und unten in der Mitte jeder Seite anzubringen, wobei
jede Seite zu nummerieren ist. Auf jeder EU-Verschlusssache sind ein Akten-
zeichen und ein Datum anzugeben. Im Falle von Dokumenten der Geheimhal-
tungsgrade ,,»MI1 TRES SECRET UE/EU TOP SECRET <«” und
»»MI1 SECRET UE <«” muss das Aktenzeichen auf jeder Seite erscheinen.
Werden die Dokumente in mehreren Ausfertigungen verteilt, so erhilt jede
Ausfertigung eine eigene Nummer, die auf der ersten Seite zusammen mit der
Gesamtzahl der Seiten anzugeben ist. Alle Anhinge und Anlagen sind auf der
ersten Seite von Dokumenten aufzulisten, die als ,,»> M1 CONFIDENTIEL
UE <«€” oder héher eingestuft werden.

2. Dokumente, die als ,,» M1 CONFIDENTIEL UE <«” oder hoher eingestuft
werden, diirfen nur von Personen maschinegeschrieben, iibersetzt, archiviert,
fotokopiert und auf Magnetband oder Mikrofiche gespeichert werden, die eine
zumindest dem Geheimhaltungsgrad des betreffenden Dokuments entspre-
chende Zugangserméchtigung zu EU-Verschlusssachen haben.

3. Abschnitt 25 enthilt die Vorschriften fiir die Erstellung von Verschlusssachen
mit Hilfe eines Computers.

21.2. Verteilung

1. EU-Verschlusssachen diirfen nur an Personen verteilt werden, fiir die deren
Kenntnis nétig ist und die in entsprechender Weise sicherheitsiiberpriift
worden sind. Der Urheber bestimmt die Empfianger der erstmaligen Vertei-
lung.

2. Dokumente des Geheimhaltungsgrades ,,» M1 TRES SECRET UE/EU TOP
SECRET «” werden iiber Registraturen verteilt, die den Vermerk
»»MI1 TRES SECRET UE/EU TOP SECRET <«” tragen (siche Abschnitt
22.2). Im Falle von Mitteilungen, die als ,,» M1 TRES SECRET UE/EU TOP
SECRET <€” eingestuft sind, kann die zustindige Registratur dem Leiter des
Kommunikationszentrums gestatten, die in der Liste der Empfinger angege-
bene Anzahl von Ausfertigungen zu erstellen.

3. Als ,,»M1 SECRET UE <«” oder niedriger eingestufte Dokumente konnen
vomErstempfanger an weitere Empfanger, fiir die deren Kenntnis ndtig ist,
weitergegeben werden. Die Stellen, von denen die Verschlusssachen stammen,
konnen allerdings von ihnen gewiinschte Einschrdnkungen bei der Verteilung
mitteilen. In diesem Fall diirfen die Empféanger die Dokumente nur mit der
Genehmigung der Stellen, von denen sie stammen, weitergeben.

4. Ein- und Ausgang jedes als ,,»> M1 CONFIDENTIEL UE <«” oder hoher
eingestuften Dokuments sind in der jeweiligen Generaldirektion bzw. dem
jeweiligen Dienst von der lokalen Registratur fiir EU-Verschlusssachen zu
erfassen. Die Angaben, die hierbei zu erfassen sind (Aktenzeichen, Datum und
gegebenenfalls Nummer der Ausfertigung) miissen eine Identifizierung des
Dokuments ermdglichen und sind in einem Dienstbuch oder in einem beson-
ders geschiitzten Computermedium festzuhalten (sieche Abschnitt 22.1).
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21.3. Ubermittlung von EU-Verschlusssachen
21.3.1. Vorkehrungen fiir den Versand, Empfangsbestditigung

1. Als ,,» M1 CONFIDENTIEL UE <«€” oder hoher eingestufte Dokumente sind
in einem doppelten, widerstandsfahigen und undurchsichtigen Umschlag zu
ibermitteln. Auf dem inneren Umschlag sind der entsprechende EU-Geheim-
haltungsgrad sowie moglichst die vollstindige Amtsbezeichnung und
Anschrift des Empfangers anzugeben.

2. Nur der Registraturkontrollbeamte (siehe Abschnitt 22.1) oder sein Stellver-
treter darf den inneren Umschlag 6ffnen und den Empfang der iibermittelten
Verschlusssachen bestétigen, es sei denn, der Umschlag ist ausdriicklich an
einen bestimmten Empfénger gerichtet. In diesem Fall vermerkt die zusténdige
Registratur (siche Abschnitt 22.1) den Eingang des Umschlags und nur der
genannte Empfanger darf den inneren Umschlag 6ffnen und den Empfang der
darin enthaltenen Verschlusssachen bestatigen.

3. In dem inneren Umschlag ist eine Empfangsbestitigung beizulegen. In dieser
Bestdtigung, die nicht als Verschlusssache eingestuft wird, sind Aktenzeichen,
Datum und die Nummer der Ausfertigung der Verschlusssache, niemals jedoch
deren Betreff, anzugeben.

4. Der innere Umschlag wird in einen AuBenumschlag gelegt, der fiir
Empfangszwecke eine Versandnummererhdlt. Der Geheimhaltungsgrad darf
unter keinen Umsténden auf dem Aufenumschlag erscheinen.

5. Bei als ,,» M1 CONFIDENTIEL UE <«” oder hdher eingestuften Doku-
menten ist Kurieren und Boten eine Empfangsbestitigung auszustellen, auf
der die Versandnummern der iibermittelten Versandstiicke angegeben sind.

21.3.2. Ubermittlung innerhalb eines Gebdudes oder Gebdudekomplexes

Innerhalb eines bestimmten Gebdudes oder Gebdudekomplexes diirfen als
Verschlusssachen eingestufte Dokumente in einem versiegelten Umschlag, der
nur den Namen des Empféngers trdgt, befordert werden, sofern die Beforderung
durch eine fiir den betreffenden Geheimhaltungsgrad erméachtigte Person erfolgt.

21.3.3. Ubermittlung innerhalb ein und desselben Landes

1. Innerhalb ein und desselben Landes sollten Dokumente mit der Einstufung
,»MI1 TRES SECRET UE/EU TOP SECRET <«” nur unter Zuhilfenahme
offizieller Kurierdienste oder durch Personen iibermittelt werden, die eine
Zugangsermdchtigung zu als ,,»MI1 TRES SECRET UE/EU TOP
SECRET <€” eingestuften Verschlusssachen haben.

2. Wird zur Ubermittlung eines als ,,»MIl1 TRES SECRET UE/EU TOP
SECRET <«” cingestuften Dokuments an einen Empfanger auflerhalb
desselben Gebédudes oder Gebdaudekomplexes ein Kurierdienst verwendet, so
sind die Bestimmungen iiber den Versand und die Empfangsbestitigung in
diesem Kapitel einzuhalten. Die Zustelldienste sind personell so auszustatten,
dass gewihrleistet ist, dass sich Versandstiicke mit als »M1 TRES SECRET
UE/EU TOP SECRET < ceingestuften Dokumenten jederzeit unter der
direkten Aufsicht eines verantwortlichen Beamten befinden.

3. In Ausnahmefillen konnen Beamte, die nicht Boten sind, als ,,»M1 TRES
SECRET UE/EU TOP SECRET <«€” eingestufte Dokumente auflerhalb des
Gebdudes oder Gebaudekomplexes zur Benutzung vor Ort anldsslich von
Sitzungen oder Erérterungen mitnehmen, vorausgesetzt, dass

a) der betreffende Beamte zum Zugang zu diesen als ,,»> M1 TRES SECRET
UE/EU TOP SECRET «¢” eingestuften Dokumenten erméchtigt ist;

b) die Form der Beforderung den Vorschriften fiir die Ubermittlung von
Dokumenten des Geheimhaltungsgrades ,,» M1 TRES SECRET UE/EU
TOP SECRET <€ entspricht;

c) der Beamte die Dokumente des Geheimhaltungsgrades ,,»M1 TRES
SECRET UE/EU TOP SECRET <«” unter keinen Umstinden unbeauf-
sichtigt ldsst;

d) Vorkehrungen getroffen werden, damit die Liste der Dokumente, die mitge-
nommen werden, in der ,,»MI1 TRES SECRET UE/EU TOP
SECRET <€”-Registratur verwahrt, in einem Dienstbuch vermerkt und bei
Riickkehr anhand dieses Eintrags kontrolliert wird.

4. Innerhalb ein und desselben Landes diirfen als ,,»> M1 SECRET UE <«” oder
,,» M1 CONFIDENTIEL UE <«€” eingestufte Dokumente entweder mit der
Post, wenn eine derartige Ubermittlung nach den einzelstaatlichen Regelungen
gestattet ist und mit den einschldgigen Vorschriften in Einklang steht, oder
tiber einen Kurierdienst oder durch Personen iibermittelt werden, die zum
Zugang zu EU-Verschlusssachen erméchtigtsind.

5. Die» M2 Direktion Sicherheit der Kommission <« arbeitet fiir das Personal,
das EU-Verschlusssachen befordert, auf diesen Vorschriften beruhende
Weisungen aus. Es ist vorzusehen, dass Personen, die Verschlusssachen befor-
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dern, diese Weisungen lesen und unterzeichnen. In den Weisungen sollte
insbesondere deutlich gemacht werden, dass Dokumente unter keinen
Umsténden

a) von der sie befordernden Person aus den Hianden gegeben werden diirfen,
es sei denn, sie seien entsprechend den Bestimmungen in Abschnitt 18 in
sicherem Gewahrsam;

b) in offentlichen Transportmitteln oder Privatfahrzeugen oder an Orten wie
Restaurants oder Hotels unbeaufsichtigt bleiben diirfen. Sie diirfen nicht in
Hotelsafes verwahrt werden oder unbeaufsichtigt in Hotelzimmern zuriick-
bleiben;

¢) in der Offentlichkeit (beispielsweise in Flugzeugen oder Ziigen) gelesen
werden diirfen.

.3.4. Beforderung von einem Staat in einen anderen

. Als ,,»> M1 CONFIDENTIEL UE <«€” oder hoher eingestuftes Material ist

durch diplomatische oder militdrische Kurierdienste zu befoérdern.

. Eine personliche Beforderung von als ,,»M1 SECRET UE <«” oder

,,» M1 CONFIDENTIEL UE <€” eingestuftem Material kann jedoch gestattet
werden, wenn durch die fiir die Beforderung geltenden Vorschriften gewéhrlei-
stet wird, dass das Material nicht in die Hande Unbefugter fallen kann.

. Das fiir Sicherheitsfragen zustindige Mitglied der Kommission kann eine

personliche Beforderung gestatten, wenn keine diplomatischen oder militéri-
schen Kuriere zur Verfiigung stehen oder der Riickgriff auf derartige Kuriere
zu einer Verzogerung fiihren wiirde, die sich nachteilig auf Mafinahmen der
EU auswirken konnte, und wenn das Material vom Empfénger dringend bend-
tigt wird. Die® M2 Direktion Sicherheit der Kommission < arbeitet Anwei-
sungen iiberdie zwischenstaatliche personliche Beforderung von Material des
Geheimhaltungsgrades ,,»M1 SECRET UE <«” oder geringer durch
Personen, die keine diplomatischen oder militdrischen Kuriere sind, aus. In
diesen Anweisungen ist vorzusehen, dass

a) die Person, die das Material mit sich fiihrt, iiber die entsprechende
Zugangsermachtigung verfligt;

b) sdmtliches auf diese Weise beforderte Material in der zustdndigen Dienst-
stelle oder Registratur verzeichnet sein muss;

¢) Versandstiicke oder Taschen, die EU-Material enthalten, mit einem Dienst-
siegel zu versehen sind, um Zollkontrollen zu vermeiden oder diesen
vorzubeugen, sowie mit Etiketten zu ihrer Erkennung und mit Weisungen
fiir den Finder;

d) die Person, die das Material mit sich fiihrt, einen Kurierausweis und/oder
einen Dienstreiseauftrag mitfiilhren muss, die von allen EU-Mitgliedstaaten
anerkannt sind und ihn erméchtigen, das betreffende Versandstiick in der
beschriebenen Weise zu befordern;

e) bei Uberlandreisen die Grenze keines Staates, der nicht EU-Mitglied ist,
tiberschritten oder dieser Staat durchfahren werden darf, es sei denn, dass
der Staat, von dem die Beforderung ausgeht, {iber eine besondere Garantie
seitens des erstgenannten Staates verfligt;

f) die Reiseplanung der Person, die das Material mit sich fiihrt, im Hinblick
auf Bestimmungsorte, Fahrtrouten und Beforderungsmittel mit den EU-
Vorschriften oder mit einzelstaatlichen Vorschriften, falls diese in dieser
Hinsicht strenger sind, in Einklang stehen muss;

g) das Material von der Person, die es mit sich fiihrt, nicht aus der Hand
gegeben werden darf, auBer wenn es nach den Bestimmungen des
Abschnitts 18 tliber sicheren Gewahrsam verwahrt ist;

h) das Material nicht in offentlichen Transportmitteln oder Privatfahrzeugen
oder an Orten wie Restaurants oder Hotels unbeaufsichtigt bleiben darf. Es
darf nicht in Hotelsafes verwahrt werden oder unbeaufsichtigt in Hotelzim-
mern zuriickbleiben;

i) Dokumente, falls solche Bestandteil des beforderten Materials sind, nicht
in der Offentlichkeit (beispielsweise in Flugzeugen, Ziigen usw.) gelesen
werden diirfen.

. Die mit der Beforderung der Verschlusssachen beauftragte Person muss eine

Geheimschutzunterweisung lesen und unterzeichnen, die mindestens die
vorstehenden Weisungen sowie Verfahren enthilt, die im Notfall oder fiir den
Fall zu beachten sind, dass das Versandstiick mit den Verschlusssachen von
Zollbeamten oder Sicherheitsbeamten auf einem Flughafen kontrolliert werden
soll.
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21.3.5. Ubermittlung von Verschlusssachen mit  der Einstufung
,,» M1 RESTREINT UE 4~

Fiir die Beforderung von als ,,» M1 RESTREINT UE <« eingestuften Doku-
menten werden keine besonderen Vorschriften eingefiihrt; bei ihrer Beforderung
ist allerdings sicherzustellen, dass sie nicht in die Hédnde Unbefugter geraten
konnen.

21.4. SICHERHEIT DER KURIERE

Alle Kuriere und Boten, die mit der Beforderung von Dokumenten beauftragt
werden, die als ,,»> M1 SECRET UE <«” und ,,»> M1 CONFIDENTIEL UE «”
eingestuft sind, miissen entsprechend sicherheitserméchtigt sein.

21.5. Elektronische und andere technische Ubermittlungswege

1. Mit den MaBnahmen fiir die Kommunikationssicherheit soll die sichere Uber-
mittlung von EU-Verschlusssachen gewihrleistet werden. Die fiir die Uber-
mittlung dieser EU-Verschlusssachen geltenden Vorschriften sind in Abschnitt
25 dargelegt.

2. Als ,,» M1 CONFIDENTIEL UE <«€” oder ,,» M1 SECRET UE <«” einge-
stufte Informationen diirfen nur von zugelassenen Kommunikationszentren
und -netzen und/oder Terminals bzw. iiber entsprechende Systeme tibermittelt
werden.

21.6. Zusitzliche Kopien und Ubersetzungen von beziehungsweise Ausziige
aus EU-Verschlusssachen

1. Das Kopieren oder die Ubersetzung von ,,» M1 TRES SECRET UE/EU TOP
SECRET <€”-Dokumenten kannausschlieBlich der Urheber gestatten.

2. Fordern Personen, die nicht {iber eine ,,» M1 TRES SECRET UE/EU TOP
SECRET <€”-Sicherheitserméchtigung verfiigen, Informationen an, die zwar
in einem ,,»MI1 TRES SECRET UE/EU TOP SECRET <«€”-Dokument
enthalten, aber nicht als solche eingestuft sind, so kann der Leiter der
»»MI1 TRES SECRET UE/EU TOP SECRET <”-Registratur (siche
Abschnitt 22.2) erméchtigt werden, die notwendige Anzahl von Ausziigen aus
diesem Dokument auszuhdndigen. Gleichzeitig ergreift er die erforderlichen
MaBnahmen, um sicherzustellen, dass diese Ausziige einen angemessenen
Geheimhaltungsgrad erhalten.

3. Als ,,» M1 SECRET UE <«” und niedriger eingestufte Dokumente konnen
vom Empfinger unter Einhaltung der Sicherheitsvorschriften und strikter
Befolgung des Grundsatzes ,,Kenntnis notwendig” vervielféltigt und tibersetzt
werden. Die fiir das Originaldokument geltenden Sicherheitsvorschriften
finden auch auf Vervielfiltigungen und/oder Ubersetzungen dieses Dokuments
Anwendung.

22. REGISTER FUR EU-VERSCHLUSSSACHEN, BESTANDSAUFNAHME,
PRUFUNG, ARCHIVIERUNG UND VERNICHTUNG VON EU-
VERSCHLUSSSACHEN

22.1. Lokale Registraturen fiir EU-Verschlusssachen

1. In jeder Dienststelle der Kommission sind erforderlichenfalls eine oder
mehrere Lokale Registraturen fiir EU-Verschlusssachen fiir die Registrierung,
die Vervielfiltigung, den Versand und die Vernichtung von Dokumenten
zustandig, die als ,,»M1 SECRET UE <«” und ,,»> M1 CONFIDENTIEL
UE <«€” eingestuft sind.

2. Dienststellen, die iiber keine Lokale Registratur fiir EU-Verschlusssachen
verfligen, nehmen die Registratur des Generalsekretariats in Anspruch.

3. Die Lokalen Registraturen fiir EU-Verschlusssachen erstatten dem Leiter der
Dienststelle Bericht, von dem sie ihre Anweisungen erhalten. Geleitet werden
die Registraturen von dem Registraturkontrollbeauftragten (RCO).

4. Im Hinblick auf die Anwendung der Bestimmungen fiir die Handhabung von
EU-Verschlusssachen und die Einhaltung der entsprechenden Sicherheitsvor-
schriften stehen sie unter der Aufsicht des Lokalen Sicherheitsbeauftragten.

S. Den Lokalen Registraturen fiir EU-Verschlusssachen zugewiesene Beamte
haben gemal3 Abschnitt 20 Zugang zu EU-Verschlusssachen.

6. Die Lokalen Registraturen fiir EU-Verschlusssachen nehmen unter der Verant-
wortung des betreffenden Dienststellenleiters folgende Aufgaben wahr:

a) Verwaltung der Registrierung, Vervielfiltigung, Ubersetzung, Weiterlei-
tung, Versendung und Vernichtung der Informationen;

b) Fiihrung des Verschlusssachenregisters;

c) regelmifBige Anfragen bei den Urhebern, ob die Einstufung der betref-
fenden Informationen aufrechtzuerhalten ist;
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7. Die Lokalen Registraturen fiir EU-Verschlusssachen fiihren ein Register mit
folgenden Angaben:

a) Datum der Erstellung der Verschlusssache,

b) Geheimhaltungsgrad,

c) Sperrfrist,

d) Name und Dienststelle des Urhebers,

e) der oder die Empfinger mit laufender Nummer,
f) Gegenstand,

g) Nummer,

h) Zahl der verbreiteten Exemplare,

i) Erstellung von Bestandsverzeichnissen der der Dienststelle unterbreiteten
Verschlusssachen,

j) Register betreffend die Aufhebung des Geheimhaltungsgrades und die
Herabstufung von Verschlusssachen.

8. Fiir die Lokalen Registraturen fiir EU-Verschlusssachen gelten die allgemeinen
Vorschriften des Abschnitts 21, soweit sie nicht durch die spezifischen
Vorschriften dieses Abschnitts geédndert werden.

22.2. Die ,,» M1 TRES SECRET UE/EU TOP SECRET <«”-Registratur
22.2.1. Aligemeines

1. Durch eine ,,»>M1 TRES SECRET UE/EU TOP SECRET <€”-Zentralregi-
stratur wird die Registrierung, Handhabung und Verteilung von ,,» M1 TRES
SECRET UE/EU TOP SECRET <€”-Dokumenten geméB den Sicherheitsvor-
schriften ~ gewihrleistet. Die ,»MI1 TRES SECRET UE/EU TOP
SECRET <€”-Registratur wird von dem Kontrollbeauftragten fiir die
.» M1 TRES SECRET UE/EU TOP SECRET <€”-Registratur geleitet.

2. Die ,,»M1 TRES SECRET UE/EU TOP SECRET <«”-Zentralregistratur ist
die hauptsdchliche Empfangs- und Versandbehorde in der Kommission gegen-
iiber anderen EU-Organen, den Mitgliedstaaten, internationalen Organisationen
und Drittstaaten, mit denen die Kommission Abkommen tiber Sicherheitsver-
fahren fiir den Austausch von Verschlusssachen geschlossen hat.

3. Erforderlichenfalls werden Unterregistraturen eingerichtet, die fiir die interne
Verwaltung von ,,»M1 TRES SECRET UE/EU TOP SECRET <«€”-Doku-
menten zusténdig sind; sie fiilhren ein Register der von ihnen aufbewahrten
Dokumente, das stets auf dem neuesten Stand gehalten wird.

4. ,,» M1 TRES SECRET UE/EU TOP SECRET <«€”-Unterregistraturen werden
nach Malgabe des Abschnitts 22.2.3 eingerichtet, damit léngerfristigen
Notwendigkeiten entsprochen werden kann; sie werden einer zentralen
.» M1 TRES SECRET UE/EU TOP SECRET <€”-Registratur zugeordnet.
Miissen ,,» M1 TRES SECRET UE/EU TOP SECRET <€”-Dokumente nur
zeitweilig und gelegentlich konsultiert werden, so konnen sie ohne Einrich-
tung einer ,,» M1 TRES SECRET UE/EU TOP SECRET <«€”-Unterregi-
stratur weitergeleitet werden, sofern Vorschriften festgelegt wurden, die
gewihrleisten, dass diese Dokumente unter der Kontrolle der entsprechenden
»»MI1 TRES SECRET UE/EU TOP SECRET <«€”-Registratur verbleiben
und alle materiellen und personenbezogenen Sicherheitsmainahmen einge-
halten werden.

5. Unterregistraturen ist es nicht gestattet, ohne ausdriickliche Zustimmung ihrer
»»MI1 TRES SECRET UE/EU TOP SECRET <«”-Zentralregistratur
,» M1 TRES SECRET UE/EU TOP SECRET <€”-Dokumente unmittelbar
an andere Unterregistraturen derselbenZentralregistratur zu iibermitteln.

6. Der Austausch von ,»MI1 TRES SECRET UE/EU TOP SECRET «-
Dokumenten zwischen Unterregistraturen, die nicht derselben Zentralregi-
stratur zugeordnet sind, muss tiber die ,,» M1 TRES SECRET UE/EU TOP
SECRET <€”-Zentralregistraturen abgewickelt werden.

22.2.2. Die ,» M1 TRES SECRET UE/EU TOP SECRET <’-Zentralregi-
stratur

In seiner Eigenschaft als Kontrollbeauftragter ist der Leiter der ,,» M1 TRES
SECRET UE/EU TOP SECRET <€”-Zentralregistratur zustdndig fiir

a) die Ubermittlung von ,,» M1 TRES SECRET UE/EU TOP SECRET «”-
Dokumenten geméB den in Abschnitt 21.3 festgelegten Vorschriften;

b) die Fiihrung einer Liste aller ihm unterstehenden ,,»> M1 TRES SECRET UE/
EU TOP SECRET <€”-Unterregistraturen mit Name und Unterschrift der
ernannten Kontrollbeauftragten und ihrer bevollméichtigten Stellvertreter;

c) die Aufbewahrung der Empfangsbescheinigungen der Registraturen fiir alle
von der Zentralregistratur verteilten ,,» M1 TRES SECRET UE/EU TOP
SECRET <€”’-Dokumente;
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d) die Fiihrung eines Registers aller aufbewahrten und verteilten ,,» M1 TRES
SECRET UE/EU TOP SECRET <€”-Dokumente;

e) die Fithrung einer aktuellen Liste aller ,,» M1 TRES SECRET UE/EU TOP
SECRET <«¢”-Zentralregistraturen, mit denen er iiblicherweise korrespondiert,
mit Name und Unterschrift der ernannten Kontrollbeauftragten und ihrer
bevollméachtigten Stellvertreter;

f) den materiellen Schutz aller in der Registratur aufbewahrten ,,» M1 TRES
SECRET UE/EU TOP SECRET <«¢”-Dokumente geméfl den Vorschriften des
Abschnitts 18.

22.2.3. ,» M1 TRES SECRET UE/EU TOP SECRET < ’-Unterregistraturen

In seiner Eigenschaft als Kontrollbeauftragter ist der Leiter einer ,,»> M1 TRES
SECRET UE/EU TOP SECRET <€”-Unterregistratur zusténdig fiir

a) die Ubermittlung von ,,» M1 TRES SECRET UE/EU TOP SECRET «-
Dokumenten gemil den in Abschnitt 21.3 festgelegten Vorschriften;

b) die Fiihrung einer aktuellen Liste aller Personen, die befugt sind, Zugang zu
den ,,» M1 TRES SECRET UE/EU TOP SECRET <€’-Informationen zu
erhalten, welche seiner Aufsicht unterliegen;

¢) die Verteilung von ,,»> M1 TRES SECRET UE/EU TOP SECRET <¢”-Doku-
menten gemdll den Vorschriften des Urhebers oder nach dem Grundsatz
,,Kenntnis notwendig”, nach vorheriger Priifung, ob der Empfanger die erfor-
derliche Sicherheitserméachtigung besitzt;

d) die Fithrung eines auf neuestem Stand zu haltenden Registers aller aufbe-
wahrten oder in Umlauf befindlichen ,,» M1 TRES SECRET UE/EU TOP
SECRET <€”-Dokumente, die seiner Aufsicht unterliegen oder die an andere
»»MI1 TRES SECRET UE/EU TOP SECRET <€”-Registraturen weiterge-
leitet wurden, und Aufbewahrung aller entsprechenden Empfangsbescheini-
gungen;

e) die Fithrung einer aktuellen Liste der ,,» M1 TRES SECRET UE/EU TOP
SECRET <€”-Registraturen, mit denen er ,,»>M1 TRES SECRET UE/EU
TOP SECRET <€’-Dokumente austauschen darf, mit Name und Unterschrift
ihrer Kontrollbeauftragten und bevollméchtigten Stellvertreter;

f) den materiellen Schutz aller in der Unterregistratur aufbewahrten
»»M1 TRES SECRET UE/EU TOP SECRET <«€’-Dokumentegemill den
Vorschriften des Abschnitts 18.

22.3. Bestandsaufnahme und Priifung von EU-Verschlusssachen

1. Alljahrlich fiihrt jede ,,» M1 TRES SECRET UE/EU TOP SECRET «-
Registratur im Sinne dieses Abschnitts eine detaillierte Bestandsaufnahme der
»» M1 TRES SECRET UE/EU TOP SECRET <¢”-Dokumente durch. Als
nachgewiesen gilt jedes Dokument, das in der Registratur materiell vorhanden
ist oder fiir das die Empfangsbescheinigung einer ,,» M1 TRES SECRET
UE/EU TOP SECRET <€”-Registratur, der das Dokument iibermittelt wurde,
bzw. eine Vernichtungsbescheinigung oder aber eine Anweisung zur Herabstu-
fung dieses Dokuments oder der Authebung seines Geheimhaltungsgrades
vorliegt. Die Ergebnisse der jahrlichen Bestandsaufnahmen werden bis spét-
estens 1. April jeden Jahres dem fiir Sicherheitsfragen zustindigen Mitglied
der Kommission iibermittelt.

2. Die ,,»M1 TRES SECRET UE/EU TOP SECRET <€”-Unterregistraturen
iibermitteln die Ergebnisse ihrer jahrlichen Bestandsaufnahme der Zentralregi-
stratur, der sie unterstehen, zu einem von dieser festgelegten Datum.

3. EU-Verschlusssachen mit einer niedrigeren Einstufung als ,,»M1 TRES
SECRET UE/EU TOP SECRET «” werden den Anweisungen des fiir
Sicherheitsfragen zustidndigen Mitglieds der Kommission entsprechend einer
internen Uberpriifung unterzogen.

4. Hierbei soll ermittelt werden, ob nach Auffassung der Verwahrer

a) bestimmte Dokumente heruntergestuft oder der Geheimhaltungsgrad aufge-
hoben werden kann,

b) Dokumente vernichtet werden sollten.

22.4. Archivierung von EU-Verschlusssachen

1. EU-Verschlusssachen werden unter Bedingungen archiviert, die allen in
Abschnitt genannten Anforderungen entsprechen.

2. Um Archivierungsprobleme moglichst gering zu halten, ist es den Kontrollbe-
auftragten aller Registraturen gestattet, ,,» M1 TRES SECRET UE/EU TOP
SECRET «”, ,»Ml1 SECRET UE <«” und ,»M1l CONFIDENTIEL
UE <«€”-Dokumente auf Mikrofilm aufzunehmen oder auf andere Weise auf
magnetischen oder optischen Datentrdgern zu Archivzwecken zu speichern,
vorausgesetzt
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a) das Verfahren zur Aufnahme auf Mikrofilm oder zur sonstigen Speicherung
wird von Personen durchgefiihrt, die tiber eine Sicherheitsermachtigung fiir
den dem Dokument entsprechenden Geheimhaltungsgrad verfiigen;

b) fiir den Mikrofilm/Datentrdger wird die gleiche Sicherheit gewéhrleistet
wie fiir die Originaldokumente;

c) das Mikrofilmen/die Speicherung eines ,,»>M1 TRES SECRET UE/EU
TOP SECRET <«”-Dokuments wird dem Urheber mitgeteilt;

d) die Filmrollen oder sonstigen Trager enthalten nur Dokumente der gleichen
»»MI1 TRES SECRET UE/EU TOP SECRET «”, ,»Ml SECRET
UE <«€” oder ,,»> M1 CONFIDENTIEL UE <«€”-Einstufung;

e) das Mikrofilmen/die Speicherung eines ,,» M1 TRES SECRET UE/EU
TOP SECRET <«” oder ,,» M1 SECRET UE <€”-Dokuments wird in
dem fiir die jéhrliche Bestandsaufnahme verwendeten Register deutlich
kenntlich gemacht;

f) die Originaldokumente, die auf Mikrofilm aufgenommen oder in anderer
Weise gespeichert sind, werden gemill den Vorschriften des Abschnitts
22.5 vernichtet.

3. Diese Vorschriften gelten auch fiir alle anderen zugelassenen Speichermedien
wie elektromagnetische Trager und optische Speicherplatten.

22.5. Vernichtung von EU-Verschlusssachen

1. Um eine unnétige Anhdufung von EU-Verschlusssachen zu vermeiden,
werden die nach Auffassung des Leiters der aufbewahrenden Stelle inhaltlich
iiberholten oder iiberzéhligen Dokumente so bald wie praktisch moglich auf
folgende Weise vernichtet:

a) ,,» M1 TRES SECRET UE/EU TOP SECRET <«€”-Dokumente werden
nur von der fiir diese Dokumente zustidndigen Zentralregistratur vernichtet.
Jedes der Vernichtung zugefithrte Dokument wird auf einer Vernichtungs-
bescheinigung eingetragen, die vom ,,» M1 TRES SECRET UE/EU TOP
SECRET <«€”-Kontrollbeauftragten und von dem der Vernichtung als
Zeuge beiwohnenden Beamten, der iiber die betreffende Sicherheitserméach-
tigung verfiigt, zu unterzeichnen ist. Der Vorgang wird im Dienstbuch fest-
gehalten.

b

~

Die Registratur bewahrt die Vernichtungsbescheinigungen zusammen mit
den Verteilungsunterlagen zehn Jahre lang auf. Dem Urheber oder der
zustandigen Zentralregistratur werden Kopien nur zugesandt, wenn dies
ausdriicklich verlangtwird.

c) ,»M1 TRES SECRET UE/EU TOP SECRET <«”-Dokumente
einschlieBlich des bei ihrer Herstellung angefallenen und als Verschluss-
sache zu behandelnden Abfalls oder Zwischenmaterials wie fehlerhafte
Kopien, Arbeitsvorlagen, maschinegeschriecbene Aufzeichnungen und
Disketten werden unter der Aufsicht eines ,,» M1 TRES SECRET UE/EU
TOP SECRET <«€”-Kontrollbeauftragten durch Verbrennen, Einstampfen,
Zerkleinern oder andere geeignete Verfahren so vernichtet, dass der Inhalt
weder erkennbar ist noch erkennbar gemacht werden kann.

2. ,,» M1 SECRET UE <«€”-Dokumente werden mittels eines der in Nummer 1
Buchstabe c) genannten Verfahren unter der Aufsicht einer Person, die iiber
die betreffende Sicherheitserméichtigung verfiigt, von der fiir diese Dokumente
zustdndigen Registratur vernichtet. Vernichtete ,,»M1 SECRET UE «”-
Dokumente werden auf einer unterzeichneten Vernichtungsbescheinigung
eingetragen, die von der Registratur zusammen mit den Verteilungsunterlagen
mindestens drei Jahre lang aufbewahrt wird.

3. ,,» M1 CONFIDENTIEL UE <«”-Dokumente werden mittels eines der in
Nummer 1 Buchstabe c) genannten Verfahren unter der Aufsicht einer Person,
die iiber die betreffende Sicherheitserméchtigung verfiigt, von der fiir diese
Dokumente zustiandigen Registratur vernichtet. Thre Vernichtung wird geméal
den Anweisungen des fiir Sicherheitsfragen zustindigen Mitglieds der
Kommission registriert.

4. ,,» M1 RESTREINT UE <«€”-Dokumente werden gemifl den Anweisungen
des fiir Sicherheitsfragen zustdndigen Mitglieds der Kommission von der fiir
diese Dokumente zustédndigen Registratur oder vom Nutzer vernichtet.

22.6. VERNICHTUNG IM NOTFALL

1. Die Kommissionsdienststellen arbeiten unter Beriicksichtigung der ortlichen
Gegebenheiten Pline zum Schutz von EU-Verschlusssachen im Krisenfall aus,
die, falls erforderlich, auch Pldne fiir eine Vernichtung oder Auslagerung der
EU-Verschlusssachen im Notfall umfassen; sie erteilen die Anweisungen, die
sie fiir notwendig erachten, damit EU-Verschlusssachen nicht in unbefugte
Héande gelangen.
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2. Vorschriften zum Schutz und/oder zur Vernichtung von ,,»M1 SECRET
UE «”- und ,,»> M1 CONFIDENTIEL UE <«€”-Unterlagen im Krisenfall
diirfen auf keinen Fall den Schutz oder die Vernichtung von ,,»> M1 TRES
SECRET UE/EU TOP SECRET <«”-Materialien, einschlielich der
Verschliisselungseinrichtungen, beeintrachtigen, die Vorrang vor allen anderen
Aufgaben haben.

3. Die fiir den Schutz und die Vernichtung der Verschliisselungseinrichtungen
vorzusehenden Maflnahmen sind durch Ad-hoc-Anweisungen zu regeln.

4. Die Anweisungen sind an Ort und Stelle in einem versiegelten Umschlag zu
hinterlegen. Es miissen Vorrichtungen/Werkzeuge fir die Vernichtung
vorhanden sein.

23. SICHERHEITSMASSNAHMEN BEI BESONDEREN  SITZUNGEN
AUSSERHALB DER KOMMISSIONSGEBAUDE, BEI DENEN
VERSCHLUSSSACHEN BENOTIGT WERDEN

23.1. Allgemeines

Finden auBlerhalb der Kommissionsgebdude Sitzungen der Kommission oder
andere wichtige Sitzungen statt und ist es durch die besonderen Sicherheitsanfor-
derungen aufgrund der hohen Empfindlichkeit der behandelten Fragen oder Infor-
mationen gerechtfertigt, so werden die nachstehend beschriebenen Sicherheits-
maBnahmen ergriffen. Diese Mainahmen betreffen lediglich den Schutz von EU-
Verschlusssachen; moglicherweise sind weitere Sicherheitsmafnahmen vorzu-
sehen.

23.2. Zustindigkeiten
23.2.1. » M2 Direktion Sicherheit der Kommission <«

Die» M2 Direktion Sicherheit der Kommission <€ arbeitet mit den zusténdigen
Behorden des Mitgliedstaates zusammen, auf dessen Hoheitsgebiet die Sitzung
stattfindet (gastgebender Mitgliedstaat), um die Sicherheit der Kommissionssit-
zung oder anderer wichtiger Sitzungen unddie Sicherheit der Delegierten und
ihrer Mitarbeiter zu gewiahrleisten. In Bezug auf den Sicherheitsschutz sollte es
insbesondere gewéahrleisten, dass

a) Plane fiir den Umgang mit Sicherheitsrisiken und sicherheitsrelevanten
Zwischenfillen aufgestellt werden, wobei die betreffenden Maflnahmen insbe-
sondere auf die sichere Verwahrung von EU-Verschlusssachen in Biirordumen
abzielen;

b) MaBnahmen getroffen werden, um den etwaigen Zugang zum Kommunikati-
onssystem der Kommission fiir den Empfang und die Versendung von als
Verschlusssache eingestuften EU-Mitteilungen bereitzustellen. Der gastge-
bende Mitgliedstaat wird gebeten, erforderlichenfalls den Zugang zu sicheren
Telefonsystemen zu ermdglichen.

Die» M2 Direktion Sicherheit der Kommission <« fungiert als Sicherheitsbera-
tungsstelle fiir die Vorbereitung der Sitzung; es sollte auf der Sitzung vertreten
sein, um erforderlichenfalls den Sicherheitsbeauftragten fiir die Sitzung und die
Delegationen zu unterstiitzen und zu beraten.

Jede an der Sitzung teilnehmende Delegation wird gebeten, einen Sicherheitsbe-
auftragten zu benennen, der fiir die Behandlung von Sicherheitsfragen in seiner
Delegation zusténdig ist und die Verbindung zu dem Sicherheitsbeauftragten fiir
die Sitzung sowie mit dem Vertreter der®™ M2 Direktion Sicherheit der Kommis-
sion <« aufrechterhilt.

23.2.2. Sicherheitsbeauftragter fiir die Sitzung

Es wird ein Sicherheitsbeauftragter ernannt, der fiir die allgemeine Vorbereitung
und Uberwachung der allgemeinen internen SicherheitsmaBnahmen und fiir die
Koordinierung mit den anderen betroffenen Sicherheitsbehdrden verantwortlich
ist. Die von ihm getroffenen MaBinahmen erstrecken sich im Allgemeinen auf
Folgendes:

a) Schutzmafinahmen am Sitzungsort, mit denen sichergestellt wird, dass es auf
der Sitzung zu keinem Zwischenfall kommt, der die Sicherheit einer dort
verwendeten EU-Verschlusssache gefihrden konnte;

b) Uberpriifung des Personals, das den Sitzungsort, die Bereiche der Delega-
tionen und die Konferenzrdume betreten darf, sowie simtlicher Ausriistungs-
gegenstinde;

c) stindige Abstimmung mit den zustdndigen Behérden des gastgebenden
Mitgliedstaats und der® M2 Direktion Sicherheit der Kommission <«;

d) Einfligung von Sicherheitsanweisungen in das Sitzungsdossier unter gebiih-
render Beriicksichtigung der Erfordernisse, die in diesen Sicherheitsvor-
schriften und anderen fiir erforderlich erachteten Sicherheitsanweisungen
enthalten sind.
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23.3. Sicherheitsmafinahmen
23.3.1. Sicherheitsbereiche
Es werden folgende Sicherheitsbereiche angelegt:

a) ein Sicherheitsbereich der Kategorie 11, der nach MaBigabe der Erfordernisse
einen Redaktionsraum, die Birordume der Kommission und die Vervielfalti-
gungsausriistung sowie Biirordume der Delegationen umfasst;

b) ein Sicherheitsbereich der Kategorie I, der den Konferenzraum sowie die
Dolmetschkabinen und die Kabinen fiir die Tontechnik umfasst;

¢) einen Verwaltungsbereich, der aus dem Pressebereich und den fiir Verwaltung,
Verpflegung und Unterkunft genutzten Bereichen des Sitzungsortes sowie aus
dem sich unmittelbar an das Pressezentrum und den Sitzungsort anschlie-
Benden Bereich besteht.

23.3.2. Berechtigungsausweise

Der Sicherheitsbeauftragte fiir die Sitzung gibt entsprechend dem von den
Delegationen gemeldeten Bedarf geeignete Berechtigungsausweise aus. Erforde-
rlichenfalls kann eine Abstufung der Zugangsberechtigung fiir die verschiedenen
Sicherheitsbereiche vorgesehen werden.

Mit den Sicherheitsanweisungen fiir die Sitzung werden alle Betroffenen
verpflichtet, am Sitzungsort ihre Berechtigungsausweise stets gut sichtbar mit sich
zu fithren, so dass sie erforderlichenfalls vom Sicherheitspersonal iiberpriift
werden konnen.

Abgesehen von den mit einem Berechtigungsausweis versehenen Sitzungsteilneh-
mern sollten so wenige Personen wie moglich Zugang zum Sitzungsort erhalten.
Der Sicherheitsbeauftragte fiir die Sitzung erteilt einzelstaatlichen Delegationen
nur auf Antrag die Genehmigung, wihrend der Sitzung Besucher zu empfangen.
Die Besucher sollten einen Besucherausweis erhalten. Der Name des Besuchers
und der besuchten Person wird auf einem Besucherschein eingetragen. Besucher
sind stets von einem Angehdrigen des Sicherheitspersonals oder von der
besuchten Person zu begleiten. Der Besucherschein wird von der Begleitperson
mitgefiihrt und von dieser zusammen mit dem Besucherausweis dem Sicherheits-
personal zuriickgegeben, sobald der Besucher den Sitzungsort verlésst.

23.3.3. Kontrolle von fotografischen Ausriistungen und Tonaufzeichnungsgerdten

Bild- oder Tonaufzeichnungsgerite diirfen nicht in einen Sicherheitsbereich der
Kategorie I gebracht werden, sofern es sich nicht um die Ausriistung von Foto-
grafen und Tontechnikern handelt, die vom Sicherheitsbeauftragten fir die
Sitzung vorschriftsgemal zugelassen worden sind.

23.3.4. Uberpriifung von Aktentaschen, tragbaren Computern und Paketen

Inhaber von Berechtigungsausweisen, denen der Zugang zu einem Sicherheitsbe-
reich gestattet ist, diirfen in der Regel ihre Aktentaschen und tragbaren Computer
(nur mit eigener Stromversorgung) mitbringen, ohne dass diese tiberpriift werden.
Bei fiir die Delegationen bestimmten Paketen diirfen die Delegationen die Liefe-
rung in Empfang nehmen; diese wird entweder vom Sicherheitsbeauftragten der
Delegation iiberpriift, mit Spezialgerdten kontrolliert oder aber vom Sicherheits-
personal zur Uberpriifung gedffnet. Wenn der Sicherheitsbeauftragte fiir die
Sitzung es fiir erforderlich hilt, konnen strengere MaBnahmen fiir die Uberprii-
fung von Aktentaschen und Paketen festgelegt werden.

23.3.5. Technische Sicherheit

Der Sitzungsraum kann von einem fiir die technische Sicherheit zustindigen
Team technisch gesichert werden; dieses Team kann ferner wihrend der Sitzung
eine elektronische Uberwachung vornehmen.

23.3.6. Dokumente der Delegationen

Die Delegationen sind fiir die Beforderung von EU-Verschlusssachen zu und von
Sitzungen verantwortlich. Sie sind auch fiir die Uberpriifung und Sicherheit der
betreffenden Unterlagen bei der Verwendung in den ihnen zugewiesenen Raum-
lichkeiten verantwortlich. Der gastgebende Mitgliedstaat kann fiir die Beforde-
rung der Verschlusssachen zum und vom Sitzungsort um Hilfe ersucht werden.

23.3.7. Sichere Aufbewahrung der Dokumente

Sind die Kommission oder die Delegationen nicht in der Lage, ihre Verschlusssa-
chen gemdB den anerkannten Standards aufzubewahren, so konnen sie diese
Unterlagen in einem versiegelten Umschlag beim Sicherheitsbeauftragten fiir die
Sitzung gegen Empfangsbescheinigung hinterlegen, so dass dieser fiir eine den
genannten Standards entsprechenden Aufbewahrung Sorge tragen kann.
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23.3.8. Uberpriifung der Biirordume

Der Sicherheitsbeauftragte fiir die Sitzung sorgt dafiir, dass die Biirordume der
Kommission und der Delegationen am Ende jedes Arbeitstages iiberpriift werden,
damit sichergestellt ist, dass alle EU-Verschlusssachen an einem sicheren Ort
aufbewahrt werden; andernfalls trifft er die erforderlichen AbhilfemaBnahmen.

23.3.9. Abfallbeseitigung bei EU-Verschlusssachen

Samtliche Abfille sind als EU-Verschlusssachen zu behandeln, und die Kommis-
sion und die Delegationen sollten zur Entsorgung Papierkorbe oder Abfallsdcke
erhalten. Vor Verlassen der ihnen zugewiesenen Raumlichkeiten bringen die
Kommission und die Delegationen die Abfélle zum Sicherheitsbeauftragten fiir
die Sitzung, der ihre vorschriftsméBige Vernichtung veranlasst.

Am Ende der Sitzung werden alle Dokumente, die die Kommission oder die
Delegationen in ihrem Besitz hatten, aber nicht behalten wollen, als Abfall behan-
delt. Es wird eine umfassende Inspektion der Raumlichkeiten der Kommission
und der Delegationen durchgefiihrt, bevor die fiir die Sitzung getroffenen Sicher-
heitsmafinahmen aufgehoben werden. Dokumente, fiir die eine Empfangsbeschei-
nigung unterzeichnet wurde, werden soweit moglich geméf den Vorschriften des
Abschnitts 22.5 vernichtet.

24. VERLETZUNG DER SICHERHEIT UND KENNTNISNAHME VON EU-
VERSCHLUSSSACHEN DURCH UNBEFUGTE

24.1. Begriffsbestimmungen

Eine Verletzung der Sicherheit liegt vor, wenn durch eine Handlung oder durch
eine Unterlassung, die den Sicherheitsvorschriften der Kommission zuwiderlauft,
EU-Verschlusssachen in Gefahr geraten oder Unbefugten zur Kenntnis gelangen
konnten.

Eine Kenntnisnahme von EU-Verschlusssachen durch Unbefugte liegt vor, wenn
die Verschlusssache ganz oder teilweise in die Hinde unbefugter Personen (d. h.
von Personen, die nicht die erforderliche Zugangserméachtigung haben oder deren
Kenntnis der Verschlusssachen nicht nétig ist) gelangt ist oder es wahrscheinlich
ist, dass eine derartige Kenntnisnahme stattgefunden hat.

Die Kenntnisnahme von EU-Verschlusssachen durch Unbefugte kann die Folge
vonNachléssigkeit, Fahrldssigkeit oder Indiskretion, aber auch der Tatigkeit von
Diensten, die in der EU oder ihren Mitgliedstaaten Kenntnis von EU-Verschluss-
sachen und geheimen Tétigkeiten erlangen wollen, oder von subversiven Organi-
sationen sein.

24.2. Meldung von Verstofien gegen die Sicherheit

Alle Personen, die mit EU-Verschlusssachen umgehen miissen, werden eingehend
iber ihre Verantwortung in diesem Bereich unterrichtet. Sie melden unverziiglich
jede Verletzung der Sicherheit, von der sie Kenntnis erhalten.

Wenn ein Lokaler Sicherheitsbeauftragter oder ein Sicherheitsbeauftragter fiir eine
Sitzung eine Verletzung der Sicherheit betreffend EU-Verschlusssachen oder den
Verlust bzw. das Verschwinden von als EU-Verschlusssache eingestuftem Mate-
rial entdeckt oder hiervon unterrichtet wird, trifft er rasch Mafnahmen, um

a) Beweise zu sichern;

b) den Sachverhalt zu kléren;

c) den entstandenen Schaden zu bewerten und moglichst klein zu halten;
d) zu verhindern, dass sich ein derartiger Vorfall wiederholt;

e) die zustdndigen Behorden von den Folgen der Verletzung der Sicherheit zu
unterrichten.

In diesem Zusammenhang sind folgende Angaben zu machen:

i) eine Beschreibung der entsprechenden Verschlusssache unter Angabe
ihres Geheimhaltungsgrades, ihres Aktenzeichens und der Ausfertigungs-
nummer, des Datums, des Urhebers, des Themas und des Umfangs;

ii) eine kurze Beschreibung der Umstdnde, unter denen die Verletzung der
Sicherheit erfolgt ist, unter Angabe des Datums und des Zeitraums,
wihrend dessen die Verschlusssache Unbefugten zur Kenntnis gelangen
konnte;

iii) eine Erklarung dariiber, ob der Urheber informiert worden ist.

Jede Sicherheitsbehorde hat die Pflicht, unmittelbar nach ihrer Unterrichtung von
einer moglichen Verletzung der Sicherheit die® M2 Direktion Sicherheit der
Kommission <€ zu benachrichtigen.
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Fille, in denen es um als ,,»> M1 RESTREINT UE <«” eingestufte Verschlusssa-
chen geht, miissen nur dann gemeldet werden, wenn sie ungewdhnlicher Art
sind.

Wird das fiir Sicherheitsfragen zustindige Mitglied der Kommission von einer
Verletzung der Sicherheit unterrichtet, so

a) unterrichtet es die Stelle, von der die entsprechende Verschlusssachestammt;

b) bittet es die zustindigen Sicherheitsbehdrden um die Einleitung von Ermitt-
lungen;

c) koordiniert es die Ermittlungen, falls mehr als eine Sicherheitsbehorde
betroffen ist;

d) lasst es einen Bericht erstellen iiber die Umstdnde der Verletzung der Sicher-
heit, das Datum oder den Zeitraum, an dem bzw. wihrend dessen die Verlet-
zung erfolgt ist und der Versto entdeckt wurde; der Bericht umfasst eine
detaillierte Beschreibung des Inhalts und des Geheimhaltungsgrades des
betreffenden Materials. Es ist auch zu berichten, welcher Schaden den Inter-
essen der EU oder eines oder mehrerer ihrer Mitgliedstaaten entstanden ist
und welche MaBinahmen ergriffen worden sind, um eine Wiederholung des
Vorfalls zu verhindern.

Die Stelle, von der die Verschlusssache stammt, unterrichtet die Empfinger des
Dokuments und gibt ihnen entsprechende Anweisungen.

24.3. Rechtliche Schritte

Gegen jede fiir die Kenntnisnahme von EU-Verschlusssachen durch Unbefugte
verantwortliche Person konnen nach den geltenden Vorschriften und Regelungen,
insbesondere nach Titel VI des Statuts Disziplinarmafinahmen ergriffen werden.
Diese Maflnahmen lassen ein etwaiges gerichtliches Vorgehen unberiihrt.

In geeigneten Fillen leitet das fir Sicherheitsfragen zustindige Mitglied der
Kommission auf der Grundlage des Berichts nach Abschnitt 24.2 alle erforderli-
chen Schritte ein, um den zustdndigen einzelstaatlichen Behorden die Einleitung
von Strafverfahren zu ermdglichen.

25. SCHUTZ VON EU-VERSCHLUSSSACHEN IN INFORMATIONSTECH-
NISCHEN SYSTEMEN UND KOMMUNIKATIONSSYSTEMEN

25.1. Einleitung
25.1.1. Aligemeines

Das Sicherheitskonzept und die Sicherheitsanforderungen gelten fiir alle Kommu-
nikations- und Informationssysteme und -netze (nachstehend als ,,Systeme”
bezeichnet), in denen Informationen des Geheimhaltungsgrades ,,»> M1 CONFI-
DENTIEL UE <«€” oder hoher verarbeitet werden. Sie gelten ergidnzend zum
Beschluss der Kommission C(95) 1510 endg. der Kommission vom 23.
November 1995 iiber den Schutz der Informatiksysteme.

Auch bei Systemen, in denen als ,,»> M1 RESTREINT UE <€ eingestufte Infor-
mationen verarbeitet werden, sind Sicherheitsmaflnahmen zum Schutz der
Vertraulichkeit dieser Informationen erforderlich. Bei allen Systemen sind Sicher-
heitsmafinahmen zum Schutz der Integritdt und der Verfiigbarkeit dieser Systeme
und der darin enthaltenen Informationen erforderlich.

Das von der Kommission angewandte IT-Sicherheitskonzept stiitzt sich auf
folgende Grundsitze:

— Es ist Bestandteil der Sicherheit im Allgemeinen und ergénzt alle Teilaspekte
der Datensicherheit der personalbezogenen Sicherheit und der materiellen
Sicherheit;

— Aufteilung der Zustdndigkeiten auf Eigentiimer der technischen Systeme,
Eigentiimer von EU-Verschlusssachen, die in technischen Systemen gespei-
chert oder verarbeitet werden, IT-Sicherheitsexperten und Nutzer;

— Beschreibung der Sicherheitsgrundsdtze und Anforderungen jedes IT-
Systems;

— Genehmigung dieser Grundsitze und Anforderungen durch eine dafiir
bestimmte Stelle;

— Beriicksichtigung der spezifischen Bedrohungen und Schwachstellen in der
IT-Umgebung.
25.1.2. Bedrohungen und Schwachstellen von Systemen

Eine Bedrohung kann als Moglichkeit einer unabsichtlichen oder absichtlichen
Beeintrachtigung der Sicherheit definiert werden. Bei Systemen ist dies mit dem
Verlust einer oder mehrerer der Eigenschaften Vertraulichkeit, Integritit und
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Verfiigbarkeit verbunden. Eine Schwachstelle kann als unzureichende oder fehl-
ende Kontrolle definiert werden, die die Bedrohung eines bestimmten Objekts
oder Ziels erleichtern oder ermdglichen kdnnte.

EU-Verschlusssachen und sonstige Informationen, die in Systemen in einer zur
raschen Abfrage, Ubermittlung und Nutzung konzipierten konzentrierten Form
vorliegen, sind in vielerlei Hinsicht gefdhrdet. So konnten z. B. Unbefugte auf
die Informationen zugreifen oder Befugten konnte der Zugriff verweigert werden.
Ferner besteht das Risiko einer unerlaubten Verbreitung, einer Verfilschung,
Anderung oder Loschung der Informationen. AuBerdem sind die komplexen und
manchmal empfindlichen Geridte teuer in der Anschaffung, und es ist hdufig
schwierig, sie rasch zu reparieren oder zu ersetzen.

25.1.3. Hauptzweck von Sicherheitsmafinahmen

Die in diesem Abschnitt festgelegten Sicherheitsmafinahmen dienen in erster
Linie dem Schutz von EU-Verschlusssachen vor unerlaubter Preisgabe (Verlust
der Vertraulichkeit) sowie dem Schutz vor dem Verlust der Integritdt und der
Verfligbarkeit von Informationen. Um ein System, in dem EU-Verschlusssachen
verarbeitet werden, angemessen zu schiitzen, sind die einschldgigen konventio-
nellen Sicherheitsstandards vom »M2 Direktion Sicherheit der Kommission <«
festzulegen, zu denen geeignete, auf das jeweilige System zugeschnittene
spezielle Sicherheitsverfahren und -techniken hinzukommen.

25.1.4. Aufstellung der systemspezifischen Sicherheitsanforderungen (SSRS)

Fiir alle Systeme, in denen als ,,» M1 CONFIDENTIEL UE <« oder héher
eingestufte Informationen verarbeitet werden, ist eine Aufstellung der systemspe-
zifischen Sicherheitsanforderungen SSRS) erforderlich, die vom Eigentiimer des
technischen Systems (TSO) (siche Abschnitt 25.3.4) und dem Eigentiimer der
Information (siche Abschnitt 25.3.5) gegebenenfalls mit Beitragen undUnterstiit-
zung des Projektpersonals und des P M2 Direktion Sicherheit der Kommis-
sion « (als INFOSEC-Stelle (IA) siche Abschnitt 25.3.3) erstellt und von der
Akkreditierungsstelle fiir IT-Sicherheit (SAA, sieche Abschnitt 25.3.2) genehmigt
werden.

Eine SSRS ist auch dann erforderlich, wenn die Verfiigbarkeit und Integritét von
als ,,» M1 RESTREINT UE <«” eingestuften Informationen oder von Informa-
tionen ohne VS-Einstufung von der Akkreditierungsstelle fiir IT-Sicherheit (SAA)
als sicherheitskritisch angesehen wird.

Die SSRS wird im frithesten Stadium der Konzeption eines Projekts formuliert
und parallel zum Projektverlauf weiterentwickelt und verbessert; sie erfiillt unter-
schiedliche Aufgaben in verschiedenen Stadien des Projekts und des Lebenszy-
klus des Systems.

25.1.5. Sicherheitsmodus

Alle Systeme, in denen als ,,» M1 CONFIDENTIEL UE < oder hdher einge-
stufte Informationen verarbeitet werden, werden fiir den Betriecb in einem
einzigen Sicherheitsmodus oder — aufgrund zeitlich unterschiedlicher Anforde-
rungen — in mehreren der folgenden sicherheitsbezogenen Betriebsarten (oder
deren einzelstaatlichen Entsprechungen) freigegeben:

a) Dedicated,

b) System high,

¢) Multi-level.

25.2. Begriffsbestimmungen

~Akkreditierung” bezeichnet die Abnahme und Zulassung eines SYSTEMS zur
Verarbeitung von EU-Verschlusssachen in seinem betrieblichen Umfeld.

Anmerkung:

Die Akkreditierung sollte erfolgen, nachdem alle einschldgigen sicherheitsrele-
vanten Verfahren durchgefiihrt worden sind und der Schutz der Systemressourcen
in ausreichendem Male sichergestellt worden ist. Die Akkreditierung sollte in der
Regel auf der Grundlage der SSRS erfolgen und Folgendes umfassen:

a) Festlegung der Zielvorgaben der Akkreditierung dieses System, insbesondere
welche Geheimhaltungsgrade verarbeitet werden sollen und welcher Sicher-
heitsmodus fiir das System oderNetz vorgeschlagen wird;

b) Bestandsaufnahme des Risikomanagements, in der Bedrohungen und
Schwachstellen benannt und entsprechende GegenmafBnahmen dargelegt
werden;

¢) sicherheitsbezogene Betriebsverfahren (SecOP) mit einer detaillierten
Beschreibung der vorgesehenen Abldufe (z. B. Betriebsarten und Funktionen)
und mit einer Beschreibung der Sicherheitseigenschaften des Systems, die die
Grundlage fiir die Akkreditierung bildet;
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d) Plan fiir die Implementierung und Aufrechterhaltung der Sicherheitseigen-
schaften;

e) Plan flir die erstmalige und nachfolgende Priifung, Evaluation und Zertifizie-
rung der System- oder Netzsicherheit;

f) gegebenenfalls Zertifizierung zusammen mit anderen Teilaspekten der Akkre-
ditierung.

Der ,,Beauftragte fiir die zentrale IT-Sicherheit” (CISO) ist der Beamte in einer
zentralen IT-Dienststelle, der Sicherheitsmafinahmen fiir zentral organisierte
Systeme koordiniert und iiberwacht.

,Zertifizierung” bezeichnet eine - durch eine unabhingige Uberpriifung der
Durchfithrung und der Ergebnisse einer Evaluation gestiitzte - formliche Beschei-
nigung dariiber, inwieweit ein System die Sicherheitsanforderungen erfiillt oder
inwieweit ein Computersicherheitsprodukt vorgegebene Sicherheitsleistungen
erbringt.

,,Kommunikationssicherheit” (COMSEC) bezeichnet die Anwendung von Sicher-
heitsmaBnahmen auf den Telekommunikationsverkehr, um zu verhindern, dass
Unbefugte in den Besitz wertvoller Informationen gelangen, die aus dem Zugriff
auf den Telekommunikationsverkehr und dessen Auswertung gewonnen werden
konnten, oder um die Authentizitdt des Telekommunikationsverkehrs sicherzu-
stellen.

Anmerkung:

Diese MafBnahmen umfassen die kryptografische Sicherheit, die Sicherheit der
Ubermittlung und die Sicherheit vor Abstrahlung und ferner die verfahrens-,
objekt- und personenbezogene Sicherheit sowie die Dokumenten- und Computer-
sicherheit.

~Computersicherheit” (COMPUSEC) bezeichnet den Einsatz der Sicherheitsei-
genschaften von Hardware, Firmware und Software eines Computersystems zum
Schutz vor unerlaubter Preisgabe, Manipulation, Anderung bzw. Loschung von
Informationen sowie vor einem Systemausfall (Denial of Service).

,,Computersicherheitsprodukt” ist ein allgemeines, der Computersicherheit
dienendes Produkt, das zur Integration in ein IT-System und zur Verbesserung
bzw. Gewidhrleistung der Vertraulichkeit, Integritét oder Verfiigbarkeit der verar-
beiteten Informationen bestimmt ist.

Der ,,Sicherheitsmodus ,DEDICATED” bezeichnet eine Betriebsart, bei der
ALLE Personen, die Zugang zum SYSTEM haben, zum Zugriff auf den hochsten
im System verarbeiteten Geheimhaltungsgrad berechtigt sind und generell einen
berechtigten Informationsbedarf in Bezug auf ALLE im System verarbeiteten
Informationen haben.

Anmerkungen:

(1) Da alle Nutzer einen berechtigten Informationsbedarf haben, muss sicher-
heitstechnisch nicht unbedingt zwischen unterschiedlichen Informationen
innerhalb des Systems unterschieden werden.

(2) Andere Sicherheitseigenschaften (z. B. objekt-, personen- und verfahrensbe-
zogene Funktionen) miissen den Anforderungen fiir den hochsten Geheimhal-
tungsgrad und fiir alle Kategorien von Informationen, die im System verar-
beitet werden, entsprechen.

»EVALUATION” bezeichnet die eingehende technische Priifung der Sicherheits-
aspekte eines SYSTEMS oder eines Produkts fiir kryptografische Sicherheit oder
Computersicherheit durch eine zusténdige Stelle.

Anmerkungen:

(1) Bei der Evaluation wird gepriift, ob die verlangten Sicherheitsfunktionen
tatsdchlich vorhanden sind und ob sie negative Nebeneffekte haben, und es
wird bewertet, inwieweit diese Funktionen verfalscht werden konnten.

(2) Bei der Evaluation wird ferner bestimmt, inwieweit die fiir ein System
geltenden Sicherheitsanforderungen erfiillt bzw. die geltend gemachten
Sicherheitsleistungen eines Computersicherheitsprodukts erbracht werden,
und es wird die Vertrauenswiirdigkeitsstufe des Systems oder des Produkts
fiir kryptografische Sicherheit oder Computersicherheit bestimmt.

Eigentiimer der Information (IO) ist die Stelle (Dienststellenleiter), die fiir die
Schaffung, Verarbeitung und Nutzung von Informationen verantwortlich ist,
einschlieflich der Entscheidung, wem der Zugriff auf diese Informationen
gewihrt werden soll.

HInformationssicherheit” (INFOSEC) bezeichnet die Anwendung von Sicherheits-
mafBnahmen zum Schutz von Informationen, die in Kommunikations- und Infor-
mationssystemen und anderen elektronischen Systemen verarbeitet, gespeichert
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oder iibermittelt werden, vor dem unabsichtlichen oder absichtlichen Verlust der
Vertraulichkeit, Integritét oder Verfiigbarkeit, sowie zur Vermeidung des Verlustes
der Integritit und Verfligbarkeit der Systeme selbst.

INFOSEC-Mafinahmen” erstrecken sich auf die Sicherheit von Computern, die
Sicherheit der Ubertragung, die Sicherheit vor Abstrahlung und die kryptografi-
sche Sicherheit sowie die Aufdeckung, Dokumentation und Bekdmpfung von
Bedrohungen fiir Informationen und Systeme.

,IT-Umgebung” bezeichnet einen Bereich, in dem sich ein oder mehrere
Computer, deren lokale Peripheriegerite und Speichereinheiten, Steuereinheiten
sowie ihnen fest zugeordnete Netz- und Kommunikationseinrichtungen befinden.

Anmerkung:

Nicht eingeschlossen sind davon abgetrennte Bereiche, in denen sich dezentrale
Peripheriegerite oder Terminals bzw. Datenstationen befinden, auch wenn diese
an Gerite innerhalb der IT-Umgebung angeschlossen sind.

,»IT-Netz” bezeichnet eine Gesamtheit von geografisch verteilten IT-Systemen, die
fir den Datenaustausch miteinander verbunden sind; darin eingeschlossen sind
die Bestandteile der vernetzten IT-Systeme sowie deren Schnittstelle mit den
zugrunde liegenden Daten- oder Kommunikationsnetzen.

Anmerkungen:

(1) Ein IT-Netz kann die Funktionen eines oder mehrerer Kommunikationsnetze
zum Datenaustausch nutzen; mehrere IT-Netze konnen die Funktionen eines
gemeinsamen Kommunikationsnetzes nutzen.

(2) Ein IT-Netz wird als ,,lokal” bezeichnet, wenn es mehrere am selben Standort
befindliche Computer miteinander verbindet.

Die ,,Sicherheitseigenschaften eines IT-Netzes” umfassen die Sicherheitseigen-
schaften der einzelnen IT-Systeme, aus denen das Netz besteht, sowie jene zusitz-
lichen Bestandteile und Eigenschaften, die mit dem Netz als solchem verbunden
sind (z. B. Kommunikation im Netz, Mechanismen und Verfahren zur Sicher-
heitsidentifikation und zur Kennzeichnung, Zugriffskontrollen, Programme und
automatische Ereignisprotokolle), und die erforderlich sind, um einen angeme-
ssenen Schutz der Verschlusssachen sicherzustellen.

I T-System” bezeichnet eine Gesamtheit von Betriebsmitteln, Methoden und
Verfahren sowie gegebenenfalls Personal, die zusammenwirken, um Aufgaben
der Informationsverarbeitung zu erfiillen.

Anmerkungen:

(1) Darunter wird eine Gesamtheit von Einrichtungen verstanden, die zur Verar-
beitung von Informationen innerhalb des Systems konfiguriert sind.

(2) Diese Systeme konnen der Abfrage, der Steuerung, der Kontrolle, der
Kommunikation und wissenschaftlichen oder administrativen Anwendungen
einschlieflich der Textverarbeitung dienen.

(3) Die Grenzen eines Systems werden im Allgemeinen in Bezug auf die
Bestandteile definiert, die der Kontrolle eines einzigen TSO) unterliegen.

(4) Ein IT-System kann Teilsysteme enthalten, von denen einige selbst wiederum
IT-Systemesind.

Die ,Sicherheitseigenschaften eines IT-Systems” umfassen alle Funktionen,
Merkmale und Eigenschaften der Hardware, Firmware und Software; dazu
gehoren die Betriebsverfahren, die Nachvollziehbarkeit, die Zugangs- und
Zugriffskontrollen, die IT-Umgebung, die Umgebung dezentraler Terminals bzw.
Datenstationen, der vorgegebene Managementrahmen, die physischen Strukturen
und Gerite sowie Personal- und Kommunikationskontrollen, die erforderlich sind,
um einen annehmbaren Schutz der Verschlusssachen sicherzustellen, die in einem
IT-System verarbeitet werden sollen.

Der ,,Beauftragte fiir die lokale IT-Sicherheit” (LISO) ist der Beamte in einer
Dienststelle der Kommission, der fiir die Koordinierung und Uberwachung von
Sicherheitsmafinahmen in seinem Bereich zustindig ist.

Der ,,Sicherheitsmodus ,Multi-level” bezeichnet eine Betriebsart, bei der NICHT
ALLE Personen, die Zugang zum System haben, zum Zugriff auf den hochsten
Geheimhaltungsgrad im System berechtigt sind und bei der NICHT ALLE
Personen, die Zugang zum System haben, generell einen berechtigten Informati-
onsbedarf in Bezug auf die im System verarbeiteten Informationen haben.

Anmerkungen:

(1) In dieser Betriebsart ist derzeit die Verarbeitung von Informationen unter-
schiedlicher Geheimhaltungsgrade und verschiedener Kategorien von Infor-
mationen moglich.
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(2) Da nicht alle Personen zum Zugriff auf die hochsten Geheimhaltungsgrade
berechtigt sind und da nicht alle Personen generell einen berechtigten Infor-
mationsbedarf in Bezug auf die im System verarbeiteten Informationen
haben, muss die sicherheitstechnische Ausgestaltung einen selektiven Zugriff
auf Informationen und eine Trennung von Informationen innerhalb des
Systems gewihrleisten.

,Umgebung von dezentralen Terminals bzw. Datenstationen” bezeichnet einen
Bereich auflerhalb einer IT-Umgebung, in dem sich Computer, deren lokale Peri-
pheriegerite oder Terminals bzw. Datenstationen und alle zugehorigen Kommuni-
kationseinrichtungen befinden.

Die ,,sicherheitsbezogenen Betriebsverfahren” sind die vom Eigentiimer des tech-
nischen Systems aufgestellten Verfahren zur Festlegung der in Sicherheitsfragen
geltenden Grundsitze, der einzuhaltenden Betriebsverfahren sowie der Zustindig-
keiten des Personals.

Der ,,Sicherheitsmodus ,SYSTEM-HIGH” bezeichnet eine Betriebsart, bei der
ALLE Personen, die Zugang zum System haben, zum Zugriff auf den hdchsten
im System verarbeiteten Geheimhaltungsgrad berechtigt sind, bei der aber
NICHT ALLE Personen, die Zugang zum System haben, generell einen berech-
tigten Informationsbedarf in Bezug auf die im System verarbeiteten Informa-
tionen haben.

Anmerkungen:

(1) Da nicht alle Nutzer generell einen berechtigten Informationsbedarf haben,
muss die sicherheitstechnische Ausgestaltung ecinen selektiven Zugriff auf
Informationen und eine Trennung von Informationen innerhalb des Systems
gewihrleisten.

2

~

Andere Sicherheitseigenschaften (z. B. objekt-, personen- und verfahrensbe-
zogene Funktionen) miissen den Anforderungen fiir den hochsten Geheimhal-
tungsgrad und fiir alle Kategorien von Informationen, die im System verar-
beitet werden, entsprechen.

(3) Bei dieser Betriebsart werden alle im System verarbeiteten oder fiir das
System verfligbaren Informationen sowie die entsprechenden Ausgaben —
solange nichts anderes festgelegt wurde — so geschiitzt, als wiirden sie unter
die jeweilige Kategorie von Informationen und den hochsten verarbeiteten
Geheimhaltungsgrad fallen, es sei denn, eine vorhandene Kennzeichnungs-
funktion ist in ausreichendem Mafe vertrauenswiirdig.

Die ,,Aufstellung der systemspezifischen Sicherheitsanforderungen” (SSRS) ist
eine vollstindige und ausfiihrliche Festlegung der einzuhaltenden Sicherheits-
grundsidtze und der zu erflillenden detaillierten Sicherheitsanforderungen. Sie
beruht auf dem Sicherheitskonzept und der Risikobewertung der Kommission
bzw. wird von Faktoren des betrieblichen Umfelds bestimmt, vom niedrigsten
Berechtigungsstatus des Personals, dem hochsten Geheimhaltungsgrad der verar-
beiteten Informationen, vom jeweiligen Sicherheitsmodus oder den Benutzeran-
forderungen. Die SSRS ist Bestandteil der Projektdokumentation, die den zustdn-
digen Stellen zur Billigung der technischen, haushaltsbezogenen und sicherheits-
relevanten Aspekte unterbreitet wird. In ihrer endgiiltigen Fassung ist die SSRS
eine vollstindige Beschreibung der Voraussetzungen, die gegeben sein miissen,
damit ein bestimmtes System sicher ist.

Der ,Eigentiimer des technischen Systems” (TSO) ist die fiir Einrichtung,
Wartung, Betrieb und Abschaltung eines Systems zustindige Stelle.

,» Tempest”’-Schutzmafinahmen (Transient Electromagnetic Pulse Emanation
Standard) bezeichnen Sicherheitsmafnahmen zum Schutz von Gerdten und
Kommunikationsinfrastruktur gegen die Preisgabe von Verschlusssachen durch
unabsichtliche elektromagnetische Abstrahlung oder durch Leitfahigkeit.

25.3. Zustindigkeiten im Sicherheitsbereich
25.3.1. Allgemeines

Die beratenden Aufgaben der gemél Abschnitt 12 eingesetzten Beratenden
Gruppe fiir das Sicherheitskonzept der Kommission umfassen auch INFOSEC-
Fragen. Die Gruppe organisiert ihre Tétigkeit so, dass sie zu den vorstehenden
Punkten sachverstindigen Rat geben kann.

Die» M2 Direktion Sicherheit der Kommission < ist dafiir zustdndig, auf der
Grundlage der Bestimmungen dieses Kapitels ausfiihrliche INFOSEC-Bestim-
mungenaufzustellen.

Im Falle von Sicherheitsproblemen (Zwischenfille, Verstol gegen Vorschriften
usw.) wird Die®» M2 Direktion Sicherheit der Kommission < sofort titig.

Die» M2 Direktion Sicherheit der Kommission <« hat ein INFOSEC-Referat.
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25.3.2. Akkreditierungsstelle fiir IT-Sicherheit (SAA)

Der »M2 Direktor der Direktion Sicherheit der Kommission <« ist die Akkredi-
tierungsstelle fir IT-Sicherheit (SAA) fiir die Kommission. Die SAA ist zustdndig
im allgemeinen Sicherheitsbereich und in den Sonderbereichen INFOSEC,
Kommunikationssicherheit, kryptografische Sicherheit und Tempest-Sicherheit.

Die SAA hat sicherzustellen, dass die Systeme dem Sicherheitskonzept der
Kommission entsprechen. Sie hat unter anderem die Aufgabe, die Verarbeitung
von EU-Verschlusssachen bis zu einem bestimmten Geheimhaltungsgrad mit dem
betreffenden SYSTEM in seinem betrieblichen Umfeld zu genehmigen.

Die Zustindigkeit der SAA der Kommission erstreckt sich auf alle Systeme, die
innerhalb der Raumlichkeiten der Kommission betrieben werden. Wenn unter-
schiedliche Bestandteile eines Systems in die Zustindigkeit der SAA der
Kommission und anderer SAA fallen, konnen alle Parteien ein gemeinsames
Akkreditierungsgremium einsetzen, dessen Koordinierung die SAA der Kommis-
sion tibernimmt.

25.3.3. INFOSEC-Stelle (I14)

Der Leiter des INFOSEC-Referats der® M2 Direktion Sicherheit der Kommis-
sion <« ist die INFOSEC-Stelle fiir die Kommission. Die INFOSEC-Stelle ist fiir
Folgendes verantwortlich:

— technische Beratung und Unterstiitzung der SAA,
— Unterstiitzung bei der Entwicklung der SSRS,

— Uberpriifung der SSRS im Hinblick auf deren Konsistenz mit diesen Sicher-
heitsvorschriften und den Dokumenten betreffend die INFOSEC-Politik und -
Architektur,

— gegebenenfalls Teilnahme an den Sitzungen der Akkreditierungsgremien bzw.
-ausschiisse und Erstellung von INFOSEC-Empfehlungen fiir die SAA betref-
fend Akkreditierung,

— Unterstiitzung bei Schulungs- und Ausbildungsmafinahmen im INFOSEC-
Bereich,

— technische Beratung bei der Untersuchung von Zwischenfillen im INFOSEC-
Bereich,

— Erstellung technischer strategischer Leitlinien, um sicherzustellen, dass nur
zugelassene Software verwendet wird.

25.3.4. Eigentiimer des technischen Systems (TSO)

Fiir die Implementierung und Kontrolle spezieller Sicherheitseigenschaften eines
Systems ist der Eigentiimer des betreffenden Systems, d.h. der Eigentiimer des
technischen Systems (TSO) zustindig. Bei zentral organisierten Systemen ist ein
Beauftragter fiir die zentrale IT-Sicherheit (CISO) zu benennen. Jede Dienststelle
benennt gegebenenfalls einen Beauftragten filir die lokale IT-Sicherheit (LISO).
Die Zusténdigkeit eines TSO umfasst auch die Festlegung von sicherheitsbezo-
genenBetriebsverfahren (SecOPs) und erstreckt sich iiber die gesamte Lebens-
dauer eines Systems von der Konzeption des Projekts bis zur endgiiltigen Entsor-

gung.

Der TSO legt die Sicherheitsstandards und -verfahren fest, die vom Lieferanten
des Systems eingehalten werden miissen.

Der TSO kann gegebenenfalls einen Teil seiner Zustidndigkeiten an einen Beauf-
tragten fir die lokale IT-Sicherheit delegieren. Die verschiedenen INFOSEC-
Aufgaben konnen von einer einzigen Person wahrgenommen werden.

25.3.5. Eigentiimer der Informationen (10)

Der Eigentiimer der Informationen (IO) ist fiir EU-Verschlusssachen (und andere
Daten), die in technische Systeme eingebracht bzw. in technischen Systemen
verarbeitet und erstellt werden sollen, verantwortlich. Er legt die Anforderungen
fiir den Zugang zu diesen Daten in Systemen fest. Er kann diese Zustandigkeit an
einen Informationsmanager oder an einen Datenbankverwalter in seinem Bereich
delegieren.

25.3.6. Nutzer

Alle Nutzer miissen sicherstellen, dass ihr Handeln die Sicherheit des von ihnen
verwendeten Systems nicht beeintrdchtigt.

25.3.7. INFOSEC-Schulung

INFOSEC-Ausbildung und -schulung wird allen Mitarbeitern geboten, die sie
bendtigen.
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25.4. Nichttechnische Sicherheitsmafinahmen
25.4.1. Personalbezogene Sicherheit

Nutzer des Systems miissen sich erfolgreich einer Sicherheitsiiberpriifung unter-
zogen haben, die dem Geheimhaltungsgrad der in ihrem bestimmten System
verarbeiteten Informationen entspricht, und sie miissen einen entsprechenden
berechtigten Informationsbedarf haben. Der Zugang zu bestimmten Einrichtungen
oder Informationen, die fiir die Systeme sicherheitsrelevant sind, erfordert eine
besondere Ermédchtigung, die gemifl den Verfahren der Kommission erteilt wird.

Die SAA benennt alle sicherheitskritischen Arbeitsplitze und legt fest, welcher
Sicherheitsiiberpriifung und Uberwachung sich alle Personen an diesen Arbeits-
plétzen unterziehen miissen.

Systeme werden so spezifiziert und konzipiert, dass die Zuweisung von Aufgaben
und Zustandigkeiten erleichtert wird und dass vermieden wird, dass eine einzige
Person umfassende Kenntnis oder Kontrolle iiber die fiir die Systemsicherheit
entscheidenden Punkte erhilt.

IT-Umgebungen und Umgebungen von dezentralen Terminals bzw. Datensta-
tionen, in denen die Sicherheit des Systems beeinflusst werden kann, diirfen nicht
mit nur einem befugten Beamten oder sonstigen Bediensteten besetzt werden.

Die Sicherheitseinstellungen eines Systems diirfen nur in Zusammenarbeit von
mindestens zwei befugte Personen gedndert werden.

25.4.2. Materielle Sicherheit

IT-Umgebungen und Umgebungen von dezentralen Terminals bzw. Datensta-
tionen (gemaBl Abschnitt 25.2), in denen als ,,» M1 CONFIDENTIEL UE «”
und hoher eingestufte Informationen mit informationstechnischen Mitteln verar-
beitet werden oder in denen der Zugriff auf solche Informationen potenziell
moglich ist, werden je nach Sachlage als EU-Sicherheitsbereiche der Kategorie 1
oder II eingestuft.

25.4.3. Kontrolle des Zugangs zu einem System

Alle Informationen und jegliches Material, das die Kontrolle des Zugangs zu
einem System ermdglicht, werden durch Vorkehrungen geschiitzt, die dem hoch-
sten Geheimhaltungsgrad und der Kategorie von Informationen, zu denen sie
Zugang gewdhren konnten, entsprechen.

Informationen und Material zur Zugangskontrolle werden geméifl Abschnitt
25.5.4 vernichtet, wenn sie nicht mehr zu diesem Zweck verwendet werden.

25.5. Technische Sicherheitsmafinahmen
25.5.1. Informationssicherheit

Der Urheber einer Information hat die Aufgabe, alle informationstragenden Doku-
mente zu identifizieren und ihnen einen Geheimhaltungsgrad zuzuordnen, unab-
héngig davon, ob sie als Papierausdruck oder auf einem elektronischen Daten-
triger vorliegen. Auf jeder Seite eines Papierausdrucks wird oben und unten der
Geheimhaltungsgrad vermerkt. Jeder Ausgabe, ob als Papierausdruck oder auf
einem elektronischen Datentriager, wird der hochste Geheimhaltungsgrad der zu
ihrer Erstellung verarbeiteten Informationen zugeordnet. Die Betriebsart eines
Systems kann den Geheimhaltungsgrad fiir Ausgaben dieses Systems ebenfalls
beeinflussen.

Die Kommissionsdienststellen und ihre Informationstrager miissen sich mit der
Problematik der Zusammenstellung einzelner Informationsbestandteile und den
Schlussfolgerungen, die aus den miteinander verkniipften Bestandteilen
gewonnen werden konnen, auseinander setzen und entscheiden, ob die Gesamt-
heit der Informationen hoher eingestuft werden muss oder nicht.

Die Tatsache, dass die Information in einer Kurzform, als Ubertragungscode oder
in einer beliebigen bindren Darstellung vorliegt, bietet keinen Schutz und sollte
deshalb die Einstufung der Information nicht beeinflussen.

Wenn Informationen von einem System zu einem anderen iibertragen werden,
werden diese Informationen bei der Ubertragung und im Empfingersystem
entsprechend dem urspriinglichen Geheimhaltungsgrad und der urspriinglichen
Kategorie geschiitzt.

Die Behandlung aller elektronischen Datentrdger muss dem hochsten Geheimhal-
tungsgrad der gespeicherten Informationen bzw. der Datentrager-Kennzeichnung
entsprechen; elektronische Datentriger miissen jederzeit angemessen geschiitzt
werden.

Wieder verwendbare elektronische Datentriger, die zur Speicherung von EU-
Verschlusssachen verwendet werden, behalten den hochsten Geheimhaltungsgrad
bei, fiir den sie jemals verwendet wurden, bis diese Informationen ordnungs-
gemdl herabgestuft worden sind oder der Geheimhaltungsgrad aufgehoben wurde
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und der Datentriager entsprechend neu eingestuft beziechungsweise der Geheimhal-
tungsgrad aufgehoben oder durch ein von der SAA zugelassenes Verfahren
vernichtet wurde (siche 25.5.4).

25.5.2. Kontrolle und Nachvollziehbarkeit in Bezug auf Informationen

Der Zugriff auf Informationen, die als ,,» M1 SECRET UE <«” und héher
eingestuft sind, wird automatisch (,,audit trails”) oder manuell protokolliert und
dokumentiert. Die Protokolle werden im Einklang mit diesen Sicherheitsvor-
schriften aufbewahrt.

EU-Verschlusssachen, die als Ausgaben innerhalb der IT-Umgebung vorliegen,
konnen als eine einzige Verschlusssache behandelt werden und brauchen nicht
registriert zu werden, sofern sie in geeigneter Weise identifiziert, mit dem
Geheimhaltungsgrad gekennzeichnet und angemessen kontrolliert werden.

Fiir die Fille, in denen ein System, in dem EU-Verschlusssachen verarbeitet
werden, Ausgaben erstellt und diese Ausgaben aus einer IT-Umgebung in die
Umgebung von dezentralen Terminals bzw. Datenstationen iibermittelt werden,
werden — von der SAA genehmigte — Verfahren festgelegt, um die Ausgabe zu
kontrollieren und aufzuzeichnen. Fiir Informationen, die als ,,» M1 SECRET
UE <«€” oder hoher eingestuft sind, beinhalten diese Verfahren besondere Anwei-
sungen flir die Nachvollziehbarkeit in Bezug auf diese Informationen.

25.5.3. Behandlung und Kontrolle von austauschbaren elektronischen Datentri-
gern

Alle austauschbaren elektronischen Datentrager, die als ,,»> M1 CONFIDENTIEL
UE <«€” und hoher eingestuft sind, werden als Material angesehen und unter-
liegen den allgemeinen Regeln. Die Identifizierung und Kennzeichnung des
Geheimhaltungsgrades muss an das besondere physische Erscheinungsbild der
Datentrager angepasst werden, so dass diese eindeutig erkannt werden konnen.

Die Nutzer sind dafiir verantwortlich, dass EU-Verschlusssachen auf Datentrigern
gespeichert werden, die korrekt mit dem Geheimhaltungsgrad gekennzeichnet
sind und angemessen geschiitzt werden. Um sicherzustellen, dass die Speicherung
von Informationen auf elektronischen Datentragern fiir alle EU-Geheimhaltungs-
grade im Einklang mit diesen Sicherheitsvorschriften erfolgt, werden entspre-
chende Verfahren festgelegt.

25.5.4. Freigabe und Vernichtung von elektronischen Datentrdgern

Elektronische Datentrdger, die zur Speicherungvon EU-Verschlusssachen
verwendet werden, konnen herabgestuft werden oder ihr Geheimhaltungsgrad
kann aufgehoben werden, sofern Verfahren angewandt werden, die von der SAA
zugelassen sind.

Elektronische Datentrdger, die Informationen des Geheimhaltungsgrades
,»,» M1 TRES SECRET UE/EU TOP SECRET <«” oder Informationen spezieller
Kategorien enthalten haben, werden nicht freigegeben oder wiederverwendet.

Wenn elektronische Datentréiger nicht freigegeben werden kénnen oder nicht
wiederverwendbar sind, werden sie nach dem obengenannten Verfahren
vernichtet.

25.5.5. Kommunikationssicherheit

Der M2 Direktor der Direktion Sicherheit der Kommission < ist die Krypto-
grafische Stelle.

Wenn EU-Verschlusssachen elektromagnetisch iibermittelt werden, werden beson-
dere MafBnahmen zum Schutz von Vertraulichkeit, Integritdt und Verfligbarkeit
solcher Ubermittlungsvorgiinge ergriffen. Die SAA legt die Anforderungen an
den Schutz von Ubermittlungsvorgéingen vor Aufdeckungs- und AbhdrmaR-
nahmen fest. Der Schutz von Informationen, die in einem Kommunikationssy-
stem iibermittelt werden, richtet sich nach den Anforderungen an die Vertraulich-
keit, Integritat und Verfiigbarkeit.

Wenn zum Schutz von Vertraulichkeit, Integritdt und Verfiigbarkeit kryptografi-
sche Methoden erforderlich sind, werden diese Methoden und die damit verbun-
denen Produkte speziell zu diesem Zweck von der SAA in ihrer Funktion als
Kryptografische Stelle zugelassen.

Wihrend der Ubermittlung wird die Vertraulichkeit von als ,,» M1 SECRET
UE <«€” und hoher eingestuften Informationen durch kryptografische Methoden
oder Produkte geschiitzt, die das fiir Sicherheitsfragen zustindige Mitglied der
Kommission nach Konsultation der Beratenden Gruppe fiir das Sicherheitskon-
zept der Kommission zugelassen hat. Wihrend der Ubermittlung wird die
Vertraulichkeit von als ,,» M1 CONFIDENTIEL UE «” oder
»» M1 RESTREINT UE <«” eingestuften Informationen durch kryptografische
Methoden oder Produkte geschiitzt, die die Kryptografische Stelle der Kommis-
sion nach Konsultation der Beratenden Gruppe fiir das Sicherheitskonzept der
Kommission zugelassen hat.
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Detaillierte Regeln fiir die Ubermittlung von EU-Verschlusssachen werden in
besonderen Sicherheitsanweisungen festgelegt, die die» M2 Direktor der Direk-
tion Sicherheit der Kommission <€ nach Konsultation der Beratenden Gruppe fiir
das Sicherheitskonzept der Kommission erlasst.

Unter auBergewohnlichen Betriebsbedingungen koénnen Informationen der
Geheimhaltungsgrade ,,» M1 RESTREINT UE «”, ,,»M1 CONFIDENTIEL
UE «” und ,,»> M1 SECRET UE «” als Klartext iibermittelt werden, sofern
dies in jedem einzelnen Fall vom Eigentiimer der Informationen ausdriicklich
genehmigt und ordnungsgemdll registriert wird. Solche auflergewohnlichen
Bedingungen sind gegeben

a) wihrend einer drohenden oder aktuellen Krisen-, Konflikt- oder Kriegssitua-
tion und

b) wenn die Schnelligkeit der Zustellung von vordringlicher Bedeutung ist und
keine Verschliisselungsmittel verfliigbar sind und wenn davon ausgegangen
wird, dass die iibermittelte Information nicht rechtzeitig dazu missbraucht
werden kann, Vorgénge negativ zu beeinflussen.

Ein System muss in der Lage sein, bei Bedarf den Zugriff auf EU-Verschlusssa-
chen an einzelnen oder allen seiner dezentralen Datenstationen bzw. Terminals zu
verweigern, und zwar entweder durch eine physische Abschaltung oder durch
spezielle, von der SAA genehmigte Softwarefunktionen.

25.5.6. Sicherheit der Installation und Sicherheit vor Abstrahlung

Die Erstinstallation von Systemen und nachfolgende groBere Anderungen werden
so geregelt, dass die Arbeiten von sicherheitsiiberpriiften Personen durchgefiihrt
und stdndig durch technisch qualifiziertes Personal tiberwacht werden, das zum
Zugang zu EU-Verschlusssachen des hochsten im System voraussichtlich gespei-
cherten und verarbeiteten Geheimhaltungsgrades erméchtigt ist.

Systeme, in denen als ,,»> M1 CONFIDENTIEL UE <€ und hoéher eingestufte
Informationen verarbeitet werden, werden so geschiitzt, dass ihre Sicherheit nicht
durch kompromittierende Abstrahlung oder Leitfdhigkeit bedroht werden kann,
wobei entsprechende Analyse- und Kontrollmainahmen als ,, TEMPEST”
bezeichnet werden.

Tempest-Schutzmafnahmen werden von derTempest-Stelle (siche Abschnitt
25.3.2) iiberpriift und genehmigt.

25.6. Sicherheit bei der Verarbeitung
25.6.1. Sicherheitsbezogene Betriebsverfahren (SecOPs)

In den sicherheitsbezogenen Betriebsverfahren (SecOPs) werden die in Sicher-
heitsfragen geltenden Grundsitze, die einzuhaltenden Betriebsverfahren sowie die
Zustandigkeiten des Personals festgelegt. Fiir die Erstellung der sicherheitsbezo-
genen Betriebsverfahren ist der Eigentiimer des technischen Systems (TSO)
verantwortlich.

25.6.2. Softwareschutz und Konfigurationsmanagement

Der Schutz von Anwendungsprogrammen wird auf der Grundlage einer Bewer-
tung der Sicherheitseinstufung des Programms selbst festgelegt, und nicht
aufgrund der Einstufung der zu verarbeitenden Informationen. Die benutzten
Software-Versionen sollten in regelmafligen Abstidnden tiberpriift werden, um ihre
Integritdt und korrekte Funktion sicherzustellen.

Neue oder gednderte Versionen einer Software sollten erst fiir die Verarbeitung
von EU-Verschlusssachen benutzt werden, wenn sie vom TSO gepriift worden
sind.

25.6.3. Priifung auf das Vorhandensein von Programmen mit Schadensfunktionen
und von Computerviren

Die Priifung auf das Vorhandensein von Programmen mit Schadensfunktionen
und von Computerviren wird regelmdfBig und im Einklang mit den Anforde-
rungen der SAA durchgefiihrt.

Alle elektronischen Datentriger, die bei der Kommission eingehen, sind auf das
Vorhandensein von Programmen mit Schadensfunktionen und von Computerviren
zu iiberpriifen, bevor sie in ein System eingebracht werden.

25.6.4. Wartung

In Vertrdgen und Verfahrensanweisungen fiir die planméaBige und aufBerplanma-
Bige Wartung von Systemen, fiir die eine SSRS erstellt worden ist, werden Anfor-
derungen und Vorkehrungen fiir den Zutritt von Wartungspersonal zu einer IT-
Umgebung und fiir die zugehdrige Wartungsausriistung festgelegt.
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Die Anforderungen werden in der SSRS und die Verfahren in den SecOPs prézise
festgelegt. Wartungsarbeiten durch einen Auftragnehmer, die Diagnoseverfahren
mit Fernzugriff erfordern, sind nur unter auBergewohnlichen Umstinden und
unter strenger Sicherheitskontrolle und nur nach Genehmigung durch die SAA
zuldssig.

25.7. Beschaffungswesen
25.7.1. Aligemeines

Jedes zu beschaffende Sicherheitsprodukt, das zusammen mit dem System
verwendet werden soll, sollte auf der Grundlage international anerkannter Krite-
rien (wie z. B. Common Criteria for Information Technology Security Evaluation,
ISO 15408) entweder bereits evaluiert und zertifiziert sein oder sichin der Phase
der Evaluation und Zertifizierung durch eine geeignete Evaluations- und Zertifi-
zierungsstelle eines der Mitgliedstaaten befinden. Fiir besondere Verfahren ist die
Genehmigung des Vergabebeirats einzuholen.

Bei der Uberlegung, ob Ausriistung, insbesondere elektronische Speichermedien,
eher geleast als gekauft werden soll, ist zu beriicksichtigen, dass diese Ausrii-
stung, sobald sie zur Verarbeitung von EU-Verschlusssachen verwendet wurde,
nicht mehr aus einem angemessen sicheren Umfeld herausgegeben werden kann,
ohne dass sie zuvor mit Zustimmung der SAA freigegeben worden ist, und dass
diese Zustimmung eventuell nicht immer gegeben werden kann.

25.7.2. Akkreditierung

Alle Systeme, fiir die eine SSRS erstellt werden muss, miissen von der SAA
akkreditiert werden, bevor EU-Verschlusssachen damit verarbeitet werden, und
zwar auf der Grundlage der Angaben in der SSRS, in den SecOPs und in anderer
relevanter Dokumentation. Teilsysteme und dezentrale Terminals bzw. Datensta-
tionen werden als Teil aller Systeme akkreditiert, mit denen sie verbunden sind.
Wenn ein System sowohl von der Kommission als auch von anderen Organisa-
tionen genutzt wird, nehmen die Kommission und die relevanten Sicherheits-
stellen die Akkreditierung einvernehmlich vor.

Die Akkreditierung kann geméf einer fiir das jeweilige System geeigneten und
von der SAA definierten Akkreditierungsstrategie durchgefiihrt werden.

25.7.3. Evaluation und Zertifizierung

Vor der Akkreditierung werden in bestimmten Féllen die Sicherheitseigenschaften
der Hardware, Firmware und Software eines Systems evaluiert und darauthin
zertifiziert, dass sie in der Lage sind, Informationen des beabsichtigten Geheim-
haltungsgrades zu schiitzen.

Die Anforderungen fiir Evaluation und Zertifizierung werden in die Systempla-
nung einbezogen und in der SSRS prizise festgelegt.

Die Evaluation und Zertifizierung wird gemal3 genehmigter Leitlinien und von
technisch qualifiziertem und ausreichend sicherheitsiiberpriiftem Personal durch-
gefiihrt, das im Auftrag des TSO tétig wird.

Das betreffende Personal kann von einer benannten Evaluations- und Zertifizie-
rungsstelle eines Mitgliedstaates oder dessen benannten Vertretern, z. B. einem
fachkundigen und erméchtigten Vertragspartner, bereitgestellt werden.

Wenn die Systeme auf bestehenden, einzelstaatlich evaluierten und zertifizierten
Computersicherheitsprodukten beruhen, kann die Evaluation und die Zertifizie-
rung vereinfacht werden (z. B. durch Beschrinkung auf Integrationsaspekte).

25.7.4. Regelmdpige Uberpriifung von Sicherheitseigenschaften zur Aufiechter-
haltung der Akkreditierung

Der TSO legt Verfahren fiir eine regelmiflige Kontrolle fest, durch die garantiert
wird, dass alle Sicherheitseigenschaften des Systems noch ordnungsgemif
vorhanden sind.

Welche Anderungen eine neue Akkreditierung bzw. die vorherige Genehmigung
durch die SAA erfordern, wird in der SSRS prizise festgelegt. Nach jeder Ande-
rung, Instandsetzung oder Storung, die sich auf die Sicherheitseigenschaften des
Systems ausgewirkt haben konnte, sorgt der TSO dafiir, dass eine Uberpriifung
durchgefiihrt wird, um die korrekte Funktion der Sicherheitseigenschaften sicher-
zustellen. Eine Aufrechterhaltung der Akkreditierung des Systems héngt norma-
lerweise vom zufrieden stellenden Ergebnis dieser Uberpriifung ab.

Alle Systeme, die Sicherheitseigenschaften aufweisen, werden regelmafig von
der SAA kontrolliert oder iberpriift. Bei Systemen, die Informationen des
Geheimhaltungsgrades ,,» M1 TRES SECRET UE/EU TOP SECRET «” verar-
beiten, werden die Kontrollen mindestens einmal jahrlich durchgefiihrt.
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25.8. Zeitlich befristete oder gelegentliche Nutzung
25.8.1. Sicherheit von Mikrocomputern bzw. PCs

Mikrocomputer bzw. PCs mit eingebauten Speicherplatten (oder anderen nicht-
fliichtigen Datentrdgern), die als Einzelrechner oder in einem Netz betrieben
werden, sowie tragbare Computer (z. B. tragbare PCs und Notebook-Computer)
mit eingebauten Festplatten werden im selben Sinne wie Disketten oder andere
austauschbare elektronische Datentrdger als Speichermedium fiir Informationen
eingestuft.

Der Schutz dieser Gerdte muss in Bezug auf Zugang, Verarbeitung, Speicherung
und Transport dem hdchsten Geheimhaltungsgrad der jemals gespeicherten oder
verarbeiteten Informationen entsprechen (bis zur Herabstufung oder Aufhebung
des Geheimhaltungsgrades gemdll genehmigter Verfahren).

25.8.2. Nutzung von privater IT-Ausriistung fiir dienstliche Zwecke der Kommis-
sion

Die Nutzung von privaten austauschbaren elektronischen Datentrdgern, privater
Software und IT-Hardware mit Speichermoglichkeit (z. B. PCs und tragbare
Computer) zur Verarbeitung von EU-Verschlusssachen ist untersagt.

Private Hardware, Software und Speichermedien diirfen in Bereiche der Katego-
rien I oder II, in denen EU-Verschlusssachen verarbeitet werden, nur mit schriftli-
cher Genehmigung des »M2 Direktor der Direktion Sicherheit der Kommis-
sion <« verbracht werden. Diese Genehmigung kann nur ausnahmsweise aus
technischen Griinden erteilt werden.

25.8.3. Nutzung von IT-Ausriistung eines Aufiragnehmers oder eines Mitglied-
staats fiir dienstliche Zwecke der Kommission

Die Nutzung von IT-Ausriistung und Software eines Auftragnehmers fiir dienst-
liche Zwecke der Kommission kann vom M2 Direktor der Direktion Sicherheit
der Kommission <« erlaubt werden. Die Verwendung der IT-Ausriistung und
Software eines Mitgliedstaats kann ebenfalls erlaubt werden; in diesem Fall unter-
liegt die IT-Ausriistung der jeweiligen Bestandskontrolle der Kommission. Wenn
die IT-Ausriistung zur Verarbeitung von EU-Verschlusssachen verwendet werden
soll, wird in jedem Fall die SAA konsultiert, damit die INFOSEC-Aspekte, die
auf die Nutzung dieser Ausriistung anwendbar sind, angemessen beriicksichtigt
und umgesetzt werden.

26. WEITERGABE VON EU-VERSCHLUSSSACHEN AN DRITTSTAATEN
ODER INTERNATIONALE ORGANISATIONEN

26.1.1. Grundsdtze fiir die Weitergabe von EU-Verschlusssachen

Uber die Weitergabe von EU-Verschlusssachen an Drittstaaten oder internationale
Organisationen beschliet dieKommission als Kollegium nach Maf3gabe

— von Art und Inhalt dieser Verschlusssachen;
— des Grundsatzes ,,Kenntnis notwendig”;
— der Vorteile fiir die EU.

Der Urheber der EU-Verschlusssache, die weitergegeben werden soll, wird um
Zustimmung ersucht.

Einschldgige Beschliisse werden von Fall zu Fall gefasst und richten sich nach

— dem gewiinschten MaB} an Zusammenarbeit mit den betreffenden Drittstaaten
oder internationalen Organisationen;

— deren Vertrauenswiirdigkeit, die nach dem Geheimhaltungsgrad, der fiir die
diesen Staaten oder Organisationen anvertrauten Verschlusssachen vorgesehen
wiirde, und nach der Vereinbarkeit der dort geltenden Sicherheitsvorschriften
mit den Sicherheitsvorschriften der EU zu bemessen ist; die Beratende
Gruppe fur das Sicherheitskonzept der Kommission gibt dazu fiir die
Kommission ein technisches Gutachten ab.

Durch die Annahme von EU-Verschlusssachen verpflichten sich die betreffenden
Drittstaaten oder internationalen Organisationen, die iibermittelten Informationen
nur zu den Zwecken zu verwenden, fiir die die Weitergabe oder der Austausch
von Informationen beantragt worden ist, und den von der Kommission verlangten
Schutz zu bieten.

26.1.2. Kooperationsstufen

Hat die Kommission beschlossen, die Weitergabe oder den Austausch von
Verschlusssachen im Falle eines bestimmten Staates oder einer internationalen
Organisation zu gestatten, so legt sie auflerdem fest, wie weit diese Zusammenar-
beit gehen kann. Dies héngt insbesondere von dem Sicherheitskonzept und den
Sicherheitsvorschriften dieses Staates oder dieser Organisation ab.
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Es gibt drei Kooperationsstufen:
Stufe 1

Zusammenarbeit mit Drittstaaten oder internationalen Organisationen, deren
Sicherheitskonzept und -vorschriften sehr weitgehend mit denen der EU iiberein-
stimmen;

Stufe 2

Zusammenarbeit mit Drittstaaten oder internationalen Organisationen, deren
Sicherheitskonzept und -vorschriften deutlich von denen der EU abweichen;

Stufe 3

Gelegentliche Zusammenarbeit mit Drittstaaten oder internationalen Organisa-
tionen, deren Sicherheitskonzept und -vorschriften nicht eingeschétzt werden
konnen.

Die in den Anhéngen 3, 4 und 5 erlduterten Verfahren und Sicherheitsbestim-
mungen richten sich nach der jeweiligen Kooperationsstufe.

26.1.3. Abkommen

Beschlie3t die Kommission, dass ein stindiger oder langfristiger Austausch von
Verschlusssachen zwischen der EU und Drittstaaten oderanderen internationalen
Organisationen erforderlich ist, so arbeitet sie mit diesen ,,Abkommen {iiber die
Sicherheitsverfahren fiir den Austausch von Verschlusssachen” aus, die das Ziel
der Zusammenarbeit und die gegenseitigen Vorschriften fiir den Schutz der ausge-
tauschten Informationen festlegen.

Fiir den Fall einer gelegentlichen Zusammenarbeit im Rahmen der Stufe 3, die
per Definition zeitlich und sachlich begrenzt ist, kann eine einfache Vereinbarung,
die die Art der auszutauschenden Verschlusssache und die gegenseitigen
Verpflichtungen festlegt, an die Stelle des ,,Abkommens iiber die Sicherheitsver-
fahren fiir den Austausch von Verschlusssachen” treten, sofern die Verschluss-
sache nicht hoher als ,,»> M1 RESTREINT UE «€” eingestuft ist.

Die Entwiirfe fiir Abkommen iiber die Sicherheitsverfahren oder fiir Vereinba-
rungen werden von der Beratenden Gruppe fiir das Sicherheitskonzept der
Kommission erdrtert, bevor sie der Kommission zur Entscheidung vorgelegt
werden.

Das fiir Sicherheitsfragen zustindige Mitglied der Kommission ersucht die natio-
nalen Sicherheitsbehorden der Mitgliedstaaten um die erforderliche Unterstiit-
zung, damit sichergestellt ist, dass die Informationen, die weitergegeben werden
sollen, geméf den Bestimmungen der Abkommen iiber die Sicherheitsverfahren
oder der betreffenden Vereinbarungen genutzt und geschiitzt werden.

27. GEMEINSAME MINDESTNORMEN FUR INDUSTRIELLE SICHER-
HEIT

27.1. Einleitung

Dieser Abschnitt behandelt die besonderen Sicherheitsaspekte von Industrietétig-
keiten im Zusammenhang mit der Aushandlung und Vergabe von Auftrigen und
mit Finanzhilfevereinbarungen, bei denen industrielle oder andere Einrichtungen
mit Aufgaben betraut werden, bei denen EU-Verschlusssachen herangezogen
werden, gebraucht werden und/oder mit eingeschlossen sind, wozu auch die
Weitergabe von und der Zugang zu EU-Verschlusssachen wihrend des Verfahrens
fir die Vergabe offentlicher Auftrige und von Aufrufen zur Einreichung von
Vorschldgen (Ausschreibungsfrist und Verhandlungen vor dem Vertragsabschluss)
gehdren.

27.2. Begriffsbestimmungen
Fiir die Zwecke dieser gemeinsamen Mindestnormen bezeichnet der Ausdruck

a) ,als Verschlusssache eingestufter Auftrag” einen Vertrag oder eine Finanzhil-
fevereinbarung iiber die Lieferung von Waren, die Durchfithrung von
Arbeiten, die Bereitstellung von Gebéduden oder die Erbringung von Dienst-
leistungen, dessen bzw. deren Ausfiihrung den Zugang oder die Erstellung
von EU-Verschlusssachen erfordert oder mit sich bringt;

b) ,.als Verschlusssache eingestufter Unterauftrag” einen Vertrag zwischen einem
Auftragnehmer oder dem Empfénger einer Finanzhilfe und einem anderen
Auftragnehmer (Nachunternehmer) iiber die Lieferung von Waren, die Durch-
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fiithrung von Arbeiten, die Bereitstellung von Gebéduden oder die Erbringung
von Dienstleistungen, dessen Ausfilhrung den Zugang oder die Erstellung von
EU-Verschlusssachen erfordert oder mit sich bringt;

¢) ,,Auftragnehmer” einen Wirtschaftsteilnehmer oder eine juristische Person, die
geschiftsfahig ist oder Finanzhilfen erhalten kann;

d) ,,Beauftragte Sicherheitsbehdrde (DSA)” eine Behorde, die gegeniiber der
Nationalen Sicherheitsbehorde (NSA) eines EU-Mitgliedstaats fiir die Unter-
richtung industrieller oder anderer Einrichtungen iiber die nationale Politik in
allen Fragen der industriellen Sicherheit und fiir Weisungen und Unterstiitzung
bei ihrer Umsetzung verantwortlich ist. Die Funktion der Beauftragen Sicher-
heitsbehorde kann von der Nationalen Sicherheitsbehdrde wahrgenommen
werden;

e) ,.Sicherheitsbescheid fiir Einrichtungen (FSC)” die verwaltungsrechtliche Fest-
stellung durch eine Nationale Sicherheitsbehdrde/Beauftragte Sicherheitsbe-
horde, dass eine Einrichtung unter dem Gesichtspunkt der Sicherheit ausrei-
chenden Schutz fir EU-Verschlusssachen eines festgelegten Geheimhaltungs-
grades bietet, und dass ihr Personal, das Zugang zu EU-Verschlusssachen
haben muss, ordnungsgemédB sicherheitsiiberpriift ist und iiber die fiir den
Zugang zu und den Schutz von EU-Verschlusssachen erforderlichen einschla-
gigen Sicherheitsanforderungen informiert wurde;

f) ,industrielle oder andere Einrichtung” einen Auftragnehmer oder Nachunter-
nehmer, der an der Lieferung von Waren, der Durchfithrung von Arbeiten oder
der Erbringung von Dienstleistungen beteiligt ist; dabei kann es sich um Indu-
strie-, Handels-, Dienstleistungs-, Wissenschafts-, Forschungs-, Bildungs- oder
Entwicklungseinrichtungen handeln;

g) ,industrielle Sicherheit” die Anwendung von SchutzmaBinahmen und
Verfahren zur Verhiitung oder Erkennung des Verlustes oder der Preisgabe
von EU-Verschlusssachen oder zur Sicherstellung im Zusammenhang damit,
mit denen ein Auftragnehmer oder Nachunternehmer wihrend der Verhand-
lungen vor der Auftragsvergabe und im Rahmen des als Verschlusssache
eingestuften Auftrags zu tun hat;

h) ,Nationale Sicherheitsbehorde (NSA)” die staatliche Behdrde eines EU-
Mitgliedstaats, bei der die Endverantwortung fiir den Schutz von EU-
Verschlusssachen in dem betreffenden Mitgliedstaat liegt;

i) ,.globaler Geheimhaltungsgrad eines Auftrags” den Geheimhaltungsgrad, der
fiir den gesamten Auftrag oder die gesamte Finanzhilfevereinbarung auf der
Grundlage der Einstufung von Informationen und/oder Materialien, die im
Rahmen einer beliebigen Komponente des Gesamtauftrags oder der gesamten
Finanzhilfevereinbarung erstellt, weitergegeben oder eingesehen werden
miissen oder konnen, festgelegt wird. Der globale Geheimhaltungsgrad eines
Auftrags darf nicht niedriger sein als der hochste Einstufungsgrad jeder
einzelnen Komponente; er kann aber aufgrund des Kumulierungseffekts hoher
sein;

j) »Geheimschutzklausel (SAL)” besondere Auftragsbedingungen der Vergabe-
behorde, die fester Bestandteil eines als Verschlusssache eingestuften und mit
dem Zugang zu oder der Erstellung von EU-Verschlusssachen verbundenen
Auftrags sind, und in denen die Sicherheitsanforderungen oder die schutzbe-
diirftigen Komponenten des Auftrags festgelegt sind;

k) ,Einstufungsleitfaden fiir Verschlusssachen (SCG)” ein Dokument, das die
Komponenten eines als Verschlusssache eingestuften Vorhabens, Auftrags
oder einer Finanzhilfevereinbarung beschreibt und in dem die anzuwendenden
Geheimhaltungsgrade anzugeben sind. Der Einstufungsleitfaden fiir
Verschlusssachen kann wihrend der Laufzeit des Vorhabens, des Auftrags
oder der Finanzhilfevereinbarung erweitert werden, und Teile der Informa-
tionen kénnen neu eingestuft oder herabgestuft werden. Ein solcher Leitfaden
muss Teil der Geheimschutzklausel sein.

27.3. Organisation

a) Die Kommission kann industrielle oder andere Einrichtungen, die in einem
Mitgliedstaat eingetragen sind, durch einen als Verschlusssache eingestuften
Auftrag mit Aufgaben betrauen, bei denen EU-Verschlusssachen herangezogen
werden, gebraucht werden und/oder mit eingeschlossen sind.

b) Die Kommission trigt dafiir Sorge, dass bei der Vergabe von als Verschluss-
sache eingestuften Auftrigen alle sich aus den vorliegenden Mindestnormen
ergebenden Anforderungen eingehalten werden.

¢) Die Kommission zieht zur Anwendung der vorliegenden Mindestnormen fiir
industrielle Sicherheit die zustidndige(n) Nationale(n) Sicherheitsbehorde(n)
hinzu. Die Nationalen Sicherheitsbehorden konnen eine oder mehrere Beauf-
tragte Sicherheitsbehdrden damit betrauen.

d) Die endgiiltige Verantwortung fiir den Schutz von EU-Verschlusssachen inner-
halb von industriellen und anderen Einrichtungen liegt bei der Leitung dieser
Einrichtungen.
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e) Bei jeder Vergabe eines unter diese Mindestnormen fallenden Auftrags oder
Unterauftrags verstiandigt die Kommission und/oder die Nationale Sicherheits-
behorde/die Beauftragte Sicherheitsbehdrde — je nachdem, was zutrifft —
unverziiglich die Nationale Sicherheitsbehérde/die Beauftragte Sicherheitsbe-
horde des Mitgliedstaats, in dem der Auftragnehmer oder Nachunternehmer
eingetragen ist.

27.4. Als Verschlusssache eingestufte Auftrige und Finanzhilfeentschei-
dungen

a) Der Geheimhaltungsgrad von als Verschlusssache eingestuften Auftragen oder
Finanzhilfevereinbarungen muss sich nach folgenden Grundsitzen richten:

— Die Kommission legt gegebenenfalls die schutzbediirftigen Aspekte des
Auftrags und den entsprechenden Geheimhaltungsgrad fest, und zwar
unter Beriicksichtigung des urspriinglichen Geheimhaltungsgrades, den
der Urheber den vor der Auftragsvergabe entstandenen Informationen
zugewiesen hat.

— Der globale Geheimhaltungsgrad des Auftrags darf nicht niedriger sein
als der hochste Grad jeder einzelnen Auftragskomponente.

— Im Rahmen von vertraglichen Tatigkeiten entstandene EU-Verschlusssa-
chen werden anhand des Einstufungsleitfadens fiir Verschlusssachen
eingestuft.

— In den Féllen, in denen es zweckmaiBig ist, trdgt die Kommission die
Verantwortung fiir die Anderung des globalen Geheimhaltungsgrades des
Auftrags oder des Geheimhaltungsgrades jeder einzelner seiner Kompo-
nenten, und zwar in Absprache mit dem Urheber und zur Unterrichtung
aller Betroffenen.

— Verschlusssachen, die an den Auftragnehmer oder Nachunternehmer
weitergegeben werden oder im Rahmen einer vertraglichen Tatigkeit
erstellt werden, diirfen nicht fiir andere als die Zwecke verwendet werden,
die in dem als Verschlusssache eingestuften Auftrag festgelegt sind; sie
diirfen nicht ohne vorherige schriftliche Zustimmung des Urhebers an
Dritte weitergegeben werden.

b) Die Kommission und die Nationalen Sicherheitsbehdrden/Beauftragten
Sicherheitsbehorden der betreffenden Mitgliedstaaten tragen dafiir Sorge, dass
Auftragnehmer und Nachunternehmer, die den Zuschlag fiir als Verschluss-
sache eingestufte Auftrdge mit Informationen des Geheimhaltungsgrades
CONFIDENTIEL UE oder dariiber erhalten, alle geeigneten MaBnahmen
zum Schutz solcher EU-Verschlusssachen treffen, die im Zuge der Ausfiih-
rung des als Verschlusssache eingestuften Auftrags geméB den einzelstaatli-
chen Gesetzen und Vorschriften an sie weitergegeben oder von ihnen erstellt
werden. Die Nichteinhaltung der Sicherheitsanforderungen kann die Kiindi-
gung des als Verschlusssache eingestuften Auftrags zur Folge haben.

c) Alle industriellen und anderen Einrichtungen, die an als Verschlusssache
eingestuften Auftrdgen beteiligt sind, die mit dem Zugang zu Informationen
des Geheimhaltungsgrades CONFIDENTIEL UE oder hoher verbunden sind,
miissen im Besitz eines einzelstaatlichen Sicherheitsbescheids fiir Einrich-
tungen sein. Dieser Bescheid wird von der Nationalen Sicherheitsbehorde/
Beauftragten Sicherheitsbehorde eines Mitgliedstaats zur Bestitigung dartiber
ausgestellt, dass eine Einrichtung in der Lage ist, unter dem Gesichtspunkt
der Sicherheit ausreichenden Schutz von EU-Verschlusssachen bis zu dem
entsprechenden Geheimhaltungsgrad zu bieten und zu gewéhrleisten.

d) Bei der Vergabe eines als Verschlusssache eingestuften Auftrags beantragt ein
vom Management des Auftragnehmers oder Nachunternehmers ernannter
Sicherheitsbeauftragter (FSO) fiir alle Personen, die in einer in einem
Mitgliedstaat eingetragenen industriellen oder anderen Einrichtung beschéftigt
sind und die im Rahmen eines als Verschlusssache eingestuften Auftrags
Zugang zu EU-Verschlusssachen mit dem Geheimhaltungsgrad CONFI-
DENTIEL EU oder dariiber haben, eine Sicherheitsiiberpriifung (Personnel
Security Clearance — PSC); diese Sicherheitsiiberpriifung wird von der
Nationalen Sicherheitsbehorde/Beauftragten Sicherheitsbehorde des betref-
fenden Mitgliedstaats nach den einzelstaatlichen Bestimmungen durchgefiihrt.

e) Als Verschlusssache eingestufte Auftrdge miissen die in Nummer 27.2 Buch-
stabe j festgelegte Geheimschutzklausel umfassen. Die Geheimschutzklausel
muss den Einstufungsleitfaden fiir Verschlusssachen umfassen.

f) Vor Beginn der Verhandlungen iiber einen als Verschlusssache eingestuften
Auftrag setzt sich die Kommission mit der jeweiligen Nationalen Sicherheits-
behorde/der Beauftragten Sicherheitsbehorde des Mitgliedstaats, in dem die
betreffende industrielle oder andere Einrichtungen eingetragen ist (sind), in
Verbindung, um die Bestitigung zu erhalten, dass diese Behorden im Besitz
eines giiltigen, dem Geheimhaltungsgrad des Auftrags entsprechenden Sicher-
heitsbescheids fiir Einrichtungen sind.
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g) Die Vergabebehorde darf keinen als Verschlusssache eingestuften Auftrag an
einen bevorzugten Wirtschaftsteilnehmer vergeben, bevor sie den giiltigen
Sicherheitsbescheid fiir die Einrichtungen erhalten hat.

h) Bei Auftrdgen mit Informationen des Geheimhaltungsgrades RESTREINT
UE ist ein Sicherheitsbescheid fiir Einrichtungen nicht erforderlich, es sei
denn, die einzelstaatlichen Gesetze und Vorschriften schreiben einen solchen
Bescheid vor.

i) Aufforderungen zur Angebotsabgabe im Zusammenhang mit als Verschluss-
sachen eingestuften Auftrigen miissen eine Klausel enthalten, die vorsieht,
dass ein Wirtschaftsteilnehmer, der eine Angebotsabgabe unterldsst oder der
nicht ausgewdhlt wird, alle Unterlagen innerhalb einer vorgegebenen Frist
zurilickgeben muss.

j) Gegebenenfalls muss ein Auftragnehmer auf verschiedenen Ebenen mit Nach-
unternehmern iiber als Verschlusssache eingestufte Unterauftrige verhandeln.
Der Auftragnehmer hat dafiir Sorge zu tragen, dass alle Titigkeiten, die
Unterauftrage betreffen, gemdB den gemeinsamen Mindestnormen nach
diesem Abschnitt ausgeiibt werden. Der Auftragnehmer darf einem Nachun-
ternehmer jedoch nicht ohne vorherige schriftliche Zustimmung des Urhebers
EU-Verschlusssachen oder als solche eingestufte Materialen {ibermitteln.

k) Die Bedingungen, zu denen der Auftragnehmer Unterauftrige vergeben darf,
miissen in der Ausschreibung oder in der Aufforderung zur Einreichung von
Vorschlidgen sowie in dem als Verschlusssache eingestuften Auftrag festgelegt
sein. Die Vergabe von Unterauftrigen an Einrichtungen, die in einem EU-
Nichtmitgliedstaat eingetragen sind, bedarf der vorherigen Zustimmung der
Kommission.

1) Waihrend der Dauer des als Verschlusssache eingestuften Auftrags iiberwacht
die Kommission in Abstimmung mit der zustindigen Nationalen Sicherheits-
behorde/Beauftragten Sicherheitsbehorde die Einhaltung aller Sicherheitsan-
forderungen des Auftrags. Sicherheitsrelevante Zwischenfélle werden gemif
den in Teil II Abschnitt 24 dieser Sicherheitsvorschriften festgelegten Bestim-
mungen gemeldet. Bei Anderung des Sicherheitsbescheids fiir Einrichtungen
oder bei Entzug dieses Bescheids wird die Kommission und jede andere
Nationale Sicherheitsbehorde/Beauftragte Sicherheitsbehdrde, der die Ausstel-
lung des Bescheids notifiziert wurde, unverziiglich davon unterrichtet.

m

=

Bei Kiindigung eines als Verschlusssache eingestuften Auftrags oder Unter-
auftrags benachrichtigt die Kommission und/oder die Nationale Sicherheitsbe-
horde/Beauftragte Sicherheitsbehérde — je nachdem, was zutrifft — umge-
hend die Nationale Sicherheitsbehorde/Beauftragte Sicherheitsbehérde des
Mitgliedstaats, in dem der Auftragnehmer oder Nachunternehmer eingetragen
ist.

n) Die gemeinsamen Mindestnormen dieses Abschnitts sind weiter einzuhalten;
nach Kiindigung oder Beendigung des als Verschlusssache eingestuften
Auftrags oder Unterauftrags gewahrleisten die Auftragnehmer und Nachunter-
nehmer weiterhin die Vertraulichkeit der Verschlusssache.

0) Die besonderen Bestimmungen fiir die Vernichtung von Verschlusssachen bei
Auftragsende werden in der Geheimschutzklausel oder in anderen einschla-
gigen Vorschriften unter Angabe der Sicherheitsanforderungen festgelegt.

p) Die in diesem Abschnitt genannten Pflichten und Bedingungen gelten
entsprechend auch fiir Verfahren zur Gewéhrung von Finanzhilfen, insbeson-
dere fir die Empfanger solcher Finanzhilfen. Alle Pflichten des Finanzhil-
feempfangers sind in der Entscheidung zur Gewéhrung der Finanzhilfe gere-
gelt.

27.5. Besuche

Vorkehrungen fiir Besuche von Mitgliedern des Personals der Kommission bei
industriellen oder anderen Einrichtungen in den Mitgliedstaaten, die als EU-
Verschlusssachen eingestufte Auftrige ausfiihren, im Rahmen der Ausfiihrung
solcher Auftrage werden in Absprache mit der zustindigen Nationalen Sicher-
heitsbehorde/Beauftragten  Sicherheitsbehorde  getroffen.  Vorkehrungen  fiir
Besuche von Mitgliedern des Personals industrieller oder anderer Einrichtungen
im Rahmen eines als EU-Verschlusssache eingestuften Auftrags werden von den
zustdndigen Nationalen Sicherheitsbehorden/Beauftragten = Sicherheitsbehorden
untereinander getroffen. Die Nationalen Sicherheitsbehdrden/Beauftragten Sicher-
heitsbehorden, die mit einem als EU-Verschlusssache eingestuften Auftrag befasst
sind, koénnen jedoch ein Verfahren vereinbaren, nach dem die Vorkehrungen fiir
Besuche, die Mitglieder des Personals industrieller oder anderer Einrichtungen
abstatten, direkt getroffen werden konnen.

27.6. Ubermittlung und Beférderung von EU-Verschlusssachen

a) Fiir die Ubermittlung von EU-Verschlusssachen gelten die Bestimmungen des
Teils II Abschnitt 21 dieser Sicherheitsvorschriften. Ergénzend zu diesen
Bestimmungen gelten die derzeit von den Mitgliedstaaten untereinander ange-
wandten Verfahren.
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YMm3
b) Fiir die internationale Beforderung von als EU-Verschlusssachen eingestuften
Materialien im Zusammenhang mit als Verschlusssachen eingestuften
Auftrigen gelten die innerstaatlichen Verfahren der Mitgliedstaaten. Folgende
Grundsétze werden angewandt, wenn sicherheitsbezogene Regelungen fiir die
internationale Beforderung gepriift werden:

— Die Sicherheit muss vom Ausgangsort bis zum endgiiltigen Bestim-
mungsort in allen Phasen der Beforderung und unter allen Umstédnden
gewihrleistet sein.

— Das Schutzniveau fiir eine Sendung richtet sich nach dem hdochsten
Geheimhaltungsgrad der in der Sendung enthaltenen Materialien.

— Fiir die Transportunternehmen ist gegebenenfalls ein Sicherheitsbescheid
fiir Einrichtungen zu beschaffen. In solchen Féllen miissen die Personen,
die die Lieferung bewerkstelligen, einer Sicherheitsiiberpriifung gemaf
den gemeinsamen Mindestnormen dieses Abschnitts unterzogen worden
sein.

— Die Beforderung erfolgt nach Mdglichkeit von Punkt zu Punkt und wird
so rasch abgeschlossen, wie es die Umsténde erlauben.

— Nach Moglichkeit werden nur Beforderungsrouten gewihlt, die durch die
EU-Mitgliedstaaten fiihren. Beforderungsrouten, die durch EU-Nichtmit-
gliedstaaten fiihren, werden nur gewéhlt, wenn sie von der Nationalen
Sicherheitsbehorde/Beauftragten  Sicherheitsbehdrde des Staates des
Absenders wie auch des Empfingers genehmigt worden sind.

— Vor jeder Beforderung von als EU-Verschlusssachen eingestuften Mate-
rialen stellt der Absender einen Beforderungsplan auf, der von der betref-
fenden Nationalen Sicherheitsbehorde/Beauftragten Sicherheitsbehorde
genehmigt werden muss.
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Anlage 1

GEGENUBERSTELLUNG DER NATIONALEN GEHEIMHALTUNGSSTUFEN

EU-Einstufung TRES SECRET SECRET UE CONFIDENTIEL | RESTREINT UE
UE/EU TOP UE
SECRET
WEU-Einstufung FOCAL TOP WEU SECRET WEU CONFI- WEU
SECRET DENTIAL RESTRICTED
Euratom-Einstu- EURA TOP EURA SECRET EURA CONFI- EURA
fung SECRET DENTIAL RESTRICTED
NATO-Einstufung | COSMIC TOP NATO SECRET NATO CONFI- NATO
SECRET DENTIAL RESTRICTED
Belgien Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Versprei-
ding
Tschechische Piisn tajné Tajné Divérné Vyhrazené
Republik
Dénemark Yderst hemmeligt | Hemmeligt Fortroligt Til tjenestebrug
Deutschland Streng geheim Geheim VS () — Vertrau- | VS — Nur fiir den
lich Dienstgebrauch
Estland Taiesti salajane Salajane Konfidentsiaalne | Piiratud
Griechenland Axpog Amoppnto | Amdppnto Epmotevticd Tleplopiopévng
Xprong
Abr: AAIIT Abr: (AIT) Abr: (EM) Abr: (TIX)
Spanien Secreto Reservado Confidencial Difusion Limitada
Frankreich Tres Secret Secret Défense Confidentiel
Défense (%) Défense
Irland Top Secret Secret Confidential Restricted
Italien Segretissimo Segreto Riservatissimo Riservato
Zypern Axpog Anoppnto | Amdppnto Epmoteutico Ileplopiopévng
Xpiiong
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajad-
zibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Trés Secret Secret Confidentiel Diffusion restreinte
Ungarn Szigoruaan titkos ! | Titkos ! Bizalmas ! Korlatozott terjesz-
tésti !
Malta L-Ghola Segre- Sigriet Kunfidenzjali Ristrett
tezza
Niederlande Stg (°). Zeer Stg. Geheim Stg. Confidentieel | Departementaalver-
Geheim trouwelijk
Osterreich Streng Geheim Geheim Vertraulich Eingeschrénkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Slowenien Strogo tajno Tajno Zaupno SVN Interno
Slowakei Prisne tajné Tajné Doéverné Vyhradené
Finnland Erittdin salainen Erittédin salainen Salainen Luottamuksellinen
Schweden Kvalificerat Hemlig Hemlig Hemlig

hemlig
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Vereinigtes Konig- | Top Secret Secret Confidential Restricted
reich

(") VS = Verschlusssache.

(® Die Einstufung ,,Trés Secret Défense”, die sich auf wichtigste staatliche Angelegenheiten bezieht, kann nur mit
Genehmigung des Premierministers gedndert werden.

() Stg = staatsgeheim.




Anlage 2

LEITFADEN FUR DIE EINSTUFUNGSPRAXIS

Dieser Leitfaden hat lediglich Hinweischarakter und darf nicht im Sinne einer Anderung der Kernvorschriften der Abschnitte 16, 17, 20 und 21 ausgelegt werden.

Einstufung

Wann

Anbringung

Herabstufung/Authebung des Geheimhaltungsgrades/Vernichtung

Wer

Wann

» M1 TRES SECRET UE/EU
TOP SECRET «:

Diese Einstufung ist nur bei
Informationen und Materialien
vorzunehmen, deren unbefugte
Weitergabe den  wesentlichen
Interessen  der  Europiischen
Union oder eines oder mehrerer
ihrer Mitgliedstaaten aufBeror-
dentlich  schweren  Schaden
zufiigen konnte [16.1].

Eine Kenntnisnahme durch
Unbefugte wiirde bei Gegen-
stinden mit der Einstufung
»» M1 TRES SECRET UE/EU
TOP SECRET <€” wahrschein-
lich Folgendes bewirken:

— unmittelbare ~ Gefédhrdung
der inneren Stabilitdt der
EU oder eines ihrer
Mitgliedstaaten oder
befreundeter Linder,

— auferordentlich schwerwie-
gende  Schiadigung  der
Beziehungen zu befreun-
deten Regierungen,

— unmittelbarer Verlust zahl-
reicher Menschenleben,

— auflerordentlich schwerwie-
gende  Schidigung  der
Einsatzfahigkeit oder der
Sicherheit von Streitkriften
der Mitgliedstaaten oder
anderer Partner bzw. der
andauernden  Wirksamkeit
dullerst wertvoller Sicher-
heits- oder Intelligence-
Operationen,

— schwere und langfristige
Schiadigung der Wirtschaft
der EU oder ihrer Mitglied-
staaten.

Formlich dazu befugte
Personen (Urheber), Generaldi-
rektoren, Leiter von Diensten
[17.1]

Die Urheber bestimmen ein
Datum, einen Zeitraum oder ein
Ereignis, nach dessen Ablauf
Inhalte herabgestuft oder deren
Geheimhaltungsgrade  aufge-
hoben werden konnen [16.2].
Andernfalls iiberpriifen sie spét-
estens alle finf Jahre die betref-
fenden Dokumente, um sicher-
zustellen, dass die urspriing-
liche Einstufung nach wie vor
erforderlich ist [17.3].

Die Einstufung ,,» M1 TRES
SECRET UE/EU TOP
SECRET «” ist auf Doku-
menten dieser Kategorie, gege-
benenfalls mit einer Sicherheits-
kennung und/oder mit dem
Zusatz ,-ESVP” bei Verteidi-
gungssachen, mit mechanischen
Mitteln oder von Hand anzu-
bringen [16.4, 16.5, 16.3].

Die EU-Einstufungen  und
sonstigen Sicherheitskennungen
miissen am oberen und am
unteren Rand in der Mitte jeder
Seite erscheinen, und jede Seite
ist zu nummerieren. Jedes
Dokument triagt ein Aktenzei-
chen und ein Datum; das
Aktenzeichen wird auf jeder
Seite angegeben.

Soll eine  Verteilung in
mehreren Kopien erfolgen, so
ist jede Kopie mit einer
laufenden Nummer zu
versehen, die auf der ersten
Seite  zusammen mit der
Gesamtseitenzahl ~ angegeben
wird. Alle Anhinge und
Beilagen sind auf der ersten
Seite aufzufiihren [21.1].

Eine Aufhebung des Geheim-
haltungsgrades oder Herabstu-

fung erfolgt ausschlieBlich
durch den Urheber, der alle
nachgeordneten Empfinger,

denen das Original oder eine
Kopie des Dokuments zuge-
leitet wurde, iiber die Anderung
unterrichtet [17.3].

»» M1 TRES SECRET UE/EU
TOP SECRET <€”-Dokumente
werden durch die Zentralregi-
stratur oder die fur diese Doku-
mente zustindige Unterregi-
stratur  vernichtet. Jedes der
Vernichtung zugefithrte Doku-
ment ist in einer Vernichtungs-
bescheinigung aufzufiihren, die
von dem fiir die Uberwachung
der ,»MI1 TRES SECRET
UE/EU TOP SECRET «-
Dokumente zustandigen
Beamten und dem der Vernich-
tung als Zeuge beiwohnenden
Beamten, der einer Sicherheits-
iberpriifung fiir ,,» M1 TRES
SECRET UE/EU TOP
SECRET <¢”-Dokumente
unterzogen wurde, zu unter-
zeichnen ist. Der Vorgang ist
im Dienstbuch festzuhalten. Die
Vernichtungsbescheinigungen
sind zusammen mit dem Vertei-
lungsnachweis durch die Regi-
stratur zehn Jahre lang aufzube-

Uberziihlige Exemplare und nicht
linger benétigte Dokumente sind
zu vernichten [22.5].

,»MI1 TRES SECRET UE/EU
TOP SECRET <€”-Dokumente
einschlieBlich des bei ihrer
Herstellung angefallenen und als
Verschlusssache einzustufenden
Zwischenmaterials, wie fehler-
hafte Kopien, Arbeitsentwiirfe,
maschinenschriftliche Aufzeich-
nungen und Kohlepapier, sind
unter der  Aufsicht eines
,» M1 TRES SECRET UE/EU
TOP SECRET <«€”-ermichtigen
Beamten durch  Verbrennen,
Einstampfen, Zerkleinern oder
andere geeignete Verfahren so zu
vernichten, dass der Inhalt weder
erkennbar ist noch erkennbar
gemacht werden kann [22.5].
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Einstufung

Wann

Anbringung

Herabstufung/Aufhebung des Geheimhaltungsgrades/Vernichtung

Wer

Wann

wahren [22.5].

» M1 SECRET UE:

<4Diese Einstufung ist nur bei
Informationen und Materialien
vorzunehmen, deren unbefugte
Weitergabe den  wesentlichen
Interessen  der  Europdischen
Union oder eines oder mehrerer
ihrer Mitgliedstaaten schweren
Schaden zufiigen konnte [16.1].

Eine Kenntnisnahme durch
Unbefugte wiirde bei Gegen-
stinden mit der Kennzeichnung

»» M1 SECRET UE «€”

wahrscheinlich Folgendes

bewirken:

— Hervorrufen internationaler
Spannungen,

— schwerwiegende Schadi-

gung der Beziehungen zu
befreundeten Regierungen,

— unmittelbare Bedrohung
von Leben oder schwerwie-
gende Beeintrachtigung der
Offentlichen Ordnung oder
der individuellen Sicherheit
oder Freiheit,

— schwerwiegende Schadi-
gung der Einsatzfahigkeit
oder der Sicherheit
vonStreitkriften der
Mitgliedstaaten oder
anderer Partner bzw. der
andauernden  Wirksamkeit
sehr wertvoller Sicherheits-
oder Intelligence-Opera-
tionen,

— erhebliche materielle Scha-
digung der finanziellen,
monetdren, wirtschaftlichen
und handelspolitischen
Interessen der EU oder
eines ihrer Mitgliedstaaten.

Befugte Personen (Urheber),
Generaldirektoren, Leiter von
Diensten [17.1].

Die Urheber bestimmen ein
Datum oder einen Zeitraum,

nach dessen Ablauf, Inhalte
herabgestuft oder deren
Geheimhaltungsgrade  aufge-

hoben werden konnen [16.2].
Andernfalls Uiberpriifen sie spat-
estens alle fiinf Jahre die betref-
fenden Dokumente, um sicher-
zustellen, dass die urspriing-
liche Einstufung  weiterhin
erforderlich ist [17.3].

Die Einstufung
»»MI1 SECRET UE «” ist
auf Dokumenten dieser Kate-
gorie, gegebenenfalls mit einer

Sicherheitskennung  und/oder
mit dem Zusatz ,,-ESVP” bei
Verteidigungssachen, mit

mechanischen Mitteln oder von
Hand anzubringen [16.4, 16.5,
16.3].

Die  EU-Einstufungen und
sonstigen Sicherheitskennungen
miissen am oberen und am
unteren Rand in der Mitte jeder
Seite erscheinen, und jede Seite
ist zu nummerieren. Jedes
Dokument trigt ein Aktenzei-
chen und ein Datum; das
Aktenzeichen wird auf jeder
Seite angegeben.

Soll eine  Verteilung in
mehreren Kopien erfolgen, so
ist jede Kopie mit einer
laufenden Nummer zu
versehen, die auf der ersten

Seite zusammen mit der
Gesamtseitenzahl ~ angegeben
wird. Alle Anhinge und

Beilagen sind auf der ersten
Seite aufzufiihren [21.1].

Eine Aufhebung des Geheim-
haltungsgrades oder Herabstu-

fung erfolgt ausschlieBlich
durch den Urheber, der alle
nachgeordneten Empfinger,

denen das Original oder eine
Kopie des Dokuments zuge-
leitet wurde, iiber die Anderung
unterrichtet [17.3].

,»>M1 SECRET UE «-
Dokumente werden von der fiir
diese Dokumente zustdndigen
Registratur unter der Aufsicht

einer sicherheitsiiberpriiften
Person vernichtet.
»» M1 SECRET UE «”-
Dokumente, die vernichtet-

werden, sind auf Vernichtungs-
bescheinigungen  aufzufiihren,
die zu unterzeichnen und
zusammen mit dem Vertei-
lungsnachweis durch die Regi-
stratur mindestens drei Jahre
lang  aufzubewahren sind
[22.5].

Uberzihlige Exemplare und nicht
langer bendtigte Dokumente sind
zu vernichten [22.5].

,» M1 SECRET UE <”-Doku-
mente einschlieBlich des bei ihrer
Herstellung angefallenen und als
Verschlusssache —einzustufenden
Zwischenmaterials, wie fehler-
hafte Kopien, Arbeitsentwiirfe,
maschinenschriftliche Aufzeich-
nungen und Kohlepapier, sind
durch Verbrennen, Einstampfen,
Zerkleinern oder andere geeig-
nete Verfahren so zu vernichten,
dass der Inhalt weder erkennbar
ist noch erkennbar gemacht
werden kann [22.5].

» M1 CONFIDENTIEL UE: <«

Eine Kenntnisnahme durch
Unbefugte wiirde bei Gegen-

Befugte Personen (Urheber),
Generaldirektoren, Leiter von

Die Einstufung ,,»> M1 CONFI-
DENTIEL UE <«” st auf

Eine Authebung des Geheim-
haltungsgrades oder Herabstu-

Uberzihlige Exemplare und nicht
langer bendtigte Dokumente sind
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Herabstufung/Aufhebung des Geheimhaltungsgrades/Vernichtung

Einstufung Wann Wer Anbringung
Wer Wann
Diese Einstufung ist bei Informa- | stinden mit der Kennzeichnung | Diensten [17.1]. Dokumenten dieser Kategorie, | fung  erfolgt ausschlieBlich | zu vernichten [22.5].
tionen und Materialien vorzu- | ,,»> M1 CONFIDENTIEL . . .| gegebenenfalls mit einer Sicher- | durch den Urheber, der alle
nehmen, deren unbefugte Weiter- | UE «” wahrscheinlich Die Urheber  bestimmen _ecin heitskennung und/oder mit dem | nachgeordneten Empfanger, »» M1 CONFIDENTIEL

gabe den wesentlichen Interessen
der Europdischen Union oder
eines oder mehrerer ihrer
Mitgliedstaaten abtrdglich wire
[16.1].

Folgendes bewirken:

— konkrete Schiadigung diplo-
matischer Beziehungen in
dem Sinne, dass formliche
Proteste oder andere Sank-

tionen hervorgerufen
werden,
— Beeintrachtigung indivi-

dueller Sicherheit oder Frei-
heit,

— Schédigung der Einsatzfa-
higkeit oder der Sicherheit
von Streitkréften der
Mitgliedstaaten oder
anderer Partner bzw. der
Wirksamkeit wertvoller
Sicherheits- oder Intelli-
gence-Operationen,

— wesentliche  Beeintrichti-
gung der finanziellen Trag-
fahigkeit wichtiger Organi-

sationen,
— Behinderung der Ermitt-
lungstitigkeit oder

Erleichterung des Begehens
schwerer Straftaten,

— wesentliche  Beeintrachti-
gung der finanziellen,
monetéren, wirtschaftlichen
und handelspolitischen
Interessen der EU oder ihrer
Mitgliedstaaten,

— ernstliche Behinderung der
Ausarbeitung oder Durch-
fithrung wichtiger EU-Poli-
tiken,

Datum oder einen Zeitraum,
nach dessen Ablauf Inhalte
herabgestuft oder deren
Geheimhaltungsgrade  aufge-
hoben werden konnen. Andern-
falls iberpriifen sie spitestens
alle flinf Jahre die betreffenden
Dokumente, um sicherzustellen,
dass die urspriingliche Einstu-
fung weiterhin erforderlich ist
[17.3].

Zusatz ,- ESVP” bei Verteidi-
gungssachen, mit mechanischen
Mitteln oder von Hand anzu-
bringen [16.4, 16.5, 16.3].

Die EU-Einstufungen miissen
am oberen und am unteren
Rand in der Mitte jeder Seite
erscheinen, und jede Seite ist
zu nummerieren. Jedes Doku-
ment trigt ein Aktenzeichen
und ein Datum.

Alle Anhdnge und Beilagen
sind auf der ersten Seite aufzu-
fithren [21.1].

denen das Original oder eine
Kopie des Dokuments zuge-
leitet wurde, iiber die Anderung
unterrichtet [17.3].

,»» M1 CONFIDENTIEL

UE <€”-Dokumente werden
von der flir diese Dokumente
zustandigen Registratur unter
der Aufsicht einer sicherheits-
iberpriiften Person vernichtet.
Die Vemnichtung der Doku-
mente ist gemdl den einzel-
staatlichen Vorschriften bzw.,
im Falle der Kommission oder
dezentraler EU-Einrichtungen,
gemdl den  Anweisungen
» M2 des fiir Sicherheitsfragen
zustandigen Kommissionsmit-
glieds € zu dokumentieren
[22.5].

UE <«€”-Dokumente einschlief3-
lich des bei ihrer Herstellung
angefallenen und als Verschluss-
sache einzustufenden Zwischen-
materials, wie fehlerhafte
Kopien, Arbeitsentwiirfe,
maschinenschriftliche = Aufzeich-
nungen und Kohlepapier, sind
durch Verbrennen, Einstampfen,
Zerkleinern oder andere geeig-
nete Verfahren so zu vernichten,
dass der Inhalt weder erkennbar
ist noch erkennbar gemacht
werden kann [22.5].
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Herabstufung/Aufhebung des Geheimhaltungsgrades/Vernichtung

Einstufung Wann Wer Anbringung
Wer Wann
— Abbruch oder erhebliche
Unterbrechung ~ wichtiger
EU-Aktivititen.
» M1 RESTREINT UE «: Eine Kenntnisnahme durch | Befugte Personen (Urheber), | Die Einstufung | Eine Aufhebung des Geheim- | Uberzihlige Exemplare und nicht

Diese Einstufung ist bei Informa-
tionen und Materialien vorzu-
nehmen, deren unbefugte Weiter-
gabe sich auf die wesentlichen
Interessen  der  Europdischen
Union oder eines oder mehrerer
ihrer Mitgliedstaaten nachteilig
auswirken konnte [16.1].

Unbefugte wiirde bei Gegen-
sténden mit der Kennzeichnung
»»MI1 RESTREINT UE «”

wahrscheinlich Folgendes

bewirken:

— Belastung  diplomatischer
Beziehungen,

— erhebliche  Unannehmlich-

keiten fiir Einzelpersonen,

— Erschwerung der Wahrung
der Einsatzfahigkeit oder
der Sicherheit von Streit-
kraften der Mitgliedstaaten
oder anderer Partner,

— finanzielle Verluste oder die
Ermdglichung ungerechtfer-
tigter Gewinne oder Vorteile

fir Einzelpersonen oder
Unternehmen,
— Bruch eigener Verpflich-

tungen zur Wahrung der
Vertraulichkeit von Infor-
mationen, die von dritter
Seite erteilt wurden,

— Verstol gegen gesetzlich
begriindete Einschréin-
kungen der Weitergabe von
Informationen,

— Beeintrachtigung der
Ermittlungstitigkeit ~ oder
Erleichterung des Begehens
schwerer Straftaten,

— Benachteiligung der EU

Generaldirektoren, Leiter von
Diensten [17.1].

Die Urheber bestimmen ein
Datum, einen Zeitraum oder ein
Ereignis, nach dessen Ablauf
Inhalte herabgestuft oder deren
Geheimhaltungsgrade  aufge-
hoben werden koénnen [16.2]
Andernfalls iiberpriifen sie spét-
estens alle finf Jahre die betref-
fenden Dokumente, um sicher-
zustellen, dass die urspriing-
liche Einstufung nach wie vor
erforderlich ist [17.3].

,» M1 RESTREINT UE «”
ist auf Dokumenten dieser
Kategorie, gegebenenfalls mit
einer Sicherheitskennung und/
oder mit dem Zusatz ,-ESVP”
bei Verteidigungssachen, mit
mechanischen oder elektroni-
schen Mitteln  anzubringen
[16.4, 16.5, 16.3].

Die EU-Einstufungen miissen
am oberen und am unteren
Rand in der Mitte jeder Seite
erscheinen, und jede Seite ist
zu nummerieren. Jedes Doku-
ment trigt ein Aktenzeichen
und ein Datum [21.1].

haltungsgrades erfolgt
ausschlieflich ~ durch  den
Urheber, der alle nachgeord-
neten Empfinger, denen das
Original oder eine Kopie des
Dokuments zugeleitet wurde,
iiber die Anderung unterrichtet
[17.3].

»»MI1 RESTREINT UE <«-
Dokumente werden von der fiir
diese Dokumente zustindigen

Registratur gemal den
Weisungen »M2 des fiir
Sicherheitsfragen  zustdndigen

Kommissionsmitglieds <
vernichtet [22.5].

linger bendtigte Dokumente sind
zu vernichten [22.5].
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Einstufung

Wann

Anbringung

Herabstufung/Aufhebung des Geheimhaltungsgrades/Vernichtung

Wer

Wann

oder ihrer Mitgliedstaaten
bei  Verhandlungen mit
Dritten iiber handelspoliti-
sche oder allgemein politi-
sche Fragen,

Behinderung der wirksamen
Ausarbeitung oder Durch-
fiihrung von EU-Politiken,

Gefahrdung einer sachge-
rechten Verwaltung der EU
und ihrer Tétigkeiten.
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Anlage 3

LEITLINIEN FUR DIE WEITERGABE VON EU-VERSCHLUSSSACHEN
AN DRITTSTAATEN ODER INTERNATIONALE ORGANISATIONEN:
KOOPERATIONSSTUFE 1

VERFAHREN

1. Fir die Weitergabe von EU-Verschlusssachen an Léinder, die nicht Mitglied
der Europdischen Union sind, oder an andere internationale Organisationen,
deren Sicherheitskonzept und -vorschriften mit denen der EU vergleichbar
sind, ist die Kommission als Kollegium zustindig.

2. Bis zum Abschluss eines Geheimschutzabkommens sind Antrige auf Weiter-
gabe von EU-Verschlusssachen durch das fiir Sicherheitsfragen zustéindige
Mitglied der Kommission zu priifen.

3. Das Mitglied der Kommission

— holt die Stellungnahme der Urheber der EU-Verschlusssache ein, welche
weitergegeben werden soll;

— kniipft die nétigen Kontakte zu den Sicherheitsbehorden der als Empfanger
vorgesehenen Lénder oder internationalen Organisationen, um zu priifen,
ob deren Sicherheitskonzept und -vorschriften gewahrleisten konnen, dass
die weitergegebenen Verschlusssachen geméd3 diesen Sicherheitsvor-
schriften geschiitzt werden;

— fordert ein Gutachten der Beratenden Gruppe fiir das Sicherheitskonzept
der Kommission hinsichtlich der Vertrauenswiirdigkeit der als Empfénger
vorgesehenen Léander oder internationalen Stellen an.

4. Das fiir Sicherheitsfragen zustindige Mitglied der Kommission legt der Bera-
tenden Gruppe fiir das Sicherheitskonzept der Kommission den Antrag zur
Entscheidung vor.

VON DEN EMPFANGERN EINZUHALTENDE SICHERHEITSVOR-
SCHRIFTEN

5. Das fiir Sicherheitsfragen zustdndige Mitglied der Kommission stellt den als
Empfanger vorgesehenen Landern oder internationalen Organisationen den
Beschluss der Kommission zur Genehmigung der Weitergabe von EU-
Verschlusssachen zu.

6. Der Weitergabebeschluss tritt nur dann in Kraft, wenn die Empfanger sich
schriftlich verpflichten,

— die Informationen nur zu den vereinbarten Zwecken zu nutzen;

— die Informationen gemil diesen Sicherheitsvorschriften und insbesondere
unter Einhaltung der nachfolgenden speziellen Bestimmungen zu schiitzen.

7. Personal

a) Die Zahl der Bediensteten, die Zugang zu EU-Verschlusssachen erhalten,
beschrinkt sich nach dem Grundsatz ,, Kenntnis notwendig” strikt auf die
Personen, deren Aufgabenstellung diesen Zugang erfordert.

b) Alle Bediensteten oder Staatsangehorigen, denen der Zugang zu Informa-
tionen des Geheimhaltungsgrades ,,» M1 CONFIDENTIEL UE <€ oder
dariiber gestattet wird, miissen Inhaber einer fiir die betreffende Stufe
giiltigen Sicherheitsunbedenklichkeitsbescheinigung oder einer entspre-
chenden Sicherheitserméachtigung sein, wobei diese Sicherheitsunbedenk-
lichkeitsbescheinigung oder die Ermédchtigung von der Regierung ihres
eigenen Staates ausgestellt beziechungsweise erteilt wird.

8. Ubermittlung von Dokumenten

a) Die praktischen Verfahren fiir die Ubermittlung von Dokumenten werden
durch ein Abkommen festgelegt. Bis zum Abschluss dieses Abkommens
gelten die Bestimmungen des Abschnitts 21. Darin wird insbesondere die
Registratur angefiihrt, an die EU-Verschlusssachen weitergegeben werden
sollen.

b) Umfassen die Verschlusssachen, deren Weitergabe von der Kommission
genehmigt wird, Informationen der Stufe ,,» M1 TRES SECRET UE/EU
TOP SECRET «€”, so richtet der Empfénger ein EU-Zentralregister und
gegebenenfalls EU-Unterregister ein. Fiir diese Register gelten die
Bestimmungen des Abschnitts 22 dieser Sicherheitsvorschriften.
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9. Registrierung

10.

12.

13.

14.

15.

Sobald eine Registratur ein als ,,» M1 CONFIDENTIEL UE < oder hdher
eingestuftes EU-Dokument erhilt, trigt sie dieses Dokument in einem eigens
dafiir angelegten Register ihrer Organisation ein; dieses Register umfasst
Spalten, in denen das Eingangsdatum, die Bestimmungsmerkmale des Doku-
ments (Datum, Aktenzeichen und Nummer des Exemplars), sein Geheimhal-
tungsgrad, sein Titel, der Name oder Titel des Empfangers, das Riicksende-
datum der Empfangsbestitigung und das Datum, zu dem das Dokument an
den EU-Urheber zuriickgesandt oder vernichtet wird, zu verzeichnen sind.

Vernichtung

a) EU-Verschlusssachen sind gemidfl den Anweisungen des Abschnitts 22
dieser Sicherheitsvorschriften zu vernichten. Bei Dokumenten der Stufen
»»M1 SECRET UE «” und ,,»>MI1 TRES SECRET UE/EU TOP
SECRET «€” sind Kopien der Vernichtungsbescheinigungen an die EU-
Registratur zu senden, von der die Dokumente {ibermittelt wurden.

b) EU-Verschlusssachen sind in die Notfall-Vernichtungspldne einzube-
ziechen, die die zustindigen Stellen des Empfingers fiir ihre eigenen
Verschlusssachen aufgestellt haben.

. Schutz der Dokumente

Es sind alle erforderlichen Maflnahmen zu ergreifen, damit Unbefugte keinen
Zugang zu EU-Verschlusssachen erhalten.

Kopien, Ubersetzungen und Ausziige

Fotokopien, Ubersetzungen oder Ausziige eines als ,,» M1 CONFIDENTIEL
UE <¢” oder ,,» M1 SECRET UE <«€” eingestuften Dokuments diirfen nur
mit Genehmigung des Leiters des betreffenden Sicherheitsorgans angefertigt
werden, der diese Kopien, Ubersetzungen oder Ausziige registriert und priift
und nétigenfalls mit einem Stempel versieht.

Die Vervielfiltigung oder Ubersetzung eines Dokuments der Stufe
»»MI1 TRES SECRET UE/EU TOP SECRET <«” kann nur von der
Behorde genehmigt werden, von der das Dokument stammt; sie legt die
Anzahl der zuldssigen Exemplare fest; kann die Behorde, von der das Doku-
ment stammt, nicht ermittelt werden, so ist der Antrag an die® M2 Direktion
Sicherheit der Kommission < zu richten.

VerstoBe gegen die Sicherheitsvorschriften

Bei Verstofen gegen die Sicherheitsvorschriften im Zusammenhang mit einer
EU-Verschlusssache oder bei einem entsprechenden Verdacht sollten vorbe-
haltlich des Abschlusses eines Geheimschutzabkommens unverziiglich
folgende Schritte unternommen werden:

a) Einleitung einer Untersuchung zur Klérung der Umstinde des VerstoBes
gegen die Sicherheitsvorschriften;

b) Benachrichtigung der® M2 Direktion Sicherheit der Kommission <€ und
der zustdndigen nationalen Sicherheitsbehérde sowie der Behorde, von
der die Informationen stammen, oder aber gegebenenfalls eindeutige
Mitteilung, dass die letztgenannte Behorde nicht benachrichtigt wurde;

¢) Ergreifen von Mafinahmen, damit die Folgen eines Verstofes gegen die
Sicherheitsvorschriften so weit wie moglich eingeschrénkt werden;

d) erneute Priifung und Durchfiihrung von Malnahmen, damit sich der
Vorfall nicht wiederholt;

e) Durchfithrung von der®™ M2 Direktion Sicherheit der Kommission <
empfohlenen Mafinahmen, damit sich der Vorfall nicht wiederholt.

Inspektionen

Die» M2 Direktion Sicherheit der Kommission <€ kann im Benehmen mit
den betreffenden Staaten oder internationalen Organisationen eine Bewertung
der Effizienz der MaBnahmen zum Schutz der weitergegebenen EU-
Verschlusssachen vornehmen.

Berichterstattung

Solange Staaten oder internationale Organisationen EU-Verschlusssachen
aufbewahren, erstellen sie vorbehaltlich des Abschlusses eines Geheim-
schutzabkommens jahrlich zu dem Datum, das in der Genehmigung zur
Informationsweitergabe angegeben ist, einen Bericht, mit dem bestatigt wird,
dass diese Sicherheitsvorschriften eingehalten wurden.
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Anlage 4

LEITLINIEN FUR DIE WEITERGABE VON EU-VERSCHLUSSSACHEN
AN DRITTSTAATEN ODER INTERNATIONALE ORGANISATIONEN:
KOOPERATIONSSTUFE 2

VERFAHREN

1. Fir die Weitergabe von EU-Verschlusssachen an Drittstaaten oder internatio-
nale Organisationen, deren Sicherheitskonzept und -vorschriften deutlich von
denen der EU abweichen, ist der Urheber zustindig. Fiir die Weitergabe von
EU-Verschlusssachen, die von der Kommission stammen, ist die Kommission
als Kollegium zusténdig.

2. Prinzipiell ist die Weitergabe auf Informationen bis einschlieSlich des Geheim-
haltungsgrades ,,» M1 SECRET UE <«” beschrinkt; ausgenommen sind
Verschlusssachen, die durch besondere Sicherheitskennungen oder -zusitze
geschiitzt sind.

3. Bis zum Abschluss eines Geheimschutzabkommens sind Antrége auf Weiter-
gabe von EU-Verschlusssachen durch das fiir Sicherheitsfragen zusténdige
Mitglied der Kommission zu priifen.

4. Das Mitglied der Kommission:

— holt die Stellungnahme der Urheber der EU-Verschlusssache ein, welche
weitergegeben werden soll;

— kniipft die erforderlichen Kontakte zu den Sicherheitsbehdrden der als
Empfénger vorgesehenen Lénder oder internationalen Organisation, um
Informationen tiber deren Sicherheitskonzept und -vorschriften einzuholen,
und insbesondere eine Vergleichstabelle der in der EU und in den betref-
fenden Staaten oder Organisationen geltenden Geheimhaltungsgrade zu
erstellen;

— beruft eine Sitzung der Beratenden Gruppe fiir das Sicherheitskonzept der
Kommission ein oder ersucht, falls erforderlich im Wege des vereinfachten
schriftlichen Verfahrens, die nationalen Sicherheitsbehdrden der Mitglied-
staaten um Priifung im Hinblick auf ein Gutachten der Beratenden Gruppe
fiir das Sicherheitskonzept der Kommission.

5. In dem Gutachten dufert sich die Beratende Gruppe fiir das Sicherheitskon-
zept der Kommission zu folgenden Aspekten:

— Vertrauenswiirdigkeit der als Empfinger vorgesehenen Staaten oder inter-
nationalen Organisationen im Hinblick auf eine Bewertung der fiir die EU
oder deren Mitgliedstaaten bestehenden Sicherheitsrisiken;

— Bewertung der Fahigkeit des Empfangers, von der EU weitergegebene
Verschlusssachen zu schiitzen;

— Vorschldge fiir die praktische Behandlung der EU-Verschlusssachen
(beispielsweise Ubermittlung bearbeiteter Textfassungen) und der iibermit-
telten Dokumente (Beibehaltung oder Streichung von EU-Einstufungsver-
merken, besonderen Kennzeichnungen usw.);

— Herabstufung oder Authebung des Geheimhaltungsgrades, bevor die Infor-
mationen an die als Empfanger vorgesehenen Lander oder internationalen
Organisationen weitergegeben werden.

6. Das fiir Sicherheitsfragen zustindige Mitglied der Kommission legt der
Kommission den Antrag sowie das Gutachten der Beratenden Gruppe fiir das
Sicherheitskonzept der Kommission zur Entscheidung vor.

VON DEN EMPFANGERN EINZUHALTENDE SICHERHEITSVOR-
SCHRIFTEN

7. Das fiir Sicherheitsfragen zustidndige Mitglied der Kommission unterrichtet die
als Empféanger vorgesehenen Lander oder internationalen Organisationen tiber
den Beschluss der Kommission zur Genehmigung der Weitergabe von EU-
Verschlusssachen und die entsprechenden Einschriankungen.

8. Der Weitergabebeschluss tritt nur dann in Kraft, wenn die Empfanger sich
schriftlich verpflichten,

— die Informationen nur zu den vereinbarten Zwecken zu nutzen;

— die Informationen gemafl den Sicherheitsvorschriften der Kommission zu
schiitzen.
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9.

10.

13.

14.

Es werden folgende Schutzvorschriften festgelegt, sofern nicht die Kommis-
sion nach Einholung des technischen Gutachtens der Beratenden Gruppe fiir
das Sicherheitskonzept der Kommission ein besonderes Verfahren (Streichung
des Einstufungsvermerks, der besonderen Kennzeichnung usw.) fiir die
Behandlung von EU-Verschlusssachen vorsieht.

Personal

a) Die Zahl der Bediensteten, die Zugang zu EU-Verschlusssachen erhalten,
beschrinkt sich nach dem Grundsatz ,,Kenntnis notwendig” strikt auf die
Personen, deren Aufgabenstellung diesen Zugang erfordert.

b) Alle Bediensteten oder Staatsangehorigen, denen der Zugang zu von der
Kommission weitergegebenenVerschlusssachen gestattet wird, miissen
Inhaber einer nationalen Sicherheitsunbedenklichkeitsbescheinigung oder
einer Zugangserméichtigung fiir den Fall nationaler Verschlusssachen, auf
einer entsprechenden und der EU-Einstufung gemél der Vergleichstabelle
gleichwertigen Stufe sein.

c) Diese nationalen Sicherheitsunbedenklichkeitsbescheinigungen oder
Zugangserméchtigungen werden PM2 vom Direktor der Direktion
Sicherheit der Kommission < zur Information mitgeteilt.

. Ubermittlung von Dokumenten

Die praktischen Verfahren fiir die Ubermittlung von Dokumenten werden
durch ein Abkommen festgelegt. Bis zum Abschluss dieses Abkommens
gelten die Bestimmungen des Abschnitts 21. Darin wird insbesondere die
Registratur angefiihrt, an die EU-Verschlusssachen weitergegeben werden
sollen, sowie die genaue Anschrift, an die die Dokumente zuzustellen sind,
und der Kurier- oder Postdienst, der fiir die Ubermittlung von EU-
Verschlusssachen eingesetzt wird.

. Registrierung am Bestimmungsort

Die nationale Sicherheitsbehorde des Empfangerstaats, die ihr gleichzuset-
zende Stelle, die in diesem Staat im Auftrag ihrer Regierung die von der
Kommission weitergegebene Verschlusssache in Empfang nimmt, oder das
Sicherheitsbiiro der als Empfinger vorgesehenen internationalen Organisation
legt ein spezielles Register fiir EU-Verschlusssachen an und registriert diese,
sobald sie dort eingehen. Dieses Register umfasst Spalten, in denen das
Eingangsdatum, die Bestimmungsmerkmale des Dokuments (Datum, Akten-
zeichen und Nummer des Exemplars), sein Geheimhaltungsgrad, sein Titel,
der Name oder Titel des Empféangers, das Riicksendedatum der Empfangsbe-
scheinigung und das Datum, zu dem das Dokument an die EU zuriickgesandt
oder vernichtet wird, zu verzeichnen sind.

Riicksendung von Dokumenten

Bei Riicksendung einer Verschlusssache durch den Empfénger an die
Kommission ist das unter der Rubrik ,,Ubermittlung von Dokumenten”
beschriebene Verfahren zu befolgen.

Schutz der Dokumente

a) Nicht benutzte Dokumente sind in einem Sicherheitsbehéltnis aufzube-
wahren, das flir die Aufbewahrung nationaler Verschlusssachen desselben
Geheimhaltungsgrades zugelassen ist. Das Behéltnis darf keine Angaben
tragen, die Aufschluss iiber seinen Inhalt geben konnten; dieser Inhalt ist
nur den Personen zugénglich, die zur Behandlung von EU-Verschlusssa-
chen erméchtigt sind. Wenn Kombinationsschldsser verwendet werden, so
darf die Kombination nur den Bediensteten des Staates oder der Organisa-
tion bekannt sein, denen der Zugang zu der in dem Behiltnis aufbe-
wahrten EU-Verschlusssache gestattet ist; die Kombination istalle sechs
Monate oder - bei Versetzung eines Bediensteten, bei Entzug der Sicher-
heitserméchtigung fiir einen der Bediensteten, denen die Kombination
bekannt ist, oder bei Gefahr der Verletzung des Kombinationsgeheim-
nisses - frither zu dndern.

b) EU-Verschlusssachen diirfen aus dem Sicherheitsbehiltnis nur von
Bediensteten entnommen werden, die aufgrund einer Sicherheitsiiberprii-
fung zum Zugang zu EU-Verschlusssachen erméchtigt sind und eine
Kenntnisnahme bendtigen. Solange die Dokumente in ihrem Besitz sind,
tragen die Bediensteten die Verantwortung flir deren sichere Aufbewah-
rung und insbesondere dafiir, dass Unbefugte keinen Zugang zu den
Dokumenten erhalten. Sie sorgen auBerdem dafiir, dass die Dokumente
nach erfolgter Einsichtnahme sowie auflerhalb der Arbeitszeiten in einem
Sicherheitsbehéltnis aufbewahrt werden.

c) Fotokopien von bzw. Ausziige aus als ,,»> M1 CONFIDENTIEL UE «”
oder dariiber eingestuften Dokumenten diirfen nur mit Genehmigung
der®™ M2 Direktion Sicherheit der Kommission <« angefertigt werden.
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15.

16.

17.

18.

d) Das Verfahren zur raschen und vollstindigen Vernichtung der Dokumente
im Notfall sollte im Benehmen mit der® M2 Direktion Sicherheit der
Kommission < festgelegt und bestétigt werden.

MATERIELLE SICHERHEIT

a) Nicht benutzte Sicherheitsbehiltnisse, die zur Aufbewahrung von EU-
Verschlusssachen dienen, sind stets verschlossen zu halten.

b) Wartungs- oder Reinigungspersonal, das einen Raum betritt, in dem
solche Sicherheitsbehiltnisse untergebracht sind, oder dort arbeitet, muss
stets von einem Angehorigen des Sicherheitsdienstes des Staates oder der
Organisation oder von dem Bediensteten begleitet werden, der speziell fiir
die Sicherheitsaufsicht liber diesen Raum verantwortlich ist.

c) AuBlerhalb der normalen Arbeitszeiten (nachts, an Wochenenden oder
Feiertagen) sind die Sicherheitsbehéltnisse, die EU-Verschlusssachen
enthalten, entweder durch einen Wachbeamten oder durch ein automati-
sches Alarmsystem zu sichern.

Verstofle gegen die Sicherheitsvorschriften

Bei VerstoBen gegen die Sicherheitsvorschriften im Zusammenhang mit einer
EU-Verschlusssache oder bei einem entsprechenden Verdacht, sollten unver-
ziiglich folgende Schritte unternommen werden:

a) sofortige Ubermittlung eines Berichts an die® M2 Direktion Sicherheit
der Kommission € oder an die nationale Sicherheitsbehorde des
Mitgliedstaats, der die Initiative zur Ubermittlung von Dokumenten
ergriffen hat (mit einer Abschrift an die® M2 Direktion Sicherheit der
Kommission <«);

b) Einleitung einer Untersuchung und nach deren Abschluss Ubermittlung
eines umfassenden Berichts an die Sicherheitsstelle (siche Buchstabe a)).
Anschliefend sollten die ndtigen MafBnahmen ergriffen werden, um
Abhilfe zu schaffen.

Inspektionen

Die» M2 Direktion Sicherheit der Kommission <« kann im Benehmen mit
den betreffenden Staaten oder internationalen Organisationen eine Bewertung
der Effizienz der Mafnahmen zum Schutz der weitergegebenen EU-
Verschlusssachen vornehmen.

Berichterstattung

Solange Staaten oder internationale Organisationen EU-Verschlusssachen
aufbewahren, erstellen sie vorbehaltlich des Abschlusses eines Geheim-
schutzabkommens jdhrlich zu dem Datum, das in der Genehmigung zur
Informationsweitergabe angegeben ist, einen Bericht, mit dem bestétigt wird,
dass diese Sicherheitsvorschriften eingehalten wurden.
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Anlage 5

LEITLINIEN FUR DIE WEITERGABE VON EU-VERSCHLUSSSACHEN
AN DRITTSTAATEN ODER INTERNATIONALE ORGANISATIONEN:
KOOPERATIONSSTUFE 3

VERFAHREN

1. Es kann gelegentlich vorkommen, dass die Kommission unter bestimmten
Umstdnden mit Staaten oder Organisationen zusammenarbeiten mochte, die
die von diesen Sicherheitsvorschriften verlangten Garantien nicht bieten
konnen; eine solche Zusammenarbeit kann jedoch die Weitergabe von EU-
Verschlusssachen erforderlich machen.

2. Fiir die Weitergabe von EU-Verschlusssachen an Drittstaaten oder internatio-
nale Organisationen, deren Sicherheitskonzept und -vorschriften deutlich von
denen der EU abweichen, ist der Urheber zustidndig. Fir die Weitergabe von
EU-Verschlusssachen, die von der Kommission stammen, ist die Kommission
als Kollegium zusténdig.

Prinzipiell ist die Weitergabe auf Informationen bis einschlieflich des Geheim-
haltungsgrades ,,»> M1 SECRET UE <«” beschrinkt; ausgenommen sind
Verschlusssachen, die durch besondere Sicherheitskennungen oder -zusétze
geschiitzt sind.

3. Die Kommission priift die Ratsamkeit einer Weitergabe von Verschlusssachen,
bewertet, inwieweit der Empfanger Kenntnis von diesen Informationen haben
muss, und beschliet, welche Kategorien von Verschlusssachen iibermittelt
werden kénnen.

4. Spricht sich die Kommission fiir eine Weitergabe von Informationen aus, so
unternimmt das filir Sicherheitsfragen zustindige Mitglied der Kommission
Folgendes. Es

— holt die Stellungnahme der Urheber der EU-Verschlusssache ein, welche
weitergegeben werden soll;

— beruft eine Sitzung der Beratenden Gruppe fiir das Sicherheitskonzept der
Kommission ein oder ersucht, falls erforderlich im Wege des vereinfachten
schriftlichen Verfahrens, die nationalen Sicherheitsbehérden der Mitglied-
staaten um Priifung im Hinblick auf ein Gutachten der Beratenden Gruppe
fiir das Sicherheitskonzept der Kommission.

5. In ihrem Gutachten &uflert sich die Beratende Gruppe fiir das Sicherheitskon-
zept der Kommission zufolgenden Aspekten:

a) Einschétzung der fiir die EU oder ihre Mitgliedstaaten bestehenden Sicher-
heitsrisiken;

b) Geheimhaltungsgrad der Informationen, die weitergegeben werden konnen;

¢) Herabstufung oder Aufhebung des Geheimhaltungsgrads, bevor die Infor-
mationen weitergegeben werden;

d) Behandlung der Dokumente, die weitergegeben werden sollen (s. unten);

e) mogliche Ubermittlungswege (mit dem offentlichen Postdienst, iiber 6ffent-
liche oder sichere Telekommunikationssysteme, mit Diplomatenpost,
sicherheitsiiberpriiften Kurieren, usw.).

6. Dokumente, die an Staaten oder Organisationen weitergegeben werden, die
unter diesen Anhang fallen, werden prinzipiell ohne Bezugnahme auf die
Quelle oder eine EU-Einstufung erstellt. Die Beratende Gruppe fiir das Sicher-
heitskonzept der Kommission kann empfehlen,

— eine besondere Kennzeichnung oder einen Codenamen zu verwenden;

— ein spezielles Einstufungssystem zu verwenden, bei dem die Sensibilitit
der Informationen im Zusammenhang mit den Kontrollmanahmen
gesehen wird, die aufgrund der vom Empfinger befolgten Methoden fiir
die Ubermittlung von Dokumenten erforderlich werden.

7. »M2 Das fiir Sicherheitsfragen zustdndige Kommissionsmitglied < legt der
Kommission das Gutachten der Beratenden Gruppe fiir das Sicherheitskonzept
der Kommission zur Entscheidung vor.

8. Hat die Kommission die Weitergabe von EU-Verschlusssachen beschlossen
und die praktischen Durchfithrungsverfahren festgelegt, kniipft die» M2 Di-
rektion Sicherheit der Kommission <« die ndtigen Kontakte mit der Sicher-
heitsbehorde der betreffenden Staaten oder Organisationen, um die Anwen-
dung der geplanten Sicherheitsmafinahmen zu erleichtern.
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9. Das fiir Sicherheitsfragen zustéindige Mitglied der Kommission unterrichtet die
Mitgliedstaaten iiber Art und Einstufung der Informationen sowie iiber die
Organisationen und Lénder, an welche die Informationen gemill dem
Beschluss der Kommission weitergegeben werden kdnnen.

10. DiePM2 Direktion Sicherheit der Kommission <« trifft alle erforderlichen
MaBnahmen, um eine Bewertung spiteren Schadens und eine Uberarbeitung
der Verfahren zu erleichtern.

Wenn sich die Bedingungen fiir eine Zusammenarbeitet dndern, wird sich die
Kommission erneut mit diesem Thema befassen.

VON DEN EMPFANGERN EINZUHALTENDE SICHERHEITSVOR-
SCHRIFTEN

11. Das fiir Sicherheitsfragen zustindige Mitglied der Kommission stellt den als
Empfinger vorgesehenen Lindern oder internationalen Organisationen den
Beschluss der Kommission zur Genehmigung der Weitergabe vonEU-
Verschlusssachen zusammen mit den von der Beratenden Gruppe fiir das
Sicherheitskonzept der Kommission vorgeschlagenen und von der Kommis-
sion angenommenen Schutzvorschriften zu.

12. Der Weitergabebeschluss tritt nur dann in Kraft, wenn die Empfanger sich
schriftlich verpflichten,

— die Informationen nur zum Zweck der von der Kommission beschlos-
senen Zusammenarbeit zu nutzen;

— den Informationen den von der Kommission verlangten Schutz zu
gewihren.

13. Ubermittlung von Dokumenten

a) Die praktischen Verfahren fiir die Ubermittlung von Dokumenten werden
vom P M2 Direktion Sicherheit der Kommission <€ und den Sicherheits-
behorden der als Empfanger vorgesehenen Staaten oder internationalen
Organisationen vereinbart. Sie regeln insbesondere die genaue Anschrift,
an die die Dokumente zuzustellen sind.

Verschlusssachen des Geheimhaltungsgrades ,,»> M1 CONFIDENTIEL
UE «” und dariiber werden in doppeltem Umschlag zugestellt. Der
innere Umschlag trdgt einen eigenen Stempel oder den festgelegten
Codenamen und einen Vermerk der fiir dieses Dokument genehmigten
speziellen Einstufung. Fiir jede Verschlusssache wird eine Empfangsbe-
scheinigung beigelegt. In der Empfangsbescheinigung, die als solche nicht
eingestuft ist, werden nur die Bestimmungsmerkmale des Dokuments
(sein Aktenzeichen, das Datum, die Nummer des Exemplars) und dessen
Sprachfassung, nicht aber der Titel, aufgefiihrt.

b

~

c) Der innere Umschlag wird in den &ufleren Umschlag geschoben, der zu
Empfangszwecken eine Paketnummer trigt. Auf dem dufleren Umschlag
wird kein Geheimhaltungsgrad angegeben.

d) Den Kurieren wird stets eine Empfangsbescheinigung mit der Paket-
nummer ausgehandigt.

14. Registrierung am Bestimmungsort

Die nationale Sicherheitsbehorde des Empféngerstaates, die ihr gleichzuset-
zende Stelle, die in diesem Staat im Auftrag ihrer Regierung die von der
Kommission weitergegebene Verschlusssache in Empfang nimmt, oder das
Sicherheitsbiiro der als Empfinger vorgesehenen internationalen Organisation
legt ein spezielles Register fiir EU-Verschlusssachen an und registriert diese,
sobald sie dort eingehen. Dieses Register umfasst Spalten, in denen das
Eingangsdatum, die Bestimmungsmerkmale des Dokuments (Datum, Akten-
zeichen und Nummer des Exemplars), sein Geheimhaltungsgrad, sein Titel,
der Name oder Titel des Empfangers, das Riicksendedatum der Empfangsbe-
scheinigung und das Datum, zu dem das Dokument an die EU zuriickgesandt
oder vernichtet wird, zu verzeichnen sind.

15. Verwendung und Schutz von ausgetauschten Verschlusssachen

a) Der Umgang mit Verschlusssachen des Geheimhaltungsgrades
»» M1 SECRET UE <€ ist auf eigens daflir bestimmte Bedienstete zu
beschrianken, die liber eine Zugangserméchtigung fiir Informationen dieser
Stufe verfiigen. Die Informationen werden in Panzerschrinken von guter
Qualitdt aufbewahrt, die nur von den Personen gedffnet werden konnen,
die zum Zugang zu den darin befindlichen Informationen berechtigt sind.
Die Bereiche, in denen diese Panzerschrinke untergebracht sind, werden
stindig bewacht, und es wird ein Uberpriifungssystem eingerichtet, damit
sichergestellt ist, dass nur ordnungsmiBig erméchtigten Personen der
Zugang gestattet wird. Informationen des Geheimhaltungsgrades
»» M1 SECRET UE <«” werden mit Diplomatenpost, sicheren Postdien-
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16.

17.

sten und sicheren Telekommunikationsmitteln iibermittelt. —Ein
»»MI1 SECRET UE <«”-Dokument darf nur mit schriftlicher Genehmi-
gung der herausgebenden Stelle kopiert werden. Alle Kopien werden
registriert, und ihre Verteilung wird iiberwacht. Fiir alle Verrichtungen mit
» M1 SECRET UE <-Dokumenten werden Empfangsbescheinigungen
ausgestellt.

b) Der Umgang mit Verschlusssachen des Geheimhaltungsgrades
,» M1 CONFIDENTIEL UE <«€” ist auf Bedienstete zu beschrianken, die
ordnungsgemaB erméchtigt sind, iiber das Thema informiert zu werden.
Die Dokumente werden in verschlossenen Panzerschrinken in iiber-
wachten Bereichen aufbewahrt.

Verschlusssachen des Geheimhaltungsgrades ,,»M1 CONFIDENTIEL
UE <«” werden mit Diplomatenpost, dem militérischen Postdienst und
sicheren Telekommunikationsmitteln {ibermittelt. Die empfangende Stelle
kann Kopien anfertigen, deren Anzahl und Verteilung in speziellen Regi-
stern zu verzeichnen sind.

c¢) Der Umgang mit Verschlusssachen des Geheimhaltungsgrades
»» M1 RESTREINT UE <€ ist auf Rdume zu beschrinken, die Unbe-
fugten nicht zugénglich sind; die Dokumente sind in verschlossenen
Behaéltnissen aufzubewahren. Die Dokumente konnen mit dem offentli-
chen Postdienst als Einschreiben in doppeltem Umschlag und im Zuge
von Operationen in Notfillen auch {iber nicht gesicherte offentliche Tele-
kommunikationssysteme iibermittelt werden. Die Empfinger konnen
Kopien anfertigen.

d) Nicht eingestufte Informationen erfordern keine speziellen Schutzmal3-
nahmen und kénnen auf dem Postweg und iiber 6ffentliche Telekommuni-
kationssysteme iibermittelt werden. Die Empfanger konnen Kopien anfer-
tigen.

Vernichtung

Dokumente, fiir die keine Verwendung mehr besteht, werden vernichtet. Fiir
Verschlusssachen des Geheimhaltungsgrades ,,»> M1 RESTREINT UE «”
und ,,»> M1 CONFIDENTIEL UE <«€” wird ein entsprechender Vermerk in
die speziellen Register aufgenommen. Fir ,,»M1 SECRET UE «”-
Verschlusssachen sind Vernichtungsbescheinigungen auszustellen, die von
zwei Personen unterzeichnet werden, die der Vemichtung als Zeuge
bewohnen.

VerstoBe gegen die Sicherheitsvorschriften

Waurde bei einer Verschlusssache der Geheimhaltungsgrade ,,»> M1 CONFI-
DENTIEL UE «” oder ,,» M1 SECRET UE «” die Geheimschutzvor-
schrift verletzt oder besteht ein entsprechender Verdacht, so leitet die natio-
nale Sicherheitsbehorde des Staates oder der Sicherheitsverantwortliche der
Organisation eine Untersuchung der Umstinde ein. Die® M2 Direktion
Sicherheit der Kommission <« wird iiber die Ergebnisse unterrichtet. Es
werden die ndtigen Mafinahmen getroffen, um bei ungeeigneten Verfahren
oder Aufbewahrungsmethoden, die zu der Verletzung gefiihrt haben, fiir
Abhilfe zu sorgen.
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CrA
CCAM
CISO
COMPUSEC
COMSEC
CSO
ESVP
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOP
SSRS

TA

TSO

DSA
FSC

FSO
PSC
SAL
SCG

Anlage 6

ABKURZUNGSVERZEICHNIS

Kryptographische Stelle

Vergabebeirat

Sicherheitsbeauftragter fiir die zentrale IT
Computersicherheit
Kommunikationssicherheit

» M2 Direktion Sicherheit der Kommission <«
Européische Sicherheits- und Verteidigungspolitik
Informationssicherheit

Eigentiimer der Information

Internationale Organisation fiir Normung
Informationstechnologie

Beauftragter fiir die lokale IT-Sicherheit
Lokaler Sicherheitsbeauftragter
Sicherheitsbeauftragter fiir die Sitzung
Nationale Sicherheitsbehorde
Personalcomputer

Kontrollbeauftragter fiir die Registratur
Akkreditierungsstelle fiir Sicherheit
Sicherheitsbezogene Betriebsverfahren
Systemspezifische Sicherheitsanforderungen
TEMPEST-Stelle

Eigentiimer des technischen Systems

Designated Security Authority = Beauftragte Sicherheitsbehorde

Facility Security Clearance = Sicherheitsbescheid fiir Einrich-
tungen

Facility Security Officer = Sicherheitsbeauftragter
Personnel Security Clearance = Sicherheitsiiberpriifung
Security Aspects Letter = Geheimschutzklausel

Security Classification Guide = Einstufungsleitfaden fiir
Verschlusssachen



