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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Grinde und Ziele des Vorschlags

Diese Begriindung ist dem Vorschlag fur eine Verordnung des Europdischen Parlaments und
des Rates zur Anderung der Verordnung (EU) 2019/881' im Hinblick auf verwaltete
Sicherheitsdienste beigeflgt.

Die vorgeschlagene gezielte Anderung soll es der Kommission ermdglichen, im Wege von
Durchfiihrungsrechtsakten européische Systeme fir die Cybersicherheitszertifizierung fir
,,verwaltete Sicherheitsdienste” einzufithren, und zwar zusédtzlich zu denen fiir IKT-
Produkte, -Dienste und -Prozesse, die bereits unter den Rechtsakt zur Cybersicherheit fallen.
Verwaltete Sicherheitsdienste spielen eine immer groRere Rolle bei der Verhltung und
Einddmmung von Cybersicherheitsvorféllen.

In seinen Schlussfolgerungen vom 23. Mai 2022 zur Entwicklung der Cyberabwehr der
Europdischen Union? forderte der Rat die Union und ihre Mitgliedstaaten auf, ihre
Bemuhungen um die Erhéhung des allgemeinen Cybersicherheitsniveaus zu verstarken,
indem beispielsweise vertrauenswiirdige Anbieter von Cybersicherheitsdiensten geférdert
werden, und betonte, dass es eine Prioritat der Industriepolitik der EU im Bereich
Cybersicherheit sein sollte, die Etablierung solcher Anbieter zu férdern. Ferner ersuchte er die
Kommission, Optionen vorzuschlagen, um die Herausbildung einer Branche fir
vertrauenswurdige Cybersicherheitsdienste zu fordern. Die Zertifizierung verwalteter
Sicherheitsdienste ist ein wirksames Mittel, um Vertrauen in die Qualitat solcher Dienste
aufzubauen und dadurch das Entstehen einer europdischen Branche flr vertrauenswirdige
Cybersicherheitsdienste zu erleichtern.

In der Gemeinsamen Mitteilung der Kommission und des Hohen Vertreters vom
10. November 2022 zur EU-Cyberabwehrpolitik® wurde angekiindigt, dass die Kommission
die Entwicklung von Systemen fiir die Cybersicherheitszertifizierung auf EU-Ebene fir die
Cybersicherheitsbranche und fir private Unternehmen priifen werde. Die Anbieter verwalteter
Sicherheitsdienste werden auch eine wichtige Rolle im Hinblick auf die EU-
Cybersicherheitsreserve spielen, deren schrittweiser Aufbau durch das parallel zu dieser
Verordnung  vorgeschlagene  Cybersolidaritatsgesetz ~ unterstiitzt  wird. Die EU-
Cybersicherheitsreserve soll eingesetzt werden, um die Reaktion und sofortige
Wiederherstellung im Falle von schwerwiegenden Cybersicherheitsvorfallen und
Cybersicherheitsvorféallen grofRen Ausmafes zu unterstiitzen. Die im Cybersolidaritatsgesetz
genannten einschldgigen Cybersicherheitsdienste, die von ,,vertrauenswiirdigen Anbietern®
erbracht werden, entsprechen den ,verwalteten Sicherheitsdiensten im vorliegenden
Vorschlag.

Einige Mitgliedstaaten haben bereits mit der Einfihrung von Zertifizierungssystemen fir
verwaltete Sicherheitsdienste begonnen. Daher besteht zunehmend die Gefahr einer
Fragmentierung des Binnenmarkts fir verwaltete Sicherheitsdienste, wenn in der Union
uneinheitliche Systeme fir die Cybersicherheitszertifizierung eingefuhrt werden. Der

! Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates vom 17. April 2019 tber die
ENISA (Agentur der Europdischen Union fir Cybersicherheit) und (ber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15).

2 Dok. 9364/22.
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vorliegende Vorschlag ermdglicht die Schaffung europaischer Systeme fur die
Cybersicherheitszertifizierung solcher Dienste, womit eine solche Fragmentierung verhindert
werden soll.

. Koharenz mit den bestehenden Vorschriften in diesem Politikbereich

Dieser Vorschlag steht im Einklang mit dem Rechtsakt zur Cybersicherheit, der durch diesen
Vorschlag gedndert werden soll. Er beruht auf den Bestimmungen dieser Verordnung und
passt diese so an, dass auch verwaltete Sicherheitsdienste einbezogen werden. Die
vorgeschlagenen Anderungen sind auf das absolut Notwendige beschrankt und verandern
weder die Merkmale noch das Funktionieren des Rechtsakts zur Cybersicherheit.

Der Vorschlag steht auch im Einklang mit der Richtlinie (EU) 2022/2555 des Européischen
Parlaments und des Rates vom 14. Dezember 2022 Uber MalRnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie
(EU) 2016/1148 (NIS-2-Richtlinie)*. Nach der Richtlinie (EU) 2022/2555 gelten Anbieter
verwalteter Sicherheitsdienste als wesentliche oder wichtige Einrichtungen, die zu einem
Sektor mit hoher Kritikalitat gehdren. Nach Erwégungsgrund 86 dieser Richtlinie spielen die
Anbieter verwalteter Sicherheitsdienste in Bereichen wie Reaktion auf Sicherheitsvorfalle,
Penetrationstests, Sicherheitsaudits und Beratung eine Uberaus wichtige Rolle, indem sie
Einrichtungen bei deren Bemuhungen um die Verhitung, Erkennung und Bewaltigung von
Sicherheitsvorféllen und bei der anschliefenden Wiederherstellung unterstiitzen. Anbieter
verwalteter Sicherheitsdienste sind jedoch auch selbst Ziel von Cyberangriffen geworden und
stellen aufgrund ihrer engen Einbindung in die Betriebstatigkeit ihrer Kunden ein besonderes
Risiko dar. Wesentliche und wichtige Einrichtungen im Sinne der Richtlinie (EU) 2022/2555
sollten daher bei der Wahl eines Anbieters verwalteter Sicherheitsdienste erhdhte Sorgfalt
walten lassen.

Der vorliegende Vorschlag zielt darauf ab, die Qualitat der verwalteten Sicherheitsdienste und
ihre Vergleichbarkeit zu verbessern. Dadurch soll er wesentliche und wichtige Einrichtungen
in die Lage versetzen, ihre Anbieter verwalteter Sicherheitsdienste mit der in der Richtlinie
(EU) 2022/2555  geforderten  erhohten  Sorgfalt auszuwahlen.  Ferner ist die
Begriffsbestimmung der ,,verwalteten Sicherheitsdienste in diesem Vorschlag von der
Begriffsbestimmung des ,,Anbieters verwalteter Sicherheitsdienste in der Richtlinie
(EU) 2022/2555 abgeleitet und ihr daher sehr &hnlich. Aus diesen Griinden ergénzt dieser
Vorschlag in hohem MaRe die NIS-2-Richtlinie.

Schliel3lich ergénzt dieser Vorschlag auch das vorgeschlagene Cybersolidaritatsgesetz. Mit
dem vorgeschlagenen Cybersolidaritatsgesetz wird ein Verfahren zur Auswahl der Anbieter
fir die Bildung einer EU-Cybersicherheitsreserve festgelegt, bei dem unter anderem zu
berlicksichtigen ist;, ob  diese  Anbieter eine  europdische oder nationale
Cybersicherheitszertifizierung erhalten haben. Kinftige Zertifizierungssysteme fur verwaltete
Sicherheitsdienste werden somit eine wichtige Rolle bei der Umsetzung des
Cybersolidaritatsgesetzes spielen.

4 ABI. L 333 vom 27.12.2022, S. 80.
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. Koharenz mit der Politik der Union in anderen Bereichen

Der vorliegende Vorschlag berlhrt nicht die Vereinbarkeit des Rechtsakts zur Cybersicherheit
mit der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, im Folgenden
,DSGVO*)® und ihren Bestimmungen Gber die Einfilhrung von Zertifizierungsverfahren
sowie von Datenschutzsiegeln und -prufzeichen zum Nachweis der Einhaltung der genannten
Verordnung bei Verarbeitungsvorgéngen durch Verantwortliche und Auftragsverarbeiter. Der
Rechtsakt zur Cybersicherheit l&sst die Zertifizierung von Datenverarbeitungsvorgangen, die
unter die Datenschutz-Grundverordnung fallen, auch wenn solche Vorgange in Produkte und
Dienste eingebettet sind, unberuhrt.

Dariiber hinaus berihrt der vorliegende Vorschlag auch nicht die Vereinbarkeit des
Rechtsakts zur Cybersicherheit mit der Verordnung (EG) Nr. 765/2008 tber Akkreditierung
und Marktiiberwachung®, insbesondere in Bezug auf den Rahmen fir die nationalen
Akkreditierungsstellen  und  Konformitatsbewertungsstellen  sowie die nationalen
Aufsichtsbehorden fur die Zertifizierung.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Dieser Vorschlag bezweckt die Anderung des Rechtsakts zur Cybersicherheit, der auf
Artikel 114 des Vertrags uber die Arbeitsweise der Europaischen Union (AEUV) beruht. Wie
schon der Rechtsakt zur Cybersicherheit zielt dieser Vorschlag darauf ab, eine
Fragmentierung des Binnenmarkts zu verhindern, insbesondere indem die Einflihrung
europaischer Systeme fiir die Cybersicherheitszertifizierung nun auch fir verwaltete
Sicherheitsdienste ermdglicht wird. Die Mitgliedstaaten haben damit begonnen, nationale
Zertifizierungssysteme fur verwaltete Sicherheitsdienste einzufuhren. Daher besteht die
konkrete Gefahr einer Fragmentierung des Binnenmarkts fur diese Dienste, der mit dem
vorliegenden Vorschlag begegnet werden soll. Deshalb ist Artikel 114 AEUV die
einschldgige Rechtsgrundlage fiir diese Initiative.

. Subsidiaritat (bei nicht ausschliel3licher Zustandigkeit)

Das Ziel, fur verwaltete Sicherheitsdienste die Einfiihrung européischer Systeme fur die
Cybersicherheitszertifizierung zu erméglichen und so eine Fragmentierung des Binnenmarkts
zu vermeiden, kann nicht auf nationaler Ebene, sondern nur auf Unionsebene erreicht werden.
Dariiber hinaus werden verwaltete Sicherheitsdienste, die Gegenstand der vorgeschlagenen
Anderungen sind, von Anbietern erbracht, die — ebenso wie ihre groBten potenziellen Kunden
— unionsweit tatig sind. Ein Vorgehen auf Unionsebene ist daher sowohl notwendig als auch
wirksamer als Malinahmen auf nationaler Ebene.

. Verhaltnismaligkeit

Bei diesem Vorschlag handelt es sich um eine gezielte Anderung des Rechtsakts zur
Cybersicherheit. Er bleibt auf das unbedingt erforderliche MalR zur Erreichung seines Ziels
beschrénkt, namlich die Einflhrung europaischer Systeme far die
Cybersicherheitszertifizierung fir verwaltete Sicherheitsdienste zusatzlich zur Zertifizierung
von IKT-Produkten, -Diensten und -Prozessen zu ermdglichen. Mit den vorgeschlagenen
Anderungen wird insbesondere der Anwendungsbereich des europaischen Rahmens fiir die
Cybersicherheitszertifizierung dahin gehend angepasst, dass ,,verwaltete Sicherheitsdienste*

5 ABI. L 119 vom 4.5.2016, S. 1.
6 ABI. L 218 vom 13.8.2008, S. 30.
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darin einbezogen werden, dass eine Begriffsbestimmung dieser Dienste im Einklang mit der
NIS-2-Richtlinie eingefuhrt wird und dass die Sicherheitsziele der européischen
Cybersicherheitszertifizierung geéndert werden, um sie an ,,verwaltete Sicherheitsdienste*
anzupassen. Die Ubrigen Anderungen sind technischer Art und sollen sicherstellen, dass die
einschldgigen Artikel auch fiir ,,verwaltete Sicherheitsdienste® gelten. Die vorgeschlagene
Initiative steht somit in einem angemessenen Verhaltnis zum angestrebten Ziel.

. Woahl des Instruments

Da mit dem Vorschlag die Verordnung (EU) 2019/881 geandert wird, ist eine Verordnung das
geeignete Rechtsinstrument.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Ex-post-Bewertung/Eignungsprifungen bestehender Rechtsvorschriften

Entfallt.

. Konsultation der Interessentrager

Es wurden gezielte Konsultationen mit den Mitgliedstaaten und der ENISA durchgefihrt. In
diesen Konsultationen erléuterten die Mitgliedstaaten ihre derzeitigen Tatigkeiten und ihre
Ansichten in Bezug auf die Zertifizierung verwalteter Sicherheitsdienste. Die ENISA hat ihre
Ansichten und ihre Schlussfolgerungen aus Gesprachen mit den Mitgliedstaaten und mit
Interessentragern dargelegt. Diese Stellungnahmen und Informationen der Mitgliedstaaten
und der ENISA sind in diesen Vorschlag eingeflossen.

. Einholung und Nutzung von Expertenwissen
Entfallt.
. Folgenabschatzung

Es wurde eine Befreiung von der Durchfuihrung einer Folgenabschétzung beantragt, da es sich
bei dem Vorschlag um eine sehr begrenzte und gezielte Anderung des Rechtsakts zur
Cybersicherheit handelt. Dadurch wirde die Kommission dazu erméchtigt, im Wege von
Durchfuhrungsrechtsakten Systeme fir die Cybersicherheitszertifizierung fiir ,,verwaltete
Sicherheitsdienste einzufiihren, und zwar zusétzlich zu denen fir IKT-Produkte, -Dienste
und -Prozesse, die bereits unter den Rechtsakt zur Cybersicherheit fallen. Die Anderung
wirde jedoch erst dann Wirkung zeigen, wenn solche Zertifizierungssysteme zu einem
spateren Zeitpunkt angenommen werden. AuBerdem wiirde die Anderung nichts am
freiwilligen Charakter der Zertifizierungssysteme andern.

. Effizienz der Rechtsetzung und Vereinfachung
Entfallt.
. Grundrechte

Der Vorschlag hat keine absehbaren Auswirkungen auf den Schutz der Grundrechte.

4. AUSWIRKUNGEN AUF DEN HAUSHALT
Keine.
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S. WEITERE ANGABEN

. Durchfuhrungsplane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitéaten

Die Bestimmungen, die durch den Vorschlag geéndert werden sollen, werden im Rahmen der
regelmaRigen Bewertung des Rechtsakts zur Cybersicherheit bewertet, die die Kommission
gemall Artikel 67 des Rechtsakts zur Cybersicherheit durchzufiihren hat. Diese Bewertung
erstreckt sich u. a. auch auf die Wirkung, Wirksamkeit und Effizienz der Bestimmungen tber
den Zertifizierungsrahmen fur die Cybersicherheit im Hinblick auf die Ziele, ein
angemessenes MaR an Cybersicherheit fur IKT-Produkte, -Dienste und -Prozesse in der
Union und einen besser funktionierenden Binnenmarkt zu gewahrleisten. Der Vorschlag
enthalt eine Anderung, mit der sichergestellt wird, dass die Bewertung auch die verwalteten
Sicherheitsdienste erfasst. Uberdies Gbermittelt die Kommission dem Europaischen
Parlament, dem Rat und dem Verwaltungsrat der ENISA einen Bericht tber die Bewertung
und ihre Schlussfolgerungen und verdffentlicht die Ergebnisse des Berichts.

. Ausfuhrliche Erlauterung einzelner Bestimmungen des VVorschlags

Der Vorschlag umfasst zwei Artikel. Artikel 1 betrifft die Anderungen an der Verordnung
(EU) 2019/881 und Artikel 2 regelt das Inkrafttreten. Artikel 1 enthalt gezielte Anderungen,
um den Anwendungsbereich des européischen Rahmens fir die Cybersicherheitszertifizierung
im Rechtsakt zur Cybersicherheit dahin gehend zu &4ndern, dass auch ,verwaltete
Sicherheitsdienste” darin einbezogen werden (Artikel 1 und Artikel 46 des Rechtsakts zur
Cybersicherheit). Es wird eine Begriffsbestimmung dieser Dienste eingefiihrt, die sehr eng an
die Begriffsbestimmung des ,,Anbieters verwalteter Sicherheitsdienste in der NIS-2-
Richtlinie (Artikel 2 des Rechtsakts zur Cybersicherheit) angelehnt ist. AulRerdem wird ein
neuer Artikel 51a tber die Sicherheitsziele der européischen Cybersicherheitszertifizierung
eingefiigt, die auf ,,verwaltete Sicherheitsdienste® abgestimmt sind. SchlieBlich enthélt der
Vorschlag auch eine Reihe technischer Anderungen, um sicherzustellen, dass die
einschlidgigen Artikel auch fiir ,,verwaltete Sicherheitsdienste® gelten.
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2023/0108 (COD)
Vorschlag fir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Anderung der Verordnung (EU) 2019/881 im Hinblick auf verwaltete
Sicherheitsdienste

(Text von Bedeutung fur den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag Uber die Arbeitsweise der Européischen Union, insbesondere auf
Acrtikel 114,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Européischen Wirtschafts- und Sozialausschusses,

nach Stellungnahme des Ausschusses der Regionen,

geméal dem ordentlichen Gesetzgebungsverfahren,

in Erwagung nachstehender Grinde:

(1)

()

Durch die Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates’
wird ein Rahmen fir die Schaffung europdischer Systeme fir die
Cybersicherheitszertifizierung  eingefihrt, um  fir IKT-Produkte, -Dienste
und -Prozesse in der Union ein angemessenes Mall an Cybersicherheit zu
gewdbhrleisten und eine Fragmentierung des Binnenmarkts flir Zertifizierungssysteme
in der Union zu verhindern.

Verwaltete Sicherheitsdienste, d.h. Dienste, die in der Durchfuhrung oder
Unterstiitzung von Tatigkeiten im Zusammenhang mit dem
Cybersicherheitsrisikomanagement ihrer Kunden bestehen, haben bei der Verhitung
und Einddmmung von Cybersicherheitsvorfdllen an Bedeutung gewonnen.
Dementsprechend gelten die Anbieter dieser Dienste gemdR der Richtlinie
(EU) 2022/2555 des Europaischen Parlaments und des Rates® als wesentliche oder
wichtige Einrichtungen, die zu einem Sektor mit hoher Kritikalitat gehéren. Nach
Erwégungsgrund 86  dieser  Richtlinie  spielen die  Anbieter verwalteter
Sicherheitsdienste  in  Bereichen wie Reaktion auf Sicherheitsvorfalle,
Penetrationstests, Sicherheitsaudits und Beratung eine tUberaus wichtige Rolle, indem

Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates vom 17. April 2019 tber die
ENISA (Agentur der Europdischen Union fir Cybersicherheit) und (ber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15).

Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iber
MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie
(EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).
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©)

(4)

()

sie Einrichtungen bei deren Bemihungen um die Verhitung, Erkennung und
Bewaéltigung von Sicherheitsvorféllen und bei der anschlie}enden Wiederherstellung
unterstitzen. Anbieter verwalteter Sicherheitsdienste sind jedoch auch selbst Ziel von
Cyberangriffen geworden und stellen aufgrund ihrer engen Einbindung in die
Betriebstatigkeit ihrer Kunden ein besonderes Risiko dar. Wesentliche und wichtige
Einrichtungen im Sinne der Richtlinie (EU) 2022/2555 sollten daher bei der Wahl
eines Anbieters verwalteter Sicherheitsdienste erhdhte Sorgfalt walten lassen.

Die Anbieter verwalteter Sicherheitsdienste spielen auch eine wichtige Rolle im
Hinblick auf die EU-Cybersicherheitsreserve, deren schrittweiser Aufbau durch die
Verordnung (EU) .../... [tber MaBnahmen zur Stirkung der Solidaritdt und der
Kapazitdten in der Union fir die Erkennung, Vorsorge und Bewaltigung von
Cybersicherheitsbedrohungen und  -vorfallen] unterstitzt wird. Die EU-
Cybersicherheitsreserve soll eingesetzt werden, um die Reaktion und sofortige
Wiederherstellung im Falle von schwerwiegenden Cybersicherheitsvorfallen und
Cybersicherheitsvorfallen groBen AusmaRes zu unterstitzen. In der Verordnung
(EU) .../... [iber MaRnahmen zur Starkung der Solidaritat und der Kapazitdten in der
Union flr die Erkennung, Vorsorge und Bewaltigung von
Cybersicherheitsbedrohungen und -vorfallen] wird ein Verfahren zur Auswahl der
Anbieter fir die Bildung der EU-Cybersicherheitsreserve festgelegt, bei dem unter
anderem zu bertcksichtigen ist, ob der betreffende Anbieter eine europdische oder
nationale Cybersicherheitszertifizierung erhalten hat. Die einschlagigen Dienste, die
von ,vertrauenswiirdigen Anbietern gemill der Verordnung (EU).../... [iiber
MaRnahmen zur Starkung der Solidaritat und der Kapazitaten in der Union fir die
Erkennung, Vorsorge und Bewadltigung von Cybersicherheitsbedrohungen
und -vorfallen] erbracht werden, entsprechen den ,,verwalteten Sicherheitsdiensten®
geman der vorliegenden Verordnung.

Die Zertifizierung verwalteter Sicherheitsdienste ist nicht nur fir das
Auswahlverfahren zur Bildung der EU-Cybersicherheitsreserve von Bedeutung,
sondern ist auch ein wesentlicher Qualitatsindikator fir private und o6ffentliche
Einrichtungen, die solche Dienste benutzen wollen. Angesichts der Kritikalitat der
verwalteten Sicherheitsdienste und der Sensibilitat der von ihnen verarbeiteten Daten
konnte die Zertifizierung den potenziellen Kunden wichtige Orientierungshilfen und
Sicherheit in Bezug auf die Vertrauenswirdigkeit dieser Dienste bieten. Europdische
Zertifizierungssysteme fiir verwaltete Sicherheitsdienste tragen dazu bei, eine
Fragmentierung des Binnenmarkts zu vermeiden. Diese Verordnung zielt daher darauf
ab, das Funktionieren des Binnenmarkts zu verbessern.

Neben der Einfuhrung von IKT-Produkten, -Diensten oder -Prozessen bieten
verwaltete Sicherheitsdienste hdufig noch zusétzliche Dienstleistungen an, die sich auf
die Kompetenzen, Fachkenntnis und Erfahrung ihres Personals stuitzen. Ein sehr hohes
Niveau solcher Kompetenzen, Fachkenntnis und Erfahrung sowie geeignete interne
Verfahren sollten Teil der Sicherheitsziele sein, um eine sehr hohe Qualitat der
verwalteten Sicherheitsdienste zu gewéhrleisten. Damit alle Aspekte verwalteter
Sicherheitsdienste von einem Zertifizierungssystem erfasst werden kodnnen, ist es
daher erforderlich, die Verordnung (EU) 2019/881 zu andern.

Der Europdische Datenschutzbeauftragte wurde gemé&R Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europdischen Parlaments und des Rates angehort
und hat am [DD.MM.JJJJ] eine Stellungnahme abgegeben —
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HABEN FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Anderungen der Verordnung (EU) 2019/881

Die Verordnung (EU) 2019/881 wird wie folgt geandert:
1. Artikel 1 Absatz 1 Unterabsatz 1 Buchstabe b erhélt folgende Fassung:

,b) ein Rahmen fiir die Festlegung europdischer Systeme fur die
Cybersicherheitszertifizierung, mit dem Ziel, fur IKT-Produkte, -Dienste
und -Prozesse und verwaltete Sicherheitsdienste in der Union ein
angemessenes Mall an Cybersicherheit zu gewahrleisten, und mit dem Ziel,
eine Fragmentierung des Binnenmarkts fiir Zertifizierungssysteme in der Union
zu verhindern.

2. Acrtikel 2 wird wie folgt gedndert:

a)

b)

Die Nummern 9, 10 und 11 erhalten folgende Fassung:

., 9. ,europdisches System fiir die Cybersicherheitszertifizierung * bezeichnet ein
umfassendes Paket von Vorschriften, technischen Anforderungen, Normen und
Verfahren, die auf Unionsebene festgelegt werden und fiir die Zertifizierung
oder Konformitatsbewertung von bestimmten IKT-Produkten, -Diensten
und -Prozessen und verwalteten Sicherheitsdiensten gelten;

10. ,nationales System fiir die Cybersicherheitszertifizierung‘ bezeichnet ein
umfassendes, von einer nationalen Behdrde ausgearbeitetes und erlassenes
Paket von Vorschriften, technischen Anforderungen, Normen und Verfahren,
die fur die Zertifizierung oder Konformitatsbewertung von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten
gelten, die von diesem System erfasst werden;

11. ,europdisches Cybersicherheitszertifikat® bezeichnet ein von einer
malgeblichen Stelle ausgestelltes Dokument, in dem bescheinigt wird, dass ein
bestimmtes IKT-Produkt, ein bestimmter IKT-Dienst, ein bestimmter IKT-
Prozess oder ein bestimmter verwalteter Sicherheitsdienst im Hinblick auf die
Erfallung besonderer Sicherheitsanforderungen, die in einem europdaischen
System fiir die Cybersicherheitszertifizierung festgelegt sind, bewertet wurde, “

Folgende Nummer 14a wird eingefiigt:

,14a. ,verwalteter Sicherheitsdienst® bezeichnet einen Dienst, der in der
Durchflihrung oder Unterstutzung von Tatigkeiten im Zusammenhang mit dem
Cybersicherheitsrisikomanagement besteht und unter anderem die Reaktion
auf Sicherheitsvorfalle sowie Penetrationstests, Sicherheitsaudits und Beratung
umfasst; “

Die Nummern 20, 21 und 22 erhalten folgende Fassung:

., 20. ,technische Spezifikationen ‘ bezeichnet ein Dokument das die technischen
Anforderungen, denen ein IKT-Produkt, -Dienst oder -Prozess oder ein
verwalteter Sicherheitsdienst gentigen muss, oder ein diesbeziigliches
Konformitatsbewertungsverfahren vorschreibt;

21. ,Vertrauenswiirdigkeitsstufe* bezeichnet die Grundlage fiir das Vertrauen
darin, dass ein IKT-Produkt, -Dienst oder -Prozess oder ein verwalteter
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Sicherheitsdienst ~ den  Sicherheitsanforderungen  eines  spezifischen
europdischen Systems flir die Cybersicherheitszertifizierung geniigt, und gibt
an, auf welchem Niveau das IKT-Produkt, der IKT-Dienst, der IKT-Prozess
oder der verwaltete Sicherheitsdienst bei der Bewertung eingestuft wurde, ist
jedoch als solche kein MalR flr die Sicherheit des IKT-Produkts, -Dienstes
oder -Prozesses oder verwalteten Sicherheitsdienstes;

22. ,Selbstbewertung der Konformitdit‘ bezeichnet eine Mafinahme eines
Herstellers oder Anbieters von IKT-Produkten, -Diensten und -Prozessen oder
verwalteten  Sicherheitsdiensten  zur  Bewertung, ob diese IKT-
Produkte, -Dienste und -Prozesse oder verwalteten Sicherheitsdienste die
Anforderungen, die in einem bestimmten europaischen System fur die
Cybersicherheitszertifizierung festgelegt sind, erfiillen.

3. Artikel 4 Absatz 6 erhélt folgende Fassung:

,(6) Die ENISA  fordert die  Nutzung  der  europdischen
Cybersicherheitszertifizierung, um der Fragmentierung des Binnenmarkts
vorzubeugen. Die ENISA tragt zum Aufbau und zur Pflege eines
Cybersicherheitszertifizierungsrahmens im Sinne des Titels Il dieser
Verordnung bei, um die Transparenz der Cybersicherheit von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten zu
erhohen und damit das Vertrauen in den digitalen Binnenmarkt sowie dessen
Wettbewerbsfihigkeit zu stdrken.

4. Artikel 8 wird wie folgt geandert:

a)

b)

Absatz 1 erhdlt folgende Fassung:

(1) Die ENISA unterstiitzt und fordert die Entwicklung und Umsetzung der
Unionspolitik auf dem Gebiet der Cybersicherheitszertifizierung von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten, wie
in Titel 111 dieser Verordnung festgelegt, indem sie

a) die Entwicklungen in damit zusammenh&ngenden Normungsbereichen
fortlaufend Uberwacht und in Fallen, in denen keine Normen zur Verfligung
stehen, geeignete technische Spezifikationen fur die Entwicklung européischer
Systeme fiir die Cybersicherheitszertifizierung nach Artikel 54 Absatz 1
Buchstabe ¢ empfiehlt;

b) mdgliche europaische Systeme fur die Cybersicherheitszertifizierung (im
Folgenden ,,mégliche Systeme ) von IKT-Produkten, -Diensten und -Prozessen
und verwalteten Sicherheitsdiensten nach Artikel 49 ausarbeitet;

c) angenommene europdische Systeme fur die Cybersicherheitszertifizierung
nach Artikel 49 Absatz 8 bewertet;

d) sich an gegenseitigen Begutachtungen nach Artikel 59 Absatz 4 beteiligt;

e) die Kommission bei der Wahrnehmung der Sekretariatsgeschafte der nach
Artikel 62  Absatz5  eingesetzten = Europaischen  Gruppe fur die
Cybersicherheitszertifizierung unterstiitzt.

Absatz 3 erhélt folgende Fassung:

., (3) Die ENISA stellt in Zusammenarbeit mit den nationalen Behorden fur die
Cybersicherheitszertifizierung und der Branche auf formelle, strukturierte und
transparente Art und Weise Leitlinien zu den Anforderungen an die
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Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten zusammen, verdffentlicht diese und entwickelt bewé&hrte
Verfahren hierzu. “

Absatz 5 erhélt folgende Fassung:

,.(5) Die ENISA erleichtert die Ausarbeitung und Ubernahme europdischer
und internationaler Normen fir das Risikomanagement und die Sicherheit von
IKT-Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten. *

Artikel 46 Absatze 1 und 2 erhalten folgende Fassung:

(1) Der europdische Zertifizierungsrahmen fiir die Cybersicherheit wird
geschaffen, um die Voraussetzungen flr einen funktionierenden Binnenmarkt
zu verbessern, indem die Cybersicherheit in der Union erhéht wird und indem
im Hinblick auf die Schaffung eines digitalen Binnenmarkts fir IKT-
Produkte, -Dienste und -Prozesse und verwaltete Sicherheitsdienste ein
harmonisierter Ansatz auf Unionsebene fiir europdische Systeme fur die
Cybersicherheitszertifizierung ermoglicht wird.

(2) Der europaische Zertifizierungsrahmen fiir die Cybersicherheit legt einen
Mechanismus  fest, mit dem  europdische  Systeme  fir  die
Cybersicherheitszertifizierung geschaffen werden. Damit wird bescheinigt,
dass die nach einem solchen System bewerteten IKT-Produkte, -Dienste
und -Prozesse den festgelegten Sicherheitsanforderungen genligen, um die
Verfugbarkeit, Authentizitét, Integritat oder Vertraulichkeit von gespeicherten,
ubermittelten oder verarbeiteten Daten, Funktionen oder Diensten, die von
diesen Produkten, Diensten und Prozessen angeboten oder (ber diese
zuganglich gemacht werden, wahrend deren gesamten Lebenszyklus zu
schutzen.  AufRerdem  wird damit  bescheinigt, dass verwaltete
Sicherheitsdienste, die nach solchen Systemen bewertet wurden, den
festgelegten  Sicherheitsanforderungen zum Schutz der Verfligbarkeit,
Authentizitat, Integritat und Vertraulichkeit von Daten entsprechen, auf die im
Zusammenhang mit der Erbringung dieser Dienste zugegriffen wird bzw. die in
diesem Zusammenhang verarbeitet, gespeichert oder Ubermittelt werden, und
dass diese Dienste kontinuierlich mit der erforderlichen Kompetenz,
Sachkenntnis und Erfahrung von Personal mit einem sehr hohen Mal} an
einschldgigen Fachkenntnissen und beruflicher Integritdt erbracht werden. *

Artikel 47 Absétze 2 und 3 erhalten folgende Fassung:

., (2) Das fortlaufende Arbeitsprogramm der Union umfasst insbesondere eine
Liste der IKT-Produkte, -Dienste und -Prozesse, oder bestimmter Kategorien
davon, und der verwalteten Sicherheitsdienste, die von der Aufnahme in ein
europaisches System fiir die Cybersicherheitszertifizierung profitieren konnten.

(3) Die Aufnahme bestimmter IKT-Produkte, -Dienste und -Prozesse, oder
bestimmter Kategorien davon, oder verwalteter Sicherheitsdienste in das
fortlaufende Arbeitsprogramm der Union muss aus einem oder mehreren der
folgenden Griinde gerechtfertigt sein:

a) Verflgbarkeit und Entwicklung nationaler Systeme fir die
Cybersicherheitszertifizierung  fur  bestimmte  Kategorien von IKT-
Produkten, -Diensten oder -Prozessen oder verwalteten Sicherheitsdiensten,
insbesondere im Hinblick auf das Risiko der Fragmentierung;
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b) einschlagige Politik oder einschldagiges Recht der Union oder der
Mitgliedstaaten;

¢) Nachfrage auf dem Markt;
d) Entwicklungen in der Cyberbedrohungslandschatft;

e) Beauftragung mit der Ausarbeitung eines bestimmten mdglichen Systems
durch die Europdische Gruppe fiir die Cybersicherheitszertifizierung. *

Artikel 49 Absatz 7 erhélt folgende Fassung:

., (7) Auf der Grundlage des von der ENISA ausgearbeiteten méglichen Systems
kann die Kommission Durchfiihrungsrechtsakte erlassen, in denen fir IKT-
Produkte, -Dienste und -Prozesse und verwaltete Sicherheitsdienste, die die
Anforderungen der Artikel 51, 52 und 54 erfillen, ein europaisches System fir
die Cybersicherheitszertifizierung festgelegt wird. Diese
Durchfihrungsrechtsakte werden nach dem in Artikel 66 Absatz 2 genannten
Priifverfahren erlassen.

Acrtikel 51 wird wie folgt geéndert:
a)  Der Titel erhdlt folgende Fassung:

Sicherheitsziele der europdischen Systeme fur die
Cybersicherheitszertifizierung fur IKT-Produkte, -Dienste und -Prozesse

b)  Der einleitende Satz erhélt folgende Fassung:

., Es wird ein europdisches System fiir die Cybersicherheitszertifizierung fur
IKT-Produkte, -Dienste und -Prozesse konzipiert, um — soweit zutreffend —
mindestens die folgenden Sicherheitsziele zu verwirklichen: “

Folgender Artikel 51a wird eingeflgt:
wArtikel 51a

Sicherheitsziele der europdischen Systeme fur die
Cybersicherheitszertifizierung fur verwaltete Sicherheitsdienste

Es wird ein europdisches System fir die Cybersicherheitszertifizierung fir
verwaltete Sicherheitsdienste konzipiert, um — soweit zutreffend — mindestens
die folgenden Sicherheitsziele zu verwirklichen:

a) Die verwalteten Sicherheitsdienste werden mit der erforderlichen
Kompetenz, Sachkenntnis und Erfahrung erbracht, wozu auch gehért, dass das
mit der Erbringung dieser Dienste betraute Personal tber ein sehr hohes Mal
an Fachkenntnissen und Kompetenzen in dem betreffenden Bereich,
ausreichende und angemessene Erfahrung und ein Héchstmall an beruflicher
Integritat verflgt.

b) Der Anbieter verfligt Gber geeignete interne Verfahren, um sicherzustellen,
dass die verwalteten Sicherheitsdienste jederzeit in sehr hoher Qualitat
erbracht werden.

c¢) Daten, auf die bei der Erbringung verwalteter Sicherheitsdienste zugegriffen
wird bzw. dabei gespeicherte, Ubermittelte oder anderweitig verarbeitete Daten
werden vor unbeabsichtigtem oder unbefugtem Zugriff und vor
unbeabsichtigter oder unbefugter Speicherung, Preisgabe, Vernichtung und
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sonstiger Verarbeitung sowie vor Verlust, Anderung oder Nichtverfiigbarkeit
geschutzt.

d) Bei einem physischen oder technischen Sicherheitsvorfall werden die Daten,
Dienste und Funktionen zeitnah wieder verfiighbar gemacht und der Zugang zu
ihnen zeitnah wieder hergestellt.

e) Befugte Personen, Programme oder Maschinen haben nur Zugriff auf die
Daten, Dienste oder Funktionen, zu denen sie zugangsberechtigt sind.

f) Es wird protokolliert und kann abgerufen werden, auf welche Daten, Dienste
oder Funktionen zu welchem Zeitpunkt von wem zugegriffen wurde und welche
Daten, Funktionen oder Dienste zu welchem Zeitpunkt von wem genutzt oder
anderweitig verarbeitet wurden.

g) Die IKT-Produkte, -Dienste und -Prozesse [und die Hardware], die zur
Erbringung der verwalteten Sicherheitsdienste eingesetzt werden, sind durch
Voreinstellungen und Technikgestaltung sicher, weisen keine bekannten
Sicherheitsliicken auf und enthalten die neuesten Sicherheitsaktualisierungen.

10. Artikel 52 wird wie folgt geéndert:

a)

b)

Absatz 1 erhélt folgende Fassung:

.. (1) Ein europdisches System fiir die Cybersicherheitszertifizierung kann fiir
IKT-Produkte, -Dienste und -Prozesse und verwaltete Sicherheitsdienste eine
Oder mehrere der Vertrauenswiirdigkeitsstufen ,, niedrig*®, , mittel” und/oder
,,hoch** angeben. Die Vertrauenswiirdigkeitsstufe muss in einem angemessenen
Verhéltnis zu dem mit der beabsichtigten Verwendung eines IKT-
Produkts, -Dienstes, -Prozesses oder verwalteten Sicherheitsdienstes
verbundenen Risiko im Hinblick auf die Wahrscheinlichkeit und die
Auswirkungen eines Sicherheitsvorfalls stehen. *

Absatz 3 erhélt folgende Fassung:

,(3) Die den -einzelnen Vertrauenswiirdigkeitsstufen entsprechenden
Sicherheitsanforderungen, einschlieBlich der entsprechenden
Sicherheitsfunktionen und der entsprechenden Strenge und Grindlichkeit der
Bewertung, die das IKT-Produkt, der IKT-Dienst, der IKT-Prozess oder der
verwaltete Sicherheitsdienst durchlaufen muss, werden in dem jeweiligen
europdischen System fiir die Cybersicherheitszertifizierung festgelegt.

Absatze 5, 6 und 7 erhalten folgende Fassung:

»(5) Ein europdisches  Cybersicherheitszertifikat oder eine EU-
Konformitdtserkldrung fiir die Vertrauenswiirdigkeitsstufe ,, niedrig“ bietet die
Gewissheit, dass die IKT-Produkte, -Dienste und -Prozesse und verwalteten
Sicherheitsdienste, fur welche dieses Zertifikat oder diese EU-
Konformitatserklarung ausgestellt wird, die entsprechenden
Sicherheitsanforderungen einschlieBlich der Sicherheitsfunktionen erfullen und
einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, die bekannten
Grundrisiken fur Sicherheitsvorfalle und Cyberangriffe méglichst gering zu
halten. Die durchzufiihrende Bewertung beinhaltet mindestens eine
Uberpriifung der technischen Dokumentation. Ist eine solche Uberpriifung
nicht geeignet, werden alternative Prufungen mit gleicher Wirkung
durchgefihrt.
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(6) Ein europaisches Cybersicherheitszertifikat flr die
Vertrauenswiirdigkeitsstufe ,,mittel bietet die Gewissheit, dass die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, fur
welche  dieses  Zertifikat  ausgestellt  wird, die entsprechenden
Sicherheitsanforderungen einschlieBlich der Sicherheitsfunktionen erfullen und
einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, bekannte
Cybersicherheitsrisiken und das Risiko von Cybersicherheitsvorféallen und
Cyberangriffen seitens Akteuren mit begrenzten Fahigkeiten und Ressourcen
moglichst gering zu halten. Die durchzufiihrende Bewertung beinhaltet
mindestens Folgendes: eine Uberprifung, die zeigt, dass keine allgemein
bekannten Sicherheitsliicken vorliegen, und eine Prifung, die zeigt, dass die
IKT-Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste die
erforderlichen  Sicherheitsfunktionen korrekt durchfiihren. Falls diese
Bewertungstatigkeiten nicht geeignet sind, werden alternative Prufungen mit
gleicher Wirkung durchgefihrt.

(7) Ein europaisches Cybersicherheitszertifikat far die
Vertrauenswiirdigkeitsstufe ,,hoch* bietet die Gewissheit, dass die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, fur
welche  dieses  Zertifikat  ausgestellt  wird, die entsprechenden
Sicherheitsanforderungen einschlieBlich der Sicherheitsfunktionen erfullen und
einer Bewertung unterzogen wurden, die darauf ausgerichtet ist, das Risiko
von dem neuesten Stand der Technik entsprechenden Cyberangriffen durch
Akteure mit umfangreichen Fahigkeiten und Ressourcen mdglichst gering zu
halten. Die durchzufiihrende Bewertung beinhaltet mindestens Folgendes: eine
Uberprifung, die zeigt, dass keine allgemein bekannten Sicherheitsliicken
vorliegen; eine Prifung, die zeigt, dass die IKT-Produkte, -Dienste
und -Prozesse oder verwalteten Sicherheitsdienste die erforderlichen
Sicherheitsfunktionen entsprechend dem neuesten Stand der Technik
ordnungsgeman durchfiihren; und eine Beurteilung ihrer Widerstandsfahigkeit
gegen kompetente Angreifer mittels Penetrationstests. Falls diese
Bewertungstatigkeiten nicht geeignet sind, werden alternative Prifungen mit
gleicher Wirkung durchgefiihrt.

Artikel 53 Absétze 1, 2 und 3 erhalten folgende Fassung:

. (1) Ein europdisches System fiir die Cybersicherheitszertifizierung kann die
Durchfihrung einer Selbstbewertung der Konformitat unter der alleinigen
Verantwortung des Herstellers oder Anbieters von IKT-Produkten, -Diensten
und -Prozessen oder verwalteten Sicherheitsdiensten zulassen. Die
Selbstbewertung der Konformitat ist nur fir IKT-Produkte, -Dienste
und -Prozesse und verwaltete Sicherheitsdienste mit niedrigem Risiko erlaubt,
die der Vertrauenswiirdigkeitsstufe ,, niedrig *“ entsprechen.

(2) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen
oder verwalteten Sicherheitsdiensten kann eine EU-Konformitatserklarung
ausstellen, die bestatigt, dass die Erfullung der im System festgelegten
Anforderungen nachgewiesen wurde. Durch die Ausstellung einer solchen
Erklarung tbernimmt der Hersteller oder Anbieter der IKT-Produkte, -Dienste
und -Prozesse oder verwalteten Sicherheitsdienste die Verantwortung dafur,
dass das IKT-Produkt, der IKT-Dienst, der IKT-Prozess oder der verwaltete
Sicherheitsdienst den in diesem System festgelegten Anforderungen entspricht.
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12.

13.

(3) Der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen
oder verwalteten Sicherheitsdiensten halt die EU-Konformitatserklarung, die
technische Dokumentation und alle weiteren einschlagigen Informationen in
Bezug auf die Konformitat der IKT-Produkte, -Dienste und -Prozesse oder
verwalteten Sicherheitsdienste mit dem System wahrend des Zeitraums, der in
dem entsprechenden europaischen System far die
Cybersicherheitszertifizierung festgelegt ist, fir die in Artikel 58 genannte
nationale Behorde fur die Cybersicherheitszertifizierung bereit. Eine Kopie der
EU-Konformitatserklarung ist der nationalen Behorde fur die
Cybersicherheitszertifizierung und der ENISA vorzulegen. *

Artikel 54 Absatz 1 wird wie folgt gedndert:

a)

b)

d)

Buchstabe a erhélt folgende Fassung:

,,a) den Gegenstand und Umfang des Zertifizierungssystems, einschlieflich der
Art oder Kategorie der erfassten IKT-Produkte, -Dienste und -Prozesse und
verwalteten Sicherheitsdienste; *

Buchstabe j erhélt folgende Fassung:

.j) Vorschriften fiir die Uberwachung der Einhaltung der mit dem
europdischen Cybersicherheitszertifikat oder der EU-Konformitatserklarung
verbundenen Anforderungen an IKT-Produkte, -Dienste und -Prozesse und
verwaltete Sicherheitsdienste, einschliellich der Mechanismen fir den
Nachweis der bestandigen Einhaltung der festgelegten
Cybersicherheitsanforderungen; “

Buchstabe | erhélt folgende Fassung:

1) Vorschriften, wie mit IKT-Produkten, -Diensten und -Prozessen und
verwalteten Sicherheitsdiensten zu verfahren ist, die zertifiziert wurden oder
fir die eine EU-Konformitatserklarung ausgestellt wurde, die aber den
Anforderungen des Systems nicht geniigen, “

Buchstabe o erhlt folgende Fassung:

,0) Angabe nationaler  oder internationaler  Systeme fir die
Cybersicherheitszertifizierung fur dieselbe Art oder Kategorie von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten,
Sicherheitsanforderungen,  Evaluierungskriterien und -methoden und
Vertrauenswirdigkeitsstufen; «

Buchstabe q erhalt folgende Fassung:

,q) die Dauer der Verfiigharkeit der EU-Konformitatserklarung, der
technischen  Dokumentation und aller weiteren bereitzuhaltenden
Informationen des Herstellers oder Anbieters von IKT-Produkten, -Diensten
und -Prozessen oder verwalteten Sicherheitsdiensten, “

Artikel 56 wird wie folgt geandert:

a)

Absatz 1 erhélt folgende Fassung:

(1) Fiir IKT-Produkte, -Dienste und -Prozesse und verwaltete
Sicherheitsdienste, die auf der Grundlage eines nach Artikel 49
angenommenen europdischen Systems fiir die Cybersicherheitszertifizierung
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b)

zertifiziert wurden, gilt die Vermutung der Einhaltung der Anforderungen
dieses Systems. *

Absatz 3 wird wie folgt geéndert:
1) Unterabsatz 1 erhalt folgende Fassung:

,,Die Kommission bewertet regelmaRig die Effizienz und Nutzung der
angenommenen europdischen Systeme far die
Cybersicherheitszertifizierung sowie die Frage, ob ein bestimmtes
europaisches System fur die Cybersicherheitszertifizierung durch das
einschlagige Unionsrecht verbindlich vorgeschrieben werden soll, um
ein angemessenes Mal} an Cybersicherheit von IKT-Produkten, -Diensten
und -Prozessen und verwalteten Sicherheitsdiensten in der Union
sicherzustellen und das Funktionieren des Binnenmarktes zu verbessern.
Die erste Bewertung findet bis zum 31. Dezember 2023 statt und
nachfolgende Bewertungen finden mindestens alle zwei Jahre statt. Die
Kommission stellt auf der Grundlage der Ergebnisse der Bewertung fest,
welche IKT-Produkte, -Dienste und -Prozesse und verwalteten
Sicherheitsdienste, die unter ein bestehendes Zertifizierungssystem fallen,
unter ein verpflichtendes Zertifizierungssystem fallen miissen. *

i)  Unterabsatz 3 wird wie folgt geandert:
aa) Buchstabe a erhalt folgende Fassung:

,,a) Sie beriicksichtigt die Auswirkungen der Mafinahmen auf die
Hersteller oder Anbieter solcher IKT-Produkte, -Dienste
und -Prozesse oder verwalteten Sicherheitsdienste und auf die
Nutzer hinsichtlich der Kosten dieser MaRnahmen und des
gesellschaftlichen oder wirtschaftlichen Nutzens, der sich aus dem
erwarteten hdheren MalR an Sicherheit fur die betreffenden IKT-
Produkte, -Dienste und -Prozesse oder verwalteten
Sicherheitsdienste ergibt, *

bb) Buchstabe d erhélt folgende Fassung:

,d) sie beriicksichtigt die Umsetzungsfristen sowie die
UbergangsmaBnahmen oder -zeitraume, insbesondere im Hinblick
auf die moglichen Auswirkungen der MalRnahme auf die Anbieter
oder Hersteller von IKT-Produkten, -Diensten und -Prozessen oder
verwalteten Sicherheitsdiensten, einschlieflich KMU;, *

Absétze 7 und 8 erhalten folgende Fassung:

,,(7) Die natiirliche oder juristische Person, die ihre IKT-Produkte, -Dienste
und -Prozesse oder verwalteten Sicherheitsdienste zur Zertifizierung einreicht,
hat der in Artikel 58 genannten nationalen Behorde fir die
Cybersicherheitszertifizierung — sofern diese Behorde die Stelle ist, die das
europdische Cybersicherheitszertifikat erteilt — oder der in Artikel 60
genannten Konformitatsbewertungsstelle alle flir das Zertifizierungsverfahren
notwendigen Informationen vorzulegen.

(8) Der Inhaber eines europaischen Cybersicherheitszertifikats informiert die
in Absatz 7 genannte Behorde oder Stelle Uber etwaige spater festgestellte
Sicherheitsliicken oder Unregelmé&Rigkeiten hinsichtlich der Sicherheit des
zertifizierten  IKT-Produkts, -Dienstes, -Prozesses oder verwalteten
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Sicherheitsdienstes, die sich auf die mit der Zertifizierung verbundenen
Anforderungen auswirken koénnten. Die Behorde oder Stelle leitet diese
Informationen unverziiglich an die betreffende nationale Behdrde fur die
Cybersicherheitszertifizierung weiter. *

14. Artikel 57 Absatze 1 und 2 erhalten folgende Fassung:

., (1) Unbeschadet des Absatzes 3 dieses Artikels werden nationale Systeme flir
die Cybersicherheitszertifizierung und die zugehdrigen Verfahren fir die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, die unter
ein europaisches System flr die Cybersicherheitszertifizierung fallen, ab dem
Zeitpunkt unwirksam, der in dem nach Artikel 49 Absatz 7 erlassenen
Durchfihrungsrechtsakt  festgelegt ist. Nationale Systeme fir die
Cybersicherheitszertifizierung und die zugehorigen Verfahren fur die IKT-
Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste, die nicht
unter ein europaisches System fur die Cybersicherheitszertifizierung fallen,
bleiben bestehen.

(2) Die Mitgliedstaaten flihren fur die Cybersicherheitszertifizierung von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten, die
unter ein geltendes europdaisches System fir die Cybersicherheitszertifizierung
fallen, keine neuen nationalen Systeme ein. “

15. Acrtikel 58 wird wie folgt geéndert:

a)

Absatz 7 wird wie folgt gedndert:
i) Die Buchstaben a und b erhalten folgende Fassung:

»a) Uberwachung und Durchsetzung der Vorschriften im Rahmen der
europdischen Systeme fur die Cybersicherheitszertifizierung gemal Artikel 54
Absatz 1 Buchstabe j im Hinblick auf die Uberwachung der Ubereinstimmung
der IKT-Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste
mit den Anforderungen der in ihrem jeweiligen Hoheitsgebiet ausgestellten
europdischen Cybersicherheitszertifikate in Zusammenarbeit mit anderen
zustandigen Marktiiberwachungsbehdérden;

b) Uberwachung und Durchsetzung der Verpflichtungen der in ihrem
jeweiligen Hoheitsgebiet niedergelassenen Hersteller oder Anbieter von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten, die
eine  Selbstbewertung der Konformitat  durchfihren, insbesondere
Uberwachung und Durchsetzung der Verpflichtungen dieser Hersteller oder
Anbieter nach Artikel 53 Absétze 2 und 3 und nach dem entsprechenden
europdischen System fiir die Cybersicherheitszertifizierung, “

ii) Buchstabe h erhalt folgende Fassung:

»h)  Zusammenarbeit mit anderen nationalen Behorden fur die
Cybersicherheitszertifizierung und anderen 6ffentlichen Stellen; dies beinhaltet
auch den Informationsaustausch Uber die etwaige Nichtkonformitéat von IKT-
Produkten, -Diensten und -Prozessen und verwalteten Sicherheitsdiensten mit
den Anforderungen dieser Verordnung oder mit den Anforderungen bestimmter
europdischer Systeme fiir die Cybersicherheitszertifizierung, und .

16

DE



DE

b)  Absatz 9 erhélt folgende Fassung:

,,(9) Die nationalen Behorden fiir die Cybersicherheitszertifizierung arbeiten
untereinander und mit der Kommission zusammen, indem sie insbesondere
Informationen, Erfahrungen und bewahrte Verfahren im Zusammenhang mit
der Cybersicherheitszertifizierung und technischen Fragen in Bezug auf die
Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen und verwalteten
Sicherheitsdiensten austauschen. *

16. Artikel 59 Absatz 3 Buchstaben b und c erhalten folgende Fassung:

,,b) die Verfahren fiir die Uberwachung und Durchsetzung der Vorschriften fiir
die Uberwachung der Ubereinstimmung von IKT-Produkten, -Diensten
und -Prozessen und verwalteten Sicherheitsdiensten mit den europaischen
Cybersicherheitszertifikaten nach Artikel 58 Absatz 7 Buchstabe a;

c) die Verfahren fiir die Uberwachung und Durchsetzung der Verpflichtungen
der Hersteller oder Anbieter von IKT-Produkten, -Diensten und -Prozessen
oder verwalteten Sicherheitsdiensten nach Artikel 58 Absatz 7 Buchstabe b; “

17. Artikel 67 Absétze 2 und 3 erhalten folgende Fassung:

,(2) Die Bewertung erstreckt sich auch auf die Wirkung, Wirksamkeit und
Effizienz der Bestimmungen des Titels 11l dieser Verordnung im Hinblick auf
die Ziele, fiur IKT-Produkte, -Dienste und -Prozesse und verwaltete
Sicherheitsdienste in der Union ein angemessenes Mal} an Cybersicherheit und
einen besser funktionierenden Binnenmarkt zu gewahrleisten.

(3) Bei der Bewertung wird beurteilt, ob fir den Zugang zum Binnenmarkt
wesentliche Anforderungen an die Cybersicherheit erforderlich sind, damit
keine IKT-Produkte, -Dienste und -Prozesse und verwalteten Sicherheitsdienste
auf den Unionsmarkt gelangen, die den grundlegenden Anforderungen an die
Cybersicherheit nicht entsprechen. “

Artikel 2

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der
Europaischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Stralburg am [...]

Im Namen des Europaischen Parlaments  Im Namen des Rates
Die Prasidentin Der Préasident / Die Prasidentin
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