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DURCHFUHRUNGSVERORDNUNG (EU) 2021/2078 DER KOMMISSION
vom 26. November 2021

mit Durchfithrungsbestimmungen zur Verordnung (EU) 2017745 des Europdischen Parlaments und
des Rates hinsichtlich der Europiischen Datenbank fiir Medizinprodukte (Eudamed)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Européischen Union,

gestiitzt auf die Verordnung (EU) 2017/745 des Europiischen Parlaments und des Rates vom 5. April 2017 iber
Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der Verordnung (EG)
Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/JEWG des Rates ('), insbesondere auf
Artikel 33 Absatz 8:

In Erwigung nachstehender Griinde:

(1)  Gemif der Verordnung (EU) 2017/745 muss die Kommission die genauen Modalititen fiir die Einrichtung und
Pflege der Europiischen Datenbank fiir Medizinprodukte (im Folgenden ,Eudamed*) festlegen.

(2)  Gemifl der Verordnung (EU) 2017/746 des Europdischen Parlaments und des Rates (*) muss die Kommission
Eudamed gemif$ den Bedingungen und genauen Modalititen der Verordnung (EU) 2017/745 errichten, unterhalten
und pflegen.

(3)  Gemifl den Verordnungen (EU) 2017/745 und (EU) 2017/746 sollten die Kommission, die zustdndigen Behorden,
die fur Benannte Stellen zustindigen Behorden, die Benannten Stellen, die Hersteller, die Bevollmachtigten, die
Importeure, die in Artikel 22 Absatz 1 der Verordnung (EU) 2017745 genannten natiirlichen oder juristischen
Personen (Hersteller von Systemen oder Behandlungseinheiten) sowie die Sponsoren klinischer Priifungen und
Leistungsstudien Zugang zu Eudamed haben und dies verwenden, um ihren Verpflichtungen und Aufgaben gemifd
diesen Verordnungen nachzukommen. Daher ist es notwendig, die Zuginglichkeit von Eudamed iber eine
zugangsbeschrinkte Website zu gewihrleisten. Dariiber hinaus sollte Eudamed der Offentlichkeit angemessene
Informationen iiber in Verkehr gebrachte Produkte, die entsprechenden Bescheinigungen der Benannten Stellen, die
beteiligten Wirtschaftsakteure und klinische Priffungen zur Verfugung stellen. Daher ist es auch notwendig,
Eudamed iiber eine offentliche Website zuginglich zu machen. Um den Datenaustausch zwischen Eudamed und
nationalen Datenbanken zu ermoglichen, muss Eudamed dariiber hinaus iiber eine Maschine-zu-Maschine-
Kommunikation (M2M) zuginglich gemacht werden.

(4)  Bei natiirlichen und juristischen Personen, denen ein Zugang zu Eudamed iiber die zugangsbeschrankte Website zu
ermdglichen ist, miissen die Bedingungen und das Verfahren fiir die Gewadhrung dieses Zugangs festgelegt werden.

(5)  Die Kommission hat die Europiische Nomenklatur fir Medizinprodukte (EMDN) gemifl den Verordnungen (EU)
2017/745 und (EU) 2017/746 erstellt. Die EMDN sollte daher in Eudamed kostenlos zur Verfiigung gestellt und fiir
die Bereitstellung von Informationen iiber Medizinprodukte in Eudamed genutzt werden.

(6)  Um sicherzustellen, dass die Eudamed-Nutzer bei der Nutzung der Datenbank die erforderliche Unterstiitzung
erhalten, sollte die Kommission ihnen zeitnah technische und administrative Unterstiitzung bei Eudamed leisten.

(7)  Im Falle einer technischen Nichtverfiigbarkeit oder einer Stérung von Eudamed sollten autorisierte Nutzer weiterhin
in der Lage sein, ihren Verpflichtungen nachzukommen. Es ist daher notwendig, alternative Mechanismen fiir den
Datenaustausch in solchen Fillen und Notfallregeln fiir solche Mechanismen festzulegen.

() ABLL117 vom 5.5.2017,S. 1.
(® Verordnung (EU) 2017/746 des Europiischen Parlaments und des Rates vom 5. April 2017 iiber In-vitro-Diagnostika und zur
Authebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/EU der Kommission (ABL L 117 vom 5.5.2017, S. 176).
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(8)  Fir Eudamed gelten die im Beschluss (EU, Euratom) 201746 der Kommission (*) festgelegten Vorschriften fiir die
IT-Sicherheit. Damit Eudamed sicher funktioniert und vor Risiken, die die Verfugbarkeit, Integritit und
Vertraulichkeit von Eudamed-Funktionen und -Daten gefihrden, geschiitzt ist, sollten zusdtzliche Sicherheitsvor-
schriften festgelegt werden.

(90 Um Risiken zu mindern und gegen eine mogliche betriigerische Nutzung von Eudamed vorzugehen, sollten
spezifische Bestimmungen iiber betriigerische Nutzeraktivititen in Eudamed festgelegt werden.

(10) Der Europdische Datenschutzbeauftragte wurde gemify Artikel 42 Absatz 1 der Verordnung (EU) 2018/1725 des
Europdischen Parlaments und des Rates (%) angehort und hat am 9. Juli 2021 eine Stellungnahme abgegeben.

(11) Die in der vorliegenden Verordnung vorgesehenen Mafinahmen entsprechen der Stellungnahme des Ausschusses fiir
Medizinprodukte —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck:

1. ,Akteur” die Kommission, eine zustindige Behorde, eine fiir Benannte Stellen zustindige Behorde, eine Benannte Stelle,
einen Hersteller, einen Bevollmachtigten, einen Importeur, einen Hersteller von Systemen oder Behandlungseinheiten
oder einen Sponsor, die/der gemafs Artikel 3 in Eudamed registriert wurde, um ihren/seinen Verpflichtungen gemifS
den Verordnungen (EU) 2017/745 und (EU) 2017746 nachzukommen;

2. ,autorisierter Nutzer eine natiirliche Person, der iiber die zugangsbeschrinkte Website Zugang zu Eudamed gewihrt
wurde, damit sie im Auftrag eines Akteurs handeln kann;

3. ,Lokaler Akteurs-Administrator” (LAA) einen autorisierten Nutzer, der berechtigt ist, bestimmte Informationen
hinsichtlich der Angaben des Akteurs zu verwalten und anderen natiirlichen Personen iiber die zugangsbeschrinkte
Website Zugang zu Eudamed zu gewihren, damit sie im Auftrag dieses Akteurs handeln konnen;

4. ,Lokaler Nutzer-Administrator” (LUA) einen autorisierten Nutzer, der berechtigt ist, anderen natiirlichen Personen iiber
die zugangsbeschrinkte Website Zugang zu Eudamed zu gewéhren, damit sie im Auftrag eines Akteurs handeln kénnen;

5. ,Storung” einen erheblichen Funktionsausfall von Eudamed, einschlielich eines Ausfalls aufgrund unvorhersehbarer
Ereignisse oder hoherer Gewalt, der die IT-Sicherheit beeintrachtigen oder die Verfiigbarkeit einer der Funktionen der
elektronischen Systeme von Eudamed gemdfl Artikel 33 Absatz 2 der Verordnung (EU) 2017/745 beeintrichtigen
konnte.

Artikel 2
Zugangsarten

(1)  Eudamed steht autorisierten Nutzern tiber eine zugangsbeschrinkte Website (im Folgenden ,zugangsbeschrinkte
Website*) und nicht identifizierten Nutzern uber eine offentliche Website (im Folgenden ,offentliche Website®) zur
Verfiigung.

(2)  Eudamed steht den zustindigen Behorden gemifS Artikel 101 der Verordnung (EU) 2017/745 und Artikel 96 der
Verordnung (EU) 2017/746 (im Folgenden ,zustindige Behorden) und den Benannten Stellen, die gemaf§ Artikel 3 der
vorliegenden Verordnung in Eudamed registriert sind, iitber Maschine-zu-Maschine-Kommunikation (M2M) zur Verftigung.
Die Kommission stellt jedem Mitgliedstaat und jeder Benannten Stelle Zugangsstellen fiir den Datenaustausch zur
Verfiigung, die es ihnen auf deren Anfrage ermdglicht, solche Datenaustauschdienste zu nutzen.

() Beschluss (EU, Euratom) 2017/46 der Kommission vom 10. Januar 2017 iiber die Sicherheit von Kommunikations- und Informations-
systemen in der Europdischen Kommission (ABL. L 6 vom 11.1.2017, S. 40).

(*) Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABL L 295 vom
21.11.2018, S. 39).
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Eudamed ist fur andere Akteure als den zustindigen Behorden und Benannten Stellen iitber Maschine-zu-Maschine-
Kommunikation (M2M) zuginglich, sofern der LAA des betreffenden Akteurs einen Antrag auf Zugang gemafl Artikel 3
Absatz 8 Unterabsatz 1 stellt. Die Kommission genehmigt diesen Antrag unter den in Artikel 3 Absatz 8 Unterabsatz 2
dargelegten Bedingungen.

Artikel 3

Registrierung in Eudamed und Zugang zu Eudamed iiber die zugangsbeschrinkte Website

(1) Um tber die zugangsbeschrinkte Website Zugang zu Eudamed zu erhalten, richtet eine natiirliche Person ein Konto
auf der Website des Authentifizierungsdienstes der Kommission ein.

(2)  Die Kommission registriert die zustindigen Behorden und die fiir die Benannten Stellen zustidndigen Behorden und
gewdhrt einer ersten natiirlichen Person, die in ihrem Namen handelt, Zugang zur zugangsbeschrinkten Website. Zu
diesem Zweck tibermitteln die Mitgliedstaaten der Kommission Informationen tiber ihre zustindigen Behorden, die fiir die
Benannten Stellen zustindigen Behorden und die natiirlichen Personen, die erste autorisierte Nutzer dieser Behorden
werden.

(3)  Die Kommission registriert die Benannten Stellen in Eudamed auf der Grundlage der Informationen in der von der
Kommission entwickelten und verwalteten Datenbank der Benannten Stellen (NANDO).

Um iiber die zugangsbeschrinkte Website Zugang zu Eudamed zu erhalten, reicht die erste natiirliche Person, die im Namen
eines Akteurs handelt, bei dem es sich um eine Benannte Stelle handelt, einen Antrag auf Zugang iber die zugangsbe-
schrinkte Website ein. Die fur die Benannte Stelle zustindige Behorde genehmigt den Antrag.

(4)  Damit andere als die in den Absitzen 2 und 3 genannten Stellen in Eudamed registriert werden konnen, reicht eine
natiirliche Person, die im Namen des potenziellen Akteurs handelt, einen Antrag auf Registrierung eines Akteurs iiber die
zugangsbeschrankte Website ein. Der Antrag auf Registrierung des Akteurs enthalt die unterzeichnete Erklarung iiber die
Zustindigkeiten im Bereich der Informationssicherheit gemifl Artikel 10 Absatz 1. Eine zustindige nationale Behorde
genehmigt den Antrag auf Registrierung des Akteurs, es sei denn, der Antrag betrifft einen Sponsor einer klinischen
Priifung oder einer Leistungsstudie.

Nach Genehmigung des Antrags auf Registrierung des Akteurs oder — im Falle eines Sponsors — bei Einreichung des
Antrags auf Registrierung des Akteurs erhilt die natiirliche Person, die den Antrag gemidfd Unterabsatz 1 gestellt hat,
automatisch Zugang zu der zugangsbeschrinkten Website und wird der erste autorisierte Nutzer, sofern die in Absatz 6
genannten Bedingungen erfiillt sind.

Fir die Zwecke dieses Absatzes ist die zustidndige nationale Behorde die Behorde am Ort der Niederlassung des potenziellen
Akteurs. Fur auflerhalb der Union ansdssige Hersteller ist die zustdndige nationale Behorde die Behorde, die fiir den im
Antrag auf Registrierung des Akteurs genannten Bevollmichtigten zustindig ist. Fiir auRerhalb der Union ansissige
Hersteller von Systemen oder Behandlungseinheiten ist die zustindige nationale Behorde die Behorde jenes Mitgliedstaats,
in dem das erste System oder die erste Behandlungseinheit dieses Herstellers in Verkehr gebracht werden soll.

(5)  Damit eine natiirliche Person Zugang zu der zugangsbeschrinkten Website erhilt, um im Namen eines Akteurs titig
zu werden, reicht sie einen Antrag auf Zugang iiber die zugangsbeschrinkte Website ein. Ein LAA oder LUA dieses Akteurs
genehmigt den Antrag auf Zugang.

(6)  Um autorisierte Nutzer zu werden, akzeptieren natiirliche Personen die Nutzerrechte und -pflichten, die in dem in
Artikel 10 Absatz 1 Buchstabe a genannten Dokument festgelegt sind, und konsultieren die Datenschutzerklarung gemaf
Buchstabe c jenes Artikels.

(7)  Der erste autorisierte Nutzer eines Akteurs ist automatisch der erste LAA dieses Akteurs.

(8)  Ein LAA kann iiber die zugangsbeschrinkte Website bei der Kommission eine Maschine-zu-Maschine-Verbindung
fiir den Datenaustausch zwischen der Datenbank des Akteurs und Eudamed beantragen.

Die Kommission kann den Antrag gemif§ Unterabsatz 1 genehmigen, sofern der LAA bestitigt hat, dass der Akteur die in
Artikel 10 Absatz 1 genannten Anforderungen an die Informationssicherheit fiir den Datenaustausch erfullt.
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Artikel 4

Nomenklatur

Autorisierte Nutzer verwenden die frei zuganglichen Codes der Européischen Nomenklatur fiir Medizinprodukte (EMDN),
wenn sie Informationen iiber Medizinprodukte in Eudamed bereitstellen.

Die Kommission stellt die EMDN in Eudamed kostenlos zur Verfiigung.

Artikel 5

Technische und administrative Unterstiitzung

(1)  Die Kommission richtet ein Team zur Anwendungsunterstiitzung ein, das Nutzern von Eudamed zeitnah Hilfe leistet
und iber eine spezielle funktionale Mailbox erreichbar ist.

(2)  Die Kommission stellt den Nutzern von Eudamed die einschligige technische Dokumentation iiber Eudamed, hiufig
gestellte Fragen zu Eudamed und die Dokumentation zur Unterstiitzung von Maschine-zu-Maschine-Kommunikation
(M2M) zur Verfiigung.

Artikel 6

Eigentumsrechte und Verarbeitung personenbezogener Daten
(1)  Die Kommission ist Eigentiimerin von Eudamed und verfuigt iber uneingeschrankte Verwaltungsrechte.

(2)  Personenbezogene Daten werden in Eudamed verarbeitet, um den Verpflichtungen aus den Verordnungen (EU)
2017/745 und (EU) 2017/746 nachzukommen.

(3)  Folgende Kategorien personenbezogener Daten werden verarbeitet:
a) Namen der Akteure und autorisierten Nutzer;
b) Kontaktdaten der Akteure und autorisierten Nutzer.

¢) Identifizierungs- und Kontaktangaben sowie Daten iiber die beruflichen Qualifikationen anderer natiirlicher oder
juristischer Personen, die zur Erfullung der Verpflichtungen gemaf den Verordnungen (EU) 2017/745 und (EU)
2017/746 in Eudamed zu melden sind.

Artikel 7

Regeln fiir die Funktionsweise
(1) Die Ubermittlung von Daten in Eudamed gilt als an dem Tag und zu dem Zeitpunkt ausgefiihrt, zu dem die Daten
erfolgreich in Eudamed registriert wurden. Datum und Uhrzeit der Ubermittlung werden auf der Grundlage der mitteleuro-
pdischen Zeit (MEZ) bzw. der mitteleuropdischen Sommerzeit (MESZ) festgelegt.
(2)  Eudamed ist jederzeit zuginglich, auer wihrend notwendiger und zuvor angekiindigter Ausfallzeiten aufgrund von

Wartungstatigkeiten, die auch die Veroffentlichung neuer Versionen umfassen kénnen. Die Kommission verdffentlicht dazu
im Voraus einen entsprechenden Hinweis auf der zugangsbeschrinkten Website bzw. der 6ffentlichen Website.

Artikel 8

Stérung

(1)  Die Kommission ergreift alle erforderlichen Malnahmen, um jegliche Storung zu verhindern und das Eintreten einer
Storung unverziiglich festzustellen.

(2)  Vermutet ein Akteur oder ein autorisierter Nutzer eine Storung, so setzt er die Kommission unverziiglich davon in
Kenntnis.
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(3)  Stellt die Kommission eine Storung fest, so ergreift sie folgende Mafinahmen:

a) Es wird unverziiglich ein entsprechender Hinweis (im Folgenden ,Storungsmeldung®) auf der zugangsbeschrankten
Website bzw. der offentlichen Website angezeigt, es sei denn, die Art der Storung hindert die Kommission daran, dies
zu tun; in diesem Fall veroffentlicht sie den Hinweis so weit wie moglich auf der Website der Kommission fiir
Medizinprodukte.

b) Die Fristen fiir die Ubermittlung von Daten in Eudamed gemif den Verordnungen (EU) 2017/745 und (EU) 2017/746
werden ausgesetzt, sofern die Storung die Eingabe der relevanten Daten behindert.

Setzt die Kommission die Fristen fiir die Ubermittlung der Daten an Eudamed gemiR Unterabsatz 1 Buchstabe b aus, so
werden in der Storungsmeldung der Zeitpunkt der Anzeige der Storungsmeldung und die voraussichtliche Dauer der
Aussetzung angegeben.

(4)  Zusitzlich zu der Aussetzung der Fristen gemifl Absatz 3 Unterabsatz 1 Buchstabe b gilt fiir den Fall, dass eine
Storung die Erfillung einer der in Artikel 80, Artikel 87 Absatz 1, Artikel 89 Absitze 5, 7, 8 und 9, Artikel 95 Absitze 2,
4 und 6 oder Artikel 98 Absatz 2 der Verordnung (EU) 2017/745 oder in Artikel 76, Artikel 82 Absatz 1, Artikel 84
Absitze 5, 7, 8 und 9, Artikel 90 Absitze 2, 4 und 6 oder Artikel 93 Absatz 2 der Verordnung (EU) 2017/746 genannten
Pflichten behindert, eines der folgenden Verfahren:

a) Dauert die Storung mehr als zwolf Stunden nach Anzeige der Storungsmeldung an, so ibermittelt der Akteur
unverziiglich allgemeine Informationen iiber die relevanten Daten und einen Hinweis darauf, dass die Ubermittlung der
Daten an die Kommission, die betroffenen nationalen zustindigen Behorden und die Benannte Stelle, die die
Konformititsbescheinigung gemify Artikel 56 der Verordnung (EU) 2017/745 bzw. Artikel 51 der Verordnung (EU)
2017/746 ausgestellt hat, aufgrund der Stérung noch nicht abgeschlossen ist.

b) Dauert die Storung mehr als 24 Stunden nach Anzeige der Storungsmeldung an oder dauert die Stérung weniger als 24
Stunden an und wird dies von den betreffenden zustindigen nationalen Behorden nach Erhalt der in Buchstabe a
genannten Informationen verlangt, so stellt der Akteur diesen Behorden unverziiglich die einschlagigen Daten in der
von ihnen vorgeschriebenen Weise zur Verfiigung.

(5)  Zusitzlich zu der in Absatz 3 Unterabsatz 1 Buchstabe b genannten Aussetzung der Fristen gilt im Falle einer
Storung, die die Erfillung einer der in der Verordnung (EU) 2017745 oder der Verordnung (EU) 2017/746 festgelegten
Pflichten, mit Ausnahme der Pflichten gemif Absatz 4, behindert, folgendes Verfahren:

a) Dauert die Stérung mehr als 36 Stunden nach Anzeige der Storungsmeldung an, so iibermittelt der Akteur unverziiglich
allgemeine Informationen iiber diese Daten und einen Hinweis darauf, dass die Ubermittlung der Daten an die
Kommission, die betroffenen nationalen zustindigen Behorden und die Benannte Stelle, die die Konformititsbe-
scheinigung gemidfl Artikel 56 der Verordnung (EU) 2017/745 bzw. Artikel 51 der Verordnung (EU) 2017/746
ausgestellt hat, aufgrund der Stérung noch nicht abgeschlossen ist.

b) Dauert die Stérung mehr als funf Tage nach Anzeige der Storungsmeldung an, so unterrichtet der Akteur die
betroffenen nationalen zustindigen Behorden hiervon und stellt ihnen auf deren Anforderung die einschldgigen Daten
in der von ihnen vorgeschriebenen Art und Weise zur Verfiigung.

(6)  Stellt die Kommission fest, dass die Storung beendet ist, so teilt sie dies den zustindigen Behdrden mit. Dariiber
hinaus veroffentlicht die Kommission einen entsprechenden Hinweis auf der zugangsbeschrinkten Website bzw. der
offentlichen Website. Sowohl in der Mitteilung als auch in dem Hinweis ist die Dauer der Storung und der Aussetzung der
in Absatz 3 Buchstabe b genannten Fristen anzugeben.

(7)  Wenn die Kommission den in Absatz 6 genannten Hinweis angezeigt hat, geben die Akteure unverziiglich die Daten
ein, die sie wihrend der Storung in Eudamed nicht iibermitteln konnten.
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Artikel 9
Websites zu Test- und Schulungszwecken

(1)  Die Kommission stellt den Akteuren Websites fiir Tests und Schulungen zur Nutzung von Eudamed zur Verfiigung
(im Folgenden ,Websites fir Tests und Schulungen®).

Die auf den Websites fiir Tests und Schulungen eingegebenen Daten gelten als fiktiv und diirfen der Offentlichkeit nicht
zuganglich gemacht werden.

(2)  Bevor ein Akteur zum ersten Mal die Maschine-zu-Maschine-Kommunikation in Anspruch nimmt, unternimmt er
mindestens einen erfolgreichen Versuch, Daten tiber eine Maschine-zu-Maschine-Verbindung mittels einer Website fiir
Tests und Schulungen zu iibermitteln.

(3)  Alle Anderungen, die die Kommission an der Eudamed-Maschine-zu-Maschine-Kommunikation einzufithren
beabsichtigt, werden von ihr zundchst auf den Websites fiir Tests und Schulungen vorgenommen und stehen fiir einen
Zeitraum, der von der Kommission in Zusammenarbeit mit der gemifl Artikel 103 der Verordnung (EU) 2017/745
eingesetzten Koordinierungsgruppe Medizinprodukte im Voraus festzulegen ist, auf diesen Websites zur Verfiigung.

Die Kommission unterrichtet die betroffenen Akteure iiber Eudamed im Voraus iiber die geplanten Anderungen und den
Zeitraum, in dem sie auf den Websites fiir Tests und Schulungen zur Verfiigung stehen.

Artikel 10
IT-Sicherheit

(1)  Die Kommission stellt die folgenden Dokumente auf der zugangsbeschrinkten Website zur Verfigung:
a) ein Dokument iiber Nutzerrechte und -pflichten,

b) die Erklirung tiber die Zustindigkeiten im Bereich der Informationssicherheit,

¢) die Datenschutzerkldrung,

d) die Anforderungen an die Informationssicherheit fiir den Datenaustausch.

(2)  Die Akteure halten die Bedingungen ein, die in den in Absatz 1 Buchstabe b und gegebenenfalls Buchstabe d
genannten Dokumenten festgelegt sind.

(3)  Hat die Kommission den Verdacht, dass ein IT-Sicherheitsvorfall, ein IT-Sicherheitsrisiko oder eine IT-Sicherheits-
bedrohung im Sinne von Artikel 2 Nummern 15, 22 und 25 des Beschlusses (EU, Euratom) 2017/46 eingetreten ist, die
ihrer Ansicht nach fir Eudamed, Eudamed-Daten oder deren Vertraulichkeit potenziell schidlich sind (im Folgenden
JT-Sicherheitsvorfall, IT-Sicherheitsrisiko oder IT-Sicherheitsbedrohung®), kann die Kommission jeglichen Zugang zu
Eudamed aussetzen.

(4)  Die Kommission kann die Funktionen der elektronischen Systeme von Eudamed ganz oder teilweise aussetzen, wenn
sie einen IT-Sicherheitsvorfall, ein IT-Sicherheitsrisiko oder eine IT-Sicherheitsbedrohung feststellt.

Behindert die Aussetzung nach Unterabsatz 1 die Eingabe von Daten in Eudamed, so gelten Artikel 8 Absitze 3, 4 und 5
entsprechend.

(5)  Jeder Akteur oder jeder autorisierte Nutzer, der einen IT-Sicherheitsvorfall, ein IT-Sicherheitsrisiko oder eine
IT-Sicherheitsbedrohung feststellt oder vermutet, setzt die Kommission und die betroffenen Mitgliedstaaten unverziiglich
davon in Kenntnis.

Artikel 11
Betriigerische Nutzeraktivititen innerhalb von Eudamed

(1)  Vermutet eine zustindige Behorde, ein LAA oder ein LUA einen betriigerischen Antrag auf Zugang zu Eudamed, so
lehnen sie den Antrag ab und unterrichten die Kommission unverziiglich tiber das in Artikel 5 Absatz 1 genannte Team
zur Anwendungsunterstiitzung {iber eine solche Ablehnung, wobei sie darauf hinweisen, dass es sich um einen
mutmaflich betriigerischen Antrag auf Zugang handelt.
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(2)  Hegt die Kommission einen begriindeten Verdacht auf betriigerische Aktivitdten eines autorisierten Nutzers, die die
IT-Sicherheit von Eudamed beeintrichtigen, so setzt sie den Zugang dieses autorisierten Nutzers zu Eudamed
voriibergehend aus. In diesem Fall unterrichtet die Kommission unverziiglich alle Mitgliedstaaten und die betroffenen
Akteure iiber die Aussetzung und die entsprechende Begriindung.

(3)  Jeder Akteur oder jeder autorisierte Nutzer, der betriigerische Aktivititen eines autorisierten Nutzers vermutet,
unterrichtet die Kommission und die Mitgliedstaaten unverziiglich iiber das in Artikel 5 Absatz 1 genannte Team zur
Anwendungsunterstiitzung iiber die mutmaflich betriigerischen Aktivititen.

(4)  Stellt die Kommission in Eudamed betriigerische Aktivititen fest, so unterbindet sie unverziiglich den Zugang der
betreffenden autorisierten Nutzer zu Eudamed und ergreift die erforderlichen Mafinahmen, einschlieflich gegebenenfalls
der Verhinderung eines kiinftigen Zugangs zu Eudamed von den entsprechenden Konten, die auf der Website des

Authentifizierungsdienstes der Kommission eingerichtet wurden. Die Kommission unterrichtet die jeweils zustindigen
nationalen Behorden und die betroffenen Akteure unverziiglich iiber alle gemif§ diesem Absatz ergriffenen Mafinahmen.

Artikel 12
Inkrafttreten

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Briissel, den 26. November 2021

Fiir die Kommission
Die Prisidentin
Ursula VON DER LEYEN
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