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RICHTLINIE 2002/58/EG DES EUROPAISCHEN PARLAMENTS
UND DES RATES

vom 12. Juli 2002

iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphire in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation)

Artikel 1

Geltungsbereich und Zielsetzung

(1) Diese Richtlinie sicht die Harmonisierung der Vorschriften der
Mitgliedstaaten vor, die erforderlich sind, um einen gleichwertigen
Schutz der Grundrechte und Grundfreiheiten, insbesondere des Rechts
auf Privatsphiare und Vertraulichkeit, in Bezug auf die Verarbeitung
personenbezogener Daten im Bereich der elektronischen Kommunika-
tion sowie den freien Verkehr dieser Daten und von elektronischen
Kommunikationsgerdten und -diensten in der Gemeinschaft zu gewihr-
leisten.

(2) Die Bestimmungen dieser Richtlinie stellen eine Detaillierung
und Erginzung der Richtlinie 95/46/EG im Hinblick auf die in Absatz
1 genannten Zwecke dar. Dariiber hinaus regeln sie den Schutz der
berechtigten Interessen von Teilnehmern, bei denen es sich um juristi-
sche Personen handelt.

(3) Diese Richtlinie gilt nicht fiir Tatigkeiten, die nicht in den An-
wendungsbereich des Vertrags zur Griindung der Europidischen Gemein-
schaft fallen, beispiclsweise Téatigkeiten gemdB den Titeln V und VI des
Vertrags liber die Europdische Union, und auf keinen Fall fir Tatig-
keiten betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die
Sicherheit des Staates (einschlieBlich seines wirtschaftlichen Wohls,
wenn die Tatigkeit die Sicherheit des Staates beriihrt) und die Tatig-
keiten des Staates im strafrechtlichen Bereich.

Artikel 2

Begriffsbestimmungen

Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der
Richtlinie 95/46/EG und der Richtlinie 2002/21/EG des Europédischen
Parlaments und des Rates vom 7. Mirz 2002 iiber einen gemeinsamen
Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste
(,,Rahmenrichtlinie*) (') auch fiir diese Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck

a) ,,Nutzer” eine natiirliche Person, die einen offentlich zuginglichen
elektronischen Kommunikationsdienst fiir private oder geschiftliche
Zwecke nutzt, ohne diesen Dienst notwendigerweise abonniert zu
haben;

b) ,Verkehrsdaten Daten, die zum Zwecke der Weiterleitung einer
Nachricht an ein elektronisches Kommunikationsnetz oder zum
Zwecke der Fakturierung dieses Vorgangs verarbeitet werden;

() ABL L 108 vom 24.4.2002, S. 33.
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¢) ,Standortdaten* Daten, die in einem elektronischen Kommunikati-
onsnetz oder von einem elektronischen Kommunikationsdienst ver-
arbeitet werden und die den geografischen Standort des Endgerits
eines Nutzers eines Offentlich zugénglichen elektronischen Kom-
munikationsdienstes angeben;

d) ,Nachricht“ jede Information, die zwischen einer endlichen Zahl
von Beteiligten iliber einen offentlich zugénglichen elektronischen
Kommunikationsdienst ausgetauscht oder weitergeleitet wird. Dies
schlie3t nicht Informationen ein, die als Teil eines Rundfunkdienstes
iiber ein elektronisches Kommunikationsnetz an die Offentlichkeit
weitergeleitet werden, soweit die Informationen nicht mit dem iden-
tifizierbaren Teilnehmer oder Nutzer, der sie erhilt, in Verbindung
gebracht werden konnen;

f) ,.Einwilligung®“ eines Nutzers oder Teilnehmers die Einwilligung der
betroffenen Person im Sinne von Richtlinie 95/46/EG;

g) ,.Dienst mit Zusatznutzen“ jeden Dienst, der die Bearbeitung von
Verkehrsdaten oder anderen Standortdaten als Verkehrsdaten in ei-
nem MaBe erfordert, das iiber das fiir die Ubermittlung einer Nach-
richt oder die Fakturierung dieses Vorgangs erforderliche Maf
hinausgeht;

h) ,elektronische Post* jede iiber ein 6ffentliches Kommunikationsnetz
verschickte Text-, Sprach-, Ton- oder Bildnachricht, die im Netz
oder im Endgerdt des Empfingers gespeichert werden kann, bis
sie von diesem abgerufen wird;

»C1 i) ,Verletzung des Schutzes personenbezogener Daten” <« eine
Verletzung der Sicherheit, die auf unbeabsichtigte oder unrecht-
méfBige Weise zur Vernichtung, zum Verlust, zur Verdnderung
und zur unbefugten Weitergabe von bzw. zum unbefugten Zugang
zu personenbezogenen Daten fiihrt, die iibertragen, gespeichert oder
auf andere Weise im Zusammenhang mit der Bereitstellung 6ffent-
lich zugidnglicher elektronischer Kommunikationsdienste in der Ge-
meinschaft verarbeitet werden.

Artikel 3

Betroffene Dienste

Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten in
Verbindung mit der Bereitstellung 6ffentlich zugénglicher elektronischer
Kommunikationsdienste in 6ffentlichen Kommunikationsnetzen in der
Gemeinschaft, einschlieBlich o6ffentlicher Kommunikationsnetze, die
Datenerfassungs- und Identifizierungsgeréte unterstiitzen.

Artikel 4
> M2 Sicherheit der Verarbeitung <«

(1)  Der Betreiber eines offentlich zugédnglichen elektronischen Kom-
munikationsdienstes muss geeignete technische und organisatorische
MaBnahmen ergreifen, um die Sicherheit seiner Dienste zu gewihrleis-
ten; die Netzsicherheit ist hierbei erforderlichenfalls zusammen mit dem
Betreiber des offentlichen Kommunikationsnetzes zu gewéhrleisten.
Diese Mallnahmen miissen unter Beriicksichtigung des Standes der
Technik und der Kosten ihrer Durchfithrung ein Sicherheitsniveau ge-
wihrleisten, das angesichts des bestehenden Risikos angemessen ist.
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(la)  Unbeschadet der Richtlinie 95/46/EG ist durch die in Absatz 1
genannten Maflnahmen zumindest Folgendes zu erreichen:

— Sicherstellung, dass nur erméchtigte Personen fiir rechtlich zuldssige
Zwecke Zugang zu personenbezogenen Daten erhalten,

— Schutz gespeicherter oder iibermittelter personenbezogener Daten
vor unbeabsichtigter oder unrechtméBiger Zerstérung, unbeabsichtig-
tem Verlust oder unbeabsichtigter Verdanderung und unbefugter oder
unrechtméBiger Speicherung oder Verarbeitung, unbefugtem oder
unberechtigtem Zugang oder unbefugter oder unrechtmifBiger Wei-
tergabe und

— Sicherstellung der Umsetzung eines Sicherheitskonzepts fiir die Ver-
arbeitung personenbezogener Daten.

Die zustindigen nationalen Behorden haben die Moglichkeit, die von
den Betreibern offentlich zugénglicher elektronischer Kommunikations-
dienste getroffenen Maflnahmen zu priifen und Empfehlungen zu be-
wihrten Verfahren im Zusammenhang mit dem mit Hilfe dieser MalB3-
nahmen zu erreichenden Sicherheitsniveau zu abzugeben.

(2) Besteht ein besonderes Risiko der Verletzung der Netzsicherheit,
muss der Betreiber eines offentlich zugédnglichen elektronischen Kom-
munikationsdienstes die Teilnehmer iiber dieses Risiko und — wenn das
Risiko auBerhalb des Anwendungsbereichs der vom Diensteanbieter zu
treffenden MaBnahmen liegt — iiber mogliche Abhilfen, einschliefSlich
der voraussichtlich entstehenden Kosten, unterrichten.

(3) Im Fall einer Verletzung des Schutzes personenbezogener Daten
benachrichtigt der Betreiber der 6ffentlich zugénglichen elektronischen
Kommunikationsdienste unverziiglich die zustédndige nationale Behorde
von der Verletzung.

Ist anzunehmen, dass durch die Verletzung personenbezogener Daten
die personenbezogenen Daten, oder Teilnehmer oder Personen in ihrer
Privatsphére, beeintrichtigt werden, so benachrichtigt der Betreiber auch
den Teilnehmer bzw. die Person unverziiglich von der Verletzung.

Der Anbieter braucht die betroffenen Teilnehmer oder Personen nicht
von einer Verletzung des Schutzes personenbezogener Daten zu benach-
richtigen, wenn er zur Zufriedenheit der zustindigen Behérde nach-
gewiesen hat, dass er geeignete technische SchutzmafSinahmen getroffen
hat und dass diese MaBnahmen auf die von der Sicherheitsverletzung
betroffenen Daten angewendet wurden. Diese technischen Schutzmal-
nahmen verschliisseln die Daten fiir alle Personen, die nicht befugt sind,
Zugang zu den Daten zu haben.

Unbeschadet der Pflicht des Betreibers, den betroffenen Teilnehmer und
die Person zu benachrichtigen, kann die zustdndige nationale Behorde,
wenn der Betreiber den Teilnehmer bzw. die Person noch nicht iiber die
Verletzung des Schutzes personenbezogener Daten benachrichtigt hat,
diesen nach Beriicksichtigung der wahrscheinlichen nachteiligen Aus-
wirkungen der Verletzung zur Benachrichtigung auffordern.

In der Benachrichtigung des Teilnehmers bzw. der Person werden min-
destens die Art der Verletzung des Schutzes personenbezogener Daten
und die Kontaktstellen, bei denen weitere Informationen erhiltlich sind,
genannt und MafBnahmen zur Begrenzung der mdglichen nachteiligen
Auswirkungen der Verletzung des Schutzes personenbezogener Daten
empfohlen. In der Benachrichtigung der zustindigen nationalen Behorde
werden zusétzlich die Folgen der Verletzung des Schutzes personenbe-
zogener Daten und die vom Betreiber nach der Verletzung vorgeschla-
genen oder ergriffenen Maflnahmen dargelegt.
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(4)  Vorbehaltlich technischer Durchfiihrungsmafinahmen nach Absatz
5 konnen die zustidndigen nationalen Behérden Leitlinien annehmen und
gegebenenfalls Anweisungen erteilen beziiglich der Umstdnde, unter
denen die Benachrichtigung seitens der Betreiber iiber eine Verletzung
des Schutzes personenbezogener Daten erforderlich ist, sowie beziiglich
des Formates und der Verfahrensweise filir die Benachrichtigung. Sie
miissen auch in der Lage sein zu {iberwachen, ob die Betreiber ihre
Pflichten zur Benachrichtigung nach diesem Absatz erfiillt haben, und
verhidngen, falls dies nicht der Fall ist, geeignete Sanktionen.

Die Betreiber fithren ein Verzeichnis der Verletzungen des Schutzes
personenbezogener Daten, das Angaben zu den Umstidnden der Verlet-
zungen, zu deren Auswirkungen und zu den ergriffenen AbhilfemaB-
nahmen enthilt, wobei diese Angaben ausreichend sein miissen, um den
zustdndigen nationalen Behorden die Priifung der Einhaltung der Be-
stimmungen des Absatzes 3 zu ermdglichen. Das Verzeichnis enthélt
nur die zu diesem Zweck erforderlichen Informationen.

(5) Zur Gewihrleistung einer einheitlichen Anwendung der in den
Absitzen 2, 3 und 4 vorgesehenen Mallnahmen kann die Kommission
nach Anhorung der Europdischen Agentur fiir Netz- und
Informationssicherheit (ENISA), der gemi3 Artikel 29 der Richtlinie
95/46/EG eingesetzten Gruppe fiir den Schutz von Personen bei der
Verarbeitung personenbezogener Daten und des Europidischen Daten-
schutzbeauftragten technische Durchfithrungsmafinahmen in Bezug auf
Umstéinde, Form und Verfahren der in diesem Artikel vorgeschriebenen
Informationen und Benachrichtigungen erlassen. Beim Erlass dieser
MaBnahmen bezieht die Kommission alle relevanten Interessengruppen
mit ein, um sich insbesondere iiber die besten verfiigbaren technischen
und wirtschaftlichen Mittel zur Durchfiihrung dieses Artikels zu
informieren.

Diese MaBnahmen zur Anderung nicht wesentlicher Bestimmungen die-
ser Richtlinie durch Ergdnzung werden nach dem in Artikel 14a Absatz
2 genannten Regelungsverfahren mit Kontrolle erlassen.

Artikel 5

Vertraulichkeit der Kommunikation

(1) Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffent-
lichen Kommunikationsnetzen und offentlich zugénglichen Kommuni-
kationsdiensten iibertragenen Nachrichten und der damit verbundenen
Verkehrsdaten durch innerstaatliche Vorschriften sicher. Insbesondere
untersagen sie das Mithéren, Abhdren und Speichern sowie andere Ar-
ten des Abfangens oder Uberwachens von Nachrichten und der damit
verbundenen Verkehrsdaten durch andere Personen als die Nutzer, wenn
keine Einwilligung der betroffenen Nutzer vorliegt, es sei denn, dass
diese Personen gemil3 Artikel 15 Absatz 1 gesetzlich dazu erméchtigt
sind. Diese Bestimmung steht — unbeschadet des Grundsatzes der Ver-
traulichkeit — der fiir die Weiterleitung einer Nachricht erforderlichen
technischen Speicherung nicht entgegen.

(2) Absatz 1 betrifft nicht das rechtlich zuldssige Aufzeichnen von
Nachrichten und der damit verbundenen Verkehrsdaten, wenn dies im
Rahmen einer rechtmifigen Geschéftspraxis zum Nachweis einer kom-
merziellen Transaktion oder einer sonstigen geschiftlichen Nachricht
geschieht.
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(3) Die Mitgliedstaaten stellen sicher, dass die Speicherung von In-
formationen oder der Zugriff auf Informationen, die bereits im Endgerét
eines Teilnehmers oder Nutzers gespeichert sind, nur gestattet ist, wenn
der betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren
und umfassenden Informationen, die er gemaB der Richtlinie 95/46/EG
u. a. iiber die Zwecke der Verarbeitung erhélt, seine Einwilligung ge-
geben hat. Dies steht einer technischen Speicherung oder dem Zugang
nicht entgegen, wenn der alleinige Zweck die Durchfiihrung der Uber-
tragung einer Nachricht iiber ein elektronisches Kommunikationsnetz ist
oder wenn dies unbedingt erforderlich ist, damit der Anbieter eines
Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer
ausdriicklich gewiinscht wurde, diesen Dienst zur Verfiigung stellen
kann.

Artikel 6
Verkehrsdaten

(1)  Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und
vom Betreiber eines 6ffentlichen Kommunikationsnetzes oder eines o6f-
fentlich zugénglichen Kommunikationsdienstes verarbeitet und gespei-
chert werden, sind unbeschadet der Absitze 2, 3 und 5 des vorliegenden
Artikels und des Artikels 15 Absatz 1 zu 16schen oder zu anonymisie-
ren, sobald sie fiir die Ubertragung einer Nachricht nicht mehr benétigt
werden.

(2)  Verkehrsdaten, die zum Zwecke der Gebiihrenabrechnung und
der Bezahlung von Zusammenschaltungen erforderlich sind, diirfen ver-
arbeitet werden. Diese Verarbeitung ist nur bis zum Ablauf der Frist
zulédssig, innerhalb deren die Rechnung rechtlich angefochten oder der
Anspruch auf Zahlung geltend gemacht werden kann.

(3) Der Betreiber eines offentlich zugédnglichen elektronischen Kom-
munikationsdienstes kann die in Absatz 1 genannten Daten zum Zwecke
der Vermarktung elektronischer Kommunikationsdienste oder zur Be-
reitstellung von Diensten mit Zusatznutzen im dazu erforderlichen
MaB und innerhalb des dazu oder zur Vermarktung erforderlichen Zeit-
raums verarbeiten, sofern der Teilnehmer oder der Nutzer, auf den sich
die Daten beziehen, zuvor seine Einwilligung gegeben hat. Der Nutzer
oder der Teilnehmer hat die Mdoglichkeit, seine Einwilligung zur Ver-
arbeitung der Verkehrsdaten jederzeit zu widerrufen.

(4)  Der Diensteanbieter muss dem Teilnehmer oder Nutzer mitteilen,
welche Arten von Verkehrsdaten fiir die in Absatz 2 genannten Zwecke
verarbeitet werden und wie lange das geschicht; bei einer Verarbeitung
fiir die in Absatz 3 genannten Zwecke muss diese Mitteilung erfolgen,
bevor um Einwilligung ersucht wird.

(5) Die Verarbeitung von Verkehrsdaten geméfl den Absidtzen 1, 2, 3
und 4 darf nur durch Personen erfolgen, die auf Weisung der Betreiber
Offentlicher Kommunikationsnetze und offentlich zugénglicher Kom-
munikationsdienste handeln und die fiir Gebiihrenabrechnungen oder
Verkehrsabwicklung, Kundenanfragen, Betrugsermittlung, die Vermark-
tung der elektronischen Kommunikationsdienste oder fiir die Bereitstel-
lung eines Dienstes mit Zusatznutzen zustindig sind; ferner ist sie auf
das fiir diese Tatigkeiten erforderliche MaBl zu beschrianken.

(6) Die Absitze 1, 2, 3 und 5 gelten unbeschadet der Moglichkeit der
zustdndigen Gremien, in Einklang mit den geltenden Rechtsvorschriften
fiir die Beilegung von Streitigkeiten, insbesondere Zusammenschaltungs-
oder Abrechnungsstreitigkeiten, von Verkehrsdaten Kenntnis zu erhalten.
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Artikel 7

Einzelgebiihrennachweis

(1)  Die Teilnehmer haben das Recht, Rechnungen ohne Einzelgebiih-
rennachweis zu erhalten.

(2) Die Mitgliedstaaten wenden innerstaatliche Vorschriften an, um
das Recht der Teilnehmer, Einzelgebiithrennachweise zu erhalten, und
das Recht anrufender Nutzer und angerufener Teilnehmer auf Vertrau-
lichkeit miteinander in Einklang zu bringen, indem sie beispielsweise
sicherstellen, dass diesen Nutzern und Teilnehmern geniigend andere,
den Schutz der Privatsphire fordernde Methoden fiir die Kommunika-
tion oder Zahlungen zur Verfiigung stehen.

Artikel 8

Anzeige der Rufnummer des Anrufers und des Angerufenen und
deren Unterdriickung

(1) Wird die Anzeige der Rufnummer des Anrufers angeboten, so
muss der Diensteanbieter dem anrufenden Nutzer die Moglichkeit ge-
ben, die Rufnummernanzeige fiir jeden Anruf einzeln auf einfache
Weise und gebiihrenfrei zu verhindern. Dem anrufenden Teilnehmer
muss diese Moglichkeit anschlussbezogen zur Verfiigung stehen.

(2) Wird die Anzeige der Rufnummer des Anrufers angeboten, so
muss der Diensteanbieter dem angerufenen Teilnehmer die Moglichkeit
geben, die Anzeige der Rufnummer eingehender Anrufe auf einfache
Weise und fiir jede vertretbare Nutzung dieser Funktion gebiihrenfrei zu
verhindern.

(3) Wird die Anzeige der Rufnummer des Anrufers angeboten und
wird die Rufnummer vor der Herstellung der Verbindung angezeigt, so
muss der Diensteanbieter dem angerufenen Teilnehmer die Mdoglichkeit
geben, eingehende Anrufe, bei denen die Rufnummernanzeige durch
den anrufenden Nutzer oder Teilnehmer verhindert wurde, auf einfache
Weise und gebiihrenfrei abzuweisen.

(4) Wird die Anzeige der Rufnummer des Angerufenen angeboten,
so muss der Diensteanbieter dem angerufenen Teilnehmer die Moglich-
keit geben, die Anzeige seiner Rufnummer beim anrufenden Nutzer auf
einfache Weise und gebiihrenfrei zu verhindern.

(5) Absatz 1 gilt auch fiir aus der Gemeinschaft kommende Anrufe in
Drittlindern. Die Absdtze 2, 3 und 4 gelten auch fiir aus Drittlindern
kommende Anrufe.

(6) Wird die Anzeige der Rufnummer des Anrufers und/oder des
Angerufenen angeboten, so stellen die Mitgliedstaaten sicher, dass die
Betreiber offentlich zugénglicher elektronischer Kommunikationsdienste
die Offentlichkeit hieriiber und iiber die in den Absitzen 1, 2, 3 und 4
beschriebenen Moglichkeiten unterrichten.
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Artikel 9
Andere Standortdaten als Verkehrsdaten

(1) Konnen andere Standortdaten als Verkehrsdaten in Bezug auf die
Nutzer oder Teilnehmer von dffentlichen Kommunikationsnetzen oder
Offentlich zuginglichen Kommunikationsdiensten verarbeitet werden, so
diirfen diese Daten nur im zur Bereitstellung von Diensten mit Zusatz-
nutzen erforderlichen Mafl und innerhalb des dafiir erforderlichen Zeit-
raums verarbeitet werden, wenn sie anonymisiert wurden oder wenn die
Nutzer oder Teilnehmer ihre Einwilligung gegeben haben. Der Diens-
teanbieter muss den Nutzern oder Teilnehmern vor Einholung ihrer
Einwilligung mitteilen, welche Arten anderer Standortdaten als Ver-
kehrsdaten verarbeitet werden, fiir welche Zwecke und wie lange das
geschieht, und ob die Daten zum Zwecke der Bereitstellung des Diens-
tes mit Zusatznutzen an einen Dritten weitergegeben werden. Die Nutzer
oder Teilnehmer konnen ihre Einwilligung zur Verarbeitung anderer
Standortdaten als Verkehrsdaten jederzeit zuriickziehen.

(2) Haben die Nutzer oder Teilnehmer ihre Einwilligung zur Ver-
arbeitung von anderen Standortdaten als Verkehrsdaten gegeben, dann
miissen sie auch weiterhin die Mdglichkeit haben, die Verarbeitung
solcher Daten fiir jede Verbindung zum Netz oder fiir jede Ubertragung
einer Nachricht auf einfache Weise und gebiihrenfrei zeitweise zu
untersagen.

(3) Die Verarbeitung anderer Standortdaten als Verkehrsdaten geméf
den Absitzen 1 und 2 muss auf das fiir die Bereitstellung des Dienstes
mit Zusatznutzen erforderliche Mal3 sowie auf Personen beschriankt wer-
den, die im Auftrag des Betreibers des offentlichen Kommunikations-
netzes oder Offentlich zugéinglichen Kommunikationsdienstes oder des
Dritten, der den Dienst mit Zusatznutzen anbietet, handeln.

Artikel 10

Ausnahmen

Die Mitgliedstaaten stellen sicher, dass es transparente Verfahren gibt,
nach denen der Betreiber eines 6ffentlichen Kommunikationsnetzes und/
oder eines Offentlich zugénglichen elektronischen Kommunikations-
dienstes

a) die Unterdriickung der Anzeige der Rufnummer des Anrufers vorii-
bergehend autheben kann, wenn ein Teilnehmer beantragt hat, dass
boswillige oder belédstigende Anrufe zuriickverfolgt werden; in die-
sem Fall werden nach innerstaatlichem Recht die Daten mit der
Rufnummer des anrufenden Teilnehmers vom Betreiber des offent-
lichen Kommunikationsnetzes und/oder des o6ffentlich zugédnglichen
elektronischen Kommunikationsdienstes gespeichert und zur Ver-
fligung gestellt;
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b) die Unterdriickung der Anzeige der Rufnummer des Anrufers auf-
heben und Standortdaten trotz der voriibergehenden Untersagung
oder fehlenden Einwilligung durch den Teilnehmer oder Nutzer
verarbeiten kann, und zwar anschlussbezogen fiir Einrichtungen,
die Notrufe bearbeiten und dafiir von einem Mitgliedstaat anerkannt
sind, einschlieBlich Strafverfolgungsbehdrden, Ambulanzdiensten
und Feuerwehren, zum Zwecke der Beantwortung dieser Anrufe.

Artikel 11

Automatische Anrufweiterschaltung

Die Mitgliedstaaten stellen sicher, dass jeder Teilnehmer die Moglich-
keit hat, auf einfache Weise und gebiihrenfrei die von einer dritten
Partei veranlasste automatische Anrufweiterschaltung zum Endgerét
des Teilnehmers abzustellen.

Artikel 12

Teilnehmerverzeichnisse

(1)  Die Mitgliedstaaten stellen sicher, dass die Teilnehmer gebiihren-
frei und vor Aufnahme in das Teilnehmerverzeichnis iiber den Zweck
bzw. die Zwecke von gedruckten oder elektronischen, der Offentlichkeit
unmittelbar oder iliber Auskunftsdienste zuginglichen Teilnehmerver-
zeichnissen, in die ihre personenbezogenen Daten aufgenommen werden
konnen, sowie liber weitere Nutzungsmoglichkeiten aufgrund der in
elektronischen Fassungen der Verzeichnisse eingebetteten Suchfunktio-
nen informiert werden.

(2) Die Mitgliedstaaten stellen sicher, dass die Teilnehmer Gelegen-
heit erhalten festzulegen, ob ihre personenbezogenen Daten — und ggf.
welche — in ein 6ffentliches Verzeichnis aufgenommen werden, sofern
diese Daten fiir den vom Anbieter des Verzeichnisses angegebenen
Zweck relevant sind, und diese Daten priifen, korrigieren oder 16schen
diirfen. Fiir die Nicht-Aufnahme in ein der Offentlichkeit zugingliches
Teilnehmerverzeichnis oder die Priifung, Berichtigung oder Streichung
personenbezogener Daten aus einem solchen Verzeichnis werden keine
Gebiihren erhoben.

(3) Die Mitgliedstaaten konnen verlangen, dass eine zusitzliche Ein-
willigung der Teilnehmer eingeholt wird, wenn ein o6ffentliches Ver-
zeichnis anderen Zwecken als der Suche nach Einzelheiten betreffend
die Kommunikation mit Personen anhand ihres Namens und gegebenen-
falls eines Mindestbestands an anderen Kennzeichen dient.

(4) Die Absitze 1 und 2 gelten fiir Teilnehmer, die natiirliche Per-
sonen sind. Die Mitgliedstaaten tragen im Rahmen des Gemeinschafts-
rechts und der geltenden einzelstaatlichen Rechtsvorschriften auBerdem
dafiir Sorge, dass die berechtigten Interessen anderer Teilnehmer als
natiirlicher Personen in Bezug auf ihre Aufnahme in 6ffentliche Ver-
zeichnisse ausreichend geschiitzt werden.
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Artikel 13

Unerbetene Nachrichten

(1) Die Verwendung von automatischen Anruf- und Kommunikati-
onssystemen ohne menschlichen Eingriff (automatische Anrufmaschi-
nen), Faxgeriten oder elektronischer Post fiir die Zwecke der Direkt-
werbung darf nur bei vorheriger Einwilligung der Teilnehmer oder
Nutzer gestattet werden.

(2)  Ungeachtet des Absatzes 1 kann eine natiirliche oder juristische
Person, wenn sie von ihren Kunden im Zusammenhang mit dem Ver-
kauf eines Produkts oder einer Dienstleistung gemdl der Richtlinie
95/46/EG deren elektronische Kontaktinformationen fiir elektronische
Post erhalten hat, diese zur Direktwerbung fiir eigene dhnliche Produkte
oder Dienstleistungen verwenden, sofern die Kunden klar und deutlich
die Moglichkeit erhalten, eine solche Nutzung ihrer elektronischen Kon-
taktinformationen zum Zeitpunkt ihrer Erhebung und bei jeder Uber-
tragung gebiihrenfrei und problemlos abzulehnen, wenn der Kunde diese
Nutzung nicht von vornherein abgelehnt hat.

(3) Die Mitgliedstaaten ergreifen geeignete Mafinahmen, um sicher-
zustellen, dass aufler in den in den Absdtzen 1 und 2 genannten Féllen
unerbetene Nachrichten zum Zwecke der Direktwerbung, die entweder
ohne die Einwilligung der betreffenden Teilnehmer oder Nutzer erfolgen
oder an Teilnehmer oder Nutzer gerichtet sind, die keine solchen Nach-
richten erhalten mochten, nicht gestattet sind; welche dieser Optionen
gewihlt wird, wird im innerstaatlichen Recht geregelt, wobei beriick-
sichtigt wird, dass beide Optionen fiir den Teilnehmer oder Nutzer
gebiihrenfrei sein miissen.

(4)  Auf jeden Fall verboten ist die Praxis des Versendens elektro-
nischer Nachrichten zu Zwecken der Direktwerbung, bei der die Iden-
titdt des Absenders, in dessen Auftrag die Nachricht {ibermittelt wird,
verschleiert oder verheimlicht wird, bei der gegen Artikel 6 der Richt-
linie 2000/31/EG verstoBen wird oder bei der keine giiltige Adresse
vorhanden ist, an die der Empfinger eine Aufforderung zur Einstellung
solcher Nachrichten richten kann, oder in denen der Empfanger auf-
gefordert wird, Websites zu besuchen, die gegen den genannten Artikel
verstof3en.

(5) Die Absdtze 1 und 3 gelten fiir Teilnehmer, die natiirliche Per-
sonen sind. Die Mitgliedstaaten stellen im Rahmen des Gemeinschafts-
rechts und der geltenden nationalen Rechtsvorschriften aulerdem sicher,
dass die berechtigten Interessen anderer Teilnehmer als natiirlicher Per-
sonen in Bezug auf unerbetene Nachrichten ausreichend geschiitzt
werden.

»C2 (6) Unbeschadet etwaiger Verwaltungsvorschriften, die unter an-
derem gemél Artikel 15a Absatz 2 erlassen werden konnen, stellen die
Mitgliedstaaten sicher, dass natiirliche oder juristische Personen, die durch
Verstofle gegen die aufgrund dieses Artikels erlassenen nationalen Vor-
schriften beeintrdchtigt werden und somit ein berechtigtes Interesse an der
Einstellung oder dem Verbot solcher Verstofie haben, <« einschlieBlich der
Anbieter elektronischer Kommunikationsdienste, die ihre berechtigten
Geschiftsinteressen schiitzen wollen, gegen solche VerstoBe gerichtlich
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vorgehen konnen. Die Mitgliedstaaten konnen auch spezifische Vorschrif-
ten liber Sanktionen festlegen, die gegen Betreiber elektronischer Kom-
munikationsdienste zu verhingen sind, die durch Fahrléssigkeit zu Versto-
Ben gegen die aufgrund dieses Artikels erlassenen nationalen Vorschriften
beitragen.

Artikel 14

Technische Merkmale und Normung

(1)  Bei der Durchfiihrung der Bestimmungen dieser Richtlinie stellen
die Mitgliedstaaten vorbehaltlich der Absdtze 2 und 3 sicher, dass keine
zwingenden Anforderungen in Bezug auf spezifische technische Merk-
male fiir Endgerdte oder sonstige elektronische Kommunikationsgeréte
gestellt werden, die deren Inverkehrbringen und freien Vertrieb in und
zwischen den Mitgliedstaaten behindern kénnen.

(2)  Soweit die Bestimmungen dieser Richtlinie nur mit Hilfe spezi-
fischer technischer Merkmale elektronischer Kommunikationsnetze
durchgefiihrt werden konnen, unterrichten die Mitgliedstaaten die Kom-
mission dariiber gemélB der Richtlinie 98/34/EG des Europiischen Par-
laments und des Rates vom 22. Juni 1998 iiber ein Informationsver-
fahren auf dem Gebiet der Normen und technischen Vorschriften und
der Vorschriften fiir die Dienste der Informationsgesellschaft (1).

(3)  Erforderlichenfalls kénnen gemdB der Richtlinie 1999/5/EG und
dem Beschluss 87/95/EWG des Rates vom 22. Dezember 1986 fiber die
Normung auf dem Gebiet der Informationstechnik und der Telekom-
munikation (?) Maflnahmen getroffen werden, um sicherzustellen, dass
Endgerite in einer Weise gebaut sind, die mit dem Recht der Nutzer auf
Schutz und Kontrolle der Verwendung ihrer personenbezogenen Daten
vereinbar ist.

Artikel 14a

Ausschussverfahren

(1) Die Kommission wird von dem durch Artikel 22 der Richtlinie
2002/21/EG (Rahmenrichtlinie) eingesetzten Kommunikationsausschuss
unterstiitzt.

(2) Wird auf diesen Absatz Bezug genommen, so gelten Artikel 5a
Absitze 1 bis 4 und Artikel 7 des Beschlusses 1999/468/EG unter
Beachtung von dessen Artikel 8.

(3) Wird auf diesen Absatz Bezug genommen, so gelten Artikel 5a
Absitze 1, 2, 4 und 6 und Artikel 7 des Beschlusses 1999/468/EG unter
Beachtung von dessen Artikel 8.

(") ABL. L 204 vom 21.7.1998, S. 37. Richtlinie gedndert durch die Richtlinie
98/48/EG (ABL. L 217 vom 5.8.1998, S. 18).

(®» ABL L 36 vom 7.2.1987. Beschluss zuletzt gedndert durch die Beitrittsakte
von 1994.
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Artikel 15

Anwendung einzelner Bestimmungen der Richtlinie 95/46/EG

(1) Die Mitgliedstaaten konnen Rechtsvorschriften erlassen, die die
Rechte und Pflichten gemél Artikel 5, Artikel 6, Artikel 8 Absitze 1, 2,
3 und 4 sowie Artikel 9 dieser Richtlinie beschridnken, sofern eine
solche Beschrinkung gemél Artikel 13 Absatz 1 der Richtlinie
95/46/EG fiir die nationale Sicherheit, (d. h. die Sicherheit des Staates),
die Landesverteidigung, die 6ffentliche Sicherheit sowie die Verhiitung,
Ermittlung, Feststellung und Verfolgung von Straftaten oder des un-
zuldssigen Gebrauchs von elektronischen Kommunikationssystemen in
einer demokratischen Gesellschaft notwendig, angemessen und verhalt-
nisméBig ist. Zu diesem Zweck koénnen die Mitgliedstaaten unter ande-
rem durch Rechtsvorschriften vorsehen, dass Daten aus den in diesem
Absatz aufgefiihrten Griinden wahrend einer begrenzten Zeit aufbewahrt
werden. Alle in diesem Absatz genannten Mafinahmen miissen den all-
gemeinen Grundsdtzen des Gemeinschaftsrechts einschlieBSlich den in
Artikel 6 Absdtze 1 und 2 des Vertrags liber die Europdische Union
niedergelegten Grundsédtzen entsprechen.

(la) Absatz 1 gilt nicht fir Daten, fiir die in der Richtlinie
2006/24/EG des Europiischen Parlaments und des Rates vom 15. Mérz
2006 tber die Vorratsspeicherung von Daten, die bei der Bereitstellung
offentlich zugénglicher elektronischer Kommunikationsdienste oder o6f-
fentlicher Kommunikationsnetze erzeugt oder verarbeitet werden (1),
eine Vorratsspeicherung zu den in Artikel 1 Absatz 1 der genannten
Richtlinie aufgefiihrten Zwecken ausdriicklich vorgeschrieben ist.

(1b)  Die Anbieter richten nach den gemil Absatz 1 eingefiihrten
nationalen Vorschriften interne Verfahren zur Beantwortung von Anfra-
gen iiber den Zugang zu den personenbezogenen Daten der Nutzer ein.
Sie stellen den zustdndigen nationalen Behorden auf Anfrage Informa-
tionen iiber diese Verfahren, die Zahl der eingegangenen Anfragen, die
vorgebrachten rechtlichen Begriindungen und ihrer Antworten zur Ver-
fligung.

(2) Die Bestimmungen des Kapitels III der Richtlinie 95/46/EG {iber
Rechtsbehelfe, Haftung und Sanktionen gelten im Hinblick auf inner-
staatliche Vorschriften, die nach der vorliegenden Richtlinie erlassen
werden, und im Hinblick auf die aus dieser Richtlinie resultierenden
individuellen Rechte.

(3) Die gemil Artikel 29 der Richtlinie 95/46/EG eingesetzte Daten-
schutzgruppe nimmt auch die in Artikel 30 jener Richtlinie festgelegten
Aufgaben im Hinblick auf die von der vorliegenden Richtlinie abge-
deckten Aspekte, ndmlich den Schutz der Grundrechte und der Grund-
freiheiten und der berechtigten Interessen im Bereich der elektronischen
Kommunikation wabhr.

() ABL L 105 vom 13.4.2006, S. 54.
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Artikel 15a

Umsetzung und Durchsetzung

(1) Die Mitgliedstaaten legen fest, welche Sanktionen, gegebenenfalls
einschlieBlich strafrechtlicher Sanktionen, bei einem Versto3 gegen die
innerstaatlichen Vorschriften zur Umsetzung dieser Richtlinie zu ver-
hingen sind, und treffen die zu deren Durchsetzung erforderlichen Mafi-
nahmen. Die vorgesehenen Sanktionen miissen wirksam, verhéltnis-
méfBig und abschreckend sein und kénnen fiir den gesamten Zeitraum
einer Verletzung angewendet werden, auch wenn die Verletzung in der
Folge abgestellt wurde. Die Mitgliedstaaten teilen der Kommission diese
Vorschriften bis zum 25. Mai 2011 mit und melden ihr unverziiglich
etwaige spitere Anderungen, die diese Vorschriften betreffen.

(2)  Unbeschadet etwaiger gerichtlicher Rechtsbehelfe stellen die Mit-
gliedstaaten sicher, dass die zustidndige nationale Behorde und gegebe-
nenfalls andere nationale Stellen befugt sind, die Einstellung der in
Absatz 1 genannten Verstoe anzuordnen.

(3) Die Mitgliedstaaten stellen sicher, dass die zustdndigen nationalen
Regulierungsbehdrden und gegebenenfalls andere nationale Stellen i{iber
die erforderlichen Untersuchungsbefugnisse und Mittel verfiigen, ein-
schlieBlich der Befugnis, sdmtliche zweckdienliche Informationen zu
erlangen, die sie bendtigen, um die Einhaltung der gemédB dieser Richt-
linie erlassenen innerstaatlichen Rechtsvorschriften zu tiberwachen und
durchzusetzen.

(4)  Zur Gewidhrleistung einer wirksamen grenziibergreifenden Koor-
dinierung der Durchsetzung der gemil dieser Richtlinie erlassenen in-
nerstaatlichen Rechtsvorschriften und zur Schaffung harmonisierter Be-
dingungen fiir die Erbringung von Diensten, mit denen ein grenziiber-
schreitender Datenfluss verbunden ist, konnen die zustindigen nationa-
len Regulierungsbehdrden Maflnahmen erlassen.

Die nationalen Regulierungsbehorden iibermitteln der Kommission
rechtzeitig vor dem Erlass solcher MaBnahmen eine Zusammenfassung
der Griinde fiir ein Tatigwerden, der geplanten MaBnahmen und der
vorgeschlagenen Vorgehensweise. Die Kommission kann hierzu nach
Anhorung der ENISA und der gemil Artikel 29 der Richtlinie
95/46/EG eingesetzten Gruppe fiir den Schutz von Personen bei der
Verarbeitung personenbezogener Daten Kommentare oder Empfehlun-
gen abgeben, insbesondere um sicherzustellen, dass die vorgesehenen
Mafnahmen ein ordnungsméBiges Funktionieren des Binnenmarktes
nicht beeintrdchtigen. Die nationalen Regulierungsbehdrden tragen den
Kommentaren oder Empfehlungen der Kommission weitestgehend
Rechnung, wenn sie die Malnahmen beschlieen.

Artikel 16

Ubergangsbestimmungen

(1)  Artikel 12 gilt nicht fiir Ausgaben von Teilnehmerverzeichnissen,
die vor dem Inkrafttreten der nach dieser Richtlinie erlassenen inner-
staatlichen Vorschriften bereits in gedruckter oder in netzunabhingiger
elektronischer Form produziert oder in Verkehr gebracht wurden.
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(2) Sind die personenbezogenen Daten von Teilnehmern von
Festnetz- oder Mobil-Sprachtelefondiensten in ein 6ffentliches Teilneh-
merverzeichnis geméif der Richtlinie 95/46/EG und gemil Artikel 11
der Richtlinie 97/66/EG aufgenommen worden, bevor die nach der vor-
liegenden Richtlinie erlassenen innerstaatlichen Rechtsvorschriften in
Kraft treten, so konnen die personenbezogenen Daten dieser Teilnehmer
in der gedruckten oder elektronischen Fassung, einschlieSlich Fassungen
mit Umkehrsuchfunktionen, in diesem Offentlichen Verzeichnis verblei-
ben, sofern die Teilnehmer nach Erhalt vollstindiger Informationen iiber
die Zwecke und Moglichkeiten gemdBl Artikel 12 nicht etwas anderes
wiinschen.

Artikel 17

Umsetzung

(1)  Die Mitgliedstaaten setzen vor dem 31. Oktober 2003 die Rechts-
vorschriften in Kraft, die erforderlich sind, um dieser Richtlinie nach-
zukommen. Sie setzen die Kommission unverziiglich davon in Kenntnis.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in
den Vorschriften selbst oder durch einen Hinweis bei der amtlichen
Verdffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln
die Einzelheiten der Bezugnahme.

(2) Die Mitgliedstaaten teilen der Kommission den Wortlaut der in-
nerstaatlichen Rechts-Vorschriften mit, die sie auf dem unter diese
Richtlinie fallenden Gebiet erlassen, sowie aller spiteren Anderungen
dieser Vorschriften.

Artikel 18
Uberpriifung

Die Kommission unterbreitet dem Europdischen Parlament und dem Rat
spatestens drei Jahre nach dem in Artikel 17 Absatz 1 genannten Zeit-
punkt einen Bericht {iber die Durchfiihrung dieser Richtlinie und ihre
Auswirkungen auf die Wirtschaftsteilnehmer und Verbraucher, ins-
besondere in Bezug auf die Bestimmungen iiber unerbetene Nachrich-
ten, unter Beriicksichtigung des internationalen Umfelds. Hierzu kann
die Kommission von den Mitgliedstaaten Informationen einholen, die
ohne unangemessene Verzogerung zu liefern sind. Gegebenenfalls un-
terbreitet die Kommission unter Beriicksichtigung der Ergebnisse des
genannten Berichts, etwaiger Anderungen in dem betreffenden Sektor
sowie etwaiger weiterer Vorschldge, die sie zur Verbesserung der Wirk-
samkeit dieser Richtlinie fiir erforderlich hilt, Vorschlige zur Anderung
dieser Richtlinie.

Artikel 19
Aufhebung

Die Richtlinie 97/66/EG wird mit Wirkung ab dem in Artikel 17 Absatz
1 genannten Zeitpunkt aufgehoben.

Verweisungen auf die aufgehobene Richtlinie gelten als Verweisungen
auf die vorliegende Richtlinie.
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Artikel 20
Inkrafttreten

Diese Richtlinie tritt am Tag ihrer Verdffentlichung im Amtsblatt der
Europdischen Gemeinschaften in Kraft.

Artikel 21

Adressaten

Diese Richtlinie ist an alle Mitgliedstaaten gerichtet.



