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UBERSETZUNG
ABKOMMEN

zwischen Australien und der Europiischen Union iiber die Sicherheit von Verschlusssachen

AUSTRALIEN

und

DIE EUROPAISCHE UNION, nachstehend ,EU* genannt,
(nachstehend ,Vertragsparteien” genannt),

IN DER ERWAGUNG, dass die Vertragsparteien das gleiche Ziel verfolgen, ndmlich ihre eigene Sicherheit in jeder Weise
zu stirken und ihren Biirgern in einem Raum der Sicherheit ein hohes Maf an Sicherheit zu bieten,

IN DER ERWAGUNG, dass die Vertragsparteien {ibereinstimmend der Auffassung sind, dass ihre Konsultationen und ihre
Zusammenarbeit in Fragen von allgemeinem Interesse im Bereich der Sicherheit ausgebaut werden sollten,

IN DER ERWAGUNG, dass in diesem Zusammenhang daher stindig der Bedarf besteht, Verschlusssachen zwischen den
Vertragsparteien auszutauschen,

IN ANERKENNUNG DESSEN, dass eine umfassende und wirksame Konsultation und Zusammenarbeit den Zugang zu als
Verschlusssachen eingestuften Informationen Australiens und der EU sowie den Austausch solcher Informationen zwi-
schen den Vertragsparteien erfordern konnen,

IN DEM BEWUSSTSEIN, dass ein solcher Zugang zu als Verschlusssachen eingestuften Informationen und der Austausch
solcher Informationen geeignete Geheimschutzmafinahmen notwendig machen,

IN ANBETRACHT DESSEN, dass Australien und die Européische Union am 29. Oktober 2008 ein Partnerschaftsrahmen-
abkommen auf den Weg gebracht haben, das auf die Verwirklichung mehrerer gemeinsamer Ziele abstellt,

IN ANBETRACHT DESSEN, dass das in diesem Partnerschaftsrahmenabkommen vorgegebene Ziel 1 insbesondere vor-
sicht, dass Verhandlungen im Hinblick auf ein Abkommen iiber die Sicherheit von Verschlusssachen aufgenommen

werden,

SIND WIE FOLGT UBEREINGEKOMMEN:

Artikel 1
Anwendungsbereich

(1)  Um die angestrebte Verstirkung des bilateralen und des
multilateralen Dialogs und der entsprechenden Zusammenarbeit

cher, visueller, elektronischer oder magnetischer Form, in
Form von Dokumenten oder von Material, einschlieflich
Ausriistung oder Technologie, sowie auch um Vervielfalti-
gungen und Ubersetzungen handeln;

in Verfolgung der gemeinsamen auffen- und sicherheitspoliti- b) EU* den Rat der Europiischen Union (nachstehend ,Rat"
schen Interessen und der gemeinsamen Sicherheitsinteressen genannt), den Generalsekretir/Hohen Vertreter und das Ge-
zu verwirklichen, findet dieses Abkommen Anwendung auf Ver- neralsekretariat des Rates sowie die Kommission der Euro-
schlusssachen im Sinne von Artikel 2 Buchstabe a, die von den piischen Gemeinschaften (nachstehend ,Européische Kom-
Vertragsparteien bereitgestellt oder zwischen ihnen ausgetauscht mission* genannt);
werden.
o . o o) ,bereitstellende Vertragspartei“ die Vertragspartei, die der an-
(2)  Jede Vertragspartei schiitzt die Verschlusssachen, die ihr deren Vertragspartei Verschlusssachen bereitstellt;
von der anderen Vertragspartei iibermittelt wurden, insbeson-
dere vor einer unbefugten Weitergabe. s o
d) ,empfangende Vertragspartei“ die Vertragspartei, die von der
anderen Vertragspartei Verschlusssachen empfingt;
(3)  Jede Vertragspartei erfiillt ihre Verpflichtungen aus diesem
Abkommen im Einklang mit ihren Rechtsvorschriften. . . . .
¢) ,Einstufung nach Geheimhaltungsgraden® die Kennzeichnung

Artikel 2
Begriffsbestimmungen

Im Sinne dieses Abkommens bezeichnet der Ausdruck

a) ,Verschlusssachen” alle Informationen, die von einer der bei-
den Vertragsparteien mit einem Geheimhaltungsgrad (ent-
sprechend Artikel 4) gekennzeichnet wurden und deren un-
befugte Weitergabe den Interessen einer der Vertragsparteien
in unterschiedlichem MafSe Schaden zufiigen konnte. Bei den
Informationen kann es sich um Informationen in mindli-

von Informationen, die die bereitstellende Vertragspartei ver-
wendet, um den Mindestgeheimschutzstandard anzugeben,
der erforderlich ist, um die Informationen vor einer Weiter-
gabe zu schiitzen, die sich auf die bereitstellende Vertrags-
partei nachteilig auswirken konnte. Die Einstufungen nach
Geheimhaltungsgraden der beiden Vertragsparteien sind in
Artikel 4 angegeben;

,Kenntnis nur, wenn notig“ den Grundsatz, wonach der Zu-
gang zu Verschlusssachen auf die Personen beschrankt wer-
den sollte, die aufgrund ihrer Dienstpflichten diese Informa-
tionen verwenden miissen;
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g) ,Dritte” jede Person oder jedes Rechtssubjekt aufler den Ver-
tragsparteien;

h) ,Auftragnehmer” jede natiirliche Person, auf$er den zum Ver-
tragspersonal Australiens oder der EU gehorenden Personen
oder jede juristische Person, die die rechtliche Fihigkeit be-
sitzt, Liefer- oder Dienstleistungsauftrage anzunehmen; der
Ausdruck schliet auch Unterauftragnehmer ein.

Artikel 3
Geheimschutzstandard

Jede Vertragspartei und jede ihrer in Artikel 2 Buchstabe b
bestimmten Einrichtungen stellt sicher, dass sie iiber ein Sicher-
heitssystem und Geheimschutzmafinahmen verfugt, die auf den
Grundprinzipien und Mindeststandards fiir die Sicherheit basie-
ren, welche in ihren jeweiligen Rechtsvorschriften festgelegt sind
und in den nach Artikel 12 zu treffenden Sicherheitsvorkehrun-
gen ihren Niederschlag finden, so dass die Anwendung eines
gleichwertigen Geheimschutzstandards fur gemdfl diesem Ab-
kommen ausgetauschte Verschlusssachen gewihrleistet ist.

Artikel 4
Einstufung nach Geheimhaltungsgraden

(1) Verschlusssachen werden mit den nachstehenden Ge-
heimhaltungsgraden gekennzeichnet:

a) Im Falle Australiens werden Verschlusssachen mit ,TOP SE-
CRET*, ,SECRET* oder ,HIGHLY PROTECTED*, ,,CONFIDEN-
TIAL oder ,PROTECTED®, ,RESTRICTED* oder ,X-IN-CON-
FIDENCE“ gekennzeichnet

b) Im Falle der EU werden Verschlusssachen mit ,TRES SECRET
UE/EU TOP SECRET, ,SECRET UE®, ,CONFIDENTIEL UE*
oder ,RESTREINT UE“ gekennzeichnet.

(2)  Fir die einzelnen Geheimhaltungsgrade gilt folgende Ver-
gleichstabelle:

In der Europdischen Union In Australien

TRES SECRET UEJEU TOP TOP SECRET
SECRET
SECRET UE SECRET oder HIGHLY PROTECTED

CONFIDENTIEL UE CONFIDENTIAL oder PROTECTED

RESTREINT UE RESTRICTED oder X-IN-

CONFIDENCE

(3)  Vor der Bereitstellung von Verschlusssachen weist die
bereitstellende Vertragspartei den Verschlusssachen einen Ge-
heimhaltungsgrad zu und die Verschlusssachen werden mit
dem Namen der bereitstellenden Vertragspartei als Stempelauf-
druck oder entsprechender Kennzeichnung bzw. Bezeichnung
versehen.

(4) Die bereitstellende Partei kann zusitzlich  diese
Verschlusssachen mit der Angabe von Verwendungs-, Weiter-
gabe-, Freigabe- und Zugangsbeschrinkungen versehen. Die
empfangende Vertragspartei hélt sich an diese Beschrankungen.

Artikel 5
Schutz von Verschlusssachen

Jede Vertragspartei

a) gewdhrleistet die Sicherheit der Einrichtungen, in denen Ver-
schlusssachen aufbewahrt werden, die ihr von der anderen
Vertragspartei nach Maflgabe dieses Abkommens bereit-
gestellt worden sind, und stellt sicher, dass in jeder dieser
Einrichtungen alle Mafnahmen zur Uberwachung, zum
Schutz und zur Sicherung der Verschlusssachen getroffen
werden;

=z

stellt sicher, dass Verschlusssachen, die gemdfl diesem Ab-
kommen ausgetauscht werden, die von der bereitstellenden
Vertragspartei zugeordnete Kennzeichnung des Geheimhal-
tungsgrads behalten und dass dieser ohne vorherige schrift-
liche Zustimmung der bereitstellenden Vertragspartei nicht
aufgehoben oder herabgestuft wird;

¢) sorgt dafiir, dass fiir Verschlusssachen, die sie von der bereit-
stellenden Vertragspartei erhalten hat, zumindest das gleiche
Schutzniveau gilt wie dasjenige, das fiir ihre eigenen Ver-
schlusssachen mit dem entsprechenden Geheimhaltungsgrad
nach Artikel 4 Absatz 2 gilt;

d) verwendet solche Verschlusssachen nur fiir die von der be-
reitstellenden Vertragspartei bestimmten Zwecke oder zu den
Zwecken, zu denen die Informationen bereitgestellt werden;

e) gibt solche Verschlusssachen nicht ohne vorherige schriftli-
che Zustimmung der bereitstellenden Vertragspartei an Dritte
oder an nicht in Artikel 2 Buchstabe b genannte EU-Organe
und -Einrichtungen weiter;

f) gewidhrt den Zugang zu Verschlusssachen nur solchen Per-
sonen, die aufgrund ihrer Dienstpflichten Kenntnis von den
Informationen haben miissen und die gegebenenfalls einer
Sicherheitstiberpriifung fiir den entsprechenden Geheimhal-
tungsgrad unterzogen worden sind;

g) stellt sicher, dass alle Personen, die Zugang zu solchen Ver-
schlusssachen haben, iiber ihre Verantwortung fir den
Schutz dieser Informationen gemidfl den geltenden Rechts-
vorschriften dieser Vertragspartei unterrichtet werden, und

h) gewihrleistet einen angemessenen Schutz der Rechte des
Urhebers der gemif§ diesem Abkommen ausgetauschten Ver-
schlusssachen sowie der Rechte des geistigen Eigentums wie
beispielsweise Patente, Urheberrechte oder Geschiftsgeheim-
nisse.

Artikel 6
Freigabe von Verschlusssachen

(1)  Verschlusssachen koénnen gemifl dem Grundsatz der
Kontrolle durch den Urheber von der bereitstellenden Vertrags-
partei an die empfangende Vertragspartei weitergegeben bzw.
ihr gegeniiber freigegeben werden.
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(2) In Anwendung des Absatzes 1 ist eine grundsitzliche
Freigabe nicht zuldssig, es sei denn, zwischen den Vertragspar-
teien wurden fiir bestimmte Kategorien von Informationen, die
fur ihre operativen Erfordernisse relevant sind, entsprechende
Verfahren vereinbart.

Artikel 7
Sicherheitsiiberpriifungen

(1)  Der Zugang zu Verschlusssachen ist auf Personen in Aus-
tralien und in der EU beschrinkt, die

a) aufgrund ihrer Dienstpflichten nach dem Grundsatz ,Kennt-
nis nur, wenn notig“ Zugang zu den Verschlusssachen haben
miissen und

=z

fur den Fall, dass sie Zugang zu Informationen, die als CON-
FIDENTIAL, PROTECTED, CONFIDENTIEL UE oder hoher
eingestuft sind, haben miissen, tiber eine Sicherheitsiiberprii-
fungsbescheinigung fiir den entsprechenden Geheimhaltungs-
grad verfiigen oder auf andere Weise aufgrund ihrer Tatigkeit
nach Maflgabe der einschligigen Rechts- und Verwaltungs-
vorschriften ordnungsgemifl befugt sind.

(2) Die Ausstellung einer Sicherheitsiiberpriifungsbescheini-
gung an eine bestimmte Person durch eine Vertragspartei
muss mit den Sicherheitsinteressen dieser Vertragspartei verein-
bar sein und stiitzt sich auf alle verfiigbaren Angaben, die auf
eine unzweifelhafte Loyalitit, Vertrauenswiirdigkeit, Redlichkeit
und Verlasslichkeit dieser Person schliefSen lassen.

(3) Die Sicherheitsiiberpriifungen des Personals jeder Ver-
tragspartei erfolgen auf der Grundlage einer ausreichend detail-
lierten Untersuchung, anhand deren sichergestellt werden kann,
dass die Kriterien nach Absatz 2 fur jede Person, der Zugang zu
Verschlusssachen gewihrt werden soll, erfiillt sind.

Artikel 8
Sicherheitsbesuche und -verfahren

(1)  Die Vertragsparteien leisten sich gegenseitig Hilfe in Fra-
gen der Sicherheit der gemafl diesem Abkommen ausgetausch-
ten Verschlusssachen.

(2)  Im Hinblick auf die Bewertung der Effizienz der gemaf}
diesem Abkommen getroffenen Mafnahmen und der gemifl
Artikel 12 festzulegenden Sicherheitsvorkehrungen zum Schutz
der zwischen den Vertragsparteien ausgetauschten Verschluss-
sachen werden regelmifSig gegenseitige Sicherheitskonsultatio-
nen und Uberpriifungsbesuche durchgefiihrt.

(3)  Jede Vertragspartei erteilt der anderen Vertragspartei auf
deren Ersuchen Auskiinfte iiber ihre Sicherheitsstandards, -ver-
fahren und -praktiken zum Schutz und zur Vernichtung von
Verschlusssachen. Jede Vertragspartei unterrichtet die andere
Vertragspartei schriftlich iiber Anderungen ihrer Sicherheitsstan-
dards, -verfahren und -praktiken, die sich auf die Art des Schut-
zes und der Vernichtung von Verschlusssachen auswirken.

Artikel 9
Weitergabe von Verschlusssachen an Auftragnehmer

Bei der empfangenden Vertragspartei eingegangene Verschluss-
sachen diirfen nur mit vorheriger schriftlicher Zustimmung der
bereitstellenden Partei an Auftragnehmer oder potenzielle Auf-
tragnehmer weitergegeben werden. Vor Weiter- oder Freigabe
von solchen Verschlusssachen an einen Auftragnehmer bezie-
hungsweise potenziellen Auftragnehmer stellt die empfangende
Vertragspartei sicher, dass

a) der betreffende Auftragnehmer bezichungsweise potenzielle
Auftragnehmer und dessen Personal, das Zugang zu Ver-
schlusssachen haben muss, tber eine Sicherheitsiiberprii-
fungsbescheinigung nach Artikel 7 verfiigt, und

b) dessen Einrichtungen in der Lage sind, diese Verschluss-
sachen in geeigneter Weise zu schiitzen.

Artikel 10
Verfahren fiir den Austausch von Verschlusssachen

(1)  Fir die Zwecke dieses Abkommens gilt Folgendes:

a) Im Falle der EU werden alle Verschlusssachen an den Chief
Registry Officer des Rates gerichtet und von diesem vor-
behaltlich des Absatzes 3 an die Mitgliedstaaten und an die
Europdische Kommission weitergeleitet.

b) Im Falle Australiens werden alle Verschlusssachen iiber die
Botschaft Australiens und Mission der australischen Regie-
rung bei der Europaischen Union in Briissel dem Registry
Office der zustindigen australischen Regierungsstelle bezie-
hungsweise des zustindigen australischen Ministeriums zu-
geleitet. Die Anschriften der zustindigen australischen Regie-
rungsstelle beziehungsweise des zustindigen australischen
Ministeriums werden in den von den Vertragsparteien gemafd
Artikel 12 getroffenen Sicherheitsvorkehrungen aufgefiihrt.

(2)  Die elektronische Ubermittlung von Verschlusssachen er-
folgt verschliisselt gemifl den Anforderungen in den Sicherheits-
konzepten und -vorschriften der bereitstellenden Vertragspartei.
Die Vorschriften der bereitstellenden Vertragspartei miissen ein-
gehalten werden, wenn Verschlusssachen in internen Netzwer-
ken der Vertragsparteien ibermittelt, empfangen, gespeichert
und verarbeitet werden.

(3) In Ausnahmefillen konnen Verschlusssachen einer Ver-
tragspartei, die lediglich speziell zustindigen Beamten, Einrich-
tungen oder Dienststellen dieser Vertragspartei zuganglich sind,
aus operativen Griinden nur an einzelne zustindige Beamte,
Einrichtungen oder Dienststellen der anderen Vertragspartei ge-
richtet werden, die speziell als Empfinger benannt sind, und
lediglich diesen zuginglich sein, wobei deren Zustindigkeiten
Rechnung zu tragen und nach dem Grundsatz ,Kenntnis nur,
wenn notig® zu verfahren ist. Im Falle der EU wird diese Kor-
respondenz iiber den Chief Registry Officer des Rates oder —
wenn diese Informationen an die Europdische Kommission ge-
richtet sind — tiber den Chief Registry Officer des Generalse-
kretariats der Europiischen Kommission iibermittelt. Im Falle
Australiens werden Verschlusssachen gemidfl Absatz 1 Buchstabe
b behandelt.
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Artikel 11
Uberwachung

(1)  Fir die EU tiberwachen der Generalsekretir des Rates und
das fur Sicherheitsfragen zustindige Mitglied der Europiischen
Kommission die Anwendung dieses Abkommens.

(2)  Fur die Regierung Australiens iiberwachen der Auflen-
minister, der Verteidigungsminister und der Attorney General
die Anwendung dieses Abkommens.

Artikel 12
Sicherheitsvorkehrungen

(1)  Zur Anwendung dieses Abkommens werden gemeinsam
von den in den Absitzen 2, 3 und 4 bezeichneten zustindigen
Sicherheitsbehorden  schriftlich ~ Sicherheitsvorkehrungen  be-
stimmt, um die Standards fiir die gegenseitige Gewahrleistung
des Schutzes von Verschlusssachen im Rahmen dieses Abkom-
mens festzulegen.

(2) Das Amt des Attorney General, das im Namen der aus-
tralischen Regierung und unter deren Aufsicht handelt, trifft die
Sicherheitsvorkehrungen zum Schutz und zur Sicherung von
Verschlusssachen, die Australien im Rahmen dieses Abkommens
bereitgestellt werden.

(3)  Das Sicherheitsbiiro des Generalsekretariats des Rates, un-
ter der Leitung und im Auftrag des Generalsekretirs des Rates,
das im Namen des Rates und unter dessen Aufsicht handelt,
trifft die Sicherheitsvorkehrungen zum Schutz und zur Siche-
rung von Verschlusssachen, die der EU im Rahmen dieses Ab-
kommens bereitgestellt werden.

(4)  Die Direktion Sicherheit der Europdischen Kommission,
die unter Aufsicht des fur Sicherheitsfragen zustindigen Mit-
glieds der Kommission handelt, trifft die Sicherheitsvorkehrun-
gen zum Schutz von Verschlusssachen, die im Rahmen dieses
Abkommens innerhalb der Europiischen Kommission und ihrer
Riumlichkeiten iibermittelt werden.

(5) Im Falle der EU bediirfen die Sicherheitsvorkehrungen
nach Absatz 1 der Billigung durch den Sicherheitsausschuss
des Rates.

Artikel 13

Verlust von Verschlusssachen oder Kenntnisnahme von
Verschlusssachen durch Unbefugte

Die in Artikel 12 bezeichneten Stellen legen Verfahren fest

a) fur den Fall eines erwiesenen oder mutmaflichen Verlusts
oder einer erwiesenen oder mutmaflichen unbefugten
Kenntnisnahme von gemif§ diesem Abkommen bereitgestell-
ten oder ausgetauschten Verschlusssachen und

b) zur Unterrichtung der bereitstellenden Vertragspartei iiber
die Ergebnisse von Ermittlungen und tiber die Mafnahmen,
die zur Vermeidung einer Wiederholung des Verlusts oder
der unbefugten Kenntnisnahme der gemifl diesem Abkom-
men bereitgestellten oder ausgetauschten Verschlusssachen
getroffen wurden.

Artikel 14
Kosten

Jede Vertragspartei tragt die Kosten, die bei der Anwendung
dieses Abkommens fiir sie anfallen.

Artikel 15
Fihigkeit, Verschlusssachen zu schiitzen

Vor der Bereitstellung oder dem Austausch von Verschluss-
sachen zwischen den Vertragsparteien im Rahmen dieses Ab-
kommens stellen die in Artikel 12 genannten Behorden tiber-
einstimmend fest, dass die empfangende Vertragspartei in der
Lage ist, Verschlusssachen so zu schiitzen und zu sichern, dass
damit den nach Artikel 12 zu treffenden Sicherheitsvorkehrun-
gen entsprochen wird.

Artikel 16
Andere Ubereinkiinfte

Dieses Abkommen hindert die Vertragsparteien nicht, andere
Ubereinkiinfte und Vereinbarungen im Zusammenhang mit
der Bereitstellung oder dem Austausch von Verschlusssachen
zu schlieffen, sofern diese nicht im Widerspruch zu den Bestim-
mungen dieses Abkommens stehen.

Artikel 17
Streitbeilegung

Alle Streitfragen zwischen Australien und der Europiischen
Union, die sich aus der Auslegung oder Anwendung dieses
Abkommens ergeben, werden ausschlielich durch Verhandlun-
gen zwischen den Vertragsparteien geregelt.

Artikel 18
Inkrafttreten und Anderung

(1)  Dieses Abkommen tritt am ersten Tag des ersten Monats
in Kraft, der auf den Monat folgt, in dem die Vertragsparteien
einander den Abschluss der hierfiir erforderlichen internen Ver-
fahren notifiziert haben.

(2)  Jede Vertragspartei setzt die andere Vertragspartei iiber
etwaige Anderungen ihrer Rechtsvorschriften, die Auswirkungen
auf den Schutz von Verschlusssachen nach diesem Abkommen
haben konnten, in Kenntnis. In solchen Fillen beraten sich die
Vertragsparteien gegebenenfalls im Hinblick auf eine Anderung
dieses Abkommens gemifl Absatz 4.

(3)  Dieses Abkommen kann auf Ersuchen einer der beiden
Vertragsparteien im Hinblick auf etwaige Anderungen iiberpriift
werden.

(4)  Anderungen dieses Abkommens bediirfen stets der
Schriftform und sind im Einvernehmen zwischen den Vertrags-
parteien vorzunehmen. Sie treten nach gegenseitiger Notifizie-
rung im Sinne von Absatz 1 in Kraft.

Artikel 19
Kiindigung

(1)  Jede Vertragspartei kann dieses Abkommen jederzeit
durch schriftliche Notifizierung kiindigen. Die Kiindigung wird
neunzig (90) Tage nach dem Tag, an dem sie der anderen
Vertragspartei notifiziert wurde, wirksam.
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(2)  Unbeschadet der Kiindigung dieses Abkommens sind alle von den Vertragsparteien nach Mafigabe
dieses Abkommens tibermittelten Verschlusssachen weiter gemafS den Bestimmungen dieses Abkommens zu
schiitzen. Die Vertragsparteien konsultieren einander unverziiglich iiber die Behandlung oder Beseitigung
dieser Verschlusssachen.

ZU URKUND DESSEN haben die hierzu gehorig befugten Unterzeichneten dieses Abkommen unterzeichnet.

Geschehen zu Briissel am 13. Januar 2010, in zwei Urschriften, jede in englischer Sprache.

Fiir Australien Fiir die Europdische Union




