g

W Samling af Afgerelser

DOMSTOLENS UDTALELSE 1/15 (STORE AFDELING)
26. juli 2017

Indhold

I.  Anmodningen om udtalelse ....... ... . e
I Retsforskrifter .. ... ..o e e
A, ChicagoKonventionen ... .........o.uinutnttnt ittt

B. Protokol (nr. 21) om Det Forenede Kongeriges og Irlands stilling for s& vidt angar omradet
med frihed, sikkerhed og retfeerdighed ......... ... ... .

C. Protokol (nr. 22) om Danmarks stilling ...........c..o i
D. Direktiv 95/46/EF ... .o
E. Direktiv 2004/82/EF .. ...
III. Baggrunden for den pateenkte aftale ........ ... . i
IV. Udkastet til Radets afgorelse om indgéelse af den pateenkte aftale .............. .. .. .. .. .. ..
V.  Den péteenkte aftale. . ... ...ttt e
VI. Parlamentets vurderinger i dets anmodning om udtalelse .............. ... ... .. L.
A. Om det passende retsgrundlag for Ridets afgerelse om indgaelse af den pateenkte aftale.......

B. Om den patenkte aftales forenelighed med bestemmelserne i EUF-traktaten og Den
Europeeiske Unions charter om grundleeggende rettigheder ................... ... .. .. ...

VII. Sammenfatning af indleeggene for Domstolen .......... ... .. .. i i
A. Formaliteten vedrgrende anmodningen om udtalelse ............... .. ... ... il
B. Om det passende retsgrundlag for Radets afgorelse om indgaelse af den patenkte aftale.......
C. Om den pateenkte aftales forenelighed med EUF-traktatens og chartrets bestemmelser ........

VIII. Domstolens stillingtagen .. .........c..onuiuittnt et

A. Formaliteten vedrgrende anmodningen om udtalelse .......... ... .. ... .o i,

DA

ECLILEU:C:2017:592

10

10

23

23

24

25

26

26

27

30

30



UDTALELSE 1/15 A F 26.7.2017
UDTALELSE AFGIVET I MEDF@OR AF ARTIKEL 218, STK. 11, TEUF

B. Om det passende retsgrundlag for Radets afgarelse om indgaelse af den patenkte aftale....... 31
1. Om formalet med og indholdet af den patenkte aftale ................. ... ..., 32
2. Om det passende retsgrundlag i lyset af EUF-traktaten ...................... ...t 34
3. Om foreneligheden af de procedurer, som er fastsat i artikel 16, stk. 2, TEUF og artikel 87,
stk. 2, litra @), TEUE ... e e e e e e e e e e e 35
C. Om den pateenkte aftales forenelighed med bestemmelserne i EUF-traktaten og chartret ...... 37
1. Om de omhandlede grundleeggende rettigheder og indgrebet heri ........................ 37
2. Om begrundelsen for de indgreb, der folger af den péteenkte aftale ....................... 39

a) Om grundlaget for den behandling af PNR-oplysninger, der er omhandlet i den
pateenkte aftale . ... ...t e 40

b) Om formalet af almen interesse og iagttagelsen af det veesentlige indhold af de

pageeldende grundleeggende rettigheder.......... ... ... . i 41

c¢) Hvorvidt den i den péteenkte aftale omhandlede behandling af PNR-oplysninger er
egnet i lyset af formalet om at beskytte den offentlige sikkerhed ...................... 41
d) Om den ngdvendige karakter af de indgreb, som den pateenkte aftale indebeerer....... 42
1) Om de PNR-oplysninger, der er omhandlet i den pateenkte aftale ................. 42

i) Hvorvidt den patenkte aftale er tilstreekkeligt preecis med hensyn til de
PNR-oplysninger, der skal overfares ............. ... 42
ii) Om de folsomme oplysninger ............c..ooeiiiintiniiiiinennn.. 43
2) Om den automatiserede behandling af PNR-oplysninger.......................... 44
3) Om formalene med behandlingen af PNR-oplysninger............................ 45

i) Forebyggelse, opdagelse og retsforfolgning af terrorhandlinger og grov,
greenseoverskridende kriminalitet............ ... ..o i 45
i) Andre formal. .. ... e 45
4) Om de canadiske myndigheder, som er omhandlet i den patenkte aftale .......... 46
5) Om de bergrte flypassagerer .......... ...t 46
6) Om opbevaringen og brugen af PNR-oplysninger ..................c.coiiiiin... 47

i) Om opbevaringen og brugen af PNR-oplysninger inden flypassagerernes
ankomst, under deres ophold i Canada og efter deres udrejse ................. 48

ii) Om opbevaringen og brugen af PNR-oplysninger efter flypassagerernes afgang

fraCanada ... 49
7) Om videregivelse af PNR-oplysningerne ...............c.ooiiiiiiiiininin.. 50
i) Videregivelse af PNR-oplysninger til offentlige myndigheder .................. 50

ECLILEU:C:2017:592



UDTALELSE 1/15 A F 26.7.2017
UDTALELSE AFGIVET I MEDF@OR AF ARTIKEL 218, STK. 11, TEUF

ii) Videregivelse af PNR-oplysninger til privatpersoner .......................... 51

3. Om flypassagerernes individuelle rettigheder ......... .. .. .. .. .. . . i L 51

a) Om retten til oplysning, indsigt og berigtigelse ............. . ... ... ... . 52

b) Om klage- og segsmalsretten ..............oouiuiiiiniiiit i 52

4. Om tilsynet med garantierne med hensyn til beskyttelse af PNR-oplysningerne ............ 53

IX. Besvarelse af anmodningen om udtalelse ........... ... e 53

»Udtalelse afgivet i medfor af artikel 218, stk. 11, TEUF — udkast til aftale mellem Canada og Den
Europeiske Union — overforsel af passagerlisteoplysninger fra EU til Canada — passende retsgrundlag —
artikel 16, stk. 2, TEUF, artikel 82, stk. 1, andet afsnit, litra d), TEUF og artikel 87, stk. 2, litra a),
TEUF — forenelighed med artikel 7 og 8 samt artikel 52, stk. 1, i Den Europeeiske Unions charter om
grundleeggende rettigheder«

I udtalelsessag 1/15,

angdende en anmodning om udtalelse i henhold til artikel 218, stk. 11, TEUF, indgivet af
Europa-Parlamentet den 30. januar 2015, har

DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, vicepreesidenten, A. Tizzano, afdelingsformeendene L. Bay
Larsen, T. von Danwitz (refererende dommer), J.L. da Cruz Vilaga, M. Berger, A. Prechal og M.
Vilaras samt dommerne A. Rosas, E. Levits, D. Svéby, E. Jarasiinas og C. Lycourgos,
generaladvokat: P. Mengozzi
justitssekreteer: fuldmeegtig V. Tourres,
péa grundlag af den skriftlige forhandling og efter retsmodet den 5. april 2016,
efter at der er afgivet indleg af:
— Europa-Parlamentet ved F. Drexler, A. Caiola og D. Moore, som befuldmeegtigede,
— den bulgarske regering ved M. Georgieva og E. Petranova, som befuldmeegtigede,

— den estiske regering ved K. Kraavi-Kéerdi, som befuldmeegtiget,

— Irland ved E. Creedon, G. Hodge og A. Joyce, som befuldmeegtigede, bistaet af D. Fennelly, BL,
og C. Doyle, BL,

— den spanske regering ved A. Rubio Gonzélez og M. Sampol Pucurull, som befuldmeegtigede,

— den franske regering ved G. de Bergues, D. Colas og F.-X. Bréchot, som befuldmeegtigede,
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— Det Forenede Kongeriges regering ved C. Brodie og D. Robertson, som befuldmeegtigede, bistéet af
D. Beard, QC, og barrister S. Ford,

— Radet for Den Europeiske Union ved M.-M. Joséphides, S. Boelaert og E. Sitbon, som
befuldmeegtigede,

— Europa-Kommissionen ved P. Van Nuffel, D. Nardi, D. Maidani og P. Costa de Oliveira, som
befuldmeegtigede,

— Den Europeiske Tilsynsforende for Databeskyttelse (EDPS) ved A. Buchta, G. Zanfir og R. Robert,
som befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgorelse i retsmodet den 8. september 2016,
afgivet folgende

Udtalelse

I. Anmodningen om udtalelse

Den anmodning om udtalelse, som Europa-Parlamentet har fremsat for Domstolen, har folgende
ordlyd:

»Er den pateenkte aftale [mellem Canada og Den Europeiske Union om overforsel og behandling af
passagerlisteoplysninger] forenelig med traktaternes bestemmelser (artikel 16 TEUF) og Den
Europeiske Unions charter om grundleeggende rettigheder (artikel 7 og 8 samt artikel 52, stk. 1) for
sa vidt angar fysiske personers ret til beskyttelse af personoplysninger?

Udgor artikel 82, stk. 1, [andet afsnit,] litra d), [TEUF] og artikel 87, stk. 2, litra a), TEUF et passende
retsgrundlag for [Radet for Den Europzeiske Unions] retsakt vedrerende indgaelsen af den pateenkte
aftale, eller skal denne retsakt baseres pa artikel 16 TEUF?«

Parlamentet har som bilag til sin anmodning om udtalelse blandt andre dokumenter fremsendt
folgende til Domstolen:

— udkastet til aftalen mellem Canada og Den Europeiske Union om overforsel og behandling af
passagerlisteoplysninger (herefter »den péateenkte aftale«)

— udkastet til Radets afgorelse om indgaelse pd Unionens vegne af aftalen mellem Canada og Den
Europeiske Union om overforsel og behandling af passagerlisteoplysninger (herefter »udkastet til

Radets afgorelse om indgaelse af den patenkte aftale«), og

— skrivelsen af 7. juli 2014, hvorved Riddet anmodede om Parlamentets godkendelse af det neevnte
udkast til afgerelse.
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II. Retsforskrifter

A. Chicagokonventionen

Konventionen angdende international civil luftfart, der blev undertegnet i Chicago den 7. december
1944 (United Nations Treaty Series, bind 15, nr. 102, herefter »Chicagokonventionen«), er blevet
ratificeret af Canada og af samtlige medlemsstater i Den Europeeiske Union, idet sidstneevnte
imidlertid ikke selv er part i konventionen.

Konventionens artikel 13 bestemmer:

»En kontraherende stats love og forskrifter vedrorende adgang til eller afgang fra dens territorium for
luftfartojers passagerer, beseetning eller ladning, sasom bestemmelser angaende indrejse, klarering,
indvandring, pas, told og karanteene, skal efterkommes af eller for sadanne passagerer, besetning eller
ladning ved ankomsten til, opholdet pa eller afrejse fra den pageeldende stats territorium.«

Ved Chicagokonventionen etableredes Organisationen for International Civil Luftfart (ICAO), som
ifolge konventionens artikel 44 bl.a. har til formal at udvikle principperne og teknikken for den
internationale luftfart.

B. Protokol (nr. 21) om Det Forenede Kongeriges og Irlands stilling for sa vidt angar omradet
med frihed, sikkerhed og retfeerdighed

Artikel 1 i protokol (nr. 21) om Det Forenede Kongeriges og Irlands stilling for s& vidt angar omradet
med frihed, sikkerhed og retfeerdighed (EUT 2010, C 83, s. 295, herefter »protokol nr. 21) fastseetter:

»Med forbehold af artikel 3 deltager Det Forenede Kongerige og Irland ikke i Radets vedtagelse af
foranstaltninger, der foreslas i henhold til tredje del, afsnit V, i traktaten om Den Europezeiske Unions
funktionsmade. For radsafgerelser, der skal vedtages med enstemmighed, kreeves der enstemmighed
blandt Radets medlemmer med undtagelse af repraesentanterne for Det Forenede Kongeriges og Irlands
regeringer.

[...]«
Protokollens artikel 3, stk. 1, har folgende ordlyd:

»Det Forenede Kongerige eller Irland kan inden tre méaneder efter, at et forslag eller initiativ er blevet
forelagt for Radet i henhold til tredje del, afsnit V, i traktaten om Den Europeiske Unions
funktionsmade, skriftligt meddele Radets formand, at den pageldende stat onsker at deltage i
vedtagelsen og anvendelsen af sddanne foresldede foranstaltninger, hvorefter den skal have ret hertil.«

C. Protokol (nr. 22) om Danmarks stilling

Det fremgar af tredje til femte betragtning til protokol (nr. 22) om Danmarks stilling (EUT 2010, C 83,
s. 299, herefter »protokol nr. 22«), at de hgje kontraherende parter:

»le]r sig bevidst, at en videreforelse under traktaterne af den retlige ordning, der findes i
Edinburghafgerelsen, i betydelig grad vil begreense Danmarks deltagelse pa vigtige omrader af
EU-samarbejdet, og at det vil veere i Unionens interesse at sikre EU-rettens integritet pa omradet
frihed, sikkerhed og retfeerdighed,
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[...] derfor ensker, at der fastleegges en retlig ramme, som giver Danmark mulighed for at deltage i
vedtagelsen af foranstaltninger, der foreslds pa grundlag af tredje del, afsnit IV, i traktaten om Den
Europeeiske Unions funktionsmade, og [...] med tilfredshed noterer sig, at Danmark agter at benytte
sig af denne mulighed, nar det er muligt, i overensstemmelse med sine forfatningsmeessige
bestemmelser,

[...] noterer sig, at Danmark ikke vil forhindre de andre medlemsstater i at udvikle deres samarbejde
yderligere med hensyn til foranstaltninger, der ikke er bindende for Danmark«.

Protokollens artikel 1 bestemmer:

»Danmark deltager ikke i Radets vedtagelse af foranstaltninger, der foreslas i henhold til tredje del,
afsnit V, i traktaten om Den Europeeiske Unions funktionsmade. For radsafgerelser, der skal vedtages
med enstemmighed, kreeves der enstemmighed blandt Radets medlemmer med undtagelse af
repraesentanten for Danmarks regering.

Ved anvendelsen af denne artikel defineres kvalificeret flertal som angivet i artikel 238, stk. 3, i
traktaten om Den Europeiske Unions funktionsmade.«

Protokollens artikel 2 er salydende:

»Ingen af bestemmelserne i tredje del, afsnit V, i traktaten om Den Europzeiske Unions funktionsmade,
ingen foranstaltninger, der er vedtaget i henhold til neevnte afsnit, ingen bestemmelser i internationale
aftaler indgaet af Unionen i henhold til neaevnte afsnit og ingen afgorelser truffet af Den Europeiske
Unions Domstol om fortolkning af sddanne bestemmelser eller foranstaltninger eller foranstaltninger,
der er zendret eller kan @endres i henhold til dette afsnit, er bindende for eller finder anvendelse i
Danmark; ingen af disse bestemmelser, foranstaltninger eller afgerelser bereorer pa nogen made
Danmarks befojelser, rettigheder og forpligtelser; ingen af disse bestemmelser, foranstaltninger eller
afgorelser bergrer pa nogen made geldende fellesskabsret eller EU-ret eller udger en del af
EU-retten, saledes som de finder anvendelse pa Danmark. Iser er EU-retsakter pa omradet
politisamarbejde og retligt samarbejde i straffesager, der er vedtaget inden Lissabontraktatens
ikrafttreedelse, og som eendres, fortsat bindende for og finder anvendelse i Danmark usendret.«

Protokollens artikel 2a fastseetter:

»Artikel 2 i denne protokol finder ligeledes anvendelse i forbindelse med de regler, der er fastsat pa
grundlag af artikel 16 i traktaten om Den Europeeiske Unions funktionsmade og vedrorer
medlemsstaternes behandling af personoplysninger under udevelsen af aktiviteter, der er omfattet af
neevnte traktats tredje del, afsnit V, kapitel 4 eller 5.«

D. Direktiv 95/46/EF

Artikel 25 i Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af siddanne
oplysninger (EFT 1995, L 281, s. 31) har folgende ordlyd:

»1. Medlemsstaterne fastsetter bestemmelser om, at videregivelse til et tredjeland af
personoplysninger, der gores til genstand for behandling, eller som skal gores til genstand for
behandling efter videregivelsen, kun ma finde sted, hvis det péageldende tredjeland sikrer et
tilstreekkeligt beskyttelsesniveau, og forudsat at de nationale bestemmelser, der vedtages til
gennemforelse af direktivets gvrige bestemmelser, overholdes.
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2. Vurderingen af, om beskyttelsesniveauet i et tredjeland er tilstreekkeligt, sker pa grundlag af samtlige
de forhold, der har indflydelse pa en videregivelse eller en type videregivelse af oplysninger; til grund
for vurderingen leegges navnlig oplysningernes art, den eller de patenkte behandlingers formal og
varighed, oprindelseslandet og det endelige bestemmelsesland, de retsregler — almindelige regler eller
sektorregler — der er i kraft i det pageeldende tredjeland, samt de regler for god forretningsskik og de
sikkerhedsforanstaltninger, der geelder i landet.

[...]

6. Kommissionen kan efter proceduren i artikel 31, stk. 2, fastsl3, at et tredjeland sikrer et tilstreekkeligt
beskyttelsesniveau i overensstemmelse med denne artikels stk. 2, pa grundlag af dets nationale
lovgivning eller dets internationale forpligtelser med henblik pa at beskytte privatlivet og personers

grundleeggende rettigheder og frihedsrettigheder, herunder de forpligtelser, der er indgaet efter de i
stk. 5 naevnte forhandlinger.

[...]«

E. Direktiv 2004/82/EF

Artikel 3, stk. 1 og 2, i Radets direktiv 2004/82/EF af 29. april 2004 om transportvirksomheders
forpligtelse til at fremsende oplysninger om passagerer (EUT 2004, L 261, s. 24) fastseetter:

»1. Medlemsstaterne treeffer de nedvendige foranstaltninger til at geore det obligatorisk for
transportvirksomheder, pa anmodning af myndigheder, der er ansvarlige for personkontrollen ved de
ydre greenser, efter indtjekning at fremsende oplysninger om de passagerer, de skal befordre til et
godkendt greenseovergangssted, som de pageldende passagerer vil benytte med henblik pa indrejse pa
en medlemsstats omréde.

2. Ovennevnte oplysninger skal omfatte:

— den anvendte rejselegitimations nummer og type

— nationalitet

— fulde navn

— fodselsdato

— det greenseovergangssted, der vil blive benyttet med henblik pa indrejse pd en medlemsstats omrade
— transportkode

— afgangs- og ankomsttidspunkt for transporten

— samlet antal passagerer, der befordres med den pageeldende transport

— forste ombordstigningssted.«
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III. Baggrunden for den pataenkte aftale

Den 18. juli 2005 vedtog Réadet afgerelse 2006/230/EF om indgaelse af en aftale mellem Det
Europeiske Fellesskab og Canadas regering om behandling af API/PNR-oplysninger (EUT 2006, L 82,
s. 14), hvorved det godkendte den neevnte aftale (herefter »aftalen af 2006«). Denne aftale er i
overensstemmelse med preeamblen hertil blevet indgaet under hensyn til »Canadas regerings krav om,
at luftfartsselskaber, der befordrer personer til Canada, foreleegger de kompetente canadiske
myndigheder forhandsinformation om passagerer og passagerlisteoplysninger (i det folgende beneevnt
» API/PNR-oplysninger«), hvor sddanne oplysninger er indsamlet og opbevares i luftfartsselskabernes
automatiske reservationssystemer og afgangskontrolsystemer (DCS)«.

Det fremgar af artikel 1, stk. 1, i aftalen af 2006, at »[f]Jormalet med denne aftale [va]r at sikre, at
API/PNR-personoplysninger vedrerende flyvninger, der er omfattet af aftalen, afgives under fuld
respekt for de grundleggende rettigheder og friheder, navnlig retten til privatlivets fred«. I medfer af
aftalens artikel 3, stk. 1, var »[p]arterne [...] enige om, at API/PNR-personoplysninger vedrerende
flyvninger, der er omfattet af aftalen, vil blive behandlet som fastsat i de forpligtelser, der er indgaet af
den kompetente myndighed, som modtager API/PNR-oplysningerne«. I overensstemmelse med bilag I
til den neevnte aftale var Canadas kompetente myndighed greensemyndigheden Canada Border Services
Agency (CBSA).

Den 6. september 2005 vedtog Kommissionen for De Europeeiske Feellesskaber pa grundlag af disse
forpligtelser beslutning 2006/253/EF om tilstreekkelig beskyttelse af personoplysninger, der er
indeholdt i registre over flypassagerer, og som videregives til Canadas greensekontrolmyndighed
(Canada Border Services Agency) (EUT 2006, L 91, s. 49). Beslutningens artikel 1 bestemte, at
»[CBSA] ans[d]s for sa vidt angar artikel 25, stk. 2, i direktiv 95/46][...] for at sikre et tilstreekkeligt
beskyttelsesniveau for PNR-oplysninger vedrerende flyvninger til eller fra Canada, der videregives fra
Feellesskabet, i overensstemmelse med forpligtelseserkleeringen [om gennemforelse af CBSA’s
PNR-program] i bilaget« til den neevnte beslutning. Beslutningen fastsatte i medfer af sin artikel 7, at
denne beslutning »udleber 3 ér og 6 maneder efter at den er meddelt, medmindre den forleenges efter
proceduren i artikel 31, stk. 2, i direktiv 95/46]...]«. En sadan forleengelse har ikke fundet sted.

Da varigheden af gyldigheden af aftalen af 2006 i overensstemmelse med aftalens artikel 5, stk. 1 og 2,
er knyttet til varigheden af gyldigheden af beslutning 2006/253, udleb aftalen i september 20009.

Den 5. maj 2010 vedtog Parlamentet en beslutning om iveerkseettelse af forhandlinger om aftaler om
passagerlisteoplysninger (PNR-aftaler) med USA, Australien og Canada (EUT 2011, C 81 E, s. 70). I
denne beslutnings punkt 7 krevede Parlamentet »en konsekvent tilgang til anvendelsen af
PNR-oplysninger til retshandheevelses- og sikkerhedsformal med fastleeggelse af ét enkelt seet
principper, der skal tjene som grundlag for aftaler med tredjelande«, og opfordrede »Kommissionen til
[...] at foreleegge et forslag til en sidan feelles model og et udkast til mandat til forhandlinger med
tredjelande«, samtidig med, at Parlamentet i den neevnte beslutnings punkt 9 opregnede de
mindstekrav, som skulle opfyldes for sa vidt angir anvendelsen af passagerlisteoplysningerne i
tredjelande.

Den 2. december 2010 vedtog Rédet sammen med forhandlingsdirektiver en afgorelse, hvorved
Kommissionen blev bemyndiget til pd Unionens vegne at indlede forhandlinger med Canada med
henblik pa en aftale om overforsel og anvendelse af passagerlisteoplysninger (herefter
»PNR-oplysninger«) med det formal at forhindre og bekeempe terrorisme og andre grove former for
greenseoverskridende kriminalitet.

Den pateenkte aftale, der er en udlgber af forhandlingerne med Canada, blev paraferet den 6. maj 2013.

Den 18. juli 2013 vedtog Kommissionen et forslag til Radets afgorelse om indgéelse af aftalen mellem
Canada og Den Europwziske Union om overforsel og behandling af passagerlisteoplysninger
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(COM(2013) 528 final, herefter »forslaget til Radets aftale om indgaelse af den patenkte aftale«) og et
forslag til Radets afgerelse om undertegnelse af aftalen mellem Canada og Den Europeiske Union om
overforsel og behandling af passagerlisteoplysninger (COM(2013) 529 final).

Begrundelsen for forslaget til Radets aftale om indgaelse af den patenkte aftale indeholdt felgende
angivelser:

»Ifplge canadisk lovgivning har de canadiske grensekontrolmyndigheder befgjelse til at kreeve, at
ethvert luftfartsselskab, der transporterer passagerer med fly til og fra Canada, skal give de canadiske
greensekontrolmyndigheder elektronisk adgang til [PNR-oplysninger] forud for passagerernes ankomst
til eller afrejse fra Canada. De canadiske myndigheders anmodning sker p& grundlag af artikel 107,
stk. 1, i toldloven (Customs Act), Passenger Information (Customs) Regulations, artikel 148, stk. 1,
litra d), i Immigration and Refugee Protection Act (loven om immigration og beskyttelse af flygtninge)
og Regulation 269 of the Immigration and Refugee Protection Regulations.

Denne lovgivning skal sikre, at PNR-oplysningerne kan opnas elektronisk forud for et flys ankomst, og
forbedrer derfor betydeligt de canadiske greensekontrolmyndigheders muligheder for at foretage en
effektiv forudgdende risikovurdering af passagerer og fremme bona fide-rejser, hvorved Canadas
sikkerhed oges. Den Europeeiske Union samarbejder med Canada om at bekeempe terrorisme og anden
grov, greenseoverskridende kriminalitet via overforsel af PNR-oplysninger til Canada for derved at
fremme det internationale politimeessige og retlige samarbejde. Det vil ske ved, at Canada udveksler
analytiske oplysninger, der indeholder PNR-oplysninger, som det har indhentet, med de kompetente
politi- og retsmyndigheder i EU-medlemsstaterne og med Europol og Eurojust inden for rammerne af
deres respektive mandater.

[...]

Luftfartsselskaberne er forpligtet til at give de canadiske greensekontrolmyndigheder adgang til visse
PNR-oplysninger, i det omfang de er indsamlet og lagret i luftfartsselskabernes automatiske
reservations- og afgangskontrolsystemer.

Databeskyttelseslovene i EU tillader ikke, at europeeiske og andre luftfartsselskaber, der flyver fra EU,
overforer PNR-oplysninger om deres passagerer til tredjelande, som ikke garanterer et rimeligt
beskyttelsesniveau for personoplysninger og passende sikkerheds-foranstaltninger. Der er brug for en
lgsning, som kan danne retsgrundlag for overferslen af PNR-oplysninger fra EU til Canada som en
anerkendelse af nedvendigheden og vigtigheden af at anvende PNR-oplysninger i forbindelse med
bekempelse af terrorisme og anden grov, greenseoverskridende kriminalitet, samtidig med at
retssikkerheden for luftfartsselskaberne garanteres. Denne losning ber desuden finde ensartet
anvendelse i Den Europeiske Union for at sikre retssikkerhed for luftfartsselskaberne og overholdelse
af den enkeltes ret til beskyttelse af personoplysninger og den personlige sikkerhed.

[...]«

Den 30. september 2013 afgav Den Europeeiske Tilsynsforende for Databeskyttelse (EDPS) en udtalelse
vedrerende disse forslag. Den fuldsteendige tekst til denne udtalelse, af hvilken der blev offentliggjort et
resumé i Den Europeiske Unions Tidende (EUT 2014, C 51, s. 12), kan leeses pa EDPS’s websted.

Den 5. december 2013 vedtog Radet afgorelsen om undertegnelse af aftalen mellem Canada og Den
Europeiske Union om overforsel og behandling af passagerlisteoplysninger. Samme dag besluttede
den neevnte institution, at den ville anmode om Parlamentets godkendelse af dens udkast til afgerelse
om indgaelse af den pateenkte aftale.

Den pateenkte aftale blev undertegnet den 25. juni 2014.

ECLILEU:C:2017:592 9



25

26

27

28

29

30

UDTALELSE 1/15 A F 26.7.2017
UDTALELSE AFGIVET I MEDF@OR AF ARTIKEL 218, STK. 11, TEUF

Ved skrivelse af 7. juli 2014 anmodede Radet Parlamentet om at godkende udkastet til Radets afgorelse
om indgaelse af den pateenkte aftale.
Den 25. november 2014 vedtog Parlamentet en beslutning om at indhente en udtalelse fra Domstolen

om foreneligheden med traktaterne af aftalen mellem Canada og Den Europziske Union om overforsel
og behandling af passagerlisteoplysninger (EUT 2016, C 289, s. 2).

IV. Udkastet til Radets afgorelse om indgaelse af den patenkte aftale

I udkastet til Radets afgerelse om indgaelse af den pateenkte aftale er artikel 82, stk. 1, andet afsnit,
litra d), TEUF og artikel 87, stk. 2, litra a), TEUF, sammenholdt med artikel 218, stk. 6, litra a), TEUF,
anfort som retsgrundlag for denne afgorelse.

Femte og sjette betragtning til det neevnte udkast til afgerelse har folgende ordlyd:

»(5) I medfer af artikel 3 i protokol [(nr. 21)] [...] har [Det Forenede Kongerige og Irland] meddelt, at
de gnsker at deltage i vedtagelsen af denne afgorelse.

(6) I medfer af artikel 1 og 2 i protokol [(nr. 22)] [...] deltager Danmark ikke i vedtagelsen af denne
afgorelse, og aftalen er derfor ikke bindende for og [finder] ikke [...] anvendelse i Danmark.«

Artikel 1 i det neevnte udkast til forslag bestemmer:

»Aftalen mellem Canada og Den Europeeiske Union om overfersel og behandling af PNR-oplysninger
godkendes herved pa Den Europeiske Unions vegne.

Teksten til den aftale, der skal indgas, er knyttet som bilag til denne afgorelse.«

V. Den patenkte aftale

Den pateenkte aftale har folgende ordlyd:

»CANADA

o8

DEN EUROPZAISKE UNION

[herefter] »parterne,

SOM TILSTRABER at forebygge, bekeempe, imodegd og eliminere terrorisme og terrorrelaterede
forbrydelser samt anden grov, grenseoverskridende kriminalitet med henblik pa at beskytte deres
respektive demokratiske samfund og felles verdier og derved fremme sikkerheden og
retsstatsprincippet,

SOM ANERKENDER betydningen af at forebygge, bekeempe, imodegd og eliminere terrorisme og
terrorrelaterede forbrydelser samt anden grov, greenseoverskridende kriminalitet, samtidig med at de

grundleeggende rettigheder og friheder, navnlig retten til privatlivets fred og databeskyttelse, beskyttes,

SOM TILSTRABER at udvide og fremme samarbejdet mellem parterne som led i partnerskabet
mellem Canada og Den Europeiske Union,
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SOM ANERKENDER, at udveksling af oplysninger udger en veesentlig faktor i forbindelse med
bekeempelsen af terrorisme og terrorrelaterede forbrydelser samt anden grov, grenseoverskridende
kriminalitet, og at brugen af passagerlisteoplysninger (PNR-oplysninger) i den forbindelse er af
afgerende betydning for at forfolge disse mal,

SOM ANERKENDER, at der for at beskytte den offentlige sikkerhed og med henblik pa
retshandhzevelse bor fastseettes regler for luftfartsselskabers overforsel af PNR-oplysninger til Canada,

SOM ANERKENDER, at parterne har felles veerdier hvad angar databeskyttelse og beskyttelse af
privatlivets fred, der afspejles i deres respektive lovgivninger,

SOM TAGER HENSYN TIL Den Europzeiske Unions forpligtelser i henhold til artikel 6 i traktaten om
Den Europeiske Union vedrerende overholdelse af de grundleeggende rettigheder, retten til privatlivets
fred hvad angar behandling af personoplysninger i henhold til artikel 16 i traktaten om Den
Europeziske Unions funktionsmdde, proportionalitets- og nedvendighedsprincippet vedrgrende retten
til respekt for privatliv og familieliv, retten til respekt for privatliv og beskyttelse af personoplysninger
i henhold til artikel 7 og 8 i Den Europeiske Unions charter om grundleeggende rettigheder, artikel 8
i den europeiske konvention til beskyttelse af menneskerettigheder og grundleggende
frihedsrettigheder, Europarddets konvention nr. 108 om beskyttelse af det enkelte menneske i
forbindelse med elektronisk databehandling af personoplysninger og den hertil knyttede protokol 181,

SOM HENVISER til de relevante bestemmelser i det canadiske charter om rettigheder og friheder og
den canadiske lovgivning om privatlivets fred,

SOM BEMZRKER Den Europeiske Unions lofte om at sikre, at luftfartsselskaber ikke forhindres i at
overholde canadisk lovgivning vedrerende overforsel af PNR-oplysninger, der stammer fra Den
Europeeiske Union, til Canada i henhold til denne aftale,

SOM ANERKENDER den vellykkede felles revision i 2008 af den aftale om overforsel af
PNR-oplysninger, der blev indgaet mellem parterne i 2006,

SOM ANERKENDER, at denne aftale ikke skal finde anvendelse pa forhandsinformation om
passagerer, som luftfartsselskaber indsamler og overforer til Canada med henblik pa greensekontrol,

SOM OGSA ANERKENDER, at denne aftale ikke ma forhindre Canada i fortsat at behandle
oplysninger fra luftfartsselskaber under ekstraordineere omstendigheder, hvis det er nedvendigt for at
afveerge en alvorlig og umiddelbar trussel mod flytrafikken eller den nationale sikkerhed under
overholdelse af de strenge begreensninger, der er fastsat i canadisk ret, og under alle omstendigheder
uden at overskride begraensningerne i denne aftale,

SOM NOTERER SIG parternes og EU-medlemsstaternes interesse i at udveksle oplysninger om
metoden til overforsel af PNR-oplysninger og videregivelse af PNR-oplysninger uden for Canada som
fastsat i de relevante artikler i denne aftale, og som endvidere noterer sig Den Europeeiske Unions
interesse i, at dette sporgsmal behandles inden for rammerne af den i denne aftale omhandlede
konsultations- og evalueringsmekanisme,

SOM BEMZRKER, at parterne eventuelt vil undersoge behovet og muligheden for en lignende aftale
om behandling af PNR-oplysninger om skibspassagerer,

SOM NOTERER SIG, at Canadas lofte om, at den kompetente canadiske myndighed behandler
PNR-oplysninger med henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og
grov, grenseoverskridende kriminalitet under streng overholdelse af garantierne for privatlivets fred
og beskyttelse af personoplysninger som fastsat i denne aftale,
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SOM UNDERSTREGER betydningen af, at Canada kan udveksle PNR-oplysninger og relevante
analytiske oplysninger, der indeholder PNR-oplysninger, som er indhentet inden for rammerne af
denne aftale, med de kompetente politi- og retsmyndigheder i medlemsstaterne i Den Europeiske
Union og med Europol og Eurojust som et middel til at fremme internationalt politisamarbejde og
retligt samarbejde,

SOM BEKRZAFTER, at denne aftale ikke danner preecedens for kommende ordninger mellem Canada
og Den Europeiske Union eller mellem en af parterne og en anden part vedrerende behandling og
overforsel af PNR-oplysninger eller vedrerende databeskyttelse,

SOM HENVISER til parternes gensidige lofte om at anvende og yderligere udvikle internationale
standarder for behandling af PNR-oplysninger,

ER BLEVET ENIGE OM FOLGENDE:
ALMINDELIGE BESTEMMELSER
Artikel 1Aftalens formal

I denne aftale fastseetter parterne, pa hvilke betingelser passagerlisteoplysninger (PNR-oplysninger) kan
overfores og bruges til at beskytte borgernes sikkerhed, og hvordan oplysningerne skal beskyttes.

Artikel 2Definitioner
I denne aftale forstas ved:

a) »luftfartsselskab«: et kommercielt transportselskab, der anvender fly til befordring af passagerer,
der rejser mellem Canada og Den Europeeiske Union

b) »passagerlisteoplysninger« (PNR-oplysninger): de oplysninger, et luftfartsselskab registrerer for hver
rejse, der reserveres af eller pa vegne af en passager, og som er ngdvendige for at behandle og
kontrollere reservationer. Anvendt i denne aftale er PNR-oplysninger specifikt de elementer, der
fremgar af bilaget til denne aftale

¢) »behandling«: enhver operation eller reekke af operationer, som PNR-oplysninger med eller uden
brug af elektronisk databehandling geres til genstand for, feks. indsamling, registrering,
systematisering, lagring, tilpasning eller sendring, genfinding, udleesning, segning, brug, overforsel,
formidling, videregivelse eller enhver anden form for tilradighedsstillelse, sammenstilling eller
samkering eller blokering, maskering, sletning eller tilintetgorelse

d) »den kompetente canadiske myndighed«: den canadiske myndighed, der er ansvarlig for at modtage
og behandle PNR-oplysninger i henhold til denne aftale

e) »folsomme oplysninger«: oplysninger vedrorende racemeessig og etnisk baggrund, politisk, religios
og filosofisk overbevisning og fagforeningsmeessigt tilhorsforhold samt oplysninger vedrerende
helbredsforhold og seksualliv.

Artikel 3Anvendelse af PNR-oplysninger

1. Canada sikrer, at den kompetente canadiske myndighed udelukkende behandler de

PNR-oplysninger, den modtager i henhold til denne aftale, med henblik pa at forebygge, opdage,
efterforske og retsforfolge terrorhandlinger og grov, graenseoverskridende kriminalitet.
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2. I denne aftale forstas bl.a. ved »terrorhandling«:

a)

b)

en handling eller undladelse, der begas med et politisk, religiost eller ideologisk sigte eller mal eller

i en politisk, religios eller ideologisk sags tjeneste med henblik pa at sprede frygt i befolkningen for

dens sikkerhed, herunder ekonomisk sikkerhed, eller med henblik pa at tvinge en person, en

regering eller en national eller international organisation til at udfere eller undlade at udfere en

handling, og som med fortsaet

i) forarsager dedsfald eller alvorlig legemsbeskadigelse

ii) bringer fysiske personers liv i fare

iii) bringer befolkningens sundhed eller sikkerhed i alvorlig fare

iv) forvolder betydelige skader pa ejendom, som det er sandsynligt vil afstedkomme de i nr. i), ii)
og iii) omhandlede skader, eller

v) i alvorlig grad pavirker eller forstyrrer en vigtig tjeneste eller facilitet eller et vigtigt system, og
som ikke er resultatet af en lovlig eller ulovlig pavirkningskampagne, protest, indsigelse eller
arbejdsnedleggelse sasom strejke, som ikke har til formal at afstedkomme nogen af de i nr. i),
ii) eller iii) omhandlede skader

aktiviteter, der udger en forbrydelse, der er omfattet af anvendelsesomradet for og definitionerne i
geldende internationale konventioner og protokoller vedrerende terrorisme

bevidst medvirken i eller bidrag til udferelsen af aktiviteter, der har til formdl at ege en
terrorenheds muligheder for at fremme eller udfere en af de handlinger eller undladelser, der er
beskrevet i litra a) og b), eller instrukser til en person, en gruppe eller en organisation om at
udfere sadanne aktiviteter

en straffelovsovertraedelse, hvor den handling eller undladelse, der udger straffelovsovertraedelsen,
begas til gavn for, under ledelse af eller i forening med en terrorenhed

indsamling af formuegoder eller opfordring til en person, en gruppe eller en organisation om at
tilvejebringe formuegoder, finansielle tjenester eller andre tilknyttede tjenester, eller tilvejebringelse
eller tilradighedsstillelse af formuegoder, finansielle tjenester eller andre tilknyttede tjenester med
henblik pé en af de handlinger eller undladelser, der er beskrevet i litra a) og b), eller brug eller
besiddelse af formuegoder med henblik pa en af de handlinger eller undladelser, der er beskrevet i
litra a) og b)

forseg pa eller trusler om at bega en af de handlinger eller undladelser, der er beskrevet i litra a)
og b), sammensveergelse om, fremme af, instrukser om eller radgivning vedrorende en af de
handlinger eller undladelser, der er beskrevet i litra a) og b), eller efterfolgende meddelagtighed
eller bistand til at huse eller skjule en terrorenhed, for at den kan fremme eller gennemfore den
handling eller undladelse, der er beskrevet i litra a) og b).

I dette stykke forstds ved »terrorenhed«:

i) en person, en gruppe eller en organisation, der som et af sine mal eller en af sine aktiviteter har
fremme eller gennemforelse af en af de handlinger eller undladelser, der er beskrevet i litra a)
og b), eller

ii) en person, en gruppe eller en organisation, der bevidst handler pa vegne af, under ledelse af
eller i forening med en i nr. i) beskrevet person, gruppe eller organisation.

3. Ved grov, graenseoverskridende kriminalitet forstas alle lovovertraedelser, for hvilke der i Canada kan
idemmes en maksimumsstraf pa mindst fire ars frihedsbergvelse eller en hardere straf, og som er
defineret i canadisk ret, hvis lovovertreedelsen er af greenseoverskridende karakter.En lovovertreedelse
anses i medfer af denne aftale for at veere af greenseoverskridende karakter, hvis den begas i:

a)

mere end ét land
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b) ét land, men en veesentlig del af forberedelsen, planleegningen, ledelsen eller kontrollen har fundet
sted i et andet land

¢) ét land, men involverer en organiseret kriminel gruppe, som udferer kriminelle aktiviteter i mere
end ét land

d) ét land, men har betydelige virkninger i et andet land, eller
e) ét land, og lovovertreederen opholder sig i eller agter at rejse til et andet land.

4. I ekstraordineere tilfeelde kan den kompetente canadiske myndighed behandle PNR-oplysninger, hvis
det er nedvendigt for at beskytte fysiske personers vitale interesser f.eks.:

a) hvis der er risiko for dedsfald eller alvorlig personskade, eller

b) hvis der foreligger en veesentlig risiko for folkesundheden, navnlig nér det er nedvendigt af hensyn
til internationalt anerkendte standarder.

5. Canada kan ogsa behandle PNR-oplysninger under hensyn til sagens konkrete omsteendigheder for
at:

a) sikre den offentlige forvaltnings tilsyn eller ansvarlighed eller
b) efterkomme en vidneindkaldelse, et paleg eller en afgorelse fra en domstol.
Artikel 4Sikring af overferslen af PNR-oplysninger

1. Den Europeiske Union sikrer, at luftfartsselskaber ikke forhindres i at overfore PNR-oplysninger til
den kompetente canadiske myndighed i henhold til denne aftale.

2. Canada ma ikke kreeve, at luftfartsselskaber skal udlevere dele af PNR-oplysninger, som de ikke
allerede har indsamlet eller opbevarer i deres reservationssystemer.

3. Canada sletter ved modtagelsen de oplysninger, som et luftfartsselskab har overfort i medfer af
denne aftale, hvis de pageeldende dataelementer ikke er opfert pa listen i bilaget.

4. Parterne sikrer, at luftfartsselskaber kan overfore PNR-oplysninger til den kompetente canadiske
myndighed gennem befuldmeegtigede, der handler pa vegne af luftfartsselskabet eller pa dettes ansvar,
til de formal og pa de betingelser, der er fastsat i denne aftale.

Artikel STilstreekkeligt beskyttelsesniveau

For sa vidt som denne aftale overholdes, anses den kompetente canadiske myndighed for at sikre et
tilstreekkeligt beskyttelsesniveau i betydningen i den relevante EU-databeskyttelseslovgivning ved
behandling og anvendelse af PNR-oplysninger. Et luftfartsselskab, der udleverer PNR-oplysninger til
Canada i henhold til denne aftale, anses for at overholde de EU-retlige krav vedrgrende overforsel af
PNR-oplysninger fra Den Europeeiske Union til Canada.

Artikel 6Politisamarbejde og retligt samarbejde
1. Canada udveksler snarest muligt relevante og nedvendige analytiske oplysninger, der indeholder

PNR-oplysninger, som er opnaet i medfer af denne aftale, med Europol og Eurojust inden for
rammerne af deres respektive mandater eller med en EU-medlemsstats politimyndigheder eller retslige

14 ECLILEU:C:2017:592



UDTALELSE 1/15 A F 26.7.2017
UDTALELSE AFGIVET I MEDF@OR AF ARTIKEL 218, STK. 11, TEUF

myndigheder. Canada sikrer, at disse oplysninger udveksles i overensstemmelse med aftaler og
ordninger mellem Canada og Europol, Eurojust eller den pageldende medlemsstat om
retshandhzevelse.

2. Canada videregiver i seerlige tilfeelde pa anmodning af Europol og Eurojust inden for rammerne af
deres respektive mandater eller pa anmodning af en EU-medlemsstats politimyndigheder eller retslige
myndigheder PNR-oplysninger eller analytiske oplysninger, der indeholder PNR-oplysninger, som er
indhentet i medfer af denne aftale, for inden for Den Europeiske Union at forebygge, opdage,
efterforske eller retsforfolge en terrorhandling eller grov, greenseoverskridende kriminalitet. Canada
stiller disse oplysninger til radighed i henhold til aftaler og ordninger mellem Canada og Europol,
Eurojust eller den péageldende medlemsstat om retshindheevelse, retligt samarbejde eller
informationsudveksling.

GARANTIER FOR BEHANDLINGEN AF PNR-OPLYSNINGER
Artikel 71kke-forskelsbehandling

Canada sikrer, at de garantier, der i henhold til denne aftale er geeldende for behandlingen og
anvendelsen af PNR-oplysninger, anvendes ens pa alle passagerer uden ulovlig forskelsbehandling.

Artikel 8Brug af folsomme oplysninger

1. Hvis de indsamlede PNR-oplysninger vedrgrende en passager indeholder folsomme oplysninger,
sikrer Canada, at den kompetente canadiske myndighed maskerer de folsomme oplysninger ved brug
af automatiserede systemer. Canada sikrer, at den kompetente canadiske myndighed ikke behandler
sadanne oplysninger yderligere, medmindre betingelserne i stk. 3, 4 og 5 er opfyldt.

2. Canada foreleegger Europa-Kommissionen en liste over de koder og dataelementer, som identificerer
de folsomme oplysninger, der skal maskeres. Canada fremleegger denne liste inden 90 dage efter denne
aftales ikrafttreeden.

3. Canada kan i ekstraordinzere tilfeelde behandle folsomme oplysninger under hensyn til sagens
konkrete omsteendigheder, hvis en sadan behandling er neodvendig, fordi der er fare for menneskeliv,
eller der er risiko for alvorlig personskade.

4. Canada sikrer, at folsomme oplysninger udelukkende behandles i henhold til stk. 3 under
overholdelse af strenge proceduremzessige krav, herunder om, at:

a) behandlingen af de folsomme oplysninger godkendes af chefen for den kompetente canadiske
myndighed

b) de folsomme oplysninger kun behandles af en embedsmand, der seerligt og personligt er
bemyndiget hertil

c) de folsomme oplysninger ikke ma behandles ved brug af automatiserede systemer, nar de ikke er
maskerede.

5. Canada sletter folsomme oplysninger senest 15 dage efter den dato, landet har modtaget dem,
medmindre det opbevarer dem i henhold til artikel 16, stk. 5.

6. Hvis den kompetente canadiske myndighed i henhold til stk. 3, 4 og 5 behandler folsomme

oplysninger om en fysisk person, der er statsborger i en af EU-medlemsstaterne, sikrer Canada, at den
kompetente canadiske myndighed giver myndighederne i den pageldende medlemsstat meddelelse om
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behandlingen af oplysningerne snarest muligt. Canada giver meddelelsen herom i henhold til aftaler og
ordninger mellem Canada og den pageldende medlemsstat vedrerende retshandheevelse eller
informationsudveksling.

Artikel 9Datasikkerhed og -integritet

1. Canada treeffer de retlige, proceduremaessige og tekniske foranstaltninger, der er nodvendige for at
beskytte PNR-oplysningerne mod hendelig, ulovlig og uautoriseret adgang og behandling samt
heendeligt, ulovligt og uautoriseret tab.

2. Canada serger for kontrol med, at reglerne overholdes, og for dataenes beskyttelse, sikkerhed,
fortrolighed og integritet. Canada:

a) anvender krypterings-, bemyndigelses- og dokumentationsprocedurer i forbindelse med
PNR-oplysninger

b) begreenser adgangen til PNR-oplysninger til embedsmeend, der har bemyndigelse hertil
c) opbevarer PNR-oplysninger i et sikkert fysisk miljg, der er beskyttet med adgangskontrol og
d) opbevarer PNR-oplysninger i et sikkert fysisk miljo, der er beskyttet med adgangskontrol og

3. Hvis der gives uautoriseret adgang til en fysisk persons PNR-oplysninger, eller der sker en
uautoriseret videregivelse heraf, treeffer Canada foranstaltning til at underrette den pageeldende herom
for at begreense risikoen for skade og treeffe athjeelpende foranstaltninger.

4. Canada sikrer, at den kompetente canadiske myndighed straks informerer Europa-Kommissionen
om alle veesentlige tilfeelde af heendelig, ulovlig eller uautoriseret adgang til eller behandling af
PNR-oplysninger eller af heendeligt, ulovligt eller uautoriseret tab heraf.

5. Canada sikrer, at ethvert brud pa datasikkerheden, iseer sadanne, som forer til heendelig eller ulovlig
tilintetgorelse, heendeligt tab eller seendring af oplysninger, uautoriseret videregivelse af eller adgang til
oplysninger eller enhver anden form for ulovlig behandling af oplysninger, bliver genstand for
effektive og afskreekkende korrigerende foranstaltninger, som kan omfatte sanktioner.

Artikel 10Tilsyn

1. En uatheengig offentlig myndighed eller en administrativt oprettet myndighed, der udferer sine
opgaver pa upartisk vis, og som beviseligt treffer uatheengige beslutninger (»tilsynsmyndigheden),
forer tilsyn med overholdelse af databeskyttelsesgarantierne ved behandling af PNR-oplysninger inden
for rammerne af denne aftale. Canada sikrer, at tilsynsmyndigheden har effektive befgojelser til at
undersgge, om reglerne for indsamling, brug, videregivelse, opbevaring og destruktion af
PNR-oplysninger overholdes. Tilsynsmyndigheden kan gennemfore kontrol og undersegelse af, om
reglerne overholdes, rapportere om resultaterne heraf og rette henstillinger til den kompetente
canadiske myndighed. Canada sikrer, at tilsynsmyndigheden har befgjelse til efter omstendighederne
at oversende sager angaende overtreedelser af lovgivningen i forbindelse med denne aftale til
retsforfolgning eller paleeggelse af disciplineere sanktioner.

2. Canada sikrer, at den relevante tilsynsmyndighed sikrer, at klager over overtreedelse af denne aftale
modtages, undersgges og besvares, og at der treeffes passende athjelpende foranstaltninger.
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Artikel 11Gennemsigtighed

1. Canada sikrer, at den kompetente canadiske myndighed stiller folgende oplysninger til radighed pa
sit websted:

a) en liste over de retsforskrifter, der giver tilladelse til indsamling af PNR-oplysninger

b) oplysninger om, hvorfor der indsamles PNR-oplysninger

c) oplysninger om, hvordan PNR-oplysninger beskyttes

d) oplysninger om, hvordan og i hvilket omfang PNR-oplysningerne ma videreformidles

e) oplysninger om adgang, berigtigelse, underretning og klagemuligheder

f) kontaktoplysninger med henblik pa foresporgsler.

2. Parterne samarbejder med de berorte parter sasom luftfartsindustrien for at fremme
gennemsigtigheden, helst pa tidspunktet for reservationen, ved at give passagererne folgende
oplysninger:

a) hvorfor der indsamles PNR-oplysninger

b) hvordan PNR-oplysningerne bruges

¢) proceduren for at anmode om indsigt i PNR-oplysninger, og

d) proceduren for at anmode om at fa berigtiget PNR-oplysninger.

Artikel 12Fysiske personers ret til indsigt

1. Canada sikrer, at fysiske personer kan fa indsigt i deres PNR-oplysninger.

2. Canada sikrer, at den kompetente canadiske myndighed inden for en rimelig frist:

a) giver fysiske personer en kopi af deres PNR-oplysninger, hvis de skriftligt har anmodet herom

b) skriftligt besvarer alle foresporgsler

c) giver fysiske personer adgang til registrerede oplysninger, der bekreefter, at den péageeldendes
PNR-oplysninger er blevet videregivet, hvis de har anmodet om at fa dette bekreaeftet

d) redegor for de retlige eller faktuelle arsager til, at der gives afslag pa indsigt i den fysiske persons
PNR-oplysninger

e) informerer den fysiske person, hvis der ikke findes PNR-oplysninger

f) informerer den fysiske person om, at der er klageadgang, og om klageproceduren.

3. Canada kan fastsette rimelige retlige krav og begreensninger for videregivelse af oplysninger,
herunder de begreaensninger, der er nodvendige for at forebygge, opdage, efterforske eller retsforfolge

straffelovsovertraedelser eller beskytte den offentlige eller nationale sikkerhed, under behorig
hensyntagen til den pageeldende fysiske persons berettigede interesser.
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Artikel 13Berigtigelse eller tilknytning af anmeerkning for fysiske personer
1. Canada sikrer, at fysiske personer kan anmode om at fa berigtiget deres PNR-oplysninger.

2. Canada sikrer, at den kompetente canadiske myndighed behandler alle skriftlige anmodninger om
berigtigelser og inden for en rimelig frist:

a) berigtiger PNR-oplysningerne og underretter den fysiske person om, at berigtigelsen er foretaget,
eller

b) helt eller delvis afslar at foretage berigtigelse og
i) knytter en anmaerkning til PNR-oplysningerne om anmodninger om berigtigelse, der er blevet
afslaet
ii) underretter den fysiske person om, at:
i. anmodningen om berigtigelse er blevet afslaet, og redegor for de retlige eller faktiske grunde
til afslaget
ii. den i nr. i) neevnte anmeerkning er knyttet til PNR-oplysningerne, og

¢) informerer den pageldende om, at der er klageadgang, og om klageproceduren.

Artikel 14Administrativ klage og domstolsprevelse

1. Canada sikrer, at en uafheengig offentlig myndighed eller en administrativt oprettet myndighed, der
udferer sine opgaver pa upartisk vis, og som beviseligt treeffer uatheengige beslutninger, modtager,
undersoger og besvarer klager indgivet af fysiske personer vedrerende deres anmodninger om indsigt
i, berigtigelse af eller tilknytning af anmeerkning til deres PNR-oplysninger. Canada sikrer, at den
relevante myndighed underretter klageren om mulighederne for fa adgang til domstolsprovelse, jf.
stk. 2.

2. Canada sikrer, at enhver fysisk person, der finder, at hans rettigheder er blevet overtradt som folge
af en afgorelse eller foranstaltning i forbindelse med hans PNR-oplysninger, har effektiv adgang til
domstolsprevelse i henhold til canadisk ret eller andre retsmidler, der kan omfatte erstatning.

Artikel 15Afgorelser pa grundlag af elektronisk behandling

Canada ma ikke treeffe afgorelser, der i veesentlig grad er bebyrdende for en passager, udelukkende pa
grundlag af elektronisk behandling af PNR-oplysninger.

Artikel 160pbevaring af PNR-oplysninger

1. Canada ma ikke opbevare PNR-oplysninger i mere end fem ér regnet fra det tidspunkt, hvor Canada
modtog oplysningerne.

2. Canada begreenser adgangen til oplysningerne til et begrenset antal embedsmend, som Canada
seerligt har givet bemyndigelse hertil.

3. Canada anonymiserer PNR-oplysninger ved hjelp af maskering af alle passagerers navne 30 dage
efter, at Canada har modtaget PNR-oplysningerne.To &r efter, at Canada har modtaget
PNR-oplysningerne, anonymiserer Canada yderligere oplysningerne ved at maskere folgende:

a) andre navne, der er neevnt i PNR, herunder antallet af rejsende, der er anfort derpa

b) alle disponible kontaktoplysninger (herunder oplysninger om kilden)
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generelle bemeerkninger, herunder OSI-oplysninger (Other Supplementary Information),
SSI-oplysninger (Special Service Information) og SSR-oplysninger (Special Service Request), i det
omfang de indeholder oplysninger, hvormed en fysisk person kan identificeres, og

alle oplysninger om forhidndsinformation om passagerer (API), der er indsamlet med henblik pa
reservationer, for sa vidt som de indeholder oplysninger, der gor det muligt at identificere en fysisk
person.

4. Canada kan kun fjerne maskeringen af PNR-oplysninger, hvis det pa grundlag af de foreliggende
oplysninger er nedvendigt at foretage efterforskninger inden for anvendelsesomradet for artikel 3, som
folger:

a)

b)

fra 30 dage op til to ar efter, at oplysningerne forste gang blev modtaget, kun af et begreenset antal
serligt bemyndigede embedsmeend, og

fra to ar op til fem ar efter, at oplysningerne forste gang blev modtaget, kun med forudgaende
tilladelse fra chefen for den kompetente canadiske myndighed eller en hgjtstiende embedsmand,
som chefen seerligt har givet bemyndigelse hertil.

5. Uanset stk. 1 geelder folgende:

a)

b)

Canada kan opbevare de PNR-oplysninger, der er nedvendige med henblik pa en specifik
foranstaltning, undersogelse, efterforskning, retshandheevelse, retssag, retsforfolgning eller
fuldbyrdelse af afgorelser om beder, indtil disse er afsluttet

Canada opbevarer de PNR-oplysninger, der er omhandlet i litra a), i yderligere to ar udelukkende
for at sikre den offentlige forvaltnings ansvarlighed eller fore tilsyn med denne, saledes at de kan
videregives til passageren, hvis den pageldende anmoder herom.

6. Canada destruerer PNR-oplysningerne ved udgangen af den periode, hvori PNR-oplysningerne ma
lagres.

Artikel 17Registrering og dokumentering af behandling af PNR-oplysninger

Canada registrerer og dokumenterer al behandling af PNR-oplysninger. Canada anvender udelukkende
registrene og dokumentationen til:

a)
b)
<)
d)

egenkontrol og til at kontrollere, at databehandlingen er lovlig
at sikre dataintegritet
at sikre sikkerheden ved databehandlingen og

at sikre den offentlige forvaltnings tilsyn og ansvarlighed.

Artikel 18Videregivelse inden for Canada

1. Canada sikrer, at den kompetente canadiske myndighed ikke videregiver PNR-oplysninger til andre
offentlige myndigheder i Canada, medmindre folgende betingelser er opfyldt:

a)

b)

PNR-oplysningerne videregives til offentlige myndigheder, hvis opgaver direkte vedrgrer
anvendelsesomradet for artikel 3

PNR-oplysningerne videregives i en konkret sag
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c) videregivelsen er under serlige omstendigheder nedvendig til de formal, der er omhandlet i
artikel 3

d) der videregives kun det minimum af PNR-oplysninger, der er ngdvendigt

e) den offentlige myndighed, der modtager dem, yder en beskyttelse, der svarer til garantierne i denne
aftale, og

f) den offentlige myndighed, der modtager dem, videregiver dem ikke til andre enheder, medmindre
den kompetente canadiske myndighed har givet tilladelse hertil under overholdelse af de
betingelser, der er fastsat i dette stykke.

2. De i denne artikel fastsatte garantier for PNR-oplysninger skal overholdes ved overforsel af
analytiske oplysninger, som indeholder PNR-oplysninger, der er opnaet i medfer af denne aftale.

Artikel 19Videregivelse uden for Canada

1. Canada sikrer, at den kompetente canadiske myndighed ikke videregiver PNR-oplysninger til
offentlige myndigheder i andre lande end EU-medlemsstaterne, medmindre folgende betingelser er

opfyldt:

a) PNR-oplysningerne videregives til offentlige myndigheder, hvis opgaver direkte vedrerer
anvendelsesomradet for artikel 3

b) PNR-oplysningerne videregives i en konkret sag

c) PNR-oplysningerne videregives kun, hvis det er nedvendigt til de formal, der er omhandlet i
artikel 3

d) der videregives kun det minimum af PNR-oplysningerne, der er ngdvendigt

e) den kompetente canadiske myndighed finder det godtgjort, at:

i) den  udenlandske @ myndighed, @ der  modtager =~ PNR-oplysningerne, = anvender
beskyttelsesstandarder for disse oplysninger svarende til dem, der er fastsat i denne aftale, i
henhold til aftaler og ordninger, hvorved disse standarder integreres, eller

ii) den udenlandske myndighed anvender beskyttelsesstandarder for PNR-oplysninger, som den
har aftalt med Den Europeiske Union.

2. Hyvis den kompetente canadiske myndighed i henhold til stk. 1 videregiver PNR-oplysninger om en
fysisk person, der er statsborger i en af EU-medlemsstaterne, sikrer Canada, at den kompetente
canadiske myndighed giver myndighederne i den pageldende medlemsstat meddelelse om
videregivelsen af oplysningerne snarest muligt. Canada giver meddelelsen herom i overensstemmelse
med aftaler og ordninger mellem Canada og den pageldende medlemsstat vedrerende
retshandheevelse eller informationsudveksling.

3. De i denne artikel fastsatte garantier for PNR-oplysninger skal overholdes ved overforsel af
analytiske oplysninger, som indeholder PNR-oplysninger, der er opnaet i medfer af denne aftale.
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Artikel 200verforselsmetode

Parterne sikrer, at luftfartsselskaberne udelukkende overforer PNR-oplysninger til den kompetente
canadiske myndighed pa grundlag af »push«-metoden og under luftfartsselskabernes overholdelse af
folgende procedurer:

a) PNR-oplysninger overfores elektronisk i overensstemmelse med den kompetente canadiske
myndigheds krav eller i tilfeelde af tekniske problemer pa anden vis, séledes at der sikres et
passende datasikkerhedsniveau

b) PNR-oplysninger overfores ved brug af et gensidigt accepteret meddelelsesformat

¢) PNR-oplysninger overfores pa sikker vis ved brug af de felles protokoller, som den kompetente
canadiske myndighed kraever.

Artikel 21Dataoverforslens hyppighed

1. Canada sikrer, at den kompetente canadiske myndighed kreever, at luftfartsselskaberne overforer
PNR-oplysningerne:

a) pa et pa forhand planlagt tidspunkt op til 72 timer inden den planlagte flyafgang og
b) hejst fem gange for hver flyafgang.

2. Canada sikrer, at den kompetente canadiske myndighed informerer luftfartsselskaberne om de
fastsatte overforselstidspunkter.

3. I konkrete tilfeelde, hvor der er tegn p3, at der er behov for yderligere adgang til oplysningerne for at
imodega en konkret trussel, jf. artikel 3, kan den kompetente canadiske myndighed kreeve, at
luftfartsselskaberne fremleegger PNR-oplysningerne inden, mellem eller efter de planlagte overforsler.
Ved udovelsen af dette skon handler Canada velovervejet og forholdsmaessigt og bruger den i
artikel 20 beskrevne overforselsmetode.

GENNEMFORELSESBESTEMMELSER OG AFSLUTTENDE BESTEMMELSER
Artikel 22PNR-oplysninger modtaget for denne aftales ikrafttraeden

Canada anvender betingelserne i denne aftale pa alle de PNR-oplysninger, Canada er i besiddelse af pa
tidspunktet for denne aftales ikrafttreeden.

Artikel 23Gensidighed

1. Hvis Den Europziske Union vedtager en ordning for behandling af PNR-oplysninger i Den
Europeiske Union, herer parterne hinanden for at afgore, om denne aftale skal eendres for at sikre fuld
gensidighed.

2. De respektive myndigheder i Canada og Den Europeiske Union samarbejder om at sikre

sammenheengen mellem deres ordninger for behandling af PNR-oplysninger pa en made, der
yderligere oger sikkerheden for borgerne i Canada, Den Europeeiske Union og andre steder.
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Artikel 24Forbud mod fravigelse
Denne aftale ma ikke fortolkes pa en sadan made, at de forpligtelser, der bestar mellem Canada [og]

medlemsstaterne i Den Europeeiske Union eller tredjelande til at fremseette eller besvare en
anmodning om bistand i henhold til et instrument om gensidig bistand, kan fraviges.

[...]
Artikel 26Konsultation, evaluering og eendring
[...]
2. Parterne evaluerer i fellesskab, hvordan denne aftale er blevet gennemfort, et ar efter dens

ikrafttreeden og derefter med regelmeessige mellemrum og yderligere, hvis en af parterne anmoder
herom, og der treeffes beslutning herom i feellesskab.

[...]

Artikel 28Varighed

1. Denne aftale forbliver i kraft i en periode pa syv ér fra datoen for dens ikrafttreeden, jf. dog stk. 2.
2. Efter hver syvarsperiode forleenges aftalen automatisk i yderligere syv dr, medmindre en af parterne
giver den anden part meddelelse om, at den ikke har til hensigt at forleenge denne aftale. Denne part
skal give den anden part skriftlig meddelelse herom ad diplomatisk vej mindst seks méaneder inden

udlgbet af syvarsperioden.

3. Canada fortsetter med at anvende betingelserne i denne aftale pa alle PNR-oplysninger, der er
modtaget inden aftalens opher.

[]

BILAG

Passagerlisteoplysningselementer omhandlet i artikel 2, litra b)
1. PNR-lokaliseringskode

2. dato for reservation/udstedelse af billetten

3. planlagt(e) rejsedato(er)

4. navn(e)

5. disponible oplysninger om bonusordninger for hyppige rejsende og fordele (gratis billetter,
opgraderinger osv.)

6. andre navne, der er nevnt i PNR-oplysningerne, herunder antallet af rejsende, der er anfort heri
7. alle disponible kontaktoplysninger (herunder oplysninger om kilden)

8. alle disponible oplysninger om betaling/debitering (men ikke andre oplysninger om transaktionen,
der er knyttet til et kreditkort eller en konto, og som ikke vedrgrer rejsetransaktionen)
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9. hele rejseruten for en specifik PNR

10. rejsebureau/rejseagent

11. oplysninger om code-sharing

12. delte oplysninger

13. passagerens rejsestatus (herunder bekreeftelser og indtjekningsstatus)

14. billetoplysninger, herunder billetnummer, enkeltbilletter og automatisk billetprisangivelse
(Automated Ticket Fare Quote)

15. fuldsteendige bagageoplysninger
16. pladsoplysninger, herunder pladsnummer

17. generelle bemeerkninger, herunder OSI-oplysninger (Other Supplementary Information),
SSI-oplysninger (Special Service Information) og SSR-oplysninger (Special Service Request)

18. API-oplysninger (forhandsinformation om passagerer), der er indsamlet med henblik pa
reservationer

19. oversigt over alle eendringer af PNR-oplysningerne under nr. 1-18.«

VI. Parlamentets vurderinger i dets anmodning om udtalelse

A. Om det passende retsgrundlag for Radets afgorelse om indgaelse af den patenkte aftale

Parlamentet er af den opfattelse, at selv om den pateenkte aftale i overensstemmelse med sin artikel 1
forfolger to formél, nemlig dels at beskytte borgernes sikkerhed, dels at fastseette, hvordan
PNR-oplysninger skal beskyttes, er hovedformélet med aftalen imidlertid at sikre beskyttelsen af
personoplysninger. EU-retten pa omradet for beskyttelse af oplysninger af denne art er nemlig til
hinder for en overforsel af PNR-oplysninger til tredjelande, som ikke sikrer et tilstraekkeligt
beskyttelsesniveau med hensyn til personoplysninger. Det tilsigtes sdledes med den patenkte aftale at
skabe en form for »afgerelse om tilstreekkeligheden af beskyttelsesniveauet« som ombhandlet i
artikel 25, stk. 6, i direktiv 95/46 med henblik pa at tilvejebringe et retsgrundlag for lovlig overforsel af
PNR-oplysninger fra EU til Canada. Denne tilgang er identisk med den, der tidligere blev anlagt i
aftalen af 2006 og afgorelse 2006/253, idet det bemzerkes, at sidstneevnte blev truffet pa grundlag af
artikel 25, stk. 6, i direktiv 95/46.

Valget af artikel 82, stk. 1, andet afsnit, litra d), TEUF og artikel 87, stk. 2, litra a), TEUF som
retsgrundlag for Rdédets afgerelse om indgdelse af den patenkte aftale er saledes fejlbeheeftet.
Afgorelsen skal snarere veere stottet pa artikel 16 TEUF, idet denne artikel finder anvendelse pa
samtlige omrader af EU-retten, herunder de omrader, som er omhandlet i EUF-traktatens tredje del,
afsnit V, vedrgrende et omrade med frihed, sikkerhed og retfeerdighed, hvilket bekreeftes af den
erkleering om beskyttelse af personoplysninger inden for retligt samarbejde i straffesager og
politisamarbejde, der er knyttet som bilag til slutakten fra den regeringskonference, der vedtog
Lissabontraktaten (EUT 2010, C 83, s. 345).
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Parlamentet er af den opfattelse, at indholdet af den pateenkte aftale bekreefter dets vurdering, hvorefter
aftalen primeert vedrorer beskyttelse af personoplysninger. Hovedparten af bestemmelserne i den
patenkte aftale, og seerligt aftalens artikel 4, stk. 1, og artikel 5, der er nogleartikler, og som udger
retsgrundlaget for den lovlige overforsel af PNR-oplysninger fra EU til Canada, vedrerer nemlig
beskyttelse af personoplysninger. Desuden fastsetter den neevnte aftale ikke en overforsel af
PNR-oplysninger fra europeeiske myndigheder til canadiske myndigheder, men en overforsel af disse
oplysninger fra privatpersoner, nemlig luftfartsselskaberne, til de sidstneevnte myndigheder. Det er
saledes sveert at konkludere, at de nzevnte bestemmelser henhorer under selve det retlige samarbejde
og politisamarbejde. Endvidere er den péteenkte aftales artikel 6 med overskriften »Politisamarbejde og
retligt samarbejde« underordnet i forhold til aftalens artikel 4 og 5, idet den ikke kan finde anvendelse,
uden at de sidstneevnte artikler selv er blevet anvendt forinden. Canada kan nemlig ikke fremsende de
pageeldende oplysninger uden forinden at have modtaget PNR-oplysninger fra luftfartsselskaberne, der
for deres del kun kan videregive PNR-oplysninger til Canada pd grundlag af »en afgerelse om
tilstreekkeligheden af beskyttelsesniveauet«. Desuden regulerer den nzevnte artikel 6 ikke udvekslingen
af oplysninger mellem de pageeldende myndigheder og henviser blot til andre internationale aftaler pa
omradet.

Safremt Domstolen alligevel matte fastsla, at den patenkte aftale forfelger uadskillelige formal, kan
Radets afgorelse om indgaelse af denne aftale i givet fald stottes pa savel artikel 16 TEUF som
artikel 82, stk. 1, andet afsnit, litra d), TEUF og artikel 87, stk. 2, litra a), TEUF. Hvad angar den
eventuelle anvendelighed af protokol (nr. 21) og protokol (nr. 22) har Parlamentet henvist til den
praksis fra Domstolen, der folger af dom af 27. februar 2014, Det Forenede Kongerige mod Rédet
(C-656/11, EU:C:2014:97, preemis 49), og hvorefter det er uden betydning for lovligheden af valget af
et retsgrundlag for en EU-retsakt, at dette kan have konsekvenser for, om en af de protokoller, der er
knyttet som bilag til traktaterne, finder anvendelse eller ej.

B. Om den patenkte aftales forenelighed med bestemmelserne i EUF-traktaten og Den
Europziske Unions charter om grundleggende rettigheder

Parlamentet finder, at der, henset til den alvorlige tvivl, som EDPS har givet udtryk for bl.a. i sin
udtalelse af 30. september 2013, og til den retspraksis, der folger af dom af 8. april 2014, Digital
Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238), hersker retsusikkerhed med hensyn til
sporgsmalet om, hvorvidt den péteenkte aftale er forenelig med savel artikel 16 TEUF som artikel 7
og 8 samt artikel 52, stk. 1, i Den Europeeiske Unions charter om grundleggende rettigheder (herefter
»chartret«).

Parlamentet er af den opfattelse, at overforslen af PNR-oplysninger fra EU til Canada med henblik pa
de canadiske myndigheders eventuelle adgang til disse oplysninger, sadledes som denne overforsel er
fastsat i den pateenkte aftale, henhgrer under chartrets artikel 7 og 8. Tilsammen gor disse oplysninger
det nemlig muligt at drage preecise konklusioner vedrerende privatlivet for de personer, hvis
PNR-oplysninger bliver behandlet, saisom deres faste eller midlertidige opholdssteder, deres rejser og
deres aktiviteter. Den neevnte aftale indebeerer siledes indgreb af vidtreekkende omfang og af seerlig
alvorlig karakter i de grundleeggende rettigheder, som er sikret ved chartrets artikel 7 og 8.

Parlamentet er, idet det har henvist til de krav, der folger af dels chartrets artikel 52, stk. 1, dels
chartrets artikel 8, stk. 2, af den opfattelse, at det derfor skal afklares, om den patenkte aftale udger en
»lov« i disse bestemmelsers forstand, og om den kan tjene som grundlag for indskreenkninger af
udovelsen af de rettigheder, der er sikret ved chartrets artikel 7 og 8. Skent ordet »lov« er
sammenfaldende med det i EUF-traktaten fastsatte begreb »lovgivningsmeessig retsakt«, udger en
international aftale ikke en sadan lovgivningsmeessig retsakt, hvorfor spergsmalet opstar, om ikke det
ville veere mere egnet at vedtage en intern retsakt, der er stottet pa artikel 16 TEUF, snarere end at
indga en international aftale i henhold til artikel 218 TEUF sasom den pataenkte aftale.
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Hvad angar proportionalitetsprincippet har Parlamentet henvist til den praksis fra Domstolen, der
folger af dom af 8. april 2014, Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238), og
anfort, at det i det foreliggende tilfeelde forholder sig saledes, at EU-lovgivers skensbefojelse er
begreenset, og at domstolsprovelsen af overholdelsen af de betingelser, som folger af dette princip, skal
veere streng, navnlig idet der er tale om indgreb i grundleeggende rettigheder.

Endvidere skal den patenkte aftale - saledes som det fremgar af den praksis fra
Menneskerettighedsdomstolen, der felger af dom af 1. juli 2008, Liberty m.fl. mod Det Forenede
Kongerige (CE:ECHR:2008:0701JUD005824300, §§ 62 og 63), og af den praksis fra Domstolen, som
folger af dom af 8. april 2014, Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238),
fastseette klare og preecise regler, som regulerer rekkevidden og anvendelsen af de omhandlede
foranstaltninger og opstiller en reekke mindstekrav, saledes at de personer, hvis personlige oplysninger
er blevet behandlet, rader over tilstreekkelige garantier, der gor det muligt effektivt at beskytte disse
oplysninger mod risikoen for misbrug og mod ulovlig adgang til og anvendelse af disse oplysninger.

For det forste gnsker Parlamentet generelt oplyst, om indferelsen af »et PNR-system« er ngdvendig
som ombhandlet i chartrets artikel 52, stk. 1, andet punktum. Indtil videre har Ridet og Kommissionen
nemlig ikke godtgjort pa grundlag af objektive forhold, at indgédelsen af den pateenkte aftale faktisk er
ngdvendig.

For det andet har Parlamentet anfort, at den patenkte aftale samlet set vedrorer samtlige flypassagerer,
uden at disse befinder sig i en situation, som kan give anledning til strafferetlig forfelgning, og uden at
det er pédkreevet, at der er en forbindelse mellem deres PNR-oplysninger og en trussel mod den
offentlige sikkerhed. Til denne generelle mangel pa afgreensning kommer den omstendighed, at de i
aftalen fastsatte kriterier og betingelser er vage og ikke gor det muligt at begreense de canadiske
myndigheders behandling af PNR-oplysninger til det strengt nedvendige. Det skal ligeledes bemzerkes,
at den neevnte aftale ikke undergiver de canadiske myndigheders adgang til disse oplysninger en af
enten en retsinstans eller en uatheengig administrativ enhed udevet forudgaende kontrol, med hvilken
det tilsigtes at begreense denne adgang og anvendelsen af de neevnte oplysninger til det strengt
ngdvendige med henblik pa at na det forfulgte mal, og som finder sted pa grundlag af en begrundet
anmodning, der fremszettes til denne retsinstans eller denne enhed inden for rammerne af procedurer
for forebyggelse, opdagelse eller strafferetlig forfelgning.

Hvad for det tredje angér varigheden af opbevaringen af PNR-oplysningerne, som er fastsat til fem ar i
den pateenkte aftales artikel 16, finder denne anvendelse uden nogen forskel pa samtlige flypassagerer.
Desuden har Rédet for sa vidt angér valget af en sadan varighed ikke anfert nogen begrundelse, der er
stottet pa objektive kriterier. Selv hvis det antages, at den i aftalen af 2006 fastsatte varighed pa tre ar
og seks maneder var acceptabel, opstar spergsmalet om, hvorfor denne varighed skulle udvides til fem
ar.

For det fjerde og sidste har Parlamentet gjort geeldende, at den pateenkte aftale ikke sikrer, at de

foranstaltninger, som de canadiske myndigheder skal treffe, er hensigtsmeessige og opfylder de
veesentlige krav i chartrets artikel 8 og i artikel 16 TEUF.

VII. Sammenfatning af indleeggene for Domstolen
Den bulgarske og den estiske regering, Irland, den spanske og den franske regering samt Det Forenede

Kongeriges regering, Radet og Kommissionen har indgivet skriftlige indleeg til Domstolen vedrerende
neerverende anmodning om udtalelse.
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Endvidere har Domstolen stillet spergsmal til skriftlig besvarelse til medlemsstaterne og til
institutionerne i medfer af artikel 196, stk. 3, i Domstolens procesreglement, og har i henhold til
artikel 24, stk. 2, i statutten for Den Europeiske Unions Domstol ligeledes opfordret EDPS til at
besvare disse. Denne har fremsendt sine bemeerkninger til Domstolen.

A. Formaliteten vedrerende anmodningen om udtalelse

Den franske regering og Radet er i tvivl om, hvorvidt det andet spergsmal i nerveerende anmodning
om udtalelse kan antages til realitetsbehandling. For det forste rejser Parlamentet ved at stille dette
sporgsmal hverken tvivl om Unionens kompetence til at indgd den pétenkte aftale eller
kompetencefordelingen mellem Unionen og medlemsstaterne i denne henseende. For det andet har en
henvisning til artikel 82 TEUF og 87 TEUF, selv om denne matte veere ukorrekt, ingen indvirkning pé
den procedure, der skal folges ved vedtagelsen af Radets afgorelse om indgéelse af den pateenkte aftale,
for sd vidt som bade anvendelsen af artikel 16 TEUF og anvendelsen af artikel 82 TEUF og 87 TEUF
kreever, at der handles i overensstemmelse med den almindelige lovgivningsprocedure. Savel i det ene
som det andet tilfeelde finder artikel 218, stk. 6, litra a), nr. v), TEUF saledes anvendelse, hvorfor
Parlamentets godkendelse er pakreevet.

B. Om det passende retsgrundlag for Radets afgorelse om indgaelse af den patenkte aftale

Den bulgarske og den estiske regering, Irland, den franske regering samt Det Forenede Kongeriges
regering, Radet og Kommissionen er af den opfattelse, at den patenkte aftales hovedformal er at
beskytte borgernes sikkerhed, saledes som det bl.a. fremgar af forste til tredje og femte betragtning til
preeamblen hertil samt af aftalens artikel 1 og 3. Skulle beskyttelsen af personoplysninger ligeledes
anses for at udgere et af formélene med denne aftale, ville den veere sekundeer i forhold til
hovedformalet.

Réadet og Kommissionen har tilfgjet, at selv om det er korrekt, at overforslen af PNR-oplysninger til
tredjelande skal ske under iagttagelse af chartret, udger den patenkte aftales bestemmelser vedrgrende
beskyttelsen af disse oplysninger imidlertid kun det instrument, hvormed aftalen forfolger mélet om
bekeempelse af terrorisme og grov, grenseoverskridende kriminalitet. Den omstendighed, at den
naevnte aftale ved hjelp af et betragteligt antal bestemmelser fastsetter fremgangsmaden og
betingelserne for overforsel af PNR-oplysninger under iagttagelse af de grundleeggende rettigheder og
skaber en form for »afgerelse om tilstreekkeligheden af beskyttelsesniveauet«, sendrer siledes ikke ved
den omstendighed, at hovedformalet med denne aftale fortsat er borgernes sikkerhed. Artikel 16
TEUF udger kun det passende retsgrundlag for en retsakt, nar hovedformalet med denne er
beskyttelse af personoplysninger. Omvendt skal retsakter, der har til formal at gennemfore
sektorpolitikker, som kreever behandling af personoplysninger i et vist omfang, stettes pa det
retsgrundlag, der svarer til den pageldende politik, og iagttage bade chartrets artikel 8 og de
EU-retsakter, som er vedtaget pa grundlag af artikel 16 TEUF.

Hvad angar en eventuel kumulering af artikel 16 TEUF, artikel 82, stk. 1, andet afsnit, litra d), TEUF og
artikel 87, stk. 2, litra a), TEUF som materielle retsgrundlag for Radets afgorelse om indgéelse af den
péateenkte aftale har den franske regering subsidicert gjort geeldende, at en sddan kumulering er mulig,
for sa vidt som disse retsgrundlag er forenelige med hinanden, idet de alle foreskriver en almindelig
lovgivningsprocedure. I princippet er det ganske vist korrekt, at henset til den omstendighed, at
Irland og Det Forenede Kongerige samt Kongeriget Danmark i medfer af protokol (nr. 21) og protokol
(nr. 22) ikke deltager i vedtagelsen af retsakter henherende under EUF-traktatens tredje del, afsnit V,
kan en retsakt ikke samtidig stottes pa bestemmelser henhgrende under denne del og bestemmelser,
der ikke er omfattet heraf. For det tilfeelde, at der pa grundlag af artikel 16 TEUF skal vedtages regler
vedrorende medlemsstaternes behandling af personoplysninger i forbindelse med udovelsen af
virksomhed henhgrende under kapitel 4 eller 5 i EUF-traktatens tredje del, afsnit V, vil Irland og Det
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Forenede Kongerige samt Kongeriget Danmark imidlertid ikke deltage i vedtagelsen af disse, idet disse
medlemmer i overensstemmelse med artikel 6a i protokol (nr. 21) og artikel 2a i protokol (nr. 22) ikke
vil veere bundet af sddanne regler.

Radet er derimod af den opfattelse, at en kumulering af artikel 16 TEUF pa den ene side og artikel 82
TEUF og 87 TEUF pa den anden side ikke vil veere lovlig, henset til de seerlige regler vedrerende
afstemningsfremgangsmaden i Radet, der folger af protokol (nr. 21) og protokol (nr. 22) med hensyn
til deltagelsen for Irland og Det Forenede Kongerige henholdsvis Kongeriget Danmark.

C. Om den pataenkte aftales forenelighed med EUF-traktatens og chartrets bestemmelser

Samtlige de medlemsstater, der har afgivet indleeg for Domstolen, samt Radet og Kommissionen har i
det veesentlige konkluderet, at den patenkte aftale er forenelig med EUF-traktatens og chartrets
bestemmelser.

Hvad angar spergsmalet, om der foreligger et indgreb i de grundleggende rettigheder, som er sikret
ved chartrets artikel 7 og 8, har den estiske og den franske regering tilsluttet sig Parlamentets
standpunkt, hvorefter den péteenkte aftale indebeerer et sadant indgreb, idet den i henhold til artikel 4,
stk. 1, forpligter Unionen til ikke at forhindre overforsel af PNR-oplysninger til den kompetente
canadiske myndighed, og idet den i artikel 3 foreskriver den neevnte myndigheds behandling af disse
oplysninger. Ikke desto mindre er den franske regering af den opfattelse, at et sadant indgreb ikke skal
anses for at veere seerlig alvorligt, henset til den omsteendighed, at dets omfang er mindre vidtreekkende
end det, der fulgte af Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring
af data genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om aendring af direktiv 2002/58/EF
(EUT 2006, L 105, s. 54), som er omhandlet i den sag, der gav anledning til dom af 8. april 2014,
Digital Rights Ireland mfl. (C-293/12 og C-594/12, EU:C:2014:238). Dertil kommer, at
PNR-oplysninger ikke gor det muligt at drage meget preecise konklusioner vedrerende passagerernes
privatliv.

Samtlige de medlemsstater, der har afgivet indleeg for Domstolen, samt Radet og Kommissionen er af
den opfattelse, at den patenkte aftale forfolger et mal af almen interesse, nemlig bekeempelse af
terrorisme og grov, greenseoverskridende kriminalitet.

Hvad angér de krav, der folger af proportionalitetsprincippet, er Radet og Kommissionen enige med
Parlamentet og har — under henvisning til den praksis fra Domstolen, som folger af dom af 8. april
2014, Digital Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238, preemis 54), og til artikel 6,
stk. 1, litra c), i direktiv 95/46 — navnlig anfort, at den péteenkte aftale skal fastseette klare og preecise
regler, som regulerer rekkevidden og anvendelsen af det omhandlede indgreb, og tilstreekkelige
garantier, der gor det muligt effektivt at beskytte personlige oplysninger mod risikoen for misbrug og
mod ulovlig adgang til og anvendelse af disse oplysninger.

Hvad seerligt angar spergsmélet om, hvorvidt overforslen af PNR-oplysninger til Canada er nedvendig,
har Kommissionen, stottet af Radet, medgivet, at der ikke findes preaecise statistikker, der gor det muligt
at se, i hvilket omfang disse oplysninger bidrager til at forebygge, opdage, efterforske og retsforfolge
kriminalitet og terrorisme. Den omstendighed, at anvendelsen af PNR-oplysninger er nedvendig,
bekreeftes imidlertid af oplysninger hidrerende fra tredjelande og medlemsstater, der allerede anvender
disse oplysninger til retshandheevelsesformal. Navnlig fremgar det herom af begrundelsen til forslag til
Europa-Parlamentets og Radets direktiv af 2. februar 2011 om anvendelse af passagerlisteoplysninger til
at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet (KOM(2011) 32
endelig udg.), at visse landes erfaringer viser, at anvendelsen af PNR-oplysninger i betydelig grad har
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medfert, at der er gjort betydelige fremskridt i bekeempelsen af narkotikahandel, menneskehandel og
terrorisme, og det har givet en bedre forstielse af, hvordan terrornetveerker og andre kriminelle
netveerker er opbygget og fungerer.

De canadiske myndigheder har desuden fremlagt oplysninger, som viser, at PNR-oplysninger i
afgerende grad har bidraget til at identificere personer, der potentielt misteenkes for at ville udeve
terrorhandlinger eller grov kriminalitet. Mens 28 mio. flypassagerer flgj mellem EU og Canada i
perioden fra april 2014 til marts 2015, gjorde disse oplysninger det saledes muligt at standse 178
personer samt at beslagleegge narkotika i 71 tilfeelde og materiale om seksuelt misbrug af bern i 2
tilfeelde. De neevnte oplysninger gjorde det ligeledes muligt at indlede eller forfolge undersegelser med
tilknytning til terrorisme i 169 tilfeelde. Endelig fremgar det af meddelelse fra Kommissionen af
21. september 2009 om den globale tilgang til overforsel af passageroplysninger (PNR) til tredjelande
(KOM(2010) 492 endelig udg., herefter »meddelelse KOM(2010) 492«), at Unionen har en forpligtelse
»over for sig selv og over for tredjelande til at samarbejde med dem i kampen mod [terrortruslen og
grov, graenseoverskridende kriminalitet]«.

Den estiske regering, Irland, den spanske og den franske regering samt Det Forenede Kongeriges
regering, Radet og Kommissionen er i det veesentlige af den opfattelse, at den patenkte aftale
overholder de krav, der folger af proportionalitetsprincippet, og at neerveerende sag adskiller sig fra
den, der var omhandlet i dom af 8. april 2014, Digital Rights Ireland m.fl. (C-293/12 og C-594/12,
EU:C:2014:238). Den i aftalen fastsatte ordning kan i hgjere grad sammenlignes med den systematiske
kontrol, som foretages ved de ydre greenser, og den i lufthavnene foretagne sikkerhedskontrol end med
en opbevaring af oplysninger som den i direktiv 2006/24 omhandlede. I modseetning til det neevnte
direktiv indeholder den neevnte aftale, hvis art og virkninger er veesentligt mere begreenset end
direktivets, endvidere strenge regler vedrerende betingelserne for og begreensning af adgangen til
oplysningerne og anvendelsen af sidstneevnte samt regler vedrerende sikkerheden omkring disse
oplysninger. Endelig foreskriver den pateenkte aftale, at en uafheengig myndighed skal fore tilsyn med
overholdelsen af disse regler, at de berorte personer skal underrettes med hensyn til overforsel og
behandling af deres oplysninger, en ret til aktindsigt og berigtigelse samt en adgang til administrativ
klage og domstolsprovelse med henblik pa at sikre overholdelsen af disse personers rettigheder.

Hvad angar Parlamentets argument om, at den péteenkte aftale ikke gor overforslen af PNR-oplysninger
betinget af, at der foreligger en trussel mod den offentlige sikkerhed, har den estiske og den franske
regering samt Det Forenede Kongeriges regering og Kommissionen i det veesentlige anfort, at
anvendelsen af sadanne oplysninger har til formal at identificere personer, der hidtil ikke har veeret
kendt af de kompetente myndigheder, og som udger en mulig risiko for sikkerheden, idet de personer,
der er kendt i denne forbindelse, kan identificeres ud fra forhandsinformationen om flypassagerer.
Safremt det alene var tilladt at overfere PNR-oplysninger vedrerende personer, der er angivet som
frembydende en risiko for sikkerheden, ville formalet om forebyggelse séledes ikke kunne opfyldes.

Hvad angar begraensningerne vedrerende anvendelsen af PNR-oplysninger har Rédet og Kommissionen
gjort geeldende, at den i den pateenkte aftales artikel 3, stk. 3, foretagne henvisning til canadisk ret ikke
gor det muligt at konkludere, at aftalen er for vag. De neevnte institutioner har i denne henseende
anfort, at det i en international aftale er sveert kun at indseette begreber fastsat i EU-retten. Hvad
angar aftalens artikel 3, stk. 5, litra b), har disse institutioner anfert, at denne bestemmelse afspejler
den pligt til at efterkomme en retskraftig afgerelse truffet af en retslig myndighed, som samtlige
offentlige canadiske myndigheder er undergivet i henhold til den canadiske forfatning. Desuden
forudseetter bestemmelsen, at den retslige myndighed efterprover adgangen til PNR-oplysningerne i
lyset af kravene om nedvendighed og proportionalitet, og at denne adgang begrundes i retsafgerelsen.
Endelig har de canadiske myndigheder i praksis aldrig anvendt denne bestemmelse siden
ikrafttreedelsen af aftalen af 2006.
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Hvad angar begreensningerne med hensyn til, hvilke myndigheder og personer der kan opna adgang til
PNR-oplysningerne, har Radet og Kommissionen anfert, at den manglende preecisering af den
kompetente canadiske myndighed i den péteenkte aftale er et processuelt spergsmal, som ikke har
nogen betydning for, hvorvidt aftalen opfylder proportionalitetsprincippet. Under alle omsteendigheder
underrettede Canada i juni 2014 Unionen om, at den kompetente canadiske myndighed som
omhandlet i aftalens artikel 2, litra d), var CBSA. For sa vidt som Canada i overensstemmelse med
den pateenkte aftales artikel 16, stk. 2, skal begreense adgangen til PNR-oplysninger til »et begraenset
antal embedsmend, som landet seerligt har givet bemyndigelse hertil«, folger det heraf, at alene
embedsmeend i CBSA er bemyndiget til at modtage og behandle disse oplysninger. Endelig indeholder
den péteenkte aftales artikel 9, stk. 2, litra a) og b), og artikel 9, stk. 4 og 5, yderligere garantier.

Hvad angér den omsteendighed, at den pateenkte aftale ikke gor adgangen til PNR-oplysninger betinget
af en forudgaende provelse foretaget af en uatheengig retslig eller administrativ myndighed, er Irland af
den opfattelse, at en sadan provelse ikke er nodvendig, henset til de garantier, der allerede er indeholdt
i aftalens artikel 11-14, 16, 18 og 20. Den estiske regering og Det Forenede Kongeriges regering er af
den opfattelse, at det ikke er muligt pa forhand at fastleegge kriterierne for de PNR-oplysninger, som
skal behandles, hvorfor det ikke systematisk kan kreeves, at der opnés en forudgéende tilladelse. En
sadan tilladelse ville derfor kun veere generel og ville saledes ikke tilfaje nogen yderligere veerdi.

Hvad angir spergsmalet om fremsendelse af PNR-oplysningerne til andre myndigheder har
Kommissionen anfert, at den péteenkte aftales artikel 1, 3, 18 og 19 ngje fastseetter de formal, med
hvilke disse oplysninger kan behandles, og betingelserne for videregivelse heraf. Under alle
omsteendigheder skal enhver fremsendelse af PNR-oplysninger, som anfert af denne institution, i
overensstemmelse med aftalens artikel 17 registreres og dokumenteres samt veere genstand for en
efterfolgende kontrol foretaget af den uafheaengige myndighed.

Hvad angar varigheden af opbevaringen af PNR-oplysningerne har den estiske og den franske regering,
Irland samt Det Forenede Kongeriges regering gjort geeldende, at den ikke gar ud over det, der er
strengt nedvendigt, henset til den patenkte aftales overordnede sammenheeng. Nar henses til den
omsteendighed, at undersogelser vedrorende terrorisme og grov, greenseoverskridende kriminalitet er
komplekse og vanskelige, er det muligt, at der gir noget tid mellem tidspunktet for den rejse, som
foretages af en person, der er involveret i sadanne handlinger, og det tidspunkt, hvor de
retshandheevende myndigheder har behov for adgang til PNR-oplysningerne med henblik pa at
opdage, efterforske og retsforfolge sadanne forbrydelser. Straffesager kan i givet fald afsluttes mere end
fem ar efter fremsendelsen af PNR-oplysningerne. Der skal desuden tages hensyn til bestemmelserne i
aftalens artikel 16, som fastseetter strenge fremgangsmader med hensyn til maskering og fjernelse af
maskering af PNR-oplysningerne med henblik pa yderligere at beskytte personoplysningerne, og til
bestemmelserne i aftalens artikel 8, stk. 5, der fastseetter en seerlig ordning for felsomme oplysninger.

Radet og Kommissionen har tilfgjet, at varigheden af opbevaringen af PNR-oplysningerne i
overensstemmelse med artikel 6 i direktiv 95/46 skal fastleegges i forhold til, om disse oplysninger er
nodvendige for gennemforelsen af de formal, som forfelges med indsamlingen heraf, hvorfor
sporgsmalet om, hvorvidt opbevaringsperioden er forholdsmeessig, ikke kan vurderes abstrakt. De
nevnte institutioner har anfert, at den péteenkte aftales parter har anset den i aftalen fastsatte
opbevaringsperiode pa fem ar for strengt nedvendig for gennemforelsen af de hermed forfulgte
formal. De har tilfgjet, at henset til den omsteendighed, at undersegelserne kreever tid, vil en varighed
pa tre og et halvt ar — sdsom den, der var fastsat i aftalen af 2006 — ifelge Canada derimod forhindre,
at PNR-oplysningerne kan anvendes effektivt med henblik pa at opdage de situationer, der frembyder
en forhgjet risiko for terrorisme eller organiseret kriminalitet. Desuden foreskriver den patsenkte aftales
artikel 16, stk. 3, at PNR-oplysningerne anonymiseres forste gang 30 dage efter modtagelsen heraf og
anonymiseres yderligere efter to ar.
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Hvad angér den provelse af overholdelsen af reglerne om beskyttelse af personoplysninger, der skal
foretages af en uatheengig myndighed, og som er kreevet i chartrets artikel 8, stk. 3, TEUF og
artikel 16, stk. 2, TEUF, er det Radets og Kommissionens opfattelse, at den omsteendighed, at den
kompetente canadiske myndighed ikke er identificeret i den patenkte aftale, ikke rejser tvivl om, at de
foranstaltninger, som Canada skal treeffe, vil veere tilstreekkelige. De neevnte institutioner har tilfgjet, at
identiteten pa de kompetente myndigheder, som er omhandlet i aftalens artikel 10 og 14, er blevet
meddelt Kommissionen.

Hvad angar den praksis fra Domstolen, der bl.a. folger af dom af 9. marts 2010, Kommissionen mod
Tyskland (C-518/07, EU:C:2010:125, preemis 30), og hvorefter en tilsynsmyndighed skal veere
uafheengig, saledes at den har mulighed for at udeve sine funktioner uden ydre pavirkning, har
Kommissionen anfert, at Office of the Privacy Commissioner of Canada (den canadiske
databeskyttelsesmyndighed) er en selvsteendig myndighed savel pa institutionelt som funktionelt plan.
Kommissionen har yderligere anfert, at henset til den omstendighed, at der ikke ved canadisk
lovgivning er indfert en ret til indsigt for udleendinge, der ikke opholder sig i Canada, var det
nedvendigt i den pateenkte aftales artikel 10 og 14 at foreskrive oprettelse af en »administrativt oprettet
myndighed« med henblik pa at sikre, at samtlige potentielt omhandlede personer kan udeve deres
rettigheder, herunder retten til indsigt.

VIII. Domstolens stillingtagen

Indledningsvis bemeerkes, at det fremgar af Domstolens faste praksis, at bestemmelserne i en
international aftale indgéaet af Unionen i overensstemmelse med artikel 217 TEUF og 218 TEUF udger
en integrerende del af EU-retten regnet fra ikrafttreedelsen af denne aftale (jf. i denne retning dom af
30.4.1974, Haegeman, 181/73, EU:C:1974:41, preemis 5, og af 11.3.2015, Oberto og O’Leary, C-464/13
og C-465/13, EU:C:2015:163, preemis 29, samt udtalelse 2/13 (Unionens tiltreedelse af EMRK) af
18.12.2014, EU:C:2014:2454, preemis 180).

Bestemmelserne i en sadan aftale skal derfor veere fuldt forenelige med traktaterne og med de heraf
folgende forfatningsmeessige principper.

A. Formaliteten vedrorende anmodningen om udtalelse

Det fremgar af artikel 218, stk. 11, TEUF, at en medlemsstat, Parlamentet, Radet eller Kommissionen
kan indhente en udtalelse fra Domstolen om, hvorvidt en aftale, der patenkes indgaet, er forenelig med
traktaterne.

I overensstemmelse med Domstolens faste praksis har denne bestemmelse til formél at forhindre de
problemer, der ville opstd, hvis det ad rettens vej blev gjort geeldende, at Unionens bindende
internationale aftaler var uforenelige med traktaterne. En retsafgorelse, der efter indgéelsen af en
international aftale, som binder Unionen, eventuelt fastslar, at denne aftale er uforenelig med
traktaternes bestemmelser, enten pa grund af dens indhold eller pd grund af den ved dens indgaelse
fulgte fremgangsmade, vil nemlig uundgaeligt skabe alvorlige vanskeligheder ikke alene internt i
Unionen, men ogsd for internationale forbindelser, og fremkalde fare for, at alle bererte parter,
herunder tredjelande, bliver skadet (udtalelse 2/13 (Unionens tiltreedelse af EMRK) af 18.12.2014,
EU:C:2014:2454, preemis 145 og 146 og den deri neevnte retspraksis).

Under proceduren i henhold til artikel 218, stk. 11, TEUF skal ethvert spergsmal, der kan skabe tvivl
om aftalens materielle indhold eller formelle gyldighed i forhold til traktaterne, saledes kunne
behandles. I denne henseende kan bedommelsen af, om en aftale er forenelig med traktaterne, bl.a.
ikke alene athenge af bestemmelser, som vedrgrer Unionens kompetence, procedure eller
institutionelle organisation, men ligeledes af materielle retsbestemmelser (jf. i denne retning for sa vidt
angar artikel 300, stk. 6, EF udtalelse 1/08 (aftaler om eendring af listerne over seerlige forpligtelser i
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henhold til GATS-aftalen) af 30.11.2009, EU:C:2009:739, preemis 108 og den deri neevnte retspraksis).
Dette er tilfeeldet for et spergsmal om, hvorvidt en international aftale er forenelig med artikel 6,
stk. 1, forste afsnit, TEU og felgelig med de garantier, der er sikret ved chartret, idet sidstneevnte har
samme juridiske veerdi som traktaterne.

Hvad angar spergsmaélet vedreorende det passende retsgrundlag for Radets afgerelse om indgdelse af
den pateenkte aftale bemeerkes, at valget af passende retsgrundlag har forfatningsretlig betydning, for
sa vidt som Unionen, idet den kun rader over tildelte kompetencer, skal henfore de retsakter, som den
vedtager, til de bestemmelser i EUF-traktaten, som faktisk bemyndiger den i denne henseende (jf. i
denne retning dom af 1.10.2009, Kommissionen mod Radet, C-370/07, EU:C:2009:590, preemis 47).

Anvendelse af et urigtigt retsgrundlag kan siledes medfore ugyldighed for selve den retsakt, hvorved
aftalen indgés, og dermed bevirke, at Unionens samtykke til at veere bundet af den aftale, den har
undertegnet, behaeftes med en mangel.

Den franske regerings og Radets argument, hvorefter det eventuelt urigtige valg af retsgrundlag i det
foreliggende tilfeelde er uden betydning for Unionens kompetence til at indgd den pateenkte aftale, for
kompetencefordelingen mellem Unionen og medlemsstaterne i denne henseende eller for den
vedtagelsesprocedure, der skal folges, kan ikke medfere, at det andet sporgsmal, som er rejst ved
neerveerende anmodning om udtalelse, ikke kan antages til realitetsbehandling.

Henset til den i neerveerende udtalelses premis 69 anferte funktion, som den i artikel 218, stk. 11,
TEUF fastsatte procedure har, og som bestar i gennem et forudgaende spgsmal at forhindre eventuelle
problemer pa EU-plan og pa internationalt plan, der ville folge af, at en retsakt om indgaelse af en
international aftale var ugyldig, er den blotte risiko for en sddan ugyldighed tilstreekkelig til at anleegge
en sag ved Domstolen. Desuden er sporgsmalet om at klarleegge, hvilken faktisk indvirkning et urigtigt
valg af retsgrundlaget eller retsgrundlagene i en konkret situation vil have pa gyldigheden af en retsakt
om indgaelse af en international aftale sdsom Radets afgorelse om indgaelse af den patenkte aftale,
uleseligt forbundet med behandlingen af substansen af spgrgsmalet om det passende retsgrundlag og
kan derfor ikke bedommes inden for rammerne af spergsmalet om, hvorvidt en anmodning om
udtalelse kan antages til realitetsbehandling.

Det folger af de ovenstdende betragtninger, at neerveerende anmodning om udtalelse i det hele kan
antages til realitetsbehandling.

B. Om det passende retsgrundlag for Radets afgorelse om indgaelse af den pataenkte aftale

Ifolge Domstolens faste praksis skal valget af retsgrundlag for en EU-retsakt — herunder en retsakt, der
vedtages med henblik pa indgdelse af en international aftale — foretages pa grundlag af objektive
forhold, som kan veere genstand for domstolsprovelse, herunder bla. retsaktens formal og indhold
(dom af 6.5.2014, Kommissionen mod Parlamentet og Radet, C-43/12, EU:C:2014:298, preemis 29, og af
14.6.2016, Parlamentet mod Radet, C-263/14, EU:C:2016:435, preemis 43 og den deri neevnte
retspraksis).

Hvis en gennemgang af en EU-retsakt viser, at den har et dobbelt formal, eller at den bestar af to led,
og det ene af disse formal eller af disse led kan bestemmes som det primeere, mens det andet kun er
accessorisk, skal retsakten have et enkelt retsgrundlag, nemlig det, der kreeves af det primeere eller
fremherskende formal eller led. Hvis det derimod undtagelsesvis godtgeres, at retsakten samtidig
forfolger flere formal eller har flere led, som heenger ulgseligt sammen, uden at det ene er accessorisk
i forhold til det andet, saledes at forskellige bestemmelser i traktaten finder anvendelse, skal en sadan
foranstaltning bygge pa de dertil svarende forskellige retsgrundlag (dom af 14.6.2016, Parlamentet mod
Radet, C-263/14, EU:C:2016:435, preemis 44 og den deri naevnte retspraksis).
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Anvendelse af et dobbelt retsgrundlag er imidlertid udelukket, nar de procedurer, der er fastsat for
disse to retsgrundlag, er uforenelige (dom af 6.11.2008, Parlamentet mod Radet, C-155/07,
EU:C:2008:605, preemis 37 og den deri neevnte retspraksis).

Det er i lyset af disse betragtninger, at det passende retsgrundlag for Radets afgerelse om indgéelse af
den pateenkte aftale skal fastleegges.

1. Om formadlet med og indholdet af den patcenkte aftale

Séledes som det fremgar af tredje betragtning i preeamblen til den patenkte aftale, tilstreeber de
kontraherende parter at udvide og fremme deres samarbejde gennem denne aftale. I denne henseende
fremgar det af aftalens artikel 1 med overskriften »Aftalens formal, at »parterne [fastseetter], pa hvilke
betingelser [PNR-oplysninger] kan overferes og bruges til at beskytte borgernes sikkerhed, og hvordan
oplysningerne skal beskyttes«.

Hvad angédr det i artikel 1 fastsatte formal om at beskytte borgernes sikkerhed bliver det i forste
betragtning i preeamblen til den pateenkte aftale bl.a. preeciseret, at parterne tilstreeber at forebygge,
bekeempe og imedegd terrorisme og terrorrelaterede forbrydelser samt anden grov,
greenseoverskridende kriminalitet. I denne henseende bliver betydningen af dels bekeempelsen af
terrorisme og terrorrelaterede forbrydelser samt anden grov, grenseoverskridende kriminalitet, dels
brugen af PNR-oplysninger og udveksling af oplysninger med henblik pa denne bekempelse
fremheevet i anden og fjerde betragtning i preeamblen. Pa grundlag af disse konstateringer fremgar det
af preeamblens femte betragtning, at der for at beskytte den offentlige sikkerhed og med henblik pa
retshandheevelse bor fastseettes regler for luftfartsselskabers overforsel af PNR-oplysninger til Canada.
Endelig bliver betydningen af, at Canada kan udveksle PNR-oplysninger og relevante analytiske
oplysninger, der indeholder PNR-oplysninger, med de kompetente politi- og retsmyndigheder i
medlemsstaterne i Den Europeiske Union og med Europol og Eurojust som et middel til at fremme
internationalt politisamarbejde og retligt samarbejde, fremhzeevet i preeamblens sekstende betragtning.

Det ma saledes fastslas, at den pétenkte aftale forfolger formalet om at beskytte den offentlige
sikkerhed gennem en overforsel af PNR-oplysninger til Canada og brugen af disse i forbindelse med
bekeempelsen af terrorhandlinger og grov, greenseoverskridende kriminalitet, herunder gennem
udveksling af disse oplysninger med EU-medlemsstaternes kompetente myndigheder, Europol og
Eurojust.

Hvad angar det andet formal, som er anfert i den patenkte aftales artikel 1, nemlig fastseettelsen af,
hvordan PNR-oplysningerne skal beskyttes, bemzerkes for det forste, at nedvendigheden af at iagttage
de grundleeggende rettigheder, herunder den ret til respekt for privatlivet og den ret til beskyttelse af
personoplysninger, der er sikret ved henholdsvis chartrets artikel 7 og 8, bliver fremheevet i anden,
sjette og syvende betragtning i preeamblen til aftalen, samtidig med at det heraf fremgar, at de
kontraherende parter har feelles veerdier hvad angar databeskyttelse og beskyttelse af privatlivets fred.

For det andet fremgar det af bestemmelserne i den patenkte aftales artikel 5, at hensigten med de
regler, som den kompetente canadiske myndighed skal overholde i forbindelse med behandlingen af
PNR-oplysninger, er at sikre et tilstreekkeligt beskyttelsesniveau i den relevante
EU-databeskyttelseslovgivning, hvorfor aftalen ogsa forfolger formalet om at sikre et sadant
beskyttelsesniveau for de neaevnte oplysninger.

Det er i lyset af disse betragtninger, at den pateenkte aftales artikel 1 udtrykkeligt fastseetter de to
formal, der forfelges med aftalen.
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Hvad angar indholdet af den patenkte aftale bemserkes, at dens forste del med overskriften
»Almindelige bestemmelser« (artikel 1-6) indeholder aftalens artikel 5, der fastseetter, at den
kompetente canadiske myndighed, for sa vidt som den naevnte aftale overholdes, anses for at sikre et
tilstreekkeligt beskyttelsesniveau i betydningen i den relevante EU-databeskyttelseslovgivning ved
behandling og anvendelse af PNR-oplysninger, og at et luftfartsselskab, der udleverer PNR-oplysninger
til Canada i henhold til denne aftale, anses for at overholde de EU-retlige krav vedrgrende overforsel af
PNR-oplysninger fra EU til Canada. Denne forste del indeholder ligeledes den patenkte aftales
artikel 4, hvis stk. 1 bestemmer, at Unionen sikrer, at luftfartsselskaber ikke forhindres i at overfore
PNR-oplysninger til den kompetente canadiske myndighed, idet det bemcerkes, at sidstneevnte i
medfor af aftalens artikel 2, litra d), er ansvarlig for at modtage og behandle disse oplysninger. Den
nevnte aftales artikel 3, som fastsetter de formaél, der begrunder den kompetente canadiske
myndigheds behandling af PNR-oplysninger, foreskriver desuden i stk. 1, at denne behandling kun er
tilladt med henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov,
greenseoverskridende kriminalitet, samtidig med at artiklen i stk. 4 og 5 fastseetter negje undtagelser til
denne regel. Endelig fremgéar det af aftalens artikel 6, at PNR-oplysningerne samt de relevante og
ngdvendige analytiske oplysninger, der indeholder sadanne oplysninger, udveksles med eller gores
tilgeengelige for medlemsstaternes kompetente retslige myndigheder eller politimyndigheder, Europol
og Eurojust i overensstemmelse med aftaler og ordninger om retshandheevelse eller
informationsudveksling.

I sin anden del, som har overskriften »Garantier for behandlingen af PNR-oplysninger« (artikel 7-21),
fastseetter den patenkte aftale bestemmelser og principper, der regulerer og afgrenser den
kompetente canadiske myndigheds brug af PNR-oplysninger i Canada og videregivelsen heraf til andre
offentlige myndigheder i dette tredjeland og til andre tredjelandes offentlige myndigheder. Den
patenkte aftale indeholder séiledes i sin artikel 7 en klausul om ikke-forskelsbehandling og i sin
artikel 8 en bestemmelse, der specifikt vedrerer folsomme oplysninger, og som er ledsaget af
begreensende betingelser for sa vidt angar brugen af disse oplysninger. Denne anden del fastseetter
ligeledes bestemmelser, der henholdsvis er indeholdt i aftalens artikel 9 og 10, og som vedrerer dels
sikkerheden med hensyn til og integriteten af PNR-oplysningerne, dels tilsynet med overholdelsen af
de i aftalen indeholdte garantier. Hvad angar aftalens artikel 11-14 fastsetter de en
gennemsigtighedsregel og rettighederne for de personer, hvis PNR-oplysninger er omhandlet, sasom
retten til indsigt i oplysningerne, retten til at anmode om berigtigelse heraf og retten til at klage og
anleegge sag.

I sin anden del indeholder den patenkte aftale desuden et krav i artikel 15 om, at Canada ikke ma
treeffe afgorelser, der i veesentlig grad er bebyrdende, udelukkende pé& grundlag af elektronisk
behandling af PNR-oplysninger, og fastsetter i sin artikel 16 regler vedrerende bla. varigheden af
opbevaringen af disse oplysninger samt maskering og fjernelse af maskering heraf. Denne anden del
fastseetter endvidere i artikel 18 og 19 regler vedrerende den kompetente canadiske myndigheds
videregivelse af disse oplysninger og i artikel 20 og 21 bestemmelser, som regulerer metoden for og
hyppigheden af overforslerne af oplysningerne.

Det fremgar af de forskellige konstateringer vedrerende indholdet af den patenkte aftale, at
sidstneevnte bl.a. vedrerer indferelsen af et system bestidende af en samling regler, der skal beskytte
personoplysninger, og som Canada, siledes som det fremgar af 15. betragtning i preeamblen til denne
aftale, forpligter sig til at overholde i forbindelse med behandlingen af PNR-oplysninger.

Henset til savel sine formal som sit indhold bestar den patenkte aftale saledes af to led, hvoraf det ene
vedrorer behovet for at beskytte den offentlige sikkerhed og det andet beskyttelse af PNR-oplysninger.

Hvad angar spergsmalet om, hvilket af disse to led der er fremherskende, bemzerkes, at det ganske vist
forholder sig séledes, at luftfartsselskabernes overforsel af PNR-oplysninger til Canada og den
kompetente canadiske myndigheds anvendelse af disse oplysninger som sadan kun kan begrundes i
formalet om at beskytte den offentlige sikkerhed i dette tredje land og i EU.
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Indholdet af den patenkte aftale bestar imidlertid i vidt omfang af detaljerede regler, der sikrer, at
overforslen af PNR-oplysninger til Canada med henblik pa brugen heraf til at beskytte den offentlige
sikkerhed sker under betingelser, som er i overensstemmelse med beskyttelsen af personoplysninger.

I denne henseende bemeerkes, at overforslen af personoplysninger, saisom PNR-oplysninger, fra EU til
et tredjeland kun kan ske lovligt, hvis der i dette land findes regler, der sikrer et niveau for beskyttelse
af de grundleggende friheder og rettigheder, som i det veesentlige svarer til det inden for Unionen
sikrede niveau (jf. i denne retning dom af 6.10.2015, Schrems, C-362/14, EU:C:2015:650, preemis 68
og 74).

Det folger heraf, at de to led i den patenkte aftale haenger ulgseligt sammen. De skal derfor begge
anses for at veere veesentlige.

2. Om det passende retsgrundlag i lyset af EUF-traktaten

Henset til de ovenstaende betragtninger er afgerelsen om indgaelse af den péteenkte aftale for det forste
direkte knyttet til det mal, der forfolges med artikel 16, stk. 2, TEUF.

Denne bestemmelse udger nemlig, med forbehold af artikel 39 TEU, et passende retsgrundlag, nar
beskyttelsen af personoplysninger er et af de veesentlige formél med eller led i de af EU-lovgiver
vedtagne regler, herunder de regler, som indferes i forbindelse med vedtagelsen af foranstaltninger
henhgrende under de bestemmelser i EUF-traktaten, der vedrorer det retlige samarbejde i straffesager
og politisamarbejdet, siledes som det bekreeftes af artikel 6a i protokol (nr. 21), af artikel 2a i protokol
(nr. 22) og af den erkleering, der er neevnt i nerveerende udtalelses preemis 32.

Det folger heraf, at Radets afgerelse om indgaelse af den pateenkte aftale skal veere stottet pa artikel 16
TEUF.

For det andet skal denne afgorelse ligeledes veere stottet pa artikel 87, stk. 2, litra a), TEUF.
Bestemmelsen fastseetter nemlig, at med henblik pa artikel 87, stk. 1, TEUF, hvorefter Unionen
»etablerer et politisamarbejde, der inddrager alle medlemsstaternes kompetente myndigheder«, kan
Europa-Parlamentet og Radet fastleegge foranstaltninger vedrerende »indsamling, opbevaring,
behandling, analyse og udveksling af relevante oplysninger«.

I denne henseende bemzerkes dels, at de relevante oplysninger — som omhandlet i artikel 87, stk. 2,
litra a), TEUF — med henblik péa forebyggelse, afsloring og efterforskning af strafbare handlinger kan
omfatte personoplysninger, dels at ordene »behandling« og »udveksling« af sadanne oplysninger bade
deekker overferslen heraf til de myndigheder i medlemsstaterne, der er kompetente pa omradet, og
disse myndigheders brug heraf. Foranstaltninger vedrerende overforsel af personoplysninger til
myndigheder, der er kompetente inden for forebyggelse, afsloring og efterforskning af strafbare
handlinger, og vedrerende disse myndigheders behandling af disse oplysninger henhgrer pa denne
baggrund under det politisamarbejde, som er omhandlet i artikel 87, stk. 2, litra a), TEUF, og kan
stottes pa denne bestemmelse.

I det foreliggende tilfeelde er der ved den pateenkte aftale bl.a. blevet indfert regler, der regulerer savel
overforslen af PNR-oplysninger til den kompetente canadiske myndighed som denne myndigheds brug
af disse oplysninger. Den naevnte myndighed har i overensstemmelse med aftalens artikel 2, litra d),
sammenholdt med artikel 3, stk. 1, kompetence til at behandle PNR-oplysninger med henblik pa at
forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov, grenseoverskridende
kriminalitet. Desuden fastseetter den neevnte aftales artikel 6, at Canada for det forste snarest muligt
udveksler relevante og nedvendige analytiske oplysninger, der indeholder PNR-oplysninger, med
Europol og Eurojust samt med en medlemsstats retslige myndigheder eller politimyndigheder. For det
andet fastseetter denne artikel, at Canada i seerlige tilfeelde pd anmodning af disse organer og
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myndigheder  videregiver ~PNR-oplysninger eller analytiske oplysninger, der indeholder
PNR-oplysninger, for inden for EU at forebygge, opdage, efterforske eller retsforfolge en
terrorhandling eller grov, greenseoverskridende kriminalitet. Saledes som generaladvokaten har anfort i
punkt 105 og 106 i forslaget til afgorelse, vedrorer aftalen saledes behandling og udveksling af relevante
oplysninger som omhandlet i artikel 87, stk. 2, litra a), TEUF og er, som det bla. fremgar af
neerveerende udtalelses preemis 80, ligeledes knyttet til formalet med artikel 87, stk. 1, TEUF.

Under disse omsteendigheder kan den omstendighed, at PNR-oplysningerne oprindeligt indsamles af
luftfartsselskaberne i erhvervsgjemed, og ikke af en myndighed, der er kompetent inden for
forebyggelse, afsloring og efterforskning af stratbare handlinger, i modseetning til det af Parlamentet
anforte ikke udgere en hindring for, at artikel 87, stk. 2, litra a), TEUF ligeledes udger et passende
retsgrundlag for Radets afgorelse om indgéelse af den patenkte aftale.

Denne afgorelse kan derimod ikke veere stottet pa artikel 82, stk. 1, andet afsnit, litra d), TEUF, der
fastseetter muligheden for Parlamentet og Radet til at vedtage foranstaltninger med henblik pa »at
fremme samarbejdet mellem judicielle eller tilsvarende myndigheder i medlemsstaterne i forbindelse
med strafforfelgning og fuldbyrdelse af afgorelser«.

Saledes som generaladvokaten har anfert i punkt 108 i forslaget til afgerelse, har ingen af
bestemmelserne i den patenkte aftale nemlig til formal at fremme et siddant samarbejde. Hvad angar
den kompetente canadiske myndighed er denne hverken en judiciel myndighed eller en tilsvarende
myndighed.

Henset til den retspraksis, der er anfort i neerveerende udtalelses preemis 77, skal Rédets afgorelse om
indgaelse af den patenkte aftale under disse omsteendigheder stottes pa savel artikel 16, stk. 2, TEUF
som artikel 87, stk. 2, litra a), TEUF, medmindre en sddan kombination af retsgrundlag er udelukket i
overensstemmelse med den retspraksis, der er anfort i neerveerende udtalelses preemis 78.

3. Om foreneligheden af de procedurer, som er fastsat i artikel 16, stk. 2, TEUF og artikel 87,
stk. 2, litra a), TEUF

Indledningsvis bemzerkes, at det i forbindelse med proceduren for vedtagelsen af en international aftale
i overensstemmelse med artikel 218 TEUF er de materielle retsgrundlag for afgerelsen om indgaelse af
denne aftale, der afger, hvilken type procedure der geelder i henhold til artikel 218, stk. 6, TEUF (dom
af 24.6.2014, Parlamentet mod Radet, C-658/11, EU:C:2014:2025, preemis 58).

De to materielle retsgrundlag, der finder anvendelse i det foreliggende tilfeelde, nemlig artikel 16, stk. 2,
og artikel 87, stk. 2, litra a), TEUF, foreskriver, at den almindelige lovgivningsprocedure, som
indebeerer afstemning med kvalificeret flertal i Radet og Parlamentets fulde deltagelse i proceduren,
skal anvendes. Den omsteendighed, at der henvises til begge disse bestemmelser, indebeerer saledes i
princippet ikke forskellige vedtagelsesprocedurer.

Radet har imidlertid i det veesentlige anfort, at afstemningsreglerne i Radet som folge af de
bestemmelser, der er indeholdt i protokol (nr. 21) og protokol (nr. 22), er forskellige i forhold til, om
en afgorelse om indgaelse af en international aftale er stottet pa artikel 16, stk. 2, TEUF eller pa
artikel 87, stk. 2, litra a), TEUF.

I denne henseende bemeerkes, at Domstolen ganske vist allerede har fastslaet, at protokol (nr. 21) og
protokol (nr. 22) ikke er af en saddan art, at de kan have nogen som helst indflydelse pa spergsmaélet
om det passende retsgrundlag for vedtagelsen af den pageeldende afgorelse (jf. i denne retning dom af
22.10.2013, Kommissionen mod Radet, C-137/12, EU:C:2013:675, preemis 73).
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For sa vidt som forskellige afstemningsregler i Radet kan medfore, at de pageeldende retsgrundlag er
uforenelige (jf. i denne retning dom af 10.1.2006, Kommissionen mod Parlamentet og Radet,
C-178/03, EU:C:2006:4, preemis 58, og af 19.7.2012, Parlamentet mod Radet, C-130/10, EU:C:2012:472,
preemis 47 og 48), skal det imidlertid efterproves, hvilken indvirkning de neevnte protokoller har pa
afstemningsreglerne i Radet i tilfeelde af, at der bade henvises til artikel 16, stk. 2, TEUF og artikel 87,
stk. 2, litra a), TEUF med henblik pa at stotte Radets afgorelse om indgéelse af den pateenkte aftale.

Hvad angar protokol (nr. 21) fremgér det af femte betragtning til forslaget til Radets afgorelse om
indgaelse af den pateenkte aftale, at Irland og Det Forenede Kongerige har meddelt deres gnske om at
deltage i vedtagelsen af denne afgorelse. Saledes som generaladvokaten har anfert i punkt 128 i
forslaget til afgerelse, har bestemmelserne i denne protokol saledes ingen indvirkning pa
afstemningsreglerne i Radet i tilfeelde af, at der bade henvises til artikel 16, stk. 2, TEUF og artikel 87,
stk. 2, litra a), TEUF med henblik pa at stotte den neevnte afgorelse.

Hvad angér protokol (nr. 22) har denne til formal — saledes som det fremgar af tredje til femte
betragtning i preeamblen hertil, og saledes som generaladvokaten har anfert i punkt 132 i forslaget til
afgorelse — at fastleegge en retlig ramme, der gor det muligt for medlemsstaterne at udvikle deres
samarbejde yderligere pd omradet frihed, sikkerhed og retfeerdighed ved uden Kongeriget Danmarks
deltagelse at vedtage foranstaltninger, der ikke er bindende for denne medlemsstat, samtidig med at
sidstneevnte gives mulighed for at deltage i vedtagelsen af foranstaltninger pa dette omrade og veere
bundet af disse under de betingelser, som er fastsat i protokollens artikel 8.

I denne henseende fastsaetter artikel 1, stk. 1, i protokol (nr. 22), at Kongeriget Danmark ikke deltager i
Radets vedtagelse af foranstaltninger, der foreslas i henhold til EUF-traktatens tredje del, afsnit V.
Desuden bestemmer protokollens artikel 2, at Kongeriget Danmark ikke er bundet af sddanne
foranstaltninger. Den neevnte artikel 2 finder i overensstemmelse med den neevnte protokols artikel 2a
»ligeledes anvendelse i forbindelse med de regler, der er fastsat pa grundlag af artikel 16 [TEUF] og
vedrerer medlemsstaternes behandling af personoplysninger under udevelsen af aktiviteter, der er
omfattet af neevnte traktats tredje del, afsnit V, kapitel 4 eller 5«, dvs. de regler, der henhgrer under
politisamarbejdet og det retlige samarbejde i straffesager.

I det foreliggende tilfzelde forholder det sig saledes, at for sa vidt som afggrelsen om indgaelse af den
patenkte aftale skal stottes pa bade artikel 16 TEUF og artikel 87 TEUF og derfor henherer under
EUF-traktatens tredje del, afsnit V, kapitel 5, idet den skal stottes pa den neevnte artikel 87 TEUF, vil
Kongeriget Danmark i medfer af artikel 2 og 2a i protokol (nr. 22) hverken veere bundet af afgorelsens
bestemmelser eller saledes af den pétenkte aftale. Desuden deltager Kongeriget Danmark i
overensstemmelse med den neevnte protokols artikel 1 ikke i vedtagelsen af denne afgorelse.

I modsetning til det, som Rédet synes at anfore, afkreftes denne konklusion ikke af den
omsteendighed, at artikel 2a i protokol (nr. 22) blot henviser til protokollens artikel 2 uden som sadan
udtrykkeligt at udelukke Kongeriget Danmarks deltagelse i vedtagelsen af regler, der er stottet pa
artikel 16 TEUF, og som er omhandlet heri.

I denne henseende fremgar det ved en systematisk leesning af denne protokol, at dens artikel 2 ikke kan
leeses og anvendes uatheengigt af protokollens artikel 1. Den i neevnte artikel 2 fastsatte regel, hvorefter
Kongeriget Danmark ikke er bundet af de heri omhandlede foranstaltninger, bestemmelser og
afgorelser, er nemlig ulgseligt forbundet med den i neevnte artikel 1 fastsatte regel, hvorefter denne
medlemsstat ikke deltager i vedtagelsen af foranstaltninger henhegrende under EUF-traktatens tredje
del, afsnit V, hvorfor disse to regler skal forstds i sammenheeng med hinanden. P& denne baggrund
skal den i artikel 2a i protokol (nr. 22) foretagne henvisning til artikel 2 nedvendigvis fortolkes
saledes, at den ligeledes omhandler protokollens artikel 1.
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Saledes som generaladvokaten har anfert i punkt 132 i forslaget til afgorelse, ville det desuden veere i
strid med det i neerveerende udtalelses preemis 111 omhandlede formél med protokol (nr. 22), hvis det
blev gjort muligt for Kongeriget Danmark at deltage i vedtagelsen af en EU-retsakt, hvis retsgrundlag er
savel artikel 16 TEUF som en af de bestemmelser i EUF-traktaten, der vedrerer politisamarbejdet og
det retlige samarbejde i straffesager, uden at veere bundet af denne retsakt.

I det foreliggende tilfeelde kan protokol (nr. 22) derfor ikke medfere forskellige afstemningsregler i
Radet i tilfeelde af, at der bade henvises til artikel 16, stk. 2, TEUF og artikel 87, stk. 2, litra a), TEUF.

P& denne baggrund skal det andet spergsmal i neerveerende anmodning om udtalelse besvares med, at
Radets afgorelse om indgéelse af den patenkte aftale skal stottes pa savel artikel 16, stk. 2, TEUF som
artikel 87, stk. 2, litra a), TEUF.

C. Om den pataenkte aftales forenelighed med bestemmelserne i EUF-traktaten og chartret

For sa vidt som sporgsmalet om den pétenkte aftales forenelighed med bestemmelserne i
EUEF-traktaten og i chartret vedrerer artikel 16 TEUF samt chartrets artikel 7 og 8, og i lyset af de
vurderinger, som Parlamentet har fremfort i sin anmodning om udtalelse, skal denne institution anses
for at anmode om en udtalelse fra Domstolen vedrgrende den patenkte aftales forenelighed med
navnlig retten til respekt for privatliv og retten til beskyttelse af personoplysninger.

Skent de vurderinger, der folger herefter, vedrorer den patenkte aftales forenelighed med retten til
beskyttelse af personoplysninger, som er sikret savel ved artikel 16, stk. 1, TEUF som chartrets
artikel 8, vil Domstolen kun henvise til den sidstneevnte bestemmelse. Selv om begge disse
bestemmelser fastseetter, at enhver har ret til beskyttelse af personoplysninger om vedkommende selv,
er det nemlig kun chartrets artikel 8, der i sit stk. 2 mere specifikt foreskriver de betingelser,
hvorunder siddanne oplysninger kan blive genstand for en behandling.

1. Om de omhandlede grundlceggende rettigheder og indgrebet heri

I overensstemmelse med den opregning, der er foretaget i bilaget til den péteenkte aftale, omfatter de i
aftalen omhandlede PNR-oplysninger foruden navnet pa flypassageren eller flypassagererne bl.a.
oplysninger, som er nedvendige for reservationen, sasom de planlagte rejsedatoer, rejseruten,
billetoplysninger, grupperne af personer registreret under samme reservationsnummer,
kontaktoplysningerne pa passageren eller passagererne, oplysninger om betaling eller debitering,
bagageoplysninger og generelle bemeerkninger om passagererne.

PNR-oplysningerne, der saledes indeholder oplysninger om identificerede fysiske personer, nemlig
flypassagerer, der flyver mellem EU og Canada, de forskellige behandlinger, som disse kan undergives
i henhold til den patenkte aftale, dvs. overforslen heraf fra EU til Canada, adgangen til disse med
henblik pa brug heraf eller opbevaringen heraf, bergrer saledes den grundleggende ret til respekt for
privatliv, der er sikret ved chartrets artikel 7. Denne ret henviser nemlig til enhver form for
information om en identificeret eller identificerbar fysisk person (jf. i denne retning dom af 9.11.2010,
Volker und Markus Schecke og Eifert, C-92/09 og C-93/09, EU:C:2010:662, preemis 52, af 24.11.2011,
Asociacién Nacional de Establecimientos Financieros de Crédito, C-468/10 og C-469/10,
EU:C:2011:777, preemis 42, og af 17.10.2013, Schwarz, C-291/12, EU:C:2013:670, preemis 26).

Herudover er den behandling af PNR-oplysninger, som er omhandlet i den pateenkte aftale, tillige
omfattet af chartrets artikel 8, idet den udger behandling af personoplysninger i denne artikels
forstand og derfor nedvendigvis skal opfylde de i den nezevnte artikel fastsatte krav vedrerende
beskyttelse af oplysninger (jf. i denne retning dom af 9.11.2010, Volker und Markus Schecke og Eifert,
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C-92/09 og C-93/09, EU:C:2010:662, premis 49, af 5.5.2011, Deutsche Telekom, C-543/09,
EU:C:2011:279, premis 52, og af 8.4.2014, Digital Rights Ireland m.l., C-293/12 og C-594/12,
EU:C:2014:238, preemis 29).

Saledes som Domstolen allerede har fastsldet, udger videregivelsen af personoplysninger til en
tredjemand sasom en offentlig myndighed et indgreb i den grundleggende rettighed, der er sikret ved
chartrets artikel 7, uanset hvad de videregivne oplysninger efterfolgende bruges til. Det samme geelder
opbevaringen af personoplysninger og de offentlige myndigheders adgang hertil med henblik pa brug
heraf. I denne henseende er det uden betydning, om de pageeldende oplysninger vedrerende privatlivet
er folsomme oplysninger, eller om indgrebet har medfert eventuelle ubehageligheder for de berorte (jf.
i denne retning dom af 20.5.2003, Osterreichischer Rundfunk m.fl., C-465/00, C-138/01 og C-139/01,
EU:C:2003:294, preemis 74 og 75, af 8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-594/12,
EU:C:2014:238, preemis 33-35, og af 6.10.2015, Schrems, C-362/14, EU:C:2015:650, preemis 87).

Savel overforslen af PNR-oplysninger fra EU til den kompetente canadiske myndighed som de rammer,
Unionen har forhandlet p& plads med Canada vedrgrende den opbevaring og brug af disse oplysninger
samt den eventuelle efterfolgende overforsel heraf til andre canadiske myndigheder, Europol, Eurojust,
medlemsstaternes retslige myndigheder eller politimyndigheder eller andre tredjelandes myndigheder,
der navnlig er tilladt i henhold til den pateenkte aftales artikel 3, 4, 6, 8, 12, 15, 16, 18 og 19, udger
saledes indgreb i den ved chartrets artikel 7 sikrede ret.

Disse transaktioner indebeerer ligeledes et indgreb i den grundleeggende ret til beskyttelse af
personoplysninger, som er sikret ved chartrets artikel 8, eftersom de udger en behandling af
personoplysninger (jf. i denne retning dom af 17.10.2013, Schwarz, C-291/12, EU:C:2013:670,
preemis 25, og af 8.4.2014, Digital Rights Ireland m.l., C-293/12 og C-594/12, EU:C:2014:238,
preemis 36).

I denne henseende bemeerkes for det forste, at den péteenkte aftale gor det muligt systematisk og
fortsat at overfore PNR-oplysningerne for samtlige flypassagerer, der flyver mellem EU og Canada.

For det andet bemeerkes, at selv om visse af PNR-oplysningerne isoleret set ikke synes at kunne afslore
vigtige oplysninger om de pageeldende personers privatliv, forholder det sig ikke desto mindre saledes,
at oplysningerne samlet set bla. kan afslore den fuldsteendige rejserute, rejsevanerne, eksisterende
forhold mellem to eller flere personer og oplysninger om flypassagernes ekonomiske situation,
madvaner eller helbredstilstand, og de kan sagar give folsomme oplysninger om disse passagerer som
defineret i den pateenkte aftales artikel 2, litra e).

De seerlige kendetegn ved den ordning om overforsel og behandling af PNR-oplysninger, der er fastsat
ved den pateenkte aftale, bekreaefter, at de indgreb, som aftalen tillader, er reelle.

De neevnte oplysninger skal nemlig i overensstemmelse med den pétenkte aftales artikel 21, stk. 1,
overfores inden den péageeldende flypassagers planlagte afgang, og de tjener hovedsageligt som »et
redskab til [...]efterretning«, saledes som det bl.a. fremgér af indleeggene fra Radet, Kommissionen og
EDPS samt af punkt 2.1 i meddelelse KOM(2010) 492.

I denne henseende bemeerkes, siledes som det fremgar af den neevnte meddelelses punkt 2.2, og
saledes som bla. Parlamentet, Radet, Kommissionen og EDPS har bekreeftet i deres besvarelser af
Domstolens sporgsmal, at de overforte PNR-oplysninger pa grundlag af den patenkte aftale skal
analyseres systematisk inden flyets ankomst til Canada ved hjeelp af automatiserede midler baseret pa
forudfastsatte modeller og kriterier. De naevnte oplysninger kan ligeledes krydskontrolleres automatisk
med andre databaser. En sadan behandling kan imidlertid afslore yderligere oplysninger om
flypassagerernes privatliv.
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Disse analyser kan endvidere give anledning til yderligere kontrol ved greensen med hensyn til
flypassagerer, der er identificeret som personer, der kan frembyde en risiko for den offentlige
sikkerhed, samt i givet fald og pd grundlag af denne kontrol give anledning til vedtagelsen af
individuelle afgorelser, som har begreensende virkninger for dem. Desuden foretages de neevnte
analyser, uden at der foreligger grunde baseret pa individuelle forhold, som ger det muligt at antage,
at de pageeldende personer kan frembyde en risiko for den offentlige sikkerhed. Endelig bemzerkes, at
idet PNR-oplysningerne i overensstemmelse med den patenkte aftales artikel 16, stk. 1, kan opbevares
i op til fem é&r, gor aftalen det muligt at rade over oplysninger om flypassagerernes privatliv i
useedvanligt lang tid.

2. Om begrundelsen for de indgreb, der folger af den pdtenkte aftale

Chartrets artikel 7 fastseetter, at enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin
kommunikation. Desuden tilleegger chartrets artikel 8, stk. 1, udtrykkeligt enhver person ret til
beskyttelse af personoplysninger, der vedrerer den pageeldende.

Denne ret til beskyttelse af personoplysninger kreever bl.a., at det ved EU-retten tillagte hoje niveau for
beskyttelse af de grundleggende friheder og rettigheder fortsat sikres i tilfeelde af overforsel af
personoplysninger fra EU til et tredjeland. Selv om de midler, med hvilke det tilsigtes at sikre et sadant
beskyttelsesniveau, kan veere forskellige fra de midler, som gennemfeores inden for Unionen med
henblik pa at sikre overholdelsen af de krav, der folger af EU-retten, skal disse midler imidlertid i
praksis vise sig at veere effektive med henblik pa at sikre en beskyttelse, der i det veesentlige svarer til
den inden for Unionen sikrede beskyttelse (jf. analogt dom af 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, preemis 72-74).

I denne sammenheeng skal det ligeledes bemzerkes, at det fremgar af fjerde betragtning i praeamblen til
chartret, at det er nedvendigt »at styrke beskyttelsen af de grundleeggende rettigheder pa baggrund af
samfundsudviklingen, de sociale fremskridt og den videnskabelige og teknologiske udvikling«.

De rettigheder, der er sikret ved chartrets artikel 7 og 8, synes imidlertid ikke at veere absolutte
rettigheder, men skal ses i sammenheng med deres funktion i samfundet (jf. i denne retning dom af
12.6.2003, Schmidberger, C-112/00, EU:C:2003:333, preemis 80, af 9.11.2010, Volker und Marcus
Schecke og Eifert, C-92/09 og C-93/09, EU:C:2010:662, preemis 48, og af 17.10.2013, Schwarz,
C-291/12, EU:C:2013:670, preemis 33).

I denne henseende bemezerkes ligeledes, at det fremgar af chartrets artikel 8, stk. 2, at personoplysninger
bla. skal behandles »til udtrykkeligt angivne formal og pa grundlag af de berorte personers samtykke
eller pa et andet berettiget ved lov fastsat grundlag«.

I overensstemmelse med chartrets artikel 52, stk. 1, forste punktum, skal enhver begreensning i
udovelsen af de rettigheder og friheder, der anerkendes ved chartret, veere fastlagt i lovgivningen og
respektere disses veesentligste indhold. Det fremgar af chartrets artikel 52, stk. 1, at der under
iagttagelse af proportionalitetsprincippet kun kan indferes begreensninger til disse rettigheder og
friheder, safremt disse er nedvendige og faktisk svarer til mal af almen interesse, der er anerkendt af
Unionen, eller et behov for beskyttelse af andres rettigheder og friheder.

Det skal yderligere bemeerkes, at kravet om, at enhver begreensning af udevelsen af de grundleeggende
rettigheder skal veere fastlagt i lovgivningen, indebeerer, at det retsgrundlag, som tillader et indgreb i
disse rettigheder, selv skal definere reekkevidden af begreensningen af udevelsen af den pageeldende
rettighed (jf. i denne retning dom af 17.12.2015, WebMindLicenses, C-419/14, EU:C:2015:832,
preemis 81).
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Hvad angér iagttagelsen af proportionalitetsprincippet fremgar det af Domstolens faste praksis, at
beskyttelsen af den grundleggende ret til respekt for privatlivet pd EU-plan kreever, at undtagelserne
til og begreensningerne af beskyttelsen af personoplysninger holdes inden for det strengt nedvendige
(dom af 16.12.2008, Satakunnan Markkinaporssi og Satamedia, C-73/07, EU:C:2008:727, preemis 56, af
8.4.2014, Digital Rights Ireland m.fl, C-293/12 og C-594/12, EU:C:2014:238, preemis 51 og 52, af
6.10.2015, Schrems, C-362/14, EU:C:2015:650, preemis 92, og af 21.12.2016, Tele2 Sverige og Watson
m.fl., C-203/15 og C-698/15, EU:C:2016:970, preemis 96 og 103).

For at opfylde dette krav skal den pageeldende lovgivning, som indebeerer et indgreb, fastseette klare og
preecise regler, der regulerer reekkevidden og anvendelsen af den pageldende foranstaltning, og som
opstiller en reekke mindstekrav, siledes at de personer, hvis data er blevet overfort, rader over
tilstreekkelige garantier, der gor det muligt effektivt at beskytte deres personoplysninger mod risikoen
for misbrug. Lovgivningen skal navnlig angive, under hvilke omsteendigheder og pa hvilke betingelser
der kan vedtages en foranstaltning om behandling af siddanne oplysninger, hvorved det sikres, at
indgrebet begrenses til det strengt ngdvendige. Nodvendigheden af at rade over sadanne garantier er
sd meget desto steorre, nir personoplysningerne er undergivet en automatiseret behandling. Disse
betragtninger gor sig iseer geeldende, nar der er tale om beskyttelse af den seerlige kategori af
personoplysninger, som folsomme oplysninger udger (jf. i denne retning dom af 8.4.2014, Digital
Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238, preemis 54 og 55, og af 21.12.2016, Tele2
Sverige og Watson m.fl, C-203/15 og C-698/15, EU:C:2016:970, preemis 109 og 117; jf. i denne
retning Menneskerettighedsdomstolens dom, 4.12.2008, S. og Marper mod Det Forenede Kongerige,
ECLL:CE:ECHR:2008:1204JUD003056204, § 103).

a) Om grundlaget for den behandling af PNR-oplysninger, der er omhandlet i den pdtcenkte aftale

Hvad angar spergsmélet om, hvorvidt overforslen af PNR-oplysninger til Canada og den efterfolgende
behandling af disse er baseret pa flypassagerernes »samtykke« eller pa »et andet berettiget ved lov
fastsat grundlag« som omhandlet i chartrets artikel 8, stk. 2, skal det bemcerkes, at siddanne
behandlinger af PNR-oplysninger forfolger et andet formal end det, hvormed luftfartsselskaberne
indsamler disse oplysninger.

De kan saledes ikke anses for at veere baseret pa det samtykke, som flypassagererne har givet med
henblik pé luftfartsselskabernes indsamling af disse oplysninger i reservationsgjemed, hvorfor de som
sadan forudseetter enten et selvsteendigt samtykke fra flypassagererne eller et andet berettiget ved lov
fastsat grundlag.

For sa vidt som ingen af den patenkte aftales bestemmelser gor overforslen af PNR-oplysninger til
Canada og den efterfolgende behandling af disse betinget af et samtykke fra de péageeldende
flypassagerer, skal det efterproves, om denne aftale udger et andet berettiget ved lov fastsat grundlag
som omhandlet i chartrets artikel 8, stk. 2.

I denne henseende bemeerkes, at Parlamentets argument, hvorefter den patenkte aftale ikke er
omfattet af begrebet »lov« som omhandlet i chartrets artikel 8, stk. 2, og dermed som omhandlet i
chartrets artikel 52, stk. 1, idet den ikke udger »en lovgivningsmeessig retsakt«, under alle
omsteendigheder ikke kan tiltraedes.

For det forste afspejler artikel 218, stk. 6, TEUF nemlig eksternt den fordeling af befojelser mellem
institutionerne, som finder anvendelse internt, og fastseetter en symmetri mellem proceduren for
vedtagelse af EU-foranstaltninger internt og proceduren for vedtagelse af internationale aftaler med
henblik pé at sikre, at Parlamentet og Radet i forhold til et givent omrade har de samme befogjelser,
under iagttagelse af den institutionelle ligeveegt, der er fastlagt i traktaterne (dom af 24.6.2014,
Parlamentet mod Radet, C-658/11, EU:C:2014:2025, preemis 56). Indgaelsen af internationale aftaler,
der deekker omrader, hvor den i artikel 294 TEUF fastsatte almindelige lovgivningsprocedure finder
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anvendelse internt, forudseetter séledes i medfer af artikel 218, stk. 2, litra a), nr. v), TEUF godkendelse
fra Parlamentet, sdledes at en sadan aftale, som anfort af generaladvokaten i punkt 192 i forslaget til
afgorelse, eksternt kan anses for at svare til det, en lovgivningsmaessig retsakt er internt. For det andet
er det pd ingen made under neerveerende procedure blevet gjort geeldende, at den patenkte aftale
muligvis ikke opfylder de krav om tilgeengelighed og forudsigelighed, der kreeves for, at de heri
indeholdte indgreb kan anses for at veere fastsat ved lov som omhandlet i chartrets artikel 8, stk. 2, og
artikel 52, stk. 1.

Det folger heraf, at overforslen af PNR-oplysninger til Canada er stottet pa »et andet [...] grundlag]«,
der er »[fastsat] ved lov«, som omhandlet i chartrets artikel 8, stk. 2. Hvad angér spergsmalet om,
hvorvidt denne stotte er berettiget i sidstneevnte bestemmelses forstand, falder dette sporgsmal i det
foreliggende tilfeelde sammen med det sporgsmal om, hvorvidt det med den patenkte aftale forfulgte
mal er af almen interesse, som skal behandles i nerveerende udtalelses preemis 148 ff.

b) Om formadlet af almen interesse og iagttagelsen af det veesentlige indhold af de pdgeeldende
grundlceggende rettigheder

Som fastslaet i naerveerende udtalelses preemis 82, har den patenkte aftale bla. til formal at beskytte
den offentlige sikkerhed gennem en overforsel af PNR-oplysninger til Canada og brugen af disse i
forbindelse med bekeempelsen af terrorhandlinger og grov, greenseoverskridende kriminalitet.

Dette formal udger, sidledes som det fremgar af Domstolens praksis, et mal af almen interesse for EU,
der kan begrunde endog alvorlige indgreb i de grundleeggende rettigheder, som er sikret ved chartrets
artikel 7 og 8. Beskyttelse af den offentlige sikkerhed bidrager desuden ligeledes til beskyttelsen af
andres rettigheder og friheder. I denne henseende fastslar chartrets artikel 6, at enhver har ret til ikke
alene frihed, men ogsa personlig sikkerhed (jf. i denne retning dom af 8.4.2014, Digital Rights Ireland
m.fl, C-293/12 og C-594/12, EU:C:2014:238, preemis 42 og 44, og af 15.2.2016, N., C-601/15 PPU,
EU:C:2016:84, premis 53).

Hvad angér det veesentlige indhold af den i chartrets artikel 7 sikrede grundleeggende ret til respekt for
privatliv bemeerkes, at selv. om PNR-oplysningerne i givet fald kan afslore meget preecise oplysninger
om en persons privatliv, er arten af disse oplysninger begreenset til visse aspekter af dette privatliv
vedregrende navnlig flypassagerer mellem Canada og Unionen. Hvad angar det vaesentlige indhold af
den i chartrets artikel 8 sikrede ret til beskyttelse af personoplysninger bemzerkes, at den pateenkte
aftale i sin artikel 3 afgreenser formalene med behandlingen af PNR-oplysninger og i sin artikel 9
fastseetter regler, med hvilke det tilsigtes at beskytte bla. sikkerheden, fortroligheden og integriteten
med hensyn til disse oplysninger og beskytte disse mod ulovlig adgang og behandling.

Under disse omsteendigheder kan de indgreb, som den pateenkte aftale indebeerer, begrundes i et mal af
almen interesse for EU, og de kan ikke underminere det veesentlige indhold af de grundleeggende
rettigheder, som er sikret i chartrets artikel 7 og 8.

¢) Hvorvidt den i den pdtcenkte aftale omhandlede behandling af PNR-oplysninger er egnet i lyset
af formdlet om at beskytte den offentlige sikkerhed

Hvad angar spergsmalet om, hvorvidt overforslen af PNR-oplysninger til Canada og den efterfolgende
behandling heraf i dette tredjeland er egnet til at beskytte den offentlige sikkerhed, fremgar det af
punkt 2.2 i meddelelse KOM(2010) 492, at den ved analyse af disse oplysninger foretagne vurdering af
den risiko, som flypassagererne udger, forud for flypassagerernes ankomst gor det »meget lettere og
hurtigere at foretage sikkerheds- og greensekontrol«. Desuden har Kommissionen i sit skriftlige indleeg
anfort, at det fremgar af de af CBSA fremlagte oplysninger, at behandlingen af PNR-oplysninger bl.a.
havde gjort det muligt at anholde 178 personer blandt de 28 mio. rejsende, der tog et fly mellem EU
og Canada i perioden fra april 2014 til marts 2015.
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Under disse omstendigheder kan overforslen af PNR-oplysninger til Canada og den efterfolgende
behandling heraf anses for at veere egnet til at opfylde det med den pateenkte aftale forfulgte formal
vedrerende beskyttelse af den offentlige sikkerhed.

d) Om den nodvendige karakter af de indgreb, som den pdtcenkte aftale indebcerer

Hvad angar spergsmalet om, hvorvidt de indgreb, som den patenkte aftale indebzerer, er nodvendige,
bemczerkes, at det i overensstemmelse med den i nezerveerende udtalelses preemis 140 og 141 anforte
retspraksis skal efterproves, om de er begrenset til det strengt nedvendige, og i denne forbindelse, om
aftalen fastseetter klare og preecise regler for reekkevidden og anvendelsen af de foranstaltninger, som
den fastseetter.

1) Om de PNR-oplysninger, der er omhandlet i den pdtcenkte aftale

i) Hvorvidt den pdtcenkte aftale er tilstreekkeligt preecis med hensyn til de PNR-oplysninger, der skal
overfores

Hvad angar de i den pateenkte aftale omhandlede oplysninger skal denne aftale derfor klart og preecist
definere de PNR-oplysninger, som luftfartsselskaberne skal overfere til Canada i henhold til aftalen.

Selv om de 19 rubrikker for PNR-oplysninger, der er indeholdt i bilaget til den patenkte aftale, i
henhold til Kommissionens bemeerkninger svarer til bilag I til retningslinjerne vedrerende
PNR-oplysninger fra Organisationen for International Civil Luftfart (ICAO), skal det imidlertid i
denne henseende bemcerkes, siledes som generaladvokaten har anfert i punkt 217 i forslaget til
afgorelse, at rubrik 5, der omhandler »disponible oplysninger om bonusordninger for hyppige rejsende
og fordele (f.eks. gratis billetter, opgraderinger, osv.)«, og rubrik 7, som omhandler »alle disponible
kontaktoplysninger (herunder oplysninger om kilden)«, ikke pa en tilstreekkeligt klar og preecis made
definerer de PNR-oplysninger, der skal overfores.

Hvad angar rubrik 5 er omfanget af de oplysninger, som skal overfores, nemlig ikke tilstraekkeligt
fastlagt ved brugen af ordet »osv.«. Desuden gor ordene i denne rubrik det ikke muligt at vide, om
denne alene vedrerer oplysninger om flypassagererne i forbindelse med loyalitetsordninger, eller om
den tveertimod vedreorer samtlige oplysninger vedrerende de flyrejser og transaktioner, der foretages
inden for rammerne af saddanne ordninger.

Tilsvarende fastleegger rubrik 7 ved anvendelse af ordene »alle disponible kontaktoplysninger« heller
ikke omfanget af de oplysninger, som skal overfores, i tilstreekkelig grad. Den preeciserer navnlig ikke
typen af de kontaktoplysninger, som den ombhandler, eller om disse oplysninger ligeledes deekker,
saledes som det kan udledes af Kommissionens skriftlige besvarelse af Domstolens spgrgsmal,
kontaktoplysninger for tredjemeend, der har foretaget flyreservationen for flypassageren, tredjemeend,
gennem hvilke en flypassager kan kontaktes, eller tredjemaend, som skal underrettes i ngdsituationer.

Hvad angar rubrik 8 vedrerer denne »alle disponible oplysninger om betaling/debitering (men ikke
andre oplysninger om transaktionen, der er knyttet til et kreditkort eller en konto, og som ikke
vedrorer rejsetransaktionen)«. Denne rubrik kan ganske vist synes at veere useedvanligt omfattende,
idet den anvender udtrykket »alle disponible oplysninger«. Ikke desto mindre skal rubrikken, saledes
som det fremgér af Kommissionens besvarelse af Domstolens spergsmal, anses for kun at omhandle
oplysninger om betalingsmetoden og debiteringen af flybilletten, hvorved enhver anden oplysning, der
ikke har nogen direkte forbindelse med flyvningen, er udelukket. Nar den neevnte rubrik fortolkes
saledes, kan den derfor anses for at opfylde kravene om klarhed og preecision.
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Hvad angér rubrik 17 vedrerer denne »generelle bemeerkninger, herunder OSI-oplysninger (Other
Supplementary Information), SSI-oplysninger (Special Service Information) og SSR-oplysninger
(Special Service Request). Ifolge de forklaringer, som navnlig er givet af Kommissionen, udger denne
rubrik et sakaldt »fritekstfelt« (free text), der har til formal at omfatte »alle yderligere oplysninger« ud
over dem, der er anfort andetsteds i bilaget til den pateenkte aftale. En sadan rubrik giver saledes ingen
indikation af arten og omfanget af de oplysninger, som skal overfores, og synes endda at kunne omfatte
oplysninger, der ikke har nogen som helst forbindelse med formalet med overforslen af
PNR-oplysninger. For si vidt som de i den nzevnte rubrik omhandlede oplysninger kun er angivet som
eksempler, hvilket brugen af ordet »herunder« vidner om, fastsetter rubrikken desuden ingen
afgreensning med hensyn til arten og omfanget af de oplysninger, som kan veere omfattet heraf. Pa
denne baggrund kan rubrik 17 ikke anses for at veere afgreenset tilstreekkeligt klart og preecist.

Hvad endelig angar rubrik 18 vedregrer denne »API-oplysninger (forhandsinformation om passagerer),
der er indsamlet med henblik pa reservationer«. Ifolge Radets og Kommissionens preeciseringer svarer
disse oplysninger til de oplysninger, der er omhandlet i artikel 3, stk. 2, i direktiv 2004/82, dvs. den
anvendte rejselegitimations nummer og type, nationalitet, fulde navn, fodselsdato, det
greenseovergangssted, der vil blive benyttet med henblik pa indrejse pd en medlemsstats omrade,
transportkode, afgangs- og ankomsttidspunkt for transporten, samlet antal passagerer, der befordres
med den pageeldende transport, og forste ombordstigningssted. I det omfang denne rubrik fortolkes
saledes, at den kun deekker de oplysninger, der udtrykkeligt er omhandlet i sidstneevnte bestemmelse,
kan den anses for at opfylde kravene om klarhed og preecision.

Bestemmelserne i den pateenkte aftales artikel 4, stk. 3, der fastseetter en forpligtelse for Canada til at
slette enhver PNR-oplysning, som er blevet overfort til landet, hvis den ikke er opfert pa listen i
bilaget til denne aftale, gor det ikke muligt at athjeelpe den manglende preecisering, som bilagets rubrik
5, 7 og 17 er beheeftet med. For sa vidt som denne liste som sadan ikke med tilstreekkelig klarhed og
preecision afgreenser de PNR-oplysninger, der skal overfores, kan disse bestemmelser nemlig ikke
afhjeelpe usikkerheden omkring de PNR-oplysninger, som skal veere genstand for en overforsel.

Hvad angéar de PNR-oplysninger, der skal overfores til Canada, afgreenser rubrik 5, 7 og 17 i bilaget til
den patenkte aftale under disse omsteendigheder ikke pa en tilstreekkeligt klar og preecis made
reekkevidden af indgrebet i de grundleeggende rettigheder, som er sikret ved chartrets artikel 7 og 8.

ii) Om de folsomme oplysninger

Hvad angér overforsel af folsomme oplysninger som omhandlet i den patenkte aftales artikel 2, litra e),
er disse i bestemmelsen defineret som den raekke oplysninger, der vedrerer »racemaessig og etnisk
baggrund, politisk, religios og filosofisk overbevisning og fagforeningsmaessigt tilhorsforhold«, eller
som vedrerer en persons »helbredsforhold og seksualliv«. Selv om ingen af de 19 rubrikker, der er
indeholdt i bilaget til denne aftale, udtrykkeligt omhandler oplysninger af denne art, kan de
sidstneevnte imidlertid henhere under rubrik 17, siledes som navnlig Kommissionen har bekreaeftet i
sin besvarelse af Domstolens sporgsmal. Endvidere indebeerer den omstendighed, at den patenkte
aftales artikel 8 og 16 fastseetter specifikke regler vedrgrende brugen og opbevaringen af folsomme
oplysninger, ngdvendigvis, at parterne i aftalen har accepteret muligheden for, at sddanne oplysninger
kan overfores til Canada.

I denne henseende skal det bemzerkes, at enhver foranstaltning, der er baseret pa postulatet om, at et
eller flere af de neevnte karakteristika i den pateenkte aftales artikel 2, litra e), i sig selv og uatheengigt
af den pageeldende rejsendes adfeerd kan veere relevante i forhold til formalet med behandlingen af
PNR-oplysninger, dvs. bekempelse af terrorisme og grov, grenseoverskridende kriminalitet, ville
tilsideseette de rettigheder, der er sikret ved chartrets artikel 7 og 8, sammenholdt med chartrets
artikel 21. Henset til risikoen for behandling af oplysninger, der er i strid med chartrets artikel 21,
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kreever en overforsel af folsomme oplysninger til Canada en preecis og seerligt solid begrundelse, der er
udledt af andre hensyn end beskyttelse af den offentlige sikkerhed mod terrorisme og grov,
greenseoverskridende kriminalitet. I det foreliggende tilfeelde foreligger en sddan begrundelse ikke.

Endvidere bemeerkes, at EU-lovgiver har udelukket behandling af felsomme oplysninger i artikel 6,
stk. 4, artikel 7, stk. 6, og artikel 13, stk. 4, i Europa-Parlamentets og Radets direktiv (EU) 2016/681 af
27. april 2016 om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage,
efterforske og retsforfolge terrorhandlinger og grov kriminalitet (EUT 2016, L 119, s. 132).

Henset til de betragtninger, der er anfort i de to foregaende preemisser, skal det fastslas, at chartrets
artikel 7, 8 og 21 samt artikel 52, stk. 1, er til hinder for sével overforslen af folsomme oplysninger til
Canada som de rammer, Unionen har forhandlet pa plads med dette tredjeland vedrerende
betingelserne for myndighederne i dette tredjelands brug og opbevaring af sadanne oplysninger.

2) Om den automatiserede behandling af PNR-oplysninger

Saledes som det fremgar af nerveerende udtalelses preemis 130-132, og saledes som generaladvokaten
har anfert i punkt 252 i forslaget til afgorelse, er hovedformalet med de til Canada overforte
PNR-oplysninger, at disse skal undergives analyser ved hjelp af automatiserede midler, der er baseret
pé forudfastsatte modeller og kriterier og pa krydstjek med forskellige databaser.

Vurderingen af den risiko, som flypassagererne frembyder for den offentlige sikkerhed, foretages,
saledes som det fremgér af neerveerende udtalelses preemis 130 og 131, ved hjelp af automatiserede
analyser af PNR-oplysningerne inden disse flypassagerers ankomst til Canada. For sa vidt som disse
analyser foretages ud fra ikke-verificerede personoplysninger, og for s vidt som de er baseret pa
forudfastsatte modeller og kriterier, indebzerer de nedvendigvis en vis fejlmargen, saledes som bl.a.
den franske regering og Kommissionen har medgivet i retsmedet.

Saledes som det fremgar af punkt 30 i EDPS’s udtalelse om udkastet til forslag til Radets
rammeafgorelse om anvendelse af passagerlister (PNR-oplysninger) med henblik pa retshandheaevelse
(EUT 2008, C 110, s. 1), hvortil EDPS har henvist i sin besvarelse af Domstolens sporgsmal, anses
denne fejlmargen for at veere betydelig.

Hvad angar folgerne af en automatiseret behandling af PNR-oplysninger fastsetter den pateenkte aftales
artikel 15 ganske vist, at Canada ikke ma treeffe »afgorelser, der i veesentlig grad er bebyrdende for en
passager, udelukkende pa grundlag af elektronisk behandling af PNR-oplysninger«. Desuden finder
aftalens artikel 3, der afgreenser formalene med enhver form for behandling af disse oplysninger, som
den kompetente canadiske myndighed foretager, og aftalens artikel 7, der indeholder en klausul om
ikke-forskelsbehandling, anvendelse pa denne form for behandling.

Nar dette er sagt, atheenger omfanget af det indgreb i de i chartrets artikel 7 og 8 sikrede rettigheder,
som automatiserede analyser af PNR-oplysningerne indebeerer, i det veesentlige af de forudfastsatte
modeller og kriterier samt af de databaser, som denne form for databehandling er baseret pa. Saledes,
og henset til de betragtninger, der er anfert i neerveerende udtalelses preemis 169 og 170, skal de
forudfastsatte modeller og kriterier dels veere specifikke og palidelige, hvorved det bliver gjort muligt,
saledes som generaladvokaten har anfert i punkt 256 i forslaget til afgorelse, at na frem til resultater,
som indkredser de personer, om hvilke der kan foreligge en rimelig mistanke om, at de deltager i
terrorhandlinger eller grov, graenseoverskridende kriminalitet, dels ikke-diskriminerende. Det skal tillige
bemeerkes, at de databaser, som PNR-oplysningerne krydstjekkes med, skal veere palidelige, aktuelle og
begreenset til databaser, der drives af Canada i forbindelse med bekempelsen af terrorisme og grov,
greenseoverskridende kriminalitet.
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For si vidt som de automatiserede analyser af PNR-oplysningerne nedvendigvis indebeerer en vis
fejlmargen, saledes som det er blevet fastslaet i neerveerende udtalelses preemis 169, skal ethvert positivt
resultat, der opnas som folge af en automatiseret behandling af de neevnte oplysninger, i medfer af den
patenkte aftales artikel 15 desuden undergives en individuel ikke-automatisk gennemgang inden
vedtagelsen af en individuel foranstaltning, der i veesentlig grad er bebyrdende for de pageeldende
flypassagerer. I medfor af den neevnte artikel 15 kan en sadan foranstaltning saledes ikke veere endeligt
baseret alene pa resultatet af en automatiseret behandling af PNR-oplysningerne.

Endelig bemzerkes, at for i praksis at sikre, at de forudfastsatte modeller og kriterier, brugen heraf og
de anvendte databaser ikke er udtryk for forskelsbehandling og er begraenset til det strengt
nodvendige, skal spgrgsmalet om, hvorvidt disse forudfastsatte modeller og kriterier samt de anvendte
databaser er paélidelige og aktuelle, veere omfattet af den i den patenkte aftales artikel 26, stk. 2,
fastsatte feelles evaluering af, hvordan denne aftale er blevet gennemfort, under hensyntagen til de
statistiske data og de resultater, der fremgar af den internationale forskning.

3) Om formdlene med behandlingen af PNR-oplysninger

i) Forebyggelse, opdagelse og retsforfolgning af terrorhandlinger og grov, greenseoverskridende kriminalitet

Den patenkte aftales artikel 3, stk. 1, fastseetter, at den kompetente canadiske myndighed kun kan
behandle PNR-oplysningerne med henblik pa at forebygge, opdage, efterforske og retsforfolge
terrorhandlinger og grov, greenseoverskridende kriminalitet.

Hvad angar ordet »terrorhandlinger« definerer denne aftales artikel 3, stk. 2, pa en klar og preecis made
savel de aktiviteter, der er omhandlet heraf, som de personer, grupper og organisationer, der kan anses
for »en terrorenhed«.

Hvad tillige angar ordene »grov, greenseoverskridende kriminalitet« definerer den pateenkte aftales
artikel 3, stk. 3, forste afsnit, klart og preecist graden af de pageeldende lovovertreedelsers grovhed ved
at fastsette, at der for disse skal kunne idemmes en maksimumsstraf pa mindst fire ars
frihedsbergvelse eller en hardere straf. Hvad desuden angér arten af de neevnte lovovertraedelser skal
denne bestemmelse ligeledes anses for at veere tilstreekkeligt preecis, idet den henviser til de i canadisk
ret definerede lovovertreedelser. Endelig fastseetter aftalens artikel 3, stk. 3, andet afsnit, klart og preecist
de forskellige tilfeelde, hvor en lovovertraedelse skal anses for at veere af greenseoverskridende karakter.

Pa denne baggrund indeholder den patenkte aftales artikel 3, stk. 1-3, bestemmelser, der er klare,
preecise og begrenset til det strengt nedvendige.

ii) Andre formadl

Den patenkte aftales artikel 3, stk. 4, gor det muligt for den kompetente canadiske myndighed i
ekstraordineere tilfeelde at behandle PNR-oplysninger, hvis det er nedvendigt for at beskytte fysiske
personers vitale interesser, f.eks. hvis der er risiko for dedsfald eller alvorlig personskade, eller hvis der
foreligger en veesentlig risiko for folkesundheden, navnlig nir det er nedvendigt af hensyn til
internationalt anerkendte standarder. I henhold til aftalens artikel 3, stk. 5, litra a) og b), har Canada
endvidere tilladelse til at behandle PNR-oplysninger under hensyn til »sagens konkrete
omstendigheder« med henblik pa henholdsvis at »sikre den offentlige forvaltnings tilsyn eller
ansvarlighed« og at »efterkomme en vidneindkaldelse, et paleg eller en afgerelse fra en domstol«.

For sa vidt som den patenkte aftales artikel 3, stk. 4, indskreenker beskyttelsen af fysiske personers
vitale interesser til de tilfeelde, hvor den kompetente canadiske myndighed kan bruge de i henhold til
aftalen indsamlede PNR-oplysninger til andre formal end dem, der indgér i den neevnte aftale, og som
vedregrer bekeempelse af terrorisme og grov, greenseoverskridende kriminalitet, definerer denne
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bestemmelse pa en klar og preecis made de tilfeelde, hvor en sddan brug er tilladt. For sa vidt som den
nevnte bestemmelse fastseetter, at den kompetente canadiske myndighed kun undtagelsesvis har
tilladelse hertil, skal det desuden fastslas, at bestemmelsen indeholder regler, der er begreenset til det
strengt nodvendige.

Derimod er beskrivelsen af de tilfeelde, hvor Canada kan behandle PNR-oplysninger i henhold til den
pateenkte aftales artikel 3, stk. 5, litra a) og b), for vag og generel til at opfylde kravene om klarhed og
preecision. De regler, der er indeholdt i denne bestemmelse, synes derfor ikke at veere begreenset til det
strengt nodvendige med henblik pa at opfylde det med aftalen forfulgte formal.

4) Om de canadiske myndigheder, som er omhandlet i den pdtcenkte aftale

I overensstemmelse med den pétenkte aftales artikel 2, litra d), er den kompetente canadiske
myndighed ansvarlig for at modtage og behandle PNR-oplysninger i henhold til denne aftale. Det
fremgér af aftalens artikel 5, at denne myndighed anses for at sikre et passende beskyttelsesniveau
som omhandlet i EU-retten ved behandling og anvendelse af de neevnte oplysninger. Desuden har
Canada, saledes som det fremgér af 15. betragtning i preeamblen til den naevnte aftale, afgivet et lofte
om, at den neevnte myndighed overholder de i aftalen fastsatte garantier for privatlivets fred og
beskyttelse af personoplysninger.

Selv om identiteten pa den kompetente canadiske myndighed ikke som sadan er angivet i den pateenkte
aftale, opstiller aftalens artikel 30, stk. 2, litra a), en forpligtelse for Canada til at informere
Kommissionen om denne identitet inden aftalens ikrafttreeden. Det skal saledes fastslds, at aftalen er
tilstreekkeligt klar og preecis med hensyn til identiteten pa den kompetente canadiske myndighed.

Endvidere skal det ganske vist bemeerkes, at den neevnte aftales artikel 18, stk. 1, ikke preeciserer
identiteten pa de »andre offentlige myndigheder i Canada«, som den kompetente canadiske
myndighed har tilladelse til at videregive PNR-oplysninger til under de i denne bestemmelse fastsatte
betingelser. Det fremgar imidlertid klart af den pateenkte aftales artikel 18, stk. 1, litra a), c) og e), at
PNR-oplysningerne kun kan videregives til myndigheder, »hvis opgaver direkte vedrorer
anvendelsesomradet for artikel 3«, nar videregivelsen er »ngdvendig til de formal, der er omhandlet i
artikel 3«, og med forbehold af, at disse myndigheder yder »en beskyttelse, der svarer til garantierne i
denne aftale«.

For sa vidt som flere af den pateenkte aftales bestemmelser, nemlig aftalens artikel 3, stk. 5, artikel 6,
stk. 1 og 2, artikel 8, stk. 3-5, artikel 12, stk. 3, samt artikel 16 og 17 udpeger »Canada« som verende
det organ, der er ansvarligt for den i disse bestemmelser omhandlede behandling af PNR-oplysninger,
skal den neevnte aftale forstas siledes, at den udpeger enten den kompetente canadiske myndighed
eller de myndigheder, som er omhandlet i aftalens artikel 18. Nar den péteenkte aftales artikel 3,
stk. 5, artikel 6, stk. 1 og 2, artikel 8, stk. 3-5, artikel 12, stk. 3, samt artikel 16 og 17 fortolkes saledes,
kan disse bestemmelser anses for at opfylde kravene om klarhed og preecision.

5) Om de berorte flypassagerer

Den patenkte aftale omfatter PNR-oplysningerne for samtlige flypassagerer, der flyver mellem EU og
Canada. Overforslen af disse oplysninger til Canada finder sted uatheengigt af, om der foreligger noget
objektivt forhold, som ger det muligt at antage, at passagererne kan frembyde en risiko for den
offentlige sikkerhed i Canada.

I denne henseende bemezerkes, siledes som det er blevet anfort i nerveerende udtalelses preemis 152
og 169, at PNR-oplysningerne bla. er tilteenkt at blive undergivet en automatiseret behandling. Som
anfort af flere intervenienter, er formalet med denne behandling at identificere den risiko for den
offentlige sikkerhed, som eventuelt frembydes af personer, der pa dette tidspunkt ikke er kendt af de
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kompetente myndigheder, og som kan blive underkastet en mere dybdegaende undersegelse som folge
af denne risiko. I denne henseende medforer den automatiserede behandling af disse oplysninger inden
passagerernes ankomst til Canada, at sikkerhedskontrollen, navnlig ved greensen, bliver lettere og
foretages hurtigere. Endvidere kan udelukkelsen af bestemte personkategorier eller af bestemte
oprindelsesomrader dels veere til hinder for gennemforelsen af formalet med den automatiserede
behandling af PNR-oplysningerne, nemlig identifikationen, gennem en kontrol af disse oplysninger, af
de personer blandt samtlige flypassagerer, der kan frembyde en risiko for den offentlige sikkerhed,
dels gore det muligt at omga denne kontrol.

I overensstemmelse med Chicagokonventionens artikel 13, hvortil bl.a. Radet og Kommissionen har
henvist i deres besvarelser af Domstolens sporgsmal, skal samtlige flypassagerer desuden ved indrejsen
i, opholdet pa og udrejsen fra en kontraherende stats omrade overholde denne stats love og forskrifter
vedrorende flypassagerers indrejse i eller udrejse fra dens omrade. Samtlige flypassagerer, der onsker at
indrejse i Canada eller udrejse fra dette land, bliver derfor pa grundlag af denne artikel genstand for
greensekontrol og er forpligtet til at overholde de indrejse- og udrejsebetingelser, som er fastsat i
geldende canadisk ret. Den ved hjelp af PNR-oplysningerne foretagne identifikation af de passagerer,
der kan frembyde en risiko for den offentlige sikkerhed, udger desuden, siledes som det fremgar af
nerverende udtalelses preemis 152 og 187, en del af grensekontrollen. For si vidt som de
flypassagerer, der ensker at indrejse og opholde sig i Canada, er genstand for en sddan kontrol, er de
folgelig pa grund af selve arten af denne foranstaltning underkastet en kontrol af deres
PNR-oplysninger.

Pa denne baggrund fremgar det ikke, at den patenkte aftale ikke er begreenset til det strengt
nodvendige, derved, at den tillader overforsel af PNR-oplysninger for samtlige flypassagerer til Canada.

6) Om opbevaringen og brugen af PNR-oplysninger

For at sikre, at opbevaringen af de overforte PNR-oplysninger, de af den patenkte aftale omhandlede
canadiske myndigheders adgang til disse oplysninger og disse myndigheders brug af oplysningerne er
begreenset til det strengt nedvendige, skal den patenkte aftale i overensstemmelse med den praksis fra
Domstolen, der er anfort i neerveerende udtalelses preemis 141, fastseette klare og preecise regler, som
angiver de omstendigheder og betingelser, hvorunder de nzevnte myndigheder kan opbevare
oplysningerne, fa adgang hertil og bruge dem.

Hvad angér opbevaringen af personoplysninger skal det bemeerkes, at den pégeeldende lovgivning bl.a.
altid skal opfylde objektive kriterier, som fastleegger et forhold mellem de personoplysninger, der skal
opbevares, og det forfulgte mal (jf. i denne retning dom af 6.10.2015, Schrems, C-362/14,
EU:C:2015:650, preemis 93, og af 21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15,
EU:C:2016:970, preemis 110).

Hvad angar en myndigheds brug af lovligt opbevarede personoplysninger bemeerkes, at Domstolen har
fastslaet, at en EU-lovgivning ikke kan begreense sig til at opstille et krav om, at adgangen til de nzevnte
oplysninger opfylder et af formalene med denne lovgivning, men tillige skal fastsette de materielle og
processuelle betingelser for denne brug (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.fl,,
C-203/15 og C-698/15, EU:C:2016:970, preemis 117 og 118 samt den deri naevnte retspraksis).

Saledes som det er blevet fastslaet i neerveerende udtalelses preemis 171, forholder det sig i det
foreliggende tilfeelde saledes, at den patenkte aftale i sin artikel 3 afgreenser formalene med den
kompetente canadiske myndigheds brug af PNR-oplysninger, i sin artikel 7 fastseetter en klausul om
ikke-forskelsbehandling og i sin artikel 15 indeholder en bestemmelse om de afgorelser fra Canada,
der er baseret pa en automatiseret behandling af disse oplysninger.
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Desuden fastseetter den pateenkte aftales artikel 16, stk. 1, at Canada kan opbevare PNR-oplysningerne i
fem ar fra modtagelsestidspunktet, og det fremgar neermere af aftalens artikel 16, stk. 3, at en del af
disse oplysninger skal maskeres 30 dage eller to ar efter dette tidspunkt. Da disse bestemmelser ikke
sondrer mellem de omhandlede passagerer, gor de det saledes muligt at opbevare samtlige
flypassagerers PNR-oplysninger.

Endelig er det i medfer af den nzevnte aftales artikel 16, stk. 4, muligt at fjerne maskeringen af de
maskerede oplysninger, nar det er nedvendigt at foretage efterforskninger inden for
anvendelsesomradet for aftalens artikel 3, og denne fjernelse af maskering foretages alt efter tilfeeldet
enten af et begreenset antal seerligt bemyndigede embedsmend eller med forudgaende tilladelse fra
chefen for den kompetente canadiske myndighed eller en hgjtstiende embedsmand, som denne chef
seerligt har givet bemyndigelse hertil.

i) Om opbevaringen og brugen af PNR-oplysninger inden flypassagerernes ankomst, under deres ophold i
Canada og efter deres udrejse

Den patenkte aftale gor det siledes muligt under hele opbevaringsperioden at bruge samtlige
flypassagerers PNR-oplysninger til de i aftalens artikel 3 omhandlede formal.

Hvad angar opbevaringen af PNR-oplysninger og brugen heraf frem til flypassagerernes udrejse fra
Canada bemezerkes, at disse bl.a. gor sikkerhedskontrollen og greensekontrollen lettere. I kraft af selve
arten af oplysningerne kan opbevaringen og brugen heraf til dette formél ikke indskreenkes til en
bestemt kreds af flypassagerer eller veere genstand for en forudgéende tilladelse fra en domstol eller en
uatheengig administrativ enhed. I overensstemmelse med betragtningerne i neerveerende udtalelses
preemis 186-188 skal det séaledes fastslas, at sa leenge flypassagererne opholder sig i Canada eller er
ved at forlade dette tredjeland, foreligger den nedvendige forbindelse mellem disse oplysninger og det
med aftalen forfulgte formal, hvorfor aftalen ikke overskrider greenserne for det strengt nedvendige,
blot fordi den gor det muligt systematisk at opbevare og bruge samtlige disse passagerers
PNR-oplysninger.

Den systematiske brug af PNR-oplysninger med henblik pa at kontrollere, at de forudfastsatte modeller
og kriterier, hvorpd den automatiserede behandling af disse oplysninger er baseret, er palidelige og
aktuelle som anfert i neerveerende udtalelses preemis 174, eller med henblik pa at fastlegge nye
modeller og kriterier for denne behandling er tillige direkte forbundet med gennemforelsen af den
kontrol, som er omhandlet i neerveerende udtalelses foregdende preemis, og skal derfor ligeledes anses
for ikke at overskride greenserne for det strengt nedvendige.

Det skal desuden bemeerkes, at der under flypassagerernes ophold i Canada og uatheengigt af resultatet
af den forud for deres ankomst til dette tredjeland foretagne automatiserede analyse kan opsta
situationer, hvor den kompetente canadiske myndighed rader over oplysninger, der er indsamlet under
dette ophold, og som peger mod, at det kan vise sig nodvendigt at bruge passagerernes oplysninger
med henblik pé at bekeempe terrorisme og grov, greenseoverskridende kriminalitet.

Hvad imidlertid angar brugen af PNR-oplysninger i de situationer, der er omhandlet i den foregaende
preemis, skal det bemeerkes, at for sd vidt som flypassagererne har faet tilladelse til indrejse i dette
tredjelands omrade efter en kontrol af deres PNR-oplysninger, skal brugen af de naevnte oplysninger
under deres ophold i Canada veere baseret pa nye omstendigheder, der begrunder denne brug. I
overensstemmelse med den retspraksis, som er anfert i neerveerende udtalelses preemis 141 og 192,
forudseetter denne brug derfor regler, der fastseetter de materielle og processuelle betingelser for denne
brug, med henblik pa bl.a. at sikre de nzevnte oplysninger mod risikoen for misbrug. Sadanne regler
skal veere baseret pa objektive kriterier for at definere de omstendigheder og betingelser, hvorunder
de canadiske myndigheder, der er omhandlet i den pateenkte aftale, har befojelse til at bruge dem.
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I denne henseende bemeerkes, at nar der foreligger objektive forhold, som ger det muligt at antage, at
en eller flere flypassagerers PNR-oplysninger kan bidrage effektivt til formalet om bekempelse af
terrorhandlinger og grov, greenseoverskridende kriminalitet, synes brugen af disse oplysninger ikke at
ga ud over det strengt nedvendige (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.l,
C-203/15 og C-698/15, EU:C:2016:970, preemis 119 og den deri neevnte retspraksis).

Med henblik pa i praksis at sikre fuld iagttagelse af de betingelser, der er anfort i de to forudgéende
premisser, er det endvidere afgerende, at brugen af de opbevarede PNR-oplysninger under
flypassagerernes ophold i Canada i princippet, undtagen i beherigt begrundede hastende tilfeelde, er
undergivet en forudgdende kontrol, der foretages af enten en domstol eller en uatheengig administrativ
enhed, og at denne domstols eller denne enheds afgorelse treffes pa grundlag af en begrundet
anmodning, som navnlig fremseettes af disse kompetente myndigheder inden for rammerne af
procedurer med henblik pa forebyggelse, opdagelse eller strafferetlig forfolgning (jf. analogt dom af
21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15, EU:C:2016:970, preemis 120 og den
deri neevnte retspraksis).

For sa vidt som den patenkte aftale ikke opfylder de krav, der er anfort i de to foregadende preemisser,
sikrer den neevnte aftale ikke, at de i aftalen omhandlede canadiske myndigheders brug af
flypassagerernes PNR-oplysninger under deres ophold i Canada vil blive begreenset til det strengt
ngdvendige.

ii) Om opbevaringen og brugen af PNR-oplysninger efter flypassagerernes afgang fra Canada

De flypassagerer, der har forladt Canada, har som hovedregel veeret genstand for kontrol i forbindelse
med indrejsen dertil og udrejsen derfra. Tillige er deres PNR-oplysninger blevet kontrolleret inden
deres ankomst til Canada samt i givet fald under deres ophold og i forbindelse med deres udrejse fra
dette tredjeland. Pa denne baggrund skal det fastslas, at disse passagerer i princippet ikke frembyder
nogen risiko i forbindelse med terrorisme eller grov, greenseoverskridende kriminalitet, for sa vidt som
hverken denne kontrol eller nogen anden omsteendighed har afsloret, at der foreligger objektive forhold
i denne retning. Under alle omsteendigheder fremgar det ikke, at samtlige de flypassagerer, der er rejst
til Canada, efter deres udrejse fra dette land skulle frembyde en hgjere risiko end andre personer, der
ikke er rejst til landet i de forudgdende fem ar, og for hvilke Canada derfor ikke rader over
PNR-oplysninger.

Hvad saledes angér de flypassagerer, med hensyn til hvilke der ikke er blevet konstateret en sadan
risiko fra deres ankomst til Canada frem til deres udrejse fra dette tredjeland, synes der efter deres
udrejse ikke at foreligge nogen forbindelse, selv indirekte, mellem deres PNR-oplysninger og det med
den pateenkte aftale forfulgte formél, som kan begrunde en opbevaring af disse oplysninger. De
betragtninger, som bl.a. Rddet og Kommissionen har fremfert for Domstolen, og som vedrorer den
gennemsnitlige levetid for internationale netveerk, der wudferer grov kriminalitet, og den
omsteendighed, at efterforskningen af disse netveerk er langvarig og kompleks, er ikke af en sadan art,
at de kan begrunde, at PNR-oplysningerne for samtlige flypassagerer fortsat opbevares efter disses
afgang fra Canada med henblik pa en eventuel adgang til oplysningerne, uatheengigt af, om der
foreligger nogen forbindelse til bekeempelsen af terrorisme og grov, greenseoverskridende kriminalitet
(jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15, EU:C:2016:970,
preemis 119).

Den fortsatte opbevaring af PNR-oplysningerne for samtlige flypassagerer efter disses afgang fra
Canada synes derfor ikke at veere begrenset til det strengt nedvendige.
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Nar det imidlertid i konkrete sager fastslas, at der foreligger objektive forhold, som gor det muligt at
antage, at visse af flypassagererne selv efter deres afgang fra Canada ville kunne frembyde en risiko i
forbindelse med bekeempelsen af terrorisme og grov, greenseoverskridende kriminalitet, synes det
tilladeligt at opbevare deres PNR-oplysninger ud over deres ophold i Canada (jf. analogt dom af
21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15, EU:C:2016:970, preemis 108).

Hvad angér brugen af de siledes opbevarede PNR-oplysninger skal denne i overensstemmelse med den
retspraksis, der er anfort i neerveerende udtalelses preemis 201 og 202, veere stottet pa objektive kriterier
med henblik pa at definere de omsteendigheder og de betingelser, under hvilke de af den pateenkte
aftale omhandlede canadiske myndigheder kan fa adgang til disse oplysninger med henblik pa at bruge
dem. Tillige skal denne brug, undtagen i beherigt begrundede hastende tilfeelde, veere undergivet en
forudgaende kontrol, der foretages af enten en domstol eller en uaftheengig administrativ enhed, hvis
afgorelse, hvorved der gives tilladelse til brug, treeffes pa grundlag af en begrundet anmodning, som
navnlig fremseettes af disse myndigheder inden for rammerne af procedurer med henblik pa
forebyggelse, opdagelse eller strafferetlig forfelgning.

Hvad angar den i neerveerende udtalelses premis 207 omhandlede varighed af opbevaringen af
flypassagerernes PNR-oplysninger bemzerkes, at den samlede varighed, som er fastsat i den patenkte
aftales artikel 16, stk. 1, er blevet forleenget med halvandet ar i forhold til den, der var fastsat i aftalen
af 2006. I lyset af bl.a. de betragtninger, som navnlig Radet og Kommissionen har fremfort, og som er
anfort i nerveerende udtalelses preemis 205, skal det imidlertid i denne henseende erkendes, at den i
aftalens artikel 16, stk. 1, fastsatte varighed pa fem ar ikke synes at overskride greenserne for det, der
er strengt nedvendigt med henblik pa bekeempelse af terrorisme og grov, grenseoverskridende
kriminalitet.

Endelig bemeerkes, at for sa vidt som den patenkte aftales artikel 9, stk. 2, der fastseetter, at Canada
skal opbevare PNR-oplysningerne »i et sikkert fysisk miljo, der er beskyttet med adgangskontrol, for
det forste indebeerer, at disse oplysninger skal opbevares i Canada, og for sa vidt som aftalens
artikel 16, stk. 6, hvorefter Canada destruerer PNR-oplysningerne ved udgangen af den periode, hvori
PNR-oplysningerne ma lagres, skal forstds saledes, at der herved er indfert en irreversibel destruktion
af disse oplysninger, kan disse bestemmelser i den naevnte aftale anses for at opfylde kravene om
klarhed og preecision (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.fl, C-203/15
og C-698/15, EU:C:2016:970, preemis 122 og den deri neevnte retspraksis).

Henset til de betragtninger, der er fremfort i neerveerende udtalelses preemis 204-206 og 208, sikrer
denne aftale ikke, at de canadiske myndigheders opbevaring og brug af PNR-oplysninger efter
flypassagerernes afgang fra Canada begreenses til det strengt nedvendige.

7) Om videregivelse af PNR-oplysningerne

i) Videregivelse af PNR-oplysninger til offentlige myndigheder

Den pateenkte aftales artikel 18 og 19 ger det muligt for den kompetente canadiske myndighed at
videregive PNR-oplysninger til andre offentlige canadiske myndigheder og til offentlige myndigheder i
andre tredjelande. For s vidt som en sadan videregivelse de facto indreommer disse myndigheder
adgang til oplysningerne og muligheden for at bruge dem, skal denne videregivelse ske under
iagttagelse af de betingelser, der regulerer brugen af de nezevnte oplysninger, siledes som disse er
blevet gengivet i neerveerende udtalelses preemis 200-202 og 208.

Hvad nzermere bestemt angar videregivelse af PNR-oplysninger til offentlige myndigheder i andre
tredjelande skal det yderligere bemeerkes, at den péteenkte aftales artikel 19, stk. 1, litra e), indremmer
den kompetente canadiske myndighed en skensbefojelse med hensyn til vurderingen af det i disse
lande sikrede beskyttelsesniveau.
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I denne henseende bemeerkes, at overforslen af personoplysninger fra EU til et tredjeland kun kan ske,
hvis dette land sikrer et niveau for beskyttelse af de grundleeggende friheder og rettigheder, som i det
veesentlige svarer til det inden for Unionen sikrede niveau. Dette krav geelder tillige i tilfeelde af, at
PNR-oplysninger som omhandlet i den pateenkte aftales artikel 19 bliver videregivet fra Canada til
andre tredjelande, séledes at det undgas, at det ved aftalen fastsatte beskyttelsesniveau kan omgas ved
videregivelse af personoplysninger til tredjelande, og sédledes at det ved EU-retten tillagte
beskyttelsesniveau fortsat sikres (jf. analogt dom af 6.10.2015, Schrems, C-362/14, EU:C:2015:650,
preemis 72 og 73). Pa denne baggrund forudseetter en sadan videregivelse, at der foreligger enten en
aftale mellem Unionen og det pageeldende tredjeland, der svarer til den neevnte aftale, eller en
afgorelse fra Kommissionen i henhold til artikel 25, stk. 6, i direktiv 95/46, hvorved det fastslas, at det
neevnte tredjeland sikrer et passende beskyttelsesniveau som omhandlet i EU-retten, og som omfatter
de myndigheder, hvortil PNR-oplysningerne tilteenkes overfort.

For sa vidt som den péteenkte aftales artikel 18 og 19 ikke opfylder de krav, der er omhandlet i
neerveerende udtalelses preemis 212-214, sikrer aftalen ikke, at den kompetente canadiske myndigheds
videregivelse af PNR-oplysninger til andre offentlige canadiske myndigheder eller til offentlige
myndigheder i andre tredjelande vil blive begraenset til det strengt nedvendige.

ii) Videregivelse af PNR-oplysninger til privatpersoner

Den pétenkte aftales artikel 12, stk. 3, gor det muligt for Canada at »fastseette rimelige retlige krav og
begreensninger for videregivelse af oplysninger [...], under behgrig hensyntagen til den péageeldende
fysiske persons berettigede interesser«. Aftalen opstiller imidlertid hverken rammer for arten af den
oplysning, som kan overfores, modtagerne af denne videregivelse eller den tilteenkte brug for denne
oplysning.

Desuden indeholder den patenkte aftale ikke nogen definition af ordene »rimelige retlige krav og
begreensninger« eller ordene »den pageeldende fysiske persons berettigede interesser«, og den opstiller
heller ikke noget krav om, at videregivelse af PNR-oplysninger til en privatperson skal ske i forbindelse
med bekempelsen af terrorisme og grov, greenseoverskridende kriminalitet, eller om, at denne
videregivelse gores betinget af en tilladelse fra en retslig myndighed eller en uafheengig administrativ
enhed. Under disse omsteendigheder er denne bestemmelse ikke begreenset til det strengt nedvendige.

3. Om flypassagerernes individuelle rettigheder

Chartrets artikel 8, stk. 2, andet punktum, sikrer, at de personer, hvis personoplysninger er blevet
indsamlet, har ret til adgang til disse oplysninger og til berigtigelse heraf.

Hvad desuden angar chartrets artikel 7 har Domstolen allerede fastslaet, at den i denne artikel fastsatte
grundleeggende ret til respekt for privatlivets fred indebeerer, at den bererte person skal kunne have
sikkerhed for, at den péageeldendes personoplysninger behandles korrekt og lovligt. Personen skal have
ret til indsigt i de oplysninger om vedkommende selv, som gores til genstand for behandling, for at
kunne foretage den nedvendige efterprovelse heraf (jf. i denne retning dom af 7.5.2009, Rijkeboer,
C-553/07, EU:C:2009:293, preemis 49).

For at sikre iagttagelsen af disse rettigheder er det vigtigt, at flypassagererne underrettes om overforslen
af deres PNR-oplysninger til Canada og om brugen af disse oplysninger, sd snart denne underretning
ikke kan skade de i den pateenkte aftale omhandlede offentlige myndigheders efterforskning. En sddan
underretning er nemlig de facto nedvendig for at gere det muligt for flypassagererne at udeve deres ret
til at anmode om indsigt i PNR-oplysninger, der vedrorer dem, og til i givet fald at anmode om
berigtigelse af disse samt til i overensstemmelse med chartrets artikel 47, stk. 1, at have adgang til
effektive retsmidler for en domstol (jf. analogt dom af 21.12.2016, Tele2 Sverige og Watson m.l,
C-203/15 og C-698/15, EU:C:2016:970, preemis 121 og den deri neevnte retspraksis).
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a) Om retten til oplysning, indsigt og berigtigelse

Skent den patenkte aftales artikel 12 og 13 indferer en ret for flypassagererne til indsigt i deres
PNR-oplysninger og til anmodning om berigtigelse heraf, indeholder disse bestemmelser ikke et krav
om, at disse passagerer bliver underrettet om overforslen af deres PNR-oplysninger til Canada og om
brugen heraf.

I denne henseende indskreenker aftalen sig til i sin artikel 11 at fastseette en regel om gennemsigtighed,
som forpligter den kompetente canadiske myndighed til at stille en reekke generelle oplysninger
vedrorende overforslen og brugen af PNR-oplysningerne til radighed pa sit websted, og den
indeholder ikke nogen forpligtelse til individuel underretning af flypassagererne.

Ganske vist ger denne gennemsigtighedsregel det i tilstreekkelig grad muligt at underrette
flypassagererne om overforslen af deres PNR-oplysninger til Canada og om den i neerveerende
udtalelses premis 197 og 198 omhandlede systematiske brug heraf i forbindelse med
sikkerhedskontrol og greensekontrol. Denne generelle underretning af flypassagererne, som er fastsat i
den patenkte aftales artikel 11, giver dem derimod ikke mulighed for at vide, om den kompetente
canadiske myndighed har brugt deres oplysninger til andet end disse former for kontrol. I de
situationer, som er omhandlet i neerveerende udtalelses preemis 199 og 207, og hvor der foreligger
objektive forhold, som begrunder en sadan brug og forudseetter en forudgaende tilladelse fra en retslig
myndighed eller en wuathengig administrativ myndighed, er en individuel underretning af
flypassagererne saledes neodvendig. Det samme geelder i de tilfeelde, hvor flypassagerernes
PNR-oplysninger videregives til andre offentlige myndigheder eller til privatpersoner.

I overensstemmelse med den retspraksis, der er anfert i neerveerende udtalelses preemis 220, skal en
sadan underretning imidlertid forst finde sted, nar den ikke kan skade de i den pétenkte aftale
omhandlede offentlige myndigheders efterforskning.

Den neevnte aftale skal derfor preecisere, at de flypassagerer, hvis PNR-oplysninger er blevet brugt og
opbevaret af den kompetente canadiske myndighed i de tilfeelde, der er omhandlet i neerveerende
udtalelses preemis 199 og 207, og de flypassagerer, hvis oplysninger er blevet videregivet til andre
offentlige myndigheder eller til privatpersoner, underrettes af denne myndighed om en saddan brug og
en sadan videregivelse under de betingelser, som er anfort i neerveerende udtalelses foregaende
preemis.

b) Om klage- og sogsmdlsretten

Hvad angar flypassagerernes klage- og segsmalsret fastseetter den pateenkte aftales artikel 14, stk. 2, at
Canada sikrer, at enhver fysisk person, der finder, at den pageeldendes rettigheder er blevet overtradt
som folge af en afgorelse eller foranstaltning i forbindelse med vedkommendes PNR-oplysninger, har
effektiv adgang til domstolsprovelse i henhold til canadisk ret eller andre retsmidler, der kan omfatte
erstatning.

For s& vidt som denne bestemmelse omhandler »enhver fysisk person, der finder, at hans rettigheder er
blevet overtradt«, omfatter den samtlige flypassagerer uafheengigt af deres nationalitet, deres
opholdssted, deres bopelssted eller deres tilstedeveerelse i Canada. Desuden skal bestemmelsen — som
anfort af Radet — forstas séledes, at flypassagererne rdder over en adgang til retsmidler for en domstol,
saledes som det er pakreevet i henhold til chartrets artikel 47, stk. 1. Den omsteendighed, at den
patenkte aftales artikel 14, stk. 2, fastseetter, at den »effektivle] adgang til domstolsprevelse« kan
omfatte erstatning, bevirker i modseetning til det af Parlamentet anforte ikke, at flypassagererne
bergves et sadant effektivt retsmiddel, men forsteerker snarere i kraft af sin art den retslige beskyttelse
af de pageldende personer, siledes som generaladvokaten har anfert i punkt 324 i forslaget til
afgorelse.
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4. Om tilsynet med garantierne med hensyn til beskyttelse af PNR-oplysningerne

Det fremgar af chartrets artikel 8, stk. 3, at overholdelsen af de krav, der folger af chartrets artikel 8,
stk. 1 og 2, er underlagt en uatheengig myndigheds kontrol.

I overensstemmelse med Domstolens faste praksis har garantien for, at en sddan tilsynsmyndighed, hvis
oprettelse ligeledes er fastsat i artikel 16, stk. 2, TEUF, er uatheengig, til formal at sikre et effektivt og
pélideligt tilsyn med overholdelsen af reglerne om beskyttelsen af fysiske personer i forbindelse med
behandling af personoplysninger og skal fortolkes i lyset af dette formal. Oprettelsen af en uatheengig
tilsynsmyndighed er derfor af afgerende betydning for beskyttelsen af personer i forbindelse med
behandling af personoplysninger (dom af 9.3.2010, Kommissionen mod Tyskland, C-518/07,
EU:C:2010:125, premis 25, af 8.4.2014, Kommissionen mod Ungarn, C-288/12, EU:C:2014:237,
preemis 48, og af 6.10.2015, Schrems, C-362/14, EU:C:2015:650, preemis 41).

I det foreliggende tilfeelde fremgar det af den péteenkte aftales artikel 10, stk. 1, forste punktum, at
»[e]n uaftheengig offentlig myndighed« eller »en administrativt oprettet myndighed, der udferer sine
opgaver pa upartisk vis, og som beviseligt treffer uafhengige beslutninger«, skal fore tilsyn med
overholdelse af databeskyttelsesgarantierne ved behandling af PNR-oplysninger. For sa vidt som denne
bestemmelse fastseetter, at det neevnte tilsyn skal fores af en uatheengig myndighed, svarer den til det
krav, der er indeholdt i chartrets artikel 8, stk. 3. Dens anderledes ordlyd synes derimod at tillade, at
det neevnte tilsyn delvist eller helt kan varetages af en myndighed, der ikke udever sine opgaver i fuld
afheengighed, men som er underlagt en tilsynsmyndighed, der kan give den instruktioner, og som
derfor ikke er fri for ydre pavirkning, der kan pavirke dens afgerelser.

Pa denne baggrund, og saledes som generaladvokaten har anfert i punkt 316 i forslaget til afgorelse,
sikrer den pateenkte aftales artikel 10 ikke pa en tilstreekkeligt klar og preecis made, at tilsynet med
overholdelsen af de regler, der er fastsat i denne aftale, og som vedrerer beskyttelse af fysiske personer
ved behandling af PNR-oplysninger, vil blive fort af en uathengig myndighed som ombhandlet i
chartrets artikel 8, stk. 3.

IX. Besvarelse af anmodningen om udtalelse
Henset til samtlige ovenstaende betragtninger skal folgende fastslas:

1) Radets afgorelse om indgaelse af den pateenkte aftale skal veere stottet pad bade artikel 16, stk. 2,
TEUF og artikel 87, stk. 2, litra a), TEUF.

2) Den patenkte aftale er uforenelig med chartrets artikel 7, 8 og 21 samt artikel 52, stk. 1, for sa vidt
som den ikke udelukker overforslen af folsomme oplysninger fra EU til Canada samt brugen og
opbevaringen af disse oplysninger.

3) Den pateenkte aftale skal for at veere forenelig med chartrets artikel 7 og 8 samt artikel 52, stk. 1:

a) klart og preecist fastleegge de PNR-oplysninger, der skal overfores fra EU til Canada

b) fastseette, at de modeller og kriterier, der anvendes i forbindelse med den automatiserede
behandling af PNR-oplysninger, vil veere specifikke, palidelige og ikke-diskriminerende;
fastseette, at de databaser, der vil blive anvendt, indskreenkes til dem, som Canada forer i
forbindelse med bekempelsen af terrorisme og grov, greenseoverskridende kriminalitet

c) bortset fra i forbindelse med kontrol af de forud fastsatte modeller og kriterier, hvorpa den
automatiserede behandling af PNR-oplysninger er baseret, undergive savel den kompetente
canadiske myndigheds brug af disse oplysninger under flypassagerernes ophold i Canada og
efter deres udrejse fra dette land som enhver videregivelse af oplysningerne til andre
myndigheder materielle og processuelle betingelser, som er stottet pa objektive kriterier; gore
denne brug og denne videregivelse — undtagen i beherigt begrundede hastende tilfeelde —
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betinget af en forudgaende kontrol, der foretages af enten en domstol eller en uatheengig
administrativ enhed, hvis afggrelse, hvorved brugen tillades, treeffes pa grundlag af en begrundet
anmodning, som navnlig fremseettes af disse myndigheder inden for rammerne af procedurer
med henblik pa forebyggelse, opdagelse eller strafferetlig forfelgning

indskreenke opbevaringen af PNR-oplysninger efter flypassagerernes afgang til oplysningerne for
de passagerer, med hensyn til hvilke der foreligger objektive forhold, som gor det muligt at
antage, at de kan frembyde en risiko i forbindelse med bekeempelsen af terrorisme og grov,
greenseoverskridende kriminalitet

gore den kompetente canadiske myndigheds videregivelse af PNR-oplysninger til offentlige
myndigheder i et tredjeland betinget af, at der foreligger enten en aftale mellem Unionen og
dette tredjeland, der svarer til den pateenkte aftale, eller en afgerelse fra Kommissionen i
henhold til artikel 25, stk. 6, i direktiv 95/46, som omfatter de myndigheder, hvortil
PNR-oplysningerne tilteenkes overfort

fastseette en ret til individuel underretning af flypassagererne i tilfeelde af, at PNR-oplysningerne
vedrorende dem bliver brugt under deres ophold i Canada og efter deres afgang fra dette land,
og i tilfeelde af, den kompetente canadiske myndighed videregiver disse oplysninger til andre
myndigheder eller til privatpersoner, og

sikre, at tilsynet med de regler, der er fastsat i den pateenkte aftale, og som vedrerer beskyttelse
af flypassagererne ved behandling af PNR-oplysninger vedrgrende dem, fores af en uafheengig
tilsynsmyndighed.

Domstolen (Store Afdeling) afgiver herefter folgende udtalelse:

1) Radets afgorelse om indgaelse pa Unionens vegne af aftalen mellem Canada og Den
Europeiske Union om overforsel og behandling af passagerlisteoplysninger skal vere stottet
pa bade artikel 16, stk. 2, TEUF og artikel 87, stk. 2, litra a), TEUF.

2)

3)

54

Aftalen mellem Canada og Den Europwiske Union om overforsel og behandling af
passagerlisteoplysninger er uforenelig med artikel 7, 8 og 21 samt artikel 52, stk. 1, i Den
Europwiske Unions charter om grundleggende rettigheder, for sa vidt som den ikke
udelukker overforslen af folsomme oplysninger fra Den Europeiske Union til Canada samt
brugen og opbevaringen af disse oplysninger.

Aftalen mellem Canada og Den Europeiske Union om overforsel og behandling af
passagerlisteoplysninger skal for at veere forenelig med artikel 7 og 8 samt artikel 52, stk. 1, i
chartret om grundlaeggende rettigheder:

a)
b)

<)

klart og preecist fastleegge de passagerlisteoplysninger, der skal overfores fra Den
Europeiske Union til Canada

fastseette, at de modeller og kriterier, der anvendes i forbindelse med den automatiserede
behandling af passagerlisteoplysninger, vil veere specifikke, palidelige og
ikke-diskriminerende; fastseette, at de databaser, der vil blive anvendt, indskraenkes til
dem, som Canada forer i forbindelse med bekempelsen af terrorisme og grov,
grenseoverskridende kriminalitet

bortset fra i forbindelse med kontrol af de forud fastsatte modeller og kriterier, hvorpa
den automatiserede behandling af passagerlisteoplysninger er baseret, undergive savel
den kompetente canadiske myndigheds brug af disse oplysninger under flypassagerernes
ophold i Canada og efter deres udrejse fra dette land som enhver videregivelse af
oplysningerne til andre myndigheder materielle og processuelle betingelser, som er
stottet pa objektive kriterier; gore denne brug og denne videregivelse — undtagen i
behorigt begrundede hastende tilfeelde — betinget af en forudgiaende kontrol, der
foretages af enten en domstol eller en uafthengig administrativ enhed, hvis afgorelse,
hvorved brugen tillades, treffes pa grundlag af en begrundet anmodning, som navnlig
fremszettes af disse myndigheder inden for rammerne af procedurer med henblik pa
forebyggelse, opdagelse eller strafferetlig forfolgning
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d) indskreenke opbevaringen af passagerlisteoplysninger efter flypassagerernes afgang til

e)

g

oplysningerne for de passagerer, med hensyn til hvilke der foreligger objektive forhold,
som gor det muligt at antage, at de kan frembyde en risiko i forbindelse med
bekempelsen af terrorisme og grov, grenseoverskridende kriminalitet

gore den kompetente canadiske myndigheds videregivelse af passagerlisteoplysninger til
offentlige myndigheder i et tredjeland betinget af, at der foreligger enten en aftale
mellem Den Europziske Union og dette tredjeland, der svarer til aftalen mellem Canada
og Den Europziske Union om overforsel og behandling af passagerlisteoplysninger, eller
en afgorelse fra Europa-Kommissionen i henhold til artikel 25, stk. 6, i
Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger, som omfatter de myndigheder, hvortil passagerlisteoplysningerne
tilteenkes overfort

fastseette en ret til individuel underretning af flypassagererne i tilfeelde af, at
passagerlisteoplysningerne vedrorende dem bliver brugt under deres ophold i Canada og
efter deres afgang fra dette land, og i tilfeelde af, den kompetente canadiske myndighed
videregiver disse oplysninger til andre myndigheder eller til privatpersoner, og

sikre, at tilsynet med de regler, der er fastsat i aftalen mellem Canada og Den Europiske
Union om overforsel og behandling af passagerlisteoplysninger, og som vedrorer
beskyttelse af flypassagererne ved behandling af passagerlisteoplysninger vedrerende
dem, fores af en uafheengig tilsynsmyndighed.

Lenaerts Tizzano Bay Larsen
von Danwitz Da Cruz Vilaga Berger
Prechal Vilaras Rosas
Levits Svéby Jara$itnas
Lycourgos

Afsagt i offentligt retsmode i Luxembourg den 26. juli 2017.

A. Calot Escobar

Justitssekreteer
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Preesident

55



	Domstolens udtalelse 1/15 (store afdeling)
	Indhold
	

	
	Udtalelse
	I. Anmodningen om udtalelse
	II. Retsforskrifter
	III. Baggrunden for den påtænkte aftale
	IV. Udkastet til Rådets afgørelse om indgåelse af den påtænkte aftale
	V. Den påtænkte aftale
	VI. Parlamentets vurderinger i dets anmodning om udtalelse
	VII. Sammenfatning af indlæggene for Domstolen
	VIII. Domstolens stillingtagen
	IX. Besvarelse af anmodningen om udtalelse


