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W Samling af Afgerelser

DOMSTOLENS DOM (Store Afdeling)

30. april 2024*

»Preejudiciel foreleeggelse — behandling af personoplysninger inden for den elektroniske
kommunikationssektor — kommunikationshemmelighed — udbydere af elektroniske
kommunikationstjenester — direktiv 2002/58/EF — artikel 15, stk. 1 — artikel 7, 8 og 11 samt
artikel 52, stk. 1, i Den Europeeiske Unions charter om grundleggende rettigheder —
anmodning om adgang til disse oplysninger fra en kompetent national myndighed med henblik pa
retsforfelgning af lovovertraedelser i form af grove tyverier — definition af begrebet »alvorlig
lovovertreedelse«, hvis retsforfelgning kan begrunde et alvorligt indgreb i de grundleeggende
rettigheder — medlemsstaternes kompetence — proportionalitetsprincippet — omfanget af den
forudgaende domstolskontrol af anmodninger om adgang til oplysninger, der er lagret af udbydere
af elektroniske kommunikationstjenester«

I sag C-178/22,
angdende en anmodning om preejudiciel afgerelse i henhold til artikel 267 TEUF, indgivet af
Giudice delle indagini preliminari presso il Tribunale di Bolzano (forundersogelsesdommeren
ved retten i Bolzano, Italien) ved afgerelse af 20. februar 2022, indgaet til Domstolen den
8. marts 2022, i straffesagerne mod
Ukendte,
procesdeltager:
Procura della Repubblica presso il Tribunale di Bolzano,
har

DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, vicepreesidenten, L. Bay Larsen, afdelingsformeendene A.
Arabadjiev, A. Prechal, K. Jiirimde, T. von Danwitz og Z. Csehi samt dommerne J.-C. Bonichot, S.
Rodin, P.G. Xuereb (refererende dommer), D. Gratsias, M.L. Arastey Sahtin og M. Gavalec,
generaladvokat: A.M. Collins,

justitssekreteer: fuldmeegtig C. Di Bella,

pé grundlag af den skriftlige forhandling og efter retsmedet den 21. marts 2023,

* Processprog: italiensk.

DA
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efter at der er afgivet indleeg af:

— Procura della Repubblica presso il Tribunale di Bolzano ved sostituto procuratore della
Repubblica F. lovene,

— den italienske regering ved G. Palmieri, som befuldmeegtiget, bistaet af avvocato dello Stato S.
Faraci,

— den tjekkiske regering ved A. Edelmannovd, O. Serdula, M. Smolek, T. Sucha og J. VIacil, som
befuldmeegtigede,

— den estiske regering ved M. Kriisa, som befuldmeegtiget,

— Irland ved Chief State Solicitor M. Browne samt A. Joyce og M. Tierney, som befuldmeegtigede,
bistaet af D. Fennelly, BL,

— den franske regering ved A. Daniel, A.-L. Desjonqueres, B. Fodda og J. Illouz, som
befuldmeegtigede,

— den cypriotiske regering ved E. Neophytou, som befuldmeegtiget,
— den ungarske regering ved Zs. Bir6-Té6th og M.Z. Fehér, som befuldmeegtigede,
— den nederlandske regering ved M.K. Bulterman, A. Hanje og J. Langer, som befuldmeegtigede,

— den gstrigske regering ved A. Posch, J. Schmoll, C. Gabauer, K. Ibili og E. Samoilova, som
befuldmeegtigede,

— den polske regering ved B. Majczyna, D. Lutostariska og J. Sawicka, som befuldmeegtigede,

— Europa-Kommissionen ved S.L. Kaléda, H. Kranenborg, L. Malferrari og F. Wilman, som
befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgorelse i retsmedet den 8. juni 2023,

afsagt folgende

Dom

Anmodningen om preejudiciel afgorelse vedrerer fortolkningen af artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som
eendret ved Europa-Parlamentets og Réadets direktiv 2009/136/EF af 25. november 2009
(EUT 2009, L 337, s. 11) (herefter »direktiv 2002/58«), sammenholdt med artikel 7, 8 og 11 samt
artikel 52, stk. 1, i Den Europeziske Unions charter om grundleeggende rettigheder (herefter
»chartret«).
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Denne anmodning er blevet indgivet i forbindelse med, at Procura della Repubblica presso il
Tribunale di Bolzano (anklagemyndigheden ved retten i Bolzano, Italien) (herefter
»anklagemyndigheden«) har anmodet Giudice delle indagini preliminari presso il Tribunale di
Bolzano (forundersegelsesdommeren ved retten i Bolzano, Italien) om tilladelse til at fi adgang
tii en rekke personoplysninger, der er lagret af wudbydere af elektroniske
kommunikationstjenester, for at identificere gerningsmeendene til to grove tyverier af
mobiltelefoner.

Retsforskrifter

EU-retten

Direktiv 2002/58
2. og 11. betragtning til direktiv 2002/58 har fglgende ordlyd:

»(2) Dette direktiv seger at overholde de grundleggende rettigheder og respektere de
principper, der anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse
af rettighederne i [chartrets] artikel 7 og 8.

(11) Ligesom [Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger (EFT 1995, L 281 s. 31)] finder dette direktiv ikke
anvendelse pa beskyttelse af grundleeggende rettigheder og frihedsrettigheder, der er
forbundet med aktiviteter, der ikke er omfattet af feellesskabsretten. Det endrer derfor
ikke den nuveerende balance mellem enkeltpersoners ret til privatlivets fred og
medlemsstaternes mulighed for, jf. artikel 15, stk. 1, i dette direktiv, at treeffe de
foranstaltninger, der er nedvendige til beskyttelse af den offentlige sikkerhed, forsvaret,
statens sikkerhed (herunder statens okonomiske interesser, nar disse aktiviteter er
forbundet med spergsmal vedrerende statens sikkerhed) og statens aktiviteter pa det
strafferetlige omrade. Dette direktiv berorer derfor ikke medlemsstaternes mulighed for
lovligt at opfange elektronisk kommunikation eller treeffe andre foranstaltninger, hvis det
er nodvendigt med et af disse formal for gje og i overensstemmelse med den europeeiske
konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder]|,
undertegnet i Rom den 4. november 1950,] som fortolket i Den Europeiske
Menneskerettighedsdomstols retspraksis. Sadanne foranstaltninger skal veere passende, sta
i abenbart rimeligt forhold til det mal, der forfolges, og veere nedvendige i et demokratisk
samfund, og foranstaltningerne ber omfattes af passende beskyttelsesordninger i
overensstemmelse med den europeiske konvention til beskyttelse af menneskerettigheder
og grundleeggende frihedsrettigheder.«
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Dette direktivs artikel 2 med overskriften »Definitioner« bestemmer folgende:

»Medmindre andet angives, gelder i dette direktiv de definitioner, der er fastsat i direktiv [95/46]
og Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om feelles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet)
[(EFT 2002, L 108, s. 33)].

Folgende definitioner anvendes ogsa:

a) »bruger«: en fysisk person, som anvender en offentligt tilgeengelig elektronisk
kommunikationstjeneste i privat eller forretningsmeessigt gjemed, uden nedvendigvis at
abonnere pa den pageeldende tjeneste

b) »trafikdata«: data, som behandles med henblik pa overfering af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf

c) »lokaliseringsdata«: data, som behandles i et elektronisk kommunikationsnet og angiver den
geografiske placering af det terminaludstyr, som brugeren af en offentligt tilgeengelig
elektronisk kommunikationstjeneste anvender

d) »kommunikation«: oplysninger, som udveksles eller overfores mellem et begrenset antal
parter via en offentligt tilgeengelig elektronisk kommunikationstjeneste. Dette omfatter ikke
oplysninger, der overfores som del af en radio- og fjernsynstransmissionstjeneste til
offentligheden via et elektronisk kommunikationsnet, medmindre oplysningerne kan keedes
sammen med en identificerbar abonnent eller bruger, der modtager oplysningerne

[...]«
Direktivets artikel 5 med overskriften » Kommunikationshemmelighed« fastseetter folgende:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
vidt angar selve kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter.
De forbyder iseer aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges
eller overvages af andre end brugerne, uden at de pageeldende brugere har indvilget heri, bortset
fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til
hinder for teknisk lagring, som er nedvendig for overfering af en kommunikation, forudsat at
princippet om kommunikationshemmelighed ikke bergres heraf.

[...]

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv
[95/46] at have modtaget klare og fyldestgorende oplysninger, bla. om formaélet med
behandlingen. Dette er ikke til hinder for teknisk lagring eller adgang til oplysninger, hvis det
alene sker med det formal at overfore kommunikation via et elektronisk kommunikationsnet
eller er absolut pakreevet for at seette udbyderen af en informationssamfundstjeneste, som
abonnenten eller brugeren udtrykkelig har anmodet om, i stand til at levere denne tjeneste.«
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Samme direktivs artikel 6 med overskriften » Trafikdata« bestemmer folgende:

»1. Trafikdata vedrorende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste,
skal slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremfeoringen af
kommunikationen, jf. dog stk. 2, 3 og 5, samt artikel 15, stk. 1.

2. Med henblik pa debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sddan behandling er tilladt indtil udlebet af den lovbestemte foraeldelsesfrist for
sadanne geeldsforpligtelser eller fristen for anfegtelse af saddanne afregninger.

3. Med henblik pa markedsforing af elektroniske kommunikationstjenester eller levering af
veerdiforogende tjenester er det tilladt udbyderen af en offentligt tilgeengelig elektronisk
kommunikationstjeneste at behandle de i stk. 1 omtalte oplysninger i det omfang og tidsrum,
som sadanne tjenester eller markedsforingen kreever, hvis den abonnent eller bruger, som
oplysningerne vedrerer, forudgdende har givet sit samtykke hertil. Brugeren eller abonnenten
skal pa et hvilket som helst tidspunkt have mulighed for at traekke sit samtykke til behandling af
trafikdata tilbage.

[...]

5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 ma kun foretages af personer, som handler
efter bemyndigelse fra udbydere af de offentligt tilgeengelige kommunikationsnet og -tjenester, og
som er beskeeftiget med debitering eller trafikstyring, kundeforesporgsler, afsloring af svig,
markedsfering af elektroniske kommunikationstjenester eller levering af en tilleegstjeneste, og
skal begraenses til det for sadanne aktiviteter nodvendige.

[...]«

Artikel 9 i direktiv 2002/58 med overskriften »Lokaliseringsdata, bortset fra trafikdata« fastseetter
i stk. 1 folgende:

»Hvis lokaliseringsdata, bortset fra trafikdata, vedrorende brugere af eller abonnenter pa de offentlige
kommunikationsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester, kan
behandles, ma disse data kun behandles, nar de er gjort anonyme, eller nar brugeren eller abonnenten
har givet sit samtykke hertil, og da kun i det omfang og i det tidsrum, som er nodvendigt for levering af
en tilleegstjeneste. Tjenesteudbyderen skal, inden brugernes eller abonnenternes samtykke indhentes,
underrette dem om, hvilken type lokaliseringsdata, bortset fra trafikdata, der behandles, hvorfor og
hvor leenge de behandles, og om de videregives til en tredjemand med henblik pa levering af
tilleegstjenesten. [...]«

Dette direktivs artikel 15 med overskriften » Anvendelsesomradet for visse bestemmelser i direktiv
[95/46]« bestemmer i stk. 1 felgende:

»Medlemsstaterne kan vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af de
rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9,
hvis en sadan indskreenkning er nedvendig, passende og forholdsmaessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afslering og retsforfelgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv [95/46]. Med henblik herpéa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begreenset periode, som kan
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begrundes i et af de hensyn, der er neevnt i dette stykke. Alle i dette stykke omhandlede forskrifter skal
veere i overensstemmelse med fellesskabsrettens generelle principper, herunder principperne i [...]
artikel 6, stk. 1 og 2, [TEU].«

Italiensk ret

Lovdekret nr. 196/2003

Artikel 132, stk. 3, i decreto legislativo n. 196 — Codice in materia di protezione dei dati personali,
recante disposizioni per l'adeguamento dell'ordinamento nazionale al regolamento (UE)
n. 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (lovdekret nr. 196, lov om beskyttelse af
personoplysninger, om bestemmelser om tilpasning af national ret til Europa-Parlamentets og
Radets forordning (EU) 2016/679 af 27.4.2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af siddanne oplysninger og om
opheevelse af direktiv 95/46/EF) af 30. juni 2003 (almindeligt tilleeg til GURI nr. 174 af 29.7.2003)
i den affattelse, der finder anvendelse pa tvisten i hovedsagen (herefter »lovdekret nr. 196/2003«),
fastseetter folgende:

»Inden for den lovbestemte lagringsperiode kan retten — hvis der foreligger tilstreekkelige indicier for
dels lovovertraedelser, der i henhold til loven medferer livsvarig feengselsstraf eller feengselsstraf af en
varighed, som ved maksimal strafudmaling svarer til mindst tre ar, og som fastseettes i medfor af
artikel 4 i [codice di procedura penale (strafferetsplejeloven)], dels trussel og chikane eller gener for
personer via telefon, nar truslen og generne er alvorlige — ved begrundet dekret, pd anmodning fra
anklagemyndigheden eller forsvareren af den tiltalte, den efterforskede, den skadelidte og de andre
private parter, give tilladelse til adgang til trafikdata, hvis disse er relevante for at fastleegge de faktiske
omsteendigheder.«

Artikel 132, stk. 3a, i lovdekret nr. 196/2003 bestemmer folgende:

»I hastende tilfeelde, nar der er gyldig grund til at antage, at forsinkelsen kan medfere en alvorlig
skade for efterforskningen, beslutter anklagemyndigheden at indhente trafikdata ved begrundet
dekret, som umiddelbart — og under alle omstendigheder inden for 48 timer — meddeles den
kompetente ret med henblik p3, at der gives tilladelse efter den ordineere procedure. Inden for de
efterfolgende 48 timer treeffer retten ved begrundet dekret afgerelse om godkendelse.«

Endelig folger det af artikel 132, stk. 3c, i lovdekret nr. 196/2003, at »[d]ata, som er blevet
indhentet i strid med bestemmelserne i stk. 3 og stk. 3a, [...] ikke [ma] anvendes.«

Straffeloven

Artikel 624 i codice penale (straffeloven) med overskriften »Tyveri« bestemmer folgende:

»Den, som tilegner sig en andens leseregenstand ved at borttage den fra indehaveren for at skaffe sig
eller andre vinding, straffes med feengsel fra seks maneder indtil tre ar og bede pa mellem 154
og 516 EUR.

[...]
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Lovovertreedelsen straffes efter patalebegeering fra den forurettede, medmindre en eller flere af
betingelserne i artikel 61, stk. 7, og artikel 625 er opfyldt.«

Straffelovens artikel 625, stk. 1, med overskriften »Skeerpende omstendigheder« fastseetter
folgende:

»Det i artikel 624 omhandlede forhold straffes med feengsel fra to til seks ar og bade pa mellem 927
og 1500 EUR:

[...]

2) Safremt den skyldige over heerveerk pa genstandene eller gor brug af nogen form for svig.
3) Safremt den skyldige baerer vaben eller narkotika pa sig uden at gore brug heraf.

4) Safremt der er tale om et lommetyveri.

5) Safremt forholdet er begaet af tre eller flere personer eller af en enkelt person, der er forkleedt
eller udgiver sig for en embedsmand eller en person, der udever en offentlig funktion.

6) Safremt forholdet vedrerer bagage tilherende rejsende i nogen form for befordringsmiddel, pa
banegérde, i lufthavne eller ved kajanleeg, pa hoteller eller i nogen form for virksomhed, der seelger
mad- eller drikkevarer.

7) Safremt forholdet vedrerer genstande, der befinder sig i offentlige kontorer eller institutioner,
eller som er blevet konfiskeret eller beslaglagt eller udstillet af nedvendighed eller af seedvane
eller til offentlig brug, eller som er bestemt til offentlig tjeneste eller offentlig gavn, til forsvaret
eller til eerbedighed.

7a) Safremt forholdet vedrorer bestanddele af metal eller andre materialer, der er udtaget fra
infrastrukturer, som er beregnet til levering af energi, transport- eller
telekommunikationstjenester eller andre offentlige tjenester, og som drives af offentlige eller
private enheder i henhold til en offentlig koncession.

8) Safremt forholdet vedrorer tre eller flere stykker kvaeg, der er samlet i en hjord, eller kreaturer
eller heste, selv om de ikke er samlet i en hjord.

8a) Safremt forholdet er begéet i offentlige transportmidler.

8b) Safremt forholdet er begéet over for en person, der er i feerd med at anvende eller netop har
anvendt tjenester hos et kreditinstitut, pa et posthus eller ved en pengeautomat.«

Strafferetsplejeloven

Strafferetsplejelovens artikel 4 med overskriften »Kompetenceregler« bestemmer folgende:

»Kompetencen fastleegges med udgangspunkt i den lovbestemte straf for hver enkelt begéet
lovovertreedelse eller forseg herpa. Der tages ikke hgjde for, om lovovertreedelsen er af vedvarende
eller gentagen karakter, eller for dens omstendigheder, med undtagelse af de skeerpende
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omsteendigheder, for hvilke loven fastsaetter en anden specifik straf end den ordinzere for den konkrete
lovovertreedelse, og de omstendigheder, som har seerlige virkninger.«

Strafferetsplejelovens artikel 269, stk. 2, fastseetter folgende:

»[...] registrerede oplysninger skal opbevares, indtil der er afsagt endelig dom. For at beskytte
fortroligheden kan de bergrte parter imidlertid anmode den ret, der gav tilladelse til eller validerede
opfangelsen af dataene, om at tilintetgeore registrerede oplysninger, nar dokumenterne ikke er
nedvendige for retssagen.«

Tvisten i hovedsagen og det praejudicielle spergsmal

Efter at der var blevet indgivet to anmeldelser om tyverier af mobiltelefoner, begaet henholdsvis
den 27. oktober og den 20. november 2021, indledte anklagemyndigheden i henhold til
straffelovens artikel 624 og 625 to straffesager mod ukendte gerningsmeend for grove tyverier.

Med henblik pa at identificere gerningsmendene til disse tyverier anmodede
anklagemyndigheden pa grundlag af artikel 132, stk. 3, i lovdekret nr. 196/2003 henholdsvis den
7. december og den 30. december 2021 Giudice delle indagini preliminari presso il Tribunale di
Bolzano (forundersogelsesdommeren ved retten i Bolzano), som er den foreleeggende ret, om
tilladelse til at indhente trafikdata fra de stjilne telefoner hos samtlige telefonselskaber. Disse
anmodninger omhandlede »alle data, som [telefonselskaberne] rader over (bla. brugere og
eventuelt numre vedrerende international identitet for mobilstationsudstyr (IMEI) for de
opkaldte/opkaldende forbindelser, besogte/dbnede websteder, klokkesleet og varighed af
opkaldet/forbindelsen med angivelse af de berorte celler i telefonnettet og/eller mobilmaster,
brugere og IMEI-numre for afsendere/modtagere af sms’er eller mms’er og, hvor muligt,
identifikationsoplysninger vedrerende de respektive indehavere) ved hjeelp af metoden bestaende
i sporing og lokalisering af foretagne indgdende og udgéende telefonopkald/-kommunikationer og
forbindelser, herunder via roaming, herunder ikke-fakturerede opkald (ubesvarede opkald) fra
datoen for tyveriet til datoen for behandling af anmodningenx.

Den foreleeggende ret neerer tvivl om, hvorvidt artikel 132, stk. 3, i lovdekret nr. 196/2003 er
forenelig med artikel 15, stk. 1, i direktiv 2002/58 saledes som fortolket af Domstolen i dom af
2. marts 2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation) (C-746/18, EU:C:2021:152).

Den har anfert, at det folger af denne doms preemis 45, at nationale bestemmelser, der giver
offentlige myndigheder adgang til lister over telefonaktivitet indeholdende en samling af
trafikdata eller lokaliseringsdata, som kan gore det muligt at drage preecise slutninger om den
pageeldende brugers privatliv — henset til proportionalitetsprincippet i chartrets artikel 52, stk. 1,
og til alvoren af indgrebet i de grundleeggende rettigheder vedrerende privatliv, beskyttelse af
personoplysninger samt ytrings- og informationsfriheden, siledes som sikret i henholdsvis
chartrets artikel 7, 8 og 11 — kun kan begrundes, hvis de skal tjene til retsforfelgning af alvorlige
lovovertreedelser sasom alvorlige trusler mod den offentlige sikkerhed, forstdet som statens
sikkerhed, og andre former for grov kriminalitet.

Den foreleeggende ret har i denne henseende angivet, at Corte suprema di cassazione
(kassationsdomstol, Italien) i sin dom nr. 33116 af 7. september 2021 fastslog, at henset til
fortolkningsmargenen ved fastleeggelsen af de lovovertreedelser, der udger alvorlige trusler mod
den offentlige sikkerhed eller andre former for grov kriminalitet som omhandlet i Domstolens
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praksis, havde denne retspraksis ikke de pakreevede kendetegn til at kunne anvendes direkte af de
nationale retter. I konsekvens heraf har den italienske lovgiver eendret artikel 132, stk. 3, i
lovdekret nr. 196/2003 med henblik pa at kvalificere de lovovertraedelser, som loven straffer med
en maksimal feengselsstraf pa »mindst tre r«, som alvorlige lovovertraedelser, i forhold til hvilke
der kan indhentes trafikdata.

Denne teerskel pa tre ar, hvorfra den maksimale feengselsstraf, som en lovovertreedelse kan straffes
med, begrunder, at denne lovovertreedelse kan give anledning til en udlevering af trafikdata til de
offentlige myndigheder, bevirker ifolge den foreleeggende ret, at disse data kan udleveres til disse
myndigheder med henblik pa retsforfelgning af lovovertreedelser, som kun forvolder begraenset
social uro, og som kun straffes efter patalebegeering fra en borger, bla. tyverier af begreensede
veerdier sasom mobil- eller cykeltyverier.

Den omhandlede nationale bestemmelse er saledes i givet fald i strid med
proportionalitetsprincippet i chartrets artikel 52, stk. 1, som kreever, at grovheden af den
lovovertreedelse, der retsforfolges, skal afvejes over for de grundleeggende rettigheder, der gores
indgreb i for at retsforfolge lovovertraedelsen. Dette princip er nemlig til hinder for, at et indgreb
i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7, 8 og 11, kan begrundes ved
retsforfolgningen af en lovovertreedelse sasom tyveri.

Den foreleeggende ret har preeciseret, at de italienske retter har en meget begreenset skonsmargen i
forhold til at neegte en tilladelse til at indhente trafikdata, eftersom det folger af den omhandlede
bestemmelse, at tilladelsen skal meddeles, hvis der foreligger »tilstreekkelige indicier for
lovovertredelser«, og hvis de onskede data er »relevante for at fastleegge de faktiske
omstendigheder«. De italienske retter har derfor ingen skensmargen med hensyn til den
konkrete alvor af den lovovertraedelse, der er genstand for efterforskningen. Den italienske
lovgiver foretog pa endelig vis dette skon, da den bestemte, at der skal meddeles tilladelse til at
indhente dataene for bl.a. alle de lovovertreedelser, der straffes med en maksimal feengselsstraf pa
mindst tre ar.

Pa denne baggrund har Giudice delle indagini preliminari presso il Tribunale di Bolzano
(forundersogelsesdommeren ved retten i Bolzano) besluttet at udseette sagen og at forelegge
Domstolen folgende preejudicielle spergsmal:

»Er artikel 15, stk. 1, i [direktiv 2002/58] til hinder for en national bestemmelse sdsom artikel 132,
stk. 3,] i lovdekret nr. 196 [...], som [...] fastseetter:

»3. Inden for den lovbestemte lagringsperiode (dvs. 24 maneder fra kommunikationens dato) kan
retten — hvis der foreligger tilstraekkelige indicier for dels lovovertraedelser, der i henhold til loven
medforer livsvarig feengselsstraf eller fengselsstraf af en varighed, som ved maksimal
strafudmaling svarer til mindst tre ar, og som fastseettes i medfer af strafferetsplejelovens
artikel 4, dels trussel og chikane eller gener for personer via telefon, nar truslen og generne er
alvorlige — ved begrundet dekret, pa anmodning fra anklagemyndigheden eller forsvareren af den
tiltalte, den efterforskede, den skadelidte og de andre private parter, give tilladelse til adgang til
trafikdata, hvis disse er relevante for at fastleegge de faktiske omsteendigheder«?«
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Formaliteten vedrorende anmodningen om praejudiciel afgorelse

Den italienske regering og Irland har gjort geeldende, at anmodningen om preejudiciel afgorelse
delvist ikke kan antages til realitetsbehandling. De har anfert, at anmodningerne om adgang til
oplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester, er blevet fremsat
af anklagemyndigheden pa grundlag af artikel 132, stk. 3, i lovdekret nr. 196/2003 med henblik pa
retsforfolgning af lovovertreaedelser i form af grove tyverier af mobiltelefoner. Med sit preejudicielle
sporgsmal har den foreleeggende ret imidlertid ligeledes spurgt Domstolen, om artikel 15, stk. 1, i
direktiv 2002/58 er til hinder for en national bestemmelse, der gor det muligt at fa adgang til
oplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester, med henblik pa
retsforfolgning af andre af artikel 132, stk. 3, i lovdekret nr. 196/2003 omfattede lovovertraedelser
end de i hovedsagen omhandlede, sésom simpelt tyveri eller grov telefonchikane. Folgelig har
anmodningen om preejudiciel afgarelse en hypotetisk karakter, idet den tager sigte pa disse ovrige
lovovertreedelser.

Det skal i denne henseende bemzerkes, at det ifelge fast retspraksis inden for rammerne af det
samarbejde, der i henhold til artikel 267 TEUF er indfert mellem Domstolen og de nationale
retter, udelukkende tilkommer den nationale ret, for hvilken tvisten er indbragt, og som har
ansvaret for den retsafgorelse, der skal treeffes, pa grundlag af omsteendighederne i den konkrete
sag at vurdere, bade om en praejudiciel afgerelse er nedvendig for, at den kan afsige dom, og
relevansen af de speorgsmal, den foreleegger Domstolen. Nar de stillede sporgsmal vedrerer
fortolkningen af EU-retten, er Domstolen derfor principielt forpligtet til at treeffe afgorelse (dom
af 21.3.2023, Mercedes-Benz Group (Ansvar for fabrikanter af koretojer udstyret med
manipulationsanordninger), C-100/21, EU:C:2023:229, preemis 52 og den deri neevnte
retspraksis).

Heraf folger, at der foreligger en formodning for, at spergsmal om EU-retten er relevante.
Domstolen kan kun afvise at treeffe afgorelse om et preejudicielt spergsmal fremsat af en national
ret, hvis det klart fremgar, at den enskede fortolkning af EU-retten savner enhver forbindelse med
realiteten i hovedsagen eller dennes genstand, safremt problemet er af hypotetisk karakter, eller
safremt Domstolen ikke rader over de faktiske og retlige oplysninger, som er nedvendige for, at
den kan give en hensigtsmeessig besvarelse af de forelagte speorgsmél (dom af 21.3.2023,
Mercedes-Benz ~ Group  (Ansvar for fabrikanter af keretgjer  udstyret med
manipulationsanordninger), C-100/21, EU:C:2023:229, preemis 53 og den deri neevnte
retspraksis).

Ved at indeholde en fuld gengivelse af artikel 132, stk. 3, i lovdekret nr. 196/2003 deekker det
preejudicielle sporgsmal — selv om der ikke heri sondres mellem de typer af lovovertreedelser,
som denne bestemmelse finder anvendelse pa — dog nedvendigvis de lovovertraedelser i form af
grove tyverier, i forhold til hvilke der i hovedsagen er blevet fremsat anmodninger om tilladelse
til adgang til personoplysninger.

Folgelig har dette sporgsmal ikke en hypotetisk karakter, og det kan derfor antages til
realitetsbehandling.
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Om det praejudicielle sporgsmal

Som den franske regering har bemeerket i sit skriftlige indleeg, anmodes Domstolen med den
foreleeggende rets sporgsmal, sdledes som dette er formuleret, om at tage stilling til, hvorvidt
artikel 132, stk. 3, i lovdekret nr. 196/2003 er forenelig med artikel 15, stk. 1, i direktiv 2002/58.

Der skal i denne forbindelse erindres om, at Domstolen inden for rammerne af proceduren efter
artikel 267 TEUF hverken kan udtale sig om fortolkningen af bestemmelser i nationale love og
administrative forskrifter eller om disses forenelighed med EU-retten. Det fremgar saledes af fast
retspraksis, at Domstolen inden for rammerne af en preejudiciel foreleeggelse i henhold til
artikel 267 TEUF udelukkende kan fortolke EU-retten inden for greenserne af de kompetencer,
som Unionen er tillagt (dom af 14.12.2023, Getin Noble Bank (Foreldelsesfrist for krav om
tilbagebetaling), C-28/22, EU:C:2023:992, preemis 53 og den deri neevnte retspraksis).

Det fremgar ikke desto mindre af en fast retspraksis, at hvis spergsmalene ikke er passende
formuleret eller overskrider rammerne for Domstolens befajelser i henhold til artikel 267 TEUF,
skal Domstolen af alle de elementer, der er anfert af den nationale ret, og iser af de i
foreleeggelsesafgorelsen anforte grunde, udlede de EU-retlige elementer, der under hensyn til
sagsgenstanden kreever en fortolkning. Ud fra denne synsvinkel pahviler det Domstolen i givet
fald at omformulere de sporgsmal, der foreleegges den (dom af 14.12.2023, Sparkasse Sudpfalz,
C-206/22, EU:C:2023:984, preemis 20 og den deri naevnte retspraksis).

Domstolen kan desuden inddrage EU-retlige regler, som den nationale ret ikke har henvist til i sit
sporgsmal (dom af 17.11.2022, Harman International Industries, C-175/21, EU:C:2022:895,
preemis 31 og den deri naevnte retspraksis).

Henset til det ovenstdende ma det leegges til grund, at den foreleeggende ret med sit spergsmal
nermere bestemt gnsker oplyst, om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med
chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes saledes, at denne bestemmelse er
til hinder for en national bestemmelse, der paleegger den nationale ret, som skal treeffe afgerelse
som led i en forudgdende kontrol, der foretages efter en begrundet anmodning om adgang til en
samling af trafikdata eller lokaliseringsdata, som kan gere det muligt at drage preecise slutninger
om privatlivet angadende en bruger af et elektronisk kommunikationsmiddel, og som er lagret af
udbydere af elektroniske kommunikationstjenester — hvilken begrundede anmodning fremseettes
af en kompetent national myndighed som led i en strafferetlig efterforskning — at tillade denne
adgang, hvis der anmodes herom med henblik pa efterforskning af strafbare lovovertraedelser,
som i national ret straffes med en maksimal fengselsstraf pd mindst tre ar, forudsat at der
foreligger tilstreekkelige indicier for sddanne lovovertraedelser, og at disse data er relevante for at
fastleegge de faktiske omsteendigheder.

Indledningsvis og hvad angdr de betingelser, hvorunder der, med henblik pa forebyggelse,
efterforskning, afsloring og retsforfelgning i straffesager, i henhold til en retsforskrift vedtaget
efter artikel 15, stk. 1, i direktiv 2002/58 kan gives offentlige myndigheder adgang til trafikdata og
lokaliseringsdata, der er lagret af udbydere af elektroniske kommunikationstjenester, skal det
papeges, at Domstolen har fastslaet, at en sddan adgang kun kan meddeles under forudseetning
af, at disse udbydere har lagret disse oplysninger i overensstemmelse med dette direktiv (jf. i
denne retning dom af dags dato, La Quadrature du Net m.fl. (Personoplysninger og bekeempelse af
immaterialretskreenkelser), C-470/21, preemis 65 og den deri neevnte retspraksis). Domstolen har
ligeledes fastslaet, at denne artikel 15, stk. 1, ssmmenholdt med chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1, er til hinder for retsforskrifter, der med henblik p& sddanne formal i
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forebyggende ojemed foreskriver generel og udifferentieret lagring af trafikdata og
lokaliseringsdata (dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om
elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 30 og den deri neevnte
retspraksis).

Der skal ligeledes henvises til Domstolens praksis, hvorefter kun bekeempelse af grov kriminalitet
eller forebyggelse af alvorlige trusler mod den offentlige sikkerhed kan begrunde et alvorligt
indgreb i de i chartrets artikel 7 og 8 fastsatte grundleggende rettigheder i form af offentlige
myndigheders adgang til en samling af trafikdata eller lokaliseringsdata, der kan tilvejebringe
oplysninger om den kommunikation, som en bruger har foretaget ved hjeelp af et elektronisk
kommunikationsmiddel, eller om placeringen af det terminaludstyr, som den pageeldende gor
brug af, og som kan gore det muligt at drage preecise slutninger vedrerende de bergrte personers
privatliv, uden at andre faktorer vedrerende forholdsmeessigheden af en anmodning om adgang,
sasom varigheden af den periode, for hvilken der anmodes om adgang til sadanne data, kan fore
til, at formalet om forebyggelse, efterforskning, afsloring og retsforfolgning i straffesager i
almindelighed kan begrunde en sadan adgang (jf. i denne retning dom af 2.3.2021, Prokuratuur
(Betingelser for adgang til oplysninger om elektronisk kommunikation), C-746/18,
EU:C:2021:152, preemis 35 og den deri neevnte retspraksis).

Den foreleeggende ret onsker med sit praejudicielle spergsmal neermere bestemt oplyst, om et
sadant alvorligt indgreb kan tillades i forhold til lovovertreedelser som dem, der er angivet i den i
hovedsagen omhandlede nationale lovgivning.

Hvad indledningsvis angar spergsmalet om, hvorvidt former for adgang som de omhandlede kan
kvalificeres som et alvorligt indgreb i de grundleeggende rettigheder, der er sikret i chartrets
artikel 7 og 8, skal det bemeerkes, at anklagemyndigheden for at identificere de formodede
gerningsmeend til de tyverier, der ligger til grund for denne tvist, i forhold til hver enkelt af de
omhandlede mobiltelefoner har anmodet den foreleeggende ret om pé grundlag af artikel 132,
stk. 3, i lovdekret nr. 196/2003 at give tilladelse til at indhente alle de data, som
telefonselskaberne er i besiddelse af, og som er tilvejebragt ved hjeelp af en metode til sporing og
lokalisering af de telefonopkald og -kommunikationer samt forbindelser, der er foretaget med
disse telefoner. Disse anmodninger angar neermere bestemt abonnenterne og IMEI-numrene til
de apparater, der er blevet ringet til eller fra, de besogte og dbnede websteder, tidspunktet for og
varigheden af opkaldene og forbindelserne, angivelsen af de berorte celler i telefonnettet eller
mobilmasterne samt abonnenterne og IMEI-numrene til de apparater, der har afsendt og
modtaget SMS- eller MMS-beskeder.

Adgangen til en sddan samling af trafikdata eller lokaliseringsdata synes at kunne gore det muligt
at drage preecise slutninger vedrorende privatlivet for de personer, hvis data er blevet lagret, sasom
vaner i dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke
aktiviteter der udeves, disse personers sociale relationer og de sociale miljger, de frekventerer (jf.
i denne retning dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om
elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 36 og den deri neaevnte
retspraksis). Det indgreb i de i chartrets artikel 7 og 8 sikrede grundleggende rettigheder, der
sker ved adgangen til sadanne oplysninger, synes derfor at kunne kvalificeres som alvorligt.

Som det fremgar af preemis 39 i dom af 2. marts 2021, Prokuratuur (Betingelser for adgang til
oplysninger om elektronisk kommunikation) (C-746/18, EU:C:2021:152), kan denne vurdering
ikke undlades, blot fordi de to omhandlede anmodninger om adgang til trafikdata eller
lokaliseringsdata kun angar korte perioder pa mindre end to maneder, som gar fra datoerne for
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de formodede tyverier af mobiltelefonerne til datoerne for udfeerdigelsen af disse anmodninger,
eftersom disse anmodninger vedrerer en samling af disse data, der kan tilvejebringe preecise
informationer om privatlivet for de personer, der har anvendt de pageeldende mobiltelefoner.

Det er ligeledes uden relevans for vurderingen af, om der foreligger et alvorligt indgreb i de i
chartrets artikel 7 og 8 sikrede rettigheder, at de data, som anklagemyndigheden har anmodet om
adgang til, ikke vedrerer ejerne af de pageeldende mobiltelefoner men de personer, der har
kommunikeret med hinanden ved at anvende disse telefoner efter deres formodede tyverier. Det
fremgar nemlig af artikel 5, stk. 1, i direktiv 2002/58, at den principielle forpligtelse til at sikre
hemmeligheden i forhold til de elektroniske kommunikationer, der foretages ved brug af
offentlige kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester,
béde for sa vidt angar selve kommunikationen og de dermed forbundne trafikdata, omfatter de
kommunikationer, der foretages af brugerne af dette net. I dette direktivs artikel 2, litra a),
defineres begrebet »bruger« imidlertid som en fysisk person, som anvender en offentligt
tilgeengelig elektronisk kommunikationstjeneste i privat eller forretningsmeessigt ojemed, uden
nedvendigvis at abonnere pa den pageeldende tjeneste.

Folgelig og henset til den retspraksis, der er naevnt i nerveerende doms premis 36, skal det
bemeerkes, at eftersom de indgreb i de grundleeggende rettigheder, der sker ved adgangen til data
sasom de i hovedsagen omhandlede, kan anses for at veere alvorlige, kan de kun begrundes med
bekeempelse af grov kriminalitet eller forebyggelse af alvorlige trusler mod den offentlige
sikkerhed.

Derneest skal det bemeerkes, at selv om det er i national ret, der skal fastseettes de betingelser,
hvorunder udbydere af elektroniske kommunikationstjenester skal give de kompetente nationale
myndigheder adgang til de data, som de rader over, skal en sadan lovgivning fastseette klare og
preecise regler, der regulerer reekkevidden af og betingelserne for paleeggelse af en sadan adgang. I
forbindelse med malet om beksaempelse af kriminalitet kan der i princippet kun gives adgang til
data vedrerende personer, der er mistenkt for at veere involveret i en alvorlig lovovertraedelse.
Med henblik pa i praksis at sikre fuld iagttagelse af disse betingelser, som skal garantere, at
indgrebet begreenses til det strengt nodvendige, er det afgorende, at de kompetente nationale
myndigheders adgang til de lagrede data, undtagen i beherigt begrundede hastende tilfeelde, er
undergivet en forudgdende kontrol, der foretages af enten en domstol eller en uatheengig
administrativ enhed (jf. i denne retning dom af 2.3.2021, Prokuratuur (Betingelser for adgang til
oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 48-51).

Hvad endelig angar definitionen af begrebet »alvorlig lovovertreedelse« fremgar det af retspraksis,
at i det omfang Unionen ikke har lovgivet pd omradet, henherer straffelovgivningen og
strafferetsplejereglerne under medlemsstaternes kompetence. Medlemsstaterne skal dog udeve
denne kompetence under overholdelse af EU-retten (jf. i denne retning dom af 26.2.2019,
Rimsévics og ECB mod Letland, C-202/18 og C-238/18, EU:C:2019:139, preemis 57 og den deri
neevnte retspraksis).

Det skal i denne forbindelse bemeerkes, at definitionen af strafbare lovovertreedelser, af
formildende og skerpende omstendigheder og af sanktioner afspejler sdvel de sociale realiteter
som de juridiske traditioner, som ikke blot varierer mellem medlemsstaterne, men ogsa over tid.
Disse realiteter og traditioner har imidlertid en klar betydning for fastleeggelsen af de
lovovertreaedelser, der anses for at veere af en alvorlig karakter.
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Folgelig og under hensyntagen til kompetencefordelingen mellem Unionen og medlemsstaterne i
henhold til EUF-traktaten og til de betydelige forskelle, der bestar mellem medlemsstaternes
retssystemer pa det strafferetlige omriade, ma det fastslas, at det tilkommer medlemsstaterne at
definere de »alvorlige lovovertraedelser« med henblik pa anvendelsen af artikel 15, stk. 1, i direktiv
2002/58.

Medlemsstaternes definition af de »alvorlige lovovertreedelser« skal imidlertid overholde de krav,
der folger af denne artikel 15, stk. 1, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52,
stk. 1.

Det skal i denne henseende bemzerkes, at artikel 15, stk. 1, i direktiv 2002/58, for sa vidt som denne
bestemmelse giver medlemsstaterne mulighed for at vedtage retsforskrifter med henblik pa at
»indskreenke reekkevidden« af de rettigheder og forpligtelser, der omhandles i bla. direktivets
artikel 5, 6 og 9 — sasom dem, der folger af princippet om kommunikationshemmelighed og
forbuddet mod lagring af de dermed forbundne data — fastseetter en undtagelse til hovedreglen i
bl.a. artikel 5, 6 og 9, og bestemmelsen skal saledes i overensstemmelse med fast retspraksis
fortolkes strengt. En sddan bestemmelse kan séaledes ikke begrunde, at en fravigelse af den
principielle pligt til at sikre fortroligheden af elektronisk kommunikation og de dermed
forbundne data bliver hovedreglen, idet reekkevidden af det neevnte direktivs artikel 5 i sa fald i
hgj grad ville blive udhulet (jf. i denne retning dom af 5.4.2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, preemis 40).

Det fremgar endvidere af artikel 15, stk. 1, tredje punktum, i direktiv 2002/58, at de forskrifter,
som medlemsstaterne vedtager i henhold til denne bestemmelse, skal veere i overensstemmelse
med EU-rettens generelle principper, som bl.a. omfatter proportionalitetsprincippet, ligesom de
grundleggende rettigheder, der er sikret ved chartrets artikel 7, 8 og 11, skal veere overholdt (jf. i
denne retning dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl, C-140/20,
EU:C:2022:258, preemis 42).

Det folger heraf, at medlemsstaterne ikke kan fordreje begrebet »alvorlig lovovertreedelse« og i
videre forstand begrebet »grov kriminalitet« ved med henblik pa at anvende denne artikel 15,
stk. 1, heri at inkludere lovovertreedelser, som abenbart ikke er alvorlige i betragtning af de
fremherskende samfundsforhold i den pageldende medlemsstat, selv om denne medlemsstats
lovgiver har bestemt, at de skal straffes med en maksimal feengselsstraf pa tre ar.

Det er bl.a. med henblik pa at efterprove, at der ikke er sket en sadan fordrejning, at det er
afgorende, at de kompetente nationale myndigheders adgang til de lagrede data er undergivet en
forudgaende kontrol, der foretages af enten en domstol eller en uaftheengig administrativ enhed,
nar denne adgang indebeerer en risiko for et alvorligt indgreb i den bererte persons
grundleeggende rettigheder (jf. i denne retning dom af dags dato, La Quadrature du Net m.fl.
(Personoplysninger og bekeempelse af immaterialretskreenkelser), C-470/21, preemis 124-131).

I den konkrete sag fremgar det af foreleeggelsesafgarelsen, at artikel 132, stk. 3, i lovdekret
nr. 196/2003 fastseetter betingelserne for, at en ret, der er blevet forelagt en begrundet
anmodning fra en offentlig myndighed, kan give adgang til oplysninger, der er lagret af udbydere
af elektroniske kommunikationstjenester. I denne bestemmelse defineres de lovovertraedelser,
hvor der med henblik pa retsforfolgning kan gives adgang til oplysninger, der er lagret af
udbydere af elektroniske kommunikationstjenester, med henvisning til en maksimal
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feengselsstraf pd mindst tre dr. Bestemmelsen underleegger denne adgang den dobbelte betingelse,
at der foreligger »tilstraekkelige indicier for lovovertreedelser«, og at de neevnte oplysninger er
»relevante for at fastleegge de faktiske omstendigheder«.

Den foreleeggende ret onsker imidlertid oplyst, om definitionen i denne bestemmelse af de
»alvorlige lovovertreedelser«, hvor der med henblik pé retsforfelgning kan gives adgang til
oplysninger, er for bred, idet den deekker lovovertreedelser, som kun forvolder begreenset social
uro.

I denne henseende skal det for det forste bemserkes, at en definition, hvorefter de »alvorlige
lovovertraedelser«, hvor der med henblik pa retsforfelgning kan gives adgang til oplysninger, er
dem, for hvilke den maksimale feengselsstraf er af mindst en lovbestemt varighed, er baseret pa et
objektivt kriterium. Dette er i overensstemmelse med kravet om, at den pageeldende nationale
lovgivning skal veere baseret pa objektive kriterier med henblik pa fastleeggelsen af de
omsteendigheder og betingelser, hvorunder de kompetente nationale myndigheder skal gives
adgang til de omhandlede data (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, preemis 105 og den deri naevnte retspraksis).

For det andet folger det af den retspraksis, der er neevnt i nerveerende doms preemis 48, at
definitionen i national ret af de »alvorlige lovovertraedelser«, der kan danne grundlag for en
adgang til oplysninger, som er lagret af udbydere af elektroniske kommunikationstjenester, og
som gor det muligt at drage preecise slutninger vedrgrende de bergrte personers privatliv, ikke
ma veere sa bred, at adgangen til disse oplysninger bliver reglen snarere end undtagelsen. Denne
definition kan saledes ikke deekke det store flertal af strafbare lovovertreedelser, hvilket ville veere
tilfeeldet, hvis den teerskel, over hvilken den maksimale feengselsstraf for en lovovertraedelse kunne
begrunde, at denne lovovertreedelse blev kvalificeret som en alvorlig lovovertreedelse, blev fastsat
til et uforholdsmeessigt lavt niveau.

En teerskel, der er fastsat ved henvisning til en maksimal feengselsstraf pa tre ar, forekommer
imidlertid ikke i denne henseende at veere uforholdsmeessigt lav (jf. i denne retning dom af
21.6.2022, Ligue des droits humains, C-817/19, EU:C:2022:491, praemis 150).

Eftersom definitionen af de »alvorlige lovovertraedelser, i forhold til hvilke der kan anmodes om
adgang til oplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester, er
fastsat ved henvisning ikke til en minimumsstraf, men til en maksimumsstraf, er det ganske vist
ikke udelukket, at der kan anmodes om en adgang til oplysninger, som udger et alvorligt indgreb
i de grundleggende rettigheder, med henblik pa retsforfolgning af lovovertraedelser, der ikke i
realiteten henhgrer under grov kriminalitet (jf. analogt dom af 21.6.2022, Ligue des droits
humains, C-817/19, EU:C:2022:491, preemis 151).

Fastseettelsen af en teerskel, hvorfra den maksimale feengselsstraf, som en lovovertraedelse straffes
med, kan begrunde, at denne lovovertreedelse kvalificeres som en alvorlig lovovertreedelse, er
imidlertid ikke ngdvendigvis i modstrid med proportionalitetsprincippet.

For det forste synes dette at veere tilfeeldet med en bestemmelse som den i hovedsagen
omhandlede, eftersom den, som det fremgar af foreleeggelsesafgorelsen, pa generel vis tager sigte
pa adgang til oplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester, uden
at preecisere disse oplysningers art. Denne bestemmelse synes séledes bl.a. at omfatte tilfelde,
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hvor adgangen ikke kan kvalificeres som et alvorligt indgreb, fordi den ikke omfatter en samling af
oplysninger, som kan gere det muligt at drage preecise slutninger om de bergrte personers
privatliv.

For det andet skal den retsinstans eller den uafheengige administrative enhed, som skal treeffe
afgorelse som led i en forudgaende kontrol, der foretages efter en begrundet anmodning om
adgang, veere befgjet til at neegte eller begreense denne adgang, nar den konstaterer, at det
indgreb i de grundleeggende rettigheder, som en sadan adgang udger, er alvorligt, selv om det er
dbenbart, at den omhandlede lovovertraedelse ikke i praksis falder ind under grov kriminalitet (jf.
analogt dom af 21.6.2022, Ligue des droits humains, C-817/19, EU:C:2022:491, preemis 152).

Den retsinstans eller den enhed, der er ansvarlig for kontrollen, skal nemlig veere i stand til at sikre
en rimelig ligeveegt mellem pa den ene side de legitime interesser, der er forbundet med, hvad der
er nodvendigt af hensyn til efterforskningen i forbindelse med bekeempelsen af kriminalitet, og pa
den anden side den grundleggende ret til respekt for privatlivet og beskyttelsen af
personoplysninger for s& vidt angar de personer, hvis oplysninger er berert af adgangen (dom af
dags dato, La Quadrature du Net m.fl. (Personoplysninger og bekempelse af
immaterialretskreenkelser), C-470/21, preemis 125 og den deri neevnte retspraksis).

Nar denne retsinstans eller denne enhed undersoger forholdsmeessigheden af det indgreb, der sker
i de grundleeggende rettigheder for den person, der er berert af anmodningen om adgang, skal den
navnlig veere i stand til at udelukke en sddan adgang, nar der anmodes herom som led i
retsforfolgningen af en lovovertraedelse, der abenbart ikke er alvorlig som omhandlet i
neerveerende doms praemis 50.

Det folger af det ovenstdende, at det preejudicielle spergsmal skal besvares med, at artikel 15, stk. 1,
i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal
fortolkes sdledes, at denne bestemmelse ikke er til hinder for en national bestemmelse, der
paleegger den nationale ret, som skal treeffe afggrelse som led i en forudgidende kontrol, der
foretages efter en begrundet anmodning om adgang til en samling af trafikdata eller
lokaliseringsdata, som kan gere det muligt at drage preecise slutninger om privatlivet angédende
en bruger af et elektronisk kommunikationsmiddel, og som er lagret af udbydere af elektroniske
kommunikationstjenester — hvilken begrundede anmodning fremseettes af en kompetent
national myndighed som led i en strafferetlig efterforskning — at tillade denne adgang, hvis der
anmodes herom med henblik pa efterforskning af strafbare lovovertreedelser, som i national ret
straffes med en maksimal feengselsstraf pa mindst tre ar, forudsat at der foreligger tilstreekkelige
indicier for sadanne lovovertraedelser, og at disse data er relevante for at fastleegge de faktiske
omstendigheder, dog pa betingelse af, at den nationale ret er befgjet til at neegte den neevnte
adgang, hvis der anmodes herom som led i en efterforskning af en lovovertreedelse, som abenbart
ikke er alvorlig i betragtning af de fremherskende samfundsforhold i den pégeldende
medlemsstat.

Sagsomkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagsomkostningerne. Bortset fra de
naevnte parters udgifter kan de udgifter, som er afholdt i forbindelse med afgivelse af indleg for
Domstolen, ikke erstattes.
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Pa grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor  (Direktiv om  databeskyttelse inden for elektronisk
kommunikation), som @ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af
25. november 2009, sammenholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den
Europiske Unions charter om grundleggende rettigheder,

skal fortolkes saledes, at

denne bestemmelse ikke er til hinder for en national bestemmelse, der palegger den
nationale ret, som skal treffe afgorelse som led i en forudgaende kontrol, der foretages
efter en begrundet anmodning om adgang til en samling af trafikdata eller
lokaliseringsdata, som kan gore det muligt at drage preecise slutninger om privatlivet
angaende en bruger af et elektronisk kommunikationsmiddel, og som er lagret af udbydere
af elektroniske kommunikationstjenester — hvilken begrundede anmodning fremszettes af
en kompetent national myndighed som led i en strafferetlig efterforskning — at tillade denne
adgang, hvis der anmodes herom med henblik pa efterforskning af strafbare
lovovertraedelser, som i national ret straffes med en maksimal feengselsstraf pa mindst tre
ar, forudsat at der foreligger tilstraekkelige indicier for sadanne lovovertraedelser, og at
disse data er relevante for at fastleegge de faktiske omstendigheder, dog pa betingelse af, at
den nationale ret er befojet til at negte den nevnte adgang, hvis der anmodes herom som led
i en efterforskning af en lovovertraedelse, som abenbart ikke er alvorlig i betragtning af de
fremherskende samfundsforhold i den pageldende medlemsstat.

Underskrifter
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