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W Samling af Afgerelser

DOMSTOLENS DOM (Store Afdeling)

20. september 2022 *

[Tekst berigtiget ved kendelse af 27. oktober 2022]

»Preejudiciel foreleeggelse — behandling af personoplysninger i den elektroniske
kommunikationssektor — kommunikationshemmelighed — udbydere af elektroniske
kommunikationstjenester — generel og udifferentieret lagring af trafikdata og lokaliseringsdata —
direktiv 2002/58/EF — artikel 15, stk. 1 — Den Europeeiske Unions charter om grundleggende
rettigheder — artikel 6, 7, 8 og 11 samt artikel 52, stk. 1 — artikel 4, stk. 2, TEU«

I de forenede sager C-793/19 og C-794/19,

angdende anmodninger om preejudiciel afgerelse i henhold til artikel 267 TEUF, indgivet af
Bundesverwaltungsgericht (forbundsdomstol i forvaltningsretlige sager, Tyskland) ved afgerelser
af 25. september 2019, indgéet til Domstolen den 29. oktober 2019, i sagen

Bundesrepublik Deutschland ved Bundesnetzagentur fiir Elektrizitit, Gas, Telekommunikation,
Post und Eisenbahnen,

mod
SpaceNet AG (C-793/19),
Telekom Deutschland GmbH (C-794/19),
har
DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, afdelingsformeendene A. Arabadjiev, A. Prechal, S. Rodin,
L. Jarukaitis og I. Ziemele og dommerne T. von Danwitz, M. Safjan, F. Biltgen, P.G. Xuereb
(refererende dommer), N. Picarra, L.S. Rossi og A. Kumin,
generaladvokat: M. Campos Sidnchez-Bordona,

justitssekreteer: kontorchef D. Dittert,

pa grundlag af den skriftlige forhandling og efter retsmedet den 13. september 2021,

* Processprog: tysk.

DA
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efter at der er afgivet indleeg af:

Bundesrepublik Deutschland ved Bundesnetzagentur fiir Elektrizitit Gas, Telekommunikation,
Post und Eisenbahnen ved C. Mogelin, som befuldmeegtiget,

[som berigtiget ved kendelse af 27. oktober 2022] SpaceNet AG ved Universitdtsprofessor M.
Backer,

Telekom Deutschland GmbH ved Rechtsanwalt T. Mayen,

den tyske regering ved J. Moller, F. Halibi, M. Hellmann, D. Klebs og E. Lankenau, som
befuldmeegtigede,

den danske regering ved M. Jespersen, ]. Nymann-Lindegren, V. Pasternak Jergensen og M.
Sendahl Wolff, som befuldmeegtigede,

den estiske regering ved A. Kalbus og M. Kriisa, som befuldmeegtigede,

Irland ved A. Joyce og J. Quaney, som befuldmeegtigede, bistaet af D. Fennelly, BL, og P.
Gallagher, SC,

den spanske regering ved L. Aguilera Ruiz, som befuldmeegtiget,

den franske regering ved A. Daniel, D. Dubois, J. Illouz, E. de Moustier og T. Stéhelin, som
befuldmeegtigede,

Den cypriotiske regering ved I. Neophytou, som befuldmeegtiget,

den nederlandske regering ved K. Bulterman, A. Hanje og C.S. Schillemans, som
befuldmeegtigede,

den polske regering ved B. Majczyna, D. Lutostaniska og J. Sawicka, som befuldmeegtigede,
den finske regering ved A. Laine og M. Pere, som befuldmeegtigede,

den svenske regering ved H. Eklinder, A. Falk, J. Lundberg, C. Meyer-Seitz, R. Shahsavan
Eriksson og H. Shev, som befuldmeegtigede,

Europa-Kommissionen ved G. Braun, S.L. Kaléda, H. Kranenborg, M. Wasmeier og F. Wilman,
som befuldmeegtigede,

Den Europeiske Tilsynsforende for Databeskyttelse ved A. Buchta, D. Nardi, N. Stoli¢ og K.
Ujazdowski, som befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 18. november 2021,

afsagt folgende
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Dom

Anmodningerne om preejudiciel afgorelse vedrerer fortolkningen af artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som
eendret ved Europa-Parlamentets og Réadets direktiv 2009/136/EF af 25. november 2009
(EUT 2009, L 337, s. 11) (herefter »direktiv 2002/58«), sammenholdt med artikel 6-8 og 11 samt
artikel 52, stk. 1, i Den Europeiske Unions charter om grundleeggende rettigheder (herefter
»chartret«) og artikel 4, stk. 2, TEU.

Anmodningerne er blevet indgivet i forbindelse med tvister mellem pad den ene side
Bundesrepublik Deutschland (Forbundsrepublikken Tyskland), ved Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (forbundsagentur for elektricitet,
gas, telekommunikation og jernbaner, Tyskland), og pa den anden side SpaceNet AG
(sag C-793/19) og Telekom Deutschland GmbH (sag C-794/19) om den forpligtelse, som de
sidstneevnte er palagt, til at lagre deres trafikdata og lokaliseringsdata vedrerende deres kunders
kommunikation.

Retsforskrifter

EU-retten

Direktiv 95/46/EF

Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (EFT 1995, L 281, s. 31) blev med virkning fra den 25. maj 2018 ophevet ved
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om opheevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT 2016, L 119, s. 1).

Artikel 3, stk. 2, i direktiv 95/46 bestemte:
»Dette direktiv geelder ikke for sadan behandling af personoplysninger,

— som iveerksettes med henblik pad udevelse af aktiviteter, der ikke er omfattet af
feellesskabsretten, som f.eks. de aktiviteter, der er fastsat i afsnit V og VI i traktaten om Den
Europeiske Union, og under ingen omstendigheder for behandling, der vedrerer den
offentlige sikkerhed, forsvar, statens sikkerhed (herunder statens gkonomiske interesser, nar
behandlingen er forbundet med speorgsmal vedrerende statens sikkerhed) og statens
aktiviteter pa det strafferetlige omrade

— som foretages af en fysisk person med henblik pad udevelse af rent personlige eller
familiemeessige aktiviteter.«
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Direktiv 2002/58
2., 6., 7. 0og 11. betragtning til direktiv 2002/58 har felgende ordlyd:

»(2) Dette direktiv soger at overholde de grundleggende rettigheder og respektere de
principper, der anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse
af rettighederne i chartrets artikel 7 og 8.

[...]

(6) Internettet vender op og ned pa de traditionelle markedsstrukturer, idet det udger en feelles,
global infrastruktur for fremfering af en lang reekke elektroniske kommunikationstjenester.
Offentligt tilgeengelige elektroniske kommunikationstjenester via internettet giver brugerne
nye muligheder, men medforer ogsa nye risikomomenter for deres personoplysninger og
privatliv.

(7) Med hensyn til offentlige kommunikationsnet ber der treeffes seerlige foranstaltninger af
lovgivningsmeessig, administrativ og teknisk art for at beskytte fysiske personers
grundleggende rettigheder og frihedsrettigheder og juridiske personers legitime interesser,
navnlig mod den voksende risiko, der er forbundet med automatiseret opbevaring og
behandling af oplysninger om abonnenter og brugere.

[...]

(11) Ligesom direktiv [95/46] finder dette direktiv ikke anvendelse p& beskyttelse af
grundleeggende rettigheder og frihedsrettigheder, der er forbundet med aktiviteter, der
ikke er omfattet af feellesskabsretten. Det eendrer derfor ikke den nuveerende balance
mellem enkeltpersoners ret til privatlivets fred og medlemsstaternes mulighed for, jf.
artikel 15, stk. 1, i dette direktiv, at treeffe de foranstaltninger, der er nedvendige til
beskyttelse af den offentlige sikkerhed, forsvaret, statens sikkerhed (herunder statens
okonomiske interesser, nar disse aktiviteter er forbundet med spergsmal vedrerende
statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade. Dette direktiv bergrer
derfor ikke medlemsstaternes mulighed for lovligt at opfange elektronisk kommunikation
eller treeffe andre foranstaltninger, hvis det er nedvendigt med et af disse formal for gje og
i overensstemmelse med den europeeiske konvention til beskyttelse af menneskerettigheder
og grundleggende frihedsrettigheder [undertegnet i Rom den 4. november 1950] som
fortolket i Den Europeeiske Menneskerettighedsdomstols retspraksis. Sadanne
foranstaltninger skal veere passende, std i abenbart rimeligt forhold til det mal, der
forfolges, og veere nedvendige i et demokratisk samfund, og foranstaltningerne ber
omfattes af passende beskyttelsesordninger i overensstemmelse med den europeiske
konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder.«

Direktivets artikel 1 med overskriften » Anvendelsesomrade og formal« fastseetter:

»1. Dette direktiv tager sigte pa en harmonisering af nationale bestemmelser, der er nodvendig
for at sikre et ensartet niveau i beskyttelsen af de grundleggende rettigheder og
frihedsrettigheder og navnlig retten til privatliv og fortrolighed i forbindelse med behandling af
personoplysninger inden for den elektroniske kommunikationssektor, og for at sikre fri
omseetning af sddanne oplysninger og af elektronisk kommunikationsudstyr og elektroniske
kommunikationstjenester i Feellesskabet.
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2. Med henblik pa at na de i stk. 1 omhandlede mal specificerer og supplerer dette direktivs
bestemmelser direktiv [95/46]. Neerveerende bestemmelser beskytter desuden legitime interesser
hos abonnenter, der er juridiske personer.

3. Dette direktiv geelder ikke for aktiviteter, der ikke er omfattet af [EUF-traktaten], som f.eks. de
aktiviteter, der er omfattet af afsnit V og VI i [EU-traktaten], og under ingen omsteendigheder for
aktiviteter, der vedrerer den offentlige sikkerhed, forsvaret, statens sikkerhed (herunder statens
okonomiske interesser, nir disse aktiviteter er forbundet med spergsmal vedrerende statens
sikkerhed) og statens aktiviteter pa det strafferetlige omrade.«

Neevnte direktivs artikel 2 med overskriften »Definitioner« har folgende ordlyd:

»Medmindre andet angives, geelder i dette direktiv de definitioner, der er fastsat i direktiv [95/46]
og Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om felles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet)
[(EFT 2002, L 108, s. 33)].

Folgende definitioner anvendes ogsa:

a) »bruger«: en fysisk person, som anvender en offentligt tilgeengelig elektronisk
kommunikationstjeneste i privat eller forretningsmaessigt gjemed, uden nedvendigvis at
abonnere pa den pageeldende tjeneste

b) »trafikdata«: data, som behandles med henblik pa overfering af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf

c) »lokaliseringsdata«: data, som behandles i et elektronisk kommunikationsnet eller af en
elektronisk kommunikationstjeneste og angiver den geografiske placering af det
terminaludstyr, som brugeren af en offentligt tilgeengelig elektronisk kommunikationstjeneste
anvender

d) »kommunikation«: oplysninger, som udveksles eller overfores mellem et begrenset antal
parter via en offentligt tilgeengelig elektronisk kommunikationstjeneste. Dette omfatter ikke
oplysninger, der overfores som del af en radio- og fjernsynstransmissionstjeneste til
offentligheden via et elektronisk kommunikationsnet, medmindre oplysningerne kan keedes
sammen med en identificerbar abonnent eller bruger, der modtager oplysningerne

[...]«

Artikel 3 i direktiv 2002/58 med overskriften »Omfattede tjenester« bestemmer:

»Dette direktiv finder anvendelse p& behandling af persondata i forbindelse med, at offentligt
tilgeengelige  elektroniske = kommunikationstjenester  stilles til radighed via offentlige
kommunikationsnet i Feellesskabet, herunder offentlige kommunikationsnet med dataindsamlings- og
identifikationsudstyr.«

Dette direktivs artikel 5 med overskriften »Kommunikationshemmelighed« har folgende ordlyd:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
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vidt angar selve kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter.
De forbyder iseer aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges
eller overvages af andre end brugerne, uden at de pageeldende brugere har indvilget heri, bortset
fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til
hinder for teknisk lagring, som er nedvendig for overfering af en kommunikation, forudsat at
princippet om kommunikationshemmelighed ikke bergres heraf.

[...]

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv
[95/46] at have modtaget klare og fyldestgorende oplysninger, bla. om formaélet med
behandlingen. Dette er ikke til hinder for teknisk lagring eller adgang til oplysninger, hvis det
alene sker med det formal at overfore kommunikation via et elektronisk kommunikationsnet
eller er absolut pakreevet for at seette udbyderen af en informationssamfundstjeneste, som
abonnenten eller brugeren udtrykkelig har anmodet om, i stand til at levere denne tjeneste.«

Artikel 6 i direktiv 2002/58 med overskriften » Trafikdata« bestemmer:

»1. Trafikdata vedrerende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste,
skal slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremferingen af
kommunikationen, jf. dog stk. 2, 3 og 5, samt artikel 15, stk. 1.

2. Med henblik pé debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sadan behandling er tilladt indtil udlegbet af den lovbestemte foreeldelsesfrist for
sadanne geeldsforpligtelser eller fristen for anfegtelse af sidanne afregninger.

3. Med henblik pa markedsfering af elektroniske kommunikationstjenester eller levering af
veerdiforogende tjenester er det tilladt udbyderen af en offentligt tilgeengelig elektronisk
kommunikationstjeneste at behandle de i stk. 1 omtalte oplysninger i det omfang og tidsrum,
som sadanne tjenester eller markedsforingen kreever, hvis den abonnent eller bruger, som
oplysningerne vedrerer, forudgdende har givet sit samtykke hertil. Brugeren eller abonnenten
skal pa et hvilket som helst tidspunkt have mulighed for at treekke sit samtykke til behandling af
trafikdata tilbage.

[...]

5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 ma kun foretages af personer, som handler
efter bemyndigelse fra udbydere af de offentligt tilgeengelige kommunikationsnet og -tjenester, og
som er beskeeftiget med debitering eller trafikstyring, kundeforesporgsler, afsloring af svig,
markedsforing af elektroniske kommunikationstjenester eller levering af en tilleegstjeneste, og
skal begraenses til det for sadanne aktiviteter nodvendige.

[...]«
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Direktivets artikel 9 med overskriften »Lokaliseringsdata, bortset fra trafikdata« fastseetter
folgende i stk. 1:

»Hvis lokaliseringsdata, bortset fra trafikdata, vedrerende brugere af eller abonnenter pé de offentlige
kommunikationsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester, kan
behandles, mé disse data kun behandles, nér de er gjort anonyme, eller nar brugeren eller abonnenten
har givet sit samtykke hertil, og da kun i det omfang og i det tidsrum, som er ngdvendigt for levering af
en tilleegstjeneste. Tjenesteudbyderen skal, inden brugernes eller abonnenternes samtykke indhentes,
underrette dem om, hvilken type lokaliseringsdata, bortset fra trafikdata, der behandles, hvorfor og
hvor leenge de behandles, og om de videregives til en tredjemand med henblik pa levering af
tilleegstjenesten. [...]«

Artikel 15 i direktiv 2002/58 med overskriften » Anvendelsesomradet for visse bestemmelser i
direktiv [95/46]« bestemmer i stk. 1:

»Medlemsstaterne kan vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af de
rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9,
hvis en sddan indskreenkning er nedvendig, passende og forholdsmeessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afslering og retsforfelgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv [95/46]. Med henblik herpa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begreenset periode, som kan
begrundes i et af de hensyn, der er neevnt i dette stykke. Alle i dette stykke omhandlede forskrifter
skal veere i overensstemmelse med feellesskabsrettens generelle principper, herunder principperne i
EU-traktatens artikel 6, stk. 1 og 2.«

Tysk ret

TKG

§ 113a, stk. 1, forste punktum, i Telekommunikationsgesetz (lov om telekommunikation) af
22. juni 2004 (BGBIL. 2004 I, s. 1190) i den affattelse, der finder anvendelse pa tvisterne i
hovedsagerne, (herefter »TKG«), har folgende ordlyd:

»De i §§ 113b-113g definerede forpligtelser vedrerende lagring, anvendelse og sikkerhed med hensyn
til trafikdata ger sig geeldende for operaterer, der leverer offentligt tilgeengelige
telekommunikationstjenester til slutbrugere.«

TKG’s § 113b bestemmer:

»(1) Dei§ 113a, stk. 1, neevnte operatorer skal lagre dataene pa det nationale omréade pa folgende
made:

1. iti uger, hvis der er tale om de i stk. 2 og 3 omhandlede data.

2. ifire uger, hvis der er tale om de i stk. 4 omhandlede lokaliseringsdata.
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(2) Udbydere af offentligt tilgeengelige telefontjenester lagrer:

1. telefonnummeret eller en anden identitet for den, der ringer op, og den forbindelse, der ringes
til, samt ved om- og viderestilling enhver anden involveret forbindelse

2. dato og klokkesleet for kommunikationens begyndelse og opher med angivelse af den anvendte
tidszone

3. oplysninger om den benyttede tjeneste, hvis der i forbindelse med telefontjenesten kan benyttes
forskellige tjenester

4. for mobile telefontjenester endvidere
a) den internationale identitet for mobile abonnenter for den, der ringer op, og den
forbindelse, der ringes til
b) den internationale identitet for det terminaludstyr, der ringer op, og det der ringes til
c) dato og klokkesleet for den forste aktivering af tjenesten under angivelse af den anvendte
tidszone, hvis der er blevet betalt tjenester pa forhand

5. for internettelefontjenester tillige IP-adresserne (internetprotokoladresserne) for den
forbindelse, der ringer op, og den forbindelse, der ringes til, og tildelte brugeridentiteter.

Stk. 1 finder tilsvarende anvendelse

1. ved kommunikation med sms-, multimedie- eller lignende beskeder, i sa fald erstattes de i
stk. 1, nr. 2, neevnte oplysninger med tidspunkterne for afsendelse og modtagelse af beskeden

2. pa ubesvarede eller forgeeves opkald, der skyldes, at netveerkssystemet har grebet ind [...]
(3) Udbydere af offentligt tilgeengelige internetadgangstjenester lagrer
1. den IP-adresse, som abonnenten er blevet tildelt med henblik pa brug af internettet

2. tydelig identifikation af den forbindelse, der giver adgang til internettet, samt det tildelte
identifikationsnummer

3. dato og klokkesleet for internetbenyttelsens begyndelse og opher under den tildelte IP-adresse
med angivelse af den anvendte tidszone

(4) Ved brug af mobile telefontjenester lagres betegnelsen for de radioceller, der blev anvendt ved
forbindelsens begyndelse af den, der foretager opkaldet, og den, der modtager det. Hvad angar
offentligt tilgeengelige internetadgangstjenester lagres der i forbindelse med mobilt brug
betegnelsen for de radioceller, der blev anvendt ved begyndelsen af internetforbindelsen. Der bor
ligeledes lagres data, der gor det muligt at finde den geografiske placering og retningerne for den
maksimale straling fra de antenner, som betjener den pégeeldende mobiltelefon.

(5) Kommunikationens indhold, data om besogte websteder og data fra e-mailtjenester kan ikke
lagres i medfor af denne bestemmelse.

Data, der ligger til grund for de i § 99, stk. 2, omhandlede forbindelser, kan ikke lagres i
overensstemmelse med denne bestemmelse. Dette finder tilsvarende anvendelse pa telefonisk
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kommunikation fra de i § 99, stk. 2, omhandlede enheder. § 99, stk. 2, andet til syvende punktum,
finder tilsvarende anvendelse.

[...]«

De i TKG’s § 99, stk. 2, naevnte forbindelser, hvortil TKG’s § 113, stk. 6, henviser, er forbindelser
med personer, myndigheder og organisationer af social eller religios karakter, som alene eller i det
veesentlige tilbyder samtaleparterne, der i princippet forbliver anonyme, telefonisk assistance i
tilfeelde af kritiske psykologiske eller sociale situationer, og som selv eller hvis medarbejdere er
omfattet af en seerlig tavshedspligt i denne henseende. Den i TKG’s § 99, stk. 2, andet og fjerde
punktum, fastsatte undtagelse er betinget af, at den, der ringes til, registreres pa en liste oprettet
af forbundsagenturet for elektricitet, gas, telekommunikation og jernbaner, efter at indehaverne
af opkaldsnumrene har godtgjort deres opgave ved at fremleegge en attest, der er udstedt af en
offentligretlig myndighed, organisme, institution eller stiftelse.

TKG’s § 113c, stk. 1 og 2, har felgende ordlyd:
»(1) Data, der lagres i henhold til § 113b, kan

1. overfores til en retshdndhsevende myndighed, nar denne anmoder om overforsel under
henvisning til en retlig bestemmelse, der bemyndiger den pageldende myndighed til at
indsamle de i § 113b omhandlede data med henblik p&d bekempelse af seerligt alvorlige
strafbare handlinger

2. overfores til en sikkerhedsmyndighed pa delstatsniveau, nar denne anmoder om overforsel
under henvisning til en retlig bestemmelse, der bemyndiger den pageeldende myndighed til at
indsamle de i § 113b omhandlede data med henblik pa at forebygge en konkret risiko for en
persons helbred, liv eller frihed eller for forbundsstatens eller en delstats bestéen.

[...]

(2) Data, der lagres i overensstemmelse med § 113b, kan ikke anvendes af operaterer, der er
underlagt de i § 113a, stk. 1, fastsatte forpligtelser, til andre end de i stk. 1 omhandlede formal.«

TKG’s § 113d bestemmer:

»Adressaten for den i § 113a, stk. 1, fastsatte forpligtelse skal ved hjeelp af tekniske og
organisatoriske foranstaltninger, der anvender den seneste teknologi, sikre, at data, der lagres i
overensstemmelse med § 113b, stk. 1, som folge af forpligtelsen til lagring, er beskyttet mod
uautoriseret kontrol og brug. Disse foranstaltninger omfatter navnlig:

1. anvendelse af en seerligt sikker krypteringsprocedure

2. lagring i forskellige lagringsinfrastrukturer, der er adskilt fra de infrastrukturer, der anvendes til
lgbende driftsmeessige funktioner

3. lagring, der omfatter et oget niveau af beskyttelse mod cyberangreb, i ikke-forbundne
it-systemer til databehandling

ECLI:EU:C:2022:702 9
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4. begreensning af adgangen til anleeg, der anvendes til databehandling, til personer, der har en
seerlig bemyndigelse fra den akter, der er ansvarlig for at opfylde forpligtelsen, og

5. en forpligtelse til, at der ved adgangen til dataene mindst deltager to personer, der har en seerlig
bemyndigelse fra den akter, der er ansvarlig for at opfylde forpligtelsen.«

TKG’s § 113e har folgende ordlyd:

»(1) Den aktor, der er ansvarlig for at opfylde den i § 113a, stk. 1, fastsatte forpligtelse, skal sikre,
at der med henblik pa kontrol af databeskyttelse gives adgang, navnlig til leesning, kopiering,
eendring, sletning og lasning, til data, der lagres i henhold til § 113b, stk. 1, i overensstemmelse
med forpligtelsen til lagring. Folgende skal registreres

1. tidspunktet for adgangen

2. de personer, der tilgar dataene

3. adgangens formal og karakter.

(2) De tilgaede data kan ikke anvendes til andre formal end til kontrol af databeskyttelsen.

(3) Den akter, der er ansvarlig for at opfylde den i § 113a, stk. 1, fastsatte forpligtelse, skal sikre, at
de tilgaede data slettes efter et ar.«

For at sikre et seerligt heojt niveau af beskyttelse og kvalitet for data fastseetter forbundsagenturet
for elektricitet, gas, telekommunikation og jernbaner i overensstemmelse med TKG’s § 113f,
stk. 1, en raekke krav, som i henhold til denne lovs § 113f, stk. 2, skal vurderes kontinuerligt og
eventuelt tilpasses. I henhold til TKG’s § 113g skal konkrete sikkerhedsforanstaltninger
integreres i den sammenfatning af sikkerhedspolitikken, som skal fremleegges af den aktor, der er
ansvarlig herfor.

Strafferetsplejeloven

§ 100g, stk. 2, sidste punktum, i Strafprozessordnung (strafferetsplejeloven) har folgende ordlyd:

»Hvis det pa grund af bestemte forhold misteenkes, at en person, i egenskab af ophavsmand eller
medskyldig, har begaet en af de seerligt alvorlige stratbare handlinger, der er neevnt i andet punktum,
eller i de tilfeelde, hvor forseg kan straffes, har forsegt at bega en sadan stratbar handling, og safremt
den strafbare handling ogsa er seerligt alvorlig i det konkrete tilfeelde, kan trafikdata, der lagres i
overensstemmelse med [TKG’s] § 113b, anvendes, hvis det er uforholdsmeessigt vanskeligt eller
umuligt at efterforske de faktiske omsteendigheder eller at lokalisere den undersoagte person med andre
midler, eller hvis indsamlingen af data stér i forhold til sagens betydning.«

Strafferetsplejelovens § 101a, stk. 1, gor indsamlingen af trafikdata i henhold til denne lovs § 100g
betinget af, at der foreligger en retslig tilladelse. I henhold til strafferetsplejelovens § 101a, stk. 2,
skal afgorelsens begrundelse indeholde de veesentligste betragtninger vedrgrende spgrgsmalet
om, hvorvidt foranstaltningen er nedvendig og passende i det seerlige omhandlede tilfeelde.
Strafferetsplejelovens § 101a, stk. 6, fastseetter en forpligtelse til at underrette deltagerne i den
pageeldende telekommunikation.
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Tvisterne i hovedsagerne og det prajudicielle spergsmal

SpaceNet AG og Telekom Deutschland GmbH leverer offentligt tilgeengelige
internetadgangstjenester i Tyskland. Sidstneevnte selskab leverer ligeledes offentligt tilgeengelige
telefontjenester i Tyskland.

Disse tjenesteudbydere anfegtede for Verwaltungsgericht Koln (forvaltningsdomstolen i Koln,
Tyskland) den forpligtelse, som de fra den 1. juli 2017 er pélagt ved TKG’s § 113a, stk. 1,
sammenholdt med denne lovs § 113b, til at lagre deres trafikdata og lokaliseringsdata vedrgrende
deres kunders telekommunikation.

Ved domme afsagt den 20. april 2018 fastslog Verwaltungsgericht Koln (forvaltningsdomstolen i
Koln), at SpaceNet og Telekom Deutschland ikke var forpligtede til at lagre de trafikdata
vedrgrende telekommunikation, der er omhandlet i TKG’s § 113b, stk. 3, for de kunder, til hvilke
de leverer internetadgang, og at Telekom Deutschland endvidere ikke var forpligtet til at lagre de
trafikdata vedrerende telekommunikation, som er neevnt i TKG’s § 113b, stk. 2, forste og andet
punktum, for kunder, til hvilke dette selskab leverer adgang til offentligt tilgeengelige
telefontjenester. Denne retsinstans fastslog nemlig, at denne forpligtelse til lagring, henset til
dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15,
EU:C:2016:970), var i strid med EU-retten.

Forbundsrepublikken Tyskland har iveerksat appel med pastand om opheevelse af disse domme for
Bundesverwaltungsgericht (forbundsdomstol i forvaltningsretlige sager, Tyskland), der er den
foreleeggende ret.

Forbundsrepublikken Tyskland har anfert, at spergsmalet om, hvorvidt den forpligtelse til lagring,
der er palagt ved TKG’s § 113a, stk. 1, sammenholdt med denne lovs § 113b, er i strid med
EU-retten, atheenger af fortolkningen af direktiv 2002/58.

Den foreleeggende ret har i denne henseende anfort, at Domstolen i dom af 21. december 2016,
Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970), allerede endeligt har
fastslaet, at lovgivning, der vedrerer lagring af trafikdata og lokaliseringsdata samt de nationale
myndigheders adgang til disse data, principielt er omfattet af anvendelsesomradet for direktiv
2002/58.

Den foreleeggende ret har ligeledes anfert, at den i hovedsagerne omhandlede forpligtelse til
lagring kun kan begrundes i henhold til artikel 15, stk. 1, i direktiv 2002/58, eftersom den
begrenser de rettigheder, der folger af direktivets artikel 5, stk. 1, artikel 6, stk. 1, og artikel 9,
stk. 1.

Den foreleeggende ret har i denne henseende anfort, at det folger af dom af 21. december 2016,
Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970), at artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal
fortolkes saledes, at denne bestemmelse er til hinder for en national lovgivning, der med henblik
pa bekempelse af kriminalitet fastsetter en generel og udifferentieret lagring af samtlige
trafikdata og lokaliseringsdata vedrerende samtlige abonnenter og registrerede brugere i
forbindelse med samtlige midler til elektronisk kommunikation.

ECLI:EU:C:2022:702 11
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Ifolge den foreleeggende ret kraever den i hovedsagerne omhandlede nationale lovgivning ligesom i
de sager, der gav anledning til neevnte dom, ikke nogen begrundelse for at lagre data eller nogen
forbindelse mellem de lagrede data og en strafbar handling eller en risiko for den offentlige
sikkerhed. Denne nationale lovgivning kreever nemlig en lagring af storstedelen af de relevante
telekommunikationstrafikdata, som er uden anledning, generel samt personligt, tidsmeessigt og
geografisk udifferentieret.

Den foreleeggende ret er imidlertid af den opfattelse, at det ikke er udelukket, at den i
hovedsagerne omhandlede forpligtelse til lagring kan veere begrundet i henhold til artikel 15,
stk. 1, i direktiv 2002/58.

I forste reekke har den foreleeggende ret anfort, at den i hovedsagerne omhandlede nationale
lovgivning i modsetning til de nationale lovgivninger, som var omhandlet i de sager, der gav
anledning til dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15,
EU:C:2016:970), ikke kreever lagring af samtlige trafikdata vedrerende alle abonnenters og
registrerede brugeres telekommunikation i forbindelse med samtlige midler til elektronisk
kommunikation. Ikke blot er kommunikationens indhold udelukket fra forpligtelsen til lagring,
men heller ikke data om besogte websteder, data fra e-mailtjenester og data vedrerende
meddelelser til eller fra telefontjenester af social eller religios karakter til eller fra bestemte linjer
kan lagres, saledes som det fremgar af TKG’s § 113b, stk. 5 og 6.

I anden reekke har den foreleeggende ret anfort, at der i TKG’s § 113b, stk. 1, fastseettes en periode
for lagring pa fire uger for lokaliseringsdata og pa ti uger for trafikdata, selv om
Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om eendring af direktiv
2002/58/EF (EUT 2006, L 105, s. 54), pa hvilke de nationale lovgivninger, som var omhandlet i de
sager, der gav anledning til dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15
og C-698/15, EU:C:2016:970), var stottet, fastsatte en periode for lagringen pad mellem seks
maneder og to ar.

Den foreleeggende ret har anfort, at selv om visse kommunikationsmidler eller visse kategorier af
data undtages lagringspligten, og perioden for lagringen begreenses, kan dette ikke fjerne enhver
risiko for, at der kan udarbejdes en omfattende profil af de pageeldende personer, men det kan i
det mindste reducere denne risiko veesentligt i forbindelse med gennemforelsen af den i
hovedsagerne omhandlede nationale lovgivning.

I tredje reekke indebeerer denne lovgivning strenge begreensninger med hensyn til beskyttelsen af
de lagrede data og adgangen til disse. For det forste sikrer den en effektiv beskyttelse af de lagrede
data mod risici for misbrug samt mod enhver ulovlig adgang til disse data. For det andet ma de
lagrede data kun anvendes til bekeempelsen af grov kriminalitet eller med henblik pa at forebygge
en konkret risiko for en persons helbred, liv eller frihed eller for forbundsstatens eller en delstats
bestaen.

I fjerde reekke kan en fortolkning af artikel 15, stk. 1, i direktiv 2002/58 i den forstand, at enhver

ulovlig lagring af data generelt er uforenelig med EU-retten, veere i strid med medlemsstaternes
forpligtelse til at handle, som folger af den ret til sikkerhed, der er fastsat i chartrets artikel 6.
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I femte reekke har den foreleeggende ret anfort, at safremt artikel 15 i direktiv 2002/58 fortolkes
saledes, at denne bestemmelse er til hinder for en generel lagring af data, er den nationale
lovgivers handlemuligheder veesentligt begreenset pa et omrade inden for strafforfolgelse og
offentlig sikkerhed, som i henhold til artikel 4, stk. 2, TEU fortsat herer under de enkelte
medlemsstaters enekompetence.

I sjette reekke har den foreleeggende ret anfort, at der skal tage hensyns til Den Europeiske
Menneskerettighedsdomstols praksis, og at denne domstol har fastslaet, at artikel 8 i den
europeiske konvention til beskyttelse af menneskerettigheder og grundleggende
frihedsrettigheder (herefter »EMRK«) ikke var til hinder for nationale bestemmelser om
masseopfangelse af den greenseoverskridende datatrafik, henset til de trusler, som mange stater
aktuelt er udsat for, og til de tekniske veerktojer, som terrorister og kriminelle nu kan anvende for
at bega strafbare handlinger.

Pa denne baggrund har Bundesverwaltungsgericht (forbundsdomstol i forvaltningsretlige sager)
besluttet at udseette sagerne og foreleegge Domstolen folgende praejudicielle spergsmal:

»Skal artikel 15 i direktiv [2002/58] i lyset af [chartrets] artikel 7, 8 og 11 samt artikel 52, stk. 1, [...]
pa den ene side og [chartrets] artikel 6 [...] og artikel 4 [TEU] pa den anden side fortolkes saledes,
at den er til hinder for en national bestemmelse, som forpligter udbyderne af offentligt
tilgeengelige elektroniske kommunikationstjenester til at lagre trafik- og lokaliseringsdata for
slutbrugerne af disse tjenester, nar

1) denne forpligtelse ikke forudseetter nogen specifik anledning i lokal, tidsmeessig eller geografisk
henseende

2) genstanden for pligten til at lagre data i forbindelse med levering af offentligt tilgeengelige
telefontjenester — herunder formidling af sms-, multimedie- eller lignende beskeder samt
ubesvarede eller forgeeves opkald — er folgende data:

a) telefonnummeret eller en anden identitet for den, der ringer op, og den forbindelse, der
ringes til, samt ved om- og viderestilling enhver anden involveret forbindelse
b) dato og klokkesleet for begyndelse og afslutning af forbindelsen henholdsvis — i forbindelse
med formidling af sms-, multimedie- eller lignende beskeder — tidspunkterne for afsendelse
og modtagelse af beskeden med angivelse af den anvendte tidszone
c) oplysninger om den benyttede tjeneste, hvis der i forbindelse med telefontjenesten kan
benyttes forskellige tjenester
d) for mobile telefontjenester endvidere
i) den internationale identitet for mobile abonnenter for den, der ringer op, og den
forbindelse, der ringes til
ii) den internationale identitet for det terminaludstyr, der ringer op, og som der ringes til
iii) dato og klokkesleet for den forste aktivering af tjenesten under angivelse af den anvendte
tidszone, hvis der er blevet betalt tjenester pa forhand
iv) betegnelserne for de radioceller, som blev benyttet af den forbindelse, der ringer op, og
den forbindelse, der ringes til, ved forbindelsens begyndelse
e) for internettelefontjenester tillige internetprotokoladresserne for den forbindelse, der
ringer op, og den forbindelse, der ringes til, og tildelte brugeridentiteter

3) genstanden for pligten til lagring i forbindelse med levering af offentligt tilgeengelige

internetadgangstjenester er folgende data:
a) den internetprotokoladresse, som er tildelt abonnenten til en internetbenyttelse
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b) en entydig identitet for den forbindelse, gennem hvilken internetbenyttelsen sker, samt en
tildelt brugeridentitet

c¢) dato og klokkesleet for internetbenyttelsens begyndelse og opher under den tildelte
internetprotokoladresse med angivelse af den anvendte tidszone

d) for mobil benyttelse betegnelsen for de radioceller, som benyttes ved internetforbindelsens
begyndelse

4) folgende data ikke ma lagres:
a) kommunikationens indhold
b) data om besggte internetsider
¢) data fra elektroniske posttjenester
d) data, som er baseret pa forbindelser til eller fra bestemte personers, myndigheders og
organisationers forbindelser inden for sociale eller [religiose] omrader

5) perioden for lagring af lokaliseringsdata, dvs. betegnelsen for de benyttede radioceller, udger
fire uger, og for de gvrige data ti uger

6) der er sikret en effektiv beskyttelse af de lagrede data mod risici for misbrug samt mod enhver
ulovlig adgang, og

7) de lagrede data kun ma anvendes til at forfolge seerligt grove straffelovsovertredelser og til at
forebygge en konkret fare for en persons liv og helbred eller frihed eller for forbundsstatens
eller en delstats bestden, med undtagelse af den internetprotokoladresse, som er tildelt
abonnenten til en internetbenyttelse, og som det er tilladt at anvende i forbindelse med en
stamdataoplysning [...] med henblik pa forfelgelse af enhver form for strafbare handlinger, for
at forebygge en fare for den offentlige sikkerhed og orden samt for at opfylde
efterretningstjenesternes opgaver?«

Retsforhandlingerne for Domstolen

Ved afgorelse truffet af Domstolens preesident den 3. december 2019 er sagerne C-793/19
og C-794/19 blevet forenet med henblik pa retsforhandlingernes skriftlige og mundtlige del samt
dommen.

Ved afggrelse truffet af Domstolens preesident den 14. juli 2020 er behandlingen af de forenede
sager C-793/19 og C-794/19 blevet udsat i henhold til artikel 55, stk. 1, litra b), i Domstolens
procesreglement indtil afsigelsen af dommen i sagen La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18).

Eftersom Domstolen den 6. oktober 2020 afsagde dom i sag La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18, EU:C:2020:791), har Domstolens preesident den 8. oktober 2020 truffet
afgorelse om genoptagelse af sagens behandling i de forenede sager C-793/19 og C-794/19.

Den foreleeggende ret, til hvilken Justitskontoret har meddelt denne dom, har anfert, at den
opretholdt sin anmodning om preejudiciel afgorelse.

Den foreleeggende ret har i denne henseende indledningsvis anfert, at den forpligtelse til lagring,

der er fastsat i den i hovedsagerne omhandlede lovgivning, vedrerer et mindre antal data og en
kortere periode for lagring end det, der var fastsat i de nationale lovgivninger, som var omhandlet
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i de sager, der gav anledning til dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18, EU:C:2020:791). Disse seerlige forhold reducerer risikoen for, at de
lagrede data gor det muligt at drage seerdeles preecise konklusioner vedrerende privatlivet hos de
personer, hvis data er blevet lagret.

Den foreleeggende ret har desuden atter anfert, at den i hovedsagerne omhandlede nationale
lovgivning sikrer de lagrede data en effektiv beskyttelse mod risikoen for misbrug og ulovlig

adgang.

Endelig har den foreleeggende ret fremheevet, at der fortsat er usikkerhed med hensyn til
sporgsmélet om, hvorvidt den lagring af IP-adresser, der foreskrives i den i hovedsagerne
omhandlede nationale lovgivning, er forenelig med EU-retten, idet der er en uoverensstemmelse
mellem preemis 155 og 168 i dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18, EU:C:2020:791). Ifelge den foreleeggende ret indebzerer denne dom
saledes en usikkerhed med hensyn til spergsmalet om, hvorvidt Domstolen med henblik pa
lagring af IP-adresser kreever en begrundelse for lagringen, der er knyttet til et formal med
beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet eller forebyggelse af
alvorlige trusler mod den offentlige sikkerhed, sddan som det fremgér af neevnte doms
preemis 168, eller om det er tilladt at lagre IP-adresser uden en konkret begrundelse, idet alene
anvendelsen af de lagrede data er begreenset af de neevnte formél, sidan som det fremgar af
samme doms preemis 155.

Om det preejudicielle spergsmal

Med det preejudicielle sporgsmaél ensker den foreleeggende ret nermere bestemt oplyst, om
artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 6-8, 11 og artikel 52,
stk. 1, og artikel 4, stk. 2, TEU, skal fortolkes saledes, at denne bestemmelse er til hinder for en
national lovgivning, som med visse undtagelser med de i dette direktivs artikel 15, stk. 1,
opregnede formal, og navnlig med henblik pa at bekeempe alvorlige stratbare handlinger eller
forebygge en konkret risiko for den nationale sikkerhed, palegger udbyderne af offentligt
tilgeengelige elektroniske kommunikationstjenester at foretage en generel og udifferentieret
lagring af disse tjenesters slutbrugeres vesentligste trafikdata og lokaliseringsdata, idet der
foreskrives en periode for lagringen pa flere uger samt regler for at sikre de lagrede data en
effektiv beskyttelse mod risikoen for misbrug og mod enhver ulovlig adgang til disse data.

Sporgsmdlet om, hvorvidt direktiv 2002/58 finder anvendelse

Med hensyn til den argumentation, som Irland og den franske, den nederlandske, den polske og
den svenske regering har fremfert, hvorefter den af hovedsagerne omhandlede nationale
lovgivning ikke henhgrer under anvendelsesomradet for direktiv 2002/58, navnlig for sa vidt som
denne lovgivning blev vedtaget med henblik pa beskyttelse af den nationale sikkerhed, er det
tilstreekkeligt at bemeerke, at en national lovgivning, der paleegger udbydere af elektroniske
kommunikationstjenester at lagre trafikdata og lokaliseringsdata med henblik pa at beskytte den
nationale sikkerhed og bekeempe kriminalitet, sisom den i hovedsagerne omhandlede lovgivning,
er omfattet af anvendelsesomradet for direktiv 2002/58 (dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 104).
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Fortolkningen af artikel 15, stk. 1, i direktiv 2002/58

Resumé af de principper, der folger af Domstolens praksis

Det fremgar af fast retspraksis, at der ved fortolkningen af en EU-retlig bestemmelse ikke blot skal
tages hensyn til dennes ordlyd, men ogsa til den ssmmenhsaeng, hvori den indgar, og til de mal, der
forfolges med den lovgivning, som den er en del af, og bl.a. til denne lovgivnings tilblivelse (dom af
5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 32 og den
deri neevnte retspraksis).

Det fremgér af selve ordlyden af artikel 15, stk. 1, i direktiv 2002/58, at de retsforskrifter, som
direktivet tillader medlemsstaterne at vedtage pa de i direktivet fastsatte betingelser, kun ma tage
sigte pa »at indskreenke reekkevidden« af de rettigheder og forpligtelser, der er omhandlet i bl.a.
artikel 5, 6 og 9 i direktiv 2002/58 (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, preemis 33).

Hvad angar den ordning, der er indfert ved dette direktiv, og hvori dets artikel 15, stk. 1, indgar,
bemeerkes, at medlemsstaterne i henhold til direktivets artikel 5, stk. 1, forste og andet punktum,
via nationale forskrifter skal sikre kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
vidt angar selve kommunikationen og de dermed forbundne trafikdata. De har navnlig pligt til at
forbyde aflytning, registrering, lagring og andre méder, hvorpa samtaler og de dermed forbundne
trafikdata kan opfanges eller overvages af andre end brugerne, uden at de pageeldende brugere har
indvilget heri, bortset fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. samme direktivs
artikel 15, stk. 1 (dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl., C-140/20,
EU:C:2022:258, preemis 34).

I denne henseende har Domstolen allerede fastslaet, at artikel 5, stk. 1, i direktiv 2002/58
fastseetter princippet om fortrolighed i forbindelse med savel elektronisk kommunikation som de
dermed forbundne trafikdata og navnlig indebeerer, at det for andre end brugerne principielt er
forbudt for enhver at lagre denne kommunikation og disse data, uden at disse brugere har givet
samtykke hertil (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 107, og af 5.4.2022, Commissioner of An Garda Siochana m.fl., C-140/20,
EU:C:2022:258, preemis 35).

Denne bestemmelse afspejler det formal, som EU-lovgiver forfulgte ved vedtagelsen af direktiv
2002/58. Det fremgar nemlig af begrundelsen til forslaget til Europa-Parlamentets og Radets
direktiv om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (KOM(2000) 385 endelig), der 1a til grund for direktiv 2002/58, at
EU-lovgiver onskede »at sikre, at der fortsat garanteres en hoj grad af beskyttelse af
personoplysninger og  privatlivets fred i forbindelse med alle elektroniske
kommunikationstjenester, uanset hvilken teknologi der anvendes«. Som det bl.a. fremgar af sjette
og syvende betragtning til det neevnte direktiv, har dette saledes til formal at beskytte brugerne af
elektroniske kommunikationstjenester mod de risikomomenter for deres personoplysninger og
privatliv, der folger af anvendelsen af ny teknologi, og navnlig den egede mulighed for at foretage
automatiseret opbevaring og behandling af oplysninger. Som det fremgér af anden betragtning til
samme direktiv, onsker EU-lovgiver iseer at sikre fuld overholdelse af de rettigheder, der er neevnt i
chartrets artikel 7 og 8 vedrgrende henholdsvis respekt for privatlivet og beskyttelse af
personoplysninger (jf. i denne retning dom af 5.4.2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, preemis 36 og den deri neevnte retspraksis).
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Med vedtagelsen af direktiv 2002/58 har EU-lovgiver saledes konkretiseret disse rettigheder,
hvilket indebeerer, at brugerne af elektroniske kommunikationsmidler principielt med rette kan
forvente, at deres kommunikation og de dermed forbundne data forbliver anonyme, sa leenge de
ikke har givet deres samtykke, og ikke kan gores til genstand for registrering (dom af 6.10.2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 109, og af
5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 37).

Hvad navnlig angér den behandling og lagring af trafikdata vedrerende abonnenter og brugere,
der foretages af udbydere af elektroniske kommunikationstjenester, er det i artikel 6, stk. 1, i
direktiv 2002/58 fastsat, at sadanne data skal slettes eller gores anonyme, nér de ikke leengere er
nodvendige for fremforingen af kommunikationen, og i artikel 6, stk. 2, er det preeciseret, at det
med henblik pa debitering af abonnenten og afregning for samtrafik kun er tilladt at behandle
trafikdata indtil udlgbet af den lovbestemte foreeldelsesfrist for sadanne geeldsforpligtelser eller
fristen for anfeegtelse af sadanne afregninger. Hvad angar andre lokaliseringsdata end trafikdata
bestemmer direktivets artikel 9, stk. 1, at disse data kun ma behandles under visse betingelser og
kun, nar de er gjort anonyme, eller nar brugeren eller abonnenten har givet sit samtykke hertil.

Direktiv 2002/58 fastleegger folgelig ikke blot rammerne for adgang til sadanne data i form af
garantier, der skal forhindre misbrug, men fastseetter navnlig ogsé et princip om forbud mod
tredjemands lagring heraf (dom af 5.4.2022, Commissioner of An Garda Siochidna m.l,
C-140/20, EU:C:2022:258, preemis 39).

For sa vidt som medlemsstaterne i henhold til artikel 15, stk. 1, i direktiv 2002/58 kan vedtage
retsforskrifter med henblik pa at »indskreenke rekkevidden« af de rettigheder og forpligtelser,
der omhandles i bl.a. direktivets artikel 5, 6 og 9, sdisom dem, der folger af princippet om
kommunikationshemmelighed og forbuddet mod lagring af de dermed forbundne data, jf. denne
doms preemis 52, fastseetter denne bestemmelse en undtagelse til hovedreglen i bl.a. artikel 5, 6
og 9, og den skal saledes i overensstemmelse med fast retspraksis fortolkes strengt. En sadan
bestemmelse kan séaledes ikke begrunde, at en fravigelse af den principielle pligt til at sikre
fortroligheden af elektronisk kommunikation og de dermed forbundne data, og navnlig af det
forbud mod at lagre disse data, der er fastsat i dette direktivs artikel 5, bliver hovedreglen, idet
reekkevidden af sidstneevnte bestemmelse i sa fald i hej grad ville blive udhulet (dom af 5.4.2022,
Commissioner of An Garda Siochidna m.fl., C-140/20, EU:C:2022:258, preemis 40 og den deri
neevnte retspraksis).

Hvad angér de formal, som kan begrunde en begreensning af de rettigheder og forpligtelser, der er
fastsat i navnlig artikel 5, 6 og 9 i direktiv 2002/58, har Domstolen allerede fastsldet, at
opregningen af de formal, der er fastsat i dette direktivs artikel 15, stk. 1, forste punktum, er
udtemmende, saledes at en retsforskrift, der er vedtaget i henhold til denne bestemmelse, faktisk
og preecist skal opfylde et af disse formal (dom af 5.4.2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, preemis 41 og den deri neevnte retspraksis).

Det fremgar endvidere af artikel 15, stk. 1, tredje punktum, i direktiv 2002/58, at de forskrifter,
som medlemsstaterne vedtager i henhold til denne bestemmelse, skal veere i overensstemmelse
med EU-rettens generelle principper, som bl.a. omfatter proportionalitetsprincippet, ligesom de
grundleggende rettigheder, der er sikret ved chartret, skal veere overholdt. Domstolen har i
denne henseende allerede fastsldet, at den pligt, som en medlemsstat i henhold til en national
lovgivning har palagt udbydere af elektroniske kommunikationstjenester, til at lagre trafikdata
med henblik pa eventuelt at gore dem tilgeengelige for de kompetente nationale myndigheder,
ikke blot rejser en reekke sporgsmal vedrerende overholdelsen af chartrets artikel 7 og 8, men
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ligeledes vedrerende artikel 11, der omhandler ytringsfriheden, idet denne frihed udger et af de
veesentlige grundlag for et demokratisk og pluralistisk samfund og er en del af de veerdier, som
Den Europeiske Union i overensstemmelse med artikel 2 TEU er stottet pa (jf. i denne retning
dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl, C-140/20, EU:C:2022:258,
preemis 42 og 43 og den deri neevnte retspraksis).

Det skal i denne henseende prezeciseres, at lagring af trafikdata og lokaliseringsdata i sig selv udger
dels en undtagelse fra det forbud mod at lagre disse data, der er fastsat i artikel 5, stk. 1, i direktiv
2002/58, og som geelder for alle andre end brugerne, dels et indgreb i den grundleggende ret til
respekt for privatlivet og til beskyttelse af personoplysninger, der er sikret ved chartrets artikel 7
og 8, idet det ikke er afgerende, om de pageeldende oplysninger vedrerende privatlivet er
folsomme, om dette indgreb har medfert eventuelle ubehageligheder for de berorte, eller om de
lagrede data efterfolgende anvendes (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, preemis 44 og den deri neevnte retspraksis).

Denne konklusion forekommer sa meget desto mere begrundet, som trafikdata og
lokaliseringsdata kan afslore oplysninger om en lang reekke forhold, der vedrerer de berorte
personers privatliv, herunder folsomme oplysninger, sdsom oplysninger om seksuel orientering,
politiske anskuelser, samfundsmeessige, filosofiske, religiose og andre overbevisninger samt
oplysninger om helbredstilstand, mens sadanne oplysninger i gvrigt nyder en seerlig beskyttelse i
EU-retten. De neevnte data vil tilsammen kunne gore det muligt at drage meget preecise
slutninger vedrgrende privatlivet for de personer, hvis data er blevet lagret, sdsom vaner i
dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter
der udoves, disse personers sociale relationer og de sociale miljger, de frekventerer. Seerligt gor
disse data det muligt at lave en profil af de bergrte personer, hvilken oplysning, henset til retten
til respekt for privatlivet, er lige sa folsom som selve indholdet af kommunikationen (dom af
5.4.2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 45 og
den deri neevnte retspraksis).

For det forste kan lagring af trafikdata og lokaliseringsdata med henblik péa politimeessige formal
medfore et indgreb i retten til respekt for kommunikation, der er sikret ved chartrets artikel 7, og
have afskreekkende virkninger, der kan atholde brugerne af elektroniske kommunikationsmidler
fra at udeve deres ret til ytringsfrihed, der er sikret ved chartrets artikel 11, og disse virkninger er
desuden s meget desto mere alvorlige i betragtning af, at der er tale om store meengder af lagrede
data af meget forskellig art. For det andet bemeerkes, at henset til den store meengde trafikdata og
lokaliseringsdata, der lgbende kan lagres ved hjelp af en generel og udifferentieret
lagringsforanstaltning, og den folsomme karakter af de oplysninger, som disse data kan give
adgang til, medferer alene den omstendighed, at udbyderne af elektroniske
kommunikationstjenester lagrer de neevnte data, en risiko for misbrug og ulovlig adgang (dom af
5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 46 og den
deri neevnte retspraksis).

Nar dette er sagt, afspejler artikel 15, stk. 1, i direktiv 2002/58, for s& vidt som denne bestemmelse
giver medlemsstaterne mulighed for at begreense de rettigheder og forpligtelser, der er henvist til i
denne doms preemis 51-54, det forhold, at de rettigheder, der er sikret ved chartrets artikel 7, 8
og 11, ikke er absolutte rettigheder, men skal ses i sammenheeng med deres funktion i samfundet.
Som det fremgér af chartrets artikel 52, stk. 1, tillader dette charter nemlig begreensninger i
udevelsen af disse rettigheder, for sa vidt som disse begreensninger er fastlagt i lovgivningen og
respekterer de neevnte rettigheders veesentligste indhold, og for s& vidt som disse begreensninger
under iagttagelse af proportionalitetsprincippet er nedvendige og faktisk svarer til mal af almen

18 ECLLI:EU:C:2022:702



64

65

66

67

68

69

Dowm AF 20.9.2022 — FORENEDE SAGER C-793/19 oG C-794/19
SPACENET 0G TELEKOM DEUTSCHLAND

interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af andres rettigheder og
friheder. I forbindelse med fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 i lyset af chartret
skal der séledes ogsa tages hensyn til betydningen af de rettigheder, der er sikret ved chartrets
artikel 3, 4, 6 og 7, og den betydning, som formélene om beskyttelse af den nationale sikkerhed
og om bekeempelse af grov kriminalitet har som folge af, at de bidrager til beskyttelsen af andres
rettigheder og friheder (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20,
EU:C:2022:258, preemis 48 og den deri neevnte retspraksis).

Hvad nzermere bestemt angar den effektive bekeempelse af strafbare handlinger, som navnlig
mindrearige og andre sarbare personer er ofre for, skal det saledes tages i betragtning, at der i
medfor af chartrets artikel 7 kan pahvile de offentlige myndigheder positive forpligtelser til at
vedtage retlige foranstaltninger, der har til formal at beskytte privatlivet og familielivet. Sadanne
forpligtelser kan ligeledes folge af den naevnte artikel 7 med hensyn til den beskyttelse, der geelder
for en persons hjem og kommunikation, af artikel 3 og 4 med hensyn til beskyttelsen af en persons
fysiske og psykiske integritet og af forbuddet mod tortur og umenneskelig og nedveerdigende
behandling (dom af 5.4.2022, Commissioner of An Garda Siochina m.fl, C-140/20,
EU:C:2022:258, preemis 49 og den deri neevnte retspraksis).

Som folge af disse forskellige positive forpligtelser er det derfor ngdvendigt, at der foretages en
afvejning mellem de omhandlede forskellige legitime interesser og rettigheder, og at der indferes
en retlig ramme, der gor det muligt at foretage denne afvejning (jf. i denne retning dom af
5.4.2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 50 og
den deri neevnte retspraksis).

I denne forbindelse folger det af selve ordlyden af artikel 15, stk. 1, forste punktum, i direktiv
2002/58, at medlemsstaterne kan vedtage en forskrift, der fraviger det fortrolighedsprincip, der er
neevnt i denne doms preemis 52, nar en sadan forskrift er »nedvendig, passende og forholdsmzessig
i et demokratisk samfundg, idet det i 11. betragtning til dette direktiv i denne henseende er anfort,
at en forskrift af denne art skal sta i »abenbart« rimeligt forhold til det mal, der forfelges.

Det skal i denne henseende bemzerkes, at det af Domstolens faste praksis fremgar, at beskyttelsen
af den grundleggende ret til respekt for privatlivet kreever, at undtagelserne til og
begreensningerne af beskyttelsen af personoplysninger holdes inden for det strengt nedvendige.
Desuden kan et mal af almen interesse ikke forfolges uden hensyntagen til den omsteendighed, at
dette mal skal forenes med de grundleeggende rettigheder, der er berort af foranstaltningen, ved at
foretage en rimelig afvejning mellem malet af almen interesse og de pageldende rettigheder (dom
af 5.4.2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 52 og
den deri neevnte retspraksis).

Det fremgar nermere bestemt af Domstolens praksis, at medlemsstaternes mulighed for at
begrunde en begreensning af de rettigheder og forpligtelser, der navnlig er fastsat i artikel 5, 6
og 9 i direktiv 2002/58, skal vurderes ved at bedomme alvoren af det indgreb, som en sadan
begreensning indebeerer, og ved at kontrollere, at betydningen af det mal af almen interesse, der
forfolges med denne begreensning, star i forhold til denne alvor (dom af 5.4.2022, Commissioner
of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 53 og den deri neevnte retspraksis).

For at opfylde kravet om proportionalitet skal en national lovgivning fastseette klare og preecise
regler, der regulerer rekkevidden og anvendelsen af den péageeldende foranstaltning, og som
opstiller en reekke mindstekrav, saledes at de personer, hvis personoplysninger er berort, rader
over tilstreekkelige garantier, der gor det muligt effektivt at beskytte disse oplysninger mod
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risikoen for misbrug. Denne lovgivning skal veere retligt bindende i national ret og navnlig angive,
under hvilke omstendigheder og péa hvilke betingelser der kan vedtages en foranstaltning om
behandling af sddanne oplysninger, hvorved det sikres, at indgrebet begreenses til det strengt
nodvendige. Nodvendigheden af at rdde over sidanne garantier er sa meget desto sterre, nar
personoplysningerne er undergivet en automatiseret behandling, navnlig nar der eksisterer en
betydelig risiko for ulovlig adgang til disse oplysninger. Disse betragtninger gor sig iseer
geldende, nar der er tale om beskyttelse af den seerlige kategori af personoplysninger, som
folsomme oplysninger udger (dom af 5.4.2022, Commissioner of An Garda Siochina m.fl,
C-140/20, EU:C:2022:258, preemis 54 og den deri neevnte retspraksis).

En lovgivning, der foreskriver lagring af personoplysninger, skal séledes altid opfylde objektive
kriterier, som fastleegger et forhold mellem de oplysninger, der skal lagres, og det forfulgte mal
(dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl, C-140/20, EU:C:2022:258,
preemis 55 og den deri neevnte retspraksis).

Hvad angar de mal af almen interesse, der kan begrunde vedtagelse af en forskrift i henhold til
artikel 15, stk. 1, i direktiv 2002/58, fremgar det af Domstolens praksis, og navnlig af dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791),
at der i overensstemmelse med proportionalitetsprincippet er et hierarki mellem disse mal, som
er bestemt af deres respektive betydning, og at betydningen af det mal, der forfolges med en sadan
forskrift, skal sta i forhold til alvoren af det indgreb, som den medferer (dom af 5.4.2022,
Commissioner of An Garda Siochdana m.fl., C-140/20, EU:C:2022:258, preemis 56).

Hvad angér beskyttelsen af den nationale sikkerhed, som overstiger de ovrige mal, der er
omhandlet i artikel 15, stk. 1, i direktiv 2002/58, har Domstolen fastslaet, at denne bestemmelse,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, ikke er til hinder for
retsforskrifter, der med henblik pa beskyttelse af den nationale sikkerhed gor det muligt at
paleegge udbydere af elektroniske kommunikationstjenester et pabud om at foretage generel og
udifferentieret lagring af trafikdata og lokaliseringsdata i de situationer, hvor den pageeldende
medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed, som ma anses for at
veere reel og aktuel eller forudsigelig, nar den afgerelse, der fastseetter dette pabud, kan gores til
genstand for en effektiv provelse enten ved en domstol eller en uafheengig administrativ enhed,
der treeffer bindende afgorelser, med henblik pa at kontrollere, om en af disse situationer
foreligger, samt om de betingelser og garantier, der skal veere fastsat, er overholdt, og nar det
nevnte pabud kun kan udstedes for en periode, der er tidsmeessigt begrenset til det strengt
nedvendige, men som kan forlenges i tilfeelde af, at denne trussel bestir (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 58 og den deri
neevnte retspraksis).

Hvad angar formalet om forebyggelse, efterforskning, afslering og retsforfelgning af strafbare
handlinger har Domstolen fastslaet, at det i overensstemmelse med proportionalitetsprincippet
kun er bekeempelsen af grov kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige
sikkerhed, der kan begrunde alvorlige indgreb i de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8, sasom de indgreb, som lagring af trafikdata og lokaliseringsdata
indebzerer. Det er saledes kun de indgreb i de nzevnte grundleeggende rettigheder, der ikke er
alvorlige, som kan begrundes i formalet om forebyggelse, efterforskning, afsloring og
retsforfelgning af stratbare handlinger i almindelighed (dom af 5.4.2022, Commissioner of An
Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 59 og den deri neevnte retspraksis).
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Med hensyn til formalet om bekempelse af grov kriminalitet har Domstolen fastslaet, at en
national lovgivning, der med henblik herpa foreskriver generel og udifferentieret lagring af
trafikdata og lokaliseringsdata, overskrider det strengt nedvendige og ikke kan anses for at veere
begrundet i et demokratisk samfund. Henset til den folsomme karakter af de oplysninger, som
trafikdata og lokaliseringsdata kan give adgang til, er det nemlig af afgorende betydning for retten
til respekt for privatlivet, at disse data behandles med fortrolighed. Nar der henses til dels de
afskreekkende virkninger for udevelsen af de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 11, og som er naevnt i denne doms preemis 62, som lagringen af disse data kan
have, dels alvoren af det indgreb, som en sddan lagring indebeerer, er det i et demokratisk samfund
saledes veesentligt, at dette indgreb, sidan som det er tilfeeldet for det system, der er indfert ved
direktiv 2002/58, udger undtagelsen og ikke reglen, og at disse data ikke kan gores til genstand
for en systematisk og lebende lagring. Denne konklusion geelder selv med hensyn til formalene
om bekempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den offentlige
sikkerhed samt den betydning, som disse formal skal tilleegges (dom af 5.4.2022, Commissioner
of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 65 og den deri naevnte retspraksis).

Til gengeeld har Domstolen preeciseret, at artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med
chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, ikke er til hinder for retsforskrifter, der med
henblik pa bekempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den
offentlige sikkerhed foreskriver

— malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgreenset ud fra kategorier af bererte personer eller ved
hjeelp af et geografisk kriterium, i en periode, der er tidsmeessigt begreenset til det strengt
nodvendige, men som kan forleenges

— generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse, i en
periode, der er tidsmeessigt begreenset til det strengt nodvendige

— generel og udifferentieret lagring af de data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, og

— mulighed for, ved en afgorelse fra den kompetente myndighed, som er underlagt en effektiv
domstolsprevelse, at paleegge udbydere af elektroniske kommunikationstjenester et pdbud om
i en begrenset periode at foretage hurtig lagring (quick freeze) af de trafikdata og
lokaliseringsdata, som disse tjenesteudbydere rader over,

for sa vidt som disse foranstaltninger ved klare og preecise regler sikrer, at lagringen af de
omhandlede data er underlagt overholdelsen af de dermed forbundne materielle og
proceduremszessige betingelser, og at de bergrte personer rader over effektive garantier mod
risikoen for misbrug (dom af 6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 168, og af 5.4.2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, preemis 67).

En forskrift, der pdleegger generel og udifferentieret lagring af storstedelen af trafik- og
lokaliseringsdata i flere uger

Det er i lyset af disse principielle betragtninger, at der skal foretages en undersogelse af de

kendetegn ved den i hovedsagerne omhandlede nationale lovgivning, som den foreleeggende ret
har fremheevet.
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For det forste fremgar det med hensyn til omfanget af de lagrede data af foreleeggelsesafgorelsen,
at som led i udbuddet af telefontjenester omfatter den pligt til lagring, der er fastsat ved denne
lovgivning, navnlig de data, der er nodvendige for at identificere kilden til en kommunikation og
bestemmelsesstedet for denne eller — i tilfeelde af kommunikation via sms-, multimedie- eller
lignende beskeder — tidspunktet for afsendelsen eller modtagelsen af beskeden samt ved mobilt
brug betegnelserne for de radioceller, som blev benyttet af den forbindelse, der ringer op, og den
forbindelse, der ringes til, ved forbindelsens begyndelse. I forbindelse med levering af
internetadgangstjenester vedrerer forpligtelsen til lagring bl.a. den IP-adresse, som abonnenten
er blevet tildelt, dato og klokkesleet for internetbenyttelsens begyndelse og opher under den
tildelte IP-adresse og, i forbindelse med mobilt brug, betegnelsen for de radioceller, der blev
anvendt ved begyndelsen af internetforbindelsen. Data, der gor det muligt at finde den
geografiske placering og retningerne for den maksimale straling fra de antenner, som betjener
den pageeldende radiocelle, lagres ligeledes.

Selv. om den i hovedsagerne omhandlede nationale lovgivning udelukker kommunikationens
indhold og data vedrerende de besggte internetsider og kun palsegger lagring af mobilidentiteten
ved kommunikationens begyndelse, skal det bemzerkes, at det samme i det veesentlige gjorde sig
geeldende for de nationale lovgivninger til gennemforelse af direktiv 2006/24, som var omhandlet
i de sager, der gav anledning til dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18,
C-512/18 og C-520/18, EU:C:2020:791). Pa trods af disse begreensninger fastslog Domstolen i
denne dom, at de kategorier af data, der lagres i henhold til neevnte direktiv og disse nationale
lovgivninger, kunne gore det muligt at drage preecise slutninger vedrerende privatlivet for de
bergrte personer, sisom vaner i dagligdagen, midlertidige eller varige opholdssteder, daglige eller
andre rejser, hvilke aktiviteter der udeves, disse personers sociale relationer og de sociale miljger,
de frekventerer, og navnlig ved at give midler til at udarbejde en profil af disse personer.

Det skal endvidere fastslas, at selv om den i hovedsagerne omhandlede lovgivning ikke omfatter
data vedrorende besogte internetsider, foreskriver den ikke desto mindre lagring af IP-adresser.
Eftersom disse IP-adresser kan anvendes til bl.a. at foretage en udtemmende sporing af en
internetbrugers sogemeonstre og dermed af den pageeldendes onlineaktiviteter, gor disse
oplysninger det muligt at skabe en detaljeret profil af denne internetbruger. Den lagring og
analyse af de neevnte IP-adresser, som en sadan sporing kreever, udger saledes alvorlige indgreb i
internetbrugerens grundleggende rettigheder, som er sikrede ved chartrets artikel 7 og 8 (jf. i
denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 153).

Som SpaceNet har anfort i sine skriftlige indleeg, udger data vedrerende e-mailtjenester, selv om
de ikke er omfattet af den pligt til lagring, der er fastsat i den i hovedsagerne omhandlede
lovgivning, kun en ubetydelig del af de pageeldende data.

Som generaladvokaten i det veesentlige har anfort i punkt 60 i forslaget til afgorelse, geelder den
pligt til lagring, der er fastsat i den i hovedsagerne omhandlede nationale lovgivning, saledes for
en meget bred vifte af trafikdata og lokaliseringsdata, som i det veesentlige svarer til de data, som
har fort til den retspraksis, der er neevnt i denne doms preemis 78.

Som svar pa et sporgsmal stillet i retsmodet har den tyske regering desuden preeciseret, at alene
1300 enheder var registreret pa listen over personer, myndigheder eller organisationer af social
eller religios karakter, hvis data vedrerende elektronisk kommunikation ikke ma lagres i henhold
til TKG’s § 99, stk. 2, og § 113b, stk. 6, hvilket tydeligvis udger en begreenset andel af alle de bru-
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gere af telekommunikationstjenester i Tyskland, hvis data henhegrer under den pligt til lagring, der
er fastsat i den i hovedsagerne omhandlede nationale lovgivning. Siledes lagres bl.a. data fra
brugere, der er undergivet tavshedspligt, saisom advokater, leeger og journalister.

Det fremgar saledes af foreleeggelsesafgorelsen, at den lagring af trafikdata og lokaliseringsdata,
der foreskrives ved denne nationale lovgivning, vedrerer neesten samtlige de personer, som
befolkningen udgeres af, uden at de — end ikke indirekte — befinder sig i en situation, der vil
kunne give anledning til strafferetlig forfelgning. P4 samme made paleegger denne lovgivning
uden anledning en generel samt personligt, tidsmzessigt og geografisk udifferentieret lagring af
storstedelen af trafikdata og lokaliseringsdata, hvoraf omfanget i det veesentlige svarer til
omfanget af de data, som blev lagret i de sager, der gav anledning til den retspraksis, der er neevnt
i denne doms preemis 78.

Henset til den retspraksis, der er nevnt i denne doms preemis 75, kan en pligt til lagring af data
som den i hovedsagerne omhandlede i modsetning til, hvad den tyske regering har gjort
geeldende, saledes ikke anses for at veere en malrettet lagring af data.

For det andet folger det hvad angar perioden for lagringen af data af artikel 15, stk. 1, andet
punktum, i direktiv 2002/58, at den periode for lagringen, som er fastsat ved nationale forskrifter,
der palaegger en pligt til generel og udifferentieret lagring, ganske vist er én blandt flere relevante
faktorer med henblik pa at afgere, om EU-retten er til hinder for en sadan forskrift, idet det i
neevnte punktum kreeves, at denne periode skal veere »begreenset«.

I det foreliggende tilfeelde er det korrekt, at disse perioder, som i henhold til TKG’s § 113b, stk. 1,
udger fire uger for lokaliseringsdata og ti uger for andre data, er vesentligt kortere end de
perioder, der var fastsat i de nationale lovgivninger om paleggelse af en pligt til generel og
udifferentieret lagring, som Domstolen undersogte i dom af 21. december 2016, Tele2 Sverige og
Watson m.fl. (C-203/15 og C-698/15, EU:C:2016:970), af 6. oktober 2020, La Quadrature du Net
m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791), og af 5. april 2022, Commissioner of An
Garda Siochédna m.fl. (C-140/20, EU:C:2022:258).

Som det fremgar af den retspraksis, der er neevnt i denne doms preemis 61, folger alvoren af
indgrebet, navnlig i betragtning af dataenes antal og forskelligartethed, af risikoen for, at de
lagrede data samlet set gor det muligt at drage meget preecise slutninger vedrerende privatlivet
for den eller de personer, hvis data er blevet lagret, og iseer giver midler til at udarbejde en profil
for den eller de bergrte personer, som, henset til respekten for privatlivet, er en lige sa folsom
oplysning som selve indholdet af kommunikationen.

Dermed er lagringen af trafikdata eller lokaliseringsdata, der kan tilvejebringe oplysninger om den
kommunikation, som en bruger har foretaget ved hjeelp af et elektronisk kommunikationsmiddel,
eller om placeringen af det terminaludstyr, som den pageeldende gor brug af, imidlertid under alle
omstendigheder af alvorlig karakter, uanset varigheden af perioden for lagringen og meengden
eller arten af de lagrede data, nar denne samling af data kan geore det muligt at drage meget
preecise slutninger vedrorende privatlivet for den eller de berorte personer (jf. med hensyn til
adgangen til saddanne data dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger
om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 39).

I denne henseende kan selv lagringen af en begreenset meengde trafikdata eller lokaliseringsdata

eller lagringen af data i en kort periode gore det muligt at tilvejebringe preecise oplysninger om
privatlivet for en bruger af et elektronisk kommunikationsmiddel. Hvor stor meengden af
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tilgeengelige oplysninger er, og hvilke preecise oplysninger om den bergrte persons privatliv der
kan udledes heraf, kan desuden forst vurderes, efter at de naevnte data er blevet gennemgaet. Det
indgreb, der folger af lagringen af de neevnte data, finder nedvendigvis sted, for de data og de
oplysninger, der kan udledes heraf, kan gennemgas. Vurderingen af alvoren af det indgreb, som
lagringen indebeerer, skal saledes nedvendigvis foretages pa grundlag af den risiko, der for de
berorte personers privatliv generelt er forbundet med den kategori af data, der er lagret, uden at
det i ovrigt er veesentligt at vide, om de oplysninger om privatlivet, der kan udledes heraf,
eventuelt er folsomme i det konkrete tilfeelde (jf. i denne retning dom af 2.3.2021, Prokuratuur
(Betingelser for adgang til oplysninger om elektronisk kommunikation), C-746/18,
EU:C:2021:152, preemis 40).

I det foreliggende tilfeelde kan samling af trafikdata og lokaliseringsdata, som lagres i henholdsvis
ti og fire uger, sadan som det fremgar af denne doms preemis 77, og som det er blevet bekreeftet i
retsmodet, gore det muligt at drage meget preecise slutninger vedrerende privatlivet for de
personer, hvis data lagres, sdsom vaner i dagligdagen, midlertidige eller varige opholdssteder,
daglige eller andre rejser, hvilke aktiviteter der udeves, disse personers sociale relationer og de
sociale miljger, de frekventerer, og navnlig at udarbejde en profil af disse personer.

For det tredje skal det hvad angéir de garantier, som er fastsat i den i hovedsagerne omhandlede
nationale lovgivning, der tilsigter at beskytte de lagrede data mod risikoen for misbrug og mod
enhver form for ulovlig adgang, fremheeves, at lagring af sidanne data og adgang hertil, saledes
som det fremgar af den retspraksis, der er nevnt i denne doms preemis 60, udger seerskilte
indgreb i de grundleeggende rettigheder, som beskyttes af chartrets artikel 7 og 11, og kreever
seerskilte begrundelser i henhold til chartrets artikel 52, stk. 1. Heraf folger, at en national
lovgivning, der sikrer, at de betingelser, der folger af den retspraksis, hvori bestemmelserne i
direktiv 2002/58 om adgang til lagrede data er blevet fortolket, overholdes fuldt ud, i sagens natur
hverken kan begreense eller endsige athjelpe det alvorlige indgreb, der ville folge af en generel
lagring af sadanne data som fastsat i denne nationale lovgivning, i de rettigheder, der er sikret i
dette direktivs artikel 5 og 6 og ved de grundleeggende rettigheder, som konkretiseres i disse
artikler (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
preemis 47).

For det fijerde og endelig har Domstolen hvad angar Europa-Kommissionens argument om, at
seerlig grov kriminalitet kan sidestilles med en trussel mod den nationale sikkerhed, allerede
fastslaet, at formalet om beskyttelse af den nationale sikkerhed svarer til den primeere interesse i
at beskytte statens veesentlige funktioner og grundleeggende samfundsinteresser gennem
forebyggelse og bekeempelse af aktiviteter, der alvorligt kan destabilisere et lands grundleeggende
forfatningsmeessige, politiske, ekonomiske eller sociale strukturer og navnlig direkte true
samfundet, befolkningen eller staten som sadan, sdsom bl.a. terrorvirksomhed (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 61 og den deri
neevnte retspraksis).

Til forskel fra selv seerlig grov kriminalitet skal en trussel mod den nationale sikkerhed veere reel
og aktuel eller i det mindste forudsigelig, hvilket forudseetter, at der foreligger tilstraeekkeligt
konkrete omsteendigheder til at kunne begrunde en forskrift om generel og udifferentieret
lagring af trafikdata og lokaliseringsdata i et begreenset tidsrum. En sadan trussel adskiller sig
derfor pé grund af sin art, sin alvorlige karakter og den seerlige karakter af de omstendigheder,
som udger den, fra den generelle og vedvarende risiko i form af speendinger eller forstyrrelser, selv
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alvorlige, for den offentlige sikkerhed og alvorlige strafbare handlinger (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 62 og den deri
neevnte retspraksis).

Selv seerlig grov kriminalitet kan séledes ikke sidestilles med en trussel mod den nationale
sikkerhed. En sddan sidestilling ville nemlig svare til at indfere en mellemkategori mellem den
nationale sikkerhed og den offentlige sikkerhed og anvende de krav, der geelder for forstneevnte,
pa sidstneevnte (dom af 5.4.2022, Commissioner of An Garda Siochana m.fl, C-140/20,
EU:C:2022:258, preemis 63).

Forskrifter, der foreskriver en mdlrettet lagring, hurtig lagring eller lagring af IP-adresser

Flere regeringer, herunder den franske, har fremhevet, at alene en generel og udifferentieret
lagring gor det muligt effektivt at gennemfore de formal, der er omhandlet af forskrifterne om
lagring, idet den tyske regering i det veesentlige har preeciseret, at en sadan konklusion ikke
sveekkes af den omstendighed, at medlemsstaterne kan anvende de forskrifter om malrettet og
hurtig lagring, der er neevnt i denne doms preemis 75.

I denne henseende bemeerkes for det forste, at effektiviteten af strafforfelgningen generelt ikke
afheenger af et enkelt efterforskningsredskab, men af alle de efterforskningsredskaber, som de
kompetente nationale myndigheder har til radighed i efterforskningsgjemed (dom af 5.4.2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 69).

For det andet kan medlemsstaterne i henhold til artikel 15, stk. 1, i direktiv 2002/58, sammenholdt
med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, som fortolket i den retspraksis, der er neevnt
i denne doms preemis 75, med henblik pa bekeempelse af grov kriminalitet og forebyggelse af
alvorlige trusler mod den offentlige sikkerhed vedtage ikke alene forskrifter om malrettet lagring
og hurtig lagring, men ogsa forskrifter om generel og udifferentieret lagring af dels de data, der
vedrerer identiteten pa brugerne af elektroniske kommunikationsmidler, dels de IP-adresser, der
er tildelt kilden til en forbindelse (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl,,
C-140/20, EU:C:2022:258, preemis 70).

I denne henseende er det ubestridt, at lagring af de data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, kan bidrage til bekeempelsen af grov kriminalitet, for sa vidt
som disse data gor det muligt at identificere de personer, der har anvendt sadanne midler i
forbindelse med planlegningen eller udferelsen af en handling, der sorterer under grov
kriminalitet (dom af 5.4.2022, Commissioner of An Garda Siochina m.fl, C-140/20,
EU:C:2022:258, preemis 71).

Direktiv 2002/58 er dog ikke til hinder for generel lagring af identitetsdata med henblik pa
bekeempelse af kriminalitet generelt. Pa denne baggrund skal det preeciseres, at hverken dette
direktiv eller nogen anden EU-retsakt er til hinder for en national lovgivning, der har til formal at
bekeempe grov kriminalitet, og hvorefter erhvervelse af et elektronisk kommunikationsmiddel,
sasom et forudbetalt SIM-kort, betinges af en kontrol af officielle dokumenter, der fastslar
koberens identitet, og af seelgerens registrering af oplysningerne herom, idet selgeren har pligt til
i givet fald at give de kompetente nationale myndigheder adgang til disse oplysninger (dom af
5.4.2022, Commissioner of An Garda Siochdana m.fl., C-140/20, EU:C:2022:258, preemis 72).
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Desuden bemeerkes, at generel lagring af IP-adresserne pa kilden til forbindelsen udger et alvorligt
indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, eftersom disse
IP-adresser kan gere det muligt at drage preaecise slutninger om privatlivet for brugeren af det
pageldende elektroniske kommunikationsmiddel og have en afskrekkende virkning pa
udevelsen af ytringsfriheden som sikret ved chartrets artikel 11. Hvad angar en sddan lagring har
Domstolen imidlertid fastslaet, at der med henblik pa at foretage den nedvendige afvejning af de
omhandlede legitime rettigheder og interesser, som kraeves i henhold til den retspraksis, der er
nevnt i denne doms preemis 65-68, skal tages hensyn til den omsteendighed, at IP-adressen i
tilfeelde, hvor en lovovertreedelse er begdet online, og iseer i tilfeelde af erhvervelse, udbredelse,
transmission eller tilrddighedsstillelse online af bernepornografi som omhandlet i artikel 2,
litra c), i Europa-Parlamentets og Radets direktiv 2011/93/EU af 13. december 2011 om
bekeempelse af seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi og om
erstatning af Radets rammeafgorelse 2004/68/RIA (EUT 2011, L 335, s. 1), kan udgere det eneste
efterforskningsmiddel, der kan gore det muligt at identificere den person, som denne adresse var
tildelt pa det tidspunkt, hvor den pageeldende overtredelse blev begaet (dom af 5.4.2022,
Commissioner of An Garda Siochdana m.fl., C-140/20, EU:C:2022:258, preemis 73).

Pa denne baggrund, og selv om det er korrekt, at en retsforskrift, der foreskriver lagring af
IP-adresser pa alle de fysiske personer, der ejer terminaludstyr, hvorfra det er muligt at tilga
internettet, vil omfatte personer, der ikke umiddelbart har en forbindelse som omhandlet i den
retspraksis, der er neevnt i denne doms preemis 70, til de forfulgte formal, og at internetbrugere i
overensstemmelse med, hvad der er fastsldet i denne doms preemis 54, har ret til i henhold til
chartrets artikel 7 og 8 at forvente, at deres identitet principielt ikke afslores, forekommer en
retsforskrift, der foreskriver generel og udifferentieret lagring af de IP-adresser, der er tildelt
kilden til en forbindelse, principielt ikke at veere i strid med artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, under forudseetning af, at
denne mulighed er betinget af en streng overholdelse af de materielle og proceduremeessige
betingelser, der skal gelde for brugen af disse data (dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 155).

Henset til den alvorlige karakter af det indgreb i de grundleeggende rettigheder, der er sikrede ved
chartrets artikel 7 og 8, som denne lagring indebeerer, er det kun bekeempelsen af grov kriminalitet
og forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der i lighed med beskyttelsen af
den nationale sikkerhed kan begrunde dette indgreb. Lagringsperioden ma endvidere ikke
overstige, hvad der er strengt nodvendigt for at na det forfulgte formal. Endelig skal en forskrift af
denne art indeholde strenge betingelser og garantier for s& vidt angér brugen af disse data, navnlig
ved hjelp af sporing, med hensyn til de kommunikationer og de aktiviteter, som de berorte
personer foretager online (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 156).

I modsetning til, hvad den foreleeggende ret har fremheevet, er der saledes ikke
uoverensstemmelse mellem preemis 155 og 168 i dom af 6. oktober 2020, La Quadrature du Net
m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791). Som generaladvokaten i det veesentlige
har anfert i punkt 81 og 82 i forslaget til afgorelse, fremgar det nemlig klart af premis 155,
sammenholdt med denne doms premis 156 og 168, at det kun er bekempelsen af grov
kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der i lighed med
beskyttelsen af den nationale sikkerhed kan begrunde generel lagring af de IP-adresser, der er
tildelt kilden til en forbindelse, uanset om de berorte personer kan have en endog indirekte
forbindelse med de forfulgte mal.
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For det tredje afspejler visse af de betragtninger, som medlemsstaterne har anfert vedrerende
retsforskrifter om malrettet lagring og hurtig lagring af trafikdata og lokaliseringsdata, en mere
sneever forstaelse af reekkevidden af disse forskrifter end den, som er lagt til grund i den
retspraksis, der er neevnt i denne doms preemis 75. Selv om disse lagringsforanstaltninger i
overensstemmelse med det anforte i denne doms preemis 57 skal have undtagelsens karakter i det
system, der er indfert ved direktiv 2002/58, gor dette direktiv, sammenholdt med de
grundleeggende rettigheder, der er sikret ved chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1,
nemlig ikke muligheden for at udstede et pabud om malrettet lagring betinget af, at det pa
forhand er kendt, hvor en groft kriminel handling eventuelt vil blive begaet, eller hvem der
misteenkes for at veere involveret i en sadan handling. Direktivet kreever heller ikke, at et pabud
om hurtig lagring begraenses til at omfatte misteenkte, der er identificeret forud for et sadant
pabud (dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl., C-140/20, EU:C:2022:258,
preemis 75).

Hvad indledningsvis angar den malrettede lagring har Domstolen fastslaet, at artikel 15, stk. 1, i
direktiv 2002/58 ikke er til hinder for en national lovgivning, der er baseret pa objektive forhold,
som gor det muligt at fokusere malrettet pa de personer, hvis trafikdata og lokaliseringsdata kan
afslore en forbindelse, i det mindste indirekte, til groft kriminelle handlinger, bidrage til
bekeempelse af grov kriminalitet eller forhindre en alvorlig fare for den offentlige sikkerhed eller
endog en risiko for den nationale sikkerhed (dom af 5.4.2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 76 og den deri neevnte retspraksis).

Domstolen har i denne henseende preeciseret, at selv om disse objektive forhold kan variere i
forhold til de forskrifter, der vedtages med henblik pa forebyggelse, efterforskning, afslering og
retsforfelgning af grov kriminalitet, kan de saledes omhandlede personer bl.a. veere sadanne, som
pa forhand inden for rammerne af de geeldende nationale procedurer og pa grundlag af objektive
og ikke-diskriminerende forhold er blevet identificeret som en trussel mod den pageeldende
medlemsstats offentlige sikkerhed eller nationale sikkerhed (dom af 5.4.2022, Commissioner of
An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 77).

Medlemsstaterne kan séledes bl.a. treffe lagringsforanstaltninger vedrerende personer, der i
forbindelse med en saddan identifikation er genstand for efterforskning eller andre igangveerende
overvagningsforanstaltninger eller er opfert i det nationale strafferegister med angivelse af en
tidligere dom for groft kriminelle handlinger, der kan indebzere en hgj risiko for gentagelse. Nar
en sadan identifikation er baseret pa objektive og ikke-diskriminerende forhold, der er fastsat i
national ret, er malrettet lagring af data om séledes identificerede personer begrundet (dom af
5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 78).

En forskrift om malrettet lagring af trafikdata og lokaliseringsdata kan efter den nationale
lovgivers valg og under streng overholdelse af proportionalitetsprincippet ligeledes baseres pa et
geografisk kriterium, ndr de kompetente nationale myndigheder pa grundlag af objektive og
ikke-diskriminerende forhold finder, at der i et eller flere geografiske omrider foreligger en
situation, der er kendetegnet ved en hgj risiko for, at der planlaegges eller begéas groft kriminelle
handlinger. Disse omrader kan navnlig veere steder, der er kendetegnet ved et hgjt antal tilfeelde
af groft kriminelle handlinger, steder, hvor der i seerlig grad kan begéas groft kriminelle
handlinger, sasom steder eller infrastrukturer, der regelmeessigt besoges af et meget stort antal
personer, eller strategiske steder, sasom lufthavne, banegérde, havne eller vejafgiftsomrader (dom
af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 79 og
den deri neevnte retspraksis).
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Det skal fremhzeves, at de kompetente nationale myndigheder ifolge denne retspraksis i forhold til
de omrader, der er naevnt i den foregdende preemis, kan vedtage en forskrift om malrettet lagring
baseret pa et geografisk kriterium, sdsom bl.a. den gennemsnitlige kriminalitetsrate i et geografisk
omréde, uden at de ngdvendigvis rader over konkrete indicier for, at der planleegges eller begas
groft kriminelle handlinger i de pageeldende omrader. For sa vidt som en malrettet lagring, der er
baseret pa et sadant kriterium — atheengigt af, hvilke alvorlige strafbare handlinger der er tale om,
og hvilken situation der foreligger i de respektive medlemsstater — bade kan bergre steder, der er
kendetegnet ved et hgjt antal tilfeelde af groft kriminelle handlinger, og steder, som i serlig grad er
udsatte for sddan kriminalitet, kan den principielt heller ikke give anledning til forskelsbehandling,
idet kriteriet om gennemsnitsraten for grov kriminalitet ikke i sig selv har nogen forbindelse med
potentielt diskriminerende forhold (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl.,
C-140/20, EU:C:2022:258, preemis 80).

Endvidere og navnlig gor en forskrift om malrettet lagring rettet mod steder eller infrastrukturer,
der regelmeessigt besoges af et meget stort antal personer, eller strategiske steder, sdsom
lufthavne, banegérde, havne eller vejafgiftsomrader, det muligt for de kompetente myndigheder
at indsamle trafikdata og navnlig lokaliseringsdata om alle de personer, der pa et givet tidspunkt
har benyttet et elektronisk kommunikationsmiddel pa et af disse steder. En sadan forskrift om
malrettet lagring kan saledes gore det muligt for de nsevnte myndigheder, gennem adgangen til
de saledes lagrede data, at indhente oplysninger om disse personers tilstedeveerelse pa de steder
eller i de geografiske omrader, som forskriften omfatter, og om deres beveegelser mellem eller
inden for disse, og med henblik pa bekeempelse af grov kriminalitet heraf drage konklusioner om
deres tilstedeveerelse og aktivitet pa disse steder eller i disse geografiske omrader pa et givet
tidspunkt i lgbet af lagringsperioden (dom af 5.4.2022, Commissioner of An Garda Siochdna
m.fl., C-140/20, EU:C:2022:258, preemis 81).

Det skal endvidere bemzerkes, at de geografiske omrader, der er omfattet af en sddan malrettet
lagring, kan og i givet fald skal tilpasses udviklingen i de forhold, der har begrundet valget af dem,
saledes at der bla. kan reageres pa udviklingen i bekeempelsen af grov kriminalitet. Domstolen har
nemlig allerede fastsldet, at varigheden af de forskrifter om malrettet lagring, der er beskrevet i
denne doms preemis 105-110, ikke ma overstige, hvad der er strengt nedvendigt i forhold til det
forfulgte formal og de omstendigheder, der begrunder dem, dog med forbehold af muligheden
for at forleenge forskriften som folge af, at det fortsat er nedvendigt at foretage en sadan lagring
(dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 151, og af 5.4.2022, Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258,
preemis 82).

Hvad angéar muligheden for at fastseette andre seerlige kriterier end personlige eller geografiske
kriterier ved iveerkseettelsen af en malrettet lagring af trafikdata og lokaliseringsdata kan det ikke
udelukkes, at andre objektive og ikke-diskriminerende kriterier vil kunne komme pa tale for at
sikre, at reekkevidden af en malrettet lagring begreenses til det strengt nedvendige, og for at
godtgere en forbindelse, i det mindste indirekte, mellem groft kriminelle handlinger og de
personer, hvis data lagres. Nér dette er sagt, er det, eftersom artikel 15, stk. 1, i direktiv 2002/58
vedrorer retsforskrifter, der vedtages af medlemsstaterne, disse og ikke Domstolen, der skal
fastleegge sadanne kriterier, idet der dog ikke kan blive tale om herigennem at genindfere en
generel og udifferentieret lagring af trafikdata og lokaliseringsdata (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 83).
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Som generaladvokaten har anfert i punkt 50 i forslaget til afgerelse, kan eventuelle vanskeligheder
ved at opstille de preecise tilfeelde og betingelser, hvorunder der kan ske en malrettet lagring,
under alle omstendigheder ikke begrunde, at medlemsstaterne gor undtagelsen til en regel og
foreskriver generel og udifferentieret lagring af trafikdata og lokaliseringsdata (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 84).

Hvad desuden angér hurtig lagring af de trafikdata og lokaliseringsdata, som behandles og lagres af
udbydere af elektroniske kommunikationstjenester pa grundlag af artikel 5, 6 og 9 i direktiv
2002/58 eller pa grundlag af de retsforskrifter, der er vedtaget i henhold til dette direktivs
artikel 15, stk. 1, skal det bemeerkes, at disse data principielt, alt efter omsteendighederne, skal
slettes eller gores anonyme efter udlgbet af de lovbestemte frister, inden for hvilke disse data skal
behandles og lagres i overensstemmelse med de nationale bestemmelser, der gennemforer dette
direktiv. Domstolen har ikke desto mindre fastsldet, at der under denne behandling og lagring
kan opsta situationer, hvori det er nedvendigt at lagre de neevnte data ud over disse frister for at
opklare alvorlige strafbare handlinger eller angreb mod den nationale sikkerhed, savel i den
situation, hvor disse strafbare handlinger eller disse angreb allerede har kunnet konstateres, som
i den situation, hvor der efter en objektiv undersogelse af samtlige relevante omsteendigheder
foreligger rimelig grund til at misteenke, at der er begaet sadanne strafbare handlinger eller angreb
(dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl, C-140/20, EU:C:2022:258,
preemis 85).

I en siddan situation star det, henset til den nedvendige afvejning af de omhandlede legitime
rettigheder og interesser, der er neevnt i denne doms preemis 65-68, medlemsstaterne frit for i en
lovgivning, der vedtages i henhold til artikel 15, stk. 1, i direktiv 2002/58, at fastssette muligheden
for ved en afgorelse fra den kompetente myndighed, som er underlagt en effektiv
domstolsprevelse, at paleegge udbydere af elektroniske kommunikationstjenester i en begreenset
periode at foretage hurtig lagring af de trafikdata og lokaliseringsdata, som de rader over (dom af
6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 163, og af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
preemis 86).

For sa vidt som formalet med en sadan hurtig lagring ikke leengere svarer til de formal, hvortil
dataene oprindeligt blev indsamlet og lagret, og da enhver behandling af data i henhold til
chartrets artikel 8, stk. 2, skal opfylde udtrykkeligt angivne formal, skal medlemsstaterne i deres
lovgivning preecisere det formal, med henblik péa hvilket en hurtig lagring af data kan finde sted.
Henset til den alvorlige karakter af det indgreb i de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8, som en sadan lagring kan indebeere, er det kun bekeempelsen af grov
kriminalitet og sd meget desto mere beskyttelsen af den nationale sikkerhed, der kan begrunde
dette indgreb, pa den betingelse, at denne foranstaltning og adgangen til de séledes lagrede data
holder sig inden for greenserne af det strengt nedvendige, sidledes som disse er angivet i
preemis 164-167 i dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18
og C-520/18, EU:C:2020:791) (dom af 5.4.2022, Commissioner of An Garda Siochina m.fl,,
C-140/20, EU:C:2022:258, preemis 87).

Domstolen har preeciseret, at en lagringsforanstaltning af denne art ikke skal begreenses til data
om de personer, der pa forhadnd er blevet identificeret som en trussel mod den pageeldende
medlemsstats offentlige sikkerhed eller nationale sikkerhed, eller om de personer, der konkret er
misteenkt for at have begaet en groft kriminel handling eller et angreb mod den nationale
sikkerhed. Under overholdelse af den ramme, der er fastsat ved artikel 15, stk. 1, i direktiv
2002/58, sasmmenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, og under hensyn til
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de betragtninger, der er anfort i denne doms preemis 70, kan en sddan foranstaltning nemlig ifolge
Domstolen, aftheengigt af det valg, som den nationale lovgiver treeffer, og safremt den holder sig
inden for det strengt nedvendige, udvides til at omfatte de trafikdata og lokaliseringsdata, der
vedrorer andre personer end dem, der misteenkes for at have planlagt eller begaet en alvorlig
strafbar handling eller et angreb mod den nationale sikkerhed, for s& vidt som disse data pa
grundlag af objektive og ikke-diskriminerende forhold kan bidrage til at opklare en sadan strafbar
handling eller et sdidant angreb mod den nationale sikkerhed, sésom oplysninger om offeret for
den strafbare handling eller om den pageldendes sociale og arbejdsmsessige omgangskreds (dom
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 165, og af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
preemis 88).

En retsforskrift kan saledes tillade, at der palegges udbydere af elektroniske
kommunikationstjenester et pabud om hurtig lagring af trafikdata og lokaliseringsdata om navnlig
personer, som et offer, for der foreligger en alvorlig trussel mod den offentlige sikkerhed, eller for
der er begdet en groft kriminel handling, har veeret i kontakt med ved hjeelp af sine elektroniske
kommunikationsmidler (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20,
EU:C:2022:258, preemis 89).

En sadan hurtig lagring kan i henhold til den praksis fra Domstolen, der er neevnt i denne doms
preemis 117, og pa samme betingelser som de i denne praemis anforte, ligeledes udvides til at
omfatte bestemte geografiske omrider, sésom de steder, hvor den omhandlede strafbare
handling eller det omhandlede angreb mod den nationale sikkerhed blev begaet eller planlagt.
Det skal preeciseres, at en sadan foranstaltning ogsa kan omfatte trafikdata og lokaliseringsdata
om det sted, hvor en person, der potentielt er offer for en groft kriminel handling, er forsvundet,
pa betingelse af, at denne foranstaltning og adgangen til de séledes lagrede data holder sig inden
for greenserne af det strengt nedvendige med henblik pa bekempelse af grov kriminalitet eller
beskyttelse af den nationale sikkerhed, saledes som disse er angivet i preemis 164-167 i dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791)
(dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl, C-140/20, EU:C:2022:258,
preemis 90).

Det skal i gvrigt preeciseres, at artikel 15, stk. 1, i direktiv 2002/58 ikke er til hinder for, at de
kompetente nationale myndigheder anordner en forskrift om hurtig lagring allerede fra det forste
stadium af efterforskningen vedrerende en alvorlig trussel mod den offentlige sikkerhed eller en
eventuel groft kriminel handling, dvs. fra det tidspunkt, hvor myndighederne i henhold til de
relevante bestemmelser i national ret kan indlede en sadan efterforskning (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 91).

Hvad angar de forskellige forskrifter om lagring af trafikdata og lokaliseringsdata, der er neevnt i
denne doms preemis 75, skal det preeciseres, at disse forskellige forskrifter, efter den nationale
lovgivers valg og inden for graenserne af det strengt nodvendige, kan finde anvendelse samtidig.
Under disse omstendigheder er artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1, som fortolket i retspraksis i henhold til dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791),
ikke til hinder for en kombination af disse forskrifter (dom af 5.4.2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 92).
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For det fjerde og sidste skal det fremheeves, at kravet om, at de forskrifter, der vedtages i henhold
til artikel 15, stk. 1, i direktiv 2002/58, skal veere forholdsmeessige, ifolge Domstolens faste praksis,
saledes som denne er sammenfattet i dom af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791), indebeerer, at ikke alene kravene om
egnethed og nodvendighed, men ogsé det krav, der vedrerer disse forskrifters forholdsmeessighed
i forhold til det forfulgte formal, skal veere overholdt (dom af 5.4.2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 93).

Det skal i denne forbindelse bemeerkes, at Domstolen i preemis 51 i dom af 8. april 2014, Digital
Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238), fastslog, at selv om bekeaempelse af
grov kriminalitet er af afgorende betydning for at sikre den offentlige sikkerhed, og selv om
effektiviteten heraf i vidt omfang kan veere afhengig af anvendelse af moderne
efterforskningsteknikker, kan et sadant mal af almen interesse imidlertid ikke, hvor
grundleeggende det end er, i sig selv begrunde, at en forskrift om generel og udifferentieret
lagring af trafikdata og lokaliseringsdata som den, der blev indfert ved direktiv 2006/24, anses for
nodvendig (dom af 5.4.2022, Commissioner of An Garda Siochina m.fl., C-140/20,
EU:C:2022:258, preemis 94).

I samme retning preeciserede Domstolen i preemis 145 i dom af 6. oktober 2020, La Quadrature du
Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791), at selv de positive forpligtelser for
medlemsstaterne, som alt efter omsteendighederne kan folge af chartrets artikel 3, 4 og 7, og som,
saledes som det er anfert i denne doms preemis 64, vedrgrer indferelsen af regler, der gor det
muligt effektivt at bekeempe strafbare handlinger, ikke kan ikke begrunde indgreb, der er sa
alvorlige som de indgreb, som en lovgivning, der foreskriver lagring af trafikdata og
lokaliseringsdata, indebeerer i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7
og 8, og som bergrer praktisk talt hele befolkningen, uden at de bergrte personers data kan
afslore en forbindelse, endog ikke indirekte, til det forfulgte formal (dom af 5.4.2022,
Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 95).

I gvrigt kan Menneskerettighedsdomstolens domme af 25. maj 2021, Big Brother Watch m.fl. mod
Det Forenede Kongerige (CE:ECHR:2021:0525J]UD 005817013) og Centrum foér Réttvisa mod
Sverige (CE:ECHR:2021:0525JUD 003525208), som visse regeringer har paberabt sig i retsmeadet
for at gore geeldende, at EMRK ikke er til hinder for nationale bestemmelser, der i det veesentlige
foreskriver generel og udifferentieret lagring af trafikdata og lokaliseringsdata, ikke rejse tvivl om
den fortolkning af artikel 15, stk. 1, i direktiv 2002/58, der folger af de ovenfor anforte
betragtninger. Disse domme omhandlede nemlig masseopfangelse af data vedrerende
international kommunikation. Som Kommissionen har anfert i retsmadet, traf Den Europeiske
Menneskerettighedsdomstol i de neevnte domme saledes ikke afgorelse om, hvorvidt en generel
og udifferentieret lagring af trafikdata og lokaliseringsdata pa det nationale omrade er forenelig
med EMRK, eller om dette er tilfeeldet for en vidtreekkende opfangelse af disse data med henblik
pé forebyggelse, afsloring og efterforskning af alvorlige stratbare handlinger. Det skal under alle
omstendigheder bemzerkes, at chartrets artikel 52, stk. 3, har til formal at sikre den nedvendige
sammenhaeng mellem de i chartret indeholdte rettigheder og de tilsvarende ved EMRK sikrede
rettigheder, uden at dette bergrer EU-rettens og Den Europeeiske Unions Domstols autonomi,
hvorfor der med henblik pa fortolkningen af chartret alene skal tages hensyn til de tilsvarende
rettigheder i EMRK som en terskel for minimumsbeskyttelse (dom af 17.12.2020, Centraal
Israélitisch Consistorie van Belgié m.fl., C-336/19, EU:C:2020:1031, preemis 56).
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Adgangen til data, som er blevet lagret generelt og udifferentieret

I retsmodet har den danske regering anfert, at de kompetente nationale myndigheder med henblik
pa bekempelse af grov kriminalitet ber kunne fa adgang til trafikdata og lokaliseringsdata, i
overensstemmelse med retspraksis i henhold til dom af 6. oktober 2020, La Quadrature du Net
m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 135-139), for at handtere en
alvorlig trussel mod den nationale sikkerhed, som ma anses for at veere reel og aktuel eller
forudsigelig.

Indledningsvis bemeerkes, at safremt der med henblik pa bekeempelse af grov kriminalitet gives
adgang til trafikdata og lokaliseringsdata, som er blevet lagret generelt og udifferentieret, vil
denne adgang komme til at atheenge af omsteendigheder, som er dette formal uvedkommende,
aftheengigt af, om der i den pageldende medlemsstat foreligger eller ikke foreligger en alvorlig
trussel mod den nationale sikkerhed som omhandlet i den foregédende preemis, selv om der med
hensyn til det ene formal at bekeempe grov kriminalitet, som skal begrunde lagring og adgang til
disse data, ikke er noget, der kan begrunde en forskellig behandling, iseer mellem medlemsstaterne
(dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl, C-140/20, EU:C:2022:258,
preemis 97).

Som Domstolen allerede har fastslaet, kan adgang til de trafikdata og lokaliseringsdata, som
udbyderne af elektroniske kommunikationstjenester lagrer som folge af en forskrift vedtaget i
henhold til artikel 15, stk. 1, i direktiv 2002/58, der skal gennemfores under fuld overholdelse af de
betingelser, der folger af den retspraksis, hvori dette direktiv er blevet fortolket, i princippet kun
begrundes i det mal af almen interesse, med henblik pa hvilket disse udbydere er blevet palagt at
foretage denne lagring. Anderledes forholder det sig kun, safremt det formal, der forfelges med
adgangen, er vigtigere end det, der har begrundet lagringen (dom af 5.4.2022, Commissioner of
An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 98).

Den danske regerings argumentation vedrerer imidlertid en situation, hvor formalet med den
pageldende anmodning om adgang, nemlig bekempelse af grov kriminalitet, har mindre
betydning i hierarkiet af mal af almen interesse end det, der har begrundet lagringen, nemlig
beskyttelse af den nationale sikkerhed. Safremt der i en sadan situation blev givet adgang til de
lagrede data, ville det veere i strid med dette hierarki af mal af almen interesse, som er neevnt i
den foregdende preemis og i denne doms premis 68, 71, 72 og 73 (dom af 5.4.2022,
Commissioner of An Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 99).

Endvidere og navnlig kan trafikdata og lokaliseringsdata i overensstemmelse med den retspraksis,
der er neevnt i denne doms praemis 74, ikke gores til genstand for en generel og udifferentieret
lagring med henblik pa bekeempelse af grov kriminalitet, og adgang til disse data kan derfor ikke
begrundes i dette formal. Nar disse data undtagelsesvis er blevet lagret generelt og udifferentieret
med henblik pa at beskytte den nationale sikkerhed mod en trussel, som ma anses for at veere reel
og aktuel eller forudsigelig, under de betingelser, som er omhandlet i denne doms praemis 71, kan
de kompetente nationale myndigheder pa omréadet for strafferetlig efterforskning ikke fa adgang
til disse data i forbindelse med strafferetlig forfelgning, idet det forbud mod at foretage en sadan
lagring med henblik pa bekeempelse af grov kriminalitet, der er omtalt i neevnte preemis 74,
herved vil blive bergvet sin effektive virkning (dom af 5.4.2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, preemis 100).
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131 Henset til samtlige ovenstdende betragtninger skal det preejudicielle spergsmal besvares med, at
artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52,
stk. 1, skal fortolkes siledes, at denne bestemmelse er til hinder for nationale retsforskrifter, der
med henblik pa bekeempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den
offentlige sikkerhed i forebyggende gjemed foreskriver generel og udifferentieret lagring af
trafikdata og lokaliseringsdata. Den neevnte artikel 15, stk. 1, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1, skal derimod fortolkes saledes, at denne bestemmelse
ikke til hinder for nationale retsforskrifter:

— der med henblik pa beskyttelse af den nationale sikkerhed gor det muligt at paleegge udbydere
af elektroniske kommunikationstjenester et pabud om at foretage generel og udifferentieret
lagring af trafikdata og lokaliseringsdata i de situationer, hvor den pageeldende medlemsstat
star over for en alvorlig trussel mod den nationale sikkerhed, som ma anses for at vaere reel og
aktuel eller forudsigelig, nar den afgerelse, der fastseetter dette pabud, kan geres til genstand for
en effektiv provelse enten ved en domstol eller en uatheengig administrativ enhed, der treeffer
bindende afggrelser, med henblik pa at kontrollere, om en af disse situationer foreligger, samt
om de betingelser og garantier, der skal veere fastsat, er overholdt, og nar det neevnte pabud
kun kan udstedes for en periode, der er tidsmeessigt begreaenset til det strengt nedvendige, men
som kan forleenges i tilfeelde af, at denne trussel bestar

— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet og
forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver malrettet lagring af de
trafikdata og lokaliseringsdata, som pa grundlag af objektive og ikke-diskriminerende forhold er
afgreenset ud fra kategorier af berorte personer eller ved hjeelp af et geografisk kriterium, i en
periode, der er tidsmeessigt begreenset til det strengt nodvendige, men som kan forleenges

— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet og
forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver generel og
udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse, i en periode, der
er tidsmeessigt begreenset til det strengt nedvendige

— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet og
beskyttelse af den offentlige sikkerhed foreskriver generel og udifferentieret lagring af de data,
der vedrorer identiteten pa brugerne af elektroniske kommunikationsmidler, og

— der med henblik pa bekeempelse af grov kriminalitet og a fortiori med henblik pa beskyttelsen af
den nationale sikkerhed gor det muligt ved en afgorelse fra den kompetente myndighed, som er
underlagt en effektiv domstolsprovelse, at palegge udbydere af elektroniske
kommunikationstjenester et pabud om i en begraenset periode at foretage hurtig lagring af de
trafikdata og lokaliseringsdata, som disse tjenesteudbydere rader over,

for sa vidt som disse forskrifter ved klare og preecise regler sikrer, at lagringen af de omhandlede

data er underlagt overholdelsen af de dermed forbundne materielle og proceduremeessige
betingelser, og at de bergrte personer rader over effektive garantier mod risikoen for misbrug.
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Sagsomkostninger

Da sagernes behandling i forhold til hovedsagernes parter udger et led i de sager, der verserer for
den foreleeggende ret, tilkommer det denne at treeffe afggrelse om sagsomkostningerne. Bortset
fra de neevnte parters udgifter kan de udgifter, som er afholdt i forbindelse med afgivelse af
indleeg for Domstolen, ikke erstattes.

P4 grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor  (direktiv om  databeskyttelse inden for elektronisk
kommunikation), som sendret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af
25. november 2009, sammenholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den
Europziske Unions charter om grundleggende rettigheder,

skal fortolkes saledes, at

denne bestemmelse er til hinder for nationale retsforskrifter, der med henblik pa
bekaempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den offentlige
sikkerhed i forebyggende ojemed foreskriver generel og udifferentieret lagring af trafikdata
og lokaliseringsdata

denne bestemmelse er ikke til hinder for nationale retsforskrifter:

— der med henblik pa beskyttelse af den nationale sikkerhed gor det muligt at palaegge
udbydere af elektroniske kommunikationstjenester et pabud om at foretage generel og
udifferentieret lagring af trafikdata og lokaliseringsdata i de situationer, hvor den
pageldende medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed,
som ma anses for at veere reel og aktuel eller forudsigelig, nar den afgerelse, der
fastseetter dette pabud, kan gores til genstand for en effektiv provelse enten ved en
domstol eller en uaftheengig administrativ enhed, der treeffer bindende afgorelser, med
henblik pa at kontrollere, om en af disse situationer foreligger, samt om de betingelser og
garantier, der skal veere fastsat, er overholdt, og nar det nevnte pabud kun kan udstedes
for en periode, der er tidsmeessigt begrenset til det strengt noedvendige, men som kan
forleenges i tilfeelde af, at denne trussel bestar

— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver
malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgreenset ud fra kategorier af berorte personer eller ved
hjeelp af et geografisk kriterium, i en periode, der er tidsmaessigt begranset til det strengt
nodvendige, men som kan forlenges

— der med henblik pa beskyttelse af den nationale sikkerhed, bekampelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver
generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse,
i en periode, der er tidsmzessigt begrzaenset til det strengt nedvendige
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— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov
kriminalitet og beskyttelse af den offentlige sikkerhed foreskriver generel og
udifferentieret lagring af de data, der vedrerer identiteten pa brugerne af elektroniske
kommunikationsmidler, og

— der med henblik pa bekaempelse af grov kriminalitet og a fortiori med henblik pa
beskyttelsen af den nationale sikkerhed gor det muligt ved en afgorelse fra den
kompetente myndighed, som er underlagt en effektiv domstolsprovelse, at palegge
udbydere af elektroniske kommunikationstjenester et pabud om i en begraenset periode
at foretage hurtig lagring af de trafikdata og lokaliseringsdata, som disse
tjenesteudbydere rader over,

for sa vidt som disse forskrifter ved klare og praecise regler sikrer, at lagringen af de
omhandlede data er underlagt overholdelsen af de dermed forbundne materielle og

proceduremsessige betingelser, og at de berorte personer rader over effektive garantier mod
risikoen for misbrug.

Underskrifter
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