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samt artikel 52, stk. 1 — national lovgivning, der udvider anvendelsen af PNR-systemet til at
omfatte anden befordring inden for EU — fri beveegelighed inden for EU — chartret om
grundleeggende rettigheder — artikel 45«
I sag C-817/19,
angdende en anmodning om preaejudiciel afgorelse i henhold til artikel 267 TEUF, indgivet af Cour
constitutionnelle (Belgien) ved afgerelse af 17. oktober 2019, indgaet til Domstolen den
31. oktober 2019, i sagen
Ligue des droits humains

mod

Conseil des ministres,
har

DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, afdelingsformeendene A. Arabadjiev, S. Rodin, L
Jarukaitis og N. Jadskinen samt dommerne T. von Danwitz (refererende dommer), M. Safjan, F.
Biltgen, P.G. Xuereb, N. Picarra, L.S. Rossi, A. Kumin og N. Wahl,
generaladvokat: G. Pitruzzella,
justitssekreteer: fuldmeegtig M. Krausenbock,
pa grundlag af den skriftlige forhandling og efter retsmodet den 13. juli 2021,
efter at der er afgivet indleeg af:
— Ligue des droits humains ved avocate C. Forget,
— den belgiske regering ved P. Cottin, J.-C. Halleux, C. Pochet og M. Van Regemorter, som
befuldmeegtigede, bistaet af advocaat C. Caillet, avocat E. Jacubowitz samt G. Ceuppens, V.
Dethy og D. Vertongen,

— den tjekkiske regering ved T. Machovi¢ovda, O. Serdula, M. Smolek og J. VIicil, som
befuldmeegtigede,

— den danske regering ved M. Jespersen, ]J. Nymann-Lindegren, V. Pasternak Jorgensen og M.
Sendahl Wolff, som befuldmeegtigede,

— den tyske regering ved D. Klebs og J. Moller, som befuldmeegtigede,
— den estiske regering ved N. Griinberg, som befuldmeegtiget,

— Irland ved M. Browne, A. Joyce og J. Quaney, som befuldmeegtigede, bistaet af D. Fennelly, BL,
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— den spanske regering ved L. Aguilera Ruiz, som befuldmeegtiget,

— den franske regering ved D. Dubois, E. de Moustier og T. Stehelin, som befuldmeegtigede,
— den cypriotiske regering ved E. Neofytou, som befuldmeegtiget,

— den lettiske regering ved E. Bardins, K. Pommere og V. Soneca, som befuldmeegtigede,

— den nederlandske regering ved M.K. Bulterman, A. Hanje, J. Langer og C.S. Schillemans, som
befuldmeegtigede,

— den gstrigske regering ved G. Kunnert, A. Posch og J. Schmoll, som befuldmaegtigede,

— den polske regering ved B. Majczyna, som befuldmeegtiget,

— den slovakiske regering ved B. Ricziovd, som befuldmeegtiget,

— den finske regering ved A. Laine og H. Leppo, som befuldmeegtigede,

— FEuropa-Parlamentet ved O. Hrstkova Solcova og P. Lépez-Carceller, som befuldmaegtigede,

— Radet for Den Europeiske Union ved ]. Lotarski, N. Rouam, E. Sitbon og C. Zadra, som
befuldmeegtigede,

— Europa-Kommissionen ved D. Nardi og M. Wasmeier, som befuldmeegtigede,

— Den Europeiske Tilsynsferende for Databeskyttelse ved P. Angelov, A. Buchta, F. Coudert
og C.-A. Marnier, som befuldmeegtigede,

— Den Europeiske Unions Agentur for Grundleeggende Rettigheder ved L. Lépez, T. Molnar, M.
Nespor og M. O’Flaherty, som befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 27. januar 2022,

afsagt folgende

Dom
Anmodningen om preejudiciel afgorelse vedrorer neermere bestemt:

— fortolkningen af artikel 2, stk. 2, litra d), og artikel 23 i Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om
opheevelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT 2016, L 119,
s. 1, herefter »databeskyttelsesforordningen«), Radets direktiv 2004/82/EF af 29. april 2004 om
transportvirksomheders forpligtelse til at fremsende oplysninger om passagerer (EUT 2004,
L 261, s. 24, herefter »API-direktivet«) og Europa-Parlamentets og Radets direktiv
2010/65/EU af 20. oktober 2010 om meldeformaliteter for skibe, der ankommer til eller afgér
fra havne i medlemsstaterne, og om opheevelse af direktiv 2002/6/EF (EUT 2010, L 283, s. 1)
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— fortolkningen og gyldigheden af artikel 3, nr. 4), og artikel 6 og 12 i samt bilag I til
Europa-Parlamentets og Rédets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse af
passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og retsforfolge
terrorhandlinger og grov kriminalitet (EUT 2016, L 119, s. 132, herefter »PNR-direktivet«),
henset til artikel 7 og 8 samt artikel 52, stk. 1, i Den Europeiske Unions charter om
grundleeggende rettigheder (herefter »chartret«), samt

— fortolkningen og gyldigheden af API-direktivet, henset til artikel 3, stk. 2, TEU og chartrets
artikel 45.

Anmodningen er blevet indgivet i forbindelse med en tvist mellem Ligue des droits humains og
Conseil des ministres (ministerradet, Belgien) vedrerende lovligheden af loi du 25 décembre
2016 relative au traitement des données des passagers (lov af 25.12.2016 om behandling af
passageroplysninger).

I. Retsforskrifter

A. EU-retten

1. Direktiv 95/46/EF

Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (EFT 1995, L 281, s. 31) blev opheevet ved databeskyttelsesforordningen med
virkning fra den 25. maj 2018. Dette direktivs artikel 3, stk. 2, bestemte:

»Dette direktiv geelder ikke for sadan behandling af personoplysninger,

— som iveerksettes med henblik pad udovelse af aktiviteter, der ikke er omfattet af
feellesskabsretten, som f.eks. de aktiviteter, der er fastsat i afsnit V og VI i traktaten om Den
Europeiske Union, og under ingen omstendigheder for behandling, der vedrerer den
offentlige sikkerhed, forsvar, statens sikkerhed (herunder statens gkonomiske interesser, nar
behandlingen er forbundet med spergsmal vedrerende statens sikkerhed) og statens
aktiviteter pa det strafferetlige omrade

— som foretages af en fysisk person med henblik pa udevelse af rent personlige eller
familiemeessige aktiviteter.«

2. API-direktivet
Folgende fremgar af 1., 7., 9. og 12. betragtning til API-direktivet.

»(1) For effektivt at bekeempe ulovlig indvandring og forbedre greensekontrollen er det af
afgorende betydning, at alle medlemsstater indferer bestemmelser, der fastseetter
forpligtelser for lufttransportvirksomheder, der befordrer passagerer ind pa
medlemsstaternes omrade. For i hgjere grad at sikre, at dette mal nas, ber
medlemsstaternes  nuveerende  finansielle sanktioner i de  tilfeelde, hvor
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transportvirksomhederne ikke overholder deres forpligtelser, endvidere harmoniseres i
videst muligt omfang, idet der dog tages hensyn til medlemsstaternes forskelligartede
retssystemer og praksis pa omréadet.

(7) De forpligtelser, som ved dette direktiv paleegges transportvirksomheder, supplerer dem,
som blev fastsat ved artikel 26 i Schengen-konventionen fra 1990 om gennemforelse af
Schengen-aftalen af 14. juni 1985, som suppleret ved Radets direktiv 2001/51/EF [af
28. juni 2001 om fastseettelse af supplerende bestemmelser til artikel 26 i konventionen om
gennemforelse af Schengen-aftalen af 14. juni 1985 (EFT 2001, L 187, s. 45)], idet de to
former for forpligtelse tjener samme formal, nemlig at styre migrationsstremmene og
bekeempe ulovlig indvandring.

(9) Med henblik pé at bekeempe ulovlig indvandring mere effektivt og i hgjere grad sikre, at dette
mal nas, er det af afgorende betydning, at der sa hurtigt som muligt tages hensyn til al
teknologisk innovation, navnlig nar det drejer sig om integration og brug af biometriske
elementer i de oplysninger, som transportvirksomhederne skal forelegge, jf. dog
bestemmelserne i direktiv [95/46].

[...]

(12) Direktiv [95/46] finder anvendelse pd medlemsstaternes myndigheders behandling af
personoplysninger. Det betyder, at mens det er lovligt, at oplysninger om passager[er], som
videregives med henblik pa anvendelse til grensekontrol, ogsa anvendes som
bevismateriale i retssager, der har til formal at handheeve love og administrative
bestemmelser vedrerende indrejse og indvandring, herunder bestemmelserne heri om
beskyttelse af den offentlige orden og den nationale sikkerhed, vil enhver yderligere
anvendelse pa en made, der ikke er i overensstemmelse med disse formal, veere i modstrid
med principperne i artikel 6, stk. 1, litra b), i direktiv [95/46]. Medlemsstaterne ber indfere
en ordning med sanktioner, der kan péleegges, hvis oplysningerne anvendes i modstrid med
formalet med neerveerende direktiv.«

API-direktivets artikel 1 med overskriften »Formal« fastseetter:

»Dette direktiv har til formal at forbedre greensekontrollen og bekeempe ulovlig indvandring ved hjeelp
af transportvirksomhedernes forudgéende videregivelse af passageroplysninger til de kompetente
nationale myndigheder.«

Dette direktivs artikel 2 med overskriften »Definitioner« bestemmer:

»I dette direktiv forstas ved:

a) »transportvirksomhed, en fysisk eller juridisk person, der i erhvervsmeessigt gjemed udferer
personbefordring ad luftvejen

b) »ydre greenser«, medlemsstaternes ydre greenser til tredjelande
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c) »greensekontrol«, kontrol ved en greense, foretaget udelukkende i forbindelse med passage af
denne greense uden hensyn til andre omsteendigheder

d) »greenseovergangssted«, ethvert overgangssted, der af de kompetente myndigheder er
godkendt til passage af de ydre graenser

e) »personoplysninger«, »behandling af personoplysninger« samt »register med
personoplysninger« som defineret i artikel 2 direktiv [95/46].«

Direktivets artikel 3 med overskriften »Videregivelse af personoplysninger« bestemmer folgende i
stk. 1 og 2:

»1. Medlemsstaterne treffer de nedvendige foranstaltninger til at gere det obligatorisk for
transportvirksomheder, pa anmodning af myndigheder, der er ansvarlige for personkontrollen
ved de ydre greenser, efter indtjekning at fremsende oplysninger om de passagerer, de skal
befordre til et godkendt greenseovergangssted, som de pageeldende passagerer vil benytte med
henblik pa indrejse pa en medlemsstats omrade.

2. Ovenneevnte oplysninger skal omfatte:

den anvendte rejselegitimations nummer og type
— nationalitet

— fulde navn

— fodselsdato

— det greenseovergangssted, der vil blive benyttet med henblik pa indrejse pa en medlemsstats
omrade

— transportkode

— afgangs- og ankomsttidspunkt for transporten

— samlet antal passagerer, der befordres med den pageldende transport

— forste ombordstigningssted.«

API-direktivets artikel 6 med overskriften »Behandling af personoplysninger« bestemmer:

»1. De i artikel 3, stk. 1, omhandlede personoplysninger fremsendes til de myndigheder, der er
ansvarlige for personkontrollen ved de ydre greenser, hvor passagerer rejser ind pa en
medlemsstats omrade, med henblik pa at lette gennemferelsen af denne kontrol, saledes at
ulovlig indvandring kan bekeempes mere effektivt.

Medlemsstaterne sikrer, at disse oplysninger indsamles af transportvirksomhederne og overfores

elektronisk eller, hvis dette ikke er muligt, pa anden passende made, til de myndigheder, der er
ansvarlige for greensekontrollen ved det godkendte greenseovergangssted, som passagerer vil
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benytte med henblik pé indrejse pa en medlemsstats omrdde. De myndigheder, der er ansvarlige
for personkontrollen ved de ydre graenser, lagrer oplysningerne i en midlertidig fil.

Nar passagererne er indrejst, sletter disse myndigheder oplysningerne inden 24 timer efter
fremsendelsen, medmindre oplysningerne senere er nodvendige for udovelsen af de lovpligtige
funktioner, som pahviler de myndigheder, der har ansvaret for personkontrollen ved de ydre
greenser i henhold til national lovgivning og med forbehold af bestemmelserne om beskyttelse af
personoplysninger i henhold til direktiv [95/46].

Medlemsstaterne treeffer de nodvendige foranstaltninger til at forpligte transportvirksomhederne
til inden 24 timer efter transportmidlets ankomst, jf. artikel 3, stk. 1, at slette de
personoplysninger, de har indsamlet og overfort til greensekontrolmyndighederne i henhold til
dette direktiv.

I overensstemmelse med deres nationale lovgivning og med forbehold af bestemmelserne om
beskyttelse af personoplysninger i henhold til direktiv [95/46] kan medlemsstaterne endvidere
anvende de personoplysninger, der er omhandlet i artikel 3, stk. 1, med henblik pa
retshandheevelse.

2. Medlemsstaterne  treffer de nedvendige foranstaltninger til at  forpligte
transportvirksomhederne til at informere passagererne som foreskrevet i direktiv [96/46]. Dette
omfatter ogsa de i artikel 10, litra c), og artikel 11, stk. 1, litra c), i [neevnte] direktiv [...]
omhandlede informationer.«

3. Direktiv 2010/65

Direktiv 2010/65 opheves i henhold til artikel 25 i Europa-Parlamentets og Radets direktiv
(EU) 2019/1239 af 20. juni 2019 om oprettelse af et europeeisk sofartsmiljo med ét kontaktpunkt
og om opheevelse af direktiv 2010/65 (EUT 2019, L 198, s. 64) fra den 15. august 2025.

[ anden betragtning til dette direktiv er folgende anfort:
»For at lette sotransporten og reducere den administrative byrde, der paleegges rederierne, er det i
videst muligt omfang nedvendigt at forenkle og harmonisere de meldeformaliteter, som

EU-retsakter og medlemsstaterne kreever. [...]«

Dette direktivs artikel 1 med overskriften »Genstand og anvendelsesomrade« bestemmer folgende
istk. 1 og2:

»1. Dette direktiv har til formal at forenkle og harmonisere de administrative procedurer i
forbindelse med setransport ved at gere elektronisk dataoverforsel til normen og ved at

rationalisere meldeformaliteterne.

2. Dette direktiv finder anvendelse pa meldeformaliteter i forbindelse med satransport, der skal
overholdes af skibe ved ankomst til eller afsejling fra havne beliggende i medlemsstaterne.«
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Samme direktivs artikel 8 med overskriften »Fortrolighed« har felgende ordlyd:

»1. Medlemsstaterne treeffer i overensstemmelse med geldende EU-retsakter eller national
lovgivning de ngdvendige foranstaltninger til at sikre fortroligheden af de kommercielle og andre
fortrolige oplysninger, der udveksles i overensstemmelse med dette direktiv.

2. Medlemsstaterne sorger iseer for at beskytte kommercielle oplysninger, der er indsamlet i
henhold til dette direktiv. I forbindelse med personoplysninger sikrer medlemsstaterne, at de
overholder direktiv [95/46]. [Den Europeeiske Unions] institutioner og organer sikrer, at de
overholder [Europa-Parlamentets og Radets] forordning (EF) nr. 45/2001 [af 18. december 2000
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af sadanne oplysninger (EFT 2001,
L8,s.1)].«

4. Databeskyttelsesforordningen
I 19. betragtning til databeskyttelsesforordningen er folgende anfort:

»Beskyttelse af fysiske personer i forbindelse med de kompetente myndigheders behandling af
personoplysninger med henblik pa at forebygge, efterforske, afslore eller retsforfolge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskyttelsen mod og forebyggelsen
af trusler mod den offentlige sikkerhed og den frie udveksling af sddanne oplysninger, er
genstand for en specifik EU-retsakt. Denne forordning ber derfor ikke geelde for
behandlingsaktiviteter med disse formal. Behandling af personoplysninger af offentlige
myndigheder, som er omfattet af denne forordning, med henblik p& disse formal ber imidlertid
veere genstand for en mere specifik EU-retsakt, Europa-Parlamentets og Rédets direktiv
(EU) 2016/680 [af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslore
eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri
udveksling af sddanne oplysninger og om opheevelse af Radets rammeafgorelse 2008/977/RIA
(EUT 2016, L 119, s. 89)]. Medlemsstater kan overdrage opgaver, der ikke nedvendigvis foretages
med henblik pa at forebygge, efterforske, afslore eller retsforfolge stratbare handlinger eller
fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
offentlige sikkerhed, til de kompetente myndigheder som omhandlet i [direktiv 2016/680],
saledes at behandling af personoplysninger til disse andre formal, for sa vidt som de er omfattet af
EU-retten, falder ind under denne forordnings anvendelsesomrade.

[...]«

Denne forordnings artikel 2 med overskriften »Materielt anvendelsesomrade« bestemmer
folgende i stk. 1 og 2:

»1. Denne forordning finder anvendelse pa behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af automatisk databehandling, og pa anden ikkeautomatisk behandling af
personoplysninger, der er eller vil blive indeholdt i et register.

2. Denne forordning geelder ikke for behandling af personoplysninger:

a) under udovelse af aktiviteter, der falder uden for EU-retten
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b) som foretages af medlemsstaterne, nar de udferer aktiviteter, der falder inden for rammerne af
afsnit V, kapitel 2, i TEU

[...]

d) som foretages af kompetente myndigheder med henblik pa at forebygge, efterforske, afslore
eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder
beskytte mod og forebygge trusler mod den offentlige sikkerhed.«

Forordningens artikel 4 med overskriften »Definitioner« fastsaetter:
»1 denne forordning forstas ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificerbar
fysisk person [...]

2) »behandling«: enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk
behandling — som personoplysninger eller en samling af personoplysninger gores til genstand
for, f.eks. indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller
eendring, genfinding, segning, brug, videregivelse ved transmission, formidling eller enhver
anden form for overladelse, sammenstilling eller samkoring, begreensning, sletning eller
tilintetgorelse

[...]«
Databeskyttelsesforordningens artikel 23 med overskriften »Begreensninger« bestemmer:

»1. EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige eller databehandleren er
underlagt, kan ved lovgivningsmeessige foranstaltninger begreense reekkevidden af de forpligtelser
og rettigheder, der er omhandlet i artikel 12-22 og 34 samt artikel 5, for sa vidt bestemmelserne
heri svarer til rettighederne og forpligtelserne i artikel 12-22, nir en sadan begreensning
respekterer det veesentligste indhold af de grundleeggende rettigheder og frihedsrettigheder og er
en nedvendig og forholdsmeessig foranstaltning i et demokratisk samfund af hensyn til:

a) statens sikkerhed

b) forsvaret

c) den offentlige sikkerhed

d) forebyggelse, efterforskning, afsloring eller retsforfelgning af stratbare handlinger eller

fuldbyrdelse af strafferetlige sanktioner, herunder beskyttelse mod og forebyggelse af trusler
mod den offentlige sikkerhed

[...]

h) kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig karakter, der er
forbundet med offentlig myndighedsudevelse i de tilfeelde, der er omhandlet i litra a)-e) og g).
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2. Navnlig skal enhver lovgivningsmeessig foranstaltning, der er omhandlet i stk. 1, som
minimum, hvor det er relevant, indeholde specifikke bestemmelser vedrgrende:

a) formalene med behandlingen eller kategorierne af behandling

b) kategorierne af personoplysninger

c) reekkevidden af de indferte begreensninger

d) garantierne for at undgé misbrug eller ulovlig adgang eller overforsel
e) specifikation af den dataansvarlige eller kategorierne af dataansvarlige

f) opbevaringsperioder og de geeldende garantier under hensyntagen til behandlingens karakter,
omfang og formal eller kategorier af behandling

g) risiciene for de registreredes rettigheder og frihedsrettigheder, og

h) de registreredes ret til at blive underrettet om begrensningen, medmindre dette kan skade
formalet med begreensningen.«

Forordningens artikel 94 med overskriften »Opheevelse af direktiv [95/46]« fastseetter:
»1. Direktiv [95/46] opheaeves med virkning fra den 25. maj 2018.

2. Henvisninger til det opheevede direktiv geelder som henvisninger til denne forordning.
Henvisninger til Gruppen vedrerende Beskyttelse af Personer i forbindelse med Behandling af
Personoplysninger, der er nedsat ved artikel 29 i direktiv [95/46], geelder som henvisninger til Det
Europeiske Databeskyttelsesrad oprettet ved denne forordning.«

5. Direktiv 2016/680

Direktiv 2016/680 opheaevede og erstattede i henhold til artikel 59 heri Radets rammeafgorelse
2008/977/RIA af 27. november 2008 om beskyttelse af personoplysninger i forbindelse med
politisamarbejde og retligt samarbejde i kriminalsager (EUT 2008, L 350, s. 60) med virkning fra
den 6. maj 2018.

9.-11. betragtning til direktiv 2016/680 har fglgende ordlyd:

»(9) Pa det grundlag fastseettes der ved [databeskyttelsesforordningen] generelle regler for at
beskytte fysiske personer i forbindelse med behandling af personoplysninger og sikre fri
udveksling af personoplysninger i Unionen.

(10) I erkleering nr. 21 om beskyttelse af personoplysninger inden for retligt samarbejde i
straffesager og politisamarbejde, der er knyttet som bilag til slutakten fra den
regeringskonference, der vedtog Lissabontraktaten, erkendte konferencen, at det kan blive
nodvendigt med specifikke regler om beskyttelse af personoplysninger og om fri
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beveegelighed for personoplysninger inden for retligt samarbejde i straffesager og
politisamarbejde baseret pa artikel 16 i TEUF som folge af disse omréaders specifikke
karakter.

Det er derfor hensigtsmeessigt at disse omrader behandles i et direktiv, der fastseetter
seerlige regler for beskyttelse af fysiske personer i forbindelse med de kompetente
myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske,
afslore eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner,
herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed, idet disse
aktiviteters seerlige karakter respekteres. Disse kompetente myndigheder kan omfatte ikke
blot offentlige myndigheder som judicielle myndigheder, politi eller andre
retshdndheevende myndigheder, men ogsa alle andre organer eller enheder, som i henhold
til medlemsstaternes nationale ret udever offentlig myndighed eller offentlige befgjelser
med henblik pa dette direktiv. Hvis det pageeldende organ eller den pageeldende enhed
behandler personoplysninger til andre formél end med henblik pa dette direktiv, finder
[databeskyttelsesforordningen] anvendelse. [Databeskyttelsesforordningen] finder derfor
anvendelse i tilfeelde, hvor et organ eller en enhed indsamler personoplysninger til andre
formal og viderebehandler disse personoplysninger for at opfylde en retlig forpligtelse, som
det/den er underlagt. For eksempel opbevarer finansielle institutioner med henblik pa
efterforskning, afsloring eller retsforfolgning af strafbare handlinger visse
personoplysninger, som de behandler, og disse personoplysninger videregives kun til de
kompetente nationale myndigheder i seerlige tilfeelde og i henhold til medlemsstaternes
nationale ret. Et organ eller en enhed, som behandler personoplysninger pa sadanne
myndigheders vegne inden for dette direktivs anvendelsesomrade, bor veere bundet af en
kontrakt eller en anden retsakt og af de bestemmelser, der geelder for databehandlere i
henhold til dette direktiv, mens anvendelsen af [databeskyttelsesforordningen] ikke bergres
heraf, for sa vidt angar databehandlerens behandlingsaktiviteter uden for dette direktivs
anvendelsesomrade.«

Dette direktivs artikel 1 med overskriften »Genstand og formal«, der i det veesentlige svarer til
artikel 1 i rammeafgorelse 2008/977, fastseetter folgende i stk. 1:

»I dette direktiv fastseettes regler om beskyttelse af fysiske personer i forbindelse med de kompetente
myndigheders behandling af personoplysninger med henblik pé at forebygge, efterforske, afslore eller
retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod eller
forebygge trusler mod den offentlige sikkerhed.«

Direktivets artikel 3 med overskriften »Definitioner« bestemmer:

»I dette direktiv forstas ved:

[...]

7. »kompetent myndighed«:

a) enhver offentlig myndighed, der er kompetent med hensyn til at forebygge, efterforske, afslore
eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder
beskytte mod og forebygge trusler mod den offentlige sikkerhed, eller

12
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b) ethvert andet organ eller enhver anden enhed, som i henhold til medlemsstaternes nationale

ret udever offentlig myndighed og offentlige befgjelser med henblik pa at forebygge,
efterforske, afslore eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige
sanktioner, herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed

6. PNR-direktivet

I4.-12, 15, 19, 20., 22., 25, 27., 28., 33., 36. og 37. betragtning til PNR-direktivet er folgende
anfort:

»(4)

[API-direktivet] regulerer luftfartsselskabernes videregivelse af forhandsoplysninger om
passagerer (API-oplysninger) til de kompetente nationale myndigheder med henblik pa at
forbedre greensekontrollen og bekeempe ulovlig indvandring.

Formalene med neerveerende direktiv er bl.a. at garantere sikkerheden, beskytte personers liv
og sikkerhed og skabe en retlig ramme for beskyttelse af PNR-oplysninger med hensyn til de
kompetente myndigheders behandling heraf.

En effektiv anvendelse af PNR-oplysninger, f.eks. ved at kontrollere PNR-oplysninger i
forskellige databaser over eftersggte personer og genstande, er ngdvendig for at forebygge,
opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet og derved forbedre
den interne sikkerhed, at indsamle bevismateriale og, hvor det er relevant, at finde
kriminelles medskyldige og optreevle kriminelle netveerk.

Vurdering af PNR-oplysninger gor det muligt at identificere personer, der ikke har veeret
misteenkt for at veere involveret i terrorhandlinger eller grov kriminalitet forud for en sadan
vurdering, og som de kompetente myndigheder bor undersgge nermere. Ved at anvende
PNR-oplysninger er det muligt at imedega den trussel, som terrorhandlinger og grov
kriminalitet udger, fra et andet perspektiv end ved behandling af andre kategorier af
personoplysninger. For at sikre, at behandlingen af PNR-oplysninger fortsat begraenses i
nodvendigt omfang, ber fastsettelsen og anvendelsen af vurderingskriterier imidlertid
begrenses til terrorhandlinger og grov kriminalitet, for hvilke anvendelsen af sadanne
kriterier er relevant. Endvidere ber vurderingskriterierne defineres pa en made, der
minimerer antallet af uskyldige personer, som uretmeessigt identificeres af systemet.

Luftfartsselskaber indsamler og behandler allerede deres passagerers PNR-oplysninger til
egen forretningsmeessig brug. Dette direktiv ber ikke paleegge luftfartsselskaberne nogen
pligt til at indsamle eller opbevare yderligere oplysninger fra passagererne eller
passagererne nogen pligt til at fremleegge flere oplysninger end dem, der allerede gives til
luftfartsselskaberne.

Nogle luftfartsselskaber opbevarer som en del af PNR-oplysningerne de af dem indsamlede
API-oplysninger, mens andre ikke gor. Anvendelsen af PNR-oplysninger sammen med
API-oplysninger tilfojer en merveerdi, nar det drejer sig om at bista medlemsstaterne med at
kontrollere en persons identitet, og styrker derved den retshandheevelsesmeessige veerdi af
dette resultat og minimerer risikoen for, at uskyldige personer kontrolleres og efterforskes.
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Det er derfor vigtigt at sikre, at luftfartsselskaberne ved indsamling af API-oplysninger
videregiver disse, uanset om de opbevarer API-oplysningerne ved hjelp af andre tekniske
midler end andre PNR-oplysninger.

For at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet
er det vigtigt, at alle medlemsstaterne indferer bestemmelser, som forpligter de
luftfartsselskaber, der foretager flyvninger uden for EU, til at videregive de af dem
indsamlede PNR-oplysninger, herunder API-oplysninger. Medlemsstaterne bgr ogsa have
mulighed for at udstreekke denne forpligtelse til luftfartsselskaber, der foretager flyvninger
inden for EU. Disse bestemmelser bgr ikke berore [API-direktivet].

Behandlingen af personoplysninger ber sta i rimeligt forhold til de konkrete sikkerhedsmal,
der forfolges i dette direktiv.

Terrorhandlinger ber i dette direktiv defineres pa samme made som i Rédets
rammeafgorelse 2002/475/RIA [af 13. juni 2002 om bekaempelse af terrorisme (EFT 2002,
L 164, s. 3)]. Definitionen af grov kriminalitet bar omfatte de kategorier af overtreedelser,
der er opfort pa listen i bilag II til dette direktiv.

En liste med de PNR-oplysninger, som en passageroplysningsenhed skal have, ber ved
udformningen afspejle de offentlige myndigheders berettigede krav med henblik pa at
forebygge, opdage, efterforske og retsforfolge terrorhandlinger eller grov kriminalitet for
derved at forbedre den indre sikkerhed i Unionen og beskytte de grundleggende
rettigheder, navnlig retten til privatlivets fred og beskyttelse af personoplysninger. Med
henblik herpa ber der anvendes hgje standarder i overensstemmelse med [chartret],
konventionen om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling af personoplysninger (»konvention nr. 108«) og den europeiske
konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder|,
undertegnet i Rom den 4. november 1950] (»EMRK«). En sadan liste bor ikke veere baseret
pa en persons race eller etniske oprindelse, religion eller tro, politiske eller andre
anskuelser, medlemskab af en fagforening, sundhed, seksualitet eller seksuel orientering.
PNR-oplysningerne ber udelukkende indeholde neermere oplysninger om passagerers
reservationer og rejseplaner, der seetter de kompetente myndigheder i stand til at finde frem
til, hvilke flypassagerer der udger en trussel mod den indre sikkerhed.

Hver medlemsstat bor veere ansvarlig for at vurdere de potentielle trusler i forbindelse med
terrorhandlinger og grov kriminalitet.

Under fuld hensyntagen til retten til beskyttelse af personoplysninger og retten til
ikkeforskelsbehandling ber der ikke treeffes afgorelser, som har byrdefulde retsvirkninger
for en person eller i veesentlig grad pavirker denne person, udelukkende som folge af en
automatisk behandling af PNR-oplysninger. Desuden ber sadanne afgerelser, jf. chartrets
artikel 8 og 21, ikke medfere nogen form for forskelsbehandling sasom forskelsbehandling
pa grund af en persons ken, race, farve, etniske eller sociale oprindelse, genetiske anleeg,
sprog, religion eller tro, politiske eller andre anskuelser, tilhorsforhold til et nationalt
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mindretal, formueforhold, fodsel, handicap, alder eller seksuelle orientering. Nar
[Europa-]Kommissionen vurderer anvendelsen af dette direktiv, bor den ogsa tage hensyn
til disse principper.

Under fuld hensyntagen til de principper, som Den Europeiske Unions Domstol har
opstillet i den seneste relevante retspraksis, bor anvendelsen af dette direktiv sikre fuld
respekt for de grundleggende rettigheder, for retten til privatlivets fred og for
proportionalitetsprincippet. Det bor ogsa reelt opfylde malene om nedvendighed og
proportionalitet for at tilgodese de almene interesser, der er anerkendt af Unionen, og
behovet for at beskytte andres rettigheder og friheder i forbindelse med bekeempelse af
terrorhandlinger og grov kriminalitet. Anvendelsen af dette direktiv ber veere behorigt
begrundet, og der ber indferes de nedvendige beskyttelsesforanstaltninger for at sikre, at
enhver lagring, analyse, videregivelse eller anvendelse af PNR-oplysninger er lovlig.

Den periode, hvori PNR-oplysninger skal opbevares, bor veere sa lang som nedvendig med
henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov
kriminalitet samt sta i et rimeligt forhold hertil. Som folge af oplysningernes art og deres
anvendelse er det nedvendigt, at PNR-oplysningerne opbevares i tilstreekkelig lang tid til,
at der kan foretages en analyse, og at de kan anvendes i forbindelse med efterforskninger.
For at undga en uforholdsmeessig anvendelse bar PNR-oplysningerne efter en indledende
periode anonymiseres ved hjeelp af maskering af dataelementer. For at sikre den hgjeste
grad af databeskyttelse bar der efter den neevnte indledende periode kun pa meget strenge
og begrensede vilkar gives adgang til de fuldsteendige PNR-oplysninger, som muligger
direkte identifikation af den registrerede.

Passageroplysningsenhedernes og de kompetente myndigheders behandling af
PNR-oplysninger i hver medlemsstat bor veere omfattet af standardbeskyttelsen af
personoplysninger i henhold til national ret i overensstemmelse med [...] rammeafgorelse
[2008/977] og de konkrete krav til databeskyttelse, der er fastsat i dette direktiv.
Henvisninger til rammeafgorelse [2008/977] ber leses som henvisninger til geeldende
lovgivning samt til lovgivning, som ma erstatte den.

Under hensyn til retten til beskyttelse af personoplysninger bor de registreredes rettigheder
vedrorende behandlingen af deres PNR-oplysninger, herunder retten til indsigt,
berigtigelse, sletning og begrensning samt retten til erstatning og klageadgang, veere i
overensstemmelse bade med rammeafgorelse [2008/977] og med det hgje
beskyttelsesniveau, der er fastsat i chartret og EMRK.
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(33) Dette direktiv pavirker ikke medlemsstaternes mulighed for at indfere et system i national
ret til indsamling og behandling af PNR-oplysninger fra erhvervsdrivende, der ikke er
luftfartsselskaber, f.eks. rejsebureauer og rejsearrangerer, der leverer rejserelaterede
tienester, herunder reservation af flyvninger, for hvilke de indsamler og behandler
PNR-oplysninger, eller fra andre transportvirksomheder end dem, der er nzevnt i dette
direktiv, forudsat at sddan national ret er i overensstemmelse med EU-retten.

(36) Dette direktiv overholder de grundleeggende rettigheder og principperne i chartret, navnlig
retten til beskyttelse af personoplysninger, retten til privatlivets fred og retten til
ikkeforskelsbehandling, jf. chartrets artikel 8, 7 og 21; det ber derfor gennemfores i
overensstemmelse hermed. Dette direktiv er foreneligt med principperne om
databeskyttelse, og dets bestemmelser er i overensstemmelse med rammeafgorelse
[2008/977]. For at sikre at proportionalitetsprincippet overholdes, fastseetter dette direktiv
desuden i forbindelse med bestemte spergsmal strengere regler for databeskyttelse end
rammeafgorelse [2008/977].

(37) Dette direktivs anvendelsesomrade er sa begreenset som muligt, da: [D]et fastseetter, at
PNR-oplysninger i passageroplysningsenhederne skal opbevares i en periode pa hgjst fem
ar, hvorefter oplysningerne bor slettes; det fastseetter, at oplysningerne skal anonymiseres
ved hjeelp af maskering af dataelementer efter en indledende periode pa seks maneder|[,] og
det forbyder indsamling og anvendelse af folsomme oplysninger. For at sikre et effektivt og
hojt databeskyttelsesniveau skal medlemsstaterne sikre, at en wuatheengig national
tilsynsmyndighed og navnlig en databeskyttelsesansvarlig er ansvarlig for at radgive om og
fore tilsyn med, hvordan PNR-oplysninger behandles. Al behandling af PNR-oplysninger
bor registreres eller dokumenteres med henblik pa kontrol af dens lovlighed, egenkontrol
og at sikre oplysningernes integritet og sikre behandling. Medlemsstaterne ber desuden
sikre, at passagererne er klart og preecist oplyst om indsamlingen af PNR-oplysninger og
om deres rettigheder.«

PNR-direktivets artikel 1 med overskriften »Genstand og anvendelsesomrade« fastseetter:
»1. Ved dette direktiv fastseettes bestemmelser om:

a) luftfartsselskabers videregivelse af passagerlisteoplysninger (PNR-oplysninger) om passagerer
pé flyvninger uden for EU

b) behandlingen af de i litra a) omhandlede oplysninger, herunder medlemsstaters indsamling,
anvendelse og opbevaring heraf samt medlemsstaters indbyrdes udveksling heraf.

2. PNR-oplysninger, der indsamles i overensstemmelse med dette direktiv, ma kun behandles
med henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov
kriminalitet, jf. artikel 6, stk. 2, litra a), b) og c).«

Direktivets artikel 2 med overskriften » Anvendelse af dette direktiv pa flyvninger inden for EU«
har felgende ordlyd:

»1. Hvis en medlemsstat beslutter at anvende dette direktiv pa flyvninger inden for EU, giver den
Kommissionen skriftlig meddelelse herom. En medlemsstat kan nér som helst give eller
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tilbagekalde en sadan meddelelse. Kommissionen offentligger meddelelsen og en eventuel
tilbagekaldelse af den i Den Europceiske Unions Tidende.

2. Nar en meddelelse omhandlet i stk. 1 er givet, finder alle direktivets bestemmelser anvendelse
for flyvninger inden for EU, som var de flyvninger uden for EU, og for PNR-oplysninger fra
flyvninger inden for EU, som var de PNR-oplysninger fra flyvninger uden for EU.

3. En medlemsstat kan beslutte at anvende dette direktiv udelukkende pa udvalgte flyvninger
inden for EU. Nar medlemsstaten treeffer en sddan beslutning, veelger den samtidig de flyvninger,
som den finder nedvendige med henblik pa at na malene i dette direktiv. Medlemsstaten kan nar
som helst beslutte at eendre udveelgelsen af flyvninger inden for EU.«

Direktivets artikel 3 med overskriften »Definitioner« bestemmer:
»I dette direktiv forstas ved:

1) »luftfartsselskab« en lufttransportvirksomhed med en gyldig licens eller lignende, der tillader
det at udfere luftbefordring af passagerer

2) »flyvning uden for EU«: enhver ruteflyvning eller ikkeruteflyvning, der foretages af et
luftfartsselskab, som flyver fra et tredjeland og med planlagt landing pa en medlemsstats
omrdéde, eller som flyver fra en medlemsstats omrade og med planlagt landing i et tredjeland,
herunder i begge tilfeelde flyvninger med mellemlandinger pa medlemsstaters eller
tredjelandes omrade

3) »flyvning inden for EU«: enhver ruteflyvning eller ikkeruteflyvning, som foretages af et
luftfartsselskab, som flyver fra en medlemsstats omrade og med planlagt landing pa en eller
flere andre medlemsstaters omrade og uden mellemlandinger pa et tredjelands omrade

4) »passager«: enhver person, herunder personer i transfer eller transit, undtagen
besetningsmedlemmer, der med luftfartsselskabets samtykke befordres eller skal befordres i
et luftfartej, idet et sddant samtykke anskueliggores ved, at denne person er registreret i
passagerlisten

5) »passagerliste« eller »PNR«: en liste over den enkelte passagers rejse, som omfatter alle
nodvendige oplysninger til, at reservationer kan behandles og kontrolleres af de
luftfartsselskaber, der foretager reservationen, og de deltagende luftfartsselskaber for hver
rejse, der reserveres af eller pd vegne af enhver person, uanset om listen findes i
reservationssystemer, afgangskontrolsystemer (der anvendes til kontrol af passagerer ved
ombordstigning pa luftfartojer) eller tilsvarende systemer, der omfatter de samme
funktionaliteter

6) »reservationssystem«: luftfartsselskabets interne system, hvori PNR-oplysninger indsamles
med henblik pa behandling af reservationer

7) »push«-metoden«: den metode, hvorved luftfartsselskaber videregiver de PNR-oplysninger,
der er opfort pa listen i bilag I, til den anmodende myndigheds database

8) »terrorhandlinger«: de overtreedelser i henhold til national ret, der er omhandlet i artikel 1-4 i
rammeafgorelse [2002/475]
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9) »grov kriminalitet«: de overtraedelser, der er opfort pa listen i bilag II, og som kan straffes med
frihedsstraf eller en anden frihedsbergvende foranstaltning af en maksimal varighed pa
mindst tre ar i henhold til en medlemsstats nationale ret

10) »at anonymisere ved hjeelp af maskering af dataelementer«: at gore de dataelementer, der kan
tjene til direkte at identificere den registrerede, utilgeengelige for en bruger.«

PNR-direktivets artikel 4 med overskriften »Passageroplysningsenhed« bestemmer folgende i
stk. 1-3:

»1. Hver medlemsstat opretter eller udpeger en myndighed med kompetence til at forebygge,
opdage, efterforske eller retsforfolge terrorhandlinger og grov kriminalitet eller en afdeling i en
sadan myndighed, der skal fungere som »passageroplysningsenhed«.

2. Passageroplysningsenheden er ansvarlig for:

a) at indsamle PNR-oplysninger fra luftfartsselskaber, at lagre og behandle disse oplysninger og at
videregive disse oplysninger eller resultatet af behandlingen af dem til de i artikel 7
omhandlede kompetente myndigheder

b) at udveksle bade PNR-oplysninger og resultatet af behandlingen af disse oplysninger med
andre medlemsstaters passageroplysningsenheder og med Europol, jf. artikel 9 og 10.

3. Passageroplysningsenhedens personale kan veere udstationeret fra kompetente myndigheder.
Medlemsstaterne tildeler passageroplysningsenhederne tilstreekkelige ressourcer til, at de kan
udfore deres opgaver.«

Direktivets artikel 5 med overskriften »Databeskyttelsesansvarlig i passageroplysningsenheden«
har felgende ordlyd:

»1. Passageroplysningsenheden udpeger en databeskyttelsesansvarlig, der er ansvarlig for at fore
tilsyn med  behandlingen af PNR-oplysninger og at gennemfore relevante
beskyttelsesforanstaltninger.

2. Medlemsstaterne tildeler databeskyttelsesansvarlige de midler, der er nodvendige for, at de pa
effektiv og uatheengig vis kan udfere deres hverv i overensstemmelse med denne artikel.

3. Medlemsstaterne sikrer, at en registreret har ret til at kontakte den databeskyttelsesansvarlige
som et enkelt kontaktpunkt om alle spergsmal i tilknytning til behandlingen af denne
registreredes PNR-oplysninger.«

Direktivets artikel 6 med overskriften » Behandling af PNR-oplysninger« bestemmer:

»1. De  PNR-oplysninger, som  luftfartsselskaberne  videregiver,  indsamles  af
passageroplysningsenheden i den relevante medlemsstat, jf. artikel 8. Hvis de PNR-oplysninger,
som luftfartsselskaberne videregiver, indeholder andre oplysninger end dem, der er opfert pa
listen i bilag I, skal passageroplysningsenheden straks og permanent ved modtagelsen slette
sadanne oplysninger.
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2. Passageroplysningsenheden ma kun behandle PNR-oplysninger med henblik pa felgende:

a) at foretage en vurdering af passagerer forud for deres planlagte ankomst til eller afrejse fra
medlemsstaten for at identificere personer, som det kreeves, at de i artikel 7 omhandlede
kompetente myndigheder og, hvis det er relevant, Europol i overensstemmelse med artikel 10
underseger nermere, idet sddanne personer kan veaere involveret i en terrorhandling eller grov
kriminalitet

b) fra sag til sag at reagere pa en beherigt begrundet anmodning baseret pa tilstreekkelige grunde
fra de kompetente myndigheder om at videregive og behandle PNR-oplysninger i konkrete
sager med henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger eller
grov kriminalitet og at foreleegge resultaterne af denne behandling for de kompetente
myndigheder eller, hvis det er relevant, for Europol, og

c) at analysere PNR-oplysninger med henblik pé at ajourfore eller fastsette nye kriterier, der skal
anvendes i forbindelse med vurderingerne, der foretages i medfor af stk. 3, litra b), med henblik
pa at identificere personer, der kan veere involveret i en terrorhandling eller grov kriminalitet.

3. Nar den i stk. 2, litra a), omhandlede vurdering foretages, kan passageroplysningsenheden:

a) sammenholde PNR-oplysninger med oplysninger i databaser, der er relevante med henblik pa
at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet,
herunder databaser vedrgrende personer eller genstande, der efterseges eller er indberettet, i
overensstemmelse med de EU-regler og internationale eller nationale regler, som finder
anvendelse pa sadanne databaser, eller

b) behandle PNR-oplysninger efter forud fastsatte kriterier.

4. Enhver vurdering af passagerer forud for deres planlagte ankomst til eller afrejse fra
medlemsstaten, der foretages i medfor af stk. 3, litra b), efter forud fastsatte kriterier, udferes pa
en ikkediskriminerende made. Disse forud fastsatte kriterier skal veere malrettede, sta i rimeligt
forhold til malet og veere konkrete. Medlemsstaterne sikrer, at disse kriterier fastseettes og
regelmaessigt evalueres af passageroplysningsenheden i samarbejde med de i artikel 7
omhandlede kompetente myndigheder. Kriterierne mé& under ingen omstendigheder veere
baseret pa en persons race eller etniske oprindelse, politiske anskuelser, religigse eller filosofiske
overbevisning, medlemskab af en fagforening, sundhed, seksualitet eller seksuel orientering.

5. Medlemsstaterne sikrer, at alle hit som felge af den automatiske behandling af
PNR-oplysninger, der foretages i medfer af stk. 2, litra a), gennemgas individuelt og manuelt for at
kontrollere, om de i artikel 7 omhandlede kompetente myndigheder skal iveerkseette tiltag i
henhold til national ret.

6. En medlemsstats passageroplysningsenhed videregiver de i overensstemmelse med stk. 2,
litra a), identificerede personers PNR-oplysninger eller resultaterne af behandling af disse
oplysninger til de i artikel 7 omhandlede kompetente myndigheder i den samme medlemsstat
med henblik pa neermere undersogelse. Sadanne videregivelser af oplysninger ma kun ske fra sag
til sag og, i tilfeelde af automatisk behandling af PNR-oplysninger, efter en individuel og manuel
gennemgang.
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7. Medlemsstaterne sikrer, at den databeskyttelsesansvarlige har adgang til alle de oplysninger,
som passageroplysningsenheden behandler. Hvis den databeskyttelsesansvarlige finder, at
behandlingen af enhver form for oplysninger ikke er sket lovligt, kan den
databeskyttelsesansvarlige foreleegge spergsmalet for den nationale tilsynsmyndighed.

[...]

9. Konsekvenserne af vurderingerne af passagerer, jf. denne artikels stk. 2, litra a), ma ikke
anfegte retten til indrejse pa den pageldende medlemsstats omréade for personer, der har ret til
fri beveegelighed i henhold til EU-retten, jf. Europa-Parlamentets og Rédets direktiv 2004/38/EF
[af 29. april 2004 om unionsborgeres og deres familiemedlemmers ret til at feerdes og opholde sig
frit pd medlemsstaternes omrade, om gendring af forordning (EQF) nr. 1612/68 og om opheevelse
af direktiv 64/221/EQF, 68/360/EQF, 72/194/EQF, 73/148/EQF, 75/34/EQF, 75/35/EQF,
90/364/EQF, 90/365/EQF og 93/96/EQF (EUT 2004, L 158, s. 77)]. Endvidere skal
konsekvenserne af sadanne vurderinger, nar vurderingerne foretages i forbindelse med flyvninger
inden for EU mellem medlemsstater, som er underlagt Europa-Parlamentets og Radets forordning
(EF) nr. 562/2006 [af 15. marts 2006 om indferelse af en feellesskabskodeks for personers
greensepassage (Schengen-greensekodeks) (EUT 2006, L 105, s. 1)], veere i overensstemmelse med
neevnte forordning.«

PNR-direktivets artikel 7 med overskriften »Kompetente myndigheder« har folgende ordlyd:

»1. Hver medlemsstat vedtager en liste over kompetente myndigheder, der er berettigede til at
anmode om eller modtage PNR-oplysninger eller resultatet af behandling af disse oplysninger fra
passageroplysningsenhederne for at undersege disse oplysninger neermere eller iveerkseette
passende tiltag for at forebygge, opdage, efterforske og retsforfolge terrorhandlinger eller grov
kriminalitet.

2. De i stk. 1 omhandlede myndigheder skal veere myndigheder, der har kompetence til at
forebygge, opdage, efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet.

[...]

4. Medlemsstaternes kompetente myndigheder ma kun foretage yderligere behandling af
PNR-oplysninger og resultatet af behandling af PNR-oplysninger, der modtages fra
passageroplysningsenheden, med henblik pa det specifikke formal at forebygge, opdage,
efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet.

5. Stk. 4 bergrer ikke de nationale retshandheevende eller retlige myndigheders befgjelser, nar der
opdages andre overtreedelser eller tegn herpa under en retshandheevende aktion foranlediget af en
sadan databehandling.

6. De kompetente myndigheder ma ikke treeffe afgorelser, som har byrdefulde retsvirkninger for
en person eller i veesentlig grad pavirker en person, udelukkende som felge af automatisk
behandling af PNR-oplysninger. Sddanne afgerelser ma ikke treeffes pa grundlag af en persons
race eller etniske oprindelse, politiske anskuelser, religiose eller filosofiske overbevisning,
medlemskab af en fagforening, sundhed, seksualitet eller seksuel orientering.«
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Direktivets artikel 8 med overskriften »Luftfartsselskabernes forpligtelser vedrerende
videregivelse af oplysninger« fastseetter folgende i stk. 1-3:

»1. Medlemsstaterne vedtager alle nedvendige foranstaltninger for at sikre, at luftfartsselskaber
ved hjeelp af »push«-metoden videregiver de PNR-oplysninger, som er opfert pa listen i bilag I, i
det omfang de allerede har indsamlet disse oplysninger som led i deres normale
forretningsaktiviteter, til databasen for passageroplysningsenheden i den medlemsstat, pa hvis
omrade flyet lander, eller fra hvis omrade det afgér. Hvis der for en flyvning er feelles rutenummer
(»code sharing«) mellem et eller flere luftfartsselskaber, er det luftfartsselskab, der star for
flyvningen, forpligtet til at videregive PNR-oplysninger om alle passagerer. Hvis der under en
flyvning uden for EU mellemlandes en eller flere gange i medlemsstaternes lufthavne, videregiver
luftfartsselskabet PNR-oplysningerne om alle passagerer til passageroplysningsenhederne i alle de
bergrte medlemsstater. Dette geelder ogsa, nar der under en flyvning inden for EU mellemlandes
en eller flere gange i forskellige medlemsstaters lufthavne, men kun i forbindelse med
medlemsstater, som indsamler PNR-oplysninger fra flyvninger inden for EU.

2. Hyvis luftfartsselskaberne har indsamlet [API-oplysninger], jf. bilag I, punkt 18, men ikke
opbevarer disse oplysninger ved hjeelp af de samme tekniske midler som andre PNR-oplysninger,
vedtager medlemsstaterne de nedvendige foranstaltninger for at sikre, at luftfartsselskaberne ved
hjeelp af »push«-metoden ogsa videregiver disse oplysninger til passageroplysningsenheden i de i
stk. 1 omhandlede medlemsstater. Ved en sadan videregivelse finder alle bestemmelserne i dette
direktiv anvendelse for disse API-oplysninger.

3. Luftfartsselskaberne videregiver PNR-oplysninger elektronisk ved brug af de feelles protokoller
og understottede dataformater, der vedtages efter undersogelsesproceduren i artikel 17, stk. 2,
eller, i tilfeelde af tekniske problemer, ved brug af et hvilket som helst andet hensigtsmeessigt
middel, der sikrer et passende datasikkerhedsniveau:

a) 24-48 timer for den planlagte flyafgang, og

b) straks efter, at luftfartojets dere er blevet lukket, dvs. nar passagerne er gdet om bord i
luftfartojet med henblik pa afrejse, og det ikke leengere er muligt for passagerer at ga om bord
i luftfartojet eller forlade det.«

Direktivets artikel 12 med overskriften » Dataopbevaringsperiode og anonymisering« bestemmer:

»1. Medlemsstaterne sikrer, at PNR-oplysninger, som luftfartsselskaberne videregiver til
passageroplysningsenheden, opbevares i en database hos passageroplysningsenheden i en periode
pa fem ar efter videregivelsen til passageroplysningsenheden i den medlemsstat, pa hvis omrade
luftfartojet lander eller afgar.

2. Ved udlgbet af den i stk. 1 omhandlede seksmanedersperiode fra videregivelsen af
PNR-oplysningerne anonymiseres alle PNR-oplysninger ved hjeelp af maskering af folgende
dataelementer, der kan tjene til direkte at identificere de passagerer, som PNR-oplysningerne
vedrorer:

a) navn(e), herunder andre passagerers navne pa passagerlisten og antal rejsende pa
passagerlisten, der rejser ssmmen

b) adresse og kontaktoplysninger
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c) alle former for betalingsoplysninger, herunder faktureringsadresse, for sa vidt de indeholder
enhver form for oplysning, der kan tjene til direkte at identificere de passagerer, som
passagerlisten vedrgrer, eller alle andre personer

d) oplysninger om bonusprogrammer

e) generelle bemeerkninger, for si vidt de indeholder enhver form for oplysning, der kan tjene til
direkte at identificere de passagerer, som passagerlisten vedrerer, og

f) eventuelle API-oplysninger, der er blevet indsamlet.

3. Ved udlgbet af den i stk. 2 omhandlede seksménedersperiode ma videregivelse af de
fuldsteendige PNR-oplysninger kun tillades, nar det er:

a) antaget med rimelig grund, at det er ngdvendigt med henblik pa de i artikel 6, stk. 2, litra b),
omhandlede formal, og

b) godkendt af:
i) enjudiciel myndighed, eller
ii) en anden national myndighed, der i henhold til national ret er kompetent til at kontrollere,
om betingelserne for videregivelse er opfyldt, pa betingelse af at
passageroplysningsenhedens databeskyttelsesansvarlige underrettes, og at denne
databeskyttelsesansvarlige foretager en efterfolgende kontrol.

4. Medlemsstaterne sikrer, at PNR-oplysningerne slettes permanent efter udlgbet af den i stk. 1
omhandlede periode. Denne forpligtelse bergrer ikke tilfeelde, hvor der er videregivet konkrete
PNR-oplysninger til en kompetent myndighed, og de anvendes i forbindelse med en konkret sag
med henblik pa at forebygge, opdage, efterforske eller retsforfolge terrorhandlinger eller grov
kriminalitet, i hvilket tilfeelde de kompetente myndigheders opbevaring af sadanne oplysninger
reguleres af national ret.

5. Passageroplysningsenheden opbevarer kun det i artikel 6, stk. 2, litra a), omhandlede resultat af
behandlingen, sa leenge det er nodvendigt for at underrette de kompetente myndigheder og, jf.
artikel 9, stk. 1, andre medlemsstaters passageroplysningsenheder om et hit. Hvis resultatet af
automatisk behandling efter en individuel og manuel gennemgang, jf. artikel 6, stk. 5, har vist sig
ikke at give noget hit, kan det dog lagres for at undga fremtidige »falske« hit, s& leenge de
bagvedliggende oplysninger ikke er slettet i medfer af denne artikels stk. 4.«

PNR-direktivets artikel 13 med overskriften »Beskyttelse af personoplysninger« bestemmer
folgende i stk. 1-5:

»1. Hvad angar al behandling af personoplysninger i medfer af dette direktiv serger hver
medlemsstat for, at alle passagerer har den samme ret til beskyttelse af deres personoplysninger,
ret til indsigt, berigtigelse, sletning og begreensning samt ret til erstatning og klageadgang som
fastsat i EU-retten og national ret samt i forbindelse med gennemforelsen af artikel 17, 18, 19
og 20 i rammeafgorelse [2008/977]. De neevnte artikler finder derfor anvendelse.

2. Hver medlemsstat serger for, at de bestemmelser i national ret, der er vedtaget med henblik pa
gennemforelsen af artikel 21 og 22 i rammeafgorelse [2008/977], om fortrolighed i forbindelse
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med databehandling og datasikkerhed ogsa finder anvendelse pa al behandling af
personoplysninger i medfor af dette direktiv.

3. Dette direktiv bergrer ikke anvendelsen af Europa-Parlamentets og Radets direktiv [95/46]
med hensyn til luftfartsselskabers behandling af personoplysninger, navnlig deres pligt til at
treeffe passende tekniske og organisatoriske foranstaltninger for at beskytte personoplysningers
sikkerhed og fortrolighed.

4. Medlemsstaterne forbyder behandling af PNR-oplysninger, der angiver en persons race eller
etniske oprindelse, politiske anskuelser, religiose eller filosofiske overbevisning, medlemskab af en
fagforening, sundhed, seksualitet eller seksuelle orientering. Safremt passageroplysningsenheden
modtager PNR-oplysninger, der indeholder oplysninger herom, skal de straks slettes.

5. Medlemsstaterne sikrer, at passageroplysningsenhederne opbevarer dokumentation
vedrgrende alle behandlingssystemer og -procedurer, der anvendes under deres ansvar. Denne
dokumentation skal mindst omfatte:

a) navn og kontaktoplysninger pa organisationen og personalet i den passageroplysningsenhed,
som behandler PNR-oplysningerne, og de forskellige niveauer af adgangstilladelse

b) anmodningerne indgivet af kompetente myndigheder og andre medlemsstaters
passageroplysningsenheder

c) alle anmodninger om og videregivelser af PNR-oplysninger til et tredjeland.

Passageroplysningsenheden stiller efter anmodning al dokumentation til radighed for den
nationale tilsynsmyndighed.«

Direktivets artikel 15 med overskriften »National tilsynsmyndighed« bestemmer:

»1. Hver medlemsstat sorger for, at den nationale tilsynsmyndighed, der er omhandlet i artikel 25
i rammeafgorelse [2008/977], gores ansvarlig for at radgive om og fore tilsyn med anvendelsen pa
dens omrade af de bestemmelser, som medlemsstaterne har vedtaget i medfer af dette direktiv.

Artikel 25 i rammeafgorelse [2008/977] finder anvendelse.

2. Disse nationale tilsynsmyndigheder udferer deres aktiviteter, jf. stk. 1, med henblik pa at
beskytte grundleeggende rettigheder i forbindelse med behandlingen af personoplysninger.

3. Hver national tilsynsmyndighed:

a) behandler klager, der indgives af registrerede, undersoger sagen og underretter de registrerede
om forlgbet og resultatet af deres klager inden for en rimelig frist

b) kontrollerer lovligheden af databehandlingen, gennemferer undersogelser, inspektioner og
revisioner i overensstemmelse med national ret enten af egen drift eller pa grundlag af en i

litra a) omhandlet klage.

4. Hver nationale tilsynsmyndighed radgiver efter anmodning alle registrerede om udevelsen af
de rettigheder, som fastseettes i bestemmelser, der vedtages i medfor af dette direktiv.«
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Direktivets artikel 19 med overskriften »Revision« fastseetter:

»1. P& grundlag af de oplysninger, som medlemsstaterne fremlaegger, herunder de i artikel 20,
stk. 2, omhandlede statistiske oplysninger, foretager Kommissionen senest den 25. maj 2020 en
revision af alle elementerne af dette direktiv og foreleegger og preesenterer en rapport for
Europa-Parlamentet og for Radet [for Den Europezeiske Union].

2. Isin revision skal Kommissionen have seerlig fokus pa:
a) overholdelse af de geeldende standarder for beskyttelse af personoplysninger

b) nedvendigheden og proportionaliteten af at indsamle og behandle PNR-oplysninger for hvert
af de mal, der er fastsat i dette direktiv

c) leengden af dataopbevaringsperioden
d) effektiviteten af udveksling af oplysninger mellem medlemsstaterne, og

e) kvaliteten af vurderingerne, herunder med hensyn til de statistiske oplysninger, der indsamles i
medfor af artikel 20.

3. Den i stk. 1 omhandlede rapport skal ogsa indeholde en revision af nedvendigheden,
proportionaliteten og effektiviteten af at inkludere den obligatoriske indsamling og videregivelse
af PNR-oplysninger vedrerende alle eller udvalgte flyvninger inden for EU inden for dette
direktivs anvendelsesomrade. Kommissionen tager hensyn til erfaringerne i medlemsstaterne,
seerlig de medlemsstater, der anvender dette direktiv pa flyvninger inden for EU i
overensstemmelse med artikel 2. I rapporten behandles ogsa nedvendigheden af at inkludere
erhvervsdrivende, der ikke er luftfartsselskaber, f.eks. rejsebureauer og rejsearrangerer, der
leverer rejserelaterede tjenester, herunder reservation af flyvninger, inden for dette direktivs
anvendelsesomrade.

4. Tlyset af den revision, der er gennemfort i medfor af denne artikel, foreleegger Kommissionen,
hvis det er relevant, Europa-Parlamentet og Radet et forslag til en lovgivningsmeessig retsakt med
henblik pa eendring af dette direktiv.«

Samme direktivs artikel 21 med overskriften »Forhold til andre instrumenter« bestemmer
folgende i stk. 2:

»Dette direktiv bergrer ikke anvendelsen af direktiv [95/46], for sa vidt angar luftfartsselskabers
behandling af personoplysninger.«

I bilag I til PNR-direktivet, der har overskriften »Passagerlisteoplysninger indsamlet af
luftfartsselskaber«, er folgende angivet:

»1. PNR-nummer
2. Dato for reservation/udstedelse af billet

3. Planlagt(e) rejsedato(er)
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4. Navn(e)

5. Adresse og kontaktoplysninger (telefonnummer, e-mailadresse)

6. Alle former for oplysninger om betalingsformer, herunder faktureringsadresse

7. Fuldsteendig rejseplan for en konkret passagerliste

8. Oplysninger om bonusprogrammer

9. Rejsebureau/rejseagent

10. Rejsestatus for passagerer, herunder bekreeftelser, indtjekningsstatus, oplysninger om
»no-show« og »go-show«

11. Opsplittede/opdelte PNR-oplysninger

12. Generelle bemeerkninger (herunder alle tilgeengelige oplysninger om uledsagede mindrearige
under 18 ar, sasom den mindreariges navn og ken, alder og talt(e) sprog, navnet pa og
kontaktoplysninger for den ansvarlige person ved afrejsen og dennes forhold til den
mindredrige, navnet pa og kontaktoplysninger for den ansvarlige person ved ankomsten og
dennes forhold til barnet, lufthavnsmedarbejder ved afgang og ankomst)

13. Oplysninger i billetrubrikken, herunder billetnummer, dato for udstedelse af billetten og
enkeltbilletter, automatisk billetprisangivelse (»automated ticket fare quote«)

14. Pladsnummer og andre pladsoplysninger

15. Oplysninger om feelles rutenummer (»code sharing«)

16. Alle bagageoplysninger

17. Antal medrejsende og disses navne pa passagerlisten

18. Eventuelt indsamlede forhandsoplysninger om passagerer (API-oplysninger) (herunder typen,
nummeret, udstedelseslandet og udlgbsdatoen for ethvert identitetsdokument, nationalitet,
efternavn, fornavn, ken, fedselsdato, luftfartsselskab, rutenummer, afgangsdato,
ankomstdato, afgangslufthavn, ankomstlufthavn, afgangstidspunkt og ankomsttidspunkt)

19. Alle historiske eendringer af passagerlisten vedrerende punkt 1-18.«

Bilag II til direktivet, der har overskriften »Liste over overtreedelser, jf. artikel 3, nr. 9)«, er affattet

saledes:

»1. Deltagelse i en kriminel organisation

2. Menneskehandel

3. Seksuel udnyttelse af bern og bernepornografi
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Ulovlig handel med narkotika og psykotrope stoffer
Ulovlig handel med vaben, ammunition og spraengstoffer
Bestikkelse

Svig, herunder rettet mod Unionens finansielle interesser

Hvidvaskning af udbyttet fra strafbart forhold og falskmentneri, herunder forfalskning af
euroen

IT-kriminalitet/cyberkriminalitet

Miljokriminalitet, herunder ulovlig handel med truede dyrearter og ulovlig handel med truede
plantearter og treesorter

Menneskesmugling

Forseetlig manddrab, grov legemsbeskadigelse

Ulovlig handel med menneskeorganer og -veev

Bortforelse, frihedsbergvelse og gidseltagning

Organiseret eller veebnet roveri

Ulovlig handel med kulturgoder, herunder antikviteter og kunstgenstande
Efterligninger og fremstilling af piratudgaver af produkter

Forfalskning af officielle dokumenter og ulovlig handel med falske dokumenter
Ulovlig handel med hormonpraeparater og andre vekstfremmende stoffer
Ulovlig handel med nukleare eller radioaktive materialer

Voldtegt

Strafbare handlinger omfattet af Den Internationale Straffedomstols straffemyndighed
Skibs- eller flykapring

Sabotage

Handel med stjalne motorkeretgjer

Industrispionage.«
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7. Rammeafgorelse 2002/475

Artikel 1 i rammeafgorelse 2002/475 definerede begrebet »terrorhandling« ved opregning af en
reekke forseetlige handlinger neevnt i samme artikels litra a) til i), der begas med det formal
»alvorligt at intimidere en befolkning«, »uretmeessigt at tvinge offentlige myndigheder eller en
international organisation til at foretage eller til at undlade at foretage en handling« eller
»alvorligt at destabilisere eller odeleegge et lands eller en international organisations
grundleeggende politiske, forfatningsmeessige, skonomiske eller samfundsmezessige strukturer«.
Denne rammeafgorelses artikel 2 og 3 definerede henholdsvis begreberne »strafbare handlinger
med forbindelse til en terroristgruppe« og »strafbare handlinger med forbindelse til
terroraktivitet«. Rammeafgorelsens artikel 4 fastsatte bestemmelser om kriminalisering af
anstiftelse af og medvirken til samt forseg pa at bega sadanne strafbare handlinger.

Rammeafgorelse 2002/475 blev ophevet ved Europa-Parlamentets og Radets direktiv
(EU) 2017/541 af 15. marts 2017 om bekempelse af terrorisme og om erstatning af Radets
rammeafgorelse 2002/475 og eendring af Radets afgorelse 2005/671/RIA (EUT 2017, L 88 s. 6,
berigtiget i EUT 2018, L 91, s. 30), der indeholder tilsvarende definitioner i artikel 3-14.

B. Belgisk ret

1. Forfatningen

Forfatningens artikel 22 bestemmer:

»Enhver har ret til respekt for sit privatliv og familieliv, undtagen i de tilfeelde og pa de betingelser, der
er fastsat ved lov.

Beskyttelsen af denne ret sikres ved sadanne love, bekendtgorelser eller regler, som er omhandlet i
artikel 134.«

2. Loven af 25. december 2016

Artikel 2 i loi du 25 décembre 2016 relative au traitement des données des passagers (lov af
25.12.2016 om behandling af passageroplysninger) (Moniteur belge af 25.1.2017, s. 12905, herefter
»loven af 25. december 2016«) er affattet saledes:

»Denne lov og de kongelige anordninger, der vedtages til gennemforelse heraf, gennemforer
[API-direktivet] og [PNR-direktivet] i belgisk ret. Denne lov og den kongelige anordning om
sofartssektoren gennemferer delvis direktiv [2010/65].«

Lovens artikel 3 bestemmer:
»Stk. 1. Denne lov fastseetter transportvirksomheders og rejseselskabers forpligtelser i
forbindelse med videregivelse af oplysninger om passagerer pa vej til, fra og gennem det nationale

omrade.

Stk. 2. Kongen fastseetter ved anordning, der vedtages i Conseil des ministres [(ministerradet)],
for de enkelte transportsektorer og for rejseselskaberne, hvilke passageroplysninger der skal
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eregives, og hvordan de skal videregives, efter udtalelse fra Commission de la protection de la
privée [(kommissionen for beskyttelse af privatlivets fred)].«

Lovens artikel 4 fastseetter:

»] denne lov og de tilherende gennemforelsesanordninger forstas ved:

10)

»de kompetente tjenester«: de tjenester, som er omhandlet i artikel 14, stk. 1, nr. 2)

»PNR«: en liste over den enkelte passagers rejse, som omfatter de i artikel 9 omhandlede
oplysninger, der er nodvendige for, at reservationer kan behandles og kontrolleres af de
transportvirksomheder og rejseselskaber, der foretager reservationen, for hver rejse, der
reserveres af eller pa vegne af enhver person, uanset om listen findes i reservationssystemer,
afgangskontrolsystemer (der anvendes til kontrol af passagerer ved ombordstigning) eller
tilsvarende systemer, der omfatter de samme funktionaliteter

»passager«: enhver person, herunder personer i transfer eller transit, undtagen
besetningsmedlemmer, der med transportvirksomhedens samtykke befordres eller skal
befordres af denne virksomhed, idet et sadant samtykke anskueliggares ved, at denne person
er registreret i passagerlisten

[...]«

Artikel 8 i loven af 25. december 2016 bestemmer:

»Stk. 1. Passageroplysninger behandles med henblik pa:

1)

efterforskning og retsforfolgning, herunder fuldbyrdelse af straffe eller frihedsberovende
foranstaltninger, vedrorende de overtredelser, der er omhandlet i artikel 90b, stk. 2, [...]
nr.7), [...] nr. 8), [...] nr. 11), [...] nr. 14), [...] nr. 17), nr. 18) og nr. 19), samt artikel 90b, stk. 3,
i Code d’instruction criminelle [(strafferetsplejeloven)]

efterforskning og retsforfolgning, herunder fuldbyrdelse af straffe eller frihedsberovende
foranstaltninger, vedrerende de overtreedelser, der er omhandlet i artikel 196 for sa vidt angar
forfalskning af officielt bekrzeftede og offentlige dokumenter samt artikel 198, 199, 199a, 207,
213, 375 og 505 i Code pénal [(straffeloven)]

[...]

28

overvagning af de aktiviteter, der er omhandlet i artikel 7, nr. 1) og 3/1), samt artikel 11, stk. 1,
nr. 1)-3) og [...] 5), i loi du 30 novembre 1998 organique des services de renseignement et de
sécurité [(styringslov af 30.11.1998 om efterretnings- og sikkerhedstjenesterne)]

efterforskning og retsforfolgning af de overtraedelser, der er omhandlet i artikel 220, stk. 2, i loi
générale sur les douanes et accises du 18 juillet 1977 [(almindelig lov af 18.7.1977 om told-
og punktafgifter)] og artikel 45, stk. 3, i loi du 22 décembre 2009 relative au régime général
d’accise [(lov af 22.12.2009 om den generelle ordning for punktafgifter)] [...]
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Stk. 2. Pa de betingelser, der er fastsat i kapitel 11, behandles passageroplysninger ligeledes med
henblik pa at forbedre personkontrollen ved de ydre greenser og med henblik pa at bekempe
ulovlig indvandring.«

Denne lovs artikel 14, stk. 1, bestemmer:

»Passageroplysningsenheden bestar af:

[...]

2) udstationerede medarbejdere fra folgende kompetente tjenester:

a) politimyndigheder, der er omhandlet i loi du 7 décembre 1998 organisant un service de police
intégré, structuré a deux niveaux [(lov af 7.12.1998 om en integreret politiindsats med en todelt
struktur)]

b) Streté de I'Etat [(den statslige sikkerhedstjeneste)], jf. loi du 30 novembre 1998 organique des
services de renseignement et de sécurité [(styringslov af 30.11.1998 om efterretnings-
og sikkerhedstjenesterne)]

c) Service général de Renseignement et de Sécurité [(den generelle efterretnings-
og sikkerhedstjeneste)], jf. loi du 30 novembre 1998 organique des services de renseignement
et de sécurité [(styringslov af 30.11.1998 om efterretnings- og sikkerhedstjenesterne)]

[...]«

Lovens artikel 24, som er indeholdt i afdeling 1 med overskriften »Behandling af
passageroplysninger i forbindelse med forudgaende vurdering af passagerer« i kapitel 10
vedrgrende behandling af oplysninger, har folgende ordlyd:

»Stk. 1. Passageroplysninger behandles med henblik pa at foretage en vurdering af passagerer
forud for deres planlagte ankomst til, afrejse fra eller transit gennem det nationale omrade for at
afgore, hvilke personer der skal underkastes en nsermere undersegelse.

Stk. 2. I forbindelse med de formadl, som er omhandlet i artikel 8, stk. 1, nr. 1), 4) og 5), eller som
vedrerer de trusler, der er neevnt i artikel 8, nr. 1), litra a), b), ¢), d), f) og g), og artikel 11, stk. 2, i loi
du 30 novembre 1998 organique des services de renseignement et de sécurité [(styringslov af
30.11.1998 om efterretnings- og sikkerhedstjenesterne)], baseres den forudgédende vurdering af
passagerer pa et hit, der folger af passageroplysningernes korrelation med:

1) de databaser, der forvaltes af de kompetente tjenester eller er direkte tilgeengelige eller til
radighed for dem i forbindelse med deres arbejde, eller de personlister, som de kompetente
tjenester har udarbejdet i forbindelse med deres arbejde

2) de vurderingskriterier, som passageroplysningsenheden har fastsat pa forhand, som omhandlet
i artikel 25.

Stk. 3. I forbindelse med de formal, der er omhandlet i artikel 8, stk. 1, nr. 3), baseres den

forudgaende vurdering af passagerer pa et hit, der folger af passageroplysningernes korrelation
med de i stk. 2, nr. 1), omhandlede databaser.
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Stk. 4. Det pageldende hit valideres af passageroplysningsenheden senest 24 timer efter
modtagelsen af den automatiserede meddelelse om hittet.

Stk. 5. Sa snart valideringen er foretaget, treeffer den kompetente tjeneste, som har konstateret
det pageeldende hit, hurtigst muligt passende foranstaltninger.«

Kapitel 11 i loven af 25. december 2016 med overskriften »Behandling af passageroplysninger med
henblik pa at forbedre greensekontrollen og bekeempe ulovlig indvandring« indeholder lovens
artikel 28-31.

Lovens artikel 28 bestemmer:

»Stk. 1. Dette kapitel finder anvendelse pa den behandling af passageroplysninger, som foretages
af de politimyndigheder, der er ansvarlige for greensekontrollen, og af Office des étrangers
[(udleendingekontoret)] med henblik pa at forbedre personkontrollen ved de ydre greenser og
med henblik pa at bekeempe ulovlig indvandring.

Stk. 2. Det bergrer ikke de forpligtelser, der pahviler de politimyndigheder, der er ansvarlige for
greensekontrollen, og Office des étrangers [(udleendingekontoret)] til at videregive
personoplysninger eller oplysninger i henhold til love eller administrative bestemmelser.«

Lovens artikel 29 har felgende ordlyd:

Stk. 1. Passageroplysningerne videregives til de formal, der er omhandlet i artikel 28, stk. 1, og
inden for de greenser, der er fastsat i denne artikel, til de politimyndigheder, der er ansvarlige for
greensekontrollen, og til Office des étrangers [(udleendingekontoret)] for at gere det muligt for
dem at udfere deres lovbestemte opgaver.

Stk. 2. Der videregives alene passageroplysninger som omhandlet i artikel 9, stk. 1, nr. 18),
vedrerende folgende kategorier af passagerer:

1) passagerer, der patenker at indrejse eller er indrejst pa omradet via Belgiens ydre graenser
2) passagerer, der patenker at forlade eller har forladt omradet via Belgiens ydre greenser

3) passagerer, der péatenker at passere, befinder sig i eller har passeret et internationalt
transitomrade i Belgien.

Stk. 3. De passageroplysninger, der er omhandlet i stk. 2, videregives til de politimyndigheder, der
er ansvarlige for grensekontrollen ved Belgiens ydre greenser, umiddelbart efter at de er
registreret i passagerdatabasen. Politimyndighederne lagrer disse oplysninger i en midlertidig fil
og sletter dem inden for 24 timer efter videregivelsen.

Stk. 4. De passageroplysninger, der er omhandlet i stk. 2, videregives til Office des étrangers
[(udleendingekontoret)], umiddelbart efter at de er registreret i passagerdatabasen, nar dette
kontor har behov for oplysningerne for at kunne udfgre sine lovbestemte opgaver. Kontoret
lagrer disse oplysninger i en midlertidig fil og sletter dem inden for 24 timer efter videregivelsen.
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Safremt Office des étrangers [(udleendingekontoret)] ved udlgbet af denne frist er nedt til at have
adgang til de passageroplysninger, der er omhandlet i stk. 2, i forbindelse med udevelsen af sine
lovbestemte opgaver, sender det en begrundet anmodning til passageroplysningsenheden.

[...]«

Loven af 25. december 2016 blev gjort anvendelig pa flyselskaber, transportvirksomheder, der
tilbyder international personbefordring (HST-transportvirksomheder) og rejsebureauer, der har
indgaet kontrakt med disse transportvirksomheder (forhandlere af HST-billetter), samt pa
bustransportvirksomheder ved henholdsvis arrété royal du 18 juillet 2017 relatif a 'exécution de
la loi du 25 décembre 2016, reprenant les obligations pour les compagnies aériennes (kongelig
anordning af 18.7.2017 om gennemforelse af loven af 25. december 2016 ved anvendelse af
forpligtelserne pa flyselskaber) (Momniteur belge af 28.7.2017, s. 75934), arrété royal du 3 février
2019 relatif a I'exécution de la loi du 25 décembre 2016, reprenant les obligations pour les
transporteurs HST et distributeurs de tickets HST (kongelig anordning af 3.2.2019 om
gennemforelse af loven af 25. december 2016 ved anvendelse af forpligtelserne pa
HST-transportvirksomheder og forhandlere af HST-billetter) (Moniteur belge af 12.2.2019,
s. 13018) og arrété royal du 3 février 2019 relatif a 'exécution de la loi du 25 décembre 2016,
reprenant les obligations pour les transporteurs par bus (kongelig anordning af 3.2.2019 om
gennemforelse af loven af 25. december 2016 ved anvendelse af forpligtelserne pa
bustransportvirksomheder (Moniteur belge af 12.2.2019, s. 13023).

II. Tvisten i hovedsagen og de praejudicielle spergsmal

Ved steevning indleveret til Cour constitutionnelle (forfatningsdomstol, Belgien) den 24-. juli 2017
har Ligue des droits humains anlagt et segsmal med pastand om hel eller delvis annullation af
loven af 25. december 2016.

Den foreleeggende ret har forklaret, at denne lov gennemforer PNR-direktivet og API-direktivet
samt til dels direktiv 2010/65 i national ret. Det fremgar af forarbejderne til loven, at denne tager
sigte pa at »skabe en retlig ramme med henblik pé at paleegge forskellige sektorer inden for den
internationale personbefordring (luftfart, jernbanetransport, international vejtransport
og sotransport) og rejseselskaber at videregive oplysninger om deres passagerer til en database,
der forvaltes af [Service public fédéral intérieur (forbundsindenrigsministeriet, Belgien)]«. Den
nationale lovgiver har ligeledes preeciseret, at formalene med loven af 25. december 2016 falder
inden for tre kategorier, nemlig for det forste forebyggelse, opdagelse, efterforskning og
retsforfelgning af strafbare handlinger eller fuldbyrdelse af strafferetlige sanktioner, for det andet
efterretnings- og sikkerhedstjenesternes opgaver og for det tredje forbedring af kontrollen ved de
ydre greenser og bekeempelse af ulovlig indvandring.

Til stotte for sogsmalet har Ligue des droits humains fremsat to anbringender, hvoraf det forste
vedrgrer en tilsideseettelse af forfatningens artikel 22, sammenholdt —med
databeskyttelsesforordningens artikel 23, chartrets artikel 7 og 8 og artikel 52, stk. 1, samt EMRK’s
artikel 8, og det andet, som er fremsat subsidieert, en tilsideseettelse af forfatningens artikel 22,
sammenholdt med artikel 3, stk. 2, TEU og chartrets artikel 45.

Med det forste anbringende har Ligue des droits humains i det veesentlige gjort geeldende, at

denne lov udger et indgreb i retten til respekt for privatlivet og i retten til beskyttelse af
personoplysninger, som ikke er i overensstemmelse med chartrets artikel 52, stk. 1, og navnlig
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ikke med proportionalitetsprincippet. Lovens anvendelsesomride og de oplysninger, der
indsamles — som kan afslore folsomme oplysninger — er nemlig defineret for bredt. P4 samme
made gor begrebet »passager« i samme lov det muligt at foretage en systematisk og
ikke-malrettet automatisk behandling af oplysninger vedrerende alle passagerer. Desuden er
karakteren af og de neermere bestemmelser om metoden til forhdndskontrol og de databaser,
som disse oplysninger sammenholdes med, nar de er videregivet, ikke fastsat tilstreekkeligt klart. I
ovrigt forfolger loven af 25. december 2016 andre formal end dem, der er fastsat i PNR-direktivet.
Endelig er den frist pa fem ér, der er fastsat i denne lov for lagring af de neevnte oplysninger,
uforholdsmeessig.

Med det andet anbringende, der vedrgrer artikel 3, stk. 1, artikel 8, stk. 2, og artikel 28-31 i loven af
25. december 2016, har Ligue des droits humains gjort geeldende, at disse bestemmelser, idet de
udvider det system, der er fastsat ved PNR-direktivet, til at omfatte transporter inden for EU, har
den virkning, at kontrollen ved de indre greenser indirekte genindferes, i strid med den frie
bevegelighed for personer. S& snart en person befinder sig pa belgisk omrade, bliver
vedkommendes oplysninger nemlig automatisk indsamlet, uanset om den pageeldende
ankommer, afrejser eller mellemlander.

Conseil des ministres (ministerradet) har bestridt denne argumentation. Det er navnlig af den
opfattelse, at det forste anbringende skal afvises, for sa vidt som det vedrerer
databeskyttelsesforordningen, som ikke finder anvendelse p& loven af 25. december 2016.
Desuden udger den behandling af oplysninger, der er fastsat i denne lov, i overensstemmelse med
PNR-direktivet et vigtigt veerktej i forbindelse med navnlig bekeempelse af terrorisme og grov og
organiseret kriminalitet, og foranstaltningerne i henhold til denne lov er nedvendige for at na de
forfulgte, forholdsmaessige mal.

Med hensyn til det forste anbringende har den foreleeggende ret indledningsvis udtrykt tvivl om,
hvorvidt den beskyttelse, som databeskyttelsesforordningen fastseetter, finder anvendelse pa den
behandling af oplysninger, som er indfert ved loven af 25. december 2016, der forst og fremmest
tager sigte pa at gennemfore PNR-direktivet. Den foreleeggende ret har derneest under henvisning
til retspraksis i henhold til udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26. juli 2017
(EU:C:2017:592) anfort, at definitionen af PNR-oplysninger i PNR-direktivets artikel 3, nr. 5), og i
bilag I til dette direktiv for det forste muligvis ikke er tilstreekkeligt klar og preecis, eftersom disse
bestemmelsers beskrivelse af visse af disse oplysninger ikke er udtemmende, og for det andet
indirekte kan fore til afsloring af folsomme oplysninger. Desuden kan definitionen af begrebet
»passager« i det neevnte direktivs artikel 3, nr. 4), have til folge, at indsamling, videregivelse,
behandling og opbevaring af PNR-oplysninger udger generelle og udifferentierede forpligtelser,
som finder anvendelse pa enhver person, der befordres eller skal befordres, og som er registreret i
passagerlisten, uanset om der foreligger veegtige grunde til at tro, at denne person har begaet eller
vil bega en overtreedelse eller er blevet domt for en overtraedelse.

Den foreleeggende ret har endvidere anfort, at PNR-oplysningerne i overensstemmelse med
bestemmelserne i PNR-direktivet systematisk underkastes en forudgédende vurdering, ved at de
krydstjekkes med databaser eller forud fastsatte kriterier for at finde hit. Europaradets
Radgivende Komité for konvention nr. 108 har imidlertid i sin udtalelse af 19. august 2016 om de
konsekvenser, som behandlingen af passageroplysninger har for databeskyttelsen
(T-PD(2016)18rev), anfort, at behandlingen af personoplysninger vedrorer alle passagerer og ikke
kun malpersoner, der misteenkes for at veere involveret i en stratbar handling eller udgere en
umiddelbar trussel for den nationale sikkerhed eller den offentlige orden, og at PNR-oplysninger
ikke alene kan sammenholdes med oplysninger i databaser (data matching), men ogsa behandles
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med henblik pa udvinding (data mining) ved hjeelp af selektorer eller algoritmer til forudsigelse af
resultater med det formal at identificere enhver, der kan veere involveret eller deltage i kriminelle
aktiviteter, idet en sadan vurdering af passagerne ved datakortleegning kan rejse spergsmél om
forudsigelighed, navnlig nar den foretages pa basis af algoritmer til forudsigelse af resultater med
anvendelse af dynamiske kriterier, der hele tiden kan sendre sig i forhold til deres selvleeringsevne.
I denne sammenheeng er det den foreleeggende rets opfattelse, at selv om de forud fastsatte
kriterier til fastleeggelse af risikoprofiler i overensstemmelse med udtalelse 1/15 (PNR-aftalen
mellem EU og Canada) af 26. juli 2017 (EU:C:2017:592) skal veere specifikke, palidelige og
ikke-diskriminerende, forekommer det teknisk umuligt at definere dem yderligere.

Med hensyn til opbevaringsperioden pa fem ar og adgangen til oplysningerne som fastsat i
PNR-direktivets artikel 12 har den foreleeggende ret anfort, at Commission de la protection de la
vie privée (kommissionen for beskyttelse af privatlivets fred, Belgien) i sin initiativudtalelse
nr. 1/2010 af 13. januar 2010 om forslag til lov om godkendelse af PNR-aftalen mellem EU og USA
anforte, at nar oplysninger opbevares leenge og i store meengder, oges risikoen for profilering af de
registrerede, og det samme gor risikoen for, at disse oplysninger anvendes til andre formél end de
oprindeligt fastsatte. Det fremgar desuden af udtalelsen af 19. august 2016 fra Europaradets
Radgivende Komité for konvention nr. 108, at maskerede oplysninger ogsa ger det muligt at
identificere personer og saledes fortsat er personoplysninger, og at opbevaring heraf skal veere
tidsmeessigt begreenset, saledes at generel, lobende overvagning forebygges.

Under disse omsteendigheder ensker den foreleeggende ret, henset til retspraksis i henhold til bl.a.
udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26. juli 2017 (EU:C:2017:592), oplyst, om
det system til indsamling, videregivelse, behandling og opbevaring af PNR-oplysninger, der er
indfert ved PNR-direktivet, kan anses for at holde sig inden for grenserne for det strengt
nedvendige. Den foreleeggende ret finder, at det ligeledes skal afgores, om dette direktiv er til
hinder for en national lovgivning, som tillader behandling af PNR-oplysninger til andre formal end
dem, der er fastsat i PNR-direktivet, og om videregivelse af de fuldsteendige PNR-oplysninger efter
anonymisering, jf. samme direktivs artikel 12, kan godkendes af en national myndighed sasom
passageroplysningsenheden, der blev oprettet ved loven af 25. december 2016.

Hvad angar det andet anbringende har den foreleeggende ret anfert, at denne lovs artikel 3, stk. 1,
fastseetter transportvirksomheders og rejseselskabers forpligtelser i forbindelse med videregivelse
af oplysninger om passagerer »pa vej til, fra og gennem det nationale omrade«. Den har med
hensyn til denne lovs anvendelsesomrade tilfgjet, at den nationale lovgiver har besluttet »ogsa at
indsamle oplysninger om flyvninger inden for EU« for at opna »et mere fuldsteendigt billede af de
rejser, som foretages af passagerer, der udger en potentiel trussel for sikkerheden i EU og
nationalt«, saledes som PNR-direktivets artikel 2, sammenholdt med tiende betragtning hertil,
giver mulighed for med hensyn til flyvninger inden for EU. Den foreleeggende ret har desuden
preeciseret, at Commission de la protection de la vie privée (kommissionen for beskyttelse af
privatlivets fred) i sin udtalelse nr. 55/2015 af 16. december 2015 om det udkast til lovforslag, der
la til grund for loven af 25. december 2016, rejste spergsmalet om en eventuel konflikt mellem det
belgiske PNR-system og princippet om fri beveegelighed for personer, for sa vidt som dette system
medtager oplysninger om transporter inden for EU.
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Under disse omsteendigheder har Cour constitutionnelle (forfatningsdomstol) besluttet at udszette
sagen og foreleegge Domstolen folgende preejudicielle spergsmal:

»1) Skal [databeskyttelsesforordningens] artikel 23 [...], sammenholdt med denne forordnings

34

artikel 2, stk. 2, litra d), fortolkes saledes, at den finder anvendelse pa en national lovgivning
sasom [loven af 25. december 2016], som gennemforer [PNR-direktivet] samt
[API-direktivet] og [direktiv 2010/65]?

Er bilag I til [PNR-direktivet] foreneligt med [chartrets] artikel 7, artikel 8 og artikel 52, stk. 1,
[...] for sa vidt som de deri opregnede oplysninger er meget omfattende — bl.a. hvad angér de
oplysninger, som er omhandlet i punkt 18 i bilag I til [dette direktiv], og som er mere
vidtreekkende end de oplysninger, der er omhandlet i [API-direktivets] artikel 3, stk. 2, [...] —
og for si vidt som de samlet set kan afslore folsomme oplysninger og dermed overskride
greenserne for det »strengt nedvendige«?

Er punkt 12 og 18 i bilag I til [PNR-direktivet] forenelige med [chartrets] artikel 7, artikel 8 og
artikel 52, stk. 1, [...] for s& vidt som de deri omhandlede oplysninger henset til udtrykket
»herunder« er angivet illustrativt og ikke udtemmende, hvilket indebeerer, at kravet om, at
regler, der gor indgreb i retten til respekt for privatlivet og i retten til beskyttelse af
personoplysninger, skal veere preecise og klare, ikke er opfyldt?

Er [PNR-direktivets] artikel 3, nr. 4), [...] og bilag I til dette direktiv forenelige med [chartrets]
artikel 7, artikel 8 og artikel 52, stk. 1, [...] for sa vidt som det system for generel indsamling,
overforsel og behandling af passageroplysninger, der er indfert ved disse bestemmelser,
omfatter enhver person, der anvender det pageldende transportmiddel, uanset om der
foreligger noget objektivt forhold, som ger det muligt at antage, at denne person kan
frembyde en risiko for den offentlige sikkerhed?

Skal [PNR-direktivets] artikel 6 [...], ssmmenholdt med [chartrets] artikel 7, artikel 8 og
artikel 52, stk. 1, [...] fortolkes saledes, at den er til hinder for en national lovgivning sasom
den anfegtede lov, hvorefter et af formalene med behandlingen af PNR-oplysninger kan veere
efterretnings- og sikkerhedstjenesternes overvagning af de omfattede aktiviteter, og dette
formal dermed indgar i forebyggelse, opdagelse, efterforskning og retsforfolgning af
terrorhandlinger og grov kriminalitet?

Er [PNR-direktivets] artikel 6 [...] forenelig med [chartrets] artikel 7, artikel 8 og artikel 52,
stk. 1, [...] for sa vidt som den deri omhandlede forudgaende vurdering ved korrelation med
databaser og forud fastsatte kriterier finder systematisk og generel anvendelse pa oplysninger
om passagerer, uanset om der foreligger noget objektivt forhold, som ger det muligt at antage,
at disse passagerer kan frembyde en risiko for den offentlige sikkerhed?

Kan begrebet »anden [kompetent] national myndighed« i [PNR-direktivets] artikel 12, stk. 3,
[...] fortolkes sdledes, at det omfatter den passageroplysningsenhed, som er oprettet ved lov af
25. december 2016, og som derfor kan give adgang til PNR-oplysninger efter en periode pa
seks méaneder i forbindelse med ad hoc-efterforskninger?
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8) Skal [PNR-direktivets] artikel 12 [...], sammenholdt med [chartrets] artikel 7, artikel 8 og
artikel 52, stk. 1, [...] fortolkes saledes, at den er til hinder for en national lovgivning sdsom
den anfeegtede lov, hvori der er fastsat en generel dataopbevaringsperiode pa fem ér, uden at
der sondres mellem, hvorvidt den forudgdende vurdering har vist, at de pageeldende
passagerer kan udgere en risiko for den offentlige sikkerhed eller ej?

9) a) Er[API-direktivet] foreneligt med artikel 3, stk. 2, [TEU] og med [chartrets] artikel 45 [...],
for sé vidt som de deri fastsatte forpligtelser finder anvendelse pa flyvninger inden for EU?
b) Skal [API-direktivet], sammenholdt med artikel 3, stk. 2, [TEU] og med [chartrets]
artikel 45 [...], fortolkes saledes, at det er til hinder for en national lovgivning saisom den
anfeegtede lov, der med henblik pad at bekempe ulovlig indvandring og at forbedre
greensekontrollen gor det muligt at indfere et system til indsamling og behandling af
oplysninger om passagerer »pa vej til, fra og gennem det nationale omrade«, hvilket
indirekte kan fore til genindforelse af kontrollen ved de indre greenser?

10) Safremt Cour constitutionnelle (forfatningsdomstol) pa grundlag af besvarelserne af de
foregdende preejudicielle spergsmal konkluderer, at den anfeegtede lov, der bl.a. gennemforer
[PNR-direktivet], er i strid med en eller flere af de forpligtelser, der folger af de i disse
sporgsmal neevnte bestemmelser, kan Cour constitutionnelle (forfatningsdomstol) da
midlertidigt opretholde virkningerne af [loven af 25. december 2016] med henblik pa at
undga retsusikkerhed og muliggere, at oplysninger, der forinden er blevet indsamlet og
lagret, stadig kan anvendes til de formal, der er omhandlet i loven?«

III. Om de praejudicielle sporgsmal

A. Det forste sporgsmal

Med det forste sporgsmal onsker den foreleeggende ret neermere bestemt oplyst, om
databeskyttelsesforordningens artikel 2, stk. 2, litra d), og artikel 23 skal fortolkes saledes, at
denne forordning finder anvendelse pa behandling af personoplysninger som fastlagt i en national
lovgivning, der tager sigte pa at gennemfore bestemmelserne i bade PNR-direktivet,
API-direktivet og direktiv 2010/65 i national ret, og navnlig pa videregivelse, opbevaring og
behandling af PNR-oplysninger.

Som det folger af databeskyttelsesforordningens artikel 2, stk. 1, finder denne forordning
anvendelse pa behandling af personoplysninger, der helt eller delvis foretages ved hjeelp af
automatisk databehandling, og pa anden ikke-automatisk behandling af personoplysninger, der
er eller vil blive indeholdt i et register. Begrebet »behandling« er i forordningens artikel 4, nr. 2),
defineret bredt som navnlig omfattende indsamling, registrering, opbevaring, segning, brug,
videregivelse ved transmission, formidling eller enhver anden form for overladelse,
sammenstilling eller sletning af personoplysninger eller en samling af personoplysninger.

Den belgiske regering har imidlertid gjort geeldende, at erhvervsdrivendes videregivelse af
PNR-oplysninger til passageroplysningsenheden med henblik pa at forebygge og opdage strafbare
handlinger som fastsat i PNR-direktivets artikel 1, stk. 1, litra a), artikel 1, stk. 2, og artikel 8, der,
ligesom den forudgaende indsamling heraf, udger en »behandling« af personoplysninger som
omhandlet i databeskyttelsesforordningens artikel 4, nr. 2), i henhold til denne forordnings
artikel 2, stk. 2, litra d), ikke er omfattet af forordningens anvendelsesomrade, eftersom
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retspraksis i henhold til dom af 30. maj 2006, Parlamentet mod Rédet og Kommissionen
(C-317/04 og C-318/04, EU:C:2006:346, preemis 57-59), vedrerende artikel 3, stk. 2, forste led, i
direktiv 95/46 kan overfores pa denne bestemmelse i forordningen.

I denne henseende er det, siledes som Domstolen allerede har fastslaet, korrekt, at artikel 3, stk. 2,
forste led, i direktiv 95/46, som er blevet opheevet og erstattet af databeskyttelsesforordningen
med virkning fra den 25. maj 2018, generelt udelukkede »behandling, der vedrerer den offentlige
sikkerhed [og] statens sikkerhed« fra direktivets anvendelsesomrade, uden at foretage en sondring
ud fra, hvem der havde behandlet de pageeldende data. Behandling af personoplysninger, der
foretages af private operatorer, og som felger af forpligtelser, som disse er palagt af de offentlige
myndigheder, kunne nemlig i givet fald veere omfattet af den undtagelse, der var fastsat i denne
bestemmelse, i betragtning af at formuleringen af denne tog sigte pa alle behandlinger, uanset
hvem der foretog dem, som vedrorte den offentlige sikkerhed, forsvaret eller statens sikkerhed (jf.
i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 101).

En sddan sondring er imidlertid foretaget i databeskyttelsesforordningens artikel 2, stk. 2, litra d),
idet denne bestemmelses ordlyd, saledes som generaladvokaten har anfert i punkt 41 og 46 i
forslaget til afgorelse, klart viser, at der geelder to betingelser for, at en behandling af oplysninger
er omfattet af den undtagelse, der er fastsat i denne bestemmelse. Mens den forste af disse
betingelser vedrorer formalene med behandlingen, nemlig forebyggelse, efterforskning, afslering
eller retsforfelgning af strafbare handlinger eller fuldbyrdelse af strafferetlige sanktioner,
herunder beskyttelse mod og forebyggelse af trusler mod den offentlige sikkerhed, vedrerer den
anden spergsmalet om, hvem der foretager denne behandling, nemlig en »kompetent
myndighed« som omhandlet i denne bestemmelse.

Som Domstolen ligeledes har fastslaet, fremgar det af databeskyttelsesforordningens artikel 23,
stk. 1, litra d) og h), at behandling af personoplysninger, der foretages af privatpersoner med
henblik p& de formal, som er angivet i denne forordnings artikel 2, stk. 2, litra d), er omfattet af
dens anvendelsesomrade (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl,,
C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 102).

Det folger heraf, at den retspraksis i henhold til dom af 30. maj 2006, Parlamentet mod Radet og
Kommissionen (C-317/04 og C-318/04, EU:C:2006:346), som den belgiske regering har henvist
til, ikke kan overfores pa den undtagelse vedrerende databeskyttelsesforordningens
anvendelsesomrade, der er angivet i denne forordnings artikel 2, stk. 2, litra d).

Denne undtagelse skal desuden i lighed med de andre undtagelser til
databeskyttelsesforordningens anvendelsesomrade i denne forordnings artikel 2, stk. 2, fortolkes
strengt.

Som det fremgar af 19. betragtning til neevnte forordning, er denne undtagelse begrundet med den
omstendighed, at de kompetente myndigheders behandling af personoplysninger med henblik pa
navnlig at forebygge og afslore strafbare handlinger, herunder beskytte og forebygge trusler mod
den offentlige sikkerhed, er genstand for en mere specifik EU-retsakt, nemlig direktiv 2016/680,
der blev vedtaget samme dag som databeskyttelsesforordningen (dom af 22.6.2021, Latvijas
Republikas Saeima (Strafpoint), C-439/19, EU:C:2021:504, preemis 69).
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Som det i ovrigt er preeciseret i 9.-11. betragtning til direktiv 2016/680, fastseetter dette direktiv
seerlige regler for beskyttelse af fysiske personer i forbindelse med denne behandling, idet disse
aktiviteters seerlige karakter respekteres, inden for retligt samarbejde i straffesager og
politisamarbejde, mens databeskyttelsesforordningen fastseetter de generelle regler vedrgrende
beskyttelse af sadanne personer, som skal anvendes pa denne behandling, nar den mere specifikke
retsakt, som direktiv 2016/680 udger, ikke finder anvendelse. Navnlig geelder
databeskyttelsesforordningen ifolge 11. betragtning til dette direktiv for den behandling af
personoplysninger, som foretages af en »kompetent myndighed« som omhandlet i neevnte
direktivs artikel 3, nr. 7), men til andre formal end de i dette direktiv fastsatte (jf. i denne retning
dom af 22.6.2021, Latvijas Republikas Saeima (Strafpoint), C-439/19, EU:C:2021:504, preemis 70).

Hvad angéir den forste betingelse, som er omhandlet i denne doms premis 67, og nsermere
bestemt formalene med den behandling af personoplysninger, som er fastsat i PNR-direktivet,
bemeerkes, at PNR-oplysninger i henhold til dette direktivs artikel 1, stk. 2, kun ma behandles
med henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov
kriminalitet. Disse formal er omfattet af de formal, der er omhandlet i
databeskyttelsesforordningens artikel 2, stk. 2, litra d), og i artikel 1, stk. 1, i direktiv 2016/680,
saledes at sadanne behandlinger kan veere omfattet af den undtagelse, der er omhandlet i denne
forordnings artikel 2, stk. 2, litra d), og dermed veere omfattet af dette direktivs
anvendelsesomrade.

Dette er derimod ikke tilfeeldet for den behandling, der er fastsat i API-direktivet og direktiv
2010/65, der har andre formal end dem, der er fastsat i databeskyttelsesforordningens artikel 2,
stk. 2, litra d), og i artikel 1, stk. 1, i direktiv 2016/680.

For sa vidt angér API-direktivet tager dette nemlig, som det fremgar af forste, syvende og niende
betragtning hertil og artikel 1 heri, sigte pa at forbedre greensekontrollen og bekeempe ulovlig
indvandring, ved hjelp af transportvirksomhedernes forudgidende videregivelse af
passageroplysninger til de kompetente nationale myndigheder. I gvrigt fremgar det klart af flere
betragtninger til og bestemmelser i dette direktiv, at de behandlinger af oplysninger, der er fastsat
med henblik pa direktivets gennemforelse, er omfattet af databeskyttelsesforordningens
anvendelsesomrade. Det fremgar saledes af 12. betragtning til API-direktivet, at »[d]irektiv
[95/46] finder anvendelse pa medlemsstaternes myndigheders behandling af personoplysninger«.
Desuden er det i API-direktivets artikel 6, stk. 1, femte afsnit, preeciseret, at medlemsstaterne
endvidere kan anvende API-oplysningerne med henblik péa retshandheevelse »med forbehold af
bestemmelserne [i] direktiv [95/46]«, hvilket udtryk ligeledes er anvendt i denne bestemmelses
tredje afsnit. P4 samme made anvendes, navnlig i niende betragtning til API-direktivet, udtrykket
»jf. dog bestemmelserne i direktiv [95/46]«. Endelig fastseetter API-direktivets artikel 6, stk. 2, at
transportvirksomhederne skal informere passagererne »som foreskrevet i direktiv [96/46]«.

Hvad angar direktiv 2010/65 folger det af anden betragtning hertil og artikel 1, stk. 1, heri, at dette
direktiv har til formal at forenkle og harmonisere de administrative procedurer i forbindelse med
sotransport ved at gore elektronisk dataoverforsel til normen og ved at rationalisere
meldeformaliteterne for at lette sgtransporten og reducere den administrative byrde, der paleegges
rederierne. Dette direktivs artikel 8, stk. 2, bekrzefter, at den behandling af oplysninger, der er
fastsat med henblik pa direktivets gennemforelse, er omfattet af databeskyttelsesforordningens
anvendelsesomrade, idet denne bestemmelse nemlig paleegger medlemsstaterne at sikre, at de i
forbindelse med personoplysninger overholder direktiv 95/46.
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Det folger heraf, at behandling af oplysninger, som er fastsat i en national lovgivning, der
gennemforer bestemmelserne i API-direktivet og direktiv 2010/65 i national ret, er omfattet af
databeskyttelsesforordningens anvendelsesomrade. Derimod kan behandling af oplysninger, som
er fastsat i en national lovgivning, der gennemforer PNR-direktivet i national ret, i henhold til
undtagelsen i denne forordnings artikel 2, stk. 2, litra d), falde uden for dennes
anvendelsesomrade, forudsat at den anden betingelse, som er neevnt i denne doms premis 67, er
overholdt, nemlig at den, der foretager behandlingen, er en kompetent myndighed som
omhandlet i sidstneevnte bestemmelse.

Hvad angar denne anden betingelse har Domstolen fastsléet, at for sa vidt som direktiv 2016/680 i
artikel 3, nr. 7), definerer begrebet »kompetent myndighed«, skal denne definition anvendes
analogt pa databeskyttelsesforordningens artikel 2, stk. 2, litra d) (jf. i denne retning dom af
22.6.2021, Latvijas Republikas Saeima (Strafpoint), C-439/19, EU:C:2021:504, preemis 69).

I henhold til PNR-direktivets artikel 4 og 7 skal hver medlemsstat henholdsvis udpege en
myndighed med kompetence til at forebygge, opdage, efterforske eller retsforfolge
terrorhandlinger og grov kriminalitet, der skal fungere som passageroplysningsenhed, og vedtage
en liste over kompetente myndigheder, der er berettigede til at anmode om eller modtage
PNR-oplysninger  eller  resultatet = af  behandling af disse  oplysninger fra
passageroplysningsenheden, idet disse myndigheder ligeledes skal veere myndigheder, der har
kompetence pa omrédet, saledes som det er praeciseret i det neevnte direktivs artikel 7, stk. 2.

Det fremgar af disse forhold, at passageroplysningsenhedens og disse kompetente myndigheders
behandling af personoplysninger med sadanne formal for gje opfylder de to betingelser, som er
neevnt i denne doms premis 67, siledes at denne behandling foruden at veere omfattet af
bestemmelserne i selve PNR-direktivet ogsa er omfattet af bestemmelserne i direktiv 2016/680,
men ikke af databeskyttelsesforordningen, hvilket i ovrigt bekreeftes i 27. betragtning til
PNR-direktivet.

Eftersom erhvervsdrivende, sasom luftfartsselskaber, selv om de er underlagt en retlig forpligtelse
til at videregive PNR-oplysninger, hverken er palagt at udeve offentlig myndighed eller er tillagt
offentlige befojelser ved dette direktiv, kan de derimod ikke anses for at veere kompetente
myndigheder som omhandlet i artikel 3, nr. 7), i direktiv 2016/680 og
databeskyttelsesforordningens artikel 2, stk. 2, litra d), og luftfartsselskabers indsamling og
videregivelse af disse oplysninger til passageroplysningsenheden er derfor omfattet af denne
forordning. Det samme geelder i en situation som den, der er omhandlet i loven af
25. december 2016, hvor indsamling og videregivelse af disse oplysninger foretages af andre
transportvirksomheder eller rejseselskaber.

Endelig er den foreleeggende ret i tvivl om den eventuelle betydning af vedtagelsen af en national
lovgivning, der tager sigte pa at gennemfore bestemmelserne i bade PNR-direktivet,
API-direktivet og direktiv 2010/65, sasom loven af 25. december 2016. I denne henseende
bemeerkes, sdledes som det fremgar af denne doms premis 72 og 75-77, at behandling af
oplysninger i henhold til de to sidstneevnte direktiver er omfattet af anvendelsesomradet for
databeskyttelsesforordningen, der indeholder generelle regler om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger.

Nar en behandling af oplysninger foretaget pa grundlag af denne lovgivning er omfattet af

API-direktivet og/eller direktiv 2010/65, finder databeskyttelsesforordningen séledes anvendelse
pa denne behandling. Det samme geelder for en behandling af oplysninger foretaget pd samme
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grundlag, der med hensyn til behandlingens formal foruden at veere omfattet af PNR-direktivet
ogsa er omfattet  API-direktivet og/eller  direktiv. 2010/65. Endelig finder
databeskyttelsesforordningen anvendelse, nar en behandling foretaget pa grundlag af samme
lovgivning med hensyn til behandlingens formal kun er omfattet af PNR-direktivet, safremt der
er tale om luftfartsselskabers indsamling og videregivelse af PNR-oplysninger til
passageroplysningsenheden. Nar en sddan behandling foretages af passageroplysningsenheden
eller de kompetente myndigheder med henblik pa de formal, der er omhandlet i PNR-direktivets
artikel 1, stk. 2, er behandlingen derimod foruden at veere omfattet af national ret ogsa omfattet af
direktiv 2016/680.

Henset til ovenstdende betragtninger skal det forste sporgsmal besvares med, at
databeskyttelsesforordningens artikel 2, stk. 2, litra d), og artikel 23 skal fortolkes saledes, at
denne forordning finder anvendelse pa behandling af personoplysninger, som er fastsat i en
national lovgivning, der tager sigte pa at gennemfore bestemmelserne i bdde API-direktivet,
direktiv 2010/65 og PNR-direktivet i national ret, med hensyn til dels private operatorers
behandling af oplysninger, dels offentlige myndigheders behandling af oplysninger, som alene
eller ligeledes er omfattet af API-direktivet eller direktiv 2010/65. Denne forordning finder
derimod ikke anvendelse pa behandling af oplysninger som fastsat i en sadan lovgivning, der
alene er omfattet af PNR-direktivet, og som foretages af passageroplysningsenheden eller de
kompetente myndigheder med henblik pa de formal, som er omhandlet i dette direktivs artikel 1,
stk. 2.

B. Det andet til det fjerde sporgsmal samt det sjette sporgsmal

Med det andet til det fjerde spergsmal samt det sjette spergsmal, der skal behandles samlet, gnsker
den foreleeggende ret neermere bestemt oplyst, om PNR-direktivet er gyldigt, henset til chartrets
artikel 7 og 8 samt artikel 52, stk. 1. Disse spergsmal vedrerer navnlig felgende:

— bilag I til dette direktiv og de oplysninger, der er opregnet i dette bilag, navnlig i punkt 12 og 18,
med hensyn til kravene om klarhed og przecision (det andet og det tredje sporgsmal)

— artikel 3, nr. 4), i og bilag I til dette direktiv, for s& vidt som det system til generel indsamling,
videregivelse og behandling af PNR-oplysninger, der er indfert ved disse bestemmelser, kan
finde anvendelse pa enhver person, der benytter en flyvning, som er omfattet af samme
direktivs bestemmelser (det fjerde spergsmal), og

— PNR-direktivets artikel 6, for sa vidt som den fastseetter bestemmelser om en forudgaende
vurdering ved, at PNR-oplysninger sammenholdes med oplysninger i databaser og/eller
behandles efter forud fastsatte kriterier, idet denne vurdering finder anvendelse systematisk og
generelt pa disse oplysninger, uanset om der foreligger noget objektivt forhold, som gor det
muligt at antage, at de pageldende passagerer kan frembyde en risiko for den offentlige
sikkerhed (det sjette spergsmal).

Indledningsvis bemeerkes, at ifolge et almindeligt fortolkningsprincip skal en EU-retsakt i videst
muligt omfang fortolkes saledes, at dens gyldighed ikke drages i tvivl, og i overensstemmelse med
hele den primeere ret og navnlig med chartrets bestemmelser. Néar en bestemmelse i den afledte
EU-ret kan fortolkes pa flere mader, bor den fortolkning, der bringer bestemmelsen i
overensstemmelse med den primeere ret, siledes leegges til grund frem for den, som medferer, at
bestemmelsen méa anses for uforenelig med denne (dom af 2.2.2021, Consob, C-481/19,
EU:C:2021:84, preemis 50 og den deri neevnte retspraksis).
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Desuden fremgar det af fast retspraksis, at nar medlemsstaterne ved bestemmelserne i et direktiv
indrommes et skon til at definere gennemforelsesforanstaltninger, der er tilpasset de forskellige
teenkelige situationer, pahviler det dem ved gennemforelsen af disse foranstaltninger ikke blot at
fortolke deres nationale ret pad en made, der er forenelig med det direktiv, der er tale om, men
ogsa at sikre, at de ikke leegger en fortolkning heraf til grund, som kommer i konflikt med de
grundleeggende rettigheder, der beskyttes ved Unionens retsorden, eller med andre generelle
principper, som er anerkendt i denne retsorden (jf. i denne retning dom af 15.2.2016, N.,
C-601/15 PPU, EU:C:2016:84, preemis 60 og den deri naevnte retspraksis, og af 16.7.2020, Etat
belge (Familiesammenfering - mindreérigt barn), C-133/19, C-136/19 og C-137/19,
EU:C:2020:577, preemis 33 og den deri neevnte retspraksis).

Hvad angar PNR-direktivet bemeerkes, at der navnlig i 15., 20., 22., 25., 36. og 37. betragtning
hertil er lagt veegt pa den betydning, som EU-lovgiver, med henvisning til et hojt
databeskyttelsesniveau, tilleegger den fulde respekt for de grundleggende rettigheder, som er
sikret ved chartrets artikel 7, 8 og 21, og proportionalitetsprincippet, saledes at dette direktiv som
anfort i 36. betragtning hertil »ber [...] gennemfores i overensstemmelse hermed«.

Det fremheeves navnlig i 22. betragtning til PNR-direktivet, at »[u]nder fuld hensyntagen til de
principper, som [Domstolen] har opstillet i den seneste relevante retspraksis, ber anvendelsen af
dette direktiv sikre fuld respekt for de grundleeggende rettigheder, for retten til privatlivets fred
og for proportionalitetsprincippet« og »reelt opfylde mélene om nedvendighed og
proportionalitet for at tilgodese de almene interesser, der er anerkendt af Unionen, og behovet
for at beskytte andres rettigheder og friheder i forbindelse med bekempelse af terrorhandlinger
og grov kriminalitet«. Det tilfojes i denne betragtning, at anvendelsen af direktivet »ber veere
behorigt begrundet, og der bor indferes de nedvendige beskyttelsesforanstaltninger for at sikre,
at enhver lagring, analyse, videregivelse eller anvendelse af PNR-oplysninger er lovlig«.

I gvrigt fastseetter PNR-direktivets artikel 19, stk. 2, at Kommissionen i sin revision af direktivet
skal have seerlig fokus pa »overholdelse af de geeldende standarder for beskyttelse af
personoplysninger«, »ngdvendigheden og proportionaliteten af at indsamle og behandle
PNR-oplysninger for hvert af de mal, der er fastsat i dette direktiv«, og »lengden af
dataopbevaringsperioden«.

Det skal derfor undersoges, om PNR-direktivet i overensstemmelse med de krav, der bl.a. er
fastsat i de betragtninger hertil og bestemmelser heri, som er nevnt i denne doms praemis 88-90,
kan fortolkes pa en made, der sikrer fuld respekt for de grundleeggende rettigheder, som er sikret
ved chartrets artikel 7 og 8, og proportionalitetsprincippet som fastsat i chartrets artikel 52, stk. 1.

1. De indgreb, der folger af PNR-direktivet, i de grundlceeggende rettigheder, som er sikret ved
chartrets artikel 7 og 8

Chartrets artikel 7 fastseetter, at enhver har ret til respekt for sit privatliv og familieliv, sit hjem og
sin kommunikation, mens dets artikel 8, stk. 1, udtrykkeligt tilleegger enhver person ret til
beskyttelse af personoplysninger, der vedrerer den pageeldende.

Som det fremgar af PNR-direktivets artikel 3, nr. 5), og opregningen i bilag I til direktivet, omfatter

de i direktivet omhandlede PNR-oplysninger foruden navnet pa flypassageren eller
flypassagererne bl.a. oplysninger, som er nedvendige for reservationen, sésom de planlagte
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rejsedatoer, rejseruten, billetoplysninger, grupperne af personer registreret under samme
reservationsnummer, kontaktoplysningerne pa passageren eller passagererne, oplysninger om
betaling eller debitering, bagageoplysninger og generelle bemeerkninger om passagererne.

Eftersom PNR-oplysningerne séledes indeholder oplysninger om identificerede fysiske personer,
nemlig de pageldende flypassagerer, berorer de forskellige behandlinger, som disse oplysninger
kan undergives, den grundleeggende ret til respekt for privatlivet, der er sikret ved chartrets
artikel 7 (jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 121 og 122 og den deri neevnte retspraksis).

Herudover er behandling af PNR-oplysninger som omhandlet i PNR-direktivet tillige omfattet af
chartrets artikel 8, idet den udger behandling af personoplysninger i denne artikels forstand og
derfor ngdvendigvis skal opfylde de i den naevnte artikel fastsatte krav vedreorende beskyttelse af
oplysninger (jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 123 og den deri neevnte retspraksis).

Det fremgar af fast retspraksis, at videregivelse af personoplysninger til en tredjemand sasom en
offentlig myndighed udger et indgreb i de grundleeggende rettigheder, der er sikret ved chartrets
artikel 7 og 8, uanset hvad de videregivne oplysninger efterfolgende bruges til. Det samme geelder
opbevaring af personoplysninger og offentlige myndigheders adgang hertil med henblik pa brug
heraf. I denne henseende er det uden betydning, om de pégeeldende oplysninger vedrgrende
privatlivet er folsomme oplysninger, eller om indgrebet har medfert eventuelle ubehageligheder
for de bergrte (udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592,
preemis 124 og 126 og den deri neevnte retspraksis).

Savel luftfartsselskabernes videregivelse af PNR-oplysninger til passageroplysningsenheden i den
berorte medlemsstat som omhandlet i PNR-direktivets artikel 1, stk. 1, litra a), ssmmenholdt med
artikel 8, som rammebetingelserne for den opbevaring og brug af disse oplysninger samt den
eventuelle efterfolgende videregivelse heraf til denne medlemsstats kompetente myndigheder,
passageroplysningsenhederne og de kompetente myndigheder i andre medlemsstater, Europol
eller tredjelandes myndigheder, der navnlig er tilladt i henhold til direktivets artikel 6, 7, 9
og 10-12, udger séaledes indgreb i de rettigheder, der er sikret ved chartrets artikel 7 og 8.

Hvad angar alvoren af disse indgreb bemeerkes for det forste, at PNR-direktivet i henhold til
artikel 1, stk. 1, litra a), ssmmenholdt med artikel 8, muligger systematisk og fortsat videregivelse
til passageroplysningsenhederne af PNR-oplysninger for alle passagerer, der benytter en flyvning
uden for EU som omhandlet i dette direktivs artikel 3, nr. 2), der foretages mellem et tredjeland og
EU. Som generaladvokaten har anfert i punkt 73 i forslaget til afgerelse, indebeerer en sadan
videregivelse, at passageroplysningsenhederne far generel adgang til alle PNR-oplysninger, der er
fremsendt, vedrerende samtlige personer, der benytter lufttransporttjenester, uanset hvad disse
oplysninger efterfolgende bruges til.

For det andet fastsaetter PNR-direktivet i artikel 2, stk. 1, at medlemsstaterne kan beslutte at
anvende direktivet pa flyvninger inden for EU som omhandlet i artikel 3, nr. 3), og i artikel 2,
stk. 2, at alle direktivets bestemmelser i sa fald finder »anvendelse for flyvninger inden for EU,
som var de flyvninger uden for EU, og for PNR-oplysninger fra flyvninger inden for EU, som var de
PNR-oplysninger fra flyvninger uden for EU«.
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For det tredje bemzerkes, at selv om visse af de PNR-oplysninger, der er opregnet i bilag I til
PNR-direktivet, som sammenfattet i denne doms premis 93, isoleret set ikke synes at kunne
afslore preecise oplysninger om de registreredes privatliv, forholder det sig ikke desto mindre
saledes, at oplysningerne samlet set bl.a. kan afslere den fuldsteendige rejserute, rejsevanerne,
eksisterende forhold mellem to eller flere personer og oplysninger om flypassagerernes
okonomiske situation, madvaner eller helbredstilstand, og de kan sagar blotleegge folsomme
oplysninger om disse passagerer (jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU
og Canada) af 26.7.2017, EU:C:2017:592, preemis 128).

For det fjerde skal de oplysninger, som luftfartsselskaberne videregiver, i henhold til
PNR-direktivets artikel 6, stk. 2, litra a) og b), ikke alene underkastes en forudgaende vurdering,
som foretages for passagerernes planlagte ankomst eller afrejse, men ogsa en efterfolgende
vurdering.

Hvad angér den forudgaende vurdering fremgar det af PNR-direktivets artikel 6, stk. 2, litra a), og
artikel 6, stk. 3, at denne vurdering foretages systematisk og automatisk af medlemsstaternes
passageroplysningsenheder, dvs. kontinuerligt og uatheengigt af, om der er noget som helst tegn
pa en risiko for, at de registrerede kan veere involveret i terrorhandlinger eller grov kriminalitet.
Med henblik herpa fastseetter disse bestemmelser, at PNR-oplysningerne kan sammenholdes med
»oplysninger i databaser, der er relevante«, og behandles efter »forud fastsatte kriterier«.

I denne sammenheeng bemeerkes, at Domstolen allerede har fastslaet, at omfanget af det indgreb i
de i chartrets artikel 7 og 8 sikrede rettigheder, som automatiserede analyser af
PNR-oplysningerne indebeerer, i det veesentlige athaenger af de forudfastsatte modeller og
kriterier samt af de databaser, som denne form for databehandling er baseret pa (udtalelse 1/15
(PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 172).

Som generaladvokaten har anfort i punkt 78 i forslaget til afgorelse, kan den behandling, der er
omhandlet i PNR-direktivets artikel 6, stk. 3, litra a), dvs. ssmmenholdelse af PNR-oplysninger
med »oplysninger i databaser, der er relevante«, afslore yderligere oplysninger om
flypassagerernes privatliv og gere det muligt at drage meget preecise konklusioner herom.

Med hensyn til behandling af PNR-oplysninger efter »forud fastsatte kriterier« som omhandlet i
PNR-direktivets artikel 6, stk. 3, litra b), er det korrekt, at enhver vurdering af passagerer efter
sadanne kriterier i henhold til dette direktivs artikel 6, stk. 4, skal udferes pa en
ikke-diskriminerende made og navnlig ikke ma veere baseret pa en raekke kendetegn, som er
neevnt i artikel 6, stk. 4, sidste punktum. De fastsatte kriterier skal desuden veere malrettede, sta i
rimeligt forhold til malet og veere konkrete.

Nar dette er sagt, har Domstolen allerede fastslaet, at for sa vidt som automatiserede analyser af
PNR-oplysninger foretages ud fra ikke-verificerede personoplysninger, og for sa vidt som de er
baseret pa forudfastsatte modeller og kriterier, er de nedvendigvis forbundet med en vis
fejlmargen (jf. analogt udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 169). Navnlig fremgar det, saledes som generaladvokaten i det veesentlige
har anfert i punkt 78 i forslaget til afgorelse, af et arbejdsdokument fra Kommissionen
[SWD(2020) 128 final], der er knyttet til Kommissionens rapport af 24. juli 2020 om revision af
PNR-direktivet, at antallet af hit opnaet ved automatisk behandling foretaget i medfer af dette
direktivs artikel 6, stk. 3, litra a) og b), som efter en individuel og manuel gennemgang viste sig at
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veere fejlagtige, er ganske betydeligt, og at der i 2018 og 2019 var tale om mindst fem ud af seks
identificerede personer. Den pégeeldende behandling forer saledes til en vidtgdende analyse af
PNR-oplysningerne vedregrende disse personer.

Hvad angar den efterfolgende vurdering af PNR-oplysningerne, jf. PNR-direktivets artikel 6, stk. 2,
litra b), fremgar det af denne bestemmelse, at passageroplysningsenheden i lgbet af den
seksmanedersperiode fra videregivelsen af PNR-oplysningerne, der er omhandlet i direktivets
artikel 12, stk. 2, efter anmodning fra de kompetente myndigheder skal videregive
PNR-oplysningerne til disse og behandle oplysningerne i konkrete sager med henblik pa at
bekeempe terrorhandlinger eller grov kriminalitet.

Selv om PNR-oplysningerne efter udlgbet af denne seksménedersperiode anonymiseres ved hjaelp
af maskering af visse dataelementer, kan passageroplysningsenheden desuden i henhold til
PNR-direktivets artikel 12, stk. 3, have pligt til, efter en sddan anmodning, at videregive de
fuldsteendige PNR-oplysninger i en form, der gor det muligt at identificere den registrerede, til de
kompetente myndigheder, nar der er rimelig grund til at antage, at dette er nedvendigt med
henblik pa de i direktivets artikel 6, stk. 2, litra b), omhandlede formal, idet en sddan videregivelse
dog skal veere godkendt af en judiciel myndighed eller »en anden national myndighed, der [...] er
kompetent«.

For det femte gor PNR-direktivet, idet det i artikel 12, stk. 1, uden yderligere preeciseringer i denne
henseende fastsaetter, at PNR-oplysningerne skal opbevares i en database i en periode pa fem ar
efter videregivelsen til passageroplysningsenheden i den medlemsstat, pa hvis omrade luftfartojet
lander eller afgdr — henset til det forhold, at de fuldsteendige PNR-oplysninger, uanset
anonymiseringen ved udlgbet af den forste periode pa seks maneder ved hjeelp af maskering af
visse dataelementer, fortsat kan videregives i det tilfeelde, der er omhandlet i den foregaende
preemis — det muligt at rade over oplysninger om flypassagerernes privatliv i en periode, som
Domstolen allerede, i sin udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26. juli 2017
(EU:C:2017:592, preemis 132), har betegnet som udsaedvanligt lang.

Henset til, hvor almindeligt det er at benytte flytransport, indebeerer en sadan opbevaringsperiode,
at en meget stor del af EU’s befolkning kan f& deres PNR-oplysninger opbevaret — gentagne gange
— i forbindelse med det system, der er indfert ved PNR-direktivet, og som folge heraf kan geres til
genstand for analyser, der foretages i forbindelse med passageroplysningsenhedens og de
kompetente myndigheders forudgaende og efterfolgende vurderinger, i et betydeligt og — for
personer, der rejser med fly mere end én gang hvert femte ar — endda ubegraenset tidsrum.

Henset til samtlige ovenstadende betragtninger ma det fastslds, at PNR-direktivet indebeerer
indgreb af en klart alvorlig karakter i de rettigheder, som er sikret ved chartrets artikel 7 og 8, for
sa vidt som det bla. har til formal at indfere et system til kontinuerlig, ikke-malrettet og
systematisk overvagning, der omfatter automatisk vurdering af personoplysninger vedrerende
samtlige personer, der benytter lufttransporttjenester.

2. Begrundelsen for de indgreb, der folger af PNR-direktivet

Det bemeerkes, at de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, ikke er
absolutte rettigheder, men skal ses i ssmmenheeng med deres funktion i samfundet (udtalelse 1/15
(PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 136 og den deri neevnte
retspraksis, og dom af 6.10.2020, Privacy International, C-623/17, EU:C:2020:790, preemis 63 og
den deri neevnte retspraksis).
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I henhold til chartrets artikel 52, stk. 1, forste punktum, skal enhver begreensning i udevelsen af de
rettigheder og friheder, der anerkendes ved chartret, veere fastlagt i lovgivningen og respektere
disses veesentligste indhold. Ifelge chartrets artikel 52, stk. 1, andet punktum, kan der under
iagttagelse af proportionalitetsprincippet kun indferes begreensninger af disse rettigheder og
friheder, safremt disse er nodvendige og faktisk svarer til mal af almen interesse, der er anerkendt
af Unionen, eller et behov for beskyttelse af andres rettigheder og friheder. I denne henseende er
det i chartrets artikel 8, stk. 2, preeciseret, at personoplysninger navnlig skal behandles »til
udtrykkeligt angivne formal og pa grundlag af de berorte personers samtykke eller pa et andet
berettiget ved lov fastsat grundlag«.

Det skal tilfgjes, at kravet om, at enhver begraensning i udevelsen af de grundleeggende rettigheder
skal veere fastlagt i lovgivningen, indebzerer, at den retsakt, som tillader et indgreb i disse
rettigheder, selv skal definere reekkevidden af begreensningen i udevelsen af den pageeldende
rettighed, idet det skal preeciseres dels, at dette krav ikke udelukker, at den pageeldende
begreensning formuleres sa abent, at den kan tilpasses forskellige situationer og eendrede
omstendigheder (jf. i denne retning dom af 26.4.2022, Polen mod Parlamentet og Radet,
C-401/19, EU:C:2022:297, praemis 64 og 74 og den deri neevnte retspraksis), dels at Domstolen
om nedvendigt ved fortolkning kan preecisere den konkrete reekkevidde af begreensningen bade
med hensyn til selve ordlyden af den omhandlede EU-lovgivning og med hensyn til dens
almindelige opbygning og de formal, den forfelger, som fortolket i lyset af de grundleggende
rettigheder, som er sikret ved chartret.

Hvad angar overholdelsen af proportionalitetsprincippet kreever beskyttelsen af den
grundleggende ret til respekt for privatlivet pa EU-plan i henhold til Domstolens faste praksis, at
undtagelserne til og begreensningerne af beskyttelsen af personoplysninger holdes inden for det
strengt nodvendige. Desuden kan et mal af almen interesse ikke forfelges uden hensyntagen til den
omsteendighed, at dette mal skal forenes med de grundleggende rettigheder, der er berert af
foranstaltningen, ved at foretage en rimelig afvejning mellem malet af almen interesse og de
pageeldende rettigheder (udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 140, og dom af 5.4.2022, Commissioner of An Garda Siochdna m.l,,
C-140/20, EU:C:2022:258, preemis 52 og den deri neevnte retspraksis).

Medlemsstaternes mulighed for at begrunde en begraensning af de rettigheder, der er sikret ved
chartrets artikel 7 og 8, skal neermere bestemt vurderes ved at bedemme alvoren af det indgreb,
som en sadan begreensning indebeerer, og ved at kontrollere, at betydningen af det mal af almen
interesse, der forfolges med denne begreensning, star i forhold til denne alvor (jf. i denne retning
dom af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, preemis 55 og den deri neevnte
retspraksis, og af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258,
preemis 53 og den deri neevnte retspraksis).

For at opfylde kravet om proportionalitet skal den pageeldende lovgivning, der medferer
indgrebet, fastsette klare og preecise regler, der regulerer reekkevidden og anvendelsen af de
foranstaltninger, som den fastseetter, og opstiller en reekke mindstekrav, saledes at de personer,
hvis oplysninger er blevet videregivet, rader over tilstreekkelige garantier, der gor det muligt
effektivt at beskytte deres personoplysninger mod risikoen for misbrug. Lovgivningen skal navnlig
angive, under hvilke omsteendigheder og pa hvilke betingelser der kan vedtages en foranstaltning
om behandling af sddanne oplysninger, hvorved det sikres, at indgrebet begreenses til det strengt
nodvendige. Nodvendigheden af at rade over siddanne garantier er sa meget desto sterre, nar
personoplysningerne er undergivet en automatiseret behandling. Disse betragtninger gor sig iseer
geldende, nar PNR-oplysningerne kan afslore folsomme oplysninger om passagererne
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(udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 141, og
dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 132 og den deri neevnte retspraksis).

En lovgivning, der foreskriver lagring af personoplysninger, skal saledes altid opfylde objektive
kriterier, som fastleegger et forhold mellem de oplysninger, der skal lagres, og det forfulgte mal
(jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 191 og den deri neevnte retspraksis, samt dom af 3.10.2019, A m.fl,
C-70/18, EU:C:2019:823, preemis 63, og af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 133).

a) Overholdelsen af legalitetsprincippet og kravet om, at de omhandlede grundlceggende
rettigheders veesentligste indhold respekteres

Den begrzensning i udevelsen af de grundleeggende rettigheder som sikret ved chartrets artikel 7
og 8, der folger af det system, som er indfert ved PNR-direktivet, er fastsat i en lovgivningsmaeessig
EU-retsakt. Med hensyn til spergsmalet om, hvorvidt dette direktiv i overensstemmelse med den
retspraksis, der er neevnt i denne doms preemis 114, i sin egenskab af en EU-retsakt, der tillader
indgrebet i disse rettigheder, selv definerer reekkevidden af begraensningen i udevelsen af disse,
bemezerkes, at bestemmelserne i dette direktiv samt bilag I og II hertil dels indeholder en
opregning af PNR-oplysningerne, dels opstiller rammerne for behandlingen af oplysningerne ved
navnlig at fastseette formalene hermed og de neermere regler herfor. Dette spergsmal er i gvrigt i
store treek sammenfaldende med spergsmalet om overholdelsen af det proportionalitetskrav, der
er nevnt i denne doms preemis 117 (jf. i denne retning dom af 16.7.2020, Facebook Ireland og
Schrems, C-311/18, EU:C:2020:559, preemis 180), og vil blive behandlet i preemis 125 ff.

Med hensyn til respekten for det veesentligste indhold af de grundleeggende rettigheder, der er
sikret ved chartrets artikel 7 og 8, er det korrekt, at PNR-oplysninger alt efter omsteendighederne
kan afslgre meget praecise oplysninger om en persons privatliv. For sa vidt som karakteren af disse
oplysninger for det forste er begreenset til visse aspekter af privatlivet vedrerende navnlig
personens flyrejser, og PNR-direktivet for det andet i artikel 13, stk. 4, udtrykkeligt forbyder
behandling af felsomme oplysninger som omhandlet i databeskyttelsesforordningens artikel 9,
stk. 1, gor de oplysninger, der er omhandlet i direktivet, det imidlertid ikke i sig selv muligt fa et
fuldsteendigt billede af en persons privatliv. Desuden begreenser direktivet i artikel 1, stk. 2,
sammenholdt med artikel 3, nr. 8) og 9), samt bilag II til direktivet, de formal, til hvilke disse
oplysninger kan behandles. Endelig fastseetter direktivet i artikel 4-15 regler for videregivelse,
behandling og opbevaring af disse oplysninger samt regler med henblik pa navnlig at sikre
oplysningernes sikkerhed, fortrolighed og integritet og beskytte dem mod ulovlig adgang og
behandling. Under disse omstendigheder skader de indgreb, som PNR-direktivet indebeerer, ikke
det veesentligste indhold af de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8.

b) Malet af almen interesse og sporgsmdlet om, hvorvidt behandlingen af PNR-oplysninger er
egnet i forhold til dette mal

Hvad angar spergsmalet om, hvorvidt det system, der er indfert ved PNR-direktivet, forfolger et

mal af almen interesse, fremgar det af 5., 6. og 15. betragtning til dette direktiv, at det har til
formal at garantere Unionens indre sikkerhed og saledes beskytte personers liv og sikkerhed og
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skabe en retlig ramme, som sikrer et hgjt niveau for beskyttelsen af passagerernes grundleeggende
rettigheder, navnlig retten til privatlivets fred og beskyttelse af personoplysninger, ved de
kompetente myndigheders behandling af PNR-oplysninger.

I denne henseende bestemmer PNR-direktivets artikel 1, stk. 2, at PNR-oplysninger, der indsamles
i overensstemmelse med dette direktiv, kun ma gores til genstand for behandling som omhandlet i
direktivets artikel 6, stk. 2, litra a)-c), med henblik pa at forebygge, opdage, efterforske og
retsforfolge terrorhandlinger og grov kriminalitet. Disse formal udger utvivlsomt mal af almen
interesse for EU, der kan begrunde endog alvorlige indgreb i de grundleeggende rettigheder, som
er sikret ved chartrets artikel 7 og 8 (jf. i denne retning dom af 8.4.2014, Digital Rights Ireland
m.fl.,, C-293/12 og C-594/12, EU:C:2014:238, preemis 42, og udtalelse 1/15 (PNR-aftalen mellem
EU og Canada) af 26.7.2017, EU:C:2017:592, praemis 148 og 149).

Med hensyn til spergsmalet om, hvorvidt det system, der er indfert ved PNR-direktivet, er egnet
til at opfylde de forfulgte formal, ma det fastslas, at selv. om muligheden for »falsk negative«
resultater og det ganske betydelige antal »falsk positive« resultater, der som neevnt i denne doms
preemis 106 blev opnaet efter automatisk behandling i henhold til dette direktiv i 2018 og 2019,
kan begrense dette systems egnethed, kan disse forhold dog ikke gore systemet uegnet til at
bidrage til opfyldelsen af formalet om bekeempelse af terrorhandlinger og grov kriminalitet. Som
det fremgar af det arbejdsdokument fra Kommissionen, der er neevnt i denne doms preemis 106,
har automatisk behandling foretaget i medfer af dette direktiv nemlig i virkeligheden allerede
gjort det muligt at identificere flypassagerer, som udgjorde en risiko i forbindelse med
bekeempelsen af terrorhandlinger og grov kriminalitet.

Henset til den fejlmargen, som nedvendigvis er forbundet med automatisk behandling af
PNR-oplysninger, og navnlig det ganske betydelige antal »falsk positive« resultater, atheenger
egnetheden af det system, der er indfert ved PNR-direktivet, desuden i bund og grund af, om den
efterfolgende, manuelle kontrol af de resultater, der er opnaet ved den automatiske behandling,
som det i henhold til dette direktiv pahviler passageroplysningsenheden at foretage, fungerer
korrekt. De bestemmelser herom, som er fastsat i PNR-direktivet, bidrager derfor til at opfylde
disse formal.

¢) Sporgsmidlet om nodvendigheden af de indgreb, som folger af PNR-direktivet

I overensstemmelse med den retspraksis, der er nevnt i denne doms preemis 115-118, skal det
undersoges, om de indgreb, der folger af PNR-direktivet, er begreenset til det strengt nedvendige,
og navnlig om dette direktiv fastseetter klare og preecise regler, der regulerer reekkevidden og
anvendelsen af de foranstaltninger, som det omhandler, samt om det system, som det indforer,
altid opfylder objektive kriterier, der fastleegger et forhold mellem PNR-oplysningerne, der er
neert knyttet til reservationen og gennemferelsen af flyrejser, og de formal, som forfelges med
dette direktiv, nemlig bekeempelse af terrorhandlinger og grov kriminalitet.

1) De oplysninger om flypassagerer, der er omhandlet i PNR-direktivet
Det skal vurderes, om de rubrikker for oplysninger, der er indeholdt i bilag I til PNR-direktivet,

klart og preecist definerer de PNR-oplysninger, som et luftfartsselskab har pligt til at videregive til
passageroplysningsenheden.
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Indledningsvis bemeerkes, at EU-lovgiver, sdledes som det fremgar af 15. betragtning til
PNR-direktivet, har gnsket, at listen med de PNR-oplysninger, som en passageroplysningsenhed
skal have, ved udformningen skal »afspejle de offentlige myndigheders berettigede krav med
henblik pa at forebygge, opdage, efterforske og retsforfolge terrorhandlinger eller grov
kriminalitet for derved at forbedre den indre sikkerhed i Unionen og beskytte de grundleeggende
rettigheder, navnlig retten til privatlivets fred og beskyttelse af personoplysninger«. Ifolge samme
betragtning ber PNR-oplysningerne »udelukkende indeholde neermere oplysninger om
passagerers reservationer og rejseplaner, der setter de kompetente myndigheder i stand til at
finde frem til, hvilke flypassagerer der udger en trussel mod den indre sikkerhed«. Desuden
forbyder PNR-direktivet i artikel 13, stk. 4, forste punktum, »behandling af PNR-oplysninger, der
angiver en persons race eller etniske oprindelse, politiske anskuelser, religiase eller filosofiske
overbevisning, medlemskab af en fagforening, sundhed, seksualitet eller seksuelle orientering«.

Folgelig skal de PNR-oplysninger, som indsamles og videregives i overensstemmelse med bilag I til
PNR-direktivet, have en direkte forbindelse med flyvningen og den pageldende passager og veere
begreenset saledes, at de for det forste alene imgdekommer de offentlige myndigheders berettigede
krav med henblik pa at forebygge, opdage, efterforske og retsforfglge terrorhandlinger eller grov
kriminalitet og for det andet ikke omfatter folsomme oplysninger.

Rubrik 1-4, 7, 9, 11, 15, 17 og 19 i bilag I til PNR-direktivet opfylder disse krav samt kravene om
klarhed og preecision, for sa vidt som de vedrerer klart identificerbare og afgreensede oplysninger
med direkte forbindelse til flyvningen og den pageeldende passager. Som generaladvokaten har
anfort i punkt 165 i forslaget til afgerelse, geelder dette ogsa for rubrik 10, 13, 14 og 16, til trods
for deres abne ordlyd.

Derimod er der med henblik pa fortolkningen af rubrik 5, 6, 8, 12 og 18 brug for preeciseringer.

Hvad angéar rubrik 5, der omhandler »[a]dresse og kontaktoplysninger (telefonnummer,
e-mailadresse)«, er det ikke heri udtrykkeligt praeciseret, om adressen og kontaktoplysningerne
alene vedrorer flypassageren eller tillige tredjemeend, der har foretaget flyreservationen for
flypassageren, tredjemeend, gennem hvilke en flypassager kan kontaktes, eller tredjemeend, som
skal underrettes i nedsituationer. Som generaladvokaten i det vaesentlige har anfert i punkt 162 i
forslaget til afgorelse, kan denne rubrik, henset til kravene om klarhed og preecision, imidlertid
ikke fortolkes saledes, at den implicit ogsa tillader indsamling og videregivelse af sadanne
tredjemeends personoplysninger. Folgelig skal denne rubrik fortolkes saledes, at den kun omfatter
postadressen og kontaktoplysninger, nemlig telefonnummer og e-mailadresse pa den flypassager, i
hvis navn reservationen er foretaget.

Hvad angér rubrik 6, der omhandler »[a]lle former for oplysninger om betalingsformer, herunder
faktureringsadresse«, skal denne, med henblik péd at opfylde kravene om klarhed og preecision,
fortolkes saledes, at den alene vedrerer oplysninger om betalingsmetoden og debiteringen af
flybilletten, hvorved enhver anden oplysning, der ikke har nogen direkte forbindelse med
flyvningen, er udelukket (jf. analogt udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af
26.7.2017, EU:C:2017:592, preemis 159).

For s& vidt angar rubrik 8, der omhandler »[o]plysninger om bonusprogrammer, skal denne,

saledes som generaladvokaten har anfert i punkt 164 i forslaget til afgerelse, fortolkes séledes, at
den udelukkende vedrerer oplysninger om den pageldende passagers status i et bestemt
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luftfartsselskabs eller en bestemt gruppe luftfartsselskabers bonusprogram samt det nummer,
hvormed denne passager identificeres som »hyppigt rejsende«. Rubrik 8 tillader folgelig ikke
indsamling af oplysninger om de transaktioner, hvorved denne status er blevet opnaet.

Med hensyn til rubrik 12 omhandler denne »[g]enerelle bemeerkninger (herunder alle tilgeengelige
oplysninger om uledsagede mindrearige under 18 ar, saisom den mindredariges navn og ken, alder
og talt(e) sprog, navnet pa og kontaktoplysninger for den ansvarlige person ved afrejsen og dennes
forhold til den mindredrige, navnet pa og kontaktoplysninger for den ansvarlige person ved
ankomsten og dennes forhold til barnet, lufthavnsmedarbejder ved afgang og ankomst)«.

I denne henseende bemzerkes indledningsvis, at selv om udtrykket »generelle bemzerkninger« ikke
opfylder kravene om klarhed og preecision, for sa vidt som det ikke som sadant fastseetter nogen
afgreensning med hensyn til arten og omfanget af de oplysninger, der kan indsamles og
videregives til en passageroplysningsenhed i medfer af rubrik 12 (jf. i denne retning udtalelse
1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 160), opfylder
opregningen i parentes for sin del disse krav.

Med henblik pé at fortolke rubrik 12 saledes, at den i henhold til den retspraksis, der er neevnt i
denne doms preemis 86, opfylder kravene om klarhed og preecision og, mere generelt, chartrets
artikel 7 og 8 samt artikel 52, stk. 1, skal det leegges til grund, at det alene er tilladt at indsamle og
videregive de oplysninger, som udtrykkeligt er opregnet i denne rubrik, nemlig den mindrearige
flypassagers navn og ken, alder og talt(e) sprog, navnet pa og kontaktoplysninger for den
ansvarlige person ved afrejsen og dennes forhold til den mindredrige, navnet pa og
kontaktoplysninger for den ansvarlige person ved ankomsten og dennes forhold til barnet,
lufthavnsmedarbejder ved afgang og ankomst.

Hvad endelig angar rubrik 18 omhandler denne »[e]ventuelt indsamlede forhandsoplysninger om
passagerer (API-oplysninger) (herunder typen, nummeret, udstedelseslandet og udlgbsdatoen for
ethvert identitetsdokument, nationalitet, efternavn, fornavn, ken, fadselsdato, luftfartsselskab,
rutenummer, afgangsdato, ankomstdato, afgangslufthavn, ankomstlufthavn, afgangstidspunkt
og ankomsttidspunkt)«.

Som generaladvokaten i det vaesentlige har anfort i punkt 156-160 i forslaget til afgorelse, fremgar
det af rubrik 18, sammenholdt med fjerde og niende betragtning til PNR-direktivet, at de
oplysninger, som denne rubrik henviser til, er de API-oplysninger, som er udtommende opregnet
i denne rubrik samt i API-direktivets artikel 3, stk. 2.

Forudsat at rubrik 18 fortolkes séledes, at den kun deekker de oplysninger, der udtrykkeligt er
omhandlet i denne rubrik og i API-direktivets artikel 3, stk. 2, kan den séiledes anses for at
opfylde kravene om klarhed og preecision (jf. analogt udtalelse 1/15 (PNR-aftalen mellem EU
og Canada) af 26.7.2017, EU:C:2017:592, preemis 161).

Det skal derfor fastslas, at bilag I til PNR-direktivet, nar det fortolkes i overensstemmelse med de
betragtninger, der bl.a. er anfort i denne doms preemis 130-139, i sin helhed har en tilstreekkeligt
klar og preecis karakter og sdledes afgraenser reekkevidden af indgrebet i de grundleeggende
rettigheder, der er sikret ved chartrets artikel 7 og 8.
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2) Formdlene med behandlingen af PNR-oplysninger

Som det fremgar af PNR-direktivets artikel 1, stk. 2, har behandling af PNR-oplysninger, der
indsamles i overensstemmelse med dette direktiv, til formal at bekeempe »terrorhandlinger« og
»grov kriminalitet«.

Hvad angar spergsmalet om, hvorvidt PNR-direktivet fastseetter klare og preecise regler pa dette
omrade, som begrenser anvendelsen af det system, der er indfert ved direktivet, til det strengt
nedvendige for disse formal, bemaerkes for det forste, at begrebet »terrorhandlinger« er defineret
i direktivets artikel 3, nr. 8), ved henvisning til »de overtreedelser i henhold til national ret, der er
omhandlet i artikel 1-4 i rammeafgorelse [2002/475]«.

Ud over det forhold, at denne rammeafgorelse i artikel 1-3 klart og preecist definerede de
»terrorhandlinger«, »strafbare handlinger med forbindelse til en terroristgruppe« og »stratbare
handlinger med forbindelse til terroraktivitet«, som medlemsstaterne skulle gore strafbare i
henhold til denne rammeafgorelse, definerer Europa-Parlamentets og Radets direktiv
(EU) 2017/541 af 15. marts 2017 om bekempelse af terrorisme og om erstatning af
rammeafgorelse 2002/475 og eendring af Radets afgorelse 2005/671/RIA (EUT 2017, L 88, s. 6,
berigtiget i EUT 2018, L 91, s. 30) ligeledes i artikel 3-14 klart og preecist de samme strafbare
handlinger.

For det andet definerer PNR-direktivets artikel 3, nr. 9), begrebet »grov kriminalitet« med
henvisning til »de overtraedelser, der er opfert pa listen i bilag II [til dette direktiv], og som kan
straffes med frihedsstraf eller en anden frihedsbergvende foranstaltning af en maksimal varighed
pa mindst tre ar i henhold til en medlemsstats nationale ret«.

Forst og fremmest indeholder dette bilag en udtemmende opregning af de forskellige kategorier af
overtreedelser, der kan udgere »grov kriminalitet« som omhandlet i PNR-direktivets artikel 3,
nr. 9).

Dernzest kunne EU-lovgiver henset til de seerlige kendetegn, som medlemsstaternes strafferetlige
systemer, i mangel af harmonisering af de saledes omhandlede overtredelser, havde pa
tidspunktet for direktivets vedtagelse, ngjes med at angive kategorier af overtraedelser uden at
definere gerningsindholdet i disse, hvilket geelder si& meget desto mere, som at dette
nodvendigvis hypotetisk er defineret i den nationale ret, der henvises til i PNR-direktivets
artikel 3, nr. 9), idet medlemsstaterne er forpligtet til at overholde det strafferetlige
legalitetsprincip, der indgar i det i artikel 2 TEU omhandlede retsstatsprincip som en del af det
feelles veerdigrundlag, de deler med Unionen (jf. analogt dom af 16.2.2022, Ungarn mod
Parlamentet og radet, C-156/21, EU:C:2022:97, preemis 136, 160 og 234), hvilket princip i gvrigt
er sikret ved chartrets artikel 49, stk. 1, som medlemsstaterne har pligt til at overholde, nar de
gennemforer en EU-retsakt sisom PNR-direktivet (jf. i denne retning dom af 10.11.2011, QB,
C-405/10, EU:C:2011:722, preemis 48 og den deri neevnte retspraksis). Nar der ligeledes tages
hensyn til den seedvanlige betydning af de udtryk, der er anvendt i samme bilag, mé det saledes
fastslas, at dette pa en tilstraekkeligt klar og preecis made fastleegger, hvilke overtraedelser der kan
udgere grov kriminalitet.

Det er korrekt, at punkt 7, 8, 10 og 16 i bilag II omhandler meget generelle kategorier af
overtreedelser (svig, hvidvaskning af udbyttet fra strafbart forhold og falskmentneri,
miljekriminalitet, ulovlig handel med kulturgoder), idet der dog samtidig ogsa henvises til
specifikke overtreedelser inden for de generelle kategorier. Med henblik pa at sikre en
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tilstreekkelig preecision som ligeledes kreevet i henhold til chartrets artikel 49 skal disse punkter
fortolkes sédledes, at de henviser til de neevnte overtraedelser, sidledes som disse er naermere
angivet i national ret og/eller EU-retten pa omradet. Nar disse punkter fortolkes pa denne made,
kan de anses for at opfylde kravene om klarhed og praecision.

Endelig bemeerkes, at selv om formalet om bekeempelse af grov kriminalitet i overensstemmelse
med proportionalitetsprincippet kan begrunde det alvorlige indgreb, som PNR-direktivet
medforer i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, forholder det
sig anderledes hvad angar formaélet om bekempelse af kriminalitet i almindelighed, idet
sidstneevnte formal alene kan begrunde indgreb, der ikke er alvorlige (jf. analogt dom af 5.4.2022,
Commissioner of An Garda Siochidna m.fl., C-140/20, EU:C:2022:258, preemis 59 og den deri
neevnte retspraksis). Direktivet skal saledes ved klare og preecise regler sikre, at anvendelsen af den
ordning, der er indfert ved dette, begrenses til overtredelser, der henhgrer under grov
kriminalitet, og dermed udelukker overtreedelser, der henherer under almindelig kriminalitet.

I denne henseende, og siledes som generaladvokaten har anfort i punkt 121 i forslaget til afgorelse,
er ganske mange af de overtraedelser, der er neevnt i bilag II til PNR-direktivet, som f.eks.
menneskehandel, seksuel udnyttelse af bern og bernepornografi, ulovlig handel med vaben,
ammunition og spreengstoffer, hvidvaskning, IT-kriminalitet/cyberkriminalitet, ulovlig handel
med menneskeorganer og -veev, ulovlig handel med narkotika og psykotrope stoffer, ulovlig
handel med nukleare eller radioaktive materialer, skibs- eller flykapring, stratbare handlinger
omfattet af Den Internationale Straffedomstols straffemyndighed, forseetligt manddrab, voldteegt,
bortferelse, frihedsberavelse og gidseltagning, uomtvisteligt meget grove henset til deres karakter.

Desuden fremgar det — selv om det, a priori, er mindre oplagt at forbinde andre overtreedelser, der
ligeledes er omhandlet i bilag II, med grov kriminalitet — ikke desto mindre af selve ordlyden af
PNR-direktivets artikel 3, nr. 9), at disse overtreedelser kun kan anses for at henhere under grov
kriminalitet, hvis de kan straffes med frihedsstraf eller en anden frihedsbergvende foranstaltning
af en maksimal varighed p& mindst tre ar i henhold til den berorte medlemsstats nationale ret. De
krav, der folger af denne bestemmelse, og som vedrorer karakteren og strengheden af straffen, kan
principielt begreense anvendelsen af det system, der er indfert ved det neevnte direktiv, til
overtreedelser med en tilstreekkelig grad af grovhed, der kan begrunde det indgreb, som folger af
samme system, i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8.

For sa vidt som PNR-direktivets artikel 3, nr. 9), ikke henviser til minimumsstraffen, men til
maksimumsstraffen, er det imidlertid ikke udelukket, at PNR-oplysninger behandles med henblik
pa bekeempelse af overtreedelser, der — selv om de opfylder kriteriet om alvorsteersklen i henhold
til denne bestemmelse — under hensyntagen til det nationale strafferetlige systems seerlige
kendetegn ikke henhgrer under grov kriminalitet, men under almindelig kriminalitet.

Det pahviler derfor medlemsstaterne at sikre, at anvendelsen af det system, der er indfert ved

PNR-direktivet, faktisk er begreenset til bekeempelse af grov kriminalitet, og at dette system ikke
udvides til at omfatte overtreedelser, som henhgrer under almindelig kriminalitet.

3) Forbindelsen mellemn PNR-oplysningerne og formdlene med behandlingen af disse oplysninger
Det er korrekt, saledes som generaladvokaten i det veesentlige har anfort i punkt 119 i forslaget til

afgorelse, at ordlyden af PNR-direktivets artikel 3, nr. 8) og 9), sammenholdt med bilag II til
direktivet, ikke udtrykkeligt henviser til et kriterium, som kan begrense direktivets
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anvendelsesomrade til alene at omfatte overtraedelser, som efter deres karakter — i hvert fald
indirekte — kan have en objektiv forbindelse med flyrejser og dermed med de kategorier af
oplysninger, der videregives, behandles og opbevares i medfor af dette direktiv.

Som generaladvokaten har anfert i punkt 121 i forslaget til afgerelse, kan visse af de overtraedelser,
der er neevnt i bilag II til PNR-direktivet, sisom menneskehandel, ulovlig handel med narkotika,
menneskesmugling og flykapring, imidlertid efter deres karakter have en direkte forbindelse med
luftbefordring af passagerer. Det samme geelder visse terrorhandlinger, sdsom massive
odeleggelser af et transportsystem eller en infrastruktur eller kapring af luftfartejer, hvilke
overtreedelser var omhandlet i artikel 1, stk. 1, litra d) og e), i rammeafgorelse 2002/475, som
PNR-direktivets artikel 3, nr. 8), henviser til, eller rejser med terror for gje samt tilretteleeggelse
eller facilitering af sadanne rejser, hvilke overtreedelser er omhandlet i artikel 9 og 10 i direktiv
2017/541.

I denne sammenheeng bemeerkes ligeledes, at Kommissionen i begrundelsen for sit forslag til
Europa-Parlamentets og Radets direktiv om anvendelse af passagerlisteoplysninger til at
forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet af
2. februar 2011 [COM(2011) 32 final], der ligger til grund for PNR-direktivet, lagde veegt pa, at
»[tlerrorangrebet i USA i 2001, det mislykkede terrorangreb i august 2006 med henblik pa at
spreenge en rekke fly pa vej fra Det Forenede Kongerige til USA i luften og terrorforseget om
bord pa et fly fra Amsterdam til Detroit i december 2009 viste, at terroristerne er i stand til at ga
til angreb under internationale flyvninger i et hvilket som helst land«, og at »[d]e fleste
terroraktiviteter reekker ud over landegreenserne og indebeerer international rejseaktivitet, bl.a. til
treeningslejre uden for EU«. For at begrunde behovet for at analysere PNR-oplysninger med
henblik pa at bekeempe grov kriminalitet henviste Kommissionen desuden, som eksempler, til en
gruppe menneskesmuglere, der i forbindelse med menneskehandel havde brugt falske
dokumenter til at checke ind pa et fly, og til et netveerk af menneskesmuglere og narkohandlere,
der for at smugle narkotika til flere destinationer i Europa benyttede personer, der selv var ofre for
menneskehandel, og anvendte stjalne kreditkort til at kebe disse personers flybilletter. Alle disse
sager vedrorte overtraedelser, der havde en direkte forbindelse med luftbefordring af passagerer,
idet der var tale om overtreedelser, der var rettet mod luftbefordringen af passagerer, og om
overtraedelser begaet under eller ved hjeelp af en flyrejse.

Det skal endvidere fastslas, at selv overtraedelser, der ikke har en sadan direkte forbindelse med
luftbefordring af passagerer, afheengigt af sagens omsteendigheder, kan have en indirekte
forbindelse med luftbefordring af passagerer. Dette er bl.a. tilfeeldet, nar luftbefordringen tjener
som middel til at forberede sddanne overtraedelser eller til at unddrage sig strafforfelgning, efter
at de er blevet begaet. Derimod kan overtraedelser, der ikke har nogen objektiv forbindelse med
luftbefordring af passagerer, heller ikke indirekte, ikke begrunde anvendelsen af det system, der
er indfert ved PNR-direktivet.

Under disse omsteendigheder kreever dette direktivs artikel 3, nr. 8) og 9), sammenholdt med
bilag II til direktivet, og i lyset af de krav, der folger af chartrets artikel 7 og 8 samt artikel 52,
stk. 1, at medlemsstaterne, bl.a. i forbindelse med den individuelle og manuelle gennemgang i
henhold til direktivets artikel 6, stk. 5, sikrer, at anvendelsen af det system, der er indfert ved
direktivet, begreenses til terrorhandlinger og alene de former for grov kriminalitet, som har en — i
det mindste indirekte — objektiv forbindelse med luftbefordring af passagerer.
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4) De berorte flypassagerer og flyvninger

Det system, der er indfert ved PNR-direktivet, omfatter PNR-oplysninger vedrgrende samtlige
personer, der er omfattet af begrebet »passager« som omhandlet i dette direktivs artikel 3, nr. 4),
og som benytter flyvninger, der falder ind under direktivets anvendelsesomrade.

Ifolge dette direktivs artikel 8, stk. 1, skal disse oplysninger videregives til
passageroplysningsenheden i den medlemsstat, pa hvis omrade flyet skal lande, eller fra hvis
omrade det skal afgd, uanset om der foreligger noget objektivt forhold, som ger det muligt at
antage, at der kan veere en risiko for, at de pageeldende passagerer er involveret i terrorhandlinger
eller grov kriminalitet. De sdledes videregivne oplysninger underkastes imidlertid navnlig
automatisk behandling i forbindelse med den forudgdende vurdering i henhold til
PNR-direktivets artikel 6, stk. 2, litra a), og artikel 6, stk. 3, hvilken vurdering, som det fremgar af
syvende betragtning til direktivet, har til formal at identificere personer, der ikke har veeret
misteenkt for at veere involveret i terrorhandlinger eller grov kriminalitet forud for denne
vurdering, og som de kompetente myndigheder bor undersege nsermere.

Det fremgér neermere bestemt af PNR-direktivets artikel 1, stk. 1, litra a), og artikel 2, at der i
direktivet sondres mellem passagerer, der benytter flyvninger uden for EU — mellem EU og
tredjelande — og passagerer, der benytter flyvninger inden for EU — mellem forskellige
medlemsstater.

Hvad angar passagerer pa flyvninger uden for EU bemeerkes, at Domstolen med hensyn til
passagerer, der benytter flyvninger mellem EU og Canada, allerede har fastsldet, at den
automatiserede behandling af disse passagerers PNR-oplysninger inden deres ankomst til Canada
medferer, at sikkerhedskontrollen, navnlig ved greensen, bliver lettere og foretages hurtigere.
Endvidere kan udelukkelsen af bestemte personkategorier eller af bestemte oprindelsesomrader
dels veere til hinder for gennemforelsen af formalet med den automatiserede behandling af
PNR-oplysningerne, nemlig identifikationen, gennem en kontrol af disse oplysninger, af de
personer blandt samtlige flypassagerer, der kan frembyde en risiko for den offentlige sikkerhed,
dels gore det muligt at omga denne kontrol (jf. i denne retning udtalelse 1/15 (PNR-aftalen
mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 187).

Disse betragtninger kan overfores mutatis mutandis pa situationen for passagerer, der benytter
flyvninger mellem EU og samtlige tredjelande, som medlemsstaterne skal anvende det system,
der er indfort ved PNR-direktivet, p4, jf. dette direktivs artikel 1, stk. 1, litra a), sammenholdt med
artikel 3, nr. 2) og 4). Videregivelsen og den forudgdende vurdering af PNR-oplysninger
vedreorende flypassagerer, der rejser ind i eller ud af EU, kan nemlig i betragtning af selve
karakteren af de trusler mod den offentlige sikkerhed, der kan folge af terrorhandlinger og grov
kriminalitet, der har en — i det mindste indirekte — objektiv forbindelse med luftbefordring af
passagerer mellem EU og tredjelande, ikke begreenses til en bestemt kreds af flypassagerer. Det
ma saledes fastslas, at der er den nedvendige forbindelse mellem disse oplysninger og formalet
om bekeempelse af sddanne overtraedelser, saledes at PNR-direktivet ikke gar ud over greenserne
for det strengt nedvendige alene af den grund, at det paleegger medlemsstaterne systematisk at
videregive og foretage en forudgadende vurdering af PNR-oplysninger for samtlige disse passagerer.

Hvad angar passagerer, der benytter flyvninger mellem forskellige EU-medlemsstater, fastsetter
PNR-direktivets artikel 2, stk. 1, sammenholdt med tiende betragtning hertil, blot, at
medlemsstaterne har mulighed for ogsé at anvende det system, der er indfert ved direktivet, pa
flyvninger inden for EU.
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EU-lovgiver har saledes ikke haft til hensigt at paleegge medlemsstaterne en forpligtelse til at
udvide anvendelsen af det system, der er indfert ved PNR-direktivet, til at omfatte flyvninger
inden for EU, men har, som det fremgar af direktivets artikel 19, stk. 3, udsat sin afgorelse
vedrgrende en sadan udvidet anvendelse, idet lovgiver fandt, at der forst matte foretages en
detaljeret vurdering af de retlige virkninger heraf, navnlig for de registreredes grundleeggende
rettigheder.

I denne henseende bemserkes, at PNR-direktivets artikel 19, stk. 3, ved at fastseette, at
Kommissionens revisionsrapport, jf. direktivets artikel 19, stk. 1, »[ogsa skal] indeholde en
revision af nedvendigheden, proportionaliteten og effektiviteten af at inkludere den obligatoriske
indsamling og videregivelse af PNR-oplysninger vedrgrende alle eller udvalgte flyvninger inden for
EU inden for dette direktivs anvendelsesomrade«, og at Kommissionen i denne henseende skal
tage hensyn til »erfaringerne i medlemsstaterne, serlig de medlemsstater, der anvender dette
direktiv pa flyvninger inden for EU i overensstemmelse med artikel 2«, klart viser, at det har veeret
EU-lovgivers hensigt, at det system, der er indfert ved direktivet, ikke nedvendigvis skal udvides til
at omfatte alle flyvninger inden for EU.

P& samme méde bestemmer PNR-direktivets artikel 2, stk. 3, at medlemsstaterne kan beslutte at
anvende dette direktiv udelukkende pa udvalgte flyvninger inden for EU, nar de finder det
nodvendigt med henblik pa at na malene i dette direktiv, idet de nar som helst kan beslutte at
sendre udveelgelsen af flyvninger.

Under alle omstendigheder skal medlemsstaternes befgjelse til at udvide anvendelsen af det
system, der er indfert ved PNR-direktivet, til ogsa at omfatte flyvninger inden for EU, sédledes
som det fremgar af 22. betragtning til direktivet, udeves under fuld hensyntagen til de
grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8. Selv om det i denne
henseende i overensstemmelse med 19. betragtning til direktivet tilkommer medlemsstaterne at
vurdere truslerne i forbindelse med terrorhandlinger og grov kriminalitet, forholder det sig ikke
desto mindre saledes, at udgvelsen af denne befgjelse forudseetter, at medlemsstaterne ved denne
vurdering finder, at der foreligger en trussel i forbindelse med sddanne overtreedelser, som kan
begrunde, at samme direktiv ligeledes anvendes pa flyvninger inden for EU.

Under disse omsteendigheder er en medlemsstat, som gnsker at udnytte muligheden i medfor af
PNR-direktivets artikel 2, uanset om dette er for samtlige flyvninger inden for EU, jf. artikel 2,
stk. 2, eller udelukkende for udvalgte flyvninger inden for EU, jf. artikel 2, stk. 3, ikke fritaget fra at
kontrollere, at udvidelsen af direktivets anvendelse til at omfatte alle eller en del af flyvningerne
inden for EU faktisk er nedvendig og forholdsmeessig med henblik pa opfyldelsen af det formal,
der er omhandlet i direktivets artikel 1, stk. 2.

Henset til 5.-7., 10. og 22. betragtning til PNR-direktivet skal en sddan medlemsstat séledes
kontrollere, at behandlingen i medfer af dette direktiv af PNR-oplysninger vedrerende
passagerer, der benytter flyvninger inden for EU eller udvalgte flyvninger inden for EU, i lyset af
alvoren af indgrebet i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, er
strengt nedvendig med henblik pa at garantere den indre sikkerhed i EU, eller i hvert fald denne
medlemsstats sikkerhed, og saledes beskytte personers liv og sikkerhed.

Hvad neermere bestemt angér trusler i forbindelse med terrorhandlinger fremgar det af
Domstolens praksis, at terrorvirksomhed hgrer til de aktiviteter, der alvorligt kan destabilisere et
lands grundleeggende forfatningsmaessige, politiske, ekonomiske eller sociale strukturer og
navnlig direkte true samfundet, befolkningen eller staten som sadan, og at hver enkelt
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medlemsstat har en primeer interesse i at forebygge og bekeempe disse aktiviteter for at beskytte
statens veesentlige funktioner og grundleggende samfundsinteresser med det formal at beskytte
den nationale sikkerhed. Sadanne trusler adskiller sig pa grund af deres art, deres seerligt alvorlige
karakter og den seerlige karakter af de omstendigheder, som udger dem, fra den generelle og
vedvarende risiko i form af alvorlige strafbare handlinger (jf. i denne retning dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 135 og 136, og
af 5.4.2022, Commissioner of An Garda Siochdana m.fl, C-140/20, EU:C:2022:258, preemis 61
0g 62).

I en situation, hvor det pa grundlag af den vurdering, som en medlemsstat har foretaget,
konstateres, at der foreligger tilstreekkeligt konkrete omstendigheder til at antage, at den
pageeldende medlemsstat star over for en terrortrussel, som ma anses for at veere reel og aktuel
eller forudsigelig, forekommer det ikke at overskride greenserne for det strengt nedvendige, at
denne medlemsstat treffer bestemmelse om i medfer af PNR-direktivets artikel 2, stk. 1, at
anvende dette direktiv pa alle flyvninger inden for EU fra eller til medlemsstaten i en begraenset
periode. Den omstendighed, at der foreligger en sadan trussel, kan nemlig i sig selv godtgere, at
der bestar en forbindelse mellem p& den ene side videregivelsen og behandlingen af de
pageeldende oplysninger og pa den anden side bekempelsen af terrorisme (jf. analogt dom af
6.10.2020, La Quadrature du Net m.l., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 137).

Den afgorelse, hvorved der treffes bestemmelse om denne anvendelse, skal kunne gores til
genstand for en effektiv provelse ved en domstol eller en uatheengig administrativ enhed, der
treeffer bindende afgerelser, med henblik pa at kontrollere, at denne situation foreligger, og at de
betingelser og garantier, der skal veere fastsat, er overholdt. Anvendelsesperioden skal ligeledes
veere tidsmaessigt begreenset til det strengt nedvendige, men kunne forlenges i tilfeelde af, at
denne trussel bestar (jf. analogt dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, premis 168, og af 5.4.2022, Commissioner of An Garda
Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 58).

Safremt den pageldende medlemsstat ikke star over for en reel og aktuel eller forudsigelig
terrortrussel, kan denne medlemsstats anvendelse uden forskel af det system, der er indfert ved
PNR-direktivet, ikke alene pa flyvninger uden for EU, men ogsa péa samtlige flyvninger inden for
EU, derimod ikke anses for at veere begreenset til det strengt ngdvendige.

I en siddan situation skal anvendelsen af det system, der er indfert ved PNR-direktivet, pa udvalgte
flyvninger inden for EU begreenses til videregivelse og behandling af PNR-oplysninger for
flyvninger vedrerende bl.a. bestemte flyforbindelser, rejseruter eller bestemte lufthavne, for
hvilke der foreligger oplysninger, der kan begrunde denne anvendelse. Det tilkommer i en sddan
situation den pageeldende medlemsstat at udveelge de pageeldende flyvninger inden for EU ud fra
resultaterne af den vurdering, som den skal foretage pa grundlag af de krav, der er angivet i denne
doms preemis 163-169, og regelmeessigt foretage en ny vurdering i lyset af udviklingen i de forhold,
der har begrundet valget af disse flyvninger, med henblik pa at sikre, at anvendelsen af det system,
der er indfort ved dette direktiv, altid er begraenset til det strengt nedvendige.

Det folger af ovenstdende betragtninger, at den saledes anlagte fortolkning af PNR-direktivets

artikel 2 og artikel 3, nr. 4), henset til chartrets artikel 7 og 8 samt artikel 52, stk. 1, kan sikre, at
disse bestemmelser holder sig inden for greenserne for det strengt nedvendige.
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5) Den forudgdende vurdering af PNR-oplysninger ved hjeelp af automatisk behandling

I henhold til PNR-direktivets artikel 6, stk. 2, litra a), har den i denne bestemmelse fastsatte
forudgaende vurdering til formal at identificere personer, som det kreeves, at de i direktivets
artikel 7 omhandlede kompetente myndigheder undersgger neermere, idet sadanne personer kan
veere involveret i en terrorhandling eller grov kriminalitet.

Denne forudgaende vurdering foretages i to trin. Forst foretager passageroplysningsenheden i den
bergrte medlemsstat i overensstemmelse med PNR-direktivets artikel 6, stk. 3, en automatisk
behandling af PNR-oplysningerne ved at sammenholde dem med oplysninger i databaser eller
behandler dem efter forud fastsatte kriterier. Safremt denne automatiske behandling resulterer i et
hit, gennemgar denne enhed derneest i henhold til direktivets artikel 6, stk. 5, oplysningerne
individuelt og manuelt for at kontrollere, om de i artikel 7 omhandlede kompetente myndigheder
skal iveerkseette tiltag i henhold til national ret (match).

Som anfert i denne doms preemis 106 er automatisk behandling nedvendigvis forbundet med en
ganske betydelig fejlmargen, for si vidt som den foretages ud fra ikke-verificerede
personoplysninger og pa grundlag af forud fastsatte kriterier.

Under disse omstendigheder skal det, i betragtning af den i 4. betragtning i preeamblen til chartret
fremheaevede nodvendighed af at styrke beskyttelsen af de grundleeggende rettigheder pa baggrund
af bla. den videnskabelige og teknologiske udvikling, som anfert i 20. betragtning til
PNR-direktivet og artikel 7, stk. 6, heri, sikres, at de kompetente myndigheder ikke treeffer
afgorelser, som har byrdefulde retsvirkninger for en person eller i veesentlig grad pévirker en
person, udelukkende som folge af automatisk behandling af PNR-oplysninger. I henhold til dette
direktivs artikel 6, stk. 6, ma passageroplysningsenheden desuden kun selv videregive
PNR-oplysninger til disse myndigheder, efter at den har foretaget en individuel og manuel
gennemgang. Foruden disse kontroller, som det tilkommer passageroplysningsenheden og de
kompetente myndigheder selv at foretage, skal lovligheden af enhver automatisk behandling
endelig kunne gores til genstand for en kontrol foretaget af den databeskyttelsesansvarlige og den
nationale tilsynsmyndighed, jf. henholdsvis PNR-direktivets artikel 6, stk. 7, og artikel 15, stk. 3,
litra b), samt af de nationale retter i forbindelse med den klageadgang, der er omhandlet i samme
direktivs artikel 13, stk. 1.

Som generaladvokaten i det veesentlige har anfort i punkt 207 i forslaget til afgorelse, skal den
nationale tilsynsmyndighed, den databeskyttelsesansvarlige og passageroplysningsenheden
imidlertid have de materielle og personalemzessige ressourcer, der er ngdvendige for, at de kan
udfere den kontrol, som pahviler dem i henhold til PNR-direktivet. Det er desuden vigtigt, at den
nationale lovgivning, som gennemforer dette direktiv i national ret og tillader automatisk
behandling som omhandlet i direktivet, fastseetter klare og preecise regler for bestemmelsen af,
hvilke databaser og analysekriterier der kan anvendes, idet der ved den forudgaende vurdering
ikke ma benyttes andre metoder, der ikke er udtrykkeligt fastsat i direktivets artikel 6, stk. 2.

Desuden folger det af PNR-direktivets artikel 6, stk. 9, at konsekvenserne af den forudgéende
vurdering i medfor af direktivets artikel 6, stk. 2, litra a), ikke mé bringe retten til indrejse pa den
pageldende medlemsstats omrade for personer, der har ret til fri beveegelighed i henhold til
direktiv 2004/38, i fare, og de skal endvidere veere i overensstemmelse med forordning
nr. 562/2006. Det system, der er indfert ved PNR-direktivet, tillader saledes ikke de kompetente
myndigheder at begreense denne ret pa en made, som gér ud over, hvad der er fastsat i direktiv
2004/38 og forordning nr. 562/2006.
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i) Sammenholdelsen af PNR-oplysninger med oplysninger i databaser

Ifolge PNR-direktivets artikel 6, stk. 3, litra a), »kan« passageroplysningsenheden, nar den i
direktivets artikel 6, stk. 2, litra a), omhandlede vurdering foretages, sammenholde
PNR-oplysninger med oplysninger i »databaser, der er relevante« med henblik pa at forebygge,
opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet, »herunder databaser
vedrgrende personer eller genstande, der efterseges eller er indberettet, i overensstemmelse med
de EU-regler og internationale eller nationale regler, som finder anvendelse pa sadanne
databaser«.

Selv om det folger af selve ordlyden af PNR-direktivets artikel 6, stk. 3, litra a), og navnlig af ordet
»herunder«, at databaser vedrorende personer eller genstande, der eftersoges eller er indberettet,
er blandt de »databaser, der er relevante«, som omhandlet i denne bestemmelse, preeciseres det
derimod ikke heri, hvilke andre databaser der ligeledes ville kunne anses for at veere »relevante« i
lyset af de formal, der forfolges med direktivet. Som generaladvokaten har anfert i punkt 217 i
forslaget til afgorelse, beskriver denne bestemmelse nemlig ikke udtrykkeligt karakteren af de
oplysninger, der kan vere indeholdt i sadanne databaser, og deres forbindelse med disse formal,
og den angiver heller ikke, om PNR-oplysninger alene ma sammenholdes med oplysninger i
databaser, der forvaltes af offentlige myndigheder, eller om de ogsa ma sammenholdes med
oplysninger i databaser, der forvaltes af private.

Under disse omsteendigheder kunne PNR-direktivets artikel 6, stk. 3, litra a), umiddelbart leegge
op til en fortolkning, hvorefter PNR-oplysninger kan anvendes som simple sogekriterier med
henblik pa at foretage analyser pa grundlag af oplysninger i forskellige databaser, herunder
databaser, som forvaltes og benyttes af medlemsstaternes sikkerheds- og efterretningstjenester
med henblik pa andre formél end dem, der er omhandlet i dette direktiv, og hvorefter sadanne
analyser kan tage form af udvinding af oplysninger (data mining). Muligheden for at foretage
sadanne analyser og sammenholde PNR-oplysninger med oplysninger i sadanne databaser vil
imidlertid kunne give flypassagerer en fornemmelse af, at deres privatliv er genstand for en form
for overvagning. Selv om udgangspunktet for den forudgaende vurdering i henhold til denne
bestemmelse er et forholdsvis begrenset dataset, nemlig PNR-oplysninger, kan en sadan
fortolkning af artikel 6, stk. 3, litra a), folgelig ikke leegges til grund, idet den ville kunne fore til en
uforholdsmeessig anvendelse af disse oplysninger og gore det muligt at tegne en preecis profil af de
registrerede alene af den grund, at de agter at rejse med fly.

I overensstemmelse med den retspraksis, der er neevnt i denne doms praemis 86 og 87, skal
PNR-direktivets artikel 6, stk. 3, litra a), derfor fortolkes saledes, at den fulde respekt for de
grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, garanteres.

I denne henseende fremgér det af 7. og 15. betragtning til PNR-direktivet, at den automatiske
behandling i henhold til direktivets artikel 6, stk. 3, litra a), skal begreenses til det strengt
nodvendige med henblik pa at bekeempe terrorhandlinger og grov kriminalitet, samtidig med at
der sikres et hojt beskyttelsesniveau for disse grundleeggende rettigheder.

Som Kommissionen i det vaesentlige har anfert som svar pa et spergsmal fra Domstolen, gor
denne bestemmelses ordlyd, i henhold til hvilken passageroplysningsenheden »kan«
sammenholde PNR-oplysninger med oplysninger i de databaser, som bestemmelsen omhandler,
det desuden muligt for denne enhed at veelge en behandlingsform, som er begreenset til det strengt
nedvendige, alt efter den konkrete situation. I lyset af den nedvendige overholdelse af kravene om
klarhed og preecision med henblik pa at garantere beskyttelsen af de grundleeggende rettigheder,
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der er sikret ved chartrets artikel 7 og 8, skal passageroplysningsenheden begrense den
automatiske behandling i henhold til PNR-direktivets artikel 6, stk. 3, litra a), til kun at omfatte de
databaser, som kan udpeges i medfor af denne bestemmelse. Selv om henvisningen i sidstnaevnte
bestemmelse til »databaser, der er relevante«, i denne henseende ikke kan fortolkes pa en sddan
made, at de sdledes omhandlede databaser afgreenses tilstreekkeligt klart og preecist, forholder det
sig anderledes med henvisningen til »databaser vedrerende personer eller genstande, der
eftersoges eller er indberettet, i overensstemmelse med de EU-regler og internationale eller
nationale regler, som finder anvendelse pa sadanne databaser«.

Som generaladvokaten i det veesentlige har anfert i punkt 219 i forslaget til afgorelse, skal
PNR-direktivets artikel 6, stk. 3, litra a), derfor i lyset af disse grundleeggende rettigheder fortolkes
saledes, at disse sidstneevnte databaser er de eneste databaser, som passageroplysningsenheden
kan sammenholde PNR-oplysninger med.

Hvad angar de krav, som disse databaser skal opfylde, bemzerkes, at ifolge PNR-direktivets
artikel 6, stk. 4, skal den forudgdende vurdering efter forud fastsatte kriterier, der foretages i
medfor af direktivets artikel 6, stk. 3, litra b), udferes pa en ikke-diskriminerende made, og de
pageeldende kriterier skal veere malrettede, std i rimeligt forhold til malet og veere konkrete,
ligesom de skal fastseettes og evalueres regelmaessigt af passageroplysningsenheden i samarbejde
med de i artikel 7 omhandlede kompetente myndigheder. Selv om direktivets artikel 6, stk. 4, ved
at henvise til artikel 6, stk. 3, litra b), efter sin ordlyd udelukkende omfatter behandling af
PNR-oplysninger efter forud fastsatte kriterier, skal denne bestemmelse i lyset af chartrets
artikel 7, 8 og 21 fortolkes sdledes, at de heri fastsatte krav skal anvendes mutatis mutandis pa
disse oplysningers sammenholdelse med oplysningerne i de databaser, der er neevnt i den
foregaende preemis, og dette sa meget desto mere, som at disse krav i det veesentlige svarer til de
krav vedrerende krydstjek af PNR-oplysninger med databaser, der er fastsat i retspraksis i henhold
til udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26. juli 2017 (EU:C:2017:592,
preemis 172).

Det skal i denne henseende preeciseres, at kravet vedrerende disse databasers
ikke-diskriminerende karakter navnlig indebeerer, at registrering i databaser vedrerende
personer, der eftersoges eller er indberettet, skal veere baseret pa objektive og
ikke-diskriminerende forhold, der er fastsat i de EU-regler og internationale eller nationale
regler, som finder anvendelse pa sddanne databaser (jf. analogt dom af 5.4.2022, Commissioner
of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 78).

For at opfylde kravet om, at de forud fastsatte kriterier skal veere mélrettede, sta i rimeligt forhold
til malet og veere konkrete, skal de databaser, der er omhandlet i denne doms preemis 188, desuden
benyttes i forbindelse med bekeempelse af terrorhandlinger og grov kriminalitet, der har en — i det
mindste indirekte — objektiv forbindelse med luftbefordring af passagerer.

De databaser, der anvendes i medfer af PNR-direktivets artikel 6, stk. 3, litra a), skal i gvrigt, henset
til betragtningerne i denne doms preemis 183 og 184, forvaltes af de kompetente myndigheder, der
er omhandlet i direktivets artikel 7, eller — hvad angar EU’s databaser og internationale databaser
— benyttes af disse myndigheder i forbindelse med deres arbejde med beksempelse af
terrorhandlinger og grov kriminalitet. Dette er tilfeeldet for databaser vedrerende personer eller
genstande, der eftersoges eller er indberettet, i overensstemmelse med de EU-regler og
internationale eller nationale regler, som finder anvendelse pa sadanne databaser.

ECLI:EU:C:2022:491 57



193

194

195

196

197

198

Dowm AF 21.6.2022 — sag C-817/19
LIGUE DES DROITS HUMAINS

ii) Behandling af PNR-oplysninger efter forud fastsatte kriterier

PNR-direktivets artikel 6, stk. 3, litra b), fastseetter, at passageroplysningsenheden ligeledes kan
behandle PNR-oplysninger efter forud fastsatte kriterier. Det fremgér af direktivets artikel 6,
stk. 2, litra a), at den forudgaende vurdering og dermed behandlingen af PNR-oplysninger efter
forud fastsatte kriterier i det veesentlige tager sigte pa at identificere personer, der kan veere
involveret i en terrorhandling eller grov kriminalitet.

Hvad angér de kriterier, som passageroplysningsenheden kan anvende til dette formal, bemeerkes
indledningsvis, at disse ifolge selve ordlyden af PNR-direktivets artikel 6, stk. 3, litra b), skal veere
»forud fastsatte«. Som generaladvokaten har anfert i punkt 228 i forslaget til afgorelse, er dette
krav til hinder for, at der anvendes teknologier inden for kunstig intelligens i forbindelse med
selvleeringssystemer (machine learning), som uden menneskelig indgriben og kontrol kan eendre
vurderingsprocessen og navnlig de vurderingskriterier, som resultatet af anvendelsen af denne
proces er baseret pa, samt veegtningen af disse kriterier.

Det skal tilfgjes, at anvendelse af sadanne teknologier risikerer at fratage den individuelle
gennemgang af hit og det tilsyn med behandlingens lovlighed, som kreeves efter PNR-direktivets
bestemmelser, deres effektive virkning. Som generaladvokaten i det veesentlige har anfert i
punkt 228 i forslaget til afgerelse, kan det, henset til den ugennemsigtige made, hvorpa
teknologier inden for kunstig intelligens fungerer, veere umuligt at forsta, hvorfor et givet
program har genereret et hit. Under disse omstendigheder kan anvendelse af sddanne
teknologier ligeledes fratage de registrerede den ret til effektive retsmidler, jf. chartrets artikel 47,
som PNR-direktivet ifolge 28. betragtning hertil tager sigte pa at sikre pa et hojt
beskyttelsesniveau, navnlig med henblik pa at anfegte, at de opnaede resultater er
ikke-diskriminerende.

Hvad derneest angar de krav, der folger af PNR-direktivets artikel 6, stk. 4, fastsetter denne
bestemmelses forste punktum, at den forudgédende vurdering efter forud fastsatte kriterier skal
udferes pa en ikke-diskriminerende made, og i bestemmelsens fjerde punktum er det preeciseret,
at disse kriterier under ingen omsteendigheder ma veere baseret pa en persons race eller etniske
oprindelse, politiske anskuelser, religiose eller filosofiske overbevisning, medlemskab af en
fagforening, sundhed, seksualitet eller seksuelle orientering.

Medlemsstaterne ma saledes ikke som forud fastsatte kriterier opretholde kriterier, der er baseret
pé de kendetegn, der er naevnt i den foregdende preemis, og hvis anvendelse kan give anledning til
forskelsbehandling. I denne henseende folger det af ordlyden af PNR-direktivets artikel 6, stk. 4,
fjerde punktum, hvorefter de forud fastsatte kriterier »under ingen omsteendigheder« ma veere
baseret pa disse kendetegn, at denne bestemmelse bade omfatter direkte og indirekte
forskelsbehandling. Denne fortolkning bekreeftes i ovrigt af chartrets artikel 21, stk. 1, som den
neevnte bestemmelse skal leeses i lyset af, og som forbyder »enhver« forskelsbehandling pa grund
af disse kendetegn. Under disse omsteendigheder skal de forud fastsatte kriterier fastseettes pa en
sadan made, at de — selv om de er formuleret neutralt — ikke ved deres anvendelse kan medfore, at
personer, som har de beskyttede kendetegn, stilles seerligt ufordelagtigt.

Hvad angar kravene i PNR-direktivets artikel 6, stk. 4, andet punktum, om, at de forud fastsatte
kriterier skal veere malrettede, sta i rimeligt forhold til malet og veere konkrete, folger det af disse
krav, at de kriterier, der anvendes ved den forudgaende vurdering, skal veere fastsat saledes, at de
specifikt er malrettet personer, for hvilke der kan foreligge en rimelig mistanke om deltagelse i
terrorhandlinger eller grov kriminalitet som omhandlet i dette direktiv. Denne fortolkning
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bekreeftes af selve ordlyden af direktivets artikel 6, stk. 2, litra a), som leegger veegt pa det forhold,
at de registrerede »kan« veere involveret i »en« terrorhandling eller grov kriminalitet. P4 samme
made er det i syvende betragtning til direktivet anfort, at fastseettelsen og anvendelsen af
vurderingskriterier ber begreenses til terrorhandlinger og grov kriminalitet, »for hvilke
anvendelsen af sadanne kriterier er relevant«.

Med henblik pa denne malretning mod de séledes omhandlede personer og i betragtning af den
risiko for forskelsbehandling, som kriterier baseret pa de i PNR-direktivets artikel 6, stk. 4, fjerde
punktum, neevnte kendetegn medforer, kan passageroplysningsenheden og de kompetente
myndigheder principielt ikke basere sig pa disse kendetegn. Som den tyske regering har anfort i
retsmoadet, kan de derimod bl.a. tage hensyn til de seerlige treek ved personers faktiske adfeerd i
forbindelse med forberedelsen og gennemforelsen af flyrejser, som ifslge de kompetente
myndigheders konstateringer og erfaring kan indikere, at personer, der handler pa denne made,
kan veere involveret i terrorhandlinger eller grov kriminalitet.

I denne sammenheeng skal de forud fastsatte kriterier, saledes som Kommissionen har anfert som
svar pa et spergsmal fra Domstolen, fastsaettes siledes, at der tages hensyn til bade »belastende«
og »diskulperende« forhold, idet kravet herom kan bidrage til, at disse kriterier er palidelige, og
navnlig til at sikre, at de star i rimeligt forhold til malet, saledes som PNR-direktivets artikel 6,
stk. 4, andet punktum, kreever.

Endelig skal de forud fastsatte kriterier i henhold til direktivets artikel 6, stk. 4, tredje punktum,
evalueres regelmeessigt. I forbindelse med denne evaluering skal disse kriterier tilpasses
udviklingen i de forhold, der har begrundet, at de er blevet anvendt ved den forudgaende
vurdering, saledes at der bl.a. kan reageres pa udviklingen i bekeempelsen af terrorhandlinger og
grov kriminalitet som omhandlet i denne doms premis 157 (jf. analogt dom af 5.4.2022,
Commissioner of An Garda Siochidna m.fl, C-140/20, EU:C:2022:258, preemis 82). Ved
evalueringen skal der navnlig tages hensyn til de erfaringer, der er opnaet ved anvendelsen af de
forud fastsatte kriterier, med henblik pa at begrense antallet af »falsk positive« resultater sa
meget som muligt og herved bidrage til, at anvendelsen af disse kriterier holdes inden for det
strengt nodvendige.

iii) Garantierne i tilknytning til den automatiske behandling af PNR-oplysninger

De krav, som i henhold til PNR-direktivets artikel 6, stk. 4, skal overholdes ved den automatiske
behandling af PNR-oplysninger, geelder ikke alene i forbindelse med fastseettelsen og
evalueringen af de anvendte databaser og de forud fastsatte kriterier som omhandlet i denne
bestemmelse, men ogsa, sidledes som generaladvokaten har anfert i punkt 230 i forslaget til
afgarelse, under hele den proces, hvor disse oplysninger behandles.

Hvad neermere bestemt angar de forud fastsatte kriterier skal det indledningsvis preaeciseres, at selv
om passageroplysningsenheden, siledes som det er anfort i syvende betragtning til
PNR-direktivet, skal definere vurderingskriterierne pa en made, der minimerer antallet af
uskyldige personer, som uretmeessigt identificeres af det system, der er indfort ved dette direktiv,
skal samme enhed alligevel i henhold til direktivets artikel 6, stk. 5 og 6, foretage en individuel og
manuel gennemgang af alle hit, med henblik pa i videst muligt omfang at opdage eventuelle »falsk
positive« resultater. Desuden har passageroplysningsenheden, uanset at den skal fastseette
vurderingskriterierne pa en ikke-diskriminerende made, pligt til at foretage en sadan
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gennemgang for at udelukke eventuelle diskriminerende resultater. Passageroplysningsenheden
skal overholde samme forpligtelse til at foretage en gennemgang i forbindelse med
sammenholdelse af PNR-oplysninger med oplysninger i databaser.

Passageroplysningsenheden skal saledes afholde sig fra at videregive resultaterne af denne
automatiske behandling til de i PNR-direktivets artikel 7 omhandlede kompetente myndigheder,
nar den, henset til de betragtninger, der er anfert i denne doms preemis 198, ikke — efter denne
gennemgang — rader over oplysninger, der i tilstreekkelig grad kan begrunde en rimelig mistanke
om, at personer, der er identificeret ved hjeelp af denne automatiske behandling, deltager i
terrorhandlinger eller grov kriminalitet, eller nar den rader over oplysninger, der tyder pa, at den
nevnte behandling forer til diskriminerende resultater.

Hvad angar de kontroller, som passageroplysningsenheden skal foretage i denne henseende, folger
det af PNR-direktivets artikel 6, stk. 5 og 6, ssmmenholdt med 20. og 22. betragtning til direktivet,
at medlemsstaterne skal fastseette klare og preecise regler, der bestemmer grundlaget og rammerne
for den analyse, som de medarbejdere, der er ansvarlige for den individuelle gennemgang,
foretager, med henblik pa at sikre den fulde respekt for de grundleeggende rettigheder, som er
sikret ved chartrets artikel 7, 8 og 21, og navnlig sikre en konsekvent administrativ praksis i
passageroplysningsenheden under overholdelse af princippet om forbud mod forskelsbehandling.

Navnlig skal medlemsstaterne i betragtning af det ganske betydelige antal »falsk positive«
resultater, som er nevnt i denne doms preemis 106, sikre, at passageroplysningsenheden
fastseetter klare og preecise, objektive kriterier for gennemgangen, som gor det muligt for dens
medarbejdere at kontrollere dels, om og i hvilket omfang et hit faktisk vedrerer en person, som
kan vere involveret i terrorhandlinger eller grov kriminalitet som omhandlet i denne doms
preemis 157, og som de i direktivets artikel 7 omhandlede kompetente myndigheder derfor skal
undersgge nermere, dels at den automatiske behandling i henhold til direktivet og navnlig de
forud fastsatte kriterier og de anvendte databaser ikke er af en diskriminerende karakter.

I denne sammenheeng har medlemsstaterne pligt til at sikre, at passageroplysningsenhederne i
overensstemmelse med PNR-direktivets artikel 13, stk. 5, ssmmenholdt med 37. betragtning til
direktivet, opbevarer dokumentation vedrgrende al behandling af PRN-oplysninger foretaget i
forbindelse med den forudgaende vurdering, herunder i forbindelse med den individuelle og
manuelle gennemgang, med henblik pa kontrol af behandlingens lovlighed og egenkontrol.

Dernaest ma de kompetente myndigheder i henhold til PNR-direktivets artikel 7, stk. 6, forste
punktum, ikke treeffe afgorelser, som har byrdefulde retsvirkninger for en person eller i veesentlig
grad pavirker en person, udelukkende som felge af automatisk behandling af PNR-oplysninger,
hvilket i forbindelse med den forudgéende vurdering indebeerer, at myndighederne skal tage
hensyn til og, hvor det er relevant, lade resultatet af passageroplysningsenhedens individuelle og
manuelle gennemgang gé forud for resultatet af den automatiske behandling. I artikel 7, stk. 6,
andet punktum, er det preeciseret, at sidanne afgorelser ikke ma veere diskriminerende.

I denne forbindelse skal de kompetente myndigheder sikre sig, at bade denne automatiske
behandling og den individuelle gennemgang er lovlig og navnlig ikke-diskriminerende.

De kompetente myndigheder skal seerligt sikre sig, at den bererte, uden nedvendigvis at fa
mulighed for under den administrative procedure at gore sig bekendt med de forud fastsatte
vurderingskriterier og de programmer, som anvender disse kriterier, kan forstd, hvordan disse
kriterier og disse programmer fungerer, saledes at den pageldende pa grundlag af et fuldt
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kendskab til sagen kan afgere, om vedkommende vil gere brug af sin klageadgang som sikret ved
PNR-direktivets artikel 13, stk. 1, med henblik pa eventuelt at gore disse kriteriers ulovlige og
navnlig diskriminerende karakter geeldende (jf. analogt dom af 24.11.2020, Minister van
Buitenlandse Zaken, C-225/19 og C-226/19, EU:C:2020:951, preemis 43 og den deri neevnte
retspraksis). Det samme ma geelde for de kriterier for gennemgang, som er omhandlet i denne
doms preemis 206.

Endelig skal det i forbindelse med en sag, som anlegges i medfor af PNR-direktivets artikel 13,
stk. 1, veere muligt for den dommer, der skal foretage legalitetsprovelsen af den afgorelse, som de
kompetente myndigheder har truffet, og — undtagen i tilfeelde, hvor der er tale om trusler mod
statens sikkerhed — for den berorte selv at fa kendskab til savel den fulde begrundelse som de
beviser, pa grundlag af hvilke denne afgorelse er truffet (jf. analogt dom af 4.6.2013, ZZ,
C-300/11, EU:C:2013:363, preemis 54-59), herunder til de forud fastsatte vurderingskriterier og
til, hvordan de programmer, som anvender disse kriterier, fungerer.

I gvrigt pahviler det i henhold til PNR-direktivets artikel 6, stk. 7, og artikel 15, stk. 3, litra b),
henholdsvis den databeskyttelsesansvarlige og den nationale tilsynsmyndighed at kontrollere
lovligheden af den automatiske behandling, som passageroplysningsenheden har foretaget i
forbindelse med den forudgiaende vurdering, idet denne kontrol bl.a. omfatter behandlingens
ikke-diskriminerende karakter. Selv om det i den forste af disse bestemmelser i denne henseende
er preeciseret, at den databeskyttelsesansvarlige skal have adgang til alle de oplysninger, som
passageroplysningsenheden behandler, skal denne adgang nedvendigvis omfatte de forud
fastsatte kriterier og de databaser, som denne enhed anvender, for at sikre det effektive og hgje
databeskyttelsesniveau, som den databeskyttelsesansvarlige har ansvaret for i overensstemmelse
med 37. betragtning til dette direktiv. P4 samme made kan de undersogelser, inspektioner og
revisioner, som den nationale tilsynsmyndighed gennemforer i medfer af den anden af disse
bestemmelser, ligeledes vedrere disse pa forhand fastsatte kriterier og disse databaser.

Det folger af samtlige ovenstdende betragtninger, at PNR-direktivets bestemmelser om den
forudgaende vurdering af PNR-oplysninger i medfer af direktivets artikel 6, stk. 2, litra a), kan
fortolkes pa en made, der er forenelig med chartrets artikel 7, 8 og 21, saledes at greenserne for
det strengt nodvendige overholdes.

6) Den efterfolgende videregivelse og vurdering af PNR-oplysninger

I henhold til PNR-direktivets artikel 6, stk. 2, litra b), kan PNR-oplysninger ligeledes efter
anmodning fra de kompetente myndigheder videregives til disse myndigheder og vurderes efter
den planlagte ankomst til eller afrejse fra medlemsstaten.

Hvad angar betingelserne for, at en sddan videregivelse og en sadan vurdering kan foretages,
fremgar det af denne bestemmelses ordlyd, at passageroplysningsenheden kan behandle
PNR-oplysninger med henblik pa »fra sag til sag« at reagere pa »en behorigt begrundet
anmodning baseret pa tilstreekkelige grunde« fra de kompetente myndigheder om at videregive
og behandle disse oplysninger »i konkrete sager med henblik pa at forebygge, opdage, efterforske
og retsforfolge terrorhandlinger eller grov kriminalitet«. For tilfeelde, hvor en anmodning indgives
mere end seks méaneder efter videregivelsen af PNR-oplysningerne til passageroplysningsenheden
— ved udlgbet af hvilken periode alle PNR-oplysninger i henhold til direktivets artikel 12, stk. 2,
anonymiseres ved hjelp af maskering af visse dataelementer — bestemmes det i direktivets
artikel 12, stk. 3, at videregivelse af de fuldsteendige PNR-oplysninger, og dermed af en
ikke-anonymiseret version af disse — kun er tilladt pa to betingelser, nemlig for det forste at det
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er antaget med rimelig grund, at det er nedvendigt med henblik pa de i direktivets artikel 6, stk. 2,
litra b), omhandlede formal, og for det andet at det er godkendt af en judiciel myndighed eller en
anden national myndighed, der i henhold til national ret er kompetent pa omradet.

I denne henseende fremgér det forst og fremmest af selve ordlyden af PNR-direktivets artikel 6,
stk. 2, litra b), at passageroplysningsenheden ikke systematisk ma foretage en efterfolgende
videregivelse og vurdering af PNR-oplysninger for samtlige flypassagerer, og at den kun ma
reagere »fra sag til sag« pa anmodninger om denne form for behandling »i konkrete sager«. Nar
dette er sagt, skal den pageeldende behandling, for sa vidt som denne bestemmelse henviser til
»konkrete sager«, ikke nedvendigvis veere begreenset til at omfatte en enkelt passagers
PNR-oplysninger, men kan, sdledes som Kommissionen har anfort som svar pa et spergsmal fra
Domstolen, ligeledes vedrore flere personer, forudsat at de pageeldende har et vist antal
kendetegn til feelles, som begrunder, at de sammen udger en »konkret sag« med henblik pa den
onskede videregivelse og vurdering.

Hvad dernzest angéar de materielle betingelser for, at PNR-oplysninger vedrorende flypassagerer
kan gores til genstand for en efterfolgende videregivelse og vurdering, folger det, selv om der i
PNR-direktivets artikel 6, stk. 2, litra b), og artikel 12, stk. 3, litra a), henvises til henholdsvis
»tilstreekkelige grunde« og »rimelig grund« uden en udtrykkelig preecisering af karakteren af disse
grunde, ikke desto mindre af selve ordlyden af den forste af disse bestemmelser — der vedrerer de i
direktivets artikel 1, stk. 2, omhandlede formal — at efterfolgende videregivelse og vurdering af
PNR-oplysninger kun ma foretages med henblik pa at efterprove, om der foreligger indicier p4, at
de registrerede muligvis kan veere involveret i terrorhandlinger eller grov kriminalitet, der har en —
i det mindste indirekte — objektiv forbindelse med luftbefordring af passagerer, saledes som det
fremgar af denne doms preemis 157.

I forbindelse med det system, der er indfert ved PNR-direktivet, vedrerer videregivelse og
behandling af PNR-oplysninger i medfer af dette direktivs artikel 6, stk. 2, litra b), oplysninger om
personer, som allerede har veeret genstand for en forudgaende vurdering for deres planlagte
ankomst til eller afrejse fra den pageldende medlemsstat. Desuden vil en anmodning om
efterfolgende vurdering navnlig vedrere personer, hvis PNR-oplysninger ikke er blevet
videregivet til de kompetente myndigheder efter den forudgédende vurdering, for sa vidt som
denne ikke har afslgret forhold, der tyder p3, at de pageeldende personer kunne veere involveret i
terrorhandlinger eller grov kriminalitet, der har en — i det mindste indirekte — objektiv forbindelse
med luftbefordring af passagerer. Under disse omsteendigheder skal videregivelse og behandling af
disse oplysninger med henblik pa efterfolgende vurdering heraf veere baseret pa nye
omstendigheder, der begrunder denne brug (jf. i denne retning udtalelse 1/15 (PNR-aftalen
mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 200 og den deri neevnte retspraksis).

Hvad angar karakteren af de omsteendigheder, der kan begrunde videregivelse og behandling af
PNR-oplysninger med henblik pa efterfolgende vurdering heraf, fremgar det af fast retspraksis, at
for sa vidt som en generel adgang til samtlige lagrede data — uatheengigt af, om der foreligger
nogen forbindelse, selv indirekte, til det forfulgte mal — ikke kan anses for at veere begreenset til
det strengt nedvendige, skal den pageeldende lovgivning, uanset om der er tale om EU-lovgivning
eller en national bestemmelse til gennemforelse af denne, saledes veere baseret pa objektive
kriterier med henblik pa fastleggelsen af de omstendigheder og betingelser, hvorunder de
kompetente myndigheder skal gives adgang til de omhandlede data. I denne henseende kan der i
forbindelse med malet om bekeempelse af kriminalitet principielt kun gives adgang til data
vedrgrende personer, der er misteenkt for at planleegge, ville begé eller have begaet en alvorlig
lovovertreaedelse eller pa en eller anden made veere involveret i en sddan lovovertreedelse. I seerlige

62 ECLI:EU:C:2022:491



220

221

222

223

Dowm AF 21.6.2022 — sag C-817/19
LIGUE DES DROITS HUMAINS

situationer, sdsom dem, hvor vitale interesser for den nationale sikkerhed, forsvaret eller den
offentlige sikkerhed er truet af terrorvirksomhed, kan der imidlertid ogsa gives adgang til andre
personers data, nar der foreligger objektive forhold, som gor det muligt at antage, at disse data i
en konkret sag kan bidrage effektivt til bekeempelsen af en sddan virksomhed (dom af 2.3.2021,
Prokuratuur (Betingelser for adgang til oplysninger om elektronisk kommunikation), C-746/18,
EU:C:2021:152, preemis 50 og den deri neevnte retspraksis, og af 5.4.2022, Commissioner of An
Garda Siochana m.fl., C-140/20, EU:C:2022:258, preemis 105).

Ordene »tilstraekkelige grunde« og »rimelig grund« i henholdsvis PNR-direktivets artikel 6, stk. 2,
litra b), og artikel 12, stk. 3, litra a), skal saledes i lyset af chartrets artikel 7 og 8 fortolkes saledes, at
de henviser til objektive forhold, der kan begrunde en rimelig mistanke om, at den registrerede pa
en eller anden made er involveret i grov kriminalitet, der har en — i det mindste indirekte —
objektiv forbindelse med luftbefordring af passagerer, mens dette krav hvad angar
terrorhandlinger, der har en sadan forbindelse, er opfyldt, nér der foreligger objektive forhold,
som gor det muligt at antage, at PNR-oplysningerne i en konkret sag kan bidrage effektivt til
bekaempelsen af sddanne overtraedelser.

Hvad angar de proceduremeessige betingelser for videregivelse og behandling af PRN-oplysninger
med henblik pa efterfolgende vurdering heraf kreeves det endelig i PNR-direktivets artikel 12,
stk. 3, litra b), sdfremt anmodningen er indgivet mere end seks maneder efter videregivelsen af
oplysningerne til passageroplysningsenheden, dvs. nar oplysningerne i overensstemmelse med
denne artikels stk. 2 er blevet anonymiseret ved maskering af de i dette stykke omhandlede
dataelementer, at videregivelse af de fuldsteendige PNR-oplysninger, og dermed af en
ikke-anonymiseret version af disse, er godkendt af en judiciel myndighed eller en anden national
myndighed, der i henhold til national ret er kompetent pa omradet. I denne sammenhzng
tilkommer det disse myndigheder at foretage en fuldsteendig undersegelse af, om anmodningen er
velbegrundet, og navnlig kontrollere, om de oplysninger, der er fremlagt til stotte for denne, kan
godtgere opfyldelsen af den materielle betingelse vedrerende sporgsmélet, om der foreligger
»rimelig grund« som omhandlet i den foregaende preemis.

Det er korrekt, at PNR-direktivets artikel 6, stk. 2, litra b), ikke udtrykkeligt fastseetter en sddan
proceduremeessige betingelse for tilfeelde, hvor anmodningen om efterfolgende videregivelse og
vurdering af PNR-oplysninger indgives for udlgbet af fristen pa seks méneder efter videregivelsen
af disse oplysninger. Ved fortolkningen af sidstneevnte bestemmelse skal der imidlertid tages
hensyn til 25. betragtning til dette direktiv, hvoraf det fremgar, at EU-lovgiver med fastsaettelsen
af denne proceduremszessige betingelse har ensket at »sikre den hgjeste grad af databeskyttelse«
hvad angar adgang til PNR-oplysninger i en form, som muligger direkte identifikation af den
registrerede. Enhver anmodning om efterfolgende videregivelse og vurdering indebeerer
imidlertid en sddan adgang til disse oplysninger, uanset om anmodningen er indgivet inden
udlgbet af perioden pa seks maneder efter videregivelsen af PNR-oplysningerne til
passageroplysningsenheden eller forst er indgivet efter udlgbet af denne periode.

Med henblik pa i praksis at sikre fuld overholdelse af de grundleeggende rettigheder i det system,
der er indfert ved PNR-direktivet, og navnlig af de betingelser, der er nevnt i denne doms
preemis 218 og 219, er det afgerende, at videregivelse af PNR-oplysninger med henblik pa en
efterfolgende vurdering principielt, undtagen i behorigt begrundede hastende tilfeelde, er
undergivet en forudgdende kontrol, der foretages af enten en domstol eller en uatheengig
administrativ enhed, og at denne domstols eller denne enheds afgerelse treffes pa grundlag af en
begrundet anmodning, som navnlig fremseettes af de kompetente myndigheder inden for
rammerne af procedurer med henblik pa forebyggelse, opdagelse eller strafferetlig forfelgning. I
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tilfelde af behorigt begrundede hastende tilfeelde skal denne kontrol foretages hurtigst muligt (jf.
analogt udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592,
preemis 202 og den deri nevnte retspraksis, og dom af 5.4.2022, Commissioner of An Garda
Siochéna m.fl., C-140/20, EU:C:2022:258, preemis 110).

Under disse omstendigheder skal kravet om en forudgdende kontrol som ombhandlet i
PNR-direktivets artikel 12, stk. 3, litra b), for anmodninger om videregivelse af PNR-oplysninger,
der indgives efter udlebet af seksméanedersperioden efter videregivelsen af disse oplysninger til
passageroplysningsenheden, ligeledes finde anvendelse mutatis mutandis, nar anmodningen om
videregivelse indgives for udlgbet af denne periode.

Selv om PNR-direktivets artikel 12, stk. 3, litra b), ikke udtrykkeligt preeciserer, hvilke krav den
myndighed, der har til opgave at foretage den forudgaende kontrol, skal opfylde, folger det
desuden af fast retspraksis, at med henblik pa at sikre, at det indgreb i de ved chartrets artikel 7
og 8 sikrede grundleeggende rettigheder, som folger af adgang til personoplysninger, er
begreenset til det strengt nedvendige, skal denne myndighed have alle de befgjelser og frembyde
alle de garantier, der er nadvendige for at sikre en afvejning af de forskellige berorte interesser og
rettigheder. Hvad neermere bestemt angar en strafferetlig efterforskning kreever en sadan kontrol,
at denne myndighed er i stand til at sikre en rimelig ligeveegt mellem dels de interesser, der er
forbundet med, hvad der er nedvendigt af hensyn til efterforskningen i forbindelse med
bekeempelsen af kriminalitet, dels den grundleggende ret til respekt for privatlivet og til
beskyttelse af personoplysninger for sa vidt angar de personer, hvis oplysninger er berort af
adgangen (dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl, C-140/20,
EU:C:2022:258, preemis 107 og den deri neevnte retspraksis).

Med henblik herpa skal en sadan myndighed have en status, der gor det muligt for den at udfere
sine opgaver pa en objektiv og upartisk made, og den skal derfor kunne handle uden
udefrakommende indflydelse. Dette krav om uatheengighed indebzerer, at denne myndighed skal
veere udenforstaende i forhold til den myndighed, der anmoder om adgang til dataene, séledes at
den forstneevnte myndighed er i stand til at foretage sin kontrol uden nogen form for
udefrakommende indflydelse. Navnlig inden for det strafferetlige omréde indebeerer kravet om
uathengighed, at denne myndighed for det forste ikke er involveret i den pageeldende
strafferetlige efterforskning og for det andet er neutral i forhold til parterne i straffesagen (jf. i
denne retning dom af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20,
EU:C:2022:258, preemis 108 og den deri neevnte retspraksis).

De bestemmelser i PNR-direktivet, der regulerer den efterfolgende videregivelse og vurdering af
PNR-oplysninger i henhold til dette direktivs artikel 6, stk. 2, litra b), kan derfor fortolkes pa en
made, der er forenelig med chartrets artikel 7 og 8 samt artikel 52, stk. 1, saledes at greenserne for
det strengt nedvendige overholdes.

Henset til samtlige ovenstdende betragtninger har underspgelsen af det andet til det fjerde
sporgsmal og det sjette sporgsmal intet frembragt, der kan rejse tvivl om PNR-direktivets
gyldighed, eftersom en fortolkning af dette direktiv i lyset af chartrets artikel 7, 8 og 21 samt
artikel 52, stk. 1, sikrer direktivets overensstemmelse med disse bestemmelser i chartret.
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C. Det femte sporgsmal

Med det femte sporgsmal onsker den foreleeggende ret oplyst, om PNR-direktivets artikel 6,
sammenholdt med chartrets artikel 7 og 8 samt artikel 52, stk. 1, skal fortolkes saledes, at den er
til hinder for en national lovgivning, der tillader behandling af PNR-oplysninger, der indsamles i
overensstemmelse med dette direktiv, med henblik pa efterretnings- og sikkerhedstjenesternes
overvagning af aktiviteter.

Det fremgar af anmodningen om preejudiciel afgorelse, at den foreleeggende ret med dette
sporgsmal naermere bestemt sigter til de aktiviteter, som Streté de I'Etat (den statslige
sikkerhedstjeneste, Belgien) og Service général du renseignement et de la sécurité (den generelle
efterretnings- og sikkerhedstjeneste, Belgien) varetager som led i deres opgaver i forbindelse med
beskyttelsen af den nationale sikkerhed.

I denne henseende har EU-lovgiver med henblik pa at overholde legalitetsprincippet og
proportionalitetsprincippet, der bl.a. er omhandlet i chartrets artikel 52, stk. 1, fastsat klare og
preecise regler om formélene med de foranstaltninger, som er fastsat i PNR-direktivet, og som
indebeerer indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8.

I PNR-direktivets artikel 1, stk. 2, er det nemlig udtrykkeligt fastsat, at PNR-oplysninger, der
indsamles i overensstemmelse med dette direktiv, kun mé& behandles »med henblik pa at
forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet, jf.
[direktivets] artikel 6, stk. 2, litra a), b) og c)«. Sidstneevnte bestemmelse bekreefter det princip,
der er fastsat i artikel 1, stk. 2, ved systematisk at henvise til begreberne »terrorhandling« og
»grov kriminalitet«.

Det fremgar saledes klart af disse bestemmelsers ordlyd, at opregningen heri af de formal, der kan
forfolges med behandlingen af PNR-oplysninger i henhold til PNR-direktivet, er udtommende.

Denne fortolkning bekreeftes navnlig af 11. betragtning til PNR-direktivet, hvorefter behandlingen
af PNR-oplysninger bor sta i rimeligt forhold til de »konkrete sikkerhedsmal«, der forfelges med
dette direktiv, og af direktivets artikel 7, stk. 4, hvorefter der kun ma foretages yderligere
behandling af PNR-oplysninger og resultatet af behandling af PNR-oplysninger, der modtages fra
passageroplysningsenheden, »med henblik pa det specifikke formél at forebygge, opdage,
efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet«.

Desuden indebzerer den udtemmende karakter af de formal, der er omhandlet i PNR-direktivets
artikel 1, stk. 2, ligeledes, at PNR-oplysninger ikke ma opbevares i en enkelt database, der kan
konsulteres med henblik pa bade disse og andre formal. Opbevaring af disse oplysninger i en
sadan database vil nemlig indebeere en risiko for, at oplysningerne bruges til andre formal end
dem, der er omhandlet i artikel 1, stk. 2.

I det foreliggende tilfeelde kan den i hovedsagen omhandlede nationale lovgivning, for sa vidt som
den - ifolge den foreleeggende ret — anerkender den overvagning, som efterretnings- og
sikkerhedstjenesterne foretager af de omhandlede aktiviteter, som formal med behandlingen af
PNR-oplysninger, og saledes lader dette formal indga i forebyggelse, opdagelse, efterforskning og
retsforfolgning af terrorhandlinger og grov kriminalitet, udgere en tilsideseettelse af den
udtommende karakter af opregningen af de formal, der kan forfelges med behandling af
personoplysninger i medfer af PNR-direktivet, idet det pahviler den foreleeggende ret at afgore,
om dette er tilfeldet.
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Det femte sporgsmal skal derfor besvares med, at PNR-direktivets artikel 6, sammenholdt med
chartrets artikel 7 og 8 samt artikel 52, stk. 1, skal fortolkes saledes, at den er til hinder for en
national lovgivning, der tillader behandling af PNR-oplysninger, der er indsamlet i
overensstemmelse med dette direktiv, til andre formal end dem, der udtrykkeligt er omhandlet i
direktivets artikel 1, stk. 2.

D. Det syvende sporgsmal

Med det syvende sporgsmal ensker den foreleeggende ret neermere bestemt oplyst, om
PNR-direktivets artikel 12, stk. 3, litra b), skal fortolkes siledes, at denne bestemmelse er til
hinder for en national lovgivning, hvorefter den myndighed, der er oprettet som
passageroplysningsenhed, ligeledes har egenskab af kompetent national myndighed med
bemyndigelse til at godkende videregivelsen af PNR-oplysningerne ved udlgbet af
seksmanedersperioden efter videregivelsen af disse oplysninger til passageroplysningsenheden.

Indledningsvis bemzerkes, at den belgiske regering er i tvivl om, hvorvidt Domstolen har
kompetence til at besvare dette sporgsmal, saledes som det er formuleret af den foreleeggende
ret, idet denne ret er enekompetent til at fortolke de nationale bestemmelser og navnlig vurdere de
krav, der folger af loven af 25. december 2016, i henseende til PNR-direktivets artikel 12, stk. 3,
litra b).

Hertil skal det blot bemzerkes, at den foreleeggende ret med det neevnte spergsmal gnsker en
fortolkning af en EU-retlig bestemmelse. Selv om det under en sag anlagt i henhold til artikel 267
TEUF tilkommer retterne i medlemsstaterne og ikke Domstolen at fortolke nationale
bestemmelser, og selv om det ikke tilkommer sidstneevnte at tage stilling til, om nationale
bestemmelser er forenelige med EU-retten, har Domstolen kompetence til at forsyne den
nationale ret med alle de EU-retlige fortolkningselementer, som kan seette denne i stand til at
bedomme, om de pageeldende bestemmelser er forenelige med EU-retten (dom af 30.4.2020,
CTT - Correios de Portugal, C-661/18, EU:C:2020:335, preemis 28 og den deri neevnte
retspraksis). Det folger heraf, at Domstolen har kompetence til at besvare det syvende sporgsmal.

Hvad angar realiteten bemeerkes, at ordlyden af PNR-direktivets artikel 12, stk. 3, litra b), som i
nr. i) og ii) neevner henholdsvis »en judiciel myndighed« og »en anden national myndighed, der i
henhold til national ret er kompetent til at kontrollere, om betingelserne for videregivelse er
opfyldt, ligestiller disse to myndigheder, séledes som det fremgér af anvendelsen af bindeordet
»eller« mellem nr. i) og ii). Det folger saledes af denne ordlyd, at den »anden« kompetente
nationale myndighed, som séaledes er omhandlet, udger et alternativ til den judicielle myndighed
og derfor hvad angar uatheengighed og upartiskhed skal veere sammenlignelig med denne.

Denne analyse bestyrkes af PNR-direktivets formal, jf. 25. betragtning til direktivet, om at sikre
den hgjeste grad af databeskyttelse med hensyn til adgang til de fuldsteendige PNR-oplysninger,
som muligger direkte identifikation af den registrerede. I samme betragtning er det i ovrigt
preeciseret, at efter perioden pa seks maneder efter videregivelsen af PNR-oplysningerne til
passageroplysningsenheden bor en sddan adgang kun gives pa meget strenge vilkar.

Denne analyse bekreeftes ligeledes af PNR-direktivets tilblivelseshistorie. Mens det direktivforslag,
der er neevnt i denne doms preemis 155, og som ligger til grund for PNR-direktivet, blot fastsatte,
at »[t]illadelse til at fa adgang til de fuldsteendige PNR-oplysninger meddeles af PNR-kontorets
leder«, angives i den version af dette direktivs artikel 12, stk. 3, litra b), som EU-lovgiver endeligt
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vedtog, som ligestillede myndigheder, den judicielle myndighed og en »anden national
myndighed«, der er kompetent til at kontrollere, om betingelserne for videregivelse af de
fuldsteendige PNR-oplysninger er opfyldt, og til at godkende en sddan videregivelse.

Frem for alt er det endvidere i overensstemmelse med den faste retspraksis, der er neevnt i denne
doms preemis 223, 225 og 226, afgerende, at de kompetente myndigheders adgang til de lagrede
data er undergivet en forudgaende kontrol, der foretages af enten en domstol eller en uatheengig
administrativ enhed, og at denne domstols eller enheds afgorelse treeffes pa grundlag af en
begrundet anmodning, som navnlig fremseettes af disse myndigheder inden for rammerne af
procedurer med henblik pa forebyggelse, afsloring eller strafferetlig forfolgning. Det krav om
uafheengighed, som den enhed, der har til opgave at udfere den forudgaende kontrol, skal
opfylde, indebeerer ligeledes, at denne enhed skal veere udenforstdende i forhold til den
myndighed, der anmoder om adgang til dataene, séledes at den neevnte enhed er i stand til at
foretage denne kontrol pa en objektiv og upartisk made uden nogen form for udefrakommende
indflydelse. Navnlig inden for det strafferetlige omrade indebeerer kravet om uafheengighed, at den
myndighed, der har til opgave at foretage denne forudgaende kontrol, for det forste ikke er
involveret i den pageeldende strafferetlige efterforskning og for det andet er neutral i forhold til
parterne i straffesagen.

Som generaladvokaten har anfert i punkt 271 i forslaget til afgorelse, fastseetter PNR-direktivets
artikel 4 imidlertid i stk. 1 og 3, at den passageroplysningsenhed, som oprettes eller udpeges i hver
medlemsstat, er en myndighed med kompetence til at forebygge, opdage, efterforske eller
retsforfolge terrorhandlinger og grov kriminalitet, og at dens personale kan veere udstationeret
fra de i direktivets artikel 7 omhandlede kompetente myndigheder, séaledes at
passageroplysningsenheden nedvendigvis synes at veere knyttet til disse myndigheder.
Passageroplysningsenheden kan ligeledes i medfer af direktivets artikel 6, stk. 2, litra b), behandle
PNR-oplysninger og foreleegge resultaterne af behandlingen for de neevnte myndigheder. Henset
til disse forhold kan passageroplysningsenheden ikke anses for at veere udenforstaende i forhold
til de samme myndigheder og dermed opfylde alle nedvendige krav med hensyn til uatheengighed
og upartiskhed for at kunne udfere den forudgdende kontrol, som er nzevnt i den foregédende
preemis, og kontrollere, om betingelserne for videregivelse af de fuldsteendige PNR-oplysninger er
opfyldt, som fastsat i direktivets artikel 12, stk. 3, litra b).

I ovrigt kan den omstendighed, at sidstneevnte bestemmelse i nr. ii) i tilfeelde, hvor en »anden
national myndighed, der [...] er kompetent«, godkender videregivelsen af de fuldsteendige
PNR-oplysninger,  kreever, at  passageroplysningsenhedens  databeskyttelsesansvarlige
»underrettes, og at denne databeskyttelsesansvarlige foretager en efterfelgende kontrol«, mens
dette ikke geelder, nar godkendelsen gives af den judicielle myndighed, ikke rejse tvivl om denne
vurdering. Ifglge fast retspraksis gor en senere kontrol — sdsom den, der foretages af den
databeskyttelsesansvarlige — det nemlig ikke muligt at opfylde formalet med den forudgaende
kontrol, der bestar i at forhindre, at der gives adgang til de omhandlede data pa en made, der gar
ud over, hvad der er strengt ngdvendigt (jf. i denne retning dom af 5.4.2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 110 og den deri neevnte retspraksis).

Henset til samtlige disse betragtninger skal det syvende sporgsmal besvares med, at
PNR-direktivets artikel 12, stk. 3, litra b), skal fortolkes siledes, at denne bestemmelse er til
hinder for en national lovgivning, hvorefter den myndighed, der er oprettet som
passageroplysningsenhed, ligeledes har egenskab af kompetent national myndighed med
bemyndigelse til at godkende videregivelsen af PNR-oplysningerne ved udlgbet af
seksmanedersperioden efter videregivelsen af disse oplysninger til passageroplysningsenheden.
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E. Det ottende sporgsmal

Med det ottende sporgsmal onsker den foreleeggende ret neermere bestemt oplyst, om
PNR-direktivets artikel 12, sammenholdt med chartrets artikel 7 og 8 samt artikel 52, stk. 1, skal
fortolkes saledes, at den er til hinder for en national lovgivning, som fastsetter en generel
dataopbevaringsperiode for PNR-oplysninger pa fem &r, uden at der sondres mellem, om de
berorte passagerer kan udgere en risiko i forbindelse med terrorhandlinger eller grov kriminalitet
eller ej.

Det bemeerkes, at passageroplysningsenheden i den medlemsstat, pd hvis omrade luftfartojet
lander eller afgar, ifolge PNR-direktivets artikel 12, stk. 1 og 4, skal opbevare PNR-oplysninger,
som luftfartsselskaberne videregiver til denne enhed, i en database i en periode pa fem ér efter
videregivelsen og slette disse oplysninger permanent efter udlobet af denne periode pa fem ar.

Som anfort i 25. betragtning til PNR-direktivet ber »[d]en periode, hvori PNR-oplysninger skal
opbevares, [...] veere sa lang som nedvendig med henblik pa at forebygge, opdage, efterforske og
retsforfolge terrorhandlinger og grov kriminalitet samt sta i et rimeligt forhold hertil«.

Folgelig kan opbevaring af PNR-oplysninger i henhold til PNR-direktivets artikel 12, stk. 1, ikke
begrundes, nér der ikke foreligger en objektiv forbindelse mellem opbevaringen og de formal, der
forfolges med dette direktiv, nemlig bekeempelse af terrorhandlinger og grov kriminalitet, der har
en — i det mindste indirekte — objektiv forbindelse med luftbefordring af passagerer.

I denne henseende skal der, séledes som det fremgar af 25. betragtning til PNR-direktivet, sondres
mellem pé den ene side den indledende opbevaringsperiode pa seks maneder som omhandlet i
direktivets artikel 12, stk. 2, og pa den anden side den efterfolgende periode, der er omhandlet i
direktivets artikel 12, stk. 3.

Ved fortolkningen af PNR-direktivets artikel 12, stk. 1, skal der tages hensyn til bestemmelserne i
denne artikels stk. 2 og 3, som fastseetter ordningen for opbevaring af PNR-oplysninger og adgang
til de opbevarede oplysninger efter udlgbet af den indledende opbevaringsperiode pa seks
maneder. Som det folger af 25. betragtning til dette direktiv, er disse bestemmelser for det forste
udtryk for formalet om at sikre, »at PNR-oplysningerne opbevares i tilstreekkelig lang tid til, at
der kan foretages en analyse, og at de kan anvendes i forbindelse med efterforskninger«, der
allerede kan foretages under den indledende opbevaringsperiode pa seks maneder. De tager for
det andet, ligeledes ifolge 25. betragtning, sigte pa at »undga en uforholdsmeessig anvendelse«
ved hjeelp af maskering af disse oplysninger og at »sikre den hgjeste grad af databeskyttelse« ved,
at der »efter den neevnte indledende periode kun pa meget strenge og begrensede vilkar« gives
adgang til de fuldsteendige PNR-oplysninger i en form, som muligger direkte identifikation af den
registrerede, idet der saledes tages hensyn til det forhold, at jo leengere PNR-oplysningerne
opbevares, desto mere alvorligt bliver indgrebet som folge heraf.

Sondringen mellem den indledende opbevaringsperiode pa seks maneder som omhandlet i
PNR-direktivets artikel 12, stk. 2, og den efterfolgende periode, der er omhandlet i direktivets
artikel 12, stk. 3, finder imidlertid ogsa anvendelse pa den nedvendige overholdelse af det krav,
der er omhandlet i denne doms preemis 251.

Henset til formalene med PNR-direktivet og de behov, der er knyttet til efterforskning og

retsforfolgning af terrorhandlinger og grov kriminalitet, skal det saledes fastslas, at opbevaring i
den indledende seksmanedersperiode af PNR-oplysninger vedrerende samtlige flypassagerer,
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som er omfattet af det system, der er indfert ved dette direktiv, uden at der er noget som helst tegn
p4, at de skulle veere involveret i terrorhandlinger eller grov kriminalitet, sdledes synes principielt
ikke at overskride greenserne for det strengt nedvendige, for sa vidt som en sadan opbevaring gor
det muligt at foretage de nedvendige segninger med henblik pa at identificere personer, der ikke
har veeret misteenkt for at veere involveret i terrorhandlinger eller grov kriminalitet.

Hvad angér den efterfolgende periode, der er omhandlet i PNR-direktivets artikel 12, stk. 3, er
opbevaring af PNR-oplysninger vedrgrende samtlige flypassagerer, der er omfattet af det system,
der er indfert ved dette direktiv — ud over at medfere iboende risici for uforholdsmeessig
anvendelse og misbrug pa grund af den store meengde data, der lobende kan lagres (jf. analogt
dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 119), derimod i strid med det krav, der er omhandlet i 25. betragtning til direktivet,
hvorefter den periode, hvori disse oplysninger skal opbevares, kun ber veere sa lang som
nodvendig med henblik pa at opfylde de formal, der forfolges, samt sta i et rimeligt forhold hertil,
idet EU-lovgiver har villet tilvejebringe den hgjeste grad af beskyttelse af PNR-oplysninger, som
muliggoer direkte identifikation af de registrerede.

Hvad angar flypassagerer, med hensyn til hvilke hverken den forudgaende vurdering som
omhandlet i PNR-direktivets artikel 6, stk. 2, litra a), eventuelle kontroller foretaget i den
seksmanedersperiode, der er omhandlet i dette direktivs artikel 12, stk. 2, eller nogen anden
omstendighed har afslgret, at der foreligger objektive forhold, som kan godtgere en risiko i
forbindelse med terrorhandlinger eller grov kriminalitet, der har en — i det mindste indirekte —
objektiv forbindelse med disse passagerers flyrejse, synes der nemlig under sadanne
omstendigheder ikke at foreligge nogen forbindelse, selv indirekte, mellem deres
PNR-oplysninger og det med direktivet forfulgte formal, som kan begrunde opbevaring af disse
oplysninger (jf. analogt udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 204 og 205).

Fortsat opbevaring af PNR-oplysninger for samtlige flypassagerer efter den indledende periode pa
seks maneder synes derfor ikke at veere begraenset til det strengt nedvendige (jf. analogt udtalelse
1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 206).

Nar det imidlertid i konkrete sager fastslas, at der foreligger objektive forhold — sdsom de
passageroplysninger, der har givet et verificeret hit — som gor det muligt at antage, at visse
passagerer ville kunne frembyde en risiko i forbindelse med terrorhandlinger og grov
kriminalitet, synes det tilladeligt at opbevare deres PNR-oplysninger ud over denne indledende
periode (jf. analogt udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 207 og den deri neevnte retspraksis).

Konstateringen af disse objektive forhold kan nemlig pévise en forbindelse med de formal, som
forfolges med behandlingen i henhold til PNR-direktivet, siledes at opbevaring af disse
passagerers PNR-oplysninger er begrundet i det tidsrum, der maksimalt er tilladt efter direktivet,
nemlig i fem &r.

I det foreliggende tilfeelde kan den i hovedsagen omhandlede nationale lovgivning, for sa vidt som
den synes at fastsette en generel dataopbevaringsperiode for PNR-oplysninger pa fem éar, der
finder anvendelse uden forskel pa alle passagerer, herunder pa dem, med hensyn til hvilke
hverken den forudgaende vurdering som omhandlet i PNR-direktivets artikel 6, stk. 2, litra a),
eventuelle kontroller foretaget i seksmanedersperioden eller nogen anden omstendighed har
afsloret, at der foreligger objektive forhold, som kan godtgere en risiko i forbindelse med

ECLI:EU:C:2022:491 69



262

263

264

265

266

267

268

Dowm AF 21.6.2022 — sag C-817/19
LIGUE DES DROITS HUMAINS

terrorhandlinger eller grov kriminalitet, udgere en tilsideseettelse af dette direktivs artikel 12,
stk. 1, sammenholdt med chartrets artikel 7 og 8 samt artikel 52, stk. 1, medmindre den kan
fortolkes i overensstemmelse med disse bestemmelser, hvilket det pahviler den foreleeggende ret
at efterprove.

Henset til ovenstaende betragtninger skal det ottende spergsmal besvares med, at PNR-direktivets
artikel 12, stk. 1, sammenholdt med chartrets artikel 7 og 8 samt artikel 52, stk. 1, skal fortolkes
saledes, at denne bestemmelse er til hinder for en national lovgivning, som fastseetter en generel
dataopbevaringsperiode for PNR-oplysninger pa fem ar, der finder anvendelse uden forskel pa alle
flypassagerer, herunder pd dem, med hensyn til hvilke hverken den forudgaende vurdering som
omhandlet i dette direktivs artikel 6, stk. 2, litra a), eventuelle kontroller foretaget i den
seksmanedersperiode, der er omhandlet i direktivets artikel 12, stk. 2, eller nogen anden
omstendighed har afslgret, at der foreligger objektive forhold, som kan godtgere en risiko i
forbindelse med terrorhandlinger eller grov kriminalitet, der har en — i det mindste indirekte —
objektiv forbindelse med luftbefordring af passagerer.

F. Det niende sporgsmal, litra a)

Med det niende sporgsmal, litra a), onsker den foreleeggende ret neermere bestemt oplyst, om
API-direktivet er gyldigt, henset til artikel 3, stk. 2, TEU og chartrets artikel 45, idet den
forudseetter, at de forpligtelser, som dette direktiv indferer, finder anvendelse pa flyvninger inden
for EU.

Som generaladvokaten har fremheevet i punkt 277 i forslaget til afgerelse, og som Radet,
Kommissionen og flere regeringer har anfert, er denne forudseetning fejlagtig.

API-direktivets artikel 3, stk. 1, fastseetter nemlig, at medlemsstaterne skal treeffe de nedvendige
foranstaltninger til at gore det obligatorisk for transportvirksomheder, pa anmodning af
myndigheder, der er ansvarlige for personkontrollen ved de ydre greenser, efter indtjekning at
fremsende oplysninger om de passagerer, de skal befordre til et godkendt greenseovergangssted,
som de pageeldende passagerer vil benytte med henblik pa indrejse pa en medlemsstats omrade.
Disse oplysninger fremsendes i henhold til dette direktivs artikel 6, stk. 1, til de myndigheder, der
er ansvarlige for personkontrollen ved de ydre graenser, hvor passagerer rejser ind pa dette
omrade, og behandles pa de betingelser, der er fastsat i sidstneevnte bestemmelse.

Det fremgar klart af disse bestemmelser, sammenholdt med API-direktivets artikel 2, litra a), b)
og d), der definerer begreberne »transportvirksomhed«, »ydre greenser« og
»grenseovergangssted«, at dette direktiv kun gor det obligatorisk for lufttransportvirksomheder
at videregive de i direktivets artikel 3, stk. 2, omhandlede oplysninger til de myndigheder, der er
ansvarlige for kontrollen ved de ydre greenser, med hensyn til flyvninger, der befordrer
passagerer til et overgangssted, der er godkendt til passage af medlemsstaternes ydre greenser med
tredjelande, og kun fastseetter bestemmelser om behandling af oplysninger vedrerende disse
flyvninger.

API-direktivet indferer derimod ikke forpligtelser med hensyn til oplysninger vedrerende
passagerer pa flyvninger, der kun passerer indre greenser mellem medlemsstaterne.

Det skal tilfojes, at idet PNR-direktivet, sdledes som det fremgar af niende betragtning hertil og

artikel 8, stk. 2, heri, som PNR-oplysninger medtager de oplysninger, der er neevnt i
API-direktivets artikel 3, stk. 2, som indsamles i overensstemmelse med dette direktiv og
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opbevares af visse luftfartsselskaber, og idet PNR-direktivet giver medlemsstaterne mulighed for i
medfor af artikel 2 at anvende dette direktiv pa de flyvninger inden for EU, som de fastseetter,
hverken har eendret reekkevidden af API-direktivets bestemmelser eller de begreensninger, der
folger af dette direktiv.

Henset til det ovenstaende skal det niende spergsmal, litra a), besvares med, at API-direktivet skal
fortolkes saledes, at det ikke finder anvendelse pa flyvninger inden for EU.

G. Det niende sporgsmal, litra b)

Den foreleeggende ret henviser i det niende spergsmal, litra b), til API-direktivet, ssmmenholdt
med artikel 3, stk. 2, TEU og chartrets artikel 45, men det fremgér af anmodningen om preaejudiciel
afgorelse, at den onsker oplyst, om det system for videregivelse og behandling af
passageroplysninger, der er indfert ved loven af 25. december 2016, er foreneligt med den frie
beveegelighed for personer og afskaffelsen af kontrollen ved de indre greenser som fastsat i
EU-retten, for sa vidt som dette system ikke alene finder anvendelse pa flytransport, men ogsa pa
jernbanetransport, vejtransport og setransport fra eller til Belgien, inden for EU og uden passage
af ydre greenser til tredjelande.

Som det fremgar af denne doms preemis 265-269, er API-direktivet, som ikke finder anvendelse pa
flyvninger inden for EU, og som ikke paleegger en forpligtelse til at videregive og behandle
oplysninger om passagerer, der rejser med fly eller et andet transportmiddel inden for EU uden
at passere ydre greenser til tredjelande, ikke relevant for besvarelsen af dette spergsmal.

PNR-direktivets artikel 2, pa grundlag af hvilken den belgiske lovgiver vedtog den i hovedsagen
omhandlede lov af 25. december 2016, séledes som det fremgar af anmodningen om preejudiciel
afgorelse, giver derimod medlemsstaterne mulighed for at anvende dette direktiv pa flyvninger
inden for EU, selv om Unionen ifelge artikel 67, stk. 2, TEUF skal sikre, at der ikke foretages
personkontrol ved de indre greenser.

Under disse omsteendigheder og med henblik pa at give den foreleeggende ret et hensigtsmaessigt
svar skal det niende sporgsmal, litra b), omformuleres, sdledes at det hermed neermere bestemt
onskes oplyst, om EU-retten, og navnlig PNR-direktivets artikel 2, sammenholdt med artikel 3,
stk. 2, TEU, artikel 67, stk. 2, TEUF og chartrets artikel 45, skal fortolkes saledes, at den er til
hinder for en national lovgivning, som fastseetter et system, i henhold til hvilket
transportvirksomheder og rejseselskaber videregiver, og de kompetente myndigheder behandler
PNR-oplysninger vedrerende flyvninger og transporter med andre midler inden for EU fra eller
til den medlemsstat, der har vedtaget denne lovgivning, eller gennem denne.

Forst og fremmest sikrer chartrets artikel 45 den frie bevaegelighed for personer, der i gvrigt er en
af de grundleeggende friheder i det indre marked (jf. i denne retning dom af 22.6.2021, Ordre des
barreaux francophones et germanophone m.fl. (Forebyggende foranstaltninger med henblik pa
udsendelse), C-718/19, EU:C:2021:505, preemis 54).

Denne artikel sikrer i stk. 1 enhver unionsborger retten til at feerdes og opholde sig frit pa
medlemsstaternes omrade, idet denne ret ifelge forklaringerne til chartret om grundleeggende
rettigheder (EUT 2007, C 303, s. 17) svarer til den ret, der er sikret ved artikel 20, stk. 2, forste
afsnit, litra a), TEUF, og i henhold til artikel 20, stk. 2, andet afsnit, TEUF og chartrets artikel 52,
stk. 2, skal udeves med de begreensninger og pa de betingelser, der er fastsat i traktaterne og i
foranstaltninger vedtaget med henblik pa deres gennemforelse.
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Derneest giver Unionen i henhold til artikel 3, stk. 2, TEU borgerne et omrade med frihed,
sikkerhed og retfeerdighed uden indre greenser, hvor der er fri beveegelighed for personer,
kombineret med passende foranstaltninger vedrgrende navnlig kontrol ved de ydre greenser samt
forebyggelse og bekempelse af kriminalitet. P4 samme made sikrer Unionen i henhold til
artikel 67, stk. 2, TEUF, at der ikke foretages personkontrol ved de indre greenser, og den
udformer en feelles politik for navnlig kontrol ved de ydre greenser.

I henhold til Domstolens faste praksis udger en national lovgivning, som stiller visse statsborgere i
en EU-medlemsstat ringere, blot fordi de har gjort brug af deres ret til frit at feerdes og tage ophold
i en anden medlemsstat, en begreensning af de friheder, som ifelge chartrets artikel 45, stk. 1,
tilkommer enhver unionsborger (jf. i denne retning for sa vidt angér artikel 21, stk. 1, TEUF dom
af 8.6.2017, Freitag, C-541/15, EU:C:2017:432, preemis 35 og den deri naevnte retspraksis, og af
19.11.2020, ZW, C-454/19, EU:C:2020:947, preemis 30).

En national lovgivning som den i hovedsagen omhandlede, hvorefter det system, der er fastsat ved
PNR-direktivet, ikke alene anvendes pa flyvninger uden for EU, men ogs3, i henhold til direktivets
artikel 2, stk. 1, pa flyvninger inden for EU samt — hvad der gar videre end denne bestemmelse —
pa transporter med andre midler inden for EU, medferer systematisk og fortsat videregivelse og
behandling af PNR-oplysninger vedrorende alle passagerer, der benytter sig af deres ret til fri
beveegelighed og rejser ved hjeelp af disse midler inden for EU.

Som det er blevet fastsldet i denne doms preemis 98-111, indebeerer den videregivelse og
behandling af oplysninger om passagerer pa flyvninger uden for og inden for EU, der folger af det
system, der er indfort ved PNR-direktivet, indgreb af en klart alvorlig karakter i de grundleeggende
rettigheder, som de registrerede er sikret ved chartrets artikel 7 og 8. Indgrebet er af endnu storre
alvor, nar anvendelsen af dette system udvides til at omfatte andre transportmidler inden for EU.
Sadanne indgreb kan af de samme grunde som dem, der er anfort i de neevnte preemisser, ligeledes
medfore, at statsborgere i medlemsstater, der har vedtaget en sddan lovgivning, og generelt
unionsborgere, der rejser ved hjeelp af disse transportmidler i EU fra eller til disse medlemsstater,
stilles ufordelagtigt og dermed afskreekkes fra at udnytte deres ret til fri beveegelighed som
omhandlet i chartrets artikel 45, saledes at den neevnte lovgivning indebeerer en restriktion for
denne grundleeggende frihed.

Det folger af fast retspraksis, at en hindring for den frie beveegelighed for personer kun kan veere
begrundet, safremt den er baseret pa objektive hensyn og stér i rimeligt forhold til det formal, der
lovligt tilstreebes med den nationale lovgivning. En foranstaltning er forholdsmeessig, nar den er
egnet til at sikre opfyldelsen af det forfulgte mal og ikke gar videre, end hvad der er nedvendigt
for at nd det (jf. i denne retning dom af 5.6.2018, Coman m.fl., C-673/16, EU:C:2018:385,
preemis 41 og den deri neevnte retspraksis).

Det skal tilfgjes, at en national foranstaltning, der kan begreense den frie beveegelighed for
personer, kun kan begrundes, nar denne foranstaltning er i overensstemmelse med de
grundleeggende rettigheder, der er fastsat i chartret, og som Domstolen skal beskytte (dom af
14.12.2021, Stolichna obshtina, rayon »Pancharevo«, C-490/20, EU:C:2021:1008, preemis 58 og
den deri neevnte retspraksis).

Navnlig kan et mal af almen interesse i henhold til den retspraksis, der er neevnt i denne doms
preemis 115 og 116, ikke forfelges uden hensyntagen til den omstendighed, at dette mal skal
forenes med de grundleeggende rettigheder, der er berort af foranstaltningen, ved at foretage en
rimelig afvejning mellem malet af almen interesse pa den ene side og de pageeldende rettigheder
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pa den anden. I denne henseende skal medlemsstaternes mulighed for at begrunde en
begreensning af den grundleggende rettighed, der er sikret ved chartrets artikel 45, stk. 1,
vurderes ved at bedemme alvoren af det indgreb, som en sddan begreensning indebeerer, og ved at
kontrollere, at betydningen af det mal af almen interesse, der forfolges med denne begrzensning,
star i forhold til denne alvor.

Som anfert i denne doms preemis 122 er det formal om bekeaempelse af terrorhandlinger og grov
kriminalitet, som forfelges med PNR-direktivet, utvivlsomt et mal af almen interesse for EU.

Hvad angar spergsmalet om, hvorvidt en national lovgivning, der er vedtaget med henblik pa at
gennemfore PNR-direktivet, og som udvider det system, der er fastsat ved dette direktiv, til at
omfatte flyvninger inden for EU og andre transportmidler inden for EU, er egnet til at sikre
opfyldelsen af det forfulgte formal, fremgar det af oplysningerne i sagsakterne for Domstolen, at
anvendelsen af PNR-oplysninger gor det muligt at identificere personer, der ikke har veeret
misteenkt for at veere involveret i terrorhandlinger eller grov kriminalitet, og som ber undersoges
nermere, siledes at en sadan lovgivning forekommer at veere egnet til at opfylde det tilstreebte
formal om bekeempelse af terrorhandlinger og grov kriminalitet.

Hvad angéar nedvendigheden af en sadan lovgivning skal medlemsstaternes udnyttelse af den
mulighed, der er fastsat i PNR-direktivets artikel 2, stk. 1, sammenholdt med chartrets artikel 7
og 8, begreenses til, hvad der er strengt nodvendigt for at opfylde dette formal, henset til de krav,
der er omhandlet i denne doms preemis 163-174.

Disse krav geelder sd meget desto mere, nar det system, der er fastsat ved PNR-direktivet, anvendes
pa andre transportmidler inden for EU.

Som det fremgar af oplysningerne i anmodningen om praejudiciel afgorelse, gennemforer den i
hovedsagen omhandlede nationale lovgivning i gvrigt, ved en og samme retsakt, PNR-direktivet,
API-direktivet og — delvist — direktiv 2010/65. I denne henseende bestemmer den omhandlede
nationale lovgivning, at det system, der er fastsat ved PNR-direktivet, anvendes pa samtlige
flyvninger inden for EU og pa jernbanetransport, vejtransport og setransport inden for EU, fra, til
eller gennem Belgien, og ligeledes pa rejseselskaber, samtidig med at den ogsa forfelger andre
formal end alene bekempelse af terrorhandlinger og grov kriminalitet. Ifglge de samme
oplysninger bliver alle data, der indsamles i forbindelse med det system, der er indfert ved denne
nationale lovgivning, tilsyneladende opbevaret af passageroplysningsenheden i en enkelt database
med PNR-oplysninger, herunder de oplysninger, der er omhandlet i API-direktivets artikel 3,
stk. 2, vedrerende samtlige passagerer pa transporter, der er omfattet af denne lovgivning.

I denne henseende bemeerkes, for sé vidt som den foreleeggende ret i det niende spergsmal, litra b),
har henvist til formalet om at forbedre greensekontrollen og bekeempe ulovlig indvandring — der er
det formal, som API-direktivet forfolger — at opregningen, som det folger af denne doms
preemis 233, 234 og 237, af de formal, der kan forfelges med behandling af personoplysninger i
medfor af PNR-direktivet, er udtommende, séledes at en national lovgivning, som tillader
behandling af PNR-oplysninger indsamlet i henhold til dette direktiv til andre formal end dem,
der er fastsat heri, nemlig navnlig med henblik pa forbedring af greensekontrollen og bekeempelse
af ulovlig indvandring, er i strid med direktivets artikel 6, sammenholdt med chartret.

Som det desuden fremgéar af denne doms preemis 235, ma medlemsstaterne ikke oprette en enkelt

database, der indeholder bade PNR-oplysninger indsamlet i henhold til PNR-direktivet
vedreorende flyvninger uden for og inden for EU og oplysninger om passagerer pa andre
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transportmidler samt de oplysninger, der er omhandlet i API-direktivets artikel 3, stk. 2, navnlig
nar denne database kan konsulteres med henblik pa ikke alene de formal, der er omhandlet i
PNR-direktivets artikel 1, stk. 2, men ogsa andre formal.

Endelig kan artikel 28-31 i loven af 25. december 2016, sédledes som generaladvokaten har anfort i
punkt 281 i forslaget til afgorelse, under alle omsteendigheder kun veere forenelige med EU-retten,
og navnlig med artikel 67, stk. 2, TEUF, hvis de fortolkes og anvendes saledes, at de udelukkende
vedrorer videregivelse og behandling af API-oplysninger for passagerer, der passerer Belgiens ydre
greenser til tredjelande. En foranstaltning, hvorved en medlemsstat med henblik pa at forbedre
greensekontrollen og bekeempe ulovlig indvandring udvider bestemmelserne i API-direktivet,
herunder forpligtelsen til at videregive de passageroplysninger, der er omhandlet i dette direktivs
artikel 3, stk. 1, til at omfatte flyvninger inden for EU og iseer andre transportformer, der befordrer
passagerer i EU fra eller gennem denne medlemsstat, vil nemlig veere ensbetydende med, at de
kompetente myndigheder far mulighed for, i forbindelse med passage af denne medlemsstats
indre greenser, systematisk at sikre, at disse passagerer kan tillades at rejse ind pa eller forlade dets
omrade, og vil saledes have en virkning svarende til den kontrol, der gennemfores ved de ydre
greenser til tredjelande.

Henset til samtlige disse betragtninger skal det niende spergsmal, litra b), besvares med, at
EU-retten, herunder navnlig PNR-direktivets artikel 2, sammenholdt med artikel 3, stk. 2, TEU,
artikel 67, stk. 2, TEUF og chartrets artikel 45, skal fortolkes saledes, at den er til hinder for:

— En national lovgivning, der, uden at den pageeldende medlemsstat star over for en reel og aktuel
eller forudsigelig terrortrussel, fastsetter et system, i henhold til hvilket luftfartsselskaber og
rejseselskaber videregiver, og de kompetente myndigheder behandler PNR-oplysninger
vedreorende samtlige flyvninger inden for EU og transporter med andre midler inden for EU
fra eller til denne medlemsstat eller gennem denne, med henblik p& bekempelse af
terrorhandlinger og grov kriminalitet. I en sadan situation skal anvendelsen af det system, der
er indfert ved PNR-direktivet, begreenses til at omfatte videregivelse og behandling af
PNR-oplysninger for flyvninger og/eller transporter vedrerende bl.a. bestemte flyforbindelser
eller rejseruter eller bestemte lufthavne, banegarde eller havne, for hvilke der foreligger
oplysninger, der kan begrunde denne anvendelse. Det tilkommer den pageldende
medlemsstat at udveelge de péageeldende flyvninger inden for EU og de transporter, der
gennemfores med andre midler inden for EU, for hvilke sddanne oplysninger foreligger, og
regelmaessigt foretage en ny vurdering af denne anvendelse i lyset af udviklingen i de forhold,
der har begrundet valget af de pageeldende flyvninger og transporter, med henblik pa at sikre,
at anvendelsen af dette system pa disse flyvninger og/eller disse transporter altid er begraenset
til det strengt nedvendige.

— En national lovgivning, der fastseetter et sddant system for videregivelse og behandling af de
nevnte oplysninger med henblik pd at forbedre greensekontrollen og bekempe ulovlig
indvandring.

H. Det tiende sporgsmal

Med det tiende sporgsmal ensker den foreleeggende ret neermere bestemt oplyst, om EU-retten
skal fortolkes saledes, at en national ret tidsmeessigt kan begrense virkningerne af en
ulovlighedserkleering, som det i henhold til national ret pahviler denne ret at afsige med hensyn
tili en national lovgivning, der palegger luftfartsselskaber, jernbanetransporterer og
vejtransportselskaber samt rejseselskaber at videregive PNR-oplysninger og foreskriver en
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behandling og opbevaring af disse oplysninger, som er uforenelig med PNR-direktivets
bestemmelser, sammenholdt med artikel 3, stk. 2, TEU, artikel 67, stk. 2, TEUF og chartrets
artikel 7, 8 og 45 samt artikel 52, stk. 1.

Ifolge princippet om EU-rettens forrang har EU-retten en fortrinsstilling i forhold til
medlemsstaternes nationale ret. Dette princip medferer derfor en forpligtelse for alle instanser i
medlemsstaterne til at sikre, at de forskellige EU-retlige bestemmelser gennemfores fuldt ud, idet
medlemsstaternes nationale ret ikke kan sendre den virkning, som disse forskellige bestemmelser
tilleegges pa disse staters omrade. Den nationale ret, der inden for sit kompetenceomrade skal
anvende EU-retlige bestemmelser, har i henhold til dette princip pligt til — safremt det ikke er
muligt at anleegge en fortolkning af den nationale lovgivning, der er i overensstemmelse med de
EU-retlige krav — at sikre disse bestemmelsers fulde virkning, idet den om fornedent af egen drift
skal undlade at anvende enhver modstaende bestemmelse i national lovgivning, endog en senere
national bestemmelse, uden at den behgver at anmode om eller afvente en forudgaende
opheevelse af denne bestemmelse ad lovgivningsvejen eller ved noget andet forfatningsmeessigt
middel (dom af 15.7.1964, Costa, 6/64, EU:C:1964:66, Sml. 1954-1964, s. 531, af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 214 og 215,
og af 5.4.2022, Commissioner of An Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 118).

Det er alene Domstolen, der undtagelsesvis og af tvingende retssikkerhedsmeessige hensyn kan
treeffe bestemmelse om en midlertidig udseettelse af den fortreengende virkning, som en EU-retlig
bestemmelse har i forhold til national ret, der er i strid hermed. Der kan alene treffes bestemmelse
om en sddan tidsmeessig begreensning af virkningerne af Domstolens fortolkning af EU-retten i
selve den dom, der afgor fortolkningsspergsmaélet. Hvis de nationale retsinstanser havde befojelse
til at give nationale bestemmelser forrang for EU-retten, som disse bestemmelser strider mod,
ogsa selv om det blot er midlertidigt, ville dette veere til skade for EU-rettens forrang og
ensartede anvendelse (dom af 5.4.2022, Commissioner of An Garda Siochidna m.fl., C-140/20,
EU:C:2022:258, preemis 119 og den deri neevnte retspraksis).

I modseetning til tilsideseettelsen af en proceduremeessig forpligtelse, sasom den forudgaende
vurdering af virkningerne af et projekt pa miljoet, der var omhandlet i den sag, der gav anledning
til dom af 29. juli 2019, Inter-Environnement Wallonie og Bond Beter Leefmilieu Vlaanderen
(C-411/17, EU:C:2019:622, preemis 175, 176, 179 og 181), hvori Domstolen accepterede en
midlertidig suspension af denne fortreengende virkning, kan en tilsidesaettelse af PNR-direktivets
bestemmelser, sammenholdt med chartrets artikel 7, 8 og 45 samt artikel 52, stk. 1, ikke athjeelpes
ved en procedure, der kan sammenlignes med den procedure, der blev tilladt i denne sag.
Opretholdelsen af virkningerne af en national lovgivning sasom loven af 25. december 2016 vil
nemlig indebeere, at denne lovgivning fortsat vil paleegge luftfartsselskaber og andre
transportselskaber samt rejseselskaber forpligtelser, der er i strid med EU-retten, og som
medforer alvorlige indgreb i de grundleggende rettigheder, der tilkommer de personer, hvis
oplysninger er blevet videregivet, opbevaret og behandlet, og begreensninger af disse personers frie
beveegelighed, der gar videre end nedvendigt (jf. analogt dom af 5.4.2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 122 og den deri neevnte retspraksis).

Den foreleeggende ret kan derfor ikke tidsmeessigt begreense virkningerne af en
ulovlighedserkleering, som det i henhold til national ret pahviler denne ret at afsige med hensyn
til den i hovedsagen omhandlede nationale lovgivning (jf. analogt dom af 5.4.2022, Commissioner
of An Garda Siochdna m.fl, C-140/20, EU:C:2022:258, premis 123 og den deri naevnte
retspraksis).
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Endelig er det, for sa vidt som den foreleeggende ret er i tvivl om betydningen af en eventuel
konstatering af, at loven af 25. december 2016 er uforenelig med bestemmelserne i
PNR-direktivet, ssmmenholdt med chartret, for antageligheden og muligheden for at anvende de
beviser og oplysninger, der er opndet ved hjelp af data, som de pageldende
transportvirksomheder og rejseselskaber har videregivet i forbindelse med straffesager,
tilstreekkeligt at henvise til Domstolens praksis herom og navnlig til de principper, der er nevnt i
preemis 41-44 i dom af 2. marts 2021, Prokuratuur (Betingelser for adgang til oplysninger om
elektronisk kommunikation) (C-746/18, EU:C:2021:152), hvoraf det folger, at sporgsmélet om
antageligheden af beviser i overensstemmelse med princippet om medlemsstaternes
procesautonomi henherer wunder national ret, dog under overholdelse af bla.
eekvivalensprincippet og effektivitetsprincippet (jf. analogt dom af 5.4.2022, Commissioner of An
Garda Siochdna m.fl., C-140/20, EU:C:2022:258, preemis 127).

Henset til ovenstaende betragtninger skal det tiende sporgsmal besvares med, at EU-retten skal
fortolkes saledes, at den er til hinder for, at en national ret tidsmeessigt begreenser virkningerne af
en ulovlighedserkleering, som det i henhold til national ret pahviler denne ret at afsige med hensyn
tii en national lovgivning, der paleegger luftfartsselskaber, jernbanetransportgrer og
vejtransportselskaber samt rejseselskaber at videregive PNR-oplysninger og foreskriver en
behandling og opbevaring af disse oplysninger, som er uforenelig med PNR-direktivets
bestemmelser, sammenholdt med artikel 3, stk. 2, TEU, artikel 67, stk. 2, TEUF og chartrets
artikel 7, 8 og 45 samt artikel 52, stk. 1. Spergsmalet om antageligheden af beviser, der er
fremskaffet pd denne made, henhgrer i overensstemmelse med princippet om medlemsstaternes
procesautonomi under national ret, dog under overholdelse af bl.a. eekvivalensprincippet og
effektivitetsprincippet.

IV. Sagsomkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagsomkostningerne. Bortset fra de
neevnte parters udgifter kan de udgifter, som er afholdt i forbindelse med afgivelse af indleeg for
Domstolen, ikke erstattes.

Pa grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

1) Artikel 2, stk. 2, litra d), og artikel 23 i Europa-Parlamentets og Radets forordning
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophaevelse af direktiv 95/46/EF (generel forordning om databeskyttelse) skal fortolkes
saledes, at denne forordning finder anvendelse pa behandling af personoplysninger, som
er fastsat i en national lovgivning, der tager sigte pa at gennemfore bestemmelserne i bade
Radets direktiv 2004/82/EF af 29. april 2004 om transportvirksomheders forpligtelse til
at fremsende oplysninger om passagerer, i Europa-Parlamentets og Radets direktiv
2010/65/EU af 20. oktober 2010 om meldeformaliteter for skibe, der ankommer til eller
afgar fra havne i medlemsstaterne, og om ophevelse af direktiv 2002/6/EF og i
Europa-Parlamentets og Radets direktiv (EU) 2016/681 af 27. april 2016 om anvendelse
af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og
retsforfolge terrorhandlinger og grov kriminalitet i national ret, med hensyn til dels
private operatorers behandling af oplysninger, dels offentlige myndigheders behandling
af oplysninger, som alene eller ligeledes er omfattet af direktiv 2004/82 eller direktiv
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2010/65. Denne forordning finder derimod ikke anvendelse pa behandling af oplysninger
som fastsat i en sadan lovgivning, der alene er omfattet af direktiv 2016/681, og som
foretages af passageroplysningsenheden eller de kompetente myndigheder med henblik
pa de formal, som er omhandlet i dette direktivs artikel 1, stk. 2.

2) Eftersom en fortolkning af direktiv 2016/681 i lyset af artikel 7, 8 og 21 samt artikel 52,
stk. 1, i Den Europwiske Unions charter om grundleggende rettigheder sikrer dette
direktivs overensstemmelse med disse bestemmelser i chartret om grundleggende
rettigheder, har undersogelsen af det andet til det fjerde og det sjette przejudicielle
sporgsmal intet frembragt, der kan rejse tvivl om dette direktivs gyldighed.

3) Artikel 6 i direktiv 2016/681, sammenholdt med artikel 7 og 8 samt artikel 52, stk. 1, i
chartret om grundleggende rettigheder, skal fortolkes saledes, at den er til hinder for en
national lovgivning, der tillader behandling af passagerlisteoplysninger
(PNR-oplysninger), der er indsamlet i overensstemmelse med dette direktiv, til andre
formal end dem, der udtrykkeligt er omhandlet i direktivets artikel 1, stk. 2.

4) Artikel 12, stk. 3, litra b), i direktiv 2016/681 skal fortolkes sialedes, at denne bestemmelse
er til hinder for en national lovgivning, hvorefter den myndighed, der er oprettet som
passageroplysningsenhed, ligeledes har egenskab af kompetent national myndighed med
bemyndigelse til at godkende videregivelsen af PNR-oplysningerne ved udlobet af
seksmanedersperioden efter videregivelsen af disse oplysninger til
passageroplysningsenheden.

5) Artikel 12, stk. 1, i direktiv 2016/681, sammenholdt med artikel 7 og 8 samt artikel 52,
stk. 1, i chartret om grundleggende rettigheder, skal fortolkes saledes, at denne
bestemmelse er til hinder for en national lovgivning, som fastsatter en generel
dataopbevaringsperiode for PNR-oplysninger pa fem ar, der finder anvendelse uden
forskel pa alle flypassagerer, herunder pa dem, med hensyn til hvilke hverken den
forudgiaende vurdering som omhandlet i dette direktivs artikel 6, stk. 2, litra a),
eventuelle kontroller foretaget i den seksmanedersperiode, der er omhandlet i direktivets
artikel 12, stk. 2, eller nogen anden omstendighed har afsloret, at der foreligger objektive
forhold, som kan godtgere en risiko i forbindelse med terrorhandlinger eller grov
kriminalitet, der har en - i det mindste indirekte — objektiv forbindelse med
luftbefordring af passagerer.

6) Direktiv 2004/82 skal fortolkes saledes, at det ikke finder anvendelse pa flyvninger,
uanset om det er ruteflyvninger eller ikke-ruteflyvninger, der foretages af et
luftfartsselskab, som flyver fra en medlemsstats omrade og med planlagt landing pa en
eller flere andre medlemsstaters omrade og uden mellemlandinger pa et tredjelands
omrade (flyvninger inden for EU).

7) EU-retten, herunder navnlig artikel 2 i direktiv 2016/681, sammenholdt med artikel 3,
stk. 2, TEU, artikel 67, stk. 2, TEUF og artikel 45 i chartret om grundleggende
rettigheder, skal fortolkes siledes, at den er til hinder for:

— En national lovgivning, der, uden at den pageldende medlemsstat star over for en reel
og aktuel eller forudsigelig terrortrussel, fastsetter et system, i henhold til hvilket
luftfartsselskaber og rejseselskaber videregiver, og de kompetente myndigheder
behandler, PNR-oplysninger vedrorende samtlige flyvninger inden for EU og
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transporter med andre midler inden for EU fra eller til denne medlemsstat eller
gennem denne, med henblik pa bekaempelse af terrorhandlinger og grov kriminalitet.
I en sadan situation skal anvendelsen af det system, der er indfort ved PNR-direktivet,
begraenses til at omfatte videregivelse og behandling af PNR-oplysninger for flyvninger
og/eller transporter vedrerende bl.a. bestemte flyforbindelser eller rejseruter eller
bestemte lufthavne, banegarde eller havne, for hvilke der foreligger oplysninger, der
kan begrunde denne anvendelse. Det tilkommer den pageldende medlemsstat at
udveelge de pageldende flyvninger inden for EU og de transporter, der gennemfores
med andre midler inden for EU, for hvilke sadanne oplysninger foreligger, og
regelmeessigt foretage en ny vurdering af denne anvendelse i lyset af udviklingen i de
forhold, der har begrundet valget af de pageeldende flyvninger og transporter, med
henblik pa at sikre, at anvendelsen af dette system pa disse flyvninger og/eller disse
transporter altid er begranset til det strengt nedvendige.

— En national lovgivning, der fastseetter et sadant system for videregivelse og behandling
af de naevnte oplysninger med henblik pa at forbedre greensekontrollen og bekampe
ulovlig indvandring.

EU-retten skal fortolkes sialedes, at den er til hinder for, at en national ret tidsmeessigt
begrenser virkningerne af en ulovlighedserkleering, som det i henhold til national ret
pahviler denne ret at afsige med hensyn til en national lovgivning, der palaegger
luftfartsselskaber, jernbanetransportorer og vejtransportselskaber samt rejseselskaber at
videregive PNR-oplysninger og foreskriver en behandling og opbevaring af disse
oplysninger, som er uforenelig med PNR-direktivets bestemmelser, sammenholdt med
artikel 3, stk. 2, TEU, artikel 67, stk. 2, TEUF og artikel 7, 8 og 45 samt artikel 52, stk. 1, i
chartret om grundleggende rettigheder. Spergsmalet om antageligheden af beviser, der
er fremskaffet pa denne made, henhorer i overensstemmelse med princippet om
medlemsstaternes procesautonomi under national ret, dog under overholdelse af bl.a.
akvivalensprincippet og effektivitetsprincippet.

Underskrifter
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