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I de forenede sager C-511/18, C-512/18 og C-520/18,
angdende anmodninger om preejudiciel afgerelse i henhold til artikel 267 TEUF, indgivet af Conseil
d’Etat (overste domstol i forvaltningsretlige sager, Frankrig) ved afgorelser af 26. juli 2018, indgaet til
Domstolen den 3. august 2018 (sag C-511/18 og sag C-512/18), og af Cour constitutionnelle
(forfatningsdomstol, Belgien) ved afgorelse af 19. juli 2018, indgaet til Domstolen den 2. august 2018
(sag C-520/18), i sagerne
La Quadrature du Net (sag C-511/18 og sag C-512/18),
French Data Network (sag C-511/18 og sag C-512/18),
Fédération des fournisseurs d’accés a Internet associatifs (sag C-511/18 og sag C-512/18),
Igwan.net (sag C-511/18),
mod
Premier ministre (sag C-511/18 og sag C-512/18),
Garde des Sceaux, ministre de la Justice (sag C-511/18 og sag C-512/18),
Ministre de P'Intérieur (sag C-511/18),
Ministre des Armées (sag C-511/18), procesdeltager:
Privacy International (sag C-512/18),
Center for Democracy and Technology (sag C-512/18),
o8
Ordre des barreaux francophones et germanophone,
Académie Fiscale ASBL,
UA,
Liga voor Mensenrechten ASBL,
Ligue des Droits de ’'Homme ASBL,
VZ,
Wy,
XX

mod

Conseil des ministres,
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procesdeltager:
Child Focus (sag C-520/18),
har
DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, vicepreesidenten, R. Silva de Lapuerta, afdelingsformeendene
J.-C. Bonichot, A. Arabadjiev, A. Prechal, M. Safjan, P.G. Xuereb og L.S. Rossi samt dommerne J.
Malenovsky, L. Bay Larsen, T. von Danwitz (refererende dommer), C. Toader, K. Jiirimde, C.
Lycourgos og N. Picarra,
generaladvokat: M. Campos Sanchez-Bordona,
justitssekreteer: fuldmeegtig C. Stromholm,
péa grundlag af den skriftlige forhandling og efter retsmodet den 9. og den 10. september 2019,

efter at der er afgivet indleg af:

— Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net og Center
for Democracy and Technology ved avocat A. Fitzjean O Cobhthaigh,

— French Data Network ved avocat Y. Padova,
— Privacy International ved avocat H. Roy,

— Ordre des barreaux francophones et germanophone ved avocats E. Kiehl, P. Limbrée, E. Lemmens,
A. Cassart og J.-F. Henrotte,

— Académie Fiscale ASBL og UA ved ].-P. Riquet,

— Liga voor Mensenrechten ASBL ved avocat J. Vander Velpen,

— Ligue des Droits de 'Homme ASBL ved avocats R. Jespers og J. Fermon,

— VZ, WY og XX ved avocat D. Pattyn,

— Child Focus ved avocats N. Buisseret, K. De Meester og J. Van Cauter,

— den franske regering forst ved D. Dubois, F. Alabrune, D. Colas, E. de Moustier og A.-L.
Desjonqueres, derefter ved D. Dubois, F. Alabrune, E. de Moustier og A.-L. Desjonqueres, som

befuldmeegtigede,

— den belgiske regering ved J.-C. Halleux, P. Cottin og C. Pochet, som befuldmeegtigede, bistaet af
avocats J. Vanpraet, Y. Peeters, S. Depré og E. de Lophem,

— den tjekkiske regering ved M. Smolek, J. VIacil og O. Serdula, som befuldmaegtigede,

— den danske regering forst ved J. Nymann-Lindegren, M. Wolff og P. Ngo, derefter ved J.
Nymann-Lindegren og M. Wolff, som befuldmeegtigede,
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— den tyske regering, forst ved J. Moller, M. Hellmann, E. Lankenau, R. Kanitz og T. Henze, derefter
ved J. Moller, M. Hellmann, E. Lankenau og R. Kanitz, som befuldmeegtigede,

— den estiske regering ved N. Griinberg og A. Kalbus, som befuldmzegtigede,

— Irland ved A. Joyce, M. Browne og G. Hodge, som befuldmeegtigede, bistaet af D. Fennelly, BL,

— den spanske regering forst ved L. Aguilera Ruiz og A. Rubio Gonzdlez, derefter ved L. Aguilera
Ruiz, som befuldmeegtigede,

— den cypriotiske regering ved E. Neofytou, som befuldmeegtiget,
— den lettiske regering ved V. Soneca, som befuldmaegtiget,

— den ungarske regering forst ved Z. Fehér og Z. Wagner, derefter ved Z. Fehér, som
befuldmeegtigede,

— den nederlandske regering ved M.K. Bulterman og M.A.M. de Ree, som befuldmeegtigede,
— den polske regering ved B. Majczyna, ]. Sawicka og M. Pawlicka, som befuldmeegtigede,

— den svenske regering forst ved H. Shev, H. Eklinder, C. Meyer-Seitz og A. Falk, derefter ved H.
Shev, H. Eklinder, C. Meyer-Seitz et ]. Lundberg, som befuldmeegtigede,

— Det Forenede Kongeriges regering ved S. Brandon, som befuldmeegtiget, bistaet af G. Facenna, QC,
og barrister C. Knight,

— [slettet ved kendelse af 16. november 2020],

— Europa-Kommissionen forst ved H. Kranenborg, M. Wasmeier og P. Costa de Oliveira, derefter ved
H. Kranenborg og M. Wasmeier, som befuldmeegtigede,

— Den Europeiske Tilsynsforende for Databeskyttelse ved T. Zerdick og A. Buchta, som
befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 15. januar 2020,

afsagt folgende

Dom

Anmodningerne om preejudiciel afgorelse vedrerer fortolkningen af for det forste artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktiv
om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som eendret ved
Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 (EUT 2009, L 337, s. 11)
(herefter »direktiv 2002/58«), og for det andet artikel 12-15 i Europa-Parlamentets og Radets direktiv
2000/31/EF af 8. juni 2000 om visse retlige aspekter af informationssamfundstjenester, navnlig
elektronisk handel, i det indre marked (»direktivet om elektronisk handel«) (EFT 2000, L 178, s. 1),
sammenholdt med artikel 4, 6-8 og 11 samt artikel 52, stk. 1, i Den Europeiske Unions charter om
grundleeggende rettigheder (herefter »chartret«) og artikel 4, stk. 2, TEU.
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Anmodningen i sag C-511/18 er blevet indgivet i forbindelse med tvister mellem pa den ene side
Quadrature du Net, French Data Network, Fédération des fournisseurs d’accés a Internet associatifs
(sammenslutning af udbydere af internetadgang) og Igwan.net og pa den anden side Premier ministre
(premierministeren, Frankrig), Garde des Sceaux, ministre de la Justice (justitsministeren, Frankrig),
ministre de l'Intérieur (indenrigsministeren, Frankrig) og ministre des Armées (forsvarsministeren,
Frankrig) vedrerende lovligheden af décret n® 2015-1185, du 28 septembre 2015, portant désignation
des services spécialisés de renseignement (dekret 2015-1185 af 28.9.2015 om udpegning af
specialiserede efterretningstjenester, JORF af 29.9.2015, tekst 1 af 97, herefter »dekret 2015-1185«), af
décret n° 2015-1211, du 1* octobre 2015, relatif au contentieux de la mise en ceuvre des techniques
de renseignement soumises A autorisation et des fichiers intéressant la streté de I'Etat (dekret
2015-1211 af 1.10.2015 om retstvister vedrerende anvendelse af efterretningsteknikker, som kreever
tilladelse, og vedrerende dataseet af betydning for statens sikkerhed, JORF af 2.10.2015, tekst 7 af 108,
herefter »dekret 2015-1211«), af décret n° 2015-1639, du 11 décembre 2015, relatif a la désignation
des services autres que les services spécialisés de renseignement, autorisés a recourir aux techniques
mentionnées au titre V du livre VIII du code de la sécurité intérieure, pris en application de l'article
L. 811-4 du code de la sécurité intérieure (dekret 2015-1639 af 11.12.2015 om udpegning af andre
tienester end specialiserede efterretningstjenester, som er godkendt til at anvende de teknikker, der er
naevnt i afsnit V i bog VIII i lov om indre sikkerhed, vedtaget i medfer af artikel L. 811-4 i lov om
indre sikkerhed, JORF af 12.12.2015, tekst 28 af 127, herefter »dekret 2015-1639«), og af décret
n° 2016-67, du 29 janvier 2016, relatif aux techniques de recueil de renseignement (dekret 2016-67 af
29.1.2016 om teknikker til indsamling af efterretninger, JORF af 31.1.2016, tekst 2 af 113, herefter
»dekret 2016-67«).

Anmodningen i sag C-512/18 er blevet indgivet i forbindelse med tvister mellem pa den ene side
French Data Network, Quadrature du Net og Fédération des fournisseurs d’acces a Internet associatifs
(sammenslutning af udbydere af internetadgang) og pd den anden side Premier ministre
(premierministeren, Frankrig) og Garde des Sceaux, ministre de la justice (justitsministeren, Frankrig)
vedregrende lovligheden af artikel R. 10-13 i code des postes et des communications électroniques (lov
om postvaesen og elektronisk kommunikation, herefter »CPCE«) og af décret n® 2011-219, du 25
février 2011, relatif a la conservation et a la communication des données permettant d’identifier toute
personne ayant contribué a la création d’'un contenu mis en ligne (dekret 2011-219 af 25.2.2011 om
lagring og kommunikation af data, der gor det muligt at identificere enhver person, der har bidraget
til at skabe onlineindhold, JORF af 1.3.2011, tekst 32 af 170, herefter »dekret 2011-219«).

Anmodningen i sag C-520/18 er blevet indgivet i forbindelse med tvister mellem pa den ene side Ordre
des barreaux francophones et germanophone (forening af fransktalende og tysktalende advokater),
Académie Fiscale ASBL (akademi for skatteret), UA, Liga voor Mensenrechten ASBL (forening for
menneskerettigheder), Ligue des Droits de 'Homme ASBL (forening for menneskerettigheder), VZ,
WY og XX og pd den anden side Conseil des ministres (ministerradet, Belgien) vedrerende
lovligheden af loi du 29 mai 2016 relative a la collecte et a la conservation des données dans le
secteur des communications électroniques (lov om indsamling og lagring af data i den elektroniske
kommunikationssektor, Moniteur belge af 18.7.2016, s. 44717, herefter »lov af 29. maj 2016«).

Retsforskrifter

EU-retten

Direktiv 95/46
Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske

personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (EFT 1995, L 281, s. 31) blev opheevet med virkning fra den 25. maj 2018 ved
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Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger og om ophzvelse af direktiv 95/46 (EUT 2016, L 119, s. 1). Artikel 3, stk. 2, i direktiv
95/46 bestemte:

»Dette direktiv geelder ikke for sddan behandling af personoplysninger,

— som iveerkseettes med henblik pa udevelse af aktiviteter, der ikke er omfattet af feellesskabsretten,
som f. eks. de aktiviteter, der er fastsat i afsnit V og VI i traktaten om Den Europeiske Union, og
under ingen omstendigheder for behandling, der vedrorer den offentlige sikkerhed, forsvar, statens
sikkerhed (herunder statens gkonomiske interesser, nar behandlingen er forbundet med spergsmal
vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade

— som foretages af en fysisk person med henblik pa udevelse af rent personlige eller familiemaessige
aktiviteter.«

Artikel 22 i direktiv 95/46, som var indeholdt i dette direktivs kapitel III med overskriften »Retsmidler,
ansvar og sanktioner«, var affattet saledes:

»Uden at foregribe muligheden for at iveerkseette administrativ klage, herunder for den
tilsynsmyndighed, der er neevnt i artikel 28, inden foreleeggelse for retsinstanser, fastseetter
medlemsstaterne bestemmelser om, at enhver har ret til for en domstol at indbringe en klage over
kreenkelser af de rettigheder, der garanteres i henhold til de nationale love, der geelder for den
pageeldende behandling.«

Direktiv 97/66

Artikel 5 med overskriften »Telekommunikationshemmeligheden« i Europa-Parlamentets og Radets
direktiv 97/66/EF af 15. december 1997 om behandling af personoplysninger og beskyttelse af
privatlivets fred inden for telesektoren (EFT 1997, L 24, s. 1) bestemte:

»1. Medlemsstaterne sikrer via nationale forskrifter telekommunikationshemmeligheden ved brug af
offentlige telenet og offentligt tilgeengelige teletjenester. De forbyder iseer aflytning, registrering,
lagring og andre mader, hvorpa samtaler kan opfanges eller overvages af andre end brugerne, uden at
de pageeldende brugere har indvilget heri, bortset fra tilfeelde, hvor det er tilladt ifelge loven, jf.
artikel 14, stk. 1.

2. Stk. 1 vedrorer ikke lovmedholdelig optagelse af samtaler, der foretages som led i lovlig
forretningspraksis med henblik pa at kunne foreleegge bevis for en handelstransaktion eller enhver
anden forretningsmaessig samtale.«

Direktiv 2000/31
14. og 15. betragtning til direktiv 2000/31 har folgende ordlyd:

»(14) For beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger geelder
alene bestemmelserne i [...] direktiv [95/46] og i [...] direktiv [97/66], som fuldt ud finder
anvendelse pa informationssamfundstjenester; disse direktiver opstiller allerede en
feellesskabsretlig ramme inden for personoplysninger, og det er derfor ikke nedvendigt at
behandle dette spergsmal i neerveerende direktiv for at sikre, at det indre marked fungerer efter
hensigten, iseer med hensyn til den frie beveegelighed for personoplysninger mellem
medlemsstaterne; neerveerende direktiv bor gennemfores og anvendes i fuld overensstemmelse

ECLIL:EU:C:2020:791 7
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med principperne om beskyttelse af personoplysninger, iseer hvad angar uopfordret kommerciel
kommunikation og reglerne om formidleransvar; direktivet kan ikke forhindre anonym brug af
abne netveerk som f.eks. [i]nternettet.

(15) Fortrolig behandling af meddelelser er sikret ved artikel 5 i direktiv [97/66]; medlemsstaterne skal
i medfor af nevnte direktiv forbyde enhver form for opfangning eller overvagning af sadanne
meddelelser af andre end afsenderen og modtageren, bortset fra tilfeelde, hvor det er tilladt ifolge
loven.«

Artikel 1 i direktiv 2000/31 har felgende ordlyd:

»1. Dette direktiv har til formal at bidrage til et velfungerende indre marked ved at sikre fri
beveegelighed for informationssamfundstjenester mellem medlemsstaterne.

2. Ved dette direktiv foretages der, i det omfang det er nedvendigt for at na det i stk. 1 omhandlede
mal, en tilneermelse af visse nationale bestemmelser om informationssamfundstjenester, som vedrerer
det indre marked, tjenesteydernes etablering, kommerciel kommunikation, elektroniske kontrakter,
formidleransvar, adfeerdskodekser, udenretslig bileeggelse af tvister, klageadgang og samarbejde mellem
medlemsstaterne.

3. Dette direktiv supplerer den feellesskabsret, der finder anvendelse pa informationssamfundstjenester,
uden at det bergrer det niveau for beskyttelse af iseer folkesundheden og forbrugernes interesser, der er
fastlagt ved Feellesskabets retsakter og den nationale lovgivning til gennemforelse heraf, forudsat at det
ikke begreenser adgangen til at levere informationssamfundstjenester.

[...]

5. Dette direktiv finder ikke anvendelse pa:

[...]

b) spergsmal, der vedrerer informationssamfundstjenester omfattet af direktiv [95/46] og [97/66]

[...]«

Artikel 2 i direktiv 2000/31 er affattet saledes:

»I dette direktiv forstas ved:

a) »informationssamfundstjenester«: tjenester som defineret i artikel 1, nr. 2), i [Europa-Parlamentets
og Radets] direktiv 98/34/EF [af 22.6.1998 om en informationsprocedure med hensyn til tekniske

standarder og forskrifter (EFT 1998, L 204, s. 37)], som endret ved [Europa-Parlamentets og
Rédets] direktiv 98/48/EF [af 20.7.1998 (EFT 1998, L 127, s. 18)]

[...]«

Artikel 15 i direktiv 2000/31 bestemmer:

»1. Med hensyn til levering af de i artikel 12, 13 og 14 omhandlede tjenester ma medlemsstaterne ikke
péleegge tjenesteyderne en generel forpligtelse til at overvage den information, de fremsender eller

oplagrer, eller en generel forpligtelse til aktivt at undersoge forhold eller omstendigheder, der tyder
pa ulovlig virksomhed.
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2. Medlemsstaterne kan kraeve, at leveranderer af informationssamfundstjenester straks underretter de
kompetente offentlige myndigheder om péstaede ulovlige aktiviteter, der udeves, eller information, der
leveres af deres tjenestemodtagere, eller at de pa anmodning giver de kompetente myndigheder
oplysninger, som gor det muligt at identificere de tjenestemodtagere, de har oplagringsaftaler med.«

Direktiv 2002/21

Tiende betragtning til Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om feelles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet) (EFT 2002,
L 108, s. 33) har folgende ordlyd:

»1 definitionen af informationssamfundets tjenester i artikel 1 i [...] direktiv [98/34, som eendret ved
direktiv 98/48] indgér en bred vifte af gkonomiske online-aktiviteter: De fleste af disse aktiviteter er
ikke omfattet af neerveerende direktiv, da de ikke udelukkende eller overvejende bestar i overfering af
signaler via elektroniske kommunikationsnet. Taletelefoni og elektroniske posttjenester er omfattet af
neerveerende direktiv. En og samme virksomhed, [f.eks.] en [i]nternet-udbyder, kan tilbyde bade
elektronisk kommunikation, som feeks. adgang til Internettet, og tjenester, som ikke er omfattet af
neerveerende direktiv, f.eks. levering af webbaseret indhold.«

Artikel 2 i direktiv 2002/21 bestemmer:

»I dette direktiv forstds ved:

[...]

c) »elektronisk kommunikationstjeneste«: en tjeneste, som normalt ydes mod betaling, og som
udelukkende eller overvejende bestar i overforing af signaler via elektroniske kommunikationsnet,
herunder telekommunikationstjenester og transmissionstjenester pa net, der anvendes til radio- og
tv-spredning, men ikke tjenester, der bestar i tilradighedsstillelse af eller udevelse af redaktionel
kontrol over indhold fremfert via elektroniske kommunikationsnet og -tjenester; begrebet omfatter
ikke informationssamfundets tjenester som defineret i artikel 1 i direktiv [98/34], og som ikke
udelukkende eller overvejende bestar i overforing af signaler via elektroniske kommunikationsnet

[...]«

Direktiv 2002/58
2, 6., 7., 11., 22., 26. og 30. betragtning til direktiv 2002/58 har felgende ordlyd:

»(2) Dette direktiv seger at overholde de grundleggende rettigheder og respektere de principper, der
anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse af rettighederne i
[chartrets] artikel 7 og 8.

[...]

(6) Internettet vender op og ned pé de traditionelle markedsstrukturer, idet det udger en feelles, global
infrastruktur for fremforing af en lang reekke elektroniske kommunikationstjenester. Offentligt
tilgeengelige elektroniske kommunikationstjenester via internettet giver brugerne nye muligheder,
men medferer ogsa nye risikomomenter for deres personoplysninger og privatliv.

ECLIL:EU:C:2020:791 9
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Med hensyn til offentlige kommunikationsnet ber der treeffes szerlige foranstaltninger af
lovgivningsmeessig, administrativ og teknisk art for at beskytte fysiske personers grundleggende
rettigheder og frihedsrettigheder og juridiske personers legitime interesser, navnlig mod den
voksende risiko, der er forbundet med automatiseret opbevaring og behandling af oplysninger om
abonnenter og brugere.

Ligesom direktiv [95/46] finder dette direktiv ikke anvendelse pa beskyttelse af grundleggende
rettigheder og frihedsrettigheder, der er forbundet med aktiviteter, der ikke er omfattet af
[EU-]retten. Det eendrer derfor ikke den nuveerende balance mellem enkeltpersoners ret til
privatlivets fred og medlemsstaternes mulighed for, jf. artikel 15, stk. 1, i dette direktiv, at treeffe
de foranstaltninger, der er ngdvendige til beskyttelse af den offentlige sikkerhed, forsvaret, statens
sikkerhed (herunder statens @konomiske interesser, nir disse aktiviteter er forbundet med
sporgsmal vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade. Dette
direktiv bergrer derfor ikke medlemsstaternes mulighed for lovligt at opfange elektronisk
kommunikation eller treeffe andre foranstaltninger, hvis det er nodvendigt med et af disse formal
for @je og i overensstemmelse med den europaiske konvention til beskyttelse af
menneskerettigheder og grundleeggende frihedsrettigheder[, undertegnet i Rom den 4.11.1[9]50,]
som fortolket i Den Europwiske Menneskerettighedsdomstols retspraksis. Sadanne
foranstaltninger skal veere passende, sta i abenbart rimeligt forhold til det mal, der forfolges, og
vere nedvendige i et demokratisk samfund, og foranstaltningerne ber omfattes af passende
beskyttelsesordninger i overensstemmelse med den europeiske konvention til beskyttelse af
menneskerettigheder og grundleeggende frihedsrettigheder.

Det er ikke tanken, at forbuddet mod, at der af andre end brugerne eller uden disses samtykke
lagres oplysninger og de dertil horende trafikdata, skal omfatte enhver automatisk,
mellemliggende og kortvarig lagring af denne information, nar blot lagringen udelukkende sker
med henblik pa gennemforelse af transmissionen i de elektroniske kommunikationsnet, og
oplysningerne ikke lagres leengere end det tidsrum, der er ngdvendigt for transmissionen og af
hensyn til trafikstyringen, forudsat at sikkerhedsbeskyttelsen af oplysningerne i lagringsperioden
fortsat er garanteret. [...]

Abonnentoplysninger, som behandles i elektroniske kommunikationsnet ved etablering af en
kommunikationsforbindelse og fremfering af information, indeholder oplysninger om fysiske
personers privatliv og vedrerer retten til respekt for deres korrespondance eller vedrerer
juridiske personers legitime interesser. Sadanne data ma kun lagres i det omfang, det er
nodvendigt for tjenestens gennemforelse med henblik pa debitering og afregning for samtrafik,
og kun i et begrenset tidsrum. [Yderligere behandling af sidanne data ma] kun ske, hvis
abonnenten har givet sit samtykke hertil pd grundlag af en ngjagtig og fuldsteendig orientering
fra udbyderen af de offentligt tilgeengelige elektroniske kommunikationstjenester om arten af
den yderligere behandling, han agter at foretage, og om abonnentens ret til at neegte eller
tilbagekalde sit samtykke til denne behandling. Trafikdata, som anvendes til markedsfering af
udbyderens egne kommunikationstjenester [...], bor ligeledes slettes eller anonymiseres [...]

Systemer til levering af elektroniske kommunikationsnet og kommunikationstjenester ber
konstrueres, sd de begreenser meengden af nedvendige personoplysninger til et absolut
minimum. [...]«
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Artikel 1 i direktiv 2002/58 med overskriften » Anvendelsesomride og formal« bestemmer:

»1. Dette direktiv tager sigte pa en harmonisering af nationale bestemmelser, der er nedvendig for at
sikre et ensartet niveau i beskyttelsen af de grundleggende rettigheder og frihedsrettigheder og
navnlig retten til privatliv og fortrolighed i forbindelse med behandling af personoplysninger inden for
den elektroniske kommunikationssektor, og for at sikre fri omseetning af sddanne oplysninger og af
elektronisk kommunikationsudstyr og elektroniske kommunikationstjenester i [Den Europeiske
Union].

2. Med henblik pa at nd de i stk. 1 omhandlede mal specificerer og supplerer dette direktivs
bestemmelser direktiv [95/46]. Neerveerende bestemmelser beskytter desuden legitime interesser hos
abonnenter, der er juridiske personer.

3. Dette direktiv geelder ikke for aktiviteter, der ikke er omfattet af [TEUF], som f.eks. de aktiviteter,
der er omfattet af afsnit V og VI i traktaten om Den Europeiske Union, og under ingen
omstendigheder for aktiviteter, der vedrgrer den offentlige sikkerhed, forsvaret, statens sikkerhed
(herunder statens gkonomiske interesser, nar disse aktiviteter er forbundet med spergsmal vedrerende
statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade.«

Artikel 2 i direktiv 2002/58 med overskriften »Definitioner« fastseetter:

»Medmindre andet angives, geelder i dette direktiv de definitioner, der er fastsat i direktiv [95/46] og
[...] direktiv [2002/21].

Folgende definitioner anvendes ogsa:

a) »bruger«: en fysisk person, som anvender en offentligt tilgeengelig elektronisk
kommunikationstjeneste i privat eller forretningsmeessigt gjemed, uden nedvendigvis at abonnere
pé den pageldende tjeneste

b) »trafikdata«: data, som behandles med henblik pa overforing af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf

c) »lokaliseringsdata«: data, som behandles i et elektronisk kommunikationsnet eller af en elektronisk
kommunikationstjeneste og angiver den geografiske placering af det terminaludstyr, som brugeren
af en offentligt tilgeengelig elektronisk kommunikationstjeneste anvender

d) »kommunikation«: oplysninger, som udveksles eller overfores mellem et begreenset antal parter via
en offentligt tilgeengelig elektronisk kommunikationstjeneste. Dette omfatter ikke oplysninger, der
overfores som del af en radio- og fjernsynstransmissionstjeneste til offentligheden via et elektronisk
kommunikationsnet, medmindre oplysningerne kan keedes sammen med en identificerbar
abonnent eller bruger, der modtager oplysningerne

[...]«

Artikel 3 i direktiv 2002/58 med overskriften »Omfattede tjenester« bestemmer:

»Dette direktiv finder anvendelse pa behandling af persondata i forbindelse med, at offentligt
tilgeengelige  elektroniske = kommunikationstjenester  stilles  til  radighed via  offentlige

kommunikationsnet i Feellesskabet, herunder offentlige kommunikationsnet med dataindsamlings- og
identifikationsudstyr.«
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Artikel 5 i direktiv 2002/58 med overskriften »Kommunikationshemmelighed« har felgende ordlyd:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige kommunikationsnet
og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa vidt angar selve
kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter. De forbyder iseer
aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges eller overvages af andre
end brugerne, uden at de pageeldende brugere har indvilget heri, bortset fra tilfeelde, hvor det er tilladt
ifelge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til hinder for teknisk lagring, som er
nodvendig  for  overforing af en  kommunikation, forudsat at  princippet om
kommunikationshemmelighed ikke bergres heraf.

[...]

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv [95/46]
at have modtaget klare og fyldestgorende oplysninger, bl.a. om formalet med behandlingen. Dette er
ikke til hinder for teknisk lagring eller adgang til oplysninger, hvis det alene sker med det formal at
overfore kommunikation via et elektronisk kommunikationsnet eller er absolut pakreevet for at seette
udbyderen af en informationssamfundstjeneste, som abonnenten eller brugeren udtrykkelig har
anmodet om, i stand til at levere denne tjeneste.«

Artikel 6 i direktiv 2002/58 med overskriften » Trafikdata« bestemmer:

»1. Trafikdata vedrerende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste, skal
slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremforingen af kommunikationen,
jf. dog stk. 2, 3 og 5 samt artikel 15, stk. 1.

2. Med henblik pa debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sddan behandling er tilladt indtil udlgbet af den lovbestemte foreeldelsesfrist for sddanne
geeldsforpligtelser eller fristen for anfegtelse af sadanne afregninger.

3. Med henblik pa markedsforing af elektroniske kommunikationstjenester eller levering af
verdiforogende tjenester er det tilladt udbyderen af en offentligt tilgeengelig elektronisk
kommunikationstjeneste at behandle de i stk. 1 omtalte oplysninger i det omfang og tidsrum, som
sadanne tjenester eller markedsforingen kreever, hvis den abonnent eller bruger, som oplysningerne
vedrorer, forudgaende har givet sit samtykke hertil. Brugeren eller abonnenten skal pa et hvilket som
helst tidspunkt have mulighed for at treekke sit samtykke til behandling af trafikdata tilbage.

[...]

5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 mé kun foretages af personer, som handler
efter bemyndigelse fra udbydere af de offentligt tilgeengelige kommunikationsnet og -tjenester, og som
er beskeeftiget med debitering eller trafikstyring, kundeforesporgsler, afsloring af svig, markedsfering af
elektroniske kommunikationstjenester eller levering af en tilleegstjeneste, og skal begreenses til det for
sadanne aktiviteter ngdvendige.«

Dette direktivs artikel 9 med overskriften »Lokaliseringsdata, bortset fra trafikdata« bestemmer i stk. 1:
»Hvis lokaliseringsdata, bortset fra trafikdata, vedrerende brugere af eller abonnenter pa de offentlige
kommunikationsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester, kan behandles,

ma disse data kun behandles, nar de er gjort anonyme, eller nar brugeren eller abonnenten har givet
sit samtykke hertil, og da kun i det omfang og i det tidsrum, som er nedvendigt for levering af en
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tilleegstjeneste. Tjenesteudbyderen skal, inden brugernes eller abonnenternes samtykke indhentes,
underrette dem om, hvilken type lokaliseringsdata, bortset fra trafikdata, der behandles, hvorfor og
hvor leenge de behandles, og om de videregives til en tredjemand med henblik pa levering af
tilleegstjenesten. [...]«

Det neevnte direktivs artikel 15 med overskriften »Anvendelsesomradet for visse bestemmelser i
direktiv [95/46]« er affattet som folger:

»1. Medlemsstaterne kan vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af de
rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9,
hvis en saddan indskreenkning er nedvendig, passende og forholdsmeessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afsloring og retsforfolgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv [95/46]. Med henblik herpa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begreenset periode, som kan
begrundes i et af de hensyn, der er neevnt i dette stykke. Alle i dette stykke omhandlede forskrifter
skal veere i overensstemmelse med [EU-]rettens generelle principper, herunder principperne i
EU-traktatens artikel 6, stk. 1 og 2.

[...]
2. Bestemmelserne i direktiv [95/46], kapitel III, »retsmidler, ansvar og sanktioner«, finder anvendelse

pa nationale bestemmelser, der vedtages til neerveerende direktivs gennemforelse, og pa individuelle
rettigheder afledt af neerveerende direktiv.

[...]«

Forordning 2016/679

Tiende betragtning til forordning 2016/679 har felgende ordlyd:

»For at sikre et ensartet og hejt niveau for beskyttelse af fysiske personer og for at fijerne hindringerne
for udveksling af personoplysninger inden for Unionen ber beskyttelsesniveauet for fysiske personers
rettigheder og frihedsrettigheder i forbindelse med behandling af sadanne oplysninger veere ensartet i
alle medlemsstater. Det bor sikres, at reglerne for beskyttelse af fysiske personers grundleggende
rettigheder og frihedsrettigheder i forbindelse med behandling af personoplysninger anvendes
konsekvent og ensartet overalt i Unionen. [...]«

Denne forordnings artikel 2 bestemmer:

»1. Denne forordning finder anvendelse pa behandling af personoplysninger, der helt eller delvis
foretages ved hjelp af automatisk databehandling, og pa anden ikkeautomatisk behandling af
personoplysninger, der er eller vil blive indeholdt i et register.

2. Denne forordning geelder ikke for behandling af personoplysninger:

a) under udgavelse af aktiviteter, der falder uden for EU-retten

b) som foretages af medlemsstaterne, nir de udferer aktiviteter, der falder inden for rammerne af
afsnit V, kapitel 2, i [EU-traktaten]

[...]
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d) som foretages af kompetente myndigheder med henblik pa at forebygge, efterforske, afslore eller
retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og
forebygge trusler mod den offentlige sikkerhed.

[...]

4. Denne forordning bergrer ikke anvendelsen af direktiv [2000/31], navnlig reglerne om
formidleransvar for tjenesteydere, der er fastsat i artikel 12-15 i naevnte direktiv.«

Den neevnte forordnings artikel 4 bestemmer:
»1 denne forordning forstas ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificerbar fysisk
person (»den registrerede«); ved identificerbar fysisk person forstas en fysisk person, der direkte
eller indirekte kan identificeres, navnlig ved en identifikator som feks. et navn, et
identifikationsnummer, lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er
seerlige for denne fysiske persons fysiske, fysiologiske, genetiske, psykiske, gkonomiske, kulturelle
eller sociale identitet

2) »behandling«: enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk
behandling — som personoplysninger eller en samling af personoplysninger gores til genstand for,
f.eks. indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller eendring,
genfinding, segning, brug, videregivelse ved transmission, formidling eller enhver anden form for
overladelse, sammenstilling eller samkoring, begreensning, sletning eller tilintetgorelse

[...]«
Artikel 5 i forordning 2016/679 bestemmer:
»1. Personoplysninger skal:

a) behandles lovligt, rimeligt og pa en gennemsigtig made i forhold til den registrerede (»lovlighed,
rimelighed og gennemsigtighed«)

b) indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles pa en méde, der
er uforenelig med disse formal; viderebehandling til arkivformal i samfundets interesse, til
videnskabelige eller historiske forskningsformal eller til statistiske formal i overensstemmelse med
artikel 89, stk. 1, skal ikke anses for at veere uforenelig med de oprindelige formal
(»formalsbegraensning«)

c) vere tilstreekkelige, relevante og begreenset til, hvad der er nedvendigt i forhold til de formal,
hvortil de behandles (»dataminimering«)

d) veere korrekte og om nedvendigt ajourforte; der skal tages ethvert rimeligt skridt for at sikre, at
personoplysninger, der er urigtige i forhold til de formal, hvortil de behandles, straks slettes eller
berigtiges (»rigtighed«)

e) opbevares pa en sddan made, at det ikke er muligt at identificere de registrerede i et leengere
tidsrum end det, der er nedvendigt til de formal, hvortil de pageldende personoplysninger
behandles; personoplysninger kan opbevares i leengere tidsrum, hvis personoplysningerne alene
behandles til arkivformal i samfundets interesse, til videnskabelige eller historiske forskningsformal
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eller til statistiske formal i overensstemmelse med artikel 89, stk. 1, under forudseetning af, at der
implementeres passende tekniske og organisatoriske foranstaltninger, som denne forordning
kreever for at sikre den registreredes rettigheder og frihedsrettigheder (»opbevaringsbegreensning«)

f) behandles pa en made, der sikrer tilstreekkelig sikkerhed for de pageeldende personoplysninger,
herunder beskyttelse mod uautoriseret eller ulovlig behandling og mod hendeligt tab,
tilintetgorelse eller beskadigelse, under anvendelse af passende tekniske eller organisatoriske
foranstaltninger (»integritet og fortrolighed«).

[...]«
Denne forordnings artikel 6 har folgende ordlyd:

»1. Behandling er kun lovlig, hvis og i det omfang mindst ét af folgende forhold ger sig geeldende:

[...]

¢) Behandling er nedvendig for at overholde en retlig forpligtelse, som pahviler den dataansvarlige.
[...]

3. Grundlaget for behandling i henhold til stk. 1, litra c) og e), skal fremga af:

a) EU-retten, eller

b) medlemsstaternes nationale ret, som den dataansvarlige er underlagt.

Formélet med behandlingen skal veere fastlagt i dette retsgrundlag [...] Dette retsgrundlag kan
indeholde specifikke bestemmelser med henblik pa at tilpasse anvendelsen af bestemmelserne i denne
forordning, bl.a. de generelle betingelser for lovlighed af den dataansvarliges behandling, hvilke typer
oplysninger der skal behandles, berorte registrerede, hvilke enheder personoplysninger ma videregives
til, og formélet hermed, formalsbegreensninger, opbevaringsperioder og behandlingsaktiviteter samt
behandlingsprocedurer, herunder foranstaltninger til sikring af lovlig og rimelig behandling sasom i
andre specifikke databehandlingssituationer som omhandlet i kapitel IX. EU-retten eller
medlemsstaternes nationale ret skal opfylde et formal i samfundets interesse og std i rimeligt forhold
til det legitime mal, der forfolges.

[...]«

Den neaevnte forordnings artikel 23 bestemmer:

»1. EU-ret eller medlemsstaternes nationale ret, som den dataansvarlige eller databehandleren er
underlagt, kan ved lovgivningsmeessige foranstaltninger begreense reekkevidden af de forpligtelser og
rettigheder, der er omhandlet i artikel 12-22 og 34 samt artikel 5, for sa vidt bestemmelserne heri
svarer til rettighederne og forpligtelserne i artikel 12-22, nar en sadan begreensning respekterer det
veesentligste indhold af de grundleeggende rettigheder og frihedsrettigheder og er en nedvendig og
forholdsmeessig foranstaltning i et demokratisk samfund af hensyn til:

a) statens sikkerhed

b) forsvaret

¢) den offentlige sikkerhed
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d) forebyggelse, efterforskning, afsloring eller retsforfelgning af stratbare handlinger eller fuldbyrdelse
af strafferetlige sanktioner, herunder beskyttelse mod og forebyggelse af trusler mod den offentlige
sikkerhed

e) andre vigtige malseetninger i forbindelse med beskyttelse af Unionens eller en medlemsstats

generelle samfundsinteresser, navnlig Unionens eller en medlemsstats veesentlige okonomiske eller

finansielle interesser, herunder valuta-, budget- og skatteanliggender, folkesundhed og social
sikkerhed

f) beskyttelse af retsveesenets uatheengighed og retssager

g) forebyggelse, efterforskning, afslering og retsforfolgning i forbindelse med brud pa etiske regler for
lovregulerede erhverv

h) kontrol-, tilsyns- eller reguleringsfunktioner, herunder opgaver af midlertidig karakter, der er
forbundet med offentlig myndighedsudovelse i de tilfzelde, der er omhandlet i litra a)-e) og g)

i) beskyttelse af den registrerede eller andres rettigheder og frihedsrettigheder
j) handheevelse af civilretlige krav.

2. Navnlig skal enhver lovgivningsmeessig foranstaltning, der er omhandlet i stk. 1, som minimum,
hvor det er relevant, indeholde specifikke bestemmelser vedrerende:

a) formalene med behandlingen eller kategorierne af behandling

b) kategorierne af personoplysninger

c) reekkevidden af de indferte begreensninger

d) garantierne for at undga misbrug eller ulovlig adgang eller overforsel
e) specifikation af den dataansvarlige eller kategorierne af dataansvarlige

f) opbevaringsperioder og de geeldende garantier under hensyntagen til behandlingens karakter,
omfang og formal eller kategorier af behandling

g) risiciene for de registreredes rettigheder og frihedsrettigheder, og

h) de registreredes ret til at blive underrettet om begreensningen, medmindre dette kan skade formalet
med begreensningen.«

Den neevnte forordnings artikel 79, stk. 1, er affattet saledes:

»Uden at det bergrer andre tilgeengelige administrative eller udenretslige klageadgange, herunder retten
til at indgive klage til en tilsynsmyndighed i henhold til artikel 77, skal den enkelte registrerede have
adgang til effektive retsmidler, hvis vedkommende finder, at vedkommendes rettigheder i henhold til
denne forordning er blevet kreenket som folge af behandling af vedkommendes personoplysninger i
strid med denne forordning.«

Artikel 94 i forordning 2016/679 har felgende ordlyd:

»1. Direktiv [95/46] opheeves med virkning fra den 25. maj 2018.
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2. Henvisninger til det ophaevede direktiv geelder som henvisninger til denne forordning. Henvisninger
til Gruppen vedrerende Beskyttelse af Personer i forbindelse med Behandling af Personoplysninger, der
er nedsat ved artikel 29 i direktiv [95/46], geelder som henvisninger til Det Europeiske
Databeskyttelsesrad oprettet ved denne forordning.«

Denne forordnings artikel 95 bestemmer:

»Denne forordning indferer ikke yderligere forpligtelser for fysiske eller juridiske personer for sa vidt
angar behandling i forbindelse med levering af offentligt tilgeengelige elektroniske
kommunikationstjenester i offentlige kommunikationsnet i Unionen for sa vidt angar spergsmal, hvor

de er underlagt specifikke forpligtelser med samme formél som det, der er fastsat i direktiv
[2002/58].«

Fransk ret

Lov om indre sikkerhed

Bog VIII i den dispositive del af code de la sécurité intérieure (lov om indre sikkerhed, herefter »CSl«)
indeholder i artikel L. 801-1 til L. 898-1 regler om efterretninger.

CSI’s artikel L. 811-3 bestemmer:

»De specialiserede efterretningstjenester kan alene med henblik pa udferelsen af deres respektive
opgaver anvende de teknikker, der er neevnt i denne bogs afsnit V, med henblik pa indsamling af
folgende efterretninger om forsvar og om fremme af statens grundleeggende interesser:

1° statens uafheengighed, territoriale integritet og forsvar

2° veesentlige udenrigspolitiske interesser, opfyldelse af Frankrigs europeiske og internationale
forpligtelser og forebyggelse af enhver form for udenlandsk indblanding

3° Frankrigs veesentlige okonomiske, industrielle og videnskabelige interesser
4° forebyggelse af terrorisme

5° forebyggelse af:
a) angreb pa institutioners republikanske grundlag
b) handlinger, der har til formal at bevare eller viderefore grupper, der er blevet oplest i henhold
til artikel L. 212-1
c) kollektive voldshandlinger, der alvorligt pavirker opretholdelsen af lov og orden.

6° forebyggelse af kriminalitet, herunder organiseret kriminalitet

7° forebyggelse af spredning af masseadeleeggelsesviaben.«

CSI's artikel L. 811-4 bestemmer:

»1 et dekret, der vedtages efter hering af Conseil d’Etat [(overste domstol i forvaltningsretlige sager)],
og efter indhentelse af en udtalelse fra Commission nationale de controle des techniques de
renseignement [(den nationale tilsynskommission for efterretningsteknikker)], udpeges de tjenester,

der ud over de specialiserede efterretningstjenester henhgrer under forsvars-, indenrigs- og
justitsministeren samt ministrene med ansvar for gkonomi-, finans- og toldomréadet, og som kan gives
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tilladelse til at anvende de teknikker, der er neevnt i denne bogs afsnit V, pa de i denne bog fastsatte
betingelser. I dette dekret angives for hver enkelt tjeneste de formaél, der er neevnt i artikel L. 811-3,
og de teknikker, der kan give anledning til tilladelse.«

CSI’s artikel L. 821-1, stk. 1, er affattet som folger:

»Anvendelse pa statens omrdade af de teknikker til indsamling af efterretninger, der er nesevnt
kapitel I-IV i denne bogs afsnit V, er betinget af, at der fra premierministeren indhentes en
forudgéende tilladelse, som meddeles efter udtalelse fra den nationale tilsynskommission for
efterretningsteknikker.«

CSI’s artikel L. 821-2 fastseetter:

»Den i artikel L. 821-1 omhandlede tilladelse udstedes efter skriftlig og begrundet anmodning fra
forsvarsministeren, indenrigsministeren, justitsministeren eller ministeren med ansvar for gkonomi-,
finans- eller toldomradet. Den enkelte minister kan individuelt kun delegere denne befgjelse til direkte
underordnede medarbejdere, der er godkendt til at handtere forsvarshemmeligheder.

Anmodningen skal indeholde oplysning om:

1° den eller de teknikker, der skal anvendes

2° den tjeneste, som anmodningen vedrgrer

3° det eller de forfulgte formal

4° den eller de grunde, hvorpé foranstaltningerne er baseret

5° tilladelsens gyldighedsperiode

6° den eller de personer samt det eller de steder eller koretgjer, som anmodningen vedrerer.

Med henblik pa anvendelsen af nr. 6° kan personer, hvis identitet ikke er kendt, udpeges med angivelse

af en identifikator eller deres stilling, og steder eller koretgjer kan udpeges ved henvisning til de
personer, der er omfattet af anmodningen.

[...]«
CSI’s artikel L. 821-3, stk. 1, har felgende ordlyd:

»Anmodningen indgives til formanden, eller i dennes forfald til et af de medlemmer af den nationale
tilsynskommission for efterretningsteknikker, der er neevnt i artikel L. 831-1, nr. 2° og 3°, som afgiver
udtalelse til premierministeren inden for en frist pa 24 timer. Hvis anmodningen behandles af
tilsynskommissionen i dennes begreensede eller fulde sammenseetning, underrettes premierministeren
straks, og udtalelsen afgives inden for en frist pd 72 timer.«

CSI’s artikel L. 821-4 bestemmer:
»Premierministeren meddeler tilladelse til at anvende de teknikker, der er neevnt i kapitel I-IV i denne
bogs afsnit V, for en periode pa hgjst fire maneder. [...] I tilladelsen angives de grunde og oplysninger,

der er neevnt i artikel L.821-2, nr. 1°-6°. Tilladelsen kan forleenges pa samme betingelser som dem, der
er fastsat i dette kapitel.
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Nar tilladelsen udstedes efter en negativ udtalelse fra den nationale tilsynskommission for
efterretningsteknikker, skal den indeholde oplysning om grundene til, at denne udtalelse ikke er blevet
fulgt.

[...]«
CSI’s artikel L. 833-4, der er indeholdt i dette afsnits kapitel III, bestemmer:

»Kommissionen kan pé eget initiativ eller pa grundlag af en klage fra enhver, der gnsker en kontrol af,
at den péageeldende ikke er genstand for ulovlige efterretningsteknikker, gennemfore et tilsyn med den
eller de angivne teknikker med henblik pa at kontrollere, om denne eller disse teknikker er blevet
anvendt i overensstemmelse med denne bog. Kommissionen underretter klageren om, at de
nodvendige undersogelser er foretaget, uden hverken at be- eller afkrefte, at siddanne
efterretningsteknikker er blevet anvendt.«

CSI’s artikel L. 841-1, stk. 1 og 2, har felgende ordlyd:

»Med forbehold af de szrlige bestemmelser i denne lovs i artikel L. 854-9 har Conseil d’Etat [(everste
domstol i forvaltningsretlige sager)] kompetence til under de betingelser, der er fastsat i kapitel Illa,
afsnit VII, bog VII i code de justice administrative [(lov om administrativ retspleje)], at pakende
sogsmal vedrerende anvendelse af de efterretningsteknikker, der er neevnt i denne bogs afsnit V.

Segsmal kan anlegges ved Conseil d’Etat [(@verste domstol i forvaltningsretlige sager)] af:

1° Enhver, der onsker en kontrol af, at den pageldende ikke er genstand for ulovlige
efterretningsteknikker, og som kan godtgere, at den i artikel L. 833-4 omhandlede procedure er blevet
gennemfort.

2° Den nationale tilsynskommission for efterretningsteknikker under de betingelser, der er fastsat i
artikel L. 833-8.«

Afsnit V i bog VIII i den dispositive del af CSI, der vedrorer »teknikker til indsamling af efterretninger,
som kreever tilladelse«, indeholder bla. et kapitel I med overskriften »Administrativ adgang til
forbindelsesdata«, som indeholder CSI's artikel L. 851-1 til L. 851-7.

CSI’s artikel L. 851-1 bestemmer:

»Under de betingelser, som er fastsat i kapitel 1 i denne bogs afsnit II, kan indsamling tillades fra
operatgrer inden for elektronisk kommunikation og de personer, der henvises til i [CPCE’s] artikel L.
34-1, samt fra de personer, der henvises til i artikel 6, stk. I-1 og I-2, i loi n® 2004-575 du 21 juin 2004
pour la confiance dans I'économie numérique [(lov nr. 2004-575 af 21.6.2004 om tillid til den digitale
okonomi, JORF af 22.6.2004, s. 11168)], af oplysninger eller dokumenter, der er behandlet eller lagret
af deres elektroniske kommunikationsnet eller -tjenester, herunder tekniske data vedregrende
identificering af abonnementsnumre eller forbindelsesnumre til elektroniske kommunikationstjenester,
opgorelse af alle en bestemt persons abonnements- eller forbindelsesnumre, lokalisering af anvendt
terminaludstyr samt en abonnents kommunikationer for sa vidt angar oversigten over opkaldte og
opkaldende numre, varigheden af og datoen for kommunikationerne.

Uanset artikel L. 821-2 indgiver de individuelt udpegede og bemyndigede agenter fra de i artikel L.
811-2 og L. 811-4 neevnte efterretningstjenester skriftlige og begrundede anmodninger om tekniske
data vedrgrende identificering af abonnementsnumre eller forbindelsesnumre til elektroniske
kommunikationstjenester, eller om opgerelse af alle en bestemt persons abonnements- eller
forbindelsesnumre, direkte til den nationale tilsynskommission for efterretningsteknikker.
Kommissionen afgiver sin udtalelse pa de betingelser, der er fastsat i artikel L. 821-3.
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En tjenestegren under premierministeren har til opgave at indsamle oplysninger eller dokumenter fra
de operaterer og personer, der er nevnt i denne artikels stk. 1. Den nationale tilsynskommission for
efterretningsteknikker har permanent, fuldsteendig, direkte og umiddelbar adgang til de indsamlede
oplysninger eller dokumenter.

Gennemforelsesbestemmelserne til denne artikel fastsettes ved dekret efter hering af Conseil d’Etat
[(overste domstol i forvaltningsretlige sager)] og efter udtalelse fra Commission nationale de
I'informatique et des libertés [(den nationale kommission for databehandling og frihedsrettigheder)] og
den nationale tilsynskommission for efterretningsteknikker.«

CSI’s artikel L. 851-2 bestemmer:

»l. — Pa de betingelser, der er fastsat i denne bogs afsnit II, kapitel I, og alene med henblik pa at
forebygge terrorisme, kan der gives individuel tilladelse til fra de netveerksoperatorer og de personer,
der er neevnt i artikel L. 851-1, at foretage indsamling i realtid af de oplysninger eller dokumenter, der
er nevnt i samme artikel L. 851-1, og som vedrerer en person, som pa forhand er identificeret som en
person, der kan have forbindelse til en trussel. Hvis der foreligger tungtvejende grunde til at antage, at
en eller flere personer, der tilhorer den personkreds, som den person, der er omfattet af tilladelsen,
feerdes i, er i stand til at tilvejebringe oplysninger, der vedrerer det formal, som ligger til grund for
tilladelsen, kan der desuden individuelt gives en siddan tilladelse med hensyn til hver enkelt af disse
personer.

Ia. Det maksimale antal tilladelser med samtidig gyldighed, der kan udstedes i henhold til denne artikel,
fastseettes af premierministeren efter wudtalelse fra den nationale tilsynskommission for
efterretningsteknikker. Kommissionen underrettes om afgerelsen om denne kvote og denne kvotes
fordeling mellem de ministre, der er neevnt i artikel L. 821-2, stk. 1, og om antallet af udstedte
tilladelser til opfangning.

[...]«
CSI’s artikel L. 851-3 fastseetter:

»I. — Under de betingelser, der er fastsat i kapitel I i denne bogs afsnit II, og alene med henblik pa at
forebygge terrorisme, kan det paleegges de operaterer og personer, der er naevnt i artikel L. 851-1, at
anvende automatiserede behandlinger i deres netveerk med henblik pa i overensstemmelse med de
parametre, som preeciseres i tilladelsen, at opdage forbindelser, der vil kunne afslore en terrortrussel.

Disse automatiserede behandlinger anvender udelukkende de oplysninger eller dokumenter, der er
neevnt i artikel L. 851-1, uden at indsamle andre data end dem, der opfylder designparametrene, og
uden at gore det muligt at identificere de personer, som oplysningerne eller dokumenterne vedrorer.

Premierministerens tilladelse skal under overholdelse af proportionalitetsprincippet indeholde en
preecisering af det tekniske omrade, der er genstand for anvendelsen af disse behandlinger.

II. — Den nationale tilsynskommission for efterretningsteknikker afgiver en udtalelse om anmodningen
om tilladelse til at foretage automatiserede behandlinger og om de anvendte overviagningsparametre.
Kommissionen har permanent, fuldsteendig og direkte adgang til disse behandlinger og til de
indsamlede oplysninger og data. Kommissionen underrettes om enhver sndring af behandlingerne og
parametrene og kan afgive anbefalinger.

20 ECLIL:EU:C:2020:791



44

45

Dowm AF 6.10.2020 — FORENEDE SAGER C-511/18, C-512/18 oG C-520/18
LA QUADRATURE DU NET M.FL.

Den forste tilladelse til at anvende automatiserede behandlinger som omhandlet i denne artikels stk. I
udstedes for en periode pa to maneder. Tilladelsen kan forleenges under de betingelser for varighed,
der er fastsat i kapitel I i denne bogs afsnit II. En anmodning om forlengelse skal indeholde en
oversigt over antallet af identifikatorer, der er indberettet ved hjeelp af automatiseret behandling, og en
analyse af disse indberetningers relevans.

III. — De betingelser, der er fastsat i artikel L. 871-6, finder anvendelse pa de fysiske operationer, som
udferes af de operatorer og personer, der er neevnt i artikel L. 851-1, med henblik pa at gennemfore en
sadan automatiseret behandling.

IV. — Nar der som folge af de i stk. I neevnte behandlinger fremkommer data, der giver anledning til at
antage, at der foreligger en terrortrussel, kan premierministeren eller en af denne bemyndiget person
efter udtalelse fra den nationale tilsynskommission for efterretningsteknikker, der er afgivet i henhold
til de betingelser, der er fastsat i kapitel I i denne bogs afsnit II, give tilladelse til, at der foretages
identifikation af den eller de bergrte personer og indsamling af oplysninger om pégeeldende. Disse
data skal anvendes senest 60 dage efter, at de er blevet indsamlet, og tilintetgores efter udlebet af
denne frist, medmindre der foreligger alvorlige oplysninger, der bekreefter, at en eller flere af de
berorte personer udger en terrortrussel.

[...]«

CSI's artikel L. 851-4 er affattet saledes:

»Under de betingelser, der er fastsat i kapitel I i denne bogs afsnit II, kan de tekniske oplysninger
vedrorende lokaliseringen af det i artikel L. 851-1 omhandlede terminaludstyr indsamles efter
anmodning fra netveerket og overfores i realtid af operatorerne til en tjeneste under
premierministeren.«

CSI’s artikel L. 851-5, der er indeholdt i denne lovs dispositive del, bestemmer:

»]. — Med undtagelse af indholdet af den udvekslede korrespondance og de oplysninger, hvorom der er
forespurgt, udger de oplysninger eller dokumenter, der er omhandlet i artikel L. 851-1, folgende:

1° de oplysninger, der er nzevnt i [CPCE’s] artikel R. 10-13 og R. 10-14 og artikel 1 i dekret
[nr. 2011-219]

2° tekniske data, bortset fra de under nr. 1° neevnte:

a) der gor det muligt at lokalisere terminaludstyr

b) der vedrerer terminaludstyrs adgang til netveerk eller offentlige onlinekommunikationstjenester
¢) der vedrorer overforsel af elektronisk kommunikation via netveerk

d) der vedrerer identifikation og autentificering af en bruger, en forbindelse, et netveerk eller en
offentlig onlinekommunikationstjeneste

e) der vedrorer terminaludstyrets egenskaber og konfigurationsdataene for dets software.

II. — Der kan i henhold til artikel L. 851-1 kun indsamles de oplysninger og dokumenter, der er neevnt i
stk. 1, nr. 1°. Denne indsamling gennemfores ikke i realtid.
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De oplysninger, der er naevnt i stk. I, nr. 2°, kan kun indsamles i henhold til artikel L. 851-2 og L. 851-3
péa de betingelser og med de begreensninger, der er fastsat i disse artikler og med forbehold af artikel R.
851-9.«

Lov om postveesen og elektronisk kommunikation
CPCE’s artikel L. 34-1 bestemmer:

»]. — Denne artikel finder anvendelse pa behandling af personoplysninger i forbindelse med levering af
elektroniske kommunikationstjenester til offentligheden, herunder navnlig i de netveerk, der indeholder
anordninger til indsamling af oplysninger og identifikation.

II. — Operatgrer inden for elektronisk kommunikation, og navnlig personer, hvis virksomhed bestar i at
tilbyde adgang til offentlige onlinekommunikationstjenester, skal slette eller anonymisere samtlige
trafikdata, med forbehold af stk. III, IV, V og VL

Leveranderer af elektroniske kommunikationstjenester til offentligheden skal under iagttagelse af
bestemmelserne i foregaende afsnit fastleegge interne procedurer med henblik pa at efterkomme de
kompetente myndigheders krav.

Personer, som gennem en erhvervsmeessig hoved- eller bibeskeeftigelse offentligt udbyder en
forbindelse, der giver mulighed for onlinekommunikation via netveerksadgang, herunder ogsa
vederlagsfrit, har pligt til at overholde de geeldende bestemmelser for operaterer inden for elektronisk
kommunikation, der er fastsat i denne artikel.

III. — Med henblik pa at efterforske, fastsla og retsforfolge strafbare handlinger eller manglende
opfyldelse af den i artikel L. 336-3 i code de la propriété intellectuelle [(lov om intellektuelle
ejendomsrettigheder)] fastsatte forpligtelse, eller med henblik pa at forebygge de angreb pa
automatiserede databehandlingssystemer, som er omhandlet og sanktioneret i artikel 323-1 til 323-3-1
i code pénal [(straffeloven)], og med det ene formal i givet fald at tillade en tilradighedsstillelse for den
retslige myndighed eller gverste myndighed, som er neevnt i artikel L. 331-12 i [lov om intellektuelle
ejendomsrettigheder], eller for den nationale sikkerhedsmyndighed pa omradet for
informationssystemer, som er neevnt i artikel L. 2321-1 i code de la défense [(forsvarsloven)], kan de
aktiviteter, der har til formal at slette eller anonymisere bestemte kategorier af tekniske data, udskydes
i op til et ar. Et dekret efter horing af Conseil d’Etat [(overste domstol i forvaltningsretlige sager)], som
vedtages efter indhentelse af en udtalelse fra den nationale kommission for databehandling og
frihedsrettigheder, fastleegger, inden for de greenser, som er fastsat i stk. VI, disse kategorier af data og
varigheden af deres lagring, athsengigt af operatorernes virksomhed og kommunikationernes karakter,
samt vilkarene for eventuel godtgerelse af identificerbare og specifikke meromkostninger forbundet
med de tjenester, som i denne forbindelse leveres af operatgrerne pa statens anmodning.

[...]

VI. — De data, der lagres og behandles under de i stk. III, IV og V fastsatte betingelser, omfatter
udelukkende identifikationen af brugerne af de af operatorerne leverede tjenester, de tekniske
egenskaber for den kommunikation, der stilles til radighed af sidstneevnte, og lokaliseringen af
terminaludstyret.

De ma i intet tilfeelde omfatte indholdet af den udvekslede korrespondance eller de oplysninger,

hvorom der er forespurgt — i en hvilken som helst form — i forbindelse med den pageldende
kommunikation.
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Lagringen og behandlingen af data skal ske under iagttagelse af bestemmelserne i loi n° 78-17 du 6
janvier 1978 relative a l'informatique, aux fichiers et aux libertés [(lov nr. 78-17 af 6.1.1978 om IT,
registre og frihedsrettigheder)].

Operatorerne treeffer alle de nodvendige foranstaltninger med henblik pa at forebygge, at disse data
anvendes til andre formal end de i denne artikel fastsatte.«

CPCE’s artikel R. 10-13 er affattet saledes:

»l. — Operatgrer inden for elektronisk kommunikation har i henhold til artikel L. 34-1, stk. III, pligt til
af hensyn til efterforskning, afslering og retsforfolgning af stratbare handlinger at lagre:

a) oplysninger, der gor det muligt at fastsla brugerens identitet
b) oplysninger om det anvendte terminaludstyr
c) de tekniske kendetegn samt dato, tidspunkt og varighed af hver kommunikation

d) oplysninger vedrerende de supplerende tjenester, der er anmodet om eller anvendt, samt
leverandererne heraf

e) oplysninger, der gor det muligt at fastsla identiteten pad den eller de modtagere, som
kommunikationen er rettet til.

II. — I forbindelse med telefonitjenester skal operatoren lagre de i stk. II naevnte oplysninger og de
oplysninger, der kan bidrage til at fastsla kommunikationens oprindelse og lokaliseringen heraf.

III. — De i denne artikel neevnte oplysninger skal lagres i et ar, regnet fra den dato, hvor de er blevet
registreret.

IV. — De identificerbare og specifikke meromkostninger, som er atholdt af de operatorer, der af retslige
myndigheder er blevet palagt at udlevere data, som er omfattet af de i denne artikel neevnte kategorier,
modtager kompensation i henhold til i artikel R. 213-1 i code de procédure pénale
[(strafferetsplejeloven)].«

CPCE’s artikel L. 10-14 bestemmer:

»L. — I henhold til artikel L. 34-1, stk. IV, har operatorer inden for elektronisk kommunikation ret til i
forbindelse med deres fakturerings- og betalingstransaktioner at lagre tekniske data, der gor det muligt
at fastsla identiteten pa brugeren, og de data, der er neevnt i artikel R. 10-13, stk. I, litra b), c) og d).

II. — I forbindelse med telefonitjenester kan operatererne ud over de i stk. I nevnte data lagre tekniske
data, der vedrorer lokaliseringen af kommunikationen, identifikation af modtageren eller modtagerne af
kommunikationen og de data, der gor det muligt at foretage fakturering.

III. — De i denne artikels stk. I og II neevnte data ma kun lagres, hvis de er nedvendige for
faktureringen af og betalingen for de leverede tjenester. Lagringen af disse data skal begreenses til det

tidsrum, der er strengt nedvendigt for at na dette formal, og ma ikke overstige et ar.

IV. — Operatorer kan af hensyn til netveerks- og udstyrssikkerheden i en periode pa hgjst tre maneder
lagre:

a) data, der gor det muligt at identificere kommunikationens oprindelse
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b) de tekniske kendetegn samt dato, tidspunkt og varighed af hver kommunikation

c) tekniske data, der geor det muligt at fastsld identiteten pa modtageren eller modtagerne af
kommunikationen

d) data vedrerende de supplerende tjenester, der er anmodet om eller anvendt, samt leverandererne
heraf.«

Lov nr. 2004-575 af 21. juni 2004 om tillid til den digitale okonomi

Artikel 6 i loi n° 2004-575, du 21 juin 2004, pour la confiance dans I'’économie numérique (lov
nr. 2004-575 af 21.6.2004 om tillid til den digitale gkonomi, JORF af 22.6.2004, s. 11168, herefter
»LCEN«) bestemmer:

»l. — 1. Personer, hvis virksomhed bestar i at tilbyde offentlige onlinekommunikationstjenester,
informerer deres abonnenter om de tekniske funktioner, der gor det muligt at begreense adgangen til
visse tjenester eller at veelge mellem disse tjenester, og tilbyder dem mulighed for at anvende mindst
en af disse funktioner.

[...]

2. Fysiske eller juridiske personer, der, selv vederlagsfrit, med henblik pa tilradighedsstillelse for
offentligheden via offentlige onlinekommunikationstjenester varetager oplagring af signaler, skrift,
billeder, lyd eller meddelelser af enhver art, der leveres af modtagere af disse tjenester, ifalder ikke
civilretligt ansvar som folge af, at de efter anmodning fra en modtager af disse tjenester har udfert
handlinger eller lagret oplysninger, hvis de ikke havde konkret kendskab til, at disse handlinger eller
lagringen af disse oplysninger var ulovlig, eller til de faktiske forhold og omstendigheder, der gjorde
det muligt at konstatere denne ulovlighed, eller hvis de pa det tidspunkt, hvor de fik kendskab hertil,
straks tog skridt til at fjerne eller hindre adgangen til disse data.

[...]

II. — De personer, der er neevnt i stk. I-1 og I-2, skal lagre og opbevare data pa en siddan made, at det er
muligt at identificere enhver, der har bidraget til at skabe indholdet eller en del af indholdet af de
tjenester, som de leverer.

De giver de personer, der leverer en offentlig onlinekommunikationstjeneste, adgang til tekniske
funktioner, der gor det muligt for disse sidstneevnte personer, at opfylde de identifikationskrav, der er
fastsat i stk. IIL.

En retslig myndighed kan kraeve, at de i stk. I neevnte data videregives til de tjenesteudbydere, der er
neevnt i stk. I-1 og I-2.

[Straffelovens] artikel 226-17, 226-21 og 226-22 finder anvendelse pa behandlingen af disse data.
I et dekret, der vedtages efter horing af Conseil d’Etat [(overste domstol i forvaltningsretlige sager)], og

efter indhentelse af en udtalelse fra den nationale databehandling og frihedsrettigheder, gives
preecisering af de i stk. I neevnte data og af lagringens varighed og metode.

[...]«
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Dekret 2011-219

Kapitel I i dekret 2011-219, der er vedtaget pa grundlag af LCEN’s artikel 6, stk. II, sidste stykke,
indeholder dette dekrets artikel 1-4.

Artikel 1 i dekret 2011-219 bestemmer:

»De data, der er nevnt i [LCEN’s] artikel 6, stk. II, i hvilken forbindelse der i henhold til denne
bestemmelse bestar en lagringspligt, omfatter:

1° for personer, der er neevnt i samme artikels stk. I-1, og for hver enkelt abonnentforbindelse:
a) forbindelsesidentifikatoren
b) den identifikator, som disse personer har tildelt abonnenten
c) identifikatoren for den terminal, der anvendes, nér de tilgar forbindelsen
d) dato og tidspunkt for forbindelsens opstart og afslutning
e) kendetegnene pa abonnentlinjen.

2° for de personer, der er neevnt i samme artikels stk. [-2, og for hver enkelt handling, hvorved der

skabes indhold:

a) identifikatoren for forbindelsen pa kommunikationens oprindelsessted

b) den identifikator, som af informationssystemet tildeles det indhold, der er genstand for
aktiviteten

c) de anvendte protokoltyper ved forbindelsen til tjenesten og ved overforsel af indhold

d) aktivitetens art

e) dato og tidspunkt for aktiviteten

f) den identifikator, der er anvendt af den, der har foretaget aktiviteten, nar den pageeldende har
tildelt identifikatoren

3° for de personer, der er neevnt i samme artikels stk. I-1 og I-2, de oplysninger, der er tilvejebragt af
en bruger ved indgéelsen af en aftale eller oprettelsen af en konto:
a) forbindelsesidentifikatoren ved oprettelsen af denne konto
b) for- og efternavne eller virksomhedsnavn
¢) de tilknyttede postadresser
d) de anvendte pseudonymer
e) de tilknyttede e-mailadresser eller kontoadresser
f) telefonnumre
g) den opdaterede adgangskode samt de oplysninger, der gor det muligt at kontrollere eller sendre
denne.

4° for de personer, der er neevnt i samme artikels stk. I-1 og I-2, nar der i forbindelse med indgéelsen
en aftale eller oprettelsen af en konto opkreeves betaling, for hver enkelt betalingstransaktion:
a) den anvendte betalingsform
b) betalingsreferencen
¢) belgbet
d) dato og tidspunkt for transaktionen.

De data, der er neevnt i nr. 3° og 4°, ma kun lagres, for sa vidt som disse personer sedvanligvis
indsamler sadanne data.«

Dette dekrets artikel 2 har folgende ordlyd:
»Aktiviteter, der bidrager til indholdsskabelse, omfatter folgende:

a) den oprindelige indholdsskabelse
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b) endringer af indhold og de data, der er forbundet med dette indhold
c) fjernelse af indhold.«

Det neevnte dekrets artikel 3 bestemmer:

»Lagringsperioden for de i artikel 1 neevnte data, er:

a) med hensyn til de data, der er neevnt i nr. 1° og 2°, et ar regnet fra den dag, hvor indholdet skabes,
for hver enkelt aktivitet, der bidrager til at skabe indhold som defineret i artikel 2

b) med hensyn til de data, der er neevnt i nr. 3°, et ar regnet fra den dag, hvor aftalen opsiges, eller
hvor kontoen lukkes

c¢) med hensyn til de data, der er neevnt i nr. 4°, et ar regnet fra datoen for udstedelsen af fakturaen
eller for betalingstransaktionen, for hver enkelt faktura eller betalingstransaktion.«

Belgisk ret

Ved lov af 29. maj 2016 blev der bl.a. foretaget eendringer af loi du 13 juin 2005 relative aux
communications électroniques (lov af 13.6.2005 om elektronisk kommunikation, Moniteur belge af
20.6.2005, s. 28070, herefter »lov af 13. juni 2005«), code d’instruction criminelle
(strafferetsplejeloven) og loi du 30 novembre 1998 organique des services de renseignement et de
sécurité (lov af 30.11.1998 om organiseringen af efterretnings- og sikkerhedstjenester, Momniteur belge af
18.12.1998, s. 40312, herefter »lov af 30. november 1998«).

Artikel 126, i lov af 13. juni 2005 i den affattelse, der folger af lov af 29. maj 2016, bestemmer:

»1. Uden at det bergrer loi du 8 décembre 1992 relative a la protection de la vie privée a 'égard des
traitements de données a caractére personnel [(lov af 8.12.1992 om beskyttelse af privatlivets fred i
forbindelse med behandling af personoplysninger)] skal udbydere af telefontjenester til offentligheden,
herunder IP-telefoni, internetadgang, e-mailtjenester, operaterer, der udbyder offentlige elektroniske
kommunikationsnet, samt operaterer, der udbyder en af disse tjenester, lagre de data, der er
omhandlet i stk. 3, og som genereres eller behandles af disse i forbindelse med leveringen af de
pageeldende elektroniske kommunikationstjenester.

Denne artikel omfatter ikke indholdet af kommunikationen.

Den i stk. 3 naevnte forpligtelse til lagring af data finder ogsé anvendelse pd forgeeves opkaldsforseg,
nér disse data i forbindelse med leveringen af de pageeldende elektroniske kommunikationstjenester:

1° genereres eller behandles af operatorer af offentligt tilgeengelige elektroniske
kommunikationstjenester eller et offentligt elektronisk kommunikationsnet, for sa vidt angar

telefonidata, eller

2° arkiveres af disse udbydere, for sa vidt angar internetdata.
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2. Det er alene folgende myndigheder, der har ret til efter anmodning at indhente de data, der lagres i
henhold til denne artikel, fra de i stk. 1, forste afsnit, neevnte udbydere og operatorer til de formal og
péa de betingelser, der er opregnet nedenfor:

1° retslige myndigheder med henblik pa undersogelse, efterforskning og retsforfelgning af strafbare
handlinger, med henblik pad gennemforelse af de foranstaltninger, der er omhandlet i
[strafferetsplejelovens] artikel 46a og 88a, og pa de betingelser, der er fastsat i disse artikler

2° efterretnings- og sikkerhedstjenester med henblik pa at udfere deres efterretningsopgaver under
anvendelse af de metoder for indsamling af data, der er omhandlet i artikel 16/2, 18/7 og 18/8 i
[lov af 30.11.1998 om organiseringen af efterretnings- og sikkerhedstjenester] og under
overholdelse af de betingelser, der er fastsat i denne lov

3° retshandheevelsespersonale ved [Institut belge des services postaux et des télécommunications (det
belgiske institut for posttjenester og telekommunikation)] med henblik pa undersogelse,
efterforskning og retsforfolgning af overtreedelser af artikel 114, 124 og neerveerende artikel

4° beredskabstjenester, der yder hjeelp pa stedet, sifremt de efter et alarmopkald ikke fra den
pageeldende udbyder eller operater kan fa identifikationsoplysninger for den, der har foretaget
opkaldet, pa grundlag af oplysningerne i den database, der er neevnt i artikel 107, stk. 2, tredje
afsnit, eller far ufuldsteendige eller ukorrekte data. Der kan kun anmodes om
identifikationsoplysninger for den, der foretager opkaldet, og anmodningen skal fremseettes senest
24 timer efter opkaldet.

5° retshandheevelsespersonale ved Cellule des personnes disparues de la Police Fédérale
[(forbundspolitiets enhed for savnede personer)] inden for rammerne af dennes opgave med at yde
hjelp til personer i fare, eftersogning af savnede personer og safremt der foreligger formodning
eller steerke indicier for, at den savnede persons fysiske integritet er i overheengende fare. Det er
kun de data, der er omhandlet i stk. 3, forste og andet afsnit, vedrerende den savnede person, som
er blevet lagret i 48 timer inden anmodningen om adgang til oplysninger, der kan forlanges
udleveret fra den berorte operator eller udbyder, af en af kongen udnszevnt bestemt
polititjenestegren

6° Service de médiation pour les télécommunications [(ombudstjenesten for telekommunikation)],
med henblik pa identifikation af den person, der har foretaget en fejlagtig anvendelse af et net eller
en elektronisk kommunikationstjeneste, i overensstemmelse med de betingelser, der er omhandlet i
artikel 43a, stk. 3, nr. 7), i loi du 21 mars 1991 portant réforme de certaines entreprises publiques
économiques [(lov af 21.3.1991 om reform af visse offentlige virksomheder)]. Der kan kun
anmodes om identifikationsdata.

De udbydere og operaterer, der er omhandlet i stk. 1, forste afsnit, skal sikre, at der er ubegraenset
adgang til de data fra Belgien, der er omhandlet i stk. 3, og at disse data og alle gvrige oplysninger,
der er neodvendige vedrerende disse data, kan overferes straks og kun til de myndigheder, der er
omhandlet i dette stykke.

Med forbehold af andre lovbestemmelser kan de udbydere og operatorer, der er omhandlet i stk. 1,
forste afsnit, ikke anvende de data, der er lagret i henhold til stk. 3 til andre formal.

3. Data til identifikation af brugeren eller abonnenten og kommunikationsmidlerne med undtagelse af
de data, der er specifikt neevnt i andet og tredje afsnit, skal lagres i 12 méneder regnet fra datoen, hvor

en meddelelse er mulig for sidste gang ved hjeelp af den anvendte tjeneste.

Data vedrerende terminaludstyrets adgang og forbindelse til nettet og lokaliseringen af dette udstyr,
herunder nettermineringspunktet, skal lagres i 12 maneder regnet fra datoen for meddelelsen.
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Kommunikationsdata med undtagelse af indholdet, herunder deres oprindelse og destination, skal
lagres i 12 maneder regnet fra datoen for meddelelsen.

Kongen fastseetter ved bekendtgerelse godkendt af Conseil des ministres [(ministerradet)] og efter
forslag fra justitsministeren og [den ansvarlige minister for omradet for elektronisk kommunikation]
og efter udtalelse fra Commission de la protection de la vie privée [(kommissionen for beskyttelse af
privatlivet)] og instituttet de data, der skal lagres efter type af de kategorier, der er omhandlet i forste
til tredje afsnit, samt de krav, som de pageeldende data skal opfylde.

[...]«

Tvisterne i hovedsagerne og de prajudicielle spergsmal

Sag C-511/18

Ved segsmal anlagt den 30. november 2015 og den 16. marts 2016 ved Conseil d’Etat (@verste domstol
i forvaltningsretlige sager, Frankrig), og senere forenet i hovedsagen, har Quadrature du Net, French
Data Network, Fédération des fournisseurs d’acces a Internet associatifs og Igwan.net nedlagt pastand
om annullation af dekret 2015-1185, 2015-1211, 2015-1639 og 2016-67, bl.a. med den begrundelse, at
disse dekreter tilsidesaetter den franske forfatning, den europeeiske konvention til beskyttelse af
menneskerettigheder og grundleeggende frihedsrettigheder (herefter »EMRK«) samt direktiv 2000/31
og 2002/58, sammenholdt med chartrets artikel 7, 8 og 47.

Hvad navnlig angar de anbringender, der vedrorer tilsideseettelse af direktiv 2000/31, har den
foreleeggende ret anfort, at CSI's artikel L. 851-3 palegger operatorer inden for elektronisk
kommunikation og udbydere af tekniske tjenester »at anvende automatiseret behandling i deres
netveerk med henblik pa i overensstemmelse med de parametre, som preeciseres i tilladelsen, at opdage
forbindelser, der vil kunne afslgre en terrortrussel«. Denne teknik tager udelukkende sigte pa, i et
begreenset tidsrum og blandt samtlige de forbindelsesdata, som disse operaterer og disse udbydere
behandler, at indsamle de data, der vil kunne have forbindelse til en sadan alvorlig stratbar handling.
Under disse omsteendigheder tilsidesetter de nsevnte bestemmelser, der ikke pélegger en generel
forpligtelse til aktiv overvagning, ikke artikel 15 i direktiv 2000/31.

Hvad angar de anbringender, der vedrorer tilsideszettelse af direktiv 2002/58, er den foreleggende ret
af den opfattelse, at det af bestemmelserne i dette direktiv og af dom af 21. december 2016, Tele2
Sverige og Watson m.fl. (C-203/15 og C-698/15, herefter »Tele2-dommen«, EU:C:2016:970), bla.
folger, at de nationale bestemmelser, der péleegger udbydere af elektroniske kommunikationstjenester
forpligtelser, sasom en forpligtelse til at foretage generel og udifferentieret lagring af trafikdata og
lokaliseringsdata vedrgrende deres brugere og abonnenter, af de hensyn, der fremgar af det neevnte
direktivs artikel 15, stk. 1, herunder hensynet til beskyttelse af den nationale sikkerhed, forsvaret og
den offentlige sikkerhed, henhgrer under anvendelsesomridet for dette samme direktiv, for sa vidt
som disse bestemmelser regulerer de naevnte udbyderes virksomhed. Det samme gor sig geeldende for
de bestemmelser, der regulerer de nationale myndigheders adgang til og brug af disse data.

Den foreleeggende ret har heraf udledt, at savel den forpligtelse til lagring, der folger af CSI’s artikel L.
851-1, som den administrative adgang til de nsevnte data, herunder adgang i realtid, i henhold til den
nevnte lovs artikel L. 851-1, L. 851-2 og L. 851-4, er omfattet af anvendelsesomradet for direktiv
2002/58. Dette geelder efter den foreleeggende rets opfattelse ogsa for den samme lovs artikel L. 851-3,
der ganske vist ikke palegger de pégeeldende operatorer en generel lagringsforpligtelse, men dog
péleegger dem i deres netveerk at anvende automatiserede behandlinger, der er bestemt til at opdage
forbindelser, som vil kunne afslore en terrortrussel.
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Denne ret er til gengeeld af den opfattelse, at de bestemmelser i CSI, der er genstand for
annullationspéastandene, og som vedrerer de teknikker til indsamling af efterretninger, der anvendes
direkte af staten, uden at regulere den virksomhed, der udeves af udbydere af elektroniske
kommunikationstjenester, ved at péleegge dem specifikke forpligtelser, ikke er omfattet af
anvendelsesomradet for direktiv 2002/58. Disse bestemmelser kan derfor ikke anses for at gennemfore
EU-retten, hvilket indebeerer, at de anbringender, der vedrerer spergsmaélet om, hvorvidt disse
bestemmelser tilsideseetter direktiv 2002/58, ikke med foje kan gores geeldende.

For at kunne tage stilling til de tvister, der vedrerer lovligheden af dekret 2015-1185, 2015-1211,
2015-1639 og 2016-67 i lyset af direktiv 2002/58, for sa vidt som disse dekreter er vedtaget til
gennemforelse af CSI’s artikel L. 851-1 til L. 851-4, er det saledes nedvendigt at besvare tre spergsmal
om fortolkning af EU-retten.

Hvad angar fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 ensker den foreleeggende ret for det
forste oplyst, om en forpligtelse til at foretage generel og udifferentieret lagring, som palegges
udbydere af elektroniske kommunikationstjenester pa grundlag af CSI's artikel L. 851-1 og R. 851-5,
navnlig henset til de garantier og den kontrol, der derefter er forbundet med den administrative
adgang til forbindelsesdata og anvendelsen heraf, skal anses for at udgere et indgreb, der er begrundet
i retten til personlig sikkerhed, som er sikret ved chartrets artikel 6, og i hensyn til den nationale
sikkerhed, som medlemsstaterne er eneansvarlige for i medfer af artikel 4 TEU.

Hvad for det andet angir de ovrige forpligtelser, der kan palegges udbydere af elektroniske
kommunikationstjenester, har den foreleeggende ret anfort, at CSI’s artikel L. 851-2 alene med henblik
pa forebyggelse af terrorisme tillader indsamling af de oplysninger eller dokumenter, der er neevnt i
denne lovs artikel L. 851-1, fra de samme personer. Denne indsamling, som kun vedrerer en eller flere
personer, der pa forhand er identificeret som personer, der kan have forbindelse til en terrortrussel,
foretages i realtid. Det samme geelder den nzevnte lovs artikel L. 851-4, hvorefter operatorer i realtid
kun kan overfore tekniske data, der vedrgrer lokaliseringen af terminaludstyr. Disse teknikker
regulerer med henblik pa andre formal og efter andre regler den administrative adgang i realtid til de
data, der er lagret i henhold til CPCE og LCEN, uden at paleegge de pageldende udbydere et
yderligere krav om lagring i forhold til, hvad der er nedvendigt for at foretage fakturering og levering
af deres tjenester. Endvidere indebeerer artikel L. 851-3, der foreskriver en forpligtelse for
tienesteudbyderne til at foretage en automatiseret analyse af forbindelserne i deres netveerk, heller ikke
en generel og udifferentieret lagring.

Den foreleeggende ret er imidlertid for det forste af den opfattelse, at den operationelle nytte af savel
generel og udifferentieret lagring som adgang i realtid til forbindelsesdata savner modstykke i en
situation, der er preeget af alvorlige og vedvarende trusler mod den nationale sikkerhed, navnlig
risikoen for terror. Generel og udifferentieret lagring gor det nemlig muligt for
efterretningstjenesterne at fi adgang til kommunikationsdata, for grundene til at antage, at en bestemt
person udger en trussel mod den offentlige sikkerhed, forsvaret eller statens sikkerhed, er identificeret.
Endvidere gor adgang i realtid til forbindelsesdata det muligt med hgj reaktionshastighed at folge den
adfeerd, som udvises af de personer, der kan udgere en umiddelbar trussel mod den offentlige orden.

For det andet gor den teknik, der er fastsat i CSI’s artikel L. 851-3, det muligt, pa grundlag af preecist
definerede kriterier herfor, at opdage personer, hvis adfeerd, nar deres kommunikationsmader tages i
betragtning, vil kunne afslgre en terrortrussel.

Hvad for det tredje angdr de kompetente myndigheders adgang til de lagrede data ensker den
foreleeggende ret oplyst, om direktiv 2002/58, sammenholdt med chartret, skal fortolkes saledes, at det
i alle tilfeelde gor lovligheden af procedurer til indsamling af forbindelsesdata betinget af opfyldelsen af
et krav om underretning af de berorte personer, nir en sddan underretning ikke leengere kan skade de
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kompetente myndigheders efterforskning, eller om sadanne procedurer kan anses for at vere lovlige,
henset til alle de andre proceduremeessige garantier, der er fastsat i national ret, nar disse sikrer, at
adgangen til retsmidler er effektiv.

Hvad angar disse andre proceduremeessige garantier har den foreleeggende ret bla. preeciseret, at
enhver, der onsker en kontrol af, at den pageldende ikke er genstand for ulovlige
efterretningsteknikker, kan anlegge sag ved den specialiserede afdeling ved Conseil d’Etat (overste
domstol i forvaltningsretlige sager), som det derefter pahviler under hensyn til de oplysninger, som
denne domstol har modtaget, og uden at gennemfere en kontradiktorisk procedure, at foretage en
provelse af, om der har veeret anvendt en sadan teknik i forhold til sagsegeren, og om anvendelsen af
denne teknik er sket i overensstemmelse med bog VIII i CSI. De befgjelser, som denne afdeling er
tillagt med hensyn til at oplyse sagerne, sikrer, at den retslige provelse, som den udever, er effektiv.
Denne afdeling har saledes kompetence til at oplyse sagerne, af egen drift at papege alle de
ulovligheder, som den konstaterer, og at paleegge forvaltningen at treeffe alle relevante foranstaltninger
med henblik pa at afhjelpe de konstaterede ulovligheder. Endvidere tilkommer det den nationale
tilsynskommission for efterretningsteknikker at kontrollere, at teknikkerne til indsamling af
efterretninger pa nationalt omrade bliver anvendt i overensstemmelse med de krav, der folger af CSI
Den omstendighed, at de i hovedsagen omhandlede lovbestemmelser ikke foreskriver, at de bereorte
personer skal underrettes om de overviagningsforanstaltninger, som de har veeret genstand for, udger
saledes ikke i sig selv et uforholdsmeessigt indgreb i retten til respekt for privatlivet.

Under disse omstaendigheder har Conseil d’Etat (overste domstol i forvaltningsretlige sager) besluttet at
udseette sagen og at foreleegge Domstolen folgende preejudicielle spergsmal:

»1) Skal den forpligtelse til generel og udifferentieret lagring, som paleegges udbyderne pa grundlag af
bestemmelserne i artikel 15, stk. 1, i direktiv [2002/58], i en situation, der er preeget af alvorlige og
vedvarende trusler mod den nationale sikkerhed og navnlig af risikoen for terror, anses for et
indgreb, der er begrundet i retten til personlig sikkerhed, som er sikret ved [chartrets] artikel 6
[...], og hensyn til den nationale sikkerhed, som medlemsstaterne er eneansvarlige for i medfer af
artikel 4 [TEU]?

2) Skal direktiv [2002/58,] sammenholdt med [chartret,] fortolkes séledes, at det tillader
lovgivningsmeessige foranstaltninger, sasom foranstaltninger med henblik pa indsamling i realtid af
trafik- og lokaliseringsdata vedrerende bestemte personer, som ganske vist pavirker rettigheder og
forpligtelser for udbydere af en elektronisk kommunikationstjeneste, men dog ikke pélegger dem
en specifik forpligtelse til lagring af deres data?

3) Skal direktiv [2002/58,] sammenholdt med [chartret,] fortolkes saledes, at det i alle tilfeelde gor
[lovligheden] af procedurer til indsamling af forbindelsesdata betinget af opfyldelsen af et krav om
underretning af de berorte personer, nar en sadan underretning ikke leengere kan skade de
kompetente myndigheders efterforskning, eller kan sddanne procedurer anses for at vere [lovlige,]
henset til samtlige ovrige eksisterende proceduremeessige garantier, idet disse sikrer, at adgangen
til retsmidler er effektiv?«

Sag C-512/18

Ved et spgsmal anlagt den 1. september 2015 ved Conseil d’Etat (overste domstol i forvaltningsretlige
sager) har French Data Network, Quadrature du Net og Fédération des fournisseurs d’accés a Internet
associatifs nedlagt pastand om annullation af den stiltiende afgerelse om afslag, der fulgte af
premierministerens manglende reaktion pa deres anmodning om opheevelse af CPCE’s artikel R. 10-13
og af dekret 2011-219, bl.a. med den begrundelse, at disse tekster er i strid med artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11. Privacy International og Center for
Democracy and Technology har faet tilladelse til at intervenere i hovedsagen.
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Hvad angar CPCE’s artikel R. 10-13 og den deri fastsatte forpligtelse til at foretage generel og
udifferentieret lagring af kommunikationsdata har den foreleeggende ret, der har anfert betragtninger
svarende til dem, der er fremsat i forbindelse med sag C-511/18, neevnt, at en sadan lagring ger det
muligt for den retslige myndighed at fa adgang til data om kommunikation, som en person har taget
del i, for vedkommende er blevet mistenkt for at have begéet en stratbar handling, hvilket indebeerer,
at nytten af denne lagring med henblik pa at efterforske, fastsla og retsforfolge strafbare handlinger
savner modstykke.

Hvad angar dekret 2011-219 er den foreleeggende ret af den opfattelse, at LCEN’s artikel 6, stk. II, der
udelukkende paleegger en forpligtelse til bevaring og lagring af data, der vedrerer skabelse af indhold,
ikke er omfattet af anvendelsesomradet for direktiv 2002/58, idet dette anvendelsesomrade i
overensstemmelse med dette direktivs artikel 3, stk. 1, er begreenset til at omfatte offentligt
tilgeengelige elektroniske ~kommunikationstjenester, der stilles til radighed via offentlige
kommunikationsnet i Unionen, men inden for anvendelsesomradet for direktiv 2000/31.

Den foreleeggende ret er imidlertid af den opfattelse, at det af artikel 15, stk. 1 og 2, i direktiv 2000/31
folger, at dette direktiv ikke indferer et principielt forbud mod lagring af data, der vedrerer skabelse af
indhold, som kun kan fraviges undtagelsesvis. Dette rejser spergsmalet om, hvorvidt det neevnte
direktivs artikel 12, 14 og 15, sammenholdt med chartrets artikel 6-8 og 11 samt artikel 52, stk. 1, skal
fortolkes saledes, at disse bestemmelser tillader en medlemsstat at indfere en national lovgivning,
sasom LCEN’s artikel 6, stk. II, der paleegger de berorte personer at lagre data, som vil kunne gore det
muligt at identificere enhver, der har bidraget til at skabe indholdet eller en del af indholdet af de
tienester, som de leverer, for at den retslige myndighed i pakommende tilfeelde kan kreeve
videregivelse heraf med henblik pd at sikre overholdelsen af reglerne om civil- eller strafferetligt
ansvar.

Under disse omstaendigheder har Conseil d’Etat (everste domstol i forvaltningsretlige sager) besluttet at
udseette sagen og at foreleegge Domstolen folgende preejudicielle spergsmal:

»1) Skal den forpligtelse til generel og udifferentieret lagring, som palseegges udbyderne pa grundlag af
bestemmelserne i artikel 15, stk. 1, i direktiv [2002/58], navnlig henset til de garantier og den
kontrol, som derefter er knyttet til indsamlingen og anvendelsen af disse forbindelsesdata, anses
for et indgreb, der er begrundet i retten til personlig sikkerhed, som er sikret ved [chartrets]
artikel 6 [...], og hensyn til den nationale sikkerhed, som medlemsstaterne er eneansvarlige for i
medfer af artikel 4 [TEU]?

2) Skal bestemmelserne i direktiv [2000/31,] sammenholdt med [chartrets] artikel 6, 7, 8, 11 og
artikel 52, stk. 1, [...] fortolkes saledes, at de tillader en stat at indfere en national lovgivning, der
paleegger personer, hvis virksomhed bestar i at tilbyde adgang til offentlige
onlinekommunikationstjenester, og fysiske eller juridiske personer, der, selv vederlagsfrit, med
henblik pa tilradighedsstillelse for offentligheden via offentlige onlinekommunikationstjenester
varetager oplagring af signaler, skrift, billeder, lyd eller meddelelser af enhver art, der leveres af
modtagere af disse tjenester, at lagre data, som vil kunne gore det muligt at identificere enhver,
der har bidraget til at skabe indholdet eller en del af indholdet af de tjenester, som de leverer, for
at den retslige myndighed i pakommende tilfeelde kan kreeve videregivelse heraf med henblik pa at
sikre overholdelsen af reglerne om civil- eller strafferetligt ansvar?«

Sag C-520/18

Ved segsmal anlagt den 10. januar, den 16. januar, den 17. januar og den 18. januar 2017 ved Cour
constitutionnelle (forfatningsdomstol, Belgien), og senere forenet i hovedsagen, har Ordre des
barreaux francophones et germanophone, Académie Fiscale ASBL og UA, Liga voor Mensenrechten
ASBL og Ligue des Droits de 'Homme ASBL samt VZ, WY og XX nedlagt pastand om annullation af
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lov af 29. maj 2016 med den begrundelse, at denne lov tilsideseetter artikel 10 og 11 i den belgiske
forfatning, ssmmenholdt med EMRK’s artikel 5, 6-11, 14, 15, 17 og 18, chartrets artikel 7, 8, 11 og 47
samt artikel 52, stk. 1, artikel 17 i den internationale konvention om borgerlige og politiske rettigheder,
vedtaget af De Forenede Nationers Generalforsamling den 16. december 1966 og tradt i kraft den
23. marts 1976, generelle principper om retssikkerhed, proportionalitet og selvbestemmelse pa
informationsomradet samt artikel 5, stk. 4, TEU.

Sagsegerne i hovedsagen har til stotte for deres spgsmal i det veesentlige gjort geeldende, at lov af
29. maj 2016 navnlig som felge af den omstendighed, at denne lov overskrider greenserne for det
strengt nedvendige og ikke fastseetter tilstreekkelige garantier for beskyttelse, er ulovlig. Hverken
denne lovs bestemmelser om datalagring eller dens bestemmelser om myndighedernes adgang til
lagrede data opfylder de krav, der folger af dom af 8. april 2014, Digital Rights Ireland m.fl. (C-293/12
og C-594/12, herefter »Digital Rights-dommen«, EU:C:2014:238), og af 21. december 2016, Tele2
(C-203/15 og C-698/15, EU:C:2016:970). Disse bestemmelser medforer nemlig en risiko for, at der
udfeerdiges personprofiler, som kan fore til misbrug fra de kompetente myndigheders side, og
fastseetter heller ikke et passende sikkerheds- og beskyttelsesniveau for de lagrede data. Endelig
omfatter denne lov de personer, der er underlagt tavshedspligt, og de personer, der er underlagt en
fortrolighedsforpligtelse, og vedrerer folsomme personoplysninger uden at indeholde seerlige garantier
med henblik pé at beskytte disse sidstneevnte oplysninger.

Den foreleeggende ret har anfert, at de data, som udbyderne af telefontjenester, herunder IP-telefoni,
internetadgang, e-mailtjenester, og de operatorer, der wudbyder offentlige elektroniske
kommunikationsnet i henhold til lov af 29. maj 2016 er de samme som dem, der er neevnt i
Europa-Parlamentets og Rédets direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret
eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om eendring af direktiv 2002/58/EF
(EUT 2006, L 105, s. 54), uden at der er foretaget en sondring med hensyn til de bergrte personer eller
ud fra det forfulgte formal. I denne sidstneevnte henseende har den foreleeggende ret preeciseret, at det
formal, som lovgiver forfolger med denne lov, ikke kun er at bekeempe terrorisme og bernepornografi,
men ligeledes at kunne anvende de lagrede oplysninger i en raeekke forskellige situationer i forbindelse
med strafferetlig efterforskning. Den foreleeggende ret har endvidere anfort, at det af begrundelsen for
den neevnte lov fremgar, at den nationale lovgiver var af den opfattelse, at det i lyset af det forfulgte
formal ikke var muligt at indfere en forpligtelse til at foretage malrettet og differentieret lagring, og at
denne lovgiver valgte at lade forpligtelsen til at foretage generel og udifferentieret lagring ledsage af
strenge garantier med hensyn til sdvel de lagrede data som adgangen hertil, med henblik pa at
begreense indgrebet i retten til respekt for privatlivet til et minimum.

Den foreleeggende ret har tilfgjet, at artikel 126, stk. 2, nr. 1° og 2°, i lov af 13. juni 2005 i den affattelse,
der folger af lov af 29. maj 2016, fastsetter de betingelser, hvorunder henholdsvis de retslige
myndigheder og efterretnings- og sikkerhedstjenesterne kan fa adgang til de lagrede data, og
undersogelsen af, om denne lov i lyset af de krav, der folger af EU-retten, er lovlig, ber derfor
udseettes, indtil Domstolen har truffet afgerelse i de to preejudicielle sager, der verserer for den, og
som vedrgrer en sadan adgang.

Endelig har den foreleeggende ret anfert, at lov af 29. maj 2016 har til formal at gere det muligt at sikre
effektiv strafferetlig efterforskning af og effektive sanktioner over for seksuelt misbrug af mindrearige
og at gore det muligt at foretage identifikation af gerningsmanden bag en sadan overtreaedelse, selv i de
tilfeelde, hvor der gores brug af elektroniske kommunikationsmidler. Under sagen for den foreleeggende
ret er opmeerksomheden i denne henseende blevet henledt pa de positive forpligtelser, der folger af
EMRK’s artikel 3 og 8. Disse forpligtelser kan ligeledes folge af de tilsvarende bestemmelser i chartret,
hvilket kan pavirke fortolkningen af artikel 15, stk. 1, i direktiv 2002/58.
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Under disse omsteendigheder har Cour constitutionnelle (forfatningsdomstol) besluttet at udseette
sagen og at foreleegge Domstolen folgende preejudicielle spergsmal:

»1) Skal artikel 15, stk. 1, i direktiv [2002/58], sammenholdt med den ret til sikkerhed, der er sikret ved
[chartrets] artikel 6 [...], og retten til respekt for personoplysninger, som er sikret ved [chartrets]
artikel 7, 8 og artikel 52, stk. 1, [...], fortolkes saledes, at bestemmelsen er til hinder for en
national lovgivning — sasom den omhandlede, der fastsetter en generel pligt for operatorer og
udbydere af elektroniske kommunikationstjenester til at lagre trafik- og lokaliseringsdata som
omhandlet i direktiv [2002/58], der genereres og behandles af dem inden for rammerne af
udbuddet af disse tjenester — som ikke kun har efterforskning, afslering og retsforfelgning af grov
kriminalitet som formal, men ligeledes sikring af den nationale sikkerhed, forsvar af territoriet, den
offentlige sikkerhed, efterforskning, afslering og retsforfolgning af andre grunde end grov
kriminalitet eller forebyggelse af ulovlig brug af elektroniske kommunikationssystemer eller
gennemforelse af et andet formal i henhold til artikel 23, stk. 1, i forordning [2016/679], og som
endvidere er undergivet preecise garantier i denne lovgivning vedrerende lagring af data og
adgangen dertil?

2) Skal artikel 15, stk. 1, i direktiv [2002/58], sammenholdt med [chartrets] artikel 4,7, 8, 11 og
artikel 52, stk. 1, [...] fortolkes saledes, at bestemmelsen er til hinder for en national lovgivning —
sasom den omhandlede, der fastszetter en generel pligt for operatorer og udbydere af elektroniske
kommunikationstjenester til at lagre trafik- og lokaliseringsdata som omhandlet i direktiv
[2002/58], der genereres og behandles af dem inden for rammerne af udbuddet af disse tjenester —
safremt denne lovgivning bla. har til formal at opfylde de positive forpligtelser, der pahviler
myndigheden i henhold til chartrets artikel 4 og [7], der bestar i at fastsaette en retlig ramme, der
muliggor en effektiv strafferetlig efterforskning af og en effektiv retshandhzevelse over for seksuelt
misbrug af mindreérige, og som rent faktisk gor det muligt at identificere gerningsmanden bag
overtraedelsen, selv i tilfeelde, hvor der geres brug af elektroniske kommunikationsmidler?

3) Safremt Cour constitutionnelle (forfatningsdomstol) pa grundlag af besvarelserne af det forste og
det andet preejudicielle sporgsmal konkluderer, at den anfeegtede lov er i strid med en eller flere af
de forpligtelser, der folger af de i disse spergsmal neevnte bestemmelser, kan Cour constitutionnelle
(forfatningsdomstol) da midlertidigt opretholde virkningerne af lov af [29. maj 2016] med henblik
pa at undga retsusikkerhed og muliggere, at data, der forinden er blevet indsamlet og lagret, stadig
kan anvendes til de formal, der er omhandlet i loven?«

Retsforhandlingerne for Domstolen

Ved afgorelse truffet af Domstolens preesident den 25. september 2018 er sag C-511/18 og
sag C-512/18 blevet forenet med henblik pa den skriftlige forhandling, den mundtlige forhandling og
dommen. Ved afgorelse truffet af Domstolens preesident den 9. juli 2020 er sag C-520/18 blevet
forenet med disse sager med henblik pa dommen.

De prejudicielle sporgsmal

De forste sporgsmdl i sagerne C-511/18 og C-512/18 og det forste og det andet sporgsmdl i
sag C-520/18

Med det forste sporgsmal i sagerne C-511/18 og C-512/18 og det forste og det andet spergsmal i

sag C-520/18, som skal behandles samlet, ensker den forelzeggende ret neermere bestemt oplyst, om
artikel 15, stk. 1, i direktiv 2002/58 skal fortolkes saledes, at denne bestemmelse er til hinder for en
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national lovgivning, der med henblik pa de formal, der er fastsat i denne artikel 15, stk. 1, paleegger
udbydere af elektroniske kommunikationstjenester at foretage generel og udifferentieret lagring af
trafikdata og lokaliseringsdata.

Indledende bemcerkninger

Det fremgér af de sagsakter, som Domstolen rader over, at de i hovedsagerne omhandlede lovgivninger
omfatter alle elektroniske kommunikationsmidler og alle de brugere, der anvender disse midler, uden i
denne henseende at foreskrive nogen form for sondring eller undtagelse. De data, som udbyderne af
elektroniske kommunikationstjenester i medfer af disse lovgivninger skal lagre, er endvidere navnlig de
data, der er nedvendige for at spore kilden til en kommunikation og dens bestemmelsessted, fastsla en
kommunikations dato, tidspunkt, varighed og type, identificere det anvendte kommunikationsudstyr og
foretage lokalisering af terminaludstyret og kommunikationerne, dvs. data, der navnlig omfatter navn
og adresse pa brugeren, telefonnummer pa den, der foretager opkaldet, og det kaldte nummer samt
for internettjenester en IP-adresse. De neevnte data omfatter derimod ikke indholdet af den
pageeldende kommunikation.

De data, der i henhold til de i hovedsagerne omhandlede nationale lovgivninger skal lagres i et ar, gor
det séledes navnlig muligt at fa kendskab til, med hvilken person brugeren af et elektronisk
kommunikationsmiddel har kommunikeret, og ved hjeelp af hvilket middel denne kommunikation har
fundet sted, at fastsla datoen og tidspunktet for samt varigheden af kommunikationen og
internetforbindelsen, og den lokalitet, hvorfra den har fundet sted, og at fa kendskab til lokaliseringen
af terminaludstyr, uden at der nedvendigvis er sket overfering af kommunikation. Desuden gor disse
data det muligt at fa kendskab til hyppigheden af brugerens kommunikation med bestemte personer i
en given periode. Hvad endelig angar den i sagerne C-511/18 og C-512/18 omhandlede nationale
lovgivning synes denne lovgivning, for si vidt som den ogsad omfatter de data, der vedrerer overfering
af elektronisk kommunikation via netveerk, at gere det muligt at identificere arten af de oplysninger,
der er tilgaet online.

Hvad angér de forfulgte formal skal det bemzerkes, at de i sagerne C-511/18 og C-512/18 omhandlede
lovgivninger bla. har til formal at gere det muligt at efterforske, fastsla og retsforfolge strafbare
handlinger i almindelighed og at sikre hensynet til statens uafheengighed, den territoriale integritet og
det nationale forsvar, veesentlige udenrigspolitiske interesser, opfyldelsen af Frankrigs europeiske og
internationale forpligtelser, Frankrigs veesentlige ekonomiske, industrielle og videnskabelige interesser
samt hensynet til at forebygge terrorisme, angreb mod institutioners republikanske grundlag og
kollektive voldshandlinger, der alvorligt pavirker opretholdelsen af lov og orden. Hvad angar den i
sag C-520/18 omhandlede lovgivning har denne bla. til formal at gere det muligt at efterforske,
afslore og retsforfolge strafbare handlinger samt at varetage hensynet til beskyttelsen af den nationale
sikkerhed, forsvaret af territoriet og den offentlige sikkerhed.

De foreleeggende retter ensker naermere bestemt oplyst, hvilken eventuel indvirkning retten til
personlig sikkerhed, der er sikret ved chartrets artikel 6, har pa fortolkningen af artikel 15, stk. 1, i
direktiv 2002/58. De ensker endvidere oplyst, om det indgreb i de grundleeggende rettigheder, der er
sikrede ved chartrets artikel 7 og 8, som den lagring af data, der er fastsat bestemmelse om i de i
hovedsagerne omhandlede lovgivninger, medforer, kan anses for at veere begrundet som feolge af
eksistensen af regler, der begreenser de nationale myndigheders adgang til de lagrede data. Conseil
d’Etat (overste domstol i forvaltningsretlige sager) er endvidere af den opfattelse, at eftersom dette
sporgsmal er opstaet i en situation, der er praeget af alvorlige og vedvarende trusler mod den nationale
sikkerhed, skal det desuden vurderes i lyset af artikel 4, stk. 2, TEU. Cour constitutionnelle
(forfatningsdomstol) har anfert, at den i sag C-520/18 omhandlede nationale lovgivning endvidere
gennemforer de positive forpligtelser, der folger af chartrets artikel 4 og 7, og som bestar i at fastseette
en retlig ramme, der gor det muligt at foretage effektiv retshandheevelse over for seksuelt misbrug af
mindrearige.
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Mens savel Conseil d’Etat (everste domstol i forvaltningsretlige sager) som Cour constitutionnelle
(forfatningsdomstol) har taget udgangspunkt i den forudseetning, at de i hovedsagerne omhandlede
nationale lovgivninger, som regulerer lagring af trafikdata og lokaliseringsdata, samt de nationale
myndigheders adgang til disse data med henblik pa de formal, der er fastsat i artikel 15, stk. 1, i direktiv
2002/58, sasom beskyttelsen af den nationale sikkerhed, er omfattet af dette direktivs
anvendelsesomrade, har visse af parterne i hovedsagerne og visse af de medlemsstater, der har indgivet
skriftlige indleeg til Domstolen, i denne forbindelse givet udtryk for en anden opfattelse, navnlig med
hensyn til fortolkningen af det nzevnte direktivs artikel 1, stk. 3. Det skal derfor forst undersoges, om
de neevnte lovgivninger er omfattet af anvendelsesomradet for dette samme direktiv.

Anvendelsesomrddet for direktiv 2002/58

La Quadrature du Net, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net, Privacy
International og Center for Democracy and Technology har i denne henseende under henvisning til
Domstolens praksis vedrerende anvendelsesomradet for direktiv 2002/58 i det veesentlige anfort, at
savel lagringen af data som adgangen til de lagrede data er omfattet af dette anvendelsesomrade,
uanset om denne adgang finder sted med forsinkelse eller i realtid. Eftersom formalet om at beskytte
den nationale sikkerhed udtrykkeligt er neevnt i dette direktivs artikel 15, stk. 1, kan forfelgelsen af
dette formal ikke medfere, at det neevnte direktiv ikke finder anvendelse. Artikel 4, stk. 2, TEU, som
de foreleeggende retter har henvist til, pavirker ikke denne vurdering.

Hvad angir de efterretningsforanstaltninger, som de kompetente franske myndigheder anvender
direkte, uden at regulere den virksomhed, der udeves af udbyderne af elektroniske
kommunikationstjenester, ved at paleegge dem specifikke forpligtelser, har Center for Democracy and
Technology anfert, at disse foranstaltninger nedvendigvis er omfattet af anvendelsesomradet for
direktiv 2002/58 og af anvendelsesomradet for chartret, eftersom de udger undtagelser fra det
fortrolighedsprincip, der er sikret ved dette direktivs artikel 5. De naevnte foranstaltninger skal séledes
overholde de krav, der folger af dette direktivs artikel 15, stk. 1.

Den franske, den tjekkiske og den estiske regering, Irland, den cypriotiske, den ungarske, den polske og
den svenske regering samt Det Forenede Kongeriges regering har derimod i det vesentlige gjort
geeldende, at direktiv 2002/58 ikke finder anvendelse pa nationale lovgivninger som de i hovedsagerne
omhandlede, for sa vidt som disse lovgivninger har til formal at beskytte den nationale sikkerhed. For
sa vidt som efterretningstjenesternes aktiviteter vedrerer opretholdelse af lov og orden samt
beskyttelse af den interne sikkerhed og den territoriale integritet, henherer de under medlemsstaternes
centrale funktioner og dermed under medlemsstaternes enekompetence, saledes som det bla. fremgar
af artikel 4, stk. 2, tredje punktum, TEU.

Disse regeringer og Irland har endvidere henvist til artikel 1, stk. 3, i direktiv 2002/58, hvorefter dette
direktivs anvendelsesomrade i lighed med, hvad der allerede fremgik af artikel 3, stk. 2, forste led, i
direktiv 95/46, ikke omfatter de aktiviteter, der vedrerer den offentlige sikkerhed, forsvaret og statens
sikkerhed. Disse procesdeltagere har i denne henseende stottet sig pa den fortolkning af denne
sidstneevnte bestemmelse, der fremgir af dom af 30. maj 2006, Parlamentet mod Radet og
Kommissionen (C-317/04 og C-318/04, EU:C:2006:346).

Det skal i denne henseende bemeerkes, at det af artikel 1, stk. 1, i direktiv 2002/58 fremgar, at dette
direktiv bl.a. tager sigte pd en harmonisering af nationale bestemmelser, der er ngdvendig for at sikre
et ensartet niveau i beskyttelsen af de grundleeggende rettigheder og frihedsrettigheder og navnlig
retten til privatliv og fortrolighed i forbindelse med behandling af personoplysninger inden for den
elektroniske kommunikationssektor.
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Dette direktivs artikel 1, stk. 3, udelukker fra sit anvendelsesomrade »statens aktiviteter« pa de
omrader, som er neevnt deri, herunder statens aktiviteter pa det strafferetlige omrade og aktiviteter,
der vedrerer den offentlige sikkerhed, forsvaret, statens sikkerhed, herunder statens gkonomiske
interesser, nar disse aktiviteter er forbundet med spergsmal vedrerende statens sikkerhed. De
aktiviteter, der er neevnt som eksempler heri, er under alle omstendigheder statens eller statslige
myndigheders aktiviteter, der ikke har noget at gore med omradet for den enkelte borgers aktiviteter
(dom af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, preemis 32 og den deri naevnte
retspraksis).

Det fremgar endvidere af artikel 3 i direktiv 2002/58, at dette direktiv finder anvendelse pa behandling
af personoplysninger i forbindelse med, at offentligt tilgeengelige elektroniske kommunikationstjenester
stilles  til radighed via offentlige kommunikationsnet i Unionen, herunder offentlige
kommunikationsnet med dataindsamlings- og identifikationsudstyr (herefter »de elektroniske
kommunikationstjenester«). Det neevnte direktiv skal derfor anses for at regulere den virksomhed,
som udbydere af sadanne tjenester udever (dom af 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, preemis 33 og den deri naevnte retspraksis).

I denne henseende gor artikel 15, stk. 1, i direktiv 2002/58 det muligt for medlemsstaterne under
iagttagelse af de i direktivet fastsatte betingelser at vedtage »retsforskrifter med henblik pa at
indskreenke reekkevidden af de rettigheder og forpligtelser, der omhandles i [dette direktivs] artikel 5,
artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9« (dom af 21.12.2016, Tele2, C-203/15 og C-698/15,
EU:C:2016:970, preemis 71).

Artikel 15, stk. 1, i direktiv 2002/58 forudseetter imidlertid nedvendigvis, at de heri omhandlede
nationale retsforskrifter er omfattet af det neevnte direktivs anvendelsesomrade, idet det af direktivet
udtrykkeligt fremgar, at medlemsstaterne kun ma vedtage sddanne retsforskrifter under iagttagelse af
de i direktivet fastsatte betingelser. Sadanne retsforskrifter regulerer desuden med de i bestemmelsen
fastsatte formal for g¢je den virksomhed, som udeves af udbydere af elektroniske
kommunikationstjenester (dom af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, preemis 34
og den deri neevnte retspraksis).

Domstolen fastslog bl.a. ud fra disse betragtninger, at artikel 15, stk. 1, i direktiv 2002/58, sammenholdt
med dette direktivs artikel 3, skal fortolkes séledes, at det ikke kun er en retsforskrift, der palegger
udbyderne af elektroniske kommunikationstjenester at lagre trafikdata og lokaliseringsdata, der er
omfattet af dette direktivs anvendelsesomrade, men ogsa en retsforskrift, der paleegger disse udbydere
at give de kompetente nationale myndigheder adgang til disse data. Sddanne retsforskrifter indebeerer
nemlig nedvendigvis, at de nevnte udbydere behandler de naevnte oplysninger, og kan, for sa vidt som
de regulerer de neaevnte udbyderes virksomhed, ikke sidestilles med statens aktiviteter, der er omfattet
af det neevnte direktivs artikel 1, stk. 3 (jf. i denne retning dom af 2.10.2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, preemis 35 og 37 og den deri neevnte retspraksis).

Henset til de betragtninger, der fremgar af denne doms praemis 95, og til den generelle opbygning af
direktiv 2002/58 ville en fortolkning af dette direktiv, hvorefter de retsforskrifter, der er naevnt i dets
artikel 15, stk. 1, er udelukket fra det neevnte direktivs anvendelsesomrade som folge af, at de formal,
som sadanne retsforskrifter skal opfylde, i det veesentlige kan sammenholdes med de formal, der
forfolges med de i dette samme direktivs artikel 1, stk. 3, omhandlede aktiviteter, endvidere fratage
denne artikel 15, stk. 1, enhver effektiv virkning (jf. i denne retning dom af 21.12.2016, Tele2,
C-203/15 og C-698/15, EU:C:2016:970, preemis 72 og 73).

Begrebet »aktiviteter«, der er anvendt i artikel 1, stk. 3, i direktiv 2002/58, kan, saledes som
generaladvokaten i det veesentlige har anfort i punkt 75 i forslaget til afgerelse i sagen La Quadrature
du Net m.fl. (C-511/18 og C-512/18, EU:C:2020:6), derfor ikke fortolkes saledes, at det omfatter de
retsforskrifter, der er omhandlet i dette direktivs artikel 15, stk. 1.
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Artikel 4, stk. 2, TEU, som de regeringer, der er nzevnt i denne doms preemis 89, har henvist til, kan
ikke rejse tvivl om denne konklusion. Det fremgar nemlig af Domstolens faste praksis, at selv om det
tilkommer medlemsstaterne at fastsette deres vaesentlige sikkerhedsinteresser og at treeffe de
nodvendige foranstaltninger til at opretholde deres indre og ydre sikkerhed, kan alene den
omsteendighed, at en national foranstaltning er blevet truffet med henblik pa at beskytte den nationale
sikkerhed, ikke medfere, at EU-retten ikke finder anvendelse, og fritage medlemsstaterne fra at sikre
den nedvendige overholdelse af denne ret (jf. i denne retning dom af 4.6.2013, ZZ, C-300/11,
EU:C:2013:363, premis 38, af 20.3.2018, Kommissionen mod Ostrig (Statstrykkeri), C-187/16,
EU:C:2018:194, preemis 75 og 76, og af 2.4.2020, Kommissionen mod Polen, Ungarn og Den Tjekkiske
Republik (Midlertidig flytningsordning for ansegere om international beskyttelse), C-715/17, C-718/17
og C-719/17, EU:C:2020:257, preemis 143 og 170).

Det er korrekt, at Domstolen i dom af 30. maj 2006, Parlamentet mod Rédet og Kommissionen
(C-317/04 og C-318/04, EU:C:2006:346, preemis 56-59), fastslog, at luftfartsselskabers videregivelse af
personoplysninger til offentlige myndigheder i et tredjeland med henblik pa at forebygge og bekeempe
terrorisme og andre alvorlige forbrydelser i henhold til artikel 3, stk. 2, forste led, i direktiv 95/46 ikke
var omfattet af dette direktivs anvendelsesomrade, eftersom denne videregivelse skete inden for
rammer, der var indfert af de offentlige myndigheder, og som vedrerte den offentlige sikkerhed.

Henset til de betragtninger, der fremgar af denne doms praemis 93, 95 og 96, kan denne retspraksis
imidlertid ikke overfores pa fortolkningen af artikel 1, stk. 3, i direktiv 2002/58. Siledes som
generaladvokaten i det vaesentlige har anfert i punkt 70-72 i forslag til afgerelse La Quadrature du Net
m.fl. (C-511/18 og C-512/18, EU:C:2020:6), udelukkede artikel 3, stk. 2, forste led, i direktiv 95/46, som
den neevnte retspraksis omhandlede, nemlig generelt »behandling, der vedrerer den offentlige
sikkerhed, forsvar, statens sikkerhed«, fra dette sidstneevnte direktivs anvendelsesomradet, uden at
foretage en sondring ud fra, hvem der havde behandlet de pageeldende data. Det er i forbindelse med
fortolkningen af artikel 1, stk. 3, i direktiv 2002/58, til gengezeld nedvendigt at foretage en sadan
sondring. Som det fremgar af denne doms preemis 94-97, henhgrer al behandling af
personoplysninger, der foretages af udbydere af elektroniske kommunikationstjenester, nemlig under
det neevnte direktivs anvendelsesomrade, herunder de behandlinger, der folger af de forpligtelser, som
disse udbydere er pélagt af de offentlige myndigheder, selv om disse sidstneevnte behandlinger i givet
fald kunne veere omfattet af den undtagelse, der er fastsat i artikel 3, stk. 2, forste led, i direktiv 95/46,
som folge af den bredere formulering af denne bestemmelse, der omhandler alle behandlinger, uanset
hvem der foretager dem, og som vedrerer den offentlige sikkerhed, forsvaret eller statens sikkerhed.

Det skal i gvrigt bemzerkes, at direktiv 95/46, der var genstand for den sag, der gav anledning til dom af
30. maj 2006, Parlamentet mod Radet og Kommissionen (C-317/04 og C-318/04, EU:C:2006:346), i
henhold til artikel 94, stk. 1, i forordning 2016/679 blev opheevet og erstattet af denne sidstneevnte
forordning med virkning fra den 25. maj 2018. Selv om det af den neevnte forordnings artikel 2, stk. 2,
litra d), fremgar, at denne forordning ikke geelder for behandlinger, som foretages af »kompetente
myndigheder« med henblik pa bla. at forebygge og afslere stratbare handlinger, herunder beskytte og
forebygge trusler mod den offentlige sikkerhed, fremgar det af samme forordnings artikel 23, stk. 1,
litra d) og h), at behandling af personoplysninger, der af privatpersoner foretages med henblik pa de
samme formal, er omfattet af forordningens anvendelsesomrade. Det folger heraf, at den ovenfor
anforte fortolkning af artikel 1, stk. 3, artikel 3 og artikel 15, stk. 1, i direktiv 2002/58 er i
overensstemmelse med den afgreensning af anvendelsesomradet for forordning 2016/679, som dette
direktiv supplerer og preeciserer.

Nar medlemsstaterne direkte vedtager foranstaltninger, der fraviger kravet om fortrolighed i
forbindelse med elektronisk kommunikation, uden at paleegge de udbydere, der tilbyder denne form for
kommunikation, behandlingsforpligtelser, henhgorer beskyttelsen af de pageldende personoplysninger
til gengeeld ikke under direktiv 2002/58, men udelukkende under national ret, dog med forbehold af
anvendelsen af Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse
af fysiske personer i forbindelse med kompetente myndigheders behandling af personoplysninger med
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henblik pa at forebygge, efterforske, afslore eller retsforfelge stratbare handlinger eller fuldbyrde
strafferetlige sanktioner og om fri udveksling af siddanne oplysninger og om ophevelse af Radets
rammeafgorelse 2008/977/RIA (EUT 2006, L 119, s. 89), hvilket indebeerer, at de omhandlede
foranstaltninger skal overholde bl.a. de nationale regler, der har forfatningsrang, og de krav, der folger
af EMRK.

Det folger af de ovenfor anforte betragtninger, at en national lovgivning, der palegger udbydere af
elektroniske kommunikationstjenester at lagre trafikdata og lokaliseringsdata med henblik pa at
beskytte den nationale sikkerhed og bekeempe kriminalitet, saisom de i hovedsagerne omhandlede
lovgivninger, er omfattet af anvendelsesomradet for direktiv 2002/58.

Fortolkningen af artikel 15, stk. 1, i direktiv 2002/58

Det skal indledningsvis bemaerkes, at det af fast retspraksis fremgar, at der ved fortolkningen af en
EU-retlig bestemmelse ikke blot skal tages hensyn til dennes ordlyd, men ogsa til den sammenhaeng,
hvori den indgar, og til de mal, der forfolges med den lovgivning, som den er en del af, og bla. til
denne lovgivnings tilblivelse (jf. i denne retning dom af 17.4.2018, Egenberger, C-414/16,
EU:C:2018:257, preemis 44).

Som det bl.a. fremgar af sjette og syvende betragtning til direktiv 2002/58, har dette direktiv til formal
at beskytte brugerne af elektroniske kommunikationstjenester mod de risikomomenter for deres
personoplysninger og privatliv, der felger af anvendelsen af ny teknologi, og navnlig den egede
mulighed for at foretage automatiseret opbevaring og behandling af oplysninger. Det neevnte direktiv
soger, siledes som det fremgir af anden betragtning hertil, iseer at sikre fuld overholdelse af de
rettigheder, der er neevnt i chartrets artikel 7 og 8. Det fremgér i denne henseende af begrundelsen til
forslaget til Europa-Parlamentets og Radets direktiv om behandling af personoplysninger og beskyttelse
af privatlivets fred i den elektroniske kommunikationssektor (KOM(2000) 385 endelig), der 14 til grund
for direktiv 2002/58, at EU-lovgiver enskede »at sikre, at der fortsat garanteres en hgj grad af
beskyttelse af personoplysninger og privatlivets fred i forbindelse med alle elektroniske
kommunikationstjenester, uanset hvilken teknologi der anvendes«.

Artikel 5, stk. 1, i direktiv 2002/58 fastseetter i denne henseende princippet om fortrolighed i
forbindelse med savel elektronisk kommunikation som de dermed forbundne trafikdata, og indebeerer
navnlig, at det for andre end brugerne principielt er forbudt for enhver at lagre denne kommunikation
og disse data, uden at disse brugere har givet samtykke hertil.

Hvad navnlig angér den behandling og lagring af trafikdata, der foretages af udbydere af elektroniske
kommunikationstjenester, fremgar det af artikel 6 i samt af 22. og 26. betragtning til direktiv 2002/58,
at en saddan behandling kun er tilladt i det omfang og tidsrum, der er nedvendigt af hensyn til
markedsforingen og faktureringen af tjenesterne, samt leveringen af tilleegstjenester. Nar denne frist er
udlgbet, skal de behandlede eller lagrede data slettes eller geores anonyme. Hvad angir andre
lokaliseringsdata end trafikdata bestemmer det naevnte direktivs artikel 9, stk. 1, at disse data kun kan
behandles under visse betingelser og kun, nar de er gjort anonyme, eller nar brugeren eller abonnenten
har givet sit samtykke hertil (dom af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970,
preemis 86 og den deri naevnte retspraksis).

EU-lovgiver har saledes med vedtagelsen af dette direktiv konkretiseret de rettigheder, der er sikret ved
chartrets artikel 7 og 8, hvilket indebeerer, at brugerne af elektroniske kommunikationsmidler
principielt med rette kan forvente, at deres kommunikation og de dermed forbundne data forbliver
anonyme, sa leenge de ikke har givet deres samtykke, og ikke kan gores til genstand for registrering.
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Artikel 15, stk. 1, i direktiv 2002/58 gor det imidlertid muligt for medlemsstaterne at indfere
undtagelser til sidvel den i dette direktivs artikel 5, stk. 1, fastsatte principielle forpligtelse til at sikre
fortroligheden af personoplysninger som til de tilsvarende forpligtelser, der bla. er anfort i det neevnte
direktivs artikel 6 og 9, hvis en sadan indskreenkning er nedvendig, passende og forholdsmeessig i et
demokratisk samfund af hensyn til den nationale sikkerhed, forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afsloring og retsforfolgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem. Med henblik herpa kan medlemsstaterne bla. vedtage
retsforskrifter om lagring af data i en begreenset periode, som kan begrundes i et af disse hensyn.

Nar dette er sagt, kan den mulighed for at fravige de rettigheder og forpligtelser, der er fastsat i
artikel 5, 6 og 9 i direktiv 2002/58, ikke begrunde, at en fravigelse af den principielle pligt til at sikre
fortroligheden af elektronisk kommunikation og de dermed forbundne data, og navnlig af det forbud
mod at lagre disse data, der udtrykkeligt er fastsat i dette direktivs artikel 5, bliver hovedreglen (jf. i
denne retning dom af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 89 og 104).

Hvad angér de formél, som kan begrunde en begrensning af de rettigheder og forpligtelser, der er
fastsat i navnlig artikel 5, 6 og 9 i direktiv 2002/58, har Domstolen allerede fastslaet, at opregningen af
de formal, der er fastsat i dette direktivs artikel 15, stk. 1, forste punktum, er udtemmende, séledes at
en retsforskrift, der er vedtaget i henhold til denne bestemmelse, faktisk og preecist skal opfylde et af
disse formal (jf. i denne retning dom af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
preemis 52 og den deri neevnte retspraksis).

Det fremgar endvidere af artikel 15, stk. 1, tredje punktum, i direktiv 2002/58, at medlemsstaterne kun
har mulighed for at vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af de rettigheder
og forpligtelser, der er omhandlet i dette direktivs artikel 5, 6 og 9, safremt dette sker i
overensstemmelse med EU-rettens generelle principper, som bl.a. omfatter proportionalitetsprincippet,
og de grundleeggende rettigheder, der er sikret ved chartret. Domstolen har i denne henseende allerede
fastslaet, at den pligt, som en medlemsstat i henhold til en national lovgivning har palagt udbydere af
elektroniske kommunikationstjenester, til at lagre trafikdata med henblik pa i pakommende tilfeelde at
gore dem tilgeengelige for de kompetente nationale myndigheder, ikke blot rejser en reekke spergsmal
vedrerende overholdelsen af chartrets artikel 7 og 8, der vedrerer henholdsvis respekten for privatlivet
og beskyttelsen af personoplysninger, men ligeledes vedrerende artikel 11, der omhandler
ytringsfriheden (jf. i denne retning dom af 8.4.2014, Digital Rights, C-293/12 og C-594/12,
EU:C:2014:238, preemis 25 og 70, og af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970,
preemis 91 og 92 og den deri neaevnte retspraksis).

I forbindelse med fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 skal der saledes tages hensyn til
betydningen af savel retten til respekt for privatlivet, der er sikret ved chartrets artikel 7, som retten til
beskyttelse af personoplysninger, der er sikret ved dette charters artikel 8, saledes som denne betydning
fremgar af Domstolens praksis, og retten til ytringsfrihed, idet denne grundleeggende rettighed, der er
sikret ved chartrets artikel 11, udger et af de veesentlige grundlag for et demokratisk og pluralistisk
samfund, og er en del af de veerdier, som Unionen i overensstemmelse med artikel 2 TEU er stottet pa
(jf. i denne retning dom af 6.3.2001, Connolly mod Kommissionen, C-274/99 P, EU:C:2001:127,
preemis 39, og af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 93 og den deri
neevnte retspraksis).

Det skal i denne henseende preeciseres, at lagring af trafikdata og lokaliseringsdata i sig selv udger dels
en undtagelse fra det forbud mod at lagre disse data, der er fastsat i artikel 5, stk. 1, i direktiv 2002/58,
og som gelder for alle andre end brugerne, dels et indgreb i den grundleeggende ret til respekt for
privatlivet og til beskyttelse af personoplysninger, der er sikret ved chartrets artikel 7 og 8, idet det
ikke er afgorende, om de pageeldende oplysninger vedrerende privatlivet er folsomme, eller om dette
indgreb har medfort eventuelle ubehageligheder for de bererte (jf. i denne retning udtalelse 1/15
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(PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 124 og 126 og den deri
neevnte retspraksis; jf. analogt om EMRK’s artikel 8, Menneskerettighedsdomstolen, 30.1.2020, Breyer
mod Tyskland, CE:ECHR:2020:0130JUD005000112, § 81).

Det er desuden ikke afgerende, om de lagrede data efterfolgende anvendes (jf. analogt om EMRK’s
artikel 8, Menneskerettighedsdomstolen, 16.2.2000, Amann mod Schweiz,
CE:ECHR:2000:0216JUD002779895, § 69, og af 13.2.2020, Trjakovski og Chipovski mod
Nordmakedonien, CE:ECHR:2020:0213JUD005320513, § 51), idet adgangen til sidanne data, uanset
hvorledes disse data efterfolgende anvendes, udger et serskilt indgreb i de grundleeggende rettigheder,
der er nevnt i den foregdende preemis (jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU
og Canada) af 26.7.2017, EU:C:2017:592, preemis 124 og 126).

Denne konklusion forekommer sa meget desto mere begrundet, som trafikdata og lokaliseringsdata kan
afslore oplysninger om en lang reekke forhold, der vedrerer de bergrte personers privatliv, herunder
folsomme oplysninger, sasom oplysninger om seksuel orientering, politiske anskuelser,
samfundsmeessige, filosofiske, religiose og andre overbevisninger samt oplysninger om helbredstilstand,
mens sadanne oplysninger i evrigt nyder en szerlig beskyttelse i EU-retten. De nzevnte data vil
tilsammen kunne gere det muligt at drage meget preecise slutninger vedrerende privatlivet for de
personer, hvis data er blevet lagret, saisom vaner i dagligdagen, midlertidige eller varige opholdssteder,
daglige eller andre rejser, hvilke aktiviteter der udeves, disse personers sociale relationer og de sociale
miljoer, de frekventerer. Seerligt gor disse data det muligt at lave en profil af de bererte personer,
hvilken oplysning, henset til retten for respekt af privatlivet, er lige sa folsom som selve indholdet af
kommunikationen (jf. i denne retning dom af 8.4.2014, Digital Rights, C-293/12 og C-594/12,
EU:C:2014:238, preemis 27, og af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970,
praemis 99).

For det forste bemeerkes, at lagring af trafikdata og lokaliseringsdata med henblik p& politimzeessige
formal i sig selv kan medfere et indgreb i retten til respekt for kommunikation, der er sikret ved
chartrets artikel 7, og have afskreekkende virkninger, der kan atholde brugerne af elektroniske
kommunikationsmidler fra at udeve deres ret til ytringsfrihed, der er sikret ved dette charters
artikel 11 (jf. i denne retning dom af 8.4.2014, Digital Rights, C-293/12 og C-594/12, EU:C:2014:238,
preemis 28, og af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 101). Sddanne
afskreekkende virkninger kan imidlertid navnlig pavirke de personer, hvis kommunikation i henhold til
nationale bestemmelser er undergivet tavshedspligt, og de whistleblowere, hvis aktiviteter er beskyttet i
henhold til Europa-Parlamentets og Radets direktiv (EU) 2019/1937 af 23. oktober 2019 om beskyttelse
af personer, der indberetter overtreedelser af EU-retten (EUT 2019, L 305, s. 17). Disse virkninger er
desuden sa meget desto mere alvorlige i betragtning af, at der er tale om store mengder af lagrede
data af meget forskellig art.

For det andet bemzerkes, at henset til den store meengde trafikdata og lokaliseringsdata, der lobende
kan lagres ved hjeelp af en generel og udifferentieret lagringsforanstaltning, og den folsomme karakter
af de oplysninger, som disse data kan give adgang til, medferer alene den omstendighed, at
udbyderne af elektroniske kommunikationstjenester lagrer de neevnte data, en risiko for misbrug og
ulovlig adgang.

Nar dette er sagt, afspejler artikel 15, stk. 1, i direktiv 2002/58, for sd vidt som den giver
medlemsstaterne mulighed for at indfere de undtagelser, der er neevnt i denne doms preemis 110, det
forhold, at de rettigheder, der er sikret ved chartrets artikel 7, 8 og 11, ikke er absolutte rettigheder,
men skal ses i sammenheeng med deres funktion i samfundet (jf. i denne retning dom af 16.7.2020,
Facebook Ireland og Schrems, C-311/18, EU:C:2020:559, preemis 172 og den deri neevnte retspraksis).
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Som det fremgar af chartrets artikel 52, stk. 1, tillader dette charter nemlig begreensninger i udevelsen
af disse rettigheder, for sa vidt som disse begreensninger er fastlagt i lovgivningen og respekterer de
naevnte rettigheders veesentligste indhold, og for s& vidt som disse begreensninger under iagttagelse af
proportionalitetsprincippet er ngdvendige og faktisk svarer til mal af almen interesse, der er anerkendt
af Unionen, eller et behov for beskyttelse af andres rettigheder og friheder.

I forbindelse med fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 i lyset af chartret skal der séledes
ogsa tages hensyn til betydningen af de rettigheder, der er sikret ved chartrets artikel 3, 4, 6 og 7, og
den betydning, som formalene om beskyttelse af den nationale sikkerhed og om bekempelse af grov
kriminalitet har som folge af, at de bidrager til beskyttelsen af andres rettigheder og friheder.

Chartrets artikel 6, som Conseil d’Etat (overste domstol i forvaltningsretlige sager) og Cour
constitutionnelle (forfatningsdomstol) har henvist til, fastseetter i denne henseende ikke blot retten for
enhver til frihed, men ogsa til personlig sikkerhed, og sikrer rettigheder, der svarer til dem, der er sikret
ved EMRK’s artikel 5 (jf. i denne retning dom af 15.2.2016, N., C-601/15 PPU, EU:C:2016:84,
preemis 47, af 28.7.2016, JZ, C-294/16 PPU, EU:C:2016:610, preemis 48, og af 19.9.2019, Rayonna
prokuratura Lom, C-467/18, EU:C:2019:765, preemis 42 og den deri neevnte retspraksis).

Det skal endvidere bemeerkes, at chartrets artikel 52, stk. 3, har til formal at sikre den nedvendige
sammenheeng mellem de i chartret indeholdte rettigheder og de tilsvarende ved EMRK sikrede
rettigheder, uden at dette bererer EU-rettens og Den Europeiske Unions Domstols autonomi. Der
skal derfor ved fortolkningen af chartret tages hensyn til de tilsvarende rettigheder i EMRK som
teerskel for minimumsbeskyttelse (jf. i denne retning dom af 12.2.2019, TC, C-492/18 PPU,
EU:C:2019:108, preemis 57, og af 21.5.2019, Kommissionen mod Ungarn (Brugsrettigheder over
landbrugsarealer), C-235/17, EU:C:2019:432, preemis 72 og den deri naevnte retspraksis).

Hvad angér EMRK’s artikel 5, der fastseetter »retten til frihed« og »retten til personlig sikkerhed«, har
denne artikel ifplge Den Europeeiske Menneskerettighedsdomstols praksis til formal at beskytte
individet mod enhver form for vilkarlig eller ubegrundet frihedsbergvelse (jf. i denne retning
Menneskerettighedsdomstolen, 18.3.2008, Ladent mod Polen, CE:ECHR:2008:0318JUD001103603,
§§ 45 og 46, 29.3.2010, Medvedyev m.fl. mod Frankrig, CE:ECHR:2010:0329JUD000339403, §§ 76
og 77, og af 13.12.2012, El-Masri mod »The former Yugoslav Republic of Macedoniax,
CE:ECHR:2012:1213JUD003963009, § 239). Eftersom denne bestemmelse omhandler frihedsbergvelse,
der foretages af en offentlig myndighed, kan chartrets artikel 6 imidlertid ikke fortolkes saledes, at den
paleegger de offentlige myndigheder en pligt til at vedtage specifikke foranstaltninger med henblik pa at
retsforfolge visse strafbare handlinger.

Hvad navnlig angar den effektive bekeempelse af strafbare handlinger, som navnlig mindredrige og
andre sérbare personer er ofre for, og som Cour constitutionnelle (forfatningsdomstol) har henvist til,
skal det derimod fremheeves, at der i medfer af chartrets artikel 7 kan pahvile de offentlige
myndigheder positive forpligtelser til at vedtage retlige foranstaltninger, der har til formal at beskytte
privatlivet og familielivet (jf. i denne retning dom af 18.6.2020, Kommissionen mod Ungarn
(Foreningers gennemsigtighed), C-78/18, EU:C:2020:476, preemis 123 og den deri neevnte praksis fra
Menneskerettighedsdomstolen). Sddanne forpligtelser kan ligeledes folge af den neevnte artikel 7 med
hensyn til den beskyttelse, der geelder for en persons hjem og kommunikation, af artikel 3 og 4 med
hensyn til beskyttelsen af en persons fysiske og psykiske integritet og af forbuddet mod tortur og
umenneskelig og nedveerdigende behandling.

Som folge af eksistensen af disse forskellige positive forpligtelser, er det imidlertid nedvendigt, at der
foretages en afvejning mellem de omhandlede forskellige interesser og rettigheder.

Den Europeeiske Menneskerettighedsdomstol har séledes fastsldet, at de positive forpligtelser, der folger

af EMRK’s artikel 3 og 8, idet chartrets artikel 4 og 7 indeholder de tilsvarende garantier, navnlig
indebeerer, at der skal vedtages materielle og proceduremeessige bestemmelser samt praktiske
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foranstaltninger, der gor det muligt effektivt at bekeempe lovovertreedelser mod personer gennem
effektiv efterforskning og retsforfelgning, idet denne forpligtelse er s& meget desto vigtigere, nar et
barns fysiske og psykiske velbefindende er truet. Néar dette er sagt, skal de foranstaltninger, som det
tilkommer de kompetente myndigheder at treeffe, fuldt ud respektere adgangen til retsmidler og de
andre garantier, der kan begreense omfanget af de strafferetlige efterforskningsbefojelser, og de andre
rettigheder og frihedsrettigheder. Der skal efter denne domstols opfattelse navnlig indferes en retlig
ramme, der gor det muligt at foretage en afvejning mellem de forskellige interesser og rettigheder, der
skal beskyttes (Menneskerettighedsdomstolen, 28.10.1998, Osman mod Det Forenede Kongerige,
CE:ECHR:1998:1028JUD002345294, §§ 115 og 116, 4.3.2004, M.C. mod Bulgarien,
CE:ECHR:2003:1204JUD003927298, § 151, 24.6.2004, Von Hannover mod Tyskland,
CE:ECHR:2004:0624JUD005932000, §§ 57 og 58, og 2122008, KU. mod Finland,
CE:ECHR:2008:1202JUD000287202, §§ 46, 48 og 49).

Hvad angar overholdelsen af proportionalitetsprincippet bestemmer artikel 15, stk. 1, forste punktum, i
direktiv 2002/58, at medlemsstaterne kan vedtage en foranstaltning, der fraviger princippet om
fortroligheden af kommunikation og de dermed forbundne trafikdata, nar en sddan foranstaltning er
»nodvendig, passende og forholdsmaessig i et demokratisk samfund« af hensyn til de formal, der er
nevnt i denne bestemmelse. Det fremgar af 11. betragtning til dette direktiv, at en foranstaltning af
denne art skal sta i »dbenbart« rimeligt forhold til det mal, der forfolges.

Det skal i denne henseende bemeerkes, at det af Domstolens faste praksis fremgar, at beskyttelsen af
den grundleggende ret til respekt for privatlivet kreever, at undtagelserne til og begrensningerne af
beskyttelsen af personoplysninger holdes inden for det strengt nedvendige. Desuden kan et mal af
almen interesse ikke forfelges uden hensyntagen til den omstendighed, at dette mal skal forenes med
de grundleeggende rettigheder, der er berert af foranstaltningen, ved at foretage en rimelig afvejning
mellem malet af almen interesse og de pageeldende rettigheder (jf. i denne retning dom af 16.12.2008,
Satakunnan Markkinapdrssi og Satamedia, C-73/07, EU:C:2008:727, premis 56, af 9.11.2010, Volker
und Markus Schecke og Eifert, C-92/09 og C-93/09, EU:C:2010:662, preemis 76, 77 og 86, og af
8.4.2014, Digital Rights, C-293/12 og C-594/12, EU:C:2014:238, preemis 52, samt udtalelse 1/15
(PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 140).

Det fremgar neaermere bestemt af Domstolens praksis, at medlemsstaternes mulighed for at begrunde
en begreensning af de rettigheder og forpligtelser, der navnlig er fastsat i artikel 5, 6 og 9 i direktiv
2002/58, skal vurderes ved at bedemme alvoren af det indgreb, som en siddan begreensning indebzerer,
og ved at kontrollere, at betydningen af det mal af almen interesse, der forfolges med denne
begreensning, star i forhold til denne alvor (jf. i denne retning dom af 2.10.2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, preemis 55 og den deri neevnte retspraksis).

For at opfylde kravet om proportionalitet skal en lovgivning fastseette klare og preecise regler, der
regulerer reekkevidden og anvendelsen af den pégeeldende foranstaltning, og som opstiller en raekke
mindstekrav, siledes at de personer, hvis personoplysninger er berert, rader over tilstreekkelige
garantier, der gor det muligt effektivt at beskytte disse oplysninger mod risikoen for misbrug. Denne
lovgivning skal veere retligt bindende i national ret og navnlig angive, under hvilke omstendigheder og
pa hvilke betingelser der kan vedtages en foranstaltning om behandling af sddanne oplysninger,
hvorved det sikres, at indgrebet begreenses til det strengt nedvendige. Nodvendigheden af at rade over
sadanne garantier er sd meget desto sterre, nar personoplysningerne er undergivet en automatiseret
behandling, navnlig nar der eksisterer en betydelig risiko for ulovlig adgang til disse oplysninger. Disse
betragtninger gor sig iser geldende, nir der er tale om beskyttelse af den seerlige kategori af
personoplysninger, som folsomme oplysninger udger (jf. i denne retning dom af 8.4.2014, Digital
Rights, C-293/12 og C-594/12, EU:C:2014:238, praemis 54 og 55, og af 21.12.2016, Tele2, C-203/15
og C-698/15, EU:C:2016:970, preemis 117, samt udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af
26.7.2017, EU:C:2017:592, preemis 141).
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En lovgivning, der foreskriver lagring af personoplysninger, skal saledes altid opfylde objektive kriterier,
som fastleegger et forhold mellem de oplysninger, der skal lagres, og det forfulgte mal (jf. i denne
retning udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 191
og den deri neevnte retspraksis, og dom af 3.10.2019, A m.fl., C-70/18, EU:C:2019:823, preemis 63).

— De lovgivningsmcessige foranstaltninger, der foreskriver forebyggende lagring af trafikdata og
lokaliseringsdata med henblik pa beskyttelse af den nationale sikkerhed

Det skal bemeerkes, at Domstolen i de domme, hvori den har foretaget en fortolkning af direktiv
2002/58, endnu ikke konkret har taget stilling til det formal om beskyttelse af den nationale sikkerhed,
som de foreleeggende retter og de regeringer, der har afgivet indleeg, har henvist til.

Det skal i denne henseende indledningsvis bemeerkes, at det af artikel 4, stk. 2, TEU fremgar, at den
nationale sikkerhed forbliver den enkelte medlemsstats eneansvar. Dette ansvar svarer til den primeere
interesse i at beskytte statens veesentlige funktioner og grundleeggende samfundsinteresser og omfatter
forebyggelse og bekempelse af aktiviteter, der alvorligt kan destabilisere et lands grundleeggende
forfatningsmeessige, politiske, gkonomiske eller sociale strukturer og navnlig direkte true samfundet,
befolkningen eller staten som sadan, sasom bl.a. terrorvirksomhed.

Formalet om beskyttelse af den nationale sikkerhed, sammenholdt med artikel 4, stk. 2, TEU, vejere
tungere end de andre formal, der er indeholdt i artikel 15, stk. 1, i direktiv 2002/58, bl.a. formalet om
bekeempelse af kriminalitet i almindelighed, herunder ogsa grov kriminalitet, og om beskyttelse af den
offentlige sikkerhed. Trusler som dem, der er neevnt i den foregdende preemis, adskiller sig nemlig pa
grund af deres art og seerligt alvorlige karakter fra den generelle risiko for, selv alvorlige, speendinger
eller forstyrrelser, for den offentlige sikkerhed. Med forbehold for overholdelsen af de gvrige krav, der
er fastsat i chartrets artikel 52, stk. 1, kan formaélet om beskyttelse af den nationale sikkerhed derfor
begrunde foranstaltninger, der indebeerer indgreb i de grundleeggende rettigheder, som er mere
alvorlige end dem, som disse andre formal kan begrunde.

I situationer som dem, der er beskrevet i denne doms preemis 135 og 136, er artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, séledes principielt ikke
til hinder for en lovgivningsmeessig foranstaltning, der giver de kompetente myndigheder mulighed for
at péalegge udbydere af elektroniske kommunikationstjenester at foretage lagring af trafikdata og
lokaliseringsdata, der vedrerer alle de brugere, som anvender elektroniske kommunikationsmidler i en
begreenset periode, nar der foreligger tilstreekkeligt konkrete omsteendigheder, der gor det muligt at
antage, at den bergrte medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed som
den, der er neevnt i denne doms preemis 135 og 136, og som ma anses for at veere reel og aktuel eller
forudsigelig. Selv om en sddan foranstaltning uden forskel omfatter alle brugere af elektroniske
kommunikationsmidler, uden at disse umiddelbart synes at have en forbindelse som omhandlet i den
retspraksis, der er neevnt i denne doms preemis 133, til en trussel mod denne medlemsstats nationale
sikkerhed, skal det ikke desto mindre fastslas, at den omstendighed, at der foreligger en sddan trussel,
i sig selv kan godtgere, at der bestar en sadan forbindelse.

Et pabud om at foretage forebyggende lagring af data, der vedrerer alle brugere af elektroniske
kommunikationsmidler, skal ikke desto mindre tidsmeessigt begreenses til det strengt nedvendige. Selv
om det ikke kan udelukkes, at et pabud, der wudstedes til udbyderne af elektroniske
kommunikationstjenester, om at foretage lagring af data, kan forleenges som folge af, at en saddan
trussel fortsat bestar, ma varigheden af hvert enkelt pabud ikke overstige et forudseeligt tidsrum.
Desuden skal en sadan lagring af data veere omfattet af begreensninger og underlagt strenge garantier,
der gor det muligt effektivt at beskytte de bererte personers personoplysninger mod risikoen for
misbrug. Denne lagring ma saledes ikke have en systematisk karakter.
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Henset til alvoren af det indgreb i de grundleeggende rettigheder, der er sikrede ved chartrets artikel 7
og 8, som folger af en sddan generel og udifferentieret datalagringsforanstaltning, er det vigtigt at sikre,
at anvendelsen af denne foranstaltning rent faktisk begreenses til de situationer, hvor der foreligger en
alvorlig trussel mod den nationale sikkerhed, sdsom de situationer, der er omhandlet i denne doms
preemis 135 og 136. Det er i denne henseende veesentligt, at en afgerelse, hvorved udbyderne af
elektroniske kommunikationstjenester paleegges at foretage en sddan lagring af data, kan geres til
genstand for en effektiv provelse enten ved en domstol eller en uatheengig administrativ enhed, der
treeffer bindende afgerelser, med henblik pa at kontrollere, om en af disse situationer foreligger, samt
om de betingelser og garantier, der skal veere fastsat, er overholdt.

— De lovgivningsmecessige foranstaltninger, der foreskriver forebyggende lagring af trafikdata og
lokaliseringsdata med henblik pa bekcempelse af kriminalitet og beskyttelse af den offentlige sikkerhed

Hvad angar formalet om forebyggelse, efterforskning, afslering og retsforfolgning af strafbare
handlinger er det i overensstemmelse med proportionalitetsprincippet kun bekempelsen af grov
kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der kan begrunde
alvorlige indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, sasom de
indgreb, som lagring af trafikdata og lokaliseringsdata indebeerer. Det er saledes kun de indgreb i de
nevnte grundleeggende rettigheder, der ikke er alvorlige, som kan begrundes i formalet om
forebyggelse, efterforskning, afsloring og retsforfelgning af strafbare handlinger (jf. i denne retning
dom af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 102, og af 2.10.2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, preemis 56 og 57, samt udtalelse 1/15 (PNR-aftalen
mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 149).

En national lovgivning, der foreskriver generel og udifferentieret lagring af trafikdata og
lokaliseringsdata med henblik p& bekeempelse af grov kriminalitet, overskrider det strengt nedvendige
og kan i et demokratisk samfund ikke anses for at veere begrundet, siledes som det er pakreevet i
henhold til artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1 (jf. i denne retning dom af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970,
preemis 107).

Henset til den folsomme karakter af de oplysninger, som trafikdata og lokaliseringsdata kan give
adgang til, er det nemlig af afgerende betydning for retten til respekt for privatlivet, at disse data
behandles med fortrolighed. Néar der henses til dels de afskrekkende virkninger for udevelsen af de
grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 11, og som er neevnt i denne doms
preemis 118, som lagringen af disse data kan have, dels alvoren af det indgreb, som en sadan lagring
indebeerer, er det i et demokratisk samfund saledes veesentligt, at dette indgreb, siledes som det er
tilfeeldet for det system, der er indfert ved direktiv 2002/58, udger undtagelsen og ikke reglen, og at
disse data ikke kan gores til genstand for en systematisk og lobende lagring. Denne konklusion geelder
selv med hensyn til formalene om bekeempelse af grov kriminalitet og forebyggelse af alvorlige trusler
mod den offentlige sikkerhed samt den betydning, som disse formal skal tilleegges.

Domstolen har endvidere fastslaet, at en lovgivning, der foreskriver generel og udifferentieret lagring af
trafikdata og lokaliseringsdata, omfatter elektronisk kommunikation, der foretages af praktisk talt hele
befolkningen, uden nogen form for differentiering, begreensning eller undtagelse under hensyn til det
forfulgte mal. En sadan lovgivning omfatter i modseaetning til det krav, der er naevnt i denne doms
preemis 133, generelt alle personer, der gor brug af elektroniske kommunikationstjenester, uden at
disse personer — end ikke indirekte — befinder sig i en situation, der vil kunne give anledning til
strafferetlig forfolgning. Den finder dermed anvendelse selv pa personer, for hvis vedkommende der
ikke findes noget som helst indicium for, at deres adfeerd kan have — selv en indirekte eller fjern —
sammenheeng med dette formal om at bekeempe handlinger i form af grov kriminalitet, og navnlig
uden at der er foreligger nogen sammenheeng mellem de data, som foreskrives lagret, og en trussel
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mod den offentlige sikkerhed (jf. i denne retning dom af 8.4.2014, Digital Rights, C-293/12
og C-594/12, EU:C:2014:238, preemis 57 og 58, og af 21.12.2016, Tele2, C-203/15 og C-698/15,
EU:C:2016:970, preemis 105).

Som Domstolen allerede har fastslaet, er en sddan lovgivning navnlig ikke begreenset til en lagring, som
er rettet mod data vedrerende et bestemt tidsrum og/eller et bestemt geografisk omrade og/eller en
given personkreds, der pd den ene eller anden made vil kunne vere indblandet i alvorlige
lovovertreedelser, eller mod personer, der af andre grunde gennem lagring af deres data ville kunne
bidrage til bekeempelse af grov kriminalitet (jf. i denne retning dom af 8.4.2014, Digital Rights,
C-293/12 og C-594/12, EU:C:2014:238, preemis 59, og af 21.12.2016, Tele2, C-203/15 og C-698/15,
EU:C:2016:970, preemis 106).

Selv de positive forpligtelser for medlemsstaterne, der alt efter omsteendighederne kan folge af chartrets
artikel 3, 4 og 7, og som, saledes som det er anfert i denne doms preemis 126 og 128, vedrerer
indforelsen af regler, der gor det muligt effektivt at bekeempe stratbare handlinger, kan imidlertid ikke
begrunde indgreb, der er sa alvorlige som de indgreb, som en lovgivning, der foreskriver lagring af
trafikdata og lokaliseringsdata, indebeerer i de grundleggende rettigheder, der er sikret ved chartrets
artikel 7 og 8, og som bergrer praktisk talt hele befolkningen, uden at de bereorte personers data kan
afslore en forbindelse, endog ikke indirekte, til det forfulgte formal.

I overensstemmelse med det i denne doms preemis 142-144 anforte og henset til den afvejning, der
nodvendigvis skal foretages mellem de omhandlede rettigheder og interesser, kan formélene om
bekeempelse af grov kriminalitet og om forebyggelse af alvorlige angreb mod den offentlige sikkerhed
og a fortiori formalet om beskyttelse af den nationale sikkerhed i betragtning af deres betydning og
under hensyn til de positive forpligtelser, der er neevnt i den foregdende preemis, hvortil Cour
constitutionnelle (forfatningsdomstol) bl.a. har henvist, til gengeeld begrunde det seerligt alvorlige
indgreb, som en malrettet lagring af trafikdata og data indebeerer.

Som Domstolen allerede har fastslaet, er artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med
chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, saledes ikke til hinder for, at en medlemsstat
vedtager en lovgivning, der som en forebyggende foranstaltning muligger en malrettet lagring af
trafikdata og lokaliseringsdata med henblik pa beksempelse af grov kriminalitet og forebyggelse af
alvorlige trusler mod den offentlige sikkerhed, samt med henblik pa beskyttelse af den nationale
sikkerhed, forudsat at en sadan lagring begreenses til det strengt nedvendige for sa vidt angar
kategorierne af data, der skal lagres, de omhandlede kommunikationsmidler, de berorte personer og
den fastsatte varighed af lagringen (jf. i denne retning dom af 21.12.2016, Tele2, C-203/15
og C-698/15, EU:C:2016:970, preemis 108).

Hvad angar den afgreensning, der skal foretages med hensyn til en sddan datalagringsforanstaltning,
kan denne foranstaltning navnlig fastsettes pa grundlag af kategorier af bererte personer, idet
artikel 15, stk. 1, i direktiv 2002/58 ikke er til hinder for en lovgivning, der er baseret pa objektive
forhold, som gor det muligt at fokusere malrettet pa de personer, hvis trafikdata og lokaliseringsdata
kan afslore en forbindelse, i det mindste indirekte, til grov kriminalitet, bidrage til bekeempelse af grov
kriminalitet pa den ene eller den anden made eller forhindre en alvorlig fare for den offentlige
sikkerhed eller endog en risiko for den nationale sikkerhed (jf. i denne retning dom af 21.12.2016,
Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 111).

I denne henseende skal det preeciseres, at de saledes omhandlede personer bl.a. kan vere sddanne, som
pa forhand inden for rammerne af de geeldende nationale procedurer og pa grundlag af objektive
forhold er blevet identificeret som en trussel mod den pageeldende medlemsstats offentlige sikkerhed
eller nationale sikkerhed.
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Afgreensningen af en foranstaltning, der foreskriver lagring af trafikdata og lokaliseringsdata, kan
endvidere baseres pa et geografisk kriterium, nar de kompetente nationale myndigheder pa grundlag
af objektive og ikke-diskriminerende forhold finder, at der i et eller flere geografiske omrader er en
forhgjet risiko for, at grov kriminalitet bliver planlagt eller begaet (jf. i denne retning dom af
21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 111). Disse omrader kan navnlig
veere steder, der er kendetegnet ved et hgjt antal tilfeelde af grov kriminalitet, steder, hvor der i seerlig
grad kan begds grov kriminalitet, saisom steder eller infrastrukturer, der regelmeessigt besoges af et
meget stort antal personer, eller strategiske steder, sasom lufthavne, banegarde eller vejafgiftsomrader.

For at sikre, at det indgreb, som de malrettede lagringsforanstaltninger, der er beskrevet i denne doms
preemis 147-150, indebeerer, er i overensstemmelse med proportionalitetsprincippet, ma deres varighed
ikke overstige, hvad der er strengt nodvendigt i forhold til det forfulgte formal og de omsteendigheder,
der begrunder dem, dog med forbehold af muligheden for at forleenge foranstaltningen som folge af, at
det fortsat er nodvendigt at foretage en sadan lagring.

— De lovgivningsmcessige foranstaltninger, der foreskriver forebyggende lagring af IP-adresser og data
vedrorende personers identitet med henblik pd bekempelse af kriminalitet og beskyttelse af den
offentlige sikkerhed

Det bemeerkes, at selv om IP-adresser indgar blandt de forskellige former for trafikdata, genereres de
uden at veere knyttet til en bestemt kommunikation og tjener hovedsageligt til gennem udbydere af
elektroniske kommunikationstjenester at identificere den fysiske person, der ejer det terminaludstyr,
hvorfra en kommunikation via internettet foretages. Hvad angar e-mail og IP-telefoni afslorer
IP-adresser, for sa vidt som det kun er IP-adresserne pa kilden til kommunikationen og ikke
[P-adresserne pad modtageren af kommunikationen, der lagres, séaledes ikke som sadan nogen
oplysninger om de tredjemeend, der har veeret i kontakt med den person, som har foretaget
kommunikationen. Denne kategori af data er derfor mindre folsomme end andre former for trafikdata.

Eftersom IP-adresser kan anvendes til bla. at foretage en udtemmende sporing af en internetbrugers
sogemenstre og dermed af den pageldendes onlineaktiviteter, gor disse oplysninger det imidlertid
muligt at skabe en detaljeret profil af denne internetbruger. Den lagring og analyse af de neevnte
IP-adresser, som en sadan sporing kreever, udger séledes alvorlige indgreb i internetbrugerens
grundleeggende rettigheder, som er sikrede ved chartrets artikel 7 og 8, og som kan have
afskreekkende virkninger som dem, der er neevnt i denne doms preemis 118.

Med henblik pa at foretage den nedvendige afvejning af de omhandlede rettigheder og interesser, som
kreeves i henhold til den retspraksis, der er naevnt i denne doms praemis 130, skal der tages hensyn til
den omsteendighed, at IP-adressen i det tilfeelde, hvor en lovovertraedelse er begaet online, kan udgere
det eneste efterforskningsmiddel, der kan gere det muligt at identificere den person, som denne
adresse var tildelt pa det tidspunkt, hvor den pageldende overtreedelse blev begaet. Hertil kommer den
omsteendighed, at den lagring af IP-adresser, som udbyderne af elektroniske kommunikationstjenester
matte foretage ud over den periode, for hvilken disse data er tildelt, principielt ikke forekommer at
veere nodvendig for faktureringen af de omhandlede tjenester, hvilket indebeerer, at det af denne
grund ikke vil veere muligt at afslore lovovertreedelser, der er begdet online, siledes som flere
regeringer har anfert i deres indleeg for Domstolen, uden at anvende en lovgivningsmeessig
foranstaltning i henhold til artikel 15, stk. 1, i direktiv 2002/58. Som disse regeringer har gjort
geldende, kan dette bla. veere tilfeeldet for seerligt alvorlige lovovertreedelser pa omradet for
bernepornografi, sasom erhvervelse, udbredelse, transmission eller tilradighedsstillelse online af
bernepornografi som omhandlet i artikel 2, litra c), i Europa-Parlamentets og Radets direktiv
2011/93/EU af 13. december 2011 om bekeempelse af seksuelt misbrug og seksuel udnyttelse af bern
og bernepornografi og om erstatning af Radets rammeafgorelse 2004/68/RIA (EUT 2011, L 335, s. 1).
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Under disse omstendigheder, og selv om det er korrekt, at en lovgivningsmeessig foranstaltning, der
foreskriver lagring af IP-adresser pa alle de fysiske personer, der ejer terminaludstyr, hvorfra det er
muligt at tilgd internettet, vil omfatte personer, der ikke umiddelbart har en forbindelse som
omhandlet i den retspraksis, der er neevnt i denne doms premis 133, til de forfulgte formal, og at
internetbrugere i overensstemmelse med, hvad der er fastslaet i denne doms preemis 109, har ret til i
henhold til chartrets artikel 7 og 8 at forvente, at deres identitet principielt ikke afslores, forekommer
en lovgivningsmeessig foranstaltning, der foreskriver generel og udifferentieret lagring af de
IP-adresser, der er tildelt kilden til en forbindelse, principielt ikke at veere i strid med artikel 15, stk. 1,
i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, under
forudseetning af, at denne mulighed er betinget af en streng overholdelse af de materielle og
proceduremeessige betingelser, der skal geelde for brugen af disse data.

Henset til den alvorlige karakter af det indgreb i de grundleeggende rettigheder, der er sikrede ved
chartrets artikel 7 og 8, som denne lagring indebzerer, er det kun bekeempelsen af grov kriminalitet og
forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der i lighed med beskyttelsen af den
nationale sikkerhed kan begrunde dette indgreb. Lagringsperioden ma endvidere ikke overstige, hvad
der er strengt nedvendigt for at na det forfulgte formal. Endelig skal en foranstaltning af denne art
indeholde strenge betingelser og garantier for sa vidt angar brugen af disse data, bl.a. ved hjeelp af
sporing, med hensyn til de kommunikationer og de aktiviteter, som de berorte personer foretager
online.

Hvad endelig angar de data, der vedrerer identiteten pa brugerne af elektroniske
kommunikationsmidler, gor disse data det ikke i sig selv muligt at fa kendskab til datoen og
tidspunktet for samt varigheden og modtagerne af den kommunikation, der er foretaget, og heller ikke
de steder, hvorfra denne kommunikation har fundet sted, eller oplysning om, hvor ofte denne
kommunikation har veeret foretaget med visse personer i en bestemt periode, hvilket indebeerer, at
disse data bortset fra de pageeldendes kontaktoplysninger, sdésom deres adresser, ikke tilvejebringer
nogen form for oplysninger om den foretagne kommunikation og dermed om disse personers
privatliv. Det indgreb, som en lagring af disse data indebzerer, kan saledes principielt ikke kvalificeres
som alvorligt (jf. i denne retning dom af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
preemis 59 og 60).

Det folger heraf, saledes som der er redegjort for i denne doms preemis 140, at de lovgivningsmeessige
foranstaltninger, der vedrerer behandlingen af disse data som sddan, herunder lagringen af og
adgangen til disse data alene med henblik pa at identificere den pageeldende bruger, og uden at de
neevnte data kan keedes sammen med oplysninger om den foretagne kommunikation, kan begrundes i
det formal om forebyggelse, efterforskning, afslering og retsforfelgning i straffesager i almindelighed,
hvortil artikel 15, stk. 1, forste punktum, i direktiv 2002/58 henviser (jf. i denne retning dom af
2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788, preemis 62).

Henset til den nedvendige afvejning af de omhandlede rettigheder og interesser og af de grunde, der er
anfort i denne doms preemis 131 og 158, skal det under disse omstendigheder fastslds, at selv i de
tilfeelde, hvor der ikke foreligger nogen forbindelse mellem samtlige brugere af elektroniske
kommunikationsmidler og de forfulgte mal, er artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med
chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, ikke til hinder for en lovgivningsmaessig
foranstaltning, der wuden at fastsette en serlig frist palegger udbydere af elektroniske
kommunikationstjenester at foretage lagring af data, der vedrerer identiteten pa alle de brugere, der
anvender elektroniske kommunikationsmidler, med henblik pa forebyggelse, efterforskning, afslering
og retsforfelgning af strafbare handlinger samt beskyttelse af den offentlige sikkerhed, uden at det er
nedvendigt, at der foreligger alvorlige stratbare handlinger eller alvorlige trusler eller angreb mod den
offentlige sikkerhed.
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— De lovgivningsmeessige foranstaltninger, der foreskriver hurtig lagring af trafikdata og lokaliseringsdata
med henblik pa bekempelse af grov kriminalitet

Hvad angar de trafikdata og lokaliseringsdata, som behandles og lagres af udbydere af elektroniske
kommunikationstjenester pa grundlag af artikel 5, 6 og 9 i direktiv 2002/58, eller pa grundlag af de
lovgivningsmeessige foranstaltninger, der er vedtaget i henhold til dette direktivs artikel 15, stk. 1,
saledes som disse er beskrevet i denne doms preemis 134-159, skal det bemeerkes, at disse data
principielt skal slettes eller gores anonyme efter udlgbet af de lovbestemte frister, inden for hvilke
disse data skal behandles og lagres i overensstemmelse med de nationale bestemmelser, der
gennemforer dette direktiv.

Under denne behandling og lagring kan der imidlertid opsta situationer, hvori det er nedvendigt at
lagre de neevnte data ud over disse frister for at opklare alvorlige strafbare handlinger eller angreb
mod den nationale sikkerhed, savel i den situation, hvor disse strafbare handlinger eller disse angreb
allerede har kunnet konstateres, som i den situation, hvor der efter en objektiv undersogelse af
samtlige relevante omstendigheder foreligger rimelig grund til at misteenke, at der er begéaet siddanne
strafbare handlinger eller angreb.

I denne henseende bemeerkes, at artikel 14 i Europaradets konvention af 23. november 2001 om
[it]-kriminalitet (European Treaty Series — nr. 185), som blev undertegnet af 27 medlemsstater og
ratificeret af 25 af disse medlemsstater, og hvis formal er at lette bekeempelsen af strafbare handlinger,
der begéds ved hjelp af it-netveerk, bestemmer, at de kontraherende parter med henblik pa konkret
efterforskning eller retsforfelgning af straffesager skal vedtage visse foranstaltninger med hensyn til
allerede lagrede trafikdata, sasom hurtig lagring af disse data. Navnlig bestemmer denne konventions
artikel 16, stk. 1, at de kontraherende parter skal vedtage de lovgivningsmaessige foranstaltninger, som
matte veere nodvendige for, at deres kompetente myndigheder kan meddele péleeg om eller p& anden
lignende made opna hurtig sikring af data, herunder trafikdata, der er lagret ved hjelp af et it-system,
navnlig hvis der er grund til at antage, at disse data er seerligt udsat for at g tabt eller blive sendret.

I en situation som den, der er omhandlet i denne doms preemis 161, star det, henset til den nedvendige
afvejning af de omhandlede rettigheder og interesser, der er neevnt i denne doms premis 130,
medlemsstaterne frit for i en lovgivning, der vedtages i henhold til artikel 15, stk. 1, i direktiv 2002/58,
at fastseette muligheden for ved en afgerelse fra den kompetente myndighed, som er underlagt en
effektiv domstolsprovelse, at paleegge udbydere af elektroniske kommunikationstjenester i en
begraenset periode at foretage hurtig lagring af de trafikdata og lokaliseringsdata, som de rader over.

For sa vidt som formalet med en sadan hurtig lagring ikke leengere svarer til de formal, hvortil
oplysningerne oprindeligt blev indsamlet og lagret, og eftersom enhver behandling af data i henhold til
chartrets artikel 8, stk. 2, skal opfylde udtrykkeligt angivne formal, skal medlemsstaterne i deres
lovgivning preecisere det formal, med henblik pa hvilket en hurtig lagring af data kan finde sted.
Henset til den alvorlige karakter af det indgreb i de grundleeggende rettigheder, der er sikrede ved
chartrets artikel 7 og 8, som en sadan lagring kan indebeere, er det kun bekempelsen af grov
kriminalitet og a fortiori beskyttelsen af den nationale sikkerhed, der kan begrunde dette indgreb. For
at sikre, at det indgreb, som en foranstaltning af denne type indebeerer, er begreenset til det strengt
nodvendige, ma lagringspligten desuden for det forste kun vedrere de trafikdata og lokaliseringsdata,
der kan bidrage til at opklare alvorlige strafbare handlinger eller angreb mod den bererte nationale
sikkerhed. For det andet skal datalagringens varighed begreenses til det strengt nedvendige, idet denne
dog kan forleenges, nar dette er begrundet i omstendighederne og det formal, der forfolges med den
neevnte foranstaltning.

Det skal i denne forbindelse preeciseres, at en sddan hurtig lagring ikke skal begreenses til data om de
personer, der konkret er misteenkt for at have begaet en stratbar handling eller et angreb mod den
nationale sikkerhed. Under overholdelse af den ramme, der er fastsat i artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, og under hensyn til de
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betragtninger, der fremgar af denne doms preemis 133, kan en sddan foranstaltning atheengigt af det
valg, som lovgiver traeffer, og sifremt den holder sig inden for det strengt nedvendige, udvides til at
omfatte de trafikdata og lokaliseringsdata, der vedrerer andre personer end dem, der misteenkes for at
have planlagt eller begéet en alvorlig stratbar handling eller et angreb mod den nationale sikkerhed, for
sa vidt som disse data pa grundlag af objektive og ikke-diskriminerende forhold kan bidrage til at
opklare en sadan strafbar handling eller et sddant angreb mod den nationale sikkerhed, sasom
oplysninger om offeret for den strafbare handling eller angrebet, om den pageeldendes sociale og
arbejdsmeessige omgangskreds eller om bestemte geografiske omrader, sésom de steder, hvor den
omhandlede stratbare handling eller det omhandlede angreb mod den nationale sikkerhed blev begaet
eller planlagt. De kompetente myndigheders adgang til de saledes lagrede data skal desuden finde sted
under iagttagelse af de betingelser, der folger af den retspraksis, hvori der er anlagt en fortolkning af
direktiv 2002/58 (jf. i denne retning dom af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970,
preemis 118-121 og den deri neevnte retspraksis).

Det skal desuden tilfojes, saledes som det navnlig fremgar af denne doms preemis 115 og 133, at
adgangen til de trafikdata og lokaliseringsdata, som udbyderne lagrer som folge af en foranstaltning,
der er vedtaget i henhold til artikel 15, stk. 1, i direktiv 2002/58, i princippet kun kan begrundes i det
mal af almen interesse, med henblik pa hvilket disse udbydere er blevet palagt at foretage denne
lagring. Det folger navnlig heraf, at der under ingen omsteendigheder kan gives adgang til sddanne
data med henblik pa at retsforfolge og straffe en almindelig strafbar handling, nar lagringen heraf er
begrundet i formélet om bekeempelse af grov kriminalitet eller a fortiori i formalet om beskyttelse af
den nationale sikkerhed. I overensstemmelse med proportionalitetsprincippet, saledes som dette er
blevet preeciseret i denne doms premis 131, kan en adgang til data, der er lagret med henblik pa
bekeempelse af grov kriminalitet, under forudseetning af, at de i den foregdende preemis neevnte
materielle og proceduremaessige betingelser, der geelder for at opnd en sadan adgang, overholdes, til
gengeld begrundes i formalet om beskyttelse af den nationale sikkerhed.

I denne henseende stir det medlemsstaterne frit for i deres lovgivning at fastseette, at der under
overholdelse af disse samme materielle og proceduremeessige betingelser kan gives adgang til
trafikdata og lokaliseringsdata med henblik pa bekeempelsen af grov kriminalitet eller beskyttelsen af
den nationale sikkerhed, nar de neevnte data af en udbyder lagres pa en made, der er i
overensstemmelse med artikel 5, 6 og 9 eller artikel 15, stk. 1, i direktiv 2002/58.

Henset til samtlige ovenfor anferte betragtninger skal de forste sporgsmal i sagerne C-511/18
og C-512/18 og det forste og det andet sporgsmal i sag C-520/18 besvares med, at artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes
saledes, at denne bestemmelse er til hinder for lovgivningsmaessige foranstaltninger, der med henblik
pa de formal, der er fastsat i denne artikel 15, stk. 1, i forebyggende @jemed foreskriver generel og
udifferentieret lagring af trafikdata og lokaliseringsdata. Den naevnte artikel 15, stk. 1, sammenholdt
med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, er derimod ikke til hinder for
lovgivningsmeessige foranstaltninger

— der med henblik pa beskyttelse af den nationale sikkerhed gor det muligt at paleegge udbydere af
elektroniske kommunikationstjenester et pabud om at foretage generel og udifferentieret lagring af
trafikdata og lokaliseringsdata i de situationer, hvor den pageeldende medlemsstat star over for en
alvorlig trussel mod den nationale sikkerhed, som ma anses for at veere reel og aktuel eller
forudsigelig, nar den afgorelse, der fastseetter dette pabud, kan geres til genstand for en effektiv
provelse enten ved en domstol eller en uatheengig administrativ enhed, der treeffer bindende
afgorelser, med henblik pa at kontrollere, om en af disse situationer foreligger, samt om de
betingelser og garantier, der skal veere fastsat, er overholdt, og nar det nevnte pabud kun kan
udstedes for en periode, der er tidsmeessigt begreenset til det strengt neodvendige, men som kan
forleenges i tilfeelde af, at denne trussel bestar
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— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet og
forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver maélrettet lagring af de
trafikdata og lokaliseringsdata, som pa grundlag af objektive og ikke-diskriminerende forhold er
afgreenset ud fra kategorier af berorte personer eller ved hjeelp af et geografisk kriterium, i en
periode, der er tidsmaessigt begreenset til det strengt nedvendige, men som kan forleenges

— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet og
forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver generel og udifferentieret
lagring af de IP-adresser, der er tildelt kilden til en forbindelse, i en periode, der er tidsmeessigt
begreenset til det strengt nedvendige

— der med henblik pa beskyttelse af den nationale sikkerhed, bekeempelse af grov kriminalitet og
beskyttelse af den offentlige sikkerhed foreskriver generel og udifferentieret lagring af de data, der
vedrorer identiteten pa brugerne af elektroniske kommunikationsmidler, og

— der med henblik pa bekeempelse af grov kriminalitet og a fortiori med henblik pa beskyttelsen af
den nationale sikkerhed, gor det muligt ved en afgerelse fra den kompetente myndighed, som er
underlagt en  effektiv  domstolsprovelse, at palegge udbydere af elektroniske
kommunikationstjenester et pdbud om i en begrenset periode at foretage hurtig lagring af de
trafikdata og lokaliseringsdata, som disse tjenesteudbydere rader over

for sa vidt som disse foranstaltninger ved klare og preecise regler sikrer, at lagringen af de omhandlede
data er underlagt overholdelsen af de dermed forbundne materielle og proceduremszessige betingelser,
og at de bergrte personer rader over effektive garantier mod risikoen for misbrug.

Det andet og det tredje sporgsmal i sag C-511/18

Med det andet og det tredje spergsmal i sag C-511/18 gnsker den foreleeggende ret neermere bestemt
oplyst, om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1, skal fortolkes séiledes, at denne bestemmelse er til hinder for en national lovgivning,
der paleegger udbydere af elektroniske kommunikationstjenester at anvende foranstaltninger i deres
netveerk, der gor det muligt dels at foretage automatiseret analyse og indsamling i realtid af trafikdata
og lokaliseringsdata, dels at foretage indsamling i realtid af de tekniske data, der vedrerer
lokaliseringen af det anvendte terminaludstyr, uden at der er fastsat bestemmelse om, at de bererte
personer skal underrettes om disse behandlinger og disse indsamlinger.

Den foreleeggende ret har preeciseret, at de teknikker til indsamling af efterretninger, der er fastsat i
CSI's artikel L. 851-2 til L. 851-4, ikke indebeerer et specifikt krav om, at udbydere af elektroniske
kommunikationstjenester skal foretage lagring af trafikdata og lokaliseringsdata. Hvad navnlig angar
den automatiserede analyse, der er omhandlet i CSI’s artikel L. 851-3, har denne ret anfort, at denne
behandling har til formal pa grundlag af de kriterier, der er fastsat med henblik herpa, at opdage
forbindelser, der kan afslore en terrortrussel. Hvad angar den indsamling i realtid, der er naevnt i CSI’s
artikel L. 851-2, har denne ret konstateret, at denne indsamling kun vedrerer en eller flere personer,
der pa forhand er identificeret som personer, der kan have forbindelse til en terrortrussel. Denne
samme ret har anfort, at disse to teknikker kun kan anvendes med henblik pa at forebygge terrorisme,
og at de vedrorer de data, der er omhandlet i CSI’s artikel L. 851-1 og R. 851-5.

Det skal indledningsvis preciseres, at den omstendighed, at det af CSI’s artikel L. 851-3 fremgar, at
den deri fastsatte automatiserede analyse ikke som sadan gor det muligt at identificere de brugere,
hvis data er genstand for denne analyse, ikke er til hinder for, at sadanne data kan kvalificeres som
»personoplysninger«. Eftersom den procedure, der er fastsat i denne samme bestemmelses stk. IV, gor
det muligt pa et senere tidspunkt at identificere den eller de personer, der er omfattet af data, i hvilken
forbindelse den automatiserede analyse har vist, at der kan foreligge en terrortrussel, er det nemlig
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fortsat muligt ud fra disse data at identificere alle de personer, hvis oplysninger har veeret genstand for
den automatiserede analyse. Det fremgéar imidlertid af den definition af personoplysninger, der er
indeholdt i artikel 4, nr. 1), i forordning 2016/679, at sddanne data udger oplysninger, der bla.
vedrerer en identificerbar person.

Automatiseret analyse af trafikdata og lokaliseringsdata

Det fremgar af CSI's artikel L. 851-3, at den deri fastsatte automatiserede analyse i det veesentlige
indebeerer en filtrering af alle de trafikdata og lokaliseringsdata, der er lagret af udbyderne af
elektroniske kommunikationstjenester, og som disse udbydere har foretaget pa anmodning af de
kompetente nationale myndigheder og under anvendelse af de parametre, som disse har fastsat. Det
folger heraf, at alle de data, der vedrerer brugerne af elektroniske kommunikationsmidler,
kontrolleres, safremt de opfylder disse parametre. En sadan automatiseret analyse skal derfor anses for
at indebeere, at de pageeldende udbydere af elektroniske kommunikationstjenester pa den kompetente
myndigheds vegne foretager en generel og udifferentieret behandling i form af brug, der sker ved
hjeelp af en automatiseret behandling som omhandlet i artikel 4, nr. 2), i forordning 2016/679, og som
omfatter samtlige trafikdata og lokaliseringsdata for alle brugere af elektroniske
kommunikationsmidler. Denne behandling er uafheengig af den efterfolgende indsamling af de data,
der vedrorer de personer, som er blevet identificeret i forbindelse med den automatiserede analyse,
idet en sadan indsamling er tilladt i henhold til CSI's artikel L. 851-3, stk. IV.

En national lovgivning, der gor det muligt at foretage en siddan automatiseret analyse af trafikdata og
lokaliseringsdata, indebeerer imidlertid en fravigelse fra den principielle forpligtelse, der er fastsat i
artikel 5 i direktiv 2002/58, til at sikre fortroligheden af elektronisk kommunikation og de dermed
forbundne data. En sadan lovgivning udger endvidere et indgreb i de grundleeggende rettigheder, der
er sikrede ved chartrets artikel 7 og 8, uanset hvilken brug der efterfolgende gores af disse data.
Endelig kan den neevnte lovgivning i overensstemmelse med den retspraksis, der er neevnt i denne
doms preemis 118, have afskreekkende virkning pa udevelsen af ytringsfriheden, som er sikret ved
chartrets artikel 11.

Desuden ma et indgreb, der folger af en automatiseret analyse af trafikdata og lokaliseringsdata som
den i hovedsagen omhandlede, anses for at veere serlig alvorligt, nar den generelt og udifferentieret
omfatter data om de personer, der gor brug af elektroniske kommunikationsmidler. Denne
konstatering geelder sa meget desto mere nar de data, der er genstand for den automatiserede analyse,
saledes som det fremgar af den i hovedsagen omhandlede nationale lovgivning, kan afslgre arten af de
oplysninger, der er blevet tilgdet online. En sddan automatiseret analyse finder endvidere generelt
anvendelse pa alle de personer, der gor brug af elektroniske kommunikationsmidler, og dermed ogsé
pa de personer, for hvis vedkommende der ikke findes noget som helst indicium for, at deres adferd
kan have — selv en indirekte eller fjern — forbindelse til terrorvirksomhed.

Hvad angér begrundelsen for et sadant indgreb skal det preeciseres, at det krav, der er fastsat i chartrets
artikel 52, stk. 1, om, at enhver begreensning af udevelsen af de grundleggende rettigheder skal veere
fastlagt i lovgivningen, indebeerer, at det retsgrundlag, som tillader et indgreb i disse rettigheder, selv
skal definere reekkevidden af begraensningen af udevelsen af den pégeeldende rettighed (jf. i denne
retning dom af 16.7.2020, Facebook Ireland og Schrems, C-311/18, EU:C:2020:559, preemis 175 og den
deri neevnte retspraksis).

Desuden bemeerkes, at for at opfylde kravet om proportionalitet, som er neevnt i denne doms
preemis 130 og 131, ifelge hvilket undtagelserne fra og begrensningerne af beskyttelsen af
personoplysninger skal holdes inden for det strengt nedvendige, skal en national lovgivning, der
regulerer de kompetente myndigheders adgang til lagrede trafikdata og lokaliseringsdata, overholde de
krav, som folger af den retspraksis, der er henvist til i denne doms preemis 132. En sddan lovgivning
kan navnlig ikke begreense sig til at opstille et krav om, at myndighedernes adgang til oplysninger skal
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opfylde det med denne lovgivning forfulgte formal, men skal tillige fastsette de materielle og
processuelle betingelser for denne brug (jf. analogt udtalelse 1/15 (PNR-aftalen mellem EU
og Canada) af 26.7.2017, EU:C:2017:592, preemis 192 og den deri neevnte retspraksis).

I denne henseende skal det bemeerkes, at det seerligt alvorlige indgreb, som en generel og
udifferentieret lagring af trafikdata og lokaliseringsdata indebeerer, og som er omhandlet i de
betragtninger, der er anfert i denne doms preemis 134-139, og det seerligt alvorlige indgreb, som den
automatiserede analyse indebeerer, kun kan opfylde kravet om proportionalitet i de situationer, hvor
en medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed, som ma anses for at
veere reel og aktuel eller forudsigelig, og pa betingelse af, at varigheden af denne lagring er begreenset
til det strengt ngdvendige.

I situationer som dem, der er neevnt i den foregdende preemis, skal anvendelsen af en automatiseret
analyse af trafikdata og lokaliseringsdata, der vedrerer alle brugere af elektroniske
kommunikationsmidler, i en strengt begreenset periode, anses for at veere begrundet i forhold til de
krav, der folger af artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1.

Nar dette er sagt, er det med henblik pa at sikre, at anvendelsen af en sddan foranstaltning faktisk
begreenser sig til, hvad der er strengt nedvendigt for at beskytte den nationale sikkerhed, og neermere
bestemt for at forebygge terrorisme, og i overensstemmelse med det i denne doms premis 139
fastslaede, afgerende, at den afgorelse, der giver tilladelse til at foretage automatiseret analyse, kan
gores til genstand for en effektiv provelse enten ved en domstol eller en uatheengig administrativ
enhed, der treeffer bindende afgorelser, med henblik pa at kontrollere, om der foreligger en situation,
der kan begrunde den neevnte foranstaltning, og om de betingelser og garantier, der skal veere fastsat,
er overholdt.

I denne henseende skal det preeciseres, at de forud fastsatte modeller og kriterier, som ligger til grund
for denne form for databehandlinger, dels skal vere specifikke og palidelige, hvorved det bliver gjort
muligt at na frem til resultater, som identificerer de personer, om hvilke der kan foreligge en rimelig
mistanke om, at de deltager i terrorhandlinger, dels ikke-diskriminerende (jf. i denne retning udtalelse
1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 172).

Det skal desuden bemzerkes, at enhver automatiseret analyse, der foretages pa grundlag af modeller og
kriterier, som er baseret pa et postulat om, at racemzessig og etnisk baggrund, politisk, religios og
filosofisk overbevisning, fagforeningsmzessigt tilhorsforhold, eller en persons helbredsforhold og
seksualliv i sig selv og uatheengigt af denne persons adfeerd kan veere relevant med henblik pa at
forebygge terrorisme, vil veere i strid med de rettigheder, der er sikret ved chartrets artikel 7 og 8,
sammenholdt med chartrets artikel 21. De modeller og kriterier, der er fastsat pa forhand med henblik
pa at foretage en automatiseret analyse, der har til formal at forhindre terrorvirksomhed, som udger en
alvorlig trussel mod den nationale sikkerhed, kan sédledes ikke alene baseres pa disse folsomme
oplysninger (jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017,
EU:C:2017:592, preemis 165).

Eftersom automatiserede analyser af trafikdata og lokaliseringsdata nedvendigvis indebzerer en vis
fejlmargen, skal ethvert positivt resultat, der opnas som folge af en automatiseret behandling, i gvrigt
undergives en individuel ikke-automatisk gennemgang inden vedtagelsen af en individuel
foranstaltning, der er bebyrdende for de pageldende personer, sisom den efterfolgende indsamling af
trafikdata og lokaliseringsdata i realtid, idet en sadan foranstaltning nemlig ikke kan veere endeligt
baseret alene pa resultatet af en automatiseret behandling. For i praksis at sikre, at de forud fastsatte
modeller og kriterier, brugen heraf og de anvendte databaser ikke er udtryk for forskelsbehandling og
er begreenset til det strengt nedvendige i forhold til formélet om at forebygge terrorvirksomhed, der
indebeerer en alvorlig trussel mod den nationale sikkerhed, skal spergsmalet om, hvorvidt disse forud
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fastsatte modeller og kriterier samt de anvendte databaser er palidelige og aktuelle, desuden gores til
genstand for en regelmeessig gennemgang (jf. i denne retning udtalelse 1/15 (PNR-aftalen mellem EU
og Canada) af 26.7.2017, EU:C:2017:592, preemis 173 og 174).

Indsamling i realtid af trafikdata og lokaliseringsdata

Hvad angér den indsamling i realtid af trafikdata og lokaliseringsdata, der er omhandlet i CSI's artikel
L. 851-2, skal det bemeerkes, at denne indsamling kan godkendes individuelt for sa vidt angar »en
person, som pa forhand er identificeret som en person, der kan have forbindelse til en [terror]trussel«.
Det folger ligeledes af denne bestemmelse, at »[h]vis der foreligger tungtvejende grunde til at antage, at
en eller flere personer, der tilhgrer den personkreds, som den person, der er omfattet af tilladelsen,
feerdes i, er i stand til at tilvejebringe oplysninger, der vedrerer det formal, som ligger til grund for
tilladelsen, kan der desuden individuelt gives en sadan tilladelse med hensyn til hver enkelt af disse
personer.

De data, der er genstand for en foranstaltning af denne art, gor det muligt for de kompetente nationale
myndigheder i lgbet af tilladelsens varighed kontinuerligt og i realtid at overvage de personer, som de
bergrte personer kommunikerer med, de midler, som de anvender, varigheden af deres kommunikation
og disse personers opholdssted og feerden. Disse data synes desuden at kunne afslgre arten af de
oplysninger, der er blevet tilgaet online. Disse oplysninger gor det, saledes som det fremgar af denne
doms preemis 117, samlet set muligt at drage meget preecise konklusioner vedrerende de bergrte
personers privatliv og at udfeerdige en profil af disse personer, idet en sadan oplysning i lyset af retten
til respekt for privatlivet er lige si folsom som selve indholdet af kommunikationen.

Hvad angar den i CSI's artikel L. 851-4 omhandlede indsamling af data i realtid tillader denne
bestemmelse indsamling af de tekniske data, der vedrerer lokaliseringen af terminaludstyr, og
overforsel i realtid til en tjeneste under premierministeren. Det fremgar, at sddanne data giver den
kompetente tjeneste mulighed for til enhver tid i lgbet af tilladelsens varighed kontinuerligt og i
realtid at foretage lokalisering af det anvendte terminaludstyr, sdisom mobiltelefoner.

En national lovgivning, der tillader saddanne indsamlinger i realtid, fraviger i lighed med den lovgivning,
der tillader automatiseret dataanalyse, den principielle forpligtelse, der er fastsat i artikel 5 i direktiv
2002/58, til at sikre fortroligheden af elektronisk kommunikation og de dermed forbundne data.
Denne lovgivning udger derfor ligeledes et indgreb i de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8, og som kan have afskraekkende virkning pa udevelsen af ytringsfriheden, der
er sikret ved chartrets artikel 11.

Det skal bemeerkes, at det indgreb, som indsamlingen af data i realtid, der gor det muligt at lokalisere
et terminaludstyr, indebeerer, forekommer serlig alvorligt, idet disse data giver de kompetente
nationale myndigheder et middel til at foretage preecis og varig sporing af mobiltelefonbrugernes
feerden. Eftersom disse data saledes skal anses for at veere serligt folsomme, skal der foretages en
sondring mellem den adgang, som de kompetente myndigheder har til at tilgd sadanne data i realtid,
og den adgang til disse data, der ikke sker i realtid, idet denne forstneevnte adgang er mere
indgribende, for sa vidt som den ger det muligt at foretage en neesten fuldsteendig overvagning af
disse brugere (jf. analogt for s& vidt angdar EMRK’s artikel 8, Menneskerettighedsdomstolen, 8.2.2018,
Ben Faiza mod Frankrig, CE:ECHR:2018:0208JUD003144612, § 74). Indgrebets intensitet forsteerkes
desuden, nar indsamlingen i realtid ogsa omfatter trafikdata vedrerende de bergrte personer.

Selv om det formal om forebyggelse af terrorisme, der forfelges med den i hovedsagen omhandlede
nationale lovgivning, henset til dets betydning, kan begrunde det indgreb, som indsamlingen i realtid
af trafikdata og lokaliseringsdata indebeerer, kan en siddan foranstaltning pa grund af dens seerligt
indgribende karakter kun iveerkseettes over for de personer, i forhold til hvilke der foreligger en gyldig
grund til at misteenke, at de pa den ene eller den anden made er involveret i terrorvirksomhed. Hvad
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angar de personoplysninger, der ikke er omfattet af denne kategori, kan disse oplysninger kun geres til
genstand for en adgang, der ikke sker i realtid, idet en sadan adgang i overensstemmelse med
Domstolens praksis kun kan finde sted i seerlige situationer, sasom de situationer, hvori der er tale om
terrorvirksomhed, og nar der foreligger objektive forhold, som ger det muligt at antage, at disse data i
en konkret sag kan bidrage effektivt til bekeempelsen af en sddan virksomhed (jf. i denne retning dom
af 21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 119 og den deri neevnte
retspraksis).

En afgorelse, der tillader indsamling i realtid af trafikdata og lokaliseringsdata, skal endvidere veere
baseret pa objektive kriterier, der er fastsat i den nationale lovgivning. Denne lovgivning skal i
overensstemmelse med den retspraksis, der er neevnt i denne doms preemis 176, navnlig fastleegge de
omstendigheder og betingelser, hvorunder en sadan indsamling kan tillades, og fastseette, at det,
saledes som det er blevet preeciseret i den foregdende preemis, kun er de personer, der har en
forbindelse til formalet om at forebygge terrorisme, som kan gores til genstand for en sadan
indsamling. En afgerelse, der tillader indsamling i realtid af trafikdata og lokaliseringsdata, skal
desuden vere baseret pa objektive og ikke-diskriminerende kriterier, der er fastsat i den nationale
lovgivning. Med henblik p& i praksis at sikre iagttagelse af disse betingelser er det afgerende, at
anvendelsen af den foranstaltning, der tillader indsamling i realtid, er undergivet en forudgiende
provelse, der foretages af enten en domstol eller en uatheengig administrativ enhed, der treeffer
bindende afgorelser, idet denne domstol eller enhed bla. skal sikre sig, at en sddan indsamling i
realtid kun tillades inden for rammerne af, hvad der er strengt nedvendigt (jf. i denne retning dom af
21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 120). I et behorigt begrundet
hastende tilfeelde skal denne provelse foretages hurtigst muligt.

Underretning af de personer, hvis oplysninger er blevet indsamlet eller analyseret

Det er vesentligt, at de kompetente nationale myndigheder, der foretager indsamling i realtid af
trafikdata og lokaliseringsdata, underretter de bergrte personer herom inden for rammerne af de
geeldende nationale procedurer, for sa vidt som og fra det tidspunkt, hvor denne underretning ikke
kan skade udferelsen af de opgaver, der pahviler disse myndigheder. En sadan underretning er nemlig
de facto nedvendig for at gore det muligt for disse personer at udeve deres ret i henhold til chartrets
artikel 7 og 8 til at anmode om indsigt i de personoplysninger, der vedrerer dem, og som er omfattet
af disse foranstaltninger, og til i givet fald at anmode om berigtigelse eller sletning af disse
oplysninger, samt til i overensstemmelse med chartrets artikel 47, stk. 1, at have adgang til effektive
retsmidler for en domstol, idet en sadan ret i ovrigt udtrykkeligt er sikret ved artikel 15, stk. 2, i
direktiv 2002/58, sammenholdt med artikel 79, stk. 1, i forordning 2016/679 (jf. i denne retning dom af
21.12.2016, Tele2, C-203/15 og C-698/15, EU:C:2016:970, preemis 121 og den deri neevnte retspraksis,
og udtalelse 1/15 (PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 219
og 220).

Hvad angar de oplysninger, der kreeves i forbindelse med en automatiseret analyse af trafikdata og
lokaliseringsdata, har den kompetente nationale myndighed pligt til at offentliggere generelle
oplysninger om denne analyse uden at skulle foretage en individuel underretning af de berorte
personer. I det tilfeelde, hvor dataene opfylder de parametre, der er preeciseret i den foranstaltning,
som gor det muligt at foretage en automatiseret analyse, og hvor denne myndighed identificerer den
berorte person med henblik pa at foretage en mere dybtgaende analyse af de data, der vedrerer den
pageeldende, er det til gengeeld nedvendigt at give vedkommende en individuel underretning. En sddan
underretning skal imidlertid kun ske for sa vidt som og fra det tidspunkt, hvor den ikke kan skade
udforelsen af de opgaver, der pahviler den neevnte myndighed (jf. analogt udtalelse 1/15 (PNR-aftalen
mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 222-224).
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Henset til samtlige ovenfor anforte betragtninger skal det andet og det tredje sporgsmal i sag C-511/18
besvares med, at artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1, skal fortolkes saledes, at denne bestemmelse ikke er til hinder for en national
lovgivning, der palegger udbydere af elektroniske kommunikationstjenester dels at gere brug af
automatiseret analyse og indsamling i realtid af navnlig trafikdata og lokaliseringsdata, dels at foretage
indsamling i realtid af de tekniske data, der vedrorer lokaliseringen af det anvendte terminaludstyr, nar

— brugen af automatiseret analyse er begreenset til de situationer, hvor en medlemsstat star over for
en alvorlig trussel mod den nationale sikkerhed, der ma anses for at veere reel og aktuel eller
forudsigelig, og brugen af denne analyse kan gores til genstand for en effektiv provelse enten ved
en domstol eller en uatheengig administrativ enhed, der treeffer bindende afgorelser, med henblik
pa at kontrollere, om der foreligger en situation, der kan begrunde den neevnte foranstaltning, og
om de betingelser og garantier, der skal veere fastsat, er overholdt, og nar

— indsamlingen i realtid af trafikdata og lokaliseringsdata er begreenset til de personer, med hensyn til
hvilke der foreligger rimelig grund til at misteenke, at de pa den ene eller den anden made er
involveret i terrorvirksomhed, og er underlagt en forudgédende provelse, der foretages af enten en
domstol eller en uatheengig administrativ enhed, der treeffer bindende afgorelser, for at sikre, at en
sadan indsamling i realtid kun tillades inden for rammerne af, hvad der er strengt nedvendigt. I et
behorigt begrundet hastende tilfezelde skal denne provelse foretages hurtigst muligt.

Det andet sporgsmdl i sag C-512/18

Med det andet sporgsmal i sag C-512/18 ensker den foreleeggende ret nermere bestemt oplyst, om
bestemmelserne i direktiv 2000/31, sammenholdt med chartrets artikel 6-8 og 11 samt artikel 52,
stk. 1, skal fortolkes saledes, at disse bestemmelser er til hinder for en national lovgivning, der
paleegger udbydere af adgang til offentlige onlinekommunikationstjenester og udbydere af
hostingtjenester at foretage generel og udifferentieret lagring navnlig af de personoplysninger, som
disse tjenester gor brug af.

Den foreleeggende ret har anfert, at sidanne tjenester er omfattet af anvendelsesomradet for direktiv
2000/31 og ikke anvendelsesomradet for direktiv 2002/58, og er af den opfattelse, at artikel 15, stk. 1
og 2, i direktiv 2000/31, sammenholdt med dette direktivs artikel 12 og 14, ikke i sig selv indferer et
principielt forbud mod lagring af data, der vedrerer skabelsen af indhold, som det kun undtagelsesvis
er muligt at fravige. Denne ret er ikke desto mindre i tvivl om, hvorvidt denne vurdering skal folges,
néar der henses til den nodvendige hensyntagen til overholdelsen af de grundleeggende rettigheder, der
er sikret ved chartrets artikel 6-8 og 11.

Den foreleeggende ret har preeciseret, at dens sporgsmél omhandler den lagringspligt, der er fastsat i
LCEN’s artikel 6, ssmmenholdt med dekret 2011-219. De data, som de pageldende tjenesteudbydere
skal lagre i denne forbindelse, omfatter navnlig oplysninger om identiteten pa de personer, der har
gjort brug af disse tjenester, sasom deres for- og efternavn, deres tilknyttede postadresser,
e-mailadresser eller tilhgrende konti, deres adgangskoder og, nar der i forbindelse med indgéelsen af
en aftale eller oprettelsen af en konto opkreves betaling, oplysninger om den anvendte
betalingsmetode, betalingsreferencen, belobet og datoen og tidspunktet for transaktionen.

De data, der er genstand for lagringspligten, omfatter identifikatorerne for abonnenterne,
forbindelserne og det anvendte terminaludstyr, de identifikatorer, der er tildelt for indholdet, datoerne
og tidspunkterne for forbindelsernes og aktiviteternes opstart og afslutning samt de protokoltyper, der
anvendes ved forbindelsen til tjenesten og til overforsel af indhold. Der kan under straffesager og civile
sager anmodes om adgang til disse data, for hvilke lagringsperioden er pa et ar, med henblik pa at sikre
overholdelsen af reglerne om civil- eller strafferetligt ansvar og i forbindelse med de foranstaltninger til
indsamling af efterretninger, hvorpa CSI’s artikel L. 851-1 finder anvendelse.
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Det skal i denne henseende bemeerkes, at der i henhold til artikel 1, stk. 2, i direktiv 2000/31 ved dette
direktiv foretages en tilneermelse af visse nationale bestemmelser om informationssamfundstjenester
som omhandlet i dette direktivs artikel 2, litra a).

Sadanne tjenester omfatter ganske vist de tjenester, der teleformidles ved hjelp af elektronisk
databehandlingsudstyr og dataoplagringsudstyr pé individuel anmodning af en tjenestemodtager, og
normalt mod vederlag, sdsom internetadgangstjenester eller tjenester i form af adgang til et
kommunikationsnet, og hostingtjenester (jf. i denne retning dom af 24.11.2011, Scarlet Extended,
C-70/10, EU:C:2011:771, preemis 40, af 16.2.2012, SABAM, C-360/10, EU:C:2012:85, preemis 34, af
15.9.2016, Mc Fadden, C-484/14, EU:C:2016:689, preemis 55, og af 7.8.2018, SNB-REACT, C-521/17,
EU:C:2018:639, preemis 42 og den deri neevnte retspraksis).

Det fremgar imidlertid af artikel 1, stk. 5, i direktiv 2000/31, at dette direktiv ikke finder anvendelse pé
sporgsmal, der vedrerer informationssamfundstjenester, som er omfattet af direktiv 95/46 og 97/66.
Det fremgar i denne forbindelse af 14. og 15. betragtning til direktiv 2000/31, at beskyttelsen af
kommunikationshemmeligheden og beskyttelsen af fysiske personer i forbindelse med behandling af
personoplysninger med hensyn til informationssamfundstjenester udelukkende er reguleret ved direktiv
95/46 og 97/66, idet dette sidstnaevnte direktiv i dets artikel 5 af hensyn til beskyttelsen af
kommunikationshemmeligheden forbyder enhver form for opfangning eller overvigning af
kommunikation.

De spergsmal, der vedrorer beskyttelsen af kommunikationshemmeligheden og af personoplysninger,
skal séledes vurderes i lyset af direktiv 2002/58 og forordning 2016/679, som har erstattet henholdsvis
direktiv 97/66 og direktiv 95/46, idet det preeciseres, at den beskyttelse, som direktiv 2000/31 har til
formal at sikre, under ingen omstendigheder kan bergre de krav, der folger af direktiv 2002/58 og
forordning 2016/679 (jf. i denne retning dom af 29.1.2008, Promusicae, C-275/06, EU:C:2008:54,
preemis 57).

Den forpligtelse, der i henhold til den nationale lovgivning, der er neevnt i denne doms preemis 195,
pahviler udbydere af adgang til offentlige onlinekommunikationstjenester og udbydere af
hostingtjenester, til at lagre de personoplysninger, der knytter sig til disse tjenester, skal, siledes som
generaladvokaten i det veesentlige har anfert i punkt 141 i forslag til afgerelse La Quadrature du Net
m.fl. (C-511/18 og C-512/18, EU:C:2020:6), derfor vurderes i lyset af direktiv 2002/58 eller forordning
2016/679.

Afheengigt af, om leveringen af de tjenester, der er omfattet af denne nationale lovgivning, henharer
eller ikke henhgrer under direktiv 2002/58, vil den saledes vere reguleret enten ved dette sidstneevnte
direktiv, navnlig ved dette direktivs artikel 15, stk. 1, sammenholdt med chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1, eller ved forordning 2016/679, navnlig ved den nzevnte forordnings artikel 23,
stk. 1, ssmmenholdt med de samme bestemmelser i chartret.

I det foreliggende tilfeelde kan det derfor ikke udelukkes, séledes som Europa-Kommissionen har anfert
i sit skriftlige indleeg, at visse af de tjenester, hvorpa den nationale lovgivning, der er omhandlet i denne
doms premis 195, finder anvendelse, udger elektroniske kommunikationstjenester som omhandlet i
direktiv 2002/58, hvilket det tilkommer den foreleeggende ret at efterprove.

Det skal i denne henseende bemerkes, at direktiv 2002/58 omfatter de elektroniske
kommunikationstjenester, der opfylder de betingelser, der er neevnt i artikel 2, litra c), i direktiv
2002/21, hvortil der er henvist i artikel 2 i direktiv 2002/58, og hvori elektronisk
kommunikationstjeneste er defineret som »en tjeneste, som normalt ydes mod betaling, og som
udelukkende eller overvejende bestar i overfering af signaler via elektroniske kommunikationsnet,
herunder telekommunikationstjenester og transmissionstjenester pa net, der anvendes til radio- og
tv-spredning«. Hvad angar informationssamfundstjenester som dem, der er omhandlet i denne doms
preemis 197 og 198, og som er omfattet af direktiv 2000/31, udger disse tjenester elektroniske
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kommunikationstjenester, idet de udelukkende eller overvejende bestar i overfering af signaler via
elektroniske kommunikationsnet (jf. i denne retning dom af 5.6.2019, Skype Communications,
C-142/18, EU:C:2019:460, preemis 47 og 48).

Internetadgangstjenester, som synes at veere omfattet af den nationale lovgivning, der er nevnt i denne
doms premis 195, udger, som det bekreeftes i tiende betragtning til direktiv 2002/21, saledes
elektroniske kommunikationstjenester i dette direktivs forstand (jf. i denne retning dom af 5.6.2019,
Skype Communications, C-142/18, EU:C:2019:460, preemis 37). Dette er ligeledes tilfeeldet for
meddelelsestjenester pa internettet, i hvilken forbindelse det ikke synes udelukket, at disse tjenester
ogsd er omfattet af denne nationale lovgivning, idet de rent teknisk udelukkende eller overvejende
bestar i overforing af signaler via elektroniske kommunikationsnet (jf. i denne retning dom af
13.6.2019, Google, C-193/18, EU:C:2019:498, preemis 35 og 38).

Hvad angér de krav, der folger af artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7, 8 og 11 samt artikel 52, stk. 1, skal der henvises til samtlige de konstateringer og
vurderinger, der er foretaget i forbindelse med bevarelsen af de forste spergsmal i sagerne C-511/18
og C-512/18 og det forste og det andet spergsmal i sag C-520/18.

Hvad angér de krav, der folger af forordning 2016/679, skal det bemzerkes, at denne forordning navnlig
har til formal, siledes som det fremgar af tiende betragtning hertil, at sikre et hgjt niveau for
beskyttelse af fysiske personer inden for Unionen, og med henblik herpd sikre, at reglerne for
beskyttelse af disse personers grundleggende rettigheder og frihedsrettigheder i forbindelse med
behandling af personoplysninger anvendes konsekvent og ensartet overalt i Unionen (jf. i denne
retning dom af 16.7.2020, Facebook Ireland og Schrems, C-311/18, EU:C:2020:559, praemis 101).

I denne henseende skal enhver behandling af personoplysninger med forbehold af de undtagelser, der
er tilladte i henhold til artikel 23 i forordning 2016/679, overholde de principper, der geelder for
behandling af personoplysninger, og de rettigheder, der tilkommer den berorte person, og som er
fastsat i henholdsvis denne forordnings kapitel II og III. Navnlig skal enhver behandling af
personoplysninger veere i overensstemmelse med de principper, der er fastsat i den neevnte forordnings
artikel 5, og desuden opfylde de betingelser for lovlighed, der er anfert i denne samme forordnings
artikel 6 (jf. analogt for sa vidt angar direktiv 95/46 dom af 30.5.2013, Worten, C-342/12,
EU:C:2013:355, preemis 33 og den deri neevnte retspraksis).

Hvad nezermere bestemt angar artikel 23, stk. 1, i forordning 2016/679 skal det bemzerkes, at denne
bestemmelse i lighed med, hvad der er fastsat i artikel 15, stk. 1, i direktiv 2002/58, gor det muligt for
medlemsstaterne med henblik pd de deri fastsatte formél og ved hjelp af lovgivningsmeessige
foranstaltninger at begreense reekkevidden af de deri omhandlede forpligtelser og rettigheder, »nar en
sddan begreensning respekterer det veesentligste indhold af de grundleggende rettigheder og
frihedsrettigheder og er en nedvendig og forholdsmeessig foranstaltning i et demokratisk samfund af
hensyn til« det forfulgte formal. Enhver lovgivningsmeessig foranstaltning, der vedtages pa dette
grundlag, skal navnlig opfylde de specifikke krav, der er fastsat i denne forordnings artikel 23, stk. 2.

Artikel 23, stk. 1 og 2, i forordning 2016/679 skal derfor ikke fortolkes saledes, at den kan tildele
medlemsstaterne befgjelse til i strid med chartrets artikel 7 at foretage indgreb i retten til respekt for
privatlivet og i de andre garantier, der er fastsat heri (jf. analogt for sa vidt angar direktiv 95/46, dom af
20.5.2003, Osterreichischer Rundfunk m.fl, C-465/00, C-138/01 og C-139/01, EU:C:2003:294,
preemis 91). Nermere bestemt kan den befojelse, som medlemsstaterne er tildelt i medfor af
artikel 23, stk. 1, i forordning 2016/679, i lighed med, hvad der geelder for artikel 15, stk. 1, i direktiv
2002/58, kun udeves under iagttagelse af kravet om proportionalitet, ifolge hvilket undtagelserne fra
og begraensningerne af beskyttelsen af personoplysninger skal holdes inden for det strengt nedvendige
(jf. analogt for sa vidt angér direktiv 95/46 dom af 7.11.2013, IPI, C-473/12, EU:C:2013:715, preemis 39
og den deri neevnte retspraksis).
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Det folger heraf, at de konstateringer og vurderinger, der er foretaget i forbindelse med besvarelsen af
de forste spergsmal i sagerne C-511/18 og C-512/18 samt det forste og det andet spergsmal i
sag C-520/18, finder tilsvarende anvendelse pé artikel 23 i forordning 2016/679.

Henset til de ovenfor anferte betragtninger skal det andet spergsmal i sag C-512/18 besvares med, at
direktiv 2000/31 skal fortolkes saledes, at dette direktiv med hensyn til informationssamfundstjenester
ikke finder anvendelse pa omradet for beskyttelse af kommunikationshemmeligheden og af fysiske
personer i forbindelse med behandlingen af personoplysninger, idet denne beskyttelse alt efter
omstendighederne er reguleret ved direktiv 2002/58 eller forordning 2016/679. Artikel 23, stk. 1, i
forordning 2016/679, sammenholdt med chartres artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes
saledes, at denne bestemmelse er til hinder for en national lovgivning, der paleegger udbydere af adgang
til offentlige onlinekommunikationstjenester og udbydere af hostingtjenester at foretage generel og
udifferentieret lagring navnlig af de personoplysninger, der er forbundet med brugen af disse tjenester.

Det tredje sporgsmal i sag C-520/18

Med det tredje spergsmal i sag C-520/18 gnsker den foreleeggende ret neermere bestemt oplyst, om en
national ret kan anvende en bestemmelse i den nationale lovgivning, som giver denne ret bemyndigelse
til tidsmeessigt at begreense virkningerne af en afgorelse om ulovlighed, som det i medfer af denne
lovgivning pahviler denne ret at treeffe, med hensyn til en national lovgivning, der paleegger udbydere
af elektroniske kommunikationstjenester med henblik pa bla. at forfolge formélene om at beskytte
den nationale sikkerhed og om at bekeempe kriminalitet, at foretage generel og udifferentieret lagring
af trafikdata og lokaliseringsdata, som folge af, at denne lovgivning er uforenelig med artikel 15, stk. 1,
i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.

Ifelge princippet om EU-rettens forrang har EU-retten en fortrinsstilling i forhold til medlemsstaternes
nationale ret. Dette princip medforer derfor en forpligtelse for alle instanser i medlemsstaterne til at
sikre, at de forskellige EU-retlige regler gennemfores fuldt ud, idet medlemsstaternes nationale ret
ikke kan eendre den virkning, som disse forskellige regler tilleegges pa disse staters omriade (dom af
15.7.1964, Costa, 6/64, EU:C:1964:66, s. 1159 og 1160, og af 19.11.2019, A.K. m.fl. (Den overste
domstols disciplineerafdelings uatheengighed), C-585/18, C-624/18 og C-625/18, EU:C:2019:982,
preemis 157 og 158 og den deri neevnte retspraksis).

Den nationale ret, der inden for sit kompetenceomrade skal anvende EU-retlige bestemmelser, har i
henhold til princippet om forrang pligt til — sifremt det ikke er muligt at anlegge en fortolkning af
national lovgivning, der er i overensstemmelse med de EU-retlige krav — at sikre disse bestemmelsers
fulde virkning, idet den om forngdent af egen drift skal undlade at anvende enhver modstdende
bestemmelse i national lovgivning, endog en senere national bestemmelse, uden at den behgver at
anmode om eller afvente en forudgaende opheevelse af denne bestemmelse ad lovgivningsvejen eller
ved noget andet forfatningsmeessigt middel (dom af 22.6.2010, Melki og Abdeli, C-188/10
og C-189/10, EU:C:2010:363, preemis 43 og den deri neevnte retspraksis, af 24.6.2019, Poptawski,
C-573/17, EU:C:2019:530, premis 58, og af 19.11.2019, AK. mdfl. (Den overste domstols
disciplinzerafdelings uatheengighed), C-585/18, C-624/18 og C-625/18, EU:C:2019:982, preemis 160).

Det er alene Domstolen, der undtagelsesvis og af tvingende retssikkerhedsmaessige hensyn kan treeffe
bestemmelse om en midlertidig udseettelse af den fortreengende virkning, som en EU-bestemmelse har
i forhold til national ret, der er i strid hermed. Der kan alene treeffes bestemmelse om en sadan
tidsmeessig begreensning af virkningerne af Domstolens fortolkning af EU-retten i selve den dom, der
afgor fortolkningsspergsmalet (jf. i denne retning dom af 23.10.2012, Nelson m.fl., C-581/10
og C-629/10, EU:C:2012:657, preemis 89 og 91, af 23.4.2020, Herst, C-401/18, EU:C:2020:295,
preemis 56 og 57, og af 25.6.2020, A m.fl. (Vindmeller i Aalter og Nevele), C-24/19, EU:C:2020:503,
preemis 84 og den deri neevnte retspraksis).
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Hvis de nationale retsinstanser havde befgjelse til at give nationale bestemmelser forrang for EU-retten,
som disse bestemmelser strider mod, ogsé selv om det blot er midlertidigt, ville dette veere til skade for
EU-rettens forrang og ensartede anvendelse (jf. i denne retning dom af 29.7.2019, Inter-Environnement
Wallonie og Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, preemis 177 og den deri
neevnte retspraksis).

Domstolen fastslog imidlertid i en sag, der omhandlede spergsmalet om, hvorvidt foranstaltninger, der
var vedtaget i strid med den forpligtelse, som er fastsat i EU-retten, til at foretage en forudgaende
vurdering af et projekts indvirkning pa miljoet og pad en beskyttet lokalitet, at en national domstol,
hvis dens nationale ret tillader det, undtagelsesvis kan opretholde virkningerne af sadanne
foranstaltninger, hvis denne opretholdelse er begrundet ved tvingende hensyn knyttet til
ngdvendigheden af at fijerne en reel og alvorlig trussel om afbrydelse af forsyningen med elektricitet i
den pageldende medlemsstat, som ikke kan imedegds med andre midler og alternativer, herunder
navnlig inden for rammerne af det indre marked, idet den nzevnte opretholdelse kun kan omfatte den
tidsperiode, som er strengt nedvendig for at athjeelpe denne ulovlighed (jf. i denne retning dom af
29.7.2019, Inter-Environnement Wallonie og Bond Beter Leefmilieu Vlaanderen, C-411/17,
EU:C:2019:622, preemis 175, 176, 179 og 181).

En tilsidesaettelse af artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1, kan i modsaetning til tilsideszettelsen af en proceduremaessig forpligtelse, sasom
den forudgdende vurdering af virkningerne af et projekt inden for det seerlige omrade for
miljobeskyttelse, imidlertid ikke afhjelpes ved en procedure, der kan sammenlignes med den
procedure, som er neevnt i den foregdende preemis. Opretholdelsen af virkningerne af en national
lovgivning som den i hovedsagen omhandlede ville nemlig indebzere, at denne lovgivning fortsat ville
péleegge udbydere af elektroniske kommunikationstjenester forpligtelser, der er i strid med EU-retten,
og som ville medfere alvorlige indgreb i de grundleggende rettigheder, der tilkommer de personer,
hvis oplysninger er blevet lagret.

Den foreleeggende ret kan derfor ikke anvende en bestemmelse i den nationale lovgivning, der giver
den bemyndigelse til tidsmaessigt at begreense virkningerne af en afgerelse om ulovlighed, som det i
medfer af denne lovgivning pahviler denne ret at treeffe, med hensyn til den i hovedsagen omhandlede
nationale lovgivning.

Nar dette er sagt, skal det bemeerkes, at VZ, WY og XX i deres indleeg for Domstolen har gjort
geldende, at det tredje sporgsmédl indirekte, men nedvendigvis, rejser speorgsmalet om, hvorvidt
EU-retten er til hinder for, at der i forbindelse med en straffesag anvendes oplysninger og beviser, der
er opnaet ved en generel og udifferentieret lagring af trafikdata og lokaliseringsdata, som er uforenelig
med EU-retten.

I denne henseende og med henblik péd at give den foreleeggende ret et hensigtsmeessigt svar skal det
bemeerkes, at det pa EU-rettens nuveerende udviklingstrin principielt er overladt alene til den
nationale lovgivning at fastsette de regler, der inden for rammerne af en straffesag, der er indledt mod
personer, som er mistenkt for at have begaet grov kriminalitet, geelder for antagelse og bedemmelse af
oplysninger og beviser, som er opnaet ved en sddan lagring af data i strid med EU-retten.

Det fremgér saledes af Domstolens faste praksis, at det i mangel af EU-retlige bestemmelser pa
omradet i medfer af princippet om procesautonomi tilkommer hver enkelt medlemsstat i sin interne
retsorden at fastsette de processuelle regler for sagsanleeg til sikring af beskyttelsen af de rettigheder,
som borgerne har i medfer af EU-retten, dog pa den betingelse, at disse ikke md veere mindre
gunstige end dem, som regulerer tilsvarende situationer, der er underlagt national ret
(eekvivalensprincippet), og at de i praksis ikke umuligger eller uforholdsmeessigt vanskeligger
udovelsen af rettigheder, der er tillagt ved EU-retten (effektivitetsprincippet) (jf. i denne retning dom af
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6.10.2015, Tarsia, C-69/14, EU:C:2015:662, preemis 26 og 27, af 24.10.2018, XC m.l, C-234/17,
EU:C:2018:853, preemis 21 og 22 og den deri neevnte retspraksis, og af 19.12.2019, Deutsche
Umwelthilfe, C-752/18, EU:C:2019:1114, preemis 33).

Hvad angéar eekvivalensprincippet tilkommer det den nationale ret, ved hvilken en straffesag er indledt
pa grundlag af oplysninger eller beviser, der er opndet i strid med de krav, som folger af direktiv
2002/58, at efterprove, om den nationale lovgivning, der geelder for en saddan sag, fastseetter regler, der
er mindre gunstige med hensyn til antagelsen og bedemmelsen af sdédanne oplysninger og sddanne
beviser end dem, der geelder for de oplysninger og beviser, der er opnaet i strid med den nationale
lovgivning.

Hvad angar effektivitetsprincippet skal det bemcerkes, at de nationale regler om antagelse og
anvendelse af oplysninger og beviser har til formal i overensstemmelse med de valg, der er truffet i
national ret, at undgd, at oplysninger og beviser, der er opndet ulovligt, uberettiget skader en person,
der er misteenkt for at have begaet strafbare handlinger. Dette formél kan i henhold til national ret
imidlertid nas ikke blot ved et forbud mod at anvende sadanne oplysninger og sadanne beviser, men
ogsa ved de nationale regler og den nationale praksis, der geelder for bedemmelsen og veegtningen af
oplysninger og beviser, eller ved i forbindelse med fastseettelsen af straffen at tage hensyn til disse
oplysninger og bevisers ulovlige karakter.

Nar dette er sagt, fremgar det af Domstolens praksis, at nedvendigheden af at udelukke oplysninger og
beviser, der er indhentet i strid med kravene i EU-retten, navnlig skal vurderes i lyset af, hvilken risiko
antagelsen af sddanne oplysninger og beviser vil medfere for iagttagelsen af kontradiktionsprincippet og
dermed for retten til en retfeerdig rettergang (jf. i denne retning dom af 10.4.2003, Steffensen,
C-276/01, EU:C:2003:228, premis 76 og 77). En ret, som er af den opfattelse, at en part ikke er i
stand til effektivt at udtale sig om et bevismiddel, som henhgrer under et omrade, der ligger uden for
rettens sagkundskab, og som kan have afgerende indflydelse pa dens vurdering af de faktiske
omstendigheder, skal fastsld, at der er sket en tilsideseettelse af retten til en retferdig rettergang, og
udelukke dette bevismiddel for at undga en sadan tilsideseettelse (jf. i denne retning dom af 10.4.2003,
Steffensen, C-276/01, EU:C:2003:228, preemis 78 og 79).

Effektivitetsprincippet paleegger derfor den nationale ret i straffesager at se bort fra de oplysninger og
de beviser, der er opnéet ved hjelp af en generel og udifferentieret lagring af trafikdata og
lokaliseringsdata, som er uforenelig med EU-retten, inden for rammerne af en straffesag, der er
indledt mod personer, som er misteenkt for at have begaet kriminelle handlinger, hvis disse personer
ikke er i stand til effektivt at udtale sig om disse oplysninger og disse beviser, som henhgrer under et
omrade, der ligger uden for rettens sagkundskab, og som kan have afgerende indflydelse pa
vurderingen af de faktiske omsteendigheder.

Henset til de ovenfor anforte betragtninger skal det tredje spergsmal i sag C-520/18 besvares med, at
en national ret ikke kan anvende en bestemmelse i den nationale lovgivning, som giver den
bemyndigelse til tidsmaessigt at begreense virkningerne af en afgerelse om ulovlighed, som det i
medfer af denne lovgivning pahviler denne ret at treeffe, med hensyn til en national lovgivning, der
paleegger udbydere af elektroniske kommunikationstjenester navnlig med henblik pa beskyttelse af den
nationale sikkerhed og bekeaempelse af kriminalitet, at foretage en generel og udifferentieret lagring af
trafikdata og lokaliseringsdata, som er uforenelig med artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1. Denne artikel 15, stk. 1, som
fortolket i lyset af effektivitetsprincippet, paleegger den nationale ret i straffesager at se bort fra de
oplysninger og de beviser, der er opnaet ved hjeelp af en generel og udifferentieret lagring af trafikdata
og lokaliseringsdata, som er uforenelig med EU-retten, inden for rammerne af en straffesag, der er
indledt mod personer, som er mistenkt for at have begaet kriminelle handlinger, hvis disse personer
ikke er i stand til effektivt at udtale sig om disse oplysninger og disse beviser, som henhgrer under et
omrade, der ligger uden for rettens sagkundskab, og som kan have afggrende indflydelse pa
vurderingen af de faktiske omstendigheder.
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Sagsomkostninger

229 Da sagernes behandling i forhold til hovedsagernes parter udger et led i de sager, der verserer for de
foreleeggende retter, tilkommer det disse at treeffe afgerelse om sagsomkostningerne. Bortset fra de
naevnte parters udgifter kan de udgifter, som er aftholdt i forbindelse med afgivelse af indleg for
Domstolen, ikke erstattes.

P& grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

1) Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation),
som @ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009,
sammenholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den Europeeiske Unions charter
om grundleggende rettigheder, skal fortolkes saledes, at denne bestemmelse er til hinder for
lovgivningsmeessige foranstaltninger, der med henblik pa de formal, der er fastsat i denne
artikel 15, stk. 1, i forebyggende ojemed foreskriver generel og udifferentieret lagring af
trafikdata og lokaliseringsdata. Artikel 15, stk. 1, i direktiv 2002/58, som sendret ved direktiv
2009/136, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, er derimod
ikke til hinder for lovgivningsmeessige foranstaltninger

— der med henblik pa beskyttelse af den nationale sikkerhed gor det muligt at palegge
udbydere af elektroniske kommunikationstjenester et pabud om at foretage generel og
udifferentieret lagring af trafikdata og lokaliseringsdata i de situationer, hvor den
pageldende medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed,
som ma anses for at vere reel og aktuel eller forudsigelig, nir den afgorelse, der
fastsaetter dette pabud, kan geres til genstand for en effektiv provelse enten ved en
domstol eller en uafhengig administrativ enhed, der treffer bindende afgorelser, med
henblik pa at kontrollere, om en af disse situationer foreligger, samt om de betingelser og
garantier, der skal veere fastsat, er overholdt, og nar det neevnte pabud kun kan udstedes
for en periode, der er tidsmaessigt begrenset til det strengt nedvendige, men som kan
forleenges i tilfeelde af, at denne trussel bestar

— der med henblik pa beskyttelse af den nationale sikkerhed, beksempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver
malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgraenset ud fra kategorier af berorte personer eller ved
hjelp af et geografisk kriterium, i en periode, der er tidsmaessigt begrenset til det strengt
nodvendige, men som kan forleenges

— der med henblik pa beskyttelse af den nationale sikkerhed, beksempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver
generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse,
i en periode, der er tidsmaessigt begreenset til det strengt nedvendige

— der med henblik pa beskyttelse af den nationale sikkerhed, bekaempelse af grov
kriminalitet og beskyttelse af den offentlige sikkerhed foreskriver generel og
udifferentieret lagring af de data, der vedrorer identiteten pa brugerne af elektroniske
kommunikationsmidler, og

— der med henblik pa bekaempelse af grov kriminalitet og a fortiori med henblik pa

beskyttelsen af den nationale sikkerhed, gor det muligt ved en afgorelse fra den
kompetente myndighed, som er underlagt en effektiv domstolsprovelse, at palegge
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udbydere af elektroniske kommunikationstjenester et pabud om i en begraenset periode at
foretage hurtig lagring af de trafikdata og lokaliseringsdata, som disse tjenesteudbydere
rader over

for sa vidt som disse foranstaltninger ved klare og przecise regler sikrer, at lagringen af de
omhandlede data er underlagt overholdelsen af de dermed forbundne materielle og
proceduremszessige betingelser, og at de berorte personer rader over effektive garantier mod
risikoen for misbrug.

Artikel 15, stk. 1, i direktiv 2002/58, som sendret ved direktiv 2009/136, sammenholdt med
artikel 7, 8 og 11 samt artikel 52, stk. 1, i chartret om grundleggende rettigheder, skal
fortolkes saledes, at denne bestemmelse ikke er til hinder for en national lovgivning, der
paleegger udbydere af elektroniske kommunikationstjenester dels at gore brug af
automatiseret analyse og indsamling i realtid af navnlig trafikdata og lokaliseringsdata, dels
at foretage indsamling i realtid af de tekniske data, der vedrerer lokaliseringen af det
anvendte terminaludstyr, nar

— brugen af automatiseret analyse er begraenset til de situationer, hvor en medlemsstat star
over for en alvorlig trussel mod den nationale sikkerhed, der ma anses for at veere reel og
aktuel eller forudsigelig, og brugen af denne analyse kan gores til genstand for en effektiv
provelse enten ved en domstol eller en uafhzengig administrativ enhed, der traeffer
bindende afgorelser, med henblik pa at kontrollere, om der foreligger en situation, der
kan begrunde den nzevnte foranstaltning, og om de betingelser og garantier, der skal veere
fastsat, er overholdt, og nar

— indsamlingen i realtid af trafikdata og lokaliseringsdata er begreenset til de personer, med
hensyn til hvilke der foreligger rimelig grund til at mistaenke, at de pa den ene eller den
anden made er involveret i terrorvirksomhed, og er underlagt en forudgaende provelse,
der foretages af enten en domstol eller en uafthengig administrativ enhed, der treeffer
bindende afgorelser, for at sikre, at en sadan indsamling i realtid kun tillades inden for
rammerne af, hvad der er strengt noedvendigt. I et behorigt begrundet hastende tilfeelde
skal denne provelse foretages hurtigst muligt.

Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter
af informationssamfundstjenester, navnlig elektronisk handel, i det indre marked
(»direktivet om elektronisk handel«) skal fortolkes saledes, at dette direktiv med hensyn til
informationssamfundstjenester ikke finder anvendelse pa omradet for beskyttelse af
kommunikationshemmeligheden og af fysiske personer i forbindelse med behandlingen af
personoplysninger, idet denne beskyttelse alt efter omstendighederne er reguleret ved
direktiv 2002/58, som @ndret ved direktiv 2009/136 eller Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophaevelse af direktiv 95/46. Artikel 23, stk. 1, i forordning 2016/679, sammenholdt med
artikel 7, 8 og 11 samt artikel 52, stk. 1, i chartret om grundleggende rettigheder, skal
fortolkes saledes, at denne bestemmelse er til hinder for en national lovgivning, der
paleegger udbydere af adgang til offentlige onlinekommunikationstjenester og udbydere af
hostingtjenester at foretage generel og udifferentieret lagring navnlig af de
personoplysninger, der er forbundet med brugen af disse tjenester.

En national ret kan ikke anvende en bestemmelse i den nationale lovgivning, som giver den
bemyndigelse til tidsmeessigt at begreense virkningerne af en afgorelse om ulovlighed, som
det i medfer af denne lovgivning pahviler denne ret at treeffe, med hensyn til en national
lovgivning, der palegger udbydere af elektroniske kommunikationstjenester navnlig med
henblik pa beskyttelse af den nationale sikkerhed og bekaempelse af kriminalitet at foretage
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en generel og udifferentieret lagring af trafikdata og lokaliseringsdata, som er uforenelig med
artikel 15, stk. 1, i direktiv 2002/58, som @ndret ved direktiv 2009/136, sammenholdt med
artikel 7, 8 og 11 samt artikel 52, stk. 1, i chartret om grundlaeggende rettigheder. Denne
artikel 15, stk. 1, som fortolket i lyset af effektivitetsprincippet, paleegger den nationale ret i
straffesager at se bort fra de oplysninger og de beviser, der er opnaet ved hjelp af en generel
og udifferentieret lagring af trafikdata og lokaliseringsdata, som er uforenelig med EU-retten,
inden for rammerne af en straffesag, der er indledt mod personer, som er mistenkt for at
have begaet kriminelle handlinger, hvis disse personer ikke er i stand til effektivt at udtale
sig om disse oplysninger og disse beviser, som henhorer under et omrade, der ligger uden
for rettens sagkundskab, og som kan have afgorende indflydelse pa vurderingen af de faktiske
omstendigheder.

Underskrifter
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