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II

(Ikke-lovgivningsmeessige retsakter)

AFGORELSER

KOMMISSIONENS GENNEMFORELSESAFGORELSE (EU) 2016/1250
af 12. juli 2016

i henhold til Europa-Parlamentets og Raidets direktiv 95/46/EF om tilstrakkeligheden af den
beskyttelse, der opnis ved hjalp af EU’s og USA’s veern om privatlivets fred

(meddelt under nummer C(2016) 4176)

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (), sarlig
artikel 25, stk. 6,

efter horing af Den Europziske Tilsynsferende for Databeskyttelse (3, og

1. INDLEDNING

(1) I direktiv 95/46/EF fastsettes reglerne for overforsel af personoplysninger fra medlemsstaterne til tredjelande,
i det omfang overforslen falder inden for direktivets anvendelsesomréade.

(2)  Det fastslas i artikel 1 i direktiv 95/46/EF og af anden og tiende betragtning hertil, at direktivet ikke alene har til
formal at sikre en effektiv og fuldstaendig beskyttelse af fysiske personers grundlaeggende rettigheder og frihedsret-
tigheder, iser den grundlaggende ret til respekt for privatlivet i forbindelse med behandling af personoplysninger,
men ogsé et hejt beskyttelsesniveau for disse grundlaggende rettigheder og frihedsrettigheder ().

(3)  Betydningen af savel den grundlaeggende ret til respekt for privatlivet, der er sikret ved artikel 7, som den
grundlaeggende ret til beskyttelse af personoplysninger, der er sikret ved artikel 8 i Den Europaiske Unions
charter om grundlaeeggende rettigheder, er desuden fremhzvet i Domstolens retspraksis (*).

(4)  Medlemsstaterne skal i henhold til artikel 25, stk. 1, i direktiv 95/46/EF fastsette bestemmelser om, at overforsel
af personoplysninger til et tredjeland kun ma finde sted, hvis det pigeldende tredjeland sikrer et tilstreekkeligt
beskyttelsesniveau, og hvis den pdgaldende medlemsstats lovgivning til gennemforelse af direktivets andre
bestemmelser overholdes forud for overforslen. Kommissionen kan fastsla, at et tredjeland sikrer et sddant
tilstreekkeligt beskyttelsesniveau pa grundlag af dets nationale lovgivning eller dets internationale forpligtelser med
henblik pa at beskytte den enkeltes grundlaeggende rettigheder. I sa fald kan der overfores personoplysninger fra
medlemsstaterne, uden at det er nedvendigt, at der stilles yderligere garantier, forudsat at de nationale
bestemmelser, der vedtages til gennemfarelse af direktivets evrige bestemmelser, overholdes.

(') EFTL281af23.11.1995,s. 31.

(*) Se udtalelse 4/2016 om udkastet til afgorelse om tilstreekkeligheden af EU’s og USA’s vaern om privatlivets fred, som blev offentliggjort
den 30. maj 2016.

(*) Sag C-362/14, Maximillian Schrems mod Data Protection Commissioner (»Schrems«)), EU:C:2015:6 50, praemis 39.

(*) Sag C-553/07, Rijkeboer, EU:C:2009:293, preemis 47, forenede sager C-293/12 og C-594/12, Digital Rights Ireland m.fl., EU:
C:2014:238, praemis 53, sag C-131/12, Google Spain og Google, EU:C:2014:317, preemis 53, 66 og 74.
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(10)

(11)

I henhold til artikel 25, stk. 2, i direktiv 95/46/EF skal vurderingen af, om beskyttelsesniveauet i et tredjeland er
tilstraekkeligt, ske pd grundlag af samtlige de forhold, der har indflydelse pa en overfersel eller en type overfersel
af oplysninger, herunder de retsregler — almindelige regler eller sektorregler — der er i kraft i det pagaldende
tredjeland.

Det fremgar af Kommissionens beslutning 2000/520/EF (*), at »safe harbour-princippernes, der finder anvendelse
i overensstemmelse med de normgivende sdkaldte »hyppige sporgsmaél« fra det amerikanske handelsministerium,
pa grundlag af artikel 25, stk. 2, i direktiv 95/46/EF, formodes at sikre et tilstrackkeligt beskyttelsesniveau for per-
sonoplysninger, der overferes fra EU til foretagender i USA.

I sine meddelelser COM(2013) 846 final () og COM(2013) 847 final () af 27. november 2013 anferte
Kommissionen, at grundlaget for safe harbour-ordningen skal tages op til fornyet overvejelse og styrkes
i betragtning af en rekke faktorer, herunder den eksponentielle stigning i datastremme og deres afgorende
betydning for den transatlantiske gkonomi, den hurtige vakst i antallet af amerikanske virksomheder, der folger
safe harbour-ordningen, og nye oplysninger om omfanget og udbredelsen af visse amerikanske efterretnings-
programmer, der rejser nye spergsmdl om det beskyttelsesniveau, som safe harbour-ordningen kan sikre.
Kommissionen konstaterede desuden en raekke mangler i safe harbour-ordningen.

Baseret pd dokumentation, som er indsamlet af Kommissionen, bl.a. som led i arbejdet i EU-USA-kontaktgruppen
vedrgrende beskyttelse af privatlivets fred () og oplysninger om amerikanske efterretningsprogrammer, som er
blevet fremlagt i EU-USA-ad hoc-arbejdsgruppen (°), udarbejdede Kommissionen 13 anbefalinger vedrerende en
gennemgang af safe harbour-ordningen. Disse anbefalinger fokuserede pé styrkelse af de materielle principper om
beskyttelse af privatlivets fred, gget gennemsigtighed i amerikanske selvcertificerede virksomheders privatlivspo-
litikker, bedre tilsyn, overvdgning og hidndhavelse fra de amerikanske myndigheders side af virksomhedernes
overholdelse af principperne, gkonomisk overkommelige tvistbileeggelsesmekanismer og behovet for at sikre, at
den nationale sikkerhedsundtagelse i beslutning 2000/520/EF kun anvendes, ndr det er strengt nedvendigt eller
proportionalt.

I sin dom af 6. oktober 2015 i sag C-362/14, Maximillian Schrems mod Data Protection Commissioner ('),
erkleerede Domstolen beslutning 2000/520/EF ugyldig. Uden at undersege indholdet af safe harbour-principperne
om beskyttelse af privatlivets fred bemarkede Domstolen, at Kommissionen ikke havde anfert i navnte
beslutning, at USA faktisk »sikrer« et tilstraekkeligt beskyttelsesniveau pé grundlag af landets nationale lovgivning
eller dets internationale forpligtelser (*').

Domstolen forklarede i denne forbindelse, at udtrykket »et tilstraekkeligt beskyttelsesniveaue, der er indeholdt
i artikel 25, stk. 6, i direktiv 95/46/EF, ganske vist ikke indebarer et beskyttelsesniveau, som er identisk med det
niveau, der er sikret i EU’s retsorden, men at det imidlertid skal forstds siledes, at det opstiller et krav om, at
tredjelandet sikrer et beskyttelsesniveau for de grundleeggende rettigheder og frihedsrettighederne, som »i det
vasentlige svarer til« det niveau, der er sikret i EU i medfer af direktiv 95/46/EF sammenholdt med chartret om
grundlaeggende rettigheder. Selv om de midler, som tredjelandet anvender i denne henseende, kan veere forskellige
fra de midler, som anvendes inden for EU, skal disse midler ikke desto mindre i praksis vise sig at vare
effektive (*2).

Domstolen kritiserede, at beslutning 2000/520/EF ikke indeholdt nogen konstateringer om, hvorvidt der i USA
foreligger regler af statslig karakter, hvorved det tilsigtes at begrense eventuelle indgreb i de grundleggende
rettigheder hos de personer, hvis oplysninger bliver overfert fra EU til USA, hvilke indgreb de statslige enheder
i dette land er befgjet til at foretage, ndr der herved forfelges legitime mal, sdsom statens sikkerhed, eller om
hvorvidt der foreligger en effektiv domstolsbeskyttelse mod indgreb af denne art (*3).

() Kommissionens beslutning 2000/520/EF af 26. juli 2000 i henhold til Europa-Parlamentets og Radets direktiv 95/46EF om tilstraekke-

(
(
(
(

ligheden af den beskyttelse, der opnas ved hjalp af safe harbour-principperne til beskyttelse af privatlivets fred og de dertil horende
hyppige sporgsmél fra det amerikanske handelsministerium (EFT L 215 af 28.8.2000, s. 7).

(®) Meddelelse fra Kommissionen til Europa-Parlamentet og Radet om genopbygning af tilliden til datastremmene mellem EU og USA,

COM(2013) 846 final af 27.11.2013.

(") Meddelelse fra Kommissionen til Europa-Parlamentet og Radet om, hvordan safe harbour-ordningen fungerer for sa vidt angar EU-

borgerne og virksomhederne i EU, COM(2013) 847 final af 27.11.2013.

() Se f.cks. Radet for Den Europaiske Union, endelig rapport fra EU-USA-Kontaktgruppen pd Hejt Plan om Informationsdeling og

Beskyttelse af Privatlivets Fred og Personoplysninger, notat 9831/08 af 28. maj 2008, tilgeengeligt pd internettet pa adressen:
http:/fwww.europarl.europa.eu/document/activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf.

(°) Rapport om resultaterne af EU’s falles formandskab for ad hoc-gruppen mellem EU og USA om databeskyttelse af 27.11.2013,

10
11
12
13

)
)
)
)

tilgeengelig pd internettet pd adressen: http:/[ec.europa.eufjustice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-working-
group-on-data-protection.pdf.

Se fodnote 3.

Schrems-dommen, preemis 97.

Schrems-dommen, preemis 73-74.

Schrems-dommen, preemis 88-89.
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(12) I 2014 havde Kommissionen indledt dreftelser med de amerikanske myndigheder om en styrkelse af safe
harbour-ordningen i overensstemmelse med de 13 anbefalinger i meddelelsen COM(2013) 847 final. Efter
Domstolens dom i Schrems-sagen blev disse dreftelser intensiveret med henblik pd en mulig ny afgerelse om et
tilstreekkeligt beskyttelsesniveau, der opfylder kravene i artikel 25 i direktiv 95/46/EF som fortolket af Domstolen.
De dokumenter, der er knyttet til narverende afgerelse, og som ligeledes vil blive offentliggjort i USA’s Federal
Register, er resultatet af disse dreftelser. Principperne om beskyttelse af privatlivets fred (bilag II) og de officielle
udredninger og tilsagn afgivet af forskellige amerikanske myndigheder i bilag I og III-VII udger »EU’s og USA’s
varn om privatlivets frede.

(13) Kommissionen har foretaget en grundig analyse af amerikansk ret og praksis, herunder af disse officielle
udredninger og tilsagn. P4 grundlag af overvejelserne i betragtning 136-140 konkluderer Kommissionen, at USA
sikrer et tilstrackkeligt beskyttelsesniveau for personoplysninger, der overferes under EU’s og USA’s vern om
privatlivets fred fra EU til selvcertificerede foretagender i USA.

2. EU’S OG USA’S VARN OM PRIVATLIVETS FRED

(14) EUs og USA’s vern om privatlivets fred er baseret pd et selvcertificeringssystem, hvorved amerikanske
foretagender forpligter sig til at overholde en rakke principper om beskyttelse af privatlivets fred — principperne
i ordningen for EU’s og USA’s veern om privatlivets fred, herunder de supplerende principper (herefter samlet
benavnt: »principperne) — opstillet af det amerikanske handelsministerium og indeholdt i bilag II til denne
afgarelse. Det finder anvendelse for savel dataansvarlige som databehandlere (mandatarer) med den pracisering,
at databehandlere skal vare kontraktligt forpligtede til udelukkende at handle pd den dataansvarlige i EU’s
anvisning og bistd denne med at besvare anmodninger fra fysiske personer, der udever deres rettigheder
i henhold til principperne (*4.

(15) Uden at dette bergrer pligten til at overholde de nationale bestemmelser, der er vedtaget i henhold til direktiv
95/46[EF, medferer denne afgerelse tilladelse til at foretage overfersler fra en dataansvarlig eller databehandler
i EU til foretagender i USA, der har anmeldt selvcertificering om tilslutning til principperne til det amerikanske
handelsministerium og har forpligtet sig til at overholde dem. Principperne finder alene anvendelse for det
amerikanske foretagendes behandling af personoplysninger for s vidt som disse foretagenders behandling ikke er
omfattet af EU-lovgivningen (**). Varnet om privatlivets fred bergrer ikke anvendelsen af EU-lovgivningen
vedrgrende behandling af personoplysninger i medlemsstaterne (*9).

(") Se bilag II, afsnit III, punkt 10.a. [ overensstemmelse med definitionen i afsnit I, punkt 8.c, bestemmer den dataansvarlige i EU formélet
med samt metoderne til behandling af personoplysningerne. Det skal desuden tydeligt fremga af aftalen med mandataren, om
videreoverforsel er tilladt (if. afsnit I1I, punkt 10.a.ii.2).

Det glder ligeledes for overforslen fra EU af oplysninger om menneskelige ressourcer i forbindelse med anszttelsesforhold. Selv om
principperne understreger, at EU-foretagendet er hovedansvarligt (jf. bilag II, afsnit III, punkt 9.d.i), praeciseres det ogsd, at foretagendets
adfeerd er underlagt de gaeldende regler i EU ogfeller den pdgaldende medlemsstat og ikke principperne. Jf. bilag II, afsnit III, punkt 9.a.i,
9.b.ii, 9.ciog 9.d.i.

Det galder (;ggsii behandling under anvendelse af udstyr, der befinder sig i EU, men anvendes af et foretagende, der er etableret uden for
EU (jf. artikel 4, stk. 1, litra c), i direktiv 95/46/EF). Fra den 25. maj 2018 finder den generelle forordning om databeskyttelse anvendelse
for behandling af persondata, i) som foretages som led i aktiviteter, der udferes af et foretagende eller en dataansvarlig eller
databehandler, der er etableret i Unionen (selv om behandlingen finder sted i USA), eller ii) om registrerede, der er i Unionen, som
foretages af en dataansvarlig eller databehandler, der ikke er etableret i Unionen, hvis behandlingsaktiviteterne vedrerer a) udbud af varer
eller tjenester til sddanne registrerede i Unionen, uanset om betaling fra den registrerede er pakreavet, eller b) overvagning af sddanne
registreredes adfeerd, for s& vidt deres adfaerd finder sted i Unionen. Jf. artikel 3, stk. 1 og 2, i Europa-Parlamentets og Rédets forordning
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger og om ophevelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EUT L 119 af
4.5.2016, 5. 1).

(15

N

(16
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(16)  Beskyttelsen af personoplysninger under vaernet om privatlivets fred gelder alle registrerede i EU (V), hvis person-
oplysninger er overfert fra Unionen til foretagender i USA, der har anmeldt deres selvcertificering om tilslutning
til principperne til det amerikanske handelsministerium.

(17)  Principperne finder anvendelse straks efter certificering. Der gzlder dog en undtagelse for princippet om ansvar
for videreoverforsel, i de tilfeelde hvor et foretagende, der har anmeldt selvcertificering om tilslutning til vernet
om privatlivets fred, allerede har forretningsforbindelser med tredjeparter. Da det kan tage tid at bringe disse
eksisterende forretningsforbindelser i overensstemmelse med bestemmelserne under princippet om ansvar for
videreoverfarsel, vil foretagendet vaere forpligtet til at gere dette hurtigst muligt og under alle omstendigheder
senest ni maneder efter selvcertificering (forudsat at dette sker inden for de forste to méneder efter iveerksattelsen
af vaernet om privatlivets fred). I denne overgangsperiode skal foretagendet anvende principperne om
oplysningspligt og valgfrihed (og sdledes give den EU-registrerede mulighed for at modsatte sig anvendelse) og,
hvis personoplysningerne overfores til en tredjepart, der fungerer som mandatar, sikre, at sidstnaevnte som
minimum yder det samme niveau af beskyttelse som kraevet efter principperne (*¥). Denne overgangsperiode
sikrer en rimelig og passende balance mellem den grundleggende ret til beskyttelse af dataoplysninger og
virksomhedernes legitime behov for tilstraekkelig tid til at tilpasse sig de nye rammer, iser ndr dette bergrer deres
eksisterende forretningsforbindelser med tredjeparter.

(18) Ordningen vil blive forvaltet og overvdget af det amerikanske handelsministerium pad grundlag af ministeriets
tilsagn i udredningerne fra den amerikanske handelsminister (bilag 1 til denne afgerelse). Med hensyn til
handhavelsen af principperne har Federal Trade Commission (FTC) (den federale handelskommission) og det
amerikanske transportministerium udarbejdet udredninger, der er indeholdt i bilag IV og V til denne afggrelse).

2.1. Principper om beskyttelse af privatlivets fred

(19) Som led i deres selvcertificering under EU’s og USA’s veern om privatlivets fred skal foretagender forpligte sig til
at overholde principperne (*°).

(20) I henhold til princippet om oplysningspligt skal foretagender give oplysninger til registrerede om en rakke centrale
elementer vedrerende behandlingen af deres personoplysninger (f.eks. type af indsamlede oplysninger, formal
med behandlingen, retten til indsigt og valgfrihed, betingelser for videreoverforsel og ansvar). Der findes
yderligere garantier, hvorved foretagender navnlig skal offentliggere deres privatlivspolitik (som afspejler
principperne) og angive link til handelsministeriets websted (med yderligere oplysninger om selvcertificering, de
registreredes rettigheder og tilgaengelige klageinstanser), listen over deltagere i varnet om privatlivets (omhandlet
i betragtning 30) og webstedet for relevant udenretslig tvistbileeggelsesinstans.

(21) I henhold til princippet om dataintegritet og formdlsbegreensning skal personoplysninger begranses til oplysninger, der
er relevante for formalet med behandlingen og er pélidelige, ngjagtige, fuldsteendige og ajourfarte. Et foretagende
md ikke behandle personoplysninger pd en méde, der strider imod det formal, hvortil de oprindeligt er blevet
indsamlet, eller det formal, der efterfolgende er blevet godkendt af den registrerede. Foretagender skal sikre, at
personoplysningerne er palidelige, nejagtige, fuldstendige og ajourferte.

(") Narvarende afgorelse er relevant for EGS. I henhold til aftalen om Det Europaiske @konomiske Samarbejdsomrdde (EQDS-aftalen)
udvides Den Europziske Unions indre marked til at omfatte de tre E@S-stater Island, Liechtenstein og Norge. EU’s bestemmelser om
databeskyttelse, herunder direktiv 95/46/EF, er indeholdt i E@S-aftalen og er blevet indarbejdet i bilag XI til aftalen. Det Blandede E@S-
Udvalg skal traeffe beslutning om indarbejdelsen af denne afgorelse i E@S-aftalen. S& snart denne afgerelse finder anvendelse for Island,
Liechtenstein og Norge, vil EU’s og USA’s vaern om privatlivets fred ogsd dakke disse tre lande, og alle henvisninger til EU og dets
medlemsstater i pakken for varnet om privatlivets fred skal leeses som omfattende Island, Liechtenstein og Norge.

(*®) Jf. bilag I1, afsnit III, punkt 6.e.

(**) Sarlige regler om yderligere garantier finder anvendelse pa oplysninger om menneskelige ressourcer, der indsamles inden for rammerne
af et ansattelsesforhold, jf. det supplerende princip om »oplysninger om menneskelige ressourcer« (se bilag II, afsnit III, punkt 9).
Arbejdsgivere bor f.eks. respektere de ansattes gnsker om hemmeligholdelse af personoplysninger ved at give begranset indsigt i person-
oplysninger, gare visse oplysninger anonyme, eller anvende koder eller pseudonymer. Serligt skal foretagender samarbejde med og folge
anbefalingerne fra databeskyttelsesmyndighederne i EU vedrgrende sadanne oplysninger.
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(22) Hvis et nyt (endret) formdl er veesentligt forskelligt men stadig foreneligt med det oprindelige formal, giver
princippet om valgfrihed den registrerede ret til at modsatte sig anvendelsen af oplysningerne. Princippet om
valgfrihed traeder ikke i stedet for det udtrykkelige forbud mod uforenelig behandling (*°). Ved direkte
markedsforing gelder der sarlige bestemmelser, der generelt giver mulighed for til enhver tid at valge ikke at
lade sine personoplysninger anvende (opt out) (*!). I tilfelde af felsomme oplysninger skal de pagaldende
foretagender normalt indhente den registreredes udtrykkelige samtykke (opt in).

(23) T henhold til princippet om dataintegritet og formadlsbegrensning ma personlige oplysninger dog alene opbevares i en
form, der giver mulighed for at identificere eller gare en person identificerbar (dvs. i form af personoplysninger),
for s& vidt som det tjener de(t) formal, hvortil de oprindeligt blev indsamlet eller efterfolgende godkendt. Denne
pligt forhindrer ikke foretagender, der indgar i veernet om privatlivets fred, i at fortsette med behandlingen af per-
sonoplysninger i leengere perioder, men dog kun sé leenge og i det omfang en sddan behandling i rimeligt omfang
tjener et af folgende formal: arkivering i samfundets interesse, journalistik, kunst og litteratur, videnskabelig og
historisk forskning samt statistisk analyse. En leengere opbevaring af personoplysninger til et af disse formal vil
vare underlagt garantierne i principperne.

(24) I henhold til princippet om sikkerhed skal foretagender, der opretter, vedligeholder, anvender eller spreder personop-
lysninger traeffe »rimelige og passende« sikkerhedsforanstaltninger under hensyntagen til de risici, som
behandlingen indebzrer, og de pagaldende oplysningers karakter. I forbindelse med udlicitering af databehandling
skal foretagender indgd en aftale med den underkontraherede databehandler, der sikrer det samme niveau af
beskyttelse som i principperne, og serge for, at den gennemfores korrekt.

(25) I henhold til princippet om indsigt (**) har registrerede ret til uden begrundelse og mod betaling af et rimeligt gebyr
at fa oplyst, om et foretagende behandler personoplysninger om dem, og til at fd udleveret oplysningerne inden
for en rimelig tid. Denne ret kan kun begranses i ekstraordinre tilfelde; enhver nagtelse eller begraensning af
retten til indsigt skal vaere nedvendig og beherigt begrundet, og foretagendet skal dokumentere, at disse krav er
opfyldt. Registrerede skal have mulighed for at rette, endre eller slette ukorrekte oplysninger eller oplysninger
behandlet i strid med principperne. P4 de omrdder, hvor foretagender ofte anvender automatiseret behandling af
personoplysninger til at treffe beslutninger vedrerende en fysisk person (f.eks. lingivning, realkreditlan,
ansattelse), indeholder amerikansk ret sarlige garantier vedrerende negative beslutninger (¥’). Disse retsakter
indeholder typisk bestemmelser, der giver fysiske personer ret til at blive oplyst om de specifikke drsager til
beslutningen (f.eks. afvisning af ldn), at bestride ufuldsteendige eller ungjagtige oplysninger (samt anvendelsen af
uretmaessige forhold) samt til at klage. Reglerne indeholder garantier i formodentlig meget begransede tilfaelde,
hvor de automatiserede beslutninger traffes af foretagender, der indgdr i varnet om privatlivets fred (*¥).
I betragtning af, at automatiseret behandling (herunder profilering) i stigende grad anvendes som grundlag for
beslutninger vedrerende fysiske personer i den moderne digitale gkonomi, er dette ikke desto mindre et omrade,
der skal overvages ngje. Med henblik pé at lette denne overvigning er man ndet til enighed med de amerikanske
myndigheder om at afholde dreftelser om automatiserede beslutninger, herunder at drefte ligheder og forskelle
i EU’s og USA’s praksis, som led i den forste drlige evaluering samt, efter behov, ved efterfelgende evalueringer.

(*) Det geelder alle overfersler af oplysninger inden for rammerne af varnet om privatlivets fred, ogsd oplysninger der er indsamlet
i forbindelse med ansattelsesforhold. Et selvcertificeret foretagende i USA kan i princippet benytte oplysninger om menneskelige
ressourcer til andre, ikke-ansattelsesrelaterede formadl (f.eks. i forbindelse med markedsforing), men det skal overholde forbuddet mod
uforenelig behandling og en sddan brug mé udelukkende ske i overensstemmelse med principperne om oplysningspligt og valgfrihed.
Forbuddet for det amerikanske foretagende mod at straffe den ansatte for at have truffet et sidant valg, herunder en eventuel
begransning af ansattelsesmuligheder, vil sikre, at den ansatte trods det hierarkiske forhold og dennes naturlige athangighed ikke er
underlagt et pres og dermed frit kan traffe et reelt frit valg.

(*') J£. bilag I, afsnit I1I, punket 12.

(*) Se ogsé det supplerende princip om »Indsigt« (bilag I, afsnit III, punkt 8).

(*) Sebl.a. Equal Credit Opportunity Act (ECOA, 15 U.S.C. 1691 et seq.), Fair Credit Reporting Act (FRCA, 15 USC § 1681 et seq.) eller Fair
Housing Act (FHA, 42 U.S.C. 3601 et seq.).

(**) Ved overforsel af personoplysninger, der er blevet indsamlet i EU, vil aftaleforholdet med den registrerede (kunden) i de fleste tilfeelde
vare indgdet af — og derfor vil enhver beslutning baseret pd automatiseret behandling typisk vere truffet af — den dataansvarlige i EU,
som skal overholde EU’s bestemmelser om databeskyttelse. Det omfatter ogsd de tilfeelde, hvor behandlingen foretages af et foretagende,
der indgdr i veernet om privatlivets fred, og der fungerer som mandatar for den dataansvarlige i EU.
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(26) I henhold til princippet om klageadgang, handhevelse og ansvar (**) skal de deltagende foretagender serge for robuste
mekanismer til at sikre overholdelsen af de gvrige principper og klageadgang for registrerede i EU, hvis personop-
lysninger er blevet behandlet i strid med principperne, herunder effektive retsmidler. Nér et foretagende frivilligt
har besluttet at foretage selvcertificering (*) under EU’'s og USA’s varn om privatlivets fred, skal det overholde
principperne til fulde. For fortsat at kunne modtage personoplysninger fra EU inden for rammerne af varnet om
privatlivets fred skal disse foretagender drligt recertificere deres deltagelse. Foretagender skal desuden traffe
foranstaltninger til at kontrollere (¥'), at deres offentliggjorte privatlivspolitik er i overensstemmelse med
principperne og rent faktisk overholdes. Dette kan enten ggres gennem selvevaluering, som skal inkludere interne
procedurer, der sikrer, at de ansatte informeres om implementeringen af foretagendets privatlivspolitik, og at
overholdelsen kontrolleres regelmaessigt og objektivt, eller gennem ekstern kontrol af overholdelsen, der kan
omfatte revision eller stikprovekontrol. Foretagendet skal ogsa indfere en effektiv klagemekanisme til behandling
af eventuelle klager (se ogséd betragtning 43) og vare omfattet af de undersggelses- og hdndhavelsesbefgjelser, der
er tillagt FTC, det amerikanske transportministerium eller et andet kompetent organ, der vil sikre overholdelsen af
principperne.

(27)  Der galder sarlige regler for sakaldte »videreoverforsler«, dvs. overfersler af personoplysninger fra et foretagende
til en tredjepart (dataansvarlig eller databehandler), uanset om denne befinder sig i USA eller i et tredjeland uden
for USA (og EU). Formalet med disse regler er at sikre, at den garanterede beskyttelse af EU-registreredes person-
oplysninger ikke undergraves og ikke kan omgds ved at overfere dem til tredjeparter. Det er sarlig relevant
i mere komplekse behandlingskader, som er typiske for vor tids digitale gkonomi.

(28) I henhold til princippet om ansvar for videreoverforsel (**) kan videreoverforsel alene finde sted i) til begreensede og
bestemte formdl, ii) pd grundlag af en aftale (eller tilsvarende arrangement i en koncern (*)) og iii) udelukkende,
hvis denne aftale sikrer samme niveau af beskyttelse som principperne, som indeholder krav om, at anvendelsen
af principperne kun kan begranses, for sd vidt som det er nedvendigt af hensyn til national sikkerhed,
retshdndhavelse og andre almene interesser (*°). Dette ber ses i sammenhzeng med princippet om oplysningspligt og,
i tilfelde af videreoverforsel til en dataansvarlig tredjepart (*'), princippet om valgfrihed, ifelge hvilke den
registrerede skal oplyses om (bla.) typenfidentiteten af en eventuel tredjepartsmodtager, formalet med
videreoverfarslen samt om det valg, vedkommende kan treffe om at modsatte sig (opt out) eller, i forbindelse
med folsomme oplysninger, at give sit udtrykkelige samtykke (opt in) til videreoverforslen. Med hensyn til
princippet om dataintegritet og formdlsbegrensning indeberer forpligtelsen til at yde samme niveau af beskyttelse
som under principperne, at tredjeparten udelukkende mé rdde over de personoplysninger, der er blevet overfort
til denne til formal, der ikke er i strid med de formadl, hvortil oplysningerne oprindeligt blev indsamlet eller
efterfolgende godkendt af den registrerede.

(29)  Pligten til at yde samme niveau af beskyttelse som kravet i principperne galder alle tredjeparter, der deltager
i behandlingen af overforte oplysninger, uanset hvor de befinder sig (i USA eller et andet tredjeland), ogsd ndr den
oprindelige modtagende tredjepart selv overferer oplysningerne til en anden modtagende tredjepart f.eks.
i forbindelse med udlicitering. Under alle omstendigheder skal det fastslds i aftalen med den modtagende
tredjepart, at denne underretter foretagendet i veernet om privatlivets fred, hvis den beslutter, at den ikke leengere

(*) Se ogsé det supplerende princip om »Bileeggelse af tvister og hdndhavelse« (bilag I, afsnit I1I, punkt 11).

(*) Se ogsé det supplerende princip om »Selvcertificering« (bilag II, afsnit III, punkt 6).

(¥) Se ogsé det supplerende princip om »Kontrol (verifikation)« (bilag II, afsnit III, punkt 7).

(**) Se ogsa det supplerende princip om »Obligatoriske aftaler om videreoverfersel« (bilag II, afsnit III, punkt 10).

(*) Se ogsé det supplerende princip om »Obligatoriske aftaler om videreoverfersel« (bilag II, afsnit III, punkt 10.b). Selv om dette princip
giver mulighed for overforsler, der ogsd er baseret pd ikke-kontraktlige instrumenter (f.eks. koncerninterne overholdelses- og
kontrolprogrammer), fremgar det klart af teksten, at disse instrumenter altid skal »sikre kontinuitet i beskyttelsen af personoplysninger
i henhold til principperne«. Eftersom det selvcertificerede foretagende i USA fortsat vil skulle overholde principperne, vil det have et
steerkt incitament til at benytte instrumenter, som rent faktisk fungerer godt i praksis.

(%) Jf.bilag II, afsnit I, punkt 12.

(*) Registrerede har ikke ret til at modseette sig, hvis personoplysningerne overfores til en tredjepart, der fungerer som mandatar og udferer
opgaver pé vegne af det amerikanske foretagende og i henhold til dets anvisninger. Det kreever dog, at der er indgéet en aftale med
mandataren, og at det amerikanske foretagende baerer ansvaret for at garantere den beskyttelse, der skal ydes i henhold til principperne,
ved at udnytte dets anvisningsbefojelser.
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kan opfylde denne pligt. Nér en tredjepart traffer en sddan beslutning, skal den pagaldende tredjepart ophere
med at behandle oplysningerne eller traeffe andre rimelige og passende skridt for at rette op pd situationen (*3).
I tilfelde af problemer med overholdelsen i udliciterings- eller behandlingskaden skal foretagendet i varnet om
privatlivets fred, som fungerer som dataansvarlig for personoplysningerne, bevise, at det ikke er skyld i den
begivenhed, der medferte skaden, og i modsat fald patage sig ansvaret, jf. princippet om klageadgang, hindheevelse og
ansvar. Der galder yderligere garantier i tilfeelde af en videreoverforsel til en tredjepart, der fungerer som
mandatar (*3).

2.2. Gennemsigtighed og forvaltning af samt tilsyn med EU’s og USA’s veern om privatlivets fred

(30) EUs og USA’s veern om privatlivets fred indeholder tilsyns- og handhavelsesmekanismer for at kontrollere og
sikre, at selvcertificerede foretagender i USA overholder principperne, og at der tages hind om eventuel
manglende overholdelse. Disse mekanismer er indeholdt i principperne (bilag II) og de tilsagn, der er afgivet af
det amerikanske handelsministerium (bilag I), FTC (bilag IV) og det amerikanske transportministerium (bilag V).

(31) For at sikre en korrekt anvendelse af EUs og USA’s varn om privatlivets fred skal interesserede parter, f.eks.
registrerede, datacksporterer og de nationale databeskyttelsesmyndigheder kunne identificere de foretagender, der
har tilsluttet sig principperne. Handelsministeriet har til dette formal pétaget sig at fore og offentliggere en liste
over foretagender, der pd grundlag af selvcertificering har tilsluttet sig principperne, og som er underlagt mindst
en af de hindhevelsesmyndigheder, der er navnt i bilag I og II til denne afgerelse (>listen over deltagere i vaernet
om privatlivets fred«) (*). Handelsministeriet vil ajourfere listen pa grundlag af et foretagendes érlige anmeldelser
om recertificering, og ndr et foretagende traekker sig ud af eller udelukkes fra EU’s og USA’s varn om privatlivets
fred. Ministeriet vil ligeledes fore og offentliggare en officiel fortegnelse over foretagender, der er blevet fjernet fra
listen, og i hvert enkelt tilfeelde angive drsagen hertil. Endelig vil ministeriet angive et link til listen over FTC-
handhavelsessager relateret til varnet om privatlivets fred pd FTC's websted.

(32) Handelsministeriet offentliggor bade listen over deltagere i varnet om privatlivets fred og anmeldelserne om
recertificering pé et serligt websted. De selvcertificerede foretagender skal til gengaeld meddele deres webadresser
til handelsministeriet med henblik p& optagelse pa listen. Hvis et foretagendes privatlivspolitik er tilgengeligt
online, skal det desuden indeholde et link til webstedet for veernet om privatlivets fred samt et link til webstedet
og klageformularer for den uath@ngige klageinstans, der kan behandle dbne klager. Det amerikanske handelsmi-
nisterium vil i forbindelse med et foretagendes certificering eller recertificering af sin deltagelse i ordningen
systematisk kontrollere, om foretagendets privatlivspolitik er i overensstemmelse med principperne.

(33) Foretagender, der vedvarende overtreder principperne, vil blive fjernet fra listen over deltagere i vernet om
privatlivets fred, og de skal tilbagesende eller slette modtagne personoplysninger under EU’s og USA’s veern om
privatlivets fred. 1 andre tilfelde af fjernelse, f.eks. frivillig udtreeden eller manglende recertificering, kan
foretagendet beholde disse oplysninger, hvis det hvert ar bekreafter over for handelsministeriet, at det fortsat vil
anvende principperne, eller sikrer en tilstreekkelig beskyttelse af personoplysningerne pd anden godkendt vis (f.
eks. ved hjelp af en aftale, der fuldt ud afspejler kravene i de relevante standardkontraktbestemmelser, som
Kommissionen har godkendt). I dette tilfaelde skal et foretagende udpege et kontaktpunkt i foretagendet for alle
sporgsmal relateret til veernet om privatlivets fred.

(34) Handelsministeriet vil desuden overvige foretagender, der ikke leengere deltager i EU’s og USA’s vern om
privatlivets fred, enten fordi de frivilligt har trukket sig ud, eller fordi deres certificering er udlgbet, for at
kontrollere, om de agter at tilbagesende, slette eller beholde (**) de personoplysninger, som de tidligere har

(*») Omstendighederne varierer, atheengigt af om tredjeparten er en dataansvarlig eller en databehandler (mandatar). I det forste tilfaelde skal
aftalen med tredjeparten fastsla, at sidstnavnte opherer med behandlingen eller traffer andre rimelige eller passende foranstaltninger til
at rette op pd situationen. [ det andet tilfelde er det foretagendet i vaernet om privatlivets fred — som har ansvaret for behandlingen og
giver anvisninger til mandataren — som skal treeffe disse foranstaltninger.

(**) Idette tilfelde skal det amerikanske foretagende ogsa traffe rimelige og passende foranstaltninger til i) at sikre, at mandataren behandler
de overferte personoplysninger i overensstemmelse med foretagendets pligter i henhold til principperne, og ii) at standse og bringe
orden i uautoriseret behandling efter eventuel meddelelse herom.

(**) Bilag I og Il indeholder oplysninger om varetagelsen af listen over deltagere i vaernet om privatlivets fred (afsnit I, punkt 2, afsnit I, punkt
4, afsnit I1I, punkt 6.d og afsnit III, punkt 11.g).

(*) Sebl.a.bilagII, afsnit I, punkt 3, afsnit III, punkt 6.f og afsnit IIT, punkt 11.g.i.
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modtaget under ordningen. Hvis de beholder oplysningerne, skal foretagenderne fortsatte med at anvende
principperne. Hvis handelsministeriet har fjernet foretagender fra listen over deltagere i vaernet pd grund af
vedvarende overtradelse af principperne, vil ministeriet sikre, at disse foretagender tilbagesender eller sletter de
personoplysninger, som de modtog under ordningen.

(35) Hvis et foretagende af den ene eller anden drsag forlader EU’s og USA’s veern om privatlivets fred, skal det fjerne
alle offentlige udtalelser, der lader formode, at foretagendet fortsat deltager i EU’s og USA’s vaern om privatlivets
fred eller er berettiget til at drage fordel heraf, navnlig alle henvisninger til EU’s og USA’s varn om privatlivets
fred i den offentliggjorte privatlivspolitik. Handelsministeriet vil holde udkig efter og satte ind over for falske
pastande om deltagelse i ordningen, herunder péstande fremsat af tidligere deltagere (**). Et foretagende, der
afgiver urigtige oplysninger til offentligheden vedrerende dets tilslutning til principperne i form af vildledende
udtalelser eller praksis, kan indbringes for FTC, transportministeriet eller andre relevante handhevelsesmyn-
digheder i USA; afgivelse af urigtige oplysninger til handelsministeriet kan indbringes i henhold til False
Statements Act (18 U.S.C. § 1001) (¥").

(36) Handelsministeriet vil ex officio fore tilsyn med falske pastande om deltagelse i varnet om privatlivets fred eller
uretmaessig brug af certificeringsmaerket for vernet om privatlivets fred, og databeskyttelsesmyndighederne kan
henvise foretagender til et serligt kontaktpunkt i ministeriet med henblik pd kontrol. Hvis et foretagende har
trukket sig ud af EU’s og USA’s veern om privatlivets fred, ikke foretager en recertificering eller fjernes fra listen
over deltagere i veernet om privatlivets fred, vil handelsministeriet lobende kontrollere, at foretagendet har slettet
alle henvisninger til varnet om privatlivets fred i sin offentliggjorte privatlivspolitik, der lader formode, at
foretagendet fortsat deltager heri, og — hvis foretagendet fortsetter med at fremsatte falske pastande — henvise
sagen til FTC, transportministeriet eller en anden kompetent myndighed med henblik pd eventuelle
foranstaltninger. Ministeriet vil ligeledes fremsende sporgeskemaer til foretagender, hvis selvcertificeringer er
udlebet, eller som frivilligt har trukket sig ud af EU’s og USA’s veern om privatlivets fred, for at kontrollere, om
foretagendet agter at tilbagesende eller slette personoplysningerne eller fortsat vil anvende principperne om
beskyttelse af privatlivets fred pd de personoplysninger, som de modtog, mens de deltog i veernet om privatlivets
fred, og hvis de beholder personoplysningerne, kontrollere, hvem der fremover fungerer som kontaktpunkt for
sporgsmél relateret til veernet om privatlivets fred.

(37) Handelsministeriet vil lgbende foretage ex officio-kontrol (**) af selvcertificerede foretagenders overholdelse,
herunder gennem fremsendelse af detaljerede sporgeskemaer. Ministeriet vil ligeledes systematisk foretage kontrol,
hver gang det modtager en specifik (begrundet) klage, hvis et foretagende ikke svarer tilfredsstillende pé dets
foresporgsler, eller hvis der er trovardig dokumentation for, at et foretagende muligvis ikke overholder
principperne. Nir det er relevant, vil handelsministeriet desuden konsultere databeskyttelsesmyndighederne
i forbindelse med sddanne kontroller.

2.3. Klageadgang og -hdndtering samt fuldbyrdelse

(38) I henhold til princippet om klageadgang, hindhevelse og ansvar inden for rammerne af EU’s og USA’s vern om
privatlivets fred skal foretagender give fysiske personer, der er genstand for manglende overholdelse, mulighed for
regres, dvs. give registrerede i EU mulighed for at indgive klager vedrerende selvcertificerede amerikanske
foretagenders manglende overholdelse og om nedvendigt fa disse klager afgjort ved en afgerelse om effektive
afhjelpende foranstaltninger.

(39) Som led i deres slevcertificering skal foretagender opfylde kravene i princippet om klageadgang, hdndhavelse og
ansvar ved at sgrge for effektive og let tilgangelige uathangige klageinstanser, som kan undersgge og finde en
hurtig losning pad klager fra fysiske personer eller eventuelle tvister, uden ekstra ombkostninger for den
pageldende.

(40)  Foretagender kan valge at benytte uathengige klageinstanser i enten EU eller i USA. Det omfatter ogsd
muligheden for frivilligt at forpligte sig til at samarbejde med databeskyttelsesmyndighederne i EU. Denne
valgmulighed findes dog ikke, ndr foretagenderne behandler oplysninger om menneskelige ressourcer, da det

(*) Se afsnittet om »Segning efter og handtering af falske pastande om deltagelse i veernet« i bilag L.
(*) Sebilag I, afsnit I1I, punkt 6.h og afsnit III, punkt 11.f.
(**) SebilagI.
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i dette tilfelde er obligatorisk at samarbejde med databeskyttelsesmyndighederne i EU. Andre alternativer er
udenretslig tvistbileggelse eller programmer til beskyttelse af privatlivets fred udviklet i den private sektor, som
inkorporerer principperne. Sidstnevnte skal omfatte effektive fuldbyrdelsesmekanismer i overensstemmelse med
kravene i princippet om klageadgang, hdndhavelse og ansvar. Foretagender har pligt til at lgse eventuelle
problemer vedrerende manglende overensstemmelse. De skal ligeledes preacisere, at de er underlagt de
undersggelses- og hdndhavelsesbefgjelser, der er tillagt FTC, transportministeriet eller ethvert andet godkendt
kompetent organ.

(41)  Ordningen for varnet om privatlivets fred giver sdledes de registrerede en rakke muligheder for at udeve deres
rettigheder, indgive klager vedrerende selvcertificerede amerikanske foretagenders manglende overholdelse og om
nedvendigt at fi klagerne afgjort gennem en afgerelse med effektive afhjelpende foranstaltninger. Fysiske
personer kan indbringe en klage direkte til et foretagende, til en uathengig tvistbileeggelsesinstans, der er udpeget
af foretagendet, til de nationale databeskyttelsesmyndigheder eller til FTC.

(42) Hvis deres klager ikke afgeres ved hjalp af disse klage- eller hindhaevelsesmekanismer, kan fysiske personer
indbringe sagen til tvungen voldgift for panelet i varnet om privatlivets fred (bilag 1 til bilag II til denne
afgarelse). Med undtagelse af indbringelse for voldgiftspanelet, der kraever at visse andre retsmidler forst skal vare
udtemt, kan fysiske personer frit valge at benytte enhver af eller alle disse mekanismer og er ikke forpligtet til at
valge en bestemt mekanisme frem for en anden eller til at folge en bestemt rakkefolge. Det anbefales dog at
folge den logiske rakkefolge, der er beskrevet nedenfor.

(43)  For det forste kan registrerede i EU rette klager vedrgrende manglende overholdelse af principperne direkte til det
selveertificerede amerikanske foretagende. Foretagendet skal indfere en effektiv klagemekanisme til behandling af disse
klager for at fremme en lesning. Et foretagendes privatlivspolitik skal derfor indeholde klare oplysninger til
fysiske personer om det kontaktpunkt i eller uden for foretagendet, der behandler klagerne (herunder ethvert
relevant organ i EU, som kan besvare foresporgsler eller klager), og oplysninger om de uathangige klageinstanser.

(44)  Ved modtagelsen af en klage fra en fysisik person, enten direkte fra personen eller via handelsministeriet, som har
faet sagen henvist fra en databeskyttelsesmyndighed, skal foretagendet fremsende et svar til den registrerede i EU
inden for 45 dage. Dette svar skal indeholde en vurdering af klagens berettigelse og oplysninger om, hvordan
foretagendet vil lgse problemet. Foretagenderne skal ligeledes straks besvare henvendelser og andre anmodninger
om oplysninger fra handelsministeriet eller en databeskyttelsesmyndighed (*) (hvis foretagendet har forpligtet sig
til at samarbejde med databeskyttelsesmyndighederne) vedrerende deres tilslutning til principperne.
Foretagenderne skal fore protokol over implementeringen af deres privatlivspolitik og pd anmodning herom stille
dem til radighed for en uafthaengig klageinstans eller FTC (eller den amerikanske myndighed, der har kompetence
til at undersege sager om illoyal eller vildledende praksis) i forbindelse med en undersegelse eller en klage
vedrgrende manglende overholdelse.

(45) For det andet kan fysiske personer ligeledes indgive klagen direkte til den uafheengige tvistbileggelsesinstans (enten
i USA eller i EU), der er udpeget af et foretagende til at undersege og afgere individuelle klager (medmindre
klagerne tydeligt er ubegrundede eller userigse) og sikre egnet gratis klageadgang for fysiske personer. De
sanktioner og afhjelpende foranstaltninger, der palegges af denne instans, skal vare af en sddan karakter, at
foretagenderne tilskyndes til at overholde principperne, og de ber sikre, at foretagendet imadegdr eller afhjelper
folgerne af den manglende overholdelse, og afhaengigt af omstendighederne, at den videre behandling af de
pageldende personoplysninger indstilles, eller at oplysningerne slettes, og at konstateringerne af manglende
overholdelse offentliggares. De uathangige tvistbileeggelsesinstanser, der udpeges af et foretagende, skal angive
relevante oplysninger om EUs og USA’s vern om privatlivets fred og om de tjenester, de tilvejebringer
i tilknytning hertil, pd deres offentlige websteder. De skal hvert ar offentliggere en drlig rapport med en samlet
statistik over disse tjenester (*°).

(*’) Den myndighed, der er blevet udpeget af panelet af databeskyttelsesmyndigheder, til at behandle sagerne i overensstemmelse med det
supplerende princip om »Databeskyttelsesmyndighedernes rolle« (bilag I1, afsnit III, punkt 5).

(*) Den arlige rapport skal indeholde oplysninger om: 1) det samlede antal klager relateret til varnet om privatlivets fred modtaget
i rapporteringséret, 2) typen af modtagne klager, 3) kvalitetsmal for tvistbileeggelse sdsom klagebehandlingstid og 4) resultaterne af de
modtagne klager, navnlig antal og typer af palagte foranstaltninger eller sanktioner.
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(46) Handelsministeriet vil som led i sin kontrol af overholdelsen ligeledes kontrollere, om selvcertificerede
amerikanske foretagender rent faktisk har ladet sig registrere ved den uafhzngige klageinstans, som de péstar at
have registreret sig ved. Bide foretagenderne og den ansvarlige uafhaengige klageinstans skal straks besvare
foresporgsler og anmodninger fra handelsministeriet om oplysninger vedrerende varnet om privatlivets fred.

(47) I de tilfelde hvor foretagendet ikke folger et tvistbileeggelsesorgans eller et selvregulerende organs afgerelse, skal
disse indberette den manglende overholdelse til handelsministeriet og FTC (eller en anden amerikansk myndighed
med kompetence til at undersoge sager om illoyal eller vildledende praksis) eller til en kompetent domstol (*!).
Hvis et foretagende nagter at folge et selvregulerende organs, et uathangigt tvistbileggelsesorgans eller et statsligt
organs endelige afgorelse, eller hvis et sddant organ fastsldr, at et foretagende regelmaessigt overtraeder
principperne, vil dette blive betragtet som en vedvarende overtradelse med det resultat, at handelsministeriet,
efter at have givet det pdgzldende foretagende 30 dages varsel og mulighed for at fremswtte bemaerkninger,
fierner foretagendet fra listen over deltagere i vaernet om privatlivets fred (*). Hvis foretagendet efter at vare
blevet fjernet fra listen fastholder pastande om deltagelse i vaernet om privatlivets fred, henviser ministeriet det til
FTC eller en anden retshandhavende myndighed (*).

(48)  For det tredje kan en fysisk person ogséd indgive en klage til en national databeskyttelsesmyndighed. Foretagender er
forpligtede til at samarbejde med databeskyttelsesmyndigheden i forbindelse med undersogelsen og afgerelsen af
klager, enten ndr det drejer sig om behandling af oplysninger om menneskelige ressourcer, der er indsamlet
i forbindelse med ansattelsesforhold, eller nir det pagzldende foretagende frivilligt har underlagt sig databeskyt-
telsesmyndighedernes tilsyn. Foretagenderne skal navnlig besvare foresporgsler, rette sig efter databeskyttelsesmyn-
dighedens anbefalinger, herunder om afhjelpende eller kompenserende foranstaltninger, og give databeskyttelses-
myndigheden en skriftlig bekreeftelse pa, at disse foranstaltninger er truffet.

(49) Databeskyttelsesmyndighedernes anbefalinger vil blive formidlet gennem et uformelt panel af databeskyttelses-
myndigheder etableret pd EU-niveau (*), som vil bidrage til at sikre en ensartet og sammenhzngende tilgang til
en given klage. Anbefalingerne vil blive afgivet, ndr begge parter i sagen har haft passende mulighed for at
fremsatte bemarkninger og fremlagge eventuel dokumentation, som de finder relevant. Panelet vil afgive sine
anbefalinger sd hurtigt som muligt under hensyntagen til kravet om beherig behandling og som hovedregel
senest 60 dage efter modtagelse af klagen. Hvis et foretagende ikke har rettet sig efter en anbefaling senest 25
dage efter anbefalingens afgivelse og ikke har givet en tilfredsstillende forklaring pd denne forsinkelse, vil panelet
meddele, at det agter at indbringe sagen for FTC (eller et andet kompetent amerikansk retshindheavende organ)
eller at konkludere, at der er sket en vasentlig overtraedelse af samarbejdsaftalen. I det forste tilfelde kan det fore
til hdndhavelsesforanstaltninger i henhold til Section 5 i FTC Act (eller tilsvarende lov). I det andet tilfelde vil
panelet underrette handelsministeriet, der vil betragte foretagendets afslag om at efterkomme panelets
anbefalinger som en vedvarende overtraedelse, der indebzrer, at foretagendet fjernes fra listen over deltagere
i vaernet om privatlivets fred.

(50) Hvis den databeskyttelsesmyndighed, som har modtaget klagen, ikke har truffet eller har truffet utilstraekkelige
foranstaltninger vedrerende en klage, har den enkelte klager mulighed for at indbringe sagen for de nationale
domstole i den pdgaldende medlemsstat.

(51)  Fysiske personer kan ogsa indgive klager til databeskyttelsesmyndighederne, selv om foretagendet ikke har
udpeget panelet som tvistbileggelsesinstans. I disse tilfelde kan databeskyttelsesmyndigheden henvise klagen til
enten handelsministeriet eller til FTC. For at fremme og styrke samarbejdet om spergsmdl relateret til individuelle
klager og manglende overholdelse fra foretagender i vaernet om privatlivets fred vil handelsministeriet udpege et
serligt kontaktpunkt, der skal agere bindeled og hjalpe med at besvare foresporgsler om et foretagendes
overholdelse af principperne (*). FCT har ligeledes forpligtet sig til at udpege et sarligt kontaktpunkt (*) og yde
databeskyttelsesmyndighederne efterforskningsbistand i henhold til USA’s SAFE WEB Act (¥).

(*") Jf. bilag I, afsnit I1I, punkt 11.e.

(*) Jf.bilag I, afsnit I1I, punkt 11.g og saerligt punkt ii. og iii.

(*)) Se afsnittet om »Segning efter og handtering af falske pastande om deltagelse i veernet« i bilag I.

(*) Databeskyttelsesmyndighederne ber fastleegge forretningsordenen for det uformelle panel pad grundlag af deres kompetence til at
tilrettelaegge deres arbejde og samarbejde med hinanden.

(*) Se afsnittene om »@get samarbejde med databeskyttelsesmyndighederne« og »Fremme af afgorelser af klager om manglende
overholdelse« i bilag I samt bilag II, afsnit II, punkt 7.e.

(*) Jf.bilag IV, s. 6.

) ibid.



1.8.2016 Den Europeiske Unions Tidende L 207/11

(52)  For det fjerde har handelsministeriet forpligtet sig til at modtage, gennemga og gere sit yderste for at behandle
klager om et foretagendes manglende overholdelse af principperne. Handelsministeriet har i den forbindelse
indfert swrlige procedurer, som databeskyttelsesmyndighederne skal folge ved henvisning af klager til et specifikt
kontaktpunkt, sporing af klagerne og opfelgning over for foretagenderne for at fremme en lgsning. For at
fremskynde behandlingen af individuelle klager vil kontaktpunktet tage direkte kontakt til den pdgaldende
databeskyttelsesmyndighed i tilflde af problemer med overholdelsen og navnlig underrette myndigheden om
status for klagerne senest 90 dage efter henvisningen. Dette giver registrerede mulighed for at indgive klager over
amerikanske selvcertificerede foretagender, der ikke overholder principperne, direkte til deres nationale
databeskyttelsesmyndighed og fd dem kanaliseret til handelsministeriet, der er den amerikanske myndighed, som
forvalter EU’s og USA’s veern om privatlivets fred. Handelsministeriet har ligeledes forpligtet sig til at forelagge en
rapport, hvor de klager, ministeriet modtager hvert &r, analyseres i aggregeret form, i forbindelse med den drlige
evaluering af EU’s og USA’s vaern om privatlivets fred (*5).

(53) Hvis handelsministeriet pd grundlag af sin ex officio-kontrol, klager eller andre oplysninger konkluderer, at et
foretagende vedvarende overtraeder principperne, vil ministeriet fjerne det fra listen over deltagere i veernet om
privatlivets fred. Hvis et foretagende nagter at rette sig efter den endelige afggrelse truffet af en uathengig
selvregulerende tvistbilaeggelsesinstans med kompetence inden for beskyttelse af privatlivets fred eller af en statslig
instans, herunder en databeskyttelsesmyndighed, vil det blive betragtet som en vedvarende overtredelse af
principperne.

(54)  For det femte skal et foretagende i varnet om privatlivets fred vaere underlagt de undersegelses- og hindhzavelses-
befojelser, der er tillagt de amerikanske myndigheder, serligt Federal Trade Commission (**), som vil garantere
overholdelsen af principperne. FTC vil prioritere sager om manglende overholdelse af principperne om
privatlivets fred, der henvises fra uath@ngige tvistbileeggelsesinstanser eller selvregulerende instanser, handelsmi-
nisteriet og databeskyttelsesmyndighederne (der handler pd eget initiativ eller pd grundlag af klager) for at
bestemme, om Section 5 i Federal Trade Commission Act er blevet overtradt (*°). FTC har forpligtet sig til at
indfere en standardiseret henvisningsprocedure, til at udpege et kontaktpunkt for henvisninger fra databeskyttel-
sesmyndighederne og til at udveksle oplysninger om henvisninger. FTC vil derudover tage imod klager direkte fra
fysiske personer og pa eget initiativ foretage undersegelser relateret til vaernet om privatlivets fred, navnlig som
led i sine mere generelle undersogelser af forhold vedrgrende beskyttelse af privatlivets fred.

(55) FTC kan handhave overholdelsen gennem administrative afgerelser (»consent orders« — forligsafgarelser) og vil
systematisk overvdge overholdelsen af disse afgerelser. Hvis et foretagende ikke efterlever afgerelsen, kan FTC
henvise sagen til den kompetente domstol med henblik pd idemmelse af civilretlige sanktioner eller andre
afhjelpende foranstaltninger, herunder for enhver skade som folge af den ulovlige adfeerd. FTC kan alternativt
anmode en foderal domstol om at udstede et forelobigt eller endeligt forbud eller pabud eller andre afhjelpende
foranstaltninger. Enhver forligsafgerelse, der udstedes til et foretagende i vaernet om privatlivets fred, vil indeholde
bestemmelser om selvrapportering (*'), og foretagenderne vil blive anmodet om at offentliggere alle afsnit
relateret til vaernet om privatlivets fred i alle overholdelses- eller vurderingsrapporter forelagt FTC. Endelig vil FTC
fore en onlineliste over foretagender omfattet FTC- eller retsafgarelser i sager om vearnet om privatlivets fred.

(56) Hvis en klage fra en fysisk person ikke er blevet afgjort pa tilfredsstillende vis via de andre tilgengelige
klagemuligheder, kan den registrerede i EU for det sjette som en sidste udvej indbringe sagen for »panelet i veernet
om privatlivets fred« med henblik pd tvungen voldgift. Foretagender skal informere de registrerede om muligheden
for, pd visse betingelser, at indbringe sagen til tvungen voldgift, og de er forpligtede til at reagere, nir en
registreret benytter sig af denne mulighed ved at rette henvendelse til det berorte foretagende (*2).

(**) J£. afsnittet om »Fremme af afgorelser af klager om manglende overholdelse« i bilag 1.

(*) Et foretagende i varnet om privatlivets fred skal offentligt erklare sin tilslutning til principperne, offentliggere sin privatlivspolitik
i overensstemmelse med principperne og fuldt ud implementere den. En overtradelse af principperne kan retshdndhaeves i henhold til
Section 5 i FTC Act, der forbyder illoyal eller vildledende handelspraksis.

(*) FTC er ifelge egne oplysninger ikke bemyndiget til at foretage kontrol pa stedet inden for beskyttelse af privatlivets fred. Det har dog
kompetence til at tvinge foretagender til at fremsende dokumenter og vidneudsagn (jf. Section 20 i FTC Act) og kan benytte sig af
retssystemet til at fi handhzvet dette i tilfaelde af manglende overholdelse.

(*') Foretagender kan ved FTC- eller retsafgorelser paleegges at ivarksatte programmer til beskyttelse af privatlivets fred og regelmaessigt
foreleegge overholdelsesrapporter eller uathaengige eksterne vurderinger af disse programmer for FTC.

(*) Jf.bilag II, afsnit II, punkt 1.xi og afsnit III, punkt 7.c.
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(57)  Voldgiftspanelet vil bestd af en pulje af mindst 20 voldgiftsmand udpeget af det amerikanske handelsministerium
og Kommissionen pd grundlag af disses uathangighed, integritet samt erfaring med USA’s og EU’s databeskyttel-
sesregler. I forbindelse med de enkelte tvister skal parterne sammensztte et panel med en eller tre voldgiftsmaend
fra denne pulje (**). Voldgiftsproceduren vil vaere underlagt almindelige voldgiftsregler, der skal fastlegges af
handelsministeriet og Kommissionen. Disse regler vil supplere de allerede eksisterende regler, der indeholder flere
elementer til at give registrerede i EU storre mulighed for at anvende denne mekanisme, bla. i) kan den
registrerede fd hjalp af sin nationale databeskyttelsesmyndighed til at fremsztte en klage for panelet, ii) den
registrerede i EU har mulighed for at deltage i voldgiftsbehandlingen, som foregdr i USA, via video- eller
telekonference uden ekstra omkostninger for den registrerede, iii) voldgiftsproceduren vil som regel foregd pé
engelsk, men den registrerede vil pd begrundet anmodning normalt have adgang til tolkning under voldgiftsbe-
handlingen og oversattelser uden ekstra omkostninger for den registrerede (*¥) iv) og endelig skal hver part
atholde egne omkostninger til advokatsalar, hvis parten meder ved advokat for panelet, men handelsministeriet
vil etablere en fond finansieret via drlige bidrag fra foretagenderne i varnet om privatlivets fred, som skal dakke
stotteberettigede voldgiftsomkostninger op til maksimumsbeleb, der skal fastleegges af de amerikanske
myndigheder i samrdd med Kommissionen.

(58)  Panelet i veernet om privatlivets fred har befojelse til at give rimelig individuel ikkepengemassig oprejsning (*°)
(vindividual-specific, non-monetary equitable relief<) for at afhjelpe overtreedelsen af principperne. Selv om
panelet vil tage hejde for andre afhjelpende foranstaltninger, der allerede er iveerksat gennem andre mekanismer
i vaernet om privatlivets fred, ndr det traeffer sin afgerelse, kan den enkelte stadig velge at fa sagen afgjort ved
voldgift, hvis den pdgzldende mener, at disse andre retsmidler er utilstreekkelige. Det vil give registrerede i EU
mulighed for at kreeve sagen afgjort ved voldgift, hver gang de kompetente amerikanske myndigheders (f.eks.
FT() tiltag eller mangel pd tiltag ikke har fert til en tilfredsstillende afgorelse af deres klager. Der kan ikke stilles
krav om voldgift, hvis en databeskyttelsesmyndighed har retligt grundlag for at afgere den pagaldende klage over
det selvcertificerede amerikanske foretagende, nemlig i de sager, hvor foretagendet enten er forpligtet til at
samarbejde med og rette sig efter databeskyttelsesmyndighedernes anbefalinger om behandling af personoplysnin-
ger om menneskelige ressourcer, der indsamles inden for rammerne af et ansattelsesforhold, eller hvis de frivilligt
har forpligtet sig til at gore dette. Fysiske personer kan fd fuldbyrdet voldgiftsafgerelser ved de amerikanske
domstole i henhold til Federal Arbitration Act, som siledes sikrer effektive retsmidler i tilfelde af, at et
foretagende ikke overholder principperne.

(59) For det syvende kan der i tilfelde af et foretagendes manglende overholdelse af principperne og af dens
privatlivspolitik findes andre muligheder for retslig provelse i de enkelte amerikanske staters lovgivning, som
indeholder bestemmelser om retsmidler under erstatningsretten og i tilfeelde af svigagtig afgivelse af urigtige
oplysninger, illoyal eller vildledende praksis eller kontraktbrud.

(60) Hvis en databeskyttelsesmyndighed modtager en klage fra en registreret i EU og finder, at overforslen af en
persons personoplysninger til et foretagende i USA sker i strid med EU’s regler om databeskyttelse, herunder ogsd
ndr datacksporteren i EU har grund til at tro, at foretagendet ikke overholder principperne, kan den ogsd udgve
sine befgjelser i forhold til dataeksporteren og om nedvendigt beordre suspension af dataoverforslen.

(61) Pd grundlag af oplysningerne i dette afsnit finder Kommissionen, at de principper, som det amerikanske
handelsministerium har opstillet, i deres helhed sikrer et niveau af beskyttelse af personoplysninger, der i det
vasentlige svarer til det niveau, der er garanteret ved de grundleeggende principper i direktiv 95/46/EF.

(62) Den effektive anvendelse af principperne er desuden garanteret ved gennemsigtighedskrav og handelsministeriets
forvaltning og kontrol af veernet om privatlivets fred.

(63) Kommissionen mener desuden, at mekanismerne for tilsyn og klageadgang i vaernet om privatlivets fred ger det
muligt at identificere overtradelser af principperne begdet af foretagender i vaernet om privatlivets fred og straffe
disse 1 praksis og sikre registrerede retsmidler med henblik pa at fd adgang til personoplysninger, som vedrerer de
pagaldende, eller til at fi sidanne oplysninger berigtiget eller slettet.

(*) Parterne skal aftale antallet af voldgiftsmend i panelet.

(**) Panelet kan imidlertid beslutte, at en dakning af omkostningerne i den specifikke voldgiftssag ville fore til uberettigede eller
uforholdsmaessige omkostninger.

(**) Registrerede kan ikke krave erstatning i voldgiftssager, men selv om de kreaever voldgift, har de fortsat mulighed for at soge erstatning
ved de almindelige amerikanske domstole.
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3. DE AMERIKANSKE MYNDIGHEDERS ADGANG TIL OG BRUG AF PERSONOPLYSNINGER OVERFJRT UNDER
EU’S OG USA’S VARN OM PRIVATLIVETS FRED

(64) Som anfert i bilag II, afsnit I, punkt 5, er overholdelsen af principperne begranset til et niveau, der er
tilstraekkeligt til at opfylde kravene med hensyn til den nationale sikkerhed, den offentlige interesse eller
retshdndhavelse.

(65) Kommissionen har vurderet begrensningerne og garantierne i amerikansk ret for de amerikanske myndigheders
adgang til og brug af personoplysninger overfert under EU’s og USA’s vaern om privatlivets fred med henblik pa
beskyttelsen af den nationale sikkerhed, retshdndhzvelse og andre offentlige interesser. Den amerikanske regering
har desuden gennem Office of the Director of National Intelligence (ODNI) (*%) forelagt detaljerede udredninger
og tilsagn for Kommissionen, som findes i bilag VI til denne afgorelse. Ved brev fra den amerikanske udenrigs-
minister knyttet som bilag III til denne afgerelse har den amerikanske regering ligeledes forpligtet sig til at indfere
en ny tilsynsmekanisme for nationale sikkerhedsforanstaltninger, nemlig ombudsmanden i veernet om privatlivets
fred, der er uathaengig af de amerikanske efterretningstjenester. Endelig beskrives I bilag VII til denne afgorelse de
geldende begransninger og garantier for de offentlige myndigheders adgang til og brug af oplysninger med
henblik pé retshindhzvelse og andre offentlige interesser i en udredning fra det amerikanske justitsministerium.
For at gge gennemsigtigheden og afspejle den retlige karakter af disse forpligtelser vil de enkelte dokumenter, der
er anfort i og knyttet til denne afgerelse, blive offentliggjort i USA’s Federal Register.

(66) Nedenfor redegeres der narmere for Kommissionens konklusioner om begransningerne for de amerikanske
offentlige myndigheders adgang til og brug af personoplysninger overfort fra EU til USA og om adgangen til en
effektiv domstolsbeskyttelse.

3.1. De amerikanske myndigheders adgang til og brug af personoplysninger til nationale sikkerhedsformdl

(67) Kommissionens analyse viser, at amerikansk ret indeholder en rakke klare begrensninger for adgangen til og
brugen af personoplysninger, der er overfert under EU's og USA’s varn om privatlivets fred til nationale
sikkerhedsformal, samt tilsyns- og klagemekanismer, der giver tilstreckkelige garantier for, at disse oplysninger
beskyttes effektivt mod risikoen for ulovlig adgang og risikoen for misbrug (*’). Siden 2013, hvor Kommissionen
offentliggjorde sine to meddelelser (jf. betragtning 7), er dette retsgrundlag blevet betydeligt styrket som anfert
nedenfor.

3.1.1. Begrensninger

(68) I henhold til den amerikanske forfatning skal prasidenten som everstbefalende og regeringsleder beskytte den
nationale sikkerhed og, hvad angdr udenlandsk efterretningsvirksomhed, fore den amerikanske
udenrigspolitik (**). Selv om den amerikanske kongres har befgjelse til at péleegge begrensninger og har gjort
dette i mange henseender, kan prasidenten inden for disse granser styre de amerikanske efterretningstjenesters
aktiviteter, navnlig gennem praesidentielle dekreter (executive orders) eller prasidentielle direktiver (presidential
directives). Det gaelder naturligvis ogsd pa de omréder, hvor der ikke er nogen retningslinjer fra kongressen. De to
centrale retlige instrumenter pd dette omrdde i gjeblikket er et prasidentielt dekret, Executive Order 12333 (-E.O.
12333¢) (*%), og et prasidentielt direktiv, Presidential Policy Directive 28.

(*) Director of National Intelligence (DNI) stdr i spidsen for de amerikanske efterretningstjenester og er hovedridgiver for prasidenten og
USA’s nationale sikkerhedsrdd — National Security Council. Se Intelligence Reform and Terrorism Prevention Act fra 2004, Pub. L.
108-458 af 17.12.2004. ODNI fastsatter bla. kravene til og forvalter og styrer de amerikanske efterretningstjenesters opgaver,
indsamling, analyse, produktion og formidling af nationale efterretninger, herunder gennem opstilling af retningslinjer for adgang til og
brug og udveksling af oplysninger eller efterretninger. Se Sec. 1.3 (a), (b) i E.O. 12333.

(*’) Jf. Schrems-dommen, preemis 91.

(*®) Artikel I1i den amerikanske forfatning. Se ogsé indledningen til PPD-28.

(*’) E.O.12333: United States Intelligence Activities, Federal Register Vol. 40, No. 235 (8.12.1981). For sa vidt som det prasidentielle dekret
er offentligt tilgeengeligt, definerer det efterretningsindsatsens formal, retning, opgaver og ansvarsomrader (herunder de forskellige
efterretningsenheders rolle) og fastlegger de generelle parametre for udevelsen af efterretningsaktiviteter (navnlig nedvendigheden af at
fastleegge specifikke procedureregler). I henhold til Sec. 3.2 1 E.O. 12333 udsteder prasidenten, med stotte fra National Security Council,
og DNI de ngdvendige direktiver, procedurer og retningslinjer til gennemforelse af dekretet.
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(69) I Presidential Policy Directive 28 (»PPD-28«), udstedt den 17. januar 2014, pdleegges en raekke begrensninger for
»signalefterretningsaktiviteter« (). Dette praesidentielle direktiv er bindende for de amerikanske efterretningsmyn-
digheder (') og vil fortsat vare i kraft efter et regeringsskifte i USA (*?). PPD-28 er sxrlig relevant for ikke-
amerikanske personer, herunder registrerede i EU. Bl.a. fastslas folgende:

a) indsamlingen af signalefterretninger skal veere hjemlet i lov eller prasidentiel bemyndigelse og skal foretages
i overensstemmelse med den amerikanske forfatning (navnlig det fjerde amendment) og amerikansk ret

b) alle mennesker ber behandles med vardighed og respekt, uanset deres nationalitet eller bopzal

c) alle mennesker har legitime interesser i beskyttelsen af privatlivets fred ved behandlingen af deres personoplys-
ninger

d) hensynet til privatlivets fred og borgerlige rettigheder skal integreres i planleegningen af amerikanske signalef-
terretningsaktiviteter

e) amerikanske signalefterretningsaktiviteter skal derfor omfatte tilstraekkelige garantier for alle personers person-
oplysninger uanset deres nationalitet eller bopeel.

(70) Ifelge PPD-28 ma signalefterretninger kun indsamles til udenlandske efterretnings- eller kontraspionageformal,
der understotter nationale eller ministerielle opgaver, og de ma ikke indsamles til noget andet formal (f.eks. for at
give amerikanske virksomheder en konkurrencefordel). ODNI forklarer i den forbindelse, at efterretnings-
enhederne »skal stille krav om, at indsamlingen s vidt muligt rettes mod specifikke udenlandske efterretningsmal
eller -emner ved brug af diskriminanter (f.eks. specifikke faciliteter, selektorer og identifikatorer)« ().
I udredningerne gives der endvidere sikkerhed for, at afgerelser om indsamling af efterretninger ikke overlades til
de enkelte efterretningsfolk, men er underlagt de politikker og procedurer, som de forskellige amerikanske
efterretningsenheder (agenturer) skal indfere som led i gennemferelsen af PPD-28 (*). Segningen efter og
fastleeggelsen af passende selektorer sker derfor inden for rammerne af den overordnede »National Intelligence
Priorities Framework« (NIPF), som sikrer, at efterretningsprioriteterne fastleegges af politiske beslutningstagere pa
hejt niveau, og at de gennemgds regelmaessigt, sdledes at de tilpasses de reelle nationale sikkerhedstrusler og
mulige risici, herunder risiciene for kraenkelse af privatlivets fred (). P4 denne baggrund seger agenturerne efter
og identificerer specifikke selektorer, som forventes at resultere i indsamlingen af udenlandske efterretninger
i overensstemmelse med prioriteterne (°). Selektorerne skal gennemgas jeevnligt for at undersage, om de stadig
tilvejebringer veerdifulde efterretninger, som er i overensstemmelse med prioriteterne (*).

(®) T henhold til E.O. 12333 er direktoren for National Security Agency ((NSA) — Director of the National Security Agency — den
funktionelle leder af signalefterretning og styrer en felles organisation for signalefterretningsaktiviteter.

(*) For en definition af de amerikanske efterretningstjenester (»Intelligence Community«) se Sec. 3.5 (h) i E.O. 12333 sammenholdt med n.
1iPPD-28.

(®») Se memorandum fra det amerikanske justitsministeriums radgivende kontor — Office of Legal Counsel — til prasident Clinton,
29.1.2000. Ifelge denne juridiske udtalelse har prasidentielle direktiver »samme materielle retsvirkning som et praesidentielt dekret«.

(**) ODNTI's udredninger (bilag VI), s. 3.

(*) Jf. Sec. 4(b),(c) i PPD-28. Ifolge offentligt tilgaengelige oplysninger blev de seks formal bekraftet ved gennemgangen i 2015. Se ODNI,
Signals Intelligence Reform, 2016 Progress Report.

(*) ODNI's udredninger (bilag VI), s. 6 (med henvisning til Intelligence Community Directive 204). Se ogsé Sec. 3 i PPD-28.

(**) ODNTI's udredninger (bilag VI), s. 6. Se f.cks. NSA’s Civil Liberties and Privacy Office (NSA CLPO), NSA’s Civil Liberties and Privacy
Protections for Targeted SIGINT Activities i henhold til Executive Order 12333, 7.10.2014. Se ogsd ODNI Status Report 2014. Med
hensyn til anmodninger om indsigt under Sec. 702 i FISA er sggninger omfattet af FISC-godkendte minimeringsprocedurer. Se NSA
CLPO, NSA'’s Implementation of Foreign Intelligence Surveillance Act Section 702, 16.4.2014.

(*) Se Signals Intelligence Reform, 2015 Anniversary Report. Se ogsa ODNI's udredninger (bilag VI), s. 6, 8-9 og 11.
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(71) Kravene i PPD-28 om, at indsamlingen altid (*%) skal vaere »sd maélrettet som muligt, og at de amerikanske
efterretningstjenester skal prioritere andre tilgeengelige oplysninger og hensigtsmaessige og mulige alternativer (*)
er desuden udtryk for en generel regel om at prioritere maélrettet indsamling frem for masseindsamling. Ifelge
ODNI's udredninger sikrer den navnlig, at masseindsamlingen hverken er »omfattende« eller »vilkdrlige, og at
undtagelsen ikke bliver reglen (7).

(72)  Selv om det anferes i PPD-28, at efterretningsenhederne i visse situationer kan veare nedsaget til at foretage
masseindsamling af signalefterretninger, f.eks. for at identificere og evaluere nye trusler eller trusler under
udvikling, palegges enhederne at prioritere alternativer, der gor det muligt at mélrette indsamlingen af signalefter-
retninger ("'). Heraf folger, at der alene foretages masseindsamling, nir malrettet indsamling ved anvendelse af
diskriminanter — dvs. en identifikator, der er knyttet til et bestemt mail (f.cks. malets e-mailadresse eller
telefonnummer) — ikke er mulig »pd grund af tekniske eller praktiske forhold« (). Det galder bdde den madde,
hvorpa signalefterretningerne indsamles, og det der rent faktisk indsamles (3).

(73)  Selv ndr efterretningstjenesterne ikke kan bruge specifikke identifikatorer til at malrette indsamlingen seger ODNI
ifolge dens udredninger at indsnavre indsamlingen »sd vidt muligt<. Med henblik herpd bruger den »filtre og
andre tekniske redskaber til at mélrette indsamlingen de faciliteter, der kan formodes at indeholde
kommunikation af relevans for udenlandske efterretningsaktiviteter« (og dermed opfylder de amerikanske
beslutningstageres krav i henhold til den procedure, der er beskrevet i betragtning 70). Masseindsamling geres
sdledes malrettet pd to mader: For det forste vil den altid vedrere specifikke mél for den udenlandske efterret-
ningsvirksomhed (f.eks. at indhente signalefterretninger om en terrorgruppes aktiviteter i en bestemt region) og
vare rettet mod indsamling af kommunikation i relation hertil. Ifelge ODNI's udredninger kommer dette til
udtryk ved, at »amerikanske signalefterretningsaktiviteter kun vedrerer en meget lille del af kommunikationen pé
internettet« (’). For det andet fremgédr det af ODNI's udredninger, at filtrene og de gvrige tekniske redskaber vil
vaere udformet séledes, at indsamlingen bliver »sd malrettet som muligt« for at sikre, at andelen af »ikke-relevante
oplysninger« blive sd lille som muligt.

(74)  Selv ndr USA vurderer, at det er nedvendigt at foretage masseindsamling af signalefterretninger pa de betingelser,
der er anfort i betragtning 70-73, begranser PPD-28 anvendelsen af disse oplysninger til en specifik liste med
seks nationale sikkerhedsformdl for at beskytte alle personers privatliv og borgerlige rettigheder uanset
nationalitet og bopzl ("%). De tilladte formal omfatter foranstaltninger til sporing og imedegédelse af trusler fra
spionage, terrorisme og massegdelaeggelsesvaben mod de vabnede styrker, trusler mod cybersikkerheden eller

(°®) Se fodnote 63.

(*) Det bor ligeledes bemzrkes, at de forskellige efterretningsenheder i henhold til Sec. 2.4 i E.O. 12333 »anvender de mindst indgribende
indsamlingsteknikker i USA«. Hvad angdr begrensningerne med hensyn til at erstatte masseindsamling med malrettet indsamling
henvises til resultaterne af National Research Council’s undersegelse som anfert af Den Europziske Unions Agentur for Grundlaggende
Rettigheder i rapporten Surveillance by intelligence services: Fundamental Rights Safeguards and Remedies in the EU (2015), s. 18.

(") ODNTI's udredninger (bilag VI), s. 4.

(') Se ogsa Sec. 5(d) i PPD-28, hvor det fastslas, at direkteren for National Intelligence (Director of National Intelligence) i samarbejde med
lederne af de relevante efterretningsenheder og Office of Science and Technology Policy skal forelaegge »en rapport med en vurdering af
muligheden for at udvikle software, som gor det nemmere for de amerikanske efterretningstjenester at foretage malrettet indsamling af
oplysninger i stedet for masseindsamlinge. Ifelge offentligt tilgaengelige oplysninger konkluderede rapporten, at »der ikke findes noget
softwarebaseret alternativ, der fuldt ud erstatter masseindsamling ved sporingen af en raekke nationale sikkerhedstrusler«. Se Signals
Intelligence Reform, 2015 Anniversary Report.

(*) Se fodnote 63.

() ODNIs udredninger (bilag VI). Dette er iszr en lgsning pa de beteenkeligheder, som de nationale databeskyttelsesmyndigheder gav
udtryk for i deres udtalelse til udkastet til afgorelsen om et tilstraekkeligt beskyttelsesniveau. Se Artikel 29 — Gruppen vedrgrende
Databeskyttelse, udtalelse 01/2016 om udkastet til afgerelse om tilstraekkeligheden af EU’s og USA’s veern om privatlivets fred (vedtaget
den 13.4.2016), s. 38 sammenholdt med n. 47.

(%) JF. Sec. 2i PPD-28.

=
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militerpersonel samt transnationale kriminelle trusler relateret til de fem andre formdl, og de vil blive
gennemgdet mindst en gang arligt. Ifelge udredningerne fra den amerikanske regering har efterretningstjenesterne
styrket deres analysepraksis og standarder for segning efter ikkeevaluerede signalefterretninger for at opfylde disse
krav. Anvendelsen af malrettede segninger »sikrer, at analytikerne kun far forelagt de oplysninger, der formodes at
have en potentiel efterretningsveerdi, til analyse« (7).

(75) Disse begraensninger er sarlig relevante for personoplysninger overfort under EU’s og USA’s vaern om privatlivets
fred, navnlig hvis indsamlingen af personoplysninger skal finde sted uden for USA, herunder under transit pa de
transatlantiske kabler fra EU til USA. Som de amerikanske myndigheder har bekraftet i ODNI's udredninger,
finder de heri anferte begreensninger og garantier — herunder i PPD-28 — anvendelse pd denne indsamling (™).

(76)  Selv om disse principper ikke er formuleret ved brug af disse juridiske begreber, afspejler de det veesentligste
indhold af principperne om nedvendighed og proportionalitet. Mélrettet indsamling er klart prioriteret, hvorimod
masseindsamling er begranset til (swrlige) situationer, hvor malrettet indsamling ikke er mulig af tekniske eller
operationelle drsager. Selv ndr masseindsamling ikke kan undgds, er videre »anvendelse« af disse oplysninger
gennem adgang strengt begrenset til specifikke legitime nationale sikkerhedsformal (7).

(77) Da direktivet er udstedt af prasidenten som regeringsleder, er disse krav bindende for alle amerikanske efterret-
ningstjenester, og de er blevet udbygget i agenturernes regler og procedurer, der omszatter de generelle principper
til specifikke retningslinjer for daglige aktiviteter. Selv om den amerikanske kongres ikke er bundet af PPD-28, har
den ligeledes truffet foranstaltninger til at sikre, at indsamling af og adgang til personoplysninger i USA er
malrettet og ikke foretages »pd generaliseret visc.

(78) Ifelge de foreliggende oplysninger, herunder udredningerne fra den amerikanske regering, ma amerikanske
efterretningsagenturer, nir oplysningerne er blevet overfort til selvcertificerede foretagender i USA under EU’s og
USA’s vaern om privatlivets fred, kun sege personoplysninger (%), hvis deres anmodning er i overensstemmelse
med Foreign Intelligence Surveillance Act (FISA), eller hvis anmodningen foretages af Federal Bureau of
Investigation (FBI) pd grundlag af et sikaldt »National Security Letter« (NSL) (nationalt sikkerhedsbrev) (”*). Der er
en rakke retsgrundlag i FISA, som kan anvendes til at indsamle (og efterfelgende behandle) personoplysninger for

(") ODNTI's udredninger (bilag VI), s. 4. Se ogsa Intelligence Community Directive 203.

("®) ODNI's udredninger (bilag VI), s. 2. De anfarte begransninger i E.O. 12333 (f.eks. kravet om, at indsamlede oplysninger skal vere
i overensstemmelse med de prioriteringer, som praesidenten har fastlagt) finder ligeledes anvendelse.

(”7) J£. Schrems-dommen, preemis 93.

("®) FBI's indsamling af oplysninger kan desuden ligeledes vaere baseret pa retshdndhavelsestilladelser (se punkt 3.2 i denne afgorelse).

(") Der redegores neermere for anvendelsen af NSL i ODNI's udredninger (bilag V1), s. 13-14, sammenholdt med n. 38. Som anfert heri kan
FBI kun anvende NSL'er til at anmode om ikke-indholdsmaessige oplysninger af relevans for en godkendt national sikkerhedsun-
dersogelse med henblik pé beskyttelse mod international terrorisme eller hemmelige efterretningsaktiviteter. Med hensyn til
dataoverforsler under EU’'s og USA’s vaern om privatlivets fred er den mest relevante lovbestemte tilladelse tilsyneladende Electronic
Communications Privacy Act (18 U.S.C. § 2709), hvori det fastslas, at der i enhver anmodning om abonnent- eller transaktionsop-
lysninger skal anvendes en »term, der specifikt identificerer en person, en enhed, et telefonnummer eller en konto.
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registrerede i EU overfert under EU’s og USA’s varn om privatlivets fred. Foruden Sec. 104 i FISA (*) vedrerende
individualiseret elektronisk overvigning og Sec. 402 i FISA (*') om installation af pen-register- eller trap and
trace-anordninger er de to centrale instrumenter Sec. 501 i FISA (ex-Section 215 U.S. PATRIOT ACT) og Section
702 i FISA (*).

(79) I den forbindelse forbyder USA FREEDOM Act, som tradte i kraft den 2. juni 2015, masseindsamling af
oplysninger baseret pd Sec. 402 i FISA (pen-register og trap and trace-tilladelse), Sec. 501 i FISA (tidligere Sec
215 i U.S. PATRIOT Act) (*) og anvendelsen af NSL, idet der i stedet anvendes specifikke selektorer ().

(80)  Selv om FISA indeholder yderligere lovbestemte tilladelser til at udfere nationale efterretningsaktiviteter, herunder
signalefterretning, viser Kommissionens vurdering, at disse tilladelser i forbindelse med overfersel af personoplys-
ninger under EU’s og USA’s vern om privatlivets fred ligeledes begrenser offentlige indgreb til mélrettet
indsamling og adgang.

(81)  Dette er klart for traditionel individualiseret elektronisk overvdgning i henhold til Sec. 104 i FISA (**). I henhold
til Sec. 702 i FISA, der udger retsgrundlaget for to af de amerikanske efterretningsagenturers vigtige efterretnings-
programmer (Prism og Upstream), skal segninger foretages malrettet ved brug af individuelle selektorer, der
identificerer specifikke kommunikationsfaciliteter sdsom malets e-mailadresse eller telefonnummer, men ikke
nogleord eller endog navnene pd de pdgaldende personer (*)). Som pdpeget af Privacy and Civil Liberties

(80

United States Code, afsnit 50, § 1804. I dette retsgrundlag stilles der krav om en »erklaering om de faktiske forhold og omstaendigheder,
som den anmodende part gor gaeldende for at begrunde sin antagelse om, at (A) maélet for den elektroniske overvigning er en fremmed
magt eller en agent fra en fremmed magt«, og sidstnavnte kan omfatte ikke-amerikanske personer involveret i international terrorisme
eller international spredning af masseadelaggelsesvdben (herunder forberedende foranstaltninger) (50 U.S.C. § 1801 (b)(1)). Der er
imidlertid kun en teoretisk forbindelse til personoplysninger overfort under EU’s og USA’s vaern om privatlivets fred, da redegerelsen for
sagens kendsgerninger ogsa skal begrunde antagelsen om, at »de enkelte faciliteter eller steder, der skal overvages elektronisk, anvendes
eller snart vil blive anvendt af en fremmed magt eller en agent fra en fremmed magt«. For at opnd denne tilladelse skal der under alle
omstendigheder indgives en anmodning til FISC, der bl.a. vil vurdere, om der pa grundlag af de forelagte faktiske forhold er begrundet
mistanke (»probable cause«) om, at dette reelt er tilfeldet.

U.S.C afsnit 50 § 1842 sammenholdt med § 1841(2), og Sec. 3127 i Titel 18. Denne tilladelse vedrorer ikke kommunikationens
indhold, men derimod oplysninger om den kunde eller abonnent, der anvender en tjeneste (sdsom navn, adresse, abonnentnummer, den
modtagne tjenestes leengde/type, betalingskilde/-mekanisme). Der skal i denne forbindelse indgives en anmodning til FISC (eller en
amerikansk undersegelsesdommer) om en retsafgarelse og anvendes specifikke selektorer i henhold til § 1841(4), dvs. en term, der
specifikt identificerer en person, konto osv., og som anvendes til at begranse mangden af indhentede oplysninger i muligt og rimeligt
omfang.

Selv or%l FBI i henhold til Sec. 501 i FISA (ex-Sec. 215 U.S. PATRIOT ACT) har bemyndigelse til at anmode om en retsafgorelse om
udlevering af »materielle genstande« (navnlig telefonmetadata, men ogsa forretningsoplysninger) til udenlandske efterretningsformal,
kan amerikanske efterretningselementer i henhold til Sec. 702 i FISA spge indsigt i oplysninger, herunder i indholdet af internetkommu-
nikation, fra USA, men som vedrerer ikke-amerikanske personer uden for USA.

I henhold til denne bestemmelse kan FBI anmode om materielle ting — »tangible things« — (f.eks. optegnelser, papirer, dokumenter) ved
at dokumentere over for den amerikanske domstol for overvigning af efterretningsvirksomhed i udlandet, Foreign Intelligence
Surveillance Court (FISC), at der er rimelige grunde til at antage, at de er relevante for en specifik FBl-undersggelse. Ved sggningen skal
FBI anvende FISC-godkendte selektorer, hvor der er en begrundet og klar mistanke (»reasonable, articulable suspicion«) om, at disse
termer er relateret til en eller flere fremmede magter eller deres agenter involveret i international terrorisme eller forberedelse heraf. Jf.
PCLOB, Sec. 215 Report, s. 59. Jf. NSA, CLPO, Transparency Report: The USA Freedom Act Business Records FISA Implementation,
15.1.2016, s. 4-6.

(**) ODNI's udredninger (bilag VI), s. 13 (n. 38).

(*) Se fodnote 81.

(*) Jf. PCLOB Sec. 702 Report, s. 32-33, med yderligere henvisninger. Ifolge NSA’s kontor for beskyttelse af privatlivets fred skal NSA
kontrollere, at der er en forbindelse mellem mélet og selektoren, og dokumentere de udenlandske efterretningsoplysninger, som
forventes at blive indhentet, og disse oplysninger skal gennemgés og godkendes af to ledende analytikere i NSA, og ODNI, og det
amerikanske justitsministerium vil spore hele processen ved efterfolgende kontrol af overholdelsen. Se NSA CLPO, NSA's
Implementation of Foreign Intelligence Act Sec. 702, 16.4.2014.

(X]

(82

(83

-
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Oversight Board (PCLOB) (radet for tilsyn med privatlivets fred og borgerlige rettigheder) er overvigning
i henhold til Sec. 702 siledes »udelukkende rettet mod specifikke [ikke-amerikanske] personer, som er blevet
individuelt identificeret« (*). P4 grund af en udlgbsklausul skal Sec. 702 i FISA revideres i 2017, og
Kommissionen skal pd dette tidspunkt revurdere de garantier, som registrerede i EU har.

(82) Den amerikanske regering har i sine udredninger desuden specifikt forsikret Europa-Kommissionen om, at de
amerikanske efterretningstjenester »ikke foretager vilkdrlig overvdgning af nogen, herunder almindelige
europaiske borgere« (*). Med hensyn til personoplysninger indsamlet i USA understottes denne erklering af
empirisk dokumentation, der viser, at anmodninger om indsigt gennem NSL og i henhold til FISA, bide hver for sig
og samlet, kun vedrgrer et forholdsvis lille antal mal sammenlignet med den generelle datastrem pa
internettet (*°).

(83) Med hensyn til indsigt i indsamlede data og datasikkerhed skal indsigt i henhold til PPD-28 »begranses til
autoriseret personale, der har brug for oplysningerne for at varetage deres opgaver¢, og personoplysninger skal
»behandles og lagres under forhold, der giver tilstreckkelig beskyttelse og hindrer personer uden tilladelse i at fa
indsigt i overensstemmelse med de gaeldende garantier for folsomme oplysninger«. Det amerikanske efterretnings-
personale skal oplyses om principperne i PPD-28 pé passende og tilstrackkelig vis (°°).

(84) Med hensyn til lagring og yderligere formidling af personoplysninger fra registrerede i EU, der er indsamlet af de
amerikanske efterretningsmyndigheder, anferes det i PPD-28, at alle personer (herunder ikke-amerikanske
personer) ber behandles med vardighed og respekt, at alle personer har legitime interesser i beskyttelsen af
privatlivets fred ved behandlingen af deres personoplysninger, og at efterretningsenhederne derfor skal indfere
politikker, der giver tilstrakkelige garantier for sddanne oplysninger og » rimeligt omfang er udformet med
henblik pd at minimere formidlingen og opbevaringen heraf« (*!).

(*) Jf. PCLOB, Sec. 702 Report, s. 111. Se ogsd ODNI's udredninger (bilag VI), s. 9 (Indsamling i henhold til Sec. 702 i [FISA] er ikke«
omfattende og vilkarligr, men er snavert fokuseret pd indsamling af udenlandske efterretninger fra individuelt identificerede legitime
mélq) og s. 13, n. 36 (med henvisning til en FISC-udtalelse fra 2014), NSA CLPO, NSA’s Implementation of Foreign Intelligence
Surveillance Act Section 702, 16.4.2014. Selv i forbindelse med Upstream md NSA kun anmode om opfangning af elektronisk
kommunikation til, fra eller om udvalgte selektorer.

ODNI's udredninger (bilag VI), s. 18. Se ogsd s. 6, hvor det anfores, at de anvendte procedurer »viser, at der er en klar vilje til at forhindre
vilkdrlig indsamling af signalefterretninger og til at gennemfore princippet om rimelighed pd hejeste regeringsniveau.

Se Statistical Transparency Report Regarding Use of National Security Authorities, 22.4.2015. For yderligere oplysninger om den
generelle datastrom pa internettet henvises f.eks. til rapporten fra EU's Agentur for Grundleeggende Rettigheder »Surveillance by
Intelligence Services: Fundamental Rights Safeguards and Remedies in the EU« (2015), s. 15-16. Hvad angér Upstream-programmet
tegnede det ifolge en afklassificeret FISC-udtalelse fra 2011 sig kun for 10 % af den elektroniske kommunikation opfanget efter Sec. 702
i FISA, Prism-programmet tegnede sig for 90 %. Se FISC, Memorandum Opinion, 2011 WL 10945618 (FISA Ct., 3.10.2011), n. 21
(tilgaengelig pd adressen: http:/[www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).

(*°) J£. Sec. 4(a)(ii) i PPD-28. Se 0ogsd ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and
Implementation of Procedures under Presidential Policy Directive af 28, juli 2014, s. 5, hvori det anfores, at »efterretningsenhedernes
politikker skal styrke eksisterende analysepraksis og -standarder med krav om, at analytikerne skal strukturere deres segninger eller
andre sogetermer og -teknikker for at identificere efterretningsoplysninger, der er relevante for en gyldig efterretnings- og retshdndhze-
velsesopgave, rette segninger om personer mod de kategorier af efterretningsoplysninger, der er relevante i efterretnings- og retshand-
havelsesgjemed, og minimere gennemgangen af personoplysninger, der ikke er relevante i efterretnings- og retshdndhavelsesgjemed:.
Se f.eks. CIA, Signals Intelligence Activities, s. 5, FBI, Presidential Policy Directive 28 Policies and Procedures, s. 3. Ifolge Progress Report
on the Signals Intelligence Reform fra 2016 har en rackke efterretningsenheder (herunder FBI, CIA og NSA) truffet foranstaltninger med
henblik pa at oplyse deres personale om kravene i PPD-28 ved at udvikle nye eller &endre eksisterende uddannelsespolitikker.

Ifelge ODNTI's udredninger finder disse begransninger anvendelse, uanset om oplysningerne er blevet masseindsamlet eller indsamlet p&
mdlrettet vis, og uafhangigt af personens nationalitet.
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(85) Den amerikanske regering har forklaret, at dette krav om rimelighed betyder, at efterretningsenhederne ikke skal
gennemfore »enhver foranstaltning, der er teoretisk mulige, men at de skal »veje deres foranstaltninger til
beskyttelse af legitime hensyn til privatlivets fred og borgerlige rettigheder op mod de praktiske krav til signalef-
terretningsaktiviteter« (*?). Ikke-amerikanske personer vil i denne forbindelse blive behandlet pd samme mdde som
amerikanske borgere i henhold til procedurer godkendt af den amerikanske justitsminister (Attorney General) (*°).

(86) I henhold til disse bestemmelser md oplysninger generelt kun opbevares i hgjst fem ar, medmindre der er en
sarlig bestemmelse i lovgivningen, eller medmindre direktoren for National Intelligence efter grundig evaluering
af beskyttelsen af privatlivets fred og under hensyntagen til de holdninger, som ODNI's Civil Liberties Protection
Officer samt databeskyttelsesansvarlige (privacy and civil liberties officers) i de forskellige agenturer giver udtryk
for, bestemmer, at fortsat opbevaring er i den nationale sikkerheds interesse (**). Formidlingen er begranset til
tilfeelde, hvor oplysningerne er relevante for det underliggende formél med indsamlingen og siledes opfylder
godkendte udenlandske efterretnings- eller retshdndhzvelsesformal ().

(87) Ifelge den amerikanske regerings garantier ma personoplysninger ikke formidles udelukkende med den
begrundelse, at den pdgeldende er udlending, og »signalefterretninger om en udlendings rutinemessige
aktiviteter vil ikke blive betragtet som udenlandske efterretninger, der kan formidles eller opbevares permanent
alene af denne drsag, medmindre de pd anden vis opfylder et godkendt behov for udenlandske efterretninger« (*9).

(88) Kommissionen konkluderer pd baggrund af ovenstdende, at USA har indfert regler, hvorved det tilsigtes at
begranse de eventuelle indgreb af hensyn til den nationale sikkerhed i de grundleggende rettigheder hos de
personer, hvis oplysninger overferes fra EU til USA under EU’s og USA’s vaern om privatlivets fred, til det strengt
nedvendige med henblik péd at nd det tilsigtede mal.

(89) Som ovenstdende analyse har vist, sikrer amerikansk ret, at overvigningsforanstaltningerne kun vil blive anvendt
til indsamling af udenlandske efterretningsoplysninger, hvilket er et legitimt politisk mal (”7), og at de vil veere sd

(’») Se ODNI's udredninger (bilag VI).

() Se Sec. 4(a)(i) i PPD-28 sammenholdt med Sec. 2.31E.O. 12333.

(**) Sec. 4(a)(i) i PPD-28, ODNI's udredninger (bilag VI), s. 7. Hvad angér personoplysninger indsamlet i henhold til Sec. 702 i FISA, fastslas
det f.eks. i NSA’s FISC-godkendte minimeringsprocedurer, at metadata og ikkeevalueret indhold for Prism generelt kun mé opbevares
i fem dr, hvorimod Upstream-data kun ma opbevares i to dr. NSA overholder disse opbevaringsgraenser ved hjalp af en automatiseret
proces, hvor indsamlede data slettes ved udlebet af opbevaringsperioden. Se NSA Sec. 702 i FISA, Minimization Procedures, Sec. 7
sammenholdt med Sec. 6(a)(1), NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act, Sec. 702, 16.4.2014.
Opbevaring i henhold til Sec. 501 i FISA (ex-Sec. 215 U.S. PATRIOT ACT) er begranset til fem ar, medmindre personoplysningerne er
omfattet af en behorigt godkendt formidling af udenlandske efterretningsoplysninger, eller medmindre det amerikanske justitsmi-
nisterium skriftligt meddeler NSA, at oplysningerne skal opbevares i en verserende eller forventet retssag. Se NSA, CLPO, Transparency
Report: The USA Freedom Act Business Records FISA Implementation, 15.1.2016.

(**) Thenhold til Sec. 501 i FISA (ex-Sec. 215 U.S. PATRIOT ACT) ma personoplysninger navnlig kun formidles i forbindelse med terrorbe-
kaempelse eller som bevis for en forbrydelse, og i henhold til Sec. 702 i FISA kun til godkendte udenlandske efterretnings- eller retshind-
havelsesformdl. Jf. NSA CLPO, NSA’s Implementation of Foreign Intelligence Surveillance Act, Sec. 702, 16.4.2014. Transparency
Report: The USA Freedom Act Business Records FISA Implementation, 15.1.2016. Se ogsd NSA’s Civil Liberties and Privacy Protections
for Targeted SIGINT Activities under Executive Order 12333, 7.10.2014.

(*°) ODNT's udredninger (bilag VI), s. 7 (med henvisning til Intelligence Community Directive (ICD) 203).

() Domstolen har slaet fast, at national sikkerhed udger et legitimt politisk mal. Se Schrems, pramis 88. Se ogsd dommen i Digital Rights
Ireland m.f1.,, preemis 42-44 og 51, hvori Domstolen fastslog, at bekempelse af grov kriminalitet, og navnlig organiseret kriminalitet og
terrorisme, i vid udstrakning kan vare afhaengig af anvendelsen af moderne efterforskningsteknikker. Dertil kommer, at efterretningsak-
tiviteter, i modsatning til strafferetlige efterforskninger, som typisk vedrerer den retrospektive faststtelse af ansvar og skyld for tidligere
adfeerd, ofte fokuserer pa forebyggelse af trusler mod national sikkerhed, for skaden sker. Sddanne efterforskninger skal folgelig ofte
omfatte en bredere vifte af mulige aktorer (»mal) og et sterre geografisk omrade. Jf. ECHR, Weber and Saravia v. Germany, afgerelse af
29.6.2006, begeering nr. 54934/00, preemis 105-118 (om sakaldt »strategisk overvdgninge).
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mélrettede som muligt. Navnlig vil masseindsamling kun undtagelsesvist blive godkendst i tilfeelde, hvor malrettet
indsamling ikke er mulig, og skal ledsages af ekstra garantier, som minimerer mangden af indsamlede
oplysninger og den efterfolgende adgang hertil (som skal mélrette og kun godkendes til specifikke formal).

(90)  Efter Kommissionens opfattelse passer dette med den standard, som Domstolen har sat i Schrems-dommen, ifelge
hvilken den lovgivning, som indebarer et indgreb i de ved chartrets artikel 7 og 8 sikrede grundleggende
rettigheder, skal indfere »minimumsgarantier« (**) og »pd generel vis tillader opbevaring af samtlige personoplys-
ninger fra samtlige de personer, hvis oplysninger er blevet overfert fra Unionen til USA, uden at der bliver
foretaget nogen form for differentiering, begraensning eller undtagelse under hensyn til det forfulgte mal, og uden
at der bliver fastsat noget objektivt kriterium, som ger det muligt at afgranse de offentlige myndigheders adgang
til oplysningerne og deres senere anvendelse heraf med henblik pd veldefinerede formadl, der er strengt
begransede, og som kan begrunde det indgreb, som sédvel adgangen til disse oplysninger som anvendelsen heraf
indebaerer, er siledes ikke begrenset til det strengt nedvendige« (*’). Der vil heller ikke veare ubegrenset
indsamling og opbevaring af oplysninger for alle personer uden nogen begransninger eller ubegranset adgang.
Derudover udelukkes det i de udredninger, som Kommissionen har modtaget, herunder garantierne om, at USA’s
signalefterretningsaktiviteter kun vedrerer en meget lille del af kommunikationen pa internettet, at der vil vare
tale om en »generel« afgang til indholdet af den elektroniske kommunikation (*°).

3.1.2. Effektiv retsbeskyttelse

(91) Kommissionen har bdde vurderet de eksisterende mekanismer i USA for tilsyn med de amerikanske efterretnings-
myndigheders indgreb i personoplysninger overfert til USA og de individuelle klagemuligheder, som registrerede
i EU har.

Tilsyn

(92) Den amerikanske efterretningstjeneste er genstand for adskillige kontrol- og tilsynsordninger, som herer under
statsmagtens tre grene. Der er tale om interne og eksterne organer under den udevende magt, et antal
kongresudvalg og enheder, der har til opgave at fore retsligt tilsyn med aktiviteter under Foreign Intelligence
Surveillance Act.

(93) For det forste er de amerikanske myndigheders efterretningsaktiviteter underlagt et omfattende tilsyn fra den
udevende magts side.

(94) I henhold til PPD-28, afsnit 4(a)(iv), skal efterretningsenhedernes politikker og procedurer »omfatte passende
foranstaltninger, der letter tilsynet med gennemforelsen af garantier for beskyttelse af personoplysninger, og disse
foranstaltninger ber omfatte regelmassig revision (*?).

(**) Schrems, preemis 91, med yderligere henvisninger.

(*) Schrems, praemis 93.

(1) Jf. Schrems, pramis 94.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, s. 7. Se f.eks. CIA, Signals Intelligence Activities, s. 6 (Responsibilities). FBI, Presidential Policy
Directive 28 Policies and Procedures, Sec. III (A)(4), (B)(4), NSA, PPD-28 Sec. 4, Procedures, 12.1.2015, Sec. 8.1, 8.6(c).
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(95) Der er i denne forbindelse indfert flere lag, herunder databeskyttelsesansvarlige (privacy and civil liberties
officers), generalinspekterer (inspectors general), ODNI's Civil Liberties and Privacy Office, PCLOB og President’s
Intelligence Oversight Board. Disse tilsynsfunktioner understottes at kontrolmedarbejdere i alle agenturerne (%)

(96) Som anfert af den amerikanske regering (') er der udpeget databeskyttelsesansvarlige (civil liberties or privacy
officers) med tilsynsfunktioner i forskellige ministerier med efterretningsopgaver og i efterretningsagenturer (14).
Selv om disse databeskyttelsesansvarliges specifikke befgjelser kan variere athangigt af lovhjemlen, omfatter de
typisk tilsynet med procedurer for at sikre, at det pagaldende ministerium/agentur tager tilstraekkeligt hensyn til
beskyttelsen af privatlivets fred og borgerlige rettigheder, og at der er indfert passende procedurer for behandling
af klager fra fysiske personer, der mener, at deres privatliv eller borgerlige rettigheder er blevet kranket (og
i nogle tilfelde har de selv befgjelse til at undersege klager ('), f.eks. ODNI). Lederen af ministeriet/agenturet skal
sikre, at den databeskyttelsesansvarlige modtager alle de oplysninger og far adgang til alt det materiale, der er
nedvendigt for at udfere dennes opgaver. Databeskyttelsesansvarlige rapporterer regelmessigt til den amerikanske
kongres og PCLOB, herunder om antallet og karakteren af de klager, som ministeriet/agenturet har modtaget,
med en oversigt over afgerelserne i disse klagesager, de gennemferte undersogelser og foresporgsler og
resultaterne af deres aktiviteter ('%). Ifelge den vurdering, som de nationale databeskyttelsesmyndigheder har
foretaget, kan de databeskyttelsesansvarliges interne tilsyn betragtes som »forholdsvis robust«, om end de set fra
deres synspunkt ikke har den nedvendige uathaengighed ('%).

(97) Hver efterretningsenhed har desuden sin egen generalinspektor med ansvar for tilsyn med bla. udenlandske
efterretningsaktiviteter (1°). ODNI har sdledes sit eget Office of the Inspector General (generalinspektorens
kontor) med brede befgjelser til at fore tilsyn med alle amerikanske efterretningstjenester og til at undersoge
klager eller oplysninger om pdstande om ulovlig praksis eller magtmisbrug i forbindelse med ODNI's og/eller
efterretningstjenesternes programmer og aktiviteter ('°). Generalinspektorer er lovmassigt uafhengige (')
enheder med ansvar for revisioner og undersegelser af de programmer og operationer, det pigeldende agentur
gennemforer til nationale efterretningsformadl, herunder af misbrug og lovovertraedelser (*''). De er bemyndiget til
at fa adgang til alle optegnelser, rapporter, revisioner, evalueringer, dokumenter, papirer, anbefalinger eller andet

(1) NSA beskeftiger f.eks. over 300 kontrolmedarbejdere i kontroldirektoratet. Se ODNI's udredninger (bilag VI), s. 7

(1%) Se ombudsmandsmekanismen (bilag III), punkt 6, b), nr. i)-iii).

104 Jf. United States Code, afsnit 42, paragraf 2000ee-1. Herunder udenrigsministeriet (Department of State), justitsministeriet
(Department of Justice) (herunder FBI), ministeriet for national sikkerhed (Department of Homeland Security), forsvarsministeriet
(Department of Defense), NSA, CIA og ODNI.

(") Ifelge den amerikanske regering vil ODNI's Civil Liberties and Privacy Office, ndr det modtager en klage, ogsd koordinere de
amerikanske efterretningstjenesters videre behandling af klagen med andre efterretningsenheder. Se ombudsmandsmekanismen (bilag
1II), punkt 6, b), nr. ii).

(1%) See United States Code, afsnit 42, paragraf 2000ee-1 (f)(1),(2).

("7) Artikel 29-Gruppen vedrerende Databeskyttelse, udtalelse 01/2016 om udkastet til afgerelse om tilstrakkeligheden af EU’s og USA'’s
varn om privatlivets fred (vedtaget den 13. april 2016), s. 41.

(") ODNI's udredninger (bilag VI), s. 7. Se f.eks. NSA, PPD-28 Sec. 4, Procedures, 12.1.2015, Sec. 8.1, CIA, Signals Intelligence Activities, s.
7 (Responsibilities).

(") Denne generalinspekter (en funktion, der blev oprettet i oktober 2010) udnaevnes af prasidenten med Senatets godkendelse og kan

afsattes af praesidenten, men ikke af DNL

Generalinspektorerne har et fast embede og kan kun afswttes af prasidenten, der skriftligt skal meddele den amerikanske kongres
arsagerne til denne afsettelse. Det betyder ikke nedvendigvis, at de slet ikke er underlagt instrukser. I nogle tilfelde kan lederen af
ministeriet forbyde generalinspektoren at indlede, gennemfore og fuldfere en revision eller efterforskning, hvis det anses for
nedvendigt for at beskytte vigtige nationale (sikkerheds)interesser. Den amerikanske kongres skal imidlertid orienteres om udgvelse af
denne myndighed og kan pd dette grundlag holde den pagaldende chef ansvarlig. Se f.eks. Inspector General Act fra 1978, paragraf 8

(forsvarsministeriets generalinspekter), paragraf 8E (justitsministeriets generalinspektor), paragraf 8G (d)(2)(A),(B) (NSA’s

generalinspekter), 50. United States Code, paragraf 403q (b) (CIA’s generalinspektor), Intelligence Authorization Act For Fiscal Year

2010, Sec. 405(f) (generalinspektor for efterretningstjenesterne). Ifolge de nationale databeskyttelsesmyndigheders vurdering er det

sandsynligt, at generalinspektorerne »opfylder kriterierne for organisatorisk uathangighed som defineret af EU-Domstolen og Den

Europaiske Menneskerettighedsdomstol (ECHR), i det mindste fra tidspunkt, hvor den nye udnaevnelsesproces galder for alle.« Se

Artikel 29-Gruppen vedrerende Databeskyttelse, udtalelse 01/2016 om udkastet til afgorelse om tilstrakkeligheden af EU’s og USA’s
varn om privatlivets fred (vedtaget den 13. april 2016), s. 40.
(") Se ODNI's udredninger (bilag VI), s. 7. Se ogsa Inspector General Act fra 1978, som andret, Pub. L. 113-126 af 7.7.2014.

(110

=
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relevant materiale, om nedvendigt pd grundlag af en »subpoena« (paleg), og kan indhente vidneudsagn (1%). Selv
om generalinspektgrerne kun kan fremsatte ikkebindende anbefalinger om korrigerende foranstaltninger,
offentliggeres deres rapporter, herunder om opfelgende foranstaltninger (eller mangel herpd), og de fremsendes
desuden til den amerikanske kongres, der pa dette grundlag kan udeve sin tilsynsfunktion ('"%).

(98)  Privacy and Civil Liberties Oversight Board (PCLOB), som er et uafhaengigt eksekutivt rad (%) bestdende af fem
medlemmer fra de to partier ('*) og udnzvnt af prasidenten for en fast seksdrig periode med senatets
godkendelse, har en rakke ansvarsomrader relateret til terrorbekempelsespolitikker og deres gennemforelse med
henblik pd at beskytte privatlivets fred og borgerlige rettigheder. Rédet kan i forbindelse med sin revision af
efterretningstjenestens handlinger fi adgang til alle agenturernes relevante optegnelser, rapporter, revisioner,
evalueringer, dokumenter, papirer og anbefalinger, herunder klassificerede informationer, gennemfere interview
og indhente vidneudsagn. Det modtager rapporter fra databeskyttelsesansvarlige i en rakke foderale ministerier
og agenturer (1), det kan udstede anbefalinger til dem og rapporterer regelmaessigt til forskellige kongresudvalg
og preasidenten (7). PCLOB har ligeledes til opgave at udarbejde en rapport inden for sit mandat med en
vurdering af gennemforelsen af PPD-28.

(99) Endelig suppleres ovennavnte tilsynsmekanismer af Intelligence Oversight Board nedsat under President’s
Intelligence Advisory Board, der forer tilsyn med de amerikanske efterretningsmyndigheders overholdelse af
forfatningen og alle gaeldende bestemmelser.

(100) For at lette tilsynet opfordres efterretningsenheder til at udforme informationssystemer, der gor det muligt at
overvage, registrere og gennemgd seggninger eller andre foresporgsler om personoplysninger. (1'¥) Tilsyns- og
kontrolorganer vil jevnligt kontrollere efterretningsenhedernes praksis for beskyttelse af personoplysninger
indeholdt i signalefterretninger og deres overholdelse af disse procedurer ('*?).

(101) Disse tilsynsfunktioner er ligeledes understottet af omfattende krav om rapportering af manglende overholdelse.
Agenturernes procedurer skal navnlig sikre, at alvorlige tilfaelde af manglende overholdelse, der involverer person-
oplysninger, uanset for hvem og uanset nationalitet, indsamlet gennem signalefterretning, straks indberettes til
lederen af efterretningsenheden, som herefter underretter direktoren for National Intelligence, der i henhold til
PPD-28 beslutter, om der skal traffes korrigerende foranstaltninger (**°). 1 henhold til E.O. 12333 skal alle
efterretningsenheder indberette tilfelde af manglende overholdelse til Intelligence Oversight Board ('*'). Disse
mekanismer sikrer, at dette sporgsmdl behandles pé@ hgjeste niveau i efterretningstjenesterne. Hvis en

("% Se Inspector General Act fra 1978, paragraf 6.

("*) Se ODNI's udredninger (bilag VI), s. 7. Se ogsd Inspector General Act fra 1978, paragraf 4(5),. I henhold til Sec. 405(b)(3),(4)
i Intelligence Authorization Act For Fiscal Year 2010, Pub. L. 111-259 af 7.10.2010 skal generalinspektoren for efterretningstje-
nesterne holde DNI og den amerikanske kongres orienteret om behovet og status for korrigerende foranstaltninger.

(" Ifelge de nationale databeskyttelsesmyndigheders vurdering har PCLOB tidligere vist sig uathaengig. Se Artikel 29-Gruppen vedrerende
Databeskyttelse, udtalelse 01/2016 om udkastet til afgorelse om tilstraekkeligheden af EU’s og USA’s vaern om privatlivets fred (vedtaget
den 13. april 2016), s. 42.

(*%) PCLOB har omkring 20 fastansatte medarbejdere. Se https://www.pclob.gov/about-us/staff.html.

("°) Disse omfatter som minimum justitsministeriet (Department of Justice), forsvarsministeriet (Department of Defense), ministeriet for
national sikkerhed (Department of Homeland Security), direktoren for National Intelligence (DNI) og direktoren for Central Intelligence
Agency (CIA) samt andre ministerier, agenturer eller enheder inden for den udevende magt, som PCLOB betragter som relevante
idenne sammenhzng.

(") Jf. United States Code, afsnit 42, paragraf 2000¢e. Se ogsd ombudsmandsmekanismen (bilag I1I), punkt 6, b), nr. iv). PCLOB skal bl.a.
rapportere, ndr et agentur under den udevende magt nagter at folge PCLOB's rdd.

("'*) ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, s. 7.

('*?) Idems. 8. Se ligeledes ODNTI's udredninger (bilag VI), s. 9.

(") ODNI, Safeguarding the Personal Information of all People: A Status Report on the Development and Implementation of Procedures
under Presidential Policy Directive 28, s. 7. Se f.eks. NSA, PPD-28 Sec. 4 Procedures, 12.1.2015, Sec. 7.3, 8.7(c),(d); FBI, Presidential
Policy Directive 28 Policies and Procedures, Sec. III (A)(4), (B)(4), CIA, Signals Intelligence Activities, s. 6 (Compliance) og s. 8 (Responsi-
bilities).

(") SeE.0.12333, Sec. 1.6(c).
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ikke-amerikansk person er involveret, beslutter direktoren for National Intelligence i samrdd med den
amerikanske udenrigsminister og lederen af det indberettende ministerium/agentur, om der ber tages skridt til at
underrette den relevante udenlandske regering, hvis det er foreneligt med beskyttelsen af kilder og metoder og
personer i De Forenede Staters tjeneste (*22).

(102) Ud over disse tilsynsmekanismer i den udgvende magt forer den amerikanske kongres, navnlig Reprasentanternes
Hus og Senatets efterretnings- og retsudvalg — House and Senate Intelligence and Judiciary Committees — tilsyn
med alle amerikanske udenlandske efterretningsaktiviteter, herunder amerikansk signalefterretning. I henhold til
National Security Act, »sikrer prasidenten, at kongressens efterretningsudvalg orienteres fuldt ud og lebende om
amerikanske efterretningsaktiviteter, herunder om betydelige forventede efterretningsaktiviteter som kravet i dette
afsnit« (')). Det anfores ligeledes, at »prasidenten sikrer, at enhver ulovlig efterretningsaktivitet og enhver
gennemfort eller planlagt korrigerende foranstaltning over for denne ulovlige aktivitet straks indberettes til
kongressens efterretningsudvalg« (**%). Udvalgsmedlemmerne har bide adgang til klassificerede informationer og
efterretningsmetoder og -programmer ('%).

(103) Senere love har udvidet og finjusteret rapporteringskravene, bade til efterretningsenhederne, de relevante
generalinspektorer og den amerikanske justitsminister. I henhold til FISA skal den amerikanske justitsminister f.
eks. »orientere« Representanternes Hus og Senatets efterretnings- og retsudvalg »fuldt ud« om regeringens
aktiviteter i henhold til bestemte paragraffer i FISA (**%). Der stilles ligeledes krav om at give kongresudvalgene
kopier af »alle afgerelser, kendelser eller udtalelser fra Foreign Intelligence Surveillance Court eller Foreign
Intelligence Surveillance Court of Review, som indeholder en veasentlig forstdelse eller fortolkning« af FISA-
bestemmelser. Med hensyn til overvdgning i henhold til afsnit 702 i FISA udeves tilsynet navnlig gennem
lovpligtige rapporter til efterretnings- og retsudvalgene og gennem hyppige briefinger og heringer. Disse omfatter
en halvérlig rapport udarbejdet af den amerikanske justitsminister om anvendelsen af afsnit 702 i FISA med
tilherende dokumenter, herunder navnlig justitsministeriets og ODNI's overholdelsesrapporter og en redegorelse
for eventuelle tilfeelde af manglende overholdelse ('), og en sarskilt halvarlig vurdering fra den amerikanske
justitsminister og DNI, der dokumenterer overholdelsen af malretnings- og minimeringsprocedurerne, herunder
overholdelse af de procedurer, der skal sikre, at oplysninger indsamles til godkendte udenlandske efterret-
ningsformal ('*). Den amerikanske kongres modtager ligeledes rapporter fra generalinspektorerne, der har
befojelse til at evaluere agenturernes overholdelse af mélretnings- og minimeringsprocedurerne og den
amerikanske justitsministers retningslinjer.

(104) I henhold til USA FREEDOM Act fra 2015 skal den amerikanske regering hvert ar bla. oplyse kongressen (og
offentligheden) om det antal FISA-kendelser og -direktiver, der er anmodet om og udstedt, og om det skennede
antal overvigede amerikanske og ikke-amerikanske personer (). I loven stilles der ligeledes yderligere krav om
offentliggorelse af antallet af udstedte NSL'er, ogsd her vedrerende bdde amerikanske og ikke-amerikanske

(") PPD-28, Sec. 4(a)(iv).

(*#) Se afsnit 501(a)(1) (United States Code, afsnit 50, paragraf 413(a)(1)). Denne bestemmelse indeholder generelle krav vedrerende
kongressens tilsyn med nationale sikkerhedsanliggender.

(") Seafsnit 501(b) (United States Code, afsnit 50, paragraf 413(b)).

(') Jf. afsnit 501(d) (United States Code, afsnit 50, paragraf 413(d)).

(**%) Jf. United States Code, afsnit 50, paragraf 1808, 1846, 1862, 1871 og 1881f.

(*¥) J£. United States Code, afsnit 50, paragraf 1881f.

(%)

(*)

i samrdd med den amerikanske justitsminister foretage en afklassificeringsgennemgang af enhver afgorelse, kendelse eller udtalelse
udstedt af Foreign Intelligence Surveillance Court eller Foreign Intelligence Surveillance Court of Review (som defineret i Sec. 601(e)),
som indeholder en vesentlig forstdelse eller fortolkning af lovbestemmelser, herunder en ny eller veesentlig forstdelse eller fortolkning
af den specifikke selektor (»specific selection term«), og i overensstemmelse med denne gennemgang i videst muligt omfang
offentliggere sddanne afgorelser, kendelser eller udtalelser«.
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personer (og modtagerne af FISA-kendelser og -certificeringer og NSL-anmodninger fir mulighed for at udarbejde
gennemsigtighedsrapporter pa visse betingelser) ().

(105) De amerikanske offentlige myndigheders efterretningsaktiviteter i henhold til FISA er undergivet FISA-domstolens
(FISC) (**") prevelsesret, og foranstaltningerne skal i nogle tilfelde forhdndsgodkendes af domstolen, der er en
uathangig domstol (**?), hvis afgerelser kan indbringes for Foreign Intelligence Court of Review (FISCR) (***) og
i sidste ende for Supreme Court of the United States (De Forenede Staters hgjesteret) (**). For at opnd en
forhdndsgodkendelse skal de anmodende myndigheder (FBI, NSA, CIA osv.) indsende et udkast af anmodningen
til jurister i det amerikanske justitsministeriums departement for national sikkerhed, som vil undersoge det og om
nedvendigt anmode om yderligere oplysninger (**). Nar anmodningen er udarbejdet, skal den godkendes af
justitsministeren (Attorney General), vicejustitsministeren (Deputy Attorney General) eller den assisterende
justitsminister for national sikkerhed (Assistant Attorney General for National Security) (*°). Justitsministeriet vil
herefter foreleegge anmodningen for FISC, som vil vurdere anmodningen og traffe en forelgbig afgerelse om det
videre forleb (**). 1 forbindelse med heringer har FISC befgjelse til at indhente vidneudsagn, herunder
ekspertradgivning ("**).

(106) FISC (og FISCR) understottes af et fast panel bestdende af fem eksperter i national sikkerhed og borgerlige
rettigheder ('*). Domstolen udnzavner en person fra denne gruppe til at optrade som amicus curiae og bistd ved
behandlingen af en anmodning om en kendelse eller provelse, der efter domstolens mening udger en ny eller
vasentlig fortolkning af lovbestemmelser, medmindre domstolen finder, at en sddan udnavnelse ikke er
hensigtsmeassig (1**). Dette skal navnlig sikre, at hensynet til privatlivets fred afspejles beherigt i domstolens
vurdering. Domstolen kan ligeledes udpege en person eller et foretagende til at optrade som amicus curiae,
herunder bistd med teknisk ekspertise, ndr den finder det hensigtsmassigt, eller pd begering tillade personer eller
foretagender at indgive amicus curiae-indlaeg (**1).

(") USA FREEDOM Act, Sec. 602(a), 603 (a).

("*") I forbindelse med visse typer overvagning kan en amerikansk dommer (magistrate judge) officielt udnavnt af USA’s hejesteret-
spraesident (Chief Justice of the United States) have befgjelse til at behandle anmodninger og afsige kendelser.

("*?) FISC bestar af 11 dommere udnavnt af USA’s hejesteretsprasident blandt siddende amerikanske distriktsdommere, der er blevet
udnavnt af praesidenten og godkendt af Senatet. Dommerne er ansat i livstidsstillinger og kan kun afseettes med god grund, og de sidder
ved FISC i forskudte 7-drige embedsperioder. I henhold til FISA skal dommerne hentes fra mindst syv forskellige amerikanske
retskredse. Se Sec. 103 i FISA (United States Code, Sec. 50, paragraf 1803 (a)), PCLOB, Sec. 215 Report, s. 174-187. Dommerne bistds
af erfarne dommerfuldmagtige, der udger domstolens retspersonale og udarbejder juridiske analyser af anmodninger om indsamling.
Se PCLOB, Sec. 215 Report, s. 178. Brev fra Reggie B. Walton, retspraesident for U.S. Foreign Intelligence Surveillance Court, til Patrick
J- Leahy, formand for retsudvalget i det amerikanske senat (den 29. juli 2013), (*Walton-brevet), s. 2-3.

(%) FISCR bestér af tre dommere udnavnt af USA’s hgjesteretsprasident og hentet fra amerikanske distriktsdomstole eller appeldomstole,
og de sidder i en forskudt 7-arig embedsperiode. Se Sec. 103 i FISA (United States Code, afsnit 50, paragraf 1803 (b)).

(") Se United States Code, afsnit 50, paragraf 1803 (b), 1861 a (f), 1881 a (h), 1881 a (i)(4).

("*%) F.eks. yderligere faktuelle oplysninger om mélet for overvdgningen, tekniske oplysninger om overvagningsmetoden eller garantier for,
hvordan de indhentede oplysninger vil blive anvendt og formidlet. Se PCLOB, Sec. 215 Report,s. 177.

(%) United States Code, afsnit 50, paragraf 1804(a), 1801 (g).

("*”) FISC kan godkende anmodningen om yderligere oplysninger, afgare, om det er nedvendigt at gennemfore en hering eller eventuelt
angive, at anmodningen muligvis vil blive afsldet. Regeringen vil udarbejde sin endelige anmodning pé baggrund af denne forelgbige
vurdering. Den endelige anmodning kan indeholde vasentlige endringer af den oprindelige anmodning foretaget pd grundlag af
dommerens forelebige bemzarkninger. Selv om FISC godkender en stor procentdel af de endelige anmodninger, indeholder en betydelig
del af disse vaesentlige &endringer af den oprindelige anmodning, f.eks. 24 % af anmodningerne godkendt i perioden juli til september
2013. Se PCLOB, Sec. 215 Report, s. 179. Walton-brevet, s. 3.

("*%) PCLOB, Sec. 215 Report,s.179,nr. 619.

(") United States Code, afsnit 50, paragraf 1803 (i)(1),(3)(A). Denne nye lovgivning gennemforte PCLOB’s anbefalinger om at etablere en
pulje af eksperter inden for beskyttelse af privatlivets fred og borgerlige rettigheder, som kan optraeede som amicus curiae, med det
formal at give domstolen retlige argumenter til fremme af privatlivets fred og borgerlige rettigheder. Se PCLOB, Sec. 215 Report,
s. 183-187.

(") United States Code, afsnit 50, paragraf 1803 (i)(2)(A). Ifelge ODNI er sddanne udnavnelser allerede sket. Se Signals Intelligence Reform,
2016 Progress Report.

(") United States Code, afsnit 50, paragraf 1803 (i)(2)(B).
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(107) Med hensyn til de to lovbestemte tilladelser til at foretage overvdgning i henhold til FISA, der har sterst betydning
for dataoverforsler under EU’s og USA’s vaern om privatlivets fred, er FISCs tilsyn forskelligt.

(108) I henhold til afsnit 501 i FISA (**?), der tillader indsamlingen af konkrete ting — »tangible things« — (herunder
beger, optegnelser, papirer, dokumenter og andre oplysninger), skal anmodningen til FISC indeholde en
redeggarelse for sagens kendsgerninger, der viser, at der er rimelige grunde til at antage, at de konkrete ting, der
onskes indsamlet, er relevante for en godkendt undersggelse (ikke en trusselsvurdering) med henblik pa
indsamling af udenlandske efterretninger om ikke-amerikanske personer eller beskyttelse mod international
terrorisme eller hemmelige efterretningsaktiviteter. Anmodningen skal desuden indeholde oplysninger om de
minimeringsprocedurer, som den amerikanske justitsminister har indfert for opbevaring og formidling af de
indsamlede efterretninger. ()

(109) I henhold til afsnit 702 i FISA (**%) tillader FISC derimod ikke individuelle overvdgningsforanstaltninger, men
overvagningsprogrammer (f.eks. Prism, Upstream) pd grundlag af &rlige certificeringer udformet af den
amerikanske justitsminister og direktoren for National Intelligence. I henhold til afsnit 702 i FISA kan der
foretages en malrettet overvigning af personer, som med rimelighed kan antages at befinde sig uden for USA,
med henblik pé indsamling af efterretningsoplysninger (**°). NSA foretager denne maélrettede overvigning i to
trin: NSA-analytikere vil forst identificere ikke-amerikanske personer uden for USA, hvor en overvigning ifelge
analytikernes vurdering vil resultere i indsamling af relevante udenlandske -efterretningsoplysninger som
praciseret i certificeringen. Nér disse individualiserede personer er blevet identificeret og den malrettede
overvigning godkendt pd grundlag af en omfattende evalueringsmekanisme i NSA (**), vil de selektorer, der
identificerer de kommunikationsfaciliteter (f.eks. e-mailadresser), som anvendes af malene, derefter blive udvalgt
(dvs. udviklet og anvendt) ('¥). Som anfert indeholder de certificeringer, der skal godkendes af FISC, ingen
oplysninger om de enkelte personer, der skal overviges, men identificerer derimod kategorier af udenlandske
efterretningsoplysninger (**). Selv om FISC — pa grundlag af en begrundet mistanke eller enhver anden standard
— vurderer, at fysiske personer ikke er velegnede mal for indsamling af udenlandske efterretningsoplysninger ('#),
kan der stadig indsamles oplysninger, safremt »et vaesentligt formal med indsamlingen er at indhente udenlandske
efterretningsoplysninger« (**°). T henhold til afsnit 702 i FISA kan NSA kun indsamle kommunikation fra ikke-
amerikanske personer uden for USA, hvis det med rimelighed kan antages, at et bestemt kommunikationsmiddel
anvendes til at kommunikere udenlandske efterretningsoplysninger (f.eks. vedrerende international terrorisme,
nuklear spredning eller fjendtlige cyberaktiviteter). Sddanne afgerelser er omfattet af domstolspravelse (**).
Certificeringer skal ligeledes omfatte malretnings- og minimeringsprocedurer (). Den amerikanske
justitsminister og direktoren for National Intelligence kontrollerer overholdelsen, og agenturerne skal indberette

(**?) United States Code, afsnit 50, paragraf 1861.

(**) United States Code, afsnit 50, paragraf 1861(b).

(**) United States Code, afsnit 50, paragraf 1881.

(**) United States Code, afsnit 50, paragraf 1881a (a).

(**%) PCLOB, Sec. 702 Report, s. 46.

(**) United States Code, afsnit 50, paragraf 1881a (h).

("*%) United States Code, afsnit 50, paragraf 1881a (g). Ifelge PCLOB har disse kategorier indtil videre primert vedrert international

terrorisme og spargsmadl sisom erhvervelse af masseodeleeggelsesvaben. Se PCLOB, Sec. 702 Report, s. 25.

('*) PCLOB, Sec. 702 Report, s. 27.

("*°) United States Code, afsnit 50, paragraf 1881a.

(1) »Liberty and Security in a Changing World¢, Report and Recommendations of the President’s Review Group on Intelligence and
Communications Technologies, 12.12.2013,s. 152.

("*?) United States Code, afsnit 50, paragraf 1881a (i).



L 207/26 Den Europeaiske Unions Tidende 1.8.2016

eventuelle tilfelde af manglende overholdelse til FISC (**)) (samt til den amerikanske kongres og President’s
Intelligence Oversight Board), som kan @ndre tilladelsen pé dette grundlag (**%).

(110) For at ege effektiviteten af FISC's tilsyn har den amerikanske administration desuden indvilliget i at folge en
anbefaling fra PCLOB om at fremsende dokumentation for afsnit 702-afgerelser om malrettet overvdgning til
FISC, herunder en stikprove af overvigningsmdl, sdledes at FISC kan vurdere, hvordan kravet om et udenlandsk
efterretningsformal opfyldes i praksis (**°). Den amerikanske administration har samtidig accepteret og truffet
foranstaltninger til at revidere NSA’s malretningsprocedurer, siledes at agenturet nemmere kan dokumentere de
udenlandske efterretningsformadl, der ligger bag afgarelser om malrettet overvdgning (**°).

Individuel klageadgang

(111) I henhold til amerikansk ret har registrerede i EU en rackke klagemuligheder, hvis de er usikre pd, om deres per-
sonoplysninger er blevet behandlet (indsamlet, vurderet osv.) af amerikanske efterretningsenheder, og i sé fald om
de gaeldende begraensninger i amerikansk ret er blevet overholdt. Disse vedrerer navnligt tre omrader: indgreb
i henhold til FISA, embedsmands ulovlige, forswtlige adgang til personoplysninger og indsigt i oplysninger
i henhold til den amerikanske offentlighedslov, Freedom of Information Act (FOIA) (**).

(112) Foreign Intelligence Surveillance Act indeholder for det forste en rakke retsmidler, der kan anvendes til at klage
over ulovlig elektronisk overvagning, og som ligeledes kan anvendes af ikke-amerikanske personer (**). Dette
omfatter fysiske personers mulighed for at anlaegge private segsmal for skonomisk erstatning mod USA, ndr den
pagaldendes personoplysninger ulovligt og forsatligt er blevet anvendt eller videregivet (***), muligheden for at
sagsoge embedsmand personligt (» lovens navn«) for ekonomisk erstatning ('*°), og muligheden for at gere
indsigelse mod overvagningens lovlighed (og anmode om at fi oplysningerne fjernet), hvis den amerikanske
regering agter at bruge eller videregive oplysninger indhentet gennem eller udledt af elektronisk overvigning mod
den pégeldende i forbindelse med retslige eller administrative procedurer i USA ().

(113) Den amerikanske regering har for det andet oplyst Kommissionen om en rakke yderligere muligheder, som
registrerede i EU kan anvende til at sagsege embedsmand for ulovlig statslig adgang til eller brug af

("**) Thenhold til regel 13(b) i FISC's procedureregler skal regeringen straks efter konstateringen af, at en tilladelse eller godkendelse givet af
domstolen er blevet gennemfort i strid med domstolens tilladelse eller godkendelse og med galdende ret, skriftligt underrette
domstolen herom. Regeringen skal ligeledes skriftligt underrette domstolen om de faktiske forhold og omstandigheder, der er relevante
for denne manglende overholdelse. Regeringen vil typisk indsende en endelig skriftlig meddelelse i henhold til regel 13, a), ndr den far
klarhed over de relevante kendsgerninger og den uautoriserede indsamling er blevet destrueret. Se Walton-brevet, s. 10.

United States Code, afsnit 50, paragraf 1881 (). Se ogsd PCLOB, Sec. 702 Report, s. 66-76. NSA CLPO, NSA’s Implementation of

Foreign Intelligence Surveillance Act, Sec. 702, 16.4.2014. Indsamlingen af personoplysninger til efterretningsformal i henhold til

Sec. 702 1 FISA er underlagt internt og eksternt tilsyn fra den udevende magts side. Det interne tilsyn omfatter bla. interne overholdel-

sesprogrammer, der anvendes til at evaluere og fore tilsyn med overholdelsen af mélretnings- og minimeringsprocedurer, rapportering

af tilfeelde af manglende overholdelse badde internt og eksternt til ODNI, justitsministeriet, den amerikanske kongres og FISC og
fremsendelse af arlige evalueringer til disse organer. Det eksterne tilsyn bestdr primert af kontrol af malretnings- og minimerings-
procedurer, der foretages af ODNI, justitsministeriet og generalinspektorerne, som herefter aflaegger rapport til den amerikanske
kongres og FISC, herunder om tilfaelde af manglende overholdelse. Alvorlige tilfeelde af manglende overholdelse skal straks indberettes

til FISC, mens andre tilfelde indberettes i kvartalsrapporter. Se PCLOB, Sec. 702 Report, s. 66-77.

("**) PCLOB, Recommendations Assessment Report, 29.1.2015, s. 20.

(**%) PCLOB, Recommendations Assessment Report, 29.1.2015, s. 16.

(**7) Ifelge Sec. 10 i Classified Information Procedures Act skal den amerikanske regering i forbindelse med enhver retsforfelgning, hvor den
amerikanske regering skal dokumentere, at materiale udger klassificerede informationer (f.eks. fordi det skal beskyttes mod
uautoriseret videregivelse af nationale sikkerhedshensyn), desuden underrette sagsogte om, hvilke dele af materialet, som den
amerikanske regering med rimelighed forventer at anvende til at dokumentere de klassificerede informationer, som lovovertradelsen
omfatter.

(**%) For det folgende se ODNI's udredninger (bilag VI), s. 16.

(**°) United States Code, afsnit 18, paragraf 2712.

(") United States Code, afsnit 50, paragraf 1810.

(**') United States Code, afsnit 50, paragraf 1806.

(1 54
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personoplysninger, herunder til pistdede nationale sikkerhedsformél (Computer Fraud Abuse Act (*%), Electronic
Communications Privacy Act (**’), og Right to Financial Privacy Act (**%). Alle disse klagemuligheder vedrerer
specifikke oplysninger, mél ogfeller typer af adgang (f.eks. fjernadgang via computer via internettet) og kan
anvendes i visse tilfelde (f.eks. forsetlig adferd, handlinger, der ligger uden for udferelsen af et hverv, lidt
skade) (). En mere generel klageadgang findes i Administrative Procedure Act (United States Code, afsnit 5,
paragraf 702), ifelge hvilken »enhver person, mod hvem der er begdet juridisk uret pd grund af et agenturs
foranstaltninger, eller som er blevet kranket eller forurettet herved« kan begere retslig provelse. Det omfatter
muligheden for at anmode domstolen om at »erklere agenturets foranstaltninger, konstateringer og konklusioner
for ulovlige og annullere dem, hvis de er vilkdrlige, ustadige eller udtryk for magtmisbrug eller pa anden vis ikke
i overensstemmelse med lovenc ('),

(114) Den amerikanske regering har endelig understreget, at ikke-amerikanske personer kan henholde sig til FOIA som
et middel til at soge indsigt i de amerikanske forbundsorganers eksisterende optegnelser, herunder om de
pagaeldendes personoplysninger ('7). I lyset af FOIA’s anvendelsesomrade giver loven ikke den enkelte mulighed
for at gore indsigelse mod indgreb i personoplysninger som sddan, selv om den i princippet giver dem mulighed
for at fa adgang til relevante oplysninger, der opbevares af nationale efterretningsagenturer. Selv pd dette omrade
er mulighederne tilsyneladende begransede, da agenturerne kan tilbageholde oplysninger, der er omfattet af visse
anforte undtagelser, herunder adgang til klassificerede informationer om den nationale sikkerhed og
informationer om retshdndhavende efterforskning (**%). Nér dette er sagt, kan nationale efterretningsagenturers
anvendelse af disse undtagelser péaklages af den registrerede, som bide kan anmode om administrativ og retlig
provelse.

(115) Selv om personer, herunder registrerede i EU, siledes har en rakke klagemuligheder, ndr de har veret genstand
for ulovlig (elektronisk) overvigning af hensyn til den nationale sikkerhed, stir det ligeledes klart, at i hvert fald
nogle af de retsgrundlag, som de amerikanske efterretningsmyndigheder kan anvende (f.eks. E.O. 12333), ikke er
omfattet. Selv nér ikke-amerikanske personer i princippet har klageadgang, f.eks. i forbindelse med overvigning
i henhold til FISA, er de tilgeengelige klagemuligheder desuden begransede ('*°), og segsmal fra registrerede
(herunder amerikanere) vil blive afvist, hvis de ikke kan dokumentere deres sggsmalskompetence (»standing« (17%)),
hvilket begranser adgangen til almindelige domstole ('”!).

(116) For at give alle registrerede i EU en yderligere klagemulighed har den amerikanske regering besluttet at oprette en
ny mekanisme, ombudsmanden i veernet om privatlivets fred, som anfert i brevet fra den amerikanske udenrigs-
minister til Kommissionen, der er indeholdt i bilag III til denne afggrelse. Denne mekanisme er baseret pé
udpegningen i medfer af PPD-28 af en seniorkoordinator (pd viceministerniveau) i det amerikanske udenrigsmi-
nisterium som kontaktpunkt for udenlandske regeringer, der bla. kan rejse bekymringer over amerikanske
signalefterretningsaktiviteter, men mekanismen er langt mere vidtreekkende end den oprindelige idé.

(") United States Code, afsnit 18, paragraf 1030.

(*%) United States Code, afsnit 18, paragraf 2701-2712.

(***) United States Code, afsnit 12, paragraf 3417.

(**) ODNTI's udredninger (bilag VI),s. 17.

("°%) United States Codge, afsnit 5, paragraf 706 (2)(A).

(**”) United States Code, afsnit 5, paragraf 552. Der findes tilsvarende love pa delstatsniveau.

(**%) 1 dette tilfelde vil den pdgaldende normalt kun modtage et standardsvar, hvor agenturet afslar at bekrefte eller benzgte, at der
foreligger optegnelser. Se ACLU v. CIA, 710 F.3d 422 (D.C. Cir. 2014).

(") Se ODNI's udredninger (bilag VI), s. 16. Ifelge det oplyste er de tilgangelige klagemuligheder betinget af, at der er lidt skade (United
States Code, afsnit 18, paragraf 2712; United States Code, afsnit 50, paragraf 1810), eller dokumentation for, at regeringen agter at
bruge eller videregive oplysninger indhentet ved eller udledt af elektronisk overvagning af den pdgaldende mod denne i forbindelse
med retslige eller administrative procedurer i USA (United States Code, afsnit 50, paragraf 1806). Domstolen har imidlertid gentagne
gange understreget, at det ved afgerelsen af, om der foreligger et indgreb i den grundlaggende ret til respekt for privatlivet, ikke har
nogen betydning, om indgrebet har medfert eventuelle ubehageligheder for den bererte. Se Schrems, pramis 89, med yderligere
henvisninger.

("7%) Dette kritgrium for antagelighed er baseret pa kravet om retstvist (»case or controversy«) i artikel IIl i den amerikanske forfatning.

(1) Se Clapper v. Amnesty Int1 USA, 133 S.Ct. 1138, 1144 (2013). Med hensyn til anvendelsen af NSL skal krav om beskyttelse af
oplysninger i henhold til USA FREEDOM Act (Sec. 502(f)-503) evalueres regelmeassigt, og modtagere af NSL'er skal underrettes, ndr et
krav om beskyttelse af oplysninger ikke leengere er begrundet i faktiske forhold (se ODNI's udredninger (bilag VI), s. 13). Dette sikrer
imidlertid ikke, at den registrerede i EU underrettes om, at den pagaeldende har veret mal for en undersogelse.

—<
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(117) T henhold til tilsagnene fra den amerikanske regering vil ombudsmandsmekanismen sikre, at individuelle klager
bliver ordentligt undersogt, og at de enkelte modtager en uafhengig bekraftelse af, at den amerikanske
lovgivning er blevet overholdt, eller at den manglende overholdelse er blevet athjulpet i tilfaelde af en overtredelse
af lovgivningen (7). Mekanismen omfatter »ombudsmanden i veernet om privatlivets frede, dvs. viceministeren og
yderligere personale sdvel som tilsynsorganer, der er kompetente til at fore tilsyn med de forskellige dele af
efterretningstjenesten, hvis samarbejde er nedvendigt for, at ombudsmanden i varnet om privatlivets fred kan
handtere klager. Navnlig i tilfelde, hvor en persons klage vedrerer forencligheden af overvigningen med
amerikansk lovgivning, vil ombudsmanden i varnet om privatlivets fred kunne stotte sig til uafhangige
tilsynsorganer med undersegelsesbefojelser (sdésom generalinspektorer eller PCLOB). I hvert enkelt tilfelde sorger
den amerikanske udenrigsminister for, at ombudsmanden har midlerne til at sikre, at svaret pd de individuelle
anmodninger er baseret pd alle de nedvendige oplysninger.

(118) Ombudsmandsmekanismen garanterer via denne sammensatte struktur uathangigt tilsyn og individuel
klageadgang. Derudover sikrer samarbejdet med de ovrige tilsynsorganer adgang til den nevendige ekspertise. Ved
at palegge ombudsmanden i varnet om privatlivets fred en forpligtelse til at bekrafte overholdelse eller
athjelpning af manglende overholdelse, afspejler mekanismen den amerikanske regerings generelle tilsagn om at
behandle klager fra EU-borgere.

(119) For det forste vil ombudsmanden i vernet om privatlivets fred modtage og besvare individuelle klager, hvilket
ikke er tilfeldet for en ren mellemstatslig mekanisme. Disse klager kan fremsendes til de organer
i medlemsstaterne, der forer tilsyn med nationale sikkerhedstjenester og/eller offentlige myndigheders behandling
af personoplysninger, som vil fremsende dem til et centraliseret EU-organ, hvorfra de vil blive kanaliseret videre
til ombudsmanden i vernet om privatlivets fred ('7%). Dette vil rent faktisk veere til fordel for fysiske personer
i EU, der kan henvende sig til et nationalt organ tet pd og péd deres eget sprog. Et sddant organ skal bistd den
registrerede med udarbejdelsen af en anmodning til ombudsmanden i varnet om privatlivets fred, der indeholder
de grundlaeggende oplysninger og sdledes kan betragtes som »fuldstendig«. Den enkelte skal ikke dokumentere, at
den amerikanske regering rent faktisk har fiet adgang til vedkommendes personoplysninger gennem signalefter-
retningsaktiviteter.

(120) For det andet forpligter den amerikanske regering sig til at sikre, at ombudsmanden i varnet om privatlivets fred
i udforelsen af sine opgaver vil kunne regne med et samarbejde med andre uathangige organer for tilsyn med og
kontrol af overholdelsen i amerikansk ret. Dette vil til tider involvere nationale efterretningsmyndigheder, navnlig
i tilfelde hvor anmodningen kan tolkes som en anmodning om indsigt i dokumenter i henhold til Freedom of
Information Act. I andre tilfeelde, specielt hvor anmodningerne vedrerer foreneligheden af overvdgningen med
amerikansk lovgivning, vil et sddant samarbejde involvere uafthengige tilsynsorganer (f.eks. generalinspektorer)
med ansvar for og bemyndigelse til at foretage en grundig undersegelse (navnlig via adgang til alle relevante
dokumenter og bemyndigelse til at anmode om oplysninger og udtalelser) og gribe ind over for manglende
overholdelse ('7¥). Ombudsmanden i varnet om privatlivets fred kan ligeledes henvise sager til PCLOB (7%). Hvis
en af disse tilsynsorganer konstaterer manglende overholdelse, skal den pdgwldende efterretningsenhed (f.eks. en
efterretningstjeneste) afhjelpe den manglende overholdelse, eftersom ombudsmanden kun derved vil kunne give
den enkelte person et »positivt« svar (dvs. at den manglende overholdelse er afhjulpet), hvilket den amerikanske

(7% Hvis klageren se@ger indsigt i de amerikanske offentlige myndigheders dokumenter, finder reglerne og procedurerne i Freedom of
Information Act anvendelse. Det omfatter muligheden for at sege retlig provelse (fremfor uatheaengigt tilsyn) i tilfelde af, at sagen
afvises, pd de betingelser, der er fastsat i FOIA.

(%) I medfer af ombudsmandsmekanismen (bilag I1I), punkt 4, f), skal ombudsmanden i veernet om privatlivets fred kommunikere direkte
med EU-klageinstansen for individuelle klager, som herefter skal varetage kommunikationen med den person, der indgiver
anmodningen. Hvis direkte henvendelser er et led i de »underliggende processer«, der kan give den enskede afhjelpning (f.eks. en
anmodning om indsigt i henhold til FOIA, se punkt 5), vil disse henvendelser ske i overensstemmelse med galdende procedurer.

('7*) Se ombudsmandsmekanismen (bilag III), punkt 2, a). Se ogsé betragtning 0-0.

(%) Se ombudsmandsmekanismen (bilag III), punkt 2, ¢). Det anfores i den amerikanske regerings udredninger, at PCLOB lgbende skal
gennemgd de amerikanske terrorbekampelsesmyndigheders politikker og procedurer og gennemforelsen heraf med det formadl at
vurdere, om deres foranstaltninger »beskytter privatlivets fred og borgerlige rettigheder beherigt, og om de er i overensstemmelse med
galdende love, bestemmelser og politikker til beskyttelse af privatlivets fred og borgerlige rettigheder«. PCLOB skal ligeledes »modtage
og gennemgd rapporter og andre oplysninger fra de databeskyttelsesansvarlige og i pdkommende tilfeelde udstede anbefalinger til dem
om deres aktiviteter«.
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regering har forpligtet sig til. Som en del af samarbejdet vil ombudsmanden i veernet om privatlivets fred blive
orienteret om undersegelsens udfald, og ombudsmanden vil have midlerne til at sikre, at den modtager alle de
oplysninger, der er nedvendige for at forberede sit svar.

(121) Endelig er ombudsmanden i varnet om privatlivets fred uathaengig og modtager siledes ikke instrukser fra de

amerikanske efterretningstjenester (7). Dette er af vasentlig betydning, da ombudsmanden skal »bekraefte, at i)
klagen er blevet beherigt undersegt, og at ii) den relevante amerikanske lovgivning — herunder navnlig de
begraensninger og garantier, der er anfert i bilag VI — er blevet overholdt, eller at den manglende overholdelse er
blevet afhjulpet i tilfelde af en overtradelse. For at kunne give denne uafhaengige bekraftelse skal
ombudsmanden i vaernet om privatlivets fred modtage de nedvendige oplysninger vedrerende undersggelsen for
at kunne vurdere ngjagtigheden af svaret til klageren. Derudover har den amerikanske udenrigsminister forpligtet
sig til at sikre, at viceministeren vil udfere hvervet som ombudsmand i veernet om privatlivets fred pa objektiv vis
og fri for uhensigtsmessig indflydelse, der vil kunne pévirke det svar, der skal gives.

(122) Samlet set sikrer denne mekanisme, at individuelle klager bliver grundigt undersegt og behandlet, og det i det

mindste pd tilsynsomrddet vil involvere tilsynsorganer med den nedvendige ekspertise og undersggelsesbefgjelser
og en ombudsmand, som er i stand til at varetage sine opgaver fri for uretmessig, navnlig politisk, indflydelse.
Derudover vil de registrerede kunne indgive klager uden at skulle bevise eller blot forelegge tegn pd, at de er
blevet overvdget ('7). Kommissionen finder det pd baggrund af disse elementer godtgjort, at der er tale om
tilstraekkeligt og effektive garantier mod misbrug.

(123) Kommissionen konkluderer pd baggrund af ovenstiende, at USA sikrer en effektiv retsbeskyttelse mod de

amerikanske efterretningsmyndigheders indgreb i de grundleggende rettigheder for de personer, hvis oplysninger
overfores fra EU til USA under EU’s og USA’s varn om privatlivets fred.

(124) Kommissionen noterer sig i den forbindelse Domstolens dom i Schrems-sagen, ifelge hvilken »lovgivning, der

ikke fastsatter nogen mulighed for retssubjektet til at gore brug af retsmidler med henblik pa at fa adgang til per-
sonoplysninger, som vedrerer den pagaldende, eller til at fi sidanne oplysninger berigtiget eller slettet, [opfylder]
ikke det vasentligste indhold af den grundleggende ret til en effektiv domstolsbeskyttelse, sdledes som denne er
sikret ved chartrets artikel 47« ('7%). Kommissionens vurdering har bekraftet, at der findes sidanne afhjelpende
foranstaltninger i USA, herunder via indferelsen af ombudsmandsmekanismen. Ombudsmandsmekanismen
omfatter uafhengigt tilsyn og undersegelsesbefojelser. Mekanismens effektivitet vil blive revurderet inden for
rammerne af Kommissionens fortsatte overvigning af varnet om privatlivets fred, herunder gennem den arlige
feelles evaluering, som ogsa vil involvere ombudsmanden.

3.2. De amerikanske offentlige myndigheders adgang til og brug af personoplysninger med henblik pd retshandhevelse og
andre offentlige interesser

(125) Med hensyn til indgreb i personoplysninger overfort under EU’s og USA’s veern om privatlivets fred med henblik

pa retshindhzvelse har den amerikanske regering (gennem det amerikanske justitsministerium) givet sikkerhed
for de galdende begransninger og garantier, som efter Kommissionens opfattelse dokumenterer, at beskyttelses-
niveauet er tilstreekkeligt.

("7%) Se Roman Zakharov v Russia, dom af 4.12.2015 (Store Afdeling), begaering nr. 47143/06, preemis 275 (»selv om det i princippet er

(178

=

onskeligt at betro en dommer den tilsynsmassige kontrol, kan ikke-retslige organers tilsyn betragtes som forenelig med konventionen
under forudsatning af, at tilsynsorganet er uathangig af de myndigheder, der foretager kontrollen, og at det har de fornadne, effektive
tilsynsbefgjelser).

Se Kennedy v. the United Kingdom, dom af 18.5.2010, begzring nr. 26839/05, preemis 167.

Schrems, preemis 95. Som det klart fremgdr af dommens preemis 91 og 96 vedrerer pramis 95 det beskyttelsesniveau, der er sikret
i Unionens retsorden, og som tredjelandets beskyttelsesniveau »i det vesentlige« skal svare til. Ifolge dommens preemis 73 og 74
indebeerer dette ikke, at det kan kraeves, at et tredjeland sikrer et beskyttelsesniveau, som er identisk med EU’s niveau, om end de midler,
der anvendes, i praksis skal vise sig at vaere effektive.
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(126) Ifelge disse oplysninger skal de retshindhavende myndigheder i henhold til fjerde amendment i den amerikanske
forfatning (%) forst og fremmest have en dommerkendelse ('*), der afgives pd grundlag af dokumentation for
begrundet mistanke (»probable cause«), inden ransagning og beslagleeggelse. T de fa specifikke serlige tilfeelde,
hvor der ikke skal foreligge en kendelse (**!), er retshindhavelsen betinget af en »rimelighedstest« (**2).
Rimeligheden af en ransagning eller beslaglaeggelse »vurderes ved pad den ene side at vurdere, i hvilken grad den
griber ind i en persons privatliv, og pd den anden side vurdere, i hvilket omfang der er behov herfor for at
fremme legitime regeringsinteresser« ('*). Fjerde amendment garanterer mere generelt privatlivets fred og den
enkeltes veerdighed og beskytter mod myndighedernes vilkdrlige og invasive foranstaltninger ('*%). Disse begreber
afspejler principperne om nedvendighed og proportionalitet i EU-retten. Nér de retshindhavende myndigheder
ikke leengere har brug for de beslaglagte genstande som bevis, skal disse tilbagegives (**%).

(127) Om end det fjerde amendment ikke omfatter ikke-amerikanske personer bosiddende uden for USA, er disse ikke
desto mindre indirekte beskyttet heraf, under forudsatning af at det er amerikanske foretagender, der ligger inde
med personoplysningerne, hvilket betyder, at de retshindhavende myndigheder under alle omstendigheder skal
anmode om en retskendelse (eller i det mindste opfylde kravet om rimelighed) (**¢). Der ydes yderligere
beskyttelse i serlige lovbestemmelser og i det amerikanske justitsministeriums retningslinjer, som begranser de
retshindhavende myndigheders adgang til data, der opfylder princippet om nedvendighed og proportionalitet (f.
eks. ved at krave, at FBI anvender de mindst indgribende efterforskningsmetoder under hensyntagen til
indvirkningen pa privatlivets fred og borgerlige rettigheder) ('*"). Ifglge den amerikanske regerings udredninger er
der det samme eller et hejere beskyttelsesniveau i forbindelse med retshindhavende -efterforskninger pé
delstatsniveau (efterforskninger omfattet af delstatslove) (**%).

(128) Selv om en forudgdende retskendelse afsagt af en domstol eller en grand jury (domstolens efterforskningsgren
udpeget af en dommer) ikke er pakravet i alle tilfelde (**%), er administrative paleg (administrative subpoenas)
begranset til serlige sager, og de vil blive underlagt uathengig domstolsprovelse, i hvert fald ndr regeringen
anmoder om at fi hindhavet palagget ved domstolene (**).

("°) Fjerde amendment fastslar at, »folkets ret til sikkerhed for deres personer, boliger, papirer og ejendele imod urimelige ransagninger og
anholdelser md ikke krankes, og ingen kendelse herom maé afsiges uden en sandsynlig drsag, der stotter sig til ed eller hejtidelig
erkleering og neje beskriver det sted, der skal ransages, de personer, der skal arresteres, eller de ting, der skal beslaglagges«. Kun
dommere kan udstede sddanne kendelser. Forbundskendelser vedrerende kopiering af elektronisk lagrede oplysninger er reguleret af
regel nr. 41 i Federal Rules of Criminal Procedure.

(") Den amerikanske hgjesteret har gentagne gange henvist til ransagninger uden kendelse som »undtagelser«. Se f.eks. Johnson v. United
States, 333 U.S. 10, 14 (1948), McDonald v. United States, 335 U.S. 451, 453 (1948), Camara v. Municipal Court, 387 U.S. 523, 528-29
(1967), G.M. Leasing Corp. v. United States, 429 U.S. 338, 352-53, 355 (1977). Den amerikanske hgjesteret har ligeledes jaevnligt
understreget, at »den mest grundlaggende forfatningregel pd omrédet er, at ransagninger foretaget uden retslig proces og uden en
dommers forudgdende godkendelse, i sig selv er urimelige i henhold til fjerde amendment, med undtagelse af ganske fd specifikke og
velafgraensede tilfelde«. Se f.eks. Coolidge v. New Hampshire, 403 U.S. 443, 454-55 (1971), G.M. Leasing Corp. v. United States, 429 U.S.
338,352-53,358(1977).

("*") City of Ontario, Cal.v. Quon, 130 S. Ct. 2619, 2630 (2010).

(**?) PCLOB, Sec. 215 Report, s. 107, hvor der henvises til Maryland v. King, 133 S. Ct. 1958, 1970 (2013).

(") PCLOB, Sec. 215 Report, s. 107, hvor der henvises til Samson v. California, 547 U.S. 843, 848 (2006).

(1) City of Ontario, Cal. . Quon, 130 S. Ct. 2619, 2630 (2010), 2627.

(**) Se f.eks. United Sates v Wilson, 540 F.2d 1100 (D.C. Cir. 1976).

("*) Jf. Roman Zakharov v. Russia, dom af 4.12.2015 (Store Afdeling), begering nr. 47143/06, preemis 269, ifelge hvilket »kravet om, at der
for udbyderen af den elektroniske kommunikationstjeneste skal forevises en opfangningstilladelse, for der kan opnés adgang til en
persons kommunikation, er en af de vigtigste beskyttelsesforanstaltninger mod retshandhavende myndigheders misbrug, og sikrer, at
der skaffes de rigtige tilladelser i alle sager om opfangning.«

("*") Det amerikanske justitsministeriums udredninger (bilag VII), s. 4, med yderligere henvisninger.

("*%) Det amerikanske justitsministeriums udredninger (bilag VII), s. 2.

(') Ifelge de oplysninger, som Kommissionen har modtaget — hvis der ses bort fra specifikke omrader, der sandsynligvis ikke vil veere
relevante for dataoverforsler under EU’s og USA’s vaern om privatlivets fred (f.eks. undersogelser af sager om misbrug af
sundhedsydelser, bornemishandling eller kontrollerede stoffer) — vedrerer dette primert visse myndigheder omfattet af Electronic
Communications Privacy Act (ECPA), nemlig anmodninger om abonnentoplysninger (United States Code, afsnit 18, paragraf 2703(c)
(1)) og om indholdet af e-mail, der er @ldre end 180 dage (United States Code, afsnit 18, paragraf 2703(b)). I sidstnavnte tilfeelde skal
den pagaldende person imidlertid underrettes og har saledes mulighed for at anfaegte anmodningen ved domstolene. Se ligeledes det
amerikanske justitsministerium, Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations,
kapitel 3: The Stored Communications Act, s. 115-138.

(") Ifolge den amerikanske regerings udredninger kan modtagere af administrative paleg anfaegte dem ved domstolene med den
begrundelse, at de er urimelige, dvs. overdrevne, undertrykkende eller byrdefulde. Se det amerikanske justitsministeriums udredninger
(bilag VII), s. 2.
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(129) Det samme galder for anvendelsen af administrative pileeg med henblik pd beskyttelse af offentlige interesser.
Ifelge den amerikanske regerings udredninger finder tilsvarende materielle begraensninger anvendelse, da organer
kun kan sege indsigt i oplysninger, der er relevante for anliggender omfattet af deres kompetence, og de skal
respektere kravet om rimelighed.

(130) Derudover er der i amerikansk ret fastsat en raeekke klagemuligheder for fysiske personer, sd de kan klage over
offentlige myndigheder eller en offentlig ansat i tilfelde, hvor disse myndigheder behandler personoplysninger.
Disse muligheder, der navnlig er fastsat i Administrative Procedure Act (APA), Freedom of Information Act (FOIA)
og Electronic Communications Privacy Act (ECPA), er tilgengelige for alle fysiske personer uanset nationalitet
under iagttagelse af gaeldende betingelser.

(131) I bestemmelserne om adgang til retlig provelse i Administrative Procedure Act (*!) slds det fast, at »enhver
person, mod hvem der er begdet juridisk uret pd grund af et agenturs foranstaltninger, eller som er blevet kranket
eller forurettet herved« kan begare retligs provelse ('%). Det omfatter muligheden for at anmode domstolen om at
rerklaere agenturets foranstaltninger, konstateringer og konklusioner for ulovlige og annullere dem, hvis de er
vilkérlige, ustadige eller udtryk for magtmisbrug eller pa anden vis ikke i overensstemmelse med loven« (**).

(132) Mere specifikt fastsettes der i afsnit II i Electronic Communications Privacy Act (**) en rakke lovbestemte
rettigheder, der regulerer retshindhavende myndigheders adgang til indholdet af trddbdren, mundtlig eller
elektronisk kommunikation, der lagres af tredjepartsudbydere (**). Herved kriminaliseres den ulovlige adgang
(dvs. den adgang, der ikke er godkendt af en domstol eller i gvrigt er tilladt) til sidan kommunikation, og den
pageldende person fir mulighed for at anlaegge et civilt sagsmal ved en amerikansk forbundsdomstol mod en
embedsmand, der forsatligt har begdet sidanne ulovlige handlinger, eller mod USA, for at fa tilkendt direkte og
penalt begrundet erstatning eller for at sege oprejsning og anerkendelse.

(133) Ifelge Freedom of Information Act (FOIA, U.S.C., afsnit 5, paragraf 552) har enhver person desuden ret til indsigt
i de amerikanske forbundsorganers optegnelser og, ndr de administrative klagemuligheder er udtemt, til at
handhave denne ret ved domstolene, medmindre sddanne optegnelser pga. en fritagelse eller en swrlig retshind-
havelsesundtagelse er beskyttet mod offentliggerelse (**%).

(*") United States Code, afsnit 5, paragraf 702.
(*?) Generelt er det kun agenturets »endelige« — og ikke »forelgbige, proceduremzssige eller mellemliggende« — foranstaltninger, der er
genstand for retslig provelse. Jf. United States Code, afsnit 5, paragraf 704.
(*%) United States Code, afsnit 5, paragraf 706 (2)(A).
(**) United States Code, afsnit 18, paragraf 2701-2712.
("%) ECPA beskytter kommunikationer, som to definerede kategorier af netverksudbydere ligger inde med, nemlig udbydere af: i)
elektroniske kommunikationstjenester, f.eks. telefoni eller e-mail og ii) fjerndatabehandlingstjenester sdsom datalagrings- eller
databehandlingstjenester.
Disse undtagelser er dog begransede. F.eks. er rettigheder i henhold til FOIA i folge United States Code, afsnit 5, paragraf 552 (b)(7),
udelukket for »optegnelser eller oplysninger, der er indsamlet til retshdndheevelsesformal, men kun i det omfang, at fremlaeggelsen af
sddanne retshindhavelsesoptegnelser eller -oplysninger A) med rimelighed kan antages at hindre retshdndhavende foranstaltninger, B)
vil fratage en person retten til en retfaerdig rettergang eller en uvildig pddemmelse, C) med rimelighed kan antages at udgere en
uberettiget kreenkelse af privatlivets fred, D) med rimelighed kan forventes at afslore identiteten pa en hemmelig kilde (herunder en stat,
en inden- eller udenlandsk tjeneste eller myndighed eller enhver privat institution, som har tilvejebragt oplysninger pa et fortroligt
grundlag, og — i tilfaelde af en optegnelse eller oplysning indsamlet i forbindelse med en strafferetlig efterforskning eller en tjeneste,
som foretager en lovlig national sikkerhedsefterretningsundersogelse — oplysninger tilvejebragt af en hemmelig kilde), E) vil
offentliggere teknikker og procedurer brugt i de retshdndhaevende myndigheders efterforskninger eller retsforfolgelser, eller
offentliggere retningslinjer for de retshindhevende myndigheders efterforskninger eller retsforfolgelse, hvis en sadan offentliggorelse
med rimelighed kan antages at medfere en omgéelse af retten, eller F) med rimelighed kan antages at bringe en persons liv eller fysiske
sikkerhed i fare.« Dertil kommer, at »ndr der indgives en anmodning om indsigt i optegnelser, hvis fremlaggelse med rimelighed kan
antages at hindre retshindh@vende foranstaltninger, og A) undersogelsen eller proceduren vedrerer en mulig overtredelse af
strafferetten, og B) der er grund til at tro, at i) genstanden for undersegelsen eller proceduren ikke har kendskab hertil, og ii)
offentliggorelse af optegnelsernes eksistens med rimelighed kan antages at hindre retshdndhavende foranstaltninger, kan agenturet,
udelukkende i den periode omstandighederne varer ved, behandle optegnelserne som om de ikke var underlagt betingelserne i dette
stykke.« (United States Code, afsnit 5, paragraf 552 (c)(1)).

(196

-
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(134) Derudover giver adskillige andre bestemmelser den registrerede ret til at anlaegge sag mod en amerikansk offentlig
myndighed eller offentligt ansat for behandling af deres personoplysninger, herunder Wiretap Act (**”), Computer
Fraud and Abuse Act (***), Federal Torts Claim Act (***), Right to Financial Privacy Act (**°) og Fair Credit
Reporting Act ().

(135) Kommissionen konkluderer derfor, at USA har indfert regler, hvorved det tilsigtes at begreense de eventuelle
indgreb med henblik pd retshandhavelse (**?) og andre offentlige interesser i de grundleeggende rettigheder for de
personer, hvis oplysninger overferes fra EU til USA under EU’s og USA’s vaern om privatlivets fred, til det strengt
nedvendige med henblik pa at nd det tilsigtede mél, og at dette sikrer en effektiv retsbeskyttelse mod sddanne
indgreb.

4. TILSTRAKKELIGT BESKYTTELSESNIVEAU I EU’S OG USA’S VARN OM PRIVATLIVETS FRED

(136) Kommissionen mener pd baggrund af disse konklusioner, at USA sikrer et tilstraekkeligt beskyttelsesniveau for
personoplysninger, der overfores fra EU til foretagender i USA under EU’s og USA’s veern om privatlivets fred.

(137) Kommissionen finder navnlig, at de principper, som det amerikanske handelsministerium har opstillet, i deres
helhed sikrer et niveau af beskyttelse af personoplysninger, der i det vasentlige svarer til det niveau, der er
garanteret ved de grundlaggende principper i direktiv 95/46/EF.

(138) Den effektive anvendelse af principperne er desuden garanteret ved gennemsigtighedskrav og handelsministeriets
forvaltning af veernet om privatlivets fred.

(139) Kommissionen mener desuden, at mekanismerne for tilsyn og klageadgang i vaernet om privatlivets fred gor det
muligt at identificere overtraedelser af principperne begdet af foretagender i veernet om privatlivets fred og straffe
disse 1 praksis og sikre registrerede retsmidler med henblik pa at fd adgang til personoplysninger, som vedrerer de
pagaldende, eller til at fi sidanne oplysninger berigtiget eller slettet.

(140) P4 baggrund af de tilgaengelige oplysninger om den amerikanske retsorden, herunder udredningerne og tilsagnene
fra den amerikanske regering og begraensningerne pélagt selvcertificerede foretagender i forbindelse med deres
tilslutning til principperne, mener Kommissionen endelig, at eventuelle indgreb fra de amerikanske offentlige
myndigheders side i de grundlaeggende rettigheder for de personer, hvis oplysninger overfores fra EU til USA
under EU’s og USA’s varn om privatlivets fred med henblik pé beskyttelse af den nationale sikkerhed,
retshdndhavelse og andre offentlige interesser, vil blive begranset til det strengt nedvendige med henblik pé at nd
det tilsigtede legitime mal, og at der er en effektiv retsbeskyttelse mod sddanne indgreb.

(*7) United States Code, afsnit 18, paragraf 2510 ff. Ifolge Wiretap Act (United States Code, afsnit 18, paragraf 2520) kan en person, hvis
tradbarne, mundtlige eller elektroniske kommunikation er blevet opfanget, offentliggjort eller forsatligt anvendt, anlagge et privat
sogsmal for overtradelse af Wiretap Act, herunder, under visse omstendigheder, mod en individuel embedsmand eller USA. Hvad
angdr indsamling af adresseringsoplysninger og andre ikke-indholdsmassige oplysninger (f.eks. IP-adresse, afsender- og modtager e-
mailadresse) se ogsd kapitler om Pen Registers og Trap and Trace Devices i afsnit 18 (United States Code, afsnit 18, paragraf 3121-3127
og vedrgrende private spgsmadl paragraf 2707).

(**%) United States Code, afsnit 18, paragraf 1030. Ifelge Computer Fraud and Abuse Act kan en person anlaeegge sag mod en anden person
for bevidst uautoriseret adgang (eller adgang ud over autoriseret adgang) for at indhente oplysninger fra en finansiel institution, den
amerikanske regerings computersystemer eller en anden specificeret computer, herunder, under visse omstaendigheder, mod en
individuel embedsmand.

(**%) United States Code, afsnit 28, paragraf 2671 ff. Ifelge Federal Tort Claims Act kan en person, under visse omstendigheder, anlegge sag

mod USA for »en embedsmands uagtsomme eller ulovlige handling eller udeladelse i forbindelse med udferelsen af vedkommendes

embede.«

United States Code, afsnit 12, paragraf 3401 ff. Ifelge Right to Financial Privacy Act kan en person, under visse omstaendigheder,

anlegge sag mod USA vedrerende adgang til eller offentliggerelse af beskyttede finansielle oplysninger, der udger en lovovertradelse.

Statslig adgang til beskyttede finansielle oplysninger er generelt forbudt, mindre regeringen ger anmodningen til genstand for et retsligt

paleg eller en ransagningskendelse, eller, i begraensede tilfelde, en formel skriftlig anmodning, hvilket den pagaldende person, hvis

oplysninger sgges, underrettes om.

(*") United States Code, afsnit 15, paragraf 1681-1681x. Ifslge Fair Credit Reporting Act kan en person anlagge sag mod enhver person,
som ikke overholder betingelserne (herunder isaer kravet om lovlig tilladelse) for indsamling, videregivelse og anvendelse af forbruger-
kreditrapporter eller, under visse omstandigheder, mod en offentlig myndighed.

(*%) Domstolen har sldet fast, at retshindhavelse udger et legitimt politisk mal. Se de forenede sager C-293/12 og C-594/12, Digital Rights
Ireland m.fl,, EU:C:2014:238, praemis 42. Se ligeledes artikel 8, stk. 2, i den europziske menneskerettighedskonvention og Menneske-
rettighedsdomstolens dom i Weber and Saravia v. Germany, begeering nr. 54934/00, preemis 104.
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(141) Kommissionen konkluderer, at dette opfylder kravene i artikel 25 i direktiv 95/46/EF sammenholdt med EU’s
Charter om grundleggende rettigheder som anfert af Domstolen, navnlig i Schrems-dommen.

5. DATABESKYTTELSESMYNDIGHEDERNES FORANSTALTNINGER OG OPLYSNINGER TIL KOMMISSIONEN

(142) I Schrems-dommen praciserede Domstolen, at Kommissionen ikke har kompetence til at begranse databeskyttel-
sesmyndighedernes befgjelser i medfer af artikel 28 i direktiv 95/46/EF (herunder befgjelsen til at suspendere
dataoverforsler) i det tilfelde, hvor en person i forbindelse med en anmodning i henhold til denne bestemmelse
rejser tvivl om, hvorvidt en afgerelse fra Kommissionen om tilstraekkeligheden af beskyttelsesniveauet er forenelig
med beskyttelsen af den grundleggende ret til privatliv og databeskyttelse (2*%).

(143) For at sikre en effektiv overvigning af, hvordan alle dele af varnet om privatlivets fred fungerer, skal
medlemsstaterne informere Kommissionen om relevante foranstaltningerne truffet af databeskyttelsesmyn-
dighederne.

(144) Domstolen fastslog endvidere, at medlemsstaterne og deres organer i medfor af artikel 25, stk. 6, andet afsnit,
i direktiv 95/46/EF skal traeffe de nedvendige foranstaltninger for at overholde EU-institutionernes retsakter, da
der i princippet galder en formodning om, at disse retsakter er lovlige, og de affeder derfor retsvirkninger, sd
leenge de ikke er blevet trukket tilbage, annulleret under et annullationssegsmal eller erklaeret ugyldige som folge
af en prajudiciel forelaeggelse eller en ulovlighedsindsigelse. En afgerelse fra Kommissionen om tilstreekkeligheden
af beskyttelsesniveauet i medfer af artikel 25, stk. 6, i direktiv 95/46/EF er siledes bindende for alle de organer
i medlemsstaterne, som den er rettet til, herunder deres uathangige tilsynsmyndigheder (**%). Hvis en sddan
myndighed har modtaget en klage, der rejser tvivl om, hvorvidt en afgerelse fra Kommissionen om tilstraekke-
ligheden af beskyttelsesniveauet er forenelig med beskyttelsen af den grundleggende ret til privatliv og
databeskyttelse, og myndigheden finder, at klagepunkterne er velbegrundede, skal der i national ret indferes
retsmidler, der gor det muligt for myndigheden at gore klagepunkterne galdende for en national domstol, der er
forpligtet til at udsztte sagen og foreleegge Domstolen et prajudicielt spergsmal (2%%).

6. REGELMAESSIG EVALUERING AF KONSTATERINGEN AF ET TILSTR £ZKKELIGT BESKYTTELSESNIVEAU

(145) Henset til den omstandighed, at det beskyttelsesniveau, som den amerikanske retsorden sikrer, kan sndre sig, vil
Kommissionen efter vedtagelse af denne afgerelse med regelmassige mellemrum undersege, om konstateringen
af et tilstreekkeligt beskyttelsesniveau, som er sikret af USA under EU’s og USA’s veern om privatlivets fred, stadig
er faktisk og retligt begrundet. En sidan undersegelse skal under alle omstandighed foretages, nir Kommissionen
modtager oplysninger, der rejser begrundet tvivl i denne henseende (*).

(146) Kommissionen vil derfor lebende overvige den overordnede ramme for overfersel af personoplysninger under
EU’s og USA’s veern om privatlivets fred samt de amerikanske myndigheders overholdelse af de udredninger og
tilsagn, der er anfert i dokumenterne knyttet til denne afgorelse. For at fremme denne proces har USA forpligtet
sig til at underrette Kommissionen om vasentlige @ndringer af amerikansk ret, der er relevante for varnet om
privatlivets fred, og som vedrerer databeskyttelse og begrensninger og garantier galdende for offentlige
myndigheds adgang til personoplysninger. Denne afggrelse vil desuden blive underlagt en arlig felles evaluering
af alle aspekter af EU’s og USA’s veern om privatlivets fred, herunder af foreneligheden af de nationale sikkerheds-
og retshindhavelsesundtagelser med principperne. Eftersom konstateringen af et tilstraekkeligt beskyttelsesniveau
kan pdvirkes af udviklingen af EU-retten, vil Kommissionen desuden vurdere det beskyttelsesniveau, som varnet
om privatlivets fred giver, ndr den generelle forordning om databeskyttelse begynder at finde anvendelse.

(147) Med henblik pa den érlige falles evaluering, der henvises til i bilag I, I og VI, vil Kommissionen medes med det
amerikanske handelsministerium og FTC, i pdkommende tilfelde ledsaget af reprasentanter fra andre ministerier
og agenturer involveret i gennemforelsen af ordningen for varnet om privatlivets fred, og i forbindelse med
nationale sikkerhedsanliggender med reprasentanter fra ODNI, andre efterretningsenheder og ombudsmanden.
Repraesentanter fra EU’s databeskyttelsesmyndigheder og fra Artikel 29-Gruppen har mulighed for at deltage
i dette mode.
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(*%) Schrems, praemis 40 ff.,s. 101-103.
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Schrems, preemis 51, 52 og 62.
Schrems, preemis 65.

206 Schrems, praemis 76.
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(148) 1 forbindelse med den arlige felles evaluering vil Kommissionen anmode det amerikanske handelsministerium om
at tilvejebringe omfattende oplysninger om alle aspekter af EU’s og USA’s vaern om privatlivets fred, herunder om
sager modtaget af handelsministeriet fra databeskyttelsesmyndighederne og resultaterne af ex officio-kontrol af
overholdelsen. Kommissionen vil ligeledes soge at fi afklaret eventuelle spergsmél vedrerende EU’s og USA’s
varn om privatlivets fred og dets funktion foranlediget af tilgengelige oplysninger, herunder gennemsigtigheds-
rapporter under USA FREEDOM Act, offentliggjorte rapporter fra de amerikanske nationale efterretningsmyn-
digheder, databeskyttelsesmyndighederne, grupper involveret i beskyttelsen af privatlivets fred, medierapporter
eller enhver anden mulig kilde. For at lette Kommissionens opgave i denne forbindelse skal medlemsstaterne
desuden underrette Kommissionen om tilfelde, hvor de foranstaltninger, der traffes af de organer, som er
ansvarlige for at sikre overholdelsen af principperne i USA, ikke sikrer overholdelsen, og om eventuelle tegn p3,
at de foranstaltninger, der traffes af de amerikanske offentlige myndigheder med ansvar for den nationale
sikkerhed eller forebyggelse, efterforskning, afslering og retsforfolgelse i straffesager, ikke sikrer det nedvendige
beskyttelsesniveau.

(149) Kommissionen vil udarbejde en offentlig rapport til Europa-Parlamentet og Radet pa grundlag af den arlige faelles
evaluering.

7. SUSPENSION AF AFGORELSEN OM TILSTR £ZKKELIGHEDEN AF BESKYTTELSESNIVEAUET

(150) Hvis Kommissionen pd grundlag af kontrollerne eller andre tilgaengelige oplysninger konkluderer, at det beskyttel-
sesniveau, som vernet om privatlivets fred giver, ikke leengere i det vasentlige svarer til beskyttelsesniveauet
i Unionen, eller at der er klare tegn pd, at det ikke leengere kan sikres, at principperne om beskyttelse af
privatlivets fred overholdes effektivt i USA, eller at de foranstaltninger, der traffes af de amerikanske offentlige
myndigheder med ansvar for den nationale sikkerhed eller forebyggelse, efterforskning, afslering og retsforfalgelse
i straffesager, ikke sikrer det nedvendige beskyttelsesniveau, vil Kommissionen underrette det amerikanske
handelsministerium herom og anmode om, at der treffes passende foranstaltninger med henblik pé en hurtig
reaktion pd en potentiel manglende overholdelse af principperne om beskyttelse af privatlivets fred inden for en
angivet rimelig tidsramme. Hvis de amerikanske myndigheder efter udlgbet af den angivne tidsramme ikke pa
tilfredsstillende vis dokumenterer, at EU's og USA’s vern om privatlivets fred fortsat sikrer en effektiv
overholdelse og et tilstreekkeligt beskyttelsesniveau, vil Kommissionen indlede proceduren med henblik pad en
delvis eller fuldsteendig suspension eller ophavelse af denne afgerelse (7). Kommissionen kan alternativt foresla
at endre afgerelsen, f.eks. ved at begraense konstateringen af et tilstraekkeligt beskyttelsesniveau til dataoverforsler
underlagt yderligere betingelser.

(151) Kommissionen vil navnlig indlede proceduren for suspension eller ophavelse:

a) ndr der tegn pd, at de amerikanske myndigheder ikke overholder de udredninger og tilsagn, der er anfert
i dokumenterne knyttet til narvarende afgerelse, herunder betingelserne og begraensningerne for de
amerikanske offentlige myndigheders adgang til personoplysninger overfert under varnet om privatlivets fred
med henblik pd beskyttelsen af den nationale sikkerhed, retshandhavelse og andre offentlige interesser

b) ndr klager fra registrerede i EU systematisk ikke behandles effektivt. I denne forbindelse vil Kommissionen tage
hejde for alle de forhold, der indvirker pd muligheden for, at registrerede i EU kan gere deres rettigheder
galdende, herunder navnlig selvcertificerede amerikanske foretagenders frivillige tilsagn om at samarbejde med
og rette sig efter databeskyttelsesmyndighedernes anbefalinger eller

¢) ndr ombudsmanden i varnet om privatlivets fred systematisk ikke reagerer rettidigt og behorigt pé
anmodninger fra registrerede i EU.

(152) 1 forbindelse med den drlige falles evaluering af, hvordan EU’s og USA’s vaern om privatlivets fred fungerer, vil
Kommissionen ligeledes overveje at indlede proceduren med henblik pd andring, suspension eller ophavelse af
denne afgorelse, hvis det amerikanske handelsministerium eller andre ministerier eller agenturer involveret
i gennemforelsen af vernet om privatlivets fred — eller i forbindelse med nationale sikkerhedsanliggender —
repreesentanter fra de amerikanske efterretningsenheder eller ombudsmanden ikke forelaegger de oplysninger og
praciseringer, der er ngdvendige for at vurdere overholdelsen af principperne om beskyttelse af privatlivets fred,
klagebehandlingsprocedurens effektivitet eller en eventuel saenkning af det nedvendige beskyttelsesniveau som

(*7) Fra datoen for anvendelse af den generelle forordning om databeskyttelse vil Kommissionen gere brug af sine befgjelser til i beherigt
begrundede serligt hastende tilfelde at vedtage en gennemforelsesretsakt, der suspenderer narvarende afgorelse og finder anvendelse
straks uden forudgaende foreleeggelse for det relevante komitologiudvalg, og som er galdende i hgjst seks méaneder.
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folge af de amerikanske efterretningsenheders foranstaltninger, herunder navnlig som felge af indsamling og/eller
adgang til personoplysninger, som ikke er begranset til, hvad der er strengt nedvendigt og proportionalt.
Kommissionen tager i denne forbindelse hensyn til, i hvilket omfang de relevante oplysninger kan opnds fra andre
kilder, herunder rapporter fra selvcertificerede amerikanske foretagender, i overensstemmelse med USA
FREEDOM Act.

(153) Denne afgarelse tager hgjde for de udtalelser, som den ved direktiv 95/46/EF, artikel 29, nedsatte gruppe om
beskyttelse af personoplysninger i forbindelse med behandling af personoplysninger har afgivet om det beskyttel-
sesniveau, der gives med EU’s og USA’s vaern om privatlivets fred (*).

(154) Europa-Parlamentet vedtog en beslutning om transatlantiske datastremme (*).

(155) Foranstaltningerne i denne afgerelse er i overensstemmelse med udtalelsen fra det udvalg, der er nedsat ved
artikel 31, stk. 1, i direktiv 95/46/EF —

VEDTAGET DENNE AFGORELSE:

Artikel 1

1. Med henblik pa artikel 25, stk. 2, i direktiv 95/46/EF sikrer USA et tilstrakkeligt beskyttelsesniveau for personop-
lysninger, der overferes fra EU til foretagender i USA under EU’s og USA’s vaern om privatlivets fred.

2. EU’s og USA’s veern om privatlivets fred bestdr af de principper, som er opstillet af det amerikanske handelsmi-
nisterium den 7. juli 2016 som fastsat i bilag I og de officielle udredninger og tilsagn indeholdt i de dokumenter, der er
opfert i bilag I, 11T og VIL

3. Med henblik pd stk. 1 overfores personoplysninger under EU's og USA’s vern om privatlivets fred, hvis de
overfores fra EU til foretagender i USA, der er opfort pa »listen over deltagere i vaernet om privatlivets fred¢, som fores
og offentliggores af det amerikanske handelsministerium i overensstemmelse med afsnit I og IIl i principperne i bilag IL

Artikel 2

Denne afggrelse har ingen indvirkning pa anvendelsen af de bestemmelser i direktiv 95/46/EF, som vedrerer behandling
af personoplysninger i medlemsstaterne, isar artikel 4, ud over artikel 25, stk. 1.

Artikel 3

Nér de kompetente myndigheder i medlemsstaterne udever deres befgjelser i medfer af artikel 28, stk. 3, i direktiv
95/46/EF, og dette forer til suspension eller definitivt forbud mod dataoverforsel til et foretagende i USA, der er opfert
pa listen over deltagere i vaernet om privatlivets fred i overensstemmelse med afsnit I og III i principperne i bilag II, med
det formadl at beskytte personer i forbindelse med behandlingen af deres personoplysninger, underretter den pdgeldende
medlemsstat straks Kommissionen herom.

Artikel 4

1.  Kommissionen vil lobende overvige, hvordan EU’s og USA’s vaern om privatlivets fred fungerer, for at vurdere, om
USA fortsat sikrer et tilstraekkeligt beskyttelsesniveau for personoplysninger, der overferes under varnet fra EU til
foretagender i USA.

(*%) Se udtalelse 01/2016 om afgerelsen om tilstrackkeligheden af EU’s og USA’s vaern om privatlivets fred, som blev vedtaget den 13. april
2016.
(**) Europa-Parlamentets beslutning af 26. maj 2016 om transatlantiske datastremme (2016/2727(RSP)).
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2. Medlemsstaterne og Kommissionen underretter hinanden om tilfelde, hvor regeringsorganer i USA med
lovbestemte befgjelser til at handhave overholdelsen af principperne i bilag II tilsyneladende ikke har indfert effektive
afslorings- og tilsynsmekanismer, der gor det muligt i praksis at identificere og sanktionere tilsidesattelser af
principperne.

3. Medlemsstaterne og Kommissionen underretter gensidigt hinanden om tilfelde, hvor de amerikanske myndigheder
med ansvar for den nationale sikkerhed, retshdndhavelse eller andre offentlige interesser tilsyneladende griber ind i den
enkeltes ret til beskyttelse af sine personoplysninger ud over, hvad der er strengt nedvendigt, ogfeller hvor der
tilsyneladende ikke er en effektiv retsbeskyttelse mod sddanne indgreb.

4. Kommissionen skal senest et dr fra datoen for meddelelse af denne afggrelse til medlemsstaterne og herefter hvert
ar evaluere konklusionen i artikel 1, stk. 1, pd grundlag af alle tilgeengelige oplysninger, herunder oplysningerne modtaget
som led i den drlige felles evaluering, der henvises til i bilag I, Il og VI.

5.  Kommissionen aflaegger rapport om relevante resultater til det udvalg, der er nedsat ved artikel 31 i direktiv
95/46/EF.

6. Kommissionen foreleegger et udkast til foranstaltninger i overensstemmelse med den i artikel 31, stk. 2, i direktiv
95/46/EF fastsatte procedure med henblik pd at suspendere, @ndre eller ophave nzrvarende afgorelse eller begrense
dens anvendelsesomréde, herunder ndr der er tegn pa:

— at de amerikanske offentlige myndigheder ikke overholder de udredninger og tilsagn, der er anfert i dokumenterne
knyttet til denne afgerelse, herunder betingelserne og begransningerne for de amerikanske offentlige myndigheders
adgang til personoplysninger overfort under EU’s og USA’s vaern om privatlivets fred med henblik pd beskyttelsen af
den nationale sikkerhed, retshindhavelse og andre offentlige interesser

— at klager fra registrerede i EU systematisk ikke behandles effektivt, eller

— ndr ombudsmanden i varnet om privatlivets fred systematisk ikke reagerer rettidigt og beherigt pd anmodninger fra
registrerede i EU som pédkraevet i bilag III, afsnit 4, litra ).

Kommissionen forelaegger ligeledes et udkast til foranstaltninger, hvis de organer, der skal sikre, at EU’s og USA’s varn
om privatlivets fred fungerer i USA, ikke samarbejder, og Kommissionen séledes ikke kan vurdere, om konklusionen
i artikel 1, stk. 1, er berort.

Artikel 5

Medlemsstaterne treeffer de nedvendige foranstaltninger for at efterkomme denne afgorelse.

Artikel 6

Denne afgorelse er rettet til medlemsstaterne.

Udfeerdiget i Bruxelles, den 12. juli 2016.

Pd Kommissionens vegne
Véra JOUROVA

Medlem af Kommissionen
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BILAG I

Brev fra den amerikanske handelsminister Penny Pritzker

Den 7. juli 2016

Véra Jourova

Kommisser for retlige anliggender, forbrugere og ligestilling mellem mand og kvinder
Europa-Kommissionen

Rue de la Loi/Wetstraat 200

1049 Bruxelles/Brussel

Belgien

Kaere kommisser Véra Jourovd,

Det gleder mig at fremsende en pakke med dokumenter pd vegne af USA vedrerende EUs og USA’s varn om
privatlivets fred, som er resultatet af to drs udbytterige droftelser mellem vores team. Denne pakke udger sammen med
andre materialer, som Kommissionen har adgang til via offentlige kilder, et meget solidt grundlag for Europa-
Kommissionens vedtagelse af en ny afgerelse om et tilstreekkeligt beskyttelsesniveau (1).

Vi ber begge vare stolte over forbedringerne af ordningen. Varnet om privatlivets fred er baseret pd principper, der er
steerk enighed om pd begge sider af Atlanten, og vi har styrket samarbejdet. Gennem vores samarbejde har vi reel
mulighed for at forbedre beskyttelsen af privatlivets fred i hele verden.

Pakken vedrgrende vernet om privatlivets fred indeholder principperne til veern om privatlivets fred samt et brev
vedfojet som bilag 1 fra det amerikanske handelsministeriums International Trade Administration, som forvalter
programmet, hvor der redegores for de tilsagn, som ministeriet har afgivet for at sikre, at vaernet om privatlivets fred
fungerer effektivt. Pakken indeholder ligeledes bilag 2, der omfatter handelsministeriets andre tilsagn vedrgrende den nye
voldgiftsmodel under varnet om privatlivets fred.

Jeg har anmodet mit personale om at afsxtte alle nedvendige ressourcer til at sikre en hurtig og fuldstendig
gennemfprelse af ordningen for vaernet om privatlivets fred og sikre, at tilsagnene i bilag 1 og 2 efterleves rettidigt.

Pakken vedrgrende vaernet om privatlivets fred indeholder ligeledes andre dokumenter fra andre amerikanske instanser:
— Et brev fra Federal Trade Commission (FTC), hvor der redegores for FTC’s hindhavelse af veernet om privatlivets fred

— Et brev fra det amerikanske transportministerium, hvor der redegeres for FTC's handhavelse af varnet om
privatlivets fred

— To breve fra Office of the Director of National Intelligence (ODNI) vedrerende de garantier og begraensninger, der
finder anvendelse pd de amerikanske nationale sikkerhedsmyndigheder

— Et brev fra det amerikanske udenrigsministerium og et ledsagende memorandum, hvor der redegores for udenrigsmi-
nisteriets tilsagn om at oprette en ny ombudsmand i varnet om privatlivets fred, til hvem der kan indgives
foresporgsler om den amerikanske signalefterretningspraksis og

— Et brev fra det amerikanske justitsministerium vedrerende garantier og begransninger for den amerikanske regerings
adgang til personoplysninger med henblik pa retshdndhavelse og andre offentlige interesser.

USA tager disse tilsagn meget alvorligt.

() Forudsat at Kommissionens afgerelse om tilstreekkeligheden af den beskyttelse, der opnés ved hjelp af EU’s og USA’s veern om
privatlivets fred, finder anvendelse pé Island, Liechtenstein og Norge, omfatter pakken vedrorende vernet om privatlivets fred bide Den
Europaiske Union og disse tre lande.
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Senest 30 dage efter den endelige godkendelse af afgarelsen om et tilstreekkeligt beskyttelsesniveau vil hele pakken
vedrerende varnet om privatlivets fred blive indleveret til Federal Register med henblik pa offentliggorelse.

Vi glaeder os til vores samarbejde om gennemferelsen af varnet om privatlivets fred og i den kommende fase i denne
proces.

Med venlig hilsen
Penny Pritzker
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Bilag 1

Brev fra fungerende viceminister for international handel Ken Hyatt

Véra Jourovd

Kommisser for retlige anliggender, forbrugere og ligestilling mellem mand og kvinder
Europa-Kommissionen

Rue de la Loi/Wetstraat 200

1049 Bruxelles/Brussel

Belgien

Kare kommissar Véra Jourova,

Det glaeeder mig pé vegne af International Trade Administration at redegere for den forbedrede beskyttelse af personop-
lysninger under ordningen for EU’s og USA’s varn om privatlivets fred (»varnet om privatlivets fred« eller »ordningenc)
og de tilsagn, som det amerikanske handelsministerium (ministeriet«) har afgivet for at sikre, at veernet om privatlivets
fred fungerer effektivt. Ferdiggerelsen af denne historiske ordning er et vigtigt resultat for privatlivets fred og for
virksomheder pé begge sider af Atlanten. Den giver privatpersoner i EU en tro pd, at deres oplysninger vil blive
beskyttet, og at de vil have adgang til retsmidler til afhjelpning af problemer. Den giver en sikkerhed, der vil medvirke
til at fremme den transatlantiske gkonomi ved at sikre, at tusindvis af europaiske og amerikanske virksomheder fortsat
kan investere og gere forretninger pé tvaers af greenserne. Vaernet om privatlivets fred er resultatet af to drs hardt arbejde
og samarbejde med vores kolleger i Europa-Kommissionen (»Kommissionenc). Vi glaeder os til vores fortsatte samarbejde
med Kommissionen om at sikre, at vaernet om privatlivets fred fungerer efter hensigten.

Vi har samarbejdet med Kommissionen om at udvikle varnet om privatlivets fred, sdledes at foretagender i USA fir
mulighed for at opfylde kravene om tilstraekkelig beskyttelse af personoplysninger i EU-retten. Den nye ordning
indebaerer en rakke vasentlige fordele for bide personer og virksomheder. For det forste er der en rakke vigtige
bestemmelser om beskyttelse af privatpersoners personoplysninger i EU. De deltagende amerikanske foretagender skal
udvikle en overensstemmende politik til beskyttelse af privatlivets fred, offentligt forpligte sig til at overholde
principperne til veern om privatlivets fred, siledes at forpligtelsen kan kraves opfyldt i henhold til amerikansk ret, arligt
recertificere deres overholdelse over for ministeriet, give privatpersoner i EU gratis adgang til en uafhangig tvistbileeggel-
sestjeneste og vare underlagt den amerikanske Federal Trade Commission (»FTC«), transportministeriet eller et andet
handhavelsesorgans kompetence. Vaernet om privatlivets fred vil for det andet give tusindvis af virksomheder i USA og
datterselskaber af europaiske virksomheder i USA mulighed for at modtage personoplysninger fra EU for at fremme
datastreomme, som understotter den transatlantiske handel. Det transatlantiske gkonomiske forhold er allerede verdens
storste og tegner sig for halvdelen af det globale gkonomiske output og for naesten 1 bio. USD i varer og tjenester og
understotter millioner af arbejdspladser pd begge sider af Atlanten. Virksomheder, der er afhangige af transatlantiske
datastromme, kommer fra alle industrisektorer og omfatter store Fortune 500-selskaber samt mange smd og
mellemstore virksomheder (SMV’er). Transatlantiske datastromme giver amerikanske foretagender mulighed for at
behandle oplysninger, der er nedvendige for at tilbyde europziske borgere varer, tjenester og beskaftigelsesmuligheder.
Varnet om privatlivets fred er baseret pd falles principper om privatlivets fred, bygger bro mellem vores forskellige
retlige procedurer og fremmer opfyldelsen af handelsmaessige og skonomiske maél i bdde Europa og USA.

Selv om et foretagende selv afger, om det vil selvcertificere sin tilslutning til denne nye ordning, kan Federal Trade
Commission eller transportministeriet, athengigt af hvilken myndighed der har kompetence over foretagendet i vernet
om privatlivets fred, ndr forst foretagendet offentligt har forpligtet sig til at overholde principperne til vaern om
privatlivets fred, kraeve, at foretagendets tilsagn opfyldes i henhold til amerikansk ret.

Forbedringer i medfer af principperne til veern om privatlivets fred
Det nye vaern om privatlivets fred styrker beskyttelsen af privatlivets fred ved at:

— kraeve, at registrerede far flere oplysninger i overensstemmelse med princippet om oplysningspligt, herunder en
erkleering om foretagendets deltagelse i vaernet om privatlivets fred, en erkleering om den enkeltes ret til indsigt i per-
sonoplysninger, og at den relevante uathangige tvistbileeggelsesinstans identificeres

— styrke beskyttelsen af personoplysninger, der overferes fra et foretagende i veernet om privatlivets fred til en
dataansvarlig tredjemand, ved at kraeve, at parterne indgdr en aftale, som sikrer, at disse oplysninger kun behandles
til begraensede og bestemte formdl, der er i overensstemmelse med den registreredes samtykke, og at modtageren
sikrer det samme niveau af beskyttelse som i principperne
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— styrke beskyttelsen af personoplysninger, der overferes fra et foretagende i vernet om privatlivets fred til en
tredjemand, der fungerer som mellemmand, ved at krave, at et foretagende i vernet om privatlivets fred treffer
rimelige og passende foranstaltninger for at sikre, at mellemmanden rent faktisk behandler de overferte personoplys-
ninger i overensstemmelse med foretagendets forpligtelser i henhold til principperne, efter varsel tager rimelige og
passende skridt til at stoppe og afhjalpe uautoriseret behandling og foreleegger et sammendrag eller en reprasentativ
kopi af de relevante bestemmelser om beskyttelse af privatlivets fred i aftalen med den pagaldende mellemmand for
ministeriet pd anmodning

— sikre, at et foretagende i varnet om privatlivets fred har ansvaret for behandlingen af de personoplysninger, det
modtager under varnet om privatlivets fred, og for efterfolgende overfersler til en tredjemand, der fungerer som
mellemmand pé& dets vegne, og at foretagendet i vernet om privatlivets fred fortsat har ansvaret i medfer af
principperne, hvis dets mellemmand behandler disse personoplysninger i strid med principperne, medmindre
foretagendet beviser, at det ikke er skyld i den begivenhed, der medferte skade

— precisere, at foretagender i veernet om privatlivets fred skal begreense personoplysninger til de oplysninger, der er
relevante for formélene med behandlingen

— kraeve, at et foretagende hvert dr bekrafter over for ministeriet, at det fortsat vil anvende principperne pd de
oplysninger, som det modtog, mens det deltog i varnet om privatlivets fred, hvis det forlader varnet om privatlivets
fred og valger at beholde disse oplysninger

— kraeve, at registrerede far gratis adgang til uathaengige klageinstanser

— krave, at foretagenderne og deres udpegede uathangige klageinstanser straks besvarer foresporgsler og anmodninger
fra handelsministeriet om oplysninger om varnet om privatlivets fred

— kraeve, at foretagender straks besvarer klager over manglende overholdelse af principperne, som EU-medlemsstaternes
myndigheder henviser via ministeriet og

— kraeve, at et foretagende i veernet om privatlivets fred offentligger alle relevante afsnit relateret til veernet om
privatlivets fred i alle overholdelses- eller vurderingsrapporter forelagt FTC, hvis det bliver genstand for en FTC- eller
domstolsafgarelse om manglende overholdelse.

Det amerikanske handelsministeriums forvaltning af og tilsyn med programmet for vaernet om privatlivets

fred

Ministeriet gentager sit tilsagn om at oprette og offentliggere en officiel liste over amerikanske foretagender, der har
foretaget selvcertificering over for ministeriet og offentligt erklwret, at de har tilsluttet sig principperne (listen over
deltagere i vaernet om privatlivets fred«). Ministeriet vil ajourfore listen over deltagere i vernet om privatlivets fred ved at
fierne foretagender, der frivilligt treekker sig, ikke indsender den arlige anmeldelse om recertificering i overensstemmelse
med ministeriets procedurer eller vedvarende overtrader principperne. Ministeriet vil ligeledes oprette og offentliggere
en officiel fortegnelse over amerikanske foretagender, der tidligere har foretaget selvcertificering over for ministeriet, men
som er blevet fjernet fra listen over deltagere i varnet om privatlivets fred, herunder foretagender, der er blevet fjernet
pd grund af vedvarende overtraedelse af principperne. Ministeriet vil angive drsagen til, at det enkelte foretagende blev
fiernet fra listen.

Ministeriet forpligter sig ligeledes til at styrke forvaltningen af og tilsynet med varnet om privatlivets fred. Ministeriet vil
navnlig:

Flere oplysninger pd webstedet for veernet om privatlivets fred

— oprette listen over deltagere i veernet om privatlivets fred og en fortegnelse over de foretagender, der tidligere har
foretaget selvcertificering og tilsluttet sig principperne, men som ikke leengere er dekket af veernet om privatlivets

fred

— tydeligt pracisere, at alle foretagender, der er fjernet fra listen over deltagere i varnet om privatlivets fred, ikke
leengere er daekket af veernet om privatlivets fred, men at de ikke desto mindre stadig skal anvende principperne pé
de personoplysninger, som de modtog, mens de deltog i veernet om privatlivets fred, sd lenge de er i besiddelse af
disse oplysninger og

— angive et link til listen over FTC-sager relateret til vaernet om privatlivets fred pa FTC's websted
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Kontrol af selvcertificeringskrav

— inden afslutningen af behandlingen af et foretagendes selvcertificering (eller rlige recertificering) og opferelsen af et
foretagende pa listen over deltagere i vaernet om privatlivets fred, kontrollere, at foretagendet har:

— anfert de kravede kontaktoplysninger for foretagendet
— beskrevet foretagendets aktiviteter i relation til personoplysninger modtaget fra EU
— angivet, hvilke personoplysninger der er omfattet af selvcertificeringen

— angivet webadressen pd det sted, hvor programmet til beskyttelse af privatlivets fred er tilgengeligt, hvis
foretagendet har et offentligt websted, eller hvis foretagendet ikke har et offentligt websted, angivet adressen pé
det sted, hvor offentligheden kan fd adgang til programmet til beskyttelse af privatlivets fred

— angivet i sit relevante program til beskyttelse af privatlivets fred, at det tilslutter sig principperne, og hvis
programmet er tilgaengeligt online, et hyperlink til ministeriets websted for veernet om privatlivets fred

— angivet det specifikke lovbestemte organ, der har kompetence til at behandle klager over foretagender vedrerende
mulig illoyal eller vildledende praksis eller overtradelser af galdende love eller bestemmelser om beskyttelse af
privatlivets fred (og som er anfert i principperne eller i et fremtidigt bilag til principperne)

— angivet, at det vil samarbejde med databeskyttelsesmyndighederne med henblik pd at undersoge og afgere
eventuelle klager, der modtages under vernet om privatlivets fred, herunder navnlig besvare deres forespergsler,
ndr registrerede i EU har indbragt deres klager direkte til deres nationale databeskyttelsesmyndigheder, hvis
foretagendet velger at opfylde kravene i punkt a), nr. i) og iii), i princippet om klageadgang, hindhavelse og
ansvar ved at forpligte sig til at samarbejde med de relevante databeskyttelsesmyndigheder i EU

— angivet ethvert program til beskyttelse af privatlivets fred, som foretagendet deltager i
— angivet metoden til kontrol af overholdelsen af principperne (f.eks. intern kontrol, tredjemandskontrol)

— angivet den uafhangige klageinstans, der kan behandle ulgste sager, i sin selvcertificeringsanmeldelse og i sit
program til beskyttelse af privatlivets fred

— angivet i sit relevante program til beskyttelse af privatlivets fred, hvis programmet er tilgeengeligt online, et
hyperlink til webstedet og klageformular for den uathaengige klageinstans, der kan behandle ulgste sager og

— angivet, hvis foretagendet har anfert, at det agter at modtage oplysninger om menneskelige ressourcer, der
overferes fra EU til brug inden for rammerne af et ansattelsesforhold, at det vil samarbejde med og rette sig efter
databeskyttelsesmyndighedernes anbefalinger om afggrelsen af klager over foretagendets aktiviteter i relation til
disse oplysninger, fremsendt en kopi af sit program til beskyttelse af oplysninger om menneskelige ressourcer til
ministeriet og angivet, hvor de bergrte medarbejdere kan fa adgang til programmet til beskyttelse af privatlivets

fred.

— samarbejde med uathaengige klageinstanser for at kontrollere, at foretagenderne rent faktisk har ladet sig registrere
ved den relevante instans angivet i deres selvcertificeringsanmeldelser, hvis denne registrering er nedvendig

Sterre opfelgningsindsats over for foretagender, der er blevet fjernet fra listen over deltagere i veernet om privatlivets fred

— meddele foretagender, der er blevet fjernet fra listen over deltagere i varnet om privatlivets fred pd grund af
»svedvarende overtradelse, at de ikke md beholde oplysninger indsamlet under varnet om privatlivets fred og

— fremsende sporgeskemaer til foretagender, hvis selvcertificeringer er udlebet, eller som frivilligt har trukket sig ud af
varnet om privatlivets fred, for at kontrollere, om foretagendet agter at tilbagesende eller slette personoplysningerne
eller fortsat vil anvende principperne pd de personoplysninger, som de modtog, mens de deltog i varnet om
privatlivets fred, og hvis de beholder personoplysningerne, finde ud af, hvem der fremover fungerer som
kontaktpunkt for spergsmal relateret til veernet om privatlivets fred
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Segning efter og hdndtering af falske pistande om deltagelse i vaernet

— gennemgd programmerne til beskyttelse af privatlivets fred for foretagender, der tidligere har deltaget i programmet
for vaernet om privatlivets fred, men som er blevet fjernet fra listen over deltagere i vaernet om privatlivets fred, for
at finde eventuelle falske pdstande om deltagelse i vaernet om privatlivets fred

— lobende, nér et foretagende: a) traekker sig ud af varnet om privatlivets fred, b) ikke recertificerer sin tilslutning til
principperne eller ¢) fjernes som deltager i vernet om privatlivets fred, navnlig pd grund af »vedvarende
overtradelse¢, forpligte sig til ex officio at kontrollere, at foretagendet har fjernet alle henvisninger til vernet om
privatlivets fred i relevante offentliggjorte programmer til beskyttelse af privatlivets fred, der lader formode, at
foretagendet fortsat deltager aktivt i veernet om privatlivets fred og er berettiget til at drage fordel heraf. Hvis
ministeriet konstaterer, at disse henvisninger ikke er blevet fjernet, vil ministeriet advare foretagendet om, at
ministeriet i pdkommende tilfeelde vil henvise sagen til det relevante organ med henblik pé eventuel hindhavelse,
hvis foretagendet fastholder pistande om certificering under varnet om privatlivets fred. Hvis foretagendet hverken
fjerner henvisningerne eller selvcertificerer sin tilslutning til principperne til vaern om privatlivets fred, vil ministeriet
ex officio henvise sagen til FTC, transportministeriet eller et andet relevant hdndhavelsesorgan eller, hvis det er
relevant, treffe foranstaltninger for at sikre, at certificeringsmaerket for varnet om privatlivets fred fjernes

— treeffe andre foranstaltninger for at identificere falske pastande om deltagelse i veernet om privatlivets fred og
uretmassig brug af certificeringsmarket for vaernet om privatlivets fred, herunder ved hjalp af internetsogninger for
at identificere websteder med billeder af certificeringsmerket for vernet om privatlivets fred og henvisninger til
vaernet om privatlivets fred i foretagendernes programmer til beskyttelse af privatlivets fred

— straks tage fat pd alle problemer, der identificeres under ex officio-overvagningen af falske pdstande om deltagelse og
misbrug af certificeringsmerket, herunder advare foretagender, der afgiver urigtige oplysninger om deres deltagelse
i programmet for vernet om privatlivets fred, som beskrevet ovenfor

— traeffe andre relevante korrigerende foranstaltninger, herunder ved brug af de retsmidler, som ministeriet har adgang
til, og henvise sager til FTC, transportministeriet eller et andet relevant hdndhavelsesorgan og

— straks gennemgd og behandle klager over falske pastande om deltagelse til ministeriet.

Ministeriet vil gennemgé foretagenders programmer til beskyttelse af privatlivets fred med henblik pd en mere effektiv
identifikation og imedegdelse af falske pdstande om deltagelse i vaernet om privatlivets fred. Ministeriet vil navnlig
gennemgd programmerne til beskyttelse af privatlivets fred for foretagender, hvis selvcertificering er udlebet, fordi de
ikke har recertificeret deres tilslutning til principperne. Ministeriet vil foretage denne type gennemgang for at kontrollere,
at disse foretagender har fjernet alle henvisninger til vaernet om privatlivets fred i relevante offentliggjorte programmer
til beskyttelse af privatlivets fred, der lader formode, at foretagenderne fortsat deltager aktivt i veernet om privatlivets
fred. 1 forbindelse med disse gennemgange vil ministeriet identificere foretagender, som ikke har fjernet disse
henvisninger, og sende disse foretagender et brev fra ministeriets Office of General Counsel med en advarsel om, at der
kan blive ivaerksat handhevelsesforanstaltninger, hvis henvisningerne ikke fjernes. Ministeriet vil treffe opfelgende tiltag
for at sikre, at foretagenderne enten fjerner de ukorrekte henvisninger eller recertificerer deres tilslutning til
principperne. Ministeriet vil desuden gere en indsats for at identificere falske pdstande om deltagelse i varnet om
privatlivets fred fremsat af foretagender, der aldrig har deltaget i programmet for varnet om privatlivets fred, og vil
treeffe tilsvarende korrigerende foranstaltninger over for disse foretagender.

Gennemforelse af regelmessige ex officio-kontroller og -vurderinger af programmet

— lobende overvdge den effektive overholdelse, herunder ved fremsendelse af detaljerede spargeskemaer til deltagende
foretagender, for at identificere problemer, som kan berettige yderligere opfelgning. Denne kontrol af overholdelsen
foretages navnlig: a) ndr ministeriet har modtaget specifikke klager, der ikke er chikanerende, om et foretagendes
manglende overholdelse af principperne, b) ndr et foretagende ikke besvarer forespergsler fra ministeriet om
oplysninger om varnet om privatlivets fred pd tilfredsstillende vis, eller ¢) ndr der er troverdig dokumentation for, at
et foretagende ikke opfylder sine forpligtelser under varnet om privatlivets fred. Ministeriet vil, ndr det er relevant,
drefte denne kontrol af overholdelsen med de kompetente databeskyttelsesmyndigheder og

— regelmessigt vurdere forvaltningen af og tilsynet med programmet for varnet om privatlivets fred for at sikre, at
overvagningen er tilstrackkelig til at takle nye problemer, efterhdnden som de opstér.

Ministeriet har gget tildelingen af ressourcer til forvaltningen af og tilsynet med programmet for varnet om privatlivets
fred, herunder fordoblet antallet af medarbejdere med ansvar for forvaltningen af og tilsynet med programmet.
Ministeriet vil ogsd fremover afswtte tilstrackkelige ressourcer til denne indsats for at sikre en effektiv overvigning og
forvaltning af programmet.
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Skraeddersyet websted for veernet om privatlivets fred til bestemte mélgrupper

Ministeriet vil skreeddersy webstedet for varnet om privatlivets fred til tre bestemte malgrupper: privatpersoner og
virksomheder i EU samt amerikanske virksomheder. Angivelsen af materiale, der er direkte henvendt til privatpersoner
og virksomheder i EU, vil oge gennemsigtigheden pa flere médder. Med hensyn til privatpersoner i EU vil der blive
redegjort klart for: 1) privatpersoners rettigheder i EU under varnet om privatlivets fred, 2) de klageinstanser, som
privatpersoner i EU har adgang til, ndr de mener, at et foretagende ikke har opfyldt sin forpligtelse til at overholde
principperne, og 3) hvor man kan finde oplysninger om et foretagendes selvcertificering under varnet om privatlivets
fred. Med hensyn til EU-virksomheder vil det blive lettere at kontrollere: 1) om et foretagende er berettiget til at drage
fordel af veernet om privatlivets fred, 2) den type oplysninger, der er dakket af et foretagendes selvcertificering under
varnet om privatlivets fred, 3) det program til beskyttelse af privatlivets fred, som de dakkede oplysninger er omfattet
af, og 4) den metode, som foretagendet anvender til at verificere sin tilslutning til principperne.

@get samarbejde med databeskyttelsesmyndighederne

For at ege mulighederne for samarbejde med databeskyttelsesmyndighederne vil ministeriet udpege et serligt
kontaktpunkt i ministeriet, der skal veare bindeled mellem ministeriet og databeskyttelsesmyndighederne. Hvis en
databeskyttelsesmyndighed mener, at et foretagende ikke overholder principperne, herunder pé baggrund af en klage fra
en privatperson i EU, kan databeskyttelsesmyndigheden henvende sig til det swrlige kontaktpunkt i ministeriet med
henblik pd en yderligere kontrol af foretagendet. Kontaktpunktet vil ligeledes fd henvist sager om foretagender, der
fremsatter falske pdstande om deltagelse i varnet om privatlivets fred, selv om de aldrig har selvcertificeret deres
tilslutning til principperne. Kontaktpunktet vil bistd databeskyttelsesmyndigheder, der soger oplysninger om et specifikt
foretagendes selvcertificering eller tidligere deltagelse i programmet, og kontaktpunktet vil besvare databeskyttelsesmyn-
dighedernes foresporgsler om gennemferelsen af specifikke krav under varnet om privatlivets fred. Ministeriet vil
ligeledes give databeskyttelsesmyndighederne materiale om vaernet om privatlivets fred, som de kan offentliggare pd
deres egne websteder for at gge gennemsigtigheden for privatpersoner og virksomheder i EU. @get kendskab til vaernet
om privatlivets fred og rettigheder og forpligtelser under vernet ber gere det lettere at identificere problemer,
efterhdnden som de opstdr, sdledes at de kan takles pé passende vis.

Fremme af afgerelser af klager om manglende overholdelse

Ministeriet vil gennem det sarlige kontaktpunkt modtage klager over foretagender, der ikke overholder principperne,
henvist til ministeriet fra databeskyttelsesmyndighederne. Ministeriet vil gore sit yderste for at fremme afgorelsen af
klager i samarbejde med foretagendet i vaernet om privatlivets fred. Ministeriet vil informere databeskyttelsesmyn-
digheden om status senest 90 dage efter modtagelsen af klager. For at lette indgivelsen af sddanne klager vil ministeriet
udarbejde en standardformular, som databeskyttelsesmyndighederne kan fremsende til ministeriets sarlige kontaktpunkt.
Det sexrlige kontaktpunkt vil identificere alle henvisningerne fra databeskyttelsesmyndighederne, som ministeriet har
modtaget, og i forbindelse med den nedenfor beskrevne érlige evaluering vil ministeriet udarbejde en rapport, hvor de
klager, ministeriet modtager hvert &r, analyseres i aggregeret form.

Indferelse af voldgiftsprocedurer og valg af voldgiftsmand i samarbejde med Kommissionen
Ministeriet vil opfylde sine tilsagn i bilag I og offentliggare procedurerne, nir parterne er ndet til enighed.
Feelles mekanisme til evaluering af, hvordan vernet om privatlivets fred fungerer

Handelsministeriet, FTC og andre relevante organer vil afholde arlige meder med Kommissionen, interesserede
databeskyttelsesmyndigheder og relevante reprasentanter fra Artikel 29-Gruppen, hvor ministeriet vil gare status over
programmet for varnet om privatlivets fred. De drlige meder vil omfatte droftelser af aktuelle sporgsmal om funktionen
og gennemfgrelsen af, tilsynet med og hindhzavelsen af vernet om privatlivets fred, herunder af henvisninger modtaget
af ministeriet fra databeskyttelsesmyndighederne og resultaterne af ex officio-kontrollen af overholdelsen, og mederne
kan ligeledes omfatte droftelser af relevante lovaendringer. Den forste drlige evaluering og de efterfolgende evalueringer,
hvor det er relevant, vil omfatte en dialog om andre spergsmdl, sisom pd omrédet for automatiske afgerelser, herunder
aspekter vedrerende ligheder og forskelle for sd vidt angdr fremgangsmdderne i EU og USA.

Opdatering af lovgivning

Ministeriet vil bestrabe sig pd sd vidt muligt at underrette Kommissionen om den materielle udvikling inden for den
amerikanske lovgivning, sifremt den er relevant i forhold til varnet om privatlivets fred for sd vidt angdr
databeskyttelsen og de begrensninger og beskyttelsesgarantier, der galder for amerikanske myndigheders adgang til og
efterfolgende anvendelse af personoplysninger.
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Den nationale sikkerhedsundtagelse

Med hensyn til de begraensninger, der gaelder for tilslutningen til principperne til veern om privatlivets fred af hensyn til
den nationale sikkerhed, har General Counsel of the Office of the Director of National Intelligence, Robert Litt, ligeledes
sendt to breve til Justin Antonipillai og Ted Dean i handelsministeriet, og disse er blevet fremsendt til Dem. I brevene
redegores bla. indgdende for de politikker, garantier og begrensninger, der finder anvendelse pd signalefterretningsak-
tiviteter i USA. I brevene redegores ligeledes for de amerikanske efterretningstjenesters dbenhed omkring disse
spergsmdl. Da Kommissionen er i gang med at vurdere ordningen for varnet om privatlivets fred, giver oplysningerne
i disse breve den nedvendige sikkerhed til at konkludere, at varnet om privatlivets fred vil fungere efter hensigten
i overensstemmelse med vaernets principper. Vi forstr, at Kommissionen fremover muligvis vil anvende oplysninger, der
allerede er blevet offentliggjort af de amerikanske efterretningstjenester, og andre oplysninger i den arlige evaluering af
ordningen for varnet om privatlivets fred.

Pd grundlag af principperne til vaern om privatlivets fred og de ledsagende breve og materialer, herunder ministeriets
tilsagn vedrerende forvaltningen af og tilsynet med ordningen for varnet om privatlivets fred, forventer vi, at
Kommissionen vil vurdere, at ordningen for EU’s og USA’s veern om privatlivets fred giver en tilstraekkelig beskyttelse
i henhold til EU-retten, og at der fortsat vil blive overfort oplysninger fra EU til foretagender, der deltager i vaernet om
privatlivets fred.

Med venlig hilsen
Ken Hyatt
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Bilag 2

Voldgiftsmodel

BILAG I

I dette bilag I angives de betingelser, pd hvilke foretagender i vernet om privatlivets fred skal lade klager afgore ved
voldgift i medfer af princippet om klageadgang, handhavelse og ansvar. Muligheden for bindende voldgift som
beskrevet nedenfor galder for visse »gvrige« krav vedrerende oplysninger omfattet af EU’s og USA’s vaern om privatlivets
fred. Formalet med voldgift er at give den registrerede mulighed for at veelge en hurtig, uafhengig og fair mekanisme,
der kan behandle klager over pastdede overtreedelser af principperne, som ikke er blevet afgjort af eventuelle andre
mekanismer i varnet om privatlivets fred.

A. Anvendelsesomride

Den registrerede har adgang til voldgift i forbindelse med evrige krav for at fd afgjort, om et foretagende i varnet om
privatlivets fred har misligholdt sine forpligtelser over for den pagaldende i henhold til principperne, og om denne
misligholdelse fortsat ikke er helt eller delvist afthjulpet. Voldgift kan kun anvendes til disse formal. Der er f.eks. ikke
adgang til voldgift i forbindelse med undtagelserne til principperne (') eller i forbindelse med en péstand om tilstrackke-
ligheden af vaernet om privatlivets fred.

B. Tilgeengelige retsmidler

Denne mulighed for voldgift giver udelukkende panelet i vernet om privatlivets fred (der bestdr af en eller tre
voldgiftsmand som aftalt af parterne) befgjelser til at palegge den nedvendige individuelle ikkepengemassige rimelige
athjelpning (f.eks. indsigt, berigtigelse og sletning eller tilbagesendelse af den pagealdendes oplysninger) for at afhjalpe
overtraedelsen af principperne i forhold til de registrerede. Dette er voldgiftspanelets eneste befgjelser, for sd vidt angar
retsmidler. Panelet skal tage hejde for andre retsmidler, der allerede er blevet palagt gennem andre mekanismer i vernet
om privatlivets fred, ndr det treffer afgorelse om retsmidler. Der er ikke mulighed for erstatning, for dakning af
omkostninger og salarer eller for andre retsmidler. Den enkelte part afholder egne omkostninger til advokatsaler.

C. Krav forud for voldgiften

En person, der beslutter at kreve voldgift, skal treffe folgende foranstaltninger inden indgivelse af en begering om
voldgift: 1) rette direkte henvendelse til foretagendet og fremfere den pastdede overtreedelse og give foretagendet
mulighed for at lese problemet inden for den tidsramme, der er anfert i afsnit II.11, d), nr. i), i principperne, 2) gore
brug af den uathangige klageinstans i henhold til principperne, og 3) rejse sagen gennem den pagaldendes databeskyttel-
sesmyndighed over for handelsministeriet og give handelsministeriet mulighed for at gere sit yderste for at lase
problemet inden for de tidsfrister, der er anfert i brevet fra det amerikanske handelsministeriums International Trade
Administration, uden omkostninger for den pagaldende.

Der kan ikke stilles krav om voldgift, hvis den samme pastdede overtradelse af principperne 1) tidligere har veret
gentand for bindende voldgift, 2) har vearet genstand for en endelig dom afsagt i en retssag, som den pdgaldende var
part i, eller 3) tidligere er blevet bilagt af parterne. Der kan derudover ikke gores brug af denne mulighed, hvis en EU-
databeskyttelsesmyndighed 1) er bemyndiget i henhold til afsnit IIL.5 eller IIL.9 i principperne, eller 2) er bemyndiget til
at rette direkte henvendelse til foretagendet for at finde en lesning pa den pastdede overtraedelse. En databeskyttelses-
myndigheds kompetence til at afgare den samme sag mod en dataansvarlig i EU udelukker ikke i sig selv muligheden for
at stille krav om voldgift over for en anden retlig enhed, der ikke er underlagt databeskyttelsesmyndighedens
kompetence.

D. Afgerelsernes bindende karakter

Den registrerede velger helt frivilligt at stille krav om bindende voldgift. Voldgiftsafgerelser vil vare bindende for alle
voldgiftsparter. Nar den registrerede har stillet krav om voldgift, kan den pdgaldende ikke leengere soge den samme
pastdede overtradelse afhjulpet i et andet forum. Hvis den ikkepengemaessige rimelige afhjelpning ikke afhjalper den
pastiede overtreedelse fuldt ud, udelukker den registreredes krav om voldgift dog ikke muligheden for at kreve
erstatning ved domstolene.

(") Afsnit L5 i principperne.
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E. Domstolsprevelse og hindhavelse

Registrerede og foretagender i vaernet om privatlivets fred har adgang til domstolsprovelse og hiandhzavelse af voldgiftsaf-
gorelser i henhold til amerikansk ret under Federal Arbitration Act (!). Disse sager skal indbringes for den
forbundsdomstol (federal district court), inden for hvis jurisdiktion hovedforretningsstedet for foretagendet i varnet om
privatlivets fred er beliggende.

Formadlet med voldgift er at bileegge individuelle tvister, og det er ikke hensigten, at voldgiftsafgerelser skal fungere som
overbevisende eller bindende pracedens i sager, der involverer andre parter, herunder i fremtidige voldgiftssager, for
domstole i EU eller USA eller i FTC-sager.

F. Voldgiftspanel

Parterne skal vaelge voldgiftsmendene fra den nedenstdende liste over voldgiftsmeend.

I overensstemmelse med galdende ret vil det amerikanske handelsministerium og Europa-Kommissionen udarbejde en
liste med mindst 20 voldgiftsmand valgt pd baggrund af deres uathengighed, integritet og ekspertise. Processen er som
folger:

Voldgiftsmaend:
1) er opfert pd listen i en periode pa tre ar, der ekstraordinzert kan forleenges i yderligere tre ar

2) md ikke modtage instrukser fra eller vere tilknyttet nogen part eller noget foretagende i vaernet om privatlivets fred,
USA, EU eller nogen EU-medlemsstat eller nogen anden statslig myndighed, offentlig myndighed eller hindhavelses-
myndighed og

3) skal have tilladelse til at arbejde som advokat i USA og vare ekspert i amerikansk privatret og have ekspertviden om
EU’s databeskyttelsesregler.

G. Voldgiftsprocedurer

[ henhold til galdende ret skal det amerikanske handelsministerium og Europa-Kommissionen senest seks méaneder efter
vedtagelsen af afgorelsen om tilstreekkeligheden af beskyttelsesniveauet nd til enighed om en rakke eksisterende
veletablerede amerikanske voldgiftsprocedurer (f.eks. AAA eller JAMS), som skal finde anvendelse pd sager, der
indbringes for panelet i vaernet om privatlivets fred, under hensyntagen til folgende:

1. En person kan indlede en bindende voldgiftssag, forudsat at ovennavnte krav forud for voldgiften er opfyldt, ved at
fremsende en meddelelse (»noticeq) til foretagendet. Meddelelsen skal indeholde en sammenfatning af de skridt, der er
taget i henhold til punkt C, for at lase sagen, en beskrivelse af den pastdede overtraedelse og — efter klagerens valg
— eventuelle stottedokumenter og -materiale ogfeller en redegerelse for de regler, der finder anvendelse pd den
pastdede overtradelse.

Det fastslds i kapitel 2 i Federal Arbitration Act (»FAA«), at »en voldgiftsaftale eller voldgiftskendelse, der folger af et kontraktligt eller

ikkekontraktligt retsforhold, som betragtes som kommercielt, herunder en transaktion, kontrakt eller aftale som beskrevet i [Section
2 i FAA], henherer under konventionen [om anerkendelse og fuldbyrdelse af udenlandske voldgiftskendelser af 10. juni 1958, 21 U.
S.T. 2519, TLA.S. No. 6997 (»New York-konventionen«)]«. 9 U.S.C. § 202. Det fastslds endvidere i FAA, at »en aftale eller voldgifts-
kendelse, der folger af et sddant forhold, som udelukkende eksisterer mellem to amerikanske statsborgere, ikke anses for at henhere
under [New York]-konventionen, medmindre dette forhold involverer ejendom i udlandet, forholdet skal gennemfores eller
handhaves i udlandet eller har en anden rimelig forbindelse til en eller flere fremmede stater«. Idem. I henhold til kapitel 2 »kan
enhver part i voldgiftssagen anmode enhver kompetent domstol under dette kapitel om en kendelse, der bekrafter voldgifts-
kendelsen afsagt mod enhver anden part i voldgiftssagen. Domstolen bekrafter voldgiftskendelsen, medmindre den konstaterer
tilstedeveerelsen af en af de grunde til at nagte eller udsatte anerkendelsen eller fuldbyrdelsen af voldgiftskendelsen, der er angivet
i New York]-konventionen«. Idem § 207. Det fastslas endvidere i kapitel 2, at »distriktsdomstolene (district courts) i USA [...] har
oprindelig kompetence over [...] sager [omfattet af New York-konventionen], uanset belobsstorrelsen«. Idem § 203.
Det fastslds endvidere i kapitel 2, at »kapitel 1 finder anvendelse pa sager anlagt under dette kapitel, i det omfang det pagaeldende kapitel
ikke er i strid med dette kapitel eller [New York]-konventionen som ratificeret af USA«. Idem § 208. Det fastslas i kapitel 1, at »en skriftlig
bestemmelse i [...] en kontrakt om en transaktion, der involverer handel, hvor en strid, der efterfolgende opstdr som felge af denne
kontrakt eller transaktion eller af nagtelsen af at opfylde hele eller dele heraf, skal afgares ved voldgift, eller en skriftlig aftale om, at en
eksisterende tvist opstdet som folge af en sddan aftale, transaktion eller nagtelse skal afgeres ved voldgift, er gyldig, uigenkaldelig og
eksigibel, medmindre der er andre grunde i henhold til loven eller ifelge billighedsretten for ophaevelse af kontrakter«. Idem § 2. Det
fastslds endvidere i kapitel 1, at »enhver part i voldgiftssagen kan anmode den kompetente domstol om en kendelse, der bekrefter
voldgiftskendelsen, og domstolen skal herefter afsige en sidan kendelse, medmindre voldgiftskendelsen omstedes, ndres eller rettes
som foreskrevet i Section 10 og Section 11 i [FAA]«. Idem § 9.
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2. Der vil blive udviklet procedurer, der sikrer, at den samme péstdede overtredelse ikke omfattes af flere retsmidler
eller procedurer.

3. Der kan anlagges FTC-sager parallelt med voldgiftsbehandling.

4. Ingen reprasentant fra USA, EU, ingen medlemsstat eller anden statslig myndighed, offentlig myndighed eller
handhavelsesmyndighed md deltage i disse voldgiftssager. EU’s databeskyttelsesmyndigheder mé kun bistd ved
udarbejdelsen af meddelelsen, hvis den registrerede i EU anmoder herom, men de md ikke fi adgang til fremlaggelses-
materiale eller andet materiale vedrerende voldgiftssagerne.

5. Voldgiftsbehandlingen vil finde sted i USA, og den registrerede kan velge at deltage via video- eller telefonkonference
uden omkostninger for den pdgaldende. Det er ikke nadvendigt at mede personligt op.

6. Medmindre parterne har aftalt andet, foregdr voldgiftsbehandlingen pd engelsk. P4 grundlag af en begrundet
anmodning og under hensyntagen til, om den registrerede meder ved advokat, vil der uden omkostninger for den
registrerede vaere tolkning under voldgiftsbehandlingen, og materiale vedrerende voldgiftssagen vil blive oversat,
medmindre panelet beslutter, at dette i den specifikke voldgiftssag ville fore til uberettigede eller uforholdsmessige
omkostninger.

7. Materiale forelagt voldgiftmeand vil blive fortroligt behandlet og vil kun blive anvendt i forbindelse med voldgiftsbe-
handlingen.

8. Individuel fremlaggelse kan tillades, hvis den er nedvendig, og parterne vil behandle denne fremlaeggelse fortroligt,
og den vil kun blive anvendt i forbindelse med voldgiftsbehandlingen.

9. Voldgiftsbehandlingen ber afsluttes senest 90 dage efter leveringen af meddelelsen til det pagaldende foretagende,
medmindre parter aftaler andet.

H. Omkostninger
Voldgiftsmand ber traffe rimelige foranstaltninger for at minimere voldgiftsomkostningerne og -gebyrerne.

Under iagttagelse af galdende ret vil handelsministeriet etablere en fond, der skal finansieres via drlige bidrag fra
foretagenderne i varnet om privatlivets fred, som til dels er baseret pd foretagendets storrelse, og fonden vil dakke
voldgiftsomkostningerne, herunder voldgiftsmandenes honorarer, op til maksimumsbelgb i samrdd med Europa-
Kommissionen. Fonden vil blive forvaltet af en tredjemand, der regelmassigt vil rapportere om fondens drift.
I forbindelse med den érlige evaluering vil handelsministeriet og Europa-Kommissionen evaluere fondens drift, herunder
behovet for at justere bidragene eller maksimumsbelgbene, og vil bla. se péd antallet af voldgiftssager, voldgiftsomkost-
ningerne og behandlingstiden ud fra en falles forstdelse af, at foretagenderne i varnet om privatlivets fred ikke ma
palaegges en urimelig stor skonomisk byrde. Advokatsalerer er ikke omfattet af denne bestemmelse eller nogen fond
under denne bestemmelse.
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BILAG II

PRINCIPPERNE I ORDNINGEN FOR EU’S OG USA’S VARN OM PRIVATLIVETS FRED FRA DET
AMERIKANSKE HANDELSMINISTERIUM

I.  OVERSIGT

1. Selv om USA og EU begge har som malsatning at fremme beskyttelsen af privatlivets fred, har de ikke valgt samme
fremgangsmdde. I USA anvendes siledes en fremgangsméide péd sektorplan med en kombination af lovgivning,
administrative bestemmelser og selvregulering. P4 grund af disse forskelle og for at sikre foretagender i USA en
palidelig mekanisme til overfarsler af personoplysninger fra EU til USA og samtidig sikre, at registrerede i EU fortsat
nyder godt af effektive garantier og beskyttelse, hvilket er et krav i EU-lovgivningen for behandling af personoplys-
ninger, der overfores til tredjelande, har det amerikanske handelsministerium i medfer af sine lovbestemte befojelser
opstillet disse principper til vaern om privatlivets fred, herunder de supplerende principper (samlet benavnt
»principperne«) med henblik pd at fremme og udvikle den internationale handel (15 U.S.C. § 1512). Principperne er
udviklet i samarbejde med Europa-Kommissionen og industrien og andre interessenter for at fremme handlen
mellem USA og EU. De er udelukkende beregnet pa at blive anvendt af amerikanske foretagender, der modtager per-
sonoplysninger fra EU, og som ensker at leve op til kravene vedrerende vaernet om privatlivets fred og siledes
drage fordel af Europa-Kommissionens afgerelse om et tilstrackkeligt beskyttelsesniveau ('). Principperne har ingen
indvirkning pd anvendelsen af nationale bestemmelser til gennemforelse af direktiv 95/46/EF (vdirektivet), som
vedrerer behandling af personoplysninger i medlemsstaterne. Principperne begranser heller ikke andre forpligtelser
til at sikre privatlivets fred i amerikansk ret.

2. For at kunne overfore personoplysninger fra EU under varnet om privatlivets fred skal et foretagende foretage
selvcertificering om tilslutning til principperne over for det amerikanske handelsministerium (eller dets
reprasentant) (vministeriet«). Et foretagende kan frit valge, om det vil tilslutte sig principperne til vern om
privatlivets fred, men det skal overholde principperne fuldt ud. Et foretagende, der foretager selvcertificering over
for ministeriet og offentligt erklarer, at det har tilsluttet sig principperne, skal sdledes overholde principperne fuldt
ud. Inden et foretagende kan tilslutte sig veernet om privatlivets fred, skal det: a) omfattes af de undersegelses- og
handhavelsesbefojelser, der er tillagt Federal Trade Commission (»FTC«), transportministeriet eller ethvert andet
lovbestemt organ, der kan sikre overholdelse af principperne (andre lovbestemte amerikanske organer, der er godkendt af
EU, kan inkluderes som et bilag pd et senere tidspunkt), b) offentligt erklere, at det forpligter sig til at overholde
principperne, c) offentliggere sine programmer til beskyttelse af privatlivets fred i overensstemmelse med disse
principper og d) gennemfere dem fuldt ud. Sdfremt et foretagende ikke overholder principperne, kan det drages til
ansvar i henhold til Section 5 i Federal Trade Commission Act (15 US.C. § 45(a)), der forbyder illoyal eller
vildledende praksis i forbindelse med handel, eller andre love eller bestemmelser, der forbyder denne praksis.

3. Handelsministeriet vil oprette og offentliggere en officiel liste over amerikanske foretagender, der har foretaget
selvcertificering over for ministeriet og offentligt erklaeret, at de har tilsluttet sig principperne (listen over deltagere
i vernet om privatlivets fred«). Foretagendet drager fordel af vaernet om privatlivets fred fra den dato, hvor
ministeriet opferer foretagendet pd listen over deltagere i varnet om privatlivets fred. Ministeriet vil fjerne et
foretagende fra listen over deltagere i varnet om privatlivets fred, hvis foretagendet frivilligt trakker sig ud af
vaernet om privatlivets fred eller ikke indsender sin drlige anmeldelse om recertificering til ministeriet. Nar et
foretagende fjernes fra listen over deltagere i veernet om privatlivets fred, kan det ikke lengere drage fordel af
Europa-Kommissionens afgerelse om et tilstreekkeligt beskyttelsesniveau til at modtage personoplysninger fra EU.
Foretagendet skal fortsat anvende principperne pd de personoplysninger, som det modtog, mens det deltog i vernet
om privatlivets fred, og hvert ar bekrafte over for ministeriet, at det fortsat vil anvende principperne, s leenge det
er i besiddelse af disse oplysninger. I modsat fald skal foretagendet tilbagesende eller slette oplysningerne eller sikre
en tilstreekkelig beskyttelse af personoplysningerne pa en anden godkendt médde. Ministeriet vil ligeledes fjerne de
foretagender fra listen over deltagere i veernet om privatlivets fred, der vedvarende overtraeder principperne om
beskyttelse af privatlivets fred. Disse foretagender kan ikke drage fordel af varnet om privatlivets fred og skal
tilbagesende eller slette personoplysninger modtaget under vernet om privatlivets fred.

4. Ministeriet vil ligeledes oprette og offentliggare en officiel fortegnelse over amerikanske foretagender, der tidligere
har foretaget selvcertificering over for ministeriet, men som er blevet fjernet fra listen over deltagere i veernet om
privatlivets fred. Ministeriet vil klart advare om, at disse foretagender ikke deltager i varnet om privatlivets fred, at
fjernelse fra listen over deltagere i vaernet om privatlivets fred betyder, at disse foretagender ikke kan havde, at de
overholder principperne i veernet om privatlivets fred og skal undgd erkleringer eller vildledende praksis, der lader
formode, at de deltager i varnet om privatlivets fred, og at disse foretagender ikke laengere kan drage fordel af

(") Det fastslas endvidere i kapitel 2, at »kapitel 1 finder anvendelse pé sager anlagt under dette kapitel, i det omfang det pagaldende kapitel
ikke er i strid med dette kapitel eller [New York]-konventionen som ratificeret af USA«. Idem § 208. Det fastslas i kapitel 1, at »en skriftlig
bestemmelse i [...] en kontrakt om en transaktion, der involverer handel, hvor en strid, der efterfolgende opstar som felge af denne
kontrakt eller transaktion eller af nagtelsen af at opfylde hele eller dele heraf, skal afgares ved voldgift, eller en skriftlig aftale om, at en
eksisterende tvist opstdet som folge af en sddan aftale, transaktion eller nagtelse skal afgeres ved voldgift, er gyldig, uigenkaldelig og
eksigibel, medmindre der er andre grunde i henhold til loven eller ifelge billighedsretten for ophaevelse af kontrakter«. Idem § 2. Det
fastslds endvidere i kapitel 1, at »enhver part i voldgiftssagen kan anmode den kompetente domstol om en kendelse, der bekraefter
voldgiftskendelsen, og domstolen skal herefter afsige en sidan kendelse, medmindre voldgiftskendelsen omstedes, ndres eller rettes
som foreskrevet i Section 10 og Section 11 i [FAA]«. Idem § 9.
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Europa-Kommissionens afgerelse om et tilstrakkeligt beskyttelsesniveau, der giver disse foretagender mulighed for
at modtage personoplysninger fra EU. FTC, transportministeriet eller andre hdndhaevelsesmyndigheder kan treffe
hdndhavelsesforanstaltninger over for et foretagende, der fortsat haevder, at det deltager i varnet om privatlivets
fred eller afgiver andre urigtige oplysninger om vearnet om privatlivets fred, efter at det er blevet fjernet fra listen
over deltagere i vernet om privatlivets fred.

5. Tilslutning til disse principper kan vare begranset a) til et niveau, der er tilstreekkeligt til at opfylde kravene med
hensyn til den nationale sikkerhed, den offentlige interesse eller retshindhvelsen, b) af love, administrative
bestemmelser eller retspraksis, der medferer modstridende forpligtelser eller udtrykkelige tilladelser, safremt
foretagender i forbindelse med anvendelsen af sddanne tilladelser kan pavise, at de kun overtrader principperne
i det omfang, som er nedvendigt for at tilgodese de altovervejende legitime interesser, som den pdgaldende
tilladelse har til hensigt at fremme, eller ¢) i det omfang, direktivet eller medlemsstaternes lovgivning tillader
undtagelser eller dispensationer, sifremt sidanne undtagelser eller dispensationer ogsd finder anvendelse
i sammenlignelig kontekst. I overensstemmelse med det overordnede mél om at fremme beskyttelsen af privatlivets
fred ber foretagenderne bestrabe sig pd at gennemfere disse principper pd fuldsteendig og gennemskuelig vis,
hvilket omfatter, at de i deres program til beskyttelse af privatlivets fred angiver, pa hvilke punkter eventuelle
undtagelser fra principperne i henhold til ovenstdende punkt b) finder generel anvendelse. Nar principperne og/eller
amerikansk ret giver mulighed derfor, forventes foretagenderne af samme drsag at valge det hgjere beskyttel-
sesniveau, ndr det er muligt.

6. Foretagenderne er forpligtet til at anvende principperne péd alle personoplysninger overfert under varnet om
privatlivets fred, efter at de har tilsluttet sig veernet om privatlivets fred. Et foretagende, der gnsker at udvide sin
dakning under varnet om privatlivets fred til ogsd at omfatte personoplysninger om menneskelige ressourcer, der
overfores fra EU med henblik pd anvendelse inden for rammerne af et ansattelsesforhold, skal oplyse om dette, ndr
det foretager selvcertificering til handelsministeriet, og opfylde de krav, der er fastsat i det supplerende princip om
selvcertificering.

7. Amerikansk ret finder anvendelse pa fortolkningen og overholdelsen af principperne og relevante programmer til
beskyttelse af privatlivets fred ivarksat af foretagender i varnet om privatlivets fred, undtagen ndr disse
foretagender har forpligtet sig til at samarbejde med de europaiske databeskyttelsesmyndigheder. Medmindre andet
er fastsat, finder alle bestemmelser i principperne anvendelse, ndr det er relevant.

8. Definitioner:

a. »personoplysninger« oplysninger, som kan henferes til en bestemt identificeret eller identificerbar person, som
er omfattet af direktivet, som modtages fra EU af et foretagende i USA, og som er registreret pd en hvilken som
helst méade

b. »behandling af personoplysninger«: enhver operation eller raeekke af operationer — med eller uden brug af
elektronisk databehandling — som personoplysninger gores til genstand for, f.eks. indsamling, registrering,
systematisering, opbevaring, tilpasning eller @ndring, selektion, segning, brug, videregivelse eller formidling og
slettelse eller tilintetgorelse

c. »dataansvarlige: en person eller et foretagende, der alene eller sammen med andre afger, til hvilke formél og med
hvilke hjelpemidler der ma foretages behandling af personoplysninger.

9. Principperne finder anvendelse fra datoen for den endelige godkendelse af Europa-Kommissionens afgerelse om et
tilstraekkeligt beskyttelsesniveau.

II.  PRINCIPPER
1.  Oplysningspligt

a. Et foretagende skal oplyse registrerede om:

i.  sin deltagelse i vaernet om privatlivets fred og angive et link til eller webadressen for listen over deltagere
i veernet om privatlivets fred

ii. typer indsamlede personoplysninger og i pdkommende tilfelde foretagendets enheder eller datterselskaber,
der ligeledes har tilsluttet sig principperne
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iii. sit tilsagn om at anvende principperne pd alle personoplysninger modtaget fra EU under vernet om
privatlivets fred

iv.  hvilke formal der ligger til grund for indsamlingen og anvendelsen af personoplysninger om de pagaldende

v.  hvorledes foretagendet kan kontaktes i tilfeelde af foresporgsler eller klager, herunder det relevante organ
i EU, som kan besvare sddanne forespargsler eller klager

vi. til hvilken type tredjemand oplysningerne videregives, og formélet hermed
vii. den enkeltes ret til adgang til sine personoplysninger

viii. de valgmuligheder og midler, som foretagendet tilbyder den enkelte med henblik pd at begranse
anvendelsen eller videregivelsen af dennes personoplysninger

ix. den udpegede uathengige tvistbileeggelsesinstans, der behandler klager og sikrer registrerede gratis passende
klageadgang, og oplyse, om denne instans er: 1) det panel, som er oprettet af databeskyttelsesmyn-
dighederne, 2) en alternativ tvistbilaeggelsesinstans i EU eller 3) en alternativ tvistbileggelsesinstans i USA

x. det forhold, at foretagendet er omfattet af de undersogelses- og hindhavelsesbefgjelser, der er tillagt FTC,
transportministeriet eller ethvert andet amerikansk bemyndiget organ oprettet ved lov

xi. den enkeltes mulighed for pé visse betingelser at kraeve, at sagen afgeres ved bindende voldgift

xii. kravet om at videregive personoplysninger pd grundlag af offentlige myndigheders lovlige anmodninger,
herunder om at opfylde nationale sikkerheds- og retshindhavelseskrav

xiii. sit ansvar for videreoverforsel til tredjemend.

b. Oplysningspligten skal formidles klart og tydeligt, ndr den enkelte forste gang anmodes om at levere personop-
lysninger til foretagendet, eller sd hurtigt som muligt derefter, dog under alle omstendigheder inden foretagendet
anvender de pigeldende personoplysninger til et andet formdl end det, hvortil de oprindeligt blev indsamlet
eller behandlet af det foretagende, der har overfort oplysningerne eller videregiver dem for forste gang til
tredjemand.

Valgfrihed

a. Et foretagende skal give den enkelte mulighed for at valge (opt out), hvorvidt dennes personoplysninger skal i)
videregives til tredjemand eller ii) anvendes til et formal, der er vesentligt forskelligt fra det eller de formal,
hvortil personoplysningerne oprindeligt blev indsamlet, eller hvortil den enkelte efterfolgende har givet tilladelse.
Den enkelte skal kunne anvende denne valgfrihed pé en klar, dbenlys og let tilgeengelig made.

b. Uanset ovennavnte finder princippet om valgfrihed ikke anvendelse ved videregivelse til tredjemand, som
fungerer som mellemmand og udferer opgaver pa vegne af foretagendet og i henhold til dets instrukser.
Foretagendet skal imidlertid altid indgd en aftale med mellemmanden.

c. I tilfelde af felsomme oplysninger (dvs. personoplysninger om helbredsforhold, race eller etnisk oprindelse,
politisk, religios eller filosofisk overbevisning, fagforeningsmedlemsskab eller oplysninger om seksuelle forhold)
skal de péageldende foretagender indhente de pédgaldende personers udtrykkelige samtykke (opt in), hvis
oplysningerne skal i) videregives til tredjemand eller i) anvendes til et andet formal end det, hvortil de
oprindeligt er blevet indsamlet, eller som de pagealdende personer pé grundlag af deres valgfrihed efterfolgende
har givet tilladelse til. Et foretagende skal under alle omstandigheder behandle enhver personoplysning, som det
modtager fra tredjemand, som felsom, nir oplysningen af den pdgzldende tredjemand betegnes og behandles
som sadan.
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3. Ansvar for videreoverforsel

a. Et foretagende ma udelukkende overfere personoplysninger til tredjemand, der handler som dataansvarlig, hvis
det overholder principperne om oplysningspligt og valgfrihed. Foretagender skal ogsd indgd en aftale med den
dataansvarlige tredjemand, som sikrer, at disse oplysninger kun behandles til begransede og bestemte formadl, der
er i overensstemmelse med den registreredes samtykke, og at modtageren sikrer det samme niveau af beskyttelse
som i principperne og underretter foretagendet, hvis denne fastslar ikke leengere at kunne opfylde denne pligt.
Det skal fremga af aftalen, at ndr dette fastslds, skal den tredjemand, der handler som dataansvarlig, ophere med
behandlingen eller treeffe andre rimelige og passende korrigerende foranstaltninger.

b. Ved overfarsel af personoplysninger til tredjemand, der fungerer som mellemmand, skal foretagendet: i) kun
overfore disse oplysninger til begreensede og bestemte formal, ii) bekraefte, at mellemmanden er forpligtet til at
sikre mindst samme beskyttelse af privatlivets fred som i principperne, iii) treffe rimelige og passende
foranstaltninger for at sikre, at mellemmanden rent faktisk behandler de overferte personoplysninger
i overensstemmelse med foretagendets forpligtelser i henhold til principperne, iv) krave, at mellemmanden
underretter foretagendet, hvis vedkommende fastslar ikke laengere at kunne opfylde sin pligt til at sikre samme
beskyttelse af privatlivets fred som i principperne, v) efter varsel, inklusive under punkt iv), tage rimelige og
passende skridt til at stoppe og afhjelpe uautoriseret behandling og vi) forelaegge et sammendrag eller en
repraesentativ kopi af de relevante bestemmelser om beskyttelse af privatlivets fred i aftalen med den pagaldende
mellemmand for ministeriet pd anmodning.

4. Sikkerhed

a. Foretagender, der opretter, vedligeholder, anvender eller spreder personoplysninger, skal treffe rimelige og
passende foranstaltninger for at beskytte disse oplysninger mod tab, misbrug og uautoriseret adgang,
videregivelse, @ndring og edeleggelse under behorig hensyntagen til de risici, som behandlingen indebzrer, og
de pagazldende oplysningers karakter.

5. Dataintegritet og formélsbegransning

a. I overensstemmelse med principperne skal personoplysninger vare begranset til de oplysninger, der er relevante
for formélene med behandlingen (). Et foretagende mé ikke behandle personoplysninger pé en made, der ikke er
i overensstemmelse med de formél, hvortil de oprindeligt er blevet indsamlet, eller det formél, der efterfolgende
er blevet godkendt af den registrerede. Et foretagende skal, i det omfang det er nedvendigt, treffe passende
foranstaltninger for at sikre, at personoplysningerne er palidelige, ngjagtige, fuldsteendige og ajourferte. Et
foretagende skal overholde principperne, sd leenge det er i besiddelse af disse oplysninger.

b. Oplysninger kan opbevares pd en mdde, der gor det muligt at identificere den enkelte person eller gore denne
identificerbar (3), sdleenge de tjener et formdl for behandling i den i punkt 5a anvendte betydning. Denne
forpligtelse forhindrer ikke organisationer i at behandle personoplysninger i leengere tid ad gangen og i det
omfang, at en sidan behandling med rimelighed tjener arkiveringsformdl i offentlighedens interesse, til brug
i journalistik, litteratur og kunst samt til videnskabelig eller historisk forskning og statistisk analyse. I disse
tilfeelde skal behandlingen underlagges andre principper og bestemmelser i ordningen. Organisationer ber traeffe
rimelige og passende foranstaltninger for at overholde denne bestemmelse.

6. Indsigt

a. Den registrerede skal have adgang til de personoplysninger, som et foretagende er i besiddelse af om den
pgxldende, og skal have mulighed for at rette, endre eller fjerne ukorrekte oplysninger eller oplysninger
behandlet i strid med principperne, medmindre meradministrationen eller meromkostningerne ved at give
indsigt i det enkelte tilfelde ville vaere uforholdsmaessig store i forhold til risikoen for de pagaldendes privatliv,
eller medmindre andre personers rettigheder herved krankes.

(") Forudsat at Kommissionens afgerelse om tilstraekkeligheden af den beskyttelse, der opnds ved hjelp af EU’s og USA’s veern om
privatlivets fred, finder anvendelse pd Island, Liechtenstein og Norge, omfatter pakken vedrerende varnet om privatlivets fred bidde Den
Europaiske Union og disse tre lande. Henvisninger til EU og EU’'s medlemsstater leeses derfor som omfattende Island, Liechtenstein og
Norge.

A Ekse:gmpler pa formal, der er forenelige med behandlingen, kan alt efter omstandighederne omfatte de formél, der med rimelighed tjener
kunderelationer, efterlevelse og juridiske overvejelser, revision, sikkerhed og bekampelse af svig, bevarelse eller beskyttelse af
organisationens juridiske rettigheder, eller andre formal, der stemmer overens med en fornuftig persons forventninger pé baggrund af
konteksten for indsamlingen.
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7. Klageadgang, hindhavelse og ansvar

a. En effektiv beskyttelse af privatlivets fred forudsetter en rakke solide mekanismer til at sikre, at principperne
overholdes, at den enkelte kan gere indsigelse, hvis principperne ikke overholdes, og at det fir konsekvenser for
et foretagende, hvis det ikke overholder principperne. Disse mekanismer ma som minimum omfatte:

i let tilgeengelige uafhengige indsigelsesprocedurer, der gor det muligt under henvisning til principperne at
undersgge og hurtigt afgere klager fra den registrerede uden omkostninger for den péigaldende samt give
erstatning, ndr der i medfer af loven eller private ordninger er mulighed derfor

ii. kontrolprocedurer med henblik pd at undersege, om foretagender lever op til de erkleeringer og lofter, de har
afgivet om deres databeskyttelsesforanstaltninger, og om disse foranstaltninger er blevet iverksat som
beskrevet, navnlig i tilfelde af manglende overholdelse og

iii. en forpligtelse til at afhjelpe eventuelle problemer, som skyldes, at et foretagende, der har erkleret at ville
tilslutte principperne, ikke overholder disse, samt bestemmelser om sanktioner for disse foretagender. Disse
sanktioner skal vare af en sddan karakter, at foretagenderne tilskyndes til at overholde principperne.

b. Foretagenderne og deres udpegede uathangige klageinstanser skal straks besvare forespargsler og anmodninger
fra ministeriet om oplysninger vedrerende varnet om privatlivets fred. Alle foretagender skal straks besvare
klager over manglende overholdelse af principperne, som EU-medlemsstaternes myndigheder henviser via
ministeriet. Foretagender, der har wvalgt at samarbejde med databeskyttelsesmyndighederne, herunder
foretagender, der behandler oplysninger om menneskelige ressourcer, skal underrette disse myndigheder direkte
om undersegelser og afgerelser af klager.

c. Foretagender er forpligtet til at lade klager afgere ved voldgift og overholde betingelserne i bilag I, hvis den
registrerede har kravet klagen afgjort ved bindende voldgift ved fremsendelse af en meddelelse herom til det
pagazldende foretagende i overensstemmelse med procedurerne og pd de betingelser, der er anfert i bilag I.

d. I forbindelse med videreoverfarsel har et foretagende i vaernet om privatlivets fred ansvaret for behandlingen af
de personoplysninger, det modtager under vernet om privatlivets fred, og for efterfelgende overforsler til en
tredjemand, der fungerer som mellemmand pé dets vegne. Foretagendet i varnet om privatlivets fred har fortsat
ansvaret i henhold til principperne, hvis dets mellemmand behandler disse personoplysninger i strid med
principperne, medmindre foretagendet beviser, at det ikke er skyld i den begivenhed, der medferte skade.

e. Ndr et foretagende bliver genstand for en FTC- eller domstolsafgerelse om manglende overholdelse, skal
foretagendet offentliggare alle relevante afsnit relateret til veernet om privatlivets fred i alle overholdelses- eller
vurderingsrapporter forelagt FTC, i det omfang det er foreneligt med fortrolighedskrav. Ministeriet har udpeget et
sarligt kontaktpunkt, som databeskyttelsesmyndighederne kan rette henvendelse til, ndr foretagender i varnet
om privatlivets fred ikke overholder principperne. FTC vil give hgjeste prioritet til sager om manglende
overholdelse af principperne, som den fir henvist fra ministeriet og EU-medlemsstaternes myndigheder, og vil
udveksle oplysninger om henviste sager rettidigt med de henvisende statslige myndigheder, i det omfang det er
foreneligt med fortrolighedskrav.

III. SUPPLERENDE PRINCIPPER

1. Felsomme oplysninger

a. Et foretagende skal ikke indhente udtrykkeligt samtykke (opt-in) i forbindelse med felsomme oplysninger, hvis
behandlingen:

i. er ngdvendig for at beskytte den registreredes eller andre personers vitale interesser
ii. er nedvendig for at fastsld eller forsvare et retskrav
iii. er nedvendig i forbindelse med medicinsk behandling eller diagnosticering

iv. foretages af en stiftelse, en forening eller et andet almennyttigt organ, hvis sigte er af politisk, filosofisk,
religios eller faglig art, som led i organets legitime aktiviteter, pd betingelse af at behandlingen alene vedrgrer
organets medlemmer eller personer, der pd grund af organets formal er i regelmassig kontakt hermed, og at
oplysningerne ikke videregives til tredjemand uden den registreredes samtykke
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v. er nedvendig for overholdelsen af et foretagendes arbejdsretlige forpligtelser, eller

vi. vedrerer oplysninger, som tydeligvis er offentliggjort af den registrerede.

2. Journalistiske undtagelser

a. Henset til beskyttelsen af pressefriheden i henhold til den amerikanske forfatning og direktivets undtagelser for
journalistisk materiale skal der, ndr princippet om pressefrihed som nedfaeldet i den amerikanske forfatnings
forste amendment strider imod beskyttelsen af privatlivets fred, foretages en afvejning af disse interesser
i henhold til forste amendment, ndr det drejer sig om amerikanske borgeres eller foretagenders aktiviteter.

b. Personoplysninger, der indsamles med henblik pa offentliggerelse, radio- eller TV-udsendelser eller andre former
for offentlig kommunikation af journalistisk materiale, uanset om de anvendes, og oplysninger, der stammer fra
tidligere offentliggjort materiale, der opbevares i et pressearkiv, er ikke underlagt principperne til veern om
privatlivets fred.

3. Subsidiert ansvar

a. Internetudbydere, teleselskaber eller andre foretagender er ikke ansvarlige i henhold til principperne til vern om
privatlivets fred, nir de pa vegne af andre foretagender blot sender, dirigerer, omstiller eller lagrer oplysninger.
Hverken direktivet eller veernet om privatlivets fred danner grundlag for subsidiert ansvar. Et foretagende kan
ikke drages til ansvar, nir det udelukkende formidler oplysninger, der overfores af tredjemand, uden hverken at
bestemme formalet med eller metoderne til behandling af de pagaldende personoplysninger.

4. Udferelse af due diligence og revisioner

a. Investeringsbankers og revisorers aktiviteter kan omfatte behandling af personoplysninger, uden at den enkelte
har givet tilladelse dertil eller er vidende derom. Dette er tilladt i henhold til principperne om oplysningspligt,
valgfrihed og indsigt under de nedenfor beskrevne omstandigheder.

b. Offentlige aktieselskaber og nzrt ejede selskaber, herunder foretagender i veernet om privatlivets fred, revideres
jeevnligt. Disse revisioner, navnlig revisioner, hvor der ses narmere pd eventuelle uregelmaessigheder, kan sattes
pa spil ved en for tidlig videregivelse. Et foretagende i varnet om privatlivets fred, der er involveret i en potentiel
fusion eller overtagelse, skal udfere eller underkastes en »due diligence«-undersogelse. Dette vil ofte indebzre
indsamling og behandling af personoplysninger sdsom oplysninger om den overste ledelse og andet
neglepersonale. En for tidlig videregivelse kunne hindre transaktionen eller endog vere i strid med galdende
vardipapirbestemmelser. Investeringsbanker og advokater, der foretager due diligence, og revisorer, der foretager
en revision, kan kun behandle oplysninger, uden at den registrerede er vidende derom, i det omfang og i den
periode, som er nedvendig for at overholde lovbestemte krav eller tilgodese vigtige samfundsinteresser, samt
i andre situationer, hvor anvendelsen af disse principper vil vare til skade for foretagendets legitime interesser.
Disse legitime interesser omfatter overvdgningen af foretagenders overholdelse af deres retlige forpligtelser og
legitime regnskabsaktiviteter samt behovet for fortrolighed i forbindelse med eventuelle opkeb, fusioner, joint
ventures eller lignende aktiviteter, der udeves af investeringsbanker eller revisorer.

5. Databeskyttelsesmyndighedernes rolle

a. Foretagender skal opfylde deres forpligtelser til at samarbejde med EU’s databeskyttelsesmyndigheder som
beskrevet nedenfor. Amerikanske foretagender, der modtager personoplysninger fra EU, er i medfer af vaernet
om privatlivets fred forpligtet til at ivaerksette effektive metoder, der gor dem i stand til at overholde
principperne til veern om privatlivets fred. Mere specifikt skal de som fastsat i princippet om klageadgang,
hdndhaevelse og ansvar: punkt a), nr. i), give de registrerede mulighed for at gere indsigelse, punkt a), nr. ii),
ivaerksatte kontrolprocedurer med henblik pd at undersege, om de lever op til deres erkleringer og lofter med
hensyn til deres databeskyttelsesforanstaltninger, og punkt a), nr. iii) forpligte sig til at afhjalpe eventuelle
problemer, som skyldes, at de ikke overholder principperne, samt bestemmelser om sanktioner for disse
foretagender. Et foretagende kan opfylde punkt a), nr. i) og iii), i princippet om klageadgang, hindhevelse og
ansvar, hvis det opfylder folgende krav med hensyn til samarbejde med databeskyttelsesmyndighederne.
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b. Et foretagende forpligter sig til at samarbejde med databeskyttelsesmyndighederne ved i sin selvcertificeringssan-
meldelse om tilslutning til veernet om privatlivets fred til handelsministeriet (se supplerende princip om selvcerti-
ficering) at erklaere, at foretagendet agter:

i. at overholde kravene i punkt a), nr. i) og iii), i princippet om klageadgang, hdndhavelse og ansvar under
vaernet om privatlivets fred ved at forpligte sig til at samarbejde med databeskyttelsesmyndighederne

ii. at samarbejde med databeskyttelsesmyndighederne med henblik pé at undersoge og afgere eventuelle klager,
der modtages under varnet om privatlivets fred og

iii. at rette sig efter enhver anbefaling fra databeskyttelsesmyndighederne, nr de vurderer, at foretagendet skal
treeffe specifikke foranstaltninger for at overholde principperne til veern om privatlivets fred, herunder
foretage udbedrende foranstaltninger eller betale skadeserstatning til de personer, der er bergrt af den
manglende overholdelse af disse principper, og at det vil give databeskyttelsesmyndigheden en skriftlig
bekraeftelse pa, at disse foranstaltninger er truffet.

c. Databeskyttelsesmyndighedernes paneler

i. Samarbejdet med databeskyttelsesmyndighederne vil veare baseret pd formidling af information og
anbefalinger:

1. Databeskyttelsesmyndighedernes anbefalinger vil blive formidlet gennem et uformelt panel af databeskyt-
telsesmyndigheder pd EU-niveau, som bla. vil bidrage til at sikre en ensartet og sammenhangende
fremgangsmdde pd omradet.

2. Panelet vil give de berorte amerikanske foretagender anbefalinger om endnu ikke afgjorte klager fra
registrerede over behandlingen af personoplysninger, der er blevet overfort fra EU under varnet om
privatlivets fred. Disse anbefalinger vil blive udformet med henblik pé at sikre en korrekt anvendelse af
principperne til veern om privatlivets fred og skal indeholde oplysninger om de retsmidler, som den eller
de pagaldende kan gore brug af, og som databeskyttelsesmyndighederne finder passende.

3. Panelet vil fremsatte anbefalinger, ndr det fir henvist en sag fra et foretagende, og/eller nir det modtager
en klage direkte fra registrerede over foretagender, der har forpligtet sig til at samarbejde med databeskyt-
telsesmyndighederne inden for rammerne af veernet om privatlivets fred, og panelet vil opfordre og om
nedvendigt hjelpe de registrerede med i forste omgang at anvende eventuelle interne klagemuligheder,
som det pdgaldende foretagende tilbyder.

4. Anbefalingerne vil forst blive afgivet, ndr begge parter i sagen har haft passende mulighed for at fremszette
bemarkninger og fremlagge enhver dokumentation, som de finder relevant. Panelet vil bestrabe sig pa at
afgive sine anbefalinger sd hurtigt som muligt under hensyntagen til dette krav om beherig behandling.
Panelet vil have som generel méls@tning at afgive sine anbefalinger senest 60 dage efter modtagelsen af en
klage eller en henvisning, og om muligt hurtigere.

5. Panelet vil, safremt det finder det formalstjenligt, offentliggere resultaterne af sin behandling af klager.
6. Panelet eller de enkelte databeskyttelsesmyndigheder kan ikke drages til ansvar for panelets anbefalinger.

ii. Som beskrevet ovenfor skal et foretagende, der valger denne mulighed for bilaeggelse af tvister, forpligte sig
til at rette sig efter databeskyttelsesmyndighedernes anbefalinger. Hvis et foretagende ikke har rettet sig efter
en anbefaling senest 25 dage efter anbefalingens afgivelse og ikke har givet nogen tilfredsstillende forklaring
pd denne forsinkelse, vil panelet meddele, at det agter at indbringe sagen for Federal Trade Commission,
transportministeriet eller et andet amerikansk organ med lovbestemte hindhavelsesbefojelser i sager om
illoyal eller vildledende praksis, eller at det vurderer, at der er sket en veasentlig overtradelse af
samarbejdsaftalen, der saledes skal betragtes som ugyldig. Panelet vil i sidstnavnte tilfelde underrette
handelsministeriet med henblik pd at fd @ndret listen over deltagere i veernet om privatlivets fred. Enhver
misligholdelse af forpligtelsen til at samarbejde med databeskyttelsesmyndighederne og enhver overtradelse af
principperne til veern mod privatlivets fred vil kunne retsforfelges som vildledende praksis i henhold til
Section 5 i Federal Trade Commission Act eller en anden tilsvarende lov.

d. Et foretagende, der deltager i vaernet om privatlivets fred og ensker, at oplysninger om menneskelige ressourcer,
der er overfort fra EU inden for rammerne af et ansattelsesforhold, skal vare omfattet af principperne til varn
om privatlivets fred, skal forpligte sig til at samarbejde med databeskyttelsesmyndighederne om sddanne
oplysninger (se det supplerende princip om oplysninger om menneskelige ressource).
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e. Foretagender, der velger denne lgsning, vil blive anmodet om at betale et rligt gebyr til daekning af panelets
driftsomkostninger, og de kan derudover blive anmodet om at dakke eventuelle udgifter til oversattelse, som
opstdr som felge af panelets behandling af henviste sager eller klager. Det drlige gebyr vil ikke overstige
500 USD og vil veere mindre for smé foretagender.

6. Selvcertificering

a. Foretagendet drager fordel af varnet om privatlivets fred fra den dato, hvor ministeret har opfert foretagendets
anmeldelse om selvcertificering pa listen over deltagere i veernet om privatlivets fred efter at have fastsldet, at
anmeldelsen er fuldstendig.

b. Et foretagende skal foretage selvcertificering om tilslutning til veernet om privatlivets fred ved et fremsende en
anmeldelse om selvcertificering til ministeriet underskrevet af en ledende medarbejder pd vegne af det
foretagende, der tilslutter sig vaernet om privatlivets fred. Anmeldelsen skal som minimum indeholde folgende
oplysninger:

i. foretagendets navn, postadresse, e-postadresse, telefon- og faxnumre
ii. en beskrivelse af foretagendets aktiviteter i relation til personoplysninger modtaget fra EU og

iii. en beskrivelse af foretagendets program til beskyttelse af privatlivets fred med hensyn til disse personoplys-
ninger, herunder:

1. Webadressen pé det sted, hvor programmet til beskyttelse af privatlivets fred er tilgaengeligt, hvis
foretagendet har et offentligt websted, eller hvis foretagendet ikke har et offentligt websted, adressen pé
det sted, hvor offentligheden kan fd adgang til programmet til beskyttelse af privatlivets fred

2. Datoen for ivarksattelse af dette program

3. En kontaktadresse for behandlingen af eventuelle klager, anmodninger om indsigt og andre anliggender
i forbindelse med vaernet om privatlivets fred

4. Det specifikke lovbestemte organ, der har kompetence til at behandle klager over foretagender vedrerende
mulig illoyal eller vildledende praksis eller overtreedelser af galdende love eller bestemmelser om
beskyttelse af privatlivets fred (og som er anfert i principperne eller i et fremtidigt bilag til principperne)

5. Betegnelsen pa ethvert program til beskyttelse af privatlivets fred, som foretagendet deltager i

6. Den péagaldende kontrolmetode (f.eks. intern kontrol, tredjemandskontrol) (se supplerende princip om
kontrol) og

7. Den uafthaengige klageinstans, der kan behandle uleste sager.

c. Hvis et foretagende onsker, at fordelene ved vearnet om privatlivets fred ogsd skal dakke oplysninger om
menneskelige ressourcer, der overferes fra EU til brug inden for rammerne af et ansettelsesforhold, kan det
foretage sddanne overforsler, hvis der findes et lovbestemt organ, der har kompetence til at behandle klager over
det pagxldende foretagende vedrerende oplysninger om menneskelige ressourcer, og som er anfert
i principperne eller et fremtidigt bilag til principperne. Desuden skal foretagendet anfere dette i sin anmeldelse
om selvcertificering og angive, at det forpligter sig til at samarbejde med den eller de pigeldende EU-
myndigheder i overensstemmelse med de supplerende principper om oplysninger om menneskelige ressourcer
og databeskyttelsesmyndighedernes rolle, og at det agter at folge disse myndigheders anbefalinger. Foretagendet
skal ogsd fremsende en kopi af sit program til beskyttelse af oplysninger om menneskelige ressourcer til
ministeriet og oplyse, hvor de bergrte medarbejdere kan fa adgang til programmet til beskyttelse af privatlivets
fred.

d. Ministeriet vil oprette listen over de foretagender, der har fremsendt fuldstendige anmeldelser om selvcerti-
ficering, hvorved de sikres fordelene ved varnet om privatlivets fred, og ministeriet vil ajourfore denne liste pa
grundlag af de drlige anmeldelser om selvrecertificering og meddelelser, der modtages i overensstemmelse med
det supplerende princip om bileggelse af tvister og hdndhavelse. Sddanne selvcertificeringsanmeldelser skal
fremsendes mindst én gang om 4ret. I modsat fald vil foretagendet blive slettet fra listen over deltagere i vaernet
om privatlivets fred, og det kan ikke lengere drage fordel af varnet om privatlivets fred. Bade listen over
deltagere i varnet om privatlivets fred og foretagendernes selvcertificeringsanmeldelser vil vare offentligt
tilgeengelige. Alle foretagender, som ministeriet opferer pd listen over deltagere i veernet om privatlivets fred, skal
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i deres relevante offentliggjorte programmer til beskyttelse af privatlivets fred, angive, at de tilslutter sig
principperne til vern mod privatlivets fred. Hvis et foretagendes program til beskyttelse af privatlivets fred er
tilgeengeligt online, skal det derudover indeholde et hyperlink til ministeriets websted for varnet om privatlivets
fred samt et hyperlink til webstedet og klageformular for den uafhaengige klageinstans, der kan behandle ulgste
sager.

e. Principperne om privatlivets fred finder anvendelse straks efter certificering. Det anerkendes, at principperne vil
f4 indvirkning pa forretningsforbindelserne med tredjemand, og foretagender, som certificerer deres deltagelse
i ordningen for varnet om privatlivets fred de to ferste méaneder efter ivaerksattelsen af veernet, skal bringe deres
forretningsforbindelser med tredjemand i overensstemmelse med princippet om ansvar for videreoverforsel sd
hurtigt som muligt og under alle omstaendigheder senest ni méneder fra datoen for certificering af deres
deltagelse i varnet om privatlivets fred. I den mellemliggende periode skal foretagender, der overforer
oplysninger til tredjemand, i) anvende principperne om oplysningspligt og valgfrihed og ii) bekrefte, at
mellemmanden er forpligtet til at sikre mindst samme beskyttelse som i principperne, ndr personoplysninger
overfores til en tredjemand, der fungerer som mellemmand.

f. Et foretagende skal anvende principperne til veern om privatlivets fred pd alle personoplysninger modtaget fra
EU under varnet om privatlivets fred. Tilslutningen til principperne til vaeern om privatlivets fred er ikke
tidsbegranset med hensyn til de personoplysninger, der modtages i den periode, hvor foretagendet drager fordel
af veernet om privatlivets fred. Hvis et foretagende forst har tilsluttet sig principperne, skal det fortsat anvende
dem pa sddanne oplysninger, sd leenge det lagrer, anvender eller videregiver oplysningerne, ogsd selv om det af
en hvilken som helst grund efterfolgende forlader varnet om privatlivets fred. Et foretagende, som gnsker at
treckke sig ud af vaernet om privatlivets fred, men ensker at beholde oplysningerne, skal hvert dr bekrafte over
for ministeriet, at det fortsat vil anvende principperne eller sikre en »tilstraekkelige beskyttelse af oplysningerne
pd en anden godkendt méde (f.eks. ved hjelp af en aftale, der fuldt ud afspejler kravene i de relevante standard-
kontraktbestemmelser, som Europa-Kommissionen har godkendt). I modsat fald skal foretagendet tilbagesende
eller slette oplysningerne. Et foretagende, der trackker sig ud af vaernet om privatlivets fred, skal fjerne alle
henvisninger til veernet om privatlivets fred i relevante programmer til beskyttelse af privatlivets fred, der lader
formode, at foretagendet fortsat deltager aktivt i veernet om privatlivets fred og er berettiget til at drage fordel
heraf.

g. Et foretagende, der som folge af en fusion eller en overtagelse opherer med at eksistere som sarskilt retlig
enhed, skal pd forhdnd underrette handelsministeriet herom. Foretagendet skal i denne meddelelse ligeledes
angive, om den enhed, der overtager foretagendet, eller den enhed, der opstdr som felge af fusionen, i) i henhold
til de gaeldende lovbestemmelser om overtagelser eller fusioner fortsat vil vare bundet af principperne til vern
om privatlivets fred eller ii) vaelger pd grundlag af selvcertificering at tilslutte sig principperne til vaern om
privatlivets fred eller iverksetter andre sikkerhedsforanstaltninger, herunder skriftlige aftaler, der sikrer
overholdelse af principperne til veern om privatlivets fred. Hvis hverken i) eller ii) finder anvendelse, skal enhver
oplysning, som foretagendet har modtaget inden for rammerne af veernet om privatlivets fred, straks slettes.

h. Nar et foretagende forlader varnet om privatlivets fred af en eller anden drsag, skal det fjerne alle erklaeringer,
der lader formode, at foretagendet fortsat deltager i varnet om privatlivets fred eller er berettiget til at drage
fordel af vaernet om privatlivets fred. Certificeringsmarket for vaernet om privatlivets fred skal ligeledes fjernes,
hvis det anvendes. Et foretagende, der afgiver urigtige oplysninger til offentligheden vedrerende dets tilslutning
til principperne til veern om privatlivets fred, kan indbringes for FTC eller andre kompetente regeringsorganer. Et
foretagende, der afgiver urigtige oplysninger til ministeriet, kan retsforfalges efter False Statements Act (18 U.S.C.
§ 1001).

Kontrol (verifikation)

a. Foretagender skal ivaerksztte kontrolprocedurer med henblik pd at undersege, om de lever op til de erkleeringer
og lofter, de har afgivet om deres databeskyttelsesforanstaltninger inden for rammerne af varnet om privatlivets
fred, og om disse foranstaltninger er blevet ivarksat som beskrevet og i overensstemmelse principperne til varn
om beskyttelse af privatlivets fred.

b. For at opfylde kontrolkravene i princippet om klageadgang, handhavelse og ansvar skal et foretagende
kontrollere sddanne erkleringer og lofter ved hjzlp af selvevaluering eller ekstern kontrol af overholdelsen.

c. Det skal i tilfeelde af selvevaluering kontrolleres, om foretagendets offentliggjorte program til beskyttelse af
privatlivets fred vedrerende personoplysninger, der modtages fra EU, er i overensstemmelse med de faktiske
forhold, og om det er dakkende, fuldstaendigt ivarksat og tilgengeligt samt offentliggjort i tilstraeekkeligt omfang.
Det skal ligeledes fremgd af denne kontrol, om programmet til beskyttelse af privatlivets fred er
i overensstemmelse med principperne til vaern om privatlivets fred, om de registrerede er informeret om
eventuelle interne muligheder for klagebehandling og om de eksterne uathangige klageinstanser, som de har
adgang til, om det pdgaldende foretagende har udarbejdet procedurer for uddannelse af de ansatte
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i gennemforelsen af disse foranstaltninger og for at gribe ind, hvis de ikke overholder foranstaltningerne, samt
om foretagendet har interne procedurer for regelmaessigt og objektivt at kontrollere ovenstdende. Mindst én gang
om dret skal en ledende medarbejder eller en anden bemyndiget reprasentant for foretagendet underskrive en
erkleering om selvevaluering, og der skal gives adgang til denne erklering pd den registreredes anmodning eller
i forbindelse med en undersggelse eller en klage over overtraedelse af principperne.

d. Hvis et foretagende har valgt at anvende ekstern kontrol af overholdelsen, skal denne kontrol pavise, at
foretagendets program til beskyttelse af privatlivets fred vedrerende personoplysninger, der modtages fra EU, er
i overensstemmelse med principperne til vaeern mod privatlivets fred, at foretagendet efterlever dette, og at
registrerede oplyses om klagemulighederne. Kontrolmetoderne kan uden begrensning omfatte revision, uvarslet
kontrol, anvendelsen af fiktive oplysninger (»decoys«) eller passende teknologiske midler. Mindst én gang om &ret
skal kontrollanten, en ledende medarbejder eller en anden bemyndiget repraesentant for foretagendet underskrive
en erklering, om, at der er foretaget en ekstern kontrol af overholdelsen, og der skal gives adgang til denne
erkleering péa den registreredes anmodning eller i forbindelse med en undersggelse eller en klage over manglende
overholdelse.

e. Foretagender skal fare protokol over ivarksattelsen af deres databeskyttelsesforanstaltninger inden for rammerne
af veernet om privatlivets fred og gere denne protokol tilgeengelig efter anmodning derom i forbindelse med en
undersegelse eller en klage over overtradelse af principperne til det uafhangige organ, som er ansvarlig for at
undersoge klager, eller til den myndighed, der har kompetence i sager om illoyal eller vildledende praksis.
Foretagenderne skal ligeledes straks besvare foresporgsler og andre anmodninger om oplysninger fra ministeriet
om foretagendets tilslutning til principperne.

8. Indsigt

a. Princippet om indsigt i praksis

i. I henhold til principperne til veern om privatlivets fred er retten til indsigt af afgerende betydning for
beskyttelsen af privatlivets fred, iser fordi den giver den enkelte mulighed for at kontrollere ngjagtigheden af
sine personoplysninger. Princippet om indsigt indebzrer, at registrerede har ret til at:

1. f4 oplyst, om et foretagende behandler personoplysninger om dem ()

2. & udleveret oplysningerne, siledes at de kan kontrollere ngjagtigheden heraf og behandlingens lovlighed
g

3. fa oplysningerne rettet, @ndret eller slettet, hvis de er ukorrekte eller behandles i strid med principperne.

ii. Registrerede skal ikke begrunde en anmodning om indsigt i egne personoplysninger. Foretagender, der
modtager en anmodning om indsigt fra registrerede, bor forst og fremmest koncentrere sig om det, som
i forste omgang har fert til anmodningen. Hvis en anmodning om indsigt er for vag eller for bredt defineret,
kan foretagendet f.eks. indgd i en dialog med den pédgzldende for bedre at kunne forstd motiverne for
anmodningen og give de relevante oplysninger. Foretagendet kan anmode om at fd oplyst, hvilke(n) del(e) af
foretagendet den pagzldende har haft med at gere, eller hvilken slags oplysninger (eller anvendelse) der er
genstand for anmodningen om indsigt.

iii. Foretagender skal i overensstemmelse med selve princippet om indsigt altid udvise imedekommenhed i deres
bestrabelser pa at give indsigt. Hvis visse oplysninger f.eks. skal beskyttes og nemt kan adskilles fra andre
personoplysninger, hvori der anmodes om indsigt, skal foretagendet bortredigere de beskyttede oplysninger
og give indsigt i de andre oplysninger. Hvis et foretagende beslutter at begrense indsigten i personoplysninger
i sarlige tilfelde, skal det redegere for sin beslutning over for den person, der har anmodet om indsigt, og
oplyse, hvor den pagzldende kan henvende sig for yderligere oplysninger.

b. Meromkostningerne eller meradministrationen ved at give indsigt

i. Retten til indsigt i personoplysninger kan begraenses under serlige omstendigheder, hvor det ville medfere en
krankelse af andre personers legitime rettigheder, eller hvor meradministrationen eller meromkostningerne
ved at give indsigt i disse oplysninger ville vere uforholdsmessig store i forhold til risikoen for de
pagaeldende personers privatliv i det pagaldende tilfeelde. Meromkostninger og meradministration er vigtige
faktorer, der ber tages i betragtning, men de er ikke afgerende for vurderingen af, om det er rimeligt at give
indsigt.

() Idenne forbindelse anses en person for at veere »identificerbare, safremt den pageeldende i betragtning af den med rimelighed forventede
identifikationsmetode (under hensyntagen til bla. omkostningerne og det fornedne tidsforbrug ved identificeringen samt den pd
behandlingstidspunkt tilgaengelige teknologi) og den made, som oplysningerne opbevares pd, med rimelighed kan identificeres af
organisationen eller af en tredjemand, hvis denne har adgang til oplysningerne.
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ii. Hvis personoplysningerne f.eks. danner grundlag for beslutninger, der har afgerende betydning for den
enkelte (f.eks. afgerelser i gkonomiske anliggender, herunder vedrerende forsikringer, 1an eller ansattelse),
skal foretagendet i overensstemmelse med de gvrige bestemmelser i disse supplerende principper give indsigt
i de pégeldende oplysninger, selv om det giver anledning til uforholdsmeessig meradministration eller
uforholdsmssig store meromkostninger. Hvis de personoplysninger, der anmodes om, hverken er folsomme
oplysninger eller danner grundlag for beslutninger, der har afgerende betydning for den enkelte, men er let
tilgeengelige og med f4 omkostninger kan stilles til rddighed, skal et foretagende give indsigt i disse
oplysninger.

c. Fortrolige forretningsoplysninger

i. Fortrolige forretningsoplysninger er oplysninger, som et foretagende har truffet foranstaltninger for at
beskytte imod videregivelse, fordi en sddan videregivelse ville vere til fordel for en konkurrent pd markedet.
Foretagender kan nagte at give indsigt eller give begranset indsigt, hvis de ved at give fuld indsigt risikerer at
afslore deres egne fortrolige forretningsoplysninger, f.eks. markedsferingsparametre eller -klassifikationer, som
foretagendet har udarbejdet, eller andres fortrolige forretningsoplysninger, ndr disse oplysninger i henhold til
en aftale skal behandles fortroligt.

ii. Hvis fortrolige forretningsoplysninger nemt kan adskilles fra andre oplysninger, hvori der anmodes om
indsigt, skal foretagendet bortredigere de fortrolige forretningsoplysninger og give indsigt i de ikke-fortrolige
oplysninger.

d. Organisering af databaser

i. Et foretagende kan give indsigt ved at aflevere de relevante personoplysninger til de pdgaldende personer,
som sdledes ikke skal have adgang til foretagendets database.

ii. Der skal kun gives indsigt i det omfang, et foretagende lagrer oplysningerne. Princippet om indsigt forpligter
i sig selv ikke et foretagende til at opbevare, vedligeholde, organisere eller omstrukturere registre med person-
oplysninger.

e. Begranset indsigt

i. Da foretagender altid skal udvise imgdekommenhed i deres bestrabelser pa at give registrerede indsigt i deres
personoplysninger, kan de kun begreense denne indsigt i begransede tilfeelde, og enhver begrundelse for at
begranse indsigten skal tage udgangspunkt i specifikke forhold. Som under direktivet kan et foretagende give
begrenset indsigt i oplysninger, hvis en videregivelse kan antages at vanskeliggore beskyttelsen af vigtige
altovervejende offentlige interesser, herunder den nationale sikkerhed, forsvaret eller den offentlige sikkerhed.
Det er desuden muligt at nagte indsigt, nir personoplysningerne udelukkende behandles med henblik pé
forskning eller i statistisk gjemed. Der kan f.eks. ogsd neagtes indsigt eller gives begranset indsigt, ndr denne
indsigt:

1. vanskeligger lovens gennemforelse eller hdndhavelse eller private segsmdl, herunder forebyggelse,
efterforskning, afslgring af lovovertraedelser eller retten til en retferdig rettergang

2. medferer krankelse af andre personers legitime rettigheder eller interesser
3. er et brud pd retten eller forpligtelsen til fortrolighed mellem advokat og klient

4. vanskeliggar sikkerhedsundersegelser eller behandlingen af personalesager eller i forbindelse med
personaleplanlagning og -omstrukturering eller

5. er til skade for den nedvendige fortrolige behandling af oplysninger i forbindelse med overvigning,
kontrol eller regulering inden for rammerne af en god forvaltning eller under kommende eller
igangveerende forhandlinger, som foretagendet er involveret i.

ii. Et foretagende, der pdberdber sig en undtagelse, skal dokumentere ngdvendigheden af denne undtagelse, og
registrerede skal oplyses om begrundelsen for begrensningen af indsigten og om, hvor de kan henvende sig
for yderligere oplysninger.
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f. Retten til at modtage bekraftelse og opkravning af et gebyr til dekning af omkostningerne til indsigt

i. En registreret har ret til at fa oplyst, om et foretagende behandler personoplysninger om den péagaldende. En
registreret har ret til at i udleveret sine personoplysninger. Et foretagende kan opkrave et gebyr, der ikke er
uforholdsmassigt stort.

ii. Det kan veare berettiget at opkrave et gebyr, f.eks. hvis anmodninger om indsigt er tydeligt overdrevne,
navnlig fordi de gentages.

iii. Der md ikke nagtes indsigt under henvisning til omkostningerne, hvis den registrerede tilbyder at atholde
disse selv.

g. Gentagne eller chikanerende anmodninger om indsigt

Foretagender kan fastsatte en passende maksimumsgranse for det antal gange, anmodninger om indsigt fra en
bestemt person inden for en bestemt periode vil blive behandlet. Foretagender skal ved fastsattelsen af disse
kriterier tage hejde for, hvor hyppigt oplysningerne opdateres, til hvilket formal de anvendes, og hvilken slags
oplysninger det drejer sig om.

h. Svigagtige anmodninger om indsigt

Foretagender er ikke forpligtet til at give indsigt, medmindre de fra rekvirenten modtager tilstrakkelige
oplysninger til at kontrollere vedkommendes identitet.

i. Svarfrist

Foretagender ber besvare anmodninger om indsigt inden for en rimelig frist og pd en rimelig made, som er let
forstdelig for den registrerede. Et foretagende, der regelmaessigt leverer oplysninger til registrerede, kan besvare
en individuel anmodning om indsigt i forbindelse med foretagendets regelmaessige fremsendelse af oplysninger,
hvis det ikke medferer en for stor forsinkelse.

9. Oplysninger om menneskelige ressourcer

a. Anvendelsesomrddet for vaernet om privatlivets fred

i. Nar en virksomhed i EU overferer personoplysninger om sine (forhenveerende eller nuvearende) ansatte, der er
indsamlet inden for rammerne af ansattelsesforholdet, til en tjenesteudbyder i USA, det vere sig et
moderselskab, et associeret foretagende eller et ikkeassocieret foretagende, som deltager i veernet om
privatlivets fred, er overforslen underlagt dette varn. I disse tilfeelde finder bade indsamlingen og
behandlingen af oplysninger forud for overforslen typisk sted i overensstemmelse med national ret i den EU-
medlemsstat, hvor oplysningerne er indsamlet, og enhver betingelse eller begrensning for overforsel
i henhold til denne lovgivning skal overholdes.

ii. Principperne til vaern om privatlivets fred finder kun anvendelse ved overforsel af eller indsigt i individuelt
identificerede eller identificerbare personoplysninger. Statistisk materiale, der bygger pd en sammenfering af
ansattelsesoplysninger, og som ikke indeholder personoplysninger eller data, der registreres anonymt, er ikke
omfattet af beskyttelsen af privatlivets fred.

b. Anvendelse af principperne om oplysningspligt og valgfrihed

i. Et amerikansk foretagende, der inden for rammerne af veernet om privatlivets fred har modtaget anseettelses-
oplysninger fra EU, ma kun videregive disse oplysninger til tredjemand eller anvende dem til andre formal,
safremt det sker i overensstemmelse med principperne om oplysningspligt og valgfrihed. Ndr et amerikansk
foretagende f.eks. agter at anvende personoplysninger, der er indsamlet i forbindelse med et ansattel-
sesforhold, til ikke-ansettelsesrelaterede formdl, f.eks. til markedsferingshenvendelser, skal det forst give de
bergrte personer den nedvendige valgfrihed, medmindre de allerede har tilladt anvendelsen af oplysningerne
til sddanne formdl. Denne anvendelse mé ikke vaere uforenelige med de formal, hvortil personoplysningerne
er indsamlet eller efterfolgende godkendt af den enkelte person. De ansattes valg méd desuden ikke give
anledning til forskelsbehandling eller til at straffe de pdgaldende ansatte.
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ii. Det skal bemarkes, at visse bestemmelser, der generelt finder anvendelse pd overfersel af personoplysninger
fra visse medlemsstater, kan forhindre andre anvendelser af disse oplysninger, selv efter overfersel til et land
uden for EU, og sddanne bestemmelser skal overholdes.

iii. Arbejdsgiverne skal endvidere bestrabe sig pd sd vidt muligt at respektere de ansattes gnsker om hemmelig-
holdelse af personoplysninger. Det kan bl.a. omfatte, at der kun gives begranset indsigt i personoplysninger,
at visse oplysninger ggres anonyme, eller at der anvendes koder eller pseudonymer, ndr de rigtige navne ikke
er ngdvendige for de pigeldende formal.

iv. Et foretagende er ikke forpligtet til at anvende principperne om oplysningspligt eller valgfrihed i det omfang
og i den periode, det er nedvendigt for ikke at skade det pagaldende foretagendes muligheder for at foretage
forfremmelser eller udnaevnelser eller behandle andre personaleanliggender af lignende karakter.

c. Anvendelse af princippet om indsigt

Begrundelserne for at nagte at give indsigt eller for at give begrenset indsigt i oplysninger om menneskelige
ressourcer efter anmodning derom fremgar af det supplerende princip om indsigt. Arbejdsgivere i EU skal
naturligvis overholde de nationale regler pd omrddet og sikre, at arbejdstagere i EU gives indsigt i sddanne
oplysninger, sdledes som det er pdbudt af loven i deres hjemland, uanset i hvilket land oplysningerne behandles
og lagres. Et foretagende, der behandler denne type oplysninger i USA, er i henhold til varnet om privatlivets
fred forpligtet til at samarbejde med henblik pa at give indsigt enten direkte eller gennem arbejdsgiveren i EU.

d. Handhavelse

i. I det omfang personoplysninger udelukkende anvendes inden for rammerne af et ansettelsesforhold, er
foretagendet i EU hovedansvarlig for oplysningerne over for den enkelte ansatte. Hvis europeiske
arbejdstagere klager over kraenkelser af deres ret til databeskyttelse og ikke er tilfredse med resultaterne af de
forskellige interne kontrol-, klage- eller appelprocedurer (eller enhver anden klageprocedure inden for
rammerne af en kontrakt med en fagforening), skal de henvises til de kompetente nationale databeskyttelses-
eller arbejdsmarkedsmyndigheder i den jurisdiktion, de arbejder i. Dette gaelder ogsd i sager, hvor ansvaret for
den formodede forkerte behandling af deres personoplysninger pahviler det amerikanske foretagende, der har
modtaget oplysningerne fra arbejdsgiveren, og siledes medforer et formodet brud pé principperne til vaern af
privatlivets fred. Dette vil veere den mest effektive fremgangsmédde for at behandle de ofte overlappende
rettigheder og pligter, som er fastsat i arbejdsretten og arbejdsoverenskomster samt i databeskyttelseslov-
givningen.

ii. Et amerikansk foretagende, der deltager i varnet om privatlivets fred og anvender EU-oplysninger om
menneskelige ressourcer, der er overfert fra EU inden for rammerne af et ansattelsesforhold, og som ensker,
at disse overforsler skal vare omfattet af principperne til vaern om privatlivets fred, skal sdledes forpligte sig
til at samarbejde i undersegelser, der foretages af de kompetente EU-myndigheder i disse sager, og til at rette
sig efter deres anbefalinger.

e. Anvendelse af princippet for ansvar for videreoverfarsel

[ forbindelse med lejlighedsvise ansattelsesrelaterede operationelle behov i foretagendet i vaernet om privatlivets
fred for at overfore personoplysninger under varnet om privatlivets fred, f.eks. i forbindelse med booking af et
fly, hotelvaerelse eller forsikringsdekning, kan overfarsler af personoplysninger om et lille antal medarbejdere til
dataansvarlige ske uden at anvende princippet om indsigt eller indgd en aftale med den dataansvarlige
tredjemand, hvilket ellers er et krav i henhold til princippet om videreoverforsel, forudsat at foretagendet
i vaernet om privatlivets fred har overholdt principperne om oplysningspligt og valgfrihed.

10. Obligatoriske aftaler om videreoverforsel

a. Aftaler om behandling af oplysninger

i. Uanset databehandlerens deltagelse i veernet om privatlivets fred skal der indgds en aftale, ndr personoplys-
ninger overfores fra EU til USA udelukkende med henblik pd behandling.
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ii. Dataansvarlige i EU skal altid indgé en aftale, selv ndr oplysninger kun overferes med henblik pd behandling,
og dette uanset om denne behandling foregér i eller uden for EU, og uanset om databehandleren deltager
i vaernet om privatlivets fred. Formalet med aftalen er at sikre, at databehandleren:

1. kun handler efter instruks fra den dataansvarlige

2. ivaerksatter de fornedne tekniske og organisatoriske foranstaltninger til at beskytte personoplysninger
mod handelig eller ulovlig tilintetgorelse, handeligt tab, mod forringelse, ubefajet udbredelse eller ikke-
autoriseret adgang og ved, om videreoverfarsel er tilladt og

3. tager hensyn til behandlingens karakter, bistdr den dataansvarlige med at besvare anmodninger fra
registrerede, der udgver deres rettigheder under principperne.

iii. Da deltagerne i vaernet om privatlivets fred anses for at give en tilstreekkelig beskyttelse, kraever aftaler med
sddanne deltagere, der udelukkende vedrerer behandling af oplysninger, ingen forudgdende tilladelse (eller
ogsd gives sddanne tilladelser automatisk af EU-medlemsstaterne), hvilket til gengeld kraves i forbindelse
med aftaler med modtagere, der ikke deltager i veernet om privatlivets fred, eller som pa anden vis ikke giver
en tilstreekkelig beskyttelse.

b. Overforsler i en kontrolleret gruppe af selskaber eller enheder

Nér personoplysninger overferes mellem to dataansvarlige i en kontrolleret gruppe af selskaber eller enheder, er
det ikke altid nedvendigt at etablere en kontakt i henhold til princippet om ansvar for videreoverfersel.
Dataansvarlige i en kontrolleret gruppe af selskaber eller enheder kan basere disse overfersler pd andre
instrumenter sdsom EU’s bindende virksomhedsregler koncerninterne instrumenter (f.eks. overholdelses- og
kontrolprogrammer), der sikrer kontinuitet i beskyttelsen af personoplysninger i henhold til principperne til
vern om privatlivets fred. I forbindelse med disse overforsler har foretagendet i varnet om privatlivets fred
fortsat ansvaret for, at principperne til vaern om privatlivets fred overholdes.

c. Overforsler mellem dataansvarlige

[ forbindelse med overforsler mellem dataansvarlige behover den modtagende dataansvarlige ikke deltage
i veernet om privatlivets fred eller have en uathaengig klageinstans. Foretagendet i varnet om privatlivets fred
skal indgd en aftale med den modtagende dataansvarlige tredjemand, der sikrer samme beskyttelsesniveau som
under vernet om privatlivets fred, men den dataansvarlige tredjemand behgver ikke deltage i varnet om
privatlivets fred eller have en uathaengig klageinstans, forudsat at tredjemanden stiller en tilsvarende mekanisme
til radighed.

11. Bilaeggelse af tvister og hindhaevelse

a. Kravene til hdndhavelse af varnet om privatlivets fred fastsettes i princippet om klageadgang, hindhavelse og
ansvar. Det fastsettes i det supplerende princip om kontrol, hvorledes kravene i princippets punkt a), nr. ii), skal
overholdes. Dette supplerende princip omhandler punkt a), nr. i) og iii), hvor der stilles krav om uafhengige
klageinstanser. Ordningen kan hindhaves ved hjelp af forskellige mekanismer, der dog alle skal opfylde kravene
i princippet om klageadgang, hindhavelse og ansvar. Et foretagende kan opfylde kravene: i) ved at overholde
programmer til beskyttelse af privatlivets fred udviklet i den private sektor og baseret pd principperne til vern
om privatlivets fred, som omfatter effektive handhavelsesmekanismer af den type, der er beskrevet i princippet
om klageadgang, hindhavelse og ansvar, ii) ved at vare underlagt tilsynsmyndigheder, der er oprettet ved lov
eller administrativt, og som varetager behandlingen af individuelle klager og bilaeggelsen af tvister, eller iii) ved at
forpligte sig til at samarbejde med databeskyttelsesmyndighederne i EU eller deres bemyndigede reprasentanter.

b. Denne liste er blot beskrivende og ikke udtemmende, eftersom der i den private sektor kan oprettes yderligere
hdndhavelsesmekanismer, ndr blot kravene i princippet om klageadgang, hindh@velse og ansvar og de
supplerende principper overholdes. Bemerk venligst, at kravene i princippet om klageadgang, hdndhevelse og
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ansvar supplerer kravet om, at selvregulering skal kunne handhaves efter Section 5 i Federal Commission Act,
der forbyder illoyal eller vildledende praksis, eller en anden lov derom.

c. Foretagender og deres uafhangige klageinstanser skal tilvejebringe oplysninger om varnet om privatlivets fred,
ndr ministeriet anmoder herom, for at medvirke til at sikre, at de péfylder deres forpligtelser under veernet om
privatlivets fred, og for at lette forvaltningen af programmet. Foretagender skal desuden straks besvare klager
over deres manglende overholdelse af principperne, som databeskyttelsesmyndighederne henviser via ministeriet.
Svaret skal indeholde en vurdering af klagens berettigelse, og sdfremt den er berettiget, oplysninger om, hvordan
foretagendet vil afhjelpe problemet. Ministeriet vil beskytte modtagne fortrolige oplysninger i overensstemmelse
med amerikansk ret.

d. Klageinstanser

i. Forbrugerne skal opfordres til forst at klage til det pdgaldende foretagende, inden de indbringer deres klage
for uathengige klageinstanser. Foretagenderne skal svare forbrugeren senest 45 dage efter modtagelse af
klagen. En klageinstans er navnlig uathengig, hvis den er upartisk, hvis der er dbenhed omkring
sammensatningen og finansieringen, eller hvis der foreligger dokumenteret erfaring. De klagemuligheder,
som den enkelte har adgang til, skal i henhold til princippet om klageadgang, hindhavelse og ansvar vare
let tilgaengelige og gratis. Tvistbilaeggelsesinstanser skal behandle hver enkelt klage, som de modtager fra
registrerede, medmindre klagerne tydeligt er ubegrundede eller chikanerende. Dette udelukker ikke, at
klageinstansen kan fastsette kriterier for modtagelse af klager, men sddanne kriterier skal veare
gennemskuelige og begrundede (og f.eks. have til formal at udelukke klager, der ikke er omfattet af
programmet, eller som skal behandles i et andet forum), og de md ikke have som konsekvens at
underminere forpligtelsen til at behandle legitime klager. Disse klageinstanser skal desuden ved modtagelsen
af en klage give de registrerede fuldstendige og let tilgeengelige oplysninger om, hvorledes tvistbilaeggelses-
proceduren fungerer. Disse oplysninger skal omfatte en meddelelse om klageinstansens databeskyttelsesforan-
staltninger i overensstemmelse med principperne til varn om privatlivets fred. Klageinstanserne skal desuden
medvirke til at udvikle forskellige vaerktajer, herunder standardklageformularer, der skal gore det nemmere at
behandle klager.

ii. Uathangige klageinstanser skal angive oplysninger om principperne til vaern om privatlivets fred og om de
tjenester, de tilvejebringer under varnet om privatlivets fred, pa deres offentlige websteder. Disse oplysninger
skal omfatte: 1) oplysninger om eller et link til kravene vedrerende uathaengige klageinstanser i henhold til
principperne til veern om privatlivets fred, 2) et link til ministeriets websted for varnet om privatlivets fred,
3) oplysninger om, at deres tvistbileggelsestjenester under vernet om privatlivets fred er gratis for
registrerede, 4) oplysninger om indgivelse af klager vedrerende vernet om privatlivets fred, 5) oplysninger
om tidsrammen for behandling af klager vedrerende varnet om privatlivets fred og 6) oplysninger om de
forskellige potentielle retsmidler.

iii. Uafthaengige klageinstanser skal offentliggore en arlig rapport med aggregeret statistik over deres tvistbilaeggel-
sestjenester. Den drlige rapport skal indeholde oplysninger om: 1) det samlede antal klager relateret til veernet
om privatlivets fred modtaget i rapporteringsiret, 2) de modtagne typer klager, 3) kvalitetsmal for
tvistbileeggelse sdsom klagebehandlingstid og 4) resultaterne af de modtagne klager, navnlig antal og typer
palagte retsmidler eller sanktioner.

iv. Som anfert i bilag I har den registrerede i forbindelse med @vrige krav mulighed for at indbringe sagen til
voldgift for at fa afgjort, om et foretagende i varnet om privatlivets fred har misligholdt sine forpligtelser
over for den pdgaldende i henhold til principperne, og om denne misligholdelse fortsat ikke er helt eller
delvist athjulpet. Voldgift kan kun anvendes til disse formal. Der er f.eks. ikke adgang til voldgift i forbindelse
med undtagelserne til principperne (") eller i forbindelse med en pastand om tilstreekkeligheden af veernet om
privatlivets fred. Denne mulighed for voldgift giver udelukkende panelet i varnet om privatlivets fred (der
bestdr af en eller tre voldgiftsmend som aftalt af parterne) befojelser til at péleegge den nedvendige
individuelle ikkepengemaessige rimelige afhjelpning (f.eks. indsigt, berigtigelse og sletning eller
tilbagesendelse af den pagaldendes oplysninger) for at afhjalpe overtradelsen af principperne i forhold til de
registrerede. Registrerede og foretagender i veernet om privatlivets fred har adgang til domstolsprevelse og
handhavelse af voldgiftsafgerelser i henhold til amerikansk ret under Federal Arbitration Act.

(") Foretagendet ber besvare anmodninger fra registrerede om, hvad formélene med behandlingen er, hvilke kategorier af personoplysninger
der er tale om, og hvilke modtagere eller kategorier af modtagere personoplysningerne videregives til.
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e. Retsmidler og sanktioner

Anvendelsen af de retsmidler, som tvistbileeggelsesinstansen giver adgang til, ber resultere i, at det pdgldende
foretagende sd vidt muligt udbedrer konsekvenserne af den manglende overholdelse, og at foretagendets
fremtidige behandling sker i overensstemmelse med principperne, og at behandlingen af personoplysningerne
om den person, der har indbragt klagen, i pdkommende tilfeelde opharer. Sanktionerne skal veere tilstrakkelig
strenge til at fd foretagendet til at overholde principperne. Tvistbileggelsesinstanser vil ved hjelp af en raekke
sanktioner af forskellig strenghedsgrad have mulighed for pd passende vis at reagere pé forskellige grader af
manglende overholdelse. Disse sanktioner ber omfatte offentliggerelse af konstateringerne af manglende
overholdelse og pdbud om i visse tilflde at slette oplysninger (!). Andre sanktioner kan vaere suspendering eller
tilbagestreekning af en godkendelse, betaling af skadeserstatning til registrerede for tab som felge af en
overtraedelse af principperne og forbud eller pdbud. Tvistbilaeggelsesinstanser og selvregulerende instanser i den
private sektor skal underrette den kompetente statslige instans eller i pdkommende tilfeelde domstolene samt
ministeriet om foretagender i veernet om privatlivets fred, der ikke efterlever deres afgorelser.

f. Federal Trade Commissions (FTC) behandling af klager

FTC har forpligtet sig til at give hgjeste prioritet til behandling af sager om péstdet manglende overholdelse af
principperne, som den fir henvist fra i) selvregulerende instanser med kompetence inden for beskyttelse af
privatlivets fred og andre uathangige tvistbileggelsesinstanser, ii) EU-medlemsstaterne, og iii) ministeriet, for at
fastsld, om Section 5 i FTC Act, der forbyder illoyal eller vildledende praksis inden for handel, er blevet
overtrddt. Hvis FTC konkluderer, at der er grund til at antage, at Section 5 er blevet overtrddt, kan den lose
sagen ved at forsgge at opnd et administrativt forbud (administrative cease and desist order) mod den
pagaldende praksis eller ved at indgive en klage til en forbundsdomstol (federal district court), hvilket, sifremt
klageren fir medhold, kan resultere i retsafgerelse med samme indhold truffet af forbundsdomstolen. Dette
omfatter falske pastande om tilslutning til principperne til veern om privatlivets fred eller deltagelse i varnet om
privatlivets fred fremsat af foretagender, der ikke lengere er opfert pd listen over deltagere i varnet om
privatlivets fred eller aldrig har foretaget selvcertificering over for ministeriet. FTC kan opnd, at overtreederen
idemmes civilretlige sanktioner, hvis et administrativt forbud ikke overholdes, og FTC kan indlede civilretlige
eller strafferetlige sager for undladelse af at efterkomme en retsafgerelse, der er truffet af en forbundsdomstol.
FTC skal underrette ministeriet om ethvert segsmadl, som den ivarksatter indleder. Ministeriet opfordrer de
gvrige regeringsorganer til at underrette ministeriet om den endelige afgorelse i sddanne sager eller om andre
afgerelser om tilslutning til principperne til vaern om privatlivets fred.

g. Vedvarende overtradelse af principperne

i. Hvis et foretagende vedvarende overtraeder principperne, kan det ikke lengere drage fordel af vernet om
privatlivets fred. Foretagender, der vedvarende overtreeder principperne, vil blive fjernet fra listen over
deltagere i veernet om privatlivets fred af ministeriet, og de skal tilbagesende eller slette modtagne personop-
lysninger under varnet om privatlivets fred.

ii. En vedvarende overtraedelse af principperne forekommer, ndr et foretagende, der har foretaget selvcerti-
ficering over for ministeriet, negter at rette sig efter den endelige afgorelse truffet af en uafhangig
selvregulerende tvistbileeggelsesinstans med kompetence inden for beskyttelse af privatlivets fred eller af en
statslig instans, eller nir en sddan instans fastsldr, at et foretagende hyppigt har overtrddt principperne i et
sddant omfang, at det ikke laeengere er rimeligt at pastd, at det overholder principperne. Foretagendet skal i s&
fald straks underrette ministeriet derom. Et foretagende, der ikke opfylder denne forpligtelse, kan
retsforfolges efter False Statements Act (18 U.S.C. § 1001). Et foretagende, der trackker sig fra et selvregule-
ringsprogram til beskyttelse af privatlivets fred eller fra en uathaengig selvregulerende tvistbileeggelsesinstans
i den private sektor, skal stadig overholde principperne, og sifremt dette ikke er tilfeldet, vil det blive
betragtet som en vedvarende overtradelse.

iii. Ministeriet vil pd baggrund af enhver meddelelse om vedvarende overtradelse, uanset om det modtager
denne meddelelse fra foretagendet selv, fra en selvregulerende instans med kompetence inden for beskyttelse
af privatlivets fred, fra en anden uathengig tvistbileeggelsesinstans eller fra en statslig instans, fjerne

(") Afsnit L5 i principperne.
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foretagendet fra listen over deltagere i varnet om privatlivets fred, dog forst efter at have givet det
pagaldende foretagende en frist pd 30 dage og en mulighed for at svare. Det vil séledes tydeligt fremgd af
den offentligt tilgaengelige liste fra handelsministeriet (eller dets reprasentant), hvilke foretagender der er eller
ikke er dakket af vaernet om privatlivets fred.

iv. Et foretagende, der onsker at tilslutte sig en selvregulerende instans med henblik pa igen at kvalificere sig til
varnet om privatlivets fred, skal give denne instans fuldsteendige oplysninger om sin tidligere deltagelse
i vaernet om privatlivets fred.

12. Valgfrihed (choice) og tidsfristen for at velge fra (opt-out)

a. Formdlet med princippet om valgfrihed er generelt at sikre, at personoplysninger anvendes og videregives
i overensstemmelse med den registreredes forventninger og valg. Den registrerede skal saledes til enhver tid
kunne vealge (opt-out) ikke at lade sine personoplysninger anvende til direkte markedsfering. Det pagaldende
foretagende kan dog fastsatte passende tidsfrister for denne valgfrihed, f.cks. for at have tid til at indfere dette
fravalg i systemet. Et foretagende kan ligeledes anmode om tilstrakkelige oplysninger for at bekraefte identiteten
pa den person, der gnsker at valge fra. I USA kan fysiske personer gore brug af denne valgfrihed ved hjzlp af en
central fravalgsordning, f.eks. Direct Marketing Association’s Mail Preference Service. Foretagender, der deltager
i denne Direct Marketing Association’s Mail Preference Service, skal oplyse forbrugere, der ikke ensker at
modtage kommercielle oplysninger, om denne mulighed. Den registrerede skal under alle omstendigheder nemt
og uden uforholdsmassig store omkostninger kunne gere brug af denne valgfrihed.

b. P4 samme méde kan et foretagende anvende oplysninger til visse direkte markedsforingsformal, nér det i praksis
er umuligt at give den registrerede mulighed for at valge fra, inden oplysningerne anvendes, dog kun sdfremt
foretagendet straks giver den pdgaldende mulighed for samtidig (eller efter anmodning til enhver tid) (uden
ombkostninger for den pagaldende) at afsld at modtage yderligere direkte markedsferingshenvendelser, og sifremt
foretagendet overholder den pagaldendes ensker.

13. Passageroplysninger

a. Oplysninger om pladsreservation for flypassagerer og andre passageroplysninger, f.eks. oplysninger om hyppige
flyvninger (frequent flyer) eller hotelreservation eller om sarlige behov, herunder religiost betingede krav til
maltider eller fysisk assistance, kan overfores til foretagender uden for EU i flere forskellige tilfeelde. Personoplys-
ninger kan i henhold til direktivets artikel 26 »videregives til et tredjeland, der ikke sikrer et tilstrakkeligt
beskyttelsesniveau i overensstemmelse med artikel 25, stk. 2, i) hvis det er nedvendigt for at kunne yde de
tjenester, kunden anmoder om, eller for at honorere en aftale, f.eks. en »frequent flyer«-aftale, eller ii) hvis
kunden har givet udtrykkelig tilladelse dertil. Amerikanske foretagender, der tilslutter sig varnet om privatlivets
fred, giver en tilstreekkelig beskyttelse af personoplysninger og kan derfor modtage dataoverfersler fra EU uden
at opfylde disse krav eller andre krav i direktivets artikel 26. Eftersom vaernet om privatlivets fred omfatter
specifikke regler for felsomme oplysninger, kan denne type oplysninger (som f.eks. indsamles i forbindelse med
kundernes behov for fysisk assistance) vaere omfattet af overforsler til deltagere i vaernet om privatlivets fred. Det
foretagende, der overforer oplysninger, skal dog under alle omstaendigheder overholde lovgivningen i de EU-
medlemsstater, hvor det udever sine aktiviteter, hvilket bla. kan medfere serlige krav til behandlingen af
felsomme oplysninger.

14. Farmaceutiske og medicinske produkter

a. Anvendelse af EU-Medlemsstaternes lovgivning eller principperne til veern om privatlivets fred

EU-medlemsstaternes lovgivning finder anvendelse pd indsamlingen af personoplysninger og pd enhver
behandling, der foretages forud for overferslen til USA. Principperne til veern om privatlivets fred finder forst
anvendelse pd oplysningerne, efter at de er blevet overfert til USA. Oplysninger, der anvendes til farmaceutisk
forskning og andre formal, skal i passende omfang anonymiseres.
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b. Fremtidig videnskabelig forskning

i. Personoplysninger, der opnds gennem specifik medicinsk eller farmaceutisk forskning, spiller ofte en vigtig
rolle for fremtidig videnskabelig forskning. Hvis oplysninger indsamlet til et bestemt forskningsprojekt
overfores til et foretagende i USA omfattet af vaernet om privatlivets fred, kan foretagendet anvende personop-
lysningerne til ny videnskabelig forskning, hvis principperne om oplysningspligt og valgfrihed er blevet
overholdt fra start af. Eventuelle fremtidige specifikke anvendelser af de pagaldende personoplysninger, f.eks.
regelmeassig kontrol, beslagtede undersogelser eller markedsforing, skal fremgéd af den meddelelse, der gives
i medfer af princippet om oplysningspligt.

ii. Det er naturligvis ikke muligt at specificere alle fremtidige anvendelser af oplysningerne, eftersom
anvendelsen i et nyt forskningsprojekt eventuelt kan bygge pd ny viden, som er opndet ved hjelp af de
oprindelige personoplysninger, nye medicinske opdagelser eller fremskridt eller udviklingen inden for
offentlig sundhed eller lovgivningen pd sundhedsomrddet. Meddelelsen skal derfor i givet fald omfatte en
forklaring om, at personoplysninger kan anvendes i fremtidige, men uforudsigelige medicinske eller
farmaceutiske forskningsprojekter. Hvis anvendelsen ikke er forenelig med de(t) generelle forskningsformal,
hvortil personoplysningerne oprindeligt blev indsamlet, eller som den enkelte efterfolgende har godkendt,
skal der indhentes en ny tilladelse.

c. Tilbagetrakning fra et klinisk forseg

Deltagere kan til enhver tid beslutte eller blive anmodet om at trakke sig ud af et klinisk forseg. Enhver
personoplysning, der indsamles forud for tilbagetreekningen, mé stadig behandles sammen med de ovrige
oplysninger, der indsamles i forbindelse med det kliniske forseg, dog kun sdfremt den pagaldende deltager klart
har fiet meddelt dette i forbindelse med tilmeldingen til forseget.

d. Overforsler med henblik pd regulering og kontrol

Virksomheder, der fremstiller farmaceutiske eller medicinske anordninger, ma levere personoplysninger, der er
opndet i forbindelse med kliniske forseg i EU, til tilsynsmyndighederne i USA med henblik pd regulering og
kontrol. Det er tilladt at foretage lignende overforsler til andre end tilsynsmyndighederne, f.eks. virksomheder
eller andre forskere, i overensstemmelse med principperne om oplysningspligt og valgfrihed.

e. Blindundersggelser

i. For at gore de kliniske forsgg sd objektive som muligt har deltagerne og til tider undersegerne selv ikke
adgang til oplysninger om den specifikke behandling, som hver deltager modtager. En sddan indsigt ville
skade forskningsprojektet og resultaterne. Deltagere i sddanne kliniske forseg (ogsé kaldet blindundersegelser)
skal ikke gives en sidan adgang til oplysningerne om deres behandling under forseget, hvis de fik oplyst
denne begransning ved tilmeldingen til forseget, og hvis videregivelsen af sddanne oplysninger vil vere til
skade for forskningsarbejdet.

ii. Man anses ved at acceptere at deltage i forseget pa disse betingelser for at give afkald pa retten til indsigt.
Deltagerne skal, sifremt de anmoder derom, have indsigt i deres personoplysninger, ndr forseget er overstdet,
og ndr resultaterne er blevet analyseret. De skal forst henvende sig til den laege eller behandler, som de er
blevet behandlet af i forbindelse med det kliniske forseg, hvorefter de eventuelt kan henvende sig til det
sponsorerende foretagende.

f. Produktsikkerhed og kontrol

En virksomhed, der fremstiller farmaceutiske eller medicinske anordninger, behover ikke anvende principperne
til vern om privatlivets fred om oplysningspligt, valgfrihed og ansvar for videreoverforsel og indsigt i sine
produktsikkerheds- og kontrolaktiviteter, herunder meddelelse om negative konstateringer og registreringen af
patienter/registrerede, der anvender bestemte legemidler eller medicinske anordninger, i det omfang
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princippernes anvendelse kolliderer med overholdelsen af de galdende lovkrav. Det gaelder badde med hensyn til
f.eks. rapporteringen fra behandlere til virksomheder, der fremstiller farmaceutiske eller medicinske anordninger,
og med hensyn til rapporteringen fra disse virksomheder til myndighederne, feks. Food and Drug
Administration.

¢g. Kodede data

Som regel koder undersogeren forskningsoplysningerne entydigt ved kilden for ikke at afslore de enkelte
registreredes identitet. De farmaceutiske virksomheder, der sponsorerer en sidan forskning, modtager ikke en
negle til denne kode. Det er udelukkende forskeren, der er i besiddelse af den entydige nogle, sdledes at han/hun
under sarlige forhold er i stand til at identificere den enkelte forskningsdeltager (f.eks. hvis der er behov for
efterfolgende medicinsk kontrol). En overfersel fra EU til USA af oplysninger, der er kodet pd denne made, vil
ikke udgere en overforsel af personoplysninger, der er underlagt principperne til veern om privatlivets fred.

15. Oplysninger i offentlige registre og offentligt tilgeengelige oplysninger

a. Et foretagende skal anvende principperne i vaernet om privatlivets fred om sikkerhed, dataintegritet og formalsbe-
grensning og om klageadgang, hindhavelse og ansvar pa personoplysninger fra offentligt tilgeengelige kilder.
Disse principper finder ligeledes anvendelse pd personoplysninger indsamlet fra offentlige registre, f.eks.
registrene hos statsorganer eller statslige enheder pa ethvert niveau, som er offentligt tilgaengeligt.

b. Det er ikke nedvendigt at anvende princippet om oplysningspligt, valgfrihed eller ansvar for videreoverforsel pa
oplysninger i offentlige registre, sifremt de ikke sammenferes med oplysninger i ikke-offentlige registre, og
safremt alle betingelser for indsigt, der fastswttes af den kompetente myndighed, overholdes. Det er generelt
heller ikke nedvendigt at anvende princippet om oplysningspligt, valgfrihed eller ansvar for videreoverforsel pa
offentligt tilgeengelige oplysninger, medmindre den europwiske dataafsender meddeler, at de pdgwldende
oplysninger er underlagt begransninger, der kraever, at det pageldende foretagende anvender disse principper til
de tilsigtede formal. Foretagender er ikke ansvarlige for den made, hvorpd disse oplysninger anvendes af andre,
der indhenter oplysningerne fra offentliggjort materiale.

c. Foretagender vil blive udelukket fra veernet om privatlivets fred, hvis det konstateres, at de med fuldt overleg og
i strid med principperne har offentliggjort personoplysninger, siledes at de selv eller andre kan drage fordel af
disse undtagelser.

d. Det er ikke nedvendigt at anvende princippet om indsigt pé oplysninger i offentlige registre, safremt de ikke
sammenferes med andre personoplysninger (undtagen smd mangder oplysninger, der anvendes til at indeksere
eller strukturere oplysninger fra offentlige registre). Enhver betingelse for indsigt i sddanne oplysninger, der
fastseettes af den kompetente myndighed, skal dog overholdes. Hvis oplysninger fra offentlige registre derimod
sammenfores med andre oplysninger, der ikke er offentligt tilgeengelige (andre end de specifikt anferte ovenfor),
skal et foretagende give indsigt i alle disse oplysninger, sifremt de ikke er underlagt andre tilladte undtagelser.

e. Ligesom for offentligt tilgeengelige oplysninger er det ikke nedvendigt at anvende princippet om indsigt i tilfeelde
af oplysninger, der allerede er offentligt tilgeengelige, sdfremt disse oplysninger ikke er sammenfort med
oplysninger, der ikke er offentligt tilgeengelige. Foretagender, der beskeftiger sig med salg af offentligt
tilgeengelige oplysninger, kan opkraeve et gebyr efter deres normale takst for at besvare anmodninger om indsigt.
Den registrerede kan ogsd velge at anmode om indsigt i sine oplysninger hos det foretagende, der oprindeligt
har indsamlet de pagaldende oplysninger.

16. Offentlige myndigheders anmodninger om indsigt

a. Med henblik pd at sikre gennemsigtighed omkring offentlige myndigheders lovlige anmodninger om indsigt i per-
sonoplysninger kan foretagender i varnet om privatlivets fred frivilligt udarbejde regelmeassige gennemsigtig-
hedsrapporter om det antal anmodninger om personoplysninger, de modtager fra offentlige myndigheder
begrundet i hensynet til retshindhavelse eller den nationale sikkerhed, i det omfang denne offentliggerelse er
tilladt i henhold til loven.
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b. De oplysninger, som foretagenderne i varnet om privatlivets fred tilvejebringer i disse rapporter, samt
oplysninger offentliggjort af de amerikanske efterretningstjenester og andre oplysninger kan anvendes i den
arlige felles evaluering af, om varnet om privatlivets fred fungerer i overensstemmelse med principperne.

¢. Manglende overholde af oplysningspligten i henhold til punkt a), nr. xii), i princippet om oplysningspligt
forhindrer eller forringer et foretagendes mulighed for at besvare en lovlig anmodning.
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Bilag I

Voldgiftsmodel

I dette bilag I angives de betingelser, pd hvilke foretagender i vaernet om privatlivets fred skal lade klager afgore ved
voldgift i medfer af princippet om klageadgang, handhavelse og ansvar. Muligheden for bindende voldgift som
beskrevet nedenfor galder for visse »gvrige« krav vedrerende oplysninger omfattet af EU’s og USA’s vaern om privatlivets
fred. Formalet med voldgift er at give den registrerede mulighed for at valge en hurtig, uatheengig og fair mekanisme,
der kan behandle klager over pastdede overtraedelser af principperne, som ikke er blevet afgjort af eventuelle andre
mekanismer i vaernet om privatlivets fred.

A. Anvendelsesomride

Den registrerede har adgang til voldgift i forbindelse med @vrige krav for at fa afgjort, om et foretagende i vaernet om
privatlivets fred har misligholdt sine forpligtelser over for den pdgaldende i henhold til principperne, og om denne
misligholdelse fortsat ikke er helt eller delvist athjulpet. Voldgift kan kun anvendes til disse formal. Der er f.eks. ikke
adgang til voldgift i forbindelse med undtagelserne til principperne (') eller i forbindelse med en pdstand om tilstraekke-
ligheden af varnet om privatlivets fred.

B. Tilgengelige retsmidler

Denne mulighed for voldgift giver udelukkende panelet i varnet om privatlivets fred (der bestdr af en eller tre
voldgiftsmand som aftalt af parterne) befgjelser til at palegge den nedvendige individuelle ikkepengemassige rimelige
athjelpning (f.eks. indsigt, berigtigelse og sletning eller tilbagesendelse af den pagealdendes oplysninger) for at afhjalpe
overtradelsen af principperne i forhold til de registrerede. Dette er voldgiftspanelets eneste befgjelser, for sd vidt angar
retsmidler. Panelet skal tage hgjde for andre retsmidler, der allerede er blevet palagt gennem andre mekanismer i vaernet
om privatlivets fred, nr det treffer afgerelse om retsmidler. Der er ikke mulighed for erstatning, for dakning af
omkostninger og salerer eller for andre retsmidler. Den enkelte part atholder egne omkostninger til advokatsaler.

C. Krav forud for voldgiften

En person, der beslutter at kreve voldgift, skal treffe folgende foranstaltninger inden indgivelse af en begzring om
voldgift: 1) rette direkte henvendelse til foretagendet og fremfere den pastdede overtreedelse og give foretagendet
mulighed for at lgse problemet inden for den tidsramme, der er anfert i afsnit .11, d), nr. i) i principperne, 2) gore
brug af den uathzngige klageinstans i henhold til principperne, og 3) rejse sagen gennem den pdgaldendes databeskyttel-
sesmyndighed over for handelsministeriet og give handelsministeriet mulighed for at gere sit yderste for at lgse
problemet inden for de tidsfrister, der er anfort i brevet fra det amerikanske handelsministeriums International Trade
Administration, uden omkostninger for den pagaldende.

Der kan ikke stilles krav om voldgift, hvis den samme pastdede overtredelse af principperne 1) tidligere har veeret
gentand for bindende voldgift, 2) har veret genstand for en endelig dom afsagt i en retssag, som den pagaldende var
part i, eller 3) tidligere er blevet bilagt af parterne. Der kan derudover ikke geres brug af denne mulighed, hvis en EU-
databeskyttelsesmyndighed 1) er bemyndiget i henhold til afsnit IIL.5 eller IIL.9 i principperne, eller 2) er bemyndiget til
at rette direkte henvendelse til foretagendet for at finde en lesning pd den péstdede overtradelse. En databeskyttelses-
myndigheds kompetence til at afgore den samme sag mod en dataansvarlig i EU udelukker ikke i sig selv muligheden for
at stille krav om voldgift over for en anden retlig enhed, der ikke er underlagt databeskyttelsesmyndighedens
kompetence.

D. Afgerelsernes bindende karakter

Den registrerede vealger helt frivilligt at stille krav om bindende voldgift. Voldgiftsafgerelser vil vare bindende for alle
voldgiftsparter. Nar den registrerede har stillet krav om voldgift, kan den pdgaldende ikke leengere soge den samme
pastdede overtradelse afhjulpet i et andet forum. Hvis den ikkepengemaessige rimelige afhjelpning ikke afhjalper den
pastiede overtreedelse fuldt ud, udelukker den registreredes krav om voldgift dog ikke muligheden for at kraeve
erstatning ved domstolene.

(") Afsnit L5 i principperne.
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E. Domstolsprevelse og hindhavelse

Registrerede og foretagender i vaernet om privatlivets fred har adgang til domstolsprovelse og hiandhzavelse af voldgiftsaf-
gorelser i henhold til amerikansk ret under Federal Arbitration Act (!). Disse sager skal indbringes for den
forbundsdomstol (federal district court), inden for hvis jurisdiktion hovedforretningsstedet for foretagendet i varnet om
privatlivets fred er beliggende.

Formadlet med voldgift er at bileegge individuelle tvister, og det er ikke hensigten, at voldgiftsafgerelser skal fungere som
overbevisende eller bindende pracedens i sager, der involverer andre parter, herunder i fremtidige voldgiftssager, for
domstole i EU eller USA eller i FTC-sager.

F. Voldgiftspanel

Parterne skal vaelge voldgiftsmendene fra den nedenstdende liste over voldgiftsmeend.

I overensstemmelse med galdende ret vil det amerikanske handelsministerium og Europa-Kommissionen udarbejde en
liste med mindst 20 voldgiftsmand valgt pd baggrund af deres uathengighed, integritet og ekspertise. Processen er som
folger:

Voldgiftsmaend:
1) er opfert pd listen i en periode pa tre ar, der ekstraordinzert kan forleenges i yderligere tre ar

2) md ikke modtage instrukser fra eller vere tilknyttet nogen part eller noget foretagende i vaernet om privatlivets fred,
USA, EU eller nogen EU-medlemsstat eller nogen anden statslig myndighed, offentlig myndighed eller hindhavelses-
myndighed og

3) skal have tilladelse til at arbejde som advokat i USA og vare ekspert i amerikansk privatret og have ekspertviden om
EU’s databeskyttelsesregler.

G. Voldgiftsprocedurer

[ henhold til galdende ret skal det amerikanske handelsministerium og Europa-Kommissionen senest seks méaneder efter
vedtagelsen af afgorelsen om tilstreekkeligheden af beskyttelsesniveauet nd til enighed om en rakke eksisterende
veletablerede amerikanske voldgiftsprocedurer (f.eks. AAA eller JAMS), som skal finde anvendelse pd sager, der
indbringes for panelet i vaernet om privatlivets fred, under hensyntagen til folgende:

1. En person kan indlede en bindende voldgiftssag, forudsat at ovennavnte krav forud for voldgiften er opfyldt, ved at
fremsende en meddelelse (»noticeq) til foretagendet. Meddelelsen skal indeholde en sammenfatning af de skridt, der er
taget i henhold til punkt C, for at lase sagen, en beskrivelse af den pastdede overtraedelse og — efter klagerens valg
— eventuelle stottedokumenter og -materiale ogfeller en redegerelse for de regler, der finder anvendelse pd den
pastdede overtradelse.

Det fastslds i kapitel 2 i Federal Arbitration Act (»FAA«), at »en voldgiftsaftale eller voldgiftskendelse, der folger af et kontraktligt eller

ikkekontraktligt retsforhold, som betragtes som kommercielt, herunder en transaktion, kontrakt eller aftale som beskrevet i [Section
2 i FAA], henherer under konventionen [om anerkendelse og fuldbyrdelse af udenlandske voldgiftskendelser af 10. juni 1958, 21 U.
S.T. 2519, TLA.S. No. 6997 (»New York-konventionen«)]«. 9 U.S.C. § 202. Det fastslds endvidere i FAA, at »en aftale eller voldgifts-
kendelse, der folger af et sddant forhold, som udelukkende eksisterer mellem to amerikanske statsborgere, ikke anses for at henhere
under [New York]-konventionen, medmindre dette forhold involverer ejendom i udlandet, forholdet skal gennemfores eller
handhaves i udlandet eller har en anden rimelig forbindelse til en eller flere fremmede stater«. Idem. I henhold til kapitel 2 »kan
enhver part i voldgiftssagen anmode enhver kompetent domstol under dette kapitel om en kendelse, der bekrafter voldgifts-
kendelsen afsagt mod enhver anden part i voldgiftssagen. Domstolen bekrafter voldgiftskendelsen, medmindre den konstaterer
tilstedeveerelsen af en af de grunde til at nagte eller udsatte anerkendelsen eller fuldbyrdelsen af voldgiftskendelsen, der er angivet
i New York]-konventionen«. Idem § 207. Det fastslas endvidere i kapitel 2, at »distriktsdomstolene (district courts) i USA [...] har
oprindelig kompetence over [...] sager [omfattet af New York-konventionen], uanset belobsstorrelsen«. Idem § 203.
Det fastslds endvidere i kapitel 2, at »kapitel 1 finder anvendelse pa sager anlagt under dette kapitel, i det omfang det pagaeldende kapitel
ikke er i strid med dette kapitel eller [New York]-konventionen som ratificeret af USA«. Idem § 208. Det fastslas i kapitel 1, at »en skriftlig
bestemmelse i [...] en kontrakt om en transaktion, der involverer handel, hvor en strid, der efterfolgende opstdr som felge af denne
kontrakt eller transaktion eller af nagtelsen af at opfylde hele eller dele heraf, skal afgares ved voldgift, eller en skriftlig aftale om, at en
eksisterende tvist opstdet som folge af en sddan aftale, transaktion eller nagtelse skal afgeres ved voldgift, er gyldig, uigenkaldelig og
eksigibel, medmindre der er andre grunde i henhold til loven eller ifelge billighedsretten for ophaevelse af kontrakter«. Idem § 2. Det
fastslds endvidere i kapitel 1, at »enhver part i voldgiftssagen kan anmode den kompetente domstol om en kendelse, der bekrefter
voldgiftskendelsen, og domstolen skal herefter afsige en sidan kendelse, medmindre voldgiftskendelsen omstedes, ndres eller rettes
som foreskrevet i Section 10 og Section 11 i [FAA]«. Idem § 9.
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2. Der vil blive udviklet procedurer, der sikrer, at den samme péstdede overtredelse ikke omfattes af flere retsmidler
eller procedurer.

3. Der kan anlagges FTC-sager parallelt med voldgiftsbehandling.

4. Ingen reprasentant fra USA, EU, ingen medlemsstat eller anden statslig myndighed, offentlig myndighed eller
handhavelsesmyndighed md deltage i disse voldgiftssager. EU’s databeskyttelsesmyndigheder mé kun bistd ved
udarbejdelsen af meddelelsen, hvis den registrerede i EU anmoder herom, men de md ikke fi adgang til fremlaggelses-
materiale eller andet materiale vedrerende voldgiftssagerne.

5. Voldgiftsbehandlingen vil finde sted i USA, og den registrerede kan velge at deltage via video- eller telefonkonference
uden omkostninger for den pdgaldende. Det er ikke nadvendigt at mede personligt op.

6. Medmindre parterne har aftalt andet, foregdr voldgiftsbehandlingen pd engelsk. P4 grundlag af en begrundet
anmodning og under hensyntagen til, om den registrerede meder ved advokat, vil der uden omkostninger for den
registrerede vaere tolkning under voldgiftsbehandlingen, og materiale vedrerende voldgiftssagen vil blive oversat,
medmindre panelet beslutter, at dette i den specifikke voldgiftssag ville fore til uberettigede eller uforholdsmessige
omkostninger.

7. Materiale forelagt voldgiftmeand vil blive fortroligt behandlet og vil kun blive anvendt i forbindelse med voldgiftsbe-
handlingen.

8. Individuel fremlaggelse kan tillades, hvis den er nedvendig, og parterne vil behandle denne fremlaeggelse fortroligt,
og den vil kun blive anvendt i forbindelse med voldgiftsbehandlingen.

9. Voldgiftsbehandlingen ber afsluttes senest 90 dage efter leveringen af meddelelsen til det pagaldende foretagende,
medmindre parter aftaler andet.

H. Omkostninger
Voldgiftsmand ber traffe rimelige foranstaltninger for at minimere voldgiftsomkostningerne og -gebyrerne.

Under iagttagelse af galdende ret vil handelsministeriet etablere en fond, der skal finansieres via drlige bidrag fra
foretagenderne i varnet om privatlivets fred, som til dels er baseret pd foretagendets storrelse, og fonden vil dakke
voldgiftsomkostningerne, herunder voldgiftsmandenes honorarer, op til maksimumsbelgb i samrdd med Europa-
Kommissionen. Fonden vil blive forvaltet af en tredjemand, der regelmassigt vil rapportere om fondens drift.
I forbindelse med den érlige evaluering vil handelsministeriet og Europa-Kommissionen evaluere fondens drift, herunder
behovet for at justere bidragene eller maksimumsbelgbene, og vil bla. se péd antallet af voldgiftssager, voldgiftsomkost-
ningerne og behandlingstiden ud fra en falles forstdelse af, at foretagenderne i varnet om privatlivets fred ikke ma
palaegges en urimelig stor skonomisk byrde. Advokatsalerer er ikke omfattet af denne bestemmelse eller nogen fond
under denne bestemmelse.
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BILAG 1II

Brev fra den amerikanske udenrigsminister John Kerry

Den 7. juli 2016
Kare kommissar Véra Jourovd,

Jeg glaeder mig over, at vi er ndet til enighed om EU’s og USA’s veern om privatlivets fred, som kommer til at omfatte en
ombudsmandsmekanisme, hvorigennem myndighederne i EU kan indgive anmodninger péd vegne af privatpersoner i EU
om amerikansk signalefterretningspraksis.

Den 17. januar 2014 annoncerede prasident Barack Obama en rakke vigtige efterretningsreformer, som er indeholdt
i Presidential Policy Directive 28 (PPD-28). I medfer af PPD-28 har jeg udpeget viceminister Catherine A. Novelli, der
ogsd er Senior Coordinator for International Information Technology Diplomacy, som vores kontaktpunkt for
udenlandske regeringer, der ensker at rejse spergsmédl om amerikanske signalefterretningsaktiviteter. Jeg har udvidet
denne funktion ved at oprette en ombudsmandsmekanisme i varnet om privatlivets fred pd de vilkdr, som er fastlagt
i bilag A, og som er blevet ajourfort siden mit brev af 22. februar 2016. Jeg har anmodet viceminister Catherine A.
Novelli om at patage sig denne opgave. Viceminister Novelli er uathengig af de amerikanske efterretningstjenester og
refererer direkte til mig.

Jeg har anmodet mit personale om at afsette de nedvendige ressourcer til at gennemfere denne nye ombudsmands-
mekanisme, og jeg er sikker pd, at mekanismen vil vere et effektivt redskab, som kan imedegd EU-borgernes
bekymringer.

Med venlig hilsen
John F. Kerry
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Bilag A

Ombudsmandsmekanismen i EU’s og USA’s veern om privatlivets fred Signalefterretning

I erkendelse af betydningen af ordningen for EU’s og USA’s veern om privatlivets fred redegores i dette memorandum for
processen til gennemforelse af en ny mekanisme i henhold til Presidential Policy Directive 28 (PPD-28) om signalefter-
retninger ().

Den 17. januar 2014 holdt prasident Obama en tale, hvor han annoncerede vigtige efterretningsreformer. Han
understregede i denne tale, at »vores indsats ikke blot bidrager til at beskytte vores nation, men ogsé vores venner og
allierede. Vores indsats vil kun vare effektiv, hvis almindelige mennesker i andre lande har tillid til, at USA ogsa
respekterer deres privatlive. Praesident Obama annoncerede udstedelsen af et nyt praesidentielt direktiv, PPD-28, der »skal
beskrive klart, hvad vi ger og ikke gor, ndr det kommer til oversgisk overvigninge.

I medfer af Section 4(d) i PPD-28 skal den amerikanske udenrigsminister udpege en »Senior Coordinator for
International Information Technology Diplomacy« (seniorkoordinator), der skal »[...] vaere kontaktpunkt for udenlandske
regeringer, der ensker at rejse spergsmal om amerikanske signalefterretningsaktiviteter«. Viceminister C. Novelli har
varet seniorkoordinator siden januar 2015.

I dette memorandum redeggres for en ny mekanisme, som seniorkoordinatoren skal anvende for at lette behandlingen af
anmodninger om adgang til oplysninger overfert fra EU til USA til nationale sikkerhedsformal under vearnet om
privatlivets fred eller i henhold til standardkontraktbestemmelser, bindende virksomhedsregler, »undtagelser« (%) eller
»mulige fremtidige undtagelser« (*) gennem de kanaler, der er fastlagt i geeldende amerikanske love og politikker, og for
at lette besvarelsen af disse anmodninger.

1. Ombudsmanden i vaernet om privatlivets fred Seniorkoordinatoren vil fungere som ombudsmanden i vernet om
privatlivets fred og i relevant omfang udpege yderligere embedsmand i det amerikanske udenrigsministerium, der
skal hjelpe seniorkoordinatoren med at varetage de opgaver, der redegores for i detaljer i dette memorandum (i det
folgende vil koordinatoren og embedsmand, der varetager sddanne opgaver, blive benzvnt »ombudsmanden i varnet
om privatlivets fred. Ombudsmanden i varnet om privatlivets fred vil arbejde taet sammen med relevante
embedsmend i andre ministerier og agenturer med ansvar for behandling af anmodninger i henhold til geldende
amerikanske love og politikker. Ombudsmanden er uafhengig af efterretningstjenesterne. Ombudsmanden
indberetter direkte til den amerikanske udenrigsminister, der serger for, at ombudsmanden udever sin funktion pd
objektiv vis og fri for indflydelse, som kan pavirke de svar, der skal gives.

2. Effektiv koordinering Ombudsmanden i vaernet om privatlivets fred har mulighed for at gere effektiv brug af og
koordinere med de nedenfor beskrevne tilsynsorganer for at sikre, at ombudsmandens svar pd anmodninger, som

(") Forudsat at Kommissionens afgerelse om tilstreekkeligheden af den beskyttelse, der opnés ved hjelp af EU’s og USA’s veern om
privatlivets fred, finder anvendelse pé Island, Liechtenstein og Norge, omfatter pakken vedrerende varnet om privatlivets fred bdde Den
Europziske Union og disse tre lande. Henvisninger til EU og EU’s medlemsstater leeses derfor som omfattende Island, Liechtenstein og
Norge.

A1 deﬁne sammenhang skal »undtagelser« forstds som en eller flere kommercielle overforsler, som finder sted pé betingelse af, at: a) der
ikke hersker tvivl om, at den registrerede har givet sit samtykke, eller b) videregivelsen er nedvendig af hensyn til opfyldelsen af en
kontrakt mellem den registrerede og den dataansvarlige eller af hensyn til gennemferelse af foranstaltninger, der treffes pd den
registreredes anmodning forud for indgdelse af en sddan kontrakt, eller ¢) videregivelsen er nedvendig af hensyn til indgdelsen eller
udferelsen af en kontrakt, der i den registreredes interesse er indgdet mellem den registeransvarlige og tredjemand, eller d) videregivelsen
er nedvendig eller folger af lov eller bestemmelser fastsat med hjemmel i lov for at beskytte en vigtig samfundsinteresse eller for, at et
retskrav kan fastleegges, gores galdende eller forsvares, eller €) videregivelsen er nedvendig for at beskytte den registreredes vitale
interesser, eller f) videregivelsen finder sted fra et offentligt register, der ifelge love eller administrative bestemmelser er beregnet til at
informere offentligheden, og som er tilgengeligt for offentligheden generelt eller for personer, der kan godtgere at have en legitim
interesse heri, i det omfang de ved lov fastsatte betingelser for offentlig tilgaengelighed er opfyldt i det specifikke tilfeelde.
I denne sammenhzng skal »fremtidige mulige undtagelser« forstds som en eller flere kommercielle overforsler, som finder sted pa en af
folgende betingelser, i det omfang betingelsen udger en lovlig grund til overforsel af personoplysninger fra EU til USA: a) den registrerede
udtrykkelig har givet samtykke til den foresldede overforsel efter at vaere blevet informeret om de mulige risici, som sddanne overforsler
kan medfere for den registrerede pd grund af den manglende afgorelse om tilstraekkeligheden af beskyttelsesniveauet eller forngdne
garantier, eller b) overforslen er nedvendig for at beskytte den registreredes eller andre personers vitale interesser, hvis den registrerede
ikke fysisk eller juridisk er i stand til at give samtykke, eller c) en overforsel til et tredjeland eller en international organisation, hvor ingen
af de andre undtagelser eller fremtidige mulige undtagelser finder anvendelse, og hvis overferslen ikke er gentagen, kun vedrerer et
begranset antal registrerede, er nedvendig for, at den dataansvarlige kan forfelge vagtige legitime interesser, medmindre den
registreredes interesser, grundlaggende rettigheder og frihedsrettigheder gar forud herfor, og den dataansvarlige har vurderet samtlige de
forhold, der har indflydelse pd dataoverforslen, og pa grundlag af denne vurdering yder de passende garantier for beskyttelsen af person-
oplysninger.

-
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indgives af det organ med ansvar for behandling af klager fra personer i EU, baseres pd de nedvendige oplysninger.
Nar en anmodning vedrerer overvagningens forenelighed med amerikansk lovgivning, vil ombudsmanden i vaernet
om privatlivets fred kunne samarbejde med en af de uathangige tilsynsorganer med undersggelsesbefojelser.

a. Ombudsmanden i veernet om privatlivets fred vil arbejde taet sammen med andre embedsmaend i ministerierne og
agenturerne, herunder med uathangige tilsynsorganer, for at sikre, at udfyldte anmodninger behandles og besvares
i henhold til geeldende amerikanske love og politikker. Ombudsmanden i varnet om privatlivets fred har mulighed
for i relevant omfang at koordinere tet med Office of the Director of National Intelligence, det amerikanske
justitsministerium og andre ministerier og agenturer, der beskeeftiger sig med amerikanske nationale sikkerhedsan-
liggender, generalinspektorer, Freedom of Information Act Officers og databeskyttelsesansvarlige (civil liberties and
privacy officers).

b. Den amerikanske regering vil anvende mekanismerne for koordinering af og tilsyn med nationale sikkerhedsanlig-
gender pd tveers af ministerier og agenturer for at medvirke til at sikre, at ombudsmanden i vaernet om privatlivets
fred i henhold til punkt 4, e), har mulighed for at besvare udfyldte anmodninger i henhold til punkt 3, b).

¢. Ombudsmanden i vernet om privatlivets fred kan indbringe spergsmadl relateret til anmodninger for Privacy and
Civil Liberties Oversight Board.

3. Indgivelse af anmodninger

a. En anmodning indgives forst til de tilsynsmyndigheder i medlemsstaterne, der feorer tilsyn med nationale
sikkerhedstjenester ogfeller offentlige myndigheders behandling af personoplysninger. Anmodningen indgives til
ombudsmanden af en centraliseret EU-instans (i det folgende samlet benavnt »EU-klageinstansen for individuelle
klager«).

b. EU-klageinstansen for individuelle klager vil sikre, at anmodningen er udfyldt, ved at:

i) kontrollere den pagaldendes identitet, og at den pagaldende handler pa egne vegne og ikke som reprasentant
for en regering eller et mellemstatsligt foretagende

i) sikre, at anmodningen indgives skriftlig, og at den indeholder folgende grundleggende oplysninger:
— alle oplysninger, der danner grundlag for klagen
— oplysninger om karakteren af oplysningerne og den gnskede afhjelpning
— oplysninger om eventuelle amerikanske statslige enheder, der menes at vaere involveret

— oplysninger om andre ivaerksatte tiltag med henblik pd at f& udleveret de onskede oplysninger eller den
onskede athjelpning og om udfaldet af disse tiltag

i) kontrollere, at anmodningen vedrerer oplysninger, der med rimelighed kan antages at vare overfort fra EU til
USA under varnet om privatlivets fred eller i henhold til standardkontraktbestemmelser, bindende
virksomhedsregler, undtagelser eller mulige fremtidige undtagelser

iv) traeffe en forelobig beslutning om, at anmodningen ikke er userigs, chikanerende eller indgivet i ond tro.

c. Da den udfyldte anmodning skal behandles af ombudsmanden i varnet om privatlivets fred, er det ikke
nedvendigt at dokumentere i anmodningen, at den amerikanske regering rent faktisk har haft adgang til den
anmodende parts oplysninger gennem signalefterretningsaktiviteter.

4. Tilsagn om kommunikation med den indgivende EU-klageinstans for individuelle klager

a. Ombudsmanden i varnet om privatlivets fred anerkender modtagelsen af anmodningen over for den indgivende
EU-klageinstans for individuelle klager.

b. Ombudsmanden i varnet om privatlivets fred foretager en forelobig gennemgang for at kontrollere, at
anmodninger er udfyldt i overensstemmelse med punkt 3, b). Hvis ombudsmanden i veernet om privatlivets fred
konstaterer mangler eller har spergsmil vedrerende udfyldningen af anmodningen, vil ombudsmanden i varnet
om privatlivets fred forsege at lose disse problemer i samarbejde med den indgivende EU-klageinstans for
individuelle klager.
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c. Hvis ombudsmanden i varnet om privatlivets fred har brug for yderligere oplysninger om anmodningen af
hensyn til behandlingen, eller hvis den person, der oprindeligt indgav anmodningen, skal gere yderligere tiltag,
underretter ombudsmanden i vernet om privatlivets fred den indgivende EU-klageinstans for individuelle klager
herom.

d. Ombudsmanden i varnet om privatlivets fred folger status for anmodninger og holder den indgivende EU-
klageinstans for individuelle klager ajour.

e. Nir en anmodning er udfyldt som beskrevet i punkt 3 i dette memorandum, skal ombudsmanden i vernet om
privatlivets fred give den indgivende EU-klageinstans for individuelle klager et rettidigt og passende svar under
hensyntagen til den vedvarende forpligtelse til at beskytte oplysninger i henhold til geldende love og politikker.
Ombudsmanden i varnet om privatlivets fred vil give den indgivende EU-klageinstans for individuelle klager et
svar, hvor det bekraftes, i) at klagen er blevet beherigt undersegt, og ii) at amerikanske love, prasidentielle
dekreter, prasidentielle direktiver og agenturernes politikker, hvormed de begraensninger og garantier, der er
redegjort for ODNI-brevet, er blevet indfert, er blevet overholdt, eller at den manglende overholdelse er blevet
athjulpet i tilfelde af en overtradelse. Ombudsmanden i vernet om privatlivets fred vil hverken bekrafte eller
benagte, at den pagaldende har varet et overvigningsmal, og ombudsmanden i vernet om privatlivets fred vil
heller ikke oplyse, hvilket specifikt retsmiddel der blev anvendt. Som narmere beskrevet i punkt 5 behandles
FOIA-anmodninger som foreskrevet i denne lov og galdende bestemmelser.

f. Ombudsmanden i varnet om privatlivets fred skal kommunikere direkte med EU-klageinstansen for individuelle
klager, som herefter skal varetage kommunikationen med den person, der indgiver anmodningen. Hvis direkte
henvendelser er et led i en af de nedenfor beskrevne »underliggende processer¢, vil disse henvendelser ske
i overensstemmelse med galdende procedurer.

g. Tilsagnene i dette memorandum finder ikke anvendelse pd generelle pdstande om, at EU’s og USA’s vern om
privatlivets fred er i strid med EU-databeskyttelseskrav. Tilsagnene i dette memorandum er afgivet ud fra Europa-
Kommissionens og den amerikanske regerings falles erkendelse af, at der kan opstd ressourcebegraensninger,
herunder i forbindelse med anmodninger under Freedom of Information Act (FOIA), i lyset af omfanget af afgivne
tilsagn i dette memorandum. Hvis varetagelsen af ombudsmanden i varnet om privatlivets freds opgaver
overstiger rimelige ressourcemassige begransninger og hindrer opfyldelsen af disse tilsagn, vil den amerikanske
regering drefte relevante justeringer, som kunne afhjelpe situationen, med Europa-Kommissionen.

5. Anmodninger om oplysninger. Anmodninger om indsigt i amerikanske offentlige myndigheders optegnelser
indgives og behandles i medfer af Freedom of Information Act (FOIA).

a. Enhver kan henholde sig til FOIA som et middel til at spge indsigt i de amerikanske forbundsorganers eksisterende
optegnelser, uanset den anmodende parts nationalitet. Denne lov er kodificeret i United States Code 5 U.S.C.
§ 552. Loven og yderligere oplysninger om FOIA er tilgengelige pd adressen: www.FOIA.gov og http:/[www.
justice.gov/oip/foia-resources. Det enkelte agentur har en Chief FOIA Officer og har offentliggjort oplysninger pa
sit offentlige websted om, hvordan FOIA-anmodninger indgives til agenturet. Agenturerne har indfert procedurer
for kommunikation agenturerne imellem i forbindelse med FOIA-anmodninger om optegnelser i flere agenturer.

b. Eksempler:

i) Office of the Director of National Intelligence (ODNI) har oprettet ODNI FOIA Portal for ODNI: http:/[www.
dni.gov/index.php/about-this-site/foia. Denne portal indeholder oplysninger om indgivelse af anmodninger,
opfelgning pa status for en eksisterende anmodning og om adgang til oplysninger, der er blevet frigivet og
offentliggjort af ODNI under FOIA. ODNI FOIA-indeholder link til andre FOIA-websteder for efterret-
ningsenheder: http://www.dni.gov/index.php/about-this-site/foiajother-ic-foia-sites.

ii) Det amerikanske justitsministeriums Office of Information Policy tilvejebringer omfattende oplysninger om
FOIA: http:/[www.justice.gov/oip. Der er ikke kun tale om oplysninger om indgivelse af FOIA-anmodninger til
justitsministeriet, idet webstedet ligeledes indeholder retningslinjer til den amerikanske regering om
fortolkningen og anvendelsen af FOIA-krav.
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c. Indsigt i de amerikanske offentlige myndigheders optegnelser er omfattet af visse anferte undtagelser i FOIA. Disse
omfatter begransninger for adgang til klassificerede informationer om national sikkerhed, tredjemands personop-
lysninger og oplysninger om retshindhavende efterforskninger og kan sammenlignes med de begransninger, som
de enkelte EU-medlemsstater palaegger i deres egne offentlighedslove. Disse begransninger galder bide for
amerikanere og ikkeamerikanere.

d. Tvister om udlevering af optegnelser udbedt i medfer af FOIA kan paklages administrativt og herefter ved
forbundsdomstolene. Domstolen skal traeffe en de novo-afgerelse om, hvorvidt optegnelserne tilbageholdes lovligt,
5 U.S.C. § 552(a)(4)(B), og kan tvinge offentlige myndigheder til at give adgang til optegnelser. I nogle tilfalde har
domstolene ophavet myndighedernes afgerelser om tilbageholdelse af oplysninger som klassificerede
informationer. Selv om der ikke gives gkonomisk erstatning, kan domstolen tilkende et belgb til dekning af
advokatsaler.

. Anmodninger om yderligere foranstaltninger. En anmodning med pastand om en lovovertradelse eller anden

embedsmisbrug vil blive henvist til det kompetente amerikanske regeringsorgan, herunder uafhangige tilsynsorganer,
med befgjelser til at undersege den pédgeldende anmodning og gribe ind over for manglende overholdelse som
beskrevet nedenfor.

a. Inspectors General (generalinspektorer) er lovmeassigt uathengige, de har brede befojelser til at foretage
undersggelser, revisioner og kontrol af programmer, herunder af svig og misbrug eller overtradelse af loven, og
de kan anbefale korrigerende foranstaltninger.

i) Federal Inspectors General (IG) (foderale generalinspektorer) blev oprettet ved Inspector General Act of 1978
som andret som uafhangige og objektive enheder i de fleste agenturer, og de har til opgave at bekeempe
gdselhed, svig og misbrug i deres respektive agenturers programmer og operationer. IG'erne har i denne
forbindelse ansvaret for at gennemfore revisioner og undersegelser af deres respektive agenturers programmer
og operationer. Derudover varetager de ledelses- og koordineringsopgaver og anbefaler politikker for
aktiviteter til fremme af sparsommelighed, produktivitet og effektivitet og forebyggelse og afslering af svig og
misbrug i agenturernes programmer og operationet.

ii) Hver efterretningsenhed har sit eget Office of the Inspector General (generalinspektgrens kontor) med ansvar
for tilsyn med bla. udenlandske efterretningsaktiviteter. Der er blevet offentliggjort en rakke rapporter fra
generalinspektererne om efterretningsprogrammer.

i) Eksempler:

— Office of the Inspector General of the Intelligence Community (IC IG) blev oprettet i medfer af Section
405 i Intelligence Authorization Act of Fiscal Year 2010. IC IG har ansvaret for at gennemfere revisioner,
undersggelser, inspektioner og kontroller af alle amerikanske efterretningstjenester med henblik pa at
identificere og afhjalpe systemiske risici, sdrbarheder og mangler pé tveers af agenturerne med det formal
at fremme efterretningstjenesternes besparende foranstaltninger og effektivitet. IC IG har befgjelser til at
undersege klager eller oplysninger om pdstande om overtradelser af love og bestemmelser, gdselhed, svig
eller magtmisbrug eller en alvorlig eller specifik fare for den offentlige sundhed og sikkerhed i forbindelse
med ODNIs ogleller IC-efterretningsprogrammer og -aktiviteter. IC IG har anfert direkte kontaktop-
lysninger til indgivelse af en rapport pa sit websted: http:/[www.dni.gov/index.php/about-this-site/contact-
the-ig.

— Office of the Inspector General (OIG) i det amerikanske justitsministerium (ministeriet) er en uafhangig
enhed oprettet ved lov, der har til opgave at afslore og forebygge edselhed, svig, misbrug og
embedsmisbrug i ministeriets programmer og blandt personalet og at fremme sparsommelighed og
effektivitet i disse programmer. OIG underseger pdstdede overtradelser af straffe- og civilretlige
bestemmelser begdet af ministeriets ansatte og reviderer og underseger ligeledes ministeriets programmer.
OIG har kompetence til at behandle alle klager over embedsmisbrug begdet af ministeriets ansatte,
herunder Federal Bureau of Investigation, Drug Enforcement Administration, Federal Bureau of Prisons, U.
S. Marshals Service, Bureau of Alcohol, Tobacco, Firearms, and Explosives, United States Attorneys Offices
og ansatte i andre afdelinger eller kontorer i justitsministeriet (den eneste undtagelse er, at pistande om
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embedsmisbrug begdet af en af ministeriets advokater eller retshdndhavelsesmedarbejdere relateret til
udevelsen af advokatens befojelser til at efterforske, fore retssager eller yde radgivning, henherer under
ministeriets Office of Professional Responsibility). I henhold til Section 1001 i USA Patriot Act, der blev
undertegnet den 26. oktober 2001, skal generalinspektoren gennemgd oplysninger og modtage klager med
pastand om kreankelser af borgerlige rettigheder og borgerlige frihedsrettigheder begdet af justitsministeriets
ansatte. OIG har et offentligt websted — https:/[www.oig.justice.gov — med en »Hotline« til indgivelse af
klager — https:/[www.oig.justice.gov/hotline/index.htm.

b. Den amerikanske regerings kontorer og enheder med ansvar for beskyttelse af privatlivets fred og borgerlige
rettigheder har ligeledes vigtige ansvarsomrdder: Eksempler:

i) I medfer af Section 803 i Implementing Recommendations of the 9/11 Commission Act of 2007, kodificeret
i United States Code 42 U.S.C. § 2000-cel, er der udpeget databeskyttelsesansvarlige (privacy and civil
liberties officers) i visse ministerier og agenturer (herunder udenrigsministeriet, justitsministeriet og ODNI).
Det praciseres i Section 803, at disse databeskyttelsesansvarlige skal vare hovedrddgivere, bla. for at sikre, at
ministeriet, agenturet eller enheden har indfert passende procedurer for behandling af klager fra personer, der
pastar, at ministeriet, agenturet eller enheden har kraenket deres privatliv eller borgerlige rettigheder.

i) ODNI's Civil Liberties and Privacy Office (ODNI CLPO) ledes af ODNI Civil Liberties Protection Officer, en
stilling, der blev oprettet ved National Security Act fra 1948 som andret. ODNI CLPO har bl.a. til opgave at
sikre, at efterretningsenhedernes politikker og procedurer i tilstraekkelig grad sikrer privatlivets fred og
borgerlige rettigheder, og at gennemgd og undersgge klager med pdstand om misbrug eller kraenkelse af
borgerlige rettigheder og privatlivets fred i ODNI's programmer og aktiviteter. ODNI CLPO har lagt
oplysninger ud til offentligheden pa sit websted, herunder om indgivelse af klager: www.dni.gov/clpo. Nér
ODNI CLPO modtager en klage over kraenkelser af privatlivets fred eller borgerlige rettigheder, der involverer
IC-programmer og -aktiviteter, koordinerer kontoret de amerikanske efterretningstjenesters videre behandling
af klagen med andre IC-enheder. Bemark, at National Security Agency (NSA) ligeledes har et Civil Liberties
and Privacy Office, der oplyser om kontorets ansvarsomrdder péd sit websted: https:/[www.nsa.gov/civil_
liberties|. Hvis oplysningerne indikerer, at et agentur ikke opfylder kravene om beskyttelse af privatlivets fred
(f.eks. et krav i Section 4 i PPD-28), har agenturerne instanser, der skal sikre, at principperne overholdes og
undersege og afhjelpe handelsen. Agenturerne skal indberette tilfelde af manglende overholdelse i henhold til
PPD-28 til ODNL

iii) Office of Privacy and Civil Liberties (OPCL) i det amerikanske justitsministerium bistr ministeriets Chief
Privacy and Civil Liberties Officer (CPCLO) med dennes officielle opgaver og ansvarsomrader. OPCL’s vigtigste
opgave er at beskytte den amerikanske befolknings privatliv og borgerlige rettigheder gennem kontrol af, tilsyn
med og koordinering af ministeriets aktiviteter til beskyttelse af privatlivets fred. OPCL yder juridisk radgivning
og vejledning til ministeriets enheder, sikrer, at ministeriet opfylder bestemmelserne om beskyttelse af
privatlivets fred, herunder i Privacy Act of 1974, bestemmelserne om beskyttelse af privatlivets fred i E-
Government Act fra 2002 og Federal Information Security Management Act samt administrationens politiske
direktiver udstedt i forbindelse med disse love, udvikler og atholder kurser om beskyttelse af privatlivets fred
i ministeriet, bistir CPCLO ved udarbejdelsen af ministeriets politik for beskyttelse af privatlivets fred,
udarbejder rapporter om beskyttelse af privatlivets fred til praesidenten og den amerikanske kongres og
gennemgdr ministeriets praksis for handtering af oplysninger for at sikre, at denne praksis er forenelig med
beskyttelsen af privatlivets fred og borgerlige rettigheder. OPCL har lagt oplysninger ud til offentligheden om
sine ansvarsomrdder pd adressen: http://www.justice.gov/opcl.

iv) I henhold til 42 U.S.C. § 2000ee et seq. skal Privacy and Civil Liberties Oversight Board lgbende gennemgé
i) ministeriernes, agenturernes og enhederne inden for den udevende magts politikker og procedurer og
gennemforelsen heraf, for sd vidt angar foranstaltninger til at beskytte nationen mod terrorisme med det
formdl at sikre, at privatlivets fred og borgerlige rettigheder beskyttes, og ii) den udevende magts andre
foranstaltninger desangdende med det formdl at vurdere, om disse foranstaltninger beskytter privatlivets fred
og borgerlige rettigheder beherigt, og om de er i overensstemmelse med galdende love, bestemmelser og
politikker til beskyttelse af privatlivets fred og borgerlige rettigheder. Radet skal ligeledes modtage og
gennemgd rapporter og andre oplysninger modtaget fra de databeskyttelsesansvarlige (privacy and civil
liberties officers) og i pdkommende tilfelde udstede anbefalinger til dem om deres aktiviteter. I henhold til
Section 803 i Implementing Recommendations of the 9/11 Commission Act of 2007, kodificeret i 42 U.S.C.
§ 2000ee-1, skal de databeskyttelsesansvarlige i otte foderale agenturer (herunder forsvarsministeren,
ministeren for Homeland Security, direktoren for National Intelligence og direktoren for Central Intelligence
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Agency) og ethvert andet agentur udpeget af PCLOB indgive periodiske rapporter til PCLOB, herunder om
antallet og karakteren af og afgerelsen pa de klager, som det pagaldende agentur har modtaget over pastiede
kraenkelser. I henhold til PCLOB’s bemyndigelseslov skal rddet modtage disse rapporter og i pakommende
tilfelde udstede anbefalinger til de databeskyttelsesansvarlige om deres aktiviteter.
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BILAG IV

Brev fra formanden for den federale handelskommission, Federal Trade Commission, Edith
Ramirez

Den 7. juli 2016
VIA E-MAIL

Véra Jourova

Kommisser for retlige anliggender, forbrugere og ligestilling mellem mand og kvinder
Europa-Kommissionen

Rue de la Loi/Wetstraat 200

1049 Bruxelles/Brussel

Belgien

Kare kommissar Véra Jourovd,

United States Federal Trade Commission (-FTC«) gleder sig over at fa lejlighed til at redegere for sin hindhavelse af den
nye ordning for EU’s og USA’s varn om privatlivets fred (»ordningen for vaernet om privatlivets fred« eller »ordningenc).
Vi tror, at ordningen vil komme til at spille en kritisk rolle med hensyn til at fremme beskyttelsen af personoplysninger,
der overfores i forbindelse med kommercielle transaktioner, i en stadig mere forbundet verden. Den vil give
virksomheder mulighed for at gennemfore vigtige transaktioner i den globale gkonomi og samtidig sikre den vigtige
beskyttelse af EU-forbrugernes privatliv. FTC har leenge haft fokus pa at beskytte privatlivets fred pd tvars af granser og
vil prioritere hdndhaevelsen af den nye ordning hejt. Vi redegor nedenfor for FTC's historik med hensyn til at sikre en
steerk hindhavelse af beskyttelsen af privatlivets fred generelt, herunder for vores handhaevelse af det oprindelige safe
harbor-program og for FTC’s tilgang til handhzvelse af den nye ordning.

FTC forpligtede sig forste gang offentligt til at hindhave safe harbor-programmet i 2000. FTC’s davarende formand
Robert Pitofsky sendte pd dette tidspunkt et brev til Europa-Kommissionen, hvori han redegjorde for FTC’s tilsagn om at
handhave safe harbor-principperne til beskyttelse af privatlivets fred strengt. FTC opfylder stadig dette tilsagn gennem
nasten 40 hdndhavelsessager, en lang rakke yderligere undersogelser og samarbejde med individuelle europeiske
databeskyttelsesmyndigheder (»EU’s databeskyttelsesmyndigheder«) om sporgsmal af felles interesse.

Efter at Europa-Kommissionen i november 2013 gav udtryk for bekymringer over forvaltningen og hdndhzvelsen af safe
harbor-programmet, indledte vi sammen med det amerikanske handelsministerium dreftelser med tjenestemaend fra
Europa-Kommissionen for at undersege, hvordan vi kunne styrke ordningen. Sidelebende med disse dreftelser traf EU-
Domstolen den 6. oktober 2015 en afgerelse i Schrems-sagen, der bl.a. gjorde Europa-Kommissionens beslutning om
tilstreekkeligheden af safe harbor-programmet ugyldig. Efter denne afgerelse fortsatte vi vores teette samarbejde med det
amerikanske handelsministerium og Europa-Kommissionen i et forseg pd at styrke beskyttelsen af personers privatliv
i EU. Ordningen for vernet om privatlivets fred er resultatet af disse lobende droftelser. Som det var tilfelde
i forbindelse med safe harbor-programmet forpligter FTC sig hermed til at hindhave den nye ordning stramt. Dette brev
understreger dette tilsagn.

Vi bekreafter navnlig vores tilsagn pé fire hovedomrdder: 1) prioritering af henviste sager og undersggelser, 2) hindtering
af falske eller vildledende pastande om deltagelse i vaernet om privatlivets fred, 3) lsbende overvdgning af overholdelsen
af afgorelser og 4) eget inddragelse af og samarbejde med EU’s databeskyttelsesmyndigheder. Vi redeger nedenfor
i detaljer for de enkelte tilsagn og den relevante baggrund for FTC's rolle i beskyttelsen af forbrugernes privatliv og
handhavelsen af safe harbor og for de generelle regler om beskyttelse af privatlivets fred i USA ().

I. BAGGRUND
A. FIC’s foranstaltninger og strategi for beskyttelse af privatlivets fred

FTC har vide civilretlige hdndhaevelsesbefojelser til at fremme forbrugerbeskyttelsen og konkurrencen pd det
kommercielle omrdde. Inden for rammerne af sine forbrugerbeskyttelsesbefojelser hindhaver FTC en lang rakke
forskellige love om beskyttelsen og sikkerheden af forbrugeroplysninger. Den vigtigste lov, som FTC hidndhzver, FTC

(") Der er yderligere oplysninger om den amerikanske lovgivning om beskyttelse af personoplysninger pa forbunds- og delstatsniveau i bilag
A og en sammenfatning af vores nylige hindhaevelsessager til beskyttelse af privatlivets fred og datasikkerheden pd FTC's websted pa
adressen: https:|/[www.ftc.gov/reports/privacy-data-security-update-2015.


https://www.ftc.gov/reports/privacy-data-security-update-2015

1.8.2016 Den Europeiske Unions Tidende L 207(79

Act, forbyder »illoyal« eller vildledende adfeerd eller praksis i forbindelse med handel ('). En erklering, en udeladelse eller
en praksis er vildledende, hvis den er veasentlig og kan antages at vildlede forbrugere, der handler fornuftigt under
omstendighederne (%).En adferd eller praksis betegnes som illoyal, hvis den medfgrer eller kan antages at ville medfore
en betydelig skade for forbrugerne, der ikke pd rimelig vis kan undgds, og som ikke opvejes af andre fordele for
forbrugerne eller den almindelige konkurrencesituation (}). FTC handhaver ligeledes sarlige love om beskyttelse af
sundhedsoplysninger, kreditoplysninger og andre finansielle oplysninger og om berns onlineoplysninger og har udstedt
forordninger til gennemferelse af disse love.

FTC’s kompetence under FTC Act omfatter anliggender » forbindelse med handel«. FTC har ingen kompetence inden for
strafferetlig hdndhevelse eller nationale sikkerhedsanliggender. De fleste andre statslige foranstaltninger henherer heller
ikke under FTC's kompetence. Der er desuden en raekke undtagelser med hensyn til FTCs kompetence inden for
kommercielle aktiviteter, herunder med hensyn til banker, luftfartsselskaber, forsikringsvirksomhed og telekommunikati-
onsudbyderes falles barertjenester. FTC har heller ikke kompetence over de fleste nonprofitorganisationer, men har
kompetence over falske velgarenhedsorganisationer eller andre nonprofitorganisationer, der rent faktisk arbejder med
gevinst for gje. FTC har ogsd kompetence over nonprofitorganisationer, der arbejder med gevinst for gje til deres
profitsagende medlemmer, herunder ved at skaffe vasentlige skonomiske fordele til disse medlemmer (*). I nogle tilfaelde
falder FTC’s kompetence sammen med andre retshandhavende organers kompetence.

Vi har udviklet et sterkt samarbede med forbunds- og delstatsmyndighederne og samarbejder tet med disse
myndigheder om koordineringen af undersogelser eller henvisning af sager, nar det er relevant.

Héandhavelse er grundpillen i FTC’s tilgang til beskyttelse af privatlivets fred. FTC har indtil dato anlagt over 500 sager
om beskyttelsen og sikkerheden af forbrugeroplysninger. Disse sager omfatter bade offline- og onlineinformation og
handhavelsessager anlagt mod store og sma virksomheder med pastand om, at de ikke har slettet folsomme forbruger-
oplysninger korrekt, ikke har sikret forbrugeres personoplysninger, har sporet forbrugere online pa ulovlig vis, spammet
forbrugere, installeret spyware eller anden malware pa forbrugeres computere, overtradt »Do Not Calle-reglerne og andre
telemarketingsregler og uretmaessigt har indsamlet og udvekslet forbrugeroplysninger pd mobilenheder. FTC's hidndhzavel-
sessager — bade i den fysiske og digitale verden — sender et vigtigt budskab til virksomheder om behovet for at
beskytte forbrugernes privatliv.

FTC har ligeledes ivaerkset flere politiske initiativer med det formadl at ege beskyttelsen af forbrugernes privatliv, som er
grundlaget for disse handheavelsesforanstaltninger. FTC har afholdt workshopper og offentliggjort rapporter med
anbefalinger om bedste praksis med henblik pd at ege beskyttelsen af privatlivets fred i det mobile gkosystem, oge
gennemsigtigheden inden for datamagling, maksimere fordelene ved »big data« og afbede risiciene, navnlig for
lavindkomstforbrugere og underforsynede forbrugere, og understrege konsekvenserne af bla. ansigtsgenkendelse og
tingenes internet for privatlivets fred og sikkerheden.

FTC har ogsd fokus pd oplysning af forbrugerne og virksomhederne med det formél at ege indvirkningen af FTC’s
handhavelse og politikudviklingsinitiativer. FTC har anvendt en rakke forskellige redskaber — publikationer,
onlineressourcer, workshopper og sociale medier — til at tilvejebringe undervisningsmateriale om en bred vifte af
emner, herunder mobile apps, beskyttelse af berns privatliv og datasikkerhed. FTC har senest lanceret sit »Start With
Security«initiativ, der omfatter nye retningslinjer til virksomheder og bygger pd erfaringerne fra FTCs sager om
datasikkerhed og pa en rakke workshopper i hele landet. FTC har desuden lenge varet i front med hensyn til at oplyse
forbrugerne om grundleggende computersikkerhed. Sidste dr havde vores websted OnGuard Online og den spanske
udgave Alerta en Linea over 5 mio. sidevisninger.

B. Retsbeskyttelse til gavn for EU-forbrugere

Ordningen kommer til at fungere inden for rammerne af de genereller regler om beskyttelse af privatlivets fred, som
beskytter forbrugerne pé forskellige mader.

) 15U.S.C. §45(a).

EZ; Se FTC Po%icy ét)atement on Deception, knyttet som bilag til Cliffdale Assocs., Inc., 103 ET.C. 110, 174 (1984), tilgaengelig pé adressen:
https:/[www.ftc.gov/public-statements/198 3/10/ftc-policy-statement-deception.

() Se 15 U.S.C § 45(n), FTC Policy Statement on Unfairness, knyttet som bilag til Int] Harvester Co., 104 ET.C. 949, 1070 (1984),
tilgeengelig pd adressen: https:/[www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) Se California Dental Ass'nv. FTC, 526 U.S. 756 (1999).
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Forbuddet i FTC Act mod illoyal eller vildledende adfeerd eller praksis beskytter ikke kun amerikanske forbrugere mod
amerikanske foretagender, da loven ligeledes omfatter praksis, der 1) fordrsager eller vil kunne fordrsage skade i USA,
som med rimelighed kan forudses, 2) involverer den faktiske adfeerd i USA. FTC kan desuden anvende alle tilgaengelige
retsmidler til beskyttelse af amerikanske forbrugere, herunder genoprejsning (restitution), til beskyttelse af udenlandske
forbrugere.

FTC’s hindhavelsesarbejde er rent faktisk til stor fordel for bdde amerikanske og udenlandske forbrugere. Vores sager
om héndhavelse af Section 5 i FTC Act har f.eks. bade beskyttet amerikanske og udenlandske forbrugeres privatliv. I en
sag mod en informationsformidler, Accusearch, havdede FTC, at virksomhedens salg af fortrolige optagelser af
telefonsamtaler til tredjemand uden forbrugernes viden eller samtykke var en illoyal praksis, der var i strid med Section
51 FTC Act. Accusearch solgte oplysninger om bdde amerikanske og udenlandske forbrugere (*). Domstolen udstedte et
forbud mod Accusearch, bl.a. mod markedsfering eller salg af forbrugeres personoplysninger uden skriftligt samtykke,
medmindre oplysningerne var lovligt indsamlede offentligt tilgeengelige oplysninger, og fastslog, at virksomheden skulle
tilbagebetale en fortjeneste pd nasten 200 000 USD (3).

FTC’s forlig med TRUSTe er et andet eksempel. Det sikrer, at forbrugere, herunder forbrugere i EU, kan have tillid til
globale selvregulerende instansers erkleringer om kontrol og certificering af nationale og udenlandske onlinetjenester (*).
Det skal understreges, at vores retssag mod TRUSTe ligeledes styrker selvreguleringssystemet til beskyttelse af privatlivets
fred mere generelt ved at sikre, at enheder, som spiller en vigtig rolle i selvreguleringsordninger, herunder graenseover-
skridende ordninger, drages til ansvar.

FTC handhever ligeledes andre relevante love, hvis bestemmelser ogsa finder anvendelse pé ikke-amerikanske forbrugere,
f.eks. Children’s Online Privacy Protection Act (\COPPA«). I henhold til COPPA skal operatorer af websteder og
onlinetjenester rettet mod barn eller websteder rettet mod den brede offentlighed, som bevidst indsamler personoplys-
ninger om bern under 13 &r, bla. underrette foreldrene og indhente verificerbart foreldresamtykke. USA-baserede
websteder og -tjenester, der er omfattet af COPPA og indsamler personoplysninger om udenlandske bern, skal overholde
COPPA. Udenlandske websteder og onlinetjenester skal ligeledes overholde COPPA, hvis de henvender sig til bern i USA,
eller hvis de bevidst indsamler personoplysninger fra bern i USA. Ud over de amerikanske forbundslove, der handhaeves
af FTC, kan der veere andre love om beskyttelse af forbrugerne og privatlivets fred pa forbunds- og delstatsniveau, som
sikrer EU-forbrugere yderligere fordele.

C. Handhavelse af safe harbor-principperne

Som led i sit program for hindhavelse af beskyttelsen af privatlivets fred og sikkerheden har FTC ligeledes grebet ind for
at beskytte EU-forbrugerne ved at anlaegge sager om overtreedelser af safe harbor-ordningen. FTC har anlagt 39
handhavelsessager vedrorende safe harbor-ordningen: 36 sager om pastdede falske pastande om certificering og tre sager
— mod Google, Facebook og Myspace — om pdstdede overtradelser af safe harbor-principperne (*). Disse sager viser, at
certificeringer kan hédndhaves, og at manglende overholdelse har konsekvenser. 20-drige forligsafgorelser palegger
Google, Facebook og Myspace at gennemfere omfattende programmer til beskyttelse af privatlivets fred, der i rimeligt
omfang skal vare udformet med henblik pa at afhjelpe risici for udviklingen og forvaltningen af nye og eksisterende
produkter og tjenester og beskytte sikkerheden og fortroligheden af personoplysninger. De omfattende programmer til
beskyttelse af privatlivets fred, der skal gennemfores i medfer af disse forligsafgerelser, skal identificere vaesentlige risici
og omfatte kontroller til imedegdelse af disse risici. Virksomhederne skal ligeledes indsende lgbende uathangige
vurderinger af deres programmer til beskyttelse af privatlivets fred til FTC. Disse afgerelser forbyder ligeledes disse
virksomheder at afgive urigtige oplysninger om deres databeskyttelsesforanstaltninger og deltagelse i programmer til

(") Se Office of the Privacy Commissioner of Canada, Complaint under PIPEDA against Accusearch, Inc., doing business as Abika.com,
https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp. Office of the Privacy Commissioner of Canada indgav et amicus curiae-
indleeg i forbindelse med appellen af FTC-sagen og foretog sin egen undersegelse, hvor konklusionen var, at Accusearchs praksis ligeledes
var en overtradelse af canadisk ret.

(%) Se FTCv. Accusearch, Inc., No. 06CV015D (D. Wyo. Dec. 20, 2007), affd 570 F.3d 1187 (10th Cir. 2009).

() Se In the Matter of True Ultimate Standards Everywhere, Inc., No. C-4512 (E.T.C. Mar. 12, 2015) (afgerelse og kendelse), tilgaengelig pa
adressen: https:/[www ftc.gov/system/files/documents/cases/150318trust-edo.pdf.

(*) Se In the Matter of Google, Inc., No. C-4336 (ET.C. Oct. 13 2011) (afgorelse og kendelse), tilgangelig pé adressen: https:/[www ftc.gov/
news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz, In the Matter of Facebook, Inc., No.
C-4365 (ET.C. July 27, 2012) (afgerelse og kendelse), tilgengelig pd adressen: https:/fwww ftc.gov/news-events/press-releases|
2012/08/ftc-approves-final-settlement-facebook, In the Matter of Myspace LLC, No. C-4369 (E.T.C. Aug. 30, 2012) (afgerelse og kendelse),
tilgeengelig pd adressen: https:/[www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace.


https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp
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beskyttelse af privatlivets fred og sikkerheden. Dette forbud gelder ligeledes for virksomhedernes adferd og praksis
under den nye ordning for vernet om privatlivets fred. FTC kan handhaeve disse afgerelser ved at henvise sagen til
domstolene med henblik pé idemmelse af civilretlige sanktioner. Google blev rent faktisk idemt en rekordstor bede pa
22,5 mio. USD i 2012 for overtradelse af afgerelsen. Disse FTC-afgorelser medvirker séledes til at beskytte over 1 mia.
forbrugere i hele verden, heraf flere hundrede millioner i Europa.

Der har ligeledes vearet fokus pé falske eller vildledende pastande om deltagelse i safe harbor-ordningen i FTC’s sager.
FTC tager disse pastande alvorligt. I sagen FTC mod Karnani anlagde FTC f.eks. sag i 2011 mod en internetudbyder
i USA med pastand om, at udbyderen og udbyderens virksomhed narrede britiske forbrugere til at tro, at virksomheden
var baseret 1 Det Forenede Kongerige, herunder ved brug af uk-domanenavne og henvisninger til den britiske valuta og
det britiske postvasen ('). Da forbrugerne modtog produkterne, opdagede de imidlertid, at der var uventede
importafgifter, garantier, som ikke var gyldige i Det Forenede Kongerige, og omkostninger forbundet med at fa pengene
tilbage. FTC gjorde ligeledes galdende, at de sagsogte forte forbrugerne bag lyset med hensyn til deres deltagelse i safe
harbor-programmet. Det skal understreges, at alle de bergrte forbrugere var bosiddende i Det Forenede Kongerige.

Mange af vores andre sager om hdndhavelse af safe harbor-ordningen involverede foretagender, som havde tilsluttet sig
safe harbor-ordningen, men fortsatte med at fremstille sig selv som medlemmer uden at forny den arlige certificering.
Som narmere beskrevet nedenfor satter FTC ogsd ind over for falske pastande om deltagelse i vaernet om privatlivets
fred. Denne strategiske hdndhavelsesaktivitet supplerer handelsministeriets @gede indsats for at kontrollere overholdelsen
af programkravene om certificering og recertificering, dets overvigning af den effektive overholdelse, herunder ved brug
af sporgeskemaer til deltagere i ordningen, og dets egede indsats for at identificere falske pdstande om deltagelse
i ordningen og misbrug af ordningens certificeringsmaerke ().

II. PRIORITERING AF HENVISTE SAGER OG UNDERS@GELSER

Som under safe harbor-ordningen vil FTC give hgjeste prioritet til sager under varnet om privatlivets fred, der henvises
fra EU-medlemsstaterne. Vi vil ligeledes prioritere sager om manglende overholdelse af retningslinjer for selvregulering
relateret til ordningen for veernet om privatlivets fred, der henvises fra selvregulerende instanser med kompetence inden
for beskyttelse af privatlivets fred og andre uathengige tvistbileeggelsesinstanser.

For at lette henvisningen af sager under ordningen fra EU-medlemsstaterne er FTC ved at udvikle en standardiseret
henvisningsprocedure og vejledning til EU-medlemsstaterne om den type oplysninger, der giver FTC det bedste grundlag
for at undersege en henvist sag. FTC vil i denne forbindelse udpege et kontaktpunkt i FTC for henvisninger fra EU-
medlemsstaterne. Det er meget nyttigt, hvis den henvisende myndighed har foretaget en indledende undersggelse af den
pastdede overtradelse og kan samarbejde med FTC om undersggelsen.

Efter modtagelsen af en henvisning fra en EU-medlemsstat eller en selvregulerende instans kan FTC treffe en rakke
forskellige foranstaltninger i forhold til de henviste sager. Vi kan f.eks. gennemgd virksomhedens programmer til
beskyttelse af privatlivets fred, indhente yderligere oplysninger direkte fra virksomheden eller fra tredjemeend, folge op
over for den henvisende instans, vurdere, om der er et overtradelsesmenster eller et betydeligt antal bererte forbrugere,
vurdere, om den henviste sag vedrerer sporgsmal, der henherer under handelsministeriet, vurdere, om det ville veere
nyttigt at ivaerksatte oplysningsforanstaltninger over for forbrugerne og virksomhederne, og eventuelt indlede en
handhavelsesprocedure.

FTC forpligter sig ligeledes til at udveksle oplysninger om henviste sager med de henvisende retshdndhavende
myndigheder, herunder om status for de henviste sager, i det omfang det er foreneligt med fortrolighedskrav. I lyset af
antallet og karakteren af henviste sager vil oplysningerne sd vidt muligt omfatte en vurdering af de henviste sager,
herunder en redegorelse for de veasentlige problemer, der er blevet rejst, og for eventuelle iverksatte foranstaltninger

(") Se FTC v. Karnani, No. 2:09-cv-05276 (C.D. Cal. May 20, 2011) (endelig kendelse — stipulated final order), tilgeengelig pd adressen:
https:/[www ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf, se ogsd Lesley Fair, FTC Business Center Blog,
Around the World in Shady Ways, http:|fwww.business.ftc.gov/blog/2011/06/around-world-shady-ways (June 9, 2011).

(%) Brev fra Ken Hyatt, fungerende viceminister for international handel, International Trade Administration, til Véra Jourovd, kommisser
for retlige anliggender, forbrugere og ligestilling mellem mand og kvinder.
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vedrerende lovovertradelser, der ligger inden for rammerne af FTC's kompetence. FTC vil ligeledes give den henvisende
myndighed feedback om typen af modtagne henviste sager for at gge effektiviteten af indsatsen mod ulovlig adferd. Hvis
en henvisende retshdndhavende myndighed ensker oplysninger om status for en bestemt henvist sag med henblik pa
indledning af sin egen handhavelsesprocedure, vil FTC i sit svar tage hensyn til antallet af henviste sager, der fortsat er
under overvejelse, i det omfang det er foreneligt med fortrolighedskrav.

FTC vil ligeledes arbejde tet sammen med EU's databeskyttelsesmyndigheder om handhevelsesforanstaltninger.
[ relevante sager kunne dette omfatte udveksling af oplysninger og efterforskningsbistand i medfer af U.S. SAFE WEB
Act, der bemyndiger FTC til at yde bistand til udenlandske retshindhavende organer, ndr det udenlandske organ
hdndhaver love, som forbyder praksis, der i alt vaesentligt svarer til praksis, der er forbudt i de love, som FTC
handhever (). Som led i denne bistand kan FTC udveksle oplysninger indsamlet i forbindelse med en FTC-undersogelse,
udstede obligatorisk proces pd vegne af den databeskyttelsesmyndighed i EU, som foretager sin egen undersggelse, og
indhente mundtlige forklaringer fra vidner eller sagsegte i forbindelse med databeskyttelsesmyndighedens hindhzvelses-
procedure, forudsat at kravene i U.S. SAFE WEB Act overholdes. FTC anvender regelmaessigt denne bemyndigelse til at
bistd andre myndigheder verden over i sager om beskyttelse af privatlivets fred og forbrugerne (3.

Ud over prioriteringen af henviste sager under varnet om privatlivets fred fra EU-medlemsstaterne og selvregulerende
instanser med kompetence inden for beskyttelse af privatlivets fred (*) vil FTC pé eget initiativ og i relevant omfang
undersgge mulige overtradelser af ordningen ved brug af en reekke redskaber.

FTC har i mere end ti ar haft et robust program for undersegelser af aspekter af privatlivets fred og sikkerhed i relation
til kommercielle foretagender. Som led i disse undersegelser har FTC rutinemessigt undersegt, om de pagaldende
foretagender har afgivet oplysninger om safe harbor-ordningen. Hvis et foretagende afgav sddanne oplysninger og
undersegelsen viste, at safe harbor-principperne tydeligvis blev overtrddt, medtog FTC pastande om overtradelser af safe
harbor-ordningen i sine hindhavelsessager. Vi vil fortsette denne proaktive tilgang under den nye ordning. Det skal
understreges, at FTC foretager langt flere undersegelser end dem, der i sidste ende resulterer i offentlige handhaevelsesfor-
anstaltninger. Mange FTC-undersogelser nedlukkes, fordi personalet ikke identificerer en &benlys lovovertradelse. Da
FTC-undersogelser er fortrolige og ikke offentliggares, offentliggares nedlukningen af en undersagelse ofte ikke.

De nasten 40 hindhavelsessager indledt af FTC vedrerende safe harbor-programmet vidner om, at FTC har fokus pa
proaktiv hindhavelse af graeenseoverskridende programmer til beskyttelse af privatlivets fred. FTC vil sege efter
potentielle overtreedelser af ordningen som led i sine jevnlige undersggelser af beskyttelsen af privatlivets fred og

sikkerheden.

1. HANDTERING AF FALSKE ELLER VILDLEDENDE PASTANDE OM DELTAGELSE I VARNET OM PRIVATLIVETS FRED

Som anfert ovenfor vil FTC gribe ind over for enheder, der afgiver urigtige oplysninger om deres deltagelse i ordningen.
FTC vil give hejeste prioritet til sager henvist fra handelsministeriet vedrerende foretagender, der ifslge ministeret
fremstiller sig selv som vearende deltagere i ordningen eller anvender et certificeringsmaerke under ordningen uden
tilladelse.

Vi understreger endvidere, at hvis et foretagende i sit program til beskyttelse af privatlivets fred erklaerer, at det
overholder principperne til vaern mod privatlivets fred, fritager det forhold, at foretagendet ikke foretager eller
opretholder en registrering i handelsministeriet, ikke i sig selv foretagendet fra FTC's hdndhavelse af de pagaldende
forpligtelser under ordningen.

(") Ved vurderingen af, om FTC skal anvende sin bemyndigelse under U.S. SAFE WEB Act, overvejer FTC bla.: »A) om den anmodende
instans har indvilliget i eller vil yde gensidig bistand til FTC, B) om besvarelse af anmodningen vil vere til skade for USA’s offentlige
interesser, og C) om den anmodende instans’ undersegelse eller handhzvelsesprocedure vedrerer adferd eller praksis, der fordrsager eller
vil kunne fordrsage skade pa et betydeligt antal personer« 15 U.S.C. § 46(j)(3). Denne bemyndigelse omfatter ikke hdndhavelse af
konkurrenceregler.

I budgetdret 2012-2015 anvendte FTC f.eks. sin bemyndigelse under U.S. SAFE WEB Act til at udveksle oplysninger i forbindelse med
besvarelsen af nasten 60 anmodninger fra udenlandske instanser og udstedte nasten 60 editionspalag (civil investigative demands)
(svarer til administrative pileeg (administrative subpoenas)) i forbindelse med 25 udenlandske undersogelser.

Selv om FTC ikke behandler eller magler i sager om individuelle forbrugerklager, bekrefter FTC, at handelskommissionen vil prioritere
henviste sager under varnet om privatlivets fred fra EU’s databeskyttelsesmyndigheder. FTC anvender desuden klager i sin Consumer
Sentinel-database, som mange andre retshindhavende organer har adgang til, til at kortlegge tendenser, fastlegge prioriteter for
handhavelsen og identificere potentielle foretagender, der skal undersoges. Privatpersoner i EU kan anvende det samme klagesystem som
amerikanske statsborgere til indgivelse af en klage til FTC, og det er tilgengeligt pd adressen: www.ftc.gov/complaint. I forbindelse med
individuelle klager over kreenkelser af privatlivets fred kan det imidlertid vaere mest hensigtsmaessigt, hvis privatpersoner i EU indgiver
deres klager til databeskyttelsesmyndigheden i deres respektive medlemsstater eller til en alternativ tvistbilaeggelsesinstans.

—
>

—_
-
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IV. OVERVAGNING AF AFGORELSER

FTC bekraefter ligeledes, at handelskommissionen vil overvdge hindhavelsesafgerelser for at sikre, at ordningen for
varnet om privatlivets fred overholdes.

Vi vil stille krav om, at ordningen overholdes, gennem en rzkke forskellige relevante bestemmelser om forbud
i fremtidige FTC-afgorelser under ordningen. Dette omfatter forbud mod urigtige oplysninger om ordningen og andre
programmer til beskyttelse af privatlivets fred, ndr disse er grundlaget for den underliggende FTC-sag.

FTC’s sager om hdndhavelse af det oprindelige safe harbor-program er leererige. I 36 sager om falske eller vildledende
pastande om safe harbor-certificering forbyder afgerelsen den sagsogte at afgive urigtige oplysninger om sin deltagelse
i safe harbor-ordningen eller andre programmer til beskyttelse af privatlivets fred og sikkerheden og pélegger
virksomheden at foreleegge overholdelsesrapporter for FTC. I sager om overtradelser af safe harbor-principperne er
virksomheder blevet pélagt at gennemfore omfattende programmer til beskyttelse af privatlivets fred og fa udarbejdet
uathangige eksterne vurderinger af disse programmer hvert andet dr i 20 ar til foreleggelse for FTC.

Overtradelser af FTC’s administrative afgorelser kan resultere i idemmelse af civilretlige sanktioner pa op til 16 000
USD for hver overtradelse eller 16 000 USD pr. dag, hvis overtraedelsen fortsatter (!), hvilket i tilfeelde af en praksis, der
berorer mange forbrugere, kan lgbe op i flere millioner USD. Enhver forligsafgerelse vil ligeledes indeholde
bestemmelser om selvrapportering og overholdelse. Foretagender omfattet af forligsafgorelser skal opbevare
dokumentation for deres overholdelse i et naermere bestemt antal ar. Afgarelserne skal ligeledes formidles til ansatte med
ansvar for overholdelsen af afggrelser.

FTC overvager systematisk overholdelsen af safe harbor-afgerelser, som den ger med alle sine afggrelser. FTC tager
handhavelsen af sine afgorelser om privatlivets fred og datasikkerhed alvorligt og anlegger sager med henblik pd
handhavelse af disse afggrelser, ndr det er nedvendigt. Som anfert ovenfor blev Google f.eks. idomt en bede pd
22,5 mio. USD for overtraedelse af FTC-afgerelsen. Det er vigtigt at understrege, at FTC-afgorelser fortsat vil beskytte alle
forbrugere verden over, som har veret i kontakt med en virksomhed, og ikke kun de forbrugere, der har indgivet klager.

Endelig vil FTC ogsd fremover fore en onlineliste over foretagender omfattet af afgorelser truffet i forbindelse med
handhavelsen af safe harbor-programmet og den nye ordning for vearnet om privatlivets fred (. I henhold til
principperne til vern om privatlivets fred skal foretagender omfattet af en FTC- eller retsafgarelse pd grund af
manglende overholdelse af principperne desuden offentliggere alle relevante afsnit relateret til vaernet om privatlivets
fred i alle overholdelses- eller vurderingsrapporter forelagt FTC, i det omfang det er foreneligt med reglerne om

fortrolighed.

V. INDDRAGELSE AF OG SAMARBEJDE MED EU’S DATABESKYTTELSESMYNDIGHEDER

FTC anerkender, at EU’s databeskyttelsesmyndigheder spiller en vigtig rolle med hensyn til at sikre, at ordningen
overholdes, og fremmer inddragelsen af og samarbejdet med disse myndigheder. Ud over samarbejdet med de
henvisende databeskyttelsesmyndigheder om sagsspecifikke spergsmdl vil FTC deltage i regelmaessige moder med
udpegede reprasentanter fra Artikel 29-Gruppen med henblik pd en generel dreftelse af, hvordan samarbejdet om
handhavelse af ordningen kan forbedres. FTC vil ligeledes deltage i den drlige evaluering af ordningen sammen med det
amerikanske handelsministerium, Europa-Kommissionen og reprasentanter fra Artikel 29-Gruppen for at drefte
ordningens gennemforelse.

FTC fremmer ligeledes udviklingen af redskaber, som kan forbedre hindhavelsessamarbejdet med EU’s databeskyttelses-
myndigheder og med andre databeskyttelsesmyndigheder verden over. Sammen med sine hindhavelsespartnere i EU og
verden over lancerede FTC sidste dr navnlig et varslingssystem inden for rammerne af Global Privacy Enforcement
Network (»GPEN«) for at udveksle oplysninger om undersegelser og fremme hindhavelsessamarbejdet. Dette GPEN-
varslingsredskab kunne vere serdeles nyttigt for ordningen for vernet om privatlivets fred. FTC og EU’s databeskyttelses-
myndigheder kunne anvende dette redskab til at koordinere ordningen og andre undersggelser af mulige krankelser af

() 15US.C.§ 45(m), 16 CER. § 1.98.
(*) Se FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.
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privatlivets fred, herunder som udgangspunkt for udveksling af oplysninger med henblik p& en koordineret og mere
effektiv beskyttelse af forbrugernes privatliv. Vi ser frem til et fortsat samarbejde med deltagende EU-myndigheder om en
mere generel anvendelse af GPEN-varslingssystemet og om udvikling af andre redskaber, der kan forbedre samarbejdet
om héndhavelse i sager om beskyttelse af privatlivets fred, herunder sager, der er omfattet af ordningen.

FTC bekrafter med glaede sit tilsagn om at hindhave den nye ordning for varnet om privatlivets fred. Vi glader os
ligeledes til at fortsatte samarbejdet med vores kolleger i EU om beskyttelsen af forbrugernes privatliv pd begge sider af
Atlanten.

Med venlig hilsen
Edith Ramirez

Formand
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Tilleg A

Konteksten for ordningen for EU’s og USA’s veern om privatlivets fred: et overblik over rammerne
for EU’s og USA’s veern om privatlivets fred

Den beskyttelse, der opnds ved hjalp af EU’s og USA’s veern om privatlivets fred (ordningen), indebeerer en del af den
bredere beskyttelse af privatlivets fred, som ydes af det amerikanske retsvaesen som helhed. For det forste har USA’s
foderale handelskommission Federal Trade Commission (»FTC«) i forbindelse med amerikansk handelspraksis et robust
program for privatlivets fred og datasikkerhed, som beskytter forbrugere i hele verden. For det andet har rammerne for
beskyttelsen af forbrugernes privatliv og sikkerhed i USA udviklet sig i vasentlig grad siden 2000, da det oprindelige
safe harbor-program mellem USA og EU blev vedtaget. Siden da er der pa forbunds- og delstatsniveau blevet vedtaget
mange love om beskyttelse af privatlivets fred og sikkerhed, og antallet af offentlige og private sagsmal, der er anlagt
med hensyn til beskyttelse af privatlivet, er steget betydeligt. Den omfattende amerikanske retsbeskyttelse af forbrugernes
privatliv og sikkerhed i forbindelse med kommerciel datapraksis supplerer den beskyttelse, der ydes privatpersoner i EU
inden for rammerne af den nye ordning.

I. FTC'S OVERORDNEDE HANDH/EVELSESPROGRAM FOR BESKYTTELSE AF PRIVATLIVETS FRED OG SIKKERHED

FTC er USA’s forende forbrugerbeskyttelsesagentur med fokus pa beskyttelse af privatlivets fred i erhvervssektoren. FTC
har befgjelse til at skride ind over for illoyal og vildledende adfwrd eller praksis, der kranker forbrugernes privatliv, samt
til at hdndh@ve mere malrettede love om privatlivets fred, der har til formdl at beskytte visse finansielle og
sundhedsmessige oplysninger, oplysninger om bern og oplysninger, som anvendes til at treffe visse afgerelser om
klassificering af forbrugerne.

FTC’s erfaring er uden lige, ndr det gelder om at handhave beskyttelsen af forbrugernes privatliv. Med FTC's hindhaevel-
sesforstaltninger er der blevet taget hind om ulovlig praksis inden for offline- og onlinemiljger. FTC har f.eks. indledt
handhavelsessager mod kendte virksomheder som f.eks. Google, Facebook, Twitter, Microsoft, Wyndham, Oracle, HTC
og Snapchat samt mod mindre kendte virksomheder. FTC har anlagt sag mod virksomheder, som angiveligt havde
spammet forbrugere, installeret spyware pa computere, undladt at sikre forbrugeres personoplysninger, sporet forbrugere
online pd ulovlig vis, krenket berns privatliv, ulovligt indsamlet oplysninger pé forbrugeres mobilenheder og undladt at
sikre internetforbundne enheder, der anvendes til at lagre personoplysninger. De afgorelser, der er truffet i disse sager,
har typisk medfort lobende overvagning af FTC for en periode pd 20 r, forhindret yderligere lovovertraedelser og pélagt
virksomheder betydelige finansielle sanktioner for ikke at have efterkommet afgorelsen (!). Det skal understreges, at
FTC’s afgorelser ikke kun beskytter de personer, der kan have klaget over et problem. De beskytter snarere alle
forbrugere, der fremover vil have med virksomheden at gore. Uden for USA’s granser har FTC befgjelse til at beskytte
forbrugere i hele verden mod praksis, der foregdr i USA ().

FTC har indtil videre anlagt over 130 spam- og spywaresager, over 120 »Do Not Call«-telemarketingsager, over 100 sager
i forbindelse med Fair Credit Reporting Act, nasten 60 datasikkerhedssager, mere end 50 generelle sager om privatlivets
fred, nesten 30 sager om overtraedelse af Gramm-Leach-Bliley Act og over 20 sager om héindhavelse af Children’s
Online Privacy Protection Act (»*COPPA«) (). Ud over disse sager har FTC ogsd udstedt og offentliggjort varslings-
skrivelser (4.

(") Enhver enhed, der ikke overholder en FTC-afgorelse, idemmes en bade pa op til 16 000 USD pr. overtradelse eller 16 000 USD pr. dag,
hvis overtreedelsen fortsatter. Se 15 U.S.C. § 45(1) og 16 C.E.R. § 1.98(c).

() Den amerikanske kongres har udtrykkeligt fastlagt FTC’s befojelse til at gore brug af retsmidler, herunder genoprejsning (restitution),
i forbindelse med enhver adfeerd eller praksis, som involverer udenlandske foretagender, der 1) fordrsager eller vil kunne fordrsage skade
i USA, som med rimelighed kan forudses, eller 2) involverer den faktiske adfaerd i USA. Se 15 U.S.C. § 45(a)(4).

() 1visse tilfaelde er det i FTC's sager om privatlivets fred og datasikkerhed blevet gjort galdende, at en virksomhed var involveret i bade

illoyal og vildledende praksis; disse sager omfattede af og til ogsa angivelige overtraedelser af flere lovbestemmelser som f.eks. Fair Credit

Reporting Act, Gramm-Leach-Bliley Act og COPPA.

Se f.eks. Press Release, Fed. Trade Comm’n, FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations (Dec. 22,

2014), https:/[www.ftc.gov[news-events|press- releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa, Press

Release, Fed. Trade Comm'n, FTC Warns Data Broker Operations of Possible Privacy Violations (May 7, 2013), https:|fwww.ftc.gov/

news-events/press-releases/2013/05/ftc-warns-data-broker-operations-possible-privacy-violations og Press Release, Fed. Trade Comm'n,

FTC Warns Data Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit Reporting Act (Apr. 3, 2013),

https:/[www.ftc.gov/news-events/press-releases/201 3/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may.

—_
=
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FTC har som vigtig hindhaevelsesmyndighed for sd vidt angdr beskyttelse af privatlivets fred gennem tiden ogsd
regelmeessigt undersogt eventuelle overtraedelser af safe harbor-programmet. Siden safe harbor-programmets vedtagelse
har FTC pé eget initiativ iveerksat adskillige undersogelser om overholdelsen af safe harbor-programmet, hvilket har fort
til 39 sager mod amerikanske virksomheder, der havde overtrddt programmet. FTC vil fortswtte sin proaktive strategi
ved at prioritere hdndhavelsen af den nye ordning hejt.

1. BESKYTTELSE AF FORBRUGERNES PRIVATLIV PA FORBUNDS- OG DELSTATSNIVEAU

Oversigten over hdndhavelsen af safe harbor-principperne, der findes som bilag til Europa-Kommissionens beslutning
om tilstrekkeligheden af safe harbor-principperne, indeholder en sammenfatning af de mange love om privatlivets fred
pa forbunds- og delstatsniveau, der var galdende pa tidspunktet for safe harbor-programmets vedtagelse i 2000 (!). P4
daverende tidspunkt blev indsamlingen og brugen af personoplysninger til kommercielle formal reguleret af mange
faderale lovbestemmelser, der foruden Section 5 i FTC Act omfattede Cable Communications Policy Act, Driver’s Privacy
Protection Act, Electronic Communications Privacy Act, Electronic Funds Transfer Act, Fair Credit Reporting Act,
Gramm-Leach-Bliley Act, Right to Financial Privacy Act, Telephone Consumer Protection Act og Video Privacy
Protection Act. Mange af delstaterne havde ogsa tilsvarende love pé disse omrader.

Siden 2000 er der sket meget pd bade forbunds- og delstatsniveau, hvilket har medfert yderligere beskyttelse af
forbrugernes privatliv (?). P4 forbundsniveau @ndrede FTC f.eks. COPPA-reglen i 2013 for yderligere at beskytte borns
personoplysninger. FTC udstedte ogsd to regler for gennemforelse af Gramm-Leach-Bliley Act, nemlig Privacy Rule og
Safeguards Rule, som palagger finansielle institutioner (%) at offentliggere deres praksis for deling af oplysninger og
gennemfore et omfattende informationssikkerhedsprogram for at beskytte forbrugeroplysninger (*). Tilsvarende supplerer
Fair and Accurate Credit Transactions Act (»FACTA«), der blev vedtaget i 2003, den mangedrige amerikanske lovgivning
pa kreditomradet med det formal at fastsatte kriterier for maskering, deling og sletning af visse felsomme finansielle
oplysninger. FTC udarbejdede som led i FACTA en rakke regler vedrgrende bla. forbrugernes ret til en gratis arlig
kreditrapport, krav om en sikker sletning af oplysninger i forbrugerrapporter, forbrugeres ret til at fravelge visse kredit-
og forsikringstilbud, forbrugeres ret til at fravalge anvendelsen af oplysninger, som et associeret foretagende leverer for
at markedsfore sine produkter og tjenester, og krav til finansielle institutioner og kreditgivere om at gennemfore
programmer for sporing og forebyggelse af identitetstyveri (°). Derudover blev de regler, der blev gennefert som led
i Health Insurance Portability and Accountability Act, taget op til fornyet revision i 2013, hvilket medferte yderligere
beskyttelse af privatlivets fred og sikkerheden af sundhedsrelaterede personoplysninger (°). Regler vedrerende beskyttelse
af forbrugere mod uenskede telemarketingsopkald, automatiske opkald (robocalls) og spam er ogsd tradt i kraft.
Kongressen har ogsd vedtaget love, som forpligter visse virksomheder, der indsamler sundhedsoplysninger, til at
underrette forbrugerne i tilfeelde af sikkerhedsbrud (’).

Delstaterne har ogsa vaeret meget aktive, ndr det drejer sig om at vedtage love vedrerende privatlivets fred og sikkerhed.
Siden 2000 har 47 delstater, District of Columbia, Guam, Puerto Rico og De Amerikanske Jomfruger vedtaget love, der

(") Se USA’s handelsministeriums oversigt over hindhavelsen af safe harbor-principperne over pé adressen: https://build.export.gov/main/
safeharborfeu/eg_main _018476.

(*) Se Daniel J. Solove & Paul Schwartz, Information Privacy Law (5th ed. 2015), for en mere omfattende sammenfatning af retsbeskyttelsen
i USA.

(’) Finansielle institutioner defineres i Gramm-Leach-Bliley Act meget bredt og omfatter alle virksomheder, som » vasentlig grad

beskeeftiger sig« med finansielle produkter eller tjenester. Dette omfatter f.eks. checkindlgsningsvirksomheder, »payday lenders« (1an som

forskud pé forventet indkomst), realkreditmaglere, 1angivere, som ikke er banker, vuderingsmeend med hensyn til personlige ejendele
eller fast ejendom og personer, der professionelt beskeftiger sig med at udarbejde andres selvangivelser.

(*) Som led i Consumer Financial Protection Act of 2010 (»CFPA«), Title X of Pub. L. 111-203, 124 Stat. 1955 (July 21, 2010) (ogsd kendt
som »Dodd-Frank Wall Street Reform and Consumer Protection Act«) blev de fleste af FTC’s lovgivningsbefojelser under Gramm-Leach-
Bliley Act overfort til Consumer Financial Protection Bureau (»CFPB«). FTC har fortsat hdndhaevelsesbefgjelse efter Gramm-Leach-Bliley
Act samt lovgivningsbefojelse efter Safeguards Rule og begraenset lovgivningsbefojelse efter Privacy Rule i forbindelse med
bilforhandlere.

() FTC deler ifolge CFPA sine FCRA-befgjelser med CFPB, men en stor del af dens lovgivningsbefojelser er blevet overfort til CFPB (med
undtagelse af Red Flags Rule og Disposal Rule).

(°) Se45 C.FR.pts. 160,162, 164.

() Sef.eks. American Recovery & Reinvestment Act of 2009, Pub. L. No. 111-5, 123 Stat. 115 (2009) og relevante forordninger, 45 C.E.R.
§§ 164.404-164.414; 16 CER. pt. 318.
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palegger virksomheder at underrette personer om brud pa sikkerheden af personoplysninger (*). Mindst 32 delstater
samt Puerto Rico har indfert love om sletning af oplysninger, hvori der fastsattes krav om fjernelse eller sletning af per-
sonoplysninger (3). En rakke delstater har ogsd vedtaget overordnede love om datasikkerhed. Derudover har Californien
vedtaget adskillige love om privatlivets fred, herunder en lov, hvorefter virksomheder forpligtes til at indfere en politik
for privatlivets fred og offentliggere deres Do Not-praksis (*), en »Shine the Light«lov, som palegger dataformidlere at
vaere mere gennemsigtige (*), og en lov om en »sletteknape, der ger det muligt for mindredrige at anmode om at fa
slettet visse oplysninger fra sociale medier ().Ved hjelp af disse love og andre befgjelser kan forvaltningerne pé
forbunds- og delstatsniveau hardt sanktionere virksomheder, der har undladt at beskytte forbrugernes privatliv og per-
sonoplysninger (°).

Private sggsmadl har ogsd fort til domme og forlig, der har sikret forbrugere yderligere beskyttelse af privatlivets fred og
datasikkerhed. I 2015 gik TARGET f.eks. med til at betale 10 mio. USD som led i et forlig med kunder, der haevdede, at
deres personlige finansielle oplysninger var blevet bragt i fare som folge af et omfattende brud pa datasikkerheden.
12013 indvilligede AOL i at betale 5 mio. USD som led i et forlig med henblik péd at bileegge et kollektivt segsmal med
pastand om utilstrakkelig anonymisering i forbindelse med udgivelsen af hundrede tusinde AOL-medlemmers sogninger.
Herudover afgjorde en forbundsdomstol, at Netflix skulle betale 9 mio. USD for angiveligt at have opbevaret udlejnings-
oplysninger i strid med Video Privacy Protection Act fra 1988. Forbundsdomstole i Californien godkendte to forskellige
forlig med Facebook, et forlig, der gik ud pd betaling af 20 mio. USD, og et andet pd 9,5 mio. USD, der vedrerte
virksomhedens indsamling, anvendelse og deling af brugernes personoplysninger. I 2008 godkendte en delstatsdomstol
i Californien et forlig, der indebar, at LensCrafters skulle betale 20 mio. USD efter at have videreformidlet forbrugernes
medicinske oplysninger péd ulovlig vis.

Kort sagt yder USA betydelig retsbeskyttelse for sd vidt angdr forbrugernes privatliv og sikkerhed, hvilket ogsd fremgdr af
denne sammenfatning. Den nye ordning for varnet om privatlivets fred, der sikrer privatpersoner i EU en meningsfuld
beskyttelse, vil indgd i en sterre sammenhzng, hvor beskyttelsen af forbrugernes privatliv og sikkerhed fortsat udger en
vigtig prioritet.

(") Se f.eks. National Conference of State Legislatures (-NCSL«), State Security Breach Notification Laws (Jan. 4, 2016), tilgangelig pa adressen:
http:/[www.ncsl.org[research/telecommunications-and-information- technology/security-breach-notification-laws.aspx.

() NCSL, Data Disposal Laws (Jan. 12, 2016), tilgeengelig pa adressen: http://www.ncsl.org/research/telecommunications-and-information-
technology/data-disposal-laws.aspx.

(}) Cal. Bus. & Professional Code §§ 22575-22579.

(*) Cal. Civ. Code §§ 1798.80-1798.84.

(’) Cal. Bus. & Professional Code § 22580-22582.

() Se Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines, Computerworld (Feb. 17, 2014), der findes pé adressen: http://www.
computerworld.com/s/article/9246 39 3/Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-finesPtaxonomyld=17 &pageNumber=1.


http://www.ncsl.org/research/telecommunications-and-information-%20technology/security-breach-notification-laws.aspx
http://www.ncsl.org/research/telecommunications-and-information-technology/data-disposal-laws.aspx
http://www.ncsl.org/research/telecommunications-and-information-technology/data-disposal-laws.aspx
http://www.computerworld.com/s/article/9246393/Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-fines?taxonomyId=17&pageNumber=1
http://www.computerworld.com/s/article/9246393/Jay-Cline-U.S.-takes-the-gold-in-doling-out-privacy-fines?taxonomyId=17&pageNumber=1

L 207/88 Den Europeaiske Unions Tidende 1.8.2016

BILAG V

Brev fra den amerikanske transportminister Anthony Foxx
Den 19. februar 2016

Kommissaer Véra Jourovd
Europa-Kommissionen

Rue de la Loi/Wetstraat 200
1049 Bruxelles/Brussel
Belgien

Vedr.: Ordningen for EU’'s og USA’s vaern om privatlivets fred

Kare kommissaer Véra Jourovd,

De Forenede Staters transportministerium (vministeriet) glaeder sig over at fi lejlighed til at redegere for sin rolle
i hdndhavelsen af ordningen for EU’s og USA’s varn om privatlivets fred. Denne ordning spiller en kritisk rolle med
hensyn til at fremme beskyttelsen af personoplysninger, der overferes i forbindelse med kommercielle transaktioner, i en
stadig mere forbundet verden. Den giver virksomheder mulighed for at gennemfere vigtige transaktioner i den globale
gkonomi og sikrer samtidig den vigtige beskyttelse af EU-forbrugernes privatliv.

Transportministeriet forpligtede sig forste gang offentligt til at hindhaeve safe harbor-ordningen i et brev til Europa-
Kommissionen for over 15 r siden. Transportministeriet afgav i dette brev tilsagn om at hindh®ve safe harbor-
principperne til beskyttelse af privatlivets fred strengt. Transportministeriet opfylder fortsat dette tilsagn, og dette tilsagn
understreges i dette brev.

Transportministeriet bekraefter pd ny sine tilsagn pé felgende hovedomréider: 1) prioritering af undersogelse af pastdede
overtraedelser af ordningen for varnet om privatlivets fred, 2) iverksattelse af passende hdndhaevelsesforanstaltninger
mod foretagender, der fremsetter falske eller vildledende pastande om certificering, og 3) overvigning og offentliggerelse
af hdndhavelsesafgarelser vedrerende overtradelser af principperne til veern om privatlivets fred. Vi redeger nedenfor
for de enkelte tilsagn og af hensyn til den nedvendige sammenhzang for den relevante baggrund for transportministeriets
rolle i beskyttelsen af forbrugernes privatliv og hdndhavelsen af ordningen for varnet om privatlivets fred.

I. BAGGRUND
A. Ministeriets befojelser inden for beskyttelse af privatlivets fred

Ministeriet er sterkt optaget af at beskytte de oplysninger, som forbrugerne giver flyselskaber og rejsebureauer.
Ministeriets handhavelsesbefgjelser pd dette omrdde har hjemmel i 49 U.S.C. 41712, der forbyder transporterer eller
rejsebureauer at anvende en illoyal eller vildledende praksis eller illoyale konkurrencemetoder, der er eller kan vere til
skade for forbrugerne, i forbindelse med salg af lufttransportydelser. Section 41712 er udformet efter Section 5 i Federal
Trade Commission (FTC) Act (15 U.S.C. 45). I henhold til loven om illoyal eller vildledende praksis — som vi fortolker
den — mé et luftfartsselskab eller et rejsebureau ikke: 1) overtraede principperne i dets program til beskyttelse af
privatlivets fred eller 2) videregive personoplysninger pd en mdde, der strider mod den offentlige orden, er umoralsk
eller medforer en betydelig skade for forbrugerne, der ikke opvejes af andre fordele. Vi fortolker ligeledes Section 41712
sdledes, at den forbyder transporterer og rejsebureauer at: 1) overtrede enhver regel udstedt af ministeriet, der
identificerer specifik databeskyttelsespraksis som illoyal eller vildledende, eller 2) overtrede Children’s Online Privacy
Protection Act (COPPA) eller FTC's regler til gennemferelse af COPPA. I henhold til forbundslovgivningen har ministeriet
enekompetence til at regulere luftfartsselskabernes databeskyttelsespraksis og deler kompetence med FTC, for sd vidt
angdr rejsebureauernes databeskyttelsespraksis i forbindelse med salg af lufttransportydelser.

Nir forst en transporter eller salger af lufttransportydelser offentligt har forpligtet sig til at overholde principperne til
varn om privatlivets fred, kan ministeriet gore brug af sine lovbestemte befgjelser i henhold til Section 41712 for at
sikre, at disse principper overholdes. Nér en passager derfor afgiver oplysninger til en transporter eller et rejsebureau,
der har forpligtet sig til at overholde principperne til veern om privatlivets fred, vil transporterens eller rejsebureauets
manglende overholdelse af disse principper vere en overtraedelse af Section 41712.
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B. Hindhaevelsespraksis

Ministeriets Office of Aviation Enforcement and Proceedings (Aviation Enforcement Office) underseger sager og rejser
tiltale under 49 U.S.C. 41712. Kontoret handhaver primeart det lovbestemte forbud i Section 41712 mod illoyal og
vildledende praksis gennem forhandlinger, udarbejdelse af udkast til forbud (cease and desist orders) og afgerelser om
civilretlige sanktioner. Kontoret fir primaert kendskab til potentielle overtradelser gennem de klager, der modtages fra
borgere, rejsebureauer, luftfartsselskaber og amerikanske og udenlandske regeringsorganer. Forbrugerne kan indgive
klager over krankelser af privatlivets fred mod luftfartselskaber og rejsebureauer via ministeriets websted (').

Hvis der ikke indgds et rimeligt og passende forlig i en sag, har Aviation Enforcement Office kompetence til at indlede
en hindhavelsesprocedure med bevishering for ministeriets forvaltningsdommer (administrative law judge (ALJ)). ALJ er
bemyndiget til at udstede forbud og idemme civilretlige sanktioner. Overtraedelser af Section 41712 kan medfere, at der
udstedes forbud og idemmes civilretlige sanktioner pd op til 27 500 USD for hver overtradelse af Section 41712.

Ministeriet har ikke befojelse til at tilkende erstatning eller give gkonomisk godtgerelse til individuelle klagere, men
ministeriet har befojelse til at godkende forlig, der indgds pd baggrund af undersegelser foretaget af Aviation
Enforcement Office, og som er til direkte gavn for forbrugerne (kontante belab, vouchere) i form af en udligning af de
gebyrer, der ellers skulle betales til de amerikanske myndigheder. Det er sket for og kan ogsa ske igen i forbindelse med
overtraedelser af principperne i ordningen for varnet om privatlivets fred, nir omstendighederne taler herfor. Hvis et
flyselskab gentagne gange overtraeder Section 41712, vil der ogsd opstéd tvivl om selskabets evne til i det hele taget at
overholde loven, hvilket i ekstreme sager vil medfere, at det findes uegnet til at drive erhvervsmassig virksomhed og
dermed mister sin tilladelse hertil.

Ministeriet har indtil videre modtaget forholdsvis fa klager over rejsebureauers eller luftfartselskabers pastdede krankelser
af privatlivets fred. Nar det sker, undersages de i overensstemmelse med de principper, der er redegjort for ovenfor.

C. Ministeriets retsbeskyttelse til gavn for EU-forbrugere

I henhold til Section 41712 finder forbuddet mod illoyal eller vildledende praksis inden for lufttransport eller
i forbindelse med salg af lufttransportydelser anvendelse pd amerikanske og udenlandske transporterer og rejsebureauer.
Ministeriet griber ofte ind over for amerikanske og udenlandske luftfartsselskabers praksis, der bdde bererer udenlandske
og amerikanske forbrugere, idet luftfartsselskabets praksis blev udgvet i forbindelse med transport af passagerer til eller
fra USA. Ministeriet anvender og vil fortsat anvende alle tilgaengelige retsmidler til at beskytte bdde udenlandske og
amerikanske forbrugere mod regulerede enheders illoyale eller vildledende praksis inden for lufttransport.

Med hensyn til luftfartsselskaber hdndheaever ministeriet ligeledes andre relevante love, hvis bestemmelser ogsd finder
anvendelse pd ikkeamerikanske forbrugere, f.eks. COPPA. I henhold til COPPA skal operatorer af websteder og
onlinetjenester rettet mod bern eller websteder rettet mod den brede offentlighed, som bevidst indsamler personoplys-
ninger om bern under 13 &r, bla. underrette forzldrene og indhente verificerbart foreldresamtykke. USA-baserede
websteder og -tjenester, der er omfattet af COPPA og indsamler personoplysninger om udenlandske bern, skal overholde
COPPA. Udenlandske websteder og onlinetjenester skal ligeledes overholde COPPA, hvis de henvender sig til bern i USA,
eller hvis de bevidst indsamler personoplysninger fra bern i USA. Ministeriet er bemyndiget til at indlede overtraedelses-
procedurer mod amerikanske og udenlandske luftfartsselskaber, der opererer i USA og overtreeder COPPA.

1. HANDH/EVELSE AF VERNET OM PRIVATLIVETS FRED

Hvis et luftfartsselskab eller et rejsebureau vealger at deltage i ordningen for varnet om privatlivets fred, og ministeriet
modtager en klage over luftfartsselskabets eller rejsebureauets pastiede overtraedelse af ordningen, vil ministeriet traffe
folgende foranstaltninger for at hdndhave ordningen strengt.

() http://www.transportation.gov/airconsumer/privacy-complaints.


http://www.transportation.gov/airconsumer/privacy-complaints
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A. Prioritering af undersegelse af pistiede overtradelser

Ministeriets Aviation Enforcement Office vil undersoge hver klage over péstdede overtraedelser af ordningen for vernet
om privatlivets fred (herunder klager fra EU’s databeskyttelsesmyndigheder) og traffe handhavelsesforanstaltninger, hvis
der er dokumentation for en overtredelse. Aviation Enforcement Office vil desuden samarbejde med FTC og det
amerikanske handelsministerium og give hgjeste prioritet til sager med pastande om, at de regulerede enheder ikke
efterlever deres tilsagn om at beskytte privatlivets fred afgivet under ordningen for vaernet om privatlivets fred.

Nér ministeriets Aviation Enforcement Office modtager klage med péstand om en overtradelse af ordningen for vernet
om privatlivets fred, kan kontoret treffe en rakke foranstaltninger som led i sin undersogelse. Kontoret kan f.eks.
gennemgd rejsebureauets eller luftfartsselskabets programmer til beskyttelse af privatlivets fred, indhente yderligere
oplysninger fra rejsebureauet eller luftfartsselskabet eller fra tredjemand, folge op over for den henvisende instans og
vurdere, om der er et overtraedelsesmanster eller et betydeligt antal berorte forbrugere. Derudover vil kontoret vurdere,
om sagen vedrgrer spergsmdl, der henherer under handelsministeriet eller FTC, og om det ville vare nyttigt at
iveerkseatte oplysningsforanstaltninger over for forbrugerne og virksomhederne, og eventuelt indlede en hindhzvelses-
procedure.

Hvis ministeriet fir kendskab til rejsebureauers potentielle overtradelser af ordningen for vaernet om privatlivets fred, vil
ministeriet koordinere sagen med FTC. Vi vil ligeledes rddgive FTC og handelsministeriet om udfaldet af en eventuel
handhavelsesprocedure vedrerende varnet om privatlivets fred.

B. Hindtering af falske eller vildledende pistande om deltagelse i vaernet om privatlivets fred

Ministeriet vil fortsat undersege overtradelser af ordningen for varnet om privatlivets fred, herunder falske eller
vildledende péstande om deltagelse i programmet for veernet om privatlivets fred. Vi vil give hgjeste prioritet til sager
henvist fra handelsministeriet vedrerende foretagender, der ifelge ministeriet fremstiller sig selv som varende nuvarende
deltagere i ordningen eller anvender et certificeringsmaerke under varnet om privatlivets fred uden tilladelse.

Vi understreger endvidere, at hvis et foretagende i sit program til beskyttelse af privatlivets fred erklaerer, at det
overholder vasentlige principper til veern mod privatlivets fred, fritager det forhold, at foretagendet ikke foretager eller
opretholder en registrering i handelsministeriet, ikke i sig selv foretagendet fra ministeriets handhavelse af de

pagaldende forpligtelser.

C. Overvigning og offentliggerelse af hindhavelsesafgorelser vedrerende overtradelser af ordningen for
varnet om privatlivets fred

Ministeriets Aviation Enforcement Office vil ogsd fortsat overvige handhavelsesafgarelser for at sikre, at programmet for
varnet om privatlivets fred overholdes. Hvis kontoret udsteder et forbud, der palagger et luftfartsselskab eller
rejsebureau at afholde sig fra fremtidige overtradelser af principperne til vaern om privatlivets fred og Section 41712, vil
kontoret overvige, om enheden overholder bestemmelserne om forbud. Kontoret vil desuden sikre, at forbud, der
udstedes i sager om vearnet om privatlivets fred, offentliggeres pd dets websted.

Vi ser frem til et fortsat samarbejde med vores foderale partnere og interessenter i EU om varnet om privatlivets fred.

Jeg héber, at disse oplysninger er nyttige, og stir naturligvis til radighed, sifremt De matte have sporgsmaél eller gnske
yderligere oplysninger.

Med venlig hilsen
Anthony R. Foxx

Transportminister
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BILAG VI

Brev fra General Counsel Robert Litt
Office of the Director of National Intelligence

Den 22. februar 2016

Justin S. Antonipillai
Counselor

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Kere Justin S. Antonipillai og Ted Dean,

I de sidste to og et halvt ar har USA i forbindelse med forhandlingerne om varnet om privatlivets fred fremlagt mange
oplysninger om de amerikanske efterretningstjenesters indsamling af signalefterretninger. Der er blevet redegjort for det
geldende retsgrundlag, tilsynet med disse aktiviteter pd flere niveauer, den store dbenhed omkring disse aktiviteter og
den generelle beskyttelse af privatlivets fred og borgerlige rettigheder for at gere det lettere for Europa-Kommissionen at
vurdere tilstraekkeligheden af denne beskyttelse, da den hanger sammen med den nationale sikkerhedsundtagelse under
vernet om privatlivets fred. I dette dokument sammenfattes disse oplysninger.

I. PPD-28 OG AMERIKANSKE SIGNALEFTERRETNINGSAKTIVITETER

De amerikanske efterretningstjenester indsamler udenlandske efterretninger pd en ngje kontrolleret made i fuld
overensstemmelse med amerikansk lovgivning. Der fores tilsyn pé flere niveauer, og der er fokus pé vigtige prioriteter
for udenlandsk efterretningsvirksomhed og den nationale sikkerhed. De amerikanske efterretningstjenesters indsamling
af signalefterretninger reguleres af en mosaik af love og politikker, herunder den amerikanske forfatning, Foreign
Intelligence Surveillance Act (50 U.S.C. § 1801 ff.) (FISA), Executive Order 12333 og gennemforelsesprocedurerne hertil,
prasidentiel vejledning og en lang rakke procedurer og retningslinjer godkendt af FISA-domstolen og den amerikanske
justitsminister, der indeholder yderligere regler, som begranser indsamlingen, brugen og formidlingen af udenlandske
efterretningsoplysninger (!).

a. PPD 28 — Overblik

I januar 2014 holdt prasident Obama en tale, hvori han redegjorde for forskellige reformer af USA’s signalefterretnings-
aktiviteter, og udstedte efterfolgende Presidential Policy Directive 28 (PPD-28) om disse aktiviteter (%). Prasidenten
understregede, at amerikanske signalefterretningsaktiviteter ikke kun bidrager til at sikre USA og amerikanske frihedsret-
tigheder, men ogsa sikkerheden og frihedsrettighederne i andre lande, herunder EU-medlemsstaterne, der anvender de
oplysninger, som de amerikanske efterretningsagenturer indsamler, til at beskytte deres egne borgere.

I PPD-28 faststtes en rakke principper og krav, som finder anvendelse pa alle amerikanske signalefterretningsaktiviteter
og pé alle mennesker, uanset nationalitet eller bopal. Der stilles navnlig bestemte krav til procedurer for indsamling,
opbevaring og formidling af personoplysninger om ikkeamerikanske personer indsamlet gennem amerikansk signalef-
terretning. Der redegares naermere for disse krav nedenfor, og de sammenfattes her:

— Det understreges i PPD, at USA kun indsamler signalefterretninger i medfer af tillagte befgjelser i amerikanske love,
prasidentielle dekreter eller andre prasidentielle direktiver.

(") Der er yderligere oplysninger om USA’s udenlandske efterretningsaktiviteter online, og de er offentligt tilgeengelige gennem efterretnings-
tjenesterne (www.icontherecord.tumblr.com), ODNI's offentlige websted, der skal skabe starre offentlig synlighed omkring regeringens
signalefterretningsaktiviteter.

(%) Tilgaengelig pd adressen: https://www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-
activities.


http://www.icontherecord.tumblr.com
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
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— 1 PPD fastsattes procedurer til at sikre, at der kun gennemferes signalefterretningsaktiviteter til legitime og
godkendte nationale sikkerhedsformal.

— I henhold til PPD skal hensynet til privatlivets fred og borgerlige rettigheder integreres i planlaegningen af
amerikanske signalefterretningsaktiviteter. USA indsamler navnlig ikke efterretninger med det formal at undertrykke
kritik eller uenighed, at forskelsbehandle mennesker pd grund af etnisk oprindelse, race, kon, seksuel orientering eller
religion eller at give amerikanske virksomheder og erhvervssektorer en kommerciel konkurrencefordel.

— T henhold til PPD skal indsamling af signalefterretninger vaere sd malrettet som muligt, og masseindsamlede signalef-
terretninger kan kun anvendes til specifikke opregnede formal.

— I henhold til PPD skal de amerikanske efterretningstjenester indfere procedurer, der » rimeligt omfang er udformet
med henblik pé at minimere formidlingen og opbevaringen af personoplysninger indsamlet gennem signalefterret-
ningsaktiviteter«, og navnlig udvide en del af beskyttelsen af amerikaneres personoplysninger til at omfatte
ikkeamerikanske personers personoplysninger.

— Agenturerne har indfert procedurer til gennemforelse af PPD-28, og de er blevet offentliggjort.

Procedurerne og beskyttelsesforanstaltningerne kan klart anvendes under veernet om privatlivets fred. Nar oplysninger er
blevet overfort til foretagender i USA under varnet om privatlivets fred, eller endog pd enhver anden made, kan de
amerikanske efterretningstjenester kun anmode om indsigt i oplysninger fra disse virksomheder, hvis anmodningen er
i overensstemmelse med FISA eller indgives i henhold til en af bestemmelserne om det nationale sikkerhedsbrev
(National Security Letter), jf. nedenfor ('). Uden at bekrafte eller afkreefte medierapporter, hvor det pastds, at de
amerikanske efterretningstjenester indsamler oplysninger fra transatlantiske kabler under overforslen til USA, ville de
amerikanske efterretningstjenester, hvis de skulle indsamle oplysninger fra transatlantiske kabler, vere underlagt de
begraensninger og beskyttelsesforanstaltninger, der redegeres for her, herunder kravene i PPD-28.

b. Begraensninger for indsamling

PPD-28 opstiller en raeekke vigtige generelle principper for indsamling af signalefterretninger:

— Indsamlingen af signalefterretninger skal vare hjelmet ved lov eller prasidentiel bemyndigelse og skal foretages
i overensstemmelse med den amerikanske forfatning.

— Hensynet til privatlivets fred og borgerlige rettigheder skal integreres i planleegningen af amerikanske signalefterret-
ningsaktiviteter.

— Der ma kun indsamles signalefterretninger til godkendte udenlandske efterretnings- eller kontraspionageformal.
— USA vil ikke indsamle signalefterretninger med det formal at undertrykke kritik eller uenighed.

— USA vil ikke indsamle signalefterretninger med det formal at forskelsbehandle mennesker pd grund af etnisk
oprindelse, race, kan, seksuel orientering eller religion.

— USA vil ikke indsamle signalefterretninger med det formal at give amerikanske virksomheder og erhvervssektorer en
kommerciel konkurrencefordel.

— Indsamlingen af signalefterretninger skal altid vare sd madlrettet som muligt, og der skal tages hejde for andre
tilgeengelige informationskilder. Det betyder bla., at indsamlingen af signalefterretninger madlrettes, nar det er
praktisk muligt, i stedet for at foretage masseindsamling.

Kravet om, at indsamlingen af signalefterretninger skal vare sd »malrettet som muligt«, gaelder ogsd for den méde,
hvorpd signalefterretninger indsamles, og det, der rent faktisk indsamles. Ndr de amerikanske efterretningstjenester f.eks.
skal beslutte, om der skal indsamles signalefterretninger, skal de tage hejde for andre tilgeengelige oplysninger, herunder

(") Retshdndhaevelses- og reguleringsorganer kan anmode om oplysninger fra foretagender til efterforskningsformal i USA i medfer af andre
strafferetlige, civilretlige og regulerende befojelser, hvilket ligger uden for rammerne af dette dokument, der kun vedrerer nationale

sikkerhedsbefojelser.
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diplomatiske eller offentlige kilder, og prioritere indsamling ved brug af disse metoder, hvis de er hensigtsmassige og
mulige. Der skal desuden i efterretningsenhedernes politikker stilles krav om, at indsamlingen sd vidt muligt rettes mod
specifikke udenlandske efterretningsmdl eller -emner ved brug af diskriminanter (f.eks. specifikke faciliteter, selektorer og
identifikatorer).

Det er vigtigt at betragte oplysningerne til Kommissionen som en helhed. Afgorelser om, hvad der er »muligt« eller
»praktiske, overlades ikke til den enkelte, men er underlagt de politikker, som agenturerne har indfert i henhold til PPD-
28 — og som er blevet offentliggjort — og til de andre heri beskrevne processer ('). Som fastsldet i PPD-28 er
masseindsamling af signalefterretninger indsamling, der »pd grund af tekniske eller operationelle forhold foretages uden
brug af diskriminanter (f.eks. specifikke identifikatorer, selektorer osv.)«. Det anerkendes sdledes i PPD-28, at efterret-
ningsenhederne er nedsaget til at foretage masseindsamling af signalefterretninger i visse situationer for at identificere
nye trusler eller trusler under udvikling og andre vitale sikkerhedsoplysninger, der ofte er skjulte i det store og
komplekse moderne globale kommunikationssystem. Det anerkendes ligeledes, at masseindsamling af signalefterretninger
vakker bekymringer over beskyttelsen af privatlivets fred og borgerlige rettigheder. I PPD-28 palagges de amerikanske
efterretningstjenester derfor at prioritere alternativer, der ger det muligt at malrette indsamlingen af signalefterretninger
i stedet for at foretage masseindsamling af signalefterretninger. Efterretningsenhederne skal derfor sd vidt muligt malrette
indsamlingen af signalefterretninger i stedet for at foretage masseindsamling af signalefterretninger. (*) Disse principper
sikrer, at undtagelsen om masseindsamling ikke bliver reglen.

Med hensyn til begrebet »rimelighed« er det et grundlaeggende princip i amerikansk ret. Dette betyder, at efterretnings-
enhederne ikke skal gennemfere enhver foranstaltning, der er teoretisk mulig, men at de i stedet skal veje deres
foranstaltninger til beskyttelse af legitime hensyn til privatlivets fred og borgerlige rettigheder op mod de praktiske krav
til signalefterretningsaktiviteter. Ogsé her er agenturernes politikker blevet offentliggjort, og de kan give sikkerhed for, at
formuleringen »i rimeligt omfang er udformet med henblik pa at minimere formidlingen og opbevaringen af personop-
lysninger« ikke underminerer den generelle regel.

Det fastslds ligeledes i PPD-28, at masseindsamlede signalefterretninger kun kan anvendes til seks specifikke formal:
sporing og imedegdelse af visse aktiviteter udevet af udenlandske magter, terrorbekaempelse, spredningsbekempelse,
cybersikkerhed, sporing og imedegdelse af trusler mod USA eller allierede vabnede styrker og bekampelse af
transnationale kriminelle trusler, herunder sanktionsunddragelse. Den amerikanske presidents nationale sikkerheds-
radgiver vil i samarbejde med direkteren for National Intelligence (DNI) hvert &r gennemgé disse tilladte anvendelser af
masseindsamlede signalefterretninger for at se, om de ber @ndres. DNI vil efterfolgende offentliggare denne liste i muligt
omfang under hensyntagen til den nationale sikkerhed. Dette sikrer en vigtig og abenlys begreensning af brugen af
masseindsamling af signalefterretninger.

De efterretningsenheder, der gennemferer PPD-28, har desuden styrket deres analysepraksis og -standarder for segning
efter ikkeevaluerede signalefterretninger (). Analytikerne skal strukturere deres segninger eller andre sggetermer og
-teknikker for at sikre, at de er egnede til at identificere efterretningsoplysninger, der er relevante for godkendte
udenlandske efterretnings- eller retshdndhzvelsesopgaver. Efterretningsenhederne skal i denne forbindelse rette sggninger
om personer mod de kategorier af signalefterretningsoplysninger, der imedekommer et behov for udenlandske
efterretninger eller retshindhavelse, for at hindre anvendelsen af personoplysninger, der ikke opfylder behov for
udenlandske efterretninger eller retshdndhavelse.

Det er vigtigt at understrege, at enhver masseindsamling af internetkommunikation, som de amerikanske efterretnings-
tjenester foretager gennem signalefterretning, foretages pa en lille del af internettet. Anvendelsen af mélrettede sogninger
sikrer desuden som beskrevet ovenfor, at analytikerne kun far forelagt de oplysninger, der formodes at have en potentiel
efterretningsverdi, til analyse. Disse begraensninger skal beskytte alle personers privatliv og borgerlige rettigheder uanset
deres nationalitet og bopzl.

() Tilgengelig pa adressen: www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Disse procedurer gennemforer
den mélrettede overvdgning, der redegeres for i dette brev, pd en bestemt mdde i de enkelte efterretningsenheder.

(*) Blot for at navne et eksempel anfores det i NSA’s procedurer til gennemforelse af PPD-28, at »indsamlingen sé vidt muligt foretages ved
brug af en eller flere selektorer for at rette indsamlingen mod specifikke udenlandske efterretningsmal (f.cks. en specifik kendt
international terrorist eller terrorgruppe) eller specifikke udenlandske efterretningsemner (f.eks. en fremmed magt eller en
agentspredning af masseadelaggelsesvaben)«.

() Tilgeengelig pa adressen: http:/[www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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USA har udviklet procedurer til at sikre, at der kun gennemfores signalefterretningsaktiviteter til relevante nationale
sikkerhedsformdl. Prasidenten fastsatter hvert ar nationens hejeste prioriteter for indsamling af udenlandske
efterretninger efter en omfattende, formel tvaerorganisatorisk proces. DNI skal omsztte disse efterretningsprioriteter
i »National Intelligence Priorities Framework« eller NIPF. PPD-28 har styrket og forbedret den tvarorganisatoriske proces
ved at sikre, at alle efterretningstjenesternes prioriteter gennemgds og godkendes af politiske beslutningstagere pd hejt
niveau. I Intelligence Community Directive (ICD) 204 opstilles yderligere retningslinjer for NIPF, og direktivet blev
ajourfert 1 2015, hvor kravene i PPD-28 blev indarbejdet (!). Selv om NIPF er klassificeret, angives oplysninger om
specifikke amerikanske udenlandske efterretningsprioriteter hvert &r i DNI's uklassificerede Worldwide Threat
Assessment, der ligeledes et let tilgaengelig pA ODNI's websted.

Prioriteterne i NIPF er meget generelle. De omfatter emner som specifikke fremmede fjendtlige landes gennemforelse af
atom- og ballistiske missilprogrammer, konsekvenserne af narkotikakarteller og korruption og kraenkelser af menneske-
rettighederne i specifikke lande. De finder ikke kun anvendelse pa signalefterretning, men pa alle efterretningsaktiviteter.
National Signals Intelligence Committee eller SIGCOM har ansvaret for at omsette prioriteterne i NIPF til konkret
indsamling af signalefterretninger. SIGCOM refererer til direktoren for National Security Agency ((NSA), der er udpeget
ved Executive Order 12333 som den »funktionelle leder af signalefterretning« med ansvar for tilsyn med og koordinering
af signalefterretning pa tvears af de amerikanske efterretningstjenester under tilsyn af den amerikanske forsvarsminister
og DNIL SIGCOM har reprasentanter fra alle efterretningsenhederne, og i takt med, at den amerikanske regering
gennemforer PPD-28 fuldt ud, vil der ogsd komme fuld reprasentation fra andre ministerier og agenturer med en
politisk interesse i signalefterretning.

Alle amerikanske ministerier og agenturer, der anvender udenlandske efterretninger, skal indgive deres anmodninger om
indsamling til SIGCOM. SIGCOM gennemgér disse anmodninger og sikrer, at de er i overensstemmelse med NIPF, og
prioriterer dem ud fra kriterier sdsom:

— Kan signalefterretning tilvejebringe nyttige oplysninger i dette tilfelde, eller er der mere omkostningseffektive
informationskilder, som kan afhjlpe behovet, sdsom billeder eller dbne kilder?

— Hvor kritisk er dette behov for oplysninger? Hvis det er en hgj prioritet i NIPF, vil det som oftest ogsa vaere en hgj
signalefterretningsprioritet.

— Hvilken type signalefterretning kan anvendes?
— Er indsamlingen sd malrettet som muligt? Ber der vaere tidsmaessige, geografiske eller andre begrensninger?
Ved vurderingen af behovet for signalefterretning skal der ligeledes tages udtrykkeligt stilling til andre faktorer:

— Er madlet for indsamlingen eller indsamlingsmetoden serlig folsom? Hvis dette er tilfeeldet, skal en overordnet politisk
beslutningstager gennemgd sagen.

— Vil indsamlingen medfere en urimelig risiko for privatlivets fred og borgerlige rettigheder, uanset nationalitet?

— Skal der traffes yderligere sikkerhedsforanstaltninger i forbindelse med formidling og opbevaring for at beskytte
privatlivets fred eller nationale sikkerhedsinteresser?

Nér processen er afsluttet soger og identificerer uddannet NSA-personale ud fra prioriteterne valideret af SIGCOM
specifikke selektorer sdsom telefonnumre eller e-mailadresser, som forventes at resultere i indsamlingen af udenlandske
efterretninger 1 overensstemmelse med disse prioriteter. Enhver selektor skal gennemgds og godkendes, inden den
indtastes i NSA’s indsamlingssystemer. Selv i denne fase athanger spergsmélet om, hvorvidt og hvorndr indsamlingen

() Tilgengelig  pd  adressen:  http://www.dni.gov/files/documents/ICD[ICD%20204%20National%20lntelligence%20Priorities%
20Framework.pdf.


http://www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf
http://www.dni.gov/files/documents/ICD/ICD%20204%20National%20Intelligence%20Priorities%20Framework.pdf
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rent faktisk vil ske, imidlertid til dels af andre overvejelser sdsom tilgaengeligheden af tilstreekkelige indsamlingsressourcer.
Denne proces sikrer, at USA’s madl for indsamling af signalefterretninger afspejler velbegrundede og vigtige behov for
udenlandske efterretninger. Nér indsamlingen foretages i henhold til FISA, skal NSA og andre agenturer naturligvis
overholde yderligere begraensninger godkendt af Foreign Intelligence Surveillance Court. Hverken NSA eller nogen anden
amerikansk efterretningstjeneste afger kort sagt selv, hvad der skal indsamles.

Denne proces sikrer generelt, at alle amerikanske efterretningsprioriteter fastlaegges af politiske beslutningstagere pa hejt
niveau, som har de bedste forudsatninger for at identificere USA’s behov for udenlandske efterretninger, og at disse
politiske beslutningstagere ikke kun tager hejde for de indsamlede efterretningers potentielle verdi, men ogsa for
risiciene forbundet med denne indsamling, herunder risiciene for privatlivets fred, nationale gkonomiske interesser og
udenlandske relationer.

Selv om USA ikke kan bekreafte eller benaegte specifikke efterretningsmetoder eller -aktiviteter, kan det, for sd vidt angar
oplysninger, der overferes fra USA under vernet om privatlivets fred, oplyses, at kravene i PPD-28 finder anvendelse pa
alle amerikanske signalefterretningsaktiviteter, uanset karakteren af de oplysninger, der indsamles, og kilden. De
begransninger og sikkerhedsforanstaltninger, der geelder for indsamling af signalefterretninger, galder ogsd for signalef-
terretninger indsamlet til ethvert godkendt formadl, herunder bade udenlandske forbindelser og den nationale sikkerhed.

Ovenstdende procedurer viser, at der er en klar vilje til at forhindre vilkarlig indsamling af signalefterretninger og til at
gennemfore princippet om rimelighed pé hgjeste regeringsniveauer. I PPD-28 og agenturernes gennemforelsesprocedurer
afklares nye og eksisterende begransninger for signalefterretning, og der redegeres narmere for formalet med USA’s
indsamling og anvendelse af signalefterretning. Disse ber give sikkerhed for, at signalefterretningsaktiviteter kun
gennemfores og fortsat kun vil blive gennemfert med det formal at nd legitime maél for udenlandsk efterretnings-
virksomhed.

c. Begransninger for opbevaring og formidling

I henhold til Section 4 i PPD-28 skal der saxttes udtrykkelige granser for de enkelte efterretningsenheders opbevaring og
formidling af personoplysninger om ikke-amerikanske personer indsamlet gennem signalefterretning, der svarer til
grenserne for amerikanske personer. Disse bestemmelser er indarbejdet i de enkelte efterretningsenheders procedurer,
som blev udstedt i februar 2015 og offentliggjort. Hvis personoplysninger skal kunne opbevares eller formidles som
udenlandske efterretninger, skal de vare relateret til et efterretningsbehov godkendt i forbindelse med ovennavnte NIPF-
proces, med rimelighed kunne formodes at vare bevis for en forbrydelse eller opfylde et af de andre kriterier for
opbevaring i Executive Order 12333, Section 2.3.

Hvis dette ikke er tilfeeldet, ma oplysningerne kun opbevares i fem dr, medmindre DNI udtrykkeligt beslutter, at fortsat
opbevaring er i USA’s nationale sikkerhedsinteresse. Efterretningsenhederne skal sdledes slette personoplysninger om
ikke-amerikanske personer indsamlet gennem signalefterretning fem ar efter indsamlingen, medmindre det f.eks. er
blevet besluttet, at oplysningerne er relatereret til et godkendt udenlandsk efterretningsbehov, eller hvis DNI pa baggrund
af de holdninger, som ODNI's Civil Liberties Protection Officer samt de databeskyttelsesansvarlige (privacy and civil
liberties officers) giver udtryk for, bestemmer, at fortsat opbevaring er i den nationale sikkerheds interesse.

Det er desuden nu et udtrykkeligt krav i alle agenturernes politikker til gennemforelse af PPD-28, at oplysninger om en
person ikke ma formidles udelukkende med den begrundelse, at den pagaldende er udleending, og ODNI har udstedt et
direktiv til alle efterretningsenheder (') om dette krav. Efterretningstjenesternes personale skal navnlig tage hensyn til
ikkeamerikanske personers interesser i beskyttelsen af privatlivets fred i forbindelse med udarbejdelsen og formidlingen
af efterretningsrapporter. Signalefterretninger om en udleendings rutinemeassige aktiviteter vil navnlig ikke blive betragtet
som udenlandske efterretninger, der kan formidles eller opbevares permanent alene af denne drsag, medmindre de pé
anden vis opfylder et godkendt behov for udenlandske efterretninger. Herved anerkendes en vigtig begransning, som
imedegar Europa-Kommissionens bekymringer over den brede definition af udenlandske efterretninger i Executive Order
12333.

() Intelligence Community Directive (ICD) 203, tilgengelig pd adressen: hittp://www.dni.gov/files/documents/ICD/ICD%20203%
20Analytic%20Standards.pdf.
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d. Overholdelse og tilsyn

Det amerikanske system for tilsyn med efterretningsvirksomhed i udlandet omfatter et strengt tilsyn pa flere niveauer for
at sikre overholdelsen af love og procedurer, herunder om indsamling, opbevaring og formidling af personoplysninger
om ikke-amerikanske personer indsamlet gennem amerikansk signalefterretning i henhold til PPD-28. Opbygning:

— Efterretningstjenesterne beskaftiger flere hundrede kontrolmedarbejdere. Alene i NSA arbejder over 300 mennesker
med kontrol af overholdelse, og andre efterretningsenheder har ligeledes tilsynskontorer. Justitsministeriet forer
ligeledes et omfattende tilsyn med efterretningsaktiviteter, og der fores ogsd tilsyn i forsvarsministeriet.

— Hover efterretningsenhed har sit eget Office of the Inspector General (generalinspektorens kontor) med ansvar for
tilsyn med bla. udenlandske efterretningsaktiviteter. Inspectors General (generalinspektorer) er lovmessigt
uathangige, de har brede befojelser til at foretage undersogelser, revisioner og kontrol af programmer, herunder af
svig og misbrug eller overtradelse af loven, og de kan anbefale korrigerende foranstaltninger. Selv om generalinspek-
torernes anbefalinger ikke er bindende, offentliggeres deres rapporter ofte, og de forelegges under alle
omstendigheder for den amerikanske kongres. Dette omfatter opfelgningsrapporter, hvis korrigerende
foranstaltninger anbefalet i tidligere rapporter endnu ikke er blevet gennemfort. Kongressen underrettes derfor om
enhver manglende overholdelse og kan udeve pres, herunder gennem budgetmidler, for at sikre, at der ivarksettes
korrigerende foranstaltninger. Der er blevet offentliggjort en rakke rapporter fra generalinspektorerne om efterret-
ningsprogrammer (').

— ODNI's Civil Liberties and Privacy Office (CLPO) har til opgave at sikre, at de amerikanske efterretningstjenester
opererer pa en médde, der fremmer den nationale sikkerhed og samtidig beskytter borgerlige rettigheder og privatliv-
srettigheder (%). Andre efterretningsenheder har deres egen databeskyttelsesansvarlige (privacy officer).

— Privacy and Civil Liberties Oversight Board (PCLOB), et uafthangigt organ oprettet ved lov, har til opgave at analysere
og gennemgd terrorbekeempelsesprogrammer og -politikker, herunder anvendelsen af signalefterretning, for at sikre,
at de i tilstrekkelig grad beskytter privatlivets fred og borgerlige rettigheder. PCLOB har udstedt flere offentlige
rapporter om efterretningsaktiviteter.

— Som nzrmere forklaret i det folgende er Foreign Intelligence Surveillance Court, der bestdr af uafhangige
forbundsdommere, ansvarlig for tilsynet med indsamling af signalefterretninger i henhold til FISA, herunder for
overholdelsen af reglerne.

— Endelig forer den amerikanske kongres, navnlig Reprasentanternes Hus og Senatets efterretnings- og retsudvalg —
House and Senate Intelligence and Judiciary Committees — tilsyn med USA’s udenlandske efterretningsaktiviteter,
herunder USA’s signalefterretning.

Ud over disse formelle tilsynsmekanismer har de amerikanske efterretningstjenester indfert en rakke mekanismer for at
sikre, at efterretningstjenesterne overholder de begransninger for indsamlingen, der er beskrevet ovenfor: For eksempel:

— Kabinettet skal validere deres behov for signalefterretninger hvert ar.

— NSA kontrollerer mél for indsamling af signalefterretninger i hele indsamlingsprocessen for at vurdere, om de rent
faktisk resulterer i indsamlingen af veerdifulde udenlandske efterretninger i overensstemmelse med prioriteterne, og
vil i modsat fald standse indsamlingen i forbindelse med de enkelte mal. Der er indfert yderligere procedurer, som
sikrer, at selektorerne gennemgas regelmessigt.

(") Se f.eks. rapport fra det amerikanske justitsministeriums generalinspektor »A Review of the Federal Bureau of Investigation’s Activities
Under Section 702 of the Foreign Intelligence Surveillance Act of 2008« (september 2012), tilgaengelig pd adressen: https://oig.justice.
gov(reports/2016/01601a.pdf.

() Se www.dni.gov/clpo.
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— DNI har pd grundlag af en anbefaling fra et uathaengigt undersogelsesudvalg nedsat af prasident Obama oprettet en
ny mekanisme til overvdgning af indsamling og formidling af signalefterretninger, som er sarlig sirbare pa grund af
maélets karakter eller indsamlingsmetoden, for at sikre, at den er i overensstemmelse med de politiske
beslutningstageres afgorelser.

— Endelig vejer ODNI hvert dr de amerikanske efterretningstjenesters tildeling af ressourcer op mod NIPF-prioriteterne
og efterretningstjenesternes generelle mélsetning. Denne gennemgang omfatter en vurdering af veerdien af alle
former for indsamling af efterretninger, herunder signalefterretning, og der kigges bade tilbage — i hvor hej grad er
det lykkedes efterretningstjenesterne at nd deres mél? — og frem — hvad har efterretningstjenesterne brug for
fremover? Dette sikrer, at signalefterretningsressourcer anvendes pa de vigtigste nationale prioriteter.

Som det fremgar af denne omfattende oversigt beslutter efterretningstjenesterne ikke alene, hvilke samtaler de skal lytte
til, de forsgger ikke at indsamle alt, og de er underlagt kontrol. Deres aktiviteter er rettet mod prioriteter fastlagt af
politiske beslutningstagere gennem en proces, der involverer input fra mange regeringsorganer, og denne proces
overvages internt i NSA og af ODNI, justitsministeriet og forsvarsministeriet.

PPD-28 indeholder ligeledes en rakke andre bestemmelser, der skal sikre, at personoplysninger indsamlet gennem
signalefterretning beskyttes, uanset nationalitet. I henhold til PPD-28 skal der feks. indferes procedurer for
datasikkerhed, indsigt og kvalitet for at beskytte personoplysninger indsamlet gennem signalefterretning og obligatorisk
uddannelse for at sikre, at medarbejderne forstdr forpligtelsen til at beskytte personoplysninger, uanset nationalitet. PPD
omfatter ligeledes andre tilsyns- og kontrolmekanismer. Tilsyns- og kontrolansvarlige skal regelmassigt revidere og
kontrollere praksis for beskyttelse af personoplysninger indeholdt i signalefterretninger. I forbindelse med kontrollen skal
der ligeledes vere fokus pa agenturernes overholdelse af procedurerne for beskyttelse af disse oplysninger.

I henhold til PPD-28 skal alvorlige tilfelde af manglende overholdelse, der involverer ikke-amerikanske personer,
behandles pd everste regeringsniveau. I alvorlige tilfeelde af manglende overholdelse, der involverer personoplysninger,
uanset for hvem, indsamlet gennem signalefterretning, skal de — ud over eksisterende indberetningskrav — straks
indberettes til DNIL Hvis der er tale om personoplysninger om en udlending, beslutter DNI i samrdd med den
amerikanske udenrigsminister og lederen af den indberettende efterretningsenhed, om der ber tages skridt til at
underrette den relevante udenlandske regering i overensstemmelse med beskyttelsen af kilder og metoder og af personer
i De Forenede Staters tjeneste. I medfer af PPD-28 har den amerikanske udenrigsminister desuden udpeget en
seniorkoordinator, viceminister Catherine A. Novelli, der skal vare kontaktpunkt for udenlandske regeringer, der ensker
at rejse sporgsmdl om amerikanske signalefterretningsaktiviteter. Dette tilsagn om inddragelse pa hejt niveau illustrerer
den indsats, som den amerikanske regering har gjort gennem de seneste dr for at skabe tillid til de mange og
overlappende foranstaltninger til beskyttelse af amerikanske personers og ikke-amerikanske personers personoplysninger.

e. Sammenfatning

De amerikanske procedurer for indsamling, opbevaring og formidling af udenlandske efterretninger tilvejebringer vigtige
foranstaltninger til beskyttelse af alles personoplysninger, uanset nationalitet. Disse procedurer sikrer navnlig, at de
amerikanske efterretningstjenester har fokus pd den nationale sikkerhedsopgave i henhold til gzldende love,
prasidentielle dekreter og prasidentielle direktiver, at de beskytter oplysninger mod uautoriseret adgang, brug og
videregivelse og gennemforer deres aktiviteter under tilsyn og kontrol pd flere niveauer, herunder kongressens
tilsynsudvalg. PPD-28 og procedurerne til gennemferelse heraf er resultatet af vores bestrabelser pd at udvide visse
principper for minimering og andre vigtige principper for beskyttelse af oplysninger til at omfatte alles personoplysnin-
ger, uanset nationalitet. Personoplysninger indsamlet gennem amerikansk signalefterretning er omfattet af principperne
og kravene fastlagt i amerikansk ret og i prasidentielle direktiver og dekreter, herunder af beskyttelsesforanstaltningerne
i PPD-28. Disse principper og krav sikrer, at alle personer behandles med veardighed og respekt, uanset deres nationalitet
eller bopal, og det anerkendes, at alle personer har legitime interesser i beskyttelsen af privatlivets fred ved behandlingen
af deres personoplysninger.
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II. FOREIGN INTELLIGENCE SURVEILLANCE ACT — SECTION 702

Indsamling under Section 702 i Foreign Intelligence Surveillance Act (') er ikke »omfattende og vilkdrlig«, men snavert
fokuseret pd indsamling af udenlandske efterretninger fra individuelt identificerede legitime mal, indsamlingen har klar
lovhjemmel og er underlagt bide uathaengigt retsligt tilsyn og den udevende magts og kongressens omfattende kontrol
og tilsyn. Indsamling under Section 702 betragtes som signalefterretning omfattet af kravene i PPD-28 (3).

Indsamling under Section 702 er en af de mest verdifulde efterretningskilder, der beskytter bdde USA og vores
europxiske partnere. Der er offentliggjort omfattende oplysninger om Section 702. En lang rakke sagsakter,
retsafgorelser og tilsynsrapporter vedrgrende programmet er blevet afklassificeret og offentliggjort pd& ODNTI's offentlige
websted: www.icontherecord.tumblr.com. Section 702 er desuden blevet grundigt analyseret af PCLOB i en rapport, der
er tilgeengelig pd adressen: https:/[www.pclob.gov/library/702-Report.pdf ().

Section 702 blev vedtaget som en del af FISA Amendments Act fra 2008 (*) efter en omfattende offentlig debat i den
amerikanske kongres. Den tillader indsamling af udenlandske efterretningsoplysninger gennem malrettet overvagning af
ikkeamerikanske personer bosiddende uden for USA med tvungen bistand fra amerikanske udbydere af elektroniske
kommunikationstjenester. Section 702 bemyndiger den amerikanske justitsminister og DNI — to embedsmzand pd
kabinetsniveau udnavnt af presidenten og godkendt af Senatet — til at indgive &rlige certificeringer til FISA-
domstolen (). I disse certificeringer identificeres specifikke kategorier af udenlandske efterretninger, der skal indsamles,
sdsom efterretninger om terrorbekeempelse eller massegdelaggelsesvaben, som skal henhere under de kategorier af
udenlandske efterretninger, der er defineret i FISA (). Som PCLOB har bemarket, »giver disse begrensninger ikke
befgjelse til ubegraenset indsamling af oplysninger om udlendinge« ().

Certificeringerne skal ligeledes omfatte mélretnings- og minimeringsprocedurer, som skal kontrolleres og godkendes af
FISA-domstolen (¥). Formdlet med malretningsprocedurerne er at sikre, at indsamlingen sker i medfer af tillagte
befgjelser i loven, og at den er omfattet af certificeringernes anvendelsesomrdde. Formalet med minimeringsprocedurerne
er at begrense indsamlingen, formidlingen og opbevaringen af oplysninger om amerikanske personer, men indeholder
ligeledes bestemmelser, der ogsd i hgj grad beskytter ikkeamerikanske personers personoplysninger, jf. nedenfor. Som
anfort ovenfor har prasidenten i PPD-28 pélagt de amerikanske efterretningstjenester at indfere yderligere beskyttelses-
foranstaltninger for personoplysninger om ikkeamerikanske personer, og disse beskyttelsesforanstaltninger finder
anvendelse pa oplysninger indsamlet under Section 702.

Néir domstolen har godkendt maélretnings- og minimeringsprocedurerne, er indsamling under Section 702 ikke
omfattende eller vilkdrlig, men »udelukkende rettet mod specifikke [ikke-amerikanske] personer, som er blevet
individuelt identificeret«, som anfart af PCLOB (°). Indsamlingen malrettes ved brug af individuelle selektorer sdsom e-
mailadresser eller telefonnumre, som det amerikanske efterretningspersonale har vurderet sandsynligvis vil blive anvendt

1

50U.8.C.§1881a.

EZ De ameril§anske myndigheder kan ligeledes opna retsafgerelser i medfer af andre bestemmelser i FISA med henblik pa udlevering af
oplysninger, herunder oplysninger overfort under vaernet om privatlivets fred. Se 50 U.S.C. § 1801 et seq. I Title I og Il FISA, der tillader
henholdsvis elektronisk overvagning og fysiske ransagninger, stilles der krav om en retsafgerelse (undtagen i nedsituationer), og der
stilles krav om, at der altid skal veere en begrundet mistanke for at antage, at maélet for den elektroniske overvagning er en fremmed magt
eller en agent fra en fremmed magt. Title IV i FISA tillader anvendelsen af pen-register- og trap and trace-anordninger i medfer af en
retsafgorelse (undtagen i nedsituationer) i forbindelse med godkendte udenlandske efterretnings-, kontraspionage- og terrorbekempel-
sesefterforskninger. I Title V i FISA bemyndiges FBI til i medfor af en retsafgorelse, (undtagen i nedsituationer) at fa udleveret forretnings-
oplysninger af relevans for godkendte udenlandske efterretnings-, kontraspionage- og terrorbekempelsesefterforskninger. Som anfort
nedenfor forbyder USA FREEDOM Act specifikt anvendelsen af FISA-retsafgorelser med henblik pd installation af pen-register eller
masseindsamling af forretningsoplysninger, og der stilles krav om en »specifik selektore, der skal sikre en mélrettet anvendelse af disse
tilladelser.

(}) Privacy and Civil Liberties Board, »Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act« (2. juli 2014) (PCLOB-rapport«).

() SePub. L. No. 110-261, 122 Stat. 2436 (2008).

() Se50U.S.C.§1881a(a) og (b).

(9 Seid.§1801(e).

()

)

()

’) Se PCLOB-rapport, s. 99.
%) Se 50 U.S.C. § 1881a(d) og (e).
°) Se PCLOB-rapport,s. 111.


http://www.icontherecord.tumblr.com
https://www.pclob.gov/library/702-Report.pdf
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til at kommunikere udenlandske efterretningsoplysninger af den type, der er omfattet af certificeringen indgivet til
domstolen ('). Gundlaget for udvzlgelsen af malet skal dokumenteres, og dokumentationen for hver selektor kontrolleres
efterfolgende af det amerikanske justitsministerium (). Den amerikanske regering har frigivet oplysninger, der viser, at
omkring 90 000 personer blev overviget under Section 702 i 2014, en meget lille del af de over 3 mia. internetbrugere
i hele verden ().

Oplysninger indsamlet under Section 702 er omfattet af de minimeringsprocedurer, som domstolen har godkendt, og
som beskytter bide ikkeamerikanske personer og amerikanske personer. De er blevet offentliggjort (). Kommunikation,
der er opfanget under Section 702, om amerikanske personer eller ikkeamerikanske personer, lagres i databaser med
streng adgangskontrol. Kommunikationen méd kun gennemgds af efterretningspersonale, som er blevet uddannet
i minimeringsprocedurerne til beskyttelse af privatlivets fred, og som er blevet specifikt godkendt til denne adgang,
siledes at de kan varetage deres godkendte funktioner (). Oplysningerne kan kun anvendes til identificering af
udenlandske efterretningsoplysninger eller som bevis for en forbrydelse (¢). I henhold til PPD-28 ma disse oplysninger
kun formidles til godkendte udenlandske efterretnings- eller retshdndhevelsesformal, og det forhold, at en af parterne
i kommunikationen ikke er en amerikansk person, er ikke tilstreekkeligt (). Der fastsattes ligeledes graenser
i minimeringsprocedurerne og PPD-28 for, hvor lang tid oplysninger indsamlet under Section 702 kan opbevares (®).

Bestemmelserne om tilsyn i Section 702 er omfattende, og tilsynet fores af alle statens tre grene. I agenturer, der
gennemforer loven, er der intern kontrol pa flere niveauer, herunder de uathaengige generalinspektorers kontrol og
teknologisk kontrol af adgangen til oplysningerne. Justitsministeriet og ODNI undersoger ngje anvendelsen af Section
702 for at kontrollere, at reglerne overholdes. Agenturerne er ligeledes selv forpligtet til at indberette potentielle tilfelde
af manglende overholdelse. Disse tilfeelde underseges, og alle tilfelde af manglende overholdelse indberettes til Foreign
Intelligence Surveillance Court, President’s Intelligence Oversight Board og den amerikanske kongres og afhjalpes
beherigt. (°) Der har indtil dato ikke varet nogen tilfelde af forsatlige forseg pa at overtraede loven eller omga retlige
krav (9.

FISE-domstolen spiller en vigtig rolle i gennemforelsen af Section 702. Domstolen bestdr af uafhangige
forbundsdommere, der sidder i en 7-drig embedsperiode ved FISA-domstolen, men som alle forbundsdommere er de
ansat i livstidsstillinger. Som anfert ovenfor skal domstolen kontrollere, om de arlige certificeringer og malretnings- og
minimeringsprocedurerne er i overensstemmelse med lovgivningen. Som ligeledes anfert ovenfor skal regeringen
desuden straks underrette domstolen om problemer med overholdelsen ('), og en rakke af domstolens udtalelser er
blevet afklassificeret og frigivet, og de viser den ekstraordinzre grundige retlige kontrol og domstolens uathangige
kontrol af disse sager.

Domstolens strenge procedurer er blevet beskrevet af den tidligere retsprasident i et brev til den amerikanske kongres,
som er blevet offentliggjort (%). T henhold til USA FREEDOM Act jf. nedenfor, er domstolen udtrykkeligt bemyndiget til
at udnavne en ekstern advokat som en uafhengig fortaler for privatlivets fred i sager, der involverer nye eller vasentlige
juridiske spergsmdl (**). Den betydelige inddragelse af den uath@ngige dommerstand i USA i udenlandske efterretnings-
aktiviteter rettet mod personer, der hverken er statsborgere eller bosiddende i det pagaldende land, er usadvanlig, hvis
ikke uden fortilfelde, og det medvirker til at sikre, at indsamling under Section 702 finder sted inden for rammerne af
relevante lovlige granser.

(") Idem.

() Idem s. 8, 50 US.C. § 1881a(l), se ogsd NSA Director of Civil Liberties and Privacy Report, »NSA’s Implementation of Foreign
Intelligence Surveillance Act Section 702« (herefter benavnt »NSA-rapportenc), s. 4, tilgengelig pd adressen: http:/[/icontherecord.tumblr.
com/ppd-28/2015/privacy-civil-liberties.

(*) Director of National Intelligence 2014 Transparency Report, tilgangelig pd adressen: http:/[/icontherecord.tumblr.com/transparency/
odni_transparencyreport_cy2014.

() Minimeringsprocedurerne er tilgeengelige pd adressen: http:/[www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%
20Minimization%20Procedures.pdf ("NSA Minimization Procedures«), http:/fwww.dni.gov/files/documents/ppd-28/2014%20FBI%
20702%20Minimization%20Procedures.pdf, og http://www.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization
%20Procedures.pdf.

(’) Se NSA Report,s. 4.

(°) Se f.eks. NSA Minimization Procedures, s. 6.

() Intelligence Agency PPD-28-procedurer er tilgeengelige pd adressen: http:/[icontherecord.tumblr.com/ppd-28/2015privacy-civil-
liberties.

(®) Se NSA Minimization Procedures, PPD-28 Section 4.

() Se50U.S.C.§1881(l), se ogsd PCLOB-rapport, s. 66-76.

(") Se »Semiannual Assessment of Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act, Submitted by the Attorney General and the Director of National Intelligences, s. 2-3, tilgengelig pd adressen:
http:/[www.dni.gov/files/documents/Semiannual%20Assessment%200f%20Compliance%20with%20procedures%20and%
20guidelines%20issued%20pursuant%20t0%20Sect%20702%200f%20FISA.pdf.

(") Regel 13 i procedurereglerne for Foreign Intelligence Surveillance Court, tilgeengelig pa adressen: http:/[www.fisc.uscourts.gov/sites|
default/files/FISC%20Rules%200f%20Procedure.pdf.

(") Brev fra Reggie B. Walton til Patrick J. Leahy af 29. juli 2013, tilgeengelig pa adressen: http://fas.org/irp/news/2013/07 [fisc-leahy.pdf.

(") Se Section 401 i USA FREEDOM Act, P.L. 114-23.
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Den amerikanske kongres udever tilsyn gennem lovpligtige rapporter til efterretnings- og retsudvalgene og gennem
hyppige briefinger og heringer. Disse omfatter en halvdrlig rapport udarbejdet af den amerikanske justitsminister, der
dokumenterer anvendelsen af Section 702 og eventuelle tilfelde af manglende overholdelse, () en sarskilt halvarlig
vurdering fra den amerikanske justitsminister og DNI, der dokumenterer overholdelsen af mélretnings- og minimerings-
procedurerne, herunder overholdelse af de procedurer, der skal sikre, at oplysninger indsamles til godkendte udenlandske
efterretningsformal (%), og en drlig rapport fra lederne af efterretningsenheder med en certificering af, at indsamling
under Section 702 fortsat genererer udenlandske efterretningsoplysninger (%).

Indsamling under Section 702 er kort sagt hjelmet ved lov og underlagt kontrol og retsligt tilsyn pd flere niveauer, og
som FISA-domstolen anferte i en nyligt afklassificeret udtalelse, er der ikke tale om masseindsamling eller vilkérlig
indsamling, idet indsamlingen er baseret pd [...] velafgreensede afgerelser om mélrettet overvdgning af individuelle
kommunikationsfaciliteter (¥).

III. USA FREEDOM ACT

USA FREEDOM Act, undertegnet i juni 2015, andrede i vasentlig grad amerikanske overvdgningsbefgjelser og andre
nationale sikkerhedsbefgjelser og gav eget offentlig dbenhed omkring brugen af disse befgjelser og om FISA-domstolens
afgerelser, jf. nedenfor (}). Loven sikrer, at de amerikanske efterretningstjenester og hdndhavelsesorganer har de
ngdvendige befgjelser til at beskytte nationen og samtidig sikre, at den enkeltes privatliv er beherigt beskyttet under
udgvelsen af disse befgjelser. Den styrker beskyttelsen af privatlivets fred og borgerlige rettigheder og eger gennemsig-
tigheden.

Loven forbyder masseindsamling af oplysninger, herunder om bdde amerikanske og ikkeamerikanske personer, i henhold
til forskellige bestemmelser i FISA eller gennem anvendelsen af nationale sikkerhedsbreve, der er en form for lovhjemlede
administrative palag (°). Dette forbud omfatter navnlig telefonmetadata vedrerende samtaler mellem personer i USA og
personer uden for USA og vil ligeledes omfatte indsamling af oplysninger under vernet om privatlivets fred i medfor af
disse befojelser. Ifolge loven skal regeringen basere anmodninger om oplysninger i medfor af disse befojelser pé en
specifik selektor (»specific selection term«), dvs. en term, der specifikt identificerer en person, konto, adresse eller
personlig anordning pd en méde, der begraenser mangden af indhentede oplysninger, ndr det med rimelighed kan lade
sig gore (). Dette sikrer endvidere, at indsamlingen af disse oplysninger til efterretningsformal er ngje malrettet.

Loven har ligeledes i veesentlig grad @ndret proceduren ved FISA-domstolen, der bide pger gennemsigtigheden og giver
storre sikkerhed for, at privatlivets fred vil blive beskyttet. Som anfert ovenfor giver loven hjemmel til nedsettelse af et
fast panel bestdende af sikkerhedsclearede advokater med ekspertise inden for beskyttelse af privatlivets fred, indsamling
af efterretninger, kommunikationsteknologi eller andre relevante omrader, og de kan udpeges til at made for domstolen
som amicus curiae i sager, som involverer vesentlige eller nye fortolkninger af lovgivningen. Disse advokater er
bemyndiget til at fremsaette retlige argumenter, der eger beskyttelsen af privatlivets fred og borgerlige rettigheder, og de
vil fa adgang til alle oplysninger, herunder klassificerede informationer, som domstolen beslutter, er nedvendige for, at
de kan varetage deres opgaver (°).

Loven er ligeledes baseret pd den amerikanske regerings hidtil usete gennemsigtighed omkring efterretningsaktiviteter
ved at stille krav om, at DNI i samrdd med den amerikanske justitsminister foretager en afklassificeringsgennemgang af
enhver afgorelse, kendelse eller udtalelse udstedt af FISA-domstolen eller af Foreign Intelligence Surveillance Court of
Review, som indeholder en vasentlig forstelse eller fortolkning af lovbestemmelser.

() Se50US.C.§ 1881f.

(}) Seogsa §1881a(l)(1).

(}) Seogsd §1881a(l)(3). Nogle af disse rapporter er klassificerede.

(*) Udtalelse og afgerelse, 26 (FISC 2014), tilgaengelig pd adressen: http:/[www.dni.gov/files/documents/0928/FISC%20Memorandum?%
200pinion%20and%200rder%2026%20August%202014.pdf.

(*) Se USA FREEDOM Act fra 2015, Pub. L. No. 114-23, § 401, 129 Stat. 268.

(°) Seidem §§ 103, 201, 501. Nationale sikkerhedsbreve har hjemmel i en raekke love og giver kun FBI mulighed for at indhente registerop-
lysninger sdsom kreditoplysninger, finansielle oplysninger og elektroniske abonnent- og transaktionsoplysninger fra visse typer
virksomheder med henblik pa beskyttelse mod international terrorisme eller hemmelige efterretningsaktiviteter. Se 12 U.S.C. § 3414,
15 US.C. §§ 1681u-1681v og 18 U.S.C. § 2709. FBI anvender typisk nationale sikkerhedsbreve til at indsamle kritiske ikke-
indholdsmassige oplysninger i de tidlige faser af terrorbekampelses- og kontraspionageefterforskninger — sisom identiteten af en
abonnent, som muligvis har kommunikeret med agenter i en terrorgruppe som f.eks. ISIL. Modtagere af et nationalt sikkerhedsbrev kan
anfagte det ved domstolene. Se 18 U.S.C. § 3511.

() Seidem.

(®) Seidem § 401.
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Loven foreskriver desuden omfattende dbenhed omkring anmodninger om indsamling i henhold til FISA og gennem
nationale sikkerhedsbreve. Den amerikanske regering skal hvert dr bla. oplyse den amerikanske kongres og
offentligheden om det antal FISA-kendelser og -certificeringer, der er anmodet om og udstedt, om det skennede antal
overvagede og berorte amerikanske og ikkeamerikanske personer og om antallet af udnzvnelser af amici curiae (').
I loven stilles der ligeledes yderligere krav om offentliggerelse af antallet af anmodninger om nationale sikkerhedsbrev
vedrgrende bade amerikanske og ikkeamerikanske personer (3.

Med hensyn til gennemsigtighed i virksomhederne giver loven virksomheder en raekke muligheder for at offentliggere
det samlede antal FISA-kendelser og direktiver eller nationale sikkerhedsbreve, de modtager fra myndighederne, samt
antallet af kundekonti, som er omfattet af disse kendelser (). Flere virksomheder har allerede offentliggjort disse tal,
hvilket har vist, at der kun er blevet anmodet om oplysninger om et begraenset antal kunder.

Disse virksomheders gennemsigtighedsrapporter viser, at de amerikanske efterretningstjenesters anmodninger om
efterretninger kun berorer en meget lille del af alle oplysninger. En stor virksomheds nylige gennemsigtighedsrapport
viste f.eks., at de anmodninger til nationale sikkerhedsformal (i henhold til FISA eller gennem nationale sikkerhedsbreve),
som virksomheden modtog, bergrte under 20 000 af virksomhedens konti pé et tidspunkt, hvor virksomheden havde
mindst 400 mio. abonnenter. Med andre ord var under 0,005 % af virksomhedens abonnenter berert af anmodningerne
til nationale sikkerhedsformadl i USA. Selv hvis hver eneste af disse anmodninger havde vedrert safe harbor-data, hvilket
naturligvis ikke er tilfldet, er det abenlyst, at anmodningerne er malrettede og passende med hensyn til mangden af
oplysninger, og at der ikke er tale om masseindsamling eller vilkérlig indsamling.

Endelig understreges det, at selv om de love, der hjemler nationale sikkerhedsbreve, allerede begraensede de
omstendigheder, under hvilke en modtager af et sddant brev kan forbydes at offentliggere brevet, blev det ligeledes
fastsldet i loven, at krav om beskyttelse af oplysninger skal evalueres regelmessigt, og at modtagere om nationale
sikkerhedsbreve skal underrettes, nér et krav om beskyttelse af oplysninger ikke leengere er begrundet i faktiske forhold,.
og loven kodificerede procedurerne for modtagernes anfagtelse af krav om beskyttelse af oplysninger ().

De vigtige @ndringer af de amerikanske efterretningstjenesters befgjelser, der blev indfert med USA FREEDOM Act, er
sdledes et klart bevis pd USA’s omfattende bestrabelser pa at bringe beskyttelsen af personoplysninger, privatlivets fred,
borgerlige rettigheder og gennemsigtighed i front i hele den amerikanske efterretningspraksis.

IV. GENNEMSIGTIGHED

Ud over den gennemsigtighed, der er foreskrevet i USA FREEDOM Act, giver de amerikanske efterretningstjenester
offentligheden mange yderligere oplysninger og swtter sdledes et godt eksempel med hensyn til gennemsigtighed
i amerikanske efterretningsaktiviteter. De amerikanske efterretningstjenester har offentliggjort mange af deres politikker
og procedurer, afgarelser fra Foreign Intelligence Surveillance Court og andet afklassificeret materiale og sikrer sdledes en
ekstraordinr hgj grad af gennemsigtighed. Efterretningstjenesterne offentligger derudover nu i langt hejere grad
statistikker vedrerende regeringens anvendelse af nationale sikkerhedsbefgjelser til indsamling af oplysninger. Den 22.
april 2015 udstedte de amerikanske efterretningstjenester den anden drsrapport med statistikker over, hvor ofte
regeringen anvender disse vigtige befojelser. ODNI har pé sit websted og pa IC On the Record ligeledes offentliggjort en
reekke konkrete gennemsigtighedsprincipper () og en gennemforelsesplan, der omsatter principperne til konkrete,
mdlbare initiativer (°). I oktober 2015 palagde direktoren for National Intelligence de enkelte efterretningsenheder at
udpege en ansvarlig for gennemsigtighed i efterretningsaktiviteter pa ledelsesniveau, der skal fremme gennemsigtighed og
std i spidsen for gennemsigtighedsinitiativer (). Den ansvarlige vil arbejde teet sammen med den databeskyttelsesan-
svarlige (privacy and civil liberties officer) i den enkelte efterretningstjeneste for at sikre, at gennemsigtighed, beskyttelse
af privatlivets fred og borgerlige rettigheder vedbliver med at vere topprioriteter.

1

Seidem § 602.
%) Seidem.
Seidem § 603.
Se idem §§ 502(f)-503.
Tilgeengelig pa adressen: http:/[www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.
Tilgeengelig pd adressen: http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200f%20Intelligence%
20Transparency%20Implementation%20Plan.pdf.
() Seidem.
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Som et eksempel pd disse bestrabelser har NSA’s Chief Privacy and Civil Liberties Officer frigivet flere uklassificerede
rapporter gennem de seneste par ar, herunder rapporter om aktiviteter i henhold til Section 702, Executive Order 12333
og USA FREEDOM Act (). De amerikanske -efterretningstjenester samarbejder desuden tet med PCLOB, den
amerikanske kongres og andre akterer inden for beskyttelse af privatlivets fred om at skabe yderligere dbenhed omkring
amerikanske efterretningstjenester, ndr det er muligt og foreneligt med beskyttelsen af folsomme efterretningskilder og
-metoder. De amerikanske efterretningsaktiviteter er som helhed lige si eller mere gennemsigtige end mange andre
nationers efterretningsaktiviteter verden over og er sd gennemsigtige som muligt under hensyntagen til behovet for at
beskytte folsomme kilder og metoder.

Sammenfatning af den omfattende gennemsigtighed omkring amerikanske efterretningsaktiviteter:

— De amerikanske efterretningstjenester har frigivet og offentliggjort flere tusinde sider online vedrgrende domstolsud-
talelser og agenturernes procedurer, hvor der redegeres for de specifikke procedurer og krav, der galder for de
amerikanske efterretningsaktiviteter. Vi har ligeledes frigivet rapporter om efterretningstjenesternes overholdelse af
galdende begraensninger.

— Ledende embedsmeend i efterretningstjenesterne taler jeevnligt offentligt om deres organisationers rolle og aktiviteter
og redegor i denne forbindelse for de efterlevelsesordninger og sikkerhedsforanstaltninger, der gaelder for deres
arbejde.

— Efterretningstjenesterne har frigivet mange andre dokumenter om efterretningsaktiviteter omfattet af Freedom of
Information Act.

— Pracsidenten har udstedt PPD-28, der officielt laegger yderligere begransninger pa vores efterretningsaktiviteter, og
ODNI har udstedt to offentlige rapporter om gennemferelsen af disse begransninger.

— Efterretningstjenesterne skal nu i henhold til loven frigive FISA-domstolens vesentlige udtalelser og sammendrag af
disse udtalelser.

— Regeringen skal hvert &r rapportere om omfanget af anvendelsen af visse nationale sikkerhedsbefgjelser, og
virksomhederne er ligeledes bemyndiget hertil.

— PCLOB har udstedt flere detaljerede offentlige rapporter om efterretningsaktiviteter og vil ogsa gere dette fremover.

— De amerikanske efterretningstjenester foreleegger omfattende klassificerede informationer for kongressens
tilsynsudvalg.

— DNI har udstedt gennemsigtighedsprincipper, der regulerer efterretningstjenesternes aktiviteter.

Denne store dbenhed vil blive sterre fremover. Alle oplysninger, der offentliggeres, vil naturligvis blive stillet til rddighed
for det amerikanske handelsministerium og Europa-Kommissionen. Handelsministeriets og Europa-Kommissionens drlige
evaluering af gennemforelsen af vaernet om privatlivets fred vil vare en anledning for Europa-Kommissionen til at drefte
eventuelle spergsmal foranlediget af nye frigivne oplysninger og andre spergsmél vedrerende varnet om privatlivets fred
og dets funktion, og vi forstdr, at ministeriet i pdkommende tilfeelde kan invitere reprasentanter fra andre organer,
herunder de amerikanske efterretningstjenester, til at deltage i denne evaluering. EU-medlemsstaterne kan naturligvis
derudover i medfer af PPD-28 rejse overvigningsrelaterede sporgsmal over for en udpeget embedsmand i det
amerikanske udenrigsministerium.

V. KLAGEADGANG

Amerikansk ret indeholder en rakke klagemuligheder for personer, der har varet genstand for ulovlig elektronisk
overvagning til nationale sikkerhedsformal. I henhold til FISA er retten til at soge erstatning ved amerikanske domstole
ikke begraenset til amerikanske borgere. En person, der kan dokumentere sin segsmalskompetence, har adgang til
retsmidler, der gor det muligt at klage over ulovlig elektronisk overvigning i henhold til FISA. I henhold til FISA kan

() Tilgaengelig pd adressen: https://www.nsa.gov/civil_liberties|_files/nsa_report_on_section_702_program.pdf, https:/fwww.nsa.gov/
civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf, https:/[www.nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_
Privacy_Report.pdf.


https://www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
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personer, der har veeret genstand for ulovlig elektronisk overvdgning, f.eks. sagsoge embedsmand personligt for
gkonomisk erstatning, herunder pgnalt begrundet forhgjet erstatning (punitive damages) og dakning af advokatsaler. Se
50 U.S.C. § 1810. Personer, der kan dokumentere deres segsmalskompetence, kan ligeledes anlegge private segsmal for
gkonomisk erstatning, herunder til daekning af procesomkostninger, mod USA, nédr deres personoplysninger indsamlet
ved elektronisk overvagning i henhold til FISA er blevet ulovligt og forswtligt anvendt eller videregivet. Se 18 U.S.C. §
2712. Hvis regeringen agter at bruge eller videregive oplysninger indhentet via eller udledt af elektronisk overvagning af
den forurettede part i henhold til FISA mod den pagaldende i forbindelse med retslige eller administrative procedurer
i USA, skal den underrette domstolen og den pdgaldende om sin hensigt pa forhdnd, og den pdgaldende kan herefter
gore indsigelse mod lovligheden af overvigningen og anmode om at fd oplysningerne fjernet. Se 50 U.S.C. § 1806.
Endelig kan personer, der med forset foretager ulovlig elektronisk overvigning i lovens navn eller med forset anvender
eller videregiver oplysninger indhentet ved ulovlig overvigning, i henhold til FISA, pélagges strafferetlige sanktioner. Se
50 U.S.C. § 1809.

EU-borgere har andre muligheder for at sagsoge embedsmand for ulovlig statslig brug af eller adgang til oplysninger,
herunder embedsmeend, der overtraeder loven i forbindelse med ulovlig adgang til eller brug af oplysninger til pastdede
nationale sikkerhedsformdl. Computer Fraud and Abuse Act forbyder bevidst uautoriseret adgang (eller adgang ud over
autoriseret adgang) for at indhente oplysninger fra en finansiel institution, den amerikanske regerings computersystemer
eller en computer, der opnds adgang til via internettet, samt trusler om at skade beskyttede computere med henblik pé
afpresning eller misbrug. Se 18 U.S.C. § 1030. Enhver person, uanset nationalitet, der lider skade eller tab som felge af
en overtradelse af denne lov, kan sagsege lovovertraderen (herunder en embedsmand) for erstatning, forbud eller pdbud
eller anden rimelig billighedsforanstaltning i henhold til Section 1030(g), uanset om der har veret anlagt en straffesag,
forudsat at adferden involverer mindst en af flere af de omstendigheder, der er anfert i loven. Electronic
Communications Privacy Act (ECPA) regulerer regeringens adgang til lagrede elektroniske kommunikations-,
transaktions- og abonnentoplysninger, som tredjepartsudbydere af elektroniske kommunikationstjenester ligger inde
med. Se 18 U.S.C. §§ 2701-2712. I henhold til ECPA kan en forurettet part sagsege embedsmand for bevidst ulovlig
adgang til lagrede oplysninger. ECPA finder anvendelse pé alle personer, uanset statsborgerskab, og den forurettede part
kan fa tilkendt en erstatning og fi dakket advokatsaleret. Right to Financial Privacy Act (RFPA) begrenser den
amerikanske regerings adgang til individuelle kunders bank- og bersmagleroplysninger. Se 12 U.S.C. §§ 3401-3422.
I henhold til RFPA kan en bank- eller bersmaglerkunde sagsoge regeringen for lovbestemt, direkte og penalt begrundet
forhgjet erstatning for uretmassigt at opnd adgang til kundens oplysninger, og en afgerelse om, at denne uretmaessige
adgang var forsetlig, udlgser automatisk en undersegelse af, om de pagaldende statsansatte skal palagges disciplinare
sanktioner. Se 12 U.S.C. § 3417.

Endelig kan enhver henholde sig til Freedom of Information Act (FOIA) som et middel til at sege indsigt i de
amerikanske forbundsorganers eksisterende oplysninger om ethvert emne med undtagelse af visse kategorier af
oplysninger. Se 5 U.S.C. § 552(b). Disse omfatter begransninger for adgang til klassificerede informationer om national
sikkerhed, tredjemends personoplysninger og oplysninger om retshandhavende efterforskninger og kan sammenlignes
med de begransninger, som andre nationer palaegger i deres egne offentlighedslove. Disse begrensninger geelder bade for
amerikanere og ikkeamerikanere. Tvister om udlevering af optegnelser udbedt i medfer af FOIA kan péklages
administrativt og herefter ved forbundsdomstolene. Domstolen skal treffe en de novo-afgerelse om, hvorvidt
optegnelserne tilbageholdes lovligt, 5 U.S.C. § 552(a)(4)(B), og kan tvinge offentlige myndigheder til at give adgang til
optegnelser. I nogle tilfelde har domstolene ophavet myndighedernes afgerelser om tilbageholdelse af oplysninger som
klassificerede informationer (!). Selv om der ikke gives okonomisk erstatning, kan domstolen tilkende et belgb til
dakning af advokatsaler.

VI. KONKLUSION

USA anerkender, at der i vores signalefterretnings- og andre efterretningsaktiviteter skal tages hensyn til, at alle
mennesker ber behandles med vardighed og respekt, uanset deres nationalitet eller bopal, og at alle mennesker har
legitime interesser i beskyttelsen af privatlivets fred ved behandlingen af deres personoplysninger. USA bruger kun
signalefterretning til at fremme sine nationale sikkerhedsinteresser og udenrigspolitiske interesser og til at beskytte sine
borgere og borgerne i USA’s allierede lande og partnerlande mod skade. De amerikanske efterretningstjenester foretager
kort sagt ikke vilkarlig overvdgning af nogen, herunder almindelige europaiske borgere. Indsamling af signalefter-
retninger finder kun sted, nir den er beherigt godkendt, og under streng overholdelse af disse begransninger og forst

(") Sef.eks. New York Times v. Department of Justice, 756 F.3d 100 (2d Cir. 2014); American Civil Liberties Union v. CIA, 710 E.3d 422 (D.C. Cir.
2014).
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efter en overvejelse af tilgaengelige alternative kilder, herunder diplomatiske og offentlige kilder, og pd en made, der
prioriterer relevante og mulige alternativer. Indsamlingen af signalefterretninger rettes desuden sd vidt muligt kun mod
specifikke udenlandske efterretningsmal eller -emner ved brug af diskriminanter.

Den amerikanske politik pa dette omrdde blev bekreaftet i PPD-28. De amerikanske efterretningstjenester har ikke retlig
myndighed, ressourcer, teknisk kapacitet eller et onske om at opfange hele verdens kommunikation inden for disse
rammer. Disse tjenester laser ikke alle amerikaneres eller alle mennesker i hele verdens e-mail. I overensstemmelse med
PPD-28 beskytter USA i vidt omfang ikkeamerikanske personers personoplysninger indsamlet gennem signalefterret-
ningsaktiviteter. Dette omfatter i muligt omfang under hensyntagen til den nationale sikkerhed politikker og procedurer
udformet med henblik pd at minimere opbevaringen og formidlingen af personoplysninger vedrerende ikkeamerikanske
personer, der kan sammenlignes med den beskyttelse, som amerikanere har. Som anfert ovenfor er det omfattende tilsyn
i henhold til Section 702 FISA uden fortilfelde. Endelig oger de vigtige @ndringer af lovgivningen om efterretnings-
virksomhed i USA FREEDOM Act og ODNTI’s initiativer til fremme af gennemsigtighed i de amerikanske efterretnings-
tjenester i betydelig grad beskyttelsen af alle menneskers privatliv og borgerlige rettigheder, uanset deres nationalitet.

Med venlig hilsen
Robert S. Litt
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Den 21. juni 2016

Justin S. Antonipillai

Counselor

U.S. Department of Commerce
1401 Constitution Avenue, N.W.
Washington, DC 20230

Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Avenue, N.W.
Washington, DC 20230

Kere Justin S. Antonipillai og Ted Dean,

Jeg henvender mig til Dem for at fremlaegge yderligere oplysninger om maden, hvorpd USA foretager masseindsamling
af signalefterretninger. Som det fremgdr af fodnote 5 i Presidential Policy Directive 28 (PPD-28), henviser
»masseindsamling« til indhentning af et forholdsvist hejt antal signalefterretningsoplysninger eller -data under
omstaendigheder, hvor efterretningstjenesterne ikke kan anvende en identifikator knyttet til et specifikt mél (sdsom
mélets e-mailadresse eller telefonnummer) for at maélrette indsamlingen. Dette betyder dog ikke, at denne form for
indsamling er »omfattende« eller »vilkdrlige. Af PPD-28 fremgar det desuden, at »[ilndsamlingen af signalefterretninger
skal vare s malrettet som muligt«. For at udfere denne opgave treffer efterretningstjenesterne foranstaltninger for at
oge sandsynligheden for, at de oplysninger, der skal indsamles, selv nér vi ikke kan anvende specifikke identifikatorer til
at malrette indsamlingen, indeholder udenlandske efterretninger, der opfylder de behov, som de amerikanske
beslutningstagere har fastsat efter den fremgangsmadde, jeg redegjorde for i mit tidligere brev, og minimerer mangden af
indsamlet information, som ikke er relevant.

Efterretningstjenesterne kan eksempelvis blive anmodet om at indhente signalefterretninger om en terrorgruppe, som er
aktiv i en region i et land i Mellemesten, og som menes at planlaegge angreb mod vesteuropiske lande, men hvor der
ikke er kendskab til navnene, telefonnumrene, e-mailadresserne eller andre specifikke identifikatorer pd de personer, der
er knyttet til denne terrorgruppe. Vi kan valge at foretage en maélrettet overvigning af denne gruppe ved at indsamle
meddelelser til og fra denne region med henblik pd nzrmere undersogelse og analyse, sdledes at de meddelelser, der
vedrgrer denne gruppe, kan indkredses. I forbindelse hermed vil efterretningstjenesterne forsgge at indsnavre
indsamlingen s& meget som muligt. Dette betragtes som »masseindsamlinge, fordi brugen af diskriminanter ikke er
mulig, men indsamlingen er hverken »omfattende« eller »vilkdrlig«, men snarere snavert fokuseret i videst muligt omfang.

Selv ndr det ikke er muligt at foretage en malrettet indsamling ved hjelp af specifikke selektorer, indsamler USA derfor
ikke alle meddelelser fra samtlige kommunikationsfaciliteter i hele verden, men ger brug af filtre og andre tekniske
redskaber til at malrette sin indsamling til de faciliteter, hvor der er sandsynlighed for at indsamle meddelelser, der
indeholder relevante udenlandske efterretninger. Sdledes indsamler USA kun efterretningssignaler fra en brekdel af de
meddelelser, der overfores via internettet.

Fordi »masseindsamling« udger en sterre risiko for at indsamle ikkerelevante meddelelser, hvilket ogsd blev fremhavet
i mit tidligere brev, begreenser PPD-28 efterretningstjenesternes anvendelse af masseindsamlede signalefterretninger til
seks bestemte formal. Ved PPD-28 og agenturernes politikker til gennemferelse af PPD-28 er der ogsd indfert
begraensninger for opbevaring og formidling af personoplysninger indhentet via signalefterretninger, uanset om
oplysningerne blev indhentet via masseindsamling eller mélrettet indsamling, og uanset den enkelte persons nationalitet.

Efterretningstjenesternes »masseindsamling« er derfor ikke »omfattende« eller »vilkdrlig, men indebarer anvendelsen af
metoder og redskaber til filtrering af indsamlingen, siledes at der med indsamlingen fokuseres pd materiale, som
opfylder beslutningstagernes behov for udenlandske efterretninger, samtidig med at indsamlingen af ikkerelevante
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oplysninger mindskes, samt strenge regler for at beskytte ikkerelevante oplysninger, som eventuelt indhentes. De
politikker og procedurer, der er beskrevet i dette brev, galder for alle former for masseindsamling af signalefterretninger,
herunder en eventuel masseindsamling af meddelelser til og fra Europa, idet det hverken bekreftes eller benagtes,
hvorvidt en sddan indsamling finder sted.

De har ogsd anmodet om flere oplysninger om tilsynsradet Privacy and Civil Liberties Oversight Board (PCLOB) og
generalinspektererne samt om deres befojelser. PCLOB er et uafthangigt agentur, der henherer under den udevende
magt. Radet bestdr af fem medlemmer, som uanset politisk parti udnevnes af preesidenten og bekraftes af senatet (').
Hvert medlem er udnavnt for en periode pd seks ar. Rddets medlemmer og personale gennemgir den fornedne
sikkerhedsgodkendelse for at kunne udfere deres arbejde og ansvar fuldt ud (3.

PCLOB’s mission er at sikre, at den foderale regerings bestrabelser pé at forhindre terrorisme stér i et rimeligt forhold til
behovet for at beskytte privatlivets fred og borgerlige rettigheder. Rédet har to grundlaggende ansvarsomrdder — tilsyn
og radgivning. PCLOB fastsatter sin egen dagsorden og afger selv, hvilke tilsyns- eller rddgivningsaktiviteter den ensker
at foretage.

For sd vidt angdr tilsyn underseger og analyserer PCLOB de foranstaltninger, som den udevende magt treffer med
henblik pa at beskytte nationen mod terrorisme, og sikrer dermed, at behovet for sddanne foranstaltninger stir i et
rimeligt forhold til behovet for at beskytte privatlivets fred og borgerlige rettigheder (*). I PCLOB's seneste tilsynsun-
dersogelse blev der fokuseret pd overvdgningsprogrammer gennemfert i henhold til Section 702 i FISA (*). Radet er
i ojeblikket i feerd med at foretage en undersogelse af efterretningsaktiviteter foretaget som led i Executive Order
12333 ().

For sd vidt angdr rddgivning serger PCLOB for, at der i forbindelse med udarbejdelsen og gennemforelsen af love,
bestemmelser og politikker, som vedrerer bestrabelserne pd at beskytte nationen mod terrorisme, tages tilstreekkeligt
hensyn til betenkeligheder pé frihedsomradet (°).

For at gennemfore sin mission er radet ved lov tillagt befojelser til at fa indsigt i samtlige organers relevante optegnelser,
rapporter, revisioner, evalueringer, dokumenter, papirer og anbefalinger, herunder klassificerede oplysninger
i overensstemmelse med loven (). Derudover kan rddet gennemfere interview og indhente erkleringer eller offentlige
vidneudsagn fra enhver embedsmand eller medarbejder, der er ansat inden for den udevende magt (}). Radet kan
desuden skriftligt anmode justitsministeren om pa ridets vegne at indsteevne parter uden for den udgvende magt til at
fremlaegge relevante oplysninger (°).

Endelig er PCLOB ved lov underlagt offentlige gennemsigtighedskrav. Dette indebarer, at offentligheden gennem
offentlige heringer og offentligt tilgengelige rapporter holdes orienteret om radets aktiviteter i videst mulig omfang og
under hensyntagen til beskyttelsen af klassificerede oplysninger ('°). Derudover er PCLOB forpligtet til at afleegge
rapport, hvis et agentur under den udevende magt undlader at folge radets rddgivning.

Generalinspektorerne i efterretningstjenesterne foretager revisioner, inspektioner og undersegeler af efterretningstje-
nesternes programmer og aktiviteter for at indkredse og handtere systemiske risici, svagheder og mangler. Derudover
undersoger generalinspektorerne klager eller oplysninger om angivelige overtradelser af love, regler eller bestemmelser
eller darlig forvaltning, spild af offentlige midler, magtmisbrug eller en betydelig eller specifik fare for folkesundheden
eller den offentlige sikkerhed i efterretningstjenestens programmer og aktiviteter. For at sikre objektivitet og integritet

() 42 U.S.C.2000ee(a), (h).

() 42U.S.C. 2000ee(k).

() 42U.S.C. 2000ee(d)(2).

(*) Generelle oplysninger er tilgangelige pd adressen: https:/[www.pclob.gov/library.html#oversightreports.

() Generelle oplysninger er tilgangelige pd adressen: https://www.pclob.gov/events/2015/may13.html.

(®) 42 U.S.C. 2000ee(d)(1); se ogsd PCLOB Advisory Function Policy and Procedure, Policy 2015-004, tilgeengelig pa adrresen: https:/[www.

pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf.

() 42 U.S.C. 2000¢e(g)(1)(A).
() 42 U.S.C. 2000ee(g)(1)(B).
() 42 U.S.C. 2000ee(g)(1)(D).
() 42U.S.C. 2000eee(f).


https://www.pclob.gov/library.html#oversightreports
https://www.pclob.gov/events/2015/may13.html
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
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i samtlige rapporter, resultater og anbefalinger, som generalinspektorerne udarbejder, er det yderst vigtigt, at generalin-
spektorerne er uathengige. Nogle af de vigtigste komponenter for at sikre generalinspektorernes uathangighed omfatter
proceduren for generalinspektgrernes udnaevnelse og afsattelse, de separate befojelser for sd vidt angdr drift, budget og
personale og kravene om dobbelt indberetning til lederne af agenturerne under den udevende magt og kongressen.

Kongressen har i hvert agentur under den udevende magt, herunder i alle efterretningstjenester, oprettet et uathangigt
kontor for generalinspektererne ('). Med vedtagelsen af Intelligence Authorization Act for Fiscal Year 2015 bliver naesten
alle generalinspektorer med ansvar for tilsynet med en efterretningsenhed udneaevnt af preesidenten og bekreeftet af
senatet, herunder justitsministeriet, den centrale efterretningstjeneste (CIA), det nationale sikkerhedsagentur (NSA) og
efterretningstjenesterne (%). Derudover er disse generalinspektorer fastansatte embedsmand uden partitilknytning, som
kun preasidenten kan afsette. Selv om prasidenten ifolge den amerikanske forfatning skal have befojelse til at afsatte en
generalinspekter, er den sjeldent blevet udevet, og prasidenten skal 30 dage inden afsattelsen af en generaldirektor
skriftligt fremsende en begrundelse til kongressen (°). Ved hjalp af denne generalinspekterudnavnelsesprocedure sikres
det, at embedsmand under den udevende magt ikke uretmassigt pdvirker udnavnelsen eller afswttelsen af en
generalinspektor.

For det andet har generalinspektorerne betydelige, lovbestemte befgjelser til at foretage revisioner, undersegelser og
kontroller af den udevende magts programmer og aktiviteter. Foruden de lovpligtige tilsynsundersegelser og -kontroller
har generalinspektgrerne meget frie hender til at fungere som tilsynsmyndighed for at kontrollere programmer og
aktiviteter efter eget valg (*). I forbindelse med udevelsen af denne befgjelse er generalinspektererne ved lov sikret, at de
har selvstendige ressourcer til at udfere deres ansvarsomrade, herunder befgjelse til at ansatte deres egne medarbejdere
og separat dokumentere deres budgetanmodninger over for kongressen (°). Generalinspektorerne har ved lov adgang til
de oplysninger, som er nedvendige for at udfere deres ansvarsomrade. Dette omfatter befgjelsen til at fd direkte indsigt
i alle agenturernes optegnelser og oplysninger, der uanset klassificering omhandler agenturernes programmer og
aktiviteter, befgjelsen til at anmode om at fd oplysninger og dokumenter fremlagt pd grundlag af en »subpoena« og
befgjelsen til at administrere edsaflaeggelser (). I begrensede tilfelde kan lederen af et agentur under den udevende magt
forbyde en generalinspekters aktivitet, f.eks. hvis en generalinspekters revision eller undersogelse i vasentlig grad ville gé
imod USA’s nationale sikkerhedsinteresser. Dog er udevelsen af denne befojelse yderst usadvanlig, og det kraver, at
lederen af agenturet inden for 30 dage underretter kongressen om begrundelsen herfor (7). Faktisk har direkteren for den
nationale efterretningstjeneste aldrig udevet denne befgjelse i forbindelse med en aktivitet udfert af en generalinspekter.

For det tredje har generalinspektererne ansvaret for, at bdde lederne af den udevende magts agenturer og formanden for
kongressen gennem rapporter orienteres fuldt ud og lebende om svig og andre alvorlige problemer, misbrugsager og
mangler i forbindelse med den udevende magts programmer og aktiviteter (¥). Ved hjalp af dobbelt indberetning styrkes
generaldirektorernes uathengighed, idet det giver mere gennemsigtighed i generalinspektorernes tilsynsprocedure og
agenturernes ledere mulighed for at gennemfore generaldirektorernes anbefalinger, inden der treffes lovgivningsmessige
foranstaltninger af kongressen. Generalinspektorerne er f.eks. ved lov forpligtet til at udarbejde halvérlige rapporter,
hvori der redegores for disse problemer samt for de hidtil trufne korrigerende foranstaltninger (). Agenturerne under
den udevende magt tager generalinspektarernes resultater og anbefalinger meget alvorligt, og generalinspektorerne er

() Section 2 og 4 i Inspector General Act fra 1978, som andret (i det folgende benaevnt »IG Act«), Section 103H(b) og (e) i National Security
Act fra 1947, som endret (i det folgende benaevnt »Nat'l Sec. Act«), og Section 17(a) i Central Intelligence Act (i det folgende benaevnt
»CIA Actq).

(* Se Pub. L. No. 113-293, 128 Stat. 3990, (Dec. 19, 2014). Det er kun generalinspektorerne for det amerikanske forsvars efterretnings-
tjeneste (Defense Intelligence Agency — DIA) og det amerikanske nationale agentur for geospatiale efterretninger (National Geospatial-
Intelligence Agency — NGA), som ikke udnaevnes af prasidenten. Generalinspekteren for forsvarsministeriet og generalinspekteren for
efterretningstjenesterne har dog sammenfaldende befojelser over disse agenturer.

() Section 311G Act of 1978, som @ndret, Section 103H(c) 1Natl Sec. Act og Section 17(b) i CIA Act.

(*) Se Section 4(a) og 6(a)(2) i IG Act fra 1947, Section 103H(e) og (g)(2)(A) i Nat'l Sec. Act og Section 17(a) og (c) i CIA Act.

() Section 3(d), 6(a)(7) og 6(f) i 1G Act, Section 103H(d), (i), (]) og (m) 1NatlSec. Act og Section 17(¢)(7) og (f) i CIA Act.

(%) Section 6(a)(1), (3), (4), (5 )og( )11G Act, Section 103H(g)(2) i Nat'l Sec. Act og Section 17(e)(1), (2), (4) og (5) i CIA Act.

() Sef.eks. Section 8(b) og 8E(a) i IG Act, Section 103H(f) i Nat'l Sec. Act og Section 17(b) i CIA Act.

(®) Section 4(a)(5)11G Act, Section 103H(a)(b)(3) og (4) i Nat'l Sec. Act og Section 17(a)(2) og (4) i CIA Act.

() Section 2(3), 4(a) og 5 i IG Act, Section 103H(k) i Natll Sec. Act og Section 17(d) i CIA Act. Generalinspektaren for justitsministeriet
offentligger sine rapporter pd internetadressen: http://oig.justice.gov/reports/alLhtm. Generalinspektoren for efterretningstjenesterne
offentliggor ligeledes sine halvarlige rapporter pé adressen: https:/[www.dni.gov/index.php/intelligence-community/ic-policies-reports|
records-requested-under-foia#ficig.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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ofte i stand til at indarbejde agenturernes godkendelse og gennemforelse af generalinspektorernes anbefalinger i disse og
andre rapporter, der forelegges kongressen og i visse tilfaelde offentligheden (!). Foruden denne dobbelt indberetning er
generalinspektorerne ogsd ansvarlige for, at whistleblowere inden for den udevende magt stilles for de rigtige
tilsynsudvalg i kongressen, hvor de kan afslere péstdet svig, spild eller misbrug i den udevende magts programmer og
aktiviteter. Identiteten pd de personer, der stdr frem, holdes hemmelig over for den udgvende magt, hvilket beskytter
whistleblowerne fra potentielle disciplinaer- eller sikkerhedsgodkendelsesforanstaltninger, der uberettiget traeffes som
repressalie for at have underrettet generalinspektoren (?). Eftersom whistleblowere ofte er kilder i en generalinspekteors
undersggelse, er muligheden for, at de kan underrette kongressen om deres betankeligheder uden den udevende magts
indflydelse, med til at ege effektiviteten af generalinspekterernes tilsyn. P4 grund af denne uafthaengighed kan generalin-
spektorerne fremme eokonomi, effektivitet og ansvarlighed i agenturerne under den udgvende magt med objektivitet og
integritet.

Endelig har kongressen oprettet Council of Inspectors General on Integrity and Efficiency. Dette rdd har bl.a. til opgave
at udarbejde standarder for generalinspektarernes revisioner, undersegelser og kontroller samt at fremme uddannelse og
har befgjelse til at foretage undersegelser af pastdet embedsmisbrug blandt generalinspektorerne med henblik pé at holde
et vagent gje med generalinspektorerne, som er blevet bemyndiget til overvége alle andre (%).

Jeg héber, at disse oplysninger kan hjelpe Dem videre.

Med venlig hilsen
Robert S. Litt

General Counsel

() Section 2(3), 4(a) og 5 i IG Act, Section 103H(k) i Nat'l Sec. Act og Section 17(d) i CIA Act. Generalinspektaren for justitsministeriet
offentligger sine rapporter pd internetadressen: http://oig.justice.gov/reports/alLhtm. Generalinspektoren for efterretningstjenesterne
offentligger ligeledes sine halvérlige rapporter pd adressen: https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/
records-requested-under-foia#icig.

(%) Section 711G Act, Section 103H(g)(3) i Natl Sec. Act og Section 17(e)(3) i CIA Act.

() Section 111IG Act.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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BILAG VII

Brev fra Deputy Assistant Attorney General and Counselor for International Affairs Bruce Swartz,
det amerikanske justitsministerium

Den 19. februar 2016

Justin S. Antonipillai
Counselor

U.S. Department of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Kere Justin S. Antonipillai og Ted Dean,

Dette brev giver et kort overblik over de vigtigste efterforskningsmetoder, der kan anvendes til at indhente forretningsop-
lysninger og andre optegnelser fra virksomheder i USA med henblik pé strafferetlig hdndhevelse eller den offentlige
interesse (civilretlige eller reguleringsmessige formadl), herunder begrensningerne for adgang i disse metoder (!). Disse
paleg indeberer ikke forskelsbehandling, da de anvendes til at indhente oplysninger fra virksomheder i USA, herunder
virksomheder, som vil foretage selvcertificering under ordningen for EU’s og USA’s veern om privatlivets fred, uanset den
registreredes nationalitet. Virksomheder, der far udstedt et pdlaeg i USA, kan desuden anfagte det ved domstolene som
anfert nedenfor (3).

For sd vidt angér offentlige myndigheders beslaglaeggelse af oplysninger, er det verd at bemarke fjerde amendment til
den amerikanske forfatning, hvor det fastslds at, [f]olkets ret til sikkerhed for deres personer, boliger, papirer og ejendele
imod urimelige ransagninger og anholdelser ma ikke kraenkes, og ingen kendelse herom md afsiges uden en sandsynlig
arsag, der statter sig til ed eller hejtidelig erklering og neje beskriver det sted, der skal ransages, de personer, der skal
arresteres, eller de ting, der skal beslaglaegges, den amerikanske forfatning, fierde amendment. IV. Som fastsldet af den
amerikanske hojesteret i sagen Berger v. State of New York, »er det grundleeggende formal med denne forfatningsaendring
— som anerkendt i utallige af denne domstols afgerelser — at beskytte den enkeltes privatliv og sikkerhed mod
embedsmeands vilkarlige indgreb«, 388 U.S. 41, 53 (1967) (citing Camara v. Mun. Court of San Francisco, 387 U.S. 523,
528 (1967)). I henhold til fijerde amendment skal de retshindhavende myndigheder generelt have en dommerkendelse
inden en ransagning i forbindelse med indenlandske strafferetlige efterforskninger. Se Katz v. United States, 389 U.S. 347,
357 (1967). I de tilfelde, hvor der ikke skal udstedes en kendelse, er regeringsforanstaltningen betinget af en
srimelighedstest« i henhold til fjerde amendment. Forfatningen sikrer derfor i sig selv, at den amerikanske regering ikke
har ubegransede eller vilkdrlige befojelser til at beslagleegge privatoplysninger.

Strafferetlige hindhaevende myndigheder:

Forbundsanklagerne, der er embedsmeend i det amerikanske justitsministerium, og federale efterforskningsagenter,
herunder agenter i Federal Bureau of Investigation (FBI), et retshindhzvelsesorgan under justitsministeriet, kan anmode
virksomheder i USA om at udlevere dokumenter og andre optegnelser til strafferetlige efterforskningsformél gennem

(") T dette overblik redegores ikke for de metoder, som de retshindhavende myndigheder anvender til nationale sikkerhedsformal
i forbindelse med efterforskning af terrorisme og andre efterforskninger vedrerende den nationale sikkerhed, herunder nationale
sikkerhedsbreve (National Security Letters (NSL'er) med henblik pd indhentning af visse registeroplysninger sdsom kreditoplysninger,
finansielle oplysninger og elektroniske abonnent- og transaktionsoplysninger, se 12 U.S.C. § 3414, 15 U.S.C. § 1681u, 15 U.S.C. §
1681v, 18 U.S.C. § 2709, og elektronisk overvigning, ransagningskendelser, forretningsoplysninger og anden indsamling af
kommunikation i henhold til Foreign Intelligence Surveillance Act, se 50 U.S.C. § 1801 et seq.

[ dette dokument redegores for foderale retshidndhaevelses- og reguleringsbefojelser. Overtradelser af delstatslovgivningen efterforskes af
delstaterne og retsforfolges ved delstatsdomstolene. De retshindhevende myndigheder pé delstatsniveau anvender kendelser og
steevninger udstedt i henhold til delstatslovgivningen pé stort set samme mdade som beskrevet her, men delstaternes pdbud kan omfattes
af beskyttelse under delstatsforfatninger, der har forrang for beskyttelsen under den amerikanske forfatning. Beskyttelsen under delstats-
lovgivningen skal mindst svare til beskyttelsen under den amerikanske forfatning, herunder, men ikke begreanset til, fjerde amendment.

—
-
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flere forskellige former for paleg, herunder steevninger udstedt af anklagejuryen (grand jury subpoenas), administrative
paleg (administrative subpoenas) og ransagningskendelser, og kan indhente anden kommunikation i medfer af foderale
tilladelser til aflytning i straffesager og til installation af pen-register.

Steevninger udstedt af anklagejuryen eller i en retssag (grand jury or trial subpoenas): Steevninger i straffesager anvendes
til at understotte maélrettede retshdndhavelsesefterforskninger. En stevning udstedt af anklagejuryen er en officiel
anmodning fra en anklagejury (normalt pé forbundsanklagerens foranledning) om at bistd anklagejuryens efterforskning
ved mistanke om en bestemt overtraedelse af straffelovgivningen. Anklagejuryer er domstolens efterforskningsgren og
udpeges af en dommer. En steevning kan péleegge en person at vidne under en retssag eller at tilvejebringe eller udlevere
forretningsoplysninger, elektronisk lagrede oplysninger eller andre konkrete ting. Oplysningerne skal vere relevante for
efterforskningen, og palag mé ikke vare urimelige, dvs. overdrevne, undertrykkende eller byrdefulde. En modtager kan
anfaegte en steevning med henvisning til disse grunde. Se Federal Rules of Criminal Procedure — Fed. Se Fed. R. Crim. P.
17. Under begraensede omstaendigheder kan stavninger i straffesager med pdbud om udlevering af dokumenter
anvendes, efter at sagen er blevet rejst af anklagejuryen.

Tilladelse til at udstede administrative pdlaeeg (administrative subpoenas): Der kan udstedes administrative palag
i forbindelse med straffe- og civilretlige undersogelser. I forbindelse med strafferetlig hdndhaevelse kan der udstedes
administrative pélag i henhold til en rakke foderale love om tilvejebringelse eller udlevering af forretningsoplysninger,
elektronisk lagrede oplysninger eller andre konkrete ting i sager, der involverer misbrug af sundhedsydelser, bernemis-
handling, beskyttelse af efterretningstjenester og kontrollerede stoffer, og i forbindelse med generalinspektorernes
undersogelser af regeringsorganer. Hvis regeringen anmoder om at fi hindhvet et administrativt péleg ved
domstolene, kan modtageren af det administrative paleg i lighed med modtageren af en stevning med et paleg udstedt
af en anklagejury gore galdende, at palegget er urimeligt, fordi det er overdrevent eller undertrykkende eller byrdefuldt.

Retsafgorelser om installation af pen-register- og trap and trace-anordninger: I henhold til de strafferetlige bestemmelser
om pen-register- og trap and trace-anordninger kan de retshdndh@vende myndigheder fa udstedt en retsafgerelse for at
fa ikke-indholdsmaessige realtidsoplysninger om opkald, routing, adressering og signalering for et telefonnummer eller en
e-mailadresse efter fremlaeggelse af dokumentation for, at de pdgaldende oplysninger er relevante for en verserende
strafferetlig efterforskning. Se 18 U.S.C. §§ 3121-3127. Brug eller installation af en sddan anordning uden lovhjemmel er
en foderal forbrydelse.

Electronic Communications Privacy Act (ECPA): Der er en rakke yderligere bestemmelser, som regulerer regeringens
adgang til internetudbyderes, teleselskabers og andre eksterne tjenesteudbyderes opbevarede abonnentoplysninger,
trafikdata og lagrede kommunikationsindhold, i Title II i ECPA, ogsé benavnt Stored Communications Act (SCA), 18 U.
S.C. §§ 2701-2712. I SCA fastsaettes en rakke lovbestemte rettigheder til beskyttelse af privatlivets fred, der begraenser
de retshdndhavende myndigheders adgang til oplysninger ud over, hvad der kraves i forfatningsretten, fra kunder og
abonnenter hos internetudbydere. I henhold til SCA oges niveauet af beskyttelsen af privatlivets fred atheengigt af
indsamlingens indgribende karakter. Strafferetlige handhavende myndigheder kan kun f& udleveret abonnentoplysninger,
[P-adresser og tilknyttede tidsstempler pd grundlag af et pdbud. 1 forbindelse med de fleste andre lagrede, ikke-
indholdsmeassige oplysninger sdsom e-mail-hoveder uden emnelinjen skal de retshindh@vende myndigheder fremlegge
specifikke forhold for en dommer, som dokumenterer, at de udbedte oplysninger er relevante og vasentlige for en
verserende strafferetlig efterforskning. For at fi udleveret lagret elektronisk kommunikationsindhold skal strafferetlige
handhavende myndigheder generelt have udstedt et pabud af en dommer med den begrundelse, at der er begrundet
mistanke for at antage, at den pdgaldende konto indeholder beviser for en forbrydelse. I henhold til SCA kan der
desuden palegges et civilretligt ansvar og strafferetlige sanktioner.

Retsafgorelser om overvdgning i henhold til federal lovgivning om aflytning: De retshdndh@vende myndigheder kan
desuden opfange tradbarne, mundtlige eller elektroniske kommunikationer i realtid til strafferetlige efterforskningsformal
i medfor af den foderale lovgivning om aflytning. Se 18 U.S.C. §§ 2510-2522. Denne tilladelse gives kun pa grundlag af
en retsafgorelse, hvor en dommer bla. vurderer, at der er begrundet mistanke for at antage, at aflytningen eller den
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elektroniske aflytning vil tilvejebringe bevis for en foderal forbrydelse eller for opholdsstedet for en person, der er pa
flugt for at undgd retsforfelgning. I henhold til loven kan der palegges et civilretligt ansvar og strafferetlige sanktioner
for overtraedelser af bestemmelserne om aflytning.

Ransagningskendelse — Regel 41: De retshdndhavende myndigheder kan foretage en fysisk ransagning af lokaler i USA,
hvis de bemyndiges hertil af en dommer. De retshindhaevende myndigheder skal siledes dokumentere over for
dommeren, at der er begrundet mistanke om, at der er blevet eller snart vil blive begdet en forbrydelse, og at ting
forbundet med forbrydelsen sandsynligvis kan findes pd det sted, der er angivet i kendelsen. Kendelser anvendes ofte, nar
det er nedvendigt, at politiet foretager en fysisk ransagning af et lokale, da der er fare for, at beviser vil blive adelagt,
hvis der udstedes et péleg eller en anden editionskendelse med paleg om udlevering. Se den amerikanske forfatning,
fjerde amendment (se nermere redegerelse ovenfor), Fed. R. Crim. P. 41. Den person, som ransagningskendelsen er
udstedt mod, kan anfegte kendelsen med den begrundelse, at den er overdreven, chikanerende eller pd anden vis
uretmessigt udstedt, og forurettede parter med sggsmalskompetence kan anmode om at fa afvist alle beviser indhentet
ved en ulovlig ransagning. Se Mapp v. Ohio, 367 U.S. 643 (1961).

Justitsministeriets retningslinjer og politikker: Ud over disse forfatnings-, lov- og regelbaserede begransninger for
regeringens adgang til oplysninger har den amerikanske justitsminister udstedt retningslinjer, der yderligere begranser de
retshindhavende myndigheders adgang til oplysninger, og som ligeledes indeholder bestemmelser om beskyttelse af
privatlivets fred og borgerlige rettigheder. I den amerikanske justitsministers retningslinjer, Attorney General’s Guidelines
for Domestic Federal Bureau of Investigation (FBI) Operations (september 2008) (i det folgende benzvnt AG FBI
Guidelines), tilgaengelig pd adressen: http:/[www.justice.gov/archive/opa/docs/guidelines.pdf, fastsattes der f.eks.
begraensninger for brugen af efterforskningsmetoder til at sege efter oplysninger om efterforskninger, der involverer
federale forbrydelser. I henhold til disse retningslinjer skal FBI anvende de mindst indgribende efterforskningsmetoder
under hensyntagen til indvirkningen pd privatlivets fred og borgerlige rettigheder og den potentielle skade pd
omdgmme. Det fastslds endvidere, at »FBI skal gennemfore sine efterforskninger og andre aktiviteter pd en lovlig og
rimelig made, der respekterer frihed og privatlivets fred og undgir unedvendige indtreengninger i lovlydige menneskers
live. Se AG FBI Guidelines, s. 5. FBI har integreret disse retningslinjer i FBI Domestic Investigations and Operations Guide
(DIOG), tilgaengelig pa adressen: https:/[vault.tbi.gov/FBI%20Domestic%20Investigations%20and%200perations%20Guide
%20(DIOG), en omfattende hdndbog, hvor der redegeres i detaljer for begransningerne for brugen af efterforsk-
ningsmetoder og opstilles retningslinjer, der skal sikre, at borgerlige rettigheder og privatlivets fred beskyttes i enhver
efterforskning. Der er fastlagt yderligere regler og politikker, der begranser forbundsanklagernes efterforskningsaktiviteter
i United States Attorneys’ Manual (USAM), der ligeledes er tilgeengelig online pd adressen: http:/[www.justice.gov/
usam/united-states-attorneys-manual.

Civile og regulerende myndigheder (offentlig interesse)

Der er ligeledes betydelige begrensninger for de civile og regulerende myndigheders, dvs. »den offentlig interesses,
adgang til oplysninger, som virksomheder i USA ligger inde med. Myndigheder med civilretlige og regulerende opgaver
kan udstede palag (subpoenas) til virksomheder om udlevering af forretningsoplysninger, elektronisk lagrede oplysninger
eller andre konkrete ting (vtangible things«). Disse myndigheders administrative eller civilretlige befgjelser til at udstede
paleg er begrensede, ikke kun pd grund af deres statutter, men ogsd pa grund af uath@ngig domstolsprovelse af péleg
inden potentiel retshandhevelse. Se f.eks. Fed. R. Civ. P. 45. Myndighederne kan kun sege indsigt i oplysninger, der er
relevante for anliggender omfattet af deres reguleringskompetence. En modtager af et administrativt paleg kan endvidere
anfagte hindhevelsen af dette paleg ved domstolene ved at fremlaegge bevis for, at den pagaldende myndighed ikke har
handlet i overensstemmelse med grundleggende standarder for rimelighed, jf. overfor.

Virksomheder kan anfegte anmodninger om oplysninger fra forvaltningsmyndigheder med hjemmel i andre
retsgrundlag, afhaengigt af sektoren og karakteren af de opbevarede oplysninger. Finansielle institutioner kan f.eks.
anfaegte administrative paleeg om udlevering af visse typer oplysninger med den begrundelse, at de er i strid med Bank
Secrecy Act og gennemforelsesbestemmelserne hertil. Se 31 U.S.C. § 5318, 31 CFR. Part X. Andre virksomheder kan
henvise til Fair Credit Reporting Act, se 15 U.S.C. § 1681b, eller en lang rackke andre sektorspecifikke love. Ved misbrug
af et organs kompetence til at udstede palaeg kan organet eller embedsmandene personligt drages til ansvar. Se f.eks.
Right to Financial Privacy Act, 12 U.S.C. §§ 3401-3422. De amerikanske domstole er sdledes et vaern mod regulerings-
myndighedernes uretmassige anmodninger og ferer uathengigt tilsyn med forbundsorganernes foranstaltninger.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
http://www.justice.gov/usam/united-states-attorneys-manual
http://www.justice.gov/usam/united-states-attorneys-manual
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Endelig skal forvaltningsmyndighedernes lovbestemte befojelser til at foretage en fysisk beslagleeggelse af optegnelser fra
en virksomhed i USA i forbindelse med en administrativ ransagning opfylde betingelserne i fjerde amendment. Se See v.
City of Seattle, 387 U.S. 541 (1967).

Konklusion

Alle retshandhzvelses- og reguleringsaktiviteter i USA skal vere forenelige med gaeldende ret, herunder den amerikanske
forfatning, love, regler og bestemmelser. Disse aktiviteter skal ligeledes vaere i overensstemmelse med galdende
politikker, herunder i den amerikanske justitsministers generelle retningslinjer for hdndhavelse af forbundslovgivningen.
De retlige rammer, der er beskrevet ovenfor, begrenser de amerikanske retshdndhavelses- og reguleringsorganers
muligheder for at fd udleveret oplysninger fra virksomheder i USA — uanset om oplysningerne vedrgrer amerikanere
eller borgere fra andre lande — og giver endvidere mulighed for domstolsprevelse af alle anmodninger om oplysninger
fra regeringen i medfor af disse befojelser.

Med venlig hilsen
Bruce C. Swartz

Deputy Assistant Attorney General and Counselor for
International Affairs
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KOMMISSIONENS GENNEMFORELSESAFG@ORELSE (EU) 2016/1251
af 12. juli 2016

om vedtagelse af et flerdrigt EU-program for indsamling, forvaltning og anvendelse af data inden
for fiskeri og akvakultur for perioden 2017-2019

(meddelt under nummer C(2016) 4329)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Rddets forordning (EF) nr. 199/2008 af 25. februar 2008 om fastleggelse af en EF-ramme for
indsamling, forvaltning og anvendelse af data i fiskerisektoren samt stotte til videnskabelig raddgivning vedrerende den
feelles fiskeripolitik ('), serlig artikel 3, og

ud fra folgende betragtninger:

(1) I henhold til artikel 3 i forordning (EF) nr. 199/2008 skal der etableres et flerdrigt EU-program for indsamling,
forvaltning og anvendelse af data i fiskeriet for en periode pa tre r for at sikre en ensartet gennemforelse af
forpligtelsen til at indsamle og forvalte data.

(2)  Det gexldende flerdrige EU-program er baseret pa det flerdrige program for perioden 2011-2013, som blev
viderefert ved Kommissionens gennemforelsesafgorelse C(2013) 5243 for at deckke perioden mellem vedtagelsen
af Europa-Parlamentets og Rddets forordning (EU) nr. 1380/2013 (?) og den 31. december 2016. Der ber derfor
etableres et flerdrigt EU-program for en periode pd tre ar fra den 1. januar 2017.

(3)  Medlemsstaterne skal i henhold til artikel 25 i forordning (EU) nr. 1380/2013 indsamle de biologiske,
miljemeassige, tekniske og sociogkonomiske data, der er nedvendige for forvaltning af fiskeriet. Det flerarige EU-
program er nedvendigt, for at medlemsstaterne kan fastleegge og planleegge deres dataindsamlingsaktiviteter i de
nationale arbejdsplaner. Disse nationale arbejdsplaner skal i henhold til artikel 21 i Europa-Parlamentets og
Rédets forordning (EU) nr. 508/2014 (%) fremsendes til Kommissionen senest den 31. oktober i dret forud for det
ar, hvor arbejdsplanerne skal finde anvendelse.

(4)  Ifelge artikel 1 i forordning (EF) nr. 199/2008 ber det flerdrige EU-program fastlaegge kravene til dataindsamling.
Dataene ber indeholde de elementer, der er nedvendige for gennemforelsen af den felles fiskeripolitik, for sd vidt
som de ikke allerede er pakravet i henhold til andre retsforskrifter.

(5)  For at nd madlene i den nye felles fiskeripolitik som fastsat i artikel 2 i forordning (EU) nr. 1380/2013 er det
nedvendigt at ajourfere databehovene pd EU-plan med henblik pd en veldokumenteret videnskabelig raddgivning
for perioden, der begynder den 1. januar 2017.

(6)  Desuden betyder nye internationale forpligtelser, der pdhviler medlemsstaterne og Unionen som felge af multi-
og bilaterale aftaler om fiskeri, serlig partnerskabsaftaler om baredygtigt fiskeri, at der skal indarbejdes en rackke
dataindsamlingskrav i EU’s flerdrige program.

() EUTL 60 af 5.3.2008, s. 1.

(*) Europa-Parlamentets og Rddets forordning (EU) nr. 1380/2013 af 11. december 2013 om den felles fiskeripolitik, @ndring af Radets
forordning (EF) nr. 1954/2003 og (EF) nr. 12242009 og ophavelse af Radets forordning (EF) nr. 2371/2002 og (EF) nr. 639/2004 samt
Rédets afgorelse 2004/585EF (EUT L 354 af 28.12.2013,s. 22).

(*) Europa-Parlamentets og Rédets forordning (EU) nr. 508/2014 af 15. maj 2014 om Den Europeziske Hav- og Fiskerifond og om
ophavelse af Ridets forordning (EF) nr. 23282003, (EF) nr. 861/2006, (EF) nr. 1198/2006 og (EF) nr. 791/2007 samt Europa-
Parlamentets og Radets forordning (EU) nr. 1255/2011 (EUT L 149 af 20.5.2014,s. 1).
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(7)  En evaluering af de gzldende regler for indsamling, forvaltning og anvendelse af data i fiskeriet og efterfolgende
heringer af de berorte parter viser, at EU’s flerdrige program ber fokusere pa, hvilke data der er behov for,
snarere end pd de metoder, der anvendes til indsamling af dem. Kravene til de metoder, der skal anvendes, skal
i tet samarbejde mellem medlemsstater i samme havregion fastlaegges i medlemsstaternes arbejdsplaner, som skal
godkendes af Kommissionen.

(8)  Der ber derfor i EU-programmet for perioden 2017-2019 tages hensyn til alle disse elementer og til mélene
i forordning (EU) nr. 1380/2013, navnlig navnte forordnings artikel 2 og 25, i det omfang dette er muligt
i henhold til de gaeldende retsregler som fastsat i forordning (EF) nr. 199/2008. Hvis de nye datakrav gar ud over,
hvad der er fastsat i de geeldende retsregler, bor de veere valgfrie. Nar de nye regler om @ndring af forordning (EF)
nr. 199/2008 traeder i kraft, kan Kommissionen @ndre det flerdrige EU-program, hvis det er nedvendigt, for at
indarbejde eventuelle nye dataindsamlingskrav.

(9)  Kommissionen har taget hensyn til de henstillinger, der er fremsat efter heringen inden for rammerne af de
regionale samordningsmeder, der er omhandlet i artikel 5 i forordning (EF) nr. 199/2008, sdvel som heringen af
Den Videnskabelige, Tekniske og @konomiske Komité for Fiskeriet (STECF). Andre radgivende organer, sdsom Det
Internationale Havundersegelsesrdd (ICES) er ligeledes blevet hert, og dette gealder ogsd medlemsstaternes
reprasentanter i de serlige ekspertgrupper.

(10)  Afgerelse C(2013) 5243 ber af retssikkerhedshensyn ophaves.

(11) Foranstaltningerne i denne afggrelse er i overensstemmelse med udtalelse fra Forvaltningskomitéen for Fiskeri og

Akvakultur —

VEDTAGET DENNE AFGORELSE:

Artikel 1

Det flerdrige EU-program for indsamling, forvaltning og anvendelse af data inden for fiskeriet for perioden 2017-2019,
der skal etableres i henhold til artikel 3 i forordning (EF) nr. 199/2008, er fastsat i bilaget til denne afgarelse.

Artikel 2

Gennemforelsesafgarelse C(2013) 5243 ophaves med virkning fra den 1. januar 2017.

Artikel 3

Denne afgorelse er rettet til medlemsstaterne.

Udfeerdiget i Bruxelles, den 12. juli 2016.

Pd Kommissionens vegne
Karmenu VELLA

Medlem af Kommissionen
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BILAG
KAPITEL 1

Definitioner

I forbindelse med dette bilag finder definitionerne i Ridets forordning (EF) nr. 1224/2009 ('), Kommissionens gennemfg-
relsesforordning (EU) nr. 404/2011 (3), Europa-Parlamentets og Radets forordning (EU) nr. 1380/2013 () anvendelse.
Desuden forstds ved:

1) Aktive fartgjer: fartojer, der har fisket (én eller flere dage) i lobet af et kalenderdr. Et fartej, der ikke har fisket
i lobet af et ar, betragtes som »inaktivtc.

2) Anadrome arter: levende akvatiske ressourcer, hvis livscyklus starter med, at de udklakkes i ferskvand, migrerer til
saltvand og til slut vender tilbage til ferskvandsmiljget for at gyde.

3) Katadrome arter: levende akvatiske ressourcer, hvis livscyklus starter med, at de udklakkes i saltvand, migrerer til
ferskvand og til slut vender tilbage til saltvandsmiljget for at gyde.

4) Fangstfraktion: en del af den samlede fangst, feks. den del af den landede fangst, der er sterre end den
bevarelsesmessige mindstereferencestorrelse, den del af den landede fangst, der er mindre end den
bevarelsesmessige mindstereferencestorrelse, den del, der er smidt ud, fordi den er mindre end den
bevarelsesmassige mindstereferencestorrelse, og de minimisudsmid og udsmid.

5) Havdag: enhver sammenhangende periode pd 24 timer (eller del deraf), hvor et fartgj er til stede i et omride og
ude af havn.

6) Fiskedag: enhver kalenderdag pd havet, hvor der finder et fiskedreet sted, jf. dog Unionens og medlemsstaternes
internationale forpligtelser. En fangstrejse kan bidrage bade til summen af fiskedage, hvor der anvendes passive
redskaber, og summen af fiskedage, hvor der anvendes aktive redskaber.

7) Fiskeplads: (en gruppe) geografiske enheder, hvor fiskeriet finder sted. Disse enheder skal aftales pa havregionsplan
pd grundlag af de eksisterende omrdder, der er defineret af de regionale fiskeriforvaltningsorganisationer eller
videnskabelige organer.

8) Fartojskategori: en gruppe fartgjer i samme laengdeklasse (lengde overalt = LOA) og med overvejende samme
fiskeredskab i hele dret.

9) Metier: en rakke fiskedrat, hvor der fiskes efter en lignende art eller gruppe af arter med et lignende redskab (*)
i samme periode i et ar ogfeller i samme omrade, og som er kendetegnet ved et lignende fiskerimenster.

10) Forskningsundersogelser til havs: rejser foretaget med et forskningsfartej eller et fartej, der udelukkende
anvendes til videnskabelige undersagelser med henblik pd bestands- og @kosystemovervagning, og som er udpeget
til denne opgave af det organ, der er ansvarligt for gennemforelsen af den nationale arbejdsplan, der er udarbejdet
i henhold til artikel 21 i forordning (EU) nr. 508/2014.

(") Rédets forordning (EF) nr. 1224/2009 af 20. november 2009 om oprettelse af en EF-kontrolordning med henblik pd at sikre
overholdelse af reglerne i den felles fiskeripolitik, om @ndring af forordning (EF) nr. 847/96, (EF) nr. 2371/2002, (EF) nr. 811/2004, (EF)
nr. 768/2005, (EF) nr. 2115/2005, (EF) nr. 2166/2005, (EF) nr. 388/2006, (EF) nr. 509/2007, (EF) nr. 676/2007, (EF) nr. 1098/2007,
(EF) nr. 1300/2008, (EF) nr. 1342/2008 og om ophavelse af forordning (EQF) nr. 2847/93, (EF) nr. 1627/94 og (EF) nr. 1966/2006
(EUTL 343af22.12.2009,s. 1).

() Kommissionens gennemforelsesforordning (EU) nr. 404/2011 af 8. april 2011 om gennemforelsesbestemmelser til Rddets forordning
(EF) nr. 1224/2009 om oprettelse af en EF-kontrolordning med henblik pa at sikre overholdelse af reglerne i den falles fiskeripolitik
(EUTL 112 af 30.4.2011,s. 1).

(*) Europa-Parlamentets og Réddets forordning (EU) nr. 1380/2013 af 11. december 2013 om den falles fiskeripolitik, @ndring af Radets
forordning (EF) nr. 1954/2003 og (EF) nr. 1224/2009 og ophavelse af Radets forordning (EF) nr. 2371/2002 og (EF) nr. 639/2004 samt
Rédets afgorelse 2004/585/EF (EUT L 354 af 28.12.2013, 5. 22).

(*) Jf. bilag XI til forordning (EU) nr. 404/2011.
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KAPITEL II

Dataindsamlingsmetoder

Metoderne til indsamling af data og kvaliteten heraf skal afpasses efter de formal, de indsamles til, jf. artikel 25
i forordning (EU) nr. 1380/2013, og indsamlingen skal foregd i overensstemmelse med den bedste praksis og de
metoder, der anbefales af de relevante videnskabelige organer. Metoderne og resultaterne af disse metoders anvendelse
skal i dette gjemed tages op til revision med regelmassige intervaller af uafhangige videnskabelige organer for at
kontrollere, om de er hensigtsmeassige med henblik pa forvaltningen af den falles fiskeripolitik.

KAPITEL III

Datakrav

1. Dataseet

1.1. Medlemsstaterne skal som led i de arbejdsplaner, der er udarbejdet i henhold til artikel 21 i forordning (EU)
nr. 508/2014, fastleegge, hvilke af folgende st data i dette kapitels nummer 2-7 der skal indsamles:

a) biologiske data angivet for hver enkelt fangstfraktion om bestande, der fanges i kommercielt fiskeri, der udeves
af EU-fartgjer i og uden for EU-farvande, og i rekreativt fiskeri i EU-farvande

b) data med henblik pd at kunne vurdere EU-fiskeriets indvirkning pd havekosystemet i og uden for EU-farvande

¢) detaljerede data om EU-fiskerfartgjernes aktiviteter i og uden for EU-farvande som indberettet i henhold til
forordning (EF) nr. 12242009

d) sociale og gkonomiske fiskeridata (')
e) sociale, skonomiske og miljgmassige data om akvakultur.

1.2. Det fastsettes i henhold til artikel 3, 4 og 5 i forordning (EF) nr. 199/2008, hvilke data der skal indsamles, idet der
tages hojde for de tarskler, der er fastsat i dette bilags kapitel V.

1.3. Der indsamles data, sdledes at der kan foretages gyldige skon for den pigzldende type fiskeri og de pdgwldende
perioder og omrdder baseret pad slutbrugernes behov som aftalt pd havregionsplan. Medmindre andet er fastsat
i dette bilag og tabellerne heri, koordineres dataindsamlingsfrekvensen pa havregionsplan.

2. Biologiske data om bestande, der fanges i kommercielt fiskeri, der udeves fra EU-fartgjer i og uden for EU-farvande, og
i rekreativt fiskeri i EU-farvande.

Disse data skal omfatte folgende:
a) Fangstmangder for hver art og biologiske data fra enkeltindivider, som gor det muligt at skenne:

i) I kommercielt fiskeri, mangde og lengdefrekvens for alle fangstfraktioner (herunder udsmid og uenskede
fangster) for de bestande, der er opfert i tabel 1A, 1B og 1C, indberettet pd aggregeringsniveau 6 som fastsat

i tabel 2. Den tidsmeassige detaljeringsgrad koordineres pa havregionsplan pé grundlag af slutbrugernes
behov.

ii) I kommercielt fiskeri, gennemsnitsvagt og aldersfordeling af fangster af de bestande, der er opfert i tabel 1A,
1B og 1C. Det koordineres pd havregionsplan pd grundlag af slutbrugernes behov, hvilke bestande disse
variabler skal indsamles fra, og hvilken tidsmaessig detaljeringsgrad, der enskes.

(") Der kan pa frivillig basis indsamles data om forarbejdningsindustrien; i s fald anvendes de kategorier og variabler, der er anvendt
itabel 11.
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i) I kommercielt fiskeri, data om kensfordeling, modenhed og reproduktionsevne for de bestande, der er
opfert i tabel 1A, 1B og 1C, idet dataene indberettes med de frekvenser, der er nedvendige med henblik pa
den videnskabelige rddgivning. Det koordineres pd havregionsplan pd grundlag af slutbrugernes behov,
hvilke bestande disse variabler skal indsamles fra, og hvilken tidsmessig detaljeringsgrad, der gnskes.

iv) I rekreativt fiskeri, drlig mangde (antal og vagt eller lengde) af fangster og genudsatninger af de arter, der
er opfert i tabel 3 ogfeller de arter, der er udpeget pd havregionsplan, alt efter hvad der er behov for med
henblik pd forvaltningen af fiskeriet. Det vurderes pd havregionsplan, om slutbrugerne har behov for
aldersdata og andre biologiske data som specificeret i nr. i)-iii), ndr der er tale om rekreativt fiskeri.

b) I tilleeg til de data, der indsamles i henhold til punkt a), indsamles der data om de anadrome og katadrome arter,
der er opfert i tabel 1E, som fanges i kommercielt fiskeri i den del af deres livscyklus, der foregér i ferskvand,
uanset hvordan fiskeriet udeves, som folger:

i) bestandsrelaterede variabler (for enkeltindivider data om alder, laengde, vagt, kon og reproduktionsevne pad
de forskellige livsstadier og yderligere specificeret efter art og region) og

i) drlige fangstmangder pr. aldersklasse og livsstadie.
¢) Desuden:

ndr det gelder &l, indsamles der drligt oplysninger (f.cks. data, sken, relative tendenser osv.) i mindst et
vandlebsomrdde pr. dleforvaltningsenhed om:

i) tilgangen af glasal
ii) bestandstetheden (guldl) og
iii) antallet og vaegt af udvandrende blankal og deres keonsfordeling

og for vildlaks indsamles der oplysninger arligt — medmindre andet aftales pd regionalt plan — om bestands-
teetheden for smolt og unglaks og antallet af opstigende laks.

Det fastsattes pa regionalt plan, hvilke vandleb der skal overvdges for 4l og laks. Det koordineres pa regionalt
plan pé grundlag af slutbrugernes behov, hvilke bestande disse variabler skal indsamles fra.

3. Data til vurdering af EU-fiskeriets indvirkning pd havekosystemerne i og uden for EU-farvande

Disse data skal omfatte folgende:

a) For alle typer fiskerier, data om utilsigtede bifangster af alle fugle, pattedyr, krybdyr og fisk, der er beskyttet
i henhold til EU-lovgivningen og internationale aftaler, herunder de arter, der er opfert i tabel 1D, idet der ogséd
oplyses nulfangst, uanset om disse data er indsamlet under fangstrejser med videnskabelige observaterer om
bord eller af fiskerne selv og registreret i logbegerne.

Hvis de data, der er indsamlet under fangstrejser med observaterer om bord ikke anses for at resultere
i tilstreekkelige data om utilsigtede bifangster til at opfylde slutbrugernes behov, tager medlemsstater andre
metoder i brug. Det koordineres pd havregionsplan pd grundlag af slutbrugernes behov, hvilke metoder der
anvendes.

b) Data med henblik pd en vurdering af fiskeriets indvirkning pa havekosystemerne i og uden for EU-farvande.

De variabler, der anvendes til vurdering af fiskeriets indvirkning pa havekosystemerne, er dem, der indsamles
i henhold til forordning (EF) nr. 1224/2009. Dataene opdeles pd fiskeriaktivitetsniveau 3 ('), medmindre der
kraeves et lavere aggregeringsniveau pd regionalt plan, navnlig hvis der er tale om beskyttede havomrader.

(") Se tabel 2.
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Hvis de data, der indsamles i henhold til forordning (EF) nr. 12242009, ikke er detaljerede nok eller ikke er af
en tilstreekkelig kvalitet eller ikke er dakkende nok til de planlagte videnskabelige formdl, indsamles de pé en
anden mdde under anvendelse af passende proveudtagningsmetoder. Data, der er indsamlet i henhold til
forordning (EF) nr. 1224/2009, skal geres tilgengelige for de nationale organer, der gennemforer
arbejdsplanerne, péd det kreevede aggregeringsniveau.

¢) Data, der gor det muligt at skenne fiskeriniveauet og fiskeriets indvirkning pd havets biologiske ressourcer og
gkosystemer, herunder indvirkningen pa ikke-kommercielle arter, forholdet mellem rovdyr og byttedyr og
fiskearternes naturlige dedelighed i hver havregion.

Disse data vurderes i forste omgang inden for rammerne af pilotundersegelser. Medlemsstaterne skal pd
grundlag af resultaterne af disse pilotundersogelser for hver enkelt havregion koordinere og fastlegge de
fremtidige dataindsamlingsbehov pd grundlag af slutbrugernes behov.

4.  Detaljerede data om EU-fiskerfartgjernes aktiviteter (') i og uden for EU-farvande, som indsamles i henhold til
forordning (EF) nr. 1224/2009.

Data til vurdering af EU-fiskerfartgjers aktiviteter i og uden for EU-farvande bestdr af de variabler, der er angivet
i tabel 4. Data, der er indsamlet og indsendt i henhold til forordning (EF) nr. 12242009, skal geres tilgaengelige
i form af primare data for de nationale organer, der gennemforer arbejdsplanerne. Hvis disse data ikke skal
indsamles i henhold til forordning (EF) nr. 1224/2009, eller hvis data, der er indsamlet i henhold til nzvnte
forordning, ikke er detaljerede eller dakkende nok eller er af en sddan kvalitet, at de kan anvendes til de planlagte
videnskabelige formadl, indsamles de pd en anden mdde under anvendelse af passende proveudtagningsmetoder.
Disse metoder skal gore det muligt at ansld de variabler, der er opfert i tabel 4, pa det laveste relevante geografiske
niveau pr. fartgjskategori (Tabel 5A) og pd metierniveau (tabel 2).

5. Sociale og skonomiske data om fiskeriet med henblik pi en vurdering af EU-fiskeriets sociale og skonomiske resultater.

Disse data skal omfatte folgende:

a) De gkonomiske variabler, der er vist tabel 5A for de fartgjskategorier, der er opfert i tabel 5B, og opdelt pd de
overomrader, der er defineret i tabel 5C.

Populationen skal omfatte alle aktive og inaktive fartojer, der er opfert i EU-fiskerfldderegistret som defineret
i Kommissionens forordning (EF) nr. 26/2004 (%) pr. 31. december i rapporteringsaret, og fartgjer, der ikke er
opfert i registret pd nevnte dato, men som har fisket i mindst én dag i rapporteringséret.

For inaktive fartgjer skal der kun indsamles variabler for kapitalveerdi og kapitalomkostninger.

Hvis der er risiko for identifikation af fysiske personer og/eller juridiske enheder, kan oplysningerne grupperes
ved rapporteringen af de gkonomiske variabler for at sikre statistisk fortrolighed. Gruppering kan om
nedvendigt ogsd anvends i forbindelse med udarbejdelse af en statistisk velfunderet preveudtagningsplan. En
sddan gruppering skal vare konsekvent i perioden.

Der indsamles gkonomiske data hvert ar.
b) Sociale variabler som vist i tabel 6.
Der indsamles sociale data hvert tredje dr fra og med 2018.

Data om beskeftigelsen pd de forskellige uddannelsesniveauer og beskaftigelse pr. nationalitet kan indsamles pd
grundlag af pilotundersagelser.

(") Herunder de sarlige krav, der geelder for RFFO’er som fastsat i Europa-Parlamentets og Rddets forordning (EU) nr. 1343/2011 af 13.
december 2011 om visse bestemmelser for fiskeri i aftaleomradet for GFCM (Den Almindelige Kommission for Fiskeri i Middelhavet) og
om @ndring af Radets forordning (EF) nr. 1967/2006 om forvaltningsforanstaltninger til baredygtig udnyttelse af fiskeressourcerne
i Middelhavet (EUT L 347 af 30.12.2011, s. 44).

() Kommissionens forordning (EF) nr. 26/2004 af 30. december 2003 om et EF-fiskerfladeregister (EUT L 5 af 9.1.2004, s. 25).
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6.  Sociale, gkonomiske og miljemassige data om havbrug og eventuelt ferskvandsakvakultur med henblik pd en vurdering
af EU-akvakultursektorens sociale, skonomiske og miljemaessige resultater.

Disse data skal omfatte folgende:

a) De gkonomiske variabler, der er vist i tabel 7, opdelt pa sektorer som vist i tabel 9.
Populationen skal omfatte alle virksomheder, hvis primare aktivitet svarer til kode 03.21 og 03.22 som
defineret af statistisk nomenklatur for gkonomiske aktiviteter i Den Europziske Union (NACE) ('), og som
forfelger et erhvervsformal.
Der indsamles gkonomiske data hvert ar.

b) Sociale variabler som vist i tabel 6.

Der indsamles sociale data hvert tredje dr fra og med 2018.

Data om beskeftigelsen pd de forskellige uddannelsesniveauer og beskaftigelse pr. nationalitet kan indsamles pd
grundlag af pilotundersagelser.

¢) Miljedata om akvakultur som vist i tabel 8, sdledes at det er muligt at vurdere de forskellige aspekter af
sektorens miljeresultater.

Miljedataene kan indsamles pd grundlag af pilotundersegelser og ekstrapoleres, siledes at der fremkommer
samlede vaerdier, der er relevante for den samlede mangde fisk, der produceres i medlemsstaten.

Der indsamles miljgdata hvert andet ar.

KAPITEL IV

Forskningsundersegelser til havs:

1. Der skal mindst udferes de forskningsundersegelser, der er opfert i tabel 10, medmindre en gennemgang af
undersegelserne forer til den konklusion, at en undersggelse ikke leengere er egnet som grundlag for bestands-
vurdering og fiskeriforvaltning. Der kan pd grundlag af de samme videnskabelige kriterier tilfajes nye undersogelser
til tabellen.

2. Medlemsstaterne skal som led de arbejdsplaner, der er fastsat bestemmelser om i artikel 21 i forordning (EU)
nr. 508/2014, fastleegge de forskningsundersggelser til havs, der skal udferes, og vere ansvarlige for disse.

3. Medlemsstaternes respektive bidrag til internationale forskningsundersegelser koordineres for hver enkelt havregion.

4. Medlemsstaterne skal inden for rammerne af deres arbejdsplaner sorge for kontinuitet i tilretteleggelsen af
undersogelserne i forhold til tidligere undersogelser.

KAPITEL V

Teerskler
1. Dette kapitel finder anvendelse pd EU-fiskeriet

2. I folgende situationer er det for bestemte fiskebestande eller -arter ikke nedvendigt at indsamle biologiske data:

a) hvis en medlemsstats andel af den dertil knyttede samlede tilladte fangstmangde (TAC) udger mindre end 10 % af
den samlede mengde, der er til rddighed for Unionen, eller

Europa-Parlamentets og Rdets forordning (EF) nr. 1893/2006 af 20. december 2006 om oprettelse af den statistiske nomenklatur for
gkonomiske aktiviteter NACE rev. 2 og om andring af Ridets forordning (EQF) nr. 303790 og visse EF-forordninger om bestemte
statistiske omrader (EUT L 393 af 30.12.2006, s. 1).

—
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b) hvis en medlemsstats samlede landinger af en bestand eller art, som der ikke er fastsat en TAC for, udger mindre
end 10 % af gennemsnittet af de samlede EU-landinger i de foregdende 3 4r, eller

¢) hvis en medlemsstats samlede &rlige landinger af en art udger mindre end 200 ton. For arter med sarlige
forvaltningsbehov kan der fastsattes en lavere tarskel pd havregionsplan.

Hvis de relevante kvoter tilhgrende medlemsstater, hvis andel af en TAC udger mindre end 10 %, tilsammen udger
mere end 25 % af andelen af TACen for en bestemt bestand, anvendes den tarskel pad 10 %, der er fastsat i litra a),
ikke, og medlemsstaterne serger for at deles om opgaverne pé regionsplan for at sikre, at bestanden er dakket af en
proveudtagningsplan i overensstemmelse med slutbrugernes behov.

Der anvendes ingen tarskel for store pelagiske arter eller for anadrome og katadrome arter.

3. Det er ikke nedvendigt at indsamle biologiske data, hvis Unionens andel af en fiskebestand, der udnyttes
internationalt — dog ikke bestande af store pelagiske eller steerkt vandrende fiskearter — udger mindre end 10 %, jf.
dog mere specifikke bestemmelser vedrgrende internationale forpligtelser hidrerende fra regionale fiskeriforvaltnings-
organisationer (RFFO’er).

4. Medlemsstaterne skal senest to dr fra den dato, hvor afgerelsen fir virkning, foreleegge fangstsken pd grundlag af
eksisterende undersegelser af rekreativt fiskeri, ogsd undersegelser, der er udfert i henhold til EU-rammen for
dataindsamling, og eventuelle yderligere pilotundersegelser. Disse undersogelser skal gore det muligt at vurdere, hvor
stor en andel fangsterne i det rekreative fiskeri udger i forhold til de kommercielle fangster for alle arter i en
havregion, hvor der i henhold til dette flerdrige EU-program kraves fangstsken for rekreativt fiskeri. Hvordan de
nationale undersagelser af det rekreative fiskeri efterfolgende skal tilrettelaegges og deres omfang, herunder eventuelle
teerskler, hvorunder der ikke skal indsamles data, koordineres pad havregionsplan pa grundlag af slutbrugernes behov.

Der anvendes ingen tarskler pd rekreativt fiskeri efter fiskebestande, som er omfattet af genopretningsplaner eller
flerdrige forvaltningsplaner, som dem, der galder for store pelagiske og staerkt vandrende arter.

5. Det er ikke nedvendigt at indsamle sociale og ekonomiske data om akvakultur, hvis en medlemsstats samlede
produktion udger mindre end 1 % af den samlede EU-produktion i mangde og verdi. Det er ikke nedvendigt at
indsamle data om opdreet af arter, der udger mindre end 10 % af medlemsstatens akvakulturproduktion i mangde og
vaerdi. Medlemsstater, hvis samlede produktion er mindre end 2,5 % af den samlede EU-akvakulturproduktion
i maengde og veardi, kan desuden fastlaegge en forenklet metode, som f.eks. pilotundersegelser, med henblik pé at
ekstrapolere de kravede data for arter, der udger mere end 10 % af medlemsstatens akvakulturproduktion i mangde
og veerdi.

Som referencedata anvendes de data, som medlemsstaten senest har fremsendt i henhold til Europa-Parlamentets og
Rédets forordning (EF) nr. 762/2008 (') og de tilsvarende data, som er offentliggjort af Eurostat.

6. Det er ikke ngdvendigt at indsamle miljgdata om akvakultur, hvis en medlemsstats samlede akvakulturproduktion
udger mindre end 2,5 % af den samlede EU-akvakulturproduktion i mangde og veerdi.

Som referencedata anvendes de data, som medlemsstaten senest har fremsendt i henhold til Europa-Parlamentets og
Rédets forordning (EF) nr. 762/2008 og de tilsvarende data, som er offentliggjort af Eurostat.

7. Det er ikke obligatorisk for en medlemsstat at deltage (fysisk eller finansielt) i de forskningsundersegelser til havs, der
er opfert i tabel 10, hvis den pdgzldende medlemsstats andel af den samlede tilladte fangstmangde pa EU-plan for
den art, der skal undersoges, udger mindre end 3 %. Hvis der ikke er fastsat en samlet tilladt fangstmeangde, er det
ikke obligatorisk for en medlemsstat at deltage (fysisk eller finansielt) i forskningsundersogelser til havs, hvis den
pagzldende medlemsstats andel af de samlede EU-landinger af en bestand eller art i de foregdende 3 ar er mindre end
3 %. Teersklerne for flerarts- og ekosystemundersggelser kan fastsattes pd havregionsplan.

8. Uanset punkt 2-7 kan medlemsstater inden for samme havregion aftale alternative teerskler.

-

Europa-Parlamentets og Radets forordning (EF) nr. 762/2008 af 9. juli 2008 om medlemsstaternes indberetning af statistiske oplysninger
om akvakultur og om ophavelse af Radets forordning (EF) Nr. 788/96 (EUT L 218 af 13.8.2008,s. 1).
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BIOLOGISKE DATA

Tabel 1A

Bestande i EU-farvande

Art (dansk navn)

Art (videnskabeligt navn)

Omradekode (ICES- (*), IBSFC- (%) eller FAO-
koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode

Det ostlige Arktis, Norskehavet og Barentshavet

Europzisk &l Anguilla anguilla L1
Brosme Brosme brosme L1
Atlanto-skandisk sild Clupea harengus L1
Torsk Gadus morhua L1
Lodde Mallotus villosus L1
Kuller Melanogrammus aeglefinus L1
Blahvilling Micromesistius poutassou [-II
Dybvandsreje Pandalus borealis L1
Sej Pollachius virens L1
Hellefisk Reinhardtius hippoglossoides L1
Laks Salmo salar [ 1
Makrel Scomber scombrus 1,

Stor redfisk Sebastes marinus. L1
Dybhavsredfisk Sebastes mentella. L1
Hestemakrelarter Trachurus trachurus Ila,

Skagerrak og Kattegat

Tobis Ammodytidae Ila
Europeisk &l Anguilla anguilla Illa

Sild Clupea harengus [lla/22-24, 1lla
Skolest Coryphaenoides rupestris Illa
Gréd knurhane Eutrigla gurnardus Ila
Tverstribet knurhane Aspitrigla cuculus Illa,




L 207/122 Den Europaiske Unions Tidende 1.8.2016
Omradekode (ICES- (1), IBSEC- (?) eller FAO-
Art (dansk navn) Art (videnskabeligt navn) koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode
Torsk Gadus morhua [MlaN
Torsk Gadus morhua IEN
Skeerising Glyptocephalus cynoglossus Ila
Ising Limanda limanda Illa
Kuller Melanogrammus aeglefinus Ila
Hvilling Merlangius merlangus Ila
Kulmule Merluccius merluccius Illa,
Blahvilling Micromesistius poutassou Illa
Jomfruhummer Nephrops norvegicus Funktionel enhed
Dybvandsreje Pandalus borealis Ila
Radspatte Pleuronectes platessa IMla
Sej Pollachius virens Mla
Laks Salmo salar Illa
Pighvar Psetta maxima Ila
Makrel Scomber scombrus Ila
Slethvar Scophthalmus rhombus Ila
Tunge Solea solea Illa
Brisling Sprattus sprattus Illa
Sperling Trisopterus esmarki Ila
Alle kommercielle hajer og rok- | Selachii, Rajidae Mla
ker (%)
Dsterspen —
Europeisk 4l Anguilla anguilla 22-32

Sild Clupea harengus 22-24/25-29, 32/30/31/Rigabugten
Almindelig helt/snabel Coregonus lavaretus 11d

Hetling Coregonus albula 22-32

Torsk Gadus morhua 22-24[25-32




1.8.2016 Den Europaiske Unions Tidende L 207/123
Omradekode (ICES- (1), IBSEC- (?) eller FAO-
Art (dansk navn) Art (videnskabeligt navn) koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode
Ising Limanda limanda 22-32
Aborre Perca fluviatilis 1id
Skrubbe Platichthys flesus 22-32
Redspatte Pleuronectes platessa 22-32
Pighvar Psetta maxima 22-32
Laks Salmo salar 22-31/32
Havorred Salmo trutta 22-32
Sandart Sander lucioperca 11d
Slethvar Scophthalmus rhombus 22-32
Tunge Solea solea 22
Brisling Sprattus sprattus 22-32
Nordseen og den ostlige del af Den Engelske Kanal
Tobis Ammodytidae v
Havkatarter Anarhichas spp. v
Europzisk &l Anguilla anguilla v, viid
Guldlaksarter Argentina spp. v
Gréa knurhane Eutrigla gurnardus v
Brosme Brosme brosme v
Sild Clupea harengus Iv, viid
Hestereje Crangon crangon v, viid
Havbars Dicentrarchus labrax v, Viid
Gréd knurhane Eutrigla gurnardus v
Torsk Gadus morhua Iv, Viid
Skeerising Glyptocephalus cynoglossus v
Blakeft Helicolenus dactylopterus v
Firplettet glashvarre Lepidorhombus boscii Iv, Vild




L 207/124

Den Europeaiske Unions Tidende

1.8.2016

Art (dansk navn)

Art (videnskabeligt navn)

Omradekode (ICES- ('), IBSFC- (?) eller FAO-
koder (%)) der viser, hvor bestanden fore-

kommer/bestandskode
Almindelig glashvarre Lepidorhombus whiffiagonis Iv, Viid
Ising Limanda limanda v, Viid
Sort havtaske Lophius budegassa Iv, Viid
Havtaske Lophius piscatorius v
Nordlig skolzst Macrourus berglax v
Kuller Melanogrammus aeglefinus v
Hvilling Merlangius merlangus Iv, Viid
Kulmule Merluccius merluccius IV VI
Blahvilling Micromesistius poutassou v, viid
Redtunge Microstomus kitt Iv, Viid
Byrkelange Molva dypterygia v
Lange Molva molva v

Red mulle Mullus barbatus Iv, viid
Stribet mulle Mullus surmuletus v, Viid

Jomfruhummer Nephrops norvegicus Alle funktionelle enheder
Dybvandsreje Pandalus borealis Va gst/IVa[lV
Kempekammusling Pecten maximus viid
Almindelig skalbrosme Phycis blennoides v
Middelhavsskalbrosme Phycis phycis v

Skrubbe Platichthys flesus v

Redspatte Pleuronectes platessa v

Radspatte Pleuronectes platessa Vild

Sej Pollachius virens v

Pighvar Psetta maxima Iv, Viid
Hellefisk Reinhardtius hippoglossoides v
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L 207125

Art (dansk navn)

Art (videnskabeligt navn)

Omradekode (ICES- ('), IBSFC- (?) eller FAO-
koder (%)) der viser, hvor bestanden fore-

kommer/bestandskode
Laks Salmo salar Iv, Viid
Makrel Scomber scombrus Iv, Viid
Slethvar Scophthalmus rhombus v, viid
Radfisk Sebastes mentella. v
Tunge Solea solea v
Tunge Solea solea viid
Brisling Sprattus sprattus v/vid
Hestemakrelarter Trachurus trachurus. Iv, Viid
Red knurhane Trigla lucerna v
Sperling Trisopterus esmarki v
Sanktpetersfisk Zeus faber Iv, viid
Alle kommercielle hajer og rok- | Selachii, Rajidae Iv, Viid
ker (4)

Det nordestlige Atlanterhav og den vestlige del af Den Engelske Kanal
Bairds glathovedfisk Alepocephalus bairdii VI, XII
Tobis Ammodytidae Via
Havgalt Capros aper V, VI, VII
Kempekammusling Pecten maximus IV, VI, VII
Almindelig kammusling Aequipecten opercularis VIl
Troldkrabbe Maja squinado V, VLVII

Europeisk &l

Anguilla anguilla

Alle omrader

Strempebandsfisk Aphanopus spp. Alle omrader
Guldlaksarter Argentina spp. Alle omrader
Ornefisk Argyrosomus regius Alle omrader

Tvearstribet knurhane

Aspitrigla cuculus

Alle omrader

Berycider

Beryx spp.

Alle omréder undtagen X og IXa

Berycider

Beryx spp.

[Xa og X




L 207/126 Den Europeaiske Unions Tidende 1.8.2016
Omrédekode (ICES- (1), IBSFC- (2 eller FAO-
Art (dansk navn) Art (videnskabeligt navn) koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode
Taskekrabbe Cancer pagurus Alle omrader
Sild Clupea harengus Via/VIaN|
Vla S, VIIbe/Vila/VIIj
Havil Conger conger alle omréder, undtagen X
Haval Conger conger X
Skolast Coryphaenoides rupestris Alle omrader
Chokoladehaj Dalatias licha Alle omrader
Pilrokke Dasyatis pastinaca VII, VIII

Almindelig nzbhaj

Deania calcea

V, VI, VII, IX, X, XII

Havbars Dicentrarchus labrax alle omréader undtagen IX
Havbars Dicentrarchus labrax IX

Senegaltunge Dicologlossa cuneata Ve, IX

Ansjos Engraulis encrasicolus IXa (kun Cédiz)

Ansjos Engraulis encrasicolus VIII

Sorthaj Etmopterus spinax VI, VII, VIII

Gréd knurhane Eutrigla gurnardus VIld, e

Torsk Gadus morhua Va[Vb/VIa[VIb[VIIa/VIle-k
Skeerising Glyptocephalus cynoglossus VI, VII

Blakeeft Helicolenus dactylopterus Alle omréder

Hummer Homarus gammarus Alle omrader

Orange savbug

Hoplostethus atlanticus

Alle omrader

Strempebandsfisk

Lepidopus caudatus

[Xa

Firplettet glashvarre

Lepidorhombus boscii

VlIIc, IXa

Glashvarre

Lepidorhombus whiffiagonis

VI/VII, VIllabd/VIIc, [Xa

Ising

Limanda limanda

Vle/Vlla, f-h

Europeaisk loligo

Loligo vulgaris

Alle omréder undtagen VIIIc, IXa

Europeaisk loligo

Loligo vulgaris

VlIIc, IXa
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Art (dansk navn)

Art (videnskabeligt navn)

Omrédekode (ICES- (1), IBSFC- (2 eller FAO-
koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode

Sort havtaske

Lophius budegassa

IV, VI/VIIb-k, VIIlabd

Sort havtaske

Lophius budegassa

VlIIc, IXa

Havtaske Lophius piscatorious IV, VI/VIIb-k, VIllabd
Havtaske Lophius piscatorious VlIlc, [Xa

Lodde Mallotus villosus X1v

Kuller Melanogrammus aeglefinus Va[Vb

Kuller Melanogrammus aeglefinus Vla/VIb/VIla/VIIb-k
Hvilling Merlangius merlangus VII/IX, X

Hvilling Merlangius merlangus Vb/VIa[VIb/VIIa/Vle-k
Kulmule Merluccius merluccius [la, IV, VI, VII, VIIlab/VIlc, IXa
Senegaltunge Microchirus variegatus Alle omrader

Blahvilling Micromesistius poutassou X, XII, XIV

Redtunge Microstomus kitt Alle omrader

Byrkelange Molva dypterygia alle omrdder, undtagen X
Middelhavslange Molva macrophthalma X

Lange Molva molva Alle omrader

Stribet mulle

Mullus surmuletus

Alle omrader

Stjernehaj

Mustelus asterias

VI, VII, VIII, IX

Glathaj

Mustelus mustelus

VI, VII, VIII, IX

Sortplettet glathaj

Mustelus punctulatus

VI, VII, VIII, IX

Jomfruhummer Nephrops norvegicus Funktionel enhed VI
Jomfruhummer Nephrops norvegicus Funktionel enhed VII
Jomfruhummer Nephrops norvegicus Funktionel enhed VIII og IX
Almindelig  ottearmet  blak- | Octopus vulgaris Alle omrader undtagen VIllc, 1Xa
sprutte

Almindelig  ottearmet  blak- | Octopus vulgaris Vlllc, IXa

sprutte
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Art (dansk navn)

Art (videnskabeligt navn)

Omrédekode (ICES- (1), IBSFC- (2 eller FAO-
koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode

Spidstandet blankesten

Pagellus bogaraveo

[Xa, X

Rejer (Pandalus-arter)

Pandalus spp.

Alle omrader

Dybvandsrosenreje

Parapenaeus longirostris

[Xa

Almindelig skalbrosme

Phycis blennoides

Alle omrader

Middelhavsskalbrosme Phycis phycis Alle omréder
Radspeatte Pleuronectes platessa Vlla[VIle/VIIfg
Rodspatte Pleuronectes platessa Vllbe/VIh-k/VII, IX, X
Lubbe Pollachius pollachius Alle omrédder undtagen IX, X
Lubbe Pollachius pollachius X, X

Sej Pollachius virens Va/Vb/IV, lla, VI

Sej Pollachius virens VII, VIII

Vragfisk Polyprion americanus X

Pighvar Psetta maxima Alle omrader

Hellefisk Reinhardtius hippoglossoides V, XIV|VI
Atlanterhavshelleflynder Hippoglossus hippoglossus v, XIV

Laks Salmo salar Alle omréder

Sardin Sardina pilchardus VIllabd/VIllc, [Xa

Spansk makrel Scomber colias VI, 1X, X

Makrel Scomber scombrus 11, [Ma, IV, V, VI, VII, VIII, IX
Slethvar Scophthalmus rhombus Alle omréder

Stor redfisk

Sebastes marinus

ICES-underomrdde V, VI, XII, XIV &
NAFO underomride 2 + (afsnit 1F + 3K).

Dybvandsredfisk Sebastes mentella ICES-underomrdde V, VI, XI, XIV &
NAFO-underomrade 2 + (afsnit 1F + 3K)

Sepiablaksprutte Sepia officinalis Alle omrader

Tunge Solea solea Vlla/VIIfg

Tunge

Solea solea

VIIbe/ViThjk/IXa/ Ve




1.8.2016 Den Europeiske Unions Tidende L 207129
Omrédekode (ICES- (1), IBSFC- (2 eller FAO-
Art (dansk navn) Art (videnskabeligt navn) koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode
Tunge Solea solea Vile
Tunge Solea solea VIllab
Blankesten Sparidae Alle omrader

Middelhavshestemakrel

Trachurus mediterraneus

VIIL, IX

Bl3 hestemakrel

Trachurus picturatus

VIIL IX, X

Hestemakrel Trachurus trachurus Ia, IVa, Vb, VIa, VIla-c, e-k, VIllabde/X
Hestemakrel Trachurus trachurus Ve, IXa

Skaegtorsk Trisopterus spp. Alle omrader

Sanktpetersfisk Zeus faber Alle omrader

Alle kommercielle hajer og rok-

ker (4

Selachii, Rajidae

v, Viid

Middelhavet og Sortehavet

Europeaisk &l

Anguilla anguilla

Alle omrader i Middelhavet

Rod kempereje

Aristeomorpha foliacea

Alle omrader i Middelhavet

Blired reje

Aristeus antennatus

Alle omréader i Middelhavet

Oksegjefisk Boops boops 1.3,2.1,22,3.1,32

Guldmakrel Coryphaena equiselis Alle omrader i Middelhavet
Guldmakrel Coryphaena hippurus Alle omréder i Middelhavet

Havbars Dicentrarchus labrax Alle omrader i Middelhavet
Eledoneblaksprutte Eledone cirrhosa 1.1, 1.3, 2.1, 2.2, 3.1
Moskusblaksprutte Eledone moschata 1.3,2.1,2.2, 3.1

Ansjos Engraulis encrasicolus Alle omrader i Middelhavet

Ansjos Engraulis encrasicolus Sortehavet — GSA (underomrade) 29

Gra knurhane

Eutrigla gurnardus

22,31

Blaksprutte

Mlex spp., Todarodes spp.

Alle omrader i Middelhavet

Sejlfisk

Istiophoridae

Alle omrader i Middelhavet
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Art (dansk navn)

Art (videnskabeligt navn)

Omrédekode (ICES- (1), IBSFC- (2 eller FAO-
koder (%)) der viser, hvor bestanden fore-
kommer/bestandskode

Europzisk loligo

Loligo vulgaris

Alle omrader i Middelhavet

Sort havtaske

Lophius budegassa

1.1,1.2,1.3,2.2, 3.1

Havtaske Lophius piscatorius 1.1, 1.2, 1.3, 2.2, 3.1

Hvilling Merlangius merlangus Sortehavet — GSA (underomrade) 29
Kulmule Merluccius merluccius Alle omrader i Middelhavet
Bldhvilling Micromesistius poutassou 1.1, 3.1

Multer Mugilidae 1.3,2.1, 2.2, 3.1

Rad mulle Mullus barbatus Alle omrader i Middelhavet

Red mulle Mullus barbatus Sortehavet — GSA (underomrade) 29

Stribet mulle

Mullus surmuletus

Alle omrader i Middelhavet

Almindelig  ottearmet  blak- | Octopus vulgaris Alle omréder i Middelhavet
sprutte

Jomfruhummer Nephrops norvegicus Alle omréder i Middelhavet
Blankesten Pagellus erythrinus Alle omréder i Middelhavet
Dybvandsrosenreje Parapenaeus longirostris Alle omréder i Middelhavet

Rynket reje

Penaeus kerathurus

3.1

Pighvar Psetta maxima Sortehavet — GSA (underomrade) 29
Sardin Sardina pilchardus Alle omréder i Middelhavet

Makrel Scomber spp. Alle omrader i Middelhavet
Sepiablaksprutte Sepia officinalis Alle omrader i Middelhavet

Tunge Solea vulgaris 1.2,2.1, 3.1

Guldbrasen Sparus aurata 1.2, 3.1

Pikareller Spicara smaris 2.1, 3.1, 3.2

Brisling Sprattus sprattus Sortehavet — GSA (underomrade) 29
Seknealer Squilla mantis 1.3,2.1,22

Middelhavshestemakrel

Trachurus mediterraneus

Alle omrader i Middelhavet
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Omradekode (ICES- (1), IBSEC- (?) eller FAO-
Art (dansk navn) Art (videnskabeligt navn) koder (3)) der viser, hvor bestanden fore-
kommer/bestandskode
Middelhavshestemakrel Trachurus mediterraneus Sortehavet — GSA (underomrade) 29
Hestemakrel Trachurus trachurus Alle omrader i Middelhavet
Hestemakrel Trachurus trachurus Sortehavet — GSA (underomrade) 29
Red knurhane Trigla lucerna 1.3,2.2, 3.1
Venusmusling Veneridae 21,22
Glaskutling Aphia minuta GSA 9,10,16 og 19
Stribefisk Atherina spp GSA 9,10,16 og 19
Glyse Trisopterus minutus Alle regioner
ﬁlle(41)<0mmercielle hajer og rok- | Selachii, Rajidae Alle regioner
er

1
2

o~ o~ —

4) Rapporteres for hver enkelt art.

) Det Internationale Havundersegelsesrad.

) Den Internationale @stersefiskerikommission.

%) De Forenede Nationers Fadevare- og Landbrugsorganisation.
)

BIOLOGISKE DATA

Tabel 1 B

Bestande i Unionens fjernomrader

Art (dansk navn)

Art (videnskabeligt navn)

Fransk Guyana

Sydlig snapper

Lutjanus purpureus

Rejer

Farfantepenaeus subtilis

Trommefisk

Cynoscion acoupa

Smatandet trommefisk

Cynoscion steindachneri

Gren skerfisk

Cynoscion virescens

Havmaller

Ariidae

Tripletail (intet dansk navn)

Lobotes surinamensis

Gryntefisk af arten Genyatre-
mus luteus

Genyatremus luteus

Robaloarter

Centropomus spp.
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Art (dansk navn)

Art (videnskabeligt navn)

Havaborrer Serranidae
Mullearter Mugil spp.
Guadeloupe og Martinique
Snappearter Lutjanidae
Gryntefisk Haemulidae
Havaborrer Serranidae
Lavefisk Pterois volitans

Tunlignende fisk

Scombridae

Bl3 marlin

Makaira nigricans

Guldmakrel Coryphaena hippurus
Reunion og Mayotte
Snappearter Lutjanidae
Havaborrer Serranidae
Tunlignende fisk Scombridae
Sveerdfisk Xiphias gladius
Andre marliner Istiophoridae

Guldmakrel

Coryphaena hippurus

Storgjet selar

Selar crumenophthalmus

Azorerne, Madeira og De Kanariske @er

Spansk makrel

Scomber colias

Rund sardinel

Sardinella maderensis

Hestemakrel Trachurus spp.
Sardin Sardina pilchardus
Papeggjefisk Sparisoma cretense

Albueskal

Patellidae




let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlaegges en passende proveudtagningsindsats for hver bestand.

1.8.2016 Den Europaiske Unions Tidende L 207/133
BIOLOGISKE DATA
Tabel 1C
Bestande i havomrdder henherende under regionale fiskeriforvaltningsorganisationer (RFFO’er) og
som er omfattet af partnerskabsaftaler om baeredygtigt fiskeri
IATTC (Den Interamerikanske Kommission for Tropisk Tunfisk)
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- indsamlingshyppighed

for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrdde Prioritering
Thunnus albacares Gulfinnet tun Det ostlige Stillehav Hgj
Thunnus obesus Storgjet tun Det ostlige Stillehav Hoj
Katsuwonus pelamis Bugstribet bonit Det gstlige Stillehav Hoj
Thunnus alalunga Hvid tun Det sstlige Stillehav Hoj
Thunnus orientalis Stillehavstun Det ostlige Stillehav Hoj
Xiphias gladius Sveerdfisk Det ostlige Stillehav Hoj
Makaira nigricans (eller Bl& marlin Det sstlige Stillehav Hoj
mazara)

Makaira indica Sort marlin Det ostlige Stillehav Hoj
Tetrapturus audax Stribet marlin Det ostlige Stillehav Hoj

Der indsamles data &r-
ligt, og ajourferingen/
behandlingen af dataene
skal ske tidsnok til, at
de kan danne grundlag
for  bestandsvurderin-
gen.

ICCAT (Den Internationale Kommission for Bevarelse af Tunfiskebestanden i Atlanterhavet)

Ved udarbejdelsen af proveudtagningsplaner med henblik pd indsamling af biologiske data som omhand-
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlagges en passende proveudtagningsindsats for hver bestand.

Indsamlingshyppighed
for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrade Prioritering
Thunnus albacares Gulfinnet tun g‘ltsl?;ég}iv?;r?gn de Hoj
Thunnus obesus Storgjet tun fixltslta@n(litz;}zlivgr?gn de Hoj
Katsuwonus pelamis Bugstribet bonit %2?;52;%??;3% de Hoj
Thunnus alalunga Hvid tun Atlanterhavet og Hoj

tilstedende farvande

Der indsamles data dr-
ligt, og ajourferingen|
behandlingen af dataene
skal ske tidsnok til, at
de kan danne grundlag
for bestandsvurderingen



L 207/134 Den Europeaiske Unions Tidende 1.8.2016
ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlinoshvopiched
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt for biolo igskeygegiibler
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio- s
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.
g Atlanterhavet og .
Thunnus thynnus Almindelig tun dlstodende farvande Hoj
-y ) ' Atlanterhavet og .
Xiphias gladius Sveerdfisk dlstodende farvande Hoj
Makaira nigricans (eller BI& marlin Atlanterhavet og Hoj
mazara) tilstedende farvande
. ) ap Atlanterhavet og .
Istiophorus albicans Sejlfisk dlstodende farvande Hoj
. . . Atlanterhavet og .
Tetrapturus albidus Hvid marlin dlstodende farvande Hgj
. _ Atlanterhavet og .
Prionace glauca Blahaj dlstodende farvande Hoj
. . Atlanterhavet og .
Auxis rochei Fregatmakrel dlstodende farvande Hoj
. . Atlanterhavet og .
Sarda sarda Rygstribet pelamide dlstodende farvande Hoj
. Atlanterhavet og .
Euthynnus alleteratus Thunnin dlstodende farvande Mellemhg;j
Thunnus atlanticus Sortfinnet tun Atlanterhavet o8 Mellemhgj
tilstedende farvande
Orcynopsis unicolor Ustribet pelamide Atlanterhavet og Mellemhgj
tilstedende farvande
4. . | Brasiliansk Atlanterhavet og .
Scomberomorus brasiliensis kongemakrel dlstodende farvande Mellemhgj
Scomberomorus regalis Praegtig kongemakrel Atlanterhavet og Mellemhgj
tilstedende farvande
. . Atlanterhavet og .
Augxis thazard Auxide dlstodende farvande Mellemhg;j
Atlantisk Atlanterhavet og .
Scomberomorus cavalia kongemakrel tilstedende farvande Mellemhej
. Vestafrikansk Atlanterhavet og .
Scomberomorus tritor kongemakrel tilstadende farvande Mellemhoj
Scomberomorus maculatus | Plettet kongemakrel Atlanterhavet 8 Mellemhgj
tilstedende farvande



1.8.2016 Den Europeiske Unions Tidende L 207/135
ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlingshyppighed

let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

for biologiske variabler

. ) Atlanterhavet og .
Acanthocybium solandri Wahoo dlstodende farvande Mellemhgj
Coryphaena hippurus Guldmakrel Atlanterhavet og Mellemhg;j

P PP tilstedende farvande )

NAFO (Organisationen for Fiskeriet i det Nordvestlige Atlanterhav)

ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pd indsamling af biologiske data som omhand- Indsamlineshvopiched
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt fn Eanll m.gi ypp{gble
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio- or brologiske variabler
ner, og der fastlaegges en passende proveudtagningsindsats for hver bestand.
. . Bestande som defineret af -
Videnskabeligt navn Dansk navn RFFO’en Prioritering
Gadus morhua Torsk NAFO 2] 3KL Lav
Gadus morhua Torsk NAFO 3M Hoj
Gadus morhua Torsk NAFO 3NO Hgj
Gadus morhua Torsk NAFO 3Ps Hoj
Gadus morhua Torsk NAFO SA1 Hoj
Glyptocephalus cynoglossus | Skarising NAFO 3NO Hoj
Glyptocephalus cynoglossus | Skarising NAFO 2J3KL Lav Der indsamles data dr-
ligt, og ajourferingen/
behandlingen af dataene
Hippoglossoides platessoides | Haising NAFO 3LNO Hoj skal ske tidsnok til, at
de kan danne grundlag
Hippoglossoides platessoides | Haising NAFO 3M Hoj for  bestandsvurderin-
gen.
Limanda ferruginea Gulhalet ising NAFO 3LNO Mellemhgj
Coryphaenoides rupestris Skolaest NAFO SA0 + 1 Lav
Macrourus berglax Nordlig skoleest NAFO SA2 + 3 Hoj
Pandalus borealis Dybvandsreje NAFO 3LNO Hoj
Pandalus borealis Dybvandsreje NAFO 3M Hoj
Amblyraja radiata Taerbe NAFO 3LNOPs Hoj
f.emh“rd“”.s Hellefisk NAFO 3KLMNO Hoj
ippoglossoides
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlingshyppighed

let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

for biologiske variabler

E.emh‘"d“”.s Hellefisk NAFO SA1 Hoj
ippoglossoides

Hippoglossus hippoglossus ;\(tllearnterhavshellefly- NAFO SA1 Lav
Sebastes mentella Radfisk NAFO SA1 Hoj
Sebastes spp. Radfisk NAFO 3LN Hoj
Sebastes spp. Radfisk NAFO 3M Hoj
Sebastes spp. Radfisk NAFO 30 Hoj
Urophycis tenuis Hvid skeegbrosme NAFO 3NO Hoj
Mallotus villosus Lodde NAFO 3NO Hoj
Beryx spp. Berycider NAFO 6G Hoj
Mlex illecebrosus Nordlig bleeksprutte I;I/J\rFA‘O—underomrade Lav

NAFO-underomrdde 1+

Salmo salar Laks ICES-underomrade XIV, Hoj

NEAF, NASCO

FAO-omrade 34- Organisationen for Fiskeriet i Det @Dstlige Centrale Atlanterhav (CECAF)

ART

Ved udarbejdelsen af preveudtagningsplaner med henblik pa indsamling af biologiske data som omhand-
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlegges en passende proveudtagningsindsats for hver bestand.

Indsamlingshyppighed
for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrade Prioritering
Brachydeuterus spp. Gryntefisk 34.1.3,, 34.3.1,, 34.3.3-6. Hoj
Caranx spp. Hestemakrel 34.3.1., 34.3.3-6. Hoj

34.1.1, 34.1.3, 34.3.1,, .

Cynoglossus spp. Tropetunge 34.3 3.6, Hoj

Almindelig .

Decapterus spp. hestemakrel 34.3.1, 34.3.3-6. Haoj
Dentex canariensis Kanarisk havrude ;i';';'_’634'1'3" 34.3.1, Mellemhg;j
Dentex congoensis Kongolesisk havrude ;i.;.;._,634.1.3., 34.3.1, Mellemhg;j

Dentex macrophthalmus Storgjet havrude 3411, 34.1.3, 34.3.1, Hoj

34.3.3-6.

Der indsamles data &r-
ligt, og ajourferingen/
behandlingen af dataene
skal ske tidsnok til, at
de kan danne grundlag
for  bestandsvurderin-
gen.
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlingshyppighed

let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

for biologiske variabler

Dentex maroccanus Marokkansk havrude 21.;.;._,634.1.3., 3431, Mellemheoj
34.1.1, 34.1.3, 34.3.1,, .
Dentex spp. Havrude 34.3.3-6. Hoj
. . . 34.1.1, 34.1.3, 34.3.1,, .
Engraulis encrasicolus Ansjos 34.3.3-6. Hoj
Epinephelus aeneus Hvid havaborre 34.1.3., 34.3.1., 34.3.3-6. Hoj
Ethmalosa fimbriata Bongastamsild 34.3.1., 34.3.3-6. Hoj
Farfantepenaeus notialis Sydlig rosenreje ;i';';'_’634'1'3" 34.3.1, Hgj
. Lille afrikansk .
Galeoides decadactylus tradfinnefisk 34.1.3,, 34.3.1,, 34.3.3-6. Hoj
. ; . . 34.1.1, 34.1.3, 34.3.1,, .
Loligo vulgaris Europzisk loligo 34.3.3.6. Hoj
Merluccius polli Benguela-kulmule 3411, 3413, 343.1, Hoj
34.3.3-6.
Merluccius senegalensis Senegalesisk kulmule ;i';';'_’éﬂ'l'}" 34.3.1, Hoj
Merluccius spp. Andre kulmulearter ii';';'_’;‘t'l'}” 34.3.1, Mellemhg;j
. Almindelig 34.1.1, 34.1.3, 34.3.1,, .
Octopus vulgaris ottearmet 34336 Hoj
blaeksprutte R . .
Der indsamles data dr-
. ligt, og ajourferingen/
Pagellus acarne Qlkafa?k 34.1.1. Hoj behandlingen af dataene
ankesten skal ske tidsnok til, at
de kan danne grundlag
Pagellus bellottii Rod blankesten 3411, 34.1.3, 34.3.1, Hoj for  bestandsvurderin-
34.3.3-6. gen,
Spidstandet .
Pagellus bogaraveo blankesten 34.1.1. Mellemhgj
34.1.1, 34.1.3, 34.3.1, .
Pagellus spp. Blankesten 34336, Hoj
Pagrus caeruleostictus Bléplettet havrude 3411, 3413, 343.1, Hoj
34.3.3-6.
Parapenaeus longirostris Dybvandsrosenreje gi';';'_’634'1'3" 34.3.1, Hoj
Pomadasys incisus Bastardgryntefisk 34.1.1. Mellemhg;j
Pomadasys spp. Gryntefiskarter 3411, 34.1.3, 34.3.1, Hoj

34.3.3-6.
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlinoshvopiched
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt for biol 'gk ypp{gbl
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio- or blofogiske variabler
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.
Pseudotolithus spp. Trommefiskarter 34.1.1. Hoj
Sardina pilchardus Sardin 34.1.1,, 34.1.3. Hoj
Sardinella aurita Rund sardinel ;i.;.;._,634.1.3., 34.3.1, Hoj
Sardinella maderensis Madeirasardinel ;i';';'_’634'1'3" 3431, Hoj
Scomber japonicus Spansk makrel gi’;’;’_’634'1'3" 34.3.1, Hoj
Scomber spp. Andre makrelarter ;1';';'_’634'1'3" 34.3.1, Hoj
Sepia hierredda Sepiablaksprutte ;1';';'_’634'1'3" 34.3.1, Hoj
. L Almindelig 34.1.1,, 34.1.3,, 34.3.1. . : :
Sepia officinalis : ’ ’ ’ Hoj Der indsamles data dr-
sepiablaeksprutte 34.3.3-6. ligt, og ajourforingen]
behandlingen af dataene
Sepid s Sepiablaksprutteart- | 34.1.1., 34.1.3,, 34.3.1,, Mellemhoi skal ske tidsnok til, at
pia Spp- er 34.3.3-6. ? | de kan danne grundlag
for  bestandsvurderin-
Soarid Spidstandet 34.1.1, 34.1.3, 34.3.1,, Hor gen.
pariiae blankesten 34.3.3-6. i
Spidstandet .
Sparus spp. b{)ankesten 34.1.1. Hoj
Almindelig 34.1.1, 34.1.3, 34.3.1,, .
Trachurus trachurus hestemakrel 34336 Hoj
Trachurus trecae Cunene-hestemakrel | >41-1- 3413, 34.3.1, Hoj
34.3.3-6.
Umbrina canariensis Kanarisk trommefisk | 34.3.3-6. Mellemhgj

SEAFO (Organisationen for Fiskeriet i det Sydestlige Atlanterhav)

ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand-
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFQ’er) eller regionale fiskeriorganisatio-
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

Indsamlingshyppighed
for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrade Prioritering Der indsamles data it

] ligt, og ajourferingen/

Dissostichus eleginoides Sort patagonisk Det sydestlige Atlanterhav Hoj behandlingen af data-

istisk ene skal ske tidsnok til,

at de kan danne grund-

Det sydpstlige Hoj lag for bestandsvurde-
Atlanterhavet ringen.

Beryx spp. Berycider
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ART
1 e st vyl e bl g sk b som onbnd | gamingyppgc
af de kompetgnte rr()egionale f%skeriforvaltr);ingsorgar?isat%oner (RFFO’er) eller regionale fisi(eriorganisatiog- for biologiske variabler
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

Chaceon spp. Dybvandskrabbearter Etelzz}t’gr?lsz:xlziegte Hoj

Pseudopentaceros Pelagic armourhead/ Det sydestlige .

richardsoni Sputhern boarfish Atlanterhavet Hoj

(intet dansk navn)

Helicolenus spp. Blakeaftarter Det sydestlige Atlanterhav Hoj

Hoplostethus atlanticus Orange savbug Det sydestlige Atlanterhav Hoj

Trachurus spp Hestemakrel Det sydestlige Atlanterhav Hoj

Scomber spp Makrel Det sydestlige Atlanterhav Hoj

Polyprion americanus Vragfisk Det sydestlige Atlanterhav Mellemhaj

Jasus tristani Tristanlanguster Det sydestlige Atlanterhav Mellemhoj

Lepidotus caudatus Strempebéndsfisk Det sydestlige Atlanterhav | Mellemheoj

Schedophilus ovalis Sortfisk Det sydestlige Atlanterhav Lav

Schedophilus velaini Antarktisk sortfisk | Det sydestlige Atlanterhav Lav

Allocyttus verucossus Oreoer Det sydestlige Atlanterhav Lav

Neocyttus romboidales Det sydestlige Atlanterhav

Allogyttus guineensis Det sydestlige Atlanterhav

Pseudocyttu smaculatus Det sydestlige Atlanterhav

Emmelichthys nitidus Kaphuefisk Det sydestlige Atlanterhav Lav

Ruvettus pretiosus Oliefisk Det sydestlige Atlanterhav Lav

Promethichthys prometheus | Roudi escolar Det sydestlige Atlanterhav Lav

Macrourus spp. Langhalearter Det sydestlige Atlanterhav Lav

Antimora rostrata Bl antimora Det sydestlige Atlanterhav Lav

Epigonus spp Kardinalfiskearter Det sydestlige Atlanterhav Lav

Merluccius spp Kulmulearter Det sydestlige Atlanterhav Lav
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ART
Ved udarbejdelsen af preveudtagningsplaner med henblik pa indsamling af biologiske data som omhand-
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFOQ’er) eller regionale fiskeriorganisatio-
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

Indsamlingshyppighed

for biologiske variabler

Notopogon fernandezianus | Orange sneppefisk Det sydestlige Atlanterhav Lav
Ottearmet

Octopodidae og Loliginidae | blaksprutte og Det sydestlige Atlanterhav Lav
tiarmet blaksprutte

WCPFC (Fiskerikommissionen for det Vestlige og Centrale Stillehav)

ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlineshvppiched
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt for biolo 'gskeyngiibler
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio- Siske v
ner, og der fastlegges en passende proveudtagningsindsats for hver bestand.
Videnskabeligt navn Dansk navn Geografisk omrade Prioritering
Thunnus albacares Gulfinnet tun Det vestlige centrale Hoj
Stillehav
Thunnus obesus Storgjet tun Det vestlige centrale Hoj
Stillehav
. . . Det vestlige centrale .
Katsuwonus pelamis Bugstribet bonit stillehay Hoj
Thunnus alalunga Hvid tun Det vestlige centrale Hoj
& Stillehav )
Thunnus orientalis Stillehavstun Det vestlige centrale Hoj
Stillehav
Xiphias gladius Sveerdfisk ]S):ltl \g:sthge centrale Hoj
Hiehav Der indsamles data dr-
ligt, og ajourferingen|
Makaira nigricans (eller . . Det vestlige centrale . behandlingen af dataene
Bld marlin illeh Hoj g
mazara) Stillehav skal ske tidsnok til, at
de kan danne grundlag
Makaira indica Sort marlin Dgt vestlige centrale Hoj for  bestandsvurderin-
Stillehav gen.
Tetrapturus audax Stribet marlin Det vestlige centrale Hoj
P Stillehay )
Acanthocybium solandri Wahoo Det vestlige centrale Mellemhgj
Stillehav
. Det vestlige centrale .
Coryphaena hippurus Guldmakrel Stillehav Mellemhg;j
e Det vestlige centrale .
Elagatis bipinnulata Regnbuelgber Stillehav Mellemhg;j
Lepidocybium Det vestlige centrale .
flavobrunneum Escolar Stillehav Mellemhej
o . Det vestlige centrale .
Lampris regius Glansfisk Stillehay Mellemhgj
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlineshvppiched
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt for biolo igskeygegiibler
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio- s
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.
Mola mola Klumpfisk Det vestlige centrale Mellemhgj
Stillehav

. g Det vestlige centrale .

Istiophorus platypterus Sejlfisk stillehay Mellemhgj

B . Det vestlige centrale .

Tetrapturus angustirostris Spydfisk stillehay Mellemhg;j

Ruvettus pretiosus Oliefisk Det vestlige centrale Mellemhg;j

Stillehav

Prionace glauca Blahaj Det vestlige centrale Hoj
8 ) Stillehav )
. ; s . Det vestlige centrale .
Carcharhinus longimanus | Hvidtippet haj stillehay Hoj
. P . . Det vestlige centrale .
Carcharhinus falciformis Silkehaj Stillehav Hoj
Alopias superciliosus Storgjet revehaj Det vestlige centrale Hoj
P P ) ) Stillehav )
. . o .| Det vestlige centrale .
Alopias vulpinus Almindelig revehaj stillehay Hgj
Alopias pelagicus Stillehavsravehaj Det vestlige centrale Hoj
pias peag ) Stillehav )

NB: I det vestlige centrale Stillehav tilfejes folgende rapporteringskrav for langlinefartojer:

1) Antal tavser mellem flad. Antallet af tavser mellem flad rapporteres for hvert st.

2) Antal fisk fanget i hvert sat, ndr der er tale om felgende arter: hvid tun (Thunnus alalunga), storgjet tun (Thunnus obesus), bugstri-
bet bonit (Katsuwonus pelamis), gulfinnet tun (Thunnus albacares), stribet marlin (Makaira mazara), sort marlin (Makaira indica)
sveerdfisk (Xiphias gladius), bldhaj, silkehaj, hvidtippet haj, makohajer, revehajer, sildehaj (syd for 20°S, som er graensen, indtil det af
de biologiske data fremgér, at der gelder en anden geografisk greense), hammerhajer (vingehovedet hammerhaj, indopacifisk ham-
merhaj, stor hammerhaj og almindelig hammerhaj), hvalhajer og andre arter som fastsat af Kommissionen.

Hvis den samlede eller gennemsnitlige veegt af fangsten pr. st er registreret, skal den samlede eller gennemsnitlige vaegt af hver art, der

er fanget pr. s@t ogsa rapporteres. Hvis den samlede eller gennemsnitlige vagt af fangsten pr. sat ikke er registreret, skal den samlede el-

ler gennemsnitlige veaegt af hver art, der er fanget pr. sxt, anslds og rapporteres. Den samlede eller gennemsnitlige vagt skal veare hel
vagt og ikke forarbejdet veegt.

WECAFC (Kommissionen for Fiskeriet i det Vestlige Centrale Atlanterhav)

ART
Ved udarbejdelsen af preveudtagningsplaner med henblik pa indsamling af biologiske data som omhand-
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-
ner, og der fastlagges en passende preveudtagningsindsats for hver bestand.

Indsamlingshyppighed

for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrade Prioritering Der indsamles data &r-
i | ligt, og ajourferingen|
Panulirus argus Caribisk languster Delt Vesthlge centrale Hoj behandlingen af dataene
Atlanterhav skal ske tidsnok til, at
de kan danne grundlag
. . Det vestlige centrale , for  bestandsvurderin-
Strombus gigas Kampekonkylie Atlanterhav Hoj gen.
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlingshyppighed

let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

for biologiske variabler

Det vestlige centrale

Selachii, Rajidae Hajer og rokker Atlanterhay Hoj
Coryphaena hippurus Guldmakrel E;;X:;ﬁgs centrale Hoj
Acanthocybium solandri Wahoo Eteltau\],fesﬁﬁis centrale Hoj
Epinephelus guttatus Havaborre iflgt‘;f:;gis centrale Hoj
Lutjanus vivanus Silkesnapper Etelt Vest%lige centrale Hoj
anterhav
Lutjanus buccanella Sortfinnet snapper Eteltar‘;te.es;ﬁg\e/ centrale Hoj
Lutjanus campechanus Nordlig snapper ifltar‘],f:;llgs centrale Hoj
Penaeus subtilis Rejer (Penacusarter) | Fransk Guyanas EEZ Hoj

IOTC (Kommissionen for Tunfisk i Det Indiske Ocean)

ART

Ved udarbejdelsen af proveudtagningsplaner med henblik pd indsamling af biologiske data som omhand-
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlegges en passende proveudtagningsindsats for hver bestand.

Indsamlingshyppighed
for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrade Prioritering

Thunnus albacares Gulfinnet tun Det vestlige og ostlige Hoj
Indiske Ocean

Thunnus obesus Storgjet tun Det vestlige og ostlige Hoj
Indiske Ocean

. . . Det vestlige og estlige .

Katsuwonus pelamis Bugstribet bonit Indiske Ocean Hoj

. Det vestlige og ostlige .

Thunnus alalunga Hvid tun Indiske Ocean Hoj

-y ; ' Det vestlige og estlige .

Xiphias gladius Sveerdfisk Indiske Ocean Hoj

Makaira nigricans (eller BI& marlin Det vestlige og ostlige Hoj
mazara) Indiske Ocean

Makaira indica Sort marlin Det vestlige og ostlige Hoj
Indiske Ocean

. . Det vestlige og ostlige .

Tetrapturus audax Stribet marlin Indiske Ocean Hoj

Istiophorus platypterus Stillehavssejlfisk Det vestlige og ostlige Hoj

Indiske Ocean

Der indsamles data &r-
ligt, og ajourferingen|
behandlingen af dataene
skal ske tidsnok til, at
de kan danne grundlag
for  bestandsvurderin-
gen.
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlinoshvopiched
let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt for biolo igskey\?egiibler
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio- s
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.
Auxis rochei Fregatmakrel Det vestlige og ostlige Mellemhgj
Indiske Ocean
Auxis thazard Auxide Det vestlige og ostlige Mellemhgj
Indiske Ocean
. . . Det vestlige og astlige .
Euthynnus affinis Lille thunnin Indiske Ocean Mellemhgj
Det vestlige og ostlige .
Thunnus tonggol Tonggol-tun Indiske Ocean Mellemhgj
Indopacifisk Det vestlige og ostlige .
Scomberomorus guttatus kongemakrel Indiske Ocean Mellemhg;j
. Det vestlige og ostlige .
Scomberomorus commerson | Indisk kongemakrel . Mellemhg;j
Indiske Ocean
Prionace olauca Blahai Det vestlige og estlige Ho
ce gauc ) Indiske Ocean ?)
: 2 . . Det vestlige og estlige .
Alopias superciliosus Storgjet raevehaj Indiske Ocean Hoj
. . . . Det vestlige og estlige .
Carcharhinus falciformes Silkehaj Indiske Ocean Hoj
. ; s . Det vestlige og estlige .
Carcharhinus longimanus | Hvidtippet haj Indiske Ocean Hoj
: . . . Det vestlige og astlige .
Alopias pelagicus Pelagisk reevehaj Indiske Ocean Hoj
. Indopacifisk Det vestlige og ostlige .
Sphyrna lewini hammerhaj Indiske Ocean Hoj

Andre RFFO’er

ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand-

let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-

ner, og der fastlaegges en passende proveudtagningsindsats for hver bestand.

Indsamlingshyppighed

for biologiske variabler

Videnskabeligt navn Dansk navn Geografisk omrade Prioritering

Der indsamles data &r-
ligt, og ajourferingen|
Trachurus murphyi Hestemakrel EPRFMO._ 2d Hoj behandlingen af dataene
onventionsomradet skal ske tidsnok til, at
de kan danne grundlag
for  bestandsvurderin-

Euphausia superba Antarktisk lyskrebs lggrﬁg?t}i{(;nsomré det Hoj gen.
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ART
Ved udarbejdelsen af proveudtagningsplaner med henblik pa indsamling af biologiske data som omhand- Indsamlingshyppighed

let i dette bilags kapitel III tages der hensyn til den geografiske udbredelse af bestandene, som er fastlagt
af de kompetente regionale fiskeriforvaltningsorganisationer (RFFO’er) eller regionale fiskeriorganisatio-
ner, og der fastlaegges en passende preveudtagningsindsats for hver bestand.

for biologiske variabler

Dissostichus spp. Hoj
Dissostichus  eleginoides Isfi CCAMLR-
. . sfisk . .
og Dissostichus maw- konventionsomrédet
soni)
. . s CCAMLR-
Champsocephalus gunnari | Bandet isfisk Konventionsomradet Lav
Fisk, bleddyr, krebsdyr og andre sedentere arter
i kompetenceomrédet, undtagen: i) sedentare
arter henhegrende under kyststaters SIOFA-
fiskerijurisdiktion i henhold til artikel 77, stk. 4, Konventionsomradet
i FN’s havretskonvention af 1982 og ii) de staerkt
vandrende arter, der er opfert i bilag I til FN’s
havretskonvention af 1982

BIOLOGISKE DATA

Tabel 1D

Arter, der skal overviges inden for rammerne af beskyttelsesprogrammer i EU eller i henhold til internationale

forpligtelser
Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Benfisk Teleostei
Bilag 1I til Barcelonakonventionen (') bilag IV
til Black Sea Biodiversity and Landscape Con-
Middelhavet og servation Protocol (protokol om bevarelse af
Sterer Acipenser spp. Sortehavet, @stersgen, | biodiversiteten i og landskabet omkring Sorte-
OSPAR 11, IV havet (i det folgende benavnt »biodiversitets-
protokollen til Sortehavskonventionenc),
OSPAR (?), Helsingforskonventionen ()
Glathovedfisk Alepocephalidae Alle regioner Relevant for fiskeriet efter dybhavsarter (¥)
Bairds glathovedfisk | Alepocephalus Bairdii | Alle regioner Relevant for fiskeriet efter dybhavsarter
Rissos glathovedfisk ;?)ls?r) ;ij halus Alle regioner Relevant for fiskeriet efter dybhavsarter

Kaspisk stamsild

Alosa immaculata

Sortehavet

Bilag IV til biodiversitetsprotokollen til Sorte-

havskonventionen
Mayjsild Alosa alosa OSPAR IT 111, IV OSPAR
Almindelig helt] Coregonus lavaretus OSPAR 11 OSPAR

snxbel

Torsk

Gadus morhua

OSPAR 11, 1II,
Dstersgen

OSPAR, Helsingforskonventionen
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Hippocampus
Almindelig sohest gHL.‘“UIat“S (synonym: | epaR 11,1, v,V | OSPAR
ippocampus
ramulosus)
Kortsnudet sohest I;’ppmmpus OSPARIL I IV, V. | OSPAR
ippocampus

Kaspisk stamsild

Alosa tanaica

Sortehavet

Bilag IV til biodiversitetsprotokollen til Sorte-
havskonventionen

Bl& antimora

Antimora rostrata

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Sort sabelfisk

Aphanopus carbo

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Strempebéndsfisk Aphanopus Alle regioner Relevant for fiskeriet efter dybhavsarter
intermedius
Krebs Astacts spp. Sortehavet Bilag IV til b10d1vers1tetsprotokollen til Sorte-
havskonventionen
Storskellet stribefisk | Atherina pontica Sortehavet Ellag Vil b iodiversitetsprotokollen il Sorte-
avskonventionen
Hornfisk Bg;one belone euxini Sortehavet Bilag IV til b10d1ver51tetsprot0kollen til Sorte-
Giinther havskonventionen
Berycider Beryx spp. Alle regioner Relevant for fiskeriet efter dybhavsarter
Brotula Cataetyx laticeps Alle regioner Relevant for fiskeriet efter dybhavsarter
Hetling Coregonus albula Ostersoen Henstilling fra det regionale koordinerings-
mede for Dstersoen
Stenbider Cyclopterus lumpus Alle regioner Relevant for fiskeriet efter dybhavsarter
. . 5
Sorthalet havrude Diplodus annularis Middelhavet Radets Forordning (EF) nr. 1967/2006 ()
(mindstereferencestorrelse)
Spidssnudet havrude | Diplodus puntazzo Middelhavet Forordning (EF) nr. 1967/2006  (mindsterefe-
rencestorrelse)
Sorthale Diplodus sargus Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-
rencestorrelse)
Tobéndet havrude Diplodus vulgaris Middelhavet Forordning (EF) nr. 1967/2006  (mindsterefe-
rencestorrelse)
Sort patagonisk isfisk Dissosti chus Alle regioner Relevant for fiskeriet efter dybhavsarter
eleginoides

Antarktisk isfisk

Dissostichus mawsoni

Alle regioner

Relevant for fiskeriet efter dybhavsarter
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Havaborrer Epinephelus spp Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-
: rencestorrelse)
Teleskopkardinalfisk | Epigonus telescopus Alle regioner liarbare arter, relevant for fiskeriet efter dyb-
avsarter
Kutlinoer Gobiidae Sortehavet Bilag IV til biodiversitetsprotokollen til Sorte-
8 havskonventionen
Blakaeft Zﬂ;?;;?;is Alle regioner Relevant for fiskeriet efter dybhavsarter
é*etianterhavshelleflyn- I;i;ﬁ,‘;glﬁssms Alle regioner Relevant for fiskeriet efter dybhavsarter

Orange savbug

Hoplostethus atlanticus

Alle regioner, OSPAR
LV

sdrbare arter, relevant for fiskeriet efter dyb-
havsarter

Hoplosthetus

Middelhavssavbug ; Alle regioner Relevant for fiskeriet efter dybhavsarter
mediterraneus
Strempebéndfisk Lepidopus caudatus Alle regioner Relevant for fiskeriet efter dybhavsarter
Stribet blankesten Lithognathus Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-
mormyrus rencestorrelse)

Guldmulte Liza aurata Sortehavet Eﬂag IV il }310d1ver51tetspr0t0kollen til Sorte-
avskonventionen

Springmulte Liza saliens Sortehavet Eﬂag IV il ]310d1ver51tetsprot0kollen til Sorte-
avskonventionen

Esmarks alebrosme

Lycodes esmarkii

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Langhalearter
undtagen skolast og
nordlig skolast

Macrouridae
undtagen
Coryphaenoides
rupestris og
Macrourus berglax

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Nordlig skolzst

Macrourus berglax

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Hvilling

Merlangius merlangus

Dsterspen og
Sortehavet

Henstilling fra det regionale koordinerings-
mede for @stersgen Bilag IV til biodiversitets-
protokollen til Sortehavskonventionen

Europeisk &l

Anguilla anguilla

OSPAR [, I, III, IV,
Dstersgen

OSPAR, Helsingforskonventionen

Atlanterhavslaks

*Salmo salar

OSPAR [, II, I, 1V,
Dstersgen

OSPAR, Helsingforskonventionen

Almindelig tun

*Thunnus thynnus

OSPAR V

OSPAR, Helsingforskonventionen
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler

Byrkelange Molva dypterygia Alle regioner Relevant for fiskeriet efter dybhavsarter

Almindelig Mora moro Alle regioner Relevant for fiskeriet efter dybhavsarter

dybhavstorsk

Multe Mugil spp. Sortehavet Bilag IV til biodiversitetsprotokollen til Sorte-

havskonventionen
Geddetryne Nesiarchus nasutus Alle regioner Relevant for fiskeriet efter dybhavsarter

Chemnitz’ pigal

Notocanthus
chemnitzii

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Henstilling fra det regionale koordinerings-

Europaeisk smelt Osmerus eperlanus QDsterspen mode for Gstersoen, HELCOM

Akarnaisk blankesten | Pagellus acarne Middelhavet Forordning (EF) nr. 1967/2006  (mindsterefe-
rencestorrelse)

Spidstandet Pagellus bogaraveo Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-

blankesten rencestorrelse)

Almindelig blankesten | Pagrus pagrus Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-
rencestorrelse)

Vragfisk Polyprion americanus | Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-
rencestorrelse)

Vragfisk Polyprion americanus | Alle regioner Relevant for fiskeriet efter dybhavsarter

Blabars Pomatomus saltatrix | Sortehavet Bilag IV til .biodiversitetsprotokollen til Sorte-
havskonventionen

Lille redfisk Sebastes viviparus Alle regioner Relevant for fiskeriet efter dybhavsarter

Beluga Huso huso Sortehavet Bilag IV til b10d1vers1tetsprotokollen til Sorte-
havskonventionen

Pigget dragehovedfisk | Trachyscorpia cristulata | Alle regioner Relevant for fiskeriet efter dybhavsarter

Underomrade 1.1, 1.2, | . q e .
Havbrasen Brama spp. 1.3 og Sortchavet — Bilag VIII til Rédets forordning (EF) nr. 894/97

underomrade 29

()

Bilag IV til biodiversitetsprotokollen til Sorte-

Spansk makrel Scomber colias Gmelin | Sortehavet .
havskonventionen

Kutling Crystallogobius linearis | Sortehavet Nationale forvaltningsplaner

Havmus Chimaera monstrosa Dstersgen Helsingforskonventionen
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1.8.2016

Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Majsild Alosa alosa Dstersgen Helsingforskonventionen
Stamsild Alosa fallax Dstersgen Helsingforskonventionen

. . 1 h . .
Efterdrsgydende sild scull;E;a arengus Dstersgen Helsingforskonventionen
Brasenflire Abramis ballerus Dstersgen Helsingforskonventionen
Almindelig laje Alburnus alburnus Dstersgen Helsingforskonventionen
Asp Aspius aspius Osterspen Helsingforskonventionen
Flodbarbe Barbus barbus Dstersgen Helsingforskonventionen
Almindelig grundling | Gobio gobio ODstersgen Helsingforskonventionen
Sabelkarpe Pelecus cultratus Dstersgen Helsingforskonventionen
Elritse Phoxinus phoxinus Dstersgen Helsingforskonventionen
Almindelig vimme Vimba vimba Dsterspen Helsingforskonventionen
Pigsmerling Cobitis taenia Dstersgen Helsingforskonventionen
QOrred Salmo trutta Dstersgen Helsingforskonventionen
Hetling Coregonus albula Dsterspen Dstersgen

Coregonus balticus
Almindelig helt Synonym: Dstersgen Helsingforskonventionen
Coregonus lavaretus,
vandrende
Coregonus maraena
Almindelig helt Synonym: Dstersgen Helsingforskonventionen
Coregonus lavaretus,
stationeere
Pallas’s houting (helt) | Coregonus pallasii Dsterspen Helsingforskonventionen
Europaisk smelt Osmerus Dsterspen Helsingforskonventionen
eperlanomarinus
Sort havtaske Lophius budegassa Dstersgen Helsingforskonventionen
Tangsnarre Spinachia spinachia Ostersgen Helsingforskonventionen
Snippe Entelurus aequoreus Dstersgen Helsingforskonventionen
Stor nabsnog Nerophis ophidion ODsterspen Helsingforskonventionen
Nerophis . .
Krumsnudet nabsnog Dstersgen Helsingforskonventionen

lumbriciformis
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Stor tangnal Syngnathus acus Dstersgen Helsingforskonventionen
Almindelig tangnal Syngnathus typhle Ostersgen Helsingforskonventionen
Coryphaenoides . .
Skolzest . ODsterspen Helsingforskonventionen
rupestris
Kuller Melar?ogmmmus Dstersgen Helsingforskonventionen
aeglefinus
Lubbe Pollachius pollachius | @stersgen Helsingforskonventionen
Lange Molva molva Dstersgen Helsingforskonventionen
Spidshalet langebarn {_ump enus Ostersgen Helsingforskonventionen
ampretaeformis
Stor redfisk Sebastes marinus Dstersgen Helsingforskonventionen
Lille redfisk Sebastes viviparus Dstersgen Helsingforskonventionen
Hvidfinnet ) . .
ferskvandsulk Cottus gobio QDstersgen Helsingforskonventionen
Finnestribet Cottus poecilopus Dstersgen Helsingforskonventionen
ferskvandsulk poectiop 8
Almindelig ulk Myoxocep halus Dstersgen Helsingforskonventionen
scorpius
Langtornet ulk Taurulus bubalis Dstersgen Helsingforskonventionen
Hornulk Triglopsis quadricornis | Dstersgen Helsingforskonventionen
Stenbider Cyclopterus lumpus Dstersgen Helsingforskonventionen
i nnebrammet Liparis liparis Ostersgen Helsingforskonventionen
ringbug
Sarfinnet ringbug Liparis montagui Dstersgen Helsingforskonventionen
Sanktpetersfisk Zeus faber QDsterspen Helsingforskonventionen
Havbars Dicentrarchus labrax | Dstersgen Helsingforskonventionen
Berggylte Labrus bergylta Dstersgen Helsingforskonventionen
Rednab/blastak Labrus mixtus Ostersgen Helsingforskonventionen
Savgylte Symphodus melops Dsterspen Helsingforskonventionen
Fjeesing Trachinus draco Dstersgen Helsingforskonventionen
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler

Stribet havkat Anarhichas Tupus Dstersgen Helsingforskonventionen

Havtobis Ammodytes marinus | @stersgen Helsingforskonventionen

Kysttobis Ammodytes tobianus | Dstersgen Helsingforskonventionen

Spettet kutling Pomatoschistus pictus | @stersgen Helsingforskonventionen

Fregatmakrel Auxis rochei Dstersgen Helsingforskonventionen

Thunnin Euthynnus alleteratus | Dstersgen Helsingforskonventionen

Ustribet pelamide Orcynopsis unicolor Dstersgen Helsingforskonventionen

Almindelig makrel Scomber scombrus Ostersgen Helsingforskonventionen

dAtlanterhavshelleflyn— Hipp oglossus QDsterspen Helsingforskonventionen

er hippoglossus

Sveerdfisk Xiphias gladius Qstersgen Helsingforskonventionen

Almindelig sortfisk Centrolophus niger ODstersgen Helsingforskonventionen

Bruskfisk Chondrichthyes

Knivtandet savrokke | Anoxypristis cuspidata | Alle have RFFO’er — hgj prioritering

Almindelig nebhaj Deania calcea Alle have RFFO’er — hgj prioritering

Glat lanternehaj Etmopterus pusillus Alle have RFFO’er — hgj prioritering

Dvergsavrokke Pristis clavata Alle have RFFO’er — hgj prioritering

Gren savrokke Pristis zijsron Alle have RFFO’er — hgj prioritering

Sortbuget rokke };‘ggrgggg E?Srus) Alle have RFFO’er — hgj prioritering

Semrokke Raja clavata Alle have lfiFrl;lci)(;ier;ﬁhoegep;lrioritering — OSPAR, Helsing-

Broget rokke Raja undulata Alle have RFFO’er — hgj prioritering

Stillehavsravehaj Alopias pelagicus Alle have RFFO’er — hgj prioritering

Storgjet raevehaj Alopias superciliosus | Alle have RFFO’er — hgj prioritering

Almindelig revehaj | Alopias vulpinus Alle have SeFrllzt(i)(;ilre; hoj prioritering — Helsingforskon-

Teerbe Amblyraja radiata Alle have RFFO’er — hgj prioritering
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler
. . RFFO’er — hgj prioritering — sdrbare arter, re-
Islandsk kattehaj Apristurus spp- Alle have levant for fiskeriet efter dybhavsarter
. . Carcharhinus , Co
Silkehaj falciformis Alle have RFFO’er — hgj prioritering
Galapagoshaj ;{jﬁgggfﬂ? Alle have RFFO’er — hgj prioritering
Hvidtippet haj E)ig?rﬁjzzzs Alle have RFFO’er — hgj prioritering
Revlchaj Carcharhinus ﬁ;{f’e + Middelhavet og RFFO'er — h@j prioritering — Barcelonakon-
plumbeus Sortehavet ventionens bilag II
Alle RFFO’er — hgj prioritering — Barcelonakon-
Sandtigerhaj Carcharias taurus have + Middelhavet og ) P 8

ventionens bilag II

Stor hvid haj Carcharodon carcharias | Alle have RFFO’er — hgj prioritering
o Centrophorus RFFO’er — hgj prioritering — Barcelonakon-
Ru pighaj granulosus Alle have ventionens bilag III OSPAR

Ru pighajarter

Centrophorus spp

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Brun pighaj S;ZLZI; ?L(L)Srus Alle have RFFO’er — hgj prioritering OSPAR
L . ) -~ RFFO’er — hgj prioritering — relevant for fi-
Fabricius’ sorthaj Centroscyllium fabricii | Alle have skerict efter dybhavsarter
. g Centroscymnus RFFO’er — hgj prioritering — relevant for fi-
Portugisisk flojlshaj coelolepis Alle have skeriet efter dybhavsarter OSPAR
S Centroscymnus RFFO’er — hgj prioritering — sérbare arter, re-
Langsnudet pighaj crepidater Alle have levant for fiskeriet efter dybhavsarter
Brugde Cetorhinus maximus | Alle have ?FFO e hoj prioritering OSPAR, Helsing-
orskonventionen
Havmus Chimaera monstrosa | Alle regioner Relevant for fiskeriet efter dybhavsarter
. Chlamydoselachus RFFO’er — hgj prioritering — sérbare arter, re-
Kravehaj anguineus Alle have levant for fiskeriet efter dybhavsarter
. . RFFO’er — hgj prioritering — sérbare arter, re-
Chokoladehaj Dalatias licha Alle have levant for fiskeriet efter dybhavsarter
Pigrokke Dasyatis pastinaca Sortehavet Bilag IV til biodiversitetsprotokollen til Sorte-

havskonventionen, Helsingforskonventionen
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Almindelig nzbhaj Deania calcea Alle have RFFO'er — hoj prioritering — relevant for fi-
skeriet efter dybhavsarter
RFFO’er — hgj prioritering — Barcelonakon-
Skade Dipturus batis Alle have ventionens bilag II, OSPAR, Helsingforskonven-
tionen
Spidsrokke *Rostroraja alba OSPAR 11, III, IV OSPAR
. . RFFO’er — hgj prioritering — sérbare arter, re-
Lyshaj Etmopterus princeps Alle have levant for fiskeriet efter dybhavsarter
RFFO’er — hgj prioritering — relevant for fi-
Sorthaj Etmopterus spinax Alle have skeriet efter dybhavsarter, Helsingforskonventi-
onen
Vingehovedet y , Do
hammerhaj Eusphyra blochii Alle have RFFO’er — hgj prioritering
Alle RFFO’er — hgj prioritering — Barcelonakon-
Gréhaj Galeorhinus galeus have + Middelhavet og : bil ) P Isi fg K .
Sortehavet ventionens bilag II, Helsingtorskonventionen
. . RFFO’er — hgj prioritering — relevant for fi-
Ringhaj Galeus melastomus Alle have skerict cfter dybhavsarter
Rodhai Caleus murinus Alle have RFFO’er — hgj prioritering — relevant for fi-
) skeriet efter dybhavsarter
Alle RFFO’er — hgj prioritering — Barcelonakon-
Sommerfuglerokke Gymnura altavela have + Middelhavet og . bil ) ﬁ 8
Sortehavet ventionens bilag
Alle RFFO’er — hgj prioritering — Barcelonakon-
Perlohaj Heptranchias perlo have + Middelhavet og ) P 8

ventionens bilag III

Rundneaset seksgallet
haj

Hexanchus griseus

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag II, Helsingforskonventionen

Storgjet havmus

Hydrolagus mirabilis

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Kortfinnet makohaj Isurus oxyrinchus Alle have RFFO’er — hgj prioritering
Langfinnet makohaj | Isurus paucus Alle have RFFO’er — hgj prioritering
Sildehaj Lamna nasus Alle have FFFO er — hoj prioritering — OSPAR, Helsing-
orskonventionen
Alle RFFO’er — hgj prioritering — Barcelonakon-
Sandrokke Leucoraja circularis have + Middelhavet og ) P 8

Sortehavet

ventionens bilag 1I
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Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Alle RFFO’er — hgj prioritering — Barcelonakon-
Maltesisk rokke Leucoraja melitensis have + Middelhavet og ; bil ) P 8
Sortchavet ventionens bilag II
Djaevlerokke Manta alfredi Alle have RFFO’er — hgj prioritering
Almindelig birostri lle h , hoi prioriteri
dizevlerokke Manta birostris Alle have RFFO’er — hgj prioritering
Djavlerokke af arten Mobula
Mobula ereooodootenkee Alle have RFFO’er — hgj prioritering
eregoodootenkee 8
Vestatlantisk bula lle h , hoi prioriteri
dizevlerokke Mobula hypostoma Alle have RFFO’er — hej prioritering
Pighalet djaevlerokke | Mobula japanica Alle have RFFO’er — hgj prioritering
ﬁliﬁgoﬁl klfh?f arten | \obula kuhlii Alle have RFFO’er — hgj prioritering
Lille djaevlerokke Mobula mobular Alle have RFFO’er — hgj prioritering
ﬁiﬁﬁ?gﬁfﬂf Arten N obula munkiana Alle have RFFO’er — hgj prioritering
]g“:ﬂflea dieevlerokke Mobula rochebrunei Alle have RFFO’er — hgj prioritering
Chilensk djavlerokke | Mobula tarapacana Alle have RFFO’er — hgj prioritering
Glathalet djeevlerokke | Mobula thurstoni Alle have RFFO’er — hgj prioritering
Alle RFFO’er — hgj prioritering — Barcelonakon-
Stjernehaj Mustelus asterias have + Middelhavet og . bil ) P 8
Sortchavet ventionens bilag III
Alle RFFO’er — hgj prioritering — Barcelonakon-
Glathaj Mustelus mustelus have + Middelhavet og : bil ) EI 8
Sortehavet ventionens bilag
Alle RFFO’er — hgj prioritering — Barcelonakon-
Sortplettet glathaj Mustelus punctulatus | have + Middelhavet og ; bil ) P 8
Sortchavet ventionens bilag III
Sortmundet haj Galeus melastomus Dsterspen Helsingforskonventionen
Sméplettet rodhaj Scyliorhinus canicula | Dstersgen Helsingforskonventionen
Taerbe Amblyraja radiata Dsterspen Helsingforskonventionen
Gogerokke Leucoraja fullonica Dsterspen Helsingforskonventionen
lr\;[)zll(irgoreret elekerisk Torpedo marmorata Dstersgen Helsingforskonventionen
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Spidsfinnet trekanthaj | Oxynotus paradoxus | Alle have REFO'er — hoj prioritering — sdrbare arter, re-

levant for fiskeriet efter dybhavsarter

Smatandet savrokke

Pristis pectinata

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag II

Almindelig savrokke

Pristis pristis

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag 1I

Krokodillehaj Pseudocarc’harias Alle have RFFO’er — hgj prioritering
kamoharai
Pelasisk bi Pteroplatytrygon , o
elagisk pigrokke . Alle have RFFO’er — hgj prioritering
violacea
Fyllas rokke Raja fyllae Alle regioner Relevant for fiskeriet efter dybhavsarter
Arktisk rokke Raja hyperborea Alle regioner Relevant for fiskeriet efter dybhavsarter

Sortbuget rokke

Raja nidarosiensus

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Storplettet rokke

Raja montagui

OSPAR [, I1, III, IV

OSPAR, Helsingforskonventionen

Hvalhaj

Rhincodon typus

Alle have

RFFO’er — hgj prioritering

Sortkindet guitarfisk

Rhinobatos cemiculus

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag II

Almindelig guitarfisk

Rhinobatos rhinobatos

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag II

Spydnzset havmus

Rhinochimaera
atlantica

Alle regioner

Relevant for fiskeriet efter dybhavsarter

Spidsrokke

Rostroraja alba

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag II

Hajen Scymnodon

RFFO’er — hgj prioritering — relevant for fi-

ringens Sgymnodon ringens Alle have skeriet efter dybhavsarter

Selachimorpha (eller

Selachii), Batoidea

(angives pr. art U . )
Andre hajer i overensstemmelse | Alle have \Iglllzt(i)ofen hoj prioritering — Helsingforskon

med landings-,

overvignings-, eller

fangsdata)

Somni RFFO’er — hgj prioritering — relevant for fi-
Grenlandshaj Ormmiosus Alle have skeriet efter dybhavsarter, Helsingforskonventi-

microcephalus

onen




Sortehavet
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Indopacifisk Sphyrna lewini Alle have RFFO’er — hgj prioriterin
hammerhaj PRy ) P 8
Stor hammerhaj Sphyrna mokarran Alle have RFFO’er — hgj prioritering
Almindelig Sphyrna zygaena Alle have RFFO’er — hgj prioriterin
hammerhaj pryTa 28 ) P 8
Alle RFFO’er — hgj prioritering — Barcelonakon-
Pighaj Squalus acanthias have + Middelhavet og | ventionens bilag III, OSPAR, Helsingforskon-

ventionen

Hajen Squatina
aculeata

Squatina aculeata

Alle
have + Middelhavet og
Sortehavet

RFFO’er — hgj prioritering — Barcelonakon-
ventionens bilag 1I

Hajen Squatina

Squatina oculata

Alle
have + Middelhavet og

RFFO’er — hgj prioritering — Barcelonakon-

oculata Sortehavet ventionens bilag II
Alle RFFO’er — hgj prioritering — Barcelonakon-
Havengel Squatina squatina have + Middelhavet og | ventionens bilag I, OSPAR, Helsingforskonven-
Sortehavet tionen
Havlampret Petromyzon marinus OSPAR [, I, 111, IV OSPAR, Helsingforskonventionen
Flodlampret Lampetra fluviatilis Ostersgen Helsingforskonventionen
Pattedyr Mammalia

Hvaler — alle arter

Cetacea- alle arter

Alle omrader

Rédets direktiv 92/43/EQF (') om bevaring af
naturtyper samt vilde dyr og planter

Balaenoptera

GFCM/36/2012/2 (8) & bilag 1I til Barcelona-

Vagehval acutorostrata Middelhavet konventionen
Gronlandshval Balaena mysticetus OSPAR 1 OSPAR
Bldhval Balaenoptera musculus | OSPAR — alle bilag OSPAR
Nordlig rethvalsdelfin | Eubalaena glacialis OSPAR — alle bilag OSPAR

GFCM/36/2012/2 & bilag 1I til Barcelonakon-

Sejhval Balaenoptera borealis | Middelhavet .
ventionen
Sildehval Balaenoptera physalus | Middelhavet GFCM/ 36/2012/2 & bilag Il tl Barcelonakon-
ventionen
Kortnabbet Delphinus delphis Middelhavet GFCM/36/2012(2 & bilag I til Barcelonakon-
almindelig delfin ventionen
Nordkaper Eubalaena glacialis Middelhavet GFCM/36/2012/2 & bilag II til Barcelonakon-

ventionen
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Langluffet grindehval | Globicephala melas Middelhavet GFCM/36[2012/2 & bilag II'tl Barcelonakon-
ventionen

Halvgrindehval Grampus griseus Middelhavet GFCM/ 36/2012/2 & bilag II til Barcelonakon-
ventionen

Dvergkaskelot Kogia simus Middelhavet GFCM/ 36/2012/2 & bilag II 4l Barcelonakon-
ventionen

Pukkelhval Megaptera Middelhavet GFCM/ 36/2012/2 & bilag II til Barcelonakon-
novaeangliae ventionen

Blainvilles nabhval l‘;/lesqplodf)n Middelhavet GFCM/ 36/2012/2 & bilag I til Barcelonakon-
ensirostris ventionen

Spakhugger Orcinus orca Middelhavet GFCM/36/2012/2 & bilag 1I til Barcelonakon-

ventionen

Almindeligt marsvin

Phocoena phocoena

Middelhavet, OSPAR
IL, 111

GFCM/36/2012/2 & bilag II til Barcelonakon-
ventionen direktiv 92/43/EQF, OSPAR

GFCM/36/2012/2 & bilag 1I til Barcelonakon-

Kaskelothval Physeter macrocephalus | Middelhavet .
ventionen

Halvspakhugger Pseudorca crassidens Middelhavet GFCM/ 36/2012[2 & bilag II tl Barcelonakon-
ventionen

Stribet delfin Stenella coeruleoalba | Middelhavet GFCM/ 36/2012/2 & bilag II til Barcelonakon-
ventionen

Rundtandet delfin Steno bredanensis Middelhavet GFCM/ 36/2012/2 & bilag II il Barcelonakon-
ventionen

QDresvin Tursiops truncatus Middelhavet GFCM/ 36/2012/2 & bilag II til Barcelonakon-
ventionen

Sméhovedet hval Ziphius cavirostris Middelhavet GFCM/36/2012(2 & bilag I il Barcelonakon-

ventionen

Munkeszl

Monachus monachus

Alle omrader

GFCM/35/2011/5 & bilag 1I til Barcelonakon-
ventionen Direktiv 92/43/EQF

Saimaa-ringsel

Phoca hispida
saimensis

Alle omrader

Direktiv 92/43EQF

Grésal

Halichoerus grypus

Alle omrader

Direktiv 92/43[EQF

Spattet sal

Phoca vitulina

Alle omrader

Direktiv 92/43EQF

Dstersgringsel

Phoca hispida bottnica

Alle omrader

Direktiv 92/43/EQF




1.8.2016 Den Europeiske Unions Tidende L 207157
Dansk navn Videnskabeligt navn Region/RFFO Retsregler
Fugle Aves
Europa-Parlamentets og  Rdadets  direktiv

Atlantisk skrape

Calonectris borealis

Alle omrader

2009/147/EF (%) om beskyttelse af vilde fugle

Skarv Phalacrocorax carbo Alle omréder Direktiv 2009/147[EF
Sule Morus bassanus Alle omréder Direktiv 2009/147[EF
Sepapegoje Fratercula arctica Alle omréder Direktiv 2009/147[EF
Balearskripe Puffinus mauretanicus | Alle omrdder Direktiv 2009/147[EF
Hettemage Larus ridibundus Alle omréder Direktiv 2009/147[EF
Sortand Melanitta nigra Alle omréder Direktiv 2009/147[EF
Topskary Zzztlsgggomx Alle omréder Direktiv 2009/147[EF
Storskrape Ardenna gravis Alle omréder Direktiv 2009/147[EF

Almindelig skrape

Puffinus puffinus

Alle omrader

Direktiv 2009/147[EF

Mallemuk

Fulmarus glacialis

Alle omrader

Direktiv 2009/147[EF

Kuhls skrdpe

Calonectris diomedea

Alle omrader

Direktiv 2009/147[EF

Sodfarvet skripe

Ardenna grisea

Alle omrader

Direktiv 2009/147[EF

Agaerskrape

Puffinus yelkouan

Alle omrader

Direktiv 2009/147[EF

Audouinsmage

Larus audouinii

Alle omrader

Direktiv 2009/147[EF

Islandsk hvinand

Bucephala islandica

Alle omrader

Direktiv 2009/147[EF

Spidshalet petrel

Bulweria bulwerii

Alle omrader

Direktiv 2009/147 [EF

Hvinand Bucephala clangula Alle omréader Direktiv 2009/147 [EF
Selvmage Larus argentatus Alle omréder Direktiv 2009/147[EF
Grimdge Larus hyperboreus Alle omréder Direktiv 2009/147[EF
Svartbag Larus marinus Alle omréader Direktiv 2009/147 [EF

Storkjove

Catharacta skua

Alle omrader

Direktiv 2009/147[EF
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ot | puats | leomde | Dy ZOILTor b 0 f b
Taffeland Aythya ferina Sortehavet E;ljsgkgzvglltiboigiilversitetsprotokollen tl Sorte-
Sildemége Larus fuscus Alle omrader Direktiv 2009/147[EF
Sekonge Alle alle Alle omréader Direktiv 2009/147 [EF
Lille kjove f;ﬁ;ﬁ;‘ﬂ;ﬁ Alle omrader Direktiv 2009147 [EF
Alk Alca torda Alle omrader Direktiv 2009/147[EF

Almindelig kjove

Stercorarius parasiticus

Alle omrader

Direktiv 2009/147[EF

Sortstrubet lom

Gavia arctica

Alle omrader

Direktiv 2009/147[EF

Tropeskrépe

Puffinus lherminieri

Alle omrader

Direktiv 2009/147 [EF

Tejst

Cepphus grylle

Alle omrader

Direktiv 2009/147[EF

Amerikansk sortand

Melanitta americana

Alle omrader

Direktiv 2009/147 [EF

Sorthalset
lappedykker

Podiceps nigricollis

Alle omrader

Direktiv 2009/147[EF

Kaspisk mége

Larus cachinnans

Alle omrader

Direktiv 2009/147[EF

Ederfugl

Somateria mollissima

Alle omrader

Direktiv 2009/147 [EF

Lomvie

Uria aalge

Alle omrader

Direktiv 2009/147[EF

Islom

Gavia immer

Alle omrader

Direktiv 2009/147[EF

Stor skallesluger

Mergus merganser

Alle omrader

Direktiv 2009/147 [EF

Toppet lappedykker | Podiceps cristatus Alle omréder Direktiv 2009/147[EF

Strgmand I}jlstr.torpcus Alle omréder Direktiv 2009/147[EF
istrionicus

Nordisk lappedykker | Podiceps auritus Alle omrader Direktiv 2009/147 [EF

Hvidvinget mage

Larus glaucoides

Alle omrader

Direktiv 2009/147[EF

Kongeederfugl

Somateria spectabilis

Alle omrader

Direktiv 2009/147 [EF
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Havlit Clangula hyemalis Alle omréder Direktiv 2009/147 [EF

Sorthovedet mage

Larus melanocephalus

Alle omrader

Direktiv 2009/147 [EF

Stormmage

Larus canus

Alle omrader

Direktiv 2009/147[EF

Toppet skallesluger

Mergus serrator

Alle omrader

Direktiv 2009/147 [EF

Griéstrubet
lappedykker

Podiceps grisegena

Alle omrader

Direktiv 2009/147[EF

Redstrubet lom

Gavia stellata

Alle omrader

Direktiv 2009/147 [EF

Tyndnabbet mage

Larus genei

Alle omrader

Direktiv 2009/147 [EF

Stellersand Polysticta stelleri Alle omréder Direktiv 2009/147[EF
Mellemkjove Stercorarius pomarinus | Alle omréader Direktiv 2009/147[EF
Polarlomvie Uria lomvia Alle omréder Direktiv 2009/147[EF
Flgjlsand Melanitta fusca Alle omrader Direktiv 2009/147[EF

Hvidnabbet lom

Gavia adamsii

Alle omrader

Direktiv 2009/147 [EF

Middelhavssglvmége

Larus michahellis

Alle omrader

Direktiv 2009/147[EF

Madeirapetrel

Pterodroma madeira

Alle omrader

Direktiv 2009/147[EF

Stor sorthovedet
mage

Larus ichthyaetus

Alle omrader

Direktiv 2009/147[EF

Ride

Rissa tridactyla

Alle omrader

Direktiv 2009/147 [EF

Almindelig pelikan

Pelecanus onocrotalus

Alle omrader

Direktiv 2009/147 [EF

Stor stormsvale

Oceanodroma
leucorhoa

Alle omrader

Direktiv 2009/147[EF

Thorshane

Phalaropus fulicarius

Alle omrader

Direktiv 2009/147[EF

Odinshane

Phalaropus lobatus

Alle omrader

Direktiv 2009/147[EF

Wilsons stormsvale

Oceanites oceanicus

Alle omrader

Direktiv 2009/147 [EF

Havterne Sterna paradisaea Alle omréder Direktiv 2009/147[EF
Madeirastormsvale Hydrobates castro Alle omrader Direktiv 2009/147[EF
Sortterne Chlidonias niger Alle omrader Direktiv 2009/147[EF
Rovterne Hydroprogne caspia Alle omréder Direktiv 2009/147[EF
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Sandterne Gelochelidon nilotica | Alle omrader Direktiv 2009/147 [EF
Fjordterne Sterna hirundo Alle omréder Direktiv 2009/147[EF

Desertas petrel

Pterodroma deserta

Alle omrader

Direktiv 2009/147 [EF

Ismédge Pagophila eburnea Alle omréder Direktiv 2009/147[EF
Bengalterne Thalasseus bengalensis | Alle omrdder Direktiv 2009/147[EF
Dvargmadge Hydrocoloeus minutus | Alle omrader Direktiv 2009/147[EF
Dvergterne Sternula albifrons Alle omréder Direktiv 2009/147[EF
Acorerstormsvale Hydrobates monteiroi | Alle omrader Direktiv 2009/147[EF
Rosenterne Sterna dougallii Alle omréder Direktiv 2009/147[EF
Rosenmédge Rhodostethia rosea Alle omrader Direktiv 2009/147 [EF
Sabinemdge Xema sabini Alle omréder Direktiv 2009/147[EF
Splitterne Thalasseus sandvicensis | Alle omrader Direktiv 2009/147[EF
Inuitmdage Larus thayeri Alle omréder Direktiv 2009/147[EF
Fregatstormsvale Pelagodroma marina | Alle omrader Direktiv 2009/147[EF
Lille stormsvale Hydrobates pelagicus | Alle omrader Direktiv 2009/147[EF
Baltisk sildemége Larus fuscus fuscus | OSPAR 1 goesgzﬁg'““e“ over truede arter og arter i tilba-
Ismége Pagophila eburnea OSPAR 1 ;)eSgl;ﬁgR—listen over truede arter og arter i tilba-
Stellersand Polysticta stelleri OSPAR 1 gOeZl;ﬁ;{-listen over truede arter og arter i tilba-
Lille skripe Puffinus assimilis OSPAR V OSPAR-listen over truede arter og arter i tilba-

baroli (auct.incert.)

gegang

OSPAR-listen over truede arter og arter i tilba-

Balearskripe Puffinus mauretanicus | OSPAR II, III, IV, V
gegang

Ride Rissa tridactyla OSPAR L II, OSPAR-listen over truede arter og arter i tilba-
gegang

Rosenterne Sterna dougallii OSPAR 1L, IIL, IV, V OSPAR-listen over truede arter og arter i tilba-

gegang
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Uria aalge — Iberisk
population 1 —
Iberisk lomvie (synonymer: Uria OSPAR IV CLSI;?R listen over truede arter og arter i tilba
aalge albionis, Uria 8esang
aalge ibericus)
Polarlomvie Uria lomvia OSPAR I OSPAR-listen over truede arter og arter i tilba-
gegang
Krybdyr Reptilia
Bastardskildpadde Lepidochelys kempii Alle omrader 92/43[EQF; Gl.:CM/ 35/2011]4 & bilag II til Bar-
celonakonventionen
Uzgte Caretta caretta Alle omrader 92/43/EQF, GFCM/35/2011/4 & bilag II til Bar-
karetskildpadde celonakonventionen
Leederskildpadde Dermochelys coriacea | Alle omrader 92/43|EQF; GECM/ 35/2011]4 & bilag 11 til Bar-
celonakonventionen

Agte karetskildpadde

Eretmochelys imbricata

Alle omrader

92/43[E@F; GFCM/35/2011/4 & bilag II til Bar-
celonakonventionen

92/43/EQF; GFCM/35/2011/4 & bilag 11 il Bar-

Suppeskildpadde Chelonia mydas Alle omrader celonakonventionen
Bladskjoldet . .
skildpadde af arten Trionyx triunguis Middelhavet GFCM/ 35/2011/4 & bilag II til Barcelonakon-
. . : ventionen
Trionyx triunguis
Blgddyr Mollusca
Almindelig Chamelea gallina Sortehavet Bilag IV til biodiversitetsprotokollen til Sorte-
venusmusling havskonventionen
Toskallet blﬂ.ddyr af ; Bilag IV til biodiversitetsprotokollen til Sorte-
arten Donacilla Donacilla cornea Sortehavet .
havskonventionen
cornea
Eledoneblaksprutter | Eledone spp. Alle omrader Nationale forvaltningsplaner
Mytilus Alle omrader

Middelhavsbldmusling

galloprovincialis

i Middelhavet

Nationale forvaltningsplaner

Middelhavsblamusling Mytilus o Sortehavet Bilag IV til b10dlvers1tetspr0t0kollen til Sorte-
galloprovincialis havskonventionen
Albueskalarter Patella spp. Middelhavet Bilag I til Barcelonakonventionen
Asiatisk konksneg] Rapana venosa Sortehavet Bilag IV til b10d1vers1tetsprotokollen til Sorte-
havskonventionen

Knortet hjertemusling

Acanthocardia
tuberculata

Alle omrader

Nationale forvaltningsplaner

Pigsnegl

Bolinus brandaris

Alle omrader

Nationale forvaltningsplaner
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Glat callista Callista chione Alle omrader Nationale forvaltningsplaner
Bloddyr af arten Donax trunculus Alle omréder Nationale forvaltningsplaner

Donax trunculus

Molbogsters Arctica islandica OSPAR 11 OSPAR

Rur af arten OSPAR V — overalt,

Megabalanus azoricus Megabalanus azoricus hvor den forekommer | OSTAR
Purpursnegl Nucella lapillus OSPAR 11, III, IV OSPAR
Flad esters Ostrea edulis OSPAR 1I OSPAR

Albueskel af arten
Patella ulyssiponensis

Alle bilag til OSPAR

Patella ulyssiponensis | __ overalt, hvor den OSPAR

aspera aspera forekommer

Krebsdyr Crustacea

Hummer Homarus gammarus Middelhavet fgg?ﬁigﬁ%lsgﬂ nr. 1967/2006 (mindsterefe-

Dybvandskrabbe %l;fieson (Geryon) Alle regioner Relevant for fiskeriet efter dybhavsarter

Hestereje Crangon crangon Sortehavet Ei}l\?sgk(iXVg tibolr(l)grllvers1tetspr0t0kollen tl Sorte-

Fjordreje Palaemon adspersus Sortehavet Egsfkg;/vgrl) tibolr(l);lrllver31tetsprotokollen til Sorte-

Tangreje Palaemon elegans Sortehavet }%gjsgk(i;]vélrll tibolr(l)éirllversuetsprotokollen tl Sorte-

Langustere Palinuridae Middelhavet Forordning (EF) nr. 1967/2006 (mindsterefe-
rencestorrelse)

Cnidarier Cnidaria

Adelkoral Corallium rubrum Middelhavet GFCM/36/2012/1 & GFCM/35/2011/2

(") Barcelonakonventionen om beskyttelse af havmilje og kystomréder i Middelhavet mod forurening.

() Konventionen om beskyttelse af havmiljget i det nordestlige Atlanterhav — (OSPAR-konventionen).

(*) Konvention om beskyttelse af havmiljget i Gsterspomrddet — Helsingforskonventionen.

(% Radets forordning (EF) nr. 2347/2002 af 16. december 2002 om szrlige adgangskrav og dertil knyttede betingelser for fiskeri efter

dybhavsbestande (EFT L 351 af 28.12.2002, s. 6).

(*) Rédets forordning (EF) nr. 1967/2006 af 21. december 2006 om forvaltningsforanstaltninger til baredygtig udnyttelse af fiskeres-
sourcerne i Middelhavet, om andring af forordning (E@F) nr. 2847/93 og om ophavelse af forordning (EF) nr. 1626/94 (EUT L
409 af 30.12.2006, s. 11).

(®) Radets Forordning (EF) nr. 894/97 af 29. april 1997 om fastleggelse af tekniske foranstaltninger til bevarelse af fiskeressourcerne
(EFT L 132 af 23.5.1997, 5. 1).

7) Rédets direktiv 92/43/EQF af 21. maj 1992 om bevaring af naturtyper samt vilde dyr og planter (EFT L 206, 22.7.1992, p. 7).

General Fisheries Commission for the Mediterranean (Den Almindelige Kommission for Fiskeri i Middelhavet).

%) Europa-Parlamentets og Ridets direktiv 2009/147[EF af 30. november 2009 om beskyttelse af vilde fugle (EUT L 20 af 26.1.2010,

s. 7).

—— —
<=

Nar det galder forbudte arter: Der indsamles kun data fra individuelle dyr, der er fanget dede. Dyrene smides ud efter
proveindsamling. Der indsamles data arligt, og ajourferingen/behandlingen af dataene skal ske tidsnok til, at de kan
danne grundlag for bestandsvurderingen.
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BIOLOGISKE DATA

Tabel 1E

Anadrome og katadrome ferskvandsarter

Art (dansk navn)

Art (videnskabeligt navn)

Ikke-marine omréder, hvor bestanden forekommer/bestandskode

Europzisk &l

Anguilla anguilla

Aleforvaltningsenheder som defineret i henhold til Ridets forord-

ning (EF) nr. 1100/2007 ()

Laks

Salmo salar

Alle omrader, hvor arten forekommer naturligt

Havorred

Salmo trutta

Alle vandleb og seer, der munder ud i Dsterseen

(") Radets forordning (EF) nr. 1100/2007 af 18. september 2007 om foranstaltninger til genopretning af bestanden af europzisk &l
(EUT L 248 af 22.9.2007, s. 17).

Tabel 2

Fiskeri (pr. Metier) angivet for hver region

Ni- Niveau 2 Niveau 3 Niveau 4 Niveau 5 Ni- Lengdeklasser (m) (d)
veau 1 veau 6
Maskes-
torrelse
Redskab- | Redskab d =SS F
Aktivitet silasssir_ sgertfp;e; Redskabstype Mlartsgruppe (a) sae?ekrt ?_ vIivivi]v %
onsan- SR IR I B B B
ordning-
er
Fartgjstrukken b)
skraber (DRB) | Anadrome arter (ANA),
Skraber Skraber ) Katadrome arter (CAT),
Mekaniseret
skraber Blaeksprutter (CEP), (b)
[HMD] Krebsdyr (CRU),
] Demersale arter (DEF),
Enbadsbund-
trawl [OTB] Dybhavsarter (DWS), (®)
Finnefisk (FIF),
Dobbelttrawl | Ferskvandsarter (ingen kode), (b)
[0TT] Di MIS
Bundtrawl iverse (MIS),
- Parbundtrawl | Bleeksprutter og demersale
) [PTB] arter blandet (MCF), (b)
= Krebsdyr og demersale arter
Bomtrawl blandet (MCD), o)
Trawl [TBB] Dybhavsarter og demersale
arter blandet (MDD),
lfgr}ii/téawl Pelagiske og demersale arter | (b)
blandet (MPD),
Blgddyr (MOL),
Petlsagvlvslke Store pelagiske fisk (LPF),
Parflydetrawl | Sm3 pelagiske fisk (SPF) (b)
[PTM]

Store pelagiske fisk (LPF) og
Sma pelagiske fisk (SPF)
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Ni- Niveau 2 Niveau 3 Niveau 4 Niveau 5 Ni- Lengdeklasser (m) (d)
veau 1 veau 6
Maskes-
torrelse
dskab dskab O§ IR +
. R - R - . s |7~
Aktivitet sil:ssaer sgerusp;er Redskabstype Mélartsgruppe (a) si?ekrtei- '\—‘/ ARARAN g
onsan- SR IR I B B B
ordning-
er
Héndliner og
stangliner (b)
Stenger | [LHP] [LHM]
og liner
Dorgeliner
[LTL] ®)
Kroge og
liner Flvdel
ydeliner
[LLD] ()
Langliner
Faststdende
langliner (b)
[LLS]
Tejner og fal- b)
der [FPO]
Ruser [FYK] (b)
Tkke-overdeek-
kede bund- (b)
Falder Falder garn [FPN]
Faste anord-
ninger til
sparringer og (b)
fiskegérde
(kode anven-
des)
Toggegarn
[GTR] ®)
Forankret gel-
Net Net legarn [GNS] ()
Drivgarn
[GND] (®)
Snurpenot (b)
Omkred- | [PS]
sende net
Lampara [LA] (b)
Vod Flyshootervod b)
[S5C]
Vod ()
Snurrevod
(b)

[SDN]
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Ni- . . . . Ni-
Niveau 2 Niveau 3 Niveau 4 Niveau 5 Laengdeklasser (m) (d)
veau 1 veau 6
Maskes-
torrelse
og Sl R n
. Redskab- Redskab- . d ol ™|
Aktivitet sil:ssaer sgeruspSer Redskabstype Mélartsgruppe (a) si?ekrtei- '\—‘/ ARARAN g
onsan- SR IR I B B B
ordning-
er
Vod trukket af
to fartgjer (b)
[SPR]
Landdrag-
ningsvod og
vod brugt fra (b)
fartgj [SB]
[SV]
Andet red- | Andet red- | Glasalsfiskeri Clasal b)
skab skab (ingen kode)
Diverse Diverse
(specifice- | (specifice- b)
res ner- res ner-
mere) mere)

Andre aktiviteter end fiskeri

Andre aktiviteter end fiskeri

Inaktivt

Inaktivt

(a) jf. geeldende koder i de relevante bestemmelser
) jf. geldende koder i de relevante bestemmelser

(c) med indretninger, der tiltreekker fisk (FAD’er)/frit svemmende

(d) i Middelhavet 6 m og 6-12 m.

Tabel 3

Arter, som der skal indsamles data for i det rekreative fiskeri

Omrade Art
1 | Osterspen (ICES-underafsnit 22-32) Laks, 4l og haverred (ogsd i ferskvand) samt torsk.
2 | Nordsgen (ICES-afsnit Illa, IV og VIId) | Laks og &l (ogsd i ferskvand). Havbars, torsk, lubbe og Elasmobranchii
3 ?S; ﬁ)s tige Ishav (ICES-underomrade Laks og 4l (ogsd i ferskvand). Torsk, lubbe og Elasmobranchii
4 Det nordlige Atlanterhav (ICES-under- | Laks og &l (ogsd i ferskvand). Havbars, torsk, lubbe, Elasmobranchii og
omrader V-XIV og NAFO-omrader) steerkt vandrende ICCAT-arter.
5 | Middelhavet Al (ogsd i ferskvand), Elasmobranchii og sterkt vandrende ICCAT-arter.
6 | Sortehavet Al (ogsa i ferskvand), Elasmobranchii og starkt vandrende ICCAT-arter.
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Tabel 4

Fiskeriaktivitetsvariabler

Variabler (1) Enhed
Kapacitet
Antal fartejer Antal
GT, kW, fartgjets alder Antal
Indsats
Havdage Dage
Antal fisketimer (fakultativt) Timer
Fiskedage Dage
kW (*) Fiskedage Antal
GT (*) Fiskedage Antal
Antal fangstrejser Antal
Antal fiskedrat Antal
Antal net/leengde (*) Antal/meter
Antal kroge, antal liner (*) Antal
Antal tejner og felder (*) Antal
Landinger

Veardien af landinger i alt og pr. kom- | EUR
merciel art

Landingernes levende veegt i alt og pr. | Ton
art

Pris pr. kommerciel art EUR kg

(") Alle variabler indberettes pd det aggregeringsniveau (metier og fladekategori), der er specificeret i tabel 3 og tabel 5B, opdelt pd un-
deromrade/fiskeplads som specificeret i tabel 5C.
(*) Det aftales pa havregionsplan, om disse variabler skal indsamles for fartejer med en laeengde pé under 10 m.
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@KONOMISKE FLADEDATA
Tabel 5A
@konomiske variabler for fliden
Variabelgruppe Variabel Enhed
Landingernes bruttoverdi EUR
Indteegter Indtegter fra udlejning af kvoter og andre fiskerirettigheder EUR
Andre indtegter EUR
Personaleudgifter EUR
Arbejdskraftomkostninger
Verdi af ulennet arbejdskraft EUR
Udgifter til energi Udgifter til energi EUR
Udgifter til reparation og vedli- . . . .
geholdelse Udgifter til reparation og vedligeholdelse EUR
Variable omkostninger EUR
Andre driftsomkostninger Ikke-variable omkostninger EUR
Betalinger for leje af kvoter eller andre fiskerirettigheder EUR
Driftstilskud EUR
Tilskud
Tilskud til investeringer EUR
Kapitalomkostninger Forbrug af realkapital EUR
Verdi af fysisk kapital EUR
Kapitalveerdi
Verdi af kvoter og andre fiskerirettigheder EUR
Investeringer Investeringer i materielle aktiver, netto EUR
Langfristet- kortfristet gald EUR
Finansiel stilling
Aktiver i alt EUR
Hyret besatning Antal
Beskaftigelse Ulgnnet arbejdskraft Antal
Samlet antal timer pr. r Antal
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Variabelgruppe Variabel Enhed
Antal fartejer Antal
Fartgjernes gennemsnitlige LOA Meter
Flide Fartgjernes samlede tonnage GT
Fartgjernes samlede maskineffekt kw
Fartgjernes gennemsnitsalder Ar
Havdage Dage
Indsats
Energiforbrug Liter
s::;tal fiskerivirksomhederfenhe- Antal fiskerivirksomheder/enheder Antal
Landingernes verdi pr. art EUR
Produktionsveerdi pr. art
Gennemsnitspris pr. art EUR kg

@KONOMISKE FLADEDATA

Tabel 5B
Fartgjskategorier
Langdeklasser (LOA) (')
Aktive fartgjer 00-_<< 16()an1 169-: 1122121 12-.<18m | 18<24m | 24-<40m ggrsgg

Bomtrawlere

Bundtrawlere og/eller
snurrevodsfartgjer

Pelagiske trawlere

Fartejer, der

Notfartgjer
anvender

aktive

redskaber Skrabefartojer

Fartgjer, der anvender
andre aktive redskaber

Fartgjer, der kun anvender
polyvalente aktive
redskaber
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Langdeklasser (LOA) (')
. . 0-<10m | 10-<12m 40 eller
Aktive fartgjer 0<6m | 6<12m | 12-<18m | 18-<24m | 24-< 40 m derover
Fartgjer, der anvender
krogredskaber
Fartgjer, der anvender
drivgarn og/eller
faststdende garn
Fartgjer, der
anvender Fartejer, der anvender @ 0
passive tejner ogfeller ruser
redskaber

Fartgjer, der anvender
andre passive redskaber

Fartgjer, der kun anvender
polyvalente passive
redskaber

Fartgjer, der .
) Fartgjer, der anvender

a‘(‘)}’en;llglte aktive og passive
II?eleZa ber redskaber

Inaktive fartgjer

(1) For fartgjer pa under 12 m i Middelhavet og Sortehavet er lengdekategorierne 0-< 6 og 6-< 12 m. For alle andre regioner er lang-
dekategorierne 0-< 10 og 10-< 12 m.

() Fartgjer pd under 12 m, der anvender passive redskaber i Middelhavet og Sortehavet, kan opdeles efter redskabstype. Definitionen
af en fartojskategori skal ogsd omfatte en angivelse af overomradet og, hvis disse oplysninger foreligger, en geografisk indikator, der
gor det muligt at identificere fiskerfartgjer, der fisker i fiernomraderne og udelukkende uden for EU-farvande.

@KONOMISKE FLADEDATA

Tabel 5C

Geografisk stratificering efter omride

Underomrade/fiskeplads Omréde Overomréde

I II 11

Gruppering af geografiske enheder
pa niveau 3 som defineret i tabel 3
(NAFO-afsnit)

NAFO (FAO-omrdde 21)

Gruppering af geografiske enheder
pa niveau 4 som defineret i tabel 3
(ICES-underafsnit)

@sterspen (ICES-afsnit 11Ib-d)

Ostersgen, Nordsgen, Det ostlige
Ishav, NAFO, De nordvestlige far-

Gruppering af geografiske enheder
pa niveau 3 som defineret i tabel 3
(NAFO-afsnit)

Nordsgen (ICES-omrédde Illa og 1V),
Det ostlige Ishav (ICES-underomrade 1 og i)

De nordvestlige farvande (ICES-omrdde Vb
(kun EU-farvande), VI og VII)

De nordvestlige farvande, der ikke er EU-far-
vande (ICES-omrdde Va og Vb) (kun ikke-
EU-farvande)

vande i bred forstand (ICES-under-
omrade V, VI og V) og de sydvest-
lige farvande
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Underomrade/fiskeplads

Omride Overomrade

I

I 11

Gruppering af geografiske enheder
pa niveau 3 som defineret i tabel 3
(ICES-/CECAF-afsnit)

De sydvestlige farvande (ICES-underomréide
VIII, IX og X (farvandene omkring Azo-
rerne)

CECAF-afsnit 34.1.1, 34.1.2 og 34.2.0 (far-
vandene omkring Madeira og De Kanariske
Jer)

Gruppering af geografiske enheder
pa niveau 4 som defineret i tabel 3
(underomrade)

Middelhavet (marine farvande i Middelhavet
ost for 5°36'V)

Sortehavet (GFCM-underomrdde (GSA) som
defineret i resolution FCM/33/2009/2

Middelhavet og Sortehavet

RFFO’er proveudtagningsunderom-
rader (undtagen GFCM)

Andre omrdder, hvor EU-fartgjer driver fi-
skeri, og som forvaltes af RFFO’er, som Den
Europziske Union er kontraherende part el- | Andre omrader
ler observater i (f.eks. ICCAT, IOTC og CE-
CAF ..)

Tabel 6
Sociale variabler for fiskeri- og akvakultursektoren
Variabel Enhed
Beskeaftigelse efter kon Antal
Fuldtidsakvivalenter efter kon Antal
Ulgnnet arbejdskraft efter kon Antal
Beskaftigelse efter aldersgruppe Antal

Beskeftigelse efter uddannelsesni-
veau

Antal pr. uddannelsesniveau

Beskaftigelse efter nationalitet

Antal fra EU, E@S og fra lande uden for EU[E@S

Beskeaftigelse efter beskaeftigelses-
status

Antal

Fuldtidsakvivalenter efter nationali-
tet

Antal

Tabel 7

Okonomiske variabler for akvakultursektoren

Variabelgruppe

Variabel Enhed

Indtegter (*)

Bruttosalg pr. art EUR

Andre indtagter EUR
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Variabelgruppe Variabel Enhed
Personaleudgifter EUR
Personaleudgifter
Veerdi af ulennet arbejdskraft EUR
Udgifter til energi Udgifter til energi EUR
Udgifter til bestand EUR
Révareudgifter
Foderomkostninger EUR
Reparation og vedligeholdelse Reparation og vedligeholdelse EUR
Andre driftsomkostninger Andre driftsomkostninger EUR
Driftstilskud EUR
Tilskud
Tilskud til investeringer EUR
Kapitalomkostninger Forbrug af realkapital EUR
Kapitalveerdi Verdien af aktiver i alt EUR
Finansielle resultater Finansielle indtagter EUR
Finansielle udgifter EUR
Investeringer Nettoinvesteringer EUR
Geald Geeld EUR
Anvendt bestand kg
Vaegt af ravarer
Fiskefoderforbrug kg
Vaegt af salgsmaengde Salgsmaengde pr. art kg
Antal beskeftigede Antalfuldtidsee-
kvivalenter
Beskaftigelse Ulonnet arbejdskraft Antal./fuldtidsae-
kvivalenter
Antal arbejdstimer for beskaftigede og ulennet arbejdskraft Timer
Antal virksomheder Antal virksomheder (efter storrelseskategori, alt efter antal Antal

beskaftigede)

(*) Omlfatter direkte betalinger, f.eks. kompensation for handelsstop, refusion af breendstofafgift eller lignende betalinger af godtgerelser
i form af engangsbelob. Omfatter ikke sociale ydelser og indirekte subsidier, f.cks. nedsat afgift pd input sdsom brandstof eller inve-

steringsstotte.
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Tabel 8

Miljgvariabler for akvakultursektoren

Variabel Specifikation Enhed
Legemidler eller andre behandlin- T Gram
ger, der er givet (') ype
Dadelighed () Procent

(") Ekstrapoleret fra data, der er registreret i henhold til punkt 8, litra a), i bilag I til Europa-Parlamentets og Radets forordning (EF)

nr. 852/2004 (EUT L 139 af 30.4.2004, s. 1).

(3 Ekstrapoleret som en procentdel af den nationale produktion fra data, der er registreret i henhold til artikel 8, stk. 1, litra b), i Radets

direktiv 2006/88/EF (EUT L 328 af 24.11.2006, s. 14).

Tabel 9

Kategorier, der skal anvendes ved indsamling af akvakulturdata (')

Fiskeopdratsmetoder (%)

Klaekke-
Poly- | rier og
kultur | ynglean-

Skaldyrsopdraetsmetoder

leeg ()
Recir- |, I vandsgjlen
D Tanke Indh kule- d Pa
am- og n e(gﬁ)— rede rte Bure (%) Alle metoder bun- | Andet
M€ | kanaler | M8 syste- mdi:f- Flider | Reb | den (¥
mer (%)
Laks
@rred
Havbars og
havrude
Karpe
Tun
Al

Stor (rogn til
konsum)

Andre
ferskvandsfisk

Andre havfisk

Muslinger
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Kleekke-
Fiskeopdratsmetoder (?) lft?llt}gr yrr:;e(a)rgl- Skaldyrsopdratsmetoder
leg (%)
Recir- | [ vandsgjlen
Dam- Tanke Indheo- kule- dre Pa
me og nin (%) rede meto- Bure () Alle metoder bun- | Andet
kanaler s syste- der Flider | Reb | den (4
mer (%)
Dsters
Venusmusling
Krebsdyr
Andre bleddyr
Flere arter
Tang
Andre akvatiske
organismer

1) Definitionerne af opdratsteknikker findes i forordning (EF) nr. 762/2008.

Virksomheder opdeles efter deres primaere opdratsmetode.

%) Klakkerier og yngleanleg defineres som anleeg til kunstig reproduktion, udklakning og opdraet af akvatiske dyr i deres forste livssta-
dier. I statistisk henseende omfatter klaekkerier kun produktionen af befrugtede ag. De senere ynglestadier af akvatiske dyr betragtes
som veerende produceret i yngleanlaeg. Nar klaekkerier og yngelanlag er ner forbundet, refererer statistikken udelukkende til den se-
neste fase i de unge dyrs livscyklus i anlegget (KOM(2006) 864 af 19. juli 2007).

»Bund«metoder omfatter opdret af skaldyr i tidevandszonen (direkte pa bunden eller havet over bunden).

Recirkulerede systemer er systemer, hvor vandet genanvendes efter en eller anden form for behandling (f.eks. filtrering).

Indhegning defineres som vandomrdder afgranset af net, garn eller andre sparreanordninger, der lader vandet cirkulere frit. Karakte-
ristisk herfor er, at hele vandsejlen fra bunden til vandoverfladen udnyttes i det afgreensede omrdde, som generelt omslutter relativt
store vandmangder. (KOM(2006) 864 af 19. juli 2007).

(') Bure defineres som &bne eller daekkede strukturer af net, garn eller porest materiale, som tillader naturlig vandudskiftning. Sddanne
strukturer kan vare flydende, ophaengt eller forankret til bunden, men pa en sddan méde at vandudskiftning ogsa kan ske nedefra
(KOM(2006) 864 af 19. juli 2007).

(
(
(

)

—~—~ —~
o2

Tabel 10

Forskningsundersegelser til havs:

Undersogelsens navn Forkortelse Omréde Periode Primaere malarter
Dstersgen

i i BITS Q1
Baltic International Q I11a$, IlIb-d 1. og 4. kvartal Torsk og andre
Trawl Survey BITS Q4 demersale arter
Baltic International
Acoustic Survey BIAS [lla, IlIb-d Sept.-okt. Sild og brisling
(Autumn)
Gulf of Riga Acoustic | qp pyg 1md 3. kvartal sild

Herring Survey
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Undersggelsens navn Forkortelse Omrade Periode Primeare malarter
Sprat Acoustic Survey | SPRAS I1d Maj Brisling og sild
Rugen Herring Larvac | pyyj g 1md Marts-juni Sild

Survey

Nordsgen og det gstlige Ishav (ICES-underomréde I og 1I)

International Bottom IBTS Q1 1 3. kvartal qulle;r, togslfl,l'sej, sild,
Trawl Survey BTS 03 [la, IV . og 3. kvarta risling, hvilling,
Q makrel og sperling.
1S\Iorth Sea Beam Trawl BTS IVb, V¢, VIId 3. kvartal Radspette og tunge
urvey
Demersal Young Fish DYFS Nordsekysterne 3. og 4. kvartal R@dspa?tte, tunge 0g
Survey hestereje
Sole Net Survey SNS Vb, IVc 3. kvartal Tunge og redspatte
IS\Iorth Sea Sandeels NSSS [Va, IVb 4, kvartal Tobis
urvey
International Ecosystem
Survey in the Nordic ASH Ila Maj Sild og bléhvilling
Seas
Redfish Survey in the
Norwegian Sea and REDNOR I August-september Redfisk
adjacent waters
Mackerel egg Surve i
c 88 y NSMEGS v Maj-juli ZAgproduktion hos
(hvert 3. &r) makrel
Herring Larvae survey | IHLS IV,vild 1. og 3. kvartal Silde- og brislingelarver
15\15 Herring Acoustic |\ g Ila, IV,VIa Juni, juli Sild og brisling
urvey
Nephrops TVsurve
PRrop Y NTV 3 & 4 Illa 2. eller 3. kvartal Jomfruhummer
(FU 3 & 4)
l(\llsg)}‘;l)‘ops TVsurvey NTV6 IVb September Jomfruhummer
1(\11%})1%@8 TVsurvey NTV7 IVa 2. eller 3. kvartal Jomfruhummer
1(\11%31;;0})5 TVsurvey NTVS Vb 2. eller 3. kvartal Jomfruhummer
1(\11%[)1;0})8 TVsurvey NTV9 IVa 2. eller 3. kvartal Jomfruhummer
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Undersggelsens navn Forkortelse Omrade Periode Primeare malarter
Det nordlige Atlanterhav (ICES-underomrader V-XIV og NAFO-omrader)
International Redfish :
Trawl and Acoustic REDTAS Va, XIL XIV; NAFO- Junifjuli Rodfisk
. underomrade 1-3
Survey (hvert andet &r)
Flemish Cap .
Groundfish survey FCGS 3M Juli Demersale arter
Greenland Groundfish CGS XIV, NAFO SA1 Oktober/november Torsk, redfisk og andre
survey demersale arter
s%rljzgr Groundfish PLATUXA NAFO 3LNO 2. og 3. kvartal Demersale arter
Western IBTS 4th quar-
ter
IBTS Q4 Vla, VII, VIIJ, [Xa 4. kvartal Demersale arter
(including  Porcupine
survey)
Scottish Western IBTS | IBTS Q1 Vla, Vila Marts Torskefisk, sild og
makrel
ISBCBTS September ISBCBTS Vi, f, g September Tunge og redspatte
WCBTS Vlle BTS Vile Oktober Tunge, rodsptte,
havtaske og redtunge

Blue whiting survey VI, VI 1. og 2. kvartal Blahvilling
International Mackerel
and Horse Mackerel o Aonroduktion hos
Fgg Survey MEGS Vla, VILVIIL, IXa Januar-juli el og hestemakrel
(hvert 3. ar)
Sardine, Anchovy Bestandsteaethedsindeks-
Horse Mackerel VI, IX Marts, april, maj er for sardin, ansjos,
Acoustic Survey makrel og hestemakrel
Sardine DEPM Sardingydebiomasse og
(hvert 3. &) VlIIc, [Xa 2. 0g 4. kvartal anvendalse af CUFES
Spawning/Pre spawning Juli, september,
Herring/Boarfish Vla, Vlla-g november, marts, Sild og brisling
acoustic survey januar

. . Ansjosbiogydemasse
Biomass of Anchovy BIOMAN VIII Maj (DEP)

UWTV

Nephrops UWTV Via 2. eller 3. kvartal Jomfruhummer
survey (offshore) (FU 11-13)
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Undersggelsens navn Forkortelse Omrade Periode Primeare malarter
Nephrops UWTV UWTV
. Vlla August Jomfruhummer
Irish Sea (FU 15)
Nephrops UWTV sur- UWTV
vey U1 VIIb Juni Jomfruhummer
Aran Grounds ( 7)
Nephrops UWTV sur- UWTV
vey 20.22 VIig, h, j Juli Jomfruhummer
Celtic Sea (FU 20-22)
Nephrops Survey UWTV )
[Xa Juni Jomfruhummer
Offshore Portugal NepS | (FU 28-29)
Middelhavet og Sortehavet
. GSA'1,6,7,9,10, .
Pan-Mediterranean MEDIAS 15,16, 17, 18, 20, | Fordrsommer (2.08 | ¢ 2 oolagicke arter
Acoustic Survey () 29 3. kvartal)
Bottom trawl survey in Forér-efterdr (2., 3. .
Black Sea BTSBS GSA 29 og 4. kvartal) Pighvar
Pelagic trawl survey in Fordr-efterdr (2., 3. L a1
Black Sea PTSBS GSA 29 og 4. kvartal) Brisling og hvilling
. GSA 1,2,3,56,7
International bottom PO A .
trawl survey in the MEDITS 8 9, 10, 11, 15, 16, | Fordr-sommer (2. 08 | pororcale arer
. 17,18, 19, 20, 22, 3. kvartal)
Mediterranean (),
23,25
Tabel 11

@konomiske og sociale variabler for forarbejdningsindustrien, som kan indsamles pa frivillig basis

Variabelgruppe Variabel! Enhed
OKONOMISKE VARIABLER

Indteegter Omsatning EUR
Andre indtagter EUR

Personaleudgifter Personaleudgifter EUR
Verdi af ulennet arbejdskraft EUR

Betalinger til eksperter fra eksterne organer EUR

Udgifter til energi Udgifter til energi EUR
Révareudgifter Indkeb af fisk og andre ravarer til produktionen EUR
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Variabelgruppe Variabel! Enhed
Andre driftsomkostninger Andre driftsomkostninger EUR
Tilskud Driftstilskud EUR
Tilskud til investeringer EUR
Kapitalomkostninger Forbrug af realkapital EUR
Kapitalvaerdi Verdien af aktiver i alt EUR
Finansielle resultater Finansielle indtagter EUR
Finansielle udgifter EUR
Investeringer Nettoinvesteringer EUR
Geld Geld EUR
Beskzftigelse Antal beskaftigede Antal
Fuldtidsekvivalenter efter nationalitet Antal
Ulennet arbejdskraft Antal
Antal arbejdstimer for beskftigede og ulgnnet Antal
arbejdskraft
Antal virksomheder Antal virksomheder(1) Antal
Réavarernes vaegt (FAKULTATIV) Réiv)arernes vaegt pr. art og oprindelse (FAKULTA- kg
TIV
SOCIALE VARIABLER
Beskaftigelse efter ken Antal
Beskeftigelse efter aldersgruppe Antal
Beskeftigelse efter uddannelsesniveau Antal pr. uddannelsesniveau
Beskeftigelse efter nationalitet Antal pr. land
Fuldtidsakvivalenter efter nationalitet Antal
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