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KOMMISSIONENS GENNEMFORELSESFORORDNING (EU) 2024/482
af 31. januar 2024

om regler for anvendelsen af Europa-Parlamentets og Ridets forordning (EU) 2019/881 for sd vidt
angdr vedtagelsen af den europziske cybersikkerhedscertificeringsordning baseret pa felles
kriterier (EUCC)

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Radets forordning (EU) 2019/881 af 17. april 2019 om ENISA (Den
Europziske Unions Agentur for Cybersikkerhed), om cybersikkerhedscertificering af informations- og kommunikations-
teknologi og om ophavelse af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed) (), serlig artikel 49, stk. 7,

0g
ud fra felgende betragtninger:

(1) I nervarende forordning preciseres roller, regler og forpligtelser samt strukturen for den europaiske cybersikker-
hedscertificeringsordning baseret pd felles kriterier (EUCC) i overensstemmelse med den europaiske ramme for
cybersikkerhedscertificering, der er fastsat i forordning (EU) 2019/881. EUCC bygger pa Gruppen af Hojtstdende
Embedsmeand vedrerende Informationssystemers Sikkerheds (SOG-IS) aftale om gensidig anerkendelse (MRA) ()
under anvendelse af de falles kriterier, herunder gruppens procedurer og dokumenter.

(2)  Ordningen ber baseres pé etablerede internationale standarder. Felles kriterier er en international standard for
evaluering af informationssikkerhed, der feks. er offentliggjort som ISO/IEC 15408 Informationssikkerhed,
cybersikkerhed og beskyttelse af privatlivets fred — Evalueringskriterier for IT-sikkerhed. Den er baseret pa
tredjepartsevalueringer og arbejder med syv Evaluation Assurance Levels (\EAL«). De falles kriterier ledsages af den
feelles evalueringsmetode, der f.eks. er offentliggjort som ISO/IEC 18045 — Informationssikkerhed, cybersikkerhed
og privatlivsbeskyttelse — Evalueringskriterier for IT-sikkerhed — Metodik for IT-sikkerhedsevaluering.
Specifikationer og dokumenter, der anvender bestemmelserne i denne forordning, kan vedregre en offentligt
tilgeengelig standard, der afspejler den standard, der anvendes ved certificering i henhold til denne forordning,
sasom felles kriterier for evaluering af informationsteknologisk sikkerhed og falles metode til informationstek-
nologisk sikkerhedsevaluering.

(3)  EUCC anvender de felles kriteriers sarbarhedsvurderingsfamilie (AVA_VAN), komponent 1-5. De fem komponenter
omfatter alle de vigtigste determinanter og afhengighedsforhold til analyse af IKT-produkters sirbarheder. Da
komponenterne svarer til tillidsniveauerne i denne forordning, giver de mulighed for et velinformeret valg af
sikkerhed pa grundlag af de evalueringer af sikkerhedskravene, der er foretaget, og den risiko, der er forbundet med
den tilsigtede anvendelse af IKT-produktet. Ansggere om en EUCC-attest ber fremlegge dokumentationen
vedrerende den pétankte anvendelse af IKT-produktet og en analyse af de risikoniveauer, der er forbundet med en
sddan anvendelse, for at gere det muligt for overensstemmelsesvurderingsorganet at vurdere egnetheden af det
valgte tillidsniveau. Hvis evaluerings- og certificeringsaktiviteterne udfgres af det samme overensstemmelsesvurde-
ringsorgan, ber ansggeren kun indsende de gnskede oplysninger én gang.

(4)  Et teknisk omrade udger en referenceramme, der daekker en gruppe IKT-produkter, som har specifikke og ensartede
sikkerhedsfunktioner, som afbeder angreb, hvor karakteristikaene er felles for et givet tillidsniveau. I
statusdokumentet for et teknisk omrdde beskrives de specifikke sikkerhedskrav samt yderligere evalueringsmetoder,
-teknikker og -verktejer, der finder anvendelse ved certificering af IKT-produkter, som er omfattet af det
pagzldende tekniske omrdde. Et teknisk omrdde fremmer derfor ogsd harmoniseringen af evalueringen af de
omfattede IKT-produkter. Der anvendes i gjeblikket i vid udstraeckning to tekniske omrdder til certificering pé

() EUTL151 af7.6.2019,s. 15.

() Mutual Recognition Agreement of Information Technology Security Evaluation Certificates, version 3.0 fra januar 2010 findes pa
sogis.eu, godkendt af Gruppen af Hejtstdende Embedsmend vedrerende Informationssystemers Sikkerhed under Europa-
Kommissionen som svar pa punkt 3 i Radets henstilling 95/144/EF af 7. april 1995 om ensartede kriterier for vurdering af informati-
onsteknologisk sikkerhed (EFT L 93 af 26.4.1995, s. 27).
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niveauerne AVA_VAN.4 og AVA_VAN.5. Det forste tekniske omrade er det tekniske omrdde »smartcards og lignende
enheder, hvor betydelige dele af de kravede sikkerhedsfunktioner afhanger af specifikke, skraeddersyede og ofte
adskillelige hardwareelementer (f.eks. smartcardhardware, integrerede kredslob, sammensatte produkter til
smartcards, Trusted Platform Modules som anvendst i sikre computersystemer eller digitale takografkort). Det andet
tekniske omrdde er »hardwareenheder med sikkerhedsbokse«, hvor veasentlige dele af de kravede sikkerheds-
funktioner afhenger af en fysisk hardwareramme (en sdkaldt »sikkerhedsboks«), der er udformet til at modstd
direkte angreb, f.eks. betalingsterminaler, takografkeretgjsenheder, intelligente mélere, adgangskontrolterminaler og
hardwaresikkerhedsmoduler).

Ved ansegning om certificering ber ansegeren knytte sin begrundelse for valget af et sikringsniveau til de mal, der er
fastsat i artikel 51 i forordning (EU) 2019/881, og til udvalgelsen af komponenter fra kataloget over sikkerhedskrav
og sikkerhedskrav i de falles kriterier. Certificeringsorganerne ber vurdere hensigtsmassigheden af det valgte
tillidsniveau og sikre, at det valgte niveau stdr i et rimeligt forhold til det risikoniveau, der er forbundet med den
tilsigtede anvendelse af IKT-produktet.

I henhold til de felles kriterier foretages certificeringen i forhold til et konkret sikkerhedsmdl, der omfatter en
definition af IKT-produktets sikkerhedsproblem samt de sikkerhedsmalsatninger, der afhjelper sikkerheds-
problemet. Sikkerhedsproblemet indeholder narmere oplysninger om den tilsigtede anvendelse af IKT-produktet og
de risici, der er forbundet med en sidan anvendelse. Et udvalgt st sikkerhedskrav svarer til bade sikkerheds-
problemet og sikkerhedsmélsatningerne for et IKT-produkt.

Beskyttelsesprofiler er et effektivt middel til at fastsatte de felles kriterier, der galder for en given kategori af IKT-
produkter, og derfor ogsd et vasentligt element i certificeringsprocessen for IKT-produkter, der er omfattet af
beskyttelsesprofilen. Til at vurdere fremtidige sikkerhedsmdl, som falder ind under den pdgaldende IKT-
produktkategori, der er omfattet af denne beskyttelsesprofil, anvendes en beskyttelsesprofil. De strgmliner og eger
effektiviteten af IKT-produktcertificeringsprocessen yderligere og hjalper brugerne med korrekt og effektivt at
specificere et IKT-produkts funktioner. Beskyttelsesprofiler ber derfor betragtes som en integreret del af den IKT-
proces, der forer til certificering af IKT-produkter.

For at muliggere beskyttelsesprofilernes rolle i IKT-processen, som stetter udviklingen og leveringen af et certificeret
IKT-produkt, ber de kunne certificeres uathangigt af en certificering af det specifikke IKT-produkt, som er omfattet
af den pageldende beskyttelsesprofil. Det er derfor vigtigt at anvende mindst samme grad af kontrol af beskyttelses-
profiler som af sikkerhedsmal for at sikre et hejt cybersikkerhedsniveau. Beskyttelsesprofilerne ber evalueres og
certificeres sarskilt fra det relaterede IKT-produkt og udelukkende ved anvendelse af de falles kriteriers og den
feelles evalueringsmetodes tillidsklasse for beskyttelsesprofiler og, hvor det er relevant, for konfigurationerne af
beskyttelsesprofiler. P4 grund af deres vigtige og felsomme rolle som benchmark i forbindelse med certificering af
IKT-produkter ber de kun certificeres af offentlige organer eller af et certificeringsorgan, der har faet forhdndsgod-
kendelse til den specifikke beskyttelsesprofil af den nationale cybersikkerhedscertificeringsmyndighed. P4 grund af
deres afgerende rolle med hensyn til certificering pa tillidsniveauet »hgjt, navnlig uden for tekniske omrdder, ber
beskyttelsesprofiler udarbejdes som statusdokumenter, der ber godkendes af Den Europiske Cybersikkerhedscerti-
ficeringsgruppe.

Certificerede beskyttelsesprofiler ber medtages i de nationale cybersikkerhedscertificeringsmyndigheders EUCC-
overensstemmelses- og -overholdelsesovervagning. Hvis metoder, veerktejer og ferdigheder, der anvendes i
forbindelse med tilgange til evaluering af IKT-produkter, er tilgaengelige for specifikke certificerede beskyttelses-
profiler, kan tekniske omréader baseres pé disse specifikke beskyttelsesprofiler.

For at opnd en hgj grad af tillid til certificerede IKT-produkter ber selvvurderinger ikke vere tilladt i henhold til
denne forordning. Kun overensstemmelsesvurderinger foretaget af ITSEF og certificeringsorganer ber tillades.
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SOG-IS-fellesskabet bidrog med falles fortolkninger og tilgange til anvendelsen af de felles kriterier og den falles
evalueringsmetode i forbindelse med certificering, navnlig med hensyn til sikringsniveauet »hgj«, der forfelges inden
for de tekniske omrdder »smartcards og lignende enheder« og »hardwareenheder med sikkerhedsbokse«.
Videreanvendelse af sddanne stottedokumenter i EUCC-ordningen sikrer en gnidningsles overgang fra de nationalt
gennemferte  SOG-IS-ordninger til den harmoniserede EUCC-ordning. Derfor ber harmoniserede
evalueringsmetoder, som generelt er relevante for alle certificeringsaktiviteter, medtages i denne forordning.
Kommissionen ber desuden kunne anmode Den Europziske Cybersikkerhedscertificeringsgruppe om at vedtage en
udtalelse, der godkender og anbefaler anvendelsen af de evalueringsmetoder, der er angivet i statusdokumenterne, til
certificering af IKT-produktet eller beskyttelsesprofilen under EUCC-ordningen. Bilag I til denne forordning
indeholder derfor en liste over statusdokumenter til de evalueringsaktiviteter, der udferes af overensstemmelsesvur-
deringsorganer. Den Europaiske Cybersikkerhedscertificeringsgruppe ber godkende og vedligeholde statusdoku-
menterne. Statusdokumenterne ber anvendes i forbindelse med certificering. Kun i ekstraordinare og beherigt
begrundede tilfeelde méd et overensstemmelsesvurderingsorgan undlade at anvende dem pé serlige betingelser,
navnlig den nationale cybersikkerhedscertificeringsmyndigheds godkendelse.

Certificering af IKT-produkter pd AVA_VAN-niveau 4 eller 5 bor kun vere mulig pa sarlige betingelser, og hvis der
findes en specifik evalueringsmetode. Den specifikke evalueringsmetode kan veare nedfeldet i statusdokumenter, der
er relevante for det tekniske omrédde, eller i specifikke beskyttelsesprofiler, der er vedtaget som statusdokument, og
som er relevante for den pdgaldende produktkategori. Kun i ekstraordinare og behorigt begrundede tilfaelde ber
certificering pd disse tillidsniveauer vare mulig pd sarlige betingelser, navnlig den nationale cybersikkerhedscertifi-
ceringsmyndigheds godkendelse, herunder af den galdende evalueringsmetode. Sddanne ekstraordinere og
beherigt begrundede tilfeelde kan forekomme, hvor EU-lovgivning eller national lovgivning kraver certificering af et
IKT-produkt pd AVA_VAN-niveau 4 eller 5. Tilsvarende kan beskyttelsesprofiler i ekstraordinare og beherigt
begrundede tilfeelde certificeres uden anvendelse af de relevante statusdokumenter pd sarlige betingelser, navnlig
med den nationale cybersikkerhedscertificeringsmyndigheds godkendelse, herunder af den galdende
evalueringsmetode.

De meerker og etiketter, der anvendes under EUCC, har til formdl tydeligt at dokumentere det certificerede IKT-
produkts troverdighed over for brugerne og satte dem i stand til at treffe et informeret valg, ndr de keber IKT-
produkter. Brugen af maerker og etiketter bor ogsd vere underlagt de regler og betingelser, der er fastsat i ISO/IEC
17065 og, hvor det er relevant, ISO/IEC 17030 med den gzldende vejledning.

Certificeringsorganerne ber treeffe afgarelse om attesternes gyldighedsperiode under hensyntagen til det pagaldende
IKT-produkts livscyklus. Gyldighedsperioden bear ikke overstige fem ér. De nationale cybersikkerhedscertificerin-
gsmyndigheder ber arbejde pd at harmonisere gyldighedsperioden i Unionen.

Hvis anvendelsesomradet for en eksisterende EUCC-attest indskrankes, tilbagekaldes attesten, og der ber udstedes en
ny attest med det nye anvendelsesomrdde for at sikre, at brugerne er klart informeret om det nuvarende
anvendelsesomrade og tillidsniveau for attesten for et givet IKT-produkt.

Certificeringen af beskyttelsesprofiler adskiller sig fra certificeringen af IKT-produkter, da den vedrgrer en IKT-
proces. Eftersom en beskyttelsesprofil daekker en kategori af IKT-produkter, kan evaluering og certificering heraf
ikke foretages pa grundlag af et enkelt IKT-produkt. Da en beskyttelsesprofil forener de generelle sikkerhedskrav
vedrerende en kategori af IKT-produkter og uathengigt af, hvordan IKT-produktet kommer til udtryk ved
leveranderen, ber gyldighedsperioden for en EUCC-attest til en beskyttelsesprofil i princippet galde i mindst fem ar
og kunne forleenges til beskyttelsesprofilens levetid.

Et overensstemmelsesvurderingsorgan defineres som et organ, der udferer overensstemmelsesvurderingsaktiviteter,
herunder kalibrering, afprevning, certificering og inspektion. For at sikre tjenester af hej kvalitet preeciseres det i
denne forordning, at prevningsaktiviteter pd den ene side og certificerings- og inspektionsaktiviteter pa den anden
ber udferes af enheder, der opererer uatheengigt af hinanden, nemlig henholdsvis informationsteknologisikkerheds-
vurderingsfaciliteter (ITSEF¢) og certificeringsorganer. Begge typer overensstemmelsesvurderingsorganer ber
akkrediteres og i visse situationer godkendes.
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(18)  Et certificeringsorgan ber akkrediteres i overensstemmelse med ISO/IEC 17065 af det nationale akkrediteringsorgan
for tillidsniveauet »betydeligt« og »hejt«. Ud over akkrediteringen i overensstemmelse med forordning (EU) 2019/881
sammenholdt med forordning (EF) nr. 765/2008 ber overensstemmelsesvurderingsorganerne opfylde specifikke
krav for at garantere deres tekniske kompetence til at evaluere cybersikkerhedskravene pa tillidsniveauet »hgjt« i
EUCC, hvilket bekraftes af en »bemyndigelse«. For at stotte bemyndigelsesprocessen ber der udvikles relevante
statusdokumenter, som ENISA offentliggar efter godkendelse fra Den Europwziske Cybersikkerhedscertificerin-

gsgruppe.

(19) En ITSEFs tekniske kompetencer ber vurderes gennem akkreditering af prevningslaboratoriet i overensstemmelse
med ISO/IEC 17025 suppleret med ISO[IEC 23532-1 for alle evalueringsaktiviteter, der er relevante for
tillidsniveauet og specificeret i ISO/IEC 18045 sammenholdt med ISO/IEC 15408. Bade certificeringsorganet og
ITSEFen ber etablere og vedligeholde et passende kompetencestyringssystem for personalet, der er baseret
pd ISOJIEC 19896-1, for sé vidt angdr kompetenceelementerne og -niveauerne og for sa vidt angdr bedemmelsen af
kompetencerne. For sd vidt angdr niveauet af viden, feerdigheder, erfaring og uddannelse ber de galdende krav til
bedemmerne baseres pa ISO/IEC 19896-3. Tilsvarende bestemmelser og foranstaltninger vedrerende afvigelser fra
sddanne kompetenceforvaltningssystemer ber pavises i overensstemmelse med systemets mal.

(20)  For at blive godkendt ber en ITSEF dokumentere, at den kan fastsld, at der ikke foreligger kendte sirbarheder, at de
nyeste sikkerhedsfunktioner for den pageeldende specifikke teknologi gennemferes korrekt og konsekvent, og at det
pagzldende IKT-produkt er modstandsdygtigt over for drevne angribere. For sd vidt angdr bemyndigelser pa det
tekniske omrédde »smartcards og lignende enheder« ber en ITSEF desuden dokumentere den tekniske kapacitet, der
er nodvendig for evalueringsaktiviteterne og de dermed forbundne opgaver som defineret i stottedokumentet
»Minimum ITSEF requirements for security evaluations of smart cards and similar devices« (*) i henhold til de felles
kriterier. For sd vidt angdr bemyndigelser pd det tekniske omrdde »hardwareenheder med sikkerhedsbokse« bor en
ITSEF desuden dokumentere de tekniske minimumskrav, der er nedvendige for at udfere evalueringsaktiviteter og
relaterede opgaver pd hardwareudstyr med sikkerhedsbokse som anbefalet af ECCG. I forbindelse med
minimumskravene ber ITSEF kunne udfere de forskellige typer angreb, der er fastsat i stottedokumentet
»Application of Attack Potential to Hardware Devices with Security Boxes« i henhold til de falles kriterier. Disse
kapaciteter omfatter evaluatorens viden og fardigheder samt det udstyr og de evalueringsmetoder, der er
nedvendige for at fastlaegge og vurdere de forskellige typer angreb.

(21) Den nationale cybersikkerhedscertificeringsmyndighed ber overvige certificeringsorganernes, ITSEF og
attestindehaveres overholdelse af deres forpligtelser i henhold til narvarende forordning og forordning
(EU) 2019/881. Den nationale cybersikkerhedscertificeringsmyndighed ber anvende alle relevante informati-
onskilder til dette formdl, herunder oplysninger modtaget fra deltagere i certificeringsprocessen og egne
undersggelser.

(22) Certificeringsorganerne ber samarbejde med relevante markedsovervigningsmyndigheder og tage hensyn til
eventuelle sdrbarhedsoplysninger, der kan vare relevante for IKT-produkter, som de har udstedt attester for.
Certificeringsorganerne ber overvége de beskyttelsesprofiler, de har certificeret, for at fastsla, om de sikkerhedskrav,
der er fastsat for en kategori af IKT-produkter, fortsat afspejler den seneste udvikling i trusselsbilledet.

(23) Til stette for overensstemmelsesovervigningen ber de nationale cybersikkerhedscertificeringsmyndigheder
samarbejde med de relevante markedsovervigningsmyndigheder i overensstemmelse med artikel 58 i forordning
(EU) 2019/881 og Europa-Parlamentets og Radets forordning (EU) 2019/1020 (*). Erhvervsdrivende i Unionen er
forpligtet til at udveksle oplysninger og samarbejde med markedsovervigningsmyndighederne i henhold til
artikel 4, stk. 3, i forordning (EU) 2019/1020.

() Joint Interpretation Library: Minimum ITSEF Requirements for Security Evaluations of Smart cards and similar devices, version 2.1 fra
februar 2020 findes pé sogis.eu.

(*) Europa-Parlamentets og Radets forordning (EU) 2019/1020 af 20. juni 2019 om markedsovervagning og produktoverensstemmelse
og om @ndring af direktiv 2004/42EF og forordning (EF) nr. 765/2008 og (EU) nr. 305/2011 (EUT L 169 af 25.6.2019, s. 1).
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Certificeringsorganerne ber overvage, at indehavere af en attest overholder kravene, og at alle attester, der er udstedt
under EUCC, er i overensstemmelse med bestemmelserne. Ved overvagningen ber det sikres, at alle evaluerings-
rapporter fra et ITSEF organ og konklusionerne deri samt evalueringskriterierne og -metoderne anvendes
konsekvent og korrekt i alle certificeringsaktiviteter.

Hvis der konstateres potentielle problemer med manglende overholdelse, som pévirker et certificeret IKT-produkt, er
det vigtigt at sikre en forholdsmessig reaktion. Attester kan derfor suspenderes. Suspensionen ber medfere visse
begransninger med hensyn til fremme og anvendelse af det pagaldende IKT-produkt, men ber ikke bergre attestens
gyldighed. Indehaveren af EU-attesten ber underrette kaberne af de berorte IKT-produkter om suspensionen, mens
de relevante markedsovervigningsmyndigheder ber underrettes af den relevante nationale cybersikkerhedscertificer-
ingsmyndighed. For at informere offentligheden ber ENISA offentliggare oplysninger om en suspension pé et sarligt
websted.

Indehaveren af en EUCC-attest ber gennemfere de nedvendige procedurer for sirbarhedsstyring og sikre, at disse
procedurer er integreret i deres organisation. Ndr indehaveren af EUCC-attesten bliver opmarksom pé en potentiel
sarbarhed, ber vedkommende foretage en sdrbarhedskonsekvensanalyse. Hvis sdrbarhedsanalysen bekrafter, at
sarbarheden kan udnyttes, ber attestindehaveren sende en rapport om vurderingen til certificeringsorganet, som
derefter ber underrette den nationale cybersikkerhedscertificeringsmyndighed. Rapporten ber indeholde
oplysninger om virkningen af sirbarheden, de nedvendige @ndringer eller afhjelpende lesninger, der er
ngdvendige, herunder eventuelle bredere konsekvenser af sdrbarheden samt afhjelpende lesninger for andre
produkter. Om nedvendigt ber standarden EN ISO/IEC 29147 supplere proceduren for offentliggorelse af
sarbarheder.

Med henblik pé certificering indhenter overensstemmelsesvurderingsorganer og nationale cybersikkerhedscertificer-
ingsmyndigheder fortrolige og felsomme data og forretningshemmeligheder, ogsd vedrerende intellektuel
ejendomsret eller overvigning af overholdelse, der kraver tilstrekkelig beskyttelse. De ber derfor have den
nedvendige tekniske kompetence og viden og ber etablere systemer til beskyttelse af oplysninger. Kravene og
betingelserne for beskyttelse af oplysninger ber opfyldes i forbindelse med bdde akkreditering og bemyndigelse.

ENISA ber fremlagge listen over certificerede beskyttelsesprofiler pa sit websted for cybersikkerhedscertificering og
angive deres status i overensstemmelse med forordning (EU) 2019/881.

I nzrvaerende forordning fastsattes betingelserne for aftaler om gensidig anerkendelse med tredjelande. Sddanne
aftaler om gensidig anerkendelse kan vere bi- eller multilaterale og ber erstatte lignende eksisterende aftaler. For at
lette en gnidningsles overgang til sddanne aftaler om gensidig anerkendelse kan medlemsstaterne fortsette de
eksisterende samarbejdsordninger med tredjelande i en begranset periode.

Certificeringsorganer, der udsteder EUCC-attester pa tillidsniveauet »hgjt¢, samt de relevante tilknyttede ITSEF ber
underkastes peervurderinger. Formélet med peervurderinger ber veere at fastsld, om et peervurderet certificerin-
gsorgans vedtegter og procedurer fortsat er i overensstemmelse med kravene i EUCC-ordningen. Peervurderinger
adskiller sig fra peerreviews blandt nationale cybersikkerhedscertificeringsmyndigheder, jf. artikel 59 i forordning
(EU) 2019/881. Med peervurderinger ber det sikres, at certificeringsorganerne arbejder pé en harmoniseret made
og producerer attester af samme kvalitet, og de ber identificere enhver potentiel styrke eller svaghed i certificerin-
gsorganernes prastationer, ogsd med henblik pd at udveksle bedste praksis. Eftersom der er forskellige typer
certificeringsorganer, ber forskellige typer peervurderinger tillades. I mere komplekse tilfelde, f.eks. ved certificerin-
gsorganer, der udsteder attester pd forskellige AVA_VAN-niveauer, kan der anvendes forskellige typer
peervurderinger, forudsat at alle krav er opfyldt.

Den Europaiske Cybersikkerhedscertificeringsgruppe ber spille en vigtig rolle i forbindelse med vedligeholdelse af
ordningen. Ordningen ber bla. gennemfores i samarbejde med den private sektor, oprettelse af specialiserede
undergrupper og relevant forberedende arbejde og bistand, som Kommissionen anmoder om. Den Europeaiske
Cybersikkerhedscertificeringsgruppe spiller en vigtig rolle i godkendelsen af statusdokumenter. Ved godkendelse og
vedtagelse af statusdokumenter ber der tages beherigt hensyn til de elementer, der er omhandlet i artikel 54, stk. 1,
litra ¢), i forordning (EU) 2019/881. Tekniske omradder og statusdokumenter ber offentliggores i bilag I til
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narvarende forordning. Beskyttelsesprofiler, der er vedtaget som statusdokumenter, ber offentliggares i bilag II. For
at sikre, at disse bilag er dynamiske, kan Kommissionen @ndre dem i overensstemmelse med proceduren i artikel 66,
stk. 2, i forordning (EU) 2019/881 og under hensyntagen til udtalelsen fra Den Europaiske Cybersikkerhedscertifi-
ceringsgruppe. Bilag III indeholder anbefalede beskyttelsesprofiler, som pé tidspunktet for narvarende forordnings
ikrafttreeden ikke er statusdokumenter. De ber offentliggares pd ENISA’s websted, jf. artikel 50, stk. 1, i forordning
(EU) 2019/881.

(32) Nervarende forordning ber finde anvendelse 12 mdneder efter dens ikrafttreeden. Kravene i kapitel IV og bilag V
kraever ikke en overgangsperiode og ber derfor finde anvendelse fra narverende forordnings ikrafttreeden.

(33) Foranstaltningerne i naervarende forordning er i overensstemmelse med udtalelsen fra Det Europziske Udvalg for
Cybersikkerhed, der er nedsat ved artikel 66 i forordning (EU) 2019/881 —

VEDTAGET DENNE FORORDNING:

KAPITEL I

GENERELLE BESTEMMELSER

Artikel 1

Genstand og anvendelsesomrade
I denne forordning fastsattes den europziske ordning for cybersikkerhedscertificering baseret pa falles kriterier (EUCC).

Denne forordning finder anvendelse pa alle informations- og kommunikationsteknologiprodukter (»IKT«), herunder deres
dokumentation, som indgives med henblik pé certificering i henhold til EUCC, og p4 alle beskyttelsesprofiler, som indgives
med henblik pa certificering som led i den IKT-proces, der forer til certificering af IKT-produkter.

Artikel 2

Definitioner

I denne forordning forstés ved:

—_

) ofelles kriterierc de felles kriterier for evaluering af informationsteknologisikkerhed som fastsat i ISO-
standarden ISO/IEC 15408

2) falles evalueringsmetode«: den falles metode til evaluering af informationsteknologisikkerhed som fastsat i ISO/IEC-
standarden ISO/IEC 18045

3) »evalueringsmél« et IKT-produkt eller en del heraf eller en beskyttelsesprofil som led i en IKT-proces, som underkastes
en cybersikkerhedsevaluering med henblik pa at opnd EUCC-certificering

4) »sikkerhedsmal« en pastand om implementeringsafhangige sikkerhedskrav for et specifikt IKT-produkt
5) beskyttelsesprofil en IKT-proces, der fastsatter sikkerhedskrav for en specifik kategori af IKT-produkter,

imedekommer implementeringsuathangige sikkerhedsbehov, og som kan anvendes til at vurdere IKT-produkter, der
er omfattet af denne specifikke kategori, med henblik pé certificering heraf
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10)

11)

12)

13)

14)

15)

srapport om teknisk evaluering« et dokument udarbejdet af en ITSEF med henblik pd at fremlaegge de resultater,
bedommelser og begrundelser, der er fremkommet under evalueringen af et IKT-produkt eller en beskyttelsesprofil i
overensstemmelse med de regler og forpligtelser, der er fastsat i denne forordning

»ITSEF«: en facilitet til evaluering af informationsteknologisk sikkerhed, som er et overensstemmelsesvurderingsorgan
som defineret i artikel 2, nr. 13), i forordning (EF) nr. 765/2008, der udferer evalueringsopgaver

»AVA_VAN-niveauc: et tillids- og sdrbarhedsanalyseniveau, der angiver graden af cybersikkerhedsevalueringsaktiviteter,
der er udfert for at bestemme graden af modstandsdygtighed over for potentiel udnyttelse af fejl eller svagheder i

evalueringsmalet i det operationelle miljg som fastsat i de felles kriterier

»EUCC-attest«: en cybersikkerhedsattest udstedt i henhold til EUCC for IKT-produkter eller for beskyttelsesprofiler, der
udelukkende kan anvendes i IKT-certificeringsprocessen for IKT-produkter

»sammensat produkt« et IKT-produkt, der evalueres sammen med et andet underliggende IKT-produkt, som allerede
har modtaget en EUCC-attest, og hvis sikkerhedsfunktion det sammensatte IKT-produkt athaenger af

»national cybersikkerhedscertificeringsmyndighed« en myndighed, der er udpeget af en medlemsstat i henhold til
artikel 58, stk. 1, i forordning (EU) 2019/881

»certificeringsorgan«: et overensstemmelsesvurderingsorgan som defineret i artikel 2, nr. 13), i forordning (EF)
nr. 765/2008, som udferer certificeringsaktiviteter

steknisk omrdde«: en felles teknisk ramme vedrerende en bestemt teknologi for harmoniseret certificering med en
rackke karakteristiske sikkerhedskrav

»statusdokument«: et dokument, der specificerer de evalueringsmetoder, -teknikker og -varktgjer, der gaelder for
certificering af IKT-produkter, eller sikkerhedskravene til en generisk IKT-produktkategori eller andre krav, der er
nedvendige for certificering, med henblik pa at harmonisere evalueringen, navnlig af tekniske omrédder eller beskyttel-
sesprofiler

»markedsovervigningsmyndighed«: en myndighed som defineret i artikel 3, nr. 4), i forordning (EU) 2019/1020.

Artikel 3

Evalueringsstandarder

Folgende standarder finder anvendelse pa evalueringer, der foretages under EUCC-ordningen:

a) de felles kriterier

b) den felles evalueringsmetode.

1.

2.

3.

4.

Artikel 4

Tillidsniveauer
Certificeringsorganerne udsteder EUCC-attester pa tillidsniveauet »vaesentligt« eller »hojt«.
EUCC-attester p4 tillidsniveauet »vaesentligt« skal svare til attester, der deekker AVA_VAN-niveau 1 eller 2.

EUCC-attester pa tillidsniveauet »hajt« skal svare til attester, der deekker AVA_VAN-niveau 3, 4 eller 5.

Det sikkerhedsniveau, der bekraeftes i en EUCC-attest, skal skelne mellem overensstemmende og udvidet anvendelse

af sikkerhedskomponenterne som angivet i de fzlles kriterier i overensstemmelse med bilag VIIL

ELL http://data.europa.eu/elijreg_impl/2024/482/oj



DA

EUT L af 7.2.2024

5. Overensstemmelsesvurderingsorganerne anvender de tillidskomponenter, som det valgte AVA_VAN-niveau afhanger
af, i overensstemmelse med de standarder, der er omhandlet i artikel 3.

Artikel 5
Metoder til certificering af IKT-produkter

1. Certificering af et IKT-produkt foretages i forhold til dets sikkerhedsmal:
a) som defineret af ansegeren eller

b) ved at indarbejde en certificeret beskyttelsesprofil som en del af IKT-processen, hvor IKT-produktet falder ind under den
IKT-produktkategori, der er omfattet af den pagaeldende beskyttelsesprofil.

2. Beskyttelsesprofiler certificeres udelukkende med henblik pa certificering af IKT-produkter, der falder ind under den
specifikke kategori af IKT-produkter, der er omfattet af beskyttelsesprofilen.

Artikel 6

Selvvurdering af overensstemmelse

Selvvurdering af overensstemmelse som omhandlet i artikel 53 i forordning (EU) 2019/881 er ikke tilladt.

KAPITEL II

CERTIFICERING AF IKT-PRODUKTER

AFDELING I

Specifikke standarder og krav til evaluering

Artikel 7
Evalueringskriterier og -metoder for IKT-produkter
1. Et IKT-produkt, som indgives med henblik pa certificering, evalueres som minimum i overensstemmelse med
folgende:

a) de relevante elementer i de standarder, der er omhandlet i artikel 3

b) sikkerhedskravene til sdrbarhedsvurdering og uathaengig funktionstest som fastsat i de evalueringsstandarder, der er
omhandlet i artikel 3

¢) det risikoniveau, der er forbundet med den tilsigtede anvendelse af de pagaldende IKT-produkter i henhold til artikel 52
i forordning (EU) 2019/881, og deres sikkerhedsfunktioner, der understetter de sikkerhedsmal, der er fastsat i artikel 51
i forordning (EU) 2019/881

d) deibilag I anferte relevante statusdokumenter og

e) deibilag Il anferte relevante certificerede beskyttelsesprofiler.

2. Iekstraordinare og behorigt begrundede tilfelde kan et overensstemmelsesvurderingsorgan anmode om at undlade
at anvende det relevante statusdokument. I sddanne tilfelde underretter overensstemmelsesvurderingsorganet den
nationale cybersikkerhedscertificeringsmyndighed med en beherigt begrundet begrundelse for sin anmodning. Den
nationale cybersikkerhedscertificeringsmyndighed vurderer begrundelsen for en undtagelse og godkender den, hvis det er
berettiget. Overensstemmelsesvurderingsorganet udsteder ingen attest, for den nationale cybersikkerhedscertificerin-
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gsmyndighed har truffet afgerelse. Den nationale cybersikkerhedscertificeringsmyndighed underretter uden unedigt
ophold Den Europziske Cybersikkerhedscertificeringsgruppe, som kan afgive en udtalelse, om den godkendte undtagelse.
Den nationale cybersikkerhedscertificeringsmyndighed tager sterst muligt hensyn til udtalelsen fra Den Europziske
Cybersikkerhedscertificeringsgruppe.

3. Certificering af IKT-produkter pd AVA_VAN-niveau 4 eller 5 er kun mulig i felgende scenarier:

a) hvis IKT-produktet er omfattet af et af de tekniske omrdder, der er opfert i bilag I, evalueres det i overensstemmelse med
de gaeldende statusdokumenter pa disse tekniske omrader

b) hvis IKT-produktet herer under en IKT-produktkategori, der er omfattet af en certificeret beskyttelsesprofil, som
omfatter AVA_VAN-niveau 4 eller 5, og som er opfert som en avanceret beskyttelsesprofil i bilag II, evalueres det i
overensstemmelse med den evalueringsmetode, der er angivet for den pagealdende beskyttelsesprofil

c) hvis litra a) og b) i dette stykke ikke finder anvendelse, og det er usandsynligt, at et teknisk omrade i bilag I eller en
certificeret beskyttelsesprofil i bilag II vil blive optaget i en overskuelig fremtid, og kun i ekstraordinare og beherigt
begrundede tilfaelde pa de betingelser, der er fastsat i stk. 4.

4. Hvis et overensstemmelsesvurderingsorgan vurderer, at det befinder sig i en ekstraordinar og beherigt begrundet
situation som omhandlet i stk. 3, litra ¢), underretter det den nationale cybersikkerhedscertificeringsmyndighed om den
patenkte certificering med en begrundelse og en foresldet evalueringsmetode. Den nationale cybersikkerhedscertificerin-
gsmyndighed vurderer begrundelsen for, at der skulle vaere tale om en undtagelse, og godkender eller @ndrer den
evalueringsmetode, som overensstemmelsesvurderingsorganet skal anvende, hvis det er berettiget. Overensstemmelsesvur-
deringsorganet udsteder ingen attest, for den nationale cybersikkerhedscertificeringsmyndighed har truffet afgerelse. Den
nationale cybersikkerhedscertificeringsmyndighed indberetter uden unedigt ophold den planlagte certificering til Den
Europaiske Cybersikkerhedscertificeringsgruppe, som kan afgive en udtalelse. Den nationale cybersikkerhedscertificerin-
gsmyndighed tager storst muligt hensyn til udtalelsen fra Den Europeaiske Cybersikkerhedscertificeringsgruppe.

5. Hvis et IKT-produkt underkastes en evaluering af et sammensat produkt i overensstemmelse med de relevante
statusdokumenter, skal den ITSEF, der foretog evalueringen af det underliggende IKT-produkt, dele de relevante
oplysninger med den facilitet, der foretager evalueringen af det sammensatte IKT-produkt.

AFDELING II

Udstedelse, fornyelse og tilbagekaldelse af eucc-attester

Artikel 8

Nedvendige oplysninger ved certificering

1. En ansgger, der ansgger om certificering i henhold til EUCC, skal foreleegge eller pd anden méde stille alle de
oplysninger, der er nedvendige for certificeringsaktiviteterne, til rddighed for certificeringsorganet og ITSEF.

2. De oplysninger, der er omhandlet i stk. 1, omfatter al relevant dokumentation i overensstemmelse med afsnittene om
»Developer action elements« (aktionselementer for udviklere) i det relevante format som fastsat i afsnittene om »Content and
presentation of evidence element« (indhold og fremlaeggelse af dokumentationselement) i de felles kriterier og den felles
evalueringsmetode for det valgte sikkerhedstillidsniveau og de tilherende sikkerhedstillidskrav. Dokumentationen skal om
nedvendigt omfatte oplysninger om IKT-produktet og dets kildekode i overensstemmelse med denne forordning med
forbehold af sikkerhedsforanstaltninger mod uautoriseret videregivelse.
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3. Ansegere om certificering kan forelegge certificeringsorganet og ITSEF relevante evalueringsresultater fra
forudgdende certificering i henhold til:

a) denne forordning
b) en anden europaisk cybersikkerhedscertificeringsordning vedtaget i henhold til artikel 49 i forordning (EU) 2019/881

¢) en national ordning som omhandlet i narvaerende forordnings artikel 49.

4. Hvis evalueringsresultaterne er relevante for ITSEF's opgaver, kan den genanvende evalueringsresultaterne, forudsat at
resultaterne er i overensstemmelse med de gaeldende krav, og at deres aegthed bekraeftes.

5. Hvis certificeringsorganet tillader, at produktet underkastes certificering af et sammensat produkt, skal ansegeren om
certificering stille alle ngdvendige elementer til rddighed for certificeringsorganet og ITSEFen, hvis det er relevant, i
overensstemmelse med statusdokumentet.

6.  Anspgere om certificering skal ogsé give certificeringsorganet og ITSEFen folgende oplysninger:

a) linket til deres websted, som indeholder de supplerende cybersikkerhedsoplysninger, der er omhandlet i artikel 55 i
forordning (EU) 2019/881

b) en beskrivelse af ansggerens procedurer for sarbarhedsstyring og offentliggarelse af sarbarheder.

7. Al relevant dokumentation, som er omhandlet i denne artikel, skal opbevares af certificeringsorganet, ITSEFen og
ansggeren i en periode pa fem &r efter attestens udlgb.

Artikel 9

Betingelser for udstedelse af en EUCC-attest

1. Certificeringsorganerne udsteder en EUCC-attest, hvis alle felgende betingelser er opfyldt:

a) kategorien af IKT-produkter er omfattet af akkrediteringens anvendelsesomréade og, hvor det er relevant, bemyndigelsen
af det certificeringsorgan og den ITSEF, der er involveret i certificeringen

b) ansegeren om en certificering har underskrevet en erklering, hvori denne pétager sig alle de forpligtelser, der er anfert i
stk. 2

¢) ITSEFen har afsluttet evalueringen uden indsigelse i overensstemmelse med de evalueringsstandarder, -kriterier og
-metoder, der er omhandlet i artikel 3 og 7

d) certificeringsorganet har afsluttet gennemgangen af evalueringsresultaterne uden indsigelser
e) certificeringsorganet har kontrolleret, at ITSEFens tekniske evalueringsrapporter er i overensstemmelse med den

fremlagte dokumentation, og at de evalueringsstandarder, -kriterier og -metoder, der er omhandlet i artikel 3 og 7, er
anvendt korrekt.

2. Ansegere om en certificering skal pitage sig folgende forpligtelser:

a) at give certificeringsorganet og ITSEFen alle de nedvendige fuldsteendige og korrekte oplysninger og give yderligere
nedvendige oplysninger, hvis der anmodes herom

b) at undlade at markedsfore IKT-produktet som certificeret i henhold til EUCC, for EUCC-attesten er udstedt

¢) udelukkende at markedsfore IKT-produktet som certificeret med hensyn til det anvendelsesomrade, der er fastsat i
EUCC-attesten
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d) straks at ophere med at markedsfere IKT-produktet som certificeret i tilfelde af suspension, tilbagekaldelse eller udlgb
af EUCC-attesten

e) at sikre, at de IKT-produkter, der salges med henvisning til EUCC-attesten, er fuldsteendig identiske med det IKT-
produkt, der er omfattet af certificeringen

f) at overholde reglerne for anvendelse af merkningen og etiketten, der er fastsat for EUCC-attesten i overensstemmelse
med artikel 11.

3. [ltilfelde af, at et IKT-produkt er omfattet af en certificering af et sammensat produkt i overensstemmelse med de
relevante statusdokumenter, deler det certificeringsorgan, der har foretaget certificeringen af det underliggende IKT-
produkt, de relevante oplysninger med det certificeringsorgan, der udferer certificeringen af det sammensatte IKT-produkt.

Artikel 10

EUCC-attestens indhold og format
1. En EUCC-attest skal mindst indeholde de oplysninger, der er fastsat i bilag VIL

2. Omfanget af og grenserne for det certificerede IKT-produkt angives utvetydigt i EUCC-attesten eller certificerin-
gsrapporten med angivelse af, om hele IKT-produktet er blevet certificeret eller kun dele heraf.

3. Certificeringsorganet fremsender EUCC-attesten til ansegeren i det mindste i elektronisk form.

4. Certificeringsorganet udarbejder en certificeringsrapport i overensstemmelse med bilag V for hver EUCC-attest, det
udsteder. Certificeringsrapporten baseres pa den rapport om teknisk evaluering, der er udarbejdet af ITSEF. I rapporten om
teknisk evaluering og certificeringsrapporten angives de specifikke evalueringskriterier og -metoder, der er omhandlet i
artikel 7, og som er anvendt til evalueringen.

5. Certificeringsorganet fremsender alle EUCC-attester og alle certificeringsrapporter til den nationale cybersikkerheds-
certificeringsmyndighed og ENISA i elektronisk form.

Artikel 11

Merkning og etiketter

1. En attestindehaver kan anbringe en markning og en etiket pd et certificeret IKT-produkt. Markningen og etiketten
viser, at IKT-produktet er certificeret i overensstemmelse med denne forordning. Markningen og etiketten anbringes i
overensstemmelse med denne artikel og bilag IX.

2. Mearkningen og etiketten skal anbringes synligt, letlaeseligt og uudsletteligt pa det certificerede IKT-produkt eller dets
dataskilt. Hvis produktet er af en sddan art, at dette ikke er muligt eller berettiget, skal meerkningen og etiketten anbringes
pa emballagen og i folgedokumenterne. Hvis det certificerede IKT-produkt leveres i form af software, skal markningen og
etiketten fremgd tydeligt, letlaeseligt og uudsletteligt i den ledsagende dokumentation, eller denne dokumentation skal
gores let og direkte tilgeengelig for brugerne via et websted.

3. Markningen og etiketten skal vaere i overensstemmelse med bilag IX og indeholde:

a) tillidsniveauet og AVA_VAN-niveauet for det certificerede IKT-produkt

b) den entydige identifikation af attesten bestdende af:
1) ordningens navn
2) navnet og referencenummeret pd akkrediteringen af det certificeringsorgan, der har udstedt attesten
3) udstedelsesar og -méned

4) identifikationsnummer tildelt af det certificeringsorgan, der har udstedt attesten.
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4. Mearkningen og etiketten skal ledsages af en QR-kode med et link til et websted, der som minimum indeholder:
a) oplysninger om attestens gyldighedsperiode
b) de nedvendige certificeringsoplysninger, jf. bilag V og VII

¢) de oplysninger, som attestindehaveren skal gere offentligt tilgaengelige i henhold til artikel 55 i forordning
(EU) 2019/881, og

d) hvis det er relevant, historiske oplysninger vedrerende den specifikke certificering eller de specifikke certificeringer af
IKT-produktet for at muliggere sporbarhed.

Artikel 12

EUCC-attestens gyldighedsperiode

1. Certificeringsorganet fastsatter en gyldighedsperiode for hver EUCC-attest, der udstedes, under hensyntagen til det
certificerede IKT-produkts karakteristika.

2. EUCC-attestens gyldighedsperiode mé ikke overstige fem &r.

3. Uanset stk. 2 méd denne periode overstige fem &r med forbehold af forudgdende godkendelse fra den nationale
cybersikkerhedscertificeringsmyndighed. Den nationale cybersikkerhedscertificeringsmyndighed underretter uden unedigt
ophold Den Europziske Cybersikkerhedscertificeringsgruppe om den meddelte godkendelse.

Artikel 13

Revision af en EUCC-attest

1. Efter anmodning fra attestindehaveren eller af andre begrundede rsager kan certificeringsorganet beslutte at revidere
EUCC-attesten for et IKT-produkt. Revisionen foretages i overensstemmelse med bilag IV. Certificeringsorganet fastsaetter
omfanget af revisionen. Hvis det er ngdvendigt for revisionen, anmoder certificeringsorganet ITSEFen om at foretage en
fornyet evaluering af det certificerede IKT-produkt.

2. Efter resultaterne af revisionen og, hvor det er relevant, af den fornyede evaluering skal certificeringsorganet:

a) bekrefte EUCC-attesten

b) tilbagekalde EUCC-attesten i henhold til artikel 14

¢) tilbagekalde EUCC-attesten i henhold til artikel 14 og udstede en ny EUCC-attest med samme anvendelsesomrade og en
forleenget gyldighedsperiode eller

d) tilbagekalde EUCC-attesten i henhold til artikel 14 og udstede en ny EUCC-attest med et andet anvendelsesomrade.

3. Certificeringsorganet kan uden unedigt ophold beslutte at suspendere EUCC-attesten i henhold til artikel 30, indtil
indehaveren af EUCC-attesten har truffet athjelpende foranstaltninger.

Artikel 14

Tilbagekaldelse af en EUCC-attest

1. Med forbehold af artikel 58, stk. 8, litra ), i forordning (EU) 2019/881 tilbagekaldes en EUCC-attest af det certificer-
ingsorgan, der udstedte attesten.

2. Certificeringsorganet i stk. 1 underretter den nationale cybersikkerhedscertificeringsmyndighed om tilbagekaldelsen
af attesten. Det underretter ogsd ENISA om tilbagekaldelsen med henblik pd at lette udferelsen af dets opgaver i henhold til
artikel 50 i forordning (EU) 2019/881. Den nationale cybersikkerhedscertificeringsmyndighed underretter andre relevante
markedsovervagningsmyndigheder.

3. Indehaveren af en EUCC-attest kan anmode om tilbagekaldelse af attesten.
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KAPITEL III

CERTIFICERING AF BESKYTTELSESPROFILER

AFDELING I

SPECIFIKKE STANDARDER OG KRAV TIL EVALUERING

Artikel 15

Evalueringskriterier og -metoder

1.  Enbeskyttelsesprofil vurderes som minimum i overensstemmelse med folgende:
a) de relevante elementer i de standarder, der er omhandlet i artikel 3

b) det risikoniveau, der er forbundet med den tilsigtede anvendelse af de pagaldende IKT-produkter i henhold til artikel 52
i forordning (EU) 2019/881, og de sikkerhedsfunktioner, der understotter de sikkerhedsmadl, som er fastsat i nevnte
forordnings artikel 51, og

¢) de relevante statusdokumenter, som er anfert i bilag I. En beskyttelsesprofil, der er omfattet af et teknisk omréde, skal
certificeres efter kravene pa det pagldende tekniske omrade.

2. Iekstraordinare og beharigt begrundede tilfeelde kan et overensstemmelsesvurderingsorgan certificere en beskyttel-
sesprofil uden at anvende de relevante statusdokumenter. I sddanne tilfaelde underretter det den kompetente nationale
cybersikkerhedscertificeringsmyndighed og giver en begrundelse for den pétankte certificering uden anvendelse af de
relevante statusdokumenter samt den foresldede evalueringsmetode. Den nationale cybersikkerhedscertificerin-
gsmyndighed vurderer begrundelsen og godkender, hvor det er berettiget, den manglende anvendelse af de relevante
statusdokumenter og godkender eller @ndrer, hvor det er relevant, den evalueringsmetode, som overensstemmelsesvurde-
ringsorganet skal anvende. Overensstemmelsesvurderingsorganet udsteder ingen attest til beskyttelsesprofilen, for den
nationale cybersikkerhedscertificeringsmyndighed har truffet afgerelse. Den nationale cybersikkerhedscertificerin-
gsmyndighed underretter uden unedigt ophold Den Europziske Cybersikkerhedscertificeringsgruppe, som kan afgive en
udtalelse, om den tilladte manglende anvendelse af de relevante statusdokumenter. Den nationale cybersikkerhedscertificer-
ingsmyndighed tager storst muligt hensyn til udtalelsen fra Den Europaiske Cybersikkerhedscertificeringsgruppe.

AFDELING II

Udstedelse, fornyelse og tilbagekaldelse af eucc-attester for beskyttelsesprofiler

Artikel 16

Oplysninger, der er nedvendige for certificering af beskyttelsesprofiler

En anseger, der ansgger om certificering af en beskyttelsesprofil, skal foreleegge eller pd anden made stille alle de
oplysninger, der er nedvendige for certificeringsaktiviteterne, til rddighed for certificeringsorganet og ITSEFen. Artikel 8,
stk. 2, 3, 4 og 7 finder tilsvarende anvendelse.

Artikel 17

Udstedelse af EUCC-attester for beskyttelsesprofiler

1. Ansggere om en certificering skal give certificeringsorganet og ITSEFen alle de nedvendige fuldstaendige og korrekte
oplysninger.

2. Artikel 9 og 10 finder tilsvarende anvendelse.
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3. ITSEFen vurderer, om en beskyttelsesprofil er fuldstaeendig, konsekvent, teknisk forsvarlig og effektiv i forhold til den
tilsigtede brug og sikkerhedsmalene for den kategori af IKT-produkter, der er omfattet af beskyttelsesprofilen.

4. En beskyttelsesprofil certificeres udelukkende af:

a) en national cybersikkerhedscertificeringsmyndighed eller et andet offentligt organ, der er akkrediteret som certificer-
ingsorgan, eller

b) et certificeringsorgan efter forudgdende godkendelse fra den nationale cybersikkerhedscertificeringsmyndighed for hver
enkelt beskyttelsesprofil.

Artikel 18

Gyldighedsperiode for en EUCC-attest for beskyttelsesprofiler
1. Certificeringsorganet fastsatter en gyldighedsperiode for hver EUCC-attest.

2. Gyldighedsperioden kan vere op til beskyttelsesprofilens levetid.

Artikel 19

Revision af en EUCC-attest for beskyttelsesprofiler

1.  Efter anmodning fra attestindehaveren eller af andre begrundede rsager kan certificeringsorganet beslutte at revidere
EUCC-attesten for en beskyttelsesprofil. Revisionen foretages under anvendelse af betingelserne i artikel 15. Certificerin-
gsorganet fastsetter omfanget af revisionen. Hvis det er nedvendigt for revisionen, anmoder certificeringsorganet ITSEFen
om at foretage en fornyet evaluering af den certificerede beskyttelsesprofil.

2. Efter resultaterne af revisionen og, hvor det er relevant, af den fornyede evaluering skal certificeringsorganet:
a) bekrafte EUCC-attesten
b) tilbagekalde EUCC-attesten i henhold til artikel 20

c) tilbagekalde EUCC-attesten i henhold til artikel 20 og udstede en ny EUCC-attest med samme anvendelsesomrdde og en
forleenget gyldighedsperiode

d) tilbagekalde EUCC-attesten i henhold til artikel 20 og udstede en ny EUCC-attest med et andet anvendelsesomréade.

Artikel 20

Tilbagekaldelse af en EUCC-attest for beskyttelsesprofiler

1. Med forbehold af artikel 58, stk. 8, litra e), i forordning (EU) 2019/881 tilbagekaldes en EUCC-attest til en beskyttel-
sesprofil af det certificeringsorgan, der udstedte attesten. Artikel 14 finder tilsvarende anvendelse.

2. En attest for en beskyttelsesprofil, der er udstedt i overensstemmelse med artikel 17, stk. 4, litra b), traekkes tilbage af
den nationale cybersikkerhedscertificeringsmyndighed, der godkendte attesten.
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KAPITEL IV

OVERENSSTEMMELSESVURDERINGSORGANER

Artikel 21

Yderligere eller specifikke krav til et certificeringsorgan

1. Et certificeringsorgan bemyndiges af den nationale cybersikkerhedscertificeringsmyndighed til at udstede EUCC-
attester pa tillidsniveauet »hgjte, hvis dette organ ud over at opfylde kravene i artikel 60, stk. 1, og bilaget til forordning
(EU) 2019/881 vedrerende akkreditering af overensstemmelsesvurderingsorganer dokumenterer folgende:

a) det har den ekspertise og de kompetencer, der er ngdvendige for afgarelsen om certificering pa tillidsniveauet »hejt«
b) det udferer sine certificeringsaktiviteter i samarbejde med et organ, der er bemyndiget i henhold til artikel 22 og

¢) det har de nedvendige kompetencer og treffer passende tekniske og operationelle foranstaltninger for effektivt at
beskytte fortrolige og felsomme oplysninger med sikringsniveauet »hgj« ud over de krav, der er fastsat i artikel 43.

2. Den nationale cybersikkerhedscertificeringsmyndighed vurderer, om et certificeringsorgan opfylder alle kravene i
stk. 1. Denne vurdering skal som minimum omfatte strukturerede interviews og en gennemgang af mindst én pilotcerti-
ficering udfert af certificeringsorganet i overensstemmelse med denne forordning.

Den nationale cybersikkerhedscertificeringsmyndighed kan i sin vurdering genanvende relevant dokumentation fra
forudgdende bemyndigelse eller lignende aktiviteter, der er fremlagt i henhold til:

a) denne forordning
b) en anden europaisk cybersikkerhedscertificeringsordning vedtaget i henhold til artikel 49 i forordning (EU) 2019/881

¢) en national ordning som omhandlet i naervaerende forordnings artikel 49.

3. Den nationale cybersikkerhedscertificeringsmyndighed udarbejder en bemyndigelsesrapport, som er genstand for
peerevaluering i overensstemmelse med artikel 59, stk. 3, litra d), i forordning (EU) 2019/881.

4. Den nationale cybersikkerhedscertificeringsmyndighed angiver de IKT-produktkategorier og beskyttelsesprofiler, som
bemyndigelsen omfatter. Bemyndigelsen er gyldig i en periode, der ikke er leengere end akkrediteringens gyldighedsperiode.
Den kan forlaenges efter anmodning, forudsat at certificeringsorganet stadig opfylder kravene i denne artikel. Der kraeves
ingen pilotevalueringer i forbindelse med bemyndigelsens fornyelse.

5. Den nationale cybersikkerhedscertificeringsmyndighed tilbagekalder certificeringsorganets bemyndigelse, hvis det
ikke leengere opfylder betingelserne i denne artikel. Ndr bemyndigelsen tilbagekaldes, opherer certificeringsorganet straks
med at markedsfere sig som et bemyndiget certificeringsorgan.

Artikel 22

Yderligere eller specifikke krav til en ITSEF

1. En ITSEF bemyndiges af den nationale cybersikkerhedscertificeringsmyndighed til at udfere evaluering af IKT-
produkter, der er genstand for certificering pa tillidsniveauet »hgjte, hvis den pagaeldende ITSEF ud over at opfylde kravene
i artikel 60, stk. 1, og bilaget til forordning (EU) 2019/881 vedrerende akkreditering af overensstemmelsesvurde-
ringsorganer dokumenterer, at den overholder alle folgende betingelser:

a) den har den nedvendige ekspertise til at udfere evalueringsaktiviteterne med henblik pd at fastsld modstandsdyg-
tigheden over for de mest avancerede cyberangreb, der udferes af akterer med betydelige feerdigheder og ressourcer
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b) for sd vidt angér de tekniske omrader og beskyttelsesprofiler, som er en del af IKT-processen for disse IKT-produkter, har
den:

1) ekspertisen til at udfere de specifikke evalueringsaktiviteter, der er ngdvendige for metodisk at fastlegge et mal for
evalueringens resistens over for kvalificerede angribere i det operationelle miljg, idet det antages, at angrebspo-
tentialet er »moderat« eller »hgjt« som fastsat i de standarder, der er omhandlet i artikel 3

2) de tekniske kompetencer, der fremgér af de statusdokumenter, der er anfert i bilag I

¢) den har de nedvendige kompetencer og har truffet passende tekniske og operationelle foranstaltninger til effektivt at
beskytte fortrolige og felsomme oplysninger med tillidsniveauet »hgjt« ud over de krav, der er fastsat i artikel 43.

2. Den nationale cybersikkerhedscertificeringsmyndighed vurderer, om en ITSEF opfylder alle kravene i stk. 1. Denne
vurdering skal som minimum omfatte strukturerede interviews og en gennemgang af mindst én pilotevaluering udfert af
udvalget i overensstemmelse med denne forordning.

3. Den nationale cybersikkerhedscertificeringsmyndighed kan i sin vurdering genanvende relevant dokumentation fra
forudgdende bemyndigelse eller lignende aktiviteter, der er fremlagt i henhold til:

a) denne forordning
b) en anden europaisk cybersikkerhedscertificeringsordning vedtaget i henhold til artikel 49 i forordning (EU) 2019/881

¢) en national ordning som omhandlet i naervaerende forordnings artikel 49.

4. Den nationale cybersikkerhedscertificeringsmyndighed udarbejder en bemyndigelsesrapport, som er genstand for
peerevaluering i overensstemmelse med artikel 59, stk. 3, litra d), i forordning (EU) 2019/881.

5. Den nationale cybersikkerhedscertificeringsmyndighed angiver de IKT-produktkategorier og beskyttelsesprofiler, som
bemyndigelsen omfatter. Bemyndigelsen er gyldig i en periode, der ikke er leengere end akkrediteringens gyldighedsperiode.
Den kan forlaenges efter anmodning, forudsat at den pagaeldende ITSEF stadig opfylder kravene i denne artikel. Der kraves
ingen pilotevalueringer i forbindelse med bemyndigelsens fornyelse.

6.  Den nationale cybersikkerhedscertificeringsmyndighed tilbagekalder en ITSEF's bemyndigelse, hvis den ikke laengere
opfylder betingelserne i denne artikel. Nar bemyndigelsen tilbagekaldes, opherer ITSEFen med at promovere sig som en
bemyndiget ITSEF.

Artikel 23

Anmeldelse af certificeringsorganer

1. Den nationale cybersikkerhedscertificeringsmyndighed underretter Kommissionen om, hvilke certificeringsorganer
pd dens omréde der er kompetente til at certificere pa tillidsniveauet »vaesentligt« pd grundlag af deres akkreditering.

2. Den nationale cybersikkerhedscertificeringsmyndighed underretter Kommissionen om, hvilke certificeringsorganer
pa dens omrédde der er kompetente til at certificere pa tillidsniveauet »hajt« pd grundlag af deres akkreditering og afgerelsen
om bemyndigelse.

3. Den nationale cybersikkerhedscertificeringsmyndighed skal som minimum give folgende oplysninger, ndr den
underretter Kommissionen om certificeringsorganerne:

a) det eller de tillidsniveauer, som certificeringsorganet har kompetence til at udstede EUCC-attester for
b) felgende oplysninger vedrerende akkreditering:
1) akkrediteringsdatoen

2) certificeringsorganets navn og adresse
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3) certificeringsorganets registrerede hjemland
4
5

)
) akkrediteringens referencenummer
) akkrediteringens anvendelsesomrade og gyldighedsperiode
6) adresse, beliggenhed og link til det nationale akkrediteringsorgans relevante websted og
c) folgende oplysninger vedrerende bemyndigelse for niveauet »hej«:

1) bemyndigelsesdatoen

)
2) bemyndigelsens referencenummer
3) bemyndigelsens gyldighedsperiode
)

4) bemyndigelsens anvendelsesomrade, herunder det hejeste AVA_VAN-niveau og det omfattede tekniske omrade,
hvor det er relevant.

4. Den nationale cybersikkerhedscertificeringsmyndighed sender en kopi af den underretning, der er omhandlet i stk. 1
og 2, til ENISA med henblik pa offentliggerelse af nejagtige oplysninger pad webstedet for cybersikkerhedscertificering om
certificeringsorganernes bemyndigelse.

5. Den nationale cybersikkerhedscertificeringsmyndighed undersgger uden unedigt ophold alle oplysninger fra det
nationale akkrediteringsorgan om andring af status for akkrediteringen. Hvis akkrediteringen eller bemyndigelsen er blevet
tilbagekaldt, underretter den nationale cybersikkerhedscertificeringsmyndighed Kommissionen herom og kan indgive en
anmodning til Kommissionen i overensstemmelse med artikel 61, stk. 4, i forordning (EU) 2019/881.

Artikel 24

Anmeldelse af en ITSEF

De nationale cybersikkerhedscertificeringsmyndigheders anmeldelsesforpligtelser, jf. artikel 23, finder ogsd anvendelse pd
ITSEF. Meddelelsen skal indeholde adressen pd den pdgaldende enhed, den gyldige akkreditering og, hvor det er relevant,
den pageldende ITSEF's gyldige bemyndigelse.

KAPITELV

OVERVAGNING, MANGLENDE OVERENSSTEMMELSE OG MANGLENDE OVERHOLDELSE

AFDELING I

Overvdgning af overholdelse

Artikel 25
Den nationale cybersikkerhedscertificeringsmyndigheds overvigningsaktiviteter

1. Med forbehold af artikel 58, stk. 7, i forordning (EU) 2019/881 overvager den nationale cybersikkerhedscertificerin-
gsmyndighed:

a) at certificeringsorganet og ITSEFen overholder deres forpligtelser i henhold til narvarende forordning og forordning
(EU) 2019/881

b) at EUCC-attestindehavere overholder deres forpligtelser i henhold til neerverende forordning og forordning
(EU) 2019/881

¢) at de certificerede IKT-produkter overholder de krav, der er fastsat i EUCC-attesten

d) at det tillidsniveau, der er anfert i EUCC-attesten, overholder kravene i overensstemmelse med det skiftende
trusselsbillede.
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2. Den nationale cybersikkerhedscertificeringsmyndighed udferer sine overvigningsaktiviteter pa grundlag af iser:

a) oplysninger fra certificeringsorganer, nationale akkrediteringsorganer og relevante markedsovervigningsmyndigheder
b) oplysninger fra dens egne eller en anden myndigheds revisioner og undersogelser

c) stikprevekontrol gennemfort i overensstemmelse med stk. 3

d) indkomne klager.

3. Den nationale cybersikkerhedscertificeringsmyndighed udtager i samarbejde med andre markedsovervdgningsmyn-
digheder érligt prover af mindst 4 % af EUCC-attesterne som fastsat ved en risikovurdering. Efter anmodning og pé vegne
af den kompetente nationale cybersikkerhedscertificeringsmyndighed bistdr certificeringsorganerne og om nedvendigt
ITSEF den pagaldende myndighed med at overvége overholdelsen.

4. Den nationale cybersikkerhedscertificeringsmyndighed udvelger stikproven af certificerede IKT-produkter, der skal
kontrolleres ved hjelp af objektive kriterier, herunder:

a) produktkategori

b) produkternes tillidsniveauer

c) attestindehaver

d) certificeringsorgan og, hvis det er relevant, den relevante ITSEF

e) alle andre oplysninger, som myndigheden har faet kendskab til.

5. Den nationale cybersikkerhedscertificeringsmyndighed underretter indehaverne af EUCC-attesten om de udvalgte
IKT-produkter og udvelgelseskriterierne.

6.  Det certificeringsorgan, der har certificeret det IKT-produkt, der er udtaget prover af, foretager efter anmodning fra
den nationale cybersikkerhedscertificeringsmyndighed og med bistand fra den pdgaldende ITSEF yderligere gennemgang i
overensstemmelse med proceduren i afsnit IV.2 i bilag IV og underretter den nationale cybersikkerhedscertificerin-
gsmyndighed om resultaterne.

7. Hvis den nationale cybersikkerhedscertificeringsmyndighed har tilstrackkelig grund til at tro, at et certificeret IKT-
produkt ikke lengere er i overensstemmelse med denne forordning eller forordning (EU) 2019/881, kan den foretage
undersggelser eller gore brug af andre overvdgningsbefgjelser, der er fastsat i artikel 58, stk. 8, i forordning (EU) 2019/881.

8. Den nationale cybersikkerhedscertificeringsmyndighed underretter certificeringsorganet og ITSEFen om
igangvarende undersegelser vedrarende udvalgte IKT-produkter.

9.  Hvis den nationale cybersikkerhedscertificeringsmyndighed konstaterer, at en igangverende undersegelse vedrorer
IKT-produkter, der er certificeret af certificeringsorganer, som er etableret i andre medlemsstater, underretter den de
nationale cybersikkerhedscertificeringsmyndigheder i de relevante medlemsstater herom med henblik pé at samarbejde om
undersegelserne, hvor det er relevant. Den nationale cybersikkerhedscertificeringsmyndighed underretter Den Europaiske
Cybersikkerhedscertificeringsgruppe om de graenseoverskridende undersggelser og de efterfolgende resultater.

Artikel 26

Certificeringsorganets overvagningsaktiviteter

1. Certificeringsorganet overvager:

a) at attestindehavere overholder deres forpligtelser i henhold til nervarende forordning og forordning (EU) 2019/881 i
forhold til den EUCC-attest, der er udstedt af certificeringsorganet
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b) at de IKT-produkter, som det har certificeret, overholder deres respektive sikkerhedskrav

¢) at det tillidsniveau, der er anfert i de certificerede beskyttelsesprofiler, overholdes.

2. Certificeringsorganet udferer sine overvagningsaktiviteter pd grundlag af:

a) de oplysninger, der er givet pd grundlag af de forpligtelser, som ansggeren om certificering har pataget sig, jf. artikel 9,
stk. 2

b) oplysninger, der folger af andre relevante markedsovervdgningsmyndigheders aktiviteter

¢) indkomne klager

d) sarbarhedsoplysninger, der kan pavirke de IKT-produkter, det har certificeret.

3. Den nationale cybersikkerhedscertificeringsmyndighed kan udarbejde regler for en regelmessig dialog mellem
certificeringsorganer og EUCC-attestindehavere for at kontrollere og rapportere om overholdelsen af de forpligtelser, der er

indgéet i henhold til artikel 9, stk. 2, uden at dette berorer aktiviteter vedrerende andre relevante markedsovervagnings-
myndigheder.

Artikel 27

Overvigningsaktiviteter udfert af attestindehaveren
1. EUCC-attestindehavere udferer folgende opgaver med henblik pd at overvage, at certificerede IKT-produkt er i
overensstemmelse med dets sikkerhedskrav:

a) overvage sdrbarhedsoplysninger vedrerende det certificerede IKT-produkt, herunder kendt afhangighed, med egne
midler, men ogsd under hensyntagen til:

1) en offentliggorelse eller et indlaeg vedrerende sarbarhedsoplysninger fra en bruger eller sikkerhedsforsker som
omhandlet i artikel 55, stk. 1, litra c), i forordning (EU) 2019/881

2) oplysninger fra enhver anden kilde

b) overvége tillidsniveauet som anfert i EUCC-attesten.

2. Indehaveren af en EUCC-attest samarbejder med certificeringsorganet, ITSEF og, hvor det er relevant, den nationale
cybersikkerhedscertificeringsmyndighed for at statte deres overvigningsaktiviteter.

AFDELING 1I

Overensstemmelse og overholdelse

Artikel 28

Konsekvenser af et certificeret IKT-produkts eller en certificeret beskyttelsesprofils manglende
overensstemmelse

1. Hvis et certificeret IKT-produkt eller en certificeret beskyttelsesprofil ikke er i overensstemmelse med kravene i
narvaerende forordning og forordning (EU) 2019/881, underretter certificeringsorganet indehaveren af EUCC-attesten om
den konstaterede manglende overensstemmelse og anmoder om afhjelpende foranstaltninger.

2. Huvis et tilfelde af manglende overensstemmelse med bestemmelserne i nervarende forordning kan pévirke
overholdelsen af anden relevant EU-lovgivning, som giver mulighed for at pévise formodningen om overensstemmelse
med kravene i den pdgaldende retsakt ved hjalp af EUCC-attesten, underretter certificeringsorganet straks den nationale
cybersikkerhedscertificeringsmyndighed herom. Den nationale cybersikkerhedscertificeringsmyndighed underretter straks
den markedsovervigningsmyndighed, der er ansvarlig for en sddan anden relevant EU-lovgivning, om den konstaterede
manglende overensstemmelse.
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3. Efter modtagelsen af de oplysninger, der er omhandlet i stk. 1, foresldr EUCC-attestindehaveren inden for den frist,
som certificeringsorganet har fastsat, og som ikke md overstige 30 dage, certificeringsorganet de afhjelpende
foranstaltninger, som er nedvendige for at afhjelpe den manglende overensstemmelse.

4. Certificeringsorganet kan uden unedigt ophold suspendere EUCC-attesten i henhold til artikel 30 i nedsituationer,
eller hvis EUCC-attestindehaveren ikke samarbejder behorigt med certificeringsorganet.

5. Certificeringsorganet foretager en gennemgang i henhold til artikel 13 og 19 og vurderer, om de afhjalpende
foranstaltninger afhjelper den manglende overensstemmelse.

6. Hvis indehaveren af EUCC-attesten ikke foresldr passende afthjelpende foranstaltninger i den periode, der er
omhandlet i stk. 3, suspenderes attesten i overensstemmelse med artikel 30 eller tilbagekaldes i overensstemmelse med
artikel 14 eller 20.

7. Denne artikel finder ikke anvendelse pd tilfeelde af sdrbarheder, der pavirker et certificeret IKT-produkt, som hdndteres
i overensstemmelse med kapitel VI.

Artikel 29

Konsekvenser af manglende overensstemmelse fra attestindehaverens side

1. Hyvis certificeringsorganet finder, at:

a) EUCC-attestindehaveren eller ansggeren om certificering ikke opfylder sine forpligtelser som fastsat i artikel 9, stk. 2,
artikel 17, stk. 2, artikel 27 og 41 eller

b) EUCC-attestindehaveren ikke opfylder artikel 56, stk. 8, i forordning (EU) 2019/881 eller kapitel VI i narvarende
forordning

fastsaetter det en frist pd hejst 30 dage, inden for hvilken EUCC-attestindehaveren skal treffe afhjelpende
foranstaltninger.

2. Hvis EUCC-attestindehaveren ikke foreslar passende afhjelpende foranstaltninger i den periode, der er omhandlet i
stk. 1, suspenderes attesten i overensstemmelse med artikel 30 eller tilbagekaldes i overensstemmelse med artikel 14 og 20.

3. EUCC-attestindehaverens fortsatte eller tilbagevendende overtradelse af de forpligtelser, der er omhandlet i stk. 1,
udleser tilbagekaldelse af EUCC-attesten i overensstemmelse med artikel 14 eller 20.

4. Certificeringsorganet underretter den nationale cybersikkerhedscertificeringsmyndighed om de resultater, der er
omhandlet i stk. 1. Hvis den manglende overensstemmelse pévirker overholdelsen af anden relevant EU-lovgivning,
underretter den nationale cybersikkerhedscertificeringsmyndighed straks den markedsovervigningsmyndighed, der er
ansvarlig for denne anden relevante EU-lovgivning, om det konstaterede tilfaelde af manglende overensstemmelse.

Artikel 30

Suspension af EUCC-attesten

1. Hvis der i denne forordning henvises til suspension af en EUCC-attest, suspenderer certificeringsorganet den
pagaldende EUCC-attest i en periode, der er passende i forhold til de omstendigheder, der udlgser suspensionen, og som
ikke overstiger 42 dage. Suspensionsperioden begynder dagen efter den dag, hvor certificeringsorganet har truffet sin
afgerelse. Suspensionen bergrer ikke attestens gyldighed.

2. Certificeringsorganet underretter uden unedigt ophold attestindehaveren og den nationale cybersikkerhedscertificer-
ingsmyndighed om suspensionen og angiver drsagerne til suspensionen, de foranstaltninger, der anmodes om, og
suspensionsperioden.
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3. Attestindehavere underretter keberne af de pagaldende IKT-produkter om suspensionen og om certificerin-
gsorganets begrundelse for suspensionen, undtagen de dele af drsagerne, hvis deling ville udgere en sikkerhedsrisiko, eller
som indeholder folsomme oplysninger. Disse oplysninger skal ogsd gores offentligt tilgangelige af attestindehaveren.

4. Hvis anden relevant EU-lovgivning indeholder bestemmelser om en formodning om overensstemmelse pa grundlag
af attester, der er udstedt i henhold til bestemmelserne i denne forordning, underretter den nationale cybersikkerhedscertifi-
ceringsmyndighed den markedsovervagningsmyndighed, der er ansvarlig for den anden relevante EU-lovgivning, om
suspensionen.

5. ENISA underrettes om suspensionen af en attest i overensstemmelse med artikel 42, stk. 3.

6. I beherigt begrundede tilfelde kan den nationale cybersikkerhedscertificeringsmyndighed give tilladelse til en
forleengelse af perioden for suspension af en EUCC-attest. Den samlede suspensionsperiode ma ikke overstige et ar.

Artikel 31

Konsekvenser af overensstemmelsesvurderingsorganets manglende overensstemmelse
1. Hyvis et certificeringsorgan eller en ITSEF ikke overholder sine forpligtelser, skal den nationale cybersikkerhedscertifi-
ceringsmyndighed uden unedigt ophold:
a) med statte fra den bergrte ITSEF identificere de potentielt bererte EUCC-attester

b) om nedvendigt anmode om, at evalueringsaktiviteter udferes pé et eller flere IKT-produkter eller en eller flere beskyttel-
sesprofiler af enten den enhed, der har foretaget evalueringen, eller enhver anden akkrediteret og, hvor det er relevant,
bemyndiget ITSEF, der kan vere i en bedre teknisk position med hensyn til at stotte denne identifikation

c) analysere virkningerne af manglende overensstemmelse

d) underrette den EUCC-attestindehaver, der er berort af den manglende overensstemmelse.

2. Pd grundlag af de foranstaltninger, der er omhandlet i stk. 1, vedtager certificeringsorganet en af folgende afgerelser
for hver berort EUCC-attest:

a) at opretholde EUCC-attesten uendret

b) at tilbagekalde EUCC-attesten i overensstemmelse med artikel 14 eller 20 og, hvor det er relevant, udstede en ny EUCC-
attest.

3. P4 grundlag af de foranstaltninger, der er omhandlet i stk. 1, skal den nationale cybersikkerhedscertificerin-
gsmyndighed:

a) om ngdvendigt indberette certificeringsorganets eller den tilknyttede ITSEFs manglende overensstemmelse til det
nationale akkrediteringsorgan

b) hvis det er relevant, vurdere den potentielle indvirkning pa bemyndigelsen.

KAPITEL VI

SARBARHEDSSTYRING OG OFFENTLIGG@RELSE AF SARBARHEDER

Artikel 32

Omfanget af sirbarhedsstyring

Dette kapitel finder anvendelse pa IKT-produkter, for hvilke der er udstedt en EUCC-attest.
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AFDELING I

Sdrbarhedsstyring

Artikel 33

Procedurer for sirbarhedsstyring

1. En EUCC-attestindehaver indferer og opretholder alle nedvendige procedurer for sdrbarhedsstyring i
overensstemmelse med reglerne i denne afdeling om nedvendigt suppleret med procedurerne i EN ISO/IEC 30111.

2. Indehaveren af en EUCC-attest vedligeholder og offentligger passende metoder til at modtage oplysninger om
sdrbarheder i forbindelse med deres produkter fra eksterne kilder, herunder brugere, certificeringsorganer og sikkerheds-
forskere.

3. Hvis en indehaver af en EUCC-attest opdager eller modtager oplysninger om en potentiel sirbarhed, der péavirker et
certificeret IKT-produkt, registrerer indehaveren dette og foretager en sirbarhedskonsekvensanalyse.

4. Nar en potentiel sirbarhed pavirker et sammensat produkt, underretter EUCC-attestindehaveren indehavere af
athangige EUCC-attester om potentiel sarbarhed.

5. Som svar pd en rimelig anmodning fra det certificeringsorgan, der udstedte attesten, fremsender EUCC-
attestindehaveren alle relevante oplysninger om potentielle sirbarheder til det pagaeldende certificeringsorgan.

Artikel 34

Sarbarhedskonsekvensanalyse

1. I sdrbarhedskonsekvensanalysen henvises til mélet for evalueringen og de sikkerhedserklaeringer, der er indeholdt i
attesten. Sdrbarhedskonsekvensanalyser gennemfares inden for en frist, der er passende for det certificerede IKT-produkts
risiko for at blive udnyttet og kritiske karakter.

2. Hvis det er relevant, foretages en beregning af angrebspotentialet i overensstemmelse med den relevante metode i de
standarder, der er omhandlet i artikel 3, og de relevante statusdokumenter, der er opfert i bilag I, med henblik pé at fastsla
sdrbarhedens risiko for at blive udnyttet. Der skal tages hensyn til EUCC-attestens AVA_VAN-niveau.

Artikel 35

Rapport om sirbarhedskonsekvensanalyse

1. Indehaveren udarbejder en rapport om sérbarhedskonsekvensanalysen, hvis konsekvensanalysen viser, at sérbarheden
sandsynligvis har en indvirkning pa IKT-produktets overensstemmelse med dets attest.

2. Rapporten om srbarhedskonsekvensanalysen skal indeholde en vurdering af folgende elementer:
a) sdrbarhedens indvirkning pé det certificerede IKT-produkt

b) mulige risici i forbindelse med et angrebs naerhed eller tilgeengelighed

¢) hvorvidt sdrbarheden kan afhjalpes

d) mulige losninger pd sirbarheden, hvis sarbarheden kan afhjalpes.

3. Rapporten om sirbarhedskonsekvensanalysen skal, hvor det er relevant, indeholde narmere oplysninger om,
hvordan sdrbarheden eventuelt kan udnyttes. Oplysninger om, hvordan sérbarheden eventuelt kan udnyttes, behandles i
overensstemmelse med passende sikkerhedsforanstaltninger for at beskytte fortroligheden og om nedvendigt sikre, at de
kun videregives i begranset omfang.
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4. Indehaveren af en EUCC-attest fremsender uden unedigt ophold en rapport om sdrbarhedskonsekvensanalysen til
certificeringsorganet eller den nationale cybersikkerhedscertificeringsmyndighed i overensstemmelse med artikel 56,
stk. 8, i forordning (EU) 2019/881.

5. Hvis det i rapporten om sarbarhedskonsekvensanalysen fastslds, at sdrbarheden ikke udger en fortsat risiko i henhold
til de standarder, der er omhandlet i artikel 3, og at den kan afhjalpes, finder artikel 36 anvendelse.

6.  Hvis det i rapporten om sarbarhedskonsekvensanalysen fastslas, at sirbarheden ikke udger en fortsat risiko, og at den
ikke kan afhjalpes, tilbagekaldes EUCC-attesten i overensstemmelse med artikel 14.

7. EUCC-attestindehaveren overvager eventuelle tilbagevarende sdrbarheder for at sikre, at de ikke kan udnyttes i
tilfeelde af &endringer i det operationelle miljg.

Artikel 36

Afhjalpning af sirbarheder

EUCC-attestindehaveren forelaegger certificeringsorganet et forslag til passende athjalpende foranstaltninger. Certificerin-
gsorganet reviderer attesten i overensstemmelse med artikel 13. Revisionens omfang bestemmes af den foresldede
afhjeelpning af sarbarheden.

AFDELING II

Offentliggorelse af sarbarheder

Artikel 37
Oplysninger, der deles med den nationale cybersikkerhedscertificeringsmyndighed

1. De oplysninger, som certificeringsorganet giver den nationale cybersikkerhedscertificeringsmyndighed, skal omfatte
alle de elementer, der er nedvendige for, at den nationale cybersikkerhedscertificeringsmyndighed kan forsta virkningen af
sdrbarheden, de @ndringer, der skal foretages af IKT-produktet, og eventuelle oplysninger fra certificeringsorganet om de
bredere konsekvenser af sdrbarheden for andre certificerede IKT-produkter.

2. De oplysninger, der gives i henhold til stk. 1, mé ikke indeholde narmere oplysninger om, hvordan sirbarheden kan
udnyttes. Denne bestemmelse bergrer ikke den nationale cybersikkerhedscertificeringsmyndigheds undersagelsesbefgjelser.

Artikel 38

Samarbejde med andre nationale cybersikkerhedscertificeringsmyndigheder

1.  Den nationale cybersikkerhedscertificeringsmyndighed deler de relevante oplysninger, der er modtaget i
overensstemmelse med artikel 37, med andre nationale cybersikkerhedscertificeringsmyndigheder og ENISA.

2. Andre nationale cybersikkerhedscertificeringsmyndigheder kan beslutte at analysere sarbarheden yderligere eller, efter
at have underrettet indehaveren af EUCC-attesten, anmode de relevante certificeringsorganer om at vurdere, om
sarbarheden kan péavirke andre certificerede IKT-produkter.

Artikel 39
Offentliggorelse af sirbarheden

Efter tilbagekaldelse af en attest offentliggar og registrerer EUCC-attestindehaveren enhver offentligt kendt og afhjulpet
sarbarhed i IKT-produktet i den europeiske sirbarhedsdatabase, der er oprettet i overensstemmelse med artikel 12 i
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Europa-Parlamentets og Radets direktiv (EU) 2022/2555 (°), eller andre onlinedatabaser som omhandlet i artikel 55, stk. 1,
litra d), i forordning (EU) 2019/881.

KAPITEL VII

OPBEVARING, VIDEREGIVELSE OG BESKYTTELSE AF OPLYSNINGER

Artikel 40

Certificeringsorganernes og ITSEF's opbevaring af optegnelser

1. ITSEF og certificeringsorganerne farer et registreringssystem med alle de dokumenter, der er udarbejdet i forbindelse
med hver evaluering og certificering, som de udferer.

2. Certificeringsorganerne og ITSEF lagrer registreringerne pé en sikker méade og opbevarer disse fortegnelser i det
tidsrum, der er nedvendigt med henblik pd denne forordning, og i mindst fem &r efter tilbagekaldelsen af den relevante
EUCC-attest. Nér certificeringsorganet har udstedt en ny EUCC-attest i overensstemmelse med artikel 13, stk. 2, litra c),
opbevarer det dokumentationen for den tilbagekaldte EUCC-attest sammen med og s leenge som dokumentationen for
den nye EUCC-attest.

Artikel 41

Oplysninger, der gores tilgengelige af en attestindehaver

1. De oplysninger, der er omhandlet i artikel 55 i forordning (EU) 2019/881, skal vaere tilgengelige pa et sprog, der er
let tilgaengeligt for brugerne.

2. EUCC-attestindehaveren opbevarer folgende sikkert i det tidsrum, der er nedvendigt med henblik pd denne
forordning, og i mindst fem ar efter tilbagekaldelsen af den relevante EUCC-attest:

a) optegnelser over de oplysninger, der gives til certificeringsorganet og til ITSEF under certificeringsprocessen,

b) et proveeksemplar af det certificerede IKT-produkt.

3. Nar certificeringsorganet har udstedt en ny EUCC-attest i overensstemmelse med artikel 13, stk. 2, litra c), opbevarer
indehaveren dokumentationen for den tilbagekaldte EUCC-attest sammen med og sd leenge som dokumentationen for den
nye EUCC-attest.

4. Efter anmodning fra certificeringsorganet eller den nationale cybersikkerhedscertificeringsmyndighed stiller EUCC-
attestindehaveren de optegnelser og preveeksemplarer, der er omhandlet i stk. 2, til rddighed.

Artikel 42
Oplysninger, der gores tilgengelige af ENISA
1. ENISA offentliggor folgende oplysninger pé det websted, der er omhandlet i artikel 50, stk. 1, i forordning
(EU) 2019/881:
a) alle EUCC-attester
b) oplysninger om status for en EUCC-attest, navnlig om den er i kraft, suspenderet, tilbagekaldt eller udlgbet

¢) certificeringsrapporter svarende til hver EUCC-attest

() Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hejt faelles
cybersikkerhedsniveau i hele Unionen, om andring af forordning (EU) nr. 910/2014 og direktiv (EU) 20181972 og om ophavelse af
direktiv (EU) 2016/1148 (NIS 2-direktivet) (EUT L 333 af 27.12.2022, s. 80).
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d) en liste over akkrediterede overensstemmelsesvurderingsorganer
e) en liste over bemyndigede overensstemmelsesvurderingsorganer
f) de statusdokumenter, der er anfort i bilag I

g) udtalelserne fra Den Europaiske Cybersikkerhedscertificeringsgruppe, jf. artikel 62, stk. 4, litra c), i forordning
(EU) 2019/881

h) peervurderingsrapporter udstedt i overensstemmelse med artikel 47.
2. De oplysninger, der er omhandlet i stk. 1, stilles til rddighed pd mindst engelsk.

3. Certificeringsorganerne og, hvor det er relevant, de nationale cybersikkerhedscertificeringsmyndigheder underretter
straks ENISA om deres afggrelser, der pavirker indholdet af eller status for en EUCC-attest som omhandlet i stk. 1, litra b).

4. ENISA sikrer, at de oplysninger, der offentliggares i overensstemmelse med stk. 1, litra a), b) og c), klart identificerer
de versioner af et certificeret IKT-produkt, der er omfattet af en EUCC-attest.

Artikel 43

Beskyttelse af oplysninger

Overensstemmelsesvurderingsorganer, nationale cybersikkerhedscertificeringsmyndigheder, ECCG, ENISA, Kommissionen
og alle andre parter sorger for at sikre og beskytte forretningshemmeligheder og andre fortrolige oplysninger, herunder
handelshemmeligheder, og for at beskytte intellektuelle ejendomsrettigheder, og de traffer de nedvendige og passende
tekniske og organisatoriske foranstaltninger.

KAPITEL VIII

AFTALER OM GENSIDIG ANERKENDELSE MED TREDJELANDE

Artikel 44
Betingelser

1.  Tredjelande, der er villige til at certificere deres produkter i henhold til denne forordning, og som ensker en sddan
certificering anerkendt i Unionen, indgér en aftale om gensidig anerkendelse med Unionen.

2. Aftalen om gensidig anerkendelse skal omfatte de geldende tillidsniveauer for certificerede IKT-produkter og, hvor
det er relevant, beskyttelsesprofiler.

3. Dei stk. 1 omhandlede aftaler om gensidig anerkendelse kan kun indgds med tredjelande, der opfylder folgende
betingelser:

a) har en myndighed, der:

1) er et offentligt organ, som er uathangigt af de enheder, det forer tilsyn med og overvdger, med hensyn til
organisatorisk og juridisk struktur, finansiel finansiering og beslutningstagning

2) har passende overvagnings- og tilsynsbefojelser til at foretage undersogelser og har befojelse til at traeffe passende
korrigerende foranstaltninger for at sikre overensstemmelse

3) har et sanktionssystem, der er effektivt, stér i et rimeligt forhold til overtraedelsen og har afskrackkende virkning, for
at sikre overensstemmelse

4) accepterer at samarbejde med Den Europeiske Cybersikkerhedscertificeringsgruppe og ENISA om at udveksle
bedste praksis og relevant udvikling inden for cybersikkerhedscertificering og at arbejde hen imod en ensartet
fortolkning af de gaeldende evalueringskriterier og -metoder, bl.a. ved at anvende harmoniseret dokumentation, der
svarer til de statusdokumenter, der er opfert i bilag I

ELL http://data.europa.eu/elijreg_impl/2024/482/oj 25/45



DA EUT L af 7.2.2024

b) har et uathangigt akkrediteringsorgan, der udferer akkrediteringer baseret pa standarder, der svarer til de standarder, der
er omhandlet i forordning (EF) nr. 765/2008

c) garanterer, at evaluerings- og certificeringsprocesserne og -procedurerne gennemfores pd en tilstreekkelig professionel
mdde under hensyntagen til overholdelsen af de internationale standarder, der er omhandlet i denne forordning,

navnlig artikel 3

d) har kapacitet til at indberette tidligere uopdagede sirbarheder og en etableret og passende procedure for
sarbarhedsstyring og offentliggorelse

e) har indfert procedurer, der satter det i stand til effektivt at indgive og behandle klager og stille effektive retsmidler til
radighed for klageren

f) opretter en mekanisme for samarbejde med andre EU-organer og medlemsstatsorganer, der er relevante for cybersikker-
hedscertificeringen i henhold til denne forordning, herunder udveksling af oplysninger om attesters mulige manglende

overensstemmelse, overvdgning af relevant udvikling pa certificeringsomradet og sikring af en falles tilgang til
vedligeholdelse og revision af certificering.

4. Ud over de betingelser, der er fastsat i stk. 3, kan der kun indgés en aftale om gensidig anerkendelse som omhandlet i
stk. 1, der dakker tillidsniveauet »hgjt«, med tredjelande, hvis felgende betingelser ogsé er opfyldt:

a) tredjelandet har en uathaengig og offentlig cybersikkerhedscertificeringsmyndighed, der udferer eller uddelegerer de
evalueringsaktiviteter, der er nedvendige for at muliggere certificering pa tillidsniveauet »hejt«, som svarer til de krav
og procedurer, der er fastsat for nationale cybersikkerhedsmyndigheder i narverende forordning og i forordning
(EU) 2019/881

b) ved aftalen om gensidig anerkendelse indferes der en falles mekanisme, som svarer til peervurdering af EUCC-attester
med henblik pa at forbedre udvekslingen af praksis og i feellesskab lgse problemer med evaluering og certificering.

KAPITEL IX

PEERVURDERING AF CERTIFICERINGSORGANER

Artikel 45

Peervurderingsprocedure

1. Et certificeringsorgan, der udsteder EUCC-attester pa tillidsniveauet »hajt«, skal regelmaessigt og mindst hvert femte r
gennemgd en peervurdering. De forskellige typer peervurderinger er anfert i bilag VI.

2. Den Europaiske Cybersikkerhedscertificeringsgruppe udarbejder og ajourferer en oversigt over peervurderinger, der
sikrer, at dette krav om hyppighed overholdes. Undtagen i beherigt begrundede tilfelde foretages peervurderinger pé stedet.

3. Peervurderinger kan baseres pd dokumentation, der er indsamlet i forbindelse med tidligere peervurderinger eller
tilsvarende procedurer foretaget af det peervurderede certificeringsorgan eller den nationale cybersikkerhedscertificerin-
gsmyndighed, forudsat at:

a) resultaterne ikke er aldre end fem ar

b) resultaterne ledsages af en beskrivelse af de peervurderingsprocedurer, der er fastsat for den pagaldende ordning, hvis de
vedrorer en peervurdering foretaget under en anden certificeringsordning

) det i den peervurderingsrapport, der er omhandlet i artikel 47, angives, hvilke resultater der er genanvendt med eller
uden yderligere vurdering.

4. Hvis en peervurdering daekker et teknisk omrade, skal den pdgaldende ITSEF ogsd vurderes.
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5. Det peervurderede certificeringsorgan og om nedvendigt den nationale cybersikkerhedscertificeringsmyndighed
sikrer, at alle relevante oplysninger stilles til rddighed for peervurderingsteamet.

6.  Peervurderingen foretages af et peervurderingsteam, der er oprettet i overensstemmelse med bilag VI.

Artikel 46

Faser i peervurdering

1. I den forberedende fase gennemgdr medlemmerne af peervurderingsteamet certificeringsorganets dokumentation,
der omfatter dets politikker og procedurer, herunder anvendelsen af statusdokumenterne.

2. I fasen for besog pé stedet vurderer peervurderingsteamet organets tekniske kompetence og, hvor det er relevant,
kompetencen hos en ITSEF, der har udfert mindst én evaluering af IKT-produkter, som er omfattet af peervurderingen.

3. Varigheden af fasen for besag pa stedet kan forlaenges eller forkortes afhangigt af faktorer som f.eks. muligheden for
at genanvende eksisterende peervurderingsdokumentation og -resultater eller af antallet af ITSEFer og tekniske omréder,
som certificeringsorganet udsteder attester for.

4. Huvis det er relevant, fastleegger peervurderingsteamet hver ITSEF's tekniske kompetence ved at besege dens tekniske
laboratorium eller laboratorier og interviewe dens evalueringseksperter for s vidt angér det tekniske omrade og relaterede
specifikke angrebsmetoder.

5. I rapporteringsfasen dokumenterer vurderingsteamet sine resultater i en peervurderingsrapport, som omfatter en
bedemmelse og, hvor det er relevant, en liste over observerede afvigelser, der hver er klassificeret efter alvorlighed.

6.  Peervurderingsrapporten skal forst dreftes med det peervurderede certificeringsorgan. Efter disse droftelser fastlegger
det peervurderede certificeringsorgan en tidsplan for de foranstaltninger, der skal traeftes for at athjalpe resultaterne.

Artikel 47

Rapport om peervurdering
1. Peervurderingsteamet forelagger det peervurderede certificeringsorgan et udkast til peervurderingsrapporten.

2. Det peervurderede certificeringsorgan indgiver bemarkninger vedrerende resultaterne og en liste over tilsagn med
henblik pa at athjelpe de mangler, der er identificeret i udkastet til peervurderingsrapporten, til peervurderingsteamet.

3. Peervurderingsteamet indgiver en endelig peervurderingsrapport, som ogsd indeholder det peervurderede certificer-
ingsorgans bemarkninger og tilsagn, til Den Europaiske Cybersikkerhedscertificeringsgruppe. Peervurderingsteamet
anforer ogséd sin holdning til bemarkningerne og til, hvorvidt disse tilsagn er tilstraekkelige til at athjelpe de konstaterede
mangler.

4. Hvis der konstateres manglende overensstemmelse i peervurderingsrapporten, kan Den Europziske Cybersikkerheds-
certificeringsgruppe fastsatte en passende frist for, hvorndr det peervurderede certificeringsorgan skal have afhjulpet
manglerne.

5. Den Europziske Cybersikkerhedscertificeringsgruppe vedtager en udtalelse om peervurderingsrapporten:

a) hvis peervurderingsrapporten ikke identificerer manglende overensstemmelse, eller hvis det peervurderede certificer-
ingsorgan pd passende vis har afhjulpet den manglende overensstemmelse, kan Den Europziske Cybersikkerhedscertifi-
ceringsgruppe afgive en positiv udtalelse, og alle relevante dokumenter offentliggeres pa ENISA’s certificeringswebsted
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b) hvis det peervurderede certificeringsorgan ikke pa passende vis athjelper manglerne inden for den fastsatte frist, kan
Den Europziske Cybersikkerhedscertificeringsgruppe afgive en negativ udtalelse, der offentliggores pd ENISA’s
certificeringswebsted, inklusive peervurderingsrapporten og alle relevante dokumenter.

6. Forud for offentliggorelsen af udtalelsen fjernes alle folsomme, personlige eller ejendomsretligt beskyttede
oplysninger fra de offentliggjorte dokumenter.

KAPITEL X

VEDLIGEHOLDELSE AF ORDNINGEN

Artikel 48

Vedligeholdelse af EUCC

1.  Kommissionen kan anmode Den Europaiske Cybersikkerhedscertificeringsgruppe om at vedtage en udtalelse med
henblik pd at opretholde EUCC og foretage det nedvendige forberedende arbejde.

2. Den Europaiske Cybersikkerhedscertificeringsgruppe kan vedtage en udtalelse om godkendelse af statusdokumenter.

3. Statusdokumenter, der er godkendt af Den Europziske Cybersikkerhedscertificeringsgruppe, offentliggares af ENISA.

KAPITEL XI

AFSLUTTENDE BESTEMMELSER

Artikel 49

Nationale ordninger, der er omfattet af EUCC

1. I overensstemmelse med artikel 57, stk. 1, i forordning (EU) 2019/881 og med forbehold af denne forordnings
artikel 57, stk. 3, ophgrer alle nationale cybersikkerhedscertificeringsordninger og de relaterede procedurer for IKT-
produkter og -processer, der er omfattet af EUCC, med at have virkning fra 12 mdneder efter naervarende forordnings
ikrafttraeden.

2. Uanset artikel 50 kan der indledes en certificeringsproces inden for rammerne af en national cybersikkerhedscertifi-
ceringsordning senest 12 mdneder efter denne forordnings ikrafttraeden, forudsat at certificeringsprocessen er afsluttet
senest 24 médneder efter forordningens ikrafttreeden.

3. Attester, der er udstedt i henhold til nationale cybersikkerhedscertificeringsordninger, kan revideres. Nye attester, der
erstatter de reviderede attester, udstedes i overensstemmelse med denne forordning.
Artikel 50

Ikrafttreeden
Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europeiske Unions Tidende.
Den finder anvendelse fra den 27. februar 2025.

Kapitel IV og bilag V finder anvendelse fra datoen for denne forordnings ikrafttraeden.
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Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udfeerdiget i Bruxelles, den 31. januar 2024.

Pd Kommissionens veghe
Ursula VON DER LEYEN
Formand
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BILAG 1

Tekniske omrider og statusdokumenter

1. Tekniske omrader pd AVA_VAN-niveau 4 eller 5:

a) dokumenter vedrerende harmoniseret evaluering af det tekniske omrdde »smartcards og lignende enhederc,
herunder navnlig felgende dokumenter i deres respektive udgaver i kraft den [ikrafttradelsesdato]:

1) »Minimum ITSEF requirements for security evaluations of smart cards and similar devices« (minimumskrav til
sikkerhedsevalueringer af smartcards og lignende enheder), oprindelig godkendt af ECCG den 20. oktober
2023

2) »Minimum Site Security Requirements« (minimumskrav til sikkerhed pé stedet), oprindelig godkendt af ECCG
den 20. oktober 2023

3) »Application of Common Criteria to integrated circuits« (anvendelse af falles kriterier pd integrerede kredsleb),
oprindelig godkendt af ECCG den 20. oktober 2023

4) »Security Architecture requirements (ADV_ARC) for smart cards and similar devices« (krav til sikkerhedsar-
kitektur (ADV_ARC) for smartcards og lignende enheder), oprindelig godkendt af ECCG den 20. oktober 2023

5) »Certification of »open« smart card products« (certificering af »abne« smartcardprodukter), oprindelig godkendt
af ECCG den 20. oktober 2023

6) »Composite product evaluation for smart cards and similar devices« (evaluering af sammensatte produkter til
smartcards og lignende enheder), oprindelig godkendt af ECCG den 20. oktober 2023

7) »Application of Attack Potential to Smartcards« (anvendelse af angrebspotentiale pd smartcards), oprindelig
godkendt af ECCG den 20. oktober 2023

b) dokumenter vedrerende harmoniseret evaluering af det tekniske omrade »hardwareenheder med sikkerhedsbokses,
herunder navnlig felgende dokumenter i deres respektive udgaver i kraft den [ikrafttradelsesdato]:

1) »Minimum ITSEF requirements for security evaluations of hardware devices with security boxes«
(minimumskrav til sikkerhedsevalueringer af hardwareenheder med sikkerhedsbokse), oprindelig godkendt af
ECCG den 20. oktober 2023

2) »Minimum Site Security Requirements« (minimumskrav til sikkerhed pé stedet), oprindelig godkendt af ECCG
den 20. oktober 2023

3) »Application of Attack Potential to hardware devices with security boxes« (anvendelse af angrebspotentiale pa
hardwareenheder med sikkerhedsbokse), oprindelig godkendt af ECCG den 20. oktober 2023.

2. Statusdokumenter i deres respektive udgaver i kraft den [ikrafttreedelsesdato]:

a) dokument vedrerende harmoniseret akkreditering af overensstemmelsesvurderingsorganer: »Accreditation of
ITSEFs for the EUCC« (akkreditering af ITSEFer med henblik pd EUCC), oprindelig godkendt af ECCG den
20. oktober 2023.

30/45

ELL http://data.europa.cufelijreg_impl/2024/482/oj



EUT L af 7.2.2024 DA

BILAG II

Beskyttelsesprofiler certificeret pd AVA_VAN-niveau 4 eller 5

1. For kategorien kvalificerede systemer til signatur- og seglgenerering pé afstand:

1) EN 419241-2:2019 — Trustworthy Systems Supporting Server Signing — Part 2: Protection Profile for QSCD for
Server Signing (palidelige systemer, der understotter serversignatur — del 2: beskyttelsesprofil for QSCD-enheder til
serversignering)

2) EN 419221-5:2018 - Protection profiles for Trust Service Provider Cryptographic modules - Part 5: Cryptographic
Module for Trust Services Protection profile (beskyttelsesprofiler for tillidstjenesteudbydere — Kryptografiske moduler
— Del 5: Kryptografisk modul til trust service-beskyttelsesprofiler), der er vedtaget som statusdokumenter:

2. Protection profiles that have been adopted as state-of-the-art documents:

[TOM]
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BILAG III
Anbefalede beskyttelsesprofiler (der illustrerer tekniske omrider fra bilag I)

Beskyttelsesprofiler, der anvendes i forbindelse med certificering af IKT-produkter, som er omfattet af nedenstdende IKT-
produktkategori:

a) for kategorien maskinlaesbare rejsedokumenter:

1) beskyttelsesprofil til maskinlasbare rejsedokumenter ved brug af Standard Inspection Procedure med PACE, BSI-CC-
PP-0068-V2-2011-MA-01

2) beskyttelsesprofil til maskinlasbare rejsedokumenter med »ICAO Application« Extended Access Control, BSI-CC-PP-
0056-2009

3) beskyttelsesprofil til maskinlaesbare rejsedokumenter med »ICAO Application« Extended Access Control med PACE,
BSI-CC-PP-0056-V2-2012-MA-02

4) beskyttelsesprofil til maskinlasbare rejsedokumenter med »ICAO Application« Basic Access Control, BSI-CC-PP-
0055-2009

b) for kategorien enheder til generering af sikker signatur:

1) EN 419211-1:2014 - Protection profiles for secure signature creation device - Part 1: Overview (beskyttelsesprofiler
til enheder til af sikker signatur — del 1: Oversigt)

2) EN 419211-2:2013 - Protection profiles for secure signature creation device - Part 2: Device with key generation
(beskyttelsesprofiler til udstyr til generering af sikker signatur — del 2: udstyr med neglegenerering)

3) EN 419211-3:2013 - Protection profiles for secure signature creation device - Part 3: Device with key import
(beskyttelsesprofiler til generering af sikker signatur — del 3: enheder med negleimport)

4) EN 419211-4:2013 - Protection profiles for secure signature creation device - Part 4: Extension for device with key
generation and trusted channel to certificate generation application (beskyttelsesprofiler til enheder til generering af
sikker signatur — del 4: udvidelse for enheder med neglegenerering og pélidelig kanal til certifikatgenereringsap-
plikation)

5) EN 419211-5:2013 - Protection profiles for secure signature creation device - Part 5: Extension for device with key
generation and trusted channel to signature creation application (beskyttelsesprofiler til enheder til generering af
sikker signatur — del 5: udvidelse til enheder med neglegenerering og palidelig kanal til signaturgenereringsap-
plikation)

6) EN 419211-6:2014 - Protection profiles for secure signature creation device - Part 6: Extension for device with key
import and trusted channel to signature creation application (beskyttelsesprofiler til enheder til generering af sikker
signatur — del 6: udvidelse til enheder med negleimport og palidelig kanal til signaturgenereringsapplikation)

c) for kategorien digitale takografer:

1) digitale takografer — takografkort som omhandlet i Kommissionens gennemforelsesforordning (EU) 2016/799 af
18. marts 2016 om gennemfprelse af forordning (EU) nr. 165/2014 (bilag 1C)

2) digitale takografer — keretgjsenhed som omhandlet i bilag IB til Kommissionens forordning (EF) nr. 1360/2002
bestemt til montering i keretgjer til vejtransport

3) digitale takografer — eksternt GNSS-udstyr (EGF PP) som ombhandlet i bilag 1C til Kommissionens gennemferelses-
forordning (EU) 2016/799 af 18. marts 2016 om gennemforelse af Europa-Parlamentets og Radets forordning (EU)
nr. 165/2014

4) digitale takografer — bevagelsessensor (MS PP) som omhandlet i bilag 1C til Kommissionens gennemfgrelses-
forordning (EU) 2016799 af 18. marts 2016 om gennemforelse af Europa-Parlamentets og Radets forordning (EU)
nr. 165/2014

d) for kategorien sikre integrerede kredsleb, smartcards og tilhgrende udstyr eller systemer:
1) Security IC Platform PP, BSI-CC-PP-0084-2014

2) Java Card System — Open Configuration, V3.0.5 BSI-CC-PP-0099-2017
3) Java Card System — Closed Configuration, BSI-CC-PP-0101-2017

)

4) PP til en PC Client Specific Trusted Platform Module Family 2.0 Level 0 Revision 1.16, ANSSI-CC-PP-2015/07
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5) Universelt SIM-kort, PU-2009-RT-79, ANSSI-CC-PP-2010/04
6) Embedded UICC (eUICC) til Machine-to-Machine Devices, BSI-CC-PP-0089-2015
e) for kategorien (betalings-)interaktionspunkter og betalingsterminaler:
1) Point of Interaction »POI-CHIP-ONLY«, ANSSI-CC-PP-2015/01
) Point of Interaction »POI-CHIP-ONLY and Open Protocol Package«, ANSSI-CC-PP-2015/02
) Point of Interaction »POI-COMPREHENSIVE«, ANSSI-CC-PP-2015/03
) Point of Interaction »POI-COMPREHENSIVE and Open Protocol Package«, ANSSI-CC-PP-2015/04
5) Point of Interaction »POI-PED-ONLY«, ANSSI-CC-PP-2015/05
6) Point of Interaction »POI-PED-ONLY and Open Protocol Package«, ANSSI-CC-PP-2015/06

N

3

N

f) for kategorien hardwareenheder med sikkerhedsbokse:

1) Cryptographic Module for CSP Signing Operations with Backup — PP CMCSOB, PP HSM CMCSOB 14167-2,
ANSSI-CC-PP-2015/08

2) Cryptographic Module for CSP key generation services — PP CMCKG, PP HSM CMCKG 14167-3, ANSSI-CC-PP-
2015/09

3) Cryptographic Module for CSP Signing Operations without Backup — PP CMCSO, PP HSM CMCKG 14167-4,
ANSSI-CC-PP-2015/10.
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BILAG IV

Tillidskontinuitet og revision af attester

IV.1 Tillidskontinuitet: omfang

Folgende krav til tillidskontinuitet finder anvendelse pa vedligeholdelsesaktiviteter i forbindelse med felgende:

a) en fornyet vurdering, hvis et uaendret certificeret IKT-produkt stadig opfylder sikkerhedskravene

b) en evaluering af virkningerne af @ndringer af et certificeret IKT-produkt pa dets certificering

¢) anvendelse af patches i overensstemmelse med en vurderet patchstyringsproces, hvis de indgdr i certificeringen

d) hvis det inkluderes, revision af indehaveren af attestens livscyklusforvaltning eller fremstillingsprocesser.

En EUCC-attestindehaver kan anmode om revision af attesten i folgende tilfeelde:
a) EUCC-attesten udlgber inden for ni méaneder

b) der er sket en @ndring i enten det certificerede IKT-produkt eller i en anden faktor, som kan pévirke dets
sikkerhedsfunktioner

¢) attestindehaveren krever, at sdrbarhedsvurderingen foretages igen for at bekrafte EUCC-attestens sikkerhed i
forbindelse med IKT-produktets modstandsdygtighed over for aktuelle cyberangreb.

V.2 Fornyet vurdering

Hvis der er behov for at vurdere virkningen af @ndringer i trusselsmiljoet for et uandret certificeret IKT-produkt,
indgives der en anmodning om fornyet vurdering til certificeringsorganet.

Den fornyede vurdering foretages af den samme ITSEF som den, der var involveret i den foregdende evaluering, og ved
at genbruge alle de resultater, der stadig er galdende. Evalueringen skal fokusere pé tillidsaktiviteter, der potentielt
pavirkes af det certificerede IKT-produkts @ndrede trusselsmiljg, navnlig den relevante AVA_VAN-familie, og desuden
tillidslivscyklusfamilien (ALC), hvor der igen indsamles tilstreekkelig dokumentation for vedligeholdelse af
udviklingsmiljoet.

ITSEFen beskriver eendringerne og specificerer resultaterne af den fornyede vurdering sammen med en ajourfering af
den tekniske rapport fra den foregdende evaluering.

Certificeringsorganet reviderer den ajourferte rapport om teknisk evaluering og udarbejder en rapport om fornyet
vurdering. Status for den oprindelige attest eendres derefter i overensstemmelse med artikel 13.

Rapporten om den fornyede vurdering og den ajourferte attest forelaegges den nationale cybersikkerhedscertificerin-
gsmyndighed og ENISA med henblik pa offentliggerelse pé dets cybersikkerhedscertificeringswebsted.

V.3 Zndringer af et certificeret IKT-produkt

Hvis et certificeret IKT-produkt har veret genstand for @ndringer, skal den attestindehaver, der ensker at bevare
attesten, indgive en konsekvensanalyserapport til certificeringsorganet.

Konsekvensanalyserapporten skal omfatte folgende elementer:

a) en indledning med de oplysninger, der er nedvendige for at identificere konsekvensanalyserapporten og det
@ndrede evalueringsmdl
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b) en beskrivelse af andringerne af produktet
¢) identifikation af, hvilken af udviklerens dokumentation, der pavirkes
d) en beskrivelse af @ndringerne af udviklerens dokumentation

¢) resultaterne og konklusionerne om hver aendrings indvirkning p4 tilliden.

3. Certificeringsorganet undersgger de @ndringer, der er beskrevet i konsekvensanalyserapporten, med henblik pd at
validere deres indvirkning pé tillidsniveauet for det certificerede evalueringsmél i overensstemmelse med
konklusionerne i konsekvensanalyserapporten.

4. Efter undersogelsen fastleegger certificeringsorganet omfanget af en a&ndring som mindre eller vesentlig i forhold til
dens indvirkning.

5. Hvis endringerne er blevet bekraftet af certificeringsorganet som @ndringer af mindre omfang, udstedes der en ny
attest for det endrede IKT-produkt, og der udarbejdes en vedligeholdelsesrapport til den indledende certificerin-
gsrapport pd felgende betingelser:

a) vedligeholdelsesrapporten skal indgd som en del af konsekvensanalyserapporten med folgende afsnit:
1) indledning
2) beskrivelse af @ndringerne
3) hvilken af udviklerens dokumentation, der pavirkes

b) den nye attests gyldighedsdato ma ikke overskride den oprindelige attests gyldighedsdato.

6. Den nye attest, herunder vedligeholdelsesrapporten, fremsendes til ENISA med henblik pé offentliggarelse pa dets
cybersikkerhedscertificeringswebsted.

7. Hvis det bekreftes, at eendringerne er vasentlige, skal der foretages en fornyet evaluering under hensyntagen til den
foregdende evaluering og ved at genanvende eventuelle resultater fra den foregdende evaluering, der stadig er
geldende.

8.  Nér evalueringen af det @ndrede evalueringsmal er afsluttet, udarbejder ITSEFen en ny rapport om teknisk evaluering.
Certificeringsorganet reviderer den ajourferte rapport om teknisk evaluering og udarbejder, hvis det er relevant, en ny
attest med en ny certificeringsrapport.

9.  Den nye attest og den nye certificeringsrapport indgives til ENISA med henblik p4 offentliggorelse.

IV.4 Patchstyring

1. En patchstyringsprocedure giver mulighed for at indfere en struktureret proces for ajourfering af et certificeret IKT-
produkt. Patchstyringsproceduren, herunder den mekanisme, som ansegeren om certificering har implementeret i
IKT-produktet, kan anvendes efter certificeringen af IKT-produktet pd overensstemmelsesvurderingsorganets ansvar.

2. En anseger om certificering kan i certificeringen af IKT-produktet inkludere en patchmekanisme som led i en
certificeret styringsprocedure, der er implementeret i IKT-produktet, pd en af folgende betingelser:

a) de funktioner, der pavirkes af patchen, ligger uden for evalueringsmalet i det certificerede IKT-produkt
b) patchen vedrerer en pé forhdnd fastlagt mindre andring af det certificerede IKT-produkt

¢) patchen vedrerer en bekraeftet sirbarhed med kritiske konsekvenser for det certificerede IKT-produkts sikkerhed.
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Hvis patchen vedrarer en veasentlig andring af evalueringsmalet i det certificerede IKT-produkt i forbindelse med en
tidligere uopdaget sdrbarhed, der ikke har kritisk virkning for IKT-produktets sikkerhed, finder bestemmelserne i
artikel 13 anvendelse.

Patchstyringsproceduren for et IKT-produkt bestar af folgende elementer:
a) processen for udvikling og frigivelse af patchen til IKT-produktet
b) den tekniske mekanisme og de tekniske funktioner til implementering af patchen i IKT-produktet

¢) en rakke evalueringsaktiviteter vedrerende den tekniske mekanismes effektivitet og ydeevne.

Under certificeringen af IKT-produktet:
a) ansegeren om certificering af IKT-produktet skal fremlaegge en beskrivelse af patchstyringsproceduren
b) kontrollerer ITSEFen felgende elementer:

1) de patchmekanismer, som udvikleren har implementeret i IKT-produktet i overensstemmelse med den
patchstyringsprocedure, der blev forelagt til certificering

2) granserne for evalueringsmalet er adskilt pd en sddan madde, at de @ndringer, der foretages i de adskilte
processer, ikke pavirker evalueringsmdlets sikkerhed

3) den tekniske patchmekanisme fungerer i overensstemmelse med bestemmelserne i dette afsnit og ansegerens
oplysninger

¢) certificeringsorganet medtager resultatet af den vurderede patchstyringsprocedure i certificeringsrapporten.

Attestindehaveren kan anvende patchen, som er frembragt i overensstemmelse med den certificerede patchstyrings-
procedure, i det pdgzldende certificerede IKT-produkt og traffer folgende foranstaltninger inden for fem arbejdsdage
i folgende tilfeelde:

a) i det tilfelde, der er omhandlet i punkt 2, litra a), indberettes den pagaldende patch til certificeringsorganet, som
ikke aendrer den tilsvarende EUCC-attest

b) i det tilfelde, der er omhandlet i punkt 2, litra b), indgives patchen til ITSEFen med henblik pa revision. ITSEFen
underretter certificeringsorganet efter modtagelsen af patchen, hvorefter certificeringsorganet traeffer passende
foranstaltninger med hensyn til udstedelse af en ny version af den tilsvarende EUCC-attest og ajourferingen af
certificeringsrapporten

¢) idet tilfaelde, der er omhandlet i punkt 2, litra c), indgives patchen til ITSEFen med henblik pa fornyet vurdering,
samtidig med at patchen implementeres. ITSEFen underretter certificeringsorganet, hvorefter certificeringsorganet
pabegynder de tilknyttede certificeringsaktiviteter.
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BILAG V

INDHOLDET AF EN CERTIFICERINGSRAPPORT

V.1 Certificeringsrapport

1. Pd grundlag af rapporterne om teknisk evaluering fra certificeringsorganet udarbejder certificeringsorganet en
certificeringsrapport, der skal offentliggeres sammen med den tilsvarende EUCC-attest.

2. Certificeringsrapporten er kilden til detaljerede og praktiske oplysninger om IKT-produktet eller kategorien af IKT-
produkter og om sikker implementering af IKT-produktet og skal derfor indeholde alle offentligt tilgaengelige
oplysninger, som kan deles, og som er relevante for brugere og interesserede parter. Der kan henvises til offentligt
tilgeengelige oplysninger, som kan deles, i certificeringsrapporten.

3. Certificeringsrapporten skal som minimum indeholde felgende afsnit:
a) resumé
b) identifikation af IKT-produktet eller IKT-produktkategorien, hvis der er tale om beskyttelsesprofiler
c) sikkerhedstjenester
d) antagelser om og pracisering af anvendelsesomradet
e) oplysninger om arkitektur
f) supplerende oplysninger om cybersikkerhed, hvis det er relevant
g) afprevning af IKT-produkter, der métte vaere foretaget
h) hvor det er relevant, en identificering af indehaveren af attestens livscyklusforvaltning og fremstillingsfaciliteter
i) resultaterne af evalueringen og oplysninger om attesten
j) resumé af sikkerhedsmalet for det IKT-produkt, der skal certificeres
k) den merkning eller etiket, der eventuelt er knyttet til ordningen

1) bibliografi.

4. Resuméet skal vere et kort sammendrag af hele certificeringsrapporten. Resuméet skal give et klart og preecist overblik
over evalueringsresultaterne og indeholde folgende oplysninger:

a) navnet pé det evaluerede IKT-produkt, opremsning af de af produktets komponenter, der indgér i evalueringen, og
IKT-produktversionen

b) navnet pd den ITSEF, der har foretaget evalueringen, og listen over underleveranderer, hvis det er relevant
c) dato for evalueringens afslutning
d) henvisning til rapporten om teknisk evaluering fastlagt af ITSEF
e) kort beskrivelse af certificeringsrapportens resultater, herunder:
1) versions- og frigivelsesnummer, hvis det er relevant, for de falles kriterier, der er anvendt ved evalueringen

2) tillidspakke og sikkerhedstillidskomponenter under de felles kriterier, herunder det AVA_VAN-niveau, der er
anvendt ved evalueringen, og det tilsvarende tillidsniveau som fastsat i artikel 52 i forordning (EU) 2019/881,
som EUCC-attesten henviser til

3) det evaluerede IKT-produkts sikkerhedsfunktioner

4) en sammenfatning af trusler og organisatoriske sikkerhedspolitikker, som det evaluerede IKT-produkt imgdegar
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10.

11.

12.

5) sarlige konfigurationskrav
6) antagelser om driftsmiljget

7) hvis det er relevant, tilstedevaerelsen af en godkendt patchstyringsprocedure i overensstemmelse med bilag IV,
afsnit IV.4

8) ansvarsfraskrivelse.

Det evaluerede IKT-produkt skal veere klart identificeret, bl.a. ved folgende oplysninger:
a) det evaluerede IKT-produkts navn

b) en opremsning af de af IKT-produktets komponenter, som indgér i evalueringen

¢) versionsnummeret for IKT-produktets komponenter

d) identifikation af yderligere krav til det certificerede IKT-produkts driftsmilje

e¢) navn og kontaktoplysninger pd EUCC-attestindehaveren

f) hvis det er relevant, den anvendte patchstyringsprocedure, som indgér i attesten

g) link til EUCC-attestindehaverens websted, hvor der gives supplerende cybersikkerhedsoplysninger om det
certificerede IKT-produkt i overensstemmelse med artikel 55 i forordning (EU) 2019/881.

Oplysningerne i dette afsnit skal vaere s ngjagtige som muligt for at sikre en fuldsteendig og nejagtig gengivelse af IKT-
produktet, som kan genanvendes i fremtidige evalueringer.

Afsnittet om sikkerhedspolitik skal indeholde en beskrivelse af IKT-produktets sikkerhedspolitik og de politikker eller
regler, som det evaluerede IKT-produkt skal hindhave eller overholde. Det skal indeholde en henvisning til og en
beskrivelse af folgende politikker:

a) attestindehaverens politik for hdndtering af sdrbarheder

b) attestindehaverens politik for tillidskontinuitet.

Hvor det er relevant, kan politikken omfatte betingelserne for anvendelse af en patchstyringsprocedure i attestens
gyldighedsperiode.

Afsnittet om antagelser og pracisering af anvendelsesomrddet skal indeholde udtemmende oplysninger om
omstendighederne og malene i forbindelse med den pétenkte anvendelse af produktet, jf. artikel 7, stk. 1, litra c).
Oplysningerne skal omfatte folgende:

a) antagelser om IKT-produktets anvendelse og implementering i form af minimumskrayv, f.eks. korrekt installation og
konfiguration, og hardwarekrav, der skal opfyldes

b) antagelser om miljget for overensstemmende drift af IKT-produktet.

Oplysningerne i punkt 9 skal veere sa forstaelige som muligt, sdledes at brugerne af det certificerede IKT-produkt kan
treeffe informerede beslutninger om de risici, der er forbundet med dets anvendelse.

Afsnittet med oplysninger om arkitektur skal indeholde en overordnet beskrivelse af IKT-produktet og dets
hovedkomponenter i overensstemmelse med ADV_TDS-delsystemernes konstruktion efter de falles kriterier.

Der skal gives en fuldstendig liste over IKT-produktets supplerende cybersikkerhedsoplysninger som omhandlet i
artikel 55 i forordning (EU) 2019/881. Al relevant dokumentation skal angives med versionsnumrene.
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13.

14.

15.

16.

17.

18.

Afsnittet om afprevning af IKT-produktet skal indeholde folgende oplysninger:

a) navn og kontaktpunkt for den myndighed eller det organ, der har udstedt attesten, herunder den ansvarlige
nationale cybersikkerhedscertificeringsmyndighed

b) navnet pd den ITSEF, der har foretaget evalueringen, hvis denne er forskellig fra certificeringsorganet
¢) en identifikation af de anvendste tillidselementer fra de standarder, der er omhandlet i artikel 3
d) statusdokumentets version og yderligere sikkerhedsevalueringskriterier, der er anvendt i evalueringen

e) IKT-produktets fuldsteendige og preacise indstillinger og konfiguration under evalueringen, herunder operationelle
noter og observationer, hvis sidanne foreligger

f) alle beskyttelsesprofiler, der er blevet anvendt, herunder felgende oplysninger:
1) ophavsmanden til beskyttelsesprofilen
2) beskyttelsesprofilens navn og identifikator
3) identifikator for beskyttelsesprofilens attest

4) navn og kontaktoplysninger pé certificeringsorganet og den ITSEF, der er involveret i evalueringen af beskyttel-
sesprofilen

5) den eller de tillidspakker, der kreves for et produkt, som er i overensstemmelse med beskyttelsesprofilen.

Resultaterne af evalueringen og oplysninger vedrgrende afsnittet om attesten skal omfatte folgende oplysninger:

a) bekreftelse af det opndede tillidsniveau som ombhandlet i nervarende forordnings artikel 4 og artikel 52 i
forordning (EU) 2019/881

b) krav til tillid fra de standarder, der er omhandlet i artikel 3, som IKT-produktet eller beskyttelsesprofilen faktisk
opfylder, herunder AVA_VAN-niveauet

¢) en detaljeret beskrivelse af kravene til tillid og neermere oplysninger om, hvordan produktet opfylder hvert enkelt
krav

d) attestens udstedelsesdato og gyldighedsperiode

e) attestens entydige identifikator.

Sikkerhedsmélet skal indgd i certificeringsrapporten eller refereres til og sammentfattes i certificeringsrapporten og
indgives sammen med den tilhgrende certificeringsrapport med henblik pé offentliggarelse.

Sikkerhedsmalet kan renses i overensstemmelse med afsnit VI.2.

Den markning eller etiket, der er knyttet til EUCC, md indszttes i certificeringsrapporten i overensstemmelse med de
regler og procedurer, der er fastsat i artikel 11.

Bibliografiafsnittet skal indeholde henvisninger til alle dokumenter, der er anvendt ved udarbejdelsen af certificerin-
gsrapporten. Disse oplysninger skal som minimum omfatte felgende:

a) sikkerhedsevalueringskriterierne, statusdokumenterne og yderligere relevante specifikationer, der er anvendt, og
deres version

b) rapporten om teknisk evaluering
c) rapporten om teknisk evaluering for den sammensatte evaluering, hvis det er relevant
d) teknisk referencedokumentation

e) udviklerens dokumentation, som er anvendt i evalueringen.

ELL http://data.europa.eu/elijreg_impl/2024/482/oj
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19. For at sikre, at evalueringen er reproducerbar, skal al den dokumentation, der henvises til, identificeres entydigt med
den korrekte udgivelsesdato og det korrekte versionsnummer.

V.2 Rensning af sikkerhedsmél med henblik p3 offentliggerelse

1. Det sikkerhedsmadl, der skal indgd i eller henvises til i certificeringsrapporten i henhold til afsnit VI.1, punkt 1, kan
renses ved at fjerne eller omskrive ejendomsretligt beskyttede tekniske oplysninger.

2. Det resulterende rensede sikkerhedsmal skal veere en reel gengivelse af den fuldstaendige originale version. Det betyder,
at der i det rensede sikkerhedsmadl ikke mé udelades oplysninger, der er nedvendige for at forstd sikkerhedsegen-
skaberne ved evalueringsmalet og evalueringens omfang.

3. Indholdet af det rensede sikkerhedsmél skal opfylde folgende minimumskrav:
a) indledningen ma ikke renses, da den generelt ikke indeholder ejendomsretligt beskyttede oplysninger

b) det rensede sikkerhedsmal skal have en entydig identifikator, der adskiller det fra den fuldsteendige oprindelige
version.

) beskrivelsen af evalueringsmalet kan forkortes, da den kan omfatte ejendomsretligt beskyttede og detaljerede
oplysninger om evalueringsmalets konstruktion, som ikke ber offentliggares

d) beskrivelsen af evalueringsmalets sikkerhedsmilje (antagelser, trusler og organisatoriske sikkerhedspolitikker) ma
ikke forkortes, for sd vidt som disse oplysninger er nedvendige for at forstd evalueringens omfang

e) sikkerhedsmalsetningerne ma ikke begranses, da alle oplysninger skal offentliggores for at forstd hensigten med
sikkerhedsmalet og evalueringsmalet

f) alle sikkerhedskrav skal offentliggeres. Bemarkninger i ansggningen kan indeholde oplysninger om, hvordan
funktionskravene i de felles kriterier, jf. artikel 3, er blevet anvendt til at forsta sikkerhedsmélet

g) resuméet af specifikationerne for evalueringsmalet skal omfatte alle evalueringsmalets sikkerhedsfunktioner, men
yderligere ejendomsretligt beskyttede oplysninger ma gerne renses

h) der skal medtages henvisninger til beskyttelsesprofiler, der er anvendt pé evalueringsmalet

i) rationalet kan renses for at udlade ejendomsretligt beskyttede oplysninger.

4. Selv om det rensede sikkerhedsmal ikke formelt er evalueret i overensstemmelse med de evalueringsstandarder, der er
omhandlet i artikel 3, sikrer certificeringsorganet, at det opfylder det fuldstaeendige og evaluerede sikkerhedsmdl, og at
der henvises til bdde det fuldsteendige og det rensede sikkerhedsmal i certificeringsrapporten.
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BILAG VI

OMFANG OG SAMMENS_ ETNING AF TEAM MED HENBLIK PA PEERVURDERINGER

VI.1 Peervurderingens omfang

1. Felgende typer peervurderinger er omfattet:
a) Type 1: ndr et certificeringsorgan udferer certificeringsaktiviteter pd AVA_VAN.3-niveau

b) Type 2: nér et certificeringsorgan udferer certificeringsaktiviteter vedrerende et teknisk omrade, der er opfert som
statusdokumenter i bilag I

¢) Type 3: ndr et certificeringsorgan udferer certificeringsaktiviteter over AVA_VAN.3-niveau ved brug af en
beskyttelsesprofil, der er opfert som statusdokumenter i bilag II eller IIL

2. Det peervurderede certificeringsorgan indsender listen over certificerede IKT-produkter, der eventuelt skal revideres af
peervurderingsteamet (vkandidatprodukter«), i overensstemmelse med folgende regler:

a) kandidatprodukterne skal daekke det tekniske anvendelsesomrade for certificeringsorganets bemyndigelse, hvoraf
mindst to forskellige produktevalueringer pa tillidsniveauet »hejt« vil blive analyseret ved peervurdering, og én
beskyttelsesprofil, hvis certificeringsorganet har udstedt en attest pa tillidsniveauet »hejt«

b) for en type 2-peervurdering indsender certificeringsorganet mindst ét produkt pr. teknisk omrdde og pr. berort
ITSEF

¢) for en type 3-peervurdering evalueres mindst ét kandidatprodukt i overensstemmelse med en galdende og
relevant beskyttelsesprofil.

VI.2 Peervurderingsteam

1. Vurderingsteamet skal bestd af mindst to eksperter, der hver udvalges fra et forskelligt certificeringsorgan fra
forskellige medlemsstater, der udsteder attester pd tillidsniveauet »hejt«. Eksperterne ber godtgere, at de har den
relevante ekspertise inden for de standarder, der er omhandlet i artikel 3, og de statusdokumenter, der er omfattet af
peervurderingen.

2. Hvis udstedelse af attester eller forudgdende godkendelse af attester som omhandlet i artikel 56, stk. 6, i forordning
(EU) 2019/881 uddelegeres, skal en ekspert fra den nationale cybersikkerhedscertificeringsmyndighed, som er
tilknyttet det pdgaeldende certificeringsorgan, desuden deltage i det ekspertteam, der er udvalgt i overensstemmelse
med punkt 1 i dette afsnit.

3. For en type 2-peervurdering udvelges teammedlemmerne blandt certificeringsorganer med bemyndigelse inden for
det pagaeldende tekniske omréde.

4. Hvert medlem af vurderingsteamet skal have mindst to ars erfaring med certificeringsaktiviteter i et certificer-
ingsorgan

5. Iforbindelse med en type 2- eller 3-peervurdering skal hvert medlem af vurderingsteamet have mindst to drs erfaring
med certificeringsaktiviteter inden for det pagaldende relevante tekniske omrdde eller den pagaldende relevante
beskyttelsesprofil og dokumenteret ekspertise og deltagelse i bemyndigelsen af en ITSEF

6. Den nationale cybersikkerhedscertificeringsmyndighed, der overviger og ferer tilsyn med det peervurderede
certificeringsorgan, og mindst én national cybersikkerhedscertificeringsmyndighed, hvis certificeringsorgan ikke er
underlagt peervurderingen, deltager i peervurderingen som observater. ENISA kan ogsd deltage i peervurderingen
som observater.
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7. Det peervurderede certificeringsorgan forelagges peervurderingsteamets sammensaetning. I begrundede tilfaelde kan
det anfaegte peervurderingsteamets sammensatning og anmode om en revision heraf.
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BILAG VII

EUCC-attestens indhold

EUCC-attesten skal som minimum indeholde:

a) en entydig identifikator, der er fastlagt af det certificeringsorgan, der udsteder attesten

b) oplysninger vedrerende det certificerede IKT-produkt eller den certificerede beskyttelsesprofil og attestindehaveren,
herunder:

1)

N

)
3)
4)
5)

navnet pd IKT-produktet eller beskyttelsesprofilen og, hvor det er relevant, evalueringsmalet
typen af IKT-produkt eller beskyttelsesprofil og, hvor det er relevant, evalueringsmal
version af IKT-produktet eller beskyttelsesprofilen

navn og kontaktoplysninger pd attestindehaveren

link til attestindehaverens websted med de supplerende cybersikkerhedsoplysninger, der er omhandlet i artikel 55 i
forordning (EU) 2019/881

c) oplysninger vedrorende evaluering og certificering af IKT-produktet eller beskyttelsesprofilen, herunder:

1)

O NN O V1 B~ WwW N
T - = = D ==

9)

navn og kontaktoplysninger pa det certificeringsorgan, der udstedte attesten

navnet pd den ITSEF, der har foretaget evalueringen, hvis denne er forskellig fra certificeringsorganet
navnet pd den ansvarlige nationale cybersikkerhedscertificeringsmyndighed

en henvisning til denne forordning

en henvisning til den certificeringsrapport, der er knyttet til den attest, der er omhandlet i bilag V
det relevante tillidsniveau i henhold til artikel 4

en henvisning til den version af standarder, der er anvendt til evalueringen som omhandlet i artikel 3

identifikation af det tillidsniveau eller den pakke, der er anfert i de standarder, der er omhandlet i artikel 3, og i
overensstemmelse med bilag VIII, herunder de anvendte sikkerhedskomponenter og det AVA_VAN-niveau, der er
omfattet

hvis det er relevant, henvisning til en eller flere beskyttelsesprofiler, som IKT-produktet eller beskyttelsesprofilen er
i overensstemmelse med

10) udstedelsesdato

11) attestens gyldighedsperiode

d) den meerkning og etiket, der er knyttet til attesten, jf. artikel 11.
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BILAG VIII

Erkleering om tillidspakke

I modsetning til definitionerne i de falles kriterier:
m4d en foregelse ikke betegnes med forkortelsen »+«
skal en foregelse beskrives med en liste over alle bergrte komponenter

skal en foregelse beskrives i detaljer i certificeringsrapporten.

Det tillidsniveau, der bekreaftes i en EUCC-attest, kan suppleres med det evalueringstillidsniveau, der er fastsat i denne
forordnings artikel 3.

Hvis det tillidsniveau, der bekraftes i en EUCC-attest, ikke henviser til en foragelse, skal EUCC-attesten angive en af
folgende pakker:

»den specifikke tillidspakke«

»den tillidspakke, der er i overensstemmelse med en beskyttelsesprofile, hvis der henvises til en beskyttelsesprofil uden et
evalueringstillidsniveau.
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BILAG IX

Mzrkning og etiketter

1. Merkningens og etikettens form:

i <\>
Fzelles kriterier

CYBERSIKKERHEDSCERTIFICERING

H@JT

BETYDELIGT
GRUNDLAGGENDE

Cert-ID: ordning —
NCCAID - ar—
AVA_VAN-niveau — SEQ-nr.

[=]

A0
O

2. Hvis markningen og etiketten formindskes eller forsterres, skal storrelsesforhold i tegningen ovenfor overholdes.

3. Hvis markningen og etiketten er pafert fysisk, skal den vare mindst 5 mm hej.
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