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Udenlandsk indblanding, herunder spredning af desinformation, i alle demokratiske
processer i Den Europziske Union

Europa-Parlamentets beslutning af 1. juni 2023 om udenlandsk indblanding, herunder spredning af desinforma-
tion, i alle demokratiske processer i Den Europziske Union (2022/2075(INI))

(C[2023/1226)
Europa-Parlamentet

— der henviser til sin afgerelse af 10. marts 2022 om nedsattelse af et sarligt udvalg om udenlandsk indblanding,
herunder spredning af desinformation, i alle demokratiske processer i Den Europaiske Union (INGE 2), og om
fastleggelse af dets ansvarsomrdder, medlemstal og mandatperiode ('), og til sin afgerelse af 14. februar 2023 om
andring af ovennavnte afgorelse af 10. marts, og om tilpasning af dets titel og ansvarsomrader (3,

— der henviser til sin beslutning af 9. marts 2022 om udenlandsk indblanding, herunder spredning af desinformation,
i alle demokratiske processer i Den Europziske Union, () (i det folgende benavnt »INGE 1-rapportenc),

— der henviser til Kommissionens opfelgning pd Europa-Parlamentets henstillinger i sin beslutning af 9. marts 2022,

— der henviser til Et strategisk kompas for sikkerhed og forsvar — For en Europaisk Union, der beskytter sine borgere,
vardier og interesser og bidrager til international fred og sikkerhed, vedtaget af Radet den 21. marts 2022 og godkendt
af Det Europaiske Rad den 24. marts 2022,

— der henviser til sin henstilling af 23. november 2022 til Réadet, Kommissionen og nastformanden for
Kommissionen/Unionens hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitk om EU’s nye
udvidelsesstrategi (),

— der henviser til Kommissionens meddelelse af 13. juli 2022 med titlen »Rapport om retsstatssituationen 2022 —
Retsstatssituationen i Den Europziske Union« (COM(2022)0500),

— der henviser til sin beslutning af 8. marts 2022 om indskrankning af rdderummet for civilsamfundet i Europa (°),

— der henviser til sin beslutning af 15. december 2022 om mistanke om korruption fra Qatar og det bredere behov for
gennemsigtighed og ansvarlighed i EU-institutionerne (°),

— der henviser til sin beslutning af 23. november 2016 om EU’s strategiske kommunikation til bekeempelse af tredjelandes
propaganda mod EU ('),

— der henviser til sin henstilling af 13. marts 2019 til Rddet og nastformanden for Kommissionen/Unionens hejtstiende
reprasentant for udenrigsanliggender og sikkerhedspolitik med status over den opfelgning, EU-Udenrigstjenesten har
foretaget to dar efter Europa-Parlamentets betenkning om EU’s strategiske kommunikation til bekempelse af
tredjelandes propaganda mod EU (%),
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— der henviser til sin beslutning af 20. oktober 2021 med titlen »Europas medier i det digitale arti: En handlingsplan til
stotte for genopretning og transformering« (°),

— der henviser til artiklerne om staternes ansvar for internationalt ulovlige handlinger,
— der henviser til Den Europziske Unions charter om grundlaeggende rettigheder,
— der henviser til den internationale konvention om borgerlige og politiske rettigheder, sarlig artikel 20,

— der henviser til Europa-Parlamentets og Rédets forordning (EU) 2021/692 af 28. april 2021 om oprettelse af
programmet for borgere, ligestilling, rettigheder og vardier og om ophavelse af Europa-Parlamentets og Radets
forordning (EU) nr. 1381/2013 og Rédets forordning (EU) nr. 390/2014 (*°),

— der henviser til Kommissionens forslag af 27. april 2022 til Europa-Parlamentets og Réadets direktiv om beskyttelse af
personer, der engagerer sig offentligt, mod abenbart grundlese eller urimelige retssager (»strategiske retssager mod
offentligt engagement«) (COM(2022)0177),

— der henviser til Kommissionens meddelelse af 3. december 2020 om handlingsplanen for europaisk demokrati
(COM(2020)0790),

— der henviser til forslaget af 16. september 2022 til Europa-Parlamentets og Radets forordning om oprettelse af en felles
ramme for medietjenester i det indre marked (europeisk retsakt om mediefrihed) og om andring af direktiv
2010/13/EU (COM(2022)0457),

— der henviser til den endelige rapport fra konferencen om Europas fremtid, og navnlig til forslag 27 og 37 heri,
— der henviser til den styrkede adferdskodeks om desinformation fra 2022,

— der henviser til Europa-Parlamentets og Ridets forordning (EU) 2022/2065 af 19. oktober 2022 om et indre marked for
digitale tjenester og om @ndring af direktiv 2000/31/EF (forordning om digitale tjenester) ('),

— der henviser til Europa-Parlamentets og Rédets direktiv (EU) 2022/2557 af 14. december 2022 om kritiske enheders
modstandsdygtighed og om ophavelse af Radets direktiv 2008/114/EF (*?) (CER-direktivet),

— der henviser til Kommissionens forslag af 18. oktober 2022 til Radets henstilling om en koordineret tilgang fra
Unionens side til styrkelse af kritisk infrastrukturs modstandsdygtighed (COM(2022)0551),

— der henviser til Kommissionens forslag af 25. november 2021 til Europa-Parlamentets og Rédets forordning om
gennemsigtighed og malretning i forbindelse med politisk reklame (COM(2021)0731) og @ndringsforslagene hertil,
som Europa-Parlamentet vedtog den 2. februar 2023 (%),

— der henviser til Kommissionens forslag af 25. november 2021 til Europa-Parlamentets og Ridets forordning om statut
for og finansiering af europziske politiske partier og europziske politiske fonde (COM(2021)0734),

— der henviser til Kommissionens forslag af 16. december 2020 til Europa-Parlamentets og Radets direktiv om
foranstaltninger til sikring af et hejt falles cybersikkerhedsniveau i hele Unionen og om ophavelse af direktiv (EU)
2016/1148 (COM(2020)0823) (NIS 2-direktivet),

— der henviser til Revisionsrettens sarberetning 05/2022 af 29. marts 2022 med titlen »Cybersikkerhed i EU’s
institutioner, organer og agenturer — Beredskabsniveauet stir samlet set ikke mél med truslerne,
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— der henviser til Kommissionens forslag af 22. marts 2022 til Europa-Parlamentets og Radets forordning om

foranstaltninger til sikring af et hojt felles cybersikkerhedsniveau i EU’s institutioner, organer, kontorer og agenturer
(COM(2022)0122),

— der henviser til den interinstitutionelle aftale af 20. maj 2021 mellem Europa-Parlamentet, Ridet og Kommissionen om

et obligatorisk dbenhedsregister (*4),

— der henviser til USA’s og EU’s fzlles erklaering af 5. december 2022 fra Handels- og Teknologirddet mellem EU og USA,

— der henviser til Revisionsrettens drsberetning om EU-agenturer for regnskabséret 2021,

— der henviser til den europaiske kodeks for standarder for uathangige faktatjekorganisationer, som det europaiske

netveerk for faktatjekstandarder offentliggjorde i august 2022,

— der henviser til forretningsordenens artikel 54 og 207,

— der henviser til (midtvejs) rapporten fra Det Sarlige Udvalg om Udenlandsk Indblanding i alle demokratiske processer

(")

i Den Europaiske Union, herunder desinformation, og styrkelse af integritet, gennemsigtighed og ansvarlighed
i Europa-Parlamentet (ING2) (A9-0187/2023),

der henviser til, at Europa-Parlamentet har vedtaget en beslutning den 9. marts 2022, som fastsztter dets henstillinger
pd baggrund af rapporten fra det forste sarlige udvalg om udenlandsk indblanding, herunder spredning af
desinformation, i alle demokratiske processer i Den Europziske Union; der henviser til, at der i denne rapports
henstillinger. blev opfordret til vedtagelse af en koordineret strategi mod udenlandsk indblanding; der henviser til, at
Kommissionen udarbejdede et dokument som opfelgning pa disse henstillinger, hvori det bl.a. blev antydet, at en
sddan strategi allerede de facto bestar af forskellige former for interinstitutionel koordinering;

der henviser til, at Europa-Parlamentet er det eneste direkte valgte organ blandt EU’s institutioner, og at det gér forrest
i politiske diskussioner i EU om bekaeempelsen af udenlandsk indblanding, manipulation af information og hybride
trusler i vores demokratier, herunder i EU’s institutioner; der henviser til, at de seneste begivenheder har understreget,
at Europa-Parlamentet er et mdl for forskellige aggressive udenlandske indblandingskampagner;

der henviser til, at formanden for Kommissionen i sin tale om Unionens tilstand i september 2022 meddelte, at
Kommissionen ville fremlaegge en forsvarspakke for demokratiet, der er planlagt til vedtagelse i andet kvartal af 2023;
der henviser til, at denne pakke vil omfatte et lovgivningsforslag om beskyttelse af demokratier mod enheder
i tredjelande, der udferer aktiviteter i Den Europaiske Union, som kan pavirke den offentlige mening og den
demokratiske sfaere, en gennemgang af foranstaltninger under den europaiske handlingsplan for demokrati (EDAP)
samt foranstaltninger for at sikre og modstandsdygtige valg, herunder bla. cybersikkerhedsforanstaltninger
i valgprocesser;

der henviser til, at Rddet, Kommissionen og EU-Udenrigstjenesten i faellesskab stod i spidsen for en faelles gvelse kaldet
»EU Integrated Resolve 2022¢, som sigtede mod at teste EU’s reaktion pa hybride kampagner;

der henviser til, at Ruslands angrebskrig mod Ukraine startede som en omhyggeligt planlagt og aggressivt udfert
informationskrig efterfulgt af en fuld militer invasion den 24. februar 2022; der henviser til, at Rusland anvender en
rackke forskellige metoder til indblanding, som er del af en sterre strategi om at skade, forvirre, skremme, svaekke og
splitte EU’'s medlemsstater og nabostater; der henviser til, at USA og Det Forenede Kongerige forte effektive
kommunikationskampagner, der pd forhdnd kunne aflive falske nyheder, forud for den fulde russiske invasion af
Ukraine, som omfattede den hidtil usete offentlige brug af tilgangelige palidelige efterretninger for at imedega Kremls
narrativ og kaste lys over den russiske regerings og de tilknyttede aktorers logne; der henviser til, at Rusland i drevis
havde gennemfort desinformationskampagner, cyberangreb, rekruttering af personer fra samfundseliten og angreb,
der har til formdl at omskrive historien, i sit forseg pa at gede jorden for sin invasion af Ukraine for at underbygge
den;
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der henviser til, at Europa-Parlamentets tjenestegrene forventes at gore en vasentlig indsats for at felge op pa de
henstillinger, der blev vedtaget den 9. marts 2022, navnlig for sd vidt angdr forberedelsen til valget til
Europa-Parlamentet i 2024; der henviser til, at Europa-Parlamentets taskforce om desinformation har faet til opgave at
koordinere arbejdet med Europa-Parlamentets forskellige generaldirektorater og samarbejde med andre EU-institu-
tioner om en rakke tiltag, der skal iveerkseettes inden for navnlig folgende omrader: situationsbevidsthed, opbygning
af modstandsdygtighed og kapacitet til pa forhdnd at aflive falske nyheder samt bidrage til et sundt informationsrum
og modvirkning;

der henviser til, at Europa-Parlamentet proaktivt stetter det parlamentariske demokrati i en raekke lande uden for EU,
bla. ved hjelp af Gruppen for Demokratistotte og Valgkoordinerings (DEG) tiltag; der henviser til, at EU’s
umiddelbare naboskab er sarligt vigtigt i denne henseende;

der henviser til, at EU-tiltreedelseslandene stér over for udfordringer, der skyldes ondsindet udenlandsk indblanding og
desinformationskampagner; der henviser til, at den hidtidige udvikling har vist, at der er enorme strategiske
omkostninger ved ikke at gennemfore en udvidelse; der henviser til, at Vestbalkan er et omrade med strategisk og
geopolitisk konkurrence, og at nogle af dets lande er udsat for destabilisering, hvilket truer sikkerheden og stabiliteten
pd vores kontinent; der henviser til, at tredjelande udnytter disse sirbarheder, herunder gennem strategiske
investeringer og desinformationskampagner; der henviser til, at tiltreedelseslandenes stabilitet, sikkerhed og
demokratiske modstandsdygtighed er ulgseligt knyttet til EU’s egen sikkerhed, stabilitet og demokratiske
modstandsdygtighed;

der henviser til, at formdlet med disse indblandingskampagner pa Vestbalkan er at pavirke de enkelte landes voksende
euro-atlantiske orientering og stabilitet negativt og dermed a@ndre regionens orientering som helhed; der henviser til,
at Rusland udnytter sin indflydelse i Serbien til at forsgge at destabilisere suverane nabostater og til at blande sig
i deres anliggender: i Bosnien via Republika Srpska, i Montenegro via landets proserbiske folelser samt den ortodokse
kirke og i Kosovo ved at udnytte og puste til eksisterende stridigheder i det nordlige Kosovo; der henviser til, at
Rusland derfor stadig har betydelig indflydelse pa Vestbalkan med magt til at blande sig i regionale forseg pa
forsoning, integration og reformer i retning af demokratisering;

der henviser til, at initiativer sésom det EU-finansierede RADAR-projekt fra Trans European Policy Studies Association
(TEPSA, der er et paneuropaisk konsortium bestdende af forende forskningsinstitutter og universiteter), som sigter
mod at gge borgernes bevidsthed om desinformation og tilvejebringe en offentlig debatplatform, og projektet har
serligt fokus pd unge med henblik pa at styrke deres stemme, styrke deres inddragelse i civilsamfund og forbedre
deres uddannelse inden for kritisk tenkning og mediekompetencer;

der henviser til, at der er behov for en holistisk tilgang, der omfatter vores samfund som helhed, nér europaiske
borgere i alle aldre skal uddannes til at genkende og vare modstandsdygtige over for potentielle desinformations-
operationer og informationsmanipulation, herunder sarlige kurser for personer i den arbejdsdygtige alder og pa
skoler; der henviser til, at der ber udarbejdes en strategi som forebyggende viser internetbrugere videoer og indhold
med taktikkerne bag desinformation, hvilket potentielt kan @ge deres bevidsthed og modstandsdygtighed over for
misinformation og desinformation samt styrke sarbare befolkningsgruppers modstandsdygtighed; der henviser til, at
offentlig bevidsthed og konstant dialog med medierne i denne forbindelse er afgerende; der henviser til, at det centrale
element i succesfuld kommunikation mod desinformation er tilliden til de kommunikerende institutioner;

der henviser til, at nutidens antisemitisme antager mange former sdsom online tilskyndelse til had og opblomstring af
nye konspirationsteorier; der henviser til, at Den Europaiske Union inden for rammerne af EU-strategien for
bekeempelse af antisemitisme og fremme af jodisk liv (2021-2030) har bekraftet sit engagement for en fremtid uden
antisemitisme i og uden for EU;

der henviser til, at civilsamfundsorganisationer (CSO’er) spiller en afgorende rolle som vagthunde, er afgerende for at
opbygge demokratisk modstandsdygtighed inde fra og beskytte demokratiet og stotte bekempelsen af overtraedelser
af retsstatsprincippet, mens de aktivt bidrager til at fremme retsstatsprincippet, demokratiet og de grundleggende
rettigheder pa stedet; der henviser til, at iseer CSO’er spiller en vigtig i opdagelsen og bekampelsen af udenlandsk
indblanding i demokratiske processer; der henviser til, at CSO’er spiller en afgerende rolle i udviklingen af
autoregulering, der gor det muligt at skabe branchestandarder for bekeempelse af desinformation, navnlig pd omrader,
hvor statslige indgreb kan fere til mistillid; der henviser til, at ndr borgernes og civilsamfundets deltagelse
i demokratiske processer styrkes yderligere, er demokratiet som helhed bedre styrket mod risikoen for udenlandsk
indblanding;
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der henviser til, at CSO’er, tenketanke, konsulentfirmaer, fonde og virksomhederne ikke selv er frie af en sddan
indblanding og i nogle tilfelde kan fungere som et middel, et redskab eller vektor for indblanding fra ondsindede
aktorers side, herunder aktorer i tredjelande, der direkte fremmer eller tilskynder til udenlandsk indblanding og
pavirkning af politiske beslutningstagere; der henviser til, at gennemsigtighed er afgerende for at sikre, at disse aktorer
ikke anvendes som midler for udenlands indblanding, og at klare regler for deres indflydelse derfor skal overholdes og
kontrolleres; der henviser til, at nogle EU-medlemsstater har indfert mekanismer til screening af finansiering fra
udenlandske regeringer til CSO’er, is@r fra Rusland og Kina;

der henviser til, at EU stotter CSO’er via programmet for borgere, ligestilling, rettigheder og vaerdier og har eget sine
bestrabelser pé at stotte civilsamfundsorganisationer, navnlig de mindre lokale organisationer, som stdr over for
sarlige begransninger; der henviser til, at visse medlemsstater, gennem nationale genopretnings- og resilienspro-
grammer, har ydet stotte til kapacitetsopbygning med henblik pé faktatjek og hindtering af desinformation;

der henviser til, at den generelle finansiering af CSO’er og medierne er fragmenteret, projektbaseret og ofte stammer
fra lande uden for EU, til trods for at visse finansielle ressourcer, herunder vellykkede projekter fra EU-fonde og
-programmer, er tilgaengelige; der henviser til, at procedurerne for ansegning om finansiering ber vare gennemsigtige
og tilgeengelige; der henviser til, at Revisionsretten har konkluderet, at der mangler en sammenhzngende EU-strategi
for mediekompetencer, der omfatter bekeempelse af desinformation og fragmentering af EU’s foranstaltninger, hvilket
udvander virkningen af projekter vedrorende mediekompetencer, og at mange af sddanne projekter ikke har haft et
tilstraekkeligt omfang og en tilstrakkelig rakkevidde;

der henviser til, at faktabaseret journalistik spiller en afgerende rolle i et demokratisk samfund ved at varne om
principperne om sandferdighed, nejagtighed, upartiskhed, @rlighed og uathengighed; der henviser til, at ytrings- og
informationsfrihed er grundleeggende rettigheder, som garanteres af den europziske menneskerettighedskonvention
og anerkendes af EU’s charter om grundlaeggende rettigheder samt af den internationale konvention om borgerlige og
politiske rettigheder; der henviser til, at tabloidiseringen af medierne har en gdeleggende virkning pa troverdigheden
af offentligt tilgaengelig information og medielandskabet;

der henviser til, at whistleblowere, journalister, CSO’er og menneskerettighedsforkampere i stigende grad star over for
intimidering, indgribende overvigning og hacking, chikane og trusler, herunder retlige trusler og urimelig
retsforfolgelse; der henviser til, at de ber blive stottet af EU og dets institutioner; der henviser til, at strategiske
retssager mod offentligt engagement (SLAPP'er), herunder dem, der anlagges af myndigheder fra tredjelande mod
EU-borgere eller enheder, der er baseret i EU, er en alvorlig trussel mod demokratiet og de grundleeggende rettigheder
sdsom ytrings- og informationsfrihed, idet de er foranstaltninger til at forhindre journalister og aktivister samt
civilsamfundsakterer i bredere forstand i at udtale sig om emner af interesse for offentligheden og at straffe dem for at
udtale sig og sdledes virke demotiverende for alle faktiske eller potentielle kritiske roster;

der henviser til, at der i Den Europaziske Union er cksempler pd journalister, som bliver truet pd deres
eksistensgrundlag og liv, fordi de underseger emner af offentlig interesse; der henviser til, at udenlandske magter er
under mistanke for indblanding i EU og har udvidet undertrykkende foranstaltninger til omrdder i EU med henblik pa
at bringe journalister, der ensker at rapportere om kriminelle handlinger og fordemme dem, til tavshed; der henviser
til, at et eksempel herpd er den strategi for retslig chikane, som Kongeriget Marokko udever mod den spanske
journalist Ignacio Cembrero; der henviser til, at nogle journalister og menneskerettighedsforkeempere, der har faet asyl
i EU, stadig er ofre for forfelgelse, chikane, vold og mordforsag; der henviser til, at medlemsstaterne ber garantere
deres sikkerhed, og at de er i stand til at fortsatte deres arbejde;

der henviser til, at reduktion af effektiviteten af skadelig informationsmanipulation og navnlig dens indvirkning pa
demokratiske processers funktion er i offentlighedens interesse; der henviser til, at desinformation mindsker
borgernes evne til at traeffe informerede beslutninger og til at deltage frit i demokratiske processer; der henviser til, at
denne situation er blevet intensiveret i lyset af den hurtige udvikling af nye typer medier; der henviser til, at intet land
ifolge observatoriet for mediepluralisme 2022 er i lav risiko i forbindelse med indikatoren for »mediernes
levedygtigheds, hvilket afspejler de eksisterende gkonomiske trusler mod mediepluralismen; der henviser til, at
nyhedsmedier pd mindre markeder, herunder lokale og regionale medier og nichemedier, stdr over for yderligere
udfordringer, idet de har begransede indtagter og bliver mindre rentable med de nuvarende forretningsmodeller, og
idet de ikke ligesom medier pa storre markeder kan anvende nye; der henviser til, at nogle medlemsstater, som
Rusland anser for deres indflydelsessfere, er mere udsatte for geopolitiske risici som folge af Kremls indblanding
i deres informationsrum;
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der henviser til, at fremme af mediers uathangighed og pluralisme medickompetence med henblik pa handtering af
desinformation er et af de borgerforslag, der indgar i den endelige rapport fra konferencen om Europas fremtid, som
blev offentliggjort den 9. maj 2022, hvor borgere specifikt opfordrede EU til at imedega trusler mod mediers
uathangighed ved at oprette EU-daekkende minimumsstandarder samt til at forsvare og statte frie, pluralistiske og
uathangige medier, intensivere bekaempelsen af desinformation og udenlandsk indblanding og til at sikre, at
journalister beskyttes; der henviser til, at den endelige rapport fra konferencen om Europas fremtid ogsa indeholdt
opfordringer til at oprette et EU-organ med ansvar for at hdndtere og bekampe malrettet desinformation og
indblanding, styrke samarbejdet mellem de nationale cybersikkerhedsmyndigheder og lovgivning og retningslinjer for
onlineplatforme og sociale medievirksomheder med henblik pd at afhjelpe sarbarheder i forbindelse med
desinformation;

der henviser til, at integriteten pa det indre marked for medietjenester kan blive kompromitteret af medieudbydere,
som systematisk deltager i desinformation, herunder informationsmanipulation og indblanding af statskontrollerede
udbydere af medietjenester, som finansieres af lande uden for EU sdsom Kina, Rusland og Tyrkiet, og at de kan skabe
en polarisering af samfundet; der henviser til, at et koncentreret og regeringsstyret medielandskab kan fore til et
informationsmaessigt autokrati, hvor staten eller ondsindede udenlandske aktorer let kan udeve indflydelse ved
manipulering af information;

der henviser til, at Kina har investeret knap 3 mia. EUR i europaiske medievirksomheder i lobet af de sidste ti 4r uden
en passende reaktion fra EU og dets medlemsstater; der henviser til, at andre stater med lignende autoritare politiske
ideologier kan folge Kinas eksempel, hvilket medforer betydelige risici for integriteten af Unionens demokratier og at
andre lande kan blande sig i Unionens nationale anliggender; der henviser til, at en rakke kinesiske statsstyrede
Konfucius-institutter, som spreder propaganda og blander sig i akademiske institutioner, stadig er aktive i EU; der
henviser til, at kinesiske radio- og TV-tjenester reprasenterer og udbreder det kinesiske kommunistpartis ideologi; der
henviser til, at kinesiske bot-konti i stigende grad er aktive pa sociale medier og sociale netvaerk og tjener de kinesiske
myndigheders interesser;

der henviser til, at en veeldig stor operation, som tjente indiske interesser og var rettet mod internationale institutioner,
navnlig i Bruxelles og Geneve, for nylig blev afsleret af EU’s DisinfoLab. Operationen involverede hundredvis af falske
medieplatforme og dusinvis af statsligt organiserede ikkestatslige organisationer;

der henviser til, at det kun er nogle af EU-medlemsstaterne, der har indfert screeningsmekanismer for udenlandske
medieinvesteringer; der henviser til, at det er i offentlighedens interesse at kende til medieplatformes egentlige
ejerskabsstrukturer;

der henviser til, at der fortsat findes vigtige strukturelle mangler, som fremmer informationsmanipulation via
onlineplatforme; der henviser til, at forretningsmodeller for onlineplatforme er baseret pa algoritmer, der fremmer
ekstremt og splittende indhold og reklamer, hvilket betyder, at et storre engagement giver hojere reklameindtaegter, og
indsatsen for engagementet belenner splittende og ekstreme holdninger pa bekostning af faktabaseret information;
der henviser til, at onlineplatforme derfor er udformet pa en made, der bidrager til at forstaerke konspirationsteorier
og desinformation; der henviser til, at disse globale onlineplatforme desuden har haft en enorm, indgribende virkning
pa den gkonomiske rentabilitet i den europaiske mediesektor, da de dominerer reklamemarkedet og sdledes rammer
mediernes forretningsmodeller;

der henviser til, at der — trods styrkelsen af adfeerdskodeksen om desinformation — stadig er mange strukturelle
problemer sdsom manglen péd bindende retningslinjer og bestemmelsen, der giver virksomheder mulighed for at valge
deres egne forpligtelser, hvilket i sidste ende forhindrer, at adfaerdskodeksen bliver et vellykket redskab;

der henviser til, at den hurtige udvikling af teknologier vedrerende generativ kunstig intelligens (Al) potentielt kan
have alvorlige konsekvenser, som kan give ondsindede akterer mulighed for billigere og hurtigere at producere og
udbrede mere desinformationsindhold; der henviser til, at det for lande rundt om i verden, som ikke har ressourcer til
at imodegd denne udfordring, kan medfare serligt odeleeggende virkninger;

der henviser til, at Kommissionens forslag om gennemsigtighed og malretning i forbindelse med politisk reklame har
til sigte at satte ind over for disse strukturelle problemer inden for politisk reklame;
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der henviser til, at platforme har udarbejdet adskillelige initiativer for at bekempe onlinedesinformation, som designer
kampagner, der pa forhdnd afliver falske nyheder, med henblik pa at oplyse brugere om farerne ved desinformation
ved pd forhind at advare om og gendrive falske pastande, der opstar som folge af des- og misinformationskampagner
fra ondsindede aktorers side; der henviser til, at effekten af disse initiativer ikke kan madles fuldt ud, da der mangler
uathangige eller institutionaliserede analyser udfert af forskere, der har fuld dataadgang;

der henviser til, at indhold pé andre sprog end engelsk fortsat ikke overvages, da platformene endnu ikke har ansat et
tilstreekkeligt antal reviewere og faktatjekkere, som kan udfere deres respektive opgaver pd andre sprog, iser pa
mindre udbredte sprog i lande, der i alvorlig grad pavirkes af desinformation; der henviser til, at onlineplatforme ber
garantere grundlaggende rettigheder for borgere sisom ytrings- og informationsfrihed;

der henviser til, at Twitter — siden virksomheden blev kebt af Elon Musk — har indfert en krisemisinformations-
politik, hvoraf det fremgér, at virksomheden ville gribe ind over for tweets, som indeholder falske og vildledende
beskyldninger i relation til magtanvendelse og viben og reagere ved at prioritere tweets fra mediekonti med
tilknytning til stater og péfere en advarsel om, at et tweet har overtrddt virksomhedens krisemisinformationspolitik,
men denne tilgang blev delvist annulleret den 23. november 2022; der henviser til, at virksomheden har afskediget
medarbejderne i alle afdelinger med ansvar for detektering og klassificering af eller reaktion pa desinformation,
herunder de fleste indholdsmoderatorer og landespecifikke teams, og har genoprettet over 60 000 konti, man tidligere
havde konstateret havde brudt platformens regler ved at dele desinformation og begdet chikane eller krankelser eller
svindel; der henviser til, at der siden virksomhedens overtagelse har veret en stigning i krankende indhold pé
omkring 40 %; der henviser til, at der har veret gentagne og uacceptable suspenderinger af konti tilherende
journalister og medieplatforme uden konkret begrundelse;

der henviser til, at mediers beretninger om interne dokumenter har rejst tvivl om den politiske neutralitet af
virksomhedens bestrabelser pd at gennemfere sine politikker til bekampelse af udenlandsk indblanding og
desinformation under preesidentvalgkampen i USA i 2020 og om, hvorvidt disse bestrabelser ogsd har omfattet en
form for indblanding i den politiske debat og i den bredere samfundsdebat omkring valget, eftersom adskillige interne
e-mails afslorede, at de store politiske partier i De Forenede Stater havde brugt metoder til bekempelse af
desinformation og hadefuld tale som péskud til at kontrollere valgerne; der henviser til, at det fortsat er uklart,
hvordan Twitter kommer til at udvikle sig i den narmeste fremtid — i lyset af bekymrende udtalelser og beslutninger,
der er truffet af virksomhedens nye overste ledelse;

der henviser til, at des- og misinformation pd sundhedsomradet er en alvorlig trussel mod folkesundheden, eftersom
den undergraver befolkningens tillid til videnskaben, offentlige institutioner, myndigheder og medicinsk personale og
genererer fjendtlighed over for dem og fremmer konspirationsteorier; der henviser til, at en sddan desinformation kan
vise sig livstruende, ndr den afskraekker mennesker fra at spoge anbefalede medicinske behandlinger, herunder
vaccinationer, eller promoverer falske behandlinger; der henviser til, at andelen af covid-19-relateret indhold, der
under covid-19-pandemien ikke blev gjort noget ved efter at vaere blevet faktatjekket, og som viste sig at indeholde
mis- eller desinformation, ndede op pa 20 % pa tysk og spansk, 47 % pa fransk og 84 % pa italiensk; der henviser til, at
mindre sprog var endnu veerre ramt;

der henviser til, at netvaerk af botter og falske konti pd sociale medieplatforme bruges af ondsindede aktorer til at
undergrave demokratiske processer; der henviser til, at Meta fjernede to netveerk med oprindelse i Kina og Rusland,
fordi de overtradte virksomhedens politik om koordineret uautentisk adfaerd; der henviser til, at netverket stammede
fra Rusland og bestod af over 60 websteder, som udgav sig for at vaere legitime websteder for nyhedsorganisationer
i Europa, og offentliggjorde originale artikler, der kritiserede Ukraine, stottede Rusland og argumenterede for, at
vestlige sanktioner mod Rusland ville give bagslag; der henviser til, at EU’s DisinfoLab gjorde lignende opdagelser i sin
dobbeltgaengerundersagelse; der henviser til, at dette kun er toppen af isbjerget, og at onlineplatforme konstant ma
vare pd vagt og forbedre deres politikker for indholdsmoderation;

der henviser til, at der mangler overblik over platforme som Reddit og Telegram, hvor desinformation spredes
hovedsagelig uden at blive kontrolleret; der henviser til, at Spotify udbyder podcasts, der indeholder mis- og
desinformationsindhold, navnlig vedrerende vaccinedesinformation; der henviser til, at nogle af dem har op til
11 mio. lyttere pr. episode; der henviser til, at virksomheden har afvist at skride ind pa nogen som helst made over for
de konti, der sender disse podcasts, da den ikke har en desinformationspolitik; der henviser til, at EU har ivaerksat
adskillige undersogelser af TikTok, hvad angdr overfersel af EU-borgeres data til Kina og reklame mélrettet til
mindredrige;
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der henviser til, at forordningen om digitale tjenester (*°) trddte i kraft den 16. november 2022 og vil gzlde fra den
17. februar 2024; der henviser til, at den fuldt ud harmoniserer de regler, der finder anvendelse for
formidlingstjenester pd det indre marked, og indeholder specifikke bestemmelser, som galder for meget store
onlineplatforme og meget store onlinesogemaskiner (VLOSE'er) for si vidt angar systemiske risici sdsom
desinformation og manipulation;

der henviser til, at forordningen om digitale tjenester fastsatter forpligtelser for meget store onlineplatforme og meget
store onlinesegemaskiner og kraver, at de udarbejder drlige risikovurderinger og treffer foranstaltninger for at atbade
de risici, der opstdr som felge af designet og brugen af deres tjenester; der henviser til, at visse bestemmelser
i forordningen om digitale tjenester ber udvides til mindre platforme, hvorpd der fortsat uhindret spredes
desinformation;

der henviser til, at forordningen om digitale tjenester klassificerer desinformation og valgmanipulation som
systemiske risici;

der henviser til, at algoritmer, som er udformet til at gavne platformes forretningsmodeller, spiller en afgerende rolle
i forsteerkelsen af falske og vildledende narrativer ved at skabe filterbobler, der begranser eller fordrejer den
information, der er tilgeengelig for den enkelte bruger; der henviser til, at platforme stadig ikke har gjort nok for at
imedegd dette; der henviser til, at algoritmers udvikling, test og funktion stadig er omgaerdet af ugennemsigtighed;

der henviser til, at sociale medieplatforme anvendes som redskaber til eksempelvis at sprede russisk propaganda med
henblik pd at retferdiggere Vladimir Putins invasion af Ukraine og fremme antidemokratiske politiske bevaegelser
i Balkanlandene; der henviser til, at Al som felge af den ondsindede anvendelse af store sprogmodeller (LLM) sdsom
ChatGPT bliver et stadigt vigtigere redskab, der anvendes til spredning af propaganda og desinformation, men ogsa vil
vaere afgerende for en mere effektiv afsloring og bekeempelse af manipulerede narrativer; der henviser til, at der er et
behov for at udvikle digitale teknologier med respekt for menneskerettighederne og retsstatsprincippet;

der henviser til, at Kommissionen har oprettet et europaisk center for algoritmers gennemsigtighed, som er en del af
Kommissionens Felles Forskningscenter og hovedsageligt bestar af ingenigrer og videnskabsfolk inden for data, som
er dedikeret til undersogelsen af algoritmer;

der henviser til, at koordinatorer for digitale tjenester, som er uathaengige myndigheder, der udpeges af den enkelte
medlemsstat, spiller en vigtig rolle og har en vigtig funktion og er ansvarlige for at fore tilsyn med og handhaeve
forordningen om digitale tjenester i medlemsstaterne;

der henviser til, at der er en risiko for skonomisk athangighed, men ogsd for spionage og sabotage, ndr udenlandske
virksomheder far indflydelse pd EU’s kritiske infrastruktur; der henviser til, at kinesiske virksomheder har opkebt
kontrollerende eller betydelige aktieposter i over 20 europziske havne, f.eks. China Merchants Group i Frankrig eller
COSCO i havnene i Pireeus, Antwerpen, Bilbao, Genova, Hamborg, Rotterdam, Valencia og Zeebrugge; der henviser
til, at INGE 1-rapporten opfordrede til en steerkere lov- og hdndhavelsesramme for at sikre, at udenlandske direkte
investeringer (FDI), som har en edeleeggende virkning pd EU’s sikkerhed, bliver blokeret;

der henviser til, at udenlandske aktorer, hovedsageligt Kina og Rusland, men ogsd Iran, aktivt forseger at infiltrere
kritisk infrastruktur og forsyningskader i Europa for at stjaele oplysninger og/eller viden via spionage for at opnd en
konkurrencemaessig fordel eller for at sabotere dele af disse infrastrukturer for at heemme deres funktion; der henviser
til, at den samme ondsindede adferd kobles med gkonomiske projekter og infrastrukturprojekter i kandidatlande og
potentielle kandidatlande til EU; der henviser til, at der ligger en stigende trussel mod europziske borgere
i muligheden for spionage og informationsindsamling via husholdningsapparater til daglig anvendelse;

Europa-Parlamentets og Rddets forordning (EU) 2022/2065 af 19. oktober 2022 om et indre marked for digitale tjenester og om
andring af direktiv 2000/31/EF (forordning om digitale tjenester). EUT L 277 af 27.10.2022, s. 1.
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der henviser til, at EU’s energimessige afhangighed af Rusland har skabt store vanskeligheder for Unionens
energisikkerhed, efter at Rusland indledte sin angrebskrig mod Ukraine; der henviser til, at udenlandske aktorers
projekter med »a@tsende kapital« i medlemsstaterne sdsom Paks atomkraftvaerk i Ungarn risikerer at pavirke politiske
beslutninger; der henviser til, at mange EU-lande har oget deres athengighed af Rusland pa trods af Ruslands ulovlige
beszttelse og annektering af dele af Ukraine i 2014; der henviser til, at nogle af disse lande for nylig har reduceret
deres athangighed til nasten 0 %;

der henviser til, at investeringsprogrammer for udrulning af 5G sdsom CEF's digitale omrdde samt 6G-programmet
under fallesforetagendet for intelligente net og tjenester kan stette teknologisk suveranitet og reducere
athangigheden af udenlandske leveranderer pd omradet ved at bygge sikker 5G-infrastruktur samt teknologiske
6G-kapaciteter; der henviser til, at udviklingen af kritisk infrastruktur til den europaiske skonomi ber forbeholdes
europaiske producenter og udviklere eller producenter og udviklere fra ligesindede lande;

der henviser til, at nationale myndigheder i visse medlemsstater har styrket deres tilgang til bekeempelsen af
udenlandske trusler mod kritisk infrastruktur sdsom spionage og sabotage;

der henviser til, at desinformation og anden informationsmanipulation svaekker den offentlige debat i forbindelse med
valg og andre demokratiske processer og kan forhindre borgerne i at treeffe informerede valg eller helt fratage dem
lysten til politisk deltagelse; der henviser til, at desinformation i politiske kampagner er en direkte trussel mod en
retfeerdig og demokratisk politisk konkurrence; der henviser til, at disse emner er en udfordring for valget til
Europa-Parlamentet i 2024;

der henviser til, at der pa tersklen til valget til Europa-Parlamentet i 2024 forventes en eget indblanding og
informationsmanipulering; der henviser til, at valget til Europa-Parlamentet er afgerende for EU’'s demokratiske
processers funktion, da det styrker deres stabilitet og legitimitet; der henviser til, at Unionens demokratiske integritet
derfor skal forsvares, herunder ved at forhindre udbredelsen af desinformation og uberettiget udenlandsk indflydelse
pd EU-valg; der henviser til, at forslaget om gennemsigtighed og malretning i forbindelse med politisk reklame kan
udgere et bidrag ved at indfere forbud mod sponsorer af politisk reklame fra lande uden for EU;

der henviser til, at frie og retfeerdige valg er en hjernesten i demokratiske lande, og at uathaengige og gennemsigtige
valgprocesser er nedvendige for at fremme et konkurrencedygtigt valgmilje og borgernes tillid til, at valg finder sted
pa fri og retfeerdig vis; der henviser til, at den systemiske integritet i valgprocesser ogsa er forankret i de retlige og
institutionelle rammer, som styrer, hvordan valg afholdes, herunder valgmyndighederne; der henviser til, at kvaliteten
og styrken af disse rammer og demokratiske institutioner er afgerende for, at valg i alle lande finder sted pé fri og
retfeerdig vis; der henviser til, at sociale onlineplatforme er stadig vigtigere instrumenter i forbindelse med valgmassig
beslutningstagning;

der henviser til, at indblanding i valgprocesser kan foregd pé forskellige mdder enten direkte eller indirekte, som bl.a.
bedrageriske operationer med stemmesedler, blokering af adgangen til afstemningssteder eller fysisk tvang til at
stemme, distribution af misvisende information om de opstillede, manipulation eller @ndring af valgdagen og
desinformationskampagner pa sociale medier;

der henviser til, at autoritere regimer er blevet mere effektive til at overtage eller omgd normer og institutioner, der
stotter grundleeggende friheder, og til at hjzlpe andre, der ensker at gore lige sddan; der henviser til, at disse regimer
vaeret med til at skerpe og har udnyttet polariseringen gennem agenter i tredjelande og i EU, og at de har forsggt at
fordreje den politiske debat i flere lande i den hensigt fremme had, vold og tejleslos magtudevelse; der henviser til, at
udenlandsk indblanding i valgprocesser ofte ikke kun har til formal at udvirke specifikke valgresultater, men pé lang
sigt at undergrave og odeleegge borgernes tillid til legitimiteten af deres demokratiske institutioner og demokratiske
processer;

der henviser til, at Myndigheden for Europziske Politiske Partier og Europaiske Politiske Fonde bidrager til at beskytte
EU-valgets integritet;

der henviser til, at det europaiske samarbejdsnetvark for valg spiller en afgerende rolle i sikringen af EU-valgenes
integritet; der henviser til, at dette netvaerk er blevet oprettet af Kommissionens tjenestegrene med de relevante
medlemsstaters tjenestegrene;
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BD. der henviser til, at journalister og eksperter fortsatter med at afslore finansiering fra ikke-EU-lande, iser fra Rusland,
af politiske aktiviteter og politikere i EU for og efter den 24. februar 2022, at denne finansiering bringer integriteten af
EU-medlemsstaternes demokratiske funktionsméde i fare og kraver grundig efterforskning med henblik pa at stille de
meddelagtige til ansvar; der henviser til, at El Pais har afsloret, at det iranske »Nationale Modstandsrdd« har veret
involveret i finansieringen af hejreekstremistiske politiske bevagelser i EU; der henviser til, at Rusland og Iran
sammen med andre lande sdsom Venezuela har et felles mal om at svaeckke demokratiske lande;

BE. der henviser til, at lovgiverne i ojeblikket forhandler om forslaget om politisk reklame, der her til formal at supplere
forordningen om digitale tjenester, athjelpe den skadelige fragmentering, som findes pd dette omrade, og bidrage til at
styrke vores demokratier i Europa og vores demokratiske processer, give borgerne mulighed for at traffe en
kvalificeret beslutning ved et valg eller en folkeafstemning gennem en dben proces og beskytte EU-borgere mod
desinformation, falske nyheder og uigennemsigtige teknikker i forbindelse med politisk reklame og udenlandsk
indblanding generelt; der henviser til, at lovgiverne bar opné enighed om forslaget hurtigst muligt for at sikre, at de
nye regler er vedtaget inden valget til Europa-Parlamentet i 2024;

BF.  der henviser til, at der alene i forste halvar 2021 var lige sd mange registrerede cyberangreb pd EU-institutioner som
i hele 2020 (*); der henviser til, at antallet af angreb pd EU og de nationale institutioner er steget efter Ruslands
aggression i Ukraine, hvilket eksempelvis ses ved cyberangrebet, der ramte Europa-Parlamentet under plenarmedet
i november 2022, og som lukkede dets websted, efter en afstemning om en beslutning om at erkleere Rusland for en
statssponsor af terrorisme;

BG. der henviser til, at EU har gget sin indsats og investeringer i udviklingen af cybersikkerhedskapaciteter vasentligt,
herunder via Horisont Europa og programmet for et digitalt Europa; der henviser til, at der stadig er behov for mere
effektiv cybersikkerhed stottet med relevant finansiering; der henviser til, at en stark infrastruktur for cybersikkerhed
vil kunne reducere omkostningerne forbundet med cyberh@ndelser; der henviser til, at det i konsekvensanalysen af
den foresldede forordning om cyberrobusthed anslas, at initiativet kan fore til omkostningsbesparelser i forbindelse
med hzndelser, der pavirker virksomheder, pé ca. 180-290 mia. EUR (V); der henviser til, at Kommissionen har veeret
langsom med hensyn til at treffe foranstaltninger til tilfelde af tredjelandes brug af spyware til hackingangreb pa
EU-borgere i Unionen, herunder fremtraedende personer som statschefer og kommisserer; der henviser til, at der pa
nuvarende tidspunkt ikke er nogen handlingsplan til forebyggelse af hacking af EU-borgere i Unionen udfert af
personer, som opererer uden for EU;

BH. der henviser til, at Radet for nylig har vedtaget NIS 2-direktivet for at sikre et hgjt, faelles cybersikkerhedsniveau pa
tvaers af Unionen; der henviser til, at NIS 2-direktivet har oprettet Det Europeiske Netvark af Forbindelsesor-
ganisationer for Cyberkriser (EU-CyCLONe), som skal styrke informationssystemers modstandsdygtighed; der
henviser til, at der kun kan opnas et formalstjenligt niveau af cybersikkerhed gennem samarbejde med flere aktorer fra
den offentlige og private sektor; der henviser til, at EU stadig stdr i store afhangighedsforhold pa
cybersikkerhedsomradet;

BL.  der henviser til, at cyberforsvaret af Ukraine kraever handling og samarbejde fra alle partneres side; der henviser til, at
vestlige IT-virksomheder har ydet bistand til Ukraine inden for kortlaegning af sdrbarheder i landets infrastruktur; der
henviser til, at der er en mangel pd tekniske kapaciteter i EU til at kortlegge sdrbarheder i Unionens kritiske
infrastruktur; der henviser til, at det er vigtigt at samarbejde og udveksle information med direkte udsatte partnere
sdsom USA, Storbritannien, Ukraine og Taiwan for at forbedre EU’s evne til at udpege de skyldige, der stir bag
cyberangreb;

BJ. der henviser til, at fellesforetagendet for intelligente net og tjenester blev oprettet i 2021 for at give europziske
aktorer mulighed for at udarbejde globale 6G-standarder; der henviser til, at samarbejdet mellem Kommissionen og
medlemsstaternes myndigheder om gennemforelsen af 5G-cybervarktojskassen er pagdende inden for rammen af
samarbejdsgruppen for net- og informationssystemer; der henviser, at Revisionsretten har konkluderet, at der siden

() Rapporten om konsekvensanalysen, som er vedlagt dokumentet »Forslag til Europa-Parlamentets og Radets forordning om
informationssikkerhed i EU’s institutioner, organer, kontorer og agenturer (SWD(2022)0066)«. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/|?uri=CELEX:52022SC0066.

(") Resumé af rapporten om konsekvensanalysen, som er vedlagt dokumentet »Forslag til Europa-Parlamentets og Réidets forordning
om horisontale cybersikkerhedskrav til produkter med digitale elementer og om andring af forordning (EU) 2019/1020 (SWD
(2022)0282)«.

10/34 ELL http://data.europa.eu/eli/C/2023/1226/oj


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022SC0066
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52022SC0066

EUT C af 21.12.2023

DA

BK.

BL.

BM.

BN.
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BQ.

BR.

BS.

BT.

5G-varktojskassens vedtagelse er sket fremskridt med hensyn til at styrke sikkerheden i 5G-net, og at de fleste
medlemsstater anvender eller er ved at indfere restriktioner over for hejrisikoleveranderer, men at ingen af de
foresldede foranstaltninger er juridisk bindende, hvilket betyder, at Kommissionen ikke har befgjelse til at hindhaeve
dem;

der henviser til, at der har veret tilfelde, hvor tredjelande har transporteret migranter og asylansegere til EU’s ydre
greense som led i deres hybridstrategier for udenlandsk indblanding med henblik pd at udfordre EU og dets
medlemsstater sdsom i efterdret 2021, hvor Belarus brugte strategien mod Polen, Litauen og Letland; der henviser til,
at disse hybridforseg pé indblanding ogsd kan sprede desinformation ved at polarisere EU’s samfund og undergrave
europaiske vardier og grundlaeggende rettigheder;

der henviser til, at migranter, minoriteter og diasporaer hyppigt bruges af udenlandske aktorer, som tilretteleegger
desinformationskampagner med sigte pd at udnytte og forsterke negative opfattelser om migration for at skabe
spendinger i de europeziske samfund sdsom den ukrainske diaspora, der er ofre for maélrettede russiske
desinformationskampagner; der henviser til, at platforme spiller en vigtig rolle i formidlingen af sidanne
informationer;

der henviser til, at der er et stigende antal antiligestillingsbevagelser i Europa, iseer malrettet seksuel og reproduktiv
sundhed, kvinders rettigheder og LGBTIQ-personer; der henviser til, at sidanne bevagelser spreder desinformation for
at vende fremskridtene, hvad angédr kvinders rettigheder og ligestillingen mellem kennene; der henviser til, at der er
indberetninger om, at disse bevagelser har modtaget millioner af euro i udenlandsk finansiering, enten offentlig eller
privat finansiering, bl.a. fra Rusland og USA;

der henviser til, at instrumentaliseringen af migranter og minoriteter ved EU’s ydre greenser understreger betydningen
af at have et effektivt og integreret granseforvaltningssystem og at anvende operationelle, finansielle og diplomatiske
foranstaltninger for at forblive modstandsdygtige;

der henviser til, at Europa-Parlamentet stotter Kommissionens forslag om at medtage bestemmelser om
instrumentaliseringen af migranter i Schengengransekodeksen, som vil gere medlemsstaterne i stand til at handle
pa en mere effektiv og koordineret méde;

der henviser til, at russiske desinformations og propagandakampagner ogsé pavirker den indirekte meningsdannelse
i Europa, idet disse fokuserer pd den russisksprogede diaspora i Europa og nabolandene; der henviser til, at
medlemsstater ber spille en vigtig rolle i tilvejebringelsen af faktabaserede nyhedskilder for russisksprogede
befolkningsgrupper med henblik pd at imedegd det Kreml-venlige narrativ; der henviser til, at russiske
desinformations- og propagandakampagner ogsd er vidt udbredte i utallige tidligere sovjetrepublikker, herunder
i Centralasien;

der henviser til, at den foderale anklagemyndighed i Belgien har indledt en efterforskning pd baggrund af en mistanke
om hvidvask af penge, korruption og deltagelse i en kriminel organisation, som hidrerer fra tredjelande; der henviser
til, at der blev foretaget adskillige anholdelser og ransagninger fra den 9. december 2022 og efterfolgende, som
pavirker bdde nuvarende og tidligere medlemmer af Europa-Parlamentet samt personale; der henviser til, at der skal
folges op pa disse beskyldninger med effektive foranstaltninger fra Europa-Parlamentets og andre EU-institutioners
side for at lukke smuthuller for udenlandsk indblanding, samt eget gennemsigtighed og ansvarlighed for at beskytte
institutionernes integritet;

der henviser til, at tillid til Europa-Parlamentets integritet og retsstatsprincippet er af afgerende betydning for, at det
europaiske demokrati kan fungere; der henviser til, at det er vigtigt at sikre, at demokratiske processer ikke infiltreres
af private interesser, og at borgernes rettigheder respekteres fuldt ud; der henviser til, at interesse- og
gruppereprasentanters evne til at pdvirke beslutningstagningen i Europa-Parlamentet gennem argumenter er en
afgorende del af det europaiske demokrati;

der henviser til, at det allerede i INGE I-rapporten blev fremhavet, at der er en alvorlig mangel pé juridisk bindende
regler for lobbyvirksomhed og pad hidndhavelse af EU’s lobbyregister, og at tidligere europaiske toppolitikere og
-embedsmand ofte ansattes eller koopteres af statskontrollerede nationale eller private vicksomheder fra udenlandske
autoritere regimer; der henviser til, at det praktisk talt er umuligt at spore lobbyvirksomhed, der hidrerer fra
tredjelande;

der henviser til, at udenlandske aktorers rekruttering af personer fra samfundseliten, der fremmes af den manglende
begransning af svingdere mellem EU-institutionerne og autokratiske lande med en hej risiko for skadelig indblanding
i Unionens demokratiske interesser, fortsat udger en veasentlig form for udenlandsk indblanding i Unionens
demokratiske funktionsméde og kan anses for at vaere et korruptionsrelateret problem;
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BU. der henviser til, at Kina og Rusland har indfert sanktioner mod europziske forskere og forskningsinstitutioner pa
grund af deres publikationer eller udtalelser;

BV. der henviser til, at der er behov for mere klarhed i relation til udenlandsk indflydelse via interessereprasentanter pa
EU-plan, is@r i samarbejde med ikkestatslige organisationer (NGO'er), konsulenter, fonde, taeenketanke og private
virksomheder; der henviser til, at dette ikke ber forhindre ambassadernes normale udadrettede aktiviteter; der
henviser til, at mens antallet af russiske ambassademedarbejdere er faldende i Europa, bliver det ved med stige
i Budapest, hvilket viser, at Ungarn er modtagelig over for russisk efterretningsvirksomhed;

BW. der henviser til, at lobbyarbejde for udenlandske interesser, iser hvad angér virksomheder i strategiske sektorer og
deres regeringer, kan abne deren for udenlandsk indblanding i vores institutioner; der henviser til, at dbenhedsregistret
blev styrket betydeligt, efter at der blev indgdet en interinstitutionel aftale; der henviser til, at en styrkelse af
gennemsigtighedskravene til CSO’er, konsulenter, fonde, taenketanke og private virksomheder kan bidrage til
opdagelsen af udenlandsk indblanding;

BX. der henviser til, at der har veeret adskillige tilfaelde af fjendtlige intimiderings- og chikanekampagner mod medlemmer
af Europa-Parlamentet, som tilretteleegges og koordineres af andre lande; der henviser til, at lande som Rusland, Kina
og Iran har indfert indrejseforbud for og sanktioner mod individuelle medlemmer og organer i Europa-Parlamentet og
parlamenter i Unionen som folge af deres kritik af de pagaldende regeringers menneskerettighedspolitikker;

BY. der henviser til, at visse autoritere stater fejlagtigt anklager europaiske borgere for sterre eller mindre
lovovertradelser og fengsler dem med henblik péd at pavirke EU-medlemsstaternes beslutninger; der henviser til, at
borgere i gjeblikket fangsles og domfaldes uden grund i Iran, herunder den svenske statsborger Ahmadreza Djalalie
og syv franske statsborgere;

BZ. der henviser til, at EU i marts 2022 indferte sanktioner mod de russiske propagandaplatforme Russia Today (RT) og
Sputnik og midlertidigt suspenderede deres audiovisuelle medietjenesteaktiviteter og beordrede udbydere af
internetadgang og segemaskiner til at blokere adgangen til deres indhold og fjerne deres indhold pa indeks; der
henviser til, at satellitoperaterer sdsom Frankrigs Eutelsat og Luxembourgs SES siden vedtagelsen af den niende pakke
af sanktioner er ophert med at stille audiovisuelle medietjenester til radighed i EU til RT og Sputnik; der henviser til, at
Eutelsat 36B fortsat udsender programmer fra Russian Trikolor og NTV plus i de ukrainske omrdder, der er besat af
Rusland; der henviser til, at SES fortsat udsender RT News i Indien, Mexico og Sydafrika; der henviser til, at andre
nationale satellitoperatorer sdsom Hellas Sat og Hispasat samt ungarske nationale kanaler fortsat udsender
sanktionerede TV-kanaler; der henviser til, at RT France og RT News stadig er tilgengelige online; der henviser til, at
russisk propaganda ofte forstaerkes af forskellige internationale medieplatforme med meget stor reekkevidde i visse
regioner i verden;

CA. der henviser til, at Serbien, som er et EU-kandidatland, i klar modstrid med sanktionerne palagt af EU er blevet en
sikker havn for russiske virksomheder, der ensker at undgé eller komme uden om sanktioner palagt af EU, eftersom
Beograd siden juli 2022 har huset flere RT-kontorer (tidligere Russia Today), som har lanceret sin online-
nyhedstjeneste i Serbien;

CB. der henviser til, at kriminaliseringen af udenlandsk indblanding vil vere madlrettet mod og stigmatisere denne
ondsindede adferd; der henviser til, at der pa nuvarende tidspunkt ikke er noget generelt forbud mod udenlandsk
indblanding i EU, hvilket betyder, at gerningsmandene kan deltage i den uden frygt for repressalier, medmindre deres
adfeerd udger en eksisterende strafbar handling; der henviser til, at Radet i henhold til artikel 83, stk. 1, tredje afsnit,
i traktaten om Den Europaiske Unions funktionsmade (TEUF) pd baggrund af udviklingen i kriminaliteten kan
vedtage en afggrelse om andre omrdder med kriminalitet af serlig grov karakter, der har en granseoverskridende
dimension; der henviser til, at der er behov for at pélaegge gerningsmandene for udenlandsk indblanding sanktioner
og begransninger for at forhindre dem i at foretage handlinger i fremtiden;

CC. der henviser til, at Kommissionen har foresldet at harmonisere lovovertraedelser og straffe for overtreedelse af EU’s
sanktioner; der henviser til, at en rakke medlemsstater har overvejet at udvide kompetenceomradet for Den
Europeiske Anklagemyndighed med henblik pé at inkludere disse overtradelser;
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CD. der henviser til, at EU allerede har udarbejdet adskillige vigtige retsakter for bekempelse af skadelig udenlandsk
informationsmanipulation og indblanding; der henviser til, at der er fare for, at lovrammer for bekampelse af
desinformation kan blive kopieret og anvendt selektivt af andre (autoritare) lande for at begreense mediefrihed og
ytringsfrihed; der henviser til, at en evaluering af effektiviteten og virkningen af eksisterende instrumenter om
styrkelse af samfundsmaessig modstandsdygtighed ikke er gennemfort korrekt pa EU-plan; der henviser til, at en sddan
evaluering ville forbedre retningen for fremtidige politikker og redskaber til at imedegd udenlandsk indblanding og
hybride trusler yderligere;

CE. der henviser til, at Kina efter sin skonomiske vakst og politiske ekspansion pd den globale scene forseger at
maksimere udbredelsen af sin propaganda i udlandet ved at sprede positive fortellinger om landet og samtidig
forseger at undertrykke kritiske stemmer; der henviser til, at Kina tager kontrollen over alle de traditionelle
informationskanaler i Afrika, hvilket stadig er kontinentets mest brugte redskaber til at tilgd oplysninger; der henviser
til, at de russiske desinformationskampagner ogs udvikler sig i Afrika; der henviser til, at Wagner-gruppen deltager
direkte i disse operationer; der henviser til, at disse operationer kan true europeiske borgeres sikkerhed samt
gennemforelsen af samarbejdet med afrikanske partnerlande;

CF.  der henviser til, at EU gdr forrest i FN’s ad hoc-udvalgs arbejde om cyberkriminalitet under FN’s 3. Komité, med det
formdl at beskytte mistenktes grundleggende og proceduremassige rettigheder;

CG. der henviser til, at den overordnede opmarksomhed pa farerne ved informationsmanipulation og indblanding i andre
lande i verden er steget siden covid-19-pandemien; der henviser til, at FN har fremsat forslag til adskillige initiativer,
som skal gge forvaltningen i den digitale sfeere og skabe sterre koharens blandt FN's medlemsstater sdsom den
globale adfeerdskodeks for at fremme den offentlige informations integritet og Global Digital Compact;

CH. der henviser til, at reprasentanter for nogle platforme og andre interessenter i forbindelse med dreftelser med det
serlige udvalg INGE 2 har reageret positivt pa fastszttelsen af globale standarder og isar europziske og, om muligt,
transatlantiske standarder for bekeempelse af udenlandsk informationsmanipulation og indblanding;

CL.  der henviser til, at vellykkede fwlles udenrigs- og sikkerhedspolitiske missioner og operationer (FUSP)/felles
sikkerheds- og forsvarspolitiske missioner og operationer (FSFP) og EU-delegationer i udlandet er blandt EU’s bedste
strategiske kommunikationskampagner i lande uden for EU;

(J.  der henviser til, at Rddet godkendte det strategiske kompas i marts 2022; der henviser til, at det strategiske kompas
fremhaver, at alle FUSP-/FSFP-missioner og -operationer inden 2024 ber vare udstyret med tilstraekkelige strategiske
kommunikationsverktegjer og -ressourcer til at kunne bekampe udenlandsk informationsmanipulation og
indblanding; der henviser til, at der er behov for en proces med modernisering og professionalisering af
kommunikationen i missioner, herunder stotteinitiativer til bekempelse af sirbarheder i forbindelse med
desinformation; der henviser til, at EU-Udenrigstjenestens StratCom-afdeling har intensiveret sit samarbejde med
feelles sikkerheds- og forsvarspolitiske missioner og operationer (FUSP) for at hjelpe dem med at opdage, analysere og
forstd FIMI-kampagner;

Koordineret EU-strategi mod udenlandsk indblanding

1. understreger, at den russiske angrebskrig mod Ukraine har fremhaevet forbindelsen mellem udenlandske forseg pé at
manipulere information og trusler mod EU og dets umiddelbare naboskabsomrdde, Vestbalkan og de ostlige
partnerskabslande samt den globale sikkerhed og stabilitet; bemerker, at Ruslands reguleere krig i Ukraine i endnu hejere
grad tydeliggjorde virkningen af Ruslands indblanding i demokratiske processer, hvilket startede leenge inden invasionen og
er baseret pd den historiske revisionisme;

2. understreger nedvendigheden af at udvikle Den Europaiske Unions abne strategiske autonomi for at begranse
mulighederne for indblanding ved at udnytte Unionens afthangighed inden for strategiske sektorer som energi, det digitale
omrade og sundhed; stotter Kommissionens, Ridets og andre institutioners bestrabelser i denne retning, bl.a. i forbindelse
med REPowerEU og Unionens digitale strategi;
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3. bemarker Kommissionens opfelgning pa de forste henstillinger, som Europa-Parlamentet vedtog den 9. marts 2022;
gentager dog sin opfordring til en koordineret EU-strategi for at hindtere udenlandsk indblanding, der tager hgjde for bade
kompleksiteten og den flerdimensionelle natur af truslerne, og som er baseret pd en sammenhangende og multipolar
geopolitisk analyse; mener, at denne strategi, som inddrager hele samfundet, ber omfatte foranstaltninger til bedre
hdndhavelse af eksisterende bestemmelser om udenlandsk indblanding, danne grundlag for undersogelser og strategiske
reaktioner med henblik pa at bekempe udenlandsk indblanding og sikre finansiering til kapacitetsopbyggende aktiviteter
for at handtere desinformation og opretholde demokratiske processer; mener, at denne strategi ber samle og skabe
synergier mellem isolerede bestrabelser, strategier, handlingsplaner, kereplaner og de projekter og finansieringsstromme,
der ligger til grund herfor; mener, at den ber fastsatte strategiske mél, nedvendige mandater og operationel kapacitet sdsom
udveksling af trusselsinformation og teknisk tildeling, de lovgivningsmassige og diplomatiske redskaber sdsom ny
lovgivning, standarder, verktojskasser, politisk tildeling, sanktioner og andre modforanstaltninger samt krav til
kapacitetsopbygning sdsom ekstra finansiering til EU-agenturer og CSO’er, der bidrager til disse bestrabelser, med
nogleprastationsindikatorer for at sikre resultater i tilstreekkelig stor skala og med en tilstraekkelig stor udbredelse;

4. glader sig i denne henseende over kommissionsformandens offentliggorelse af en pakke om forsvar af demokratiet;
minder om Kommissionens udtalelser om ngje at tage hensyn til INGE- og INGE 2-udvalgets anbefalinger om, at en robust
pakke om forsvar af demokratiet skal udvikles sammen med lovgivning om bekempelse af hybride trusler i EU;

5. opfordrer Kommissionen og medlemsstaterne til at sikre, at alle foranstaltninger, der traffes for at beskytte EU mod
udenlandsk indblanding og informationsmanipulation, skal indeholde starke og resolutte garantier i relation til
grundleggende rettigheder, herunder ytringsfrihed og meningsfrihed;

6.  mener, at bestrabelserne pa at gd fra en landeuathaengig tilgang, der truer alle bestrabelser pa udenlandsk indblanding
pd samme méde, uanset hvilket land de kommer fra, i retning af en risikobaseret tilgang, der er baseret pd objektive kriterier,
ber overvejes pa neje, pd samme mdade som i direktiv (EU) 2015/849 (*%), og at den ber trakke pd erfaringer fra andre
lande; mener, at den risikobaserede tilgang skal fungere som en af byggestenene i en trinvis fremgangsmade, der ligger til
grund for politikker og modforanstaltninger over for udenlandsk indblanding, fjerner en unedvendig lovgivningsmassig
kompleksitet og anvender den begraensede kapacitet og de begransede ressourcer fra det operationelle til det politiske plan
mere effektivt ved at tage hensyn til selve den faktor, der betyder mest ved evalueringen af og reaktionen pa udenlandsk
indblanding, nemlig oprindelseslandet; mener ogsé, at denne tilgang ber omfatte et klart set af potentielle sanktioner og
derfor fungere som en form for afskrakkelse over for lovovertreedere og som leftestang over for nye ondsindede aktorer,
der kan fojes til listen; mener, at potentielle kriterier kan omfatte:

a) engagement i aktiviteter vedrerende udenlandsk indblanding

b) et program vedrerende tyveri af intellektuelle ejendomsrettigheder rettet mod EU og dets medlemsstater
¢) lovgivning, der tvinger nationale ikkestatslige akterer til at deltage i efterretningsvirksomhed

d) konsekvente krankelser af menneskerettighederne

e) revisionistisk politik over for den eksisterende internationale retsorden

f) ekstraterritorial hindhzvelse af en autoriter ideologi; opfordrer Kommissionen og EU-Udenrigstjenesten til at fremsztte
specifikke henstillinger vedrerende indfarelsen af tilgangen og sende dem til Radet til godkendelse;

(") Direktiv (EU) 2015/849 af 20. maj 2015 om forebyggende foranstaltninger mod anvendelse af det finansielle system til
hvidvaskning af penge og finansiering af terrorisme, om andring af Europa-Parlamentets og Radets forordning (EU) nr. 648/2012
og om ophevelse af Europa-Parlamentets og Ridets direktiv 2005/60/EF samt Kommissionens direktiv 2006/70/EF (EUT L 141 af
5.6.2015, 5. 73).
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7. mener, at EU i samarbejde med medlemsstaterne ber intensivere sin strategiske kommunikation om bekempelse og
afsloring af informationsmanipulation ved i vidt omfang at rapportere om igangvarende operationer, ndr de finder sted
(afslering), sarligt i det globale syd; opfordrer til styrkelse af og yderligere investeringer i EU’s kapaciteter til pa forhdnd at
aflive falske nyheder; minder om de eksempler, som Ukraine og Taiwan er foregdet med vedrerende aflivning og afslering af
informationsmanipulation, og om behovet for at bygge pa de erfaringer, som disse lande har indhestet; minder ligeledes
om, at der med henblik pd at aflive eller hurtigt afslere informationsmanipulation skal der vare en regelsat, for at
civilsamfundet og private virksomheder hurtigt kan dele informationer;

8.  stetter nastformand Véra Jourovas offentlige opfordring fremsat i Tallinn i januar 2023 (**) om at udvide uathangige
kommunikationskanaler for russisktalende; opfordrer Kommissionen og EU-Udenrigstjenesten til at folge op med konkrete
forslag og foranstaltninger;

9.  fordemmer det farlige fenomen med desinformation til leje, der tilbyder desinformationstjenester til regeringer og
ikkestatslige akterer, f.eks. pa det morke net, hvor de opstiller lister over tjenester og priser; beklager, at denne slags tjeneste
bla. er blevet brugt til at forsege at undergrave valgprocesser;

10.  opfordrer til oprettelsen af en EU-struktur, der har til opgave at analysere statistiske data, koordinere
forskningsprojekter og udarbejde rapporter for at gge situationsbevidstheden og udveksle trusselsefterretninger, tildeling
og modforanstaltninger vedrerende udenlandsk informationsmanipulation og indblanding, herunder inddragelse af
EU-Udenrigstjenesten, og som tjener som et referencepunkt og et knudepunkt for specialiseret viden for at fremme og oge
udveksling mellem medlemsstaternes myndigheder, EU-institutioner og EU-agenturer; mener, at denne struktur ber
finansieres af EU-budgettet og have form af et center for informationsintegritet, som samarbejder med alle EU-institutioner
og anvender alle tilgengelige redskaber til at undga overlapninger;

11.  opfordrer medlemsstaterne til erkende den omstandighed, at udenlandsk indblanding, herunder desinformation,
udger en national og grenseoverskridende sikkerhedstrussel; bekrafter nedvendigheden af solidaritet mellem
medlemsstaterne for at kunne bekaempe sddanne handlinger effektivt; kraver, at artikel 222 i TEUF andres, sd udenlandsk
indblanding medtages heri;

12.  opfordrer de nationale parlamenter i EU-medlemsstaterne til at overveje at oprette deres egne parlamentariske
organer, som skal have til opgave at fore tilsyn med handlinger vedrerende beskyttelse af deres demokrati mod udenlandsk
indblanding og informationsmanipulation og etablere regelmassige udvekslinger om disse emner;

13.  bemarker med interesse afslutningen pé den fxlles ovelse EU Integrated Resolve 2022, som sigtede mod at ege EU’s
evne til at reagere pd en kompleks hybrid krise med bdde en intern og ekstern dimension; beklager dog, at
Europa-Parlamentet ikke deltog i denne @velse og opfordrer de gvrige EU-institutioner til at inddrage Europa-Parlamentet
i strukturen i alle ovelser af denne type;

14.  opfordrer til alle former for samarbejde mellem de forskellige tjenestegrene i de EU-institutioner, der er ansvarlige for
operationelle aktiviteter omhandlende overvigning og bekeempelse af desinformation sdsom som det samarbejde, der er
mellem Europa-Parlamentets taskforce for desinformation, Kommissionens tjenestegrene og EU-Udenrigstjenestens
StratCom-afdeling med sit system til hurtig varsling; glader sig over EU-Udenrigstjenestens og Kommissionens engagement
i jevnligt at ajourfere Europa-Parlamentet om den vigtigste udvikling i trusselsbilledet i forbindelse med udenlandsk
informationsmanipulation og indblanding, iser nar det galder EU-valg; foresldr, at der oprettes et system til hurtig varsling
til brug for medlemmerne af Europa-Parlamentet og medlemmerne af de nationale parlamenter med henblik pa
bekaempelse af desinformation pa onlineplatforme og forebyggelse af udveksling af desinformation;

(") Nastformand Jourovés tale om at forsvare EU-vaerdier i en krigstid.
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15.  glader sig over EU-Udenrigstjenestens oprettelse af et informationsudvekslings- og analysecenter (ISAC) til at udvikle
en falles metode og ramme for indsamling og udveksling af systematiske trusselsefterretninger og beviser og i sidste ende
skabe en bedre situationsbevidsthed; fremhaver de fremskridt, som EU-Udenrigstjenesten har gjort i forbindelse med en
feelles analytisk ramme og metode vedrerende udenlandsk informationsmanipulation og indblanding, som beskrevet i den
europxiske handlingsplan for demokrati, og understreger, hvordan en sddan open-source, samarbejdsbaseret og
interoperabel protokol til at stette situationsbevidstheden som en del af ISAC kan bidrage til et tettere samarbejde
blandt EU’s institutioner, organer og agenturer, medlemsstater, sociale medieplatforme, nyhedsbureauer og civilsamfundets
aktorer; opfordrer til, at der afsattes tilstrackkelig finansiering til den lebende udvikling, inddragelse af samfundet og
kapacitetsopbygning, der bidrager til den omfattende indferelse af denne model med et betydeligt anvendelsesomrade og
omfang i hele Unionen;

16.  opfordrer til, at der oprettes et permanent organ i Europa-Parlamentet, som skal sikre en tvargdende tilgang til en
effektiv overvigning og bekaeempelse af udenlandsk indblanding;

Modstandsdygtighed

17.  opfordrer til en kollektiv indsats af EU’s institutioner, medlemsstater, partnerlande, civilsamfundet, erhvervslivet og
de uafhangige medier for at skabe social og institutionel opmarksomhed omkring og investere i uddannelse
i desinformation, informationsmanipulation og udenlandsk indblanding, og hvordan det skal bekeempes pd en holistisk
méde;

18.  understreger, at EU skal laere af Ukraines, Taiwans og andre staters erfaring og ekspertise med bekampelse af
udenlandsk indblanding og aggression og fortsatte sit tette samarbejde med disse lande pé dette omrade; bemaerker dog, at
Taiwan opererer i en anden kontekst;

19.  glader sig over, at Det Europziske Observationscenter for Digitale Medier (EDMO), som er et uathengigt netvark
for faktatjekkere, akademiske forskere og andre interessenter, snart vil fi knudepunkter, der dackker alle EU’s medlemsstater,
og derved forstaerke sin mission for opdagelse og analyse af desinformationskampagner, misinformation og andet indhold
genereret af tredjelande, som tydeligvis har propagandistiske hensigter, ved at organisere mediekompetenceaktiviteter og
andre aktiviteter, s bekeempelsen af desinformation forstaerkes; fremhaever det potentielle behov for en lovramme i EU eller
i medlemsstaterne for at sikre faktatjek af hej kvalitet;

20. gentager sin opfordring til medlemsstaterne om at inkludere mediekompetencer og digitale faerdigheder,
folkeoplysning, falles europzisk historie, respekt for grundleggende rettigheder, kritisk teenkning og fremme af offentlig
deltagelse i skolers og universiteters laseplaner sidelobende med generelle bestrabelserne pa at skabe opmarksomhed
blandt voksne, herunder aldre, og bestrabelser pa at bygge bro over den digitale kloft baseret pd alder, ken og
sociogkonomisk status; opfordrer til en samordnet EU-strategi for mediekompetencer med projekter, der skaber konkrete
resultater af betydeligt omfang, som ndr ud til hele Unionen; opfordrer til en deling af EU’s retningslinjer for
mediekompetencer med kandidatlandene, oversat til de nationale sprog, for at handtere desinformation og fremme digitale
feerdigheder gennem uddannelse og erhvervsuddannelse; anmoder medlemsstaterne om i denne forbindelse at overveje at
udvikle og udsende uddannelsesmateriale, som sigter mod forskellige aldersgrupper, hvoraf bade bern og unge kan lere,
hvordan de kan informere sig ordentligt, og hvordan de kan kontrollere oplysningers ngjagtighed; opfordrer til, at der
oprettes et observationscenter for udenlandsk indflydelse og dens pavirkning af hejere uddannelse og forskning;

21.  fremhaver betydningen af historisk erindring om og forskning i totaliteere regimer sdsom det sovjetiske regime og en
gennemsigtig, faktabaseret offentlig debat om sddanne regimers forbrydelser med henblik pd at styrke vores samfunds
modstandsdygtighed over for fordrejning og manipulation af historien; gentager betydningen af CSO’er sdsom Memorial,
der arbejder med historisk erindring, navnlig med hensyn til den seneste europziske historie, der er malet for systematisk
desinformation og revisionisme fra Ruslands side med det formdl at retferdiggere Ruslands fortsatte indblanding og
aggression;

22.  opfordrer Kommissionen til at udvikle en effektiv forsvarspakke for demokrati, der tager hensyn til konferencen om
Europas fremtids unikke erfaringer og endelige forslag, herunder initiativerne til styrke vores demokrati indefra ved at
fremme en civil kultur med demokratisk engagement og borgernes til enhver tid aktive deltagelse, ogsd uden for
valgperioden;
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23.  understreger behovet for, at offentlige forvaltninger pé alle niveauer modtager specifik uddannelse i at udpege og
bekaeempe informationsmanipulation og indblanding og understreger, at denne uddannelse ber vere kenssensitiv; gentager
opfordringen til EU’s institutioner, organer og agenturer samt til nationale myndigheder om at fortsaette og styrke lignende
uddannelsestiltag og de nuverende situationsbevidsthedstiltag, da hybride trusler er vedholdende og vidt udbredte og
i stigende grad har til formal at pavirke EU’s politikker og lovgivning; opfordrer EU’s institutioner, organer og agenturer til
at oprette en interinstitutionel uddannelse for at fremme den generelle modstandsdygtighed for EU’s institutioner, organer
og agenturer som helhed;

24.  opfordrer EU’s institutioner, organer og agenturer og de nationale myndigheder til at vedtage en dedikeret
kommunikationsramme, som indeholder foranstaltninger til hurtig opdagelse af udenlandske indblanding og forseg pa at
manipulere informationssferen med henblik pd at forhindre og bekempe dem; gleder sig over EU-Udenrigstjenesten,
NATO’s StratCom CoE og Hybrid CoE som vigtige partnere i udviklingen af eget situationsbevidsthed og yderligere
bestrabelser pd at bekempe udenlandsk informationsmanipulation og indblanding;

25.  gentager sin opfordring til EU-Udenrigstjenesten om at opbygge sin ekspertise inden for strategisk kommunikation
og offentligt diplomati, hvilket kraver et styrket mandat og tildeling af flere menneskelige ressourcer til isaer dens afdeling
for strategisk kommunikation og taskforcer i henhold til den risikobaserede tilgang og under hensyntagen til Ruslands
igangveaerende angrebskrig mod Ukraine og hybride krigsforelse og propaganda, som bdde stammer fra russiske statslige og
ikkestatslige aktorer, samt indvirkningen af den hybride krigsforelse pa EU’s kandidatlande pd Vestbalkan og Moldova samt
andre ostlige partnerskabslande; understreger, at dialogen med borgerne er uundverlig for at skabe opmerksomhed
omkring EU’s udenrigs- og sikkerhedspolitiske prioriteter; anerkender og roser arbejdet med webstedet og databasen
EUvsDisinfo og opfordrer til en yderligere udvidelse af denne platform med passende finansiering;

26.  bemarker det presserende behov for at ege bestrabelser pa at bekampe FIMI-kampagner, der har til formdl at
begranse EU-kandidatlandenes og de potentielle kandidatlandes evne til gradvist at tilpasse sig EU’s felles udenrigs- og
sikkerhedspolitik (FUSP); gleder sig over EU-Udenrigstjenestens bidrag til at stette institutionel kapacitet og
gennemsigtighed i mediecjerskab, sarligt pd Vestbalkan, under hensyntagen til den skrebelige sikkerhedssituation og
risikoen for afsmittende virkninger; understreger behovet for proaktivt at bekempe ondsindede aktorers propaganda
i regionen, som har til formal at undergrave EU’s interesser og vardier;

27.  opfordrer i denne forbindelse til, at EU og medlemsstaterne gger stotten til CSO’ernes indsatser for bekempelse af
udenlandsk informationsmanipulation og indblanding, da de har vist sig at vare effektive med hensyn til at skabe
opmearksomhed omkring de risici, der er knyttet til information og desinformation, som transmitteres via navnlig sociale
medier, og de har ogsé vist sig at vare effektive med hensyn til traditionelle medier, eftersom mange CSO’er opererer pa
lokalt niveau og dermed er tettere pd malgrupperne for desinformation og har et bedre kendskab til, hvordan man skal
kommunikere med dem; mener, at teknologi- og medievirksomheder ber gd sammen med CSO’er, der har ekspertise inden
for politiske og kulturelle kontekster, med det sigte at udforme strategier til at afbede risiciene ved pévirkning af
valgprocesser;

28.  opfordrer til, at der pa en klar og gennemsigtig made stilles tilstrackkelig og baeredygtig finansiering til rddighed for
underspgende journalister og CSO’er, som stdr mal med deres bestrabelser pa at skabe opmerksomhed, afslore
bestrabelser pd at blande sig i demokratiske processer og neutralisere deres indvirkning;

29.  opfordrer til, at offentlige kilder aremarkes, oges og udnyttes af de relevante CSO’er og ogsd til bestraebelser pa at
gge den private finansiering, f.cks. ved at muliggere atholdelsen af en donorkonference; opfordrer til, at der ivaerkszttes et
feelles initiativ, som samler EU-fonde og -programmer, herunder den kommende forsvarspakke for demokrati sammen med
finansielle organisationer, bilaterale bidragydere og -modtagere for at ege harmoniseringen og samarbejdet om investeringer
i demokratisk modstandsdygtighed og bekampelse af udenlandsk informationsmanipulation og indblanding, og at denne
investeringsramme ber yde skraddersyet tilskud pd basis af objektive, gennemsigtige og kontrollerede kriterier til
uathangige faktatjekkere, undersggende journalister, akademikere, tenketanke og CSO’er, som er engagerede i at oge
situationsbevidstheden (sdsom forskning i, undersegelse og identificering af oprindelsen af informationsmanipulation og
indblanding, udvikling af samarbejde pd omrddet samt udvikling og operationalisering af informationsudvekslings- og
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analysecentrets metoder og open-source varktgjer til hdndtering af udfordringen med udenlandsk informations-
manipulation og indblanding) og omfatter foranstaltninger til fremme af mediekompetencer, digitale kompetencer og
informationskompetencer samt andre modstandsopbyggende aktiviteter, og stette til menneskerettighedsforkampere via
arlige eller halvarlige indkaldelse af forslag, som omfatter flerdrig finansiering;

30.  understreger, at det er vigtigt, at whistleblowere, journalister og andre mediefagfolk garanteres de nedvendige
forhold for at kunne bidrage til en &ben, fri, upartisk og retfeerdig offentlig debat, som er afgerende for demokratiet og et
centralt aspekt af at hjelpe samfundet med at bekempe desinformation, informationsmanipulation og indblanding;
understreger behovet for sikkert udstyr og stark, open source, end-to-end-kryptering for at beskytte fortroligheden og
integriteten af kommunikation mellem journalister og deres kilder;

31.  glader sig over anti-SLAPP-forslaget (%), der bestar af et forslag til et direktiv og en henstilling og har til formal at
forbedre journalisters, menneskerettighedsforkemperes og CSO’ers beskyttelse mod urimelige retssager; glaeder sig
endvidere over den af Kommissionen udarbejdede analyse af eksisterende trusler mod journalisters sikkerhed i EU, retlige
trusler og strategiske retssager mod offentligt engagement i Kommissionens drsrapport om retsstatsprincippet 2022;
fremhaver stigningen i overvdgning gennem spyware hos journalister og CSO’er i EU som et middel til at intimidere og
chikanere dem; understreger behovet for at medtage dette aspekt i Kommissionens vurdering af retsstatsprincippet;

32.  minder om, at uafhengige, pluralistiske, kvalitative medietjenester er en magtfuld modgift mod udenlandsk
informationsmanipulation og indblanding; minder i den forbindelse om Journalism Trust Initiative, der blev oprettet af
Journalister uden Granser, og som har til formdl at fastsatte industristandarder; gentager sin opfordring til et permanent
EU-program for nyhedsmedier og -magasiner; mener, at mediefrihed og pluralisme ogsd skal beskyttes og fremmes
i onlinemiljeet, navnlig med hensyn til tilgeengeligheden af journalistisk indhold pd onlineplatforme;

33.  bemarker behovet for at sikre, at bekampelsen af desinformation ogsi omfatter traditionelle aviser og
nyhedskanaler; opfordrer navnlig nyhedskanalerne til at veere mere gennemsigtige med hensyn til profilen for de
eksperter, de inviterer til deres set;

34.  glader sig over Kommissionens forslag om en europaisk retsakt om mediefrihed (*!) (EMFA) med henblik pa
oprettelse af en felles ramme pd EU-plan for at sikre pluralisme og uathangighed for medietjenester pd det indre marked
ved at fastsatte sarlige bestemmelser om politisk indblanding i redaktionelle beslutninger og om overvdgning samt sikring
af tilstrekkelig finansiering til public service-medier og gennemsigtighed i medieejerskab og beskyttelse af medieindhold
online; opfordrer indtraengende til, at der ogsé indferes foranstaltninger for at beskytte medierne og deres arbejdstagere,
navnlig ndr de angribes af udenlandske aktorer med det formal at undergrave retten til information; understreger, at navnlig
bestemmelserne om overvigning stadig kraver vasentlige forbedringer for at sikre, at bestemmelserne ikke legitimerer
brugen af spyware mod enkeltpersoner, navnlig journalister, og dermed undergraver de grundleeggende rettigheder i stedet
for at styrke dem;

35.  glader sig over forslaget om at oprette et nyt europaxisk rdd for medietjenester inden for rammerne af
EMFA-forslaget, som skal samle nationale mediemyndigheder og kommer til at spille en vasentlig rolle i bekempelsen af
desinformation, herunder udenlandsk indblanding og informationsmanipulation; bemzrker iser, at en af de foresldede
opgaver for rddet er koordineringen af nationale foranstaltninger for leveringen af medicetjenester fra udbydere, der er
etableret uden for EU og mélretter publikum i EU, og som kan udgere en risiko for den offentlige sikkerhed; anbefaler, at
landene pad Vestbalkan og i det estlige partnerskab i denne forbindelse inddrages i radets arbejdsomrade; opfordrer
indtrengende til, at det europaiske rad for medietjenester skal vere uathangigt fra Kommissionen og medlemsstaternes
regeringer, bdde med hensyn til dets organisation og finansiering, sd det er i stand til at arbejde objektivt og politisk
uathangigt;

(*)  Forslag til direktiv om beskyttelse af personer, der engagerer sig offentligt, mod dbenbart grundlese eller urimelige retssager
(»strategiske retssager mod offentligt engagement«) (COM(2022)0177).

(*')  Forslag til forordning om felles rammer for medietjenester i det indre marked (retsakt om europaisk mediefrihed) og om @ndring
af direktiv 2010/13/EU (COM(2022)0457).
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36.  glader sig over, at forslagene i forbindelse med EMFA om oprettelse af en falles ramme for medietjenester i det indre
marked vil medtage detaljerede data og kvalitative analyser af modstandsdygtigheden for medlemsstaternes mediemarkeder,
navnlig for sd vidt angdr risici for udenlandsk informationsmanipulation og indblanding; bifalder forslaget om at
tilrettelaegge en struktureret dialog mellem onlineplatforme og mediesektoren for at overvage platformes overholdelse af
selvregulerende initiativer; understreger, at det er vigtigt at sikre, at EMFA eller anden nuveerende eller fremtidig medie- eller
teknologilovgivning ikke omfatter sarlige undtagelser fra horisontale regler for indholdsmoderation, der giver en
blankocheck til dem, der udsender desinformation;

37.  opfordrer til, at der indferes »spejlklausuler«, hvorved det europeiske informationsomrades abenhed over for
tredjelande star i et rimeligt forhold til de europziske mediers adgang til disse lande; opfordrer Kommissionen til at
udarbejde en EU-deekkende lovramme for at forhindre, at medievirksomheder, der er underlagt udenlandske regeringers
redaktionelle kontrol eller er ejet af udenlandske hejrisikolander, opkeber europaiske medievirksomheder; mener, at dette
hovedsageligt ber finde anvendelse for udemokratiske lande eller hgjrisikolande, hvor europaiske medieorganisationer ikke
md operere frit eller presses til at lave en dakning, som i hejere grad tilgodeser nationale regeringer; mener endvidere, at
disse bestrabelser bar veare baseret pd en falles database for at fremme harmoniseret forebyggelse og/eller retsforfolgelse pa
tveers af EU; foresldr, at en sddan lovramme kan baseres pd eksisterende screeningsmekanismer af udenlandske direkte
investeringer for at forhindre dobbeltarbejde; tilskynder til, at bestemmelserne om gennemsigtighed i medieejerskab, der
hidtil er indeholdt i henstillingerne, medtages i EMFA;

38.  understreger, at stigningen i benagtelse af klimazndringer kan knyttes sammen med en bredere tilslutning til
konspirationsteorier i den offentlige diskurs, som er baseret pd bevidst skabelse af modstridende virkelighed og afvisning af
videnskaben, og som omfatter falske idéer om alt fra Ruslands angrebskrig mod Ukraine til covid-19-vacciner; understreger,
at udenlandske aktarers rolle i udbredelsen af desinformation om klimazndringerne og EU’s klimapolitik, som undergraver
stotten i offentligheden, og som ogsd anvendes i hjemlige akterers narrativer, som udnytter denne desinformation om
klimaspargsmalet til deres egne politiske form4l;

39.  stotter den opfordring, som blev fremsat af forende klimaeksperter ved den 27. konference mellem parterne i FN’s
rammekonvention om klimaandringer (COP27) til, at teknologiske virksomheder skal tage hdnd om det stigende problem
med desinformation og navnlig til at vedtage en universel definition af klimarelateret mis-/desinformation, som omfatter
den vildledende fremlagning af videnskabelig evidens og fremme af falske losninger; stotter endvidere, at de skal give tilsagn
om madlsatningen om ikke at indrykke reklamer, som omfatter klimarelateret mis-/desinformation; stetter slutteligt, at de
skal dele intern forskning om udbredelsen af klimarelateret mis-/desinformation og greenwashing pa deres platforme;

40.  opfordrer platforme til at traffe foranstaltninger for at forbedre gennemsigtigheden og forhindre og forbyde
indrykning af reklamer, som promoverer benagtelse af klimaaendringer og anvende dem pa konspirationsteorier og
desinformation; anerkender, at der er et akut behov for at demonetarisere gkonomien, der har til formdl at sprede
desinformation om klimandringer;

41.  noterer med bekymring, at mange af de mest effektive udbredere af benagtelse af klimasndringer og angreb pa
klimaindsatser har »verificeret status« pd forskellige sociale medieplatforme, herunder Twitter, som giver dem mulighed for
at udbrede mis- og desinformation under denne privilegerede status til millioner af folgere, og at sddanne udbredere ofte har
hjemsted uden for EU; opfordrer Twitter til at gennemfore strengere kontroller i forbindelse med salget af de »bld fluebenc;

Indblanding ved hjeelp af onlineplatforme

42.  minder om, at onlineplatformes forretningsmodeller stadig er athangige af reklame baseret pa personoplysninger og
uigennemsigtige algoritmer, hvilket indebarer, at storre engagement giver storre reklameindtaegter, og at dette
engagementet skabes af algoritmer, som belgnner polariserede og ekstreme holdninger pd bekostning af faktabaseret
information og saledes udger vasentlige risici for datamanipulation; understreger, at databeskyttelsesforordningen (*2)
(GDPR), forordningen om digitale tjenester, adferdskodeksen om desinformation og den kommende forordning om

(*¥  Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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gennemsigtighed og malretning af politisk reklame skaber yderligere sikringer mod sddanne urimelige og manipulerende
metoder; minder om stetten til alle foranstaltninger for at forbyde mikromaélretning for politisk reklame, iser, men ikke
begranset til reklame, der er baseret pd felsomme personoplysninger;

43, opfordrer Kommissionen, medlemsstater og teknologiske virksomheder til at arbejde sammen og investere flere
ressourcer i udviklingen af lovgivningsmaessige og teknologiske procedurer for desinformation, som hidrerer fra kunstig
intelligens;

44, beklager, at storre platforme sdsom Meta, Google, YouTube, TikTok og Twitter stadig ikke gor nok for aktivt at
bekampe desinformation og endda afskediger medarbejdere til trods for konstante opfordringer fra lovgivere, civilsamfund
og sdgar internt fra de af virksomhedernes medarbejdere, der er ansvarlige for integriteten; minder om, at platforme skal
have tilstrackkeligt personale til at sikre jeevnlige opdateringer af moderationsverktgjer for at forhindre, at skadeligt indhold
omgdr deres moderationspolitik; minder om, at desinformation og indblandingskampagner er sterkt afhengige af
koordinering af desinformation og mikromélretning pad tvers af platforme; beklager, at EU er afhangig af
ikke-EU-virksomheder for at hjalpe med at opretholde europziske valgs integritet; opfordrer indtreengende alle platforme,
0gsd de mindre, til at intensivere deres koordinering for bedre at kunne identificere kampagner og forhindre, at de udbredes,
eftersom den selvregulerende tilgang i adferdskodeksen ikke har levet op til forventningerne;

45.  beklager, at sociale medievirksomheder ikke opfylder deres forpligtelser og har vist sig at veare ineffektive
i forbindelse med at udpege misinformation og desinformation pa deres platforme og er langsomme til at fjerne det, nar de
udpeger det; beklager, at denne inaktivitet fra onlineplatformes side er et udtryk for manglende bindende regler inden for
EU’s lovgivningsmassige ramme; minder om, at platformenes forretningsmodel indeberer, at de har adgang til de relevante
data; minder om, at de ofte forst reagerer, ndr borgere, forskere eller medierne gor opmarksomme pd noget bestemt
indhold; opfordrer platforme til at prioritere faktabaseret information, som stammer fra pélidelige kilder;

46.  opfordrer platforme til at allokere flere kvalificerede medarbejdere, ressourcer og mere kapacitet til at overvige og
moderere skadeligt indhold og adferd pa alle officielle EU-sprog, lokale sprog og dialekter og opfordrer platforme til at oge
finansieringen og forbedre integrering af eksterne faktatjekkere pa alle EU-sprog; understreger det presserende behov for at
satte ind over for skadeligt indhold;

47.  bemerker, at det ogsa er yderst beklageligt, at store teknologiske platforme ikke tilbyder menneskelig kundeservice
i de fleste af EU’s medlemsstater;

48.  fordemmer Twitters tilbageskridt i bek@mpelsen af desinformation efter ejerskiftet; fordemmer isar, at Twitter har
vaesentligt reduceret det personale, der er ansvarligt for at fjerne desinformation, herunder personale med ansvar for at
moderere globalt indhold, hadefuld tale og onlinechikane; fordemmer den seneste genabning af suspenderede konti uden en
tilstreekkelig vurdering og iser gendbningen af voldelige hgjreorienterede og dbenlyst fascistiske konti, herunder konti, som
benagter resultatet af preaesidentvalget i USA i 2020; tager kraftigt afstand fra Twitters beslutning om at stoppe med at
hdndhave sin politik om desinformation om covid-19;

49.  bemerker, at Ruslands angrebskrig i Ukraine har fremhavet manglen pa kontaktpunkter for myndigheder, hvor
desinformation og ulovligt indhold kan indberettes; fordemmer, at Metas ledelse ofte har overdraget ansvaret for
indholdsmoderation til sikkerhedsteamet, som har base i USA; er bekymret over, at der kun er to reprasentanter for Meta
i de baltiske lande, dette betyder, at der ikke er tilstrackkelige ressourcer til at moderere indhold, hvilket vil medfere fejl som
f.eks. lukning af lovlige konti;

50. finder det bekymrende, at sundhedsrelaterede desinformationsgrupper, politiske ekstremister og religiose
fundamentalister sdsom Taliban har veret i stand til at fa tildelt status som »verificeret« med et flueben ved at abonnere
pa »Twitter Blue«; opfordrer Twitter til at @ndre sin politik for at forhindre falsk identitet, forfalskning eller vildledende
pastande om ekspertise;

51.  minder om, at Twitter har underskrevet den styrkede adferdskodeks om desinformation, og at et nyt ejerskab ikke
ber fa nogen indflydelse pd platformens forpligtelser i henhold til kodeksen; minder Twitter om, at virksomheden skal
overholde alle relevante EU-regler, herunder forordningen om digitale tjenester; opfordrer indtreengende Kommissionen og
de kompetente nationale myndigheder til at sikre, at Twitter overholder EU’s standarder og regler, og til at anvende passende
sanktioner, hvis teknologiske virksomheder ikke overholder EU’s standarder;
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52.  opfordrer platforme til at fremme den fulde adgang for isar forskere til data, som understatter konklusionerne, og til
at have en database med lukkede konti for at hjelpe forskere i fremtidige undersegelser samt hjalpe andre teknologiske
virksomheder, demokratiske regeringer og retshandhavende myndigheder med at traffe relevante foranstaltninger;
opfordrer Kommissionen til at sikre, at dette fremgar af rammen for forordningen om digitale tjenester og adfeerdskodeksen
om desinformation, og til at krave, at platforme skal forklare, hvorfor de ikke anser det for teknisk muligt at give adgang til
data;

53.  glader sig over bestemmelserne i forordningen om digitale tjenester, som fastsetter krav om, at meget store
onlineplatforme og meget store onlinesggemaskiner skal stille oplysninger om algoritmer til radighed, sé de er nedt til at
redegore for deres funktion, vurdere deres indvirkning pd valgprocesser og andre demokratiske processer og traffe
risikoafbedende foranstaltninger; opfordrer underskriverne af adferdskodeksen om desinformation til fuldt ud at leve op til
deres forpligtelser; beklager, at der mangler bindende forpligtelser for underskriverne af adferdskodeksen om
desinformation; opfordrer til en hurtig vedtagelse af adferdskodeksen som en adferdskodeks under forordningen om
digitale tjenester, herunder revisioner til vurdering af overholdelse som fastsat i artikel 28, og til, at Kommissionen skal
overveje, hvilke lovgivningsmaessige forslag eller ajourforinger der er nedvendige for at athjelpe mangler med hensyn til
overholdelsen af krav, samt til at serge for muligheden for midlertidig eller permanent suspension af platforme, som
systematisk ikke opfylder deres forpligtelser i henhold til adferdskodeksen;

54.  er bekymret over, at nogle akterer, hvis tjenester i vasentlig grad bidrager til formidlingen af desinformation, ikke
har underskrevet adferdskodeksen sdsom Apple, Amazon, Odysee, Patreon, GoFundMe og Telegram; opfordrer
Kommissionen til at tilskynde de resterende relevante interessenter til at underskrive og fuldt ud overholde
adfeerdskodeksen og deltage i dens taskforce; opfordrer til, at der indferes en loviamme for at sikre et minimumsniveau
af forpligtelser til at bekempe desinformation pd disse tjenester; er bekymret over, at Telegram slet ikke samarbejder med
politikere i demokratiske lande og har varet tovende over for at samarbejde med CSO’er;

55.  glader sig over, at alle aktorer i gkosystemet for onlineannoncering har forpligtet sig til at fore kontrol med og
begranse indrykningen af reklamer pd konti og websteder, som formidler desinformation, eller indrykning af reklamer ved
siden af indhold med desinformation samt til at begraense formidlingen af reklamer, som indeholder desinformation, og at
denne forpligtelse gaelder i forbindelse med politisk annoncering; fremhaver dog, at der endnu ikke er tilstraekkelige
tilgaengelige data til at bekraefte, om de trufne foranstaltninger forer til resultater; beklager, at denne forretningsmodel og
den anbefalingsalgoritme, som underbygger den, er afgerende facilitatorer for spredningen af desinformation og falsk,
vildledende eller opildnende indhold; er bekymret over platformenes villighed til at bruge paskuddet at »styrke« brugerne
som en mdde, hvorpd de laegger ansvaret for at begraense placeringen af annoncering pa konti og websteder, som spreder
desinformation, over pa deres brugere; bemarker, at dette ansvar ber ligge hos platformene, da de har de relevante data og
den relevante ekspertise, sd lenge deres handlinger forbliver gennemsigtige, og dataene stilles til rddighed for forskere; er
bekymret over den manglende gennemsigtighed pd markedet for varktgjer til beskyttelse af varemarker mod risici
i forbindelse med deres image, eftersom disse varktajer ofte er athangige af algoritmer, der har vist sig at mearke lovlige og
palidelige nyhedsmedier forkert;

56.  er bekymret over brugen af fotomateriale, som er skabt ved hjelp af videospil, til at sprede desinformation om den
russiske invasion af Ukraine og andre vabnede konflikter; opfordrer medieplatforme til at vare mere drvigne over for
sddant indhold og udvikle effektive midler til at fjerne det fra deres platforme; er bekymret over, at video- og
onlinespilvirksomheder med base i Rusland, herunder virksomheder, som producerer mobilspil, fortsat opererer frit pa
europziske markeder og muligvis kan anvendes til at sprede desinformation og propaganda;

57.  opfordrer til hurtig vedtagelse af adferdskodeksen mod desinformation som en adferdskodeks i henhold til den
samregulerende mekanisme under forordningen om digitale tjenester under hensyntagen til, at dens succes vil athange af en
steerk handhavelse over for underprasterende underskrivere gennem obligatoriske revisioner som omhandlet i artikel 28
i forordningen om digitale tjenester; opfordrer til harmonisering af klagemekanismerne og forpligtelser vedrgrende over- og
undermoderation;

58.  minder om, at statslige myndigheder har konti pé sociale medier, herunder konti, som anvendes med henblik pa
hdndhavelse og for at overvdge desinformationstendenser; bemarker, at sddanne konti, si leenge de ikke interagerer med
andre brugere, ber udpeges som sikre og ikke ber fjernes af platforme;
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59.  opfordrer til, at enkeltpersoner og juridiske enheder fir mulighed for at sagsege platforme for inaktivitet, hvis
misinformation eller desinformation ikke fjernes, navnlig hvis det er rettet mod dem;

60.  statter oprettelsen af uathengige ratingbureauer, som informerer offentligheden om platformenes praksis, sé de kan
foretage et informeret valg, ndr de registrerer sig;

Kritisk infrastruktur og strategiske sektorer

61. glader sig over det for nylig vedtagne direktiv om kritiske enheders modstandsdygtighed, Rédets henstilling til
styrkelse af kritisk infrastruktur og NIS 2-direktivet; glaeder sig over, at det udvides til at omfatte kritisk infrastruktur inden
for produktion, forarbejdning og distribution af fodevarer; mener, at de seneste angreb sdsom sabotagen af kritisk
infrastruktur og stigningen i antallet af cyberangreb illustrerer behovet for at evaluere den eksisterende lovgivning, nir den
er gennemfort i medlemsstaterne, og opfordrer Kommissionen til om nedvendigt at fremsztte yderligere styrkede forslag,
som ber omfatte en opbygning af modstandsdygtigheden for civilsamfundsorganisationer, som arbejder for at bekeempe
udenlandsk indblanding og desinformation; opfordrer tillige alle medlemsstaterne til hurtigt at ajourfere deres nationale
sikkerhedsstrategier og udfere stresstest pa deres kritiske infrastruktur for at udpege svage punkter; gentager sin anbefaling
om at udvide listen med kritiske enheder for at inkludere digital valginfrastruktur og uddannelsessystemer;

62.  er bekymret over EU’s athangighed af udenlandske akterer og udenlandske teknologier i kritiske infrastrukturer og
forsyningskader; papeger de sdrbarheder, som udenlandske direkte investeringer medferer, hvis de anvendes som et
geopolitisk varktej; gentager sin opfordring til Kommissionen om at udarbejde ambitigs og bindende lovgivning om
sikkerhed i IKT-forsyningskeeden, som omfatter ikketekniske risikofaktorer som opfelgning pd Radets forslag, og en
steerkere lovramme for forordningen om screening af udenlandske direkte investeringer (**); mener, at den starkere
loviamme med retningslinjer for yderligere harmonisering af de nationale praksisser for screening af udenlandske
investeringer ber omfatte forebyggelsen af udenlandske parters opkeb af kritiske virksomheder i vitale sektorer eller
medievirksomheder, ndr sidanne parter er direkte eller indirekte underlagt hejrisikolandes kontrol, og at det ber overvejes
at medtage investeringer i udlandet under instrumentets anvendelsesomrade; opfordrer medlemsstaterne til at oprette
dbenhedsregistre om ejerskab; mener, at Kommissionen under Rédets kontrol ber kunne blokere udenlandske direkte
investeringer, der kan skade EU-projekter eller -programmer eller andre EU-interesser; understreger, at denne form for
investeringer pd Vestbalkan kan skubbe lande ind i geeldsfalder og destabilisere regionen yderligere;

63.  bemerker, at kinesiske virksomheder sdsom Nuctech pd trods af sidanne screeningsmekanismer for udenlandske
direkte investeringer har fdet tildelt kontrakter inden for europzisk kritisk infrastruktur, hvilket indebearer sikkerhedsrisici;
opfordrer derfor Rédet og Kommissionen til at udelukke anvendelsen af udstyr og software fra producenter fra
hgjrisikolande, is@r Kina og Rusland, sdsom TikTok, ByteDance, Huawei, ZTE, Kaspersky og Nuctech; opfordrer vitale
sektorer og andre folsomme sektorer til at udelukke anvendelsen af hardware og software fra hejrisikolande, som kan
anvendes til at true datas og tjenesters fortrolighed, integritet og tilgengelighed; minder om, at al software, der anvendes i et
lukket kredsleb, stadig er sirbar, ndr der udfares rutinekontroller, eller nir softwaren opdateres; anser TikTok-appen, der
ejes af det kinesiske konglomerat ByteDance, for at vere i strid med EU’s databeskyttelsesforordning, hvilket geor det til en
potentiel risiko og en kilde til kinesisk stottet desinformation; gleder sig over EU-institutionernes beslutning om at
begreense brugen af TikTok pd erhvervsmaessige enheder; anbefaler at forbyde TikTok pé alle niveauer i statslige
forvaltninger og EU- institutionerne;

64.  understreger nedvendigheden af at etablere og udvikle teknologiske alliancer med demokratiske partnere for at oge
den teknologiske autonomi og mindske EU’s athangighed af udenlandske hgjrisikoakterer og deres teknologier samt at
styrke EU’s industrielle kapaciteter pd afgerende teknologiske omrader sisom kunstig intelligens, halvledere, cloud-tek-
nologi og andre banebrydende teknologier;

(¥)  Europa-Parlamentets og Radets forordning (EU) 2019/452 af 19. marts 2019 om et regelsat for screening af udenlandske direkte
investeringer i Unionen (EUT L 79 I af 21.3.2019, s. 1).
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65. er bekymret over sirbarhederne og de stigende angreb pd kabler og rerledninger under havet og papeger iser
sabotagen af gasrorledningen Nord Stream i september 2022; mener, at udenlandske direkte investeringer i kabler og
rorledninger under havet medferer en yderligere sikkerhedsrisiko; glaeder sig over EU’s maritime sikkerhedsstrategi (EMSA)
og anmoder Kommissionen om at fore Europa-Parlamentet ajour om fremskridtene i forbindelse med at oge forstielsen og
modstandsdygtigheden af underjordisk infrastrukturs beskyttelse, forbedre koordinering og videndeling, fremme
overvagningskapaciteter sammen med erhvervslivet, styrke reaktionsmekanismerne og integrere temaet i alle eksterne
foranstaltninger;

66. er bekymret over afslgringerne af, hvordan den politiske elite i EU-medlemsstater f.eks. i Tyskland, har fremmet
Gazproms dagsorden og udtrykt konstant stette til gasleveringer fra Rusland; bemarker med bekymring virkningen af
lobbyvirksomhed udevet af udenlandske stater og erhvervsmassige akterer med en interesse i fortsat produktion og brug af
fossile braendstoffer i EU pd lovgivningsprocesser; minder i denne forbindelse om sine konklusioner i INGE 1-rapporten;
glaeder sig over Kommissionens REPowerEU-forslag om at transformere EU’s energisystem og satte en stopper for
athaengigheden af russiske fossile brandstoffer; opfordrer indtrangende EU’s medlemsstater og Kommissionen til at stoppe
al import af fossile brandstoffer til EU fra autokratiske regimer og bevage sig i retning af suveranitet inden for baredygtig
energi;

67. er bekymret over de tette bind imellem Ungarn og Rusland, hvor Rusland udever sin indflydelse gennem sin
indflydelse i energisektoren; beklager, at Ungarn ikke har truffet nogen betydelige foranstaltninger for at mindske sin
energiathangighed af Rusland; mener, at der skal gores mere for at sikre dben og strategisk autonomi i energisektoren;
opfordrer til, at udrulningen af vedvarende energi fremskyndes, mens enhver yderligere athangighed af Kina minimeres;

68.  glaeder sig over den for nylig foresldede retsakt for kritiske rastoffer (*); mener, at den foresldede retsakt er afgorende
for at sikre de europwiske forsyningskader, der er nedvendige for at den foresldede mikrochipforordning (*) bliver
vellykket; understreger behovet for fortsat at sgge handelsaftaler med ligesindede demokratier med henblik pa at sikre
forsyningen af strategiske ressourcer;

Indblanding i forbindelse med valgprocesser

69.  gleder sig over det arbejde, som Myndigheden for Europziske Politiske Partier og Europaiske Politiske Fonde
udferer i denne henseende, iser inden for forebyggelse og bekampelse af forbudte finansielle transaktioner fra lande uden
for EU til EU’s politiske system; opfordrer Kommissionen og medlovgivere til at udvide Myndigheden for Europziske
Politiske Partier og Europziske Politiske Fondes verktojskasse og give mulighed for effektiv sporing af donationer til den
oprindelige betaler, for siledes at undgd omgéelse af forbuddet gennem anvendelse af mellemmaend, iser ved at give
Myndigheden for Europaiske Politiske Partier og Europaiske Politiske Fonde mandat til at indhente oplysninger direkte fra
donorers bankinstitutioner og ved at instituere et system af push-meddelelser for mistenkelige transaktioner fra de
finansielle efterretningsenheder i medlemsstaterne til Myndigheden for Europaiske Politiske Partier og Europziske Politiske
Fonde; opfordrer endvidere medlemsstaterne til at styrke retlige sikkerhedsforanstaltninger, der skal forhindre, at nationale
medlemspartier af europaiske politiske partier modtager betalinger pd nationalt plan fra kilder uden for EU, hvor disse
midler siden anvendes som bidrag til europiske politiske partier og fonde; gleder sig desuden over de operationelle
kontakter, der allerede er etableret af Myndigheden for Europaiske Politiske Partier og Europaiske Politiske Fonde med
kompetente EU-institutioner og -agenturer samt med medlemsstaterne med henblik pé effektiv bekampelse af forsag pa at
anvende persondata i valgmeassigt gjemed; opfordrer medlemsstaterne til at g videre i samarbejdet med Myndigheden for
Europaiske Politiske Partier og Europaiske Politiske Fonde ved at stille specialiserede kontaktpunkter til rddighed og gere
dem driftsklar hos de kompetente myndigheder for databeskyttelse og cybersikkerhed i forbindelse med valg;

70.  glader sig over de initiativer, der er blevet truffet i det europziske samarbejdsnetvaerk for valg, herunder de felles
planer for modstandsdygtighed; opfordrer Kommissionen til at inddrage Europa-Parlamentet fuldt ud i netvaerkets og
Myndigheden for Europaiske Politiske Partier og Europeiske Politiske Fondes aktiviteter; mener, at lignende netvaerk ber
oprettes med nationale parlamenter i medlemsstaterne; mener ogsd, at medlemsstaternes parlamenter og valg-
myndighederne ber informere offentligheden bedre om risikoen for indblanding i de nationale valgprocesser; opfordrer
Kommissionen til at udarbejde en adferdskodeks for sociale medier, der galder for offentlige reprasentanter og
myndigheder, og som har til formal at fastsatte felles standarder for adferd, eftersom politikere og regeringer nogle gange
gor brug af desinformation for at tilskynde til ideologisk fjendtlighed;

(*)  Forslag til forordning om fastleeggelse af en ramme for at sikre en sikker og baredygtig forsyning med kritiske rdstoffer og om
andring af forordning (EU) nr. 168/2013, (EU) 2018/858, (EU) 2018/1724 og (EU) 2019/1020 (COM(2023)0160).

(¥)  Forslag til forordning om en ramme for foranstaltninger til styrkelse af det europaiske gkosystem for halvledere (mikrochipfor-
ordningen) (COM(2022)0046).
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71.  bemarker, at Europa-Parlamentet har udarbejdet en strategi for valget til Europa-Parlamentet i 2024, som omfatter
et fokus pa forebyggelse og imadegéelse af informationsmanipulation forud for valget, uden at dette forstyrrer de politiske
eller bredere sociale debatter og med fuld respekt for uathengigheden af medlemmernes mandat; understreger, at denne
strategi ber vare baseret pd en optrapning af Europa-Parlamentets eksisterende foranstaltninger, herunder dem, som
omfatter Europa-Parlamentets taskforce om desinformation, og opfordrer derfor til, at der allokeres yderligere ressourcer til
gennemforelsen af de forskellige foranstaltninger;

72.  understreger, at det er af storste vigtighed at beskytte valginfrastrukturens sikkerhed, modstandsdygtighed og
trovaerdighed, herunder bla. IT-systemer, stemmeafgivningsmaskiner og -udstyr, valgkontorers netvark og procedurer,
databaser til vaelgerregistrering og lagringsfaciliteter; understreger, at informations- og kommunikationsteknologier bliver
stadigt mere fremherskende i valghandlinger og demokratiske processer; bemarker, at valgorganerne for at reagere effektivt
pa de fremkommende udfordringer i forbindelse med valg skal indfere nye arbejdsmenstre, der forbedrer deres evne til at
forhindre risici og demonstrere modstandsdygtighed, ogsd i et komplekst digitalt milje; opfordrer til, at EU-medlems-
staterne og lokale myndigheder fir en varktojskasse bestdende af tjenester og vaerktejer til bekempelse af udenlandsk
informationsmanipulation og indblanding; bemarker, at stemmesedler af papir i forbindelse med valg ber have et
verificerbart papirspor og vere underlagt kontroller for at sikre, at resultaterne er nejagtige; peger pa uafhangige
valgobservaterers afgerende rolle med hensyn til overvigning af valg;

Skjult finansiering af politiske aktiviteter fra udenlandske aktorer og bidragydere

73.  gentager sine bekymringer over de regelmassige afsloringer af omfattende russisk finansiering af politiske partier og
politikere og tidligere politikere og embedsmand i en rakke demokratiske lande i et forseg pa at gribe ind i deres nationale
processer; udtrykker sin bekymring over Ruslands forbindelser med adskillige politiske partier og politikere i EU og dets
vidtreekkende indblanding i separatistbevaegelser i europeiske omrader og i EU sdsom Catalonien, hvor de kompetente
myndigheder tilskyndes til at foretage en grundig efterforskning, og foreslar, at Det Europeiske Center for Bekampelse af
Hybride Trusler (Hybrid CoE) i Helsinki gennemfeorer en undersoggelse af denne specifikke sag;

74.  bemarker, at det europaiske samarbejdsnetvaerk for valg kortlaegger udenlandsk finansiering i EU-medlemslande og
udtrykker sin interesse i at modtage lobende underretning herom; opfordrer til et forbud mod udenlandsk finansiering fra
lande uden for EU; opfordrer netvaerket til at udpege faelles EU-regler for politisk kampagnevirksomhed og finansiering af
politiske partier, herunder finansiering hidrerende fra tredjelande, navnlig de standarder, der lukker de smuthuller, som blev
udpeget i henstillingerne i INGE 1-rapporten, der blev vedtaget den 9. marts 2022, og som finder anvendelse for national
valglovgivning i alle medlemsstater, herunder hdndhzvelsesmekanismer; opfordrer medlemsstaterne til hurtigst muligt at
behandle spergsmalet om donationer fra tredjelande til nationale politiske partier med henblik pa at lukke eksisterende
smuthuller i deres lovgivning;

75.  bemarker de igangvarende lovgivende forhandlinger om statutten for og finansieringen af europaiske politiske
partier og fonde; forventer, at disse forhandlinger vil udvide Myndigheden for Europziske Politiske Partier og Europaiske
Politiske Fondes mandat, iser for at sikre, at finansielle transaktioner fra lande uden for EU til EU’s politiske system
begranses, er gennemsigtige og underlagt strengere kontroller og vil fore til en ajourfert ramme, der ber styrke den rolle,
Unionens politiske partier har i det demokratiske liv i Europa, samt hindre fremmede magters indblanding; gentager
nedvendigheden af en balanceret og forholdsmaessig tilgang, saledes at det bliver muligt for politiske partier fra ligesindede
tredjelande, herunder lande inden for Europarddet forudsat at de har fuld ret til reprasentation deri, at deltage i form af
medlemskab og bidrag og samtidig ege gennemsigtigheden omkring finansiering og beslutningstagning og begranse
risikoen for indblanding fra ikkedemokratiske udenlandske enheder eller hejrisikostater yderligere;

76.  minder om, at Myndigheden for Europeiske Politiske Partier og Europaiske Politiske Fonde ber fd tildelt de
fornedne ressourcer, iseer menneskelige ressourcer og IT-ressourcer, til at kunne udfere sine aktuelle opgaver og eventuelle
nye opgaver, der fastsattes i lovgivningen, og som kun kan gennemfores pé en effektiv mide ved hjelp af tilstreekkeligt
yderligere personale;

77.  bemarker det igangvaerende lovgivningsmaessige arbejde inden for gennemsigtigheden og malretningen af politisk
reklame; papeger vigtigheden af denne foresldede lovgivning, der vil begranse teknikker inden for uigennemsigtig politisk
reklame, og understreger nedvendigheden af, at medlovgivere vedtager den i ordentlig tid forud for valget til
Europa-Parlamentet i 2024; minder i denne forbindelse om sit enske om at forbyde keb af reklamer fra aktorer fra lande
uden for EU og Det Europaiske Gkonomiske Samarbejde (EDS), og om at sikre gennemsigtighed og ikkeforskelsbehandling,
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herunder gennem hensigtsmassig merkning, med hensyn til aktorer fra EU-landes keb af politiske onlinereklamer;
understreger behovet for, at de europaiske politiske partier kan fore valgkamp online og i hele EU forud for valget til
Europa-Parlamentet, samtidig med at risikoen for udenlandsk indblanding begranses;

Cybersikkerhed og modstandsdygtighed over for cyberangreb i forbindelse med demokratiske processer

78. er bekymret over den alvorlige stigning i cyberangreb, navnlig det seneste »denial of servicew-angreb pa
Europa-Parlamentets websted den 23. november 2022, som en hackergruppe, der stotter Kreml, tog ansvaret for og det
mulige hackerangreb pd tre af Europa-Parlamentets medlemmer og over halvtreds tjenestemand under Kommissionen med
Pegasus-software; opfordrer derfor til styrkelse af EU-institutionernes modstandsdygtighed og beskyttelseskapaciteter i det
digitale rum, sarligt forud for valget til Europa-Parlamentet;

79.  glader sig over aftalen om NIS 2-direktivet og mener, at den imedegar problemstillinger med koordinering mellem
medlemsstater; opfordrer medlemsstaterne til at sikre udvidet samarbejde og til at dele viden om bedste praksisser
i NIS-samarbejdsgruppen, iser vedrerende cybersikkerhed i forbindelse med valg; opfordrer til, at valginfrastruktur
betragtes som kritisk infrastruktur; mener, at der er behov for yderligere lovgivning for effektivt at beskytte Unionens
IKT-forsyningskade imod risikable leveranderer og beskytte imod cyberbaseret tyveri af intellektuel ejendomsret;

80. glader sig over Kommissionens forslag om nye regler for fastsattelse af felles cybersikkerhed og informations-
sikkerhed pd tvers af EU’s institutioner, organer og agenturer; glader sig i overensstemmelse med Revisionsrettens
serberetning fra marts 2022 over oprettelsen af et nyt interinstitutionelt cybersikkerhedsrad, fremme af cybersikkerheds-
kapaciteter og fremme af reguleere modenhedsvurderinger og bedre »cyberhygiejne; understreger behovet for effektiv,
rettidig og tet koordinering mellem EU’s institutioner, organer og agenturer via eksisterende strukturer sisom
[T-Beredskabsenheden for EU’s Institutioner, Organer og Agenturer (CERT-EU) og Den Europeiske Unions Agentur for
Cybersikkerhed (ENISA); mener, at disse strukturer ber styrkes, og at der er behov for mere effektiv koordinering; opfordrer
disse organer, agenturer og Kommissionen til regelmassigt at underrette Europa-Parlamentet om fremtidige konklusioner
og afgerelser vedrerende cybersikkerhed og informationssikkerhed i EU; opfordrer til en fuldsteendig gennemgang af
cybersikkerheden for at fastsld, hvorvidt EU’s institutioner, organer og agenturer har tilstreekkelig kontrol over sikkerheden
i deres IKT-systemer og -udstyr, herunder en risiko-, sdrbarheds- og trusselsvurdering underbygget af penetrationstestning af
en forende og verificeret ekstern tredjepart, ndr denne forordning traeder i kraft og hvert dr derefter, under hensyntagen til
institutionens informationssikkerhedskrav; mener, at de rapporterede risici og sdrbarheder skal afhjelpes i cybersikker-
hedsopdateringer, og vurderingens anbefalinger ber gennemfores gennem de forskellige cybersikkerhedspolitikker;

81.  opfordrer Kommissionen og ENISA til at kortlegge cksisterende og planlagte organer, agenturer og andre
europaiske organisationer, der arbejder med cybersikkerhed, og foresla lgsninger pd potentielle mangler;

82.  opfordrer Radet, Kommissionen og EU-Udenrigstjenesten til at styrke cyberrelaterede kontroller af strategiske
kommunikationskanaler (f.eks. militaerkanaler i krigstid og FSFP-missioner);

83.  anerkender i relation til cyberangreb, at forebyggelse er nedvendig, men utilstraekkelig; mener, at en ngje malrettet
indsats er central for bek@mpelse af cyberangreb; mener, at EU ber imedegd cyberangreb ved at overveje folgende aspekter:

a) behovet for aget respons pa og modstandsdygtighed over for cyberangreb

b) behovet for fleksibilitet i kritiske situationer, samtidig med at der varnes om retsstatsprincippet og grundlaeggende
rettigheder
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¢) behovet for falles lovgivning for at sikre effektiv koordinering og opfordrer derfor medlemsstaterne til at fremskynde
gennemforelsen af direktivet om kritiske enheders modstandsdygtighed og NIS 2-direktivet

d) behovet for at dele oplysninger mellem og internt i medlemsstater, navnlig hvad angér sikkerhedsmassige sarbarheder,
samtidig med at der tages hensyn til behovet for at skjule det kritiske beskyttelsesniveau fra de oplysninger, som
offentligheden har adgang til

e) behovet for forskning og investering i nye teknologier, som vil ege cybermodstandsdygtigheden

f) behovet for at inddrage aktorer sdsom CSO’er, den private sektor og andre partnere pd en sikker og bearedygtig made

g) opfordrer derfor medlemsstaterne til at indtage en mere proaktiv holdning og udvide deres kapacitet i cyberspace pa
grundlag af principperne »persistent engagement« og »defend forwarde« i taet koordinering mellem medlemsstaterne og
i samrdd med de relevante EU-modparter;

Indblandingens indvirkning pd mindretals og andre sirbare gruppers rettigheder

84.  minder om, at udenlandsk indblanding ofte knyttes sammen med politiske mélsatninger, der er i modstrid med
Unionen og dets demokratiske vardier, deekker over grove menneskerettighedskrankelser, begranser rettighederne for
kvinder og LGBTIQ+-samfund og fremmer had imod minoriteter, migranter og de mest sarbare mennesker;

85.  beklager den politiske instrumentalisering af migrationsspergsmalet, og at dette anvendes i indblanding og
desinformationskampagner; opfordrer til at sikre effektiv forvaltning af EU’s ydre grenser i fuld respekt for de

grundlaggende rettigheder;

86. er bekymret over, at LGBTIQ+-samfundet fortsat er mél for udenlandsk péavirkning og udenlandske desinforma-
tionskampagner; er bekymret over situationen for LGBTIQ+-samfundet i adskillige medlemsstater sdsom Slovakiet, Ungarn
og Polen, og den desinformation, der udbredes af statsejede medier og hejreorienterede organisationer om emnet; beklager,
at desinformation og hadefuld tale over for LGBTIQ+-personer var det primare motiv, der forte til mordet pa to unge
i Slovakiet i oktober 2022; opfordrer til udvikling af langsigtede programmer til stotte for lokale grasrodsorganisationer og
borgerinitiativer til stotte ved udvikling af befolkningens modstand modstandsdygtighed over for hajreflajsekstremisme;

87.  er bekymret over den russisk desinformations forseg pd at undergrave europeiske samfunds stotte til ukrainske
flygtninge; opfordrer EU’s institutioner, organer og agenturer og de nationale myndigheder til at overvige og afslare russisk
desinformation vedrerende ukrainske flygtninge og krigen i Ukraine;

88.  opfordrer Kommissionen og medlemsstaterne til at styrke partnerskaber med NGO'er og internationale
organisationer, der arbejder med overvagning af bernearbejde pé stedet og med at hemme udbredelsen af desinformation
om emnet (f.eks. born i vebnede konflikter);

89.  gentager sin opfordring til at oprette et system for at gore det nemt at dele materialer pa regionale sprog og
mindretalssprog; gleeder sig i denne henseende over Kommissionens stotte til pilotprojektet med titlen »European Language
Equality« (ELE); mener, at der skal traeffes yderligere foranstaltninger for at sikre en effektiv indsats over for indblanding, der
mélretter mindretal; opfordrer ogsd EU og medlemsstaterne til at gennemfore faktatjek, som er alment tilgaengelige, for at
bekaeempe desinformation og give adgang til information i alle mulige formater for personer med handicap;

90.  gentager behovet for ved hjelp af en harmoniseret EU-lovgivningsramme at gennemfore en malrettet indsats mod
spredningen af desinformation og hadefuld tale om spergsmaél vedrerende ken, LGBTIQ+-personer, romaer, mindretal,
indvandrere, flygtninge og personer med handicap samt religiose samfund; gentager sin opfordring til Kommissionen om at
udvikle og gennemfere strategier for hindring af finansieringen af antikensgrupper, -bevagelser og enkeltpersoner, som
aktivt spreder desinformation eller deltager i informationsmanipulation, der er rettet mod LGBTIQ+-personer, kvinders
rettigheder, mindretal, flygtninge, personer med handicap og problemstillinger relateret hertil med det formdl at skabe splid
i samfundet;
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91. er bekymret over, at specifikt kvinders rettigheder angribes gennem desinformation, iseer sundhedsrelateret
desinformation, og gennem udenlandsk indblanding; opfordrer til en fuldsteendig undersegelse af finansieringskilderne til
kensbetingede desinformationskampagner; gentager sin opfordring til oprettelse af systemer for tidlig varsling,
hvorigennem konsbetingede desinformationskampagner kan indberettes og kortleegges;

92.  opfordrer Kommissionen og medlemsstaterne til at udvikle foranstaltninger til at styrke uafhangige russisksprogede
medier, som er let tilgaengelige for russisktalende befolkningsgrupper; opfordrer ogsd Kommissionen og medlemsstaterne til
at stotte uathangige meningsdannere for at modvirke den indflydelse, som tredjelandes propaganda har pd mindretal
i Europa;

Indblanding fra globale aktorers side via rekruttering af personer fra samfundseliten, nationale diasporaer, universiteter
og kulturelle begivenheder

93. fordemmer pd det kraftigste udenlandske landes, herunder Qatars og Marokkos pastdede forseg pd at pévirke
medlemmer, tidligere medlemmer og personale i Europa-Parlamentet gennem korruption, hvilket udger alvorlig
udenlandsk indblanding i EU’s demokratiske processer; understreger behovet for at @ge bestrabelser pd at oge
EU-institutionernes gennemsigtighed og integritet og at bekempe korruptions-, manipulations-, indflydelses- og
pavirkningskampagner; gentager sin opfordring til at ajourfere regler om gennemsigtighed og etik, kortlegge udenlandsk
finansiering af EU-relateret lobbyisme, herunder finansiering af nonprofitorganisationer, og tilstrakkelig regulering og
overvagning af venskabsgrupper; gentager behovet for omgdende at suspendere alt arbejde med lovgivningsmaessige sager
vedrerende Qatar og Marokko samt at suspendere adgangskortene for interessereprasentanterne for begge lande, indtil de
retlige undersogelser giver relevante oplysninger og en afklaring og vurdere, hvilke sager der kan veare blevet
kompromitteret som folge af denne udenlandske indblanding;

94.  glaeder sig over forlengelsen af mandatperioden og ajourferingen af mandatet for det sarlige INGE 2-udvalg og
forventer, at INGE 2-udvalget udarbejder en virkningsfuld rapport, som afdekker manglerne i Europa-Parlamentets regler
om gennemsigtighed, etik, integritet og korruption og fremseatter forslag til reformer for effektivt at bekeempe korruption
og andre midler, der anvendes af udenlandske aktorer til at pavirke europziske beslutningsprocesser, under hensyntagen til
at eventuelle skarpede oplysningskrav bar afvejes mod behovet for at beskytte visse sirbare enkeltpersoner og grupper;

95.  beklager, at henstillingerne i INGE 1-rapporten om indferelse af strengere gennemsigtighedsregler, kortlegge
udenlandsk finansiering af EU-relateret lobbyvirksomhed og sikre, at det er indfert i regnskaberne for at gore det muligt at
kortlegge midler fra udenlandske regeringer, endnu ikke er blevet gennemfort;

96.  minder om de tilsagn, som formanden for Kommissionen afgav i forbindelse med sin tale om Unionens tilstand om
behovet for at ajourfare EU’s lovramme for bekampelse af korruption; mener, at en sddan ajourfering iser ber rettes mod
problemet med udenlandske aktarers rekruttering af personer fra samfundseliten, svingdere og handel med indflydelse med
henblik pd at forhindre udenlandske agenter i at gribe forstyrrende ind i EU’s politiske system; opfordrer ogsé
Kommissionen til at stramme sine regler for at forhindre, at autokratiske regeringer eller hgjrisikoregeringer eller enheder
under deres kontrol foretager en sddan rekruttering for at tage hand om problemet med rekruttering af personer fra
samfundseliten i drsrapporterne om retsstatsprincippet; minder om Europa-Parlamentets gentagne opfordringer til
indferelsen af en ny permanent sanktionsordning, der er mélrettet enkeltpersoner og enheder, der er ansvarlige for storstilet
korruption;

97.  bemerker EU-Domstolens dom af 22. november 2022 i sag C-37/2013 (*) om ugyldiggerelse af en bestemmelse
i det femte hvidvaskdirektiv (), ifolge hvilken medlemsstaterne skulle sikre, at oplysningerne om reelt ejerskab i alle tilfaelde
var tilgaengelige for ethvert medlem af offentligheden; understreger, at registret med oplysninger om det reelle ejerskab er et
vigtigt redskab for civilsamfundsorganisationer, forskere, efterforskere og journalister til at opdage péstdet korruption og
ulovlige forretningsinteresser, og at begrensning af adgangen til de registre i alvorlig grad begrenser offentlighedens
fremtidige overvagning af det reelle ejerskab; mener, at denne ugyldiggerelse hemmer arbejdet for en lang rakke fagfolk,
som kaemper mod korruption og hvidvask af penge; opfordrer Kommissionen til at finde passende mader til at sikre, at

(2%) Dom af 22. november 2022, Luxembourg Business Registers, C-37/20, ECLLEU:C:2022:912.

() Europa-Parlamentets og Radets direktiv (EU) 2018/843 af 30. maj 2018 om @ndring af direktiv (EU) 2015/849 om forebyggende
foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme og om @ndring af
direktiv 2009/138/EF og 2013/36/EU (EUT L 156 af 19.6.2018, s. 43).
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oplysninger om reelt ejerskab af virksomheder er tilgangelige for offentligheden; opfordrer Kommissionen til at foresla
foranstaltninger i henhold til hvidvaskdirektivet med henblik pd at begraense brugen af kontanter, siledes at brugen af
ulovlige penge modvirkes, og dermed forebygge korruption; beklager, at nogle medlemsstater har brugt dommen som et
paskud for direkte at suspendere adgangen til registret;

98.  mener, at dataene om udenlandsk indblanding via interessereprasentanter pd EU-plan ber veere bredt tilgengelige og
fremlagges pd en tydelig made; glaeder sig i denne henseende over de @ndringer, der blev indfert i den interinstitutionelle
aftale af 20. maj 2021 om et obligatorisk dbenhedsregister (**); anbefaler dog, at der i EU’s dbenhedsregister indsattes et
serligt afsnit om udenlandsk indblanding, eller at der oprettes et register for udenlandsk indblanding; mener, at EU’s
dbenhedsregister skal omfatte en liste over hgjrisikolande; anbefaler strengere krav og incitamenter til fremmede magter
med hensyn til at registrere sig; overvejer skerpede registrerings- og oplysningskrav for CSO’er, konsulenter, agenturer,
fonde, teenketanke og private virksomheder, der modtager udenlandsk finansiering;

99.  opfordrer sekretariatet for EU’s dbenhedsregister til at forbyde alle enheder med direkte eller indirekte forbindelser til
den russiske regering i henhold til Ridets afgorelse af 3. juni 2022 om restriktive foranstaltninger pa baggrund af Ruslands
handlinger, der destabiliserer situationen i Ukraine (*); opfordrer til, at de samme foranstaltninger anvendes over for
Belarus;

100.  gentager sine bekymringer om partnerskaber mellem universiteter og kinesiske enheder, herunder Konfucius-in-
stitutter, men iser de forskningsfaciliteter, der vedrerer det kinesiske militeerkompleks, og den risiko, de kan udgere for
akademisk frihed og beskyttelsen af intellektuel ejendomsret; er bekymret over de seneste afsloringer (*), som viser, at et
betragteligt antal europziske forskere, som arbejder med kunstig intelligens, kvanteteknologier, integrerede kredslgb,
rumforskning, forskning i nye materialer, neurovidenskab og bioteknolog, er direkte finansieret af Folkerepublikken Kina;
gentager sin opfordring til medlemsstaternes myndigheder og forskningsinstitutter om at tage disse partnerskaber op til
fornyet overvejelse og, i tilfelde hvor formodet spionage eller indblanding bekreftes, treffe foranstaltninger for at
handhave og sikre EU’s skonomiske og politiske suverznitet, herunder ved at afvise finansiering af eller inddrage licenser
fra tilknyttede institutter; gentager, at akademisk frihed er en grundleggende veerdi i ethvert demokratisk samfund;
opfordrer indtreengende medlemsstaterne til at gere bedre brug af de eksisterende mekanismer til beskyttelse af
videnskabelig, industriel og teknisk viden og udvide dem til humaniora og samfundsvidenskab; opfordrer til storre
gennemsigtighed i finansieringen af forskningsaktiviteter og den finansielle stotte, de modtager, navnlig ved indferelsen af
forsigtighedsprocedurer for at evaluere, om den udenlandske finansiering af projekter udger en sikkerhedstrussel;

101.  fremhaver, at Kina forsgger at kombinere civil og militer videnskabelig forskning inden for rammerne af det
civilt-militeere integrationsprogram; kraver, at det eksisterende samarbejde med forskningsinstitutioner, der er direkte
finansieret af det kinesiske militeer eller har tilknytning til det, omgédende bringes til opher, og at der geres status over,
hvilken videnskabelig viden der kunne veere gdet til den kinesiske side; glaeeder sig over, at Kommissionen har offentliggjort
retningslinjerne for bekaempelse af udenlandsk indblanding i Fol, men foresldr at der traffes flere forholdsmeassige
foranstaltninger for akademiske institutioner og forskningsinstitutioner, og at der sikres mere gennemsigtighed
i udenlandske partnerskaber; udtrykker bekymring over den kinesiske nationale efterretningslov, som kraever, at kinesiske
forskere ved vestlige universiteter deler deres viden med staten, og over Kinas athangighed af spionage til at opnd viden for
at fremme sine gkonomiske og militeere mal; opfordrer til obligatoriske tilsagn om sterre omhu og overholdelse i det
akademiske samarbejde med kinesiske universiteter og forskere og til, at ethvert samarbejde med kinesiske universiteter
underkastes en omfattende sikkerhedsrisikovurdering;

102.  udtrykker bekymring over de igangvarende aktiviteter i Russkiy Dom-kontorer (det russiske hus), der finansieres af
det EU-sanktionerede russiske foderale agentur Rossotrudnichestvo, hvis vildledende projekter spreder desinformation,
propaganda og Kremls dagsorden i EU’s civilsamfund;

(*®)  Interinstitutionel aftale af 20. maj 2021 mellem Europa-Parlamentet, Radet for Den Europziske Union og Europa-Kommissionen
om et obligatorisk dbenhedsregister (EUT L 207 af 11.6.2021, s. 1).

(*)  Rddets afgerelse (FUSP) 2022/884 af 3. juni 2022 om endring af afgerelse 2014/512/FUSP om restriktive foranstaltninger pa
baggrund af Ruslands handlinger, der destabiliserer situationen i Ukraine (EUT L 153 af 3.6.2022, s. 128).

() Undersogelse med titlen »How to Do Trusted Research: China-Specific Guidelines for European Stakeholders¢, som blev
offentliggjort i september 2022.
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103.  glaeder sig over Kommissionens offentliggarelse af en varktojskasse til modvirkning af udenlandsk indblanding
i forskning og innovation med henblik pé at hjelpe europaiske universiteter og forskningsorganisationer med at opdage og
forhindre udenlandsk indblanding, samtidig med at dbenheden over for partnerskaber bevares; opfordrer Kommissionen til
at medtage akademiske institutioner og forskningsinstitutioner i pakken om forsvar af demokratiet; opfordrer
Kommissionen og medlemsstaterne til yderligere koordinering af tiltag pd dette omrdde, navnlig til, at etik- og
sikkerhedsansvarlige far en storre rolle pa de videregdende uddannelsesinstitutioner; opfordrer Kommissionen til yderligere
at udvikle retningslinjer for pélidelig forskning og vidensikkerhed med henblik pa at stotte integriteten af internationale
forskningssamarbejde med europziske organisationer; fremhaver potentialet i et register eller en database over mulige
sovende eller udenlandske agenter fra hejrisikostater ved europiske universiteter og forskningsorganisationer;

104.  udtrykker bekymringer over de seneste rapporter om oprettelsen af kinesiske udenlandske politistationer i EU;
opfordrer medlemsstaterne og EU-institutionerne til at undersege den pastdede eksistens af disse politistationer og traffe
koordinerede foranstaltninger mod alle ulovlige aktiviteter forbundet med Kinas afdeling for forenet frontarbejde i Europa;
gentager, at sddanne stationer udger en trussel mod den nationale sikkerhed i den pigealdende medlemsstat og EU generelt
og derfor ber forbydes; opfordrer medlemsstaterne til at lukke dem gjeblikkeligt; fordemmer den praksis, der bestar i at
true personer, som bor i Europa, serligt den kinesiske diaspora og politiske systemkritiske gruppe, samt fengsle deres
sleegtninge i Kina med henblik pa at tvinge personer, der bor i udlandet, til at vende tilbage til Kina;

105.  er bekymret over pastandene om ulovlige politiaktioner pd udenlandsk jord, der undgar officielt bilateralt
politisamarbejde og retligt samarbejde; opfordrer Kommissionen til at undersege de sdkaldte kinesiske oversgiske
politistationer i EU, som angiveligt har overtalt tusindvis af mistenkte flygtninge til at vende tilbage til Kina, og til at traeffe
passende foranstaltninger i denne henseende; kraver, at de kinesiske myndigheder og kinesiske ambassader
i EU-medlemsstaterne overholder de internationale standardprocedurer;

106.  fordemmer tegn pa tyrkisk indblanding og forfelgelse af politiske aktivister, oppositionsledere og mindretal i EU;
fordemmer Tyrkiets nye forslag om en lov om desinformation, der udger en alvorlig trussel mod ytringsfriheden i landet;

107.  fordemmer spredningen af desinformation og det iranske regimes undertrykkende brug af internettet til at skjule
grove menneskerettighedskraenkelser, vold mod demonstranter og magtmisbrug; er bekymret over indblanding af
islamistiske organisationer, der er inspireret af fremmede stater;

108.  er bekymret over stigningen i udenlandske autoritare staters efterretningsagenturers indflydelsesaktiviteter i EU,
iser 1 Bruxelles; gentager sin opfordring til nationale myndigheder om at revidere og ajourfere deres rammer for
bekampelse af spionage; gleder sig i denne forbindelse over den belgiske regerings annoncerede modernisering af rammen
for bekempelse af spionage og opfordrer til mere kapacitet til EU’s Efterretnings- og Situationscenter (INTCEN), sd det kan
udfere sit kontraefterretningsmandat og uddybe samarbejdet med de nationale myndigheder; opfordrer immigrations-
myndighederne til at veere mere drvdgne i deres screening af personalet i udenlandske virksomheder sdsom TASS og
COSCO fra hgjrisikolande, nir de anseger om arbejdsvisa; opfordrer endvidere immigrationsmyndighederne til at styrke
koordineringen for at gore det vanskeligere for udenlandske efterretningsofficerer at anvende falske identiteter;

109.  udtrykker bekymring over en nylig New York Times-undersogelse, der beskylder Russian Imperial Movement, en
gruppe, der gar ind for overherredomme, for at have organiseret en kampagne om at sende brevbomber til fremtreedende
spanske borgere i slutningen af 2022 med hjelp fra den russiske militeere efterretningstjeneste; advarer om risikoen for
spionage i franske lufthavne som Strasbourg, Bordeaux, Brest, Quimper og Toulouse, der anvender den kinesiske
udstyrsvirksomhed Nuctech, der er knyttet til det kinesiske regime og dets militer-industrielle kompleks, til
bagagescreening; understreger, at Nuctech er til stede i 26 af de 27 EU-medlemsstater, og minder om at Litauen, USA
og Canada har forbudt selskabet at indga offentlige kontrakter;

110.  opfordrer EU's politiske partier til at udvikle et staerkt respons pd kampagner for hadefuld tale og chikane mod
medlemmer af Europa-Parlamentet; opfordrer Europa-Parlamentets administration til at udvikle en institutionaliseret
procedure, som skal anvendes, nir sddanne kampagner mod valgte EU-reprasentanter finder sted;
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Afskreekkelse, tilskrivning og kollektive modforanstaltninger, herunder sanktioner

111.  gleeder sig over EU-beslutningstagernes EU-deekkende sanktioner og kapacitet til at handle hurtigt med hensyn til
midlertidigt at begranse udsendelser fra visse propagandakanaler i kelvandet pd Ruslands uberettigede og ulovlige
angrebskrig mod Ukraine og understreger behovet for at sikre den konsekvente gennemforelse og ikkeomgéelse af de
pagzldende sanktioner; glader sig over visse EU-kandidatlandes og potentielle kandidatlandes tilpasning til disse
foranstaltninger; opfordrer Kommissionen til at arbejde tattere sammen med medlemsstaterne om péleggelse og
gennemforelse af sanktioner; glaeder sig over Rettens dom af 27. juli 2022 i sag T-125/22 RT France (*!), hvor Retten afviste
RT’s argument om, at forbuddet mod at lave udsendelser er ulovligt og séledes stadfastede forbuddet mod RT Frances
udsendelse af indhold; opfordrer Kommissionen og Radet til at inkludere satellitudsendelser i sanktionspakkerne mod
Rusland, »nyhedsbureauet« InfoRos, der er tilknyttet den russiske militere efterretningstjeneste, som anfert i resolutionen
fra maj 2022 (*¥) og til at inkludere alle prominente Kreml-propagandister pd EU’s lister over sanktionerede enkeltpersoner;
beklager, at disse kanaler stadig er i stand til at sprede deres fortallinger under falske aliasser eller gennem andre kanaler
i Den Europaiske Union; fordemmer pa det kraftigste sarligt dbningen af et RT-kontor (tidligere Russia Today) i Beograd og
lanceringen af dets onlinenyhedstjeneste pa serbisk, hvilket giver denne skadelige aktor mulighed for at sprede sin
desinformation i hele regionen; opfordrer i denne forbindelse indtreengende de serbiske myndigheder til at tilpasse sig
Rédets afgorelse om suspension af Sputniks og RT’s udsendelsesaktiviteter;

112.  glaeder sig over Kommissionens forslag til et direktiv om definitionen af strafbare handlinger og sanktioner for sd
vidt angdr overtradelse af Unionens restriktive foranstaltninger (COM(2022)0684) og opfordrer Kommissionen til at
vurdere muligheden for, at Den Europaiske Anklagemyndighed kan fa til opgave at sikre en konsekvent og ensartet
undersegelse og retsforfelgelse af sidanne forbrydelser i hele EU; opfordrer til at give EU INTCEN flere ressourcer for at
kunne bidrage til at informere om og handhave EU’s sanktioner samt til at forbedre udvekslingen af kriminaltekniske
oplysninger og koordinere tildelingspolitikken mere effektivt;

113.  udtrykker sin bekymring over stigningen i manipulationen af automatiske identifikationssystemer med henblik pa
at undergrave GPS-data og manipulere fartgjers position, hvilket gor det muligt for visse aktgrer at omgé sanktionerne;
opfordrer Kommissionen til at indfere strengere sikkerhedsprotokoller for automatiske identifikationssystemer og opfordrer
til, at spoofingteknologi af automatiske identifikationssystemer medtages i EU’s ordning for kontrol med eksport af
produkter med dobbelt anvendelse;

114.  gentager sin opfordring til at palaegge gerningsmeandene for udenlandsk indblanding omkostninger pé grundlag af
en sterk tilskrivningskapacitet; bemarker den lgbende refleksion, der er baseret pd Radets konklusioner af juni 2022 om
udarbejdelse af en varktojskasse, som komplementerer EU’s hybride verktojskasse og cybervarktojskasse og iser tage hand
om aktiviteter, der omfatter udenlandsk informationsmanipulation og indblanding; bemarker, at varktejskassen for
udenlandsk informationsmanipulation og indblanding forventeligt skulle vaere blevet indfort i efterdret 2022; tror fuldt og
fast pd, at denne vearktojskasse ber indeholde en sarlig sanktionsordning for udenlandsk informationsmanipulation og
indblanding samt foranstaltninger til styrkelse af EU-institutionernes og de nationale regeringers tilskrivningskapacitet;
bemearker, at disse foranstaltninger ber indeholde retningslinjer for nationale sanktioner mod udenlandsk informations-
manipulation og indblanding og skal iverksettes af medlemsstaterne pd en koordineret made; opfordrer medlemsstaterne
til at drefte muligheden for afstemning med kvalificeret flertal i forbindelse med sanktioner over for hejrisikostater;
bemeerker, at mervaerdien af den hybride varktojskasse og den foresldede varktojskasse for udenlandsk informations-
manipulation og indblanding i forhold til cybervarktojskassen er aftalen om normer for ansvarlig statslig adfeerd, der giver
en forbedret fortolkning af, hvad der udger en overtradelse af folkeretlige principper som suveranitet og ikkeindblanding
i en medlemsstats indre anliggender;

115.  gentager, at det er vigtigt, at EU har evnen til at forsvare sig mod desinformationsangreb og modvirke udenlandsk
indblanding; opfordrer i den forbindelse til, at der afsettes tilstraekkelige midler, og at eventuelle huller i investeringerne og
lovgivningen tages op til behandling; opfordrer medlemsstaterne til om nedvendigt at ajourfere deres lovgivningsrammer
med henblik pd at indfere et retsgrundlag, pa baggrund af hvilket udenlandsk indblanding fra hejrisikolande skal straffes;
glaeder sig over indferelsen af et sddan retsgrundlag i udkastet til Belgiens straffelov, hvilket vil sikre en bedre beskyttelse af
de europaiske institutioner pa deres omréde;

Y Dom af 27. juli 2022, RT France mod Rédet, T-125/22, ECLLEU:T:2022:483.
(*¥)  Europa-Parlamentets beslutning af 19. maj 2022 om de sociale og ekonomiske konsekvenser for EU af den russiske krig
i Ukraine — styrkelse af EU’s handleevne (EUT C 479 af 16.12.2022, s. 75).
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116.  opfordrer medlemsstaterne og Kommissionen til at overveje, hvordan man kan imedegad desinformation fra de
enkelte aktorer i EU, f.eks. indflydelsesrige aktarer péd sociale medier eller politikere, der fremmer desinformation pa vegne
af hejrisikostater, osv.; fremhaver det potentielle behov for at udvikle en sanktionsordning mod gerningsmaend, der udever
udenlandsk informationsmanipulation og indblanding inden for EU;

Naboskab, globalt samarbejde og multilateralisme

117.  er bekymret over Ruslands forsgg pd at manipulere debatten om global fodevare- og energisikkerhed, hvilket er
blevet gentaget pd kommunikationskanaler, herunder isar kinesiske medier og i nogle tilfeelde Al Jazeera, og give Vesten
skylden for den voldsomme stigning i fodevarepriser pad grund af sanktionerne mod Rusland; fremhaver, at disse
manipulerede narrativer har oplevet betragtelig fremgang, is@r i det globale syd og i nogle kandidatlande og potentielle
kandidatlande; minder om, at alene Rusland er ansvarlig for forstyrrelsen af Ukraines landbrugsproduktion og -handel som
folge af den russiske angrebskrig mod landet; opfordrer derfor EU-Udenrigstjenesten til at treffe yderligere foranstaltninger
til bekempelse af Ruslands og Kinas udbredelse af manipulerende narrativer i det globale syd, herunder ved at styrke
varktojerne og ressourcerne i sin StratCom-afdeling og sine FSFP-[FUSP-missioner og -operationer og ved at oge
samarbejdet og koordineringen med USA og andre ligesindede partnere; mener, at EU ber arbejde tat sammen med Ukraine
for at bekeempe manipulerede narrativer, som stammer fra Rusland; opfordrer derfor EU-institutioner til at yde stotte til
Ukraines diplomatiske initiativer i det globale syd; opfordrer til et tattere samarbejde med regionale organisationer fra det
globale syd sdsom Den Afrikanske Union og ASEAN med henblik pd udveksling af bedste praksis for bekempelse af
udenlandsk informationsmanipulation og indblanding;

118.  minder om, at mange informationsmanipulationskampagner og meget statssponsoreret propaganda er rettet mod
lande, der traffer strategiske valg om deres demokratiske reformprocesser og deres landes proeuropziske orientering;
understreger vigtigheden af proaktiv, effektiv og gennemsigtig kommunikation og efterlyser et endnu taettere samarbejde
om strategisk kommunikation med partnerorganisationer og -lande for at bekempe udenlandsk informationsmanipulation
og indblanding i tiltredelseslande strategisk vigtige omrader sdsom pé Vestbalkan og i de ostlige partnerskabslande; mener,
at EU i hgjere grad ber involvere sig med USA i relation til nabolandene for at opbygge robuste, demokratiske samfund;
minder om, at disse landes stabilitet er et spergsmdl om fred og sikkerhed;

119.  opfordrer derfor til strategiske og proaktive foranstaltninger for at bekeempe hybride trusler og for at forhindre
indblanding fra tredjelande i de politiske processer, valgprocesser og andre demokratiske processer i tiltreedelseslandene;
opfordrer til en indsats for at ege disse landes modstandsdygtighed over for kampagner med udenlandsk informations-
manipulation og indblanding og tilskynder kandidatlande og potentielle kandidatlande til at tage afgorende skridt til at
beka@mpe manipulerende desinformation, ondsindet propaganda og andre hybride trusler;

120.  beklager de manglende fremskridt og det fortsatte langsomme tempo i udvidelsesprocessen pé Vestbalkan, hvilket
har fort til et fald i stetten til EU og frustration hos befolkningen i regionen; fordemmer fortsattelsen af de russiske forsag
pa at udeve indflydelse pa Vestbalkan, hvilket ma opfattes som en del af en bredere strategi til fremme af autoritare
holdninger i Europa; bemarker endvidere det prorussiske budskab, der spredes gennem serbiske og ungarske medier pa
Vestbalkan; er bekymret over de seneste oplysninger om, at Serbien er det land pa Vestbalkan, der er mest sdrbart over for
skadelig udenlandsk indflydelse, navnlig fra Rusland og Kina, og at Serbien stadig ikke har gennemfert sanktioner mod
Rusland og ikke har tilpasset sig EU’s udenrigspolitik;

121.  opfordrer Kommissionen til i sin kommende evaluering af den generelle forordning om databeskyttelse (GDPR) at
skaffe klarhed omkring, hvorvidt og i hvilket omfang GDPR pévirker datadeling for at bekempe informationsmanipulation
mellem offentlige, private og akademiske aktorer i EU og i samarbejde med ligesindede partnere;

122.  mener, at strategien for Global Gateway vil vere et vigtigt geopolitisk vaerktej i en intensivering af EU-deltagelsen
og relationerne med partnere fra det globale syd som et svar pd den kinesiske indflydelse via sit »ét balte, én vej«-initiativ og
indflydelsen fra andre lande uden for EU sdsom Rusland og Iran og i opbygningen af tillid blandt tredjelande og styrkelsen
af tilliden blandt kandidatlandene med henblik pa at styrke opfattelsen af EU i forhold til Rusland og Kina; mener, at det skal
gribes an som et geopolitisk projekt, der foretager strategiske investeringer med henblik pé at dekke Europas behov for den
digitale og den grenne omstilling gennem en steerk forbindelse til forordningen om kritiske réistoffer og mikrochipfor-
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ordningen, og anmoder Kommissionen om at pracisere prioriteterne i Global Gateway-initiativet; mener, at det er af
afgarende betydning, at der handles som »team Europa« i forbindelse med strategiens gennemforelse, og at der sikres en
ordentlig demokratisk kontrol, fuld involvering af Europa-Parlamentet og koordineret handling mellem alle
EU-institutioner, medlemsstater samt med den private sektor i Europa; opfordrer Kommissionen og EU-Udenrigstjenesten
til at arbejde teet sammen og koordinere med andre konnektivitetsinitiativer, som omfatter ligesindede partnere sasom USA,
Japan, Sydkorea og Taiwan, for at sikre, at grundleggende rettigheder garanteres;

123.  er stor tilhanger af det arbejde, som EU-Udenrigstjenestens StratCom, taskforcer og afdelingen for informations-
analyse og dens geografiske taskforcer udferer; mener, at der skal lagges storre vagt pa at definere trusselslandskabet
i forbindelse med aktarer, der har relation til de kinesiske myndigheder, samt i EU’s gstlige og sydlige nabolande og laengere
vaek; glader sig, pd denne baggrund, over EU-Udenrigstjenestens arbejde med at styrke kapaciteten hos EU-delegationer og
FSFP-missioner og aktiviteter til at reagere pd udenlandsk informationsmanipulation og indblanding i tet samarbejde med
internationale partnere; mener dog, at der ber allokeres flere ressourcer til styrkelse af deres arbejde i bade
EU-Udenrigstjenestens hovedkvarter og i marken; opfordrer til yderligere kapacitetsopbygning, herunder skraddersyet
uddannelse af FSFP-personale, gget vidensdeling og koordinering med andre EU-missioner, -operationer og -delegationer,
bedre engagement i lokale medier og samfund og proaktiv og reaktiv kommunikation pé lokale sprog;

124.  glaeder sig over de indforte mekanismer for samarbejde med USA sdsom det igangvearende samarbejde i Handels-
og Teknologiradet mellem EU og USA; bemarker med interesse den falles udtalelse, der blev offentliggjort efter medet
i Handels- og Teknologirddet mellem EU og USA den 5. december 2022, hvori det blev anfert, at navnlig arbejdsgruppe 5
for datastyring og teknologiske platforme og arbejdsgruppe 6 for misbrug af teknologisk trusselssikkerhed og
menneskerettigheder koordinerer med hinanden for at forstd og imedega udbredelsen af russisk informationsmanipulation
og indblanding, iser i konteksten af Ruslands aggression mod Ukraine og indvirkningen heraf pa lande uden for EU, navnlig
i Afrika og Latinamerika; glaeder sig over Kommissionens tilsagn om regelmassigt at underrette Europa-Parlamentet om det
af Handels- og Teknologirddet mellem EU og USA udferte arbejde og opfordrer til en lebende indsats for at tage hind om
felles udfordringer pa disse omrédder; opfordrer endvidere Kommissionen og EU-Udenrigstjenesten til yderligere at
intensivere arbejdet med USA om deling af bedste praksis og operationel viden samt om udviklingen af falles definitioner
og tilgange;

125.  mener, at initiativer sisom Handels- og Teknologirddet mellem EU og USA og den hurtige G7-reaktionsmekanisme
er vigtige platforme for samarbejdet mellem ligesindede partnere i forbindelse med udviklingen af verktejer og deling af
bedste praksis for bekeempelse af udenlandsk informationsmanipulation og indblanding; opfordrer EU til at ga forrest i disse
samarbejdsinitiativer for at sikre, at globale standarder udvikles i overensstemmelse med europaiske vardier; opfordrer
Kommissionen og EU-Udenrigstjenesten til regelmassigt at inddrage Europa-Parlamentet via dets administration i dreftelser
med ligesindede partnere og udpege omréder, hvor Europa-Parlamentets statte kunne tilfore processen merveerdi; opfordrer
til et dybere samarbejde mellem demokratiske partnere som USA og fremme af akademisk samarbejde for at undgd en
situation, hvor Kina dominerer udviklingen af kunstig intelligens;

126.  opfordrer til en styrket og direkte kontakt mellem specialiserede parlamentariske udvalg i transatlantiske
forbindelser gennem Den Transatlantiske Dialog mellem Lovgivere;

127.  gleder sig over FN's adfaerdskodeks; opfordrer indtrangende EU-Udenrigstjenesten til fortsat at veere taet involveret
i processen og til at appellere til andre FN-medlemsstater angdende vigtigheden af felles opmarksomhed pa de globale
udfordringer og behovet for intensivt samarbejde; mener, at kodeksen ikke blot ber fokusere pa platforme, men ogsé kigge
pa andre statslige og ikkestatslige aktarer; opfordrer platforme til at allokere flere ressourcer og kapacitet til overvigning af
skadeligt indhold pé lokale sprog eller dialekter; opfordrer platforme til at medtage tilgange for modvirkning af risiciene fra
kunstig intelligens og andre teknologier; gentager behovet for at beskytte grundleggende rettigheder i kodeksen; mener, at
det vil vaere meget vanskeligt at eendre folkeretten og foreslar derfor, at EU arbejder taet sammen med ligesindede partnere
om at udarbejde internationale reaktioner pd udenlandsk informationsmanipulation og indblanding;
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128.  er bekymret over beskyttelsen af grundleeggende rettigheder i FN's proces for udarbejdelse af en global konvention
om cyberkriminalitet; opfordrer Kommissionen og EU-Udenrigstjenesten til at sikre, at europziske normer, rettigheder og
vardier opretholdes i processen, herunder ved at fremme Budapest-konventionen som den globale standard; minder om
faren ved, at processer for bekeempelse af desinformation anvendes som et paskud for at begreense mediefrihed;

129.  minder om, at alle bestrabelser pd at bekaempe udenlandsk indblanding ber ske i fuld respekt for CSO’er, de
eksisterende afgorelser fra Den Europaiske Menneskerettighedsdomstol og EU-Domstolen samt EU’s charter om
grundleggende rettigheder, og at de ikke bor misbruges til at retfeerdiggere og legitimere indferelse af restriktive politikker,
som er et problem, der ogsd galder for EU-medlemsstater; opfordrer til en strengere anvendelse af kriterierne for
suspension eller ophavelse af aftaler med lande uden for EU, som i tilfalde af menneskerettighedskraenkelser, eftersom den
nuvarende anvendelse af disse kriterier udsetter EU for udenlandsk indblanding;

130.  fordemmer forsegene fra private militeervirksomheder sisom Wagner-gruppen og andre bevabnede grupper,
militser og stedfortraedere, herunder Kadyrovitterne og Night Wolves pa at pavirke demokratiske processer i adskillige lande
rundt om i hele verden; fordemmer de seneste trusler og intimiderende meddelelser, som Wagner-gruppen har sendt til
Europa-Parlamentet; opfordrer Rddet og medlemsstaterne til at medtage russiske private militaervirksomheder pa EU’s
terrorliste; opfordrer EU-Udenrigstjenesten til at udarbejde et initiativ med ligesindede partnere for bekampelse af skadelige
grupper af ikkestatslige akterer sisom Wagner; understreger, at de eksisterende EU-vaerktojskasser bar omfatte reaktioner, .
eks. sanktioner, pd ikke-EU-landes finansiering eller samarbejde med private militaere virksomheder i sdrbare regioner;

131.  fremhaver betydningen af tt og lobende samarbejde med de ostlige partnerskabslande, navnlig Ukraine og andre
kandidatlande, i opbygningen af modstandsdygtighed over for hybridangreb; mener, at dette potentielle samarbejde kunne
tage form af et »Ramstein for informationer«, som afspejler forsvarets kontaktgruppe i Ramstein, hvilket ville samle
medieeksperter fra Ukraine, EU og leengere vk til at diskutere, hvad man har lert af Ukraines modstandsdygtighed over for
den russiske informationskrig, og udvikle falles operationer; tilskynder desuden EU og medlemsstaterne til at uddybe
samarbejdet med Taiwan med henblik pd at imedegd desinformationskampagner og indblandingsoperationer;

132.  opfordrer Kommissionen og EU-Udenrigstjenesten til at oge samarbejdet med andre ligesindede partnere om
udviklingen af mekanismer, som kan imodegd valgindblanding, f.eks. med valgmyndighederne i Taiwan, Canada, Australien
og Brasilien; opfordrer til gget samarbejde med NATO i forbindelse med opbygningen af modstandsdygtighed i EU- og
NATO-medlemsstater; opfordrer EU-delegationerne og medlemsstaternes ambassader i tredjelande til konstant at overvige
og kortleegge desinformationsteknikker og -akterer i de respektive lande, hvori de er baseret, og de ber tildeles de
nedvendige ressourcer hertil, og til at hjlpe partnerlandene med at udvikle og styrke deres kritiske valginfrastruktur samt
at sette ambitiose standarder, som giver en forbedret fortolkning af den eksisterende folkeret; finder det nedvendigt at
gennemfore en opdateret uddannelse af EU-tjenestemand og diplomater i udenlandsk informationsmanipulation og

indblanding;

133.  gentager sin henstilling om at oprette regionale strategiske knudepunkter for kommunikation uden for EU, som
skal saettes i gang af EU-Udenrigstjenesten og med tilstrakkelig finansiering; mener, at disse flersprogede knudepunkter kan
styrke EU’s stemme i de prioriterede regioner (dvs. Vestbalkan, den indopacifiske region, Mellemosten og Nordafrika
(MENA), Latinamerika og Vest- og @stafrika), forbedre sin kontakt til de regionale medier og modvirke udenlandsk
sponsoreret informationsmanipulation og desinformationskampagner rettet mod EU’s verdier og interesser; understreger,
at knudepunkternes aktiviteter ogsd ber stette EU-delegationerne og medlemsstaternes diplomatiske missioner, give
synergier med de EU-medietjenesteudbydere, der er til stede i disse regioner, og prioritere samarbejdet med lokale medier og
opinionsakterer;

134.  opfordrer EU-Udenrigstjenesten og medlemsstaterne til fortsat at arbejde teet sammen med ligesindede partnere
i forbindelse med fastsxttelse af faelles normer for ansvarlig statslig adferd og definitioner og udvikling af varktejer og
lovgivning til bekempelse af udenlandsk informationsmanipulation og indblanding; opfordrer EU-Udenrigstjenesten til at
styrke det multilaterale samarbejde med lande uden for EU, civilsamfundet og industrien om bekampelse af udenlandsk
informationsmanipulation og indblanding via partnerskaber med ligesindede og i internationale diplomatiske dialoger og
fora, samtidig med at det sikres, at grundlaeeggende rettigheder beskyttes i udviklingen af veerktejer til bekempelse af
udenlandsk informationsmanipulation og indblanding; beklager, at visse EU-medlemsstater stadig ikke har besat de ledige
nationale ekspertstillinger i Det Europaiske Center for Imeadegdelse af Hybride Trusler; opfordrer medlemsstaterne til at
udpege nationale reprasentanter og eksperter til centret;
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135.  understreger betydningen af parlamentarisk diplomati og missioner for at forsteerke EU’s bestrabelser péd at
bekaeempe desinformation og fremme dets strategiske interesser i og kommunikere effektivt med lande uden for EU, navnlig
i Afrika og MENA-regionen; understreger den store veerdi, som de af Europa-Parlamentet og dets tjenestegrene trufne
initiativer til stotte for parlamentarisk demokrati i lande uden for EU har, idet de forsterker parlamenters demokratiske
funktionsmdde samt den parlamentariske maegling og dialog, observerer valg og deltager i debatter med civilsamfund;

136. fremhaver EU’s potentiale til at bidrage til at etablere et globalt fellesskab af faktatjekkere og globale
kvalitetsstandarder for faktatjek, der er inspireret af den europaiske kodeks for uafhangige organisationer for faktatjek;
finder det desuden nedvendigt, at EU statter bestrabelser for faktatjek i kandidatlandene og i udvidelseslandene;

137.  gleeder sig over den stotte, som kanaliseres via Den Europaiske Demokratifond, men mener, at der er behov for
flere tiltag for at stette uathaengig journalistik pd omrader, som er under pavirkning af skadelige udenlandske aktorer sisom
Rusland og Kina, og yde strategisk stotte og strukturel finansiering til lokale NGO’er, CSO’er, faktatjekkere og medier, som
er etableret uden for EU, herunder i hgjrisikolande, udvidelseslande og kandidatlande; gentager derfor sin opfordring til at
oprette en sarlig europaisk demokratisk mediefond til stotte for journalisme i udvidelseslande, europziske naboskabslande
og kandidatlande; bemarker, at mange journalister fra Ukraine er kommet til EU sammen med det stigende antal
krigsflygtninge, og opfordrer til en skreeddersyet stotte til de ukrainske medielandskab, der har lidt alvorlig skade som felge
af den russiske invasion; opfordrer EU-Udenrigstjenesten til at medtage en parlamentarisk dimension i sine initiativer for
opsegende arbejde og kapacitetsopbygning i EU’s naboskabslande til stette for CSO’er og uathangige medier;

138.  mener, at EU er blevet et vigtigt knudepunkt for uathangige nyhedsredaktioner fra Rusland og Belarus, efter at
disse lande har sat en stopper for uathengige medier pa deres egne omrader; mener, at uafhangige medier kan bidrage til at
bekampe desinformation, der udbredes af Kreml, og pd lang sigt til at gere Rusland til et mere demokratisk land, som lever
i fred med sine naboer; anmoder derfor Kommissionen om at udvikle en langsigtet struktureret tilgang, herunder fastlaegge
en tilstreekkeligt finansieret politik, som vil tilbyde langsigtet konkret stotte til uathangige russiske og belarusiske
mediepersoner og journalister i eksil;

139.  opfordrer Kommissionen og EU-Udenrigstjenesten til at gd vak fra en landeuathangig tilgang og overgd til en
risikobaseret tilgang og til ikke at vige tilbage for i internationale fora sdsom FN at udpege og navngive de lande, der har
forsegt sig med udenlandsk indblanding, med henblik pa gere andre lande opmarksomme péd de risici, som denne
problemstilling medforer;

o o

140.  palagger sin formand at sende denne beslutning til Radet og Kommissionen.
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