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IV

(Oplysninger)

OPLYSNINGER FRA DEN EUROPAISKE UNIONS INSTITUTIONER, ORGANER,
KONTORER OG AGENTURER

TJENESTEN FOR EUS OPTRADEN UDADTIL

AFGORELSE  TRUFFET AF  UNIONENS HQJTSTAENDE REPRASENTANT  FOR

UDENRIGSANLIGGENDER OG SIKKERHEDSPOLITIK
af 19. april 2013
om sikkerhedsbestemmelserne for Tjenesten for EU’s Optraeden Udadtil

(2013/C 190/01)

UNIONENS H@JTSTAENDE REPRASENTANT FOR UDENRIGSANLIG-
GENDER OG SIKKERHEDSPOLITIK HAR —

under henvisning til Radets afgorelse af 26. juli 2010 om,
hvordan Tjenesten for EU’'s Optraeden Udadtil ("EU-Udenrigs-

drift, sdledes at den effektivt kan styre risici for sit perso-
nale, sine fysiske aktiver, informationer og besegende og
opfylde sin pligt til at udvise rettidig omhu ("diligens-
pligt") i denne henseende.

tjenesten") skal tilretteleegges og fungere (') (2010/427/EU), (3)  Navnlig ber personale under EU-Udenrigstjenestens
ansvar, dens fysiske aktiver, herunder kommunikations-
og informationssystemer, samt besggende sikres et

under henvisning til udtalelse fra det udvalg, der er omhandlet i besllzy.tte‘lsesomveau, der‘ }1gger pa lthe med bedste

artikel 9, stk. 6, i afgarelsen truffet af den hejtstdende repra- prla SIS 1.Radet, .Kon;mwsmn.en,.med emsstaterne og om

sentant af 15. juni 2011 om sikkerhedsbestemmelserne for relevant internationale organisationer.

Tjenesten for EU’s Optraeeden Udadtil (2),

4)  Sikkerhedsbestemmelserne for EU-Udenrigstjenesten ber
under henvisning til udtalelse fra det udvalg, der er omhandlet i bidrage til at opnd en mere sammenhangende generel
artikel 10, stk. 1, i Rédets afgorelse af 26. juli 2010 om, EU-ramme for beskyttelse af EU’s klassificerede infor-
hvordan EU-Udenrigstjenesten skal tilrettelaegges og fungere mationer (i det folgende benavnt "EUCI") og ber bygge
(2010/427[EU), og pd og vere i storst mulig overensstemmelse med sikker-

hedsreglerne for Radet for den Europeiske Union (i det
folgende benzvnt "Radet") og sikkerhedsbestemmelserne
for Europa-Kommissionen.
ud fra felgende betragtninger: P
. ) (5)  EU-Udenrigstjenesten, Radet og Kommissionen er fast
(1) Eg-Udenrlg}slt]enesti?( bﬁr dS(l))mtEt uaﬂlqaenglgt fungefrelzdg besluttet pd at anvende akvivalente sikkerhedsstandarder
-organ have sikkerhedsbestemmelser som anfert i for beskvttelse af EUCL
artikel 10, stk. 1, i Radets afgorelse 2010/427[EU. or beskytielse a
(2)  Den hejtstdende reprasentant for udenrigsanliggender og ) lljgn?etrifkgti:ee:eoif l(li)egnnéﬁof;;]?il:l%;foSzul;;lqkl;o&g_
sikkerhedspolitik (i det folgende benzvnt "den hejtsta- méde oo retsakter til vennemforelse heraf
ende reprasentant” eller "HR") ber fastsette sikkerheds- g g '
bestemmelser for EU-Udenrigstjenesten, der omfatter alle
sikkerhedsaspekter ~ vedrgrende EU-Udenrigstjenestens
(7)  Det er nedvendigt at tilretteleegge sikkerheden i EU-

() EUT L 201 af 3.8.2010, s. 30.
() EUT C 304 af 15.10.2011, s. 5.

Udenrigstjenesten og fordelingen af sikkerhedsopgaver
inden for EU-Udenrigstjenestens strukturer.
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(8)  Den hojtstiende reprasentant ber traekke pad relevant
ekspertise i medlemsstaterne, i Generalsekretariatet for
Rédet og i Kommissionen efter behov.

(99 Den hejtstdende reprasentant ber traffe alle passende
foranstaltninger, der er nedvendige for gennemfarelsen
af disse bestemmelser med stotte fra medlemsstaterne,
Generalsekretariatet for Radet og Kommissionen —

VEDTAGET DENNE AFG@RELSE:

Artikel 1
Formadl og anvendelsesomride

I denne afgarelse fastsattes sikkerhedsbestemmelserne for Tjene-
sten for EU’s Optraden Udadtil (i det felgende benavnt "EU-
Udenrigstjenestens sikkerhedsbestemmelser”).

I henhold til artikel 10, stk. 1, i Radets afgorelse af 26. juli
2010 om, hvordan EU-Udenrigstjenesten skal tilretteleegges og
fungere (2010/427/EU), finder bestemmelserne anvendelse pa
hele EU-Udenrigstjenestens personale og alle Unionens delega-
tioner uanset deres administrative status eller oprindelse, og de
udger den generelle loviamme for effektiv styring af de risici,
som personale under EU-Udenrigstjenestens ansvar, jf. artikel 2,
EU-Udenrigstjenestens lokaliteter, fysiske aktiver, informationer
og besegende udsattes for.

Artikel 2
Definitioner

I denne afgorelse forstds ved:

a) "personale i EU-Udenrigstjenesten": tjenestemand og ovrige
ansatte i EU-Udenrigstjenesten, herunder midlertidigt ansatte
i medlemsstaternes diplomatiske tjenester, udstationerede
nationale eksperter, jf. definitionen i artikel 6 i Radets afgo-
relse af 26. juli 2010 om, hvordan Tjenesten for EU’s
Optreeden  Udadtil  skal tilrettelegges og  fungere
(2010/427/EV)

b) "personale under EU-Udenrigstjenestens ansvar": EU-Uden-
rigstjenestens personale og alt personale i EU-delegationer,
uanset deres administrative status eller oprindelse, samt, for
s& vidt angdr denne afgorelse, den hgjtstdende repraesentant
og alt efter omstaeendighederne andet personale fra EU-Uden-
rigstjenestens hovedkontor

¢) "pédrerende": familiemedlemmer til personalet under EU-
Udenrigstjenestens ansvar i EU-delegationer, og som udger
en del af deres respektive husstand, jf. underretning til uden-
rigsministeriet i modtagerstaten

d) "EU-Udenrigstjenestens lokaliteter": alle EU-Udenrigstjene-
stens lokaliteter, herunder bygninger, kontorer, lokaler og

andre omrader samt omrdder, der rummer kommunika-
tions- og informationssystemer (herunder systemer til hind-
tering af EUCI), hvor EU-Udenrigstjenesten permanent eller
midlertidigt gennemforer aktiviteter

e) "EU-Udenrigstjenestens  sikkerhedsinteresser":  personale
under EU-Udenrigstjenestens ansvar, EU-Udenrigstjenestens
lokaliteter, parerende, fysiske aktiver, herunder kommunika-
tions- og informationssystemer, informationer og besegende

f) "EUCI": informationer eller materiale, der er merket med en
EU-klassifikationsgrad, og hvis uautoriserede videregivelse
kunne forvolde Den Europaiske Unions eller en eller flere
af medlemsstaternes interesser skade i forskellig grad.

@vrige definitioner fremgdr af de relevante bilag og tilleg A.

Artikel 3
Diligenspligt

1. EU-Udenrigstjenestens sikkerhedsbestemmelser har  til
formal at opfylde EU-Udenrigstjenestens diligenspligt.

2. EU-Udenrigstjenestens diligenspligt omfatter diligens med
hensyn til at ivaerksztte alle rimelige tiltag til gennemforelse af
sikkerhedsforanstaltninger for at forhindre den skadeforvoldelse
pd EU-Udenrigstjenestens sikkerhedsinteresser, der med rime-

lighed kan forudses.

Pligten omfatter diverse sikkerhedskomponenter, herunder som
folge af nedsituationer eller kriser, uanset karakter.

3. P4 baggrund af den diligenspligt, der péhviler medlems-
staterne, EU’s institutioner eller organer og evrige parter med
personale i EU-delegationer ogleller i EU-delegationslokaliteter,
eller EU-Udenrigstjenestens pligt, nir EU-delegationer har til
huse i ovennavnte ovrige parters lokaliteter, skal EU-Udenrigs-
tjenesten indgd administrative ordninger med hver enkelt af
ovenstdende enheder med henblik pd at afklare de respektive
roller og ansvarsomrader, opgaver og samarbejdsordninger.

Artikel 4
Fysisk sikkerhed og infrastruktursikkerhed

1. EU-Udenrigstjenesten ivarksatter alle relevante fysiske
sikkerhedsforanstaltninger (det vare sig af permanent eller
midlertidig karakter), herunder adgangskontrolordninger, for
alle EU-Udenrigstjenestens lokaliteter med henblik pé at
beskytte EU-Udenrigstjenestens sikkerhedsinteresser. Der skal
tages hojde for disse foranstaltninger ved tegningen og planleg-
ningen af nye lokaliteter eller inden leje af eksisterende lokali-
teter.
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2. I tredjelande ivarksatter EU-Udenrigstjenesten ogsd alle
relevante supplerende fysiske sikkerhedsforanstaltninger, det
vare sig af permanent eller midlertidig karakter, med henblik
pa at beskytte sine sikkerhedsinteresser.

Med dette formdl for gje kan personalet under EU-Udenrigs-
tjenestens ansvar og de pdrerende af sikkerhedsmaessige
grunde og i en specifik periode samt i specifikke omrader
palagges serlige forpligtelser eller restriktioner.

3. Deistk. 1 og 2 omhandlede foranstaltninger skal sta i et
rimeligt forhold til den vurderede risiko.

Attikel 5
Beskyttelse af klassificerede informationer

1. Beskyttelsen af EUCI skal underlegges de krav, der er
fastsat i denne afgorelse, og iser i bilag A. Den, der er i besid-
delse af enhver form for EUCI, barer ansvaret for at beskytte de
pageldende informationer i henhold hertil.

2. EU-Udenrigstjenesten sikrer, at der kun gives adgang til
klassificerede informationer til personer, der opfylder betingel-
serne som fastsat i bilag A, artikel 5.

3. De betingelser, hvorunder lokalt ansatte kan fd adgang til
EUCI, fastsxttes ogsd af den hejtstdende reprasentant, jf.
bestemmelserne om beskyttelse af EUCI i bilag A til denne
afgorelse.

4. Sikkerhedsdirektoratet i EU-Udenrigstjenesten forvalter en
database vedrerende sikkerhedsgodkendelsesstatus for alt perso-
nale under EU-Udenrigstjenestens ansvar og for EU-Udenrigs-
tjenestens kontrahenter.

5. Hvis medlemsstaterne bringer klassificerede informationer
med en national klassifikationsmarkning ind i EU-Udenrigstje-
nestens strukturer eller netvaerk, beskytter EU-Udenrigstjenesten
disse informationer i overensstemmelse med de krav, der galder
for EUCI med en tilsvarende klassifikationsgrad, jf. de geldende
bestemmelser i bilag A til denne afgerelse.

6.  Omrader i EU-Udenrigstjenesten, hvor informationer, der
er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
hojere eller tilsvarende, opbevares, afgreenses som sikrede
omrader i overensstemmelse med bilag A til denne afgorelse
og godkendes af EU-Udenrigstjenestens sikkerhedsmyndighed.

7. Procedurer for den hgjtstdende reprasentants ansvar inden
for rammerne af de aftaler eller administrative ordninger, der

findes for udvekslingen af EUCI med tredjelande eller internatio-
nale organisationer, er beskrevet i bilag A og A VI til denne
afgorelse.

Artikel 6
Sikkerhedsrelaterede handelser og nedsituationer

1. For at sikre en rettidig og effektiv reaktion pd sikkerheds-
relaterede heaendelser udarbejder EU-Udenrigstjenesten et system
til indberetning af sadanne heandelser og nedsituationer, som
skal fungere i degndrift alle ugens dage og omfatte enhver form
for sikkerhedsrelaterede handelser eller trusler mod EU-Uden-
rigstjenestens sikkerhedsinteresser (f.eks. ulykker, konflikter,
ondsindede handlinger, kriminelle handlinger, kidnapnings- og
gidselsituationer, laegelige nedsituationer, handelser med
kommunikations- og informationssystemer, cyberangreb osv.).

2. Der etableres nedsituationsforbindelseskanaler mellem EU-
Udenrigstjenestens  hovedkontor, ~ EU-delegationer, ~ Radet,
Kommissionen, EU’s szrlige reprasentanter og medlemsstaterne
for at stotte dem med at handtere sikkerhedsrelaterede haendel-
ser, der involverer personale, og konsekvenserne deraf, herunder
beredskabsplaner.

3. Denne hédndtering af sikkerhedsrelaterede handelser skal
bl.a. omfatte:

— procedurer for effektiv stotte i forbindelse med beslutnings-
processen vedrgrende en sikkerhedshandelse, der involverer
personale, herunder beslutninger vedrerende tilbagetrackning
eller afbrydelse af en tjenesterejse

— en politik og procedurer for genfinding af personale — f.eks.
i tilfelde af forsvundne medarbejdere eller kidnapnings- og
gidselsituationer — under hensyntagen til medlemsstaternes,
EU-institutionernes og EU-Udenrigstjenestens sarlige ansvar
desangdende.  Behovet for  specifikke  kompetencer
vedrerende forvaltning af disse aktiviteter i denne sammen-
hang skal overvejes under hensyntagen til de ressourcer,
som medlemsstaterne kan tilvejebringe.

4. EU-Udenrigstjenesten indfgrer relevante administrative
ordninger til indberetning af sikkerhedsrelaterede haendelser i
EU-delegationer. Medlemsstaterne, Kommissionen, eventuelle
andre relevante myndigheder samt de relevante sikkerheds-
udvalg informeres.

5. Hendelseshindteringsprocesserne ber udeves og revideres
regelmaessigt.

Artikel 7
Kommunikations- og informationssystemernes sikkerhed

1. EU-Udenrigstjenesten skal beskytte informationer, der
handteres i kommunikations- og informationssystemer
("CISer"), mod trusler mod fortrolighed, integritet, tilgeengelig-
hed, autenticitet og uafviselighed.
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2. EU-Udenrigstjenestens  sikkerhedsmyndighed, jf. defini-
tionen i artikel 12, afsnit 1, stk. 1, skal vedtage bestemmelser,
en sikkerhedspolitik og et sikkerhedsprogram til beskyttelse af
alle CISer, der ejes eller drives af EU-Udenrigstjenesten.

3. Bestemmelserne, politikken og programmet skal vere i
overensstemmelse med - og gennemferelsen deraf koordineres
ngje med - Radets og Kommissionens tilsvarende bestemmelser/
politik/program og alt efter omstendighederne med de sikker-
hedspolitikker, medlemsstaterne gor brug af.

4. Alle kommunikations- og informationssystemer, der hand-
terer klassificerede informationer, skal undergd en godkendelses-
proces. EU-Udenrigstjenesten anvender en ordning for sikker-
hedsgodkendelse i samrdd med Generalsekretariatet for Radet
og Europa-Kommissionen.

5. Hvis beskyttelsen af EUCI, der handteres af EU-Udenrigs-
tjenesten, sker ved hjelp af kryptoprodukter, skal sddanne
produkter vare godkendt af EU-Udenrigstjenestens kryptogod-
kendelsesmyndighed pa anbefaling fra Radets Sikkerhedsudvalg.

6.  EU-Udenrigstjenestens sikkerhedsmyndighed etablerer efter
behov folgende informationssikringsfunktioner:

a) en informationssikringsmyndighed
b) en Tempestmyndighed

¢) en kryptogodkendelsesmyndighed
d) en kryptodistributionsmyndighed.

7. For hvert system fastsetter EU-Udenrigstjenestens sikker-
hedsmyndighed folgende funktioner:

a) en sikkerhedsakkrediteringsmyndighed
b) en operationel informationssikringsmyndighed.

8.  Bestemmelser om gennemforelse af denne artikel med
hensyn til beskyttelse af EUCI findes i bilag A og A IV.

Artikel 8

Brud pd sikkerheden og kompromittering af klassificerede
informationer

1. Der er tale om brud pd sikkerheden, ndr en person fore-
tager eller undlader at foretage en handling, og dette er i strid
med sikkerhedsbestemmelserne i denne afgerelse ogfeller sikker-
hedspolitikkerne eller retningslinjerne om alle nedvendige
foranstaltninger til gennemforelse deraf som vedtaget i
henhold til artikel 20, stk. 1.

2. Der er tale om kompromittering af klassificerede infor-
mationer, ndr de helt eller delvist er blevet videregivet til uauto-
riserede personer eller enheder.

3. Ethvert brud eller formodet brud pa sikkerheden og
enhver kompromittering eller formodet kompromittering af
klassificerede informationer indberettes straks til EU-Udenrigs-
tjenestens ~ Sikkerhedsdirektorat, der vil traffe passende
foranstaltninger, jf. bilag A.

4. Enhver, der er ansvarlig for et brud pa sikkerhedsbestem-
melserne som fastlagt i denne afgorelse eller for kompromitte-
ring af klassificerede informationer, kan geres til genstand for
disciplinzre foranstaltninger og/eller retsforfelges i overensstem-
melse med galdende love, regler og bestemmelser, jf. i bilag A,
artikel 11, stk. 3.

Artikel 9

Efterforskning af sikkerhedsrelaterede haendelser, brud
ogleller kompromittering og afhjelpende foranstaltninger

1. EU-Udenrigstjenestens Sikkerhedsdirektorat skal bistdet af
eksperter fra medlemsstaterne ogfeller eventuelt fra andre EU-
institutioner og alt efter omstendighederne efter godkendelse
fra den administrerende direktor:

a) foretage undersggelser eller kontroller alt efter omstaendighe-
derne:

i) hvis det konstateres, eller hvis der er rimelig grund til at
formode, at klassificerede informationer, som er relevante
for EU-Udenrigstjenesten, er blevet kompromitteret eller
bortkommet

ii) ved ethvert reelt eller formodet brud pé sikkerheden eller
andre sikkerhedsrelaterede handelser eller trusler rettet
mod EU-Udenrigstjenestens sikkerhedsinteresser

b) gennemfore eventuelle nedvendige afhjelpende foranstalt-
ninger som folge af undersogelser, nir det efter omstendig-
hederne er passende.

2. Undersegelsespersonalet skal have adgang til samtlige
informationer, der er ngdvendige til udferelse af sddanne under-
sogelser, og skal i den sammenhang stottes fuldt ud af alle EU-
Udenrigstjenestens tjenester.

Undersogelsespersonalet kan ivarksette relevante tiltag for at
sikre bevismaterialet pd en méde, der star i et rimeligt forhold
til den efterforskede sags alvor.

3. Hvis der er tale om adgang til informationer vedrerende
personoplysninger, herunder oplysninger i kommunikations- og
informationssystemer, skal denne adgang vare i overensstem-
melse med forordning (EF) nr. 45/2001.
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4. Hvis det er nedvendigt at oprette en efterforskningsdata-
base, der indeholder personoplysninger, underrettes Den Euro-
peiske Tilsynsforende for Databeskyttelse (EDPS) som angivet i
ovennavnte forordning.

Artikel 10
Sikkerhedsrisikostyring

1. Med henblik pa at fastsld sine behov for sikkerhedsfor-
anstaltninger udarbejder EU-Udenrigstjenesten i  snavert
samarbejde med Kommissionens Sikkerhedsdirektorat og alt
efter omstendighederne med Sikkerhedskontoret ved General-
sekretariatet for Radet en omfattende metode til vurdering af
sikkerhedsrisikoen.

2. Risici for EU-Udenrigstjenestens —sikkerhedsinteresser
forvaltes som en proces. Denne proces sigter mod at bestemme
kendte sikkerhedsrisici, definere sikkerhedsforanstaltninger for at
begreense sddanne risici til et acceptabelt niveau og anvende
foranstaltninger i overensstemmelse med begrebet forsvar i
dybden. Effektiviteten af sddanne foranstaltninger samt risikoni-
veauet vurderes lgbende.

3. De roller, ansvarsomrdder og opgaver, der er fastsat i
denne afggrelse, bergrer ikke det ansvar, der péhviler hver
enkelt medarbejder under EU-Udenrigstjenestens ansvar. Iser
skal sarlige EU-medarbejdere, der er pd tjenesterejse i tredje-
lande, udvise almindelig sund fornuft og god demmekraft
med hensyn til deres egen sikkerhed samt leve op til alle
galdende sikkerhedsbestemmelser, forordninger, procedurer og
instruktioner.

4. EU-Udenrigstjenesten traffer alle rimelige foranstaltninger
for at sikre, at dens sikkerhedsinteresser beskyttes, og for at
forhindre med rimelighed forudseelige skader herpa.

5. Sikkerhedsforanstaltningerne i EU-Udenrigstjenesten til
beskyttelse af klassificerede informationer i hele deres levetid
skal std i et rimeligt forhold til isar sikkerhedsklassificeringen,
formen og omfanget af informationerne eller materialet, place-
ringen og konstruktionen af faciliteter, der indeholder klassifi-
cerede informationer, og den pdgaldende trussel, herunder den
lokalt vurderede trussel, om ondsindede ogfeller kriminelle akti-
viteter, herunder spionage, sabotage og terrorisme.

Artikel 11
Sikkerhedsbevidsthed og -uddannelse

1. EU-Udenrigstjenestens sikkerhedsmyndighed sikrer, at der
udarbejdes og gennemfares relevante sikkerhedsbevidstheds- og
sikkerhedsuddannelsesprogrammer, og at personale under EU-
Udenrigstjenestens ansvar samt, hvor det er relevant, deres
pargrende fir den forngdne bevidsthedsorientering og -uddan-
nelse, der svarer til de risici, som er dér, hvor de arbejder eller
bor.

2. Inden de fir adgang til EUCI og med jaevne mellemrum
derefter, skal medarbejdere gares bekendt med og erkende deres

pligter med hensyn til at beskytte EUCI som angivet i bestem-
melserne i henhold til artikel 5.

Artikel 12
Tilretteleeggelse af sikkerheden i EU-Udenrigstjenesten
Afsnit 1
Almene bestemmelser

1. Den administrerende direktor (COO) er sikkerhedsmyndig-
heden for EU-Udenrigstjenesten. 1 denne egenskab serger
COQ’en for, at:

a) sikkerhedsforanstaltningerne i nedvendigt omfang koordi-
neres med de kompetente myndigheder i medlemsstaterne,
Generalsekretariatet for Rddet og Europa-Kommissionen og,
hvis det er relevant, med tredjelande eller internationale
organisationer i alle sikkerhedsspergsmal, der er relevante
for EU-Udenrigstjenestens aktiviteter, herunder med hensyn
til arten af trusler mod sikkerheden for personale, fysiske
aktiver og informationer og beskyttelsesforanstaltningerne
over for disse trusler

b) der fra starten fuldt ud tages hensyn til sikkerhedsaspekterne
i forbindelse med alle EU-Udenrigstjenestens aktiviteter

¢) der kun gives adgang til klassificerede informationer til
personer, der opfylder betingelserne som fastsat i bilag A,
artikel 5

d) der etableres et registreringssystem, som sikrer, at oplysnin-
ger, der er klassificeret CONFIDENTIEL UE/EU CONFIDEN-
TIAL eller hgjere, hindteres i overensstemmelse med denne
afgorelse i EU-Udenrigstjenesten, og nédr oplysningerne vide-
regives til EU’'s medlemsstater, EU-institutioner, -organer eller
-agenturer eller andre godkendte modtagere. Der fores et
separat register over samtlige EUCI, EU-Udenrigstjenesten
videregiver til tredjelande og internationale organisationer,
og over samtlige klassificerede informationer, der modtages
fra tredjelande eller internationale organisationer

e) der foretages sikkerhedsinspektioner, jf. artikel 15

f) der gennemferes undersegelser af alle brud pd eller
mistanker om brud pé sikkerheden, herunder kompromitte-
ring eller bortkomst af klassificerede informationer, som EU-
Udenrigstjenesten er i besiddelse af eller har udarbejdet, og at
de relevante sikkerhedsmyndigheder anmodes om at bistd
med sddanne undersogelser

g) der for at give et rettidigt og effektivt svar pd sikkerheds-
hendelser etableres passende forvaltningsplaner og -meka-
nismer for hendelser og konsekvenser

h) der treffes relevante foranstaltninger, hvis en person ikke
overholder denne afgorelse
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i) der indferes relevante fysiske og organisatoriske foranstalt-
ninger til beskyttelse af EU-Udenrigstjenestens sikkerheds-
interesser.

I den forbindelse skal COO’en efter samrdd med den admini-
strerende generalsekretaer:

— fastsaette sikkerhedskategorien for delegationerne efter
samrdd med Kommissionen

— efter samrdd med HR beslutte, hvornar delegationsperso-
nale bor evakueres, hvis sikkerhedssituationen kraever det

— beslutte hvilke foranstaltninger, der skal finde anvendelse
til beskyttelse af pdrerende, hvis dette er aktuelt, under
hensyntagen til de ordninger med EU-institutioner, der
henvises til i artikel 3, stk. 3

— godkende kryptokommunikationspolitikken, isaer
programmet til installering af kryptoprodukter og meka-
nismer.

2. COO’en skal i dette hverv bistds af direkteren for finansi-
elle og administrative anliggender, af lederen af EU-Udenrigs-
tjenestens Sikkerhedsdirektorat og eventuelt af den administre-
rende direktor for krisestyring og operationel koordinator.

3. COO%n kan som EU-Udenrigstjenestens sikkerhedsmyn-
dighed og alt efter omsteendighederne uddelegere opgaver i sd
henseende.

4. Hver afdelings- og divisionsleder er ansvarlig for at
gennemfore bestemmelser til beskyttelse af EUCI i vedkom-
mendes afdeling eller division.

Hver afdelings- eller divisionsleder er ansvarlig som angivet
ovenfor og udpeger medarbejdere til en afdelingssikkerheds-
koordinatorfunktion, hvis ressourcer skal std i et rimeligt
forhold til mangden af EUCI, der hdndteres af den péagealdende
afdeling eller division.

Afdelingssikkerhedskoordinatorer skal alt efter omstendighe-
derne bistd og stette deres afdelings- eller divisionsleder med
at udfere sikkerhedsrelaterede opgaver som f.eks.:

a) udarbejdelse af eventuelle yderligere sikkerhedskrav, der er
relevante for de specifikke behov i afdelingen eller divisionen

b) periodisk sikkerhedsorientering af afdelingens eller divisio-
nens medarbejdere

¢) sikring af, at "need-to-know"-princippet overholdes i deres
afdeling eller division

d) vedligeholdelse af en opdateret liste over sikkerhedskoder og
nogler

e) vedligeholdelse af sikkerhedsbestemmelser og sikkerhedsfor-

anstaltninger

f) indberetning af eventuelle brud péd sikkerheden ogfeller
kompromittering af EUCI bade til vedkommendes leder og
sikkerhedsdirektoratet

g) debriefing af medarbejdere, der fratreder EU-Udenrigstjene-
sten

h) udarbejdelse af regelmaessige rapporter via organisationens
hierarki om afdelingens eller divisionens sikkerhedsanlig-
gender

i) tet samarbejde med EU-Udenrigstjenestens Sikkerhedsdirek-
torat om sikkerhedsanliggender.

Alle aktiviteter eller spergsmadl, som kan fi indvirkning pa
sikkerheden, skal i rette tid indrapporteres til EU-Udenrigstjene-
stens Sikkerhedsdirektorat.

5. Hver leder af en EU-delegation er ansvarlig for at gennem-
fore alle foranstaltninger vedrerende sikkerheden i EU-delegatio-
nen.

Afsnit 2
EU-Udenrigstjenestens Sikkerhedsdirektorat

1. EU-Udenrigstjenesten skal have et sikkerhedsdirektorat.
Dets opgave er at:

a) forvalte, koordinere, overvige ogfeller gennemfore alle
sikkerhedsforanstaltninger i alle lokaliteter, som EU-Uden-
rigstjenesten har ansvaret for, i hovedkontoret, i EU og i
tredjelande

b) sikre sammenheang og overensstemmelse med denne afgo-
relse og med gennemforelsesbestemmelser for enhver aktivi-
tet, som kan have en indvirkning pé beskyttelse af EU-Uden-
rigstjenestens sikkerhedsinteresser

¢) vare den primare rddgiver for HR, den administrerende
generalsekretaer og COO’en vedrgrende alle sikkerhedsrelate-
rede anliggender

&

modtage bistand fra de kompetente tjenester i medlemssta-
terne i henhold til artikel 10, stk. 3, i Rédets afgorelse
2010/427[EU om, hvordan Tjenesten for EU’s Optraden
Udadtil skal tilretteleegges og fungere,
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e) stotte aktiviteterne i EU-Udenrigstjenestens sikkerhedsakkre-
diteringsmyndighed ved at foretage fysiske sikkerhedsvurde-
ringer af det generelle sikkerhedsmiljo (GSE)/lokale sikker-
hedsmiljg (LSE) ved kommunikations- og informations-
systemer til hindtering af EUCI og af lokaliteter, der skal
godkendes til handtering og opbevaring af EUCL

2. Lederen af EU-Udenrigstjenestens Sikkerhedsdirektorat har
ansvaret for at:

a) sikre den overordnede beskyttelse af EU-Udenrigstjenestens
sikkerhedsinteresser

=

udarbejde, gennemgé og opdatere sikkerhedsbestemmelserne
og koordinere sikkerhedsforanstaltninger med de kompe-
tente myndigheder i medlemsstaterne og efter omstaendighe-
derne de kompetente myndigheder i tredjelande og inter-
nationale organisationer, der har tilknytning til EU i kraft
af sikkerhedsaftaler ogfeller -ordninger

¢) stotte arbejdet i EU-Udenrigstjenestens Sikkerhedsudvalg, jf.
artikel 14, stk. 1, i denne afgerelse

d) samarbejde med andre parter eller myndigheder end de i b)
ovenfor omtalte om sikkerhedsanliggender, ndr dette er
hensigtsmaessigt

e) prioritere og fremsette forslag til styring af budgettet for
sikkerhed pa hovedkontoret og i EU-delegationer.

3. Lederen af EU-Udenrigstjenestens Sikkerhedsdirektorat
skal:

a) sikre, at brud pd sikkerheden og kompromitteringer registre-
res, og at der om nedvendigt ivarksattes og foretages under-
sogelser

b) medes regelmassigt — og ndr det métte anses for nedvendigt
— for at drefte omrdder af felles interesse med sikkerheds-
direktoren for Generalsekretariatet for Radet og direktoren
for Kommissionens Sikkerhedsdirektorat.

4. EU-Udenrigstjenestens  Sikkerhedsdirektorat  etablerer

kontakt og opretholder tet samarbejde med:

— de afdelinger, der har ansvaret for sikkerhed i udenrigsmini-
sterierne i medlemsstaterne

— de nationale sikkerhedsmyndigheder (NSA’er) ogleller de
andre kompetente sikkerhedsmyndigheder i medlemsstaterne
for at fi hjelp til at tilvejebringe de nedvendige infor-
mationer for at kunne vurdere de farer og trusler, som
EU-Udenrigstjenesten, dens medarbejdere, dens aktiviteter,
dens aktiver og ressourcer og dens Kklassificerede infor-
mationer mdtte std over for pa den sadvanlige forretnings-
adresse

— de kompetente sikkerhedsmyndigheder i medlemsstaterne
eller veertsstaterne i det omrdde, hvor EU-Udenrigstjenesten
kan udeve sin aktivitet, for sd vidt angdr alle spergsmal
vedrerende beskyttelse af dens medarbejdere, dens aktivitet,
dens aktiver og ressourcer samt dens klassificerede infor-
mationer pad deres omrade

— Sikkerhedskontoret ved Generalsekretariatet for Raddet og
Sikkerhedsdirektoratet ved Kommissionens Generaldirektorat
for Menneskelige Ressourcer og Sikkerhed samt alt efter
omstendighederne sikkerhedsafdelingerne i de andre EU-
institutioner, -organer og -agenturer

— sikkerhedsafdelingerne i tredjelande eller internationale orga-
nisationer med henblik pa eventuel nyttig koordinering

— medlemsstaternes NSA’er vedrerende alle sager i forbindelse
med beskyttelse af EUCL

Afsnit 3
EU-delegationer

1. Hver leder af en EU-delegation har ansvaret for lokalt at
gennemfore og forvalte alle foranstaltninger vedrerende beskyt-
telse af EU-Udenrigstjenestens sikkerhedsinteresser i EU-delega-
tioners lokaliteter og inden for deres kompetenceomréde.

[ samrdd med de kompetente myndigheder i vertsstaten, ndr
dette er nedvendigt, treffer vedkommende alle rimeligt
gennemforlige foranstaltninger for at sikre, at der indferes rele-
vante fysiske og organisatoriske foranstaltninger med henblik pa
at nd dette mal.

Delegationslederen  udarbejder  sikkerhedsbestemmelser il
beskyttelse af de parerende som fastlagt i artikel 2, litra ),
om fornedent under hensyntagen til eventuelle administrative
ordninger, jf. artikel 3, stk. 3. Delegationslederen aflegger en
arlig beretning om alle sikkerhedsrelaterede spergsmal inden for
vedkommendes kompetenceomrade til lederen af EU-Udenrigs-
tjenestens Sikkerhedsdirektorat.

Vedkommende skal i disse hverv bistds af EU-Udenrigstjenestens
Sikkerhedsdirektorat, personalet i EU-Udenrigstjenesten i den
delegation, der udever dedikerede sikkerhedsopgaver og -funk-
tioner og dedikeret sikkerhedspersonale, som er placeret, hvor
der matte vise sig behov.

2. Desuden skal delegationslederen:

— udarbejde detaljerede sikkerheds- og beredskabsplaner for
delegationen pé grundlag af overordnede standarddriftspro-
cedurer

— drive et effektivt system, der fungerer degnet rundt, til hind-
tering af sikkerhedsrelaterede heaendelser og nedsituationer
inden for delegationens aktivitetsomrade
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— sikre, at alle medarbejdere tilknyttet delegationen er omfattet
af en forsikring som kravet af omstaendighederne i omréadet

— sorge for, at sikkerhed indgdr i den oplaring i arbejdsopga-
ver, som EU-delegationen giver alle medarbejdere, der
indsattes i delegationen, inden eller efter de kommer til
delegationen

— sikre, at eventuelle anbefalinger som folge af sikkerhedsvur-
deringer gennemfores, og med jevne mellemrum udarbejde
skriftlige rapporter om gennemferelsen og om andre sikker-
hedsanliggender til EU-Udenrigstjenestens sikkerhedsmyn-
dighed.

3. Samtidig med at delegationslederen har ansvaret for at
beskytte sikkerhedsforvaltningen samt sikre virksomhedsmaessig
fleksibilitet, kan vedkommende uddelegere gennemforelsen af
vedkommendes sikkerhedsopgaver til delegationens sikkerheds-
koordinator ("DSC"), som kan vare souschefen i delegationen
eller, hvis der ikke er udnzvnt nogen, en anden passende
person.

Navnlig kan folgende ansvarsomrader overdrages til DSC:

— at have tet kontakt vedrerende sikkerhedsanliggender med
kompetente myndigheder i vertsnationen og de relevante
tilsvarende myndigheder ved medlemsstaternes ambassader
og diplomatiske missioner

— at gennemfore relevante sikkerhedsforvaltningsprocedurer i
forbindelse med EU-Udenrigstjenestens sikkerhedsinteresser,
herunder beskyttelse af EUCI

— at gore medarbejderne bekendt med de sikkerhedsbestem-
melser, som er galdende for dem, og om de specifikke risici
i vartslandet

— at foreleegge anmodninger for EU-Udenrigstjenestens Sikker-
hedsdirektorat vedrerende de stillinger, der kraever en perso-
nelsikkerhedsgodkendelse (PSC)

— at holde lederen af delegationen, den regionale sikkerheds-
ansvarlige (RSO) og EU-Udenrigstjenestens Sikkerhedsdirek-
torat lebende orienteret om handelser eller udviklingsten-
denser i omrddet, som har indflydelse pa beskyttelsen af EU-
Udenrigstjenestens sikkerhedsinteresser.

4. Delegationslederen kan uddelegere sikkerhedsopgaver af
administrativ eller teknisk karakter til administrationslederen
og andre delegationsmedarbejdere.

5. EU-delegationen bistds af en regional sikkerhedsansvarlig
(RSO). RSO’erne patager sig de nedenfor fastlagte roller i dele-
gationerne inden for deres respektive geografiske ansvarsomra-
der.

Under visse omstendigheder kan en dedikeret RSO, hvis de
fremherskende sikkerhedsforhold dikterer det, afsattes til en
specifik delegation som fuldtidsmedarbejder.

En RSO kan blive bedt om at flytte vak fra vedkommendes
nuvarende ansvarsomrdde, herunder hovedkontoret i Bruxelles,
eller endda pétage sig en stilling med bopalspligt alt efter den
aktuelle sikkerhedssituation i et givet land og som foreskrevet af
EU-Udenrigstjenestens Sikkerhedsdirektorat.

6. RSO’erne er hierarkisk direkte underordnet EU-Udenrigs-
tjenestens Sikkerhedsdirektorat, men under direkte funktions-
meassig og administrativ kontrol af den pégezldende delegations-
leder. De skal bistd delegationslederen og delegationsmedarbej-
derne med at arrangere og gennemfore alle fysiske, organisato-
riske og proceduremaessige foranstaltninger i forbindelse med
sikkerheden for alle delegationsmedarbejdere uanset deres admi-
nistrative oprindelse.

7. RSO’%r giver delegationslederen og delegationsmedarbej-
derne vejledning og stette. Hvor det er relevant, og iser hvis
en dedikeret RSO er fuldtidsmedarbejder, kan vedkommende
bistd en EU-delegation med sikkerhedsforvaltning og -gennem-
forelse, herunder udarbejdelse af = sikkerhedskontrakter og
forvaltning af sikkerhedsakkrediteringer og -godkendelser.

Artikel 13
FSFP-operationer og EU’s serlige reprasentanter

EU-Udenrigstjenestens Sikkerhedsdirektorat bistar og radgiver
direktoren for Direktoratet for Krisestyring og Planlegning
(CMPD), generaldirektoren for EUs’ Militeerstab (EUMS), den
civile operationschef, der leder Den Civile Planlegnings- og
Gennemforelseskapacitet (CPCC) og EU’s gverstbefalende for
militeeroperationer vedrerende sikkerhedsaspekter ved FSFP-
operationer og EU’s sarlige repraesentanter vedrgrende sikker-
hedsaspekter ved deres mandat som supplement til de specifikke
bestemmelser, der findes i s& henseende i de relevante politikker,
der er vedtaget af Rédet.

Artikel 14
EU-Udenrigstjenestens Sikkerhedsudvalg

1. Der nedsattes hermed et sikkerhedsudvalg i EU-Udenrigs-
tjenesten.

Det har COO’en eller en udpeget reprasentant som formand og
skal afholde meder som pélagt af formanden eller pd anmod-
ning fra et af udvalgsmedlemmerne. EU-Udenrigstjenestens
Sikkerhedsdirektorat skal stotte formanden i dennes funktion
og alt efter omstendighederne yde administrativ bistand i
forbindelse med udvalgets arbejde.
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2. EU-Udenrigstjenestens Sikkerhedsudvalg bestdr af repree-
sentanter fra:

— hver enkelt medlemsstat

— Sikkerhedskontoret ved Generalsekretariatet for Ridet

— Sikkerhedsdirektoratet ved Kommissionens Generaldirektorat
for Menneskelige Ressourcer og Sikkerhed.

En medlemsstatsdelegation til EU-Udenrigstjenestens Sikkerheds-
udvalg kan bestd af medlemmer af:

— den nationale sikkerhedsmyndighed ogleller den udpegede
sikkerhedsmyndighed

— de afdelinger, der har sikkerhedsansvaret i udenrigsministe-
rierne.

3. Udvalgets reprasentanter kan ledsages og radgives af
eksperter, sdledes som reprasentanterne anser det for nedven-
digt. Reprasentanter fra andre EU-institutioner, -agenturer eller
-organer kan anmodes om at deltage, ndr der droftes spergsmal,
som er relevante for deres sikkerhed.

4. Med forbehold af stk. 5 nedenfor bistdr EU-Udenrigstjene-
stens Sikkerhedsudvalg ved hjalp af heringer EU-Udenrigstjene-
sten vedrerende alle sikkerhedsspergsmal, der er relevante for
EU-Udenrigstjenestens aktiviteter, hovedkontoret og EU-delega-
tionerne.

Navnlig med forbehold af stk. 5 nedenfor galder folgende:

a) EU-Udenrigstjenestens Sikkerhedsudvalg skal heres i forbin-
delse med:

— sikkerhedspolitikker, retningslinjer, koncepter eller andre
dokumenter om metoderne i forbindelse med sikkerhed,
iser med hensyn til beskyttelse af klassificerede infor-
mationer og de foranstaltninger, der skal treeffes i tilfaelde
af, at personale i EU-Udenrigstjenesten ikke overholder
sikkerhedsbestemmelserne

— tekniske sikkerhedsaspekter, der kan péavirke HR’s afgo-
relser om at fremsatte en henstilling til Ridet om at
indlede forhandlinger vedrerende informationssikker-
hedsaftaler, jf. bilag A, artikel 10, stk. 1, litra a)

— eventuelle &ndringer af denne afgorelse.

b) EU-Udenrigstjenestens ~ Sikkerhedsudvalg kan alt efter
omstendighederne heres eller orienteres om spergsmaél
vedrerende sikkerheden for medarbejdere og aktiver i EU-

Udenrigstjenestens hovedkontor og EU-delegationer, med
forbehold af artikel 3, stk. 3

¢) EU-Udenrigstjenesten skal orienteres om alle tilfeelde af
kompromittering eller bortkomst af EUCI i EU-Udenrigstje-
nesten.

5. Enhver @ndring af reglerne om beskyttelse af EUCI, der er
indeholdt i denne afgerelse og bilag A, kraever en enstemmig
positiv udtalelse fra medlemsstaterne som reprasenteret i EU-
Udenrigstjenestens ~ Sikkerhedsudvalg. En sddan enstemmig
positiv udtalelse er ogsd pakravet inden:

— indgdelse af forhandlinger af administrative ordninger,
jf. bilag A, artikel 10, stk. 1, litra b)

— videregivelse af klassificerede informationer under ekstra-
ordinere omstaendigheder, jf. bilag A VI, stk. 9, 11 og 12

— overtagelse af informationsudstederens ansvar i de tilfelde,
der er omtalt i bilag A VI, artikel 10, stk. 4, sidste punktum.

Hvis der kraves en enstemmig positiv udtalelse, er denne betin-
gelse opfyldt, ndr medlemsstaternes delegationer ikke kommer
med nogen indvendinger under udvalgsarbejdet.

6.  EU-Udenrigstjenestens Sikkerhedsudvalg skal tage fuld
hejde for de sikkerhedspolitikker og retningslinjer, der er
gaeldende i Rddet og Kommissionen.

7. EU-Udenrigstjenestens ~ Sikkerhedsudvalg far udleveret
listen over EU-Udenrigstjenestens arlige inspektioner og inspek-
tionsrapporterne, nar disse er faerdige.

8.  Tilretteleggelse af moderne:

— EU-Udenrigstjenestens Sikkerhedsudvalg medes mindst to
gange om dret. Der kan arrangeres yderligere meder,
enten i fuldt omfang eller i NSA/DSA- eller i MFA-sikker-
hedsformat, af formanden eller efter anmodning fra udvalg-
smedlemmerne.

— EU-Udenrigstjenestens Sikkerhedsudvalg tilrettelaegger sine
aktiviteter, si det kan fremsatte henstillinger om specifikke
sikkerhedsomrdder. Det kan om nedvendigt etablere andre
ekspertunderomrdder. Det udarbejder et kommissorium for
sddanne ekspertunderomrdder og fir rapporter fra dem om
deres aktiviteter.

— EU-Udenrigstjenestens Sikkerhedsdirektorat er ansvarligt for
at forberede de emner, der skal dreftes. Formanden opstiller
en forelobig dagsorden for hvert mede. Udvalgsmedlem-
merne kan fremsatte forslag til yderligere emner, der skal
droftes.
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Artikel 15
Sikkerhedsinspektioner

1. EU-Udenrigstjenestens sikkerhedsmyndighed sikrer, at der
regelmeessigt foretages sikkerhedsinspektioner pad EU-Udenrigs-
tjenestens hovedkontor og i EU-delegationerne for at kunne
vurdere, om sikkerhedsforanstaltningerne er tilstrakkelige, og
kontrollere, om de overholder denne afgorelse. EU-Udenrigstje-
nestens Sikkerhedsdirektorat kan om nedvendigt udpege
eksperter til at deltage i sikkerhedsinspektioner i EU-agenturer
og -organer, der er oprettet i henhold til afsnit V, kapitel 2, i
TEU.

2. EU-Udenrigstjenestens sikkerhedsinspektioner foretages i
henhold til bemyndigelsen hos EU-Udenrigstjenestens Sikker-
hedsdirektorat og om fornedent med stotte fra sikkerhedseks-
perter, der reprasenterer andre EU-institutioner eller medlems-
staterne, iser i forbindelse med de ordninger, der er omtalt i
artikel 3, stk. 3.

3. EU-Udenrigstjenesten kan i fornedent omfang treekke pd
ekspertise i medlemsstaterne, i Generalsekretariatet for Radet og
i Kommissionen.

Om nedvendigt kan relevante sikkerhedseksperter, der herer til
i medlemsstaternes missioner i tredjelandene, ogfeller reprasen-
tanter fra de diplomatiske sikkerhedsafdelinger i medlemssta-
terne anmodes om at deltage i sikkerhedsinspektionen af EU-
delegationen.

4. Bestemmelser vedrgrende gennemforelse af denne artikel
med hensyn til beskyttelse af EUCI findes i bilag A IIL

Artikel 16
Vurderingsbesog

Der arrangeres vurderingsbeseg for at sikre, at de sikkerhedsfor-
anstaltninger, der er indfert i et tredjeland eller en international
organisation, er effektive til beskyttelse af EUCI, som udveksles i
henhold til en administrativ ordning, jf. bilag A VI, artikel 10,
stk. 1, litra b).

EU-Udenrigstjenestens  Sikkerhedsdirektorat ~ kan  udpege
eksperter til at deltage i vurderingsbesog i tredjelande eller inter-
nationale organisationer, med hvilke EU har indgéet en infor-
mationssikkerhedsaftale, jf. bilag A VI, artikel 10, stk. 1, litra a).

Artikel 17
Kontinuitetsplanlegning

EU-Udenrigstjenestens Sikkerhedsdirektorat bistir COO’en med
at forvalte de sikkerhedsrelaterede aspekter af EU-Udenrigstjene-
stens kontinuitetsprocesser som led i EU-Udenrigstjenestens
overordnede kontinuitetsplanlaegning.

Artikel 18
Rejsevejledninger for tjenesterejser uden for EU

EU-Udenrigstjenestens Sikkerhedsdirektorat sikrer, at der findes
rejsevejledninger vedrerende tjenesterejser uden for EU for
personalet under EU-Udenrigstjenestens ansvar, idet der
treekkes pd ressourcerne i samtlige relevante tjenester i EU-
Udenrigstjenesten — iseer SITROOM, INTCEN, de geografiske
afdelinger og EU-delegationerne.

EU-Udenrigstjenestens Sikkerhedsdirektorat tilvejebringer efter
anmodning og ved at treekke pd ovennavnte ressourcer speci-
fikke rejsevejledninger vedrerende tjenesterejser til tredjelande,
hvor risikoniveauet er hejt eller fornejet, for personale under
EU-Udenrigstjenestens ansvar.

Artikel 19
Arbejdsmilje

EU-Udenrigstjenestens  sikkerhedsbestemmelser supplerer EU-
Udenrigstjenestens  bestemmelser ~vedrerende arbejdsmiljoet
som vedtaget af den hojtstdende reprasentant.

Artikel 20
Gennemforelse og revision

1. EU-Udenrigstjenestens  sikkerhedsmyndighed godkender
efter heringer af EU-Udenrigstjenestens Sikkerhedsudvalg, nér
dette er hensigtsmessigt, sikkerhedspolitikker eller retningslinjer,
der fastsatter eventuelle foranstaltninger, som er nedvendige for
at gennemfore disse bestemmelser i EU-Udenrigstjenesten, og
opbygger den nedvendige kapacitet, der daekker samtlige sikker-
hedsaspekter, i snavert samarbejde med medlemsstaternes
kompetente sikkerhedsmyndigheder og med stotte fra de rele-
vante tjenester i EU-institutionerne.

2. I henhold til artikel 4, stk. 5, i Radets afgorelse
2010/427[EU af 26. juli 2010 om, hvordan Tjenesten for
EU's Optreden Udadtil skal tilrettelegges og fungere, kan der
i forngdent omfang anvendes overgangsordninger ved hjalp af
serviceniveauaftaler med de relevante tjenester i Generalsekreta-
riatet for Rddet og i Kommissionen.

3. HR sikrer overordnet sammenhzeng med hensyn til anven-
delse af denne afgorelse og tager disse sikkerhedsbestemmelser
op til revision.

4. EU-Udenrigstjenestens  sikkerhedsbestemmelser ~ skal
gennemfores i snavert samarbejde med medlemsstaternes
kompetente sikkerhedsmyndigheder, med Sikkerhedskontoret
ved Generalsekretariatet for Radet og med Sikkerhedsdirekto-
ratet ved Kommissionens Generaldirektorat for Menneskelige
Ressourcer og Sikkerhed.

5. EU-Udenrigstjenesten sikrer, at der tages hgjde for alle
aspekter af sikkerhedsprocessen i EU-Udenrigstjenestens krise-
styringssystem.
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6. COOen som sikkerhedsmyndighed og lederen af EU-
Udenrigstjenestens Sikkerhedsdirektorat sikrer, at denne afge-
relse gennemfores.

Artikel 21
Ophaevelse af tidligere afgorelser

1. Denne afggrelse ophaver og treeder i stedet for afgerelsen
truffet af Unionens hejtstdende reprasentant for udenrigsanlig-
gender og sikkerhedspolitik den 15. juni 2011 om sikkerheds-
bestemmelserne for Tjenesten for EU’s Optraden Udadtil (1).

2. Denne afgorelse ophaver afgerelsen truffet af Unionens
hejtstdende reprasentant for udenrigsanliggender og sikkerheds-
politik den 23. februar 2011 om betegnelsen og opgaverne for
den delegerede sikkerhedsmyndighed ved Tjenesten for EU’s
Optraeden Udadtil.

() EUT C 304 af 15.10.2011, s. 5.

Artikel 22
Afsluttende bestemmelser

Denne afgorelse trader i kraft pa datoen for dens undertegnelse.

Den offentliggores i Den Europeiske Unions Tidende.

De kompetente myndigheder i EU-Udenrigstjenesten skal pd
behorig og rettidig vis underrette samtlige medarbejdere, der
er omfattet af denne afgorelse og bilagene dertil, om indholdet,
ikrafttraedelsesdatoen og eventuelle efterfolgende @ndringer
deraf.

Udfaerdiget i Bruxelles, den 19. april 2013.

Den hejtstdende repreesentant
C. ASHTON
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BILAG A

PRINCIPPER OG STANDARDER FOR BESKYTTELSE AF EUCI

Artikel 1
Formadl, anvendelsesomride og definitioner

1. Idette bilag fastsattes grundprincipperne og minimumsstandarderne for sikkerhedsbeskyttelse af EUCI.

2. Disse grundprincipper og minimumsstandarder galder for EU-Udenrigstjenesten og personale under
EU-Udenrigstjenestens ansvar som omtalt og defineret i artikel 1 og 2 i denne afgorelse.

Artikel 2
Definition af EUCI, sikkerhedsklassifikationer og meerkninger

1. Ved "EU’s klassificerede informationer" (EUCI) forstds informationer eller materiale maerket med en
EU-sikkerhedsklassifikation, hvis uautoriserede videregivelse kunne forvolde Den Europaiske Unions eller en
eller flere af medlemsstaternes interesser skade i forskellig grad.

2. EUCI Klassificeres efter en af folgende grader:

a) TRES SECRET UE/EU TOP SECRET: informationer og materiale, hvis uautoriserede videregivelse kunne
forvolde Den Europaiske Unions eller en eller flere af medlemsstaternes veasentlige interesser over-
ordentlig alvorlig skade.

b) SECRET UE/EU SECRET: informationer og materiale, hvis uautoriserede videregivelse kunne forvolde Den
Europaiske Unions eller en eller flere af medlemsstaternes vaesentlige interesser alvorlig skade.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: informationer og materiale, hvis uautoriserede videregivelse
kunne forvolde Den Europziske Unions eller en eller flere af medlemsstaternes veesentlige interesser
skade.

d) RESTREINT UE/EU RESTRICTED: informationer og materiale, hvis uautoriserede videregivelse kunne
have negativ indvirkning pd Den Europaiske Unions eller en eller flere af medlemsstaternes interesser.

3. EUCI skal vare market med en klassifikationsgrad, jf. stk. 2. EUCI kan forsynes med yderligere
mearkninger for at angive de aktivitetsomrader, de vedrerer, identificere udstederen, begranse distributionen
eller anvendelsen eller angive mulighederne for videregivelse.

Artikel 3
Klassifikationsstyring

1. EU-Udenrigstjenesten sikrer, at EUCI er hensigtsmeassigt klassificeret, klart identificeret som klassifice-
rede informationer og kun bevarer sin klassifikationsgrad s lenge som nedvendigt.

2. EUCI mé ikke nedklassificeres eller afklassificeres, og ingen af maerkningerne ifolge artikel 2, stk. 3, md
andres eller fjernes uden forudgdende skriftligt samtykke fra udstederen.

3. EU-Udenrigstjenestens sikkerhedsmyndighed godkender efter hering af EU-Udenrigstjenestens Sikker-
hedsudvalg i henhold til artikel 14, stk. 5, i denne afgorelse, en sikkerhedspolitik om etablering af EUCI,
som skal omfatte en praktisk klassificeringsvejledning.

Artikel 4
Beskyttelse af klassificerede informationer
1. EUCI beskyttes i overensstemmelse med denne afgeorelse.

2. Den, der er i besiddelse af EUC, er ansvarlig for beskyttelse heraf i overensstemmelse med denne
afgorelse.



29.6.2013

Den Europaiske Unions Tidende

C 190/13

3. Hvis medlemsstaterne bringer klassificerede informationer med en national klassifikationsmarkning
ind i EU-Udenrigstjenestens strukturer eller netvark, beskytter EU-Udenrigstjenesten disse informationer i
overensstemmelse med de krav, der galder for EUCI med en tilsvarende klassifikationsgrad, jf. den sammen-
lignende oversigt over sikkerhedsklassifikationer i tilleg B til Radets afgerelse 2011/292/EU af 31. marts
2011 om reglerne for sikkerhedsbeskyttelse af EU’s klassificerede informationer.

EU-Udenrigstjenesten etablerer passende procedurer for at holde ngjagtig rede pd, hvem der er udstederen af
— de Klassificerede informationer, EU-Udenrigstjenesten modtager

— det kildemateriale, der indgdr i de klassificerede informationer, som EU-Udenrigstjenesten udsteder.
EU-Udenrigstjenestens Sikkerhedsudvalg skal underrettes om disse procedurer.

4. Sterre maengder eller en samling af EUCI kan berettige til et beskyttelsesgrad, der svarer til en hgjere
klassificering, end de enkelte elementer gor.

Artikel 5
Personelsikkerhed ved hindtering af EU’s klassificerede informationer

1. Ved personelsikkerhed forstds anvendelse af foranstaltninger for at sikre, at adgang til EUCI kun gives
til personer, som:

— har "need-to-know"

— i forbindelse med adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL
eller hgjere, er blevet sikkerhedsgodkendt til den relevante klassifikationsgrad eller p& anden maéde er
beherigt autoriseret i kraft af deres funktioner i overensstemmelse med nationale love og bestemmelser

— er blevet gjort bekendt med deres ansvar.

2. I procedurerne for personelsikkerhedsgodkendelse (PSC) fastsaettes det, om en person under hensyn til
vedkommendes loyalitet, trovaerdighed og palidelighed kan autoriseres til at fd adgang til EUCL

3. Alle personer skal gores bekendt med og skriftligt erkende deres ansvar for at beskytte EUCI i over-
ensstemmelse med denne afggrelse, inden de fir adgang til EUCI og med jaevne mellemrum derefter.

4. Bestemmelser til gennemforelse af denne artikel findes i bilag A L

Artikel 6
Fysisk sikkerhed for EU’s klassificerede informationer

1. Ved fysisk sikkerhed forstds anvendelse af fysiske og tekniske beskyttelsesforanstaltninger for at
forhindre uautoriseret adgang til EUCL

2. De fysiske sikkerhedsforanstaltninger udformes med henblik pa at forhindre, at en indtreenger skaffer
sig hemmelig adgang eller tiltvinger sig adgang, pa at afskrackke fra, vanskeliggore og afslere uautoriserede
handlinger samt pé at muliggere personalemaessig adskillelse, for sd vidt angdr adgang til EUCI pa "need-to-
know"-basis. Sddanne foranstaltninger fastlaegges pa basis af en risikostyringsproces.

3. Fysiske sikkerhedsforanstaltninger indferes for alle lokaliteter, bygninger, kontorer, lokaler og andre
omrdder, hvor EUCI hédndteres eller opbevares, herunder omréader, der huser kommunikations- og infor-
mationssystemer, jf. artikel 8, stk. 2.

4. Omréder, hvor EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, opbe-
vares, skal etableres som sikrede omrdder i overensstemmelse med bilag A II og godkendes af EU-Uden-
rigstjenestens sikkerhedsmyndighed.
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5. Der md kun anvendes godkendt udstyr eller godkendte anordninger til beskyttelse af EUCI, som er
klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere.

6.  Bestemmelser til gennemforelse af denne artikel findes i bilag A IL

Artikel 7
Forvaltning af klassificerede informationer

1. Ved forvaltning af klassificerede informationer forstas anvendelse af administrative foranstaltninger til
kontrol af EUCI i hele deres livscyklus for at supplere foranstaltningerne i artikel 5, 6 og 8 og derved
bidrage til at afskrakke fra, afslore og udbedre skade fordrsaget af forsaetlig eller uagtsom kompromittering
eller bortkomst af sddanne informationer. Sddanne foranstaltninger omfatter bla. udarbejdelse, registrering,
kopiering, oversattelse, transport, hdndtering, opbevaring og destruktion af EUCL

2. Informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, sikkerhedsregi-
streres forud for distributionen og ved modtagelsen. De kompetente myndigheder i EU-Udenrigstjenesten
etablerer en registraturordning med henblik herpa. Informationer, der er klassificeret TRES SECRET UE[EU
TOP SECRET, registreres i dertil oprettede registraturer.

3. Tjenester og lokaliteter, hvor EUCI handteres eller opbevares, underkastes regelmassig inspektion
foretaget af EU-Udenrigstjenestens sikkerhedsmyndighed.

4. EUCI transporteres pad feolgende méide mellem tjenester og lokaliteter uden for fysisk beskyttede
omréder:

a) generelt transmitteres EUCI via elektroniske midler beskyttet af kryptoprodukter, der er godkendt i
henhold til artikel 7, stk. 5, i denne afgerelse og i henhold til klart definerede operationelle procedurer
(SecOP’er)

b) ndr de i litra a) omhandlede midler ikke anvendes, transporteres EUCI enten:

i) via elektroniske medier (f.eks. USB-nggler, cd’er og harddiske) beskyttet af kryptoprodukter, der er
godkendt i overensstemmelse med artikel 7, stk. 5, i denne afgorelse, eller

i) i alle andre tilfelde som foreskrevet af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstem-
melse med de relevante beskyttelsesforanstaltninger i bilag A I, afsnit V.

5. Bestemmelser til gennemforelse af denne artikel findes i bilag A IIL

Artikel 8
Beskyttelse af EUCI, der hindteres i kommunikations- og informationssystemer

1. Ved informationssikring (IA) i forbindelse med kommunikations- og informationssystemer forstas
tilliden til, at disse systemer beskytter de informationer, der handteres, og at de fungerer, som de skal,
ndr de skal, under de legitime brugeres kontrol. Effektiv IA sikrer et passende niveau af fortrolighed,
integritet, tilgaengelighed, uafviselighed og autenticitet. IA baseres pa en risikostyringsproces.

2. Ved "kommunikations- og informationssystem" (CIS) forstds et system, der muligger hdndtering af
informationer i elektronisk form. Et kommunikations- og informationssystem omfatter alle de aktiver, der er
nedvendige for dets drift, herunder infrastrukturer, organisation, personale og informationsressourcer. Dette
bilag finder anvendelse pé al handtering af EUCI i EU-Udenrigstjenestens CIS'er.

3. EUCI héndteres i CIS’er i overensstemmelse med begrebet IA.

4. Al hindtering af EUCI i CISeer skal gennem en akkrediteringsproces. Akkrediteringen har til formadl at
sikre, at alle passende sikkerhedsforanstaltninger er blevet gennemfort, og at der er opndet en tilstraekkelig
grad af beskyttelse af EUCI og af CIS’et i overensstemmelse med denne afgerelse. Akkrediteringsudredningen
skal fastsatte den hejeste klassifikationsgrad af de informationer, der kan handteres i et CIS, samt de
betingelser og vilkdr, der svarer hertil.
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5. Al hdndtering af informationer, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
hgjere, i CIS'er skal sikkerhedsbeskyttes, siledes at informationerne ikke kan kompromitteres gennem util-
sigtede elektromagnetiske emissioner (Tempestsikkerhedsforanstaltninger).

6.  Hvis beskyttelsen af EUCI sker ved hjalp af kryptoprodukter, skal sddanne produkter vare godkendt i
henhold til artikel 7, stk. 5, i denne afgorelse.

7. Ved elektronisk transmission af EUCI skal der anvendes godkendte kryptoprodukter. Uanset dette krav
kan der i nedsituationer folges specifikke procedurer eller anvendes specifikke tekniske konfigurationer, jf.
bilag A IV.

8. I henhold til artikel 7, stk. 6, i denne afgerelse oprettes i nedvendigt omfang felgende IA-funktioner:
a) en IA-myndighed (IAA)

b) en Tempestmyndighed (TA)

¢) en kryptogodkendelsesmyndighed (CAA)

d) en kryptodistributionsmyndighed (CDA).

9. I henhold til artikel 7, stk. 7, i denne afgorelse skal der for hvert enkelt system oprettes:

a) en sikkerhedsakkrediteringsmyndighed (SAA)

b) en operativ IA-myndighed.

10.  Bestemmelser til gennemforelse af denne artikel findes i bilag A IV.

Atrtikel 9
Industrisikkerhed

1. Ved industrisikkerhed forstds anvendelse af foranstaltninger for at sikre, at kontrahenter eller under-
kontrahenter beskytter EUCI under forhandlingerne forud for indgdelsen af en kontrakt og under hele
livscyklussen for klassificerede kontrakter. Generelt mé sidanne kontrakter ikke indebare adgang til infor-
mationer, der er klassificeret TRES SECRET UE/EU TOP SECRET.

2. EU-Udenrigstjenesten kan ved aftale overdrage opgaver, som indebzrer eller medferer adgang til eller
handtering eller opbevaring af EUCI, til industrivitksomheder eller andre enheder, som er registreret i en
medlemsstat eller i et tredjeland, der har indgdet en aftale om informationssikkerhed eller en administrativ
ordning, jf. bilag A, artikel 10, stk. 1.

3. EU-Udenrigstjenesten sikrer som kontraherende myndighed, at minimumsstandarderne for industrisik-
kerhed som fastlagt i denne afgorelse og omhandlet i kontrakten overholdes, nar der tildeles klassificerede
kontrakter til industrivitksomheder eller andre enheder. Den sikrer ved hjalp af den relevante NSA/DSA, at
sadanne minimumsstandarder overholdes.

4. Kontrahenter eller underkontrahenter, der er registreret i en medlemsstat, og som deltager i klas-
sificerede kontrakter eller underkontrakter, der kraver hdndtering og opbevaring af informationer, der er
klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, inden for deres faciliteter,
enten i forbindelse med opfyldelsen af kontrakterne eller i perioden forud for indgdelsen af kontrakterne,
skal vere i besiddelse af en facilitetssikkerhedsgodkendelse (FSC) til den kraevede klassifikationsgrad, som er
udstedt af NSA’en, DSA’en eller en anden kompetent sikkerhedsmyndighed i den padgaldende medlemsstat.
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5. En kontrahents eller underkontrahents personale, der med henblik pa opfyldelse af en klassificeret
kontrakt har brug for adgang til informationer, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE/EU SECRET, skal tildeles en PSC af den pégaldende nationale sikkerhedsmyndighed (NSA),
udpegede sikkerhedsmyndighed (DSA) eller en anden kompetent sikkerhedsmyndighed i overensstemmelse
med nationale love og bestemmelser og de minimumsstandarder, der er fastsldet i bilag A L.

6.  Bestemmelserne til gennemforelse af denne artikel findes i bilag A V.

Artikel 10
Udveksling af klassificerede informationer med tredjelande og internationale organisationer

1. EU-Udenrigstjenesten kan kun udveksle EUCI med et tredjeland eller en international organisation,
hvis:

a) der findes en informationssikkerhedsaftale mellem EU og tredjelandet eller den internationale organisa-
tion, som er indgdet i henhold til artikel 37 i TEU og artikel 218 i TEUF, eller

b) en administrativ ordning mellem HR og de kompetente sikkerhedsmyndigheder i tredjelandet eller den
internationale organisation vedrerende udveksling af oplysninger, der i princippet ikke er klassificeret
hgjere end RESTREINT UE[EU RESTRICTED, og hvor ordningen er indgdet i overensstemmelse med
proceduren i artikel 14, stk. 5, i denne afgorelse, er tradt i kraft, eller

¢) der geelder en rammeaftale eller en aftale om ad-hoc-deltagelse mellem EU og tredjelandet i forbindelse
med en FSFP-krisestyringsoperation, der er indgdet i henhold til artikel 37 i TEU og artikel 218 i TEUF,

og betingelserne som fastsat i dette dokument er blevet opfyldt.

Undtagelser til ovennavnte hovedregel fremgar af bilag A VI, afsnit V.

2. Administrative ordninger som omhandlet i stk. 1, litra b), skal indeholde bestemmelser, der sikrer, at
tredjelande eller internationale organisationer, ndr de modtager EUCI, sikkerhedsbeskytter sddanne infor-
mationer i overensstemmelse med informationernes klassifikationsgrad og efter minimumsstandarder, som
mindst svarer til de standarder, der er fastsldet i denne afgorelse.

Informationer, der udveksles pa grundlag af aftaler som omhandlet i stk. 1, litra c), skal begrenses til
oplysninger om FSFP-operationer, hvor det pagaldende tredjeland deltager pd grundlag af disse aftaler og i
overensstemmelse med bestemmelserne deri.

3. Der skal arrangeres vurderingsbesog i tredjelande eller internationale organisationer, jf. artikel 16 i
denne afgorelse, for at sikre, at sikkerhedsforanstaltningerne til beskyttelse af udvekslede EUCI er effektive.

4. Afgorelsen om at videregive EUCI, som EU-Udenrigstjenesten er i besiddelse af, til et tredjeland eller en
international organisation, traffes fra sag til sag pd grundlag af informationernes art og indhold, modtage-
rens "need-to-know" og EU’s interesse i videregivelsen.

EU-Udenrigstjenesten skal indhente skriftligt samtykke fra alle enheder, der har leveret klassificerede infor-
mationer som kildemateriale til EUCI, som EU-Udenrigstjenesten er udsteder af, for at fastsld, at der ikke er
nogen indvendinger mod videregivelse.

Hvis udstederen af de klassificerede informationer, der enskes videregivet, ikke er EU-Udenrigstjenesten, skal
EU-Udenrigstjenesten forst indhente udstederens skriftlige samtykke til videregivelsen.
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Hvis EU-Udenrigstjenesten imidlertid ikke kan fastsla, hvem der er udstederen, skal EU-Udenrigstjenestens
sikkerhedsmyndighed pétage sig udstederens ansvar efter at have indhentet enstemmig positiv udtalelse fra
medlemsstaterne som repraesenteret i EU-Udenrigstjenestens Sikkerhedsudvalg.

5. Bestemmelser til gennemforelse af denne artikel findes i bilag A VL

Artikel 11
Brud pa sikkerheden og kompromittering af klassificerede informationer

1. Et eventuelt brud pa eller en eventuel mistanke om brud pa sikkerheden eller en eventuel kompro-
mittering eller en eventuel mistanke om kompromittering af klassificerede informationer skal straks indbe-
rettes til EU-Udenrigstjenestens Sikkerhedsdirektorat, der i nedvendigt omfang skal underrette Sikkerheds-
direktoratet ved Kommissionens Generaldirektorat for Menneskelige Ressourcer og Sikkerhed og Sikkerheds-
kontoret ved Generalsekretariatet for Ridet, den eller de pdgzldende medlemsstater eller andre berorte
enheder.

2. Hvis det konstateres, eller hvis der er rimelig grund til at formode, at klassificerede informationer er
kompromitteret eller bortkommet, skal EU-Udenrigstjenestens Sikkerhedsdirektorat alt efter omstaendighe-
derne underrette Sikkerhedsdirektoratet ved Kommissionen, Sikkerhedskontoret ved Generalsekretariatet for
Rédet eller NSA'en i den eller de pagaldende medlemsstater eller andre bergrte enheder og skal traffe alle
passende foranstaltninger i overensstemmelse med de relevante love og bestemmelser for at:

a) vurdere den potentielle skade for EU’s eller medlemsstaternes interesser
b) treeffe passende foranstaltninger til at forebygge en gentagelse
¢) sikre bevismaterialet

d) sikre, at sagen undersoges af personale, der ikke er direkte involveret i bruddet pa sikkerheden, for at
fastsla de faktiske omstaendigheder

e) underrette de relevante myndigheder om konsekvenserne af handelsen og de foranstaltninger, der er
truffet

f) orientere udstederen.

3. Enhver medarbejder under EU-Udenrigstjenestens ansvar, som er ansvarlig for brud pa sikkerheds-
reglerne i denne afgorelse, kan péleegges disciplinere foranstaltninger i overensstemmelse med galdende
regler og bestemmelser.

Enhver, der er ansvarlig for kompromittering eller bortkomst af klassificerede informationer, pélaegges
disciplinare foranstaltninger og/eller retsforfolges i overensstemmelse med gealdende love, regler og bestem-
melser.

Sikkerhedsdirektoratet ved Kommissionens Generaldirektorat for Menneskelige Ressourcer og Sikkerhed,
Sikkerhedskontoret ved Generalsekretariatet for Radet eller NSA'en i den eller de pagaldende medlemsstater
eller andre berorte enheder skal alt efter omstandighederne straks orienteres.

4. Mens der pdgér en efterforskning af brud ogfeller kompromittering, kan lederen af EU-Udenrigstjene-
stens Sikkerhedsdirektorat suspendere den pdgaldende persons adgang til EUCI og til EU-Udenrigstjenestens
lokaliteter. Sikkerhedsdirektoratet ved Kommissionens Generaldirektorat for Menneskelige Ressourcer og
Sikkerhed, Sikkerhedskontoret ved Generalsekretariatet for Radet eller NSA’en i den eller de pdgaldende
medlemsstater eller andre bergrte enheder skal straks orienteres om denne afgorelse.
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BILAG A I

PERSONELSIKKERHED

INDLEDNING

Dette bilag indeholder bestemmelser til gennemforelse af artikel 5 i bilag A. Det fastsatter navnlig de kriterier, som
EU-Udenrigstjenesten skal gere brug af til fastleggelse af, om en person under hensyntagen til vedkommendes
loyalitet, trovaerdighed og pélidelighed kan autoriseres til at f& adgang til EUCI, samt de undersogelsesmassige og
administrative procedurer, der skal folges i den forbindelse.

"Personelsikkerhedsgodkendelse" (PSC) for adgang til EUCI er en udredning fra en kompetent myndighed i en
medlemsstat, der udarbejdes efter gennemforelse af en sikkerhedsundersagelse foretaget af de kompetente myndig-
heder i en medlemsstat, og som bekrafter, at en person, forudsat at vedkommendes "need-to-know" er fastsldet, kan
tildeles adgang til EUCI op til en naermere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller
hejere) indtil en nermere bestemt dato, og den pagaldende betegnes som "sikkerhedsgodkendt".

"Certifikat for personelsikkerhedsgodkendelse" (PSCC) er et certifikat fra EU-Udenrigstjenestens sikkerhedsmyndighed
om, at en person er sikkerhedsgodkendt, og som viser den klassifikationsgrad for EUCI, som personen kan fa adgang
til, gyldighedsdatoen for den relevante PSC og certifikatets udlgbsdato.

"Autorisation til adgang til EUCI" er en autorisation fra EU-Udenrigstjenestens sikkerhedsmyndighed, som udstedes i
overensstemmelse med denne afgorelse, efter at der er udstedt en PSC af de kompetente myndigheder i en medlems-
stat, og som bekrefter, at en person, forudsat at vedkommendes "need-to-know" er fastsldet, kan tildeles adgang til
EUCI op til en naermere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere) indtil en
narmere bestemt dato, og den pagaldende person betegnes som "sikkerhedsgodkendt".

AUTORISATION TIL AT FA ADGANG TIL EUCI

Adgang til informationer klassificeret RESTREINT UE/EU RESTRICTED kreaever ikke nogen sikkerhedsgodkendelse og
tildeles, efter at:

a) vedkommendes lovbestemte eller kontraktlige forbindelse til EU-Udenrigstjenesten er fastslaet
b) vedkommendes "need-to-know" er fastsldet

¢) vedkommende er gjort bekendt med sikkerhedsbestemmelserne og bestemmelser til beskyttelse af EUCI og
skriftligt har anerkendt sit ansvar for at beskytte EUCI i overensstemmelse med denne afgorelse.

En person kan kun autoriseres til at fi adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFI-
DENTIAL eller hgjere, efter at:

a) vedkommendes "need-to-know" er fastsldet

b

den pégeldende har fiet en PSC op til det relevante niveau eller pd anden vis i kraft af sine funktioner er behorigt
autoriseret i overensstemmelse med nationale love og bestemmelser

¢) vedkommende er blevet gjort bekendt med sikkerhedsbestemmelserne og bestemmelserne til beskyttelse af EUCI
og skriftligt har anerkendt sit ansvar for at beskytte sddanne informationer.

EU-Udenrigstjenesten skal identificere de stillinger i sin organisation, hvor der er brug for information klassificeret
som CONFIDENTIEL UE/EU CONFIDENTIAL eller hejere, og hvor der derfor er brug for en PSC til den relevante
klassifikationsgrad, jf. artikel 4 ovenfor.

Personale i EU-Udenrigstjenesten skal erkleere, om de har statsborgerskab i mere end ét land.

PSC-anmodningsprocedurer i EU-Udenrigstjenesten

For personale i EU-Udenrigstjenesten skal ansettelsesmyndigheden i EU-Udenrigstjenesten fremsende det udfyldte
sporgeskema vedrerende personelsikkerhed til NSA’en i den medlemsstat, hvor personen er statsborger, med anmod-
ning om at der foretages en sikkerhedsundersogelse for den EUCI-klassifikationsgrad, hvortil personen har brug for
adgang.

Hvis en person har statsborgerskab i mere end ét land, fremsendes anmodningen om en sikkerhedsundersogelse til
NSA’en i det land, hvorfra personen er blevet rekrutteret.

Hvis EU-Udenrigstjenesten far kendskab til oplysninger, der er relevante for en sikkerhedsundersogelse, om en person,
der har ansegt om en PSC, underretter EU-Udenrigstjenesten den relevante NSA herom i overensstemmelse med de
relevante regler og bestemmelser.
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Efter gennemforelsen af sikkerhedsundersogelsen underretter den relevante NSA EU-Udenrigstjenestens Sikkerheds-
direktorat om resultatet af en sddan undersogelse.

a) Hvis sikkerhedsundersogelsen forer til den konklusion, at der ikke er konstateret negative forhold, som kan rejse
tvivl om personens loyalitet, trovaerdighed og palidelighed, kan EU-Udenrigstjenestens sikkerhedsmyndighed tildele
den pagaldende adgang til EUCI op til den relevante klassifikationsgrad indtil en narmere bestemt dato.

=

EU-Udenrigstjenesten traffer alle relevante foranstaltninger for at sikre, at de betingelser eller restriktioner, som
NSA’en palegger, gennemfores pd behorig vis. NSA'en skal orienteres om resultatet.

()
~

Hvis sikkerhedsundersogelsen ikke forer til denne konklusion, underretter EU-Udenrigstjenestens sikkerhedsmyn-
dighed den pagaldende person, der kan anmode om at blive hort af EU-Udenrigstjenestens sikkerhedsmyndighed.
EU-Udenrigstjenestens sikkerhedsmyndighed kan anmode den kompetente NSA om de nzrmere oplysninger, som
denne er i stand til at give i henhold til de nationale love og bestemmelser. Sdfremt resultatet bekreeftes, kan der
ikke tildeles tilladelse til adgang til EUCL I s fald traffer EU-Udenrigstjenesten alle relevante foranstaltninger for at
sikre, at den anseger, der har indgivet en begring, nagtes enhver adgang til EUCL

Sikkerhedsundersegelsen samt de opndede resultater, pa hvilke EU-Udenrigstjenesten bygger sin beslutning om,
hvorvidt der skal tildeles en tilladelse til adgang til EUCI eller ¢j, er underlagt de relevante love og bestemmelser,
som er geldende i den pagaldende medlemsstat, herunder bestemmelser om klageadgang. Der kan indgives klager
over afgerelser truffet af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstemmelse med vedtagten for tjene-
stemand ved Den Europeziske Union og ansattelsesvilkirene for de ovrige ansatte ved Den Europaiske Union, som
fastsat i forordning (EQF, Euratom, EKSF) nr. 259/68 (!) (i det folgende benavnt "personalevedtagten”).

Den sikkerhedskonklusion, som en PSC er baseret pd, forudsat at den stadig er gyldig, omfatter alle de arbejds-
opgaver, den pagaldende person udferer i EU-Udenrigstjenesten, Generalsekretariatet for Ridet eller Kommissionen.

Hvis en persons ansattelsesperiode ikke pdbegyndes inden for 12 méneder efter meddelelsen af sikkerhedsunderse-
gelsens resultat til EU-Udenrigstjenestens sikkerhedsmyndighed, eller hvis personens ansettelse afbrydes i en periode
pd 12 mdneder eller mere, uden at der i samme periode sker ansattelse i EU-Udenrigstjenesten, i andre EU-
institutioner, -agenturer eller -organer eller i en stilling i en medlemsstats nationale forvaltning, der kraver adgang
til klassificerede informationer, skal dette resultat meddeles den relevante NSA med henblik pa at fa bekreeftet, at det
fortsat er gyldigt og relevant.

Hvis EU-Udenrigstjenesten fir kendskab til oplysninger om, at en person, der er i besiddelse af en gyldig PSC, udger
en sikkerhedsrisiko, underretter EU-Udenrigstjenesten den relevante NSA herom i overensstemmelse med de relevante
regler og bestemmelser. Nar en NSA underretter EU-Udenrigstjenesten om, at den trakker en sikkerhedskonklusion
tilbage, der er givet i overensstemmelse med stk. 12, litra a), vedrerende en person, der er i besiddelse af en gyldig
tilladelse til adgang til EUCI, kan EU-Udenrigstjenestens sikkerhedsmyndighed anmode NSA’en om de narmere
oplysninger, som denne er i stand til at give i henhold til de nationale love og bestemmelser. Hvis de negative
oplysninger bekraftes, inddrages ovennavnte tilladelse, og personen har ikke lengere adgang til EUCI eller til
stillinger, hvor en sddan adgang er mulig, eller hvor den pagaldende ville kunne udgere en sikkerhedsrisiko.

En beslutning om inddragelse af en autorisation til adgang til EUCI fra en medarbejder i EU-Udenrigstjenesten og, nar
det er relevant, grundene hertil meddeles den pdgaldende person, som kan anmode om at blive hert af EU-Uden-
rigstjenestens sikkerhedsmyndighed. Oplysninger, der videregives af en NSA, er underlagt de relevante love og
bestemmelser, som er galdende i den pdgzldende medlemsstat, herunder bestemmelser om klageadgang. Der kan
indgives klager over afgorelser truffet af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstemmelse med perso-
nalevedtaegten.

Nationale eksperter, der udstationeres til EU-Udenrigstjenesten i en stilling, hvortil der kraeves adgang til klassificerede
informationer CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal fremleegge en gyldig national PSC for adgang
til EUCI for den relevante klassifikationsgrad over for EU-Udenrigstjenestens sikkerhedsmyndighed, inden de pébe-
gynder arbejdet. Ovenstdende proces skal forvaltes af den udsendende medlemsstat.

Registre over PSC’er

EU-Udenrigstjenesten vedligeholder en database over sikkerhedsgodkendelsesstatus for alt personale under EU-Uden-
rigstjenestens ansvar og for EU-Udenrigstjenestens kontrahenters medarbejdere. Disse registre skal indeholde den
klassifikationsgrad for EUCI, som personen kan fa adgang til (CONFIDENTIEL UE/EU CONFIDENTIAL eller hejere),
datoen for tildelingen af PSC'en samt dens gyldighedsperiode.

Sammen med medlemsstaterne og andre EU-institutioner, -agenturer og -organer indferes der passende koordine-
ringsprocedurer for at sikre, at EU-Udenrigstjenesten forer et korrekt og omfattende register over sikkerhedsgodken-
delsesstatus for alt personale under EU-Udenrigstjenestens ansvar og for EU-Udenrigstjenestens kontrahenters
medarbejdere.

() EFT L 56 af 4.3.1968, s. 1.
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EU-Udenrigstjenestens sikkerhedsmyndighed kan udstede et certifikat for personelsikkerhedsgodkendelse (PSCC) med
angivelse af den klassifikationsgrad for EUCI, som personen kan fd adgang til (CONFIDENTIEL UE/EU CONFIDEN-
TIAL eller hejere), gyldighedsdatoen for den relevante PSC og certifikatets udlabsdato.

Undtagelser fra kravet om PSC

Personer, der er beherigt autoriseret til adgang til EUCI i kraft af deres funktioner og i overensstemmelse med
nationale love og bestemmelser, skal alt efter omstendighederne af EU-Udenrigstjenestens Sikkerhedsdirektorat gares
bekendt med deres sikkerhedsmassige forpligtelser med hensyn til beskyttelse af EUCI.

UDDANNELSE I OG BEVIDSTG@RELSE OM SIKKERHED

Inden der opnds autoriseret adgang til EUCI, skal alle personer skriftligt bekreefte, at de har forstdet deres forpligtelser
med hensyn til beskyttelse af EUCI og de konsekvenser, det kan f4, hvis EUCI kompromitteres. EU-Udenrigstjenesten
forer et register over sddanne skriftlige bekraeftelser.

Alle personer, der er autoriseret til at have adgang til eller skal hdndtere EUCI, skal indledningsvis gores opmerksom
pd og med regelmassige mellemrum gores bekendt med sikkerhedsrisici og skal gjeblikkelig indberette enhver
henvendelse eller aktivitet, de finder mistenkelig eller usedvanlig, til de relevante sikkerhedsmyndigheder.

Alle personer, der har fiet tildelt adgang til EUCI, skal vaere omfattet af lobende personelsikkerhedsforanstaltninger
(dvs. opfelgningsforanstaltninger), sd lenge de hdndterer EUCIL Ansvaret for lobende personelsikkerhed péhviler:

a) Personer, der tildeles adgang til EUCL De er personligt ansvarlige for deres egen sikkerhedsadferd og skal straks
indberette enhver fremgangsmadde eller aktivitet, som de anser for at vere mistenkelig eller useedvanlig, og enhver
forandring vedrerende deres personlige omstaendigheder, der kan have indvirkning pd deres PSC eller tilladelse til
adgang til EUCI, til de relevante sikkerhedsmyndigheder.

Ao

Ledere: De er ansvarlige for at sikre, at deres personale er bekendt med sikkerhedsforanstaltningerne og ansvaret
for at beskytte EUCI, og for at overvdge deres personales sikkerhedsadfeerd og enten tage fat pd eventuelle
problematiske sikkerhedsanliggender selv eller indberette eventuelle negative oplysninger, der kan have indvirkning
pa deres medarbejderes PSC eller tilladelse til adgang til EUCI, til de relevante sikkerhedsmyndigheder.

Sikkerhedsaktorer i EU-Udenrigstjenestens sikkerhedsorganisation, jf. artikel 12 i denne afgerelse: De er ansvarlige
for at serge for orienteringer om sikkerhedsbevidsthed for at sikre, at medarbejderne i deres omrade regelmassigt
bliver orienteret, for at fremme en stark sikkerhedskultur inden for deres ansvarsomrdde og indfere foranstalt-
ninger til overvigning af medarbejdernes sikkerhedsadferd og for at indberette eventuelle negative oplysninger,
der kan have indvirkning pé alle personers PSC, til de relevante sikkerhedsmyndigheder.

o

&

EU-Udenrigstjenesten og medlemsstaterne: De skal etablere de fornedne kanaler til at formidle information, der
kan have indvirkning pa alle personers PSC eller tilladelse til adgang til EUCL

Alle personer, der ikke laengere udferer funktioner, som kraver adgang til EUCI, skal underrettes om og, nir det er
relevant, skriftligt bekreefte deres forpligtelser med hensyn til fortsat beskyttelse af EUCL

EKSTRAORDINARE OMSTANDIGHEDER

EU-Udenrigstjenestens sikkerhedsmyndighed kan i hastetilfelde, hvor det er beherigt begrundet i EU-Udenrigstjene-
stens interesse, og inden en fuldsteendig sikkerhedsundersogelse er afsluttet, efter samrdd med NSA’en i den medlems-
stat, hvor den pdgaldende er statsborger, og med forbehold af resultatet af en forelebig kontrol til undersagelse af, at
der ikke er konstateret negative oplysninger, give tjenestemeand og evrige ansatte ved EU-Udenrigstjenesten midler-
tidig autorisation til at fa adgang til EUCI med henblik pé en specifik opgave. Der ber hurtigst muligt gennemferes en
fuldsteendig sikkerhedsundersogelse. Sddanne midlertidige autorisationer er gyldige i en periode, der ikke overstiger
seks méaneder, og tillader ikke adgang til informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET. Alle
personer, der har fiet en midlertidig autorisation, skal skriftligt bekreefte, at de har forstdet deres forpligtelser med
hensyn til beskyttelse af EUCI og konsekvenserne af en eventuel kompromittering af EUCL. EU-Udenrigstjenesten
forer et register over sddanne skriftlige bekreftelser.

Nér en person skal tiltreede en stilling, hvortil der kraves en PSC med en hejere klassifikationsgrad end den, den
pagzldende allerede har, kan tiltredelsen ske midlertidigt, forudsat at:

a) den pageldendes foresatte skriftligt dokumenterer, at der er et tvingende behov for adgang til EUCI med en hejere
klassifikationsgrad

b) adgangen er begranset til bestemte EUCI til brug for arbejdsopgaverne



29.6.2013

Den Europaeiske Unions Tidende

C 19021

29.

30.

31.

32.

33.

34.

35.

VL

36.

37.

¢) den pagzldende har en gyldig PSC

d) der er ivarksat foranstaltninger med henblik pa at opna autorisation til den klassifikationsgrad, som er pakravet
til stillingen

e) den kompetente myndighed i tilstreekkeligt omfang har kontrolleret, at den pageldende ikke har begdet alvorlige
eller gentagne overtraedelser af sikkerhedsreglerne

f) den pagxldendes varetagelse af arbejdsopgaverne godkendes af den kompetente myndighed i EU-Udenrigstjenesten

g) den relevante NSA/DSA, der har udstedt den pagaldendes PSC, er blevet hort, og der ikke er modtaget nogen
indvendinger

h) undtagelsen registreres i den ansvarlige registratur eller underregistratur med en beskrivelse af de informationer,
der er givet adgang til.

Ovennavnte procedure anvendes for engangsadgang til EUCI med en klassifikationsgrad, der er ét trin hejere end
den, personen er sikkerhedsgodkendt til. Der mé ikke gores tilbagevendende brug af denne procedure.

Under ganske sarlige omstaendigheder, feks. i forbindelse med tjenesterejser i fjendtlige miljger eller under en
eskalerende international krise, kan HR, den administrerende generalsekretaer eller den administrerende direktor,
sdfremt det er tvingende nedvendigt, iser for at redde menneskeliv, give tilladelse, sd vidt muligt skriftligt, til, at
personer, der ikke har den kraevede PSC, far adgang til informationer, der er Klassificeret CONFIDENTIEL UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET, hvis en sddan tilladelse er absolut nedvendig, og der ikke er rimelige
grunde til at betvivle den pagaldende persons loyalitet, trovaerdighed og pélidelighed. Denne tilladelse skal registreres
med en beskrivelse af de informationer, der er givet adgang til.

Drejer det sig om informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET, begrznses denne nadadgang
til EU-borgere, som allerede er autoriseret til at have adgang enten til den nationale klassifikationsgrad, der svarer til
TRES SECRET UE[EU TOP SECRET, eller til informationer, der er klassificeret SECRET UE/EU SECRET.

EU-Udenrigstjenestens Sikkerhedsudvalg underrettes om tilfelde, hvor proceduren i stk. 29 og 30 anvendes.
EU-Udenrigstjenestens Sikkerhedsudvalg forelaegges hvert &r en rapport om anvendelsen af procedurerne i dette afsnit.

DELTAGELSE 1 M@DER PA EU-UDENRIGSTJENESTENS HOVEDKONTOR OG I EU-DELEGATIONER

Nar personer skal deltage i meder i EU-Udenrigstjenestens hovedkontor og EU-delegationer, hvor der droftes infor-
mationer, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal deres PSC-status bekreftes.
For medlemsstaternes reprasentanter, tjenestemand fra GSC og Kommissionen fremsender de relevante myndigheder
et PSCC eller en anden dokumentation for PSC til EU-Udenrigstjenestens Sikkerhedsdirektorat, EU-delegationens
sikkerhedskoordinator, eller dokumenterne foreleegges undtagelsesvis af den pagaldende person. Der kan eventuelt
anvendes en konsolideret navneliste, som indeholder den relevante dokumentation for PSC.

Hvis en PSC for adgang til EUCI inddrages fra en person, hvis arbejdsopgaver kraver deltagelse i meder pd EU-
Udenrigstjenestens hovedkontor eller i en EU-delegation, hvor der dreftes informationer, som er Klassificeret CONFI-
DENTIEL UE/EU CONFIDENTIAL eller hojere, underretter den kompetente myndighed EU-Udenrigstjenesten herom.

POTENTIEL ADGANG TIL EUCI

Nar personer skal ansattes under forhold, hvor de eventuelt kan fi adgang til informationer, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal de sikkerhedsgodkendes pd beherig vis eller skal til
stadighed ledsages.

Kurerer, vagter og eskorter skal sikkerhedsgodkendes til den relevante klassifikationsgrad eller p& anden vis under-
soges i passende omfang i overensstemmelse med nationale love og bestemmelser og med jevne mellemrum gores
bekendt med sikkerhedsprocedurer til beskyttelse af EUCI og de forpligtelser, der péhviler dem med hensyn til
beskyttelse af de informationer, de far betroet, eller som de uforvarende har adgang til.
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BILAG A II

FYSISK SIKKERHED FOR EU’S KLASSIFICEREDE INFORMATIONER

INDLEDNING

Dette bilag indeholder bestemmelser til gennemforelse af artikel 6 i bilag A. Det fastsatter mindstekrav til den fysiske
beskyttelse af lokaliteter, bygninger, kontorer, lokaler og andre omrdder, hvor EUCI héndteres og opbevares, herunder
omrader, der huser CISer.

De fysiske sikkerhedsforanstaltninger udformes med henblik pé at forhindre uautoriseret adgang til EUCI ved:
a) at sikre, at EUCI handteres og opbevares hensigtsmassigt

b) at muliggere personalemassig adskillelse, for sd vidt angdr adgang til EUCI, pd grundlag af personalets "need-to-
know" og, ndr det er relevant, dets sikkerhedsgodkendelse

¢) at afskrakke fra, vanskeliggore og afslere uautoriserede handlinger
d) at forhindre eller forsinke, at indtreengere skaffer sig hemmelig adgang eller tiltvinger sig adgang.

FYSISKE SIKKERHEDSKRAV OG -FORANSTALTNINGER

EU-Udenrigstjenesten skal anvende en risikostyringsproces med henblik pd sikkerhedsbeskyttelse af EUCI i deres
lokaliteter for at sikre, at der anvendes en fysisk beskyttelsesgrad, der svarer til den vurderede risiko. Risikostyrings-
processen skal tage hensyn til alle relevante faktorer, navnlig:

a) EUCTs klassifikationsgrad

b) formen og mangden af EUCI under hensyn til, at store meangder eller en samling af EUCI kan krave, at der skal
anvendes strengere beskyttelsesforanstaltninger

¢) omgivelserne og strukturen af de bygninger eller omréader, hvor EUCI opbevares,
d) vurderingen af trusler fra tredjelande som udviklet af INTCEN, iser pa grundlag af rapporter fra EU-delegationer

) den vurderede trussel fra efterretningstjenester, der har EU eller medlemsstaterne som mél, samt fra sabotage,
terrorisme og undergravende eller anden kriminel virksomhed.

EU-Udenrigstjenestens sikkerhedsmyndighed fastlaegger under anvendelse af begrebet dybdeforsvar den rette kombi-
nation af de fysiske sikkerhedsforanstaltninger, der skal ivarkseattes. De kan omfatte en eller flere af folgende
foranstaltninger:

a) en perimeterafspeerring: en fysisk afspeerring, der afgrenser et omrdde, som kraver sikkerhedsbeskyttelse

b) system til afsloring af indtreengen (IDS): et IDS kan anvendes for at @ge det sikkerhedsniveau, en perimeter-
afspeerring giver, eller anvendes i rum og bygninger i stedet for sikkerhedspersonale eller for at bistd dette
personale

¢) adgangskontrol: der kan foretages adgangskontrol ved et anlag, en bygning eller flere bygninger i et anlaeg eller i
forbindelse med omrdder eller rum inde i en bygning. Kontrollen kan foretages elektronisk, elektromekanisk,
udfores af sikkerhedspersonale ogfeller en receptionist eller ved hjelp af andre fysiske metoder

d) sikkerhedspersonale: der kan answttes sikkerhedspersonale, der er uddannet, er under tilsyn og, ndr det er
nedvendigt, har en relevant sikkerhedsgodkendelse, bl.a. for at afskrakke personer, der planlaegger hemmelig
indtreengen

¢) intern tv-overvdgning (CCTV): sikkerhedspersonalet kan anvende CCTV for at kontrollere handelser og IDS-
alarmer pa store anleg eller langs perimetre

f) sikkerhedsbelysning: der kan anvendes sikkerhedsbelysning for at afskrakke en potentiel indtraenger og for at
skaffe den belysning, der er nedvendig for en effektiv overvigning foretaget direkte af sikkerhedspersonalet eller
indirekte ved hjalp af et CCTV-system
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g) eventuelle andre passende fysiske foranstaltninger, der skal afskrakke fra eller afslore uautoriseret adgang eller
forhindre bortkomst af eller skade pd EUCL

EU-Udenrigstjenestens Sikkerhedsdirektorat kan foretage visitation ved ind- og udgang som afskrakkelse mod uauto-
riseret indferelse af materiale eller uautoriseret fjernelse af EUCI fra lokaliteter eller bygninger.

Nar der er risiko for indblik i EUCI, selv uforsatligt, skal der traffes passende foranstaltninger til at imedegd denne
risiko.

[ forbindelse med nye faciliteter skal der defineres fysiske sikkerhedskrav og funktionelle specifikationer som en del af
planlagningen og udformningen af faciliteterne. I forbindelse med eksisterende faciliteter skal de fysiske sikkerheds-
krav opfyldes i videst mulig udstrakning.

UDSTYR TIL FYSISK BESKYTTELSE AF EUCI
Naér der skal anskaffes udstyr (f.eks. sikkerhedscontainere, makulatorer, derldse, elektroniske adgangskontrolsystemer,

IDS, alarmsystemer) til fysisk beskyttelse af EUCI, skal den kompetente sikkerhedsmyndighed sikre, at udstyret
opfylder de godkendte tekniske standarder og minimumskrav.

De tekniske specifikationer for udstyr, der skal anvendes til fysisk beskyttelse af EUCI, fastsattes i sikkerhedsretnings-
linjer, der skal godkendes af sikkerhedsudvalget.

Sikkerhedssystemer skal inspiceres med jevne mellemrum, og udstyret skal vedligeholdes regelmaessigt. Vedligehol-
delsesarbejdet skal tage hensyn til resultatet af inspektionerne for at sikre, at udstyret fortsat fungerer optimalt.

Effektiviteten af de individuelle sikkerhedsforanstaltninger og af det samlede sikkerhedssystem skal reevalueres ved
hver inspektion.

FYSISK BESKYTTEDE OMRADER

Der etableres to typer fysisk beskyttede omrdder eller nationale pendanter hertil med henblik pd den fysiske
beskyttelse af EUCL:

a) administrative omrader

b) sikrede omrdder (herunder teknisk sikrede omréder).

Den kompetente sikkerhedsmyndighed bestemmer, at et omrdde opfylder kravene til at blive betegnet som et
administrativt omrade, et sikret omride eller et teknisk sikret omrade.

For sd vidt angdr administrative omrader:
a) der etableres en synligt afgranset perimeter, der muligger kontrol af personer og, ndr det er muligt, af keretojer

b) uledsaget adgang tillades kun for personer, der er behorigt autoriseret af EU-Udenrigstjenestens Sikkerhedsdirek-
torat

¢) alle andre personer skal til stadighed ledsages eller underkastes tilsvarende kontrol.
For sd vidt angdr sikrede omrdder:

a) der etableres en synligt afgranset og beskyttet perimeter, hvor al ind- og udgang kontrolleres ved hjzlp af et
adgangskort eller et persongenkendelsessystem

b) uledsaget adgang tillades kun for personer, der er sikkerhedsgodkendt til en passende klassifikationsgrad og
specifikt bemyndiget til at komme ind pa omradet pd grundlag af deres "need-to-know"

¢) alle andre personer skal til stadighed ledsages eller underkastes tilsvarende kontrol.

Hvis adgang til et sikret omrdde i praksis indebarer direkte adgang til de klassificerede informationer, der opbevares
deri, gzlder folgende yderligere krav:

a) den hojeste klassifikationsgradsgrad for de informationer, der normalt opbevares i omradet, skal klart angives
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b) alle besogende skal have en specifik autorisation til at f adgang til omradet, skal til stadighed ledsages og skal
vaere passende sikkerhedsgodkendt, medmindre der traeffes foranstaltninger, der sikrer, at der ikke er mulighed for
adgang til EUCI
¢) elektronisk udstyr ma ikke bringes med ind pd omradet.

17. Sikrede omrader, der er beskyttet mod aflytning, udpeges som teknisk sikrede omrdder. Folgende yderligere krav
geelder:

a) sidanne omrader skal udstyres med IDS, vare aflast, nir de ikke er i brug, og vare bevogtet, ndr de er i brug.
Eventuelle nogler skal kontrolleres i overensstemmelse med afsnit VI i dette bilag

b) alle personer og alt materiel, der kommer ind i disse omrdder, skal kontrolleres

¢) omrdderne skal underkastes regelmaessige fysiske og/eller tekniske inspektioner som kreevet af EU-Udenrigstjene-
stens sikkerhedsmyndighed. Inspektionerne skal desuden foretages efter en eventuel uautoriseret adgang eller ved
mistanke om, at en sddan adgang har fundet sted

d) omrdderne ma ikke indeholde uautoriserede kommunikationslinjer, uautoriserede telefoner eller andre uautorise-
rede kommunikationsanordninger og uautoriseret elektrisk eller elektronisk udstyr.
18. Inden der skal anvendes kommunikationsanordninger og elektrisk eller elektronisk udstyr af enhver art i omrader,
hvor der atholdes meder om eller arbejdes med informationer, der er klassificeret SECRET UE/EU SECRET eller
hgjere, og nar truslen for EUCI vurderes som varende stor, skal dette udstyr uanset stk. 17, litra d), forst underseges
af EU-Udenrigstjenestens sikkerhedsmyndighed for at sikre, at ingen forstdelige informationer uagtsomt eller ulovligt
transmitteres ud af det sikrede omrades perimeter ved hjelp af sddant udstyr.
19. Sikrede omrader, hvor der ikke er vagtpersonale degnet rundt, skal, nar det er relevant, inspiceres ved afslutningen af
normal arbejdstid og med tilfaeldige intervaller uden for normal arbejdstid, medmindre der findes et IDS.
20. Sikrede omrédder og teknisk sikrede omrdder kan etableres midlertidigt inden for et administrativt omrdde med
henblik pa at atholde et klassificeret mede eller til et andet lignende formal.
21. Der skal for hvert sikret omrade udarbejdes operationelle sikkerhedsprocedurer, som indeholder bestemmelser om:
a) klassifikationsgraden for de EUCI, der kan hédndteres og opbevares i omradet
b) de overvdgnings- og beskyttelsesforanstaltninger, der skal opretholdes
¢) de personer, der er autoriseret til at have uledsaget adgang til omrddet i kraft af deres "need-to-know" og
sikkerhedsgodkendelse

d) ndr det er relevant, procedurerne for ledsagelse eller for sikkerhedsbeskyttelse af EUCI, nir andre personer auto-
riseres til at fa adgang til omradet

¢) andre relevante foranstaltninger og procedurer.

22. Der skal bygges bokslokaler inden for sikrede omrdder. Vagge, gulve, lofter, vinduer og lasbare dere skal godkendes
af EU-Udenrigstjenestens sikkerhedsmyndighed og yde tilsvarende beskyttelse som den, en sikkerhedscontainer, der er
godkendt til opbevaring af EUCI med samme klassifikationsgrad, yder.

V. FYSISKE BESKYTTELSESFORANSTALTNINGER MED HENBLIK PA HANDTERING OG OPBEVARING AF

23.

EUCI
EUCI, der er klassificeret RESTREINT UE/EU RESTRICTED, kan handteres:

a) i et sikret omrade
b) i et administrativt omrdde, forudsat at EUCI er beskyttet mod uautoriserede personers adgang, eller

¢) uden for et sikret omrade eller et administrativt omrdde, forudsat at den, der er i besiddelse af informationerne,
transporterer EUCI i overensstemmelse med bilag A 1III, stk. 30-42 og har lovet at overholde kompenserende
foranstaltninger, der er fastsldet i sikkerhedsinstruktioner udstedt af EU-Udenrigstjenestens sikkerhedsmyndighed,
sé det sikres, at EUCI er beskyttet mod uautoriserede personers adgang.
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24. EUCI, der er Klassificeret RESTREINT UE/EU RESTRICTED, skal opbevares i passende afldste kontormebler i et

25.

26.

27.

28.

29.

VL

30.

31.

administrativt omrade eller et sikret omrdde. De kan opbevares midlertidigt uden for et sikret omrade eller et
administrativt omrade forudsat at den, der er i besiddelse af informationerne, har lovet at overholde kompenserende
foranstaltninger, der er fastsldet i sikkerhedsinstruktioner udstedt af EU-Udenrigstjenestens sikkerhedsmyndighed.

EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, kan handteres:

a) i et sikret omride

b) i et administrativt omrade, forudsat at EUCI er beskyttet mod uautoriserede personers adgang, eller

¢) uden for et sikret omrade eller et administrativt omréade, forudsat at den, der er i besiddelse af informationerne:
i) transporterer EUCI i overensstemmelse med bilag A III, stk. 30-42

i) har lovet at overholde kompenserende foranstaltninger, der er fastsldet i sikkerhedsinstruktioner udstedt af EU-
Udenrigstjenestens sikkerhedsmyndighed, sd det sikres, at EUCI er beskyttet mod uautoriserede personers
adgang

iii) til enhver tid har EUCI under personlig kontrol
iv) i tilfeelde af dokumenter i papirform har underrettet den relevante registratur om situationen.

EUCI, der er Klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL og SECRET UE[EU SECRET, skal opbevares i et
sikret omrade i en sikkerhedscontainer eller et bokslokale.

EUCI, der er klassificeret TRES SECRET UE/EU TOP SECRET, skal héndteres i et sikret omrade.

EUCI, der er klassificeret TRES SECRET UE/EU TOP SECRET, skal opbevares i et sikret omride pa hovedkontoret
under et af folgende forhold:

a) i en sikkerhedscontainer, jf. stk. 8, med en eller flere af folgende former for supplerende kontrol:
i) permanent beskyttelse eller kontrol foretaget af sikkerhedsgodkendt sikkerhedspersonale eller vagtpersonale
ii) et godkendt IDS kombineret med indsatssikkerhedspersonale
eller

b) i et bokslokale udstyret med IDS og kombineret med indsatssikkerhedspersonale.

Regler for transport af EUCI uden for fysisk beskyttede omrader findes i bilag A IIL

KONTROL MED NOGLER OG KODER, DER ANVENDES TIL SIKKERHEDSBESKYTTELSE AF EUCI

EU-Udenrigstjenestens sikkerhedsmyndighed fastsatter procedurer for forvaltning af negler og koder til kontorer,
rum, bokslokaler og sikkerhedscontainere. Sddanne procedurer skal beskytte mod uautoriseret adgang.

Koder skal leres udenad af det mindst mulige antal personer, der har behov for at kende dem. Koder til sikker-
hedscontainere og bokslokaler, hvor der opbevares EUCI, skal @ndres:

a) hver gang der modtages et nyt penge- eller stilskab m.v.

b) nér der sker en @ndring i det personale, der kender koden

¢) ndr der er konstateret en kompromittering, eller der er mistanke herom
d) nér der er foretaget vedligeholdelse eller reparation af en lds

e) mindst hver 12. méned.
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BILAG A III

FORVALTNING AF KLASSIFICEREDE INFORMATIONER

INDLEDNING

Dette bilag indeholder bestemmelser til gennemforelse af artikel 7 i bilag A. Det faststter de administrative
foranstaltninger til kontrol af EUCI i hele deres livscyklus for at bidrage til at afskrakke fra, afslore og udbedre
skade fordrsaget af forsatlig eller uagtsom kompromittering eller bortkomst af sddanne informationer.

KLASSIFIKATIONSSTYRING
Klassifikation og meerkning

Informationer klassificeres, hvis de kreever beskyttelse med hensyn til fortroligheden.

Det er udstederen af EUCI, der er ansvarlig for at fastlegge klassifikationsgraden i overensstemmelse med de relevante
klassifikationsretningslinjer og for udbredelse af informationerne.

EUCTs klassifikationsgrad fastlaegges i overensstemmelse med bilag A, artikel 2, stk. 2, og ved henvisning til den
sikkerhedspolitik, der skal godkendes i henhold til bilag A, artikel 3, stk. 3.

Klassificerede informationer fra medlemsstaterne, der udveksles med EU-Udenrigstjenesten, skal tildeles den samme
beskyttelsesgrad som EUCI og have en tilsvarende klassifikationsgrad. I tilleg B til Radets afgerelse 2011/292/EU af
31. marts 2011 om reglerne for sikkerhedsbeskyttelse af EU’s klassificerede informationer findes der en sammen-
lignende oversigt.

Klassifikationsgraden og, hvor dette er relevant, datoen eller den specifikke hendelse, hvorefter de kan nedklassificeres
eller afklassificeres, skal fremga klart og korrekt, uanset om EUCI forekommer i papirform eller i mundtlig, elek-
tronisk eller en hvilken som helst anden form.

De enkelte dele af et givet dokument (dvs. sider, afsnit og punkter i et dokument samt bilag, tilleg og vedheftet
materiale) kan krave forskellig klassifikationsgrad og skal markes i overensstemmelse hermed, ogsd ved lagring i
elektronisk form.

I videst muligt omfang skal dokumenter, der indeholder dele med forskellig klassifikationsgrad, struktureres, sa dele
med en anden klassifikationsgrad let kan identificeres og udskilles, hvis det er nedvendigt.

Et dokuments eller dossiers samlede Kklassifikationsgrad skal mindst vare den samme som den del, der har den
hojeste klassifikationsgrad. Nar informationer er indsamlet fra forskellige kilder, skal det endelige produkt tages op til
revision for at fastleegge dets samlede klassifikationsgrad, da det kan tilsige en hejere klassifikationsgrad end de
enkelte dele.

En folgeskrivelse klassificeres lige s hojt som bilagenes hojeste klassifikationsgrad. Udstederen skal klart ved hjaelp af
en passende mearkning angive, pd hvilket niveau folgeskrivelsen skal klassificeres, hvis den adskilles fra sine bilag,

f.eks.

CONFIDENTIEL UE/EU CONFIDENTIAL

Uden vedhaftet materiale RESTREINT UE/EU RESTRICTED

Merkning

Ud over en af de klassifikationsmarkninger, der er navnt i bilag A, artikel 2, stk. 2, kan EUCI forsynes med
yderligere meerkninger, f.eks. med:

a) en identifikator for at angive udstederen

b) eventuelle sarlige pétegninger, kodeord eller akronymer, der angiver det aktivitetsomrdde, som dokumentet
omhandler, en sarlig distribution pd "need-to-know"-basis eller begranset anvendelse

¢) videregivelsespategninger.

Hvis det besluttes at videregive EUCI et tredjeland eller en international organisation, fremsender EU-Udenrigstjene-
stens Sikkerhedsdirektorat de pagaldende klassificerede informationer med en videregivelsespategning, der angiver det
tredjeland eller den internationale organisation, som informationerne er videregivet til.
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EU-Udenrigstjenestens sikkerhedsmyndighed vedtager en liste over godkendte markninger.

Forkortede klassifikationsmaerkninger

Standardiserede forkortede klassifikationsmarkninger kan anvendes for at angive klassifikationsgraden for de enkelte
afsnit i en tekst. Forkortelserne erstatter ikke den uforkortede klassifikationsmearkning.

Folgende standardforkortelser kan anvendes i EU’s klassificerede dokumenter for at angive afsnits eller tekstdeles
klassifikationsgrad, hvis teksten er kortere end en enkelt side:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Udarbejdelse af EUCI

Nér der udarbejdes et klassificeret EU-dokument,
a) skal hver side veere tydeligt maerket med klassifikationsgraden
b) skal hver side nummereres

¢) skal dokumentet vare forsynet med et referencenummer og et emne, der ikke i sig selv er en Klassificeret
information, medmindre det er market som siddan

d) skal dokumentet vaere forsynet med dato

e) skal dokumenter, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, have et eksemplar-
nummer pa hver side, hvis de skal udsendes i flere eksemplarer.

Hvis punkt 15 ikke kan finde anvendelse pa EUCI, traffes der andre passende foranstaltninger i overensstemmelse
med de sikkerhedsretningslinjer, der skal fastlegges i medfer af denne afgorelse.

Nedklassificering og afklassificering af EUCI

Pi det tidspunkt, hvor informationerne udarbejdes, angiver udstederen si vidt muligt og iser i forbindelse med
informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, om EUCI kan nedklassificeres eller afklassificeres
pé en nermere bestemt dato eller efter en specifik begivenhed.

EU-Udenrigstjenesten tager regelmassigt EUCI i dets besiddelse op til revision for at vurdere, om klassifikationsgraden
fortsat skal finde anvendelse. EU-Udenrigstjenesten opretter et system, sdledes at klassifikationsgraden af registrerede
EUCI, som den har udfardiget, tages op til revision mindst hvert femte ar. En sddan revision er ikke nedvendig, hvis
udstederen fra begyndelsen har angivet, at informationerne automatisk pa et nermere bestemt tidspunkt nedklas-
sificeres eller afklassificeres, og informationerne er maerket i overensstemmelse hermed.

SIKKERHEDSREGISTRERING AF EUCI

Der oprettes en central registratur pd hovedkontoret. For hver organisatorisk enhed i EU-Udenrigstjenesten, hvor
EUCI handteres, skal der oprettes en ansvarlig registratur, som er underordnet den centrale registratur, for at sikre, at
EUCI hédndteres i overensstemmelse med denne afgorelse. Registraturerne oprettes som sikrede omrader som defineret
i bilag A.

Hver EU-delegation opretter sin egen EUCI-registratur.
EU-Udenrigstjenestens sikkerhedsmyndighed udpeger en hovedregistratur for disse registraturer.

[ denne afgorelse forstds ved sikkerhedsregistrering (i det folgende benavnt "registrering") anvendelse af procedurer,
som registrerer informationernes livscyklus, inklusive deres udbredelse og destruktion. I forbindelse med et CIS kan
registreringsprocedurerne gennemfores ved processer i selve CISet.
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Alt materiale, der er Klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere, skal registreres, ndr det
ank\ommer til eller forlader en organisatorisk enhed, herunder EU-delegationer. Informationer, der er klassificeret
TRES SECRET UE[EU TOP SECRET, registreres i dertil oprettede registraturer.

Den centrale registratur skal pd EU-Udenrigstjenestens hovedkontor vaere den vigtigste ind- og udgang ved udveksling
af klassificerede informationer med tredjelande og internationale organisationer. Den skal fore register over alle disse
udvekslinger.

HR godkender en sikkerhedspolitik vedrerende sikkerhedsregistrering af EUCI i henhold til artikel 14 i denne
afgorelse.
Tres secret UE[EU top secret-registraturer

Den centrale registratur skal pd EU-Udenrigstjenestens hovedkontor udpeges til at fungere som den centrale
modtagelses- og afsendelsesmyndighed for informationer, der er Klassificeret TRES SECRET UE/EU TOP SECRET.
Der kan i nedvendigt omfang oprettes underregistraturer, der hdndterer disse informationer i registreringsejemed.

Underregistraturer md ikke sende TRES SECRET UEJEU TOP SECRET-dokumenter direkte til andre underregistraturer
under samme centrale TRES SECRET UE/EU TOP SECRET-registratur eller til anden side uden sidstnevntes udtryk-
kelige skriftlige godkendelse.

KOPIERING OG OVERSATTELSE AF EU’s KLASSIFICEREDE DOKUMENTER

Dokumenter, der er klassificeret TRES SECRET UE/EU TOP SECRET, mé kun kopieres eller oversattes med udste-
derens forudgdende skriftlige samtykke.

Hvis udstederen af dokumenter, der er klassificeret SECRET UE[EU SECRET eller lavere, ikke har stillet sarlige
betingelser for kopiering eller oversattelse af dem, kan sddanne dokumenter kopieres eller oversettes efter instruks
fra den, der er i besiddelse af dem.

De sikkerhedsforanstaltninger, der galder for det oprindelige dokument, galder ogsa for kopier og oversattelser af
det. Der méd kun tages kopier af dokumenter, som er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller
hojere, af en relevant (under-)registratur og med en sikret kopimaskine. Kopierne skal registreres.

TRANSPORT AF EUCI

Transport af EUCI er omfattet af beskyttelsesforanstaltningerne i punkt 31-41. Ved transport af EUCI via elektroniske
medier kan nedennavnte sikkerhedsforanstaltninger uanset artikel 7, stk. 4, suppleres med de relevante tekniske
modforanstaltninger som foreskrevet af EU-Udenrigstjenestens sikkerhedsmyndighed med henblik pd at minimere
risikoen for bortkomst eller kompromittering.

EU-Udenrigstjenestens sikkerhedsmyndighed udferdiger instruktioner for transport af EUCI i overensstemmelse med
denne afgorelse.

I en bygning eller en selvsteendig gruppe af bygninger
EUCI, der transporteres i en bygning eller en selvstendig gruppe af bygninger, skal tildeekkes for at forhindre

observation af deres indhold.

I en bygning eller en selvsteendig gruppe af bygninger skal informationer, der er klassificeret TRES SECRET UE/EU
TOP SECRET, transporteres af hensigtsmaessigt sikkerhedsgodkendte personer i en sikret kuvert, hvorpa kun modtage-
rens navn er angivet.

Inden for EU

EUCI, der transporteres mellem bygninger eller lokaliteter inden for EU, skal pakkes saledes, at de er beskyttet mod
uautoriseret videregivelse.

Transport af informationer, der er Klassificeret SECRET UE[EU SECRET eller lavere, skal ske pd en af folgende mader:
a) militer, officiel eller diplomatisk kurer, alt efter hvad der er hensigtsmassigt
b) handbéret under forudsetning af:

i) at EUCI forbliver i barerens besiddelse, medmindre de opbevares i overensstemmelse med kravene i bilag A 1I

ii) at EUCI ikke dbnes undervejs eller lases pé offentlige steder
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iii) at enkeltpersoner er sikkerhedsgodkendt til en passende klassifikationsgrad og gjort bekendt med deres sikker-
hedsansvar

iv) at enkeltpersoner om nedvendigt fir udstedt et kurercertifikat
¢) nationale posttjenester eller kommercielle kurertjenester under forudsatning af:
i) at de er godkendt af den relevante NSA i overensstemmelse med nationale love og bestemmelser

ii) at de anvender passende beskyttelsesforanstaltninger i overensstemmelse med de minimumskrav, der skal
fastsaettes i sikkerhedsretningslinjerne i medfer af artikel 20, stk. 1, i denne afgorelse.

Ved transport fra en medlemsstat til en anden finder bestemmelserne i litra ¢) kun anvendelse pé informationer, der
er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller lavere.

Materiale, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET (f.eks. udstyr eller
maskiner), og som ikke kan transporteres pd de i punkt 34 omhandlede mader, transporteres som fragt af kommer-
cielle fragtfirmaer i overensstemmelse med bilag A V.

Transport af informationer, der er klassificeret TRES SECRET UE/EU TOP SECRET, mellem bygninger eller lokaliteter
inden for EU, skal ske ved hjlp af militwr, officiel eller diplomatisk kurer, alt efter hvad der er hensigtsmeassigt.

Fra EU til et tredjelands omride eller mellem EU-enheder i tredjelande

EUCI, der transporteres fra EU til et tredjelands omrade eller mellem EU-enheder i tredjelande, skal pakkes saledes, at
de er beskyttet mod uautoriseret videregivelse.

Transport af informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET,
fra EU til et tredjelands omrdde og transport af EUCI, der er klassificeret op til SECRET UE/EU SECRET, mellem EU-
enheder i tredjelande skal ske pd en af folgende méder:

a) militer eller diplomatisk kurer
b) handbéret under forudsatning af:

i) at pakken er plomberet med et officielt segl eller er pakket, sa det fremgdr, at det drejer sig om en officiel
forsendelse, som ikke skal underkastes told- eller sikkerhedskontrol

i) at enkeltpersoner er i besiddelse af et kurercertifikat, der identificerer pakken og autoriserer dem til at trans-
portere den

iili) at EUCI forbliver i baererens besiddelse, medmindre de opbevares i overensstemmelse med kravene i bilag A 1I
iv) at EUCI ikke dbnes undervejs eller leses pa offentlige steder

v) de pageldende personer er sikkerhedsgodkendt til en passende klassifikationsgrad og gjort bekendt med deres
sikkerhedsansvar.

Transport af informationer, der er Klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET,
og som videregives af EU til et tredjeland eller en international organisation, skal overholde de relevante bestemmelser
i en informationssikkerhedsaftale eller en administrativ ordning i henhold til bilag A, artikel 10, stk. 2.

Informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, kan ogsd transporteres fra EU til et tredjelands
omrade af posttjenester eller kommercielle kurertjenester.

Transport af informationer, der er klassificeret SECRET UE/EU TOP SECRET, fra EU til et tredjelands omrade eller
mellem EU-enheder i tredjelande, skal ske ved hjelp af militer eller diplomatisk kurer.

DESTRUKTION AF EUCI

EU’s klassificerede dokumenter, som der ikke leengere er brug for, kan destrueres, jf. dog de relevante regler og
bestemmelser om arkivering.
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Dokumenter, der er omfattet af registrering i henhold til bilag A, artikel 7, stk. 2, destrueres af den ansvarlige
registratur efter anvisning fra den, der er i besiddelse af dem, eller fra en kompetent myndighed. Journalerne og andre
registreringsinformationer ajourferes i overensstemmelse hermed.

For s& vidt angar dokumenter, der er klassificeret SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET,
foretages destruktionen i overvarelse af et vidne, der er sikkerhedsgodkendt til mindst den klassifikationsgrad, som
det destruerede dokument har.

Den registraturansvarlige og vidnet, hvis dettes tilstedevaerelse er pdkravet, underskriver en destruktionsattest, der
opbevares i registraturen. Registraturen opbevarer destruktionsattester vedrerende dokumenter, der er Klassificeret
TRES SECRET UE/EU TOP SECRET, i en periode pd mindst ti &r og vedrerende dokumenter, der er klassificeret
CONFIDENTIEL UE/EU CONFIDENTIAL og SECRET UE[EU SECRET, i en periode pd mindst fem dr.

Klassificerede dokumenter, herunder dokumenter, der er klassificeret RESTREINT UE/EU RESTRICTED, destrueres ved
metoder, som opfylder de relevante EU-standarder eller tilsvarende standarder eller er godkendt af medlemsstaterne i
overensstemmelse med nationale tekniske standarder, for at forhindre hel eller delvis rekonstruktion.

Destruktion af edb-lagringsmedier, der anvendes til lagring af EUCI, foregar i overensstemmelse med punkt 36 i bilag
A IV.

SIKKERHEDSINSPEKTIONER
EU-Udenrigstjenestens sikkerhedsinspektioner

I henhold til artikel 15 i denne afgorelse omfatter EU-Udenrigstjenestens sikkerhedsinspektioner:

a) generelle sikkerhedsinspektioner, der har til formél at vurdere det generelle sikkerhedsniveau for EU-Udenrigs-
tjenestens hovedkontor, EU-delegationer og alle deraf afhangige eller dermed forbundne lokaliteter, iser med
henblik pd at vurdere effektiviteten af de sikkerhedsforanstaltninger, der gennemfores for at beskytte EU-Uden-
rigstjenestens sikkerhedsinteresser

=

EUCI-sikkerhedsinspektioner, der har til formdl at vurdere — generelt med henblik pd en akkreditering — hvor
effektive de foranstaltninger, der gennemfores for at beskytte EUCI i EU-Udenrigstjenestens hovedkontor og EU-
delegationer, er.

Der udferes isar bla. inspektioner for:

i) at sikre, at de krevede minimumstandarder for beskyttelse af EUCI, der er fastsldet i denne afgerelse, over-
holdes

i) at understrege betydningen af sikkerhed og effektiv risikostyring i de inspicerede enheder

iii) at anbefale modforanstaltninger for at afbede de specifikke virkninger i tilfelde af tab af klassificerede
informationers fortrolighed, integritet eller tilgangelighed

iv) at styrke sikkerhedsmyndighedernes lobende uddannelses- og bevidstgerelsesprogrammer vedrerende sikker-
hed.

Gennemforelse af og indberetning om EU-Udenrigstjenestens sikkerhedsinspektioner

EU-Udenrigstjenestens sikkerhedsinspektioner gennemfores af et inspektionshold fra EU-Udenrigstjenestens Sikker-
hedsdirektorat og om nedvendigt med stotte fra sikkerhedseksperter fra andre EU-institutioner eller fra medlems-
staterne.

Inspektionsholdet skal have adgang til alle steder, hvor der hdndteres EUCI, navnlig de steder, hvor registraturerne og
CIS'erne findes.

EU-Udenrigstjenestens sikkerhedsinspektioner i EU-delegationer kan, ndr det mdtte anses for nedvendigt, gennem-
fores med stotte fra de sikkerhedsansvarlige ved medlemsstaternes ambassader, der er lokaliseret i tredjelandene.

Inden udgangen af hvert kalenderdr vedtager EU-Udenrigstjenestens sikkerhedsmyndighed et sikkerhedsinspektions-
program for EU-Udenrigstjenesten for det folgende ér.

Nér det matte anses for nedvendigt, kan EU-Udenrigstjenestens sikkerhedsmyndighed arrangere sikkerhedsinspek-
tioner, som ikke er med i ovennavnte program.
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enhed. Inspektionsholdet udarbejder derefter en inspektionsrapport. Hvis der foreslas korrigerende foranstaltninger,
og fremsattes anbefalinger, medtages der tilstrekkelige detaljer i rapporten til at understotte konklusionerne.
Rapporten fremsendes til EU-Udenrigstjenestens sikkerhedsmyndighed og til lederen af den inspicerede enhed.

Der udarbejdes regelmaessigt en rapport under EU-Udenrigstjenestens Sikkerhedsdirektorats ansvar for at fremhave
erfaringerne fra de inspektioner, der er gennemfort i en narmere angivet periode og behandlet af EU-Udenrigs-
tjenestens Sikkerhedsudvalg.

Gennemforelse af og indberetning om sikkerhedsinspektioner i EU-agenturer og -organer, der er oprettet
ifelge afsnit V, kapitel 2, i TEU

EU-Udenrigstjenestens Sikkerhedsdirektorat kan, ndr det er hensigtsmassigt, udpege medvirkende eksperter til at
deltage i felles EU-inspektionshold, som udferer inspektioner i EU-agenturer og -organer, der er oprettet ifelge
afsnit V, kapitel 2, i TEU.

Tjekliste for EU-Udenrigstjenestens sikkerhedsinspektioner

EU-Udenrigstjenestens Sikkerhedsdirektorat udarbejder og ajourferer en sikkerhedsinspektionstjekliste over de punk-
ter, der skal kontrolleres ved EU-Udenrigstjenestens sikkerhedsinspektion. Denne tjekliste fremsendes til EU-Uden-
rigsjenestens Sikkerhedsudvalg.

Oplysninger til brug for tjeklisten indhentes, navnlig under inspektionen, hos de ledende sikkerhedsansvarlige i den
enhed, der inspiceres. Nér tjeklisten er udfyldt med de detaljerede svar, klassificeres den efter aftale med den
inspicerede enhed. Den indgdr ikke i inspektionsrapporten.
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BILAG A IV

BESKYTTELSE AF EUCI, DER HANDTERES I CIS’ER

INDLEDNING

Dette bilag indeholder bestemmelser til gennemforelse af artikel 8 i bilag A.

Folgende egenskaber og koncepter for informationssikring (IA) er vesentlige for sikkerheden og for, at operationer i
kommunikations- og informationssystemer (CISer) kan fungere korrekt:

autenticitet: sikkerhed for, at informationer er agte og fra bona fide-kilder

tilgeengelighed:  det forhold, at informationer er tilgaengelige og kan anvendes pd anmodning fra en autoriseret

enhed
fortrolighed: det forhold, at informationer ikke videregives til uautoriserede personer, enheder eller processer
integritet: sikring af informationernes og aktivernes rigtighed og fuldsteendighed

uafviselighed: ~ evnen til at bevise, at en handling eller begivenhed har fundet sted, sa denne handling eller begi-
venhed ikke senere kan benagtes.

INFORMATIONSSIKRINGSPRINCIPPER

Nedenstiende bestemmelser er grundlaget for sikkerhedsbeskyttelse af al handtering af EUCI i CIS’er. Detaljerede krav
til gennemforelse af disse bestemmelser defineres i sikkerhedspolitikker og sikkerhedsretningslinjer for informations-
sikring.

Sikkerhedsrisikostyring

Sikkerhedsrisikostyringen skal veare en integrerende del af at fastleegge, udvikle, drive og opretholde CIS’er. Risiko-
styringen (vurdering, behandling, accept og kommunikation) skal foregd som en gentagelsesproces, der gennemfores i
faellesskab af repraesentanter for systemejere, projektmyndigheder, driftsmyndigheder og sikkerhedsakkrediteringsmyn-
digheder under anvendelse af en gennemprovet, gennemsigtig og fuldt forstdelig risikovurderingsproces. Anvendel-
sesomrddet for CIS’et og dets aktiver skal klart defineres i starten af risikostyringsprocessen.

De kompetente myndigheder skal tage de potentielle trusler mod CIS’er op til revision og opretholde ajourforte og
pracise trusselvurderinger, der afspejler det aktuelle operative milje. De skal hele tiden ajourfere deres viden om
sporgsmil i forbindelse med sdrbarhed og regelmassigt tage sirbarhedsvurderingen op til revision med afsat i et
informationsteknologimiljo (it-miljo) i stadig forandring.

Formélet med sikkerhedsrisikostyringen er at anvende et sat sikkerhedsforanstaltninger, der giver sig udslag i en
tilfredsstillende balance mellem brugerkrav og residualsikkerhedsrisiko.

De specifikke krav og det detaljeringsomfang og den detaljeringsgrad, der fastlegges af den relevante sikkerheds-
akkrediteringsmyndighed (SAA) ved akkreditering af et CIS, skal svare til den vurderede risiko under hensyntagen til
alle relevante faktorer, herunder klassifikationsgraden af de EUCI, der handteres i CIS'et. Akkreditering skal omfatte en
formel udredning om residualrisikoen og en ansvarlig myndigheds accept af residualrisikoen.

Sikkerhed i hele CIS’ets livscyklus

Opretholdelse af sikkerheden skal vere et krav i den samlede CIS-livscyklus fra startfasen til udtagningen af drift.

Den rolle, som hver enkelt aktor i et CIS spiller, og dens interaktion med hensyn til sikkerhed skal fastlaegges for hver
fase af livscyklussen.

Ethvert CIS, herunder dets tekniske og ikke-tekniske sikkerhedsforanstaltninger, er underkastet afprevning af sikker-
heden under akkrediteringsprocessen for at sikre, at det relevante sikkerhedsniveau ved de gennemforte sikkerheds-
foranstaltninger er ndet, og kontrollere, at de er korrekt gennemfort, integreret og konfigureret.

Der skal regelmeassigt udferes sikkerhedsvurderinger, -inspektioner og -revisioner under driften og vedligeholdelsen af
et CIS, og ndr der opstdr ekstraordinare omstendigheder.
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Sikkerhedsdokumentationen for et CIS skal udvikles i lobet af dets livscyklus som en integrerende del af @ndrings- og
konfigurationsstyringsprocessen.
Bedste praksis

EU-Udenrigstjenesten samarbejder med GSC, Kommissionen og medlemsstaterne om at udvikle bedste praksis for
sikkerhedsbeskyttelse af EUCI, der héndteres i CIS’er. Retningslinjerne for bedste praksis skal omfatte de tekniske,
fysiske, organisatoriske og proceduremassige sikkerhedsforanstaltninger for CIS'er, som bevisligt er effektive med
hensyn til imedegéelse af trusler og sarbarheder.

Sikkerhedsbeskyttelsen af EUCI, der hindteres i CISer, skal trakke pd de erfaringer, som enheder involveret i IA bide
inden for og uden for EU har gjort.

Udbredelsen og den efterfolgende gennemforelse af bedste praksis skal bidrage til at nd et akvivalent sikringsniveau
for de forskellige CISeer, der drives af EU-Udenrigstjenesten til hdndtering af EUCL

Dybdeforsvar

For at afbede risikoen i forbindelse med CIS’er skal der gennemfores en rakke tekniske og ikke-tekniske sikker-
hedsforanstaltninger, der er organiseret som en kade af forsvarsmekanismer. Denne kade skal omfatte:

a) afskrekkelse: sikkerhedsforanstaltninger med det formal at afskraekke fjendtlig planlaegning af angreb pa CIS'er
b) forebyggelse: sikkerhedsforanstaltninger med det formdl at hindre eller blokere angreb pd CISer
¢) afsloring: sikkerhedsforanstaltninger med det formél at opdage angreb pa CIS'er

d) modstandsdygtighed: sikkerhedsforanstaltninger med det formal at begranse virkningerne af et angreb til et
minimum af informationer eller CIS-aktiver og afvaerge yderligere skade

¢) genopretning: sikkerhedsforanstaltninger med det formdl at genoprette en sikker situation for CISer.
Det skal afgares ved en risikovurdering, hvor strenge og udbredte disse tekniske sikkerhedsforanstaltninger skal veere.

De kompetente myndigheder skal sikre, at de kan imedegd handelser, der kan overskride organisatoriske og
nationale graenser, med henblik pd at koordinere svar og udveksle informationer om disse handelser og den
hermed forbundne risiko (edb-nedberedskabskapaciteter).

Minimalisme- og "least privilege"-princippet
Der implementeres kun de funktioner, det udstyr og de tjenester, der skal til for at opfylde operative behov og undga

unedvendige risici.

CIS-brugere og automatiserede processer skal kun tildeles den adgang, de privilegier eller de autorisationer, der er
behov for til at udfere opgaverne, for at begranse enhver skade, der kan opstd ved uheld, fejl eller uautoriseret brug
af CIS-ressourcer.

De registreringsprocedurer, der udferes af et CIS, skal, hvor det er nedvendigt, kontrolleres som led i akkrediterings-
processen.

Bevidsthed om informationssikring (IA)
Den forste forsvarslinje for CISers sikkerhed er, at der er bevidsthed om risiciene og de tilgangelige sikkerhedsfor-

anstaltninger. Det er navnlig nedvendigt, at alt det personale, der er involveret i CIS’ers livscyklus, herunder brugerne,
forstar:

a) at sikkerhedssvigt i betydelig grad kan skade CIS’er og hele organisationen
b) den potentielle skade mod andre, som kan opstd pé grund af sammenkobling og indbyrdes athangighed

¢) at de hver isar har et ansvar og ansvarliggeres for CISeers sikkerhed afhangigt af deres roller inden for systemerne
o0g processerte.

For at sikre, at sikkerhedsansvaret forstds, skal IA-uddannelse og —bevidstgorelse vare obligatorisk for alt berort
personale, herunder ledere og CIS-brugere.
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Evaluering og godkendelse af it-sikkerhedsprodukter

Den nedvendige grad af tillid til sikkerhedsforanstaltningerne, defineret som et sikringsniveau, fastlegges i over-
ensstemmelse med resultatet af risikostyringsprocessen og med de relevante sikkerhedspolitikker og sikkerhedsret-
ningslinjer.

Sikringsniveauet efterproves ved at anvende internationalt anerkendte eller nationalt godkendte processer og metoder.
Dette omfatter primeert evaluering, kontrol og revision.

Kryptoprodukter til sikkerhedsbeskyttelse af EUCI skal forst evalueres og godkendes af en national kryptogodken-
delsesmyndighed (CAA) i en medlemsstat.

Inden de kan anbefales til godkendelse af EU-Udenrigstjenestens CAA i overensstemmelse med artikel 7, stk. 5, i
denne afgorelse, skal sidanne kryptoprodukter gennemgd en andenpartsevaluering med positivt resultat foretaget af
en kvalificeret evalueringsmyndighed (AQUA) i en medlemsstat, der ikke medvirker til at designe eller fremstille
udstyret. Hvor detaljeret andenpartsevalueringen skal vere, athaenger af den planlagte hojeste klassifikationsgrad for
de EUCI, der skal beskyttes ved hjalp af disse produkter.

Hvis det er berettiget af specifikke operative grunde, kan EU-Udenrigstjenestens CAA efter henstilling fra Radets
Sikkerhedsudvalg dispensere fra kravene ifelge punkt 25 eller 26 og udstede en midlertidig godkendelse for en
specifik periode efter proceduren i artikel 7, stk. 5, i denne afgorelse.

En AQUA skal vere en CAA i en medlemsstat, der pd grundlag af kriterier, som er fastsat af Radet, er blevet
akkrediteret til at foretage andenpartsevalueringen af kryptoprodukter til beskyttelse af EUCL

Den hejtstdende reprasentant skal godkende en sikkerhedspolitik for kvalifikation og godkendelse af ikke-krypto-
grafiske it-sikkerhedsprodukter.

Transmission inden for sikrede omrader

Ved transmission af EUCI inden for sikrede omrdder kan ukrypteret distribution eller kryptering pé et lavere niveau
anvendes pd grundlag af resultatet af en risikostyringsproces og med forbehold af godkendelse fra SAA’en, jf. dog
bestemmelserne i denne afgorelse.

Sikker sammenkobling af CIS’er

I denne afgorelse forstds ved systemsammenkobling direkte kobling af to eller flere it-systemer med henblik pé
udveksling af data og andre informationsressourcer (f.eks. kommunikation) i en eller flere retninger.

Et CIS skal behandle et tilkoblet it-system som upalideligt og gennemfore beskyttelsesforanstaltninger for at kontrol-
lere udvekslingen af klassificerede informationer.

For alle sammenkoblinger af et CIS med et andet it-system skal folgende grundlaeggende krav opfyldes:

a) de forretningsmeassige eller operative krav til sddanne sammenkoblinger skal fastlegges og godkendes af de
kompetente myndigheder

b) sammenkoblingen skal gennemgéd en risikostyrings- og akkrediteringsproces og godkendes af de kompetente
SAA’er

¢) der skal oprettes gransebeskyttelsestjenester (BPS) rundt om alle CIS'er.

Der mé ikke vare nogen sammenkobling mellem et akkrediteret CIS og et ubeskyttet eller offentligt netveerk,
medmindre CISet har godkendt den BPS, der er installeret til dette formdl mellem CIS’et og det ubeskyttede eller
offentlige netveerk. Sikkerhedsforanstaltningerne for sddanne sammenkoblinger skal tages op til revision af den
kompetente informationssikringsmyndighed (IAA) og godkendes af den kompetente SAA.

Hvis det ubeskyttede eller offentlige netvaerk udelukkende anvendes som bzrer, og dataene er krypteret ved hjalp af
et kryptoprodukt, som er godkendt i overensstemmelse med artikel 7, stk. 5, i denne afgerelse, anses forbindelsen
ikke for at vare en sammenkobling.
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Direkte sammer}kobling eller kaskadekobling mellem et CIS, som er akkrediteret til at hdndtere informationer, der er
klassificeret TRES SECRET UE[/EU TOP SECRET, og et ubeskyttet eller offentligt netveerk er forbudt.

Edb-lagringsmedier

Edb-lagringsmedier skal destrueres i overensstemmelse med procedurer, der er godkendt af EU-Udenrigstjenestens

sikkerhedsmyndighed.

Edb-lagringsmedier skal genanvendes, nedklassificeres eller afklassificeres i overensstemmelse med en sikkerheds-
politik, der skal fastlegges i henhold til artikel 7, stk. 2, i denne afgorelse.

Nodsituationer

Uanset bestemmelserne i denne afgorelse kan de seerlige procedurer, der er beskrevet i det folgende, anvendes i et
begranset tidsrum i en nedsituation, f.eks. under forestdende eller faktiske krise-, konflikt- eller krigssituationer eller
under ekstraordinare operative forhold.

EUCI kan transmitteres ved hjelp af kryptoprodukter, der er godkendt til en lavere klassifikationsgrad eller endog
ukrypteret med den kompetente myndigheds godkendelse, hvis eventuel forsinkelse ville forvolde en skade, der er
langt alvorligere end den skade, som videregivelse af det klassificerede materiale ville forvolde, og hvis:

a) afsender og modtager ikke har de kravede krypteringsmidler eller slet ingen krypteringsmidler har
b) det klassificerede materiale ikke kan sendes i tide med andre midler.

Klassificerede informationer, der transmitteres under de i stk. 39 navnte omstendigheder, mé ikke bare nogen
mearkning eller pategning, der skiller dem ud fra informationer, der er uklassificeret eller kan beskyttes ved hjelp af et
disponibelt kryptoprodukt. Modtagerne skal via andre midler straks underrettes om klassifikationsgraden.

Ved anvendelse af punkt 39 aflegges der efterfolgende rapport til EU-Udenrigstjenestens Sikkerhedsdirektorat, som sd
aflegger rapport til EU-Udenrigstjenestens Sikkerhedsudvalg. Af denne rapport skal som minimum fremgé afsende-
ren, modtagen og udstederen af hver enkelt EUCL

INFORMATIONSSIKRINGSFUNKTIONER OG -MYNDIGHEDER

Der skal oprettes folgende IA-funktioner i medlemsstaterne og i EU-Udenrigstjenesten. Disse funktioner behaver ikke
vare organiseret i individuelle enheder. De skal have separate mandater. Disse funktioner og det medfelgende ansvar
kan dog kombineres eller integreres i samme organisatoriske enhed eller opdeles i forskellige organisatoriske enheder,
forudsat at det undgds, at der opstdr interne interessekonflikter eller konflikter mellem arbejdsopgaver.

Informationssikringsmyndigheden (IAA)

[AA’en er ansvarlig for:
a) udvikling af IA-sikkerhedspolitikker og sikkerhedsretningslinjer og overvigning af deres effektivitet og relevans

b) beskyttelse og forvaltning af tekniske informationer om kryptoprodukter

o
-~

sikring af, at de IA-foranstaltninger, der velges til sikkerhedsbeskyttelse af EUCI, er i overensstemmelse med de
relevante politikker for deres egnethed og udvelgelse

&

sikring af, at kryptoprodukter udvzlges i overensstemmelse med politikkerne for deres egnethed og udvelgelse

o
-~

koordinering af [A-uddannelse og -bevidstgerelse

f) samarbejde med systemleveranderen, sikkerhedsaktererne og brugerreprasentanterne med hensyn til IA-sikker-
hedspolitikkerne og sikkerhedsretningslinjerne

sikring af, at den relevante ekspertise er til rddighed i EU-Udenrigstjenestens Sikkerhedsudvalgs ekspertunderudvalg
vedrerende 1A-sporgsmal.

Lk
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Tempestmyndigheden

Tempestmyndigheden (TA) er ansvarlig for at sikre, at CISer er i overensstemmelse med Tempestpolitikkerne og
-retningslinjerne. Den skal godkende Tempestmodforanstaltninger vedrerende anleg og produkter til beskyttelse af
EUCI op til en narmere bestemt klassifikationsgrad i det operative miljo.

Kryptogodkendelsesmyndighed (CAA)

CAA’en er ansvarlig for at sikre, at kryptoprodukter er i overensstemmelse med de respektive kryptopolitikker. Den
skal godkende et kryptoprodukt til beskyttelse af EUCI op til en naermere bestemt klassifikationsgrad i det operative
milje.

Kryptodistributionsmyndighed (CDA)

CDA’en er ansvarlig for:
a) at forvalte og sté til regnskab for EU-kryptomateriale

b) at sikre, at der indferes og anvendes relevante procedurer og kanaler med henblik pa at kunne st til regnskab for
alt EU-kryptomateriale og sikre hdndtering, opbevaring og distribution deraf

c) at sikre overdragelse af EU-kryptomateriale til eller fra enkeltpersoner eller tjenester, der bruger det.

Sikkerhedsakkrediteringsmyndighed (SAA)
Sikkerhedsakkrediteringsmyndigheden (SAA) for hvert system er ansvarlig for:
a) at sikre, at CISer overholder de relevante sikkerhedspolitikker og sikkerhedsretningslinjer, samt udstede en

godkendelse af et CIS til at hdndtere EUCI med en narmere bestemt klassifikationsgrad i det operative miljo
og angive betingelserne for akkrediteringen og kriterierne for fornyet godkendelse

b) at etablere en sikkerhedsakkrediteringsproces i overensstemmelse med de relevante politikker, som klart angiver de
godkendelsesbetingelser, der galder for et CIS, den har ansvaret for

¢) at definere en sikkerhedsakkrediteringsstrategi, der fastsatter en detaljeringsgrad for akkrediteringsprocessen
svarende til det kraevede sikringsniveau

&

at gennemgd og godkende sikkerhedsrelateret dokumentation, herunder udredninger om risikostyring og residu-
alrisiko, systemspecifikke sikkerhedskrav (i det folgende benevnt "SSRS’er"), dokumentation for kontrol af sikker-
hedsimplementering og operationelle sikkerhedsprocedurer (i det folgende benavnt "SecOP'er"), samt sikre, at den
er i overensstemmelse med EU-Udenrigstjenestens sikkerhedsregler og sikkerhedspolitik

e) at kontrollere implementeringen af sikkerhedsforanstaltningerne i forbindelse med CIS’et ved at foretage eller fa
foretaget sikkerhedsvurderinger, -inspektioner eller -revisioner

f) at fastlegge sikkerhedskrav (f.cks. niveauer for personelsikkerhedsgodkendelse) for CIS-folsomme stillinger
g) at godkende valget af godkendte krypto- og Tempestprodukter, der anvendes med henblik pa at sikre et CIS

h) at godkende eller, hvor det er relevant, deltage i den fwlles godkendelse af sammenkoblingen af et CIS med andre
CIS’er

i) at samarbejde med systemleveranderen, sikkerhedsaktererne og brugerrepresentanterne om sikkerhedsrisikosty-
ring, isar residualrisikoen, og betingelserne for godkendelseserklaringen.

EU-Udenrigstjenestens SAA er ansvarlig for akkreditering af alle CIS’er, der anvendes inden for EU-Udenrigstjenestens
kompetenceomréde.

Sikkerhedsakkrediteringsudvalg (SAB)

Et falles SAB er ansvarligt for akkreditering af CIS'er, der bdde henherer under EU-Udenrigstjenestens SAA og
medlemsstaternes SAA’er. Det bestdr af en SAA-reprasentant fra hver medlemsstat med deltagelse af en SAA-
reprasentant for GSC og Kommissionen. Andre enheder med knudepunkter i et CIS indbydes til at deltage, nar
det pagaldende system droftes.
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SAB har en reprasentant for EU-Udenrigstjenestens SAA som formand. Det treeffer afgorelse ved konsensus blandt
SAA-reprasentanterne for institutioner, medlemsstater og andre enheder med knudepunkter i CIS’et. Det aflagger
regelmassigt rapport om sine aktiviteter til EU-Udenrigstjenestens Sikkerhedsudvalg og meddeler det alle akkredite-
ringsudredninger.

Den operative informationssikringsmyndighed

Den operative [A-myndighed for hvert system er ansvarlig for:

&

=

e}
~

&

o
-~

Lk

=

at udvikle sikkerhedsdokumentation i overensstemmelse med sikkerhedspolitikkerne og sikkerhedsretningslinjerne,
iseer systemspecifikke sikkerhedskrav (SSRS), herunder udredningen om residualrisikoen, operationelle sikkerheds-
procedurer (SecOPer) og kryptoplanen i forbindelse med CIS-akkrediteringsprocessen

at deltage i udvelgelse og afprovning af systemspecifikke tekniske sikkerhedsforanstaltninger, -anordninger og
-software for at overvige implementeringen deraf og for at sikre, at de installeres, konfigureres og vedligeholdes
sikkert i overensstemmelse med den relevante sikkerhedsdokumentation

at deltage i udvalgelse af Tempestsikkerhedsforanstaltninger og -anordninger, hvis det kraves i SSRS, og sikre, at
de installeres og vedligeholdes sikkert i samarbejde med TA

at overvage gennemforelse og anvendelse af SecOPer og, hvor det er relevant, uddelegere operationelt sikker-
hedsansvar til systemejeren

at forvalte og handtere kryptoprodukter samt sikre opbevaring af kryptomateriale og kontrolleret materiale og om
nedvendigt generering af kryptovariabler

at gennemfore sikkerhedsanalyserevisioner og -afprevninger, is@r for at udarbejde relevante risikorapporter som
kreevet af SAA’en

at tilbyde CIS-specifik 1A-uddannelse

at implementere og anvende CIS-specifikke sikkerhedsforanstaltninger.



C 190/38

Den Europaiske Unions Tidende

29.6.2013

ML

BILAG AV

INDUSTRISIKKERHED

INDLEDNING

Dette bilag indeholder bestemmelser til gennemforelse af artikel 9 i bilag A. Det fastsatter generelle sikkerheds-
bestemmelser, der er galdende for industrivitksomheder eller andre enheder under forhandlingerne forud for
indgdelsen af en kontrakt og under hele livscyklussen for klassificerede kontrakter, der tildeles af EU-Udenrigs-
tjenesten.

Den hejtstdende reprasentant godkender en politik for industrisikkerhed, der navnlig indeholder detaljerede krav
vedrerende facilitetssikkerhedsgodkendelser (FSCer), de sarlige sikkerhedsbetingelser (SAL), besog, transmission og
transport af EUCL

SIKKERHEDSELEMENTER 1 EN KLASSIFICERET KONTRAKT
Klassifikationsvejledning (SCG)

Inden der ivarksattes et udbud eller tildeles en Klassificeret kontrakt, skal EU-Udenrigstjenesten som kontraherende
myndighed fastsatte klassifikationsgraden for informationer, som skal videregives til bydende og kontrahenter, samt
klassifikationsgraden for informationer, som kontrahenten skal udarbejde. Med henblik herpd udarbejder EU-Uden-
rigstjenesten en SCG, der skal anvendes ved opfyldelsen af kontrakten.

For at fastlegge klassifikationsgraden for de forskellige elementer i en klassificeret kontrakt anvendes folgende
principper:

a) ved udarbejdelsen af en SCG skal EU-Udenrigstjenesten tage hensyn til alle relevante sikkerhedsaspekter, herunder
den Kklassifikationsgrad, der er tildelt informationer, som udstederen af informationerne har videregivet og
godkendst til brug for kontrakten

b) en kontrakts samlede Klassifikationsgrad kan ikke vere lavere end den hgjeste klassifikationsgrad for dens
elementer

¢) EU-Udenrigstjenesten skal, nir det er relevant, samarbejde med medlemsstaternes NSA’er/DSA’er eller en anden
berort kompetent sikkerhedsmyndighed, hvis der skal foretages aendringer i klassifikationen af informationer, der
er udarbejdet af eller videregivet til kontrahenter i forbindelse med opfyldelsen af en kontrakt, og nar der
foretages eventuelle efterfolgende @ndringer af SCG.

Serlige sikkerhedsbetingelser (SAL)

Sikkerhedskravene for de enkelte kontrakter beskrives i SAL. SAL skal, nar det er relevant, indeholde SCG og skal
vare en integrerende del af en klassificeret kontrakt eller underkontrakt.

SAL skal indeholde bestemmelser om, at kontrahenten og/eller underkontrahenten skal opfylde minimumsstandar-
derne i denne afgorelse. Manglende overholdelse af minimumsstandarderne kan udgere en tilstrakkelig grund til, at
kontrakten ophzves.

Program-|projektsikkerhedsinstruktion (PSI)

Afheengigt af omfanget af programmer eller projekter, der kraver adgang til eller hdndtering eller opbevaring af
EUCI, kan den kontraherende myndighed, der er udpeget til at forvalte programmet eller projektet, udarbejde
specifikke program-[projektsikkerhedsinstruktioner (PSI). PSI kraver godkendelse fra medlemsstaternes NSA'er/
DSA’er eller en anden berert kompetent sikkerhedsmyndighed, der deltager i programmet/projektet, og kan inde-
holde yderligere sikkerhedskrav.

FACILITETSSIKKERHEDSGODKENDELSE (FSC)

EU-Udenrigstjenestens Sikkerhedsdirektorat beder en NSA eller DSA eller en anden kompetent sikkerhedsmyndighed
i medlemsstaten om at tildele en FSC som angivelse af, at en industrivirksomhed eller en anden enhed i over-
ensstemmelse med nationale love og bestemmelser kan sikkerhedsbeskytte EUCI med den relevante klassifikations-
grad (CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET) inden for sine faciliteter. En kontrahent,
underkontrahent eller en potentiel kontrahent eller underkontrahent kan forst fa radighed over eller tildeles adgang
til EUCL, nér beviset for FSC er blevet sendt til EU-Udenrigstjenesten.

Nar det er relevant, underretter EU-Udenrigstjenesten som kontraherende myndighed den relevante NSA/DSA eller
en anden kompetent sikkerhedsmyndighed om, at der er behov for en FSC i perioden forud for indgéelse af en
kontrakt eller med henblik pd opfyldelsen af en kontrakt. En FSC eller PSC er pékravet i perioden forud for
indgdelsen af en kontrakt, hvis EUCI, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET
UE/EU SECRET, skal videregives i lobet af udbudsproceduren.
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EU-Udenrigstjenesten tildeler som kontraherende myndighed ikke en klassificeret kontrakt til en udvalgt bydende,
for den fra NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed i den medlemsstat, hvor den pagaldende
kontrahent eller underkontrahent er registreret, har fiet bekraftet, at den relevante FSC, hvor det er pékravet, er
udstedt.

EU-Udenrigstjenesten anmoder som kontraherende myndighed NSA/DSA eller en anden kompetent sikkerheds-
myndighed, som har udstedt en FSC, om at underrette om eventuelle negative oplysninger, der pavirker FSCen. I
tilfelde af en underkontrakt underrettes NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed tilsvarende.

Hvis den relevante NSA/DSA eller en anden kompetent sikkerhedsmyndighed inddrager en FSC, er det en tilstrack-
kelig grund til, at EU-Udenrigstjenesten som kontraherende myndighed ophever en klassificeret kontrakt eller
udelukker en bydende fra udvelgelsen.

PERSONELSIKKERHEDSGODKENDELSER (PSCER) FOR KONTRAHENTERS PERSONEL

Alt personel, der arbejder for kontrahenter, og som har behov for adgang til EUCI, der er klassificeret CONFIDEN-
TIEL UE/EU CONFIDENTIAL eller hgjere, skal vare hensigtsmeassigt sikkerhedsgodkendt og have "need-to-know"
vedrorende adgang til informationerne. Selv om der ikke kraves en PSC for adgang til EUCI med Klassifikations-
graden RESTREINT UE/EU RESTRICTED, galder "need-to-know"-princippet for en sddan adgang.

Ansggninger om PSCer for kontrahenters personel skal fremsattes over for den NSA/DSA, der har ansvaret for
enheden.

EU-Udenrigstjenesten skal understrege over for kontrahenter, der gnsker at ansatte en statsborger fra et tredjeland i
en stilling, der kraver adgang til EUCI, at ansvaret for at beslutte, om den pdgaldende kan tildeles adgang til
sddanne informationer, jf. denne afgorelse, og bekrafte at udstederens samtykke skal foreligge, inden der gives en
sddan adgang, pdhviler NSA/DSA’en i den medlemsstat, hvor den ansattende enhed er lokaliseret og registreret.

KLASSIFICEREDE KONTRAKTER OG UNDERKONTRAKTER

Hvis EUCI videregives til en bydende i perioden forud for indgdelsen af en kontrakt, skal udbudsbekendtgorelsen
indeholde en bestemmelse, der forpligter den bydende, der undlader at afgive bud, eller som ikke udvelges, til at
returnere alle klassificerede dokumenter inden for en bestemt tidsfrist.

Nar der er tildelt en klassificeret kontrakt eller underkontrakt, underretter EU-Udenrigstjenesten som kontraherende
myndighed kontrahentens eller underkontrahentens NSA/DSA eller en anden kompetent sikkerhedsmyndighed om
sikkerhedsbestemmelserne for den klassificerede kontrakt.

Nér sddanne kontrakter ophaves eller udleber, underretter EU-Udenrigstjenesten som kontraherende myndighed
(ogeller, alt efter hvad der er hensigtsmaessigt, NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed i
tilfelde af en underkontrakt) straks NSA’en/DSA’en eller en anden kompetent sikkerhedsmyndighed i den medlems-
stat, hvor kontrahenten eller underkontrahenten er registreret.

Som hovedregel er kontrahenten eller underkontrahenten forpligtet til at returnere EUCI, som vedkommende er i
besiddelse af, til den kontraherende myndighed ved ophavelsen eller udlgbet af den klassificerede kontrakt eller
underkontrakt.

De sarlige bestemmelser for bortskaffelse af EUCI under opfyldelsen af kontrakten eller ved dens ophavelse eller
udleb fastsettes i SAL.

Er kontrahenten eller underkontrahenten autoriseret til at beholde EUCI efter kontraktens ophavelse eller udleb, skal
minimumsstandarderne i denne afgerelse fortsat opfyldes, og kontrahenten eller underkontrahenten skal beskytte
EUCT's fortrolighed.

De betingelser, hvorpd kontrahenten kan udbyde dele af kontrakten i underentreprise, skal fastsattes i udbuddet og i
kontrakten.

En kontrahent skal indhente tilladelse fra EU-Udenrigstjenesten som kontraherende myndighed, inden en del af en
klassificeret kontrakt udbydes i underentreprise. En underkontrakt mé ikke tildeles industrivicksomheder eller andre
enheder, som er registreret i et tredjeland, der ikke har indgdet en informationssikkerhedsaftale med EU.

Kontrahenten er ansvarlig for at sikre, at alle underkontraheringsaktiviteter gennemfores i overensstemmelse med
minimumsstandarderne i denne afgorelse, og ma ikke videregive EUCI til en underkontrahent uden forudgdende
skriftligt samtykke fra den kontraherende myndighed.
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For s& vidt angdr EUCI, der udarbejdes eller hindteres af kontrahenten eller underkontrahenten, varetager den
kontraherende myndighed udsteders rettigheder.

BESOG I FORBINDELSE MED KLASSIFICEREDE KONTRAKTER

Hvis EU-Udenrigstjenesten, kontrahenter eller underkontrahenter skal have adgang til informationer, der er klas-
sificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, i hinandens lokaliteter med henblik
pé opfyldelse af en klassificeret kontrakt, skal der tilrettelaegges besog i samrdd med de pageldende NSA'er/[DSA’er
eller en anden bergrt kompetent sikkerhedsmyndighed. Dette berorer ikke NSA’ers/DSA’ers forret til i forbindelse
med specifikke projekter at blive enige om en procedure, hvormed disse besog kan arrangeres straks.

Alle besogende skal veere i besiddelse af en relevant PSC og have "need-to-know" med henblik pd adgang til EUCI
vedrgrende kontrakten med EU-Udenrigstjenesten.

Besggende kan kun fi adgang til EUCI, der har relation til besogets formal.

TRANSMISSION OG TRANSPORT AF EUCI

For sd vidt angdr elektronisk transmission af EUCI, finder de relevante bestemmelser i artikel 8 i bilag A og i bilag A
IV anvendelse.

For sd vidt angdr transport af EUCI, finder de relevante bestemmelser i bilag A III til denne afgerelse i overens-
stemmelse med nationale love og bestemmelser anvendelse.

For sd vidt angdr fragttransport af klassificeret materiale, finder folgende principper anvendelse ved fastleeggelsen af
sikkerhedsordninger:

a) sikkerheden skal garanteres pa alle stadier under transporten fra udgangspunktet til det endelige bestemmelsessted

b) den beskyttelsesgrad, der skal tillegges en forsendelse, bestemmes af den hejeste klassifikationsgrad for det
materiale, den indeholder

¢) transportvirksomhederne skal have en FSC pa det rette niveau, hvis den ogsa indeberer, at klassificerede infor-
mationer opbevares i kontrahenters faciliteter. Under alle omstaendigheder skal medarbejdere, der handterer
forsendelsen, vaere hensigtsmaessigt sikkerhedsgodkendt i overensstemmelse med bilag A 1

&

forud for enhver grenseoverskridende transport af materiale, der er klassificeret CONFIDENTIEL UE/EU CONFI-
DENTIAL eller SECRET UE[/EU SECRET, udarbejder afsenderen en transportplan, som godkendes af EU-Uden-
rigstjenesten og om fornedent i samrdd med NSA’er/DSA’er for bade afsenderen og modtageren eller andre
berorte kompetente sikkerhedsmyndigheder

o
-~

transporten gennemfores sd vidt muligt direkte og afsluttes sd hurtigt, som forholdene tillader

f) ruterne ber sd vidt muligt kun gd gennem medlemsstater. Der ber kun benyttes ruter gennem andre lande end
medlemsstater, hvis EU-Udenrigstjenesten eller en anden kompetent sikkerhedsmyndighed i sével afsenderens
som modtagerens stat har givet tilladelse hertil.

VIDEREGIVELSE AF EUCI TIL KONTRAHENTER I TREDJELANDE

EUCI videregives til kontrahenter og underkontrahenter i tredjelande, som har en galdende sikkerhedsaftale med EU
i overensstemmelse med de sikkerhedsforanstaltninger, der er aftalt mellem EU-Udenrigstjenesten som kontraherende
myndighed og NSA’en/DSA’en i det pagaldende tredjeland, hvor kontrahenten er registreret.

HANDTERING OG OPBEVARING INFORMATIONER, DER ER KLASSIFICERET RESTREINT UE[/EU
RESTRICTED

Sammen med medlemsstatens NSA/DSA, alt efter hvad der er hensigtsmeassigt, har EU-Udenrigstjenesten som
kontraherende myndighed ret til at besoge kontrahenters/underkontrahenters faciliteter pd grundlag af kontrakt-
bestemmelser for at kontrollere, at de relevante sikkerhedsforanstaltninger til beskyttelse af EUCI, der er klassificeret
RESTREINT UE[EU RESTRICTED, er indfort som kravet ifolge kontrakten.
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I det omfang, det er nedvendigt i henhold til nationale love og bestemmelser, underretter EU-Udenrigstjenesten som
kontraherende myndighed NSA’er/DSA’er eller en anden kompetent sikkerhedsmyndighed om kontrakter eller
underkontrakter, som indeholder informationer, der er klassificeret RESTREINT UE/EU RESTRICTED.

En FSC eller en PSC til kontrahenter eller underkontrahenter og deres personale er ikke pakreevet for kontrakter, EU-
Udenrigstjenesten tildeler, og som indeholder informationer, der er klassificeret RESTREINT UE/EU RESTRICTED.

EU-Udenrigstjenesten undersoger som kontraherende myndighed svarene pd udbud vedrerende kontrakter, der
kraver adgang til informationer, som er Klassificeret RESTREINT UE[EU RESTRICTED, uanset de krav med
hensyn til FSC eller PSC, der mitte findes i nationale love og bestemmelser.

De betingelser, hvorpd kontrahenten kan udbyde dele af kontrakten i underentreprise, skal vare i overensstemmelse
med punkt 22-24.

Hvis en kontrakt omfatter hindtering af informationer, der er klassificeret RESTREINT UE/EU RESTRICTED, i et CIS,
som drives af en kontrahent, sikrer EU-Udenrigstjenesten som kontraherende myndighed, at kontrakten eller under-
kontrakten nzrmere beskriver de nedvendige tekniske og administrative krav for akkreditering af CIS’et, som svarer
til den vurderede risiko, under hensyntagen til alle relevante faktorer. Omfanget af akkrediteringen af et CIS aftales
mellem den kontraherende myndighed og den relevante NSA/DSA.
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BILAG A VI

UDVEKSLING AF KLASSIFICEREDE INFORMATIONER MED TREDJELANDE OG INTERNATIONALE

IL

11

ORGANISATIONER

INDLEDNING

Dette bilag indeholder bestemmelser til gennemforelse af artikel 10 i bilag A.

RAMMER FOR UDVEKSLING AF KLASSIFICEREDE INFORMATIONER

EU-Udenrigstjenesten kan udveksle EUCI med tredjelande eller internationale organisationer i henhold til bilag A,
artikel 10, stk. 1.

For at stotte HR med at udfere opgaverne som fastsat i artikel 218 i TEUF skal:

a) den relevante geografiske eller tematiske afdeling i EU-Udenrigstjenesten i samrdd med EU-Udenrigstjenestens
Sikkerhedsdirektorat, ndr det er hensigtsmaessigt, identificere behovet for langtidsudveksling af EUCI med det
pagzldende tredjeland eller den pagaldende internationale organisation

=

EU-Udenrigstjenestens Sikkerhedsdirektorat i samrdd med den relevante geografiske afdeling i EU-Udenrigstjene-
sten, ndr det er hensigtsmassigt, prasentere HR for de tekstforslag, der skal fremlaegges for Radet i medfer af
artikel 218, stk. 3, 5, og 6, i TEUF

¢) EU-Udenrigstjenestens Sikkerhedsdirektorat stotte HR med at fore forhandlinger i samarbejde med de relevante
tjenester i Kommissionen og Generalsekretariatet for Radet

&

EU-Udenrigstjenestens Krisestyrings- og Planlaegningsdirektorat i samrdd med de relevante tjenester i EU-Uden-
rigstjenesten i forbindelse med aftaler eller ordninger med tredjelande om deres deltagelse i FSFP-krisestyrings-
operationer, jf. bilag A, artikel 10, stk. 1, litra ¢), ndr det er hensigtsmeassigt, prasentere HR for de tekstforslag,
som skal fremlagges for Radet i medfer af TEUF, artikel 218, stk. 3, 5 og 6, og stotte HR med at fore
forhandlinger i samarbejde med de relevante tjenester i EU-Udenrigstjenesten og i Generalsekretariatet for Radet.

Hvis informationssikkerhedsaftaler indeholder en bestemmelse om, at der skal indgds aftale om tekniske gennem-
forelsesordninger mellem EU-Udenrigstjenestens Sikkerhedsdirektorat — i samarbejde med Sikkerhedsdirektoratet ved
Kommissionens Generaldirektorat for Menneskelige Ressourcer og Sikkerhed og Sikkerhedskontoret ved Generalsek-
retariatet for Ridet — og den kompetente sikkerhedsmyndighed i det pagaldende tredjeland eller den pagwldende
internationale organisation, skal der i disse ordninger tages hejde for den beskyttelsesgrad samt de sikkerheds-
bestemmelser, -strukturer og -procedurer, der er indfert i det padgaldende tredjeland eller den pégaldende inter-
nationale organisation.

Hvis der er et langsigtet behov for, at EU-Udenrigstjenesten udveksler oplysninger, der ikke er klassificeret hgjere end
RESTREINT UE/EU RESTRICTED, med et tredjeland eller en international organisation, og hvis det er konstateret, at
den pagzldende part ikke i tilstrakkelig grad har faet udarbejdet et sikkerhedssystem, der gor det muligt at indgd en
informationssikkerhedsaftale, kan HR efter at have opndet en enstemmig positiv udtalelse fra EU-Udenrigstjenestens
Sikkerhedsudvalg i henhold til artikel 14, stk. 5, i denne afgerelse indgd en administrativ ordning med de kompetente
sikkerhedsmyndigheder i det pagaldende tredjeland eller den pagaldende internationale organisation.

Der md ikke ske nogen elektronisk udveksling af EUCI med et tredjeland eller en international organisation,
medmindre dette udtrykkeligt er omtalt i informationssikkerhedsaftalen eller den administrative ordning.

I henhold til en administrativ ordning om udveksling af klassificerede informationer udpeger EU-Udenrigstjenesten og
tredjelandet eller den internationale organisation hver iser en registratur som det primare indgangs- og udgangs-
punkt for udvekslede klassificerede informationer. For EU-Udenrigstjenestens vedkommende vil dette vare EU-Uden-
rigstjenestens centrale registratur.

Administrative ordninger skal som hovedregel have form af en brevveksling.
VURDERINGSBESOG
Vurderingsbesag, jf. artikel 16 i denne afgorelse, gennemfores efter gensidig aftale med det pageeldende tredjeland

eller den pagaldende internationale organisation, og felgende evalueres:

a) lovrammerne for sikkerhedsbeskyttelsen af klassificerede informationer
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IV.

10.

11.

12.

13.

b) sarlige kendetegn ved sikkerhedslovene, -bestemmelserne, -politikkerne eller -procedurerne i tredjelandet eller den
internationale organisation, der kan fa indflydelse pd den maksimale klassifikationsgrad for de informationer, der
kan udveksles

¢) de sikkerhedsforanstaltninger og -procedurer, der reelt er indfert til beskyttelse af klassificerede informationer
d) sikkerhedsgodkendelsesprocedurerne i forbindelse med klassifikationsgraden for de EUCI, der skal videregives.

Der mé ikke udveksles EUCI, inden der er gennemfort et vurderingsbesog, og det pd baggrund af akvivalensen for
den beskyttelsesgrad, der vil blive givet, er besluttet i hvilken grad, der ma udveksles klassificerede informationer
mellem parterne.

Hvis der endnu ikke er gennemfort et sddant vurderingsbesog, og HR fir kendskab til ekstraordinare eller pres-
serende grunde til at udveksle klassificerede informationer, skal EU-Udenrigstjenesten:

a) forst indhente udstederens skriftlige samtykke for at fastsld, at der ikke er nogen indvendinger mod videregivelse

b) henvise til EU-Udenrigstjenestens sikkerhedsmyndighed, der kan beslutte at videregive informationerne, forudsat at
der er indhentet en enstemmig positiv udtalelse fra medlemsstaterne som reprasenteret i EU-Udenrigstjenestens
Sikkerhedsudvalg.

Hvis EU-Udenrigstjenesten ikke kan identificere udstederen, pétager EU-Udenrigstjenestens sikkerhedsmyndighed sig
udstederens ansvar efter at have indhentet en enstemmig positiv udtalelse fra EU-Udenrigstjenestens Sikkerhedsudvalg.

BEMYNDIGELSE TIL AT VIDEREGIVE EUCI TIL TREDJELANDE ELLER INTERNATIONALE ORGANISA-
TIONER

Hvis der findes en ramme som omhandlet i bilag A, artikel 10, stk. 1, for udveksling af klassificerede informationer
med et tredjeland eller en international organisation, treeffer EU-Udenrigstjenestens sikkerhedsmyndighed en afgorelse
om at videregive EUCI fra EU-Udenrigstjenesten til et tredjeland eller en international organisation, idet EU-Uden-
rigstjenestens sikkerhedsmyndighed kan uddelegere en sddan tilladelse til ledende tjenestemand i EU-Udenrigstjene-
sten eller andre personer under dens myndighed.

Hvis udstederen af de klassificerede informationer, der skal videregives, herunder udstederne af det kildemateriale, de
métte indeholde, ikke er EU-Udenrigstjenesten, skal EU-Udenrigstjenesten forst indhente udstederens skriftlige
samtykke for at fastsld, at der ikke er nogen indvendinger mod videregivelse. Hvis EU-Udenrigstjenesten ikke kan
identificere udstederen, pdtager EU-Udenrigstjenestens sikkerhedsmyndighed sig udstederens ansvar efter at have
indhentet en enstemmig positiv udtalelse fra medlemsstaterne som reprasenteret i EU-Udenrigstjenestens Sikkerheds-

udvalg.

EKSTRAORDINAR AD HOC-VIDEREGIVELSE AF EUCI

Hvis der ikke er etableret en ramme i overensstemmelse med bilag A, artikel 10, stk. 1, og ndr EU’s eller en eller flere
af medlemsstaternes interesser kraver videregivelse af EUCI af politiske, operationelle eller presserende grunde, kan
EUCI undtagelsesvis videregives til et tredjeland eller en international organisation, ndr der er truffet folgende
forholdsregler.

EU-Udenrigstjenestens Sikkerhedsdirektorat skal efter at have sikret, at betingelserne som omhandlet i stk. 11 ovenfor

er opfyldt:

a) sd vidt det er muligt, ssmmen med sikkerhedsmyndighederne i tredjelandet eller den internationale organisation
kontrollere, at landets/organisationens sikkerhedsforskrifter, -strukturer og -procedurer er tilstraekkelige til at sikre,
at de EUCI, der videregives, vil blive beskyttet efter standarder, der mindst svarer til dem, der er fastlagt i denne
afgorelse

=

opfordre EU-Udenrigstjenestens Sikkerhedsudvalg til pd grundlag af de disponible oplysninger at formulere en
udtalelse vedrerende den tillid, der kan fastes til sikkerhedsforskrifterne, -strukturerne og -procedurerne i det
tredjeland eller den internationale organisation, som EUCI skal videregives til

¢) henvise til EU-Udenrigstjenestens sikkerhedsmyndighed, der kan beslutte at videregive informationerne, forudsat at
der er indhentet en enstemmig positiv udtalelse fra medlemsstaterne som reprasenteret i EU-Udenrigstjenestens

Sikkerhedsudvalg.

Hvis der ikke er etableret en ramme i overensstemmelse med bilag A, artikel 10, stk. 1, skal den pagaldende
tredjepart skriftligt forpligte sig til at beskytte EUCI hensigtsmassigt.
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TILLAG A

DEFINITIONER

I denne afgorelse finder folgende definitioner anvendelse:
"afklassificering": fjernelse af enhver klassifikationsgrad

"akkreditering": den proces, der forer til en formel erklaering fra sikkerhedsakkrediteringsmyndigheden (SAA) om, at et
system er godkendt til hdndtering af informationer med en narmere bestemt klassifikationsgrad i en bestemt sikkerheds-
indstilling i det operative miljo og pa et acceptabelt risikoniveau baseret pd, at der er gennemfort en raekke godkendte
tekniske, fysiske, organisatoriske og proceduremaessige sikkerhedsforanstaltninger

"aktiv": alt hvad der er af verdi for en organisation, dens forretningsmeassige drift og dennes kontinuitet, herunder
informationsressourcer, der understotter organisationens mission

"autorisation til adgang til EUCI": en autorisation udstedt af EU-Udenrigstjenestens sikkerhedsmyndighed i overensstem-
melse med denne afgorelse, efter at de kompetente myndigheder i en medlemsstat har udstedt en PSC, og som bekreafter,
at en person, forudsat at vedkommendes "need-to-know" er fastsldet, kan tildeles adgang til EUCI op til en nzrmere
bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller hejere) indtil en narmere bestemt dato, jf. i
bilag A I, artikel 2

"brud": en persons handling eller manglende handling, der er i strid med sikkerhedsbestemmelserne i denne afgorelse
ogleller sikkerhedspolitikkerne eller retningslinjerne vedrerende foranstaltninger, der er nedvendige for gennemforelse
deraf

"certifikat for personelsikkerhedsgodkendelse" (PSCC): et certifikat udstedt af en kompetent myndighed, som fastsldr, at en
person er blevet sikkerhedsgodkendt og har en gyldig PSC med den klassifikationsgrad for EUCI, som personen kan fa
adgang til (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere), den relevante PSC's gyldighedsdato og certifikatets
udlebsdato

"CIS-livscyklus": hele det tidsrum, et CIS eksisterer, hvilket indbefatter projektinitiering, idébeskrivelse, planlagning, krav-
analyse, udformning, udvikling, afprevning, implementering, drift og vedligeholdelse samt nedlaggelse

"den udpegede sikkerhedsmyndighed" (DSA): en myndighed, der med reference til en medlemsstats nationale sikkerheds-
myndighed (NSA) er ansvarlig for formidling til industrivirksomheder eller andre enheder af den nationale politik med
hensyn til alle spergsmal vedrerende industrisikkerhed og for opstilling af retningslinjer og ydelse af bistand i forbindelse
med denne politiks gennemforelse. DSA’ens funktion kan varetages af NSA’en eller af en hvilken som helst anden
kompetent myndighed

"den, der er i besiddelse af": en beherigt autoriseret person med en fastsldet "need-to-know", der er i besiddelse af EUCI og
derfor er ansvarlig for at beskytte dem

"dokument": registrerede informationer uanset deres fysiske form eller karakteristika
"dybdeforsvar": anvendelse af en rakke sikkerhedsforanstaltninger, der er organiseret som en kade af forsvarsmekanismer

"EU’s klassificerede informationer" (EUCI): informationer eller materiale maerket med en EU-sikkerhedsklassifikation, jf.
artikel 2, litra f), og hvis uautoriserede videregivelse kunne forvolde Den Europeziske Unions eller en eller flere af
medlemsstaternes interesser skade i forskellig grad

"facilitetssikkerhedsgodkendelse" (FSC): en administrativ afgerelse truffet af en NSA eller DSA om, at en facilitet ud fra et
sikkerhedsmassigt synspunkt kan yde tilstrackkelig beskyttelse af EUCI til og med en narmere bestemt klassifikationsgrad,
og om, at dens medarbejdere, der skal have adgang til EUCI, er blevet beherigt sikkerhedsgodkendt og er gjort bekendt
med de relevante sikkerhedskrav, der skal opfyldes med henblik pa adgang til og beskyttelse af EUCI

"forvaltning af klassificerede informationer": anvendelse af administrative foranstaltninger til kontrol af EUCI i hele deres
livscyklus for at supplere foranstaltningerne i artikel 5, 6 og 8 og derved bidrage til at afskrackke fra, afslore og udbedre
skade forarsaget af forsatlig eller uagtsom kompromittering eller bortkomst af sddanne informationer. Sddanne foranstalt-
ninger omfatter bl.a. udarbejdelse, registrering, kopiering, oversattelse, transport, hdndtering, opbevaring og destruktion af
EUCL jf. bilag A, artikel 7, stk. 1

"FSFP-operation": en militeer eller civil krisestyringsoperation i henhold til afsnit V, kapitel 2, i traktaten om Den
Europiske Union

"fysisk sikkerhed" anvendelse af fysiske og tekniske beskyttelsesforanstaltninger for at forhindre uautoriseret adgang til
EUCI, jf. bilag A, artikel 6

"handtering af EUCI": alle de foranstaltninger, som EUCI kan underkastes i hele deres livscyklus. Dette omfatter udarbej-
delse, behandling, transport, nedklassificering, afklassificering og destruktion. I forbindelse med CIS omfatter det ogsd
indsamling, visning, transmission og opbevaring
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"industrisikkerhed": anvendelse af foranstaltninger for at sikre, at kontrahenter eller underkontrahenter beskytter EUCI
under forhandlingerne forud for indgdelsen af en kontrakt og under hele livscyklussen for klassificerede kontrakter, jf. i
bilag A, artikel 9, stk. 1

"industrivirksomhed eller en anden enhed": en enhed, der er involveret i levering af varer, udferelse af arbejder eller
levering af tjenesteydelser. Det kan vare en enhed inden for industri, handel, tjenesteydelser, videnskab, forskning,
uddannelse eller udvikling eller en selvstendig erhvervsdrivende

"informationssikring" (IA): i forbindelse med kommunikations- og informationssystemer tilliden til, at disse systemer
beskytter de informationer, der hindteres, og at de fungerer, som de skal, ndr de skal, under de legitime brugeres kontrol.
Effektiv 1A sikrer et passende niveau af fortrolighed, integritet, tilgaengelighed, uafviselighed og autenticitet. IA baseres pé
en risikostyringsproces, jf. bilag A, artikel 8, stk. 1

"klassificeret kontrakt": en kontrakt, som EU-Udenrigstjenesten indgdr med en kontrahent om levering af varer, udferelse
af arbejder eller levering af tjenesteydelser, sdfremt kontraktens opfyldelse kraver eller indeberer adgang til eller udarbej-
delse af EUCI

"klassificeret underkontrakt": en kontrakt, som en af EU-Udenrigstjenestens kontrahenter indgir med en anden kontrahent
(dvs. underkontrahenten) om levering af varer, udferelse af arbejder eller levering af tjenesteydelser, safremt kontraktens
opfyldelse kreever eller indebeerer adgang til eller udarbejdelse af EUCI

"klassifikationsvejledning" (SCG): et dokument, der beskriver de elementer af et program eller en kontrakt, som er
klassificeret, med angivelse af de galdende klassifikationsgrader. SCG'en kan udvides i hele programmets eller kontraktens
lobetid, og informationselementerne kan om- eller nedklassificeres. Nar der findes en SCG, skal den indga i SAL, jf. bilag
AV, afsnit 11

"kommunikations- og informationssystem" (CIS): et system, der muligger hindtering af informationer i elektronisk form.
Et kommunikations- og informationssystem omfatter alle de aktiver, der er nedvendige for dets drift, herunder infra-
strukturer, organisation, personale og informationsressourcer, jf. i bilag A, artikel 8, stk. 2

"kompromittering af EUCI": hel eller delvis videregivelse af EUCI til uautoriserede personer eller enheder, jf. artikel 8,
stk. 2

"kontrahent": en enkeltperson eller en retlig enhed, der har rets- og handleevne til at indgd kontrakter

"kryptografisk (krypto)materiale": kryptografiske algoritmer, kryptografiske hardware- og softwaremoduler samt produkter,
der omfatter implementeringsdetaljer og tilherende dokumentation og neglingsmateriale

"materiale”: ethvert dokument eller enhver maskine eller ethvert udstyr, der enten er fremstillet eller er ved at blive
fremstillet

"nedklassificering": nedsettelse til en lavere klassifikationsgrad

"operationelle sikkerhedsprocedurer" (SecOP’er): en beskrivelse af den gennemforelse af sikkerhedspolitikken, der skal
vedtages, af de operationelle procedurer, der skal folges, og af personalets ansvarsomrider

"personelsikkerhed": anvendelse af foranstaltninger for at sikre, at adgang til EUCI kun gives til personer, som:
— har "need-to-know"

— i forbindelse med adgang til informationer, der er klassificeret CONFIDENTIEL UE/EU CONFIDENTIAL eller hojere, er
blevet sikkerhedsgodkendt til den relevante klassifikationsgrad eller pd anden vis behorigt er godkendst i kraft af deres
funktioner i overensstemmelse med nationale love og bestemmelser

— er blevet gjort bekendt med deres ansvar,
jf. bilag A, artikel 5, stk. 1

"personelsikkerhedsgodkendelse" (PSC) med henblik pa adgang til EUCL: en erklering fra en medlemsstats kompetente
myndighed pd baggrund af en sikkerhedsundersogelse udfert af en medlemsstats kompetente myndigheder, hvorved det
attesteres, at vedkommende kan fd adgang til EUCI op til en narmere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hgjere) indtil en narmere bestemt dato, sifremt vedkommendes "need-to-know" er fastsldet, og den
pagaldende betegnes som "sikkerhedsgodkendt"

"program-[projektsikkerhedsinstruktion” (PSI): en liste over sikkerhedsprocedurer, der anvendes i forbindelse med et

bestemt program/projekt for at standardisere sikkerhedsprocedurerne, som kan revideres i hele programmets/projektets
lobetid
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"registrering": anvendelse af procedurer, som registrerer informationernes livscyklus, inklusive dets udbredelse og destruk-
tion, jf. bilag A III, stk. 21

"residualrisiko": den risiko, der fortsat eksisterer, efter at der er gennemfort sikkerhedsforanstaltninger, idet ikke alle trusler
imodegds, og ikke alle sarbarheder kan fjernes

"risiko": muligheden for, at en given trussel vil udnytte indre og ydre sdrbarheder i en organisation eller i nogen af de
systemer, den benytter, og derved skade organisationen og dens matericlle eller immaterielle aktiver. Den males som en
kombination af sandsynligheden for, at trusler indtreeffer, og virkningen deraf

"risikoaccept": beslutningen om at acceptere, at der fortsat findes en residualrisiko efter risikobehandlingen

"risikobehandling": at afbede, fjerne, reducere (gennem en passende kombination af tekniske, fysiske, organisatoriske eller
proceduremassige foranstaltninger), flytte eller overvage risikoen

"risikkokommunikation": udvikling af bevidstheden om risici blandt CIS-brugere, underretning af godkendelsesmyndigheder
om sddanne risici og indberetning af dem til driftsmyndigheder

"risikostyringsproces": hele processen med at identificere, kontrollere og minimere usikre begivenheder, der kan pévirke
sikkerheden i en organisation eller i de systemer, den anvender. Den omfatter samtlige risikorelaterede aktiviteter,
herunder vurdering, behandling, accept og kommunikation

"risikovurdering": identifikation af trusler og sarbarheder og udferelse af den dertil knyttede risikoanalyse, dvs. analyse af

sandsynlighed og virkning

"sammenkobling": i denne afgorelse den direkte kobling af to eller flere it-systemer med henblik pa udveksling af data og
andre informationsressourcer (f.eks. kommunikation) i en eller flere retninger, jf. bilag A 1V, stk. 31

"sikkerhedsundersegelse": de undersogelser, som den kompetente myndighed i en medlemsstat foretager i overensstem-
melse med denne stats nationale love og bestemmelser med henblik pa at kunne konkludere, at der ikke er konstateret
negative forhold, som kunne forhindre en person i at fd en national PSC eller en EU-PSC med henblik pd adgang til EUCI
op til en narmere bestemt klassifikationsgrad (CONFIDENTIEL UE/EU CONFIDENTIAL eller hgjere)

"systemspecifikke sikkerhedskrav" (SSRS): et bindende sat sikkerhedsprincipper, der skal overholdes, og bestemte sikker-
hedskrav, der skal gennemfores, og som danner grundlag for certificering og akkreditering af CIS’er

"sarlige sikkerhedsbetingelser" (SAL): et st sarlige kontraktlige betingelser udstedt af den kontraherende myndighed,
som er en integrerende del af en Klassificeret kontrakt, der indebarer adgang til eller udarbejdelse af EUCI, og som
fastlegger sikkerhedskravene eller de elementer i kontrakten, der kraver sikkerhedsbeskyttelse, jf. bilag A V, afsnit 1I

"sdrbarhed": svaghed af enhver art, som kan udnyttes af en eller flere trusler. Sarbarhed kan vare en forsemmelse eller
vedrere en svaghed i kontrolforanstaltninger med hensyn til effektivitet, omfang eller sammenhang og veere af teknisk,
proceduremassig, fysisk, organisatorisk eller operativ karakter.

"Tempest": efterforskning, undersogelse og kontrol af kompromitterende elektromagnetiske emissioner og foranstaltninger
til at fjerne dem

"trussel”: en potentiel drsag til en uensket hendelse, der kan fore til skade pd en organisation eller de systemer, den
anvender. Sddanne trusler kan vare uagtsomme eller forsatlige (ondsindede) og karakteriseres ved trusselselementer,
potentielle mal og angrebsmetoder

"udsteder": en EU-institution eller et EU-agentur eller -organ, en medlemsstat, et tredjeland eller en international orga-
nisation, under hvis myndighed klassificerede informationer er blevet udarbejdet ogfeller bragt ind i EU’s strukturer.
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OPLYSNINGER FRA MEDLEMSSTATERNE

Medlemsstaternes oplysninger om statsstatte ydet i henhold til Kommissionens forordning (EF) nr.
800/2008 om visse former for stottes forenelighed med fellesmarkedet i henhold til traktatens
artikel 87 og 88 (Generel gruppefritagelsesforordning)

(E@S-relevant tekst)

(2013/C 190/02)

Referencenummer til statsstotte

SA.30208 (X 17/10)

Medlemsstat

Nederlandene

Medlemsstatens referencenr

Verlenging O&Oprogramma SKB

Regionens navn (NUTS)

Omréder, derikke er stotteberettigede

Stotteydende myndighed

Ministerie VROM/BJZ Internationaal
Postbus 20951

IPC 880

2500 EZ Den Haag

e-mail: djz.internationaal@minvrom.nl
www.minvrom.nl

Stotteordningens navn

Subsidie onderzoeks- en ontwikkelingsprogramma Stichting Kennisont-
wikkeling en Kennisoverdracht Bodem 2010-2014

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Individueel subsidiebesluit op grond van de Algemene wet bestuursrecht
en het Besluit Milieusubsidies

Stotteordning

Ad hoc-statte

Andring af en eksisterende stotteforanstalt-
ning

Prolongation N 230/1999

Dato for stettens tildeling

Fra og med den 8.12.2009

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV,stor virksomhed

Samlet ad hoc-stettebelobtil virksomheden

EUR 10,00 (mio.)

For garantier

EUR 10,00 (mio.)

Stettens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Mal Maksimal stotteintensitet i % eller Maksimalt 1rSkT gni)hgeégfnim;tﬁ; ;
stottebelgb i national valuta M % 8
Eksperimentel udvikling (artikel 31, stk. 2, | 25 % 20 %
litra c)
Stotte til tekniske gennemferligheds-under- | 75 % —
sogelser (artikel 32)
Grundforskning (artikel 31, stk. 2, litra a) 100 % —
Industriel forskning (artikel 31, stk. 2, litra b) | 50 % 20 %

Internetlink til stotteforanstaltningensfulde tekst:

http:/[www.rijksoverheid.nl/documenten-en-publicaties/brieven/2009/12/08/subsidieaanvraag-stichting-
kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
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http://www.minvrom.nl
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2009/12/08/subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2009/12/08/subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
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http:/[www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26 /aanvullende-voorwaarden-
groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-

skb-programma-2010-2014.html

Referencenummer til statsstotte

SA.36154 (13[X)

Medlemsstat Nederlandene
Medlemsstatens referencenr —
Regionens navn (NUTS) NEDERLAND

Artikel 107, stk. 3, litra ¢),Omrdder, derikke er stotteberettigede

Stotteydende myndighed

Ministerie van Financién
Korte Voorhout 7

2511 CW Den Haag
www.overheid.nl

Stotteordningens navn

Teruggaafregeling energiebelasting op elektriciteit voor energie-intensieve
bedrijven

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Artikel VIIc Belastingplan 2013 (Stb 2012, 668) en inwerkingtreding bij
Koninklijk Besluit (Stb 2012, 672)

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

1.1.2013-31.12.2020

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

stor virksomhed

Ordningens planlagtesamlede arlige budget

EUR 6,50 (mio.)

For garantier

EUR 6,50 (mio.)

Stottens form (artikel 5)

Anden skattefordel

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Ml

Smd og mellemstore
virksomheder — tilleeg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Stotte i form af lempelse af miljgafgifter
(artikel 25)

110 000 EUR —

Internetlink til stotteforanstaltningensfulde tekst

https:/[zoek.officielebekendmakingen.nl/stb-2012-6 6 8.html?zoekcriteria=% 3fzkt%3dUitgebreid %2 6 pst%
3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%
3d668%26sdt%3dDatumUitgifte%2 6planld%3d%26pnr%3d1%26rpp%3d10&resultindex=0&sorttype=

1&sortorder=4

http:/www.overheid.nl -> Staatsblad -> jaargang 2012 + nummer 668

https:/[zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=% 3fzkt%3dUitgebreid %2 6 pst%
3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%
26nrp%3d672%26sdt%3dDatumUitgifte%26planld%3d%2 6pnr%3d1%26rpp%3d10&resultindex=

0&sorttype=1&sortorder=4

http:/www.overheid.nl -> Staatsblad -> jaargang 2012 + nummer 672



http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26/aanvullende-voorwaarden-groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26/aanvullende-voorwaarden-groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.rijksoverheid.nl/documenten-en-publicaties/brieven/2010/01/26/aanvullende-voorwaarden-groepsvrijstellingsverordening-bij-subsidieaanvraag-stichting-kennisontwikkeling-en-kennisoverdracht-bodem-skb-programma-2010-2014.html
http://www.overheid.nl
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-668.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d668%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
http:/www.overheid.nl
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
https://zoek.officielebekendmakingen.nl/stb-2012-672.html?zoekcriteria=%3fzkt%3dUitgebreid%26pst%3dStaatsblad%26dpr%3dAlle%26spd%3d20130128%26epd%3d20130128%26jgp%3d2012%26nrp%3d672%26sdt%3dDatumUitgifte%26planId%3d%26pnr%3d1%26rpp%3d10&resultIndex=0&sorttype=1&sortorder=4
http:/www.overheid.nl
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Referencenummer til statsstotte

SA.36370 (13[X)

Medlemsstat

Polen

Medlemsstatens referencenr

PL

Regionens navn (NUTS)

Jeleniogdrsko-walbrzyski
Artikel 107, stk. 3, litra a)

Stotteydende myndighed

Minister Gospodarki
PL. Trzech Krzyzy 3/5
www.mg.gov.pl

Stotteordningens navn

Mando Corporation Poland Sp. z o.o.

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

,Program wspierania inwestycji o istotnym znaczeniu dla gospodarki
polskiej na lata 2011-2020”, przyjety przez Rade Ministréw w dniu
5 lipca 2011 (Uchwala Rady Ministrow Nr 122/2011 ) na podstawie
art. 19 ust. 2 ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia
polityki rozwoju (Dz. U. z 2009 r. Nr 84, poz. 712 i Nr 157, poz.
1241) zmieniony uchwalg Rady Ministréw z dnia 20 marca 2012 r. (Nr
39/2012).

Stotteordning

Ad hoc-statte

Andring af en eksisterende stotteforanstalt-
ning

Dato for stettens tildeling

Fra og med den 28.11.2012

Erhvervssektor(er)

Fremstilling af andre dele og tilbehor til motorkeretajer

Stottemodtagerkategori

stor virksomhed — Mando Corporation Poland Sp. z o.0.

Samlet ad hoc-stettebelabtil virksomheden

PLN 15,11 (mio))

For garantier

PLN 15,11 (mio.)

Stattens form (artikel 5)

Direkte statte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfeallesskabsfonde

Mil

Maksimal stotteintensitet i % eller Maksimalt Sma og mellems.tore .
virksomheder — tilleeg i
0,

stottebelgb i national valuta %

Ad hoc-stette (artikel 13, stk. 1)

3,9% 0%

Internetlink til stotteforanstaltningensfulde tekst

http:/fwww.mg.gov.pl/Wspieranie+przedsiebiorczosci/Wsparcie+finansowe+i+inwestycje/
Pomoc+na+inwestycje+o+istotnym+znaczeniu+dla+gospodarki

Referencenummer til statsstotte

SA.36382 (13/X)

Medlemsstat Dstrig
Medlemsstatens referencenr —
Regionens navn (NUTS) WIEN

Omréder, derikke er stotteberettigede



http://www.mg.gov.pl
http://www.mg.gov.pl/Wspieranie+przedsiebiorczosci/Wsparcie+finansowe+i+inwestycje/Pomoc+na+inwestycje+o+istotnym+znaczeniu+dla+gospodarki
http://www.mg.gov.pl/Wspieranie+przedsiebiorczosci/Wsparcie+finansowe+i+inwestycje/Pomoc+na+inwestycje+o+istotnym+znaczeniu+dla+gospodarki
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Stotteydende myndighed

MA 5 der Stadt Wien
Ebendorferstrafle 2, 1082 Wien
www.wien.gv.at

Stotteordningens navn

WIEN WORK — Integrativer Betrieb, Forderung Ausbildungs- und
Produktionsstdtte fiir behinderte Personen, Forderung gem. Art 42
AGVO

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgerelse)

Beschluss des Wiener Gemeinderates vom 1.3.2013, siche beigefiigte
Anlagen

Stotteordning

Ad hoc-stette

Andring af en eksisterende stotteforanstalt-
ning

Dato for stettens tildeling

Fra og med den 1.3.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

stor virksomhed — Wien Work — Integrative Betriebe und Ausbild-
ungsGmbH, Gemeinniitzige GmbH., Unterneghmensgegenstand:

Samlet ad hoc-stettebelobtil virksomheden

EUR 5,00 (mio.)

For garantier

EUR 5,00 (mio.)

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Mil

Smé og mellemstore
virksomheder — tilleeg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Stotte til kompensation for meromkostnin-
gerne ved beskeftigelse af handicappede
arbejdstagere (artikel 42)

81 % —

Internetlink til stotteforanstaltningensfulde tekst

https:/[www.wien.gv.at/infodat/ergdt?detvid=103242

Referencenummer til statsstotte

SA.36383 (13/X)

Medlemsstat

Det Forenede Kongerige

Medlemsstatens referencenr

NJA

Regionens navn (NUTS)

NORTHERN IRELAND
Artikel 107, stk. 3, litra c)

Stotteydende myndighed

Department of Agriculture and Rural Development (Northern Ireland)
DARD Science, Evidence and Innovation Policy Division

Room 359

Dundonald House

Belfast

BT4 3SB

http://www.dardni.gov.uk/

Stotteordningens navn

Agricultural Research and Development Scheme (Northern Ireland) 2013
— 2020

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Agriculture Act (Northern Ireland) 1949
Agriculture (Northern Ireland) Order 2004



http://www.wien.gv.at
https://www.wien.gv.at/infodat/ergdt?detvid=103242
http://www.dardni.gov.uk/
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Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

1.4.2013-31.3.2020

Erhvervssektor(er)

Plante- og husdyravl, jagt og serviceydelser i forbindelse hermed

Stottemodtagerkategori

SMV,stor virksomhed

Ordningens planlagtesamlede drlige budget

GBP 1,00 (mio.)

For garantier

GBP 1,00 (mio.)

Stettens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Ml

Sma og mellemstore
virksomheder — tilleeg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Stotte til forskning og udvikling i landbrugs-
og fiskerisektoren (artikel 34)

100 % —

Internetlink til stotteforanstaltningensfulde tekst

http:/[www.dardni.gov.uk/index/strategies-reports-accounts/dard-research-section/agriculture-research-and-

development-scheme.htm

Referencenummer til statsstotte

SA.36496 (13/X)

Medlemsstat Dstrig

Medlemsstatens referencenr —

Regionens navn (NUTS) NIEDEROESTERREICH
Blandede

Stotteydende myndighed

Amt der NO Landesregierung
Landhausplatz 1, 3109 St. Polten
www.noel.gv.at bzw. www.nafes.at

Stotteordningens navn

Neufassung der NAFES-Forderungsrichtlinien

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

NAFES  Forderrichtlinien  (Kennzeichen:
Beschluf8 der Landesregierung)

RU2-N-133/077-2012 —

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

26.2.2013-31.12.2017

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV

Ordningens planlagtesamlede arlige budget

EUR 1,20 (mio.)

For garantier

EUR 1,20 (mio.)



http://www.dardni.gov.uk/index/strategies-reports-accounts/dard-research-section/agriculture-research-and-development-scheme.htm
http://www.dardni.gov.uk/index/strategies-reports-accounts/dard-research-section/agriculture-research-and-development-scheme.htm
http://www.noel.gv.at
http://www.nafes.at

Den Europaiske Unions Tidende

29.6.2013

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfellesskabsfonde

Ml

Maksimal stotteintensitet i % eller Maksimalt ,Smé og mellems_t ore
virksomheder — tilleg i
0,

stottebelgb i national valuta %

Stotteordning

20 % 0%

Investerings- og beskeeftigelsesstotte til smd
og mellemstore virksomheder (artikel 15)

20 % _

Internetlink til stotteforanstaltningensfulde tekst

http:/[www.nafes.at

http:/[www.nafes.at/foerderung/formulare_und_leitfaeden — siehe ,Forderrichtlinie”

Referencenummer til statsstotte

SA.36505 (13/X)

Medlemsstat

Grakenland

Medlemsstatens referencenr

GR

Regionens navn (NUTS)

KENTRIKI MAKEDONIA, DYTIKI ELLADA, ATTIKI
Artikel 107, stk. 3, litra a)

Stotteydende myndighed

GENERAL SECRETARIAT FOR RESEARCH AND TECHNOLOGY
14-18 MESOGEION AV

115 10 ATHENS

GREECE

http:/www.gsrt.gr

Stotteordningens navn

Funding of Research Proposals Positively Evaluated under the 5th Call of
ERC Grant Schemes

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Law 1514/1985 and its amendment,

Law 3614/07 and its amendments,

Ministerial Decision 14053/EIS 1749/27.3.2008 (FEK — Official Journal
of Greek Government — 540/B[27.3.2008) and its amendments
(43804/EYTHY 2041/7.9.2009 — FEK 1957/B/9.9.2009), 28020/EYTHI
1212/30.6.2010 — FEK 1088/B/19.7.2010), 5058/EYTHI 138/5-2-13
(FEK 292/B/13.2.2013)

Stotteordning

Stotteordning

Zndring af en eksisterende stotteforanstalt-
ning

Varighed

20.3.2013-31.12.2015

Erhvervssektor(er)

Videnskabelig forskning og udvikling

Stettemodtagerkategori

stor virksomhed

Ordningens planlagtesamlede &rlige budget

EUR 0,83 (mio.)

For garantier

EUR 0,83 (mio.)

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfeallesskabsfonde

ESF — EUR 2,07 (mio.)



http://www.nafes.at
http://www.nafes.at/foerderung/formulare_und_leitfaeden
http:/www.gsrt.gr
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Maksimal stotteintensitet i % eller Maksimalt Smd og mellemstore

Mal stottebelgb i national valuta Virksomhed;or — tilleg i
Eksperimentel udvikling (artikel 31, stk. 2, | 40 % 0%
litra ¢)
Grundforskning (artikel 31, stk. 2, litra a) 100 % —
Industriel forskning (artikel 31, stk. 2, litra b) | 65 % 0%

Internetlink til stotteforanstaltningensfulde tekst:

http:/fwww.gsrt.gr/central.aspx?sld=10813341110616461444510&0lID=671&nelD=673&neTa=1_300_
1&ncID=0&neHC=0&tbid=0&IrID=2&0ldUIID=al67 11011 08133411 1061012&actionID=load&]Script=1

Apaoeig Evioxuong E&T » Tpéyouvoes Edvikeg Apaoeis » Evepyég mpoknpueg EZITA

Referencenummer til statsstotte

SA.36530 (13[X)

Medlemsstat Nederlandene
Medlemsstatens referencenr NLD
Regionens navn (NUTS) OVERIJSSEL

Omréder, derikke er stotteberettigede

Stotteydende myndighed

Provincie Overijssel
Postbus 10078
8000 GB Zwolle
www.overijssel.nl

Stetteordningens navn

Rijden op groen gas en electriciteit (aanschaf vrachtwagens)

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Subsidieregeling Rijden op groen gas en electriciteit, in werking treding
op 4 april 2013.
Publicatie Provinciaal blad nr. 2013/0115269

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

4.4.2013-31.12.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV

Ordningens planlagtesamlede arlige budget

EUR 0,55 (mio.)

For garantier

EUR 0,55 (mio.)

Stottens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Ml

Sma og mellemstore
virksomheder — tilleeg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Stotte til erhvervelse af nye transportmidler,
der gdr videre end fallesskabsstandarderne
eller oger miljobeskyttelsesniveauet, hvor
der ikke er vedtaget fallesskabsstandarder
(artikel 19)

3% 0%



http://www.gsrt.gr/central.aspx?sId=108I334I1106I646I444510&olID=671&neID=673&neTa=1_300_1&ncID=0&neHC=0&tbid=0&lrID=2&oldUIID=aI671I0I108I334I1106I0I2&actionID=load&JScript=1
http://www.gsrt.gr/central.aspx?sId=108I334I1106I646I444510&olID=671&neID=673&neTa=1_300_1&ncID=0&neHC=0&tbid=0&lrID=2&oldUIID=aI671I0I108I334I1106I0I2&actionID=load&JScript=1
http://www.overijssel.nl
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Internetlink til stotteforanstaltningensfulde tekst

http:/[www.overijssel.nl/loket/provinciale/uitvoeringsbesluit_subsidies_overijssel_2011

www.overijssel.nl, loket, provinciale regelingen, uitvoeringsbesluit subsidies Overijssel 2011, Hoofdstuk 8,

paragraaf 8.11

Referencenummer til statsstotte

SA.36540 (13/X)

Medlemsstat Tyskland
Medlemsstatens referencenr —
Regionens navn (NUTS) MERZIG-WADERN

Omréder, derikke er stotteberettigede

Stotteydende myndighed

EVTZ Interreg IV A Grofregion

Préfecture de la Région Lorraine

SGAR — Direction des Affaires Européennes

GECT — Autorité de gestion Programme Interreg IV A Grande Région
36 place Saint Thiébault

BP 71014

F-57034 METZ Cedex 1

www.interreg-4agr.eu

Stotteordningens navn

Initiative Précise: Initiative zur Optimierung der prizisen elektrochemis-
chen Prozesse fiir industrielle Serienfertigung in der Grofregion

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Gesetz Nr. 938 betreffend Haushaltsordnung des Saarlandes (LHO) Vom
3. November 1971 in der Fassung der Bekanntmachung vom
5. November 1999 (Amtsbl. des Saarlandes 2000 S. 194), zuletzt gedn-
dert durch Art. 5 des Gesetzes vom 1. Dezember 2011 (Amtsbl. des
Saarlandes I S. 556)

Stotteordning

Ad hoc-statte

Zndring af en eksisterende stotteforanstalt-
ning

Dato for stettens tildeling

Fra og med den 22.11.2012

Erhvervssektor(er)

Fremstilling af andre haner og ventiler

Stottemodtagerkategori

SMV — MHA Zentgraf GmbH & CoKG

Samlet ad hoc-stattebelgbtil virksomheden

EUR 0,20 (mio.)

For garantier

EUR 0,20 (mio.)

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

103 GR 1 1 223 — EUR 0,20 (mio.)

Mil

Maksimal stetteintensitet i % eller Maksimalt Smd og mellem;tore .
virksomheder — tilleg i
0,

stottebelgb i national valuta %
0

Industriel forskning (artikel 31, stk. 2, litra b)

50 % 0%

Internetlink til stotteforanstaltningensfulde tekst

http://www.interreg-4agr.cu/de/projet-liste.php#


http://www.overijssel.nl/loket/provinciale/uitvoeringsbesluit_subsidies_overijssel_2011
http://www.overijssel.nl
http://www.interreg-4agr.eu
http://www.interreg-4agr.eu/de/projet-liste.php#
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Referencenummer til statsstotte

SA.36551 (13/X)

Medlemsstat

Italien

Medlemsstatens referencenr

ITD5

Regionens navn (NUTS)

EMILIA-ROMAGNA
Blandede

Stotteydende myndighed

Direzione Attivita Produttive, Commercio e Turismo della Regione
Emilia-Romagna/Direzione Generale A

Direzione Attivita Produttive: Viale Aldo Moro, 44 — 40127 Bologna
Direzione Ambiente: Viale Aldo Moro n. 8 — 40127 Bologna
http://fesr.regione.emilia-romagna.it/che-cose-il-por-fesifassi-pagine/asse-
3-qualificazione-energetico-ambientale-e-sviluppo-sostenibile
www.ermesambiente.it

Stotteordningens navn

POR FESR 2007-2013 — Asse III, Attivita IIl 1.2 e Piano di Azione
ambientale per un futuro sostenibile 2008-2010: Modalita e criteri per la
concessione di contributi finalizzati alla rimozione dell'amianto dagli
edifici, la coibentazione degli edifici e I'installazione di pannelli solari
fotovoltaici

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Delibera della Giunta Regionale del 10 gennaio 2011 n. 15 pubblicata
sul BURER n. 14 del 27 gennaio 2011 (parte seconda)

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

15.11.2012-30.9.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV

Ordningens planlagtesamlede drlige budget

EUR 1,02 (mio.)

For garantier

EUR 1,02 (mio.)

Stottens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

POR FESR «Competitivita regionale e occupazione» 2007-2013 regione
Emilia-Romagna

Decisione C(2007) 3875 — 7.8.2007

Codice CCI n. 2007 IT 16 2 PO 002 — EUR 0,33 (mio.)

Mzl Maksimal stetteintensitet i % eller Maksimalt Virslgl gnffeégfnimfﬁ?;e ;
stottebelob i national valuta % 8
Stotte til miljginvesteringer til fremme af | 45 % 0%
energi  fra  vedvarende  energikilder
(artikel 23)
Investeringsstotte, der satter virksomheder i | 45 % 0%
stand til at gd videre end fallesskabs-standar-
derne for miljobeskyttelse eller oge miljobe-
skyttelses-niveauet, hvor der ikke er vedtaget
faellesskabsstandarder (artikel 18).
Stotte til miljeinvesteringer i energibespa- | 45 % 0%
rende foranstaltninger (artikel 21)

Internetlink til stotteforanstaltningensfulde tekst

http://fesr.regione.emilia-romagna.it/finanziamenti/bandi/bando-fotovoltaico-amianto


http://fesr.regione.emilia-romagna.it/che-cose-il-por-fesr/assi-pagine/asse-3-qualificazione-energetico-ambientale-e-sviluppo-sostenibile
http://fesr.regione.emilia-romagna.it/che-cose-il-por-fesr/assi-pagine/asse-3-qualificazione-energetico-ambientale-e-sviluppo-sostenibile
http://www.ermesambiente.it
http://fesr.regione.emilia-romagna.it/finanziamenti/bandi/bando-fotovoltaico-amianto
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Referencenummer til statsstotte

SA.36555 (13/X)

Medlemsstat

Nederlandene

Medlemsstatens referencenr

Subsidie Energiesprong Flevogebouw

Regionens navn (NUTS)

OVERIJSSEL
Omrader, derikke er stotteberettigede

Stotteydende myndighed

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, Directie CZW
Postbus 20011

2500 EA Den Haag

email: angelique.herwijnen@minbzk.nl
www.rijksoverheid.nl/ministeries/bzk

Stotteordningens navn

Subsidie energiesprong Consortium Flevogebouw Zwolle

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Subsidiebesluit experimenten en kennisoverdracht wonen

Geldend op 18.4.2013
http:/[wetten.overheid.nl/BWBR0020333/geldigheidsdatum_18-04-2013
Regeling Subsidiebesluit experimenten en kennisoverdracht wonen
Geldend op 18.4.2013
http:/[wetten.overheid.nl/[BWBR0020311/geldigheidsdatum_18-04-2013

Stotteordning

Ad hoc-stotte

Andring af en eksisterende statteforanstalt-
ning

Dato for stettens tildeling

Fra og med den 21.2.2013

Erhvervssektor(er)

VVS- og blikkenslagerforretninger, installation af varme- og airconditio-
ninganleg, Gennemforelse af byggeprojekter, Opforelse af bygninger

Stottemodtagerkategori

SMV,stor virksomhed — Bemog Projectontwikkeling; Nikkels Bouwbed-
rijf; Seinen Energy solutions; Brenorm Installatiegroep

Samlet ad hoc-stattebelobtil virksomheden

EUR 0,18 (mio.)

For garantier

EUR 0,18 (mio.)

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfellesskabsfonde

Ml

Maksimal stotteintensitet i % eller Maksimalt Smé og mellems_tore .
virksomheder — tilleeg i
0,

stottebelgb i national valuta %

Stotte til miljeinvesteringer i energibespa-
rende foranstaltninger (artikel 21)

40 % 0%

Internetlink til stotteforanstaltningensfulde tekst

http:/[www.rijksoverheid.nl/documenten-en-publicaties/besluiten/2013/03/14 beschikking-subsidie-

energiesprong-flevogebouw.html

Referencenummer til statsstotte

SA.36572 (13/X)

Medlemsstat Spanien
Medlemsstatens referencenr ES51
Regionens navn (NUTS) CATALUNA

Blandede



mailto:angelique.herwijnen@minbzk.nl
http://www.rijksoverheid.nl/ministeries/bzk
http://wetten.overheid.nl/BWBR0020333/geldigheidsdatum_18-04-2013
http://wetten.overheid.nl/BWBR0020311/geldigheidsdatum_18-04-2013
http://www.rijksoverheid.nl/documenten-en-publicaties/besluiten/2013/03/14/beschikking-subsidie-energiesprong-flevogebouw.html
http://www.rijksoverheid.nl/documenten-en-publicaties/besluiten/2013/03/14/beschikking-subsidie-energiesprong-flevogebouw.html
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Stotteydende myndighed

Departamento de Empresa y Ocupacion; Direccién general de Economia
Social y Cooperativa i Trabajo Au

Septlveda, 148-150 08011 Barcelona
http:/[www.gencat.cat/temes|cat/treball.htm

Stetteordningens navn

Acciones relativas a las unidades de apoyo a la actividad profesional en
el marco de servicios de ayuda personal y social a las personas con
discapacidad en los centros especiales de empleo.

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Orden EMO/66/2012, de 21 de marzo, por la que se aprueban las bases
reguladoras para la concesion de subvenciones destinadas a la realizacion
de acciones relativas a las unidades de apoyo a la actividad profesional
en el marco de los servicios de ajuste personal y social de las personas
con discapacidad en los centros especiales de empleo, y se abre la
convocatoria para el afio 2012.

RESOLUCION EMO/577/2013, de 19 de marzo, de convocatoria para el
afio 2013

Stotteordning

Stetteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

1.1.2012-31.12.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stettemodtagerkategori

SMV,stor virksomhed

Ordningens planlagtesamlede arlige budget

EUR 41,00 (mio.)

For garantier

EUR 41,00 (mio.)

Stottens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Mal

Maksimal stotteintensitet i % eller Maksimalt .Sma og mellems.tore .
virksomheder — tilleeg i
()

stottebelgb i national valuta %

Stotte til kompensation for meromkostnin-
gerne ved beskeftigelse af handicappede
arbejdstagere (artikel 42)

70 % —

Internetlink til stotteforanstaltningensfulde tekst

http://portaldogc.gencat.cat/utilsSEADOP/PDF/6095/1232356.pdf

http://portaldogc.gencat.cat/utilsSEADOP/PDF/6341/1291415.pdf

Referencenummer til statsstotte

SA.36583 (13[X)

Medlemsstat Ungarn
Medlemsstatens referencenr —
Regionens navn (NUTS) Hungary

Artikel 107, stk. 3, litra a),Artikel 107, stk. 3, litra c)

Stotteydende myndighed

Garantiqa Hitelgarancia Zrt.
1082 Budapest, Kisfaludy u. 32.
www.garantiqa.hu

Stotteordningens navn

A Garantiqa Hitelgarancia Zrt dltal kezességvillaldsi dij csokkentése
formdjdban nytjtott beruhdzdsi tdmogatds



http://www.gencat.cat/temes/cat/treball.htm
http://portaldogc.gencat.cat/utilsEADOP/PDF/6095/1232356.pdf
http://portaldogc.gencat.cat/utilsEADOP/PDF/6341/1291415.pdf
http://www.garantiqa.hu
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Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

2008. évi CIL torvény a Magyar Koztarsasdg 2009. évi koltségvetésérdl,
2012. évi CCIV torvény a Magyar Koztdrsasdg 2013. évi koltségveté-

sérél,

48/2002. (XI1.28) PM rendelet a koltségvetési viszontgaranciavallaldsdnak

és érvényesitésének részletes szabalyairdl

Stotteordning

Stotteordning

Zndring af en eksisterende stotteforanstalt-
ning

Varighed

13.5.2009-31.12.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stettemodtagerkategori

SMV

Ordningens planlagtesamlede arlige budget

HUF 6 000,00 (mio.)

For garantier

HUF 6 000,00 (mio.)

Stattens form (artikel 5)

Garanti

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfellesskabsfonde

Maksimal stotteintensitet i % eller Maksimalt

Sma og mellemstore

Ml stottebelob i national valuta virksomhedoe/j — tilleg i
Stotte til erhvervelse af nye transportmidler, | 35 % 20 %
der gar videre end fellesskabsstandarderne
eller oger miljobeskyttelsesniveauet, hvor
der ikke er vedtaget fwllesskabsstandarder
(artikel 19)
Stotte til miljeinvesteringer i energibespa- | 60 % 20 %
rende foranstaltninger (artikel 21)
Stotte til miljeinvesteringer til fremme af | 45 % 20 %
energi  fra  vedvarende  energikilder
(artikel 23)
Grundforskning (artikel 31, stk. 2, litra a) 100 % —
Industriel forskning (artikel 31, stk. 2, litra b) | 50 % 20 %
Eksperimentel udvikling (artikel 31, stk. 2, | 25 % 20 %
litra c)
Stotteordning 50 % 20 %
Investeringsstotte, der satter virksomheder i | 35 % 20%

stand til at g videre end fellesskabs-standar-
derne for miljebeskyttelse eller oge miljobe-
skyttelses-niveauet, hvor der ikke er vedtaget
feellesskabsstandarder (artikel 18).

Internetlink til stotteforanstaltningensfulde tekst:

http:/[net.jogtar.hufjr/gen/hjegy_doc.cgi?docid=A0800102.TV

http://net,jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1200204.TV

http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92922

http:/[www.garantiqa.hu/hu/letoltheto-dokumentumok/uzletszabalyzataink

http:/[www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92920


http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0800102.TV
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1200204.TV
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92922
http://www.garantiqa.hu/hu/letoltheto-dokumentumok/uzletszabalyzataink
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=65457.92920
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Referencenummer til statsstotte

SA.36607 (13[X)

Medlemsstat Spanien
Medlemsstatens referencenr —
Regionens navn (NUTS) GALICIA

Artikel 107, stk. 3, litra a)

Stotteydende myndighed

Instituto Enerxético de Galicia (Inega)
C/ Avelino Pousa Antelo, nim. 5
15707 (San Lazaro)

Santiago de Compostela (A Coruiia)
http://www.inega.es/?idioma=es

Stotteordningens navn

Ayudas del Inega para proyectos de energfas renovables

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Resolucion de 9 de abril de 2013 [Diario Oficial de Galicia (DOG)
nim.73, de 16 de abril] por la que se establecen las bases reguladoras
y se anuncia la convocatoria de subvenciones para el afio 2013 a
proyectos de energias renovables, con financiacion procedente de
fondos comunitarios derivados del Programa Operativo Feder Galicia
2007-2013

Stetteordning

Stetteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

22.4.2013-31.10.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV,stor virksomhed

Ordningens planlagtesamlede arlige budget

EUR 2,10 (mio.)

For garantier

EUR 2,10 (mio.)

Stettens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfellesskabsfonde

Feder 2007-2013 — EUR 1,10 (mio.)

Mil

Sma og mellemstore
virksomheder — tilleg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Stotte til miljeinvesteringer til fremme af
energi  fra  vedvarende  energikilder
(artikel 23)

45 % 20 %

Internetlink til stotteforanstaltningensfulde tekst

http://www.xunta.es/dog/Publicados/2013/20130416/AnuncioO3G1-090413-0001_es.pdf

Referencenummer til statsstotte

SA.36611 (13/X)

Medlemsstat

Tyskland

Medlemsstatens referencenr

612-40306-BY/0008

Regionens navn (NUTS)

BAYERN
Artikel 107, stk. 3, litra c)



http://www.inega.es/?idioma=es
http://www.xunta.es/dog/Publicados/2013/20130416/AnuncioO3G1-090413-0001_es.pdf
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Stotteydende myndighed

Technologie- und Forderzentrum im Kompetenzzentrum fiir Nachwach-
sende Rohstoffe

Schulgasse 18,

94315 Straubing

www.tfz.bayern.de

Stetteordningens navn

Bayern: Demonstrationsmaffnahmen zur Nutzung von Biomasse als
regenerativer Energietrager (BioSol)

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

Richtlinie zur Forderung von Demonstrationsvorhaben zur Nutzung von
Biomasse als regenerativer Energietrager (BioSol),

Art. 23 und 44 der Bayerischen Haushaltsordnung und die Verwaltungs-
vorschriften hierzu.

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

1.5.2013-30.6.2014

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV stor virksomhed

Ordningens planlagtesamlede arlige budget

EUR 0,70 (mio.)

For garantier

EUR 0,70 (mio.)

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfellesskabsfonde

Mil

Maksimal stotteintensitet i % eller Maksimalt Sma og mellems‘tore .
virksomheder — tilleeg i
0,

stottebelgb i national valuta %

Stotte til miljoinvesteringer til fremme af
energi  fra  vedvarende  energikilder
(artikel 23)

30 % 10 %

Internetlink til stotteforanstaltningensfulde tekst

http:/[www.stmelf.bayern.de/mam/cms01 [agrarpolitik/dateien/b_rili_biosol_2013.pdf

Referencenummer til statsstotte

SA.36747 (13[X)

Medlemsstat

Det Forenede Kongerige

Medlemsstatens referencenr

Regionens navn (NUTS)

UNITED KINGDOM
Artikel 107, stk. 3, litra a),Artikel 107, stk. 3, litra ¢),Omrader, derikke
er stotteberettigede,Blandede

Stotteydende myndighed

Department of Energy and Climate Change
3 Whitehall Place, London, SW1A 2AW
https:/|www.gov.uk/renewable-heat-premium-payment-scheme#overview

Stotteordningens navn

Amalgamation of all previous and future phases of
Renewable Heat Premium Payment — Social Housing Competitions

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgerelse)

Section 153 of Environmental Protection Act 1990



http://www.tfz.bayern.de
http://www.stmelf.bayern.de/mam/cms01/agrarpolitik/dateien/b_rili_biosol_2013.pdf
https://www.gov.uk/renewable-heat-premium-payment-scheme#overview
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Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

SA.36747 replaces SA.34995, SA.35310, SA.34994,

SA.34795, SA.34996 and SA.35311.

Varighed

15.8.2011-30.6.2014

Erhvervssektor(er)

VVS- og blikkenslagerforretninger, installation af varme- og airconditio-

ninganlag

Stottemodtagerkategori

SMV,stor virksomhed

Ordningens planlagtesamlede &rlige budget

GBP 23,22 (mio.)

For garantier

GBP 23,22 (mio.)

Stottens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Ml

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Sma og mellemstore
virksomheder — tillaeg i
0,

%

Stotte til miljeinvesteringer i energibespa-
rende foranstaltninger (artikel 21)

60 %

20 %

Internetlink til stotteforanstaltningensfulde tekst

https:/[www.gov.uk/renewable-heat-premium-payment-scheme#overview


https://www.gov.uk/renewable-heat-premium-payment-scheme#overview
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Medlemsstaternes oplysninger om statsstotte, der ydes i henhold til Kommissionens forordning (EF)

nr. 1857/2006 om anvendelse af traktatens artikel 87 og 88 pa statsstette til smd og mellemstore

virksomheder, der beskaftiger sig med produktion af landbrugsprodukter, og om andring af
forordning (EF) nr. 70/2001

(2013/C 190/03)

Stette nr.: SA.36717 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stetteordningens betegnelse eller navnet pd den virksom-
hed, der modtager individuel stotte: Asociaciéon de Criadores
de Gochu Asturcelta (ACGA)

Retsgrundlag: Convenio de colaboracién con la Asociacién de
Criadores de Gochu Asturcelta para el mantenimiento del libro
genealdgicoy el desarrollo del programa de conservaciéon de
dicha raza en 2013.

Forventede arlige udgifter til ordningen eller det samlede
individuelle stottebelob: Samlet ad hoc-stottebelob til virk-
somheden: EUR 0,01 (mio.)

Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
18.6.2013-31.12.2013

Mailet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Svineavl

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderia y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Websted:

http:/www.asturias.es/Asturias/descargas/PDF_TEMAS|/
Ganaderia/ayudas/geneticajacga.pdf

Andre oplysninger: —

Stotte nr.: SA.36718 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stetteordningens betegnelse eller navnet pd den virksom-
hed, der modtager individuel stotte: Asociaciéon de Criadores
de Cabra Bermeya (ACRIBER)

Retsgrundlag: Convenio de colaboracidn con la Asociacién de
Criadores de Cabra Bermeya para el mantenimiento del libro
genealdgico y el desarrollo del programa de conservacién de
dicha raza en 2013.

Forventede drlige udgifter til ordningen eller det samlede
individuelle stottebelob: Samlet ad hoc-stettebelob til virk-
somheden: EUR 0,01 (mio.)

Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
18.6.2013-31.12.2013

Mailet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Avl af fir og geder

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autéctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Websted:
http:/[www.asturias.es/Asturias/descargas/PDF_ TEMAS/
Ganaderia/ayudas/genetica/acriber.pdf

Andre oplysninger: —

Stette nr.: SA.36719 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stotteordningens betegnelse eller navnet pid den virksom-
hed, der modtager individuel stotte: Ayudas al sector gana-
dero en forma de servicios prestados por Asturiana de Control
Lechero, Cooperativa Limitada (ASCOL)

Retsgrundlag: Convenio de colaboracién con la Cooperativa
Asturiana de Control Lechero (ASCOL) para el desarrollo de
un programa de mejora genética de la cabafla ganadera astu-
riana de raza firsona durante el afio 2013.

Forventede arlige udgifter til ordningen eller det samlede
individuelle stottebelob: Ordningens planlagte samlede arlige
budget: EUR 0,44 (mio.)

Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
14.6.2013-31.12.2013


http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acga.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acga.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acriber.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acriber.pdf
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Mailet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Avl af malkekveg

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autéctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 — Oviedo — ASTURIAS

Websted:

http:/fwww.asturias.es|Asturias/descargas/PDF_TEMAS/
Ganaderia/ayudas|/genetica/ascol.pdf

Andre oplysninger: —

Stotte nr.: SA.36720 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stotteordningens betegnelse eller navnet pd den virksom-
hed, der modtager individuel stotte: Asociacion espafiola de
criadores de ganado vacuno selecto de raza Asturiana de los
Valles (ASESAVA)

Retsgrundlag: Convenio de colaboracién con la Asociacion
espafiola de criadores de ganado vacuno selecto de raza Astu-
riana de los Valles para el mantenimiento del libro genealdgico
y el desarrollo del programa de mejora genética de dicha raza
en 2013.

Forventede arlige udgifter til ordningen eller det samlede
individuelle stottebelob: Ordningens planlagte samlede &rlige
budget: EUR 0,48 (mio.)

Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
14.6.2013-31.12.2013

Mailet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Avl af andet kvaeg og befler

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autéctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Websted:

http:/fwww.asturias.es/Asturias/descargas/PDF_TEMAS/
Ganaderiajayudas/genetica/aseava.pdf

Andre oplysninger: —

Stette nr.: SA.36721 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stetteordningens betegnelse eller navnet pid den virksom-
hed, der modtager individuel stotte: Asociacién Espafiola de
Criadores de Ganado Vacuno Selecto de raza Asturiana de la
Montafia (ASEAMO)

Retsgrundlag: Convenio de colaboracién con la Asociacién
Espafiola de Criadores de Ganado Vacuno Selecto de raza Astu-
riana de la Montafia para el mantenimiento del libro genealé-
gico y del desarrollo de un programa de conservaciéon de dicha
raza en 2013.

Forventede arlige udgifter til ordningen eller det samlede
individuelle stottebelab: Ordningens planlagte samlede érlige
budget: EUR 0,13 (mio.)

Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
14.6.2013-31.12.2013

Malet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Avl af andet kvaeg og befler

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Websted:

http:/[www.asturias.es|Asturias/descargas/PDF_ TEMAS)/
Ganaderiajayudas/genetica/aseamo.pdf

Andre oplysninger: —

Stette nr.: SA.36722 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stetteordningens betegnelse eller navnet pid den virksom-
hed, der modtager individuel stette: Asociaciéon de Criadores
de Oveya Xalda de Asturias (ACOXA)

Retsgrundlag: Convenio de colaboracién con la Asociacién de
Criadores de Oveya Xalda de Asturias para el mantenimiento del
libro genealdgico y el desarrollo del programa de conservacién
de dicha raza durante 2013.

Forventede drlige udgifter til ordningen eller det samlede
individuelle stottebelgb: Samlet ad hoc-stettebelob til virk-
somheden: EUR 0,03 (mio.)


http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/ascol.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/ascol.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseava.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseava.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseamo.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/aseamo.pdf
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Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
18.6.2013-31.12.2013

Milet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Avl af fir og geder

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autdctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 — Oviedo — ASTURIAS

Websted:

http:/www.asturias.es/Asturias/descargas/PDF_TEMAS/
Ganaderia/ayudas/genetica/acoxa.pdf

Andre oplysninger: —

Stette nr.: SA.36723 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stetteordningens betegnelse eller navnet pd den virksom-
hed, der modtager individuel statte: Asociacion de Criadores
de Pita Pinta Asturiana (ACPPA)

Retsgrundlag: Convenio de colaboracién con la Asociacién de
Criadores de Pita Pinta Asturiana para el mantenimiento del
libro genealdgico y el desarrollo del programa de conservacién
de dicha raza en 2013.

Forventede drlige udgifter til ordningen eller det samlede
individuelle stottebelgb: Ordningens planlagte samlede arlige
budget: EUR 0,01 (mio.)

Maksimal stetteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
14.6.2013-31.12.2013

Malet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Fjerkreeavl

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autoctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Websted:
http:/fwww.asturias.es|Asturias/descargas/PDF_TEMAS/
Ganaderiafayudas/genetica/acppa.pdf

Andre oplysninger: —

Stotte nr.: SA.36724 (13/XA)
Medlemsstat: Spanien
Region: ASTURIAS

Stotteordningens betegnelse eller navnet pid den virksom-
hed, der modtager individuel stotte: Asociacion de Criadores
de Ponis de Raza Asturcon (ACPRA)

Retsgrundlag: Convenio de colaboracion con la Asociacién de
Criadores de Ponis de Raza Asturcon para el mantenimiento del
libro genealdgico y el desarrollo del programa de conservacion
de dicha raza en 2013.

Forventede arlige udgifter til ordningen eller det samlede
individuelle stottebelob: Ordningens planlagte samlede arlige
budget: EUR 0,13 (mio.)

Maksimal stotteintensitet: 100,00 %

Ordningens eller det individuelle stotteprojekts varighed:
14.6.2013-31.12.2013

Milet med stotten: Husdyrsektoren (art. 16 i forordning (EF)
nr. 1857/2006), Teknisk bistand (art. 15 i forordning (EF) nr.
1857/2006)

Berort(e) sektor(er): Avl af heste og dyr af hestefamilien

Den stottetildelende myndigheds navn og adresse:

Consejeria de Agroganaderfa y Recursos Autéctonos del
Principado de Asturias

C| Coronel Aranda, s/n, 3* planta

33005 Oviedo — ASTURIAS

Websted:

http:/[www.asturias.es|Asturias/descargas/PDF_ TEMAS/
Ganaderiafayudas/geneticafacpra.pdf

Andre oplysninger: —


http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acoxa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acoxa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acppa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acppa.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acpra.pdf
http://www.asturias.es/Asturias/descargas/PDF_TEMAS/Ganaderia/ayudas/genetica/acpra.pdf
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Medlemsstaternes oplysninger om statsstatte ydet i henhold til Kommissionens forordning (EF) nr.
800/2008 om visse former for stottes forenelighed med fellesmarkedet i henhold til traktatens

artikel 87 og 88

(Generel gruppefritagelsesforordning)
(E@S-relevant tekst)

(2013/C 190/04)

Referencenummer til statsstotte

SA.36385 (13/X)

Medlemsstat Letland
Medlemsstatens referencenr —
Regionens navn (NUTS) Latvia

Artikel 107, stk. 3, litra a)

Stotteydende myndighed

valsts agenttira “Latvijas Investiciju un attistibas agenttra”
Pérses iela 2, Riga, Latvija, LV-1442
www.liaa.gov.lv

Stotteordningens navn

Atbalsts darba vietu radisanai

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

2012.gada 13.marta Ministru kabineta noteikumi Nr.179 “Noteikumi
par darbibas programmas “Cilvékresursi un nodarbinatiba” papil-

yyyyy

dinajuma 1.3.1.1.6.apaksaktivitati “Atbalsts darba vietu radiSanai

Darbibas programma “Cilvékresursi un nodarbinatiba” (638. — 641.
punkts)

Darbibas programmas “Cilvékresursi un nodarbinatiba” papildinajums
(208.7. — 208.12. punkts)

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

1.11.2012-31.12.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV,stor virksomhed

Ordningens planlagtesamlede arlige budget

LVL 7,00 (mio.)

For garantier

LVL 7,00 (mio.)

Stottens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Komisijas lemums 18.12.2007 ar ko pienem darbibas programmu
Kopienas palidzibai no Eiropas Sociala fonda atbilstigi konvergences
meérkim Latvijas regionos CCI 2007LV051PO001. — LVL 3,00 (mio.)

Mil

Sma og mellemstore
virksomheder — tilleeg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Generel uddannelse (artikel 38, stk. 2) 50 % 0%
Stotteordning 50 % 0%
Specifik uddannelse (artikel 38, stk. 1) 25% 0%

Internetlink til statteforanstaltningensfulde

tekst:

http:/[www.likumilv/doc.php?id=246032#top


http://www.liaa.gov.lv
http://www.likumi.lv/doc.php?id=246032#top
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Referencenummer til statsstotte

SA.36580 (13/X)

Medlemsstat Tyskland
Medlemsstatens referencenr —
Regionens navn (NUTS) DEUTSCHLAND

Artikel 107, stk. 3, litra a),Artikel 107, stk. 3, litra c¢),Omrader, derikke
er stotteberettigede,Blandede

Stotteydende myndighed

KfW Bankengruppe
Palmengartenstrafie 5-9, 60325 Frankfurt
www.kfw.de

Stotteordningens navn

KfW-Programm Erneuerbare Energien ,Speicher

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

KfW-Gesetz, BGBL. [ S.2427, Programmmerkblatt ,KfW-Programm
Erneuerbare Energien ,Speicher

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

1.5.2013-31.12.2013

Erhvervssektor(er)

Alle stotteberettigedeerhvervssektorer

Stottemodtagerkategori

SMV stor virksomhed

Ordningens planlagtesamlede arlige budget

EUR 25,00 (mio.)

For garantier

EUR 25,00 (mio.)

Stattens form (artikel 5)

Direkte stotte, Lavt forrentet 14n

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfellesskabsfonde

Maksimal stotteintensitet i % eller Maksimalt Smd og mellemstore

Mal stottebelob i national valuta virksomhedg/j — tilleg §
Investerings- og beskeftigelsesstotte til smd og | 20 % —
mellemstore virksomheder (artikel 15)
Stotte til miljeinvesteringer til fremme af | 45 % 20 %

energi fra vedvarende energikilder (artikel 23)

Internetlink til stotteforanstaltningensfulde tekst:

https:/[www.kfw.de/media/pdf/download_center/foerderprogramme__inlandsfoerderung_/pdf dokumente_2/

6000002700_M_275_Speicher.pdf

Referencenummer til statsstotte

SA.36584 (13/X)

Medlemsstat Italien
Medlemsstatens referencenr —
Regionens navn (NUTS) ABRUZZO

Artikel 107, stk. 3, litra ¢),Omrédder, derikke er stotteberettigede



http://www.kfw.de
https://www.kfw.de/media/pdf/download_center/foerderprogramme__inlandsfoerderung_/pdf_dokumente_2/6000002700_M_275_Speicher.pdf
https://www.kfw.de/media/pdf/download_center/foerderprogramme__inlandsfoerderung_/pdf_dokumente_2/6000002700_M_275_Speicher.pdf
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Stotteydende myndighed GIUNTA REGIONALE — DIREZIONE SVILUPPO ECONOMICO E
TURISMO

VIA PASSOLANCIANO N. 75

65127 PESCARA — ITALIA
http:/|www.regione.abruzzo.it/portale/index.asp

Stetteordningens navn BANDO PER LA PROMOZIONE SUL PROPRIO TERRITORIO REGIO-
NALE DI INIZIATIVE DI LOCALIZZAZIONE, AMPLIAMENTO E
AMMODERNAMENTO DI UNITA INDUSTRIALL, ATTRAVERSO
CONTRATTI DI SVILUPPO LOCALI — TITOLO IV PROGETTI DI
RICERCA INDUSTRIALE E SVILUPPO SPERIMENTALE

Nationalt retsgrundlag(Henvis til den officiel- | PAR FA ABRUZZO 2007-2013 APPROVATO CON D.G.R. N. 458
lenationale bekendtgorelse) DEL 4 LUGLIO 2011 E MODIFICATO CON D.GR. N. 556
DELL’'S AGOSTO 2011 CON ALLEGATO A. PRESA D’ATTO DA
PARTE DEL CIPE CON DELIBERAZIONE DEL 30.9.2011 G.U. SERIE
GENERALE N. 47 DEL 25.2.2012.

Stotteordning Stotteordning

Andring af en cksisterende stotteforanstalt- | —

ning

Varighed 29.3.2013-30.6.2014
Erhvervssektor(er) FREMSTILLINGSVIRKSOMHED
Stettemodtagerkategori SMV stor virksomhed

Ordningens planlagtesamlede arlige budget EUR 10,00 (mio.)

For garantier EUR 10,00 (mio.)

Stottens form (artikel 5) Direkte stotte

Henvisning til kommissionsbeslutning —

Hvis samfinansieret medfallesskabsfonde —

Mzl Maksimal stotteintensitet i % eller Maksimalt Vil‘Sl?l gng)hge(linfllimtsitl?re ;
stottebelgb i national valuta s ; &8
Industriel forskning (artikel 31, stk. 2, litra b) | 50 % 20 %
Eksperimentel udvikling (artikel 31, stk. 2, | 25 % 20 %
litra ¢)

Internetlink til stotteforanstaltningensfulde tekst:

http:/[www.regione.abruzzo.it[portale/index.asp?modello=avvisoSing&servizio=le&stieDiv=
sequence&template=default&tom=2497 &b=avviso

http:/[bura.regione.abruzzo.it/bollettinoaccess.aspx?id=4999 3&tipo=Speciali&numero=35&data=

29+Marzo+2013
Referencenummer til statsstotte SA.36585 (13/X)
Medlemsstat Italien

Medlemsstatens referencenr —

Regionens navn (NUTS) ABRUZZO
Omréder, derikke er stotteberettigede



http://www.regione.abruzzo.it/portale/index.asp
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
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Stotteydende myndighed

GIUNTA REGIONALE — DIREZIONE SVILUPPO ECONOMICO E
TURISMO

VIA PASSOLANCIANO N. 75

65127 PESCARA — ITALIA
http://www.regione.abruzzo.it/portale/index.asp

Stetteordningens navn

BANDO PER LA PROMOZIONE SUL PROPRIO TERRITORIO REGIO-
NALE DI INIZIATIVE DI LOCALIZZAZIONE, AMPLIAMENTO E
AMMODERNAMENTO DI UNITA INDUSTRIALIL, ATTRAVERSO
CONTRATTI DI SVILUPPO LOCALI — TITOLO III PROGETTI RELA-
TIVI AD INVESTIMENTI IN AREE DIVERSE DA QUELLE DI CUI
ALL’ART. 107 3, C) TFUE

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgerelse)

PAR FAS ABRUZZO 2007-2013 APPROVATO CON D.G.R. N. 458
DEL 4 LUGLIO 2011 E MODIFICATO CON D.GRR. N. 556
DELL’8 AGOSTO 2011 CON ALLEGATO A. PRESA D’ATTO DA
PARTE DEL CIPE CON DELIBERAZIONE 30.9.2011 G.U. SERIE GENE-
RALE N. 47 DEL 25.2.2012

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

29.3.2013-30.6.2014

Erhvervssektor(er)

FREMSTILLINGSVIRKSOMHED

Stettemodtagerkategori

SMV

Ordningens planlagtesamlede drlige budget

EUR 10,00 (mio.)

For garantier

EUR 10,00 (mio.)

Stattens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Mal

Smd og mellemstore
virksomheder — tilleeg i
%

Maksimal stotteintensitet i % eller Maksimalt
stottebelgb i national valuta

Investerings- og beskeftigelsesstotte til sma og
mellemstore virksomheder (artikel 15)

20 % —

Internetlink til stotteforanstaltningensfulde tekst:

http:/www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=
sequence&template=default&tom=2497&b=avviso

http:/[bura.regione.abruzzo.it/bollettinoaccess.aspx?id=4999 3&tipo=Speciali&numero=35&data=

29+Marzo+2013

Referencenummer til statsstotte

SA.36586 (13/X)

Medlemsstat Italien
Medlemsstatens referencenr —
Regionens navn (NUTS) ABRUZZO

Artikel 107, stk. 3, litra c)



http://www.regione.abruzzo.it/portale/index.asp
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
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Stotteydende myndighed

GIUNTA REGIONALE — DIREZIONE SVILUPPO ECONOMICO E
TURISMO

VIA PASSOLANCIANO N. 75

65127 PESCARA — ITALIA
http:/|www.regione.abruzzo.it/portale/index.asp

Stetteordningens navn

BANDO PER LA PROMOZIONE SUL PROPRIO TERRITORIO REGIO-
NALE DI INIZIATIVE DI LOCALIZZAZIONE, AMPLIAMENTO E
AMMODERNAMENTO DI UNITA INDUSTRIALL, ATTRAVERSO
CONTRATTI DI SVILUPPO LOCALI — TITOLO II — PROGETTI
RELATIVI AD INVESTIMENTI NELLE AREE 107 3, C) TFUE

Nationalt retsgrundlag(Henvis til den officiel-
lenationale bekendtgorelse)

PAR FAS ABRUZZO 2007-2013

APPROVATO CON D.G.R. n.458 del 4 luglio 2011

E MODIFICATO CON D.G.R. n.556 dell'8 Agosto 2011 con allegato A.
PRESA D’ATTO DA PARTE DEL CIPE CON DELIBERAZIONE DEL
30.9.2011 G.U. SERIE GENERALE N. 47 DEL 25.2.2012

Stotteordning

Stotteordning

Andring af en eksisterende stotteforanstalt-
ning

Varighed

29.3.2013-30.6.2014

Erhvervssektor(er)

FREMSTILLINGSVIRKSOMHED

Stettemodtagerkategori

SMV stor virksomhed

Ordningens planlagtesamlede arlige budget

EUR 10,00 (mio.)

For garantier

EUR 10,00 (mio.)

Stottens form (artikel 5)

Direkte stotte

Henvisning til kommissionsbeslutning

Hvis samfinansieret medfallesskabsfonde

Mal

Maksimal stotteintensitet i % eller Maksimalt .Sma og mellems.tore .
virksomheder — tilleeg i
0,

stottebelgb i national valuta %

Stotteordning

15% 20 %

Internetlink til stotteforanstaltningensfulde tekst:

http:/fwww.regione.abruzzo.it[portale/index.asp?modello=avvisoSing&servizio=le&stieDiv=
sequence&template=default&tom=2497 &b=avviso

http:/[bura.regione.abruzzo.it/bollettinoaccess.aspx?id=4999 3&tipo=Speciali&numero=35&data=

29+Marzo+2013



http://www.regione.abruzzo.it/portale/index.asp
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://www.regione.abruzzo.it/portale/index.asp?modello=avvisoSing&servizio=le&stileDiv=sequence&template=default&tom=2497&b=avviso
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
http://bura.regione.abruzzo.it/bollettinoaccess.aspx?id=49993&tipo=Speciali&numero=35&data=29+Marzo+2013
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(Dvrige meddelelser)

PROCEDURER VEDROURENDE GENNEMFORELSEN AF
KONKURRENCEPOLITIKKEN

EUROPA-KOMMISSIONEN

STATSSTOTTE — DEN HELLENSKE REPUBLIK

Statsstotte SA.31155 (2013/C) (ex 2013/NN) (ex 2010/N) — Statsstotte til Hellenic Postbank S.A.
gennem oprettelse af og kapitaltilforsel til brobanken »New Hellenic Postbank S.A.«

Opfordring til at fremseette bemarkninger efter artikel 108, stk. 2, i traktaten om Den Europeaiske
Unions funktionsmdde

(E@S-relevant tekst)
(2013/C 190/05)

Ved brev af 6. maj 2013, der er gengivet pd det autentiske sprog efter dette resumé, har Kommissionen
meddelt Den Hellenske Republik, at den har besluttet at indlede proceduren i artikel 108, stk. 2, i traktaten
om Den Europaiske Unions funktionsmdde med hensyn til ovennavnte stotteforanstaltning.

Interesserede parter kan inden en méned efter offentliggerelsen af naerverende resumé og det efterfolgende
brev sende deres bemaerkninger til de stotteforanstaltninger, med hensyn til hvilke Kommissionen indleder

proceduren, til:

Europa-Kommissionen
Generaldirektoratet for Konkurrence
Registreringskontoret for Statsstotte
1049 Bruxelles/Brussel
BELGIQUE/BELGIE

Fax +32 22961242

Disse bemerkninger vil blive videresendt til Den Hellenske Republik. Interesserede parter, der fremsatter
bemarkninger til sagen, kan skriftligt anmode om at fi deres navne hemmeligholdt. Anmodningen skal

vare begrundet.

RESUME
SAGSFORLOB

Den 18. januar 2013 oprettede de greske myndigheder det
midlertidige kreditinstitut "New TT Hellenic Postbank S.A." (i
det efterfolgende benavnt "New TT"). De sunde gkonomiske
aktiviteter i den gamle TT Hellenic Postbank S.A. (i det efter-
folgende benzvnt "TT") blev overfort til New TT. I denne
sammenhang modtog New TT statsstotte pd 4,6 mia. EUR fra
den graske finansielle stabiliseringsfond (Hellenic Financial
Stability Fund, i det efterfolgende benavnt "HFSF").

Den 25. maj 2009 modtog TT desuden en kapitalind-
sprojtning  pad 224,96 mio. EUR wunder den graske

ordning (!). Ved afgerelse af 16. maj 2012 () i statsstottesag
nr. SA.34115 (2012/NN) om "Resolution of T Bank S.A.", der
blev gennemfert i december 2011, fastslog Kommissionen
derudover, at afviklingsstetten pd ca. 678 mio. EUR var
forenelig med det indre marked pad grundlag af artikel 107,
stk. 3, litra b), i traktaten om Den Europiske Unions funk-
tionsmade (i det efterfolgende benavnt "TEUF") i en periode pd
seks mdneder.

(") Se Kommissionens beslutning af 19. november 2008 i statsstottesag
nr. N 560/2008 "Support Measures for the Credit Institutions in
Greece", EUT C 125 af 5.6.2009, s. 6. Denne ordning er blevet
forleenget flere gange.

() Kommissionens afgorelse af 16. maj 2012 i sag nr. SA.34115
(2012/NN) "Resolution of T Bank", EUT C 284 af 20.9.2012, s. 9.
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BESKRIVELSE AF DEN STOTTEFORANSTALTNING, MED bankmeddelelsen (%), rekapitaliseringsmeddelelsen (°) og

HENSYN TIL HVILKEN KOMMISSIONEN

PROCEDURE:

INDLEDER

For det forste indsked HFSF en startkapital pd 500 mio. EUR i
New TT den 18. januar 2013.

For det andet dakkede HFSF den finansieringskloft, der opstod,
fordi de overforte aktiviteter fra TT til New TT indeholdt
4,1 mia. EUR fearre aktiver end passiver, ved at tildele New
TT EFSF-obligationer til en verdi af 4,1 mia. EUR.

For det tredje modtog TT den 25. maj 2009 en kapitalindsprojt-
ning pd 224,96 mio. EUR under den graske ordning.

For det fjerde gennemforte Grakenlands centralbank den
17. december 2011 afviklingen af T Bank ved at overfore
dens aktiver og passiver til TT. Eftersom verdien af de overforte
passiver var hgjere end vardien af de overferte aktiver, blev
finansieringskloften pd 676 956 514 EUR dakket af Hellenic
Deposit and Investment Guarantee Fund's (i det efterfolgende
benzvnt "HDIGF") afviklingsordning i henhold til de relevante
bestemmelser.

VURDERING AF STOTTEFORANSTALTNINGEN:

Kommissionen anser for det forste begge stotteforanstaltninger
for at udgere statsstotte i henhold til artikel 107, stk. 1, i TEUF
for sd vidt angdr HFSF's i) kapitalindsprejtning pa 0,5 mia. EUR
og ii) dekning af finansieringskloften pd 4,1 mia. EUR til fordel
for New TT. For det andet har Kommissionen for si vidt angdr
rekapitaliseringen af TT i 2009 allerede konkluderet i sin beslut-
ning om godkendelse af ordningen (%), at rekapitaliseringen
under denne ordning ville udgere statsstatte. For det tredje fast-
slog Kommissionen i sin afgarelse af 16. maj 2012 (*), at inter-
ventionen i forbindelse med HDIGFs afviklingsordning udger
statsstotte for sd vidt angdr afviklingsstetten til T Bank.

Retsgrundlaget for vurderingen af foranstaltningerne er
artikel 107, stk. 3, litra b), i TEUF.

For sd vidt angdr vurderingen af om de ovennavnte foranstalt-
ninger er forenelige med artikel 107, stk. 3, litra b), i TEUF,
vurderes de af Kommissionen pa grundlag af retsgrundlaget for

() Se fodnote 1.
(*) Se fodnote 2.

omstruktureringsmeddelelsen (7).

For sd vidt angdr foranstaltningernes forenelighed anser
Kommissionen, at kapitalindsprejtningen og dakningen af
finansieringskloften i New TT er passende som redningsstette
for at nd malet om at genoprette finansiel stabilitet i det graeske
banksystem og i ekonomien som helhed. P4 nuvarende tids-
punkt tvivler Kommissionen imidlertid pd, om belobet pd
4,6 mia. EUR (0,5 mia. EUR i form af kapital og 4,1 mia.
EUR i form af dekning af finansieringskloften) er begraenset
til det hejst nedvendige, og opfordrer interesserede parter til
at fremsatte bemarkninger til dette spargsmal. Kommissionen
finder derudover, at begge foranstaltninger er forholdsmassige
som redningsstette pa kort sigt, men kraver, at foranstaltninger
indferes hurtigt for at sikre, at stotte ikke anvendes til at
finansiere vakst eller foranstaltninger, der ikke er strengt
nedvendige for at genoprette levedygtigheden.

For sd vidt angdr genoprettelse af levedygtigheden pé lang sigt i
henhold til omstruktureringsmeddelelsen tvivler Kommissionen
pd, at New TT vil vaere i stand til at genoprette sin langsigtede
levedygtighed alene, som fastsat i den omstruktureringsplan, der
blev fremsendt til Kommissionen den 29. januar 2013 og ajour-
fort i marts 2013. De foresldede foranstaltninger i omstruktu-
reringsplanen til skabelse af overskud i fremtiden lader til at
vare meget begreensede. Disse tvivlsspergsmél vedrorer iser
de begraensede personale- og filialnedskaringer savel som den
begreensede anvendelse af de mulige synergier, dvs. en fuld-
steendig integrering af T Bank. I denne sammenhang tvivler
Kommissionen pd, om New TT har ressourcerne til at nd
omstruktureringsplanens médl og nermere bestemt nd det plan-
lagte fremtidige overskud. Der er derfor risiko for, at New TT
ender som en brobank, der gentagne gange er athangig af
statsstotte. Det er derfor pd nuvarende tidspunkt Kommissio-
nens holdning, at TT's genintegrering i et storre levedygtigt
finansielt selskab ville gge New TT’s fremtidige levedygtighed.
Kommissionen opfordrer interesserede parter til at kommentere
pa disse tvivlsspergsmal.

For sa vidt angdr byrdefordelingen og begransningen af statten
til det hejst nedvendige tvivler Kommissionen pa, at stetten er
begranset til det hejst nedvendige. Kommissionen tvivler iser
pa, at omstruktureringsomkostningerne er begranset til det
hejst nedvendige, fordi New TT skal omstruktureres alene,
hvilket puster omstruktureringsomkostningerne kunstigt op.
Kommissionen opfordrer interesserede parter til at kommentere
pa dette sporgsmal.

(°) Meddelelse fra Kommissionen — Statsstottereglernes anvendelse pé
foranstaltninger truffet over for pengeinstitutter i forbindelse med
den aktuelle globale finanskrise (EUT C 270 af 25.10.2008, s. 8).

(®) Meddelelse fra Kommissionen - Rekapitalisering af pengeinstitutter
under den aktuelle finanskrise: stottens begraensning til det nedven-
dige minimum og sikkerhedsforanstaltninger mod uforholdsmaessige
konkurrencefordrejninger, (EUT C 10 af 15.1.2009, s. 2).

(7) Meddelelse fra Kommissionen om genoprettelse af rentabiliteten i
finanssektoren under den nuverende krise og vurdering af omstruk-
tureringsforanstaltninger pd grundlag af statsstettereglerne (EUT C
195 af 19.8.2009, s. 9).
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Derudover bemarker Kommissionen, at en stor del af TT's tab i
de seneste ar skyldes en eftergivelse af statens geld, dvs. gennem
deltagelsen af den private sektor og gennem salget af graske
statsobligationer til staten ved slutningen af 2012 til en kurs,
der 13 langt under pari. Disse foranstaltninger kunne anses for at
svare til en betaling fra TT til staten og kunne derfor begrunde
et lavere vederlag for den omstruktureringsstatte, som efterfol-
gende blev tildelt af staten til at dekke den kapitalmangel, der
stammer fra eftergivelsen af statens gald. Interesserede parter
opfordres til at fremseatte bemarkninger til dette synspunkt.

Hvad angdr konkurrencefordrejningen kan det bemarkes, at TT
besad langt flere graske statsobligationer i forhold til sin ster-
relse end andre banker i Grakenland. P4 nuvarende tidspunkt
vurderer Kommissionen, at investering i disse obligationer i et
sddant omfang kunne afspejle upassende risikovillighed.
Kommissionen opfordrer ligeledes interesserede parter til at
kommentere péd dette sporgsmal.

I henhold til artikel 14 i Radets forordning (EF) nr. 659/1999
kan ulovligt udbetalt stotte tilbageseges hos stottemodtageren.
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BREVETS ORDLYD

»The Commission wishes to inform the Hellenic Republic that,
having examined the information supplied by your authorities
on the aid measures referred to above, it has decided to initiate
the procedure laid down in Article 108(2) of the Treaty on the
Functioning of the European Union (“TFEU").

1. PROCEDURE

(1) On 19 November 2008 (), the Commission approved
the Greek support measures for the credit institutions
designed to ensure the stability of the Greek financial
system (the "Scheme").

(2) On 25 May 2009, TT Hellenic Postbank S.A. ("TT")
received a capital injection of EUR 224.96 million
under the Scheme.

(3) The Greek authorities submitted information to the
Commission on TT in February, March, May and June
2010.

(4) By letter of 30 June 2010, the Commission’s services
requested the restructuring plan for TT to be submitted
by 1 September 2010.

(5) By letter of 22 July 2010, the Greek authorities requested
an extension of the deadline for the submission of the
restructuring plan until 30 September 2010. The
Commission services agreed to the extension of the
deadline on 23 August 2010.

(6) On 1 October 2010, the Greek authorities submitted the
initial restructuring plan for TT.

(7) The restructuring plan was discussed between the Greek
authorities and the Commission services in a series of
meetings, teleconferences and other information
exchanges between October 2010 and May 2011, in
particular - amongst others - on 6 and 14 October
2010, 8 November 2010, 27 December 2010, 26 January
2011, 23 March 2011 and 13 April 2011.

(8) On 17 December 2011, the Bank of Greece ("BoG")
proceeded with the resolution of T Bank S.A. (T
Bank") by ordering a transfer of its good assets and
liabilities to TT, which was already a shareholder of T
Bank (holding around 32.9 % of its shares).

See Commission decision of 19 November 2008 in State aid N
560/2008 "Support Measures for the Credit Institutions in
Greece", O] C 125, 05.06.2009, p. 6. The scheme has been
prolonged several times. The last updated scheme is in place until
30 June 2013. See Commission decision of 22 January 2013 in
State aid SA.35999 (2012/N) “Prolongation of the Guarantee
Scheme and the Bond Loans Scheme for Credit Institutions in
Greece”, not yet published.

—_
=

(9) In March 2012, Greece and the EU/ECB/IMF updated the
Memorandum of Economic and Financial Policies
("MEFP"). The MEFP sets out, among other economic
and financial policies, that the Greek authorities have
initiated an orderly resolution of TT through a
Purchase and Assumption ("P&A") transaction. TT had
been classified as non-viable in the framework of the
viability assessment of all the Greek banks carried out
by the BoG and its advisors, in consultation with the
EU/ECB/IMF.

(10) By decision of 16 May 2012 in State aid case SA.34115
(2012/NN) on the Resolution of T Bank(’), the
Commission authorised an intervention by the
Resolution scheme of the Hellenic Deposit and
Investment Guarantee Fund ("HDIGF") for an amount
of EUR 676 956 514 as compatible with the internal
market on the basis of Article 107(3)(b) TFEU for a
period of six months. In that decision, the Commission
required the Greek authorities to submit an updated
restructuring plan for TT within six months. That plan
was to take into account the integration of T Bank’s
activities into TT. In the decision of 16 May 2012 the
Commission could not definitively conclude on the
compatibility of the resolution aid to T Bank since the
buyer of the bank’s activities — TT — was itself an aided
bank on which the Commission had not yet taken a
decision on its restructuring, as well as on the restoration
of TT's long-term viability. The Commission could
therefore not conclude on whether the transfer of T
Bank to TT was an adequate way to restore the
viability of the transferred entity.

(11) Further correspondence took place between the Greek
authorities and the Commission services between May
and December 2012.

(12) In January 2013, the Greek authorities submitted a draft
restructuring plan for a bridge bank of TT. Due to the
absence of buyers for TT, no P&A transaction (as
envisaged in the MEFP) could take place and the
creation of a bridge bank was considered as the only
remaining solution for the resolution of TT. The bridge
bank received aid from the Hellenic Financial Stability
Fund (9 ("HFSF") which (a) covered the so-called
"funding gap" of the transferred perimeter and (b)
provided the bridge bank with initial share capital.

(13) The establishment of the bridge bank and its restruc-
turing plan were discussed by the Greek authorities and
the Commission services in a series of meetings, telecon-
ferences and other information exchanges between

(°) Commission decision of 16 May 2012 in case SA.34115

(2012/NN) "Resolution of T Bank", O] C 284, 20.09.2012, p. 9.

(%) The HFSF is a Fund originally established by Law 3864/2010 of the
Greek Parliament. The Fund’s resources stem from the financial
support mechanism to Greece and its capital is gradually paid up
by the Greek State. It is set up for a limited duration until 30 June
2017. For more details, see inter alia, Commission decision of
3 September 2010 in State Aid case N 328/2010 "Recapitalisation
of credit institutions in Greece under the Financial Stability Fund
(FSF)", O] C 316, 20.11.2010, p. 7.
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(14)

(15)

(19)

(20)

(21)

January and March 2013, in particular - amongst others
- on 8, 11, 15, 22, 23 and 30 January and 12 March
2013.

For reasons of urgency, the Hellenic Republic excep-
tionally accepts that the present decision is adopted in
the English language.

2. DESCRIPTION
2.1 TT Hellenic Postbank S.A.

TT was established in 1902 under the framework of the
Hellenic Post Office Organisation. Until 2006, TT was a
State-controlled special credit institution with activities
limited to the granting of mortgages and consumer
loans to public servants and publicly-owned companies.
After having acquired a banking licence in 2006, TT
expanded its activities to corporate finance and retail
lending. In the same year, TT became listed on the
Athens Stock Exchange through a public offering of
34.84 % of its existing shares. The Hellenic Republic
remained its largest shareholder.

TT has a market share of 6 % in terms of deposits in
Greece.

In 2009, when it received its first recapitalisation, TT had
146 own branches and 2 554 employees. TT had a
balance sheet showing total assets of approximately
EUR 16 billion and risk weighted assets ("RWA") of
EUR 7.5 billion.

TT has a cooperation agreement with the Hellenic Post
Office to market its products in approximately 800
branches of the latter. The contribution of that additional
network to TT’s services is 7 % of TT’s total deposit base
(which amounted to approximately EUR 12 billion in
2009).

Compared to its size, TT has a relatively large deposit
base. TT had a loan-to-deposit ratio of less than 100 % in
20009.

On 25 May 2009, TT got a capital injection of EUR
224.96 million (corresponding to circa 2.9 % of its
RWA at that time) under the Scheme (!') because its
bank capital adequacy ratio ("CAR") was under the
10% minimum threshold set by the BoG for it.

On 3 July 2009, TT issued common shares in amount of
EUR 526.3 million, which were then placed on the
market. After the completion of the capital increases of
May and July 2009, the bank’s CAR amounted to
approximately 17 %. TT's shareholding structure
following the share capital increase of July 2009 was as
follows: the Hellenic State with 44.04 % of which 10%
was held through the Hellenic Post Office; individuals
with 24.9 %; legal entities (domestic) owning 22.04 %;
legal entities (international) owning 7.81 % and; own
shares corresponding to 1.21 % ownership.

(') See footnote 1.

(22) In April 2010, TT acquired 32.9 % of the share capital of
Aspis Bank for an amount of EUR 28.56 million. After
the acquisition, Aspis Bank was rebranded as T Bank.
When that bank was acquired by TT, it was in a poor
economic situation with the lowest capital adequacy
among the Greek banks, insufficient liquidity and profit-
ability.

(23) Other participations held by TT are: (i) Post insurance
(50 % shareholding), a company promoting and selling
insurance and banc assurance products; and (i) Attica
Bank (22.4 % sharcholding), one of the smallest banks
(1.1 % market share in terms of total assets) in Greece.

(24) On 17 December 2011, the BoG proceeded with the
resolution of T Bank through a transfer order of its
assets and liabilities to TT and at the same time, with
the withdrawal of T Bank’s license. T Bank was put into
liquidation. TT acquired the package of assets and
liabilities of T Bank as it had made the highest bid in
the framework of an unconditional tender procedure
open to other banks. The value of the net assets trans-
ferred from T Bank to TT at the resolution date
amounted to EUR 1.5 billion (}3). TT took over 75
branches with 853 employees of T Bank.

(25) As a result, TT’s total assets increased by 16 % to EUR
18 billion and its deposits by 15 % to EUR 13.5 billion,
compared to the standalone basis (). The acquisition of
T Bank’s assets had a negative impact on TT’s capital
adequacy due to the capital shortage of T Bank.
However, TT's CAR stayed well above supervisory limit
at the time as, on the consolidated basis, its CAR
amounted to 15.7 %.

(26) In March 2012, the BoG, based on an own 'viability
framework' methodology applied to the entire Greek
banking system, declared TT to be an unviable bank as
it was highly unlikely that TT could remain viable under
its current state. The situation of TT gave rise several
concerns. Firstly, TT booked an exceptionally high loss
in 2011, due to the Private Sector Involvement (14)
("PSI"). TT had held a portfolio of Greek government
bonds ("GGB") which, compared to its balance sheet
size, was much higher than that of the other Greek
banks. As a result of that very large loss, TT's capital
became deeply negative. Secondly, TT faced a structural
problem of a low profitability which had lasted since
2008.

(1?) Bain&Company assessment report regarding policies and

procedures required to ensure effective liquidating bank asset
management and recovery of February 2013.

(") Financial impact analysis of the proposed merger between TT and T
Bank performed by BoG, 19 July 2011

("% Private Sector Involvement (PSI): negotiation between the Greek
authorities and its private creditors which aimed to achieve a
partial waiver of the Greek government debt by its private
creditors on a voluntary basis. The PSI is extraordinary in nature
and had a considerable impact on Greek banks. A series of banks
made losses stemming from PSL. Those developments are described
in more detail for instance in points 12 and 13 of the following
document: "The Second Economic Adjustment Programme for Greece —
March  2012", also available on http://ec.europa.cu/economy_
finance/publications/occasional_paper[2012/op94_en.htm.


http://ec.europa.eu/economy_finance/publications/occasional_paper/2012/op94_en.htm
http://ec.europa.eu/economy_finance/publications/occasional_paper/2012/op94_en.htm
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(27) The updated MEFP of March 2012 gives a preference to

(28

an orderly resolution of TT via a P&A transaction,
implying that TT’s good assets and liabilities would be
put for sale to another existing bank. For that purpose,
the BoG launched a call for an expression of interest to
third parties for acquiring TT's good assets in December
2012. Three Greek banks expressed preliminary informal
interest; however, by the deadline of 11 January 2013 for
submitting binding offers, the Greek authorities had not
received any such offers.

=

Therefore, in the absence of buyers, the Greek authorities
considered that the creation of a bridge bank was the
only remaining solution for the resolution of TT.

2.2. New TT Hellenic Postbank S.A.

(29) On 18 January 2013, in the context of the Greek

—
w
(=]

=

resolution framework ('°) and in line with the provisions
in the MEFP regarding the resolution of TT by January
2013, the Greek authorities announced the immediate
creation and capitalisation of a temporary credit insti-
tution (a bridge bank) “New TT Hellenic Postbank S.A.”
("New TT"), following a decree adopted by the Ministry
of Finance (1) on a proposal by the BoG. In that context,
the HFSF covered the so-called "funding gap" of the
transferred perimeter i.e. the difference between the fair
value of the assets transferred to New TT and the
nominal value of the liabilities transferred to it. Since
the former is lower than the latter, New TT had
received a package having a negative value, which was
compensated by a grant from the HFSF. In addition, the
HFSF provided initial share capital to New TT amounting
to EUR 500 million, fully and immediately paid up by
the HFSF. As a consequence, HFSF is the sole shareholder
of New TT. TT’s bank licence was terminated.

TT’s sound business activities were transferred to New
TT, in accordance with the recommendation of the
BoG (V). Therefore, all the contractual relationships of
TT with third parties were transferred to New TT. New
TT received TT assets and liabilities such as cash, retail
deposits and performing loans, central bank funding,
GGB and T-Bills. Overall, EUR 10.8 billion assets
("Transferred Assets") were transferred to New TT.

(31) A total amount of EUR 1.2 billion net assets were left

(17

=

into TT. In particular, non-performing loans, tax assets
and liabilities of TT, and levies and duties of any kind
were included in "non-transferred" items. Those residual
assets remaining in TT will be resolved through liqui-
dation.

(") See the Greek law 4021/2011 on Bank Restructuring and the Law

3864/2010 on the Hellenic Financial Stability Fund. The Law 4021
of October 2011 amends the existing Greek banking legislation by
providing for recovery as well as for resolution measures for credit
institutions seated in Greece.

Decree 2124/B.95 of the Hellenic Republic Ministry of Finance of
18 January 2013 establishing an interim credit institution by the
name of "New TT Hellenic Postbank S.A.".

See Bank of Greece Resolution Measures Committee Decision
7/2/18.01.2013 on the authorisation of the interim credit insti-
tution by the name of "New TT Hellenic Postbank S.A." and
Resolution Measures Committee Decision 7/3/18/01.2013 on the
withdrawal of the authorization of the credit institution by name of
"TT Hellenic Postbank S.A." and placing thereof under liquidation.

(32) New TT was only fully operational as from 21 January

(33

(34

(35

(37

(38

(39

)

=

)

~

)

~
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2013 as the operations of New TT were suspended from
4 to 21 January due to a strike of its employees. After
the trade unions approved the tentative deal as regards
the employment contracts, the operations of New TT
could be resumed.

On 30 January 2013, New TT signed new contracts with
all the employees of TT. In that context, New TT reduced
its annual personnel costs on average by 30% and started
with 2 998 employees of TT as well as another 358
outsourced employees, resulting in a total bank staff of
3 356. New TT has a network of 217 branches and 300
automated teller machines ("ATM").

2.3 New TT’s restructuring plan

On 29 January 2013, the Greek authorities submitted an
initial restructuring plan for New TT. The draft was
updated in March 2013. The plan foresees the restruc-
turing to take place between 2013 and 2017 ("the
restructuring period")

The main strategic objective of New TT is to improve the
bank’s investor attractiveness and financial results with
the aim of selling it to a third party. For that purpose,
New TT’s restructuring plan foresees an employee cost
reduction with the implementation of a Voluntary
Retirement Scheme ("VRS"), as well as operating cost
reductions assuming a steady amount of assets.

Firstly, the VRS targets between 520 and 900 exits at a
cost of approximately EUR 39 - 45 million, depending
on the take-up by employees. A fully subscribed VRS
would allow for annual savings of EUR 22 million.
However, it is currently not clear when the VRS will be
implemented. Moreover, there is still no concrete plan on
the table as regards the future of the 358 outsourced staff
that New TT employs.

In a base scenario assuming the implementation of the
VRS, the restructuring plan foresees a steady number of
employees of 2478 during the restructuring period.
According to the plan, the number of branches will
also remain steady, at 197 during the same period,
resulting in 12.6 employees per branch as from 2013
until 2017. 20 branches have been closed since the
creation of New TT.

Secondly, regarding the reduction of operating costs, an
agreement with the Hellenic Post Office has been
achieved in order to reduce the network usage cost. In
addition, New TT has already simplified its organizational
structure, reducing its seven main divisions to five, a
29 % reduction in the number of departments. The
plan also foresees a reduction in marketing and
promotional costs. Non-essential on-going projects will
be, or already have been, stopped.

Furthermore, New TT intends to re-price its loans and
deposits in order to achieve a significant increase in its
net interest income. On that basis, the plan foresees that
New TT would become profitable again in 2014-2015.
In the base scenario, its net interest income would
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(40)

(41)

(44)

increase from EUR 132 million in 2013 to EUR
325 million in 2017, while its total operating income
would increase from EUR 156 million in 2013 to EUR
339 million in 2017. New TT’s personal expenses would
be reduced to EUR 80 million in 2017, against equivalent
expenses of EUR 149 million in 2012 for TT. Other
operating costs would decrease by approximately 15 %
from EUR 95 million in 2012 (compared to TT) to an
annual average of EUR 80 million in the period 2015-
2017. New TT’s profit after tax would amount to EUR
123 million in 2017, resulting in a return on equity
("ROE") of 15.2 % in 2017.

As regards assets, New TT aims to have a relatively steady
amount of total assets, of around EUR 12.5 billion
during the restructuring period. New TT intends to
shift its assets mix from core lending activities of
mortgages and consumer loans into corporate banking.
New TT's corporate lending activities are expected to
double in the restructuring period, ie. from EUR
1 billion to EUR 2.1 billion.

As regards funding, the ECB’s exposure will be totally
eliminated and 100 % of emergency liquidity assistance
("ELA") funding dependence will be replaced with market
funding. The bank’s deposit base will, on the other hand,
remain stable.

2.4. Aid measures

There are four aid measures which are relevant to the
situation of TT, which will be described in chronological
order. Firstly, on 25 May 2009, TT got a capital injection
of EUR 224.96 million (corresponding to approximately
2.9 % of the bank's RWA at that time) in the form of
preference shares under the Scheme ('%) ("measure C").
The injection was made because TT's CAR amounted to
8 %, which was below the minimum threshold of 10 %
set by the BoG. The measure increased TT's CAR from
8.74 % (as of March 2009) to 10.96 %.

That capital injection took the form of the issuance by
TT of 60 800 000 non-voting, non-listed, non-trans-
ferable, tax deductible, non-cumulative preference
shares. The issue price of EUR 3.70 for each share was
fully subscribed and paid by the Hellenic Republic with
bonds of equivalent value (). Those preference shares
pay a non-cumulative dividend of 10 %, subject to
meeting the minimum CAR requirements set by the
BoG and to the availability of after-tax net profits or
distributable reserves in accordance with article 44a of
C.L. 2190/1920. During the five years following the
issuance of the preference shares, the Greek Ministry of
Finance could either convert the preference shares into
ordinary shares in case of insufficient regulatory capital,
or redeem TT’s preference shares.

Secondly, on 17 December 2011, the BoG proceeded
with the resolution of T Bank by ordering the transfer
of its assets and liabilities to TT and withdrawing T
Bank’s license, in accordance with the law on resolution
(Law 4021/2011). T Bank was put into liquidation. In
that context, the fair value of the liabilities transferred

('8) See footnote 1.
() Under Law 3723/2008.

from T Bank to TT amounted to EUR 2 160 182 164
and the fair value of the transferred assets amounted to
EUR 1 483225 650. The difference was a so-called
"funding gap" of EUR 676 956 514, which was
covered by the Resolution Scheme of the HDIGF
("measure D"). (2)

(45) Thirdly, on 18 January 2013, the HFSF provided New TT
with its initial capital of EUR 500 million, in exchange
for which the HFSF received common shares with a
nominal value of EUR 1 each ("measure A").

(46) Finally, the Transferred Activities from TT to New TT
contained a funding gap of EUR 4.1 billion resulting
from the difference between assets and liabilities. As a
result, the HFSF, by taking over the obligations of the
HDIGF (in line with the provisions of L. 4051/2012
which clarify that, as from February 2012, the HFSF
will take over HDIGFs obligation), made up for that
funding gap by granting EFSF bonds worth EUR
4.1 billion to New TT ("measure B"). The measure was
granted on 18 January 2013.

(47) Table 1 summarizes those four aid measures.

Table 1: Overview of the aid measures

Legal entity which| Aid amount

Nature of aid formally received (in EUR
the aid measure million)
Measure A | Recapitalisation | New TT 500

(bridge bank)

Measure B | Funding gap New TT 4100
(bridge bank)

Aid to the other entities

Measure C | Recapitalisation | TT 224.96

Measure D | Funding gap T 678

3. ASSESSMENT

3.1 Existence of State aid within the meaning of
Article 107(1) TFEU and quantity of State aid

(48) The Commission has to first assess whether measures A,
B, C and D constitute State aid within the meaning of
Article 107 (1) TFEU. According to that provision, State
aid is any aid granted by a Member State or through
State resources in any form whatsoever which distorts,
or threatens to distort, competition by favouring certain
undertakings or the production of certain goods, in so far
as it affects trade between Member States.

(2% In 2011, a resolution branch was created in the HDIGF with the

adoption of the Resolution Framework in Greece. According to law
4021/2011, in the case of a transfer order: 'In case the value of the
liabilities transferred to the transferee-credit institution exceeds the value of
the assets transferred, the Bank of Greece shall determine the difference, to
be covered as follows: a) the Depositors Branch of the HDIGF shall pay an
amount equal to the value of the guaranteed deposits after deduction of the
value of the transferred assets and b) the Resolution Branch of HDIGF
shall pay the surplus.'
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Measure A

(49) The Commission notes that the capital injection by the

HFSF into New TT, amounting to EUR 500 million
(Measure A), was provided by the HFSF, an entity set
up and financed by the Greek State. In the Commission
decision approving the recapitalisations under the HFSF
as compatible State aid (*!), the Commission notes that
the HFSF receives its resources from the State and its
activities are considered imputable to the State. It will
stay in place until 2017 and after that its profits or
losses will be borne by the State. (??) In the present
case, the Commission similarly concludes that measure
A was financed by the State or through State resources.

(50) The Commission further notes that the capital injection

provided a selective advantage to New TT, since it was a
measure concerning New TT alone which enabled it to
obtain capital it could not have found on the market.
Given TT’s precarious financial situation and the chall-
enging economic situation in Greece which directly
affects the banking sector, it is highly doubtful that any
private investor would have injected capital into New TT
under those conditions.

(51) Furthermore, New TT, although a bridge bank, competes

with other banks amongst which are subsidiaries and
branches of foreign banks. Even if there has been a
general withdrawal of foreign banks from the Greek
market (e.g. sale of their Greek banking activities by
Credit Agricole, Société Générale and BCP), any
selective advantage may affect the timing and condition
of a return of some foreign banks to the Greek market.
Therefore, the capital injection may have an effect on
trade and may also distort competition between the
Member States.

(52) The Commission concludes therefore that the capital

injection by the HFSF into New TT constitutes State aid
for the purposes of Article 107(1) TFEU.

Measure B

(53) As regards measure B, the Commission notes that it was

(22

-

also granted by the HFSF. Therefore, on the basis of the
above argument for measure A as described in the recital
49, the Commission considers that measure B contains
State resources and is imputable to the State.

(*) Commission decision of 3 September 2010 in State Aid case N

328/2010 "Recapitalisation of credit institutions in Greece under
the Financial Stability Fund (FSF)", O] C 316, 20.11.2010, p. 7.
More specifically, recital 46 of the Commission decision of
3 September 2010 in State Aid case N 328/2010 states that: 'The
qualification of a measure as State aid first of all presupposes that the aid
must be imputable to the State and financed by a Member State or
through State resources. Neither imputability nor the presence of State
resources are put into question by the fact that the Fund is independent.
It is true that according to settled case-law regarding public undertakings it
is not sufficient that the State is in a position to control a public under-
taking and to exercise a dominant influence over its operations, but an
actual exercise of that control must exist. However, in the present case the
Fund is not acting as a public undertaking and its activities cannot be
considered as falling into the sphere of a commercial market operator.
Instead, the Fund is solely executing a public task. In addition it can be
noted that the capital of the Fund is fully and solely paid by the Greek
State, all seven members of the Fund's Board shall be appointed by a
decision of the Minister of Finance and the Fund shall enjoy all the
administrative, financial and judicial immunities applicable to the State.'

(54) As regards the existence of a selective advantage, it
should be recalled that measure B is a grant by the
HFSF to New TT that covers a funding gap between
the fair value of the assets transferred from TT and the
nominal value of the transferred liabilities. Because that
package of assets and liabilities had a negative value of
more than EUR 4 billion, if measure B had not been
granted to New TT, it would not have been possible to
transfer TT’s activities to another legal entity. They would
then have been left in the liquidated TT and hence
discontinued. Measure B thus allows the continuation
within New TT of the economic activities previously
carried out within TT. As measure concerns the trans-
ferred activities of TT and no other market operator it is
by definition selective. The Commission considers New
TT to be the economic beneficiary of the measure as it
harbours TT’s economic activities which continue to exist
thanks to measure B.

(55

~

In its earlier decisions () on resolution supported by
State measures, the Commission already observed that
all the key productive banking assets (employees,
branches, deposits, part of the loans, as well as central
services and infrastructure) were transferred to the bridge
bank or to the buying bank. No private investor would
have made such an investment if the funding gap was
not covered.

(56) Measure B distorts competition and affects trade for the
reasons already developed in respect of measure A at
recital 51. That selective advantage distorts competition
by keeping the transferred activities alive and allowing
them to continue competing on the market (*#), when
the BoG declared TT to be unviable.

(57) The Commission concludes therefore that the capital
injection into New TT by the HFSF aimed at covering
the funding gap constitutes State aid falling for the
purposes of Article 107(1) TFEU.

Measure C

(58) As regards the recapitalisation of TT in 2009 (Measure
(), that capital injection was granted under the
Scheme (¥°). In the decision approving the Scheme, the
Commission already concluded that recapitalisations
granted under that Scheme would constitute State aid.

Measure D

(59) The Commission recalls that it has already established in
its decision of 16 May 2012 (%%) that measure D, the
intervention by the Resolution scheme of the HDIGF in
the amount of approximately EUR 0.68 billion in favour
of T Bank’s assets which were transferred to TT,
constitutes State aid.

(%) See footnotes 14 and 15.

(**) See by analogy Commission decision of 25.01.2010 in the State aid
case NN 19/2009 - Restructuring aid to Dunfermline Building
Society, recital 51; Commission decision of 25.10.2010 in State
aid case N 560/2009 — Aid for the liquidation of Fionia bank,
recital 56; Commission decision of 8.11.2010 in State aid case N
392/2010 — Restructuring of CajaSur, recital 52.

(%) See footnote 1.

(2%) See footnote 2.
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3.2 Compatibility of the aid

3.2.1. Legal basis for the compatibility assessment

(60) Article 107(3)(b) TFEU provides the legal basis for the

Commission to declare aid compatible with the internal
market if it is intended “to remedy a serious disturbance
in the economy of a Member State”. The Commission has
acknowledged in several recent Greek State aid cases in
the banking sector that there is a threat of serious
disturbance in the Greek economy and that State
support of banks is suitable to remedy that disturb-
ance. (¥) Despite a slow global economic recovery that
has taken hold since the beginning of 2010, the
Commission still considers that the requirements for
State aid to be approved pursuant to Article 107(3)(b)
TFEU are fulfilled in view of the reappearance of stress in
financial markets. In December 2011 the Commission
confirmed that view by adopting the Communication (%)
on the application, from 1 January 2012, of State aid
rules to support measures in favour of banks in the
context of the financial crisis which prolongs the appli-
cation of those State aid rules.

(61) In the light of the foregoing considerations, the

Commission accepts that the capital injections by the
HFSF (measure A) and the grant by the HFSF to cover
the funding gap (measure B) can be analysed as State aid
measures taken to avoid a serious disturbance in the
economy of Hellenic Republic. In its decisions on the
Scheme and on the resolution of T Bank, respectively,
the  Commission had already  accepted that
Article 107(3)(b) TFEU was the appropriate legal
instrument to assess the recapitalisation of TT (measure
C) and the resolution aid to T Bank (measure D).

3.2.2. Compatibility assessment

(62) The compatibility of the measures A, B, C and D with

Article 107(3)(b) TFEU are assessed by the Commission
in light of the Banking Communication (*°), the Recap-
italisation Communication (%) and the Restructuring
Communication (*1).

(63) In line with the general principles underlying the State

)

aid rules of the Treaty and taking into account the global
financial crisis and the systemic risk associated with it,
the Banking Communication (point 15) requires that all
measures have to be:

Commission decision of 22 January 2013 in State aid SA.35999

(2012/N) “Prolongation of the Guarantee Scheme and the Bond
Loans Scheme for Credit Institutions in Greece”, not yet published,
Commission decision of 16 May 2012 "Resolution of T Bank",
Commission communication on the application, from 1 January
2012, of State aid rules to support measures in favour of banks
in the context of the financial crisis, O] C 356, 6.12.2011, p. 7
Communication from the Commission - The application of State
aid rules to measures taken in relation to financial institutions in
the context of the current global financial crisis, O] C 270,
25.10.2008, p. 8.

Communication from the Commission - The recapitalisation of
financial institutions in the current financial crisis: limitation of
aid to the minimum necessary and safeguards against undue
distortions of competition, O] C 10, 15.1.2009, p. 2.
Commission Communication - The return to viability and the
assessment of restructuring measures in the financial sector in the
current crisis under the State aid rules, O] C 195, 19.8.2009, p. 9.

(64)

(65)

(66)

(68)

a. Appropriate: The aid has to be well-targeted in order to
be able to achieve effectively the objective of
remedying a serious disturbance in the economy;

b. Necessary: The aid measure must, in its amount and
form, be necessary to achieve its legitimate purpose of
remedying a serious disturbance in the economy and
must, therefore, not exceed the necessary minimum
amount to attain that effect;

c. Proportionate to the challenge faced: The distortions of
competition resulting from the aid granted must be
avoided or minimized as far as possible. Therefore, the
aid measures must be designed in such a way as to
minimize negative spill-over effects on competitors,
other sectors and other Member States.

The Recapitalisation Communication further details the
level of remuneration required for State capital injections.

Finally, the Commission should assess the measures
under the Restructuring Communication, according to
which a restructuring plan needs to: (i) demonstrate
how the bank will restore long-term viability without
State aid as soon as possible; (i) address moral hazard
by imposing appropriate own contribution ("burden-
sharing”) by the aid beneficiary to the restructuring
costs; as well as (i) ensure a competitive banking
sector by limiting distortions of competition resulting
from the aid granted, to the minimum necessary.

3.2.3. Compatibility with the Banking and Recapitalisation
Communications

The Commission will first assess whether measures A and
B can be temporarily approved as rescue aid. It will then
review the situation as regards the compatibility of
measures C and D.

a. Appropriateness of measures A and B

As regards the measure A, the capital injection from the
HFSF was needed in order to have capital in New TT and
to enable New TT to adhere to the minimum capital
adequacy ratio set by the BoG.

The Commission considers that the capital injection of
EUR 500 million is appropriate as rescue aid since it
enabled the transfer of the economic activities of TT to
New TT. Hence, the economic activities have not been
wound-up. An immediate winding-up of TT's activities
could have led to a bank run and could have triggered
a serious disturbance on the Greek financial markets. A
serious disturbance on the Greek financial markets could
be avoided through the creation of New TT and the
transfer of TT’s economic activities into New TT.

On that basis, the Commission finds that the measure A
is appropriate as rescue aid.

As regards measure B, the intervention by HFSF was
needed in order to fill the gap between the fair value
of TT's assets and the nominal value of its liabilities
which were transferred to New TT.
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(74)

as rescue aid because it helps keep alive TT's economic
activities which were transferred to New TT. Without
measure B, those activities would not have been able to
continue, as TT was on the verge of bankruptcy and in
current difficult market conditions no bank would have
acquired a package having a negative value (i.e. with the
fair value of the assets lower than the fair value of the
liabilities). The measure thereby ensures that financial
stability in Greece is maintained in the short-term. On
that basis, the Commission finds that the measure B is
appropriate as rescue aid.

b. Necessity of measures A and B — limitation of the aid to
the minimum

According to the Banking Communication, the aid
measure must, in its amount and form, be necessary to
achieve the objective. It implies that the capital injection
must be of the minimum amount necessary to reach the
objective.

As regards measure A, the Commission has doubts that
the amount is limited to the minimum necessary because
the Member State envisages as one possible option that
New TT is to be restructured on a stand-alone basis. The
Commission doubts that the bank can be viable on a
stand-alone basis. Hence, the Commission is of the
opinion that State aid may be used for an option
which is not realistic in the long-term. The Commission
is of the opinion that the Hellenic Republic should also
assess other options, which might be less expensive than
the stand-alone option. At this stage the Commission is
of the preliminary view that the stand-alone option
might not be the cheapest option available and
therefore it doubts that the State aid is limited to the
minimum necessary. The Commission invites interested
parties to provide comments on that issue.

As regards measure B, the Commission doubts that the
amount exactly covers the difference between the fair
value of the transferred assets and the nominal value of
the transferred liabilities. That amount may be excessive.
Therefore, the Commission would ask for more detailed
information regarding the exact amount of assets and
liabilities that were and were not transferred to New
TT, as well as additional information regarding the
pricing model used.

Furthermore, regarding the remuneration of measures A
and B, the Commission has doubts on whether New TT
will be able to sufficiently remunerate the State for the
aid it received. The Commission observes that, in line
with the Recapitalisation Communication, any recapitali-
sation of banks should, in principle, reflect the risk
profile of the beneficiary, i.e. not fundamentally sound
banks or, unviable banks, should pay higher remun-
eration than those that are fundamentally sound. The
Commission notes that capital assistance to a bank
which is unable to sufficiently remunerate the State for
the received recapitalisation may only be accepted upon
condition that (i) either the bank is wound-up, or (i) a
far-reaching restructuring plan is set-up, including a
change in management and corporate governance
where appropriate. In the present case, the Commission
has doubts on whether New TT is a fundamentally sound

(76)

(77)

(80)

(81)

the measure A, the recapitalisation. In addition, no
remuneration is foreseen for measure B, in the sense
that the State did not receive any ownership rights in
exchange. The coverage of the funding gap is therefore
a definitive cost for the State without offsetting future
revenues.

In conclusion, on a preliminary basis, the Commission
considers that the forms taken by measures A and B to
be necessary as rescue aid to achieve the objective of
restoring financial stability in the Greek banking system
and economy as a whole.

However, at this stage, the Commission doubts whether
the amount of EUR 4.6 billion (measures A and B) is
limited to the minimum. The Commission underlines
that the absence of remuneration triggers a need for in-
depth restructuring.

¢. Proportionality of measures A and B — measures limiting
negative spill-over effects

The Commission notes that the legal entity TT will be
liquidated and will exit the market. However, thanks to
measures A and B, the economic activities of TT continue
to exist in New TT, thereby producing negative spill-over
effects. New TT should be rapidly subject to measures
that will limit negative spill-over effects.

The Commission considers that measures A and B are
proportionate as rescue aid in the short-term, but require
measures to be introduced rapidly to ensure aid is not
used to fund growth or measures not strictly necessary to
restore viability.

d. Compatibility of measures C and D

For measure C, the Greek authorities submitted a restruc-
turing plan for TT Bank on 1 October 2010 in line with
the requirement of the Scheme. Because of the rapid and
substantial changes in the Greek banking sector since
then, while there have been extensive exchanges
between the Greek authorities and the Commission
services, it has not yet been possible to take a final
view on that restructuring plan. In the meanwhile, the
situation of TT Bank has altered so significantly that the
restructuring plan which was submitted in 2010 is no
longer pertinent. It is therefore necessary, in line with
point 16 of the Restructuring Communication, to
examine measure C in light of the updated restructuring
plan presented in March 2013.

In its decision of 16 May 2012, the Commission
temporarily approved measure D, the resolution aid of
T Bank, as compatible rescue aid for six months as from
the date of adoption of that decision on the basis that the
Greek authorities would submit to the Commission,
within that six-month period, an updated restructuring
plan for TT which took into account the integration of
T Bank’s activities into TT. In that decision of 16 May
2012, the Commission could not conclude that the
transfer of T Bank’s activities into TT allowed the resto-
ration of their viability since TT was itself an aided bank
required to submit a restructuring plan. The Commission
could therefore not give a definitive approval of the aid
to T Bank’s activities which were transferred to TT.
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(83)

(84)

87)

temporary authorisation of the aid would be auto-
matically prolonged on submission of an updated
restructuring until the Commission reached a final
restructuring decision on TT’s restructuring plan. (3?)

The Commission first notes that no standalone restruc-
turing plan for TT was submitted by the Greek auth-
orities by the end of the six-month period. While the
Commission regrets that omission by the Greek auth-
orities, it accepts that delayed submission was under-
standable since, as indicated previously, it has been
required in the meantime in the MEFP that TT be
resolved. Moreover, the Greek authorities submitted a
restructuring plan for New TT in January 2013 which
deals with the activities transferred from T Bank to TT. It
is therefore necessary to examine the compatibility of
measure D as restructuring aid in light of the compliance
with the Restructuring Communication of the plan
submitted by the Greek authorities in January 2013
and updated in March 2013. Until the Commission has
taken a final decision on measures A, B, C and D as
restructuring  aid, the Commission considers that
Measure D can be approved provisionally as rescue aid.

3.2.4. Compatibility with the Restructuring Communication

Because measures A, B, C and D all have the effect of
allowing New TT to continue to operate on the market,
the Commission must assess them individually and in
combination in order to ensure that, as indicated in its
Restructuring Communication, the restructuring plan will
restore the viability of the company within a reasonable
time span, that the aid granted by the measures is limited
to the minimum necessary and ensures adequate burden-
sharing, and that such aid is accompanied by measures
which sufficiently limit distortions of competition.

3.2.4.1. Restoration of long-term viability

Under the HFSF law, the HFSF has the obligation to sell
the shares it owns in any bridge bank after a number of
years. Since the obligation is only to sell the shares, it can
be a sale to any type of investor. Thus the sale does not
necessarily entail the integration of New TT into a larger
banking group; New TT could remain a standalone bank
with only change being that it would have a new share-
holder, for instance, a private equity group. Given the
uncertainty about the type of the future owner, the
notified restructuring plan is based on the continuation
of the operations of the bank on a stand-alone basis, i.e.
not merged into a larger bank.

As the Commission has indicated in its Restructuring
Communication, the restructuring plan must restore the
viability of the company within a reasonable time span.
In that regard, the Commission notes positively that New
TT reduced on average by 30 % annual personnel costs
in January 2013.

However, the Commission has doubts that New TT will
be able to restore its long-term viability on a stand-alone
basis, as planned in the restructuring plan submitted to
the Commission.

(%?) See recitals (59)-(61) from Commission decision of 16 May 2012
"Resolution of T Bank".

(91

(92
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profitable as of 2014. However, the proposed measures
to generate profits in the future are very limited. Firstly, it
is not clear whether New TT will manage to further
reduce its personnel. Currently, the bank seems over-
staffed compared to the services New TT offers.
Moreover, the implementation of the VRS is uncertain
as regards the timing and the acceptance rate by the
employees. In that context, the VRS targets up to 900
potential persons and New TT plans to reduce headcount
by approximately 520, as described in recital (36). No
further steps are proposed in the restructuring plan to
reduce personnel costs. For instance, no further indi-
cations are given as regards the future of 358 outsourced
staff.

As regards branches, no further closure of branches is
foreseen beyond the closing of 20 branches already
implemented since the creation of the bridge bank.
Additionally, the branches of TT are in the main cities,
especially in the Attica region. TT took over T Bank in
2011, which had a similar concentration of branches
presence in the Attica region. A rationalisation of the
branch network did not take place after the acquisition
of T Bank. T Bank seems to remain operating as a
separate entity, on a separate IT-platform as well as
having a different risk management system. Therefore,
the Commission has doubts whether the potential to
achieve synergies has been used. It doubts that viability
can be restored by keeping T Bank separate, which was
itself a non-viable bank.

Beside those limited cost-cutting measures, New TT'’s
restructuring plan foresees re-pricing of loans and
deposits. New TT aims at decreasing the deposit
margins on existing deposits while, at the same time,
increasing loan margins on new loan production. In
that respect, the restructuring plan foresees that the
interest margins paid by New TT on deposits will be
decreased by 150 basis points ("bp") during 2013-
2014 and a further 60bp during 2015-2017. Loan
margins will on the other hand increase by 70bp
during 2013-2017. On that basis the interest income
of New TT would significantly increase from EUR
433 million in 2013 to EUR 615 million in 2017.
However, the Commission doubts that such ambitious
re-pricing can be successfully implemented without
losing a significant amount of customers and without
making risky lending.

In that respect, the Commission observes that New TT
intends to double its corporate loan book. However, it is
not clear how New TT intends to achieve that significant
increase. In the past the corporate segment was relatively
small compared to the other activities of TT because TT
entered that segment only in 2009. That loan portfolio
has generated significant losses since then. It is therefore
doubtful whether New TT has the expertise to grow in
that segment on a viable and profitable basis.

Therefore it is questionable whether New TT has the
resources to achieve the increase of income planned in
the restructuring plan.
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(94)

95)

New TT does not manage to achieve the planned
strong growth rate, it will not achieve the planned
future profits or it will generate further losses in the
future.

There is therefore a risk of New TT ending up as a bridge
bank, repeatedly relying on State aid.

The Commission is at this stage of the opinion that the
reintegration of TT into a larger viable financial company
would increase the viability prospects of New TT. It
would allow significant rationalisation of costs, would
facilitate the re-pricing of deposits and of new loans,
and would allow a wider range of products to be
offered to customers, thereby achieving higher income
through cross-selling.

The Restructuring Communication provides that if a
bank cannot return to viability on a stand-alone basis,
viability can be restored through a sale and integration
into a larger entity. In that respect, point 17 of the
Restructuring Communication clarifies that the sale of an
ailing bank to another financial institution can contribute to
restoring long-term viability, if the purchaser is viable and
capable of absorbing the transfer of the ailing bank and may
help restoring market confidence.

In conclusion, the Commission doubts that the restruc-
turing plan submitted to the Commission on 29 January
2013 and updated in March 2013 will restore New TT’s
long-term viability. It therefore doubts that measures A
and B can be found compatible with the Restructuring
Communication.

Since the Commission has doubts about the restoration
of the long-term viability of New TT which harbours the
economic activities previously carried out within TT,
including T Bank, the Commission has also to open a
formal investigation procedure on whether measure D
(coverage of the funding gap granted to the transferred
activities of T Bank) and measure C (the recapitalisation
of TT in 2009) offered a long-term solution for New TT’s
viability and hereby invites the Greek authorities to
submit further information on that subject.

3.2.4.2 Burden-sharing and limitation of the aid to the
minimum necessary

The Commission has doubts that the aid is limited to the
minimum. In particular, the Commission doubts that the
restructuring costs are limited to the minimum, because
New TT is restructured on a stand-alone basis, which
inflates the restructuring costs. The Commission doubts
that New TT can be made viable on a stand-alone basis
without incurring high costs, in particular to develop a
sustainable personnel strategy, optimize the branch
network, shift its assets mix to corporate lending and
integrate T Bank, which includes developing a viable IT
infrastructure and risk management structure. At this
stage the Commission considers that the stand-alone
option might not be the cheapest option and doubts
that the State aid is limited to the minimum.

(101)

(102)

(103)

(104)

subordinated debt holders, the Commission notes that
the shareholders and subordinated debt holders were
not transferred to New TT but have remained in the
entity in liquidation. Therefore, there is a high probability
that they will lose their investments. That burden-sharing
reduces the aid amount needed. Hence, the Commission
considers that sufficient burden-sharing of shareholders
and subordinated debt holders is achieved.

As regards the remuneration of the aid, the Greek State
could expect to recover only part of the capital injections
by the HFSF amounting to a total of EUR 500 million
(Measure A). There will be no remuneration for the HFSF
for covering the funding gap between assets and liabilities
(Measure B). Further there is a very small likelihood of
recovering much of the amount contributed by the HFSF.
It is therefore highly probable that the EUR 4.1 billion
granted is definitively lost.

Therefore the Commission considers that the burden-
sharing, even if it probably represents the maximum of
what is feasible for that distressed bank i.e. New TT, does
not seem to meet the Communication’s requirements. If
that is the case, the absence of remuneration triggers the
need for in-depth restructuring, both in terms of viability
measures and in terms of measures to limit distortions of
competition.

The Commission observes that a large part of the losses
incurred in the last years stems from a waiver of debt in
favour of the State i.e. through the PSI and through the
sale of GGB to the State at a deep discount to par at the
end of 2012. Those measures could be considered as
equivalent to a payment by the bank to the State and
therefore justify a lower remuneration on the subsequent
recapitalisation aid granted by the State to cover the
capital holes stemming from the debt waiver in favour
of the State. The Member State authorities and interested
parties are invited to comment on that view.

3.2.4.3 Distortion of competition

New TT has received EUR 4.6 billion of aid (EUR
0.5 billion in form of capital and 4.1 billion in form of
"funding gap" coverage) which is a considerable amount
of aid. That aid represents more than 70% of TT's RWA
and more than 90% of New TT's RWA. Further the
Commission notes that TT (which is the legal entity
which previously performed the activities which are
now harboured in New TT) had received aid in the
past: TT received under the Scheme (**) a first capital
injection of EUR 224.96 million in form of preference
shares (measure C). Furthermore, on the resolution of T
Bank, the transferred activities of T Bank, which were
transferred to TT, received a resolution aid of approxi-
mately EUR 678 million (measure D). Such amounts of
aid normally call for a deep restructuring and reduction
of the market presence of the bank. Those requirements
are even more acute if there is no remuneration of the
aid, most of which will never be recovered. At the same
time, a significant part of the losses which the bank
incurred in recent years do not seem to stem from

(*?) See footnote 1.
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(105)

(106)

(107)

(108)

risk-taking activities but from the holding of government
bonds. That factor may justify the view that the aid is
creating fewer distortions of competition. However, it has
also to be observed that TT was holding proportionally
to its size far more GGBs than the other banks in Greece.
At this stage, the Commission considers that apparently
excessive investment in GGBs could reflect some
inappropriate risk-taking. The authorities and interested
parties are invited to comment on that view.

In terms of market presence, the Commission observes
that the creation of the bridge bank is not a real
resolution of TT as the restructuring plan of New TT
foresees that New TT remains on the market nearly as
TT was before.

TT was a medium-sized bank in Greece (approximately
6 % in terms of deposits). TT's assets and liabilities trans-
ferred into New TT are relatively small when compared
with the size of the Greek banking system. Also, the
bank has no foreign activities. Therefore, despite the
exceptionally large aid amount, the distortions of
competition caused by the aid to New TT could be
considered to be rather limited.

However, to limit the risk that New TT would offer
interest rates on deposits which are much higher than
the interest rates on deposits of most of the competitors,
a price leadership ban may be contemplated for New TT.
Such a price leadership ban would decrease the prob-
ability that New TT uses the State aid to pay high
interest rates and distorts competition on the market
for deposits. Furthermore, to ensure that New TT does
not expand its business and to limit the competition
distortions, the Commission is of the view that some
behavioural measures such as an acquisition ban and a
ban on strong growth in lending would seem necessary.

At this stage, the Commission therefore doubts that
sufficient measures are taken to limit undue distortions
of competition.

3.3 Conclusion

(109) In the light of the foregoing considerations, the

Commission decides that measures A, B, C and D
constitute State aid within the meaning of Article 107(1)
TFEU and approves them provisionally as rescue aid. It
doubts that those measures may be found compatible
with the internal market pursuant to Article 107(3)(b)
TFEU as restructuring aid, as they do not seem to
comply with the requirements of the Restructuring
Communication.

The Commission has accordingly decided to consider the
aid to be temporarily compatible with the internal market
within the meaning of Article 107(1) TFEU. Moreover,
and in the light of the foregoing considerations, the
Commission, acting under the procedure laid down in
Article 108(2) of the TFEU, requests the Hellenic
Republic to submit its comments and to provide all
such information as may help to assess the restructuring
aid, within one month of the date of receipt of this letter.
In particular, it requests the Hellenic Republic to submit a
new restructuring plan for New TT which addresses the
Commission’s doubts expressed in this decision. It
requests your authorities to forward a copy of this
letter to the potential recipient of the aid immediately.

The Commission wishes to draw the attention of the
Hellenic Republic to Article 14 of Council Regulation
(EC) No 659/1999, which provides that all unlawful
aid may be recovered from the recipient.

Finally, the Commission warns the Hellenic Republic that
it will inform interested parties by publishing this letter
and a meaningful summary of it in the Official Journal of
the European Union. It will also inform interested parties
in the EFTA countries which are signatories to the EEA
Agreement, by publication of a notice in the EEA
Supplement to the Official Journal of the European Union
and will inform the EFTA Surveillance Authority by
sending a copy of this letter. All such interested parties
will be invited to submit their comments within one
month of the date of such publication.«
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