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(Beslutninger og resolutioner, henstillinger og udtalelser)

UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse om den endelige rapport fra EU-
USA-Kontaktgruppen pid Hejt Plan om Informationsdeling og Beskyttelse af Privatlivets Fred og
Personoplysninger

(2009/C 128/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europaiske Unions charter om grundleg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
fallesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger, serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING — UDTALELSENS KONTEKST

1. Den 28. maj 2008 underrettede formandskabet for Radet
for Den Europaziske Union Coreper med henblik pd EU-
topmedet den 12. juni 2008 om, at EU-USA-Kontakt-
gruppen pd Hejt Plan om Informationsdeling og Beskyt-
telse af Privatlivets Fred og Personoplysninger (i det
folgende benavnt kontaktgruppen pad hejt plan) havde
afsluttet sin rapport. Denne rapport blev offentliggjort
den 26. juni 2008 (!).

2. Rapporten tilstraber at udpege falles principper for beskyt-
telse af privatlivets fred og databeskyttelse som forste skridt

(') Rddsdokument nr. 9831/08 tilgengeligt pd: hittp:/[ec.europa.cuf
justice_home/fsj[privacy/news/index_en.htm

hen imod udveksling af oplysninger med USA for at
bekaempe terrorisme og grov granseoverskridende krimi-
nalitet.

3. I sin meddelelse sagde formandskabet for Rddet, at det ville
hilse alle idéer med hensyn til opfelgning af denne rapport
velkommen, navnlig reaktioner pd de henstillinger om
vejen frem, der findes i rapporten. Den tilsynsforende
imedekommer denne opfordring ved at udarbejde folgende
udtalelse, der bygger pd den offentliggjorte status over
situationen, og som ikke foregriber en eventuel senere
holdning, han matte indtage i betragtning af udviklingen
i sagen.

4. Den tilsynsforende noterer sig, at arbejdet i kontakt-
gruppen pd hejt plan har fundet sted i en kontekst, der
navnlig siden 11. september 2001 har vearet praget af
udviklingen i dataudveksling mellem USA og EU gennem
internationale aftaler eller andre typer instrumenter. Blandt
dem er Europols og Eurojusts aftaler med USA og PNR-
aftalerne og SWIFT-sagen, der forte til en udveksling af
skrivelser mellem tjenestemand i EU og USA for at fast-
sette minimumsdatabeskyttelsesgarantier (3).

() — Aftale mellem Amerikas Forenede Stater og Den Europeiske

Politienhed af 6. december 2001 og tillegsaftale mellem
Europol og USA om udveksling af personoplysninger og
hermed forbundne oplysninger, der er offentliggjort pd Europols
hjemmeside

— Aftale mellem Amerikas Forenede Stater og Eurojust om retligt
samarbejde, 6. november 2006, der er offentliggjort pd Eurojusts
hjemmeside

— Aftale mellem Den Europaiske Union og Amerikas Forenede
Stater om luftfartsselskabers behandling og overfersel af passa-
gerliste (PNR)-oplysninger til United States Department of Home-
land Security (DHS) (PNR-aftale 2007) undertegnet i Bruxelles
den 23. juli 2007 og i Washington den 26. juli 2007, EUT
L 204 af 4.8.2007, s. 18.

— Udveksling af skrivelser mellem USA’s og EU’'s myndigheder om
programmet til sporing af finansiering af terrorisme, 28. juni
2007.
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EU forhandler og tilslutter sig desuden lignende instru-
menter om udveksling af personoplysninger med andre
tredjelande. Et nyligt eksempel er aftalen mellem Den Euro-
paiske Union og Australien om luftfartsselskabers behand-
ling og overfersel af passagerliste (PNR)-oplysninger med
oprindelse i Den Europziske Union til det australske told-
vaesen (3).

10.

II. DEN NUV_ARENDE SITUATION OG MULIGE VEJE FREM

Den tilsynsferende vurderer den nuvarende situation som
folger. Der er gjort nogle fremskridt med hensyn til defini-
tionen af falles standarder for informationsdeling og
beskyttelse af privatlivets fred og personoplysninger.

11. Det forberedende arbejde for en aftale mellem EU og USA
er dog endnu ikke afsluttet. Der skal gores en yderligere
Det fremgar af denne sammenhzng, at antallet af anmod- insats. Rapporteon fra kontaktgl;uppen pd hojt plan'naevner
ninger fra tredjelandes retshindhavende myndigheder om en (g&kk? udestdende sp@rgsmﬁl, dhvorag »klagelmuhghtleder«
personoplysninger bliver stadig storre, og at den rakker fra er d et Egtlgste. Per eér uenighed om d omsto fspmve s(eins
traditionelle statslige databaser til andre typer filer, navnlig nedvendige  omiang a( ). . Der er u Peget em andre
datafiler indsamlet af den private sektor. udestdende sporgsmdl i kapitel 3 i rapporten. Det
fremgar endvidere af denne udtalelse, at der er mange
andre spergsmal, der endnu ikke er lost, f.cks. om anven-
delsesomradet for og arten af et instrument for informa-
tionsdeling.
Som et vigtigt baggrundselement minder den tilsynsferende &
ogsd om, at spergsmdlet om videregivelse af personoplys-
ninger til tredjelande inden for rammerne af politisamar- . .
bejde og retligt samarbejde i kriminalsager omhandles i 12. Eftersom rapportens foretrukne mu£1ghed er en bindende
Ridets rammeafgorelse om beskyttelse af personoplys- aftale — som den tllsynsfe.rer.lde 0gsd forf:traekker —er der
ninger i forbindelse med politisamarbejde og retligt samar- deSt(_) mete bOehov for forsigtighed. Yderhge_re omhyggelige
bejde i kriminalsager (), der forventes vedtaget inden og tilbunfisgaende forberedelser er nedvendige, for der kan
udgangen af 2008. opnds enighed.
13. Endelig indgds en aftale efter den tilsynsforendes mening
Denne transatlantiske udveksling af oplysninger kan kun bedst under Lissabontraktaten, naturligvis afhengig af dens
forventes at vokse og berore flere sektorer, hvor der ikrafttreeden. Under Lissabontraktaten vil der ikke opstd
behandles personoplysninger. I en sddan sammenhang er nogen Jundl,Sk uklgrhed om _skillelinjen me%llem EUs
en dialog om stransatlantisk retshindhavelse« pd samme sgjler. Der vil endvidere veere garanteret fuld inddragelse
tid velkommen og folsom. Den er velkommen i den af  Europa-Parlamentet samt judiciel kontrol ved
forstand, at den kan give en klarere ramme for de udveks- Domstolen.
linger af oplysninger, der finder sted eller vil finde sted.
Den er ogsd folsom, fordi en sddan ramme kan
legitimere massive dataoverforsler pd et omride 14. Under disse omsteendigheder vil den bedste vej frem vere

— retshandhaevelse — hvor virkningerne for de enkelte
borgere er sarlig alvorlige, og hvor der derfor er endnu
mere behov for strenge og palidelige sikkerhedsforanstalt-
ninger og garantier (°).

Denne udtalelse vil i kapitel I omhandle den nuvarende
situation og mulige veje frem. Kapitel III vil fokusere pd
anvendelsesomradet for og arten af et instrument, der giver
mulighed for informationsdeling. I kapitel IV vil udtalelsen
generelt analysere juridiske sporgsmél i forbindelse med
indholdet af en mulig aftale. Den vil tage speorgsmal op
som betingelserne for vurdering af beskyttelsesniveauet i
USA og drefte sporgsmdlet om anvendelsen af EU’s
regelsaet som et benchmark til at vurdere dette beskyttel-
sesniveau. Dette kapitel vil ogsd anfere de grundlaggende
krav, der skal indgd i en sddan aftale. Endelig vil udtalelsen
i kapitel V indeholde en analyse af de principper til beskyt-
telse af privatlivets fred, der er knyttet til rapporten.

at udarbejde en kereplan hen imod en mulig aftale péd et
senere stadium. En sidan kereplan kan indeholde folgende:

— Vejledning for det videre arbejde i kontaktgruppen pa
hejt plan (eller enhver anden gruppe) samt en tidslinje.

— Pa et tidligt tidspunkt dreftelse og eventuel enighed om
grundlaeggende sporgsmal som aftalens anvendelsesom-
rdde og art.

— P4 basis af en felles forstielse af disse grundleggende
sporgsmal videre udarbejdelse af principperne for data-
beskyttelse.

— Inddragelse af interessenter pd forskellige stadier af
proceduren.

() EUT L 213 af 8.8.2008, s. 49.

(*) Réddets rammeafgorelse om beskyttelse af personoplysninger i forbin-
dzlse me? ;fliFisamggbgéde.log ret%}gt Sjinﬁarbﬁde i krimin;alsazcl;er} — Fra europaisk side skal der arbejdes med de institutio-
udgave af 24. juni tilgeengelig pa http:/[ec.europa.eu/prelex Ters
detail_dossier_real.cfm?CL=en&Dosld=193371 nelle restriktioner.

(*) Med hensyn til nedvendigheden af en Klar retlig ramme, jf. kapitel III

og IV i denne udtalelse. (°) Side 5 i rapporten, under C.
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15.

16.

17.

18.

1. ANVENDELSESOMRADE FOR OG ART AF ET INSTRU-
MENT FOR INFORMATIONSDELING

Det er efter den tilsynsforendes mening afgerende, at
anvendelsesomradet for og arten af et eventuelt instrument,
der omfatter principperne for databeskyttelse, er klart defi-
neret som et forste skridt i den videre udvikling af et
sadant instrument.

Med hensyn til anvendelsesomrddet er de
sporgsmal, der skal besvares:

vigtige

— hvem er de involverede aktorer inden for og uden for
retshidndhzvelsesomradet?

— hvad er meningen med »med henblik pd retshdndhea-
velse« i forhold til andre formal som f.eks. national
sikkerhed og mere specifikt greensekontrol og folke-
sundhed?

— hvordan passer instrumentet ind i forbindelse med et
globalt transatlantisk sikkerhedsomrade?

Definitionen af arten skal klarleegge folgende sporgsmal:

— hvis det er relevant, under hvilken sgjle instrumentet
skal forhandles

— hvorvidt instrumentet skal vare bindende for EU og
USA

— hvorvidt det skal indebare umiddelbar anvendelighed i
den forstand, at det indeholder rettigheder og forplig-
telser for de enkelte borgere, der kan hdndhaves ved en
judiciel myndighed

— hvorvidt instrumentet selv skal give mulighed for
udveksling af oplysninger eller fastsatte en minimums-
standard for udveksling af oplysninger, der skal
suppleres af sarlige aftaler

— hvordan instrumentet skal heenge sammen med eksiste-
rende instrumenter: skal det overholde, erstatte eller
supplere dem?

III. 1. Instrumentets anvendelsesomride
Involverede aktorer

Selv om der ikke er nogen klar angivelse i rapporten fra
kontaktgruppen pa hejt plan af det nejagtige anvendelses-
omrade for det fremtidige instrument, kan det udledes af
de principper, der er naevnt deri, at det patenkes at dekke
overforsler bdde mellem private og offentlige aktarer () og
mellem offentlige myndigheder.

() J. navnlig kapitel 3 i rapporten, Udestdende sporgsmal af relevans

for transatlantiske forbindelser, punkt 1: Sammenheng i private
enheders forpligtelser under dataoverforsler.

19.

20.

21.

22.

)

)

(')
)

— Mellem private og offentlige aktorer:

Den tilsynsforende ser logikken i at anvende et fremtidigt
instrument pad overforsler mellem private og offentlige
akterer. Udviklingen af et sddant instrument finder sted
pa baggrund af anmodninger fra USA om oplysninger fra
private parter i de senere dr. Den tilsynsforende noterer sig
sdledes, at private akterer er ved at blive en systematisk
kilde til oplysninger i forbindelse med retshandhevelse,
hvad enten det er pd EU-plan eller pd internationalt
plan (%). SWIFT-sagen var en afgerende pracedens, hvor
en privat virksomhed blev anmodet om systematisk at
overfore bulkdata til retshdndhavelsesmyndigheder i en
tredjestat (°). Indsamling af PNR-data fra luftfartsselskaber
folger samme logik. I sin udtalelse om et udkast til ramme-
afgorelse om et europzisk PNR-system har den tilsynsfo-
rende allerede stillet sporgsmalstegn ved lovligheden i
denne tendens (19).

Der er to andre grunde til at vaere modvillig med hensyn til
inddragelsen af overfersler mellem private og offentlige
akterer i et fremtidigt instruments anvendelsesomrade.

For det forste kan inddragelsen fi en uensket virkning pd
EU's eget omrdde. Den tilsynsfarende er alvorligt beten-
kelig for, at hvis data fra private virksomheder (som finan-
sielle institutioner) principielt kan overferes til tredjelande,
kan dette fremkalde et steerkt pres for at ggre samme type
data tilsvarende tilgaengelige inden for EU for retshandhe-
velsesmyndigheder. PNR-ordningen er et eksempel pd en
sddan uheldig udvikling, der startede med USA’s bulkind-
samling af passageroplysninger, som derefter blev overfort
til den interne europziske kontekst ('!), uden at systemets
nedvendighed og proportionalitet er blevet klart pavist.

For det andet har den tilsynsferende i sin udtalelse om
Kommissionens forslag om EU-PNR ogsé rejst sporgsmdlet
om databeskyttelsesrammer (forste eller tredje sojle), der
finder anvendelse pd betingelserne for samarbejdet
mellem offentlige og private akterer: ber reglerne baseres
pd kvaliteten i forbindelse med den dataansvarlige (den
private sektor) eller pd det tilstraebte formal (retshandhe-
velse)? Skillelinjen mellem forste og tredje sgjle er langt fra
klar i situationer, hvor der péaleegges private aktorer forplig-
telser til at behandle personoplysninger med henblik péd

JE. i den forbindelse den tilsynsferendes udtalelse af 20. december

2007 om udkastet til forslag til Radets rammeafgorelse om anven-
delse af passagerlister (PNR-oplysninger) med henblik pa retshdnd-
havelse, EUT C 110 af 1.5.2008, s. 1. »Der har traditionelt veret en
klar adskillelse mellem retshdndhavelsesaktiviteter og den private
sektors aktiviteter, siledes at retshdndhavelsesopgaver er blevet
udfert af serlige myndigheder, is@r politiet, og den private sektor
fra sag til sag er blevet anmodet om at videregive personoplysninger
til disse hdndhavelsesmyndigheder. Der er nu en tendens til syste-
matisk at palegge private aktorer samarbejde med henblik pé rets-
handhavelse«.

JE. Artikel 29-Gruppens udtalelse 10/2006 af 22. november 2006
om behandling af personoplysninger af Society for Worldwide
Interbank Financial Telecommunication (SWIFT), WP 128.
Udtalelse af 20. december 2007, op.cit.

Jf. forslag til Radets rammeafgorelse om anvendelse af passagerlister
(PNR-oplysninger) med henblik pé retshindhavelse navnt i fodnote
8, som i gjeblikket droftes i Radet.
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23.

24,

(*3)

*)

retshdndhzvelse. Det er i denne sammenhang betydnings-
fuldt, at generaladvokat Bot i sin nylige afgerelse i sagen
om lagring af data (1?) foresldr en afgraensning for disse
situationer, men tilfgjer: »Denne afgraeensning kan ganske
vist kritiseres og kan i visse henseender synes kunstig.« Den
tilsynsferende noterer sig ogsd, at Domstolens PNR-
dom (%) ikke fuldt ud besvarer sporgsmilet om den
geldende retlige ramme. For eksempel betyder det
forhold, at visse aktiviteter ikke er dakket af direktiv
95/46/EF, ikke automatisk, at disse aktiviteter kan reguleres
under tredje sgjle. Som et resultat efterlader det muligvis et
smuthul med hensyn til den lov, der skal anvendes, og
forer under alle omstendigheder til retsusikkerhed med
hensyn til de retlige garantier, der findes for de registrerede.

[ denne sammenhzng understreger den tilsynsferende, at
det md sikres, at et fremtidigt instrument med almindelige
databeskyttelsesprincipper ikke som sddan kan legitimere
transatlantisk overforsel af personoplysninger mellem
private og offentlige parter. Denne overforsel kan kun
indgd i et fremtidigt instrument forudsat at:

— det fremtidige instrument preciserer, at overferslen kun
er tilladt, hvis det har vist sig, at den er strengt
nedvendig for et specifikt formal, hvilket skal afgores
i hvert enkelt tilfeelde.

— overforslen selv er omgivet af sikkerhedsgarantier for
hej databeskyttelse (som beskrevet i denne udtalelse).

Den tilsynsforende noterer sig desuden usikkerheden med
hensyn til de geldende databeskyttelsesrammer og ensker
derfor under alle omstaendigheder ikke at inddrage over-
forsel af personoplysninger mellem private og offentlige
parter under den aktuelle EU-lovgivning.

— Mellem offentlige myndigheder:

Det ngjagtige sigte med informationsudvekslingen er
uklart. Som et forste skridt i det videre arbejde hen imod
et felles instrument skal det pdtenkte anvendelsesomride

Afgorelse fra generaladvokat Bot fremsat den 14. oktober 2008,

Irland mod Europa-Parlamentet og Radet (Sag C-301/06), premis
108.

Domstolens dom af 30. maj 2006, Europa-Parlamentet mod Rédet
for Den Europziske Union (C-317/04) og Kommissionen for De
Europaeiske Fellesskaber (C-318/04), forenede sager C-317/04 og
C-318/04, Sml. 2006, s. [-4721.

25.

26.

for et sddant instrument praciseres. Det er stadig et
sporgsmal, hvorvidt

— instrumentet for sd vidt angdr databaser i EU skal tage
sigte pé centraliserde databaser, der (delvis) forvaltes af
EU, f.eks. Europols og Eurojusts databaser, eller decen-
traliserede databaser, der forvaltes af medlemsstaterne,
eller begge

— instrumentets anvendelsesomrdde udvides til sammen-
koblede net, dvs. hvorvidt de pétenkte garantier vil
dakke data, der udveksles mellem medlemsstater eller
agenturer i EU sdvel som i USA

— instrumentet kun vil dakke udveksling mellem data-
baser pd retshdndhavelsesomradet (politi, retsvasen,
eventuel told) eller ogsd andre databaser som f.eks.
skattedatabaser

— instrumentet ogsa vil bergre nationale sikkerhedsmyn-
digheders databaser eller vil tillade disse myndigheder
adgang til retshindhavelsesdatabaser pd den anden
kontraherende parts omrdde (EU til USA og omvendt)

— instrumentet i hvert enkelt tilfelde vil deekke overfarsel
af oplysninger eller permanent adgang til eksisterende
databaser. Denne sidste hypotese vil ganske givet rejse
proportionalitetsspergsmédl som uddybet i kapitel V
under punkt 3.

Retshandheavelsesformal

Definitionen af formdlet med en mulig aftale giver ogsd
plads til usikkerhed. Retshdndhavelsesformélene er klart
angivet i indledningen samt i forste princip, der er
knyttet til rapporten, og vil blive yderligere analyseret i
kapitel IV i denne udtalelse. Den tilsynsforende noterer
sig allerede, at det fremgar af disse erkleeringer, at udveks-
lingen af oplysninger vil fokusere pd spergsmél under
tredje sgjle, men man kan overveje, om dette blot er et
forste skridt i retning af bredere informationsudveksling.
Det forekommer klart, at formal vedrerende offentlig
sikkerhed som navnt i rapporten omfatter bekempelse af
terrorisme, organiseret kriminalitet og anden kriminalitet.
Men skal det ogsd give mulighed for udveksling af oplys-
ninger af anden offentlig interesse sdsom eventuelt risici for
folkesundheden?

Den tilsynsforende anbefaler at begrense formalet til
praecist defineret databehandling og at begrunde de poli-
tiske valg, der forer til en sddan definition af formaélet.
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27.

28.

29.

30.

("9

Et globalt transatlantisk sikkerhedsomrdde

Denne rapports brede sigte skal ses i perspektivet af det
globale transatlantiske sikkerhedsomrade, der droftes i den
sakaldte »Fremtidsgruppe« ('#). Denne gruppes rapport, der
blev fremlagt i juni 2008, sxtter fokus pd den eksterne
dimension af politikken vedrgrende indre anliggender.
Den taler for, at EU »senest i 2014 ber treeffe beslutning
med hensyn til det politiske mal om at oprette et Euro-atlantisk
samarbejdsomrdde med De Forenede Stater vedrorende frihed,
sikkerhed og retferdighed«. Et sddant samarbejde vil rakke
ud over sikkerhed i ordets egentlige forstand og vil
mindst inddrage de emner, der behandles i det nuverende
afsnit IV i EF-traktaten, f.eks. immigration, visum og asyl
og samarbejde om civilretlige sporgsmal. Der ber settes
sporgsmdlstegn ved, i hvor stort omfang en aftale om
grundleggende databeskyttelsesprincipper som dem, der
navnes i rapporten fra kontaktgruppen pé hejt plan, kan
og skal danne grundlag for udveksling af oplysninger pd si
bredt et omréde.

Normalt vil sgjlestrukturen ikke findes laeengere i 2014, og
der vil vere ét retsgrundlag for databeskyttelse inden for
EU (under Lissabontraktaten, artikel 16 i traktaten om Den
Europziske Unions funktionsmade). Det forhold, at der er
harmonisering pd EU-niveau med hensyn til regulering af
databeskyttelse, betyder imidlertid ikke, at enhver aftale
med et tredjeland giver mulighed for overforsel af alle per-
sonoplysninger uanset formadlet. Afhangigt af sammen-
haengen og betingelserne for behandling kan der blive
behov for tilpassede databeskyttelsesgarantier for visse
omrdder som f.eks. retshandhavelse. Den tilsynsforende
anbefaler at tage konsekvenserne af disse forskellige
perspektiver i betragtning i forbindelse med udarbejdelsen
af en fremtidig aftale.

I11.2. Aftalens art
De europeiske institutionelle rammer

I hvert fald pd kort sigt er det vigtigt at fastsld, under
hvilken sgjle ordningen skal forhandles. Dette er sarlig
nedvendigt pd grund af de interne rammebestemmelser
for databeskyttelse, der vil blive pévirket af en sddan
aftale. Vil rammen blive forste sejle — isar direktiv
95/46/EF med dets specifikke ordning for overfersel af
oplysninger til tredjelande — eller vil det blive tredje
sgjle med en mindre stigende ordning for overfersler til
tredjelande? (%)

Selv om retshdndhavelsesformédlene er fremherskende,
navner rapporten fra kontaktgruppen pa hejt plan ikke
desto mindre indsamling af oplysninger fra private
aktorer, og formdlene kan ogsd fortolkes bredt, si de
raekker ud over ren sikkerhed, herunder f.eks. indvandrings-

Rapport fra Den Uformelle Rddgivende Hojniveaugruppe om Frem-

tiden for den Europaiske Politik vedrerende Indre Anliggender,
»Frihed, sikkerhed, privatlivets fred — europziske indre anliggender
i en aben verden«, juni 2008, tilgaengelig pd register.consilium.
europa.eu

(") Jf. artikel 11 og 13 i rammeafgorelsen om databeskyttelse, der er

navnt i punkt 7 i denne udtalelse.

31.
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og graensekontrolspergsmdl, men eventuelt ogsd folke-
sundhed. T betragtning af disse usikkerhedsfaktorer vil det
absolut vere at foretraekke at vente pd harmoniseringen af
sgjlerne under EU-lovgivningen som fastsat i Lissabon-
traktaten for klart at fastlegge retsgrundlaget for forhand-
lingerne og den pracise rolle, som de europiske institu-
tioner, navnlig Europa-Parlamentet og Kommissionen, skal
spille.

Instrumentets bindende karakter

Det bar gores klart, hvorvidt konklusionerne pa dreftel-
serne skal fore til et memorandum eller et andet ikke-
bindende instrument, eller om der skal vare tale om en
bindende international aftale.

Den tilsynsforende foretraekker ligesom rapporten en
bindende aftale. En officiel bindende aftale er efter den
tilsynsforendes mening en uomgangelig forudsatning for
enhver dataoverforsel uden for EU, uanset formalet med at
overfore oplysningerne. Der kan ikke finde overfersel af
oplysninger til et tredjeland sted uden passende betingelser
og sikkerhedsgarantier, der indgdr i en specifik (og
bindende) retlig ramme. Med andre ord kan et memo-
randum eller et andet ikke-bindende instrument vere
nyttigt som vejledning for forhandlinger om yderligere
bindende aftaler, men kan aldrig erstatte behovet for en
bindende aftale.

Direkte virkning

Instrumentets bestemmelser skal vere bindende bidde for
USA og for EU og dets medlemsstater.

Det bor endvidere sikres, at personer er i stand til at udeve
deres rettigheder og navnlig opnd erstatning pa grundlag af
de vedtagne principper. Efter den tilsynsferendes mening
kan dette resultat bedst opnds, hvis instrumentets vigtige
bestemmelser formuleres pd en sddan madde, at de fir
direkte virkning for personer, der opholder sig i EU, og
kan paberdbes ved en domstol. Den direkte virkning af
bestemmelserne i den internationale aftale samt bestem-
melserne for dens indarbejdelse i intern europaisk og nati-
onal lovgivning for at sikre foranstaltningernes effektivitet
skal derfor praciseres i instrumentet.

Forholdet til andre instrumenter

Det er ogsd et grundleggende sporgsmdl, i hvilken grad
aftalen stdr alene eller skal suppleres i hvert enkelt tilfelde
af yderligere aftaler om specifikke udvekslinger af oplys-
ninger. Det er i hgj grad diskutabelt, om en enkelt aftale
pd en relevant mdde med et enkelt st standarder kan
dakke de mange specificiteter ved databeskyttelse under
tredje sojle. Det er endnu mere tvivlsomt, om den uden
yderligere droftelser og sikkerhedsgarantier kan give
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36.

37.

38.

39.

mulighed for en blankogodkendelse af enhver overfersel af
personoplysninger uanset formdlet med og arten af de
pagzldende oplysninger. Aftaler med tredjelande er i
ovrigt ikke nedvendigvis permanente, eftersom de kan
knyttes til specifikke trusler, underkastes revision og
gores til genstand for »sunset clauses«. P4 den anden side
kan fzlles minimumsstandarder, der er anerkendt i et
bindende instrument, lette alle yderligere dreftelser om
overforsel af personoplysninger i forbindelse med en
specifik database eller databehandling.

Den tilsynsferende vil derfor g ind for udviklingen af et
set minimumskriterier for databeskyttelse, der i hvert
enkelt tilfaelde suppleres med yderligere specifikke bestem-
melser som nzvnt i rapporten fra kontaktgruppen pé hejt
plan, snarere end for alternativet med en enkeltstdende
aftale. Disse supplerende specifikke bestemmelser er en
forudsatning for at muliggere overforsel af oplysninger i
et specifikt tilfeelde. Dette vil befordre en harmoniseret
tilgang for sd vidt angdr databeskyttelse.

Anvendelse i forhold til eksisterende instrumenter

Det bor ogsd undersgges, hvordan en eventuel overordnet
aftale kan kombineres med allerede eksisterende aftaler, der
er indgdet mellem EU og USA. Det ber noteres, at disse
eksisterende aftaler ikke har samme bindende karakter: i
sarlig grad skal naevnes PNR-aftalen (det er den, der inde-
barer den storste retssikkerhed), Europol- og Eurojustafta-
lerne eller udvekslingen af skrivelser vedrorende SWIFT (1°).
Vil en ny overordnet ramme supplere disse eksisterende
instrumenter, eller vil de forblive urerte ved, at den nye
ramme kun finder anvendelse pa andre fremtidige udveks-
linger af personoplysninger? Efter den tilsynsforendes
mening krever juridisk koharens et harmoniseret sat
regler, der galder for og supplerer bdde eksisterende og
fremtidige bindende aftaler om overforsler af oplysninger.

Anvendelsen af den overordnede aftale pd eksisterende
instrumenter vil have den fordel, at deres bindende
karakter bliver styrket. Dette vil is@r vare sarlig velkom-
ment med hensyn til instrumenter, der ikke er retligt
bindende, f.eks. udvekslingen af skrivelser vedrerende
SWIFT, eftersom det i det mindste vil palagge overholdelse
af en raekke generelle principper til beskyttelse af privat-
livets fred.

IV. GENEREL JURIDISK EVALUERING

I dette kapitel ses der pd, hvordan en specifik rammes eller
et specifikt instruments beskyttelsesniveau skal vurderes,
herunder speorgsmédlet om de benchmarks, der skal
anvendes, og de nedvendige grundleggende krav.

(*%) Jf. fodnote 2.
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Passende beskyttelsesniveau

Efter den tilsynsforendes opfattelse skal det std klart, at et
af de vigtigste resultater af et fremtidigt instrument vil
vare, at overforsel af personoplysninger til USA kun kan
finde sted i det omfang, de amerikanske myndigheder
garanterer et passende beskyttelsesniveau (og omvendt).

Den tilsynsforende mener, at kun en virkelig test af et
tilstraekkeligt beskyttelsesniveau kan give tilstrakkelige
garantier med hensyn til niveauet for beskyttelse af perso-
noplysninger. Han mener, at en overordnet rammeaftale
med et anvendelsesomride sd bredt som det, kontakt-
gruppen pd hejt plan opererer med i sin rapport, vil fa
vanskeligheder med som sddan at bestd en virkelig tilstrak-
kelighedstest. Den overordnede aftales tilstrackkelige beskyt-
telsesniveau kan kun anerkendes, hvis det kombineres med
tilstreekkelige beskyttelsesniveauer i specifikke aftaler, der er
indgas i hvert enkelt tilfeelde.

Vurderingen af beskyttelsesniveauet i tredjelande er ikke en
usadvanlig evelse, navnlig ikke for Europa-Kommissionen:
et tilstraekkeligt beskyttelsesniveau er under forste sojle et
krav for overfersel. Det er blevet mélt ved flere lejligheder i
henhold til artikel 25 i direktiv 95/46 pa grundlag af speci-
fikke kriterier og bekreeftet ved afgorelser truffet af Europa-
Kommissionen (7). Under tredje sgjle er der ikke udtryk-
keligt forudset et sddant system: malingen af et tilstrakkelig
beskyttelsesniveau foreskrives kun i den specifikke situa-
tion, der er omhandlet i artikel 11 og 13 i den —
endnu ikke vedtagne — rammeafgorelse om databeskyt-
telse ('%), og overlades til medlemsstaterne.

[ dette tilfeelde berarer ovelsen retshindhzavelsesformal, og
droftelserne fores af Kommissionen under Rédets tilsyn.
Konteksten er forskellig fra evalueringen af safe harbor-
principperne eller den canadiske lovgivnings tilstrakkelige
beskyttelseniveau og har flere forbindelser med de seneste
PNR-forhandlinger med USA og Australien, som fandt sted
i en retlig ramme under tredje sgjle. Kontaktgruppen pa
hejt plans principper er imidlertid ogsd blevet navnt i
forbindelse med visumfritagelsesprogrammet, der vedrerer
grense og indvandring og dermed sporgsmal under forste
sajle.

Den tilsynsferende anbefaler, at enhver konstatering vedrg-
rende et tilstrekkeligt beskyttelsesniveau under et fremti-
digt instrument ber bygge pa erfaringer pa disse forskellige

(7) Kommissionens afgerelser om tilstreekkeligheden af beskyttelsen af

personoplysninger i tredjelande, herunder Argentina, Canada,
Schweiz, De Forenede Stater, Guernsey, Isle of Man og Jersey, er
tilgeengelige pa http://ec.europa.eufjustice_home/fsj/privacy/
thridcountries/index_en.htm

Begranset til en medlemsstats overfersel til et tredjeland eller en
international instans af oplysninger modtaget fra en kompetent
myndighed i en anden medlemsstat.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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stilstrekkeligt  beskyttelsesniveau« i forbindelse med et
fremtidigt instrument pd grundlag af lignende kriterier
som anvendt i tidligere konstateringer af et tilstrackkeligt
beskyttelsesniveau.

Gensidig anerkendelse — gensidighed

Et andet element i forbindelse med beskyttelsesniveauet
vedrerer gensidig anerkendelse af EU’s og USA’s systemer.
Rapporten fra kontaktgruppen pd hejt plan navner i den
forbindelse, at malet vil vaere at opnd anerkendelse af effek-
tiviteten i hinandens systemer om beskyttelse af privatlivets
fred og databeskyttelse pd de omrédder, der er dekket af
disse principper (1), og at nd tilsvarende og gensidig
anvendelse af lovgivning om beskyttelse af privatlivets
fred og personoplysninger.

Den tilsynsforende finder det indlysende, at gensidig aner-
kendelse (eller gensidighed) kun er mulig, hvis der sikres et
passende beskyttelsesniveau. Med andre ord ber det frem-
tidige instrument harmonisere et minimumsbeskyttelsesni-
veau (ved en konstatering af et tilstreekkeligt beskyttelses-
niveau under hensyntagen til behovet for specifikke aftaler
i hvert enkelt tilfelde). Kun hvis denne forhdndsbetingelse
er opfyldt, kan gensidigheden blive anerkendt.

Det forste element, der skal tages i betragtning, er gensi-
digheden i matericlle bestemmelser om databeskyttelse.
Efter den tilsynsforendes mening ber en aftale omhandle
begrebet gensidighed for sd vidt angdr materielle bestem-
melser om databeskyttelse pd en méde, der pa den ene side
sikrer, at databehandling pa EU’s omrdde (og USA) fuldt ud
overholder national lovgivning om databeskyttelse, og pé
den anden side, at behandling uden for oplysningernes
oprindelsesland og inden for aftalens anvendelsesomrade
overholder principperne om databeskyttelse som fastlagt i
aftalen.

Det andet element er gensidighed i klageprocedurerne. Det
ber sikres, at europeiske borgere har passende klagemulig-
heder, nar oplysninger om dem bliver behandlet i USA
(uanset den lovgivning, der galder for denne behandling),
men ogsd at Den Europziske Union og dets medlemsstater
giver tilsvarende rettigheder til amerikanske borgere.

Det tredje element er gensidighed i forbindelse med rets-
handhzavelsesmyndigheders adgang til personoplysninger.
Hvis et instrument giver de amerikanske myndigheder
adgang til oplysninger med oprindelse i Den Europaiske
Union, vil gensidigheden medfere, at samme adgang skal
gives til EUs myndigheder i forbindelse med oplysninger
med oprindelse i USA. Gensidigheden ma ikke skade effek-
tiviteten af beskyttelsen af den registrerede. Dette er en
forudsatning for at tillade »transatlantisk« adgang for rets-

(") Kapitel A. Bindende international aftale, s. 8.

50.
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folgende:

— Amerikanske myndigheders direkte adgang til oplys-
ninger pd EU’s omrdde (og omvendt) skal ikke veere
tilladt. Adgang gives kun pd et indirekte grundlag
under et push-system.

— Denne adgang skal finde sted under kontrol fra data-
beskyttelsesmyndigheder og retslige myndigheder i det
land, hvor databehandlingen finder sted.

— Amerikanske myndigheders adgang til databaser i EU
skal overholde de materielle bestemmelser om databe-
skyttelse (se ovenfor) og sikre fuld klagemulighed for
den registrerede.

Instrumentets preecision

Specifikationen af betingelserne for vurderingen (konstate-
ring vedrerende tilstrackkeligt beskyttelsesniveau, akviva-
lens, gensidig anerkendelse) er meget vigtig, eftersom den
fastlegger indholdet for si vidt angdr precision, retssik-
kerhed og beskyttelsens effektivitet. Indholdet af et frem-
tidigt instrument skal vaere preacist og nejagtigt.

Det ber desuden veare klart, at enhver specifik aftale, der
indgds pa et senere trin, stadig skal indeholde detaljerede
og fuldsteendige databeskyttelsesgarantier i forhold til
genstanden for den patenkte udveksling af oplysninger.
Kun et sddant dobbelt niveau af konkrete databeskyttelses-
principper kan sikre den nedvendige »teette forbindelse«
mellem den overordnede aftale og specifikke aftaler, som
det allerede er anfert i punkt 35 og 36 i denne udtalelse.

Udvikle en model for andre tredjelande

Det omfang, i hvilket en aftale med USA kan blive en
model for andre tredjelande, fortjener sewrlig opmerk-
somhed. Den tilsynsforende noterer sig, at ovennavnte
rapport fra Fremtidsgruppen foruden USA ogsd navner
Rusland som en strategisk partner for EU. For sd vidt
principperne er neutrale og i overensstemmelse med
grundlaeggende EU-sikkerhedsgarantier, kan de udgere en
nyttig precedens. Specificiteter i forbindelse med f.eks.
modtagerlandets retlige ramme eller formalet med over-
forslen vil forhindre ren overtagelse af aftalen. Tilsvarende
afgagrende vil tredjelandes demokratiske situation vere: det
ber sikres, at de principper, der er opndet enighed om, vil
blive effektivt garanteret og gennemfort i modtagerlandet.

Hvilke benchmarks bruges til at vurdere beskyttelsesniveauet?

En implicit eller eksplicit konstatering vedrerende et
tilstrackkeligt beskyttelsesniveau skal under alle omstaendig-
heder overholde internationale og europziske retlige



C 128/8

Den Europaiske Unions Tidende

6.6.2009

54.

55.
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rammer og navnlig de i fellesskab vedtagne databeskyttel-
sessikkerhedsgarantier. Disse er sikret i FN's retningslinjer, i
Europarddets konvention 108 og dens tillegsprotokol, i
OECD’s retningslinjer og i udkastet til rammeafgorelse
om databeskyttelse samt for aspekter vedrerende forste
sojle i direktiv 95[46/EF (2). Alle disse instrumenter inde-
holder lignende principper, der er mere bredt anerkendt
som kernen i beskyttelsen af personoplysninger.

Det er saledes meget vigtigt, at der bliver taget beherigt
hensyn til ovennavnte principper i betragtning af virknin-
gerne af en potentiel aftale som den, der er omtalt i
rapporten fra kontaktgruppen pa hejt plan. Med et instru-
ment, der vedrorer hele hiandhevelsesomrddet i et tredjeland,
vil der virkelig foreligge en situation uden fortilfelde. Eksi-
sterende afggrelser om konstatering vedrerende et tilstraek-
keligt beskyttelsesniveau i forste sgjle og aftaler indgdet
med tredjelande under EU’s tredje sgjle (Europol, Eurojust)
har altid veeret knyttet til en specifik overforsel af oplys-
ninger, mens overforsler med et meget bredere omfang her
vil kunne blive mulige i betragtning af det brede formdl,
der tilstrebes (bekaeempelse af lovovertradelser, national og
offentlig sikkerhed, gransehdndheavelse) og det ukendte
antal berorte databaser.

Grundleggende krav

De betingelser, der skal opfyldes i forbindelse med over-
forsel af personoplysninger til tredjelande, er blevet fastlagt
i et arbejdsdokument fra Artikel 29-Gruppen (*!). Enhver
aftale om minimumsprincipper for privatlivets fred skal
gennem en test, der skal vise, at den opfylder kravene og
sikrer effektiviteten af databeskyttelsessikkerhedsgaranti-
erne.

— Om substansen: databeskyttelsesprincipperne bor sikre
et hejt beskyttelsesniveau og opfylde standarderne i

— De Forenede Nationers retningslinjer vedrerende edb-databaser

med personoplysninger, vedtaget af Generalforsamlingen den
14. december 1990, tilgengelige pd www.unhchr.ch/html/
menu3/b/71.htm

— Europarddets konvention om beskyttelse af det enkelte

menneske i forbindelse med elektronisk databehandling af
personoplysninger af 28. januar 1981, tilgaengelig pd
http://conventions.coe.int/Treaty/GER [Treaties/Html/108.htm

— OECD: Retningslinjer for beskyttelse af privatlivets fred og over-

forsel af personoplysninger mellem landene vedtaget den
23. september 1980, tilgengelige pd www.oecd.org/document/
20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html

— Udkast til Radets rammeafgorelse om beskyttelse af persono-

plysninger i forbindelse med politisamarbejde og retligt samar-
bejde i kriminalsager, tilgengeligt pd http://ec.ecuropa.eu/prelex/
detail _dossier real.cfm?CL=en&Dosld=193371

— Europa-Parlamentets og Europa-Parlamentet og Rédets direktiv

95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger, EFT L 281 af
23.11.1995, s. 31.

(*1) Arbejdsdokument af 24. juli 1998 om overforsel af personoplys-

ninger til tredjelande: Anvendelse af artikel 25 og 26 i EU’s data-
beskyttelsesdirektiv; WP12.

overensstemmelse med EU-principperne. De 12 prin-
cipper, der indgdr i rapporten for kontaktgruppen pa
hejt plan, vil i den forbindelse blive yderligere analy-
seret i kapitel V i denne udtalelse.

— Om specificitet: athengigt af aftalens art, og navnlig
hvis den udger en officiel international aftale, skal
reglerne og procedurerne vere tilstraekkeligt detaljerede
til at muliggere en effektiv gennemforelse

— Om tilsyn: for at sikre overholdelse af de vedtagne
regler skal der indferes kontrolmekanismer, bdde
internt (audit) og eksternt (revision). Disse mekanismer
skal veere tilgaengelige for begge parter i aftalen. Tilsyn
omfatter mekanismer til at sikre overholdelse pa
makroniveau, feks. falles revisionsmekanismer, samt
overholdelse pd mikroniveau, f.eks. individuelle klage-
muligheder.

56. Ud over disse tre grundlaeggende krav skal der laegges

serlig veegt pd de specifikke forhold i forbindelse med
behandling af personoplysninger i en retshandhavelseskon-
tekst. Dette er nemlig et omrdde, hvor grundleggende
rettigheder kan udsattes for begransninger. Der skal
derfor vedtages sikkerhedsgarantier for at kompensere for
personers rettigheder, navnlig med hensyn til folgende
aspekter i betragtning af virkningerne for personen:

— Gennemsigtighed: information og adgang til person-
oplysninger kan begranses i en retshandhavelseskon-
tekst, f.eks. af hensyn til diskrete undersogelser. Mens
der inden for EU traditionelt anvendes supplerende
mekanismer for at kompensere for denne begransning
af grundleggende rettigheder (der ofte involverer
uathaengige databeskyttelsesmyndigheder), ma det
sikres, at lignende kompensationsmekanismer er til ra-
dighed, ndr oplysningerne overfores til et tredjeland.

— Klageadgang: af ovennavnte arsager skal enkeltpersoner
nyde godt af alternative muligheder til at fi forsvaret
deres rettigheder, navnlig gennem en uafhangig tilsyns-
myndighed og for en domstol.

— Opbevaring af data: begrundelsen for perioden for
opbevaring af data er muligvis ikke gennemsigtig. Der
mad traffes foranstaltninger, siledes at dette ikke forhin-
drer de registreredes eller tilsynsmyndighedernes effek-
tive udgvelse af rettigheder.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.unhchr.ch/html/menu3/b/71.htm
http://conventions.coe.int/Treaty/GER/Treaties/Html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Retshandhavelsesmyndigheders  klare ansvarsforhold:
hvis der ikke er effektiv gennemsigtighed, kan enkelt-
personers eller institutionelle interessenters kontrolme-
kanismer pd ingen mdade blive omfattende. Det vil
stadig vare yderst vigtigt, at der etableres en sidan
kontrol i betragtning af oplysningernes felsomhed og
de tvangsforanstaltninger, der kan traffes over for
enkeltpersoner pd grundlag af databehandlingen. Klare
ansvarsforhold er et afggrende spergsmaél for sd vidt
angdr nationale kontrolmekanismer i modtagerlandet,
men ogsd for sd vidt angdr revisionsmuligheder for
oplysningernes oprindelsesland eller -region. Sidanne
revisionsmekanismer er fastsat i specifikke aftaler som
f.eks. PNR-aftalen, og den tilsynsferende anbefaler kraf-
tigt, at de ligeledes medtages i det overordnede instru-
ment.

V. ANALYSE AF PRINCIPPERNE
Indledning

[ dette kapitel analyseres de 12 principper, der er
omhandlet i dokumentet fra kontaktgruppen pa hejt plan
ud fra folgende synsvinkel:

— Disse principper viser, at USA og EU har nogle fzlles
synspunkter for sd vidt angdr principperne, ligesom der
kan noteres ligheder med principperne i konvention
108.

— Enighed om principperne er dog ikke nok. Et retligt
instrument skal veare staerkt nok til at sikre overens-
stemmelse.

— Den tilsynsforende beklager, at principperne ikke
ledsages af en begrundelse.

— Det ber sté klart, inden principperne beskrives, at begge
parter har samme forstdelse af det ordvalg, der
anvendes f.cks. med hensyn til personoplysninger eller
beskyttede personer. Definitioner heraf vil vaere
velkomne.

1. Specifikation af formal

Det forste princip, der er anfert i bilaget til rapporten fra
kontaktgruppen pa hejt plan, gir ud pa, at personoplys-
ninger skal behandles som led i retshandhavelse. Som
navnt ovenfor refererer dette for Den Europaiske Union
til forebyggelse, afsloring, efterforskning og retsforfelgning
af strafbare handlinger. For USA gar fortolkningen af rets-
hdndhavelse dog ud over strafbare handlinger og omfatter
»granseoverskridende retshdndhavelse, offentlig sikkerhed
og nationale sikkerhedsbehov«. Folgerne af sidanne uover-
ensstemmelser mellem EU’s og USA’s erklerede formadl er
ikke klare. Mens rapporten navner, at formélene i praksis i
vidt omfang kan vare sammenfaldende, er det dog stadig
afgorende at vide, pracist i hvilket omfang de ikke er

59.

60.

61.

62.

sammenfaldende. Pa retshindhavelsesomrddet skal prin-
cippet om begrensning af formdlet overholdes strengt i
betragtning af de folger, de trufne foranstaltninger har
for enkeltpersoner, og de erklerede formal skal veere
klare og afgreensede. Under hensyn til den i rapporten
navnte gensidighed forekommer tilnermelsen af disse
formal ogsd meget vigtig. Kort sagt er der behov for en
pracisering af opfattelsen af dette princip.

2. Oplysningernes integritet/pdlidelighed

Den tilsynsforende ser med tilfredshed pd bestemmelsen,
ifelge hvilken ngjagtige, relevante, rettidige og fuldsteendige
personoplysninger som nedvendige for lovlig behandling.
Et sddant princip er en grundleggende betingelse for al
effektiv databehandling.

3. Nodvendighed/proportionalitet

Princippet etablerer en klar forbindelse mellem indsamlede
oplysninger og nedvendigheden af disse oplysninger for at
gennemfore et retshindhavelsesformdl, der er fastlagt i
loven. Dette krav om et retligt grundlag er et positivt
element med henblik pd at fastsla behandlingens lovlighed.
Den tilsynsferende noterer sig imidlertid, at selv om dette
styrker retssikkerheden i behandlingen, udgeres retsgrund-
laget for en sddan behandling af en lov i et tredjeland. En
lov i et tredjeland kan ikke i sig selv udgere et legitimt
grundlag for en overforsel af personoplysninger (*2). 1
forbindelse med rapporten fra kontaktgruppen pd hejt
plan antages det, at lovligheden af loven i et tredjeland,
dvs. USA, principielt anerkendes. Der erindres om, at hvis
dette rasonnement kan vare berettiget her ud fra den
betragtning, at USA er en demokratisk stat, vil samme
ordning ikke kunne galde for eller overfores pa forbindel-
serne med andre tredjelande.

Enhver overfarsel af personoplysninger skal vare relevant,
nedvendig og hensigtsmassig ifelge bilaget til rapporten
fra kontaktgruppen pé hejt plan. Den tilsynsferende under-
streger, at behandlingen for at std i rimeligt forhold til
formalet ikke méd vare uberettiget forstyrrende, og de
narmere bestemmelser for behandlingen skal vere afbalan-
cerede og tage hensyn til de registrerede personers rettig-
heder og interesser.

Derfor skal der gives adgang til oplysninger fra sag til sag
athangig af praktiske behov i forbindelse med en specifik
undersogelse. Permanent adgang for tredjelandes retshdnd-
haevelsesmyndigheder til databaser i EU vil anses for ude af
proportion og utilstraekkeligt begrundet. Den tilsynsferende
minder om, at selv i forbindelse med eksisterende aftaler
om udveksling af oplysninger, feks. PNR-aftalen,

(2?) Jf. direktiv 95/46/EF, sarlig artikel 7, litra ¢) og e). [ sin udtalelse

nr. 6/2002 af 24. oktober 2002 om videregivelse af passagerlisteo-
plysninger og andre oplysninger fra luftfartsselskaber til USA
anforte Artikel 29-Gruppen, at det ikke forekommer acceptabelt,
at en ensidig afgerelse truffet af et tredjeland af hensyn til dets
egne offentlige interesser skal fore til rutinemassig overforsel i
stor malestok af oplysninger, der er beskyttet i henhold til direk-
tivet.
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63.

64.

65.

66.

67.

*)

er udvekslingen af oplysninger baseret pd specifikke
omstendigheder og afsluttes efter en  begranset
periode (»3).

Ud fra samme tankegang ber perioden for opbevaring af
data reguleres: data skal kun opbevares, sd lenge de er
nedvendige i betragtning af det specifikke formal, der
folges. Hvis de ikke langere er relevante i forhold til det
fastlagte formal, skal de slettes. Den tilsynsforende er
steerkt imod oprettelsen af datavarehuse, hvor oplysninger
om ikke-misteenkte personer lagres med henblik péd et
eventuelt senere behov.

4. Informationssikkerhed

Foranstaltninger og procedurer for at sikre oplysninger
mod misbrug, a@ndringer og andre risici er angivet i prin-
cipperne savel som en bestemmelse om begrensning af
adgangen til autoriserede personer. Den tilsynsforende
finder dette tilfredsstillende.

Princippet kan desuden suppleres med en bestemmelse om,
at der ber fores log over dem, der fr adgang til oplysnin-
gerne. Det vil styrke sikkerhedsgarantiernes effektivitet at
begreense adgang og forhindre misbrug af oplysningerne.

Gensidig underretning ber desuden forudses i tilfalde af
sikkerhedsbrud: modtagere i USA sével som i EU vil
vaere ansvarlige for at underrette deres modparter, hvis
oplysninger, de modtager, har varet genstand for uret-
messig videregivelse. Dette vil bidrage til at gge ansvaret

for en sikker databehandling.

5. Serlige
ninger

kategorier af personoplys-

Princippet om forbud mod behandling af folsomme oplys-
ninger er efter den tilsynsferendes mening kraftigt svackket
af den undtagelse, der tillader behandling af felsomme
oplysninger, for hvilke national lov giver »passende
sikkerhed«. Netop péd grund af oplysningernes folsomme
karakter skal enhver fravigelse af forbudsprincippet
begrundes passende og pracist med en liste over formdl
og omstendigheder, under hvilke en udpeget type
folsomme oplysninger kan behandles, samt med en angi-
velse af, hvilke registeransvarlige der kan behandle denne
type oplysninger. Blandt de beskyttelsesgarantier, der skal
vedtages, finder den tilsynsferende, at folsomme oplys-
ninger ikke skal udgere et sddant element, der kan
udlese en undersogelse. De kan veare til rddighed under
specifikke omstendigheder, men kun som supplerende
information vedrerende en registreret, der allerede er

Denne aftale udleber og opherer med at galde syv dr fra datoen for

undertegnelsen, medmindre begge parter er enige om at erstatte den
med en anden.

68.

69.

70.

71.

genstand for undersggelse. Disse beskyttelsesgarantier og
betingelser skal specificeres pd en begrensende maéde i
affattelsen af princippet.

6. Klare ansvarsforhold

Som omhandlet i punkt 55-56 i denne udtalelse skal klare
ansvarsforhold effektivt sikres for offentlige enheder, der
behandler personoplysninger, og der skal i aftalen gives
garanti for den made, hvorpd disse ansvarsforhold sikres.
Dette er sarligt vigtigt i betragtning af den mangel pa
gennemsigtighed, der traditionelt forbindes med behand-
lingen af personoplysninger i en retshindhzvelseskontekst.
Pd denne baggrund er det ikke en tilfredsstillende garanti at
naevne — som det er tilfeldet nu i bilaget — at offentlige
enheder skal vare ansvarlige uden at give yderligere forkla-
ring pd de narmere retningslinjer for og felgerne af et
sddant ansvarsforhold. Den tilsynsforende anbefaler, at
der gives en sadan forklaring i teksten til instrumentet.

7. Uafhaengigt og effektivt tilsyn

Den tilsynsforende stotter fuldt ud medtagelsen af en
bestemmelse om uafthangigt og effektivt tilsyn fra en
eller flere offentlige tilsynsmyndigheder. Han mener, at
det ber geres klart, hvordan uathaengighed fortolkes,
navnlig hvem disse myndigheder er uathangige af, og
hvem de refererer til. Der er behov for kriterier herfor,
der skal tage hensyn til institutionel og funktionel uathan-
gighed i forhold til de udevende og lovgivende instanser.
Den tilsynsforende minder om, at dette er et vigtigt
element for at sikre effektiv overholdelse af de vedtagne
principper. Disse myndigheders interventions- og hindhea-
velsesbefojelser er ogsd yderst vigtige i forbindelse med
sporgsmalet om klare ansvarsforhold for de offentlige
enheder, der behandler personoplysninger som naevnt
ovenfor. Deres eksistens og befgjelser ber geres klart
synlige for de registrerede, sd disse far mulighed for at
udeve deres rettigheder, navnlig hvis flere myndigheder
er kompetente afhengig af behandlingens kontekst.

Den tilsynsforende anbefaler desuden, at en fremtidig aftale
ogsd skal omfatte mekanismer for samarbejde mellem
tilsynsmyndighederne.

8. Individuel adgang og berigtigelse

Der er behov for specifikke garantier, ndr det drejer sig om
adgang og berigtigelse i en retshindhavelsessammenhaeng.
I den forbindelse ser den tilsynsferende med tilfredshed pé
princippet om, at personer skal/ber have adgang og midler
til at sege »berigtigelse ogfeller sletning af deres person-
oplysninger«. Der er dog stadig en vis usikkerhed med
hensyn til definitionen af personer (alle registrerede ber
vare beskyttede og ikke kun borgere i det péagealdende
land) og betingelserne for, at personer kan gere indsigelse
mod behandlingen af deres oplysninger. Det skal praeci-
seres, i hvilke »relevante tilfaelde« der kan gores indsigelse
eller ikke. Det ber vare klart for de registrerede, under
hvilke omstendigheder — afhaengig f.eks. af typen af
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72.

73.

74.

75.

76.

77.

myndighed, typen af undersggelse eller andre kriterier —
de vil vaere i stand til at udeve deres rettigheder.

Hvis der ikke er nogen direkte mulighed for at gere indsi-
gelse mod en behandling af berettigede grunde, ber der i
gvrigt vere mulighed for en indirekte efterprovning
gennem den uathaengige myndighed, der er ansvarlig for
tilsynet med behandlingen.

9. Gennemsigtighed og meddelelse

Den tilsynsforende understreger endnu en gang betyd-
ningen af effektiv gennemsigtighed for at give personer
mulighed for at udeve deres rettigheder og bidrage til over-
ordnede klare ansvarsforhold for offentlige myndigheder,
der behandler personoplysninger. Han stetter principperne
i rapporten og insisterer navnlig pd behovet for en generel
og en individuel meddelelse til den pagaldende person.
Dette afspejles i princippet i punkt 9 i bilaget til rapporten.

Rapporten neavner imidlertid i kapitel 2, del A B
(Godkendte principper), at gennemsigtighed i USA kan
omfatte individuel eller kombineret offentliggorelse i
Federal Register, individuel meddelelse og offentliggarelse
i retten. Det skal veere klart, at offentliggerelse i en lovti-
dende ikke er tilstrackkeligt i sig selv til at sikre passende
orientering af den registrerede. Ud over behovet for indi-
viduel meddelelse minder den tilsynsferende om, at oplys-
ninger skal gives i en form og péd et sprog, der let kan
forstds af den registrerede.

10. Klageadgang

For at sikre effektiv udevelse af enkeltpersoners rettigheder
skal de kunne indgive klage for en uathangig databeskyt-
telsesmyndighed samt have et retsmiddel ved en uafhangig
og upartisk domstol. Begge klagemuligheder ber vaere lige
tilgeengelige.

Adgang til en uathangig databeskyttelsesmyndighed er
nedvendig, eftersom det giver en fleksibel og mindre
kostbar bistand i en sammenhang — retshandhavelse —
der kan vare temmelig uigennemsigtig for personerne.
Databeskyttelsesmyndighederne kan ogsd yde bistand ved
at udgve adgangsrettigheder pad vegne af registrerede, hvor
undtagelser forhindrer sidstnaevnte i at fi direkte adgang til
deres personoplysninger.

Adgang til retsvasenet er en yderligere og central garanti
for, at registrerede kan sege klageadgang til en myndighed,
der tilhgrer en gren af det demokratiske system, der er

78.

79.

80.

81.

(*%) Sag 222/84, Johnston [1986] Sml. 1651; Sag

adskilt fra de offentlige institutioner, der faktisk behandler
deres  oplysninger. De  Europziske  Fallesskabers
Domstol (24) har anset et sddant effektivt retsmiddel ved
en domstol for at vare af afgerende betydning for at
sikre den enkelte en effektiv retsbeskyttelse. Det er udtryk
for et almindeligt fallesskabsretligt princip, der ligger til
grund for medlemsstaternes felles forfatningstraditioner,
og som har fundet udtryk i artiklerne 6 og 13 i den
europaiske konvention til beskyttelse af menneskerettig-
heder og grundleggende frihedsrettigheder. Eksistensen af
et retsmiddel er ogsa eksplicit fastsat i artikel 47 i Den
Europaiske Unions charter om grundleeggende rettigheder
og i artikel 22 i direktiv (EF) 95/46 uden at foregribe
nogen administrativ klageadgang.

11. Edb-baserede individuelle afgorelser

Den tilsynsferende ser med tilfredshed pd bestemmelsen
om passende beskyttelse i tilfeelde af edb-baseret behand-
ling af personoplysninger. Han noterer sig, at en falles
forstdelse af, hvad der betragtes som en betydelig negativ
handling vedrerende enkeltpersonens relevante interesser,
vil pracisere betingelserne for anvendelse af dette princip.

12. Videreformidling

Betingelserne for videreformidling er uklare for nogles
vedkommende. Navnlig ndr videreformidlingen skal over-
holde internationale ordninger og aftaler mellem afsender-
land og modtagerland, ber det praciseres, om dette
henviser til aftaler mellem de to lande, der har indledt
den forste overforsel, eller de to lande, der er involveret i
videreformidlingen. Ifolge den tilsynsferende er der i hvert
tilfelde behov for aftaler mellem de to lande, der har
indledt den forste overforsel.

Den tilsynsforende noterer sig en meget bred definition af
»legitime offentlige interesser, der giver mulighed for vide-
reformidling. Omfanget af den offentlige sikkerhed er
fortsat uklart, og udvidelsen af overfersler i tilfelde af et
etisk brud eller lovregulerede erhverv synes uberettiget og
overdreven i forbindelse med retshdndhaevelse.

VI. KONKLUSION

Den tilsynsforende hilser det felles arbejde velkommen,
som EU’s og USA’s myndigheder har udfert pa retshdnd-
havelsesomradet, hvor databeskyttelse er afgerende. Han
onsker dog at insistere pd det forhold, at spergsmalet er
komplekst, navnlig med hensyn til det pracise anvendel-
sesomrdde og arten, og at det derfor fortjener en omhyg-
gelig og tilbundsgdende analyse. Virkningen af et transat-
lantisk databeskyttelsesinstrument ber neje overvejes i

222/86, Heylens
[1987] Sml. 4097; Sag C-97/91, Borelli [1992] Sml. I-6313.
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forhold til den eksisterende retlige ramme og felgerne for
borgerne.

82. Den tilsynsforende onsker mere klarhed og konkrete

bestemmelser, navnlig om felgende aspekter:

— pracisering af arten af instrumentet, der ber vere
retligt bindende for at give tilstreekkelig retssikkerhed

— en grundig konstatering af et tilstreekkeligt beskyttelses-
niveau baseret pd vigtige krav vedrerende substansen,
specificiteten og tilsynsaspekterne i ordningen Den
tilsynsforende mener, at den generelle aftales tilstrack-
kelige beskyttelsesniveau kun kan anerkendes, hvis den
kombineres med et tilstraekkeligt beskyttelsesniveau ved
specifikke aftaler, der indgds i hvert enkelt tilfeelde

— et begrenset anvendelsesomrdde med en klar felles
definition af de retshdndhavelsesformdl, der er péd spil

— precisering af de nermere bestemmelser, ifelge hvilke
private enheder kan deltage i dataoverforselsordninger

— overholdelse af proportionalitetsprincippet, der inde-
baerer udveksling af oplysninger fra sag til sag, nar
der er et konkret behov for det

— steerke tilsynsmekanismer og mekanismer for klagead-
gang for registrerede, herunder administrativ klagead-
gang og retsmidler

83.

84.

— effektive foranstaltninger, der garanterer alle registre-
rede uanset nationalitet udevelse af deres rettigheder

— inddragelse af uathaengige databeskyttelsesmyndigheder,
navnlig i forbindelse med tilsyn og bistand til registre-
rede.

Den tilsynsforende insisterer pa det forhold, at hastveerk i
forbindelse med udarbejdelsen af principperne ber undgis,
da det bare vil fore til utilfredsstillende losninger med de
modsatte virkninger af de tilsigtede med hensyn til databe-
skyttelse. Den bedste vej frem vil derfor pd dette stadium
vare udarbejdelsen af en kereplan med henblik pd en
mulig aftale pd et senere tidspunkt.

Den tilsynsforende udbeder sig ogsd mere gennemsigtighed
i processen med udarbejdelse af principperne for databe-
skyttelse. Kun hvis alle interessenter, herunder Europa-
Parlamentet, bliver inddraget, kan instrumentet drage
fordel af en demokratisk debat og fi den nedvendige
stotte og anerkendelse.

Udfeerdiget i Bruxelles, den 11. november 2008.

Peter HUSTINX

Den Europeiske Tilsynsferende for
Databeskyttelse
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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om meddelelse fra Kommissionen
til Rddet, Europa-Parlamentet og Det Europziske @konomiske og Sociale Udvalg — Pi vej mod en
EU-strategi for e-justice

(2009/C 128/02)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, sarlig artikel 286,

som henviser til Den Europeiske Unions charter om grundleg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger (1),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger (%), serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Den 30. maj 2008 blev meddelelsen fra Kommissionen til
Rédet, Europa-Parlamentet og Det Europaiske @konomiske
og Sociale Udvalg »P4 vej mod en EU-strategi for e-justice«
(i det folgende benavnt »meddelelsen«) vedtaget. I overens-
stemmelse med artikel 41 i forordning (EF) nr. 45/2001
foreleegger den tilsynsforende hermed sin udtalelse.

2. Meddelelsen har til formal at foresld en strategi for e-
justice, der sigter mod at @ge borgernes tillid til det euro-
paiske omrdde med retferdighed. Det vasentligste mil
med e-justice bor vare at @ge retsvasenets effektivitet
overalt i EU til fordel for borgerne. EU’s indsats ber pé
trods af de sproglige, kulturelle og retlige barrierer, som
retssystemernes mangfoldighed indeberer, give borgerne
mulighed for at fd adgang til oplysninger. Et udkast til
handlingsplan og en tidsplan for de forskellige projekter
er vedlagt meddelelsen.

3. Denne udtalelse fra den tilsynsferende kommenterer
meddelelsen, i det omfang den vedrgrer behandling af
personoplysninger, beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor og fri udveksling af
oplysninger.

() EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.

II. BAGGRUND OG KONTEKST

4. Tjuni 2007 fastlagde Radet (retlige og indre anliggender) (%)
en rakke prioriteter for udviklingen af e-justice.

— oprettelse af en europzisk grenseflade, e-justice-
portalen

— skabelse af forudsatningerne for netvark mellem regis-
tre pa forskellige omrader sdsom strafferegistre, insol-
vensregistre, handels- og virksomhedsregistre og matri-
kelregistre

— indledning af forberedelserne til brug af ikt i forbindelse
med den europiske betalingspakravsprocedure

— gget anvendelse af videokonferencer i forbindelse med
granseoverskridende retssager, navnlig i forbindelse
med bevisoptagelse

— udvikling af hjelperedskaber til tolkning og overset-
telse.

5. Der er siden da gjort stadige fremskridt i arbejdet med e-
justice. Efter Kommissionens opfattelse skal det arbejde, der
udfores pd dette omréde, sikre, at operationelle projekter
og decentrale strukturer prioriteres, samtidig med at der
sikres en koordinering pa& EU-plan, idet der arbejdes pd
grundlag af de bestdende retsakter og anvendes it-redskaber
til at forbedre deres effektivitet. Europa-Parlamentet har
o0gsd givet udtryk for stette til e-justice-projektet (4).

6. Kommissionen har til stadighed tilskyndet til brug af
moderne informationsteknologi, bade pd det civilretlige
og pd det strafferetlige omrdde. Dette har fert til instru-
menter som feks. det europaxiske betalingspakrav.
Kommissionen har siden 2003 administreret portalen for
Det Europziske Retlige Netveerk for Civil- og Handelssager,
som er tilgeengelig for borgerne pd 22 sprog. Kommissio-
nen har ogsa udarbejdet og indfert Det Europaiske Retlige
Atlas. Disse redskaber er forberedende elementer til en
fremtidig EU-ramme for e-justice. P4 det strafferetlige
omrdde har Kommissionen arbejdet pd at udvikle et
redskab, der kan muliggere udveksling af oplysninger fra
medlemsstaternes  strafferegistre (°). Ikke kun Kommis-
sionen men ogsd Eurojust har udviklet en rakke sikre
kommunikationssystemer med nationale myndigheder.

(%) Dok. 10393/07 JURINFO 21.

() Jf. udkastet til Europa-Parlamentets beteenkning, Retsudvalget.
() Jf. navnlig det nedenfor omhandlede ECRIS-system.
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7. E-justice sigter mod at byde pd mange muligheder, som 10. Meddelelsen hanger tet sammen med forslaget til Radets

kan give borgerne en mere konkret opfattelse af det euro-
paiske retlige omrdde i de kommende ar. Med henblik pa
at opstille en overordnet strategi for dette vigtige omréde,
vedtog Kommissionen denne meddelelse om e-justice. I
meddelelsen fastleegges der objektive prioriteringskriterier,
navnlig for fremtidige projekter pd EU-plan, s der inden
for en rimelig tid kan opnds konkrete resultater.

. Arbejdsdokument fra Kommissionens tjenestegrene, et
ledsagedokument til meddelelsen med et resumé af konse-
kvensanalysen, giver ogsd en del baggrundsinformation (°).
Konsekvensanalyserapporten er blevet udarbejdet under
hensyntagen til medlemsstaternes, retsmyndighedernes,
retsvaesenets akterers, borgernes og erhvervslivets reak-
tioner. Den tilsynsferende er ikke blevet hort. Konsekvens-
analyserapporten henviste til en politisk option med
henblik pé at athjelpe de problemer, der kombinerer EU-
dimensionen med den nationale kompetence. Meddelelsen
gédr ind for denne option. Strategien vil fokusere pa anven-
delse af videokonferencer, oprettelse af en e-justice-portal,
forbedring af oversattelsesmulighederne gennem udvikling
af online-oversattelsesredskaber, forbedring af kommunika-
tionen mellem retsmyndighederne, gget sammenkobling af
nationale registre og onlineredskaber for EU-procedurer
(f.eks. det europaiske betalingspékrav).

. Den tilsynsforende stotter, at der sattes fokus pa oven-
navnte foranstaltninger. Han stetter generelt en samlet
tilgang til e-justice. Han udtaler sin stotte til det tredobbelte
behov for en bedre adgang til domstolene, et oget samar-
bejde mellem europaiske retsmyndigheder og en generel
forbedring af retsvasenets effektivitet. Som folge af denne
tilgang berores flere institutioner og personer:

— Medlemsstaterne, som har hovedansvaret for, at der
findes effektive og pélidelige retsvasener.

— Europa-Kommissionen i sin rolle som traktaternes
vogter.

— Medlemsstaternes retsmyndigheder, som har behov for
mere avancerede kommunikationsredskaber, navnlig i
graenseoverskridende sager.

— De juridiske erhverv, borgerne og virksomhederne, som
alle gar ind for en mere udbredt brug af it-redskaber, sd
domstolene pd en mere tilfredsstillende méide kan
imedekomme deres behov.

11.

12.

13.

afgorelse om indferelse af det europiske informationssy-
stem vedrerende strafferegistre (ECRIS). Den 16. september
2008 vedtog den tilsynsforende en udtalelse om dette
forslag (7). Han stettede forslaget, under forudsatning af
at der tages hensyn til en raeckke overvejelser. Han pdpegede
navnlig, at yderligere databeskyttelsesgarantier ber
kompensere for den nuverende mangel pd en samlet
retlig ramme vedrgrende databeskyttelse pd omradet
samarbejde mellem politi og retsvasen. Han fremhavede
derfor behovet for effektiv koordination af databeskyttel-
sestilsyn med systemet, der involverer medlemsstaternes
myndigheder og Kommissionen, som stiller den felles
kommunikationsinfrastruktur til radighed.

Det er relevant at minde om felgende anbefalinger i denne
udtalelse:

— Det ber fremga, at et hejt databeskyttelsesniveau er en
forudsatning for, at gennemfarelsesforanstaltningerne
kan vedtages.

— Kommissionens ansvar for systemets falles kommuni-
kationsinfrastruktur samt anvendeligheden af forord-
ning (EF) nr. 45/2001 ber praciseres for bedre at
sikre retssikkerheden.

— Kommissionen ber ogsd vare ansvarlig for sammen-
koblingssoftwaren — og ikke medlemsstaterne —
med henblik pa at forbedre effektiviteten af udvekslin-
gen og muliggere et bedre tilsyn med systemet.

— Anvendelse af maskinoversattelse bor klart defineres og
afgraenses, sdledes at den gensidige forstdelse af straf-
bare handlinger kan fremmes, uden at det bergrer
kvaliteten af de videregivne oplysninger.

Disse anbefalinger har fortsat gyldighed for den kontekst,
hvori den foreliggende meddelelse vil blive analyseret.

[II. DEN I MEDDELELSEN OMHANDLEDE UDVEKSLING AF
OPLYSNINGER

E-justice har et meget bredt anvendelsesomrade, herunder
generelt anvendelsen af ikt i forbindelse med retspleje
inden for Den Europziske Union. Dette omfatter en
reekke sporgsmal, som f.eks. projekter, der giver de rets-
undergivne oplysninger pd en mere effektiv mdde. Dette
omfatter onlineoplysninger om retssystemer, lovgivning

() Jf. den tilsynsforendes udtalelse om indferelse af det europwiske
informationssystem vedrerende strafferegistre (ECRIS) i henhold til
artikel 11 i rammeafgorelse 2008/XX/RIA, der er tilgangelig pd den
tilsynsforendes websted www.edps.europa.eu, »consultation« og
derefter »opinions«, »2008x.

(°) Arbejdsdokument fra Kommissionens tjenestegrene — Ledsagedoku-
ment til meddelelsen til Radet, Europa-Parlamentet og det Europae-
iske @Pkonomiske og Sociale Udvalg »Pd vej mod en EU-strategi for
e-justicec — Resumé af konsekvensanalysen, SEK(2008)1944 af
30.5.2008.
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14.

15.

16.

17.

og retspraksis, elektroniske systemer for kommunikation
mellem en sags parter og domstolene, og indferelse af
fuldsteendig elektroniske procedurer. Det omfatter ogsd
europaiske projekter, som f.eks. brug af elektroniske hjel-
pemidler til registrering af udtalelser pd retsmeder, og
projekter for udveksling af oplysninger eller sammenkob-
ling af net.

Selv om anvendelsesomrddet er meget bredt, har den
tilsynsferende bemarket, at der vil vere oplysninger om
straffesager og om civil- og handelsretlige systemer men
ikke om forvaltningsretlige systemer. Og der vil vere et
link til et strafferetligt og et civilretligt atlas men ikke til
et atlas pd forvaltningsomradet, selv om det méske ville
vare bedre for borgerne og virksomhederne at have
adgang til retssystemerne pd det administrative omrade,
dvs. forvaltningsret og klageprocedurer. Der vil ogsé blive
etableret et link til Association of Councils of State. Disse
tilfgjelser ville kunne vare en fordel for de borgere, der
prover at finde vej gennem den jungle — som forvaltnings-
retten med alle dens domstole ofte er — for sdledes at
blive bedre informeret om de forvaltningsretlige systemer.

Den tilsynsforende anbefaler derfor at medtage administra-
tive procedurer i e-justice. Som en del af dette nye element
ber der indledes e-justice-projekter for at gare databeskyt-
telsesreglerne og de nationale databeskyttelsesmyndigheder
mere synlige, navnlig i forbindelse med de typer oplys-
ninger, der behandles inden for rammerne af e-justice.
Dette ville vere pd linje med det sdkaldte »London-
initiative, som blev indledt af databeskyttelsesmyndighe-
derne i november 2006, og som tager sigte pd »Kommu-
nikation om databeskyttelse og effektivisering heraf«.

IV DEN NYE RAMMEAFGORELSE OM BESKYTTELSE AF
PERSONOPLYSNINGER I FORBINDELSE MED POLITISAM-
ARBEJDE OG RETLIGT SAMARBEJDE I KRIMINALSAGER

Som felge af den stigende udveksling af personoplysninger
mellem retsmyndigheder, der er omhandlet i meddelelsen,
antager de galdende retlige rammer for databeskyttelse en
endnu sterre betydning. I den forbindelse noterer den
tilsynsforende, at Radet for Den Europaiske Union tre dr
efter Kommissionens oprindelige forslag vedtog rammeaf-
gorelsen om beskyttelse af personoplysninger i forbindelse
med politisamarbejde og retligt samarbejde i kriminalsager
den 27. november (%). Denne nye lovgivning vil fastlegge
en generel ramme for databeskyttelse for sd vidt angar
spergsmdl under »tredje sejle« ud over databeskyttelsesbe-
stemmelserne under »forste sgjle« i direktiv 95/46/EF.

Den tilsynsferende ser med tilfredshed pd denne retsakt
som det forste vesentlige skridt fremad for databeskyttelse
inden for politisamarbejde og retligt samarbejde. Det data-
beskyttelsesniveau, som man har ndet frem til i den ende-

(®) Endnu ikke offentliggjort i Europaiske Unions Tidende.

18.

19.

20.

21.

lige tekst, er imidlertid ikke fuldt tilfredsstillende. Specielt
omfatter rammeafgorelsen omfatter kun politimaessige og
retlige oplysninger, der udveksles mellem medlemsstater,
EU-myndigheder og -systemer, og omfatter ikke nationale
oplysninger. Endvidere fastsattes der ikke i den vedtagne
rammeafgorelse en forpligtelse til at sondre mellem forskel-
lige kategorier af registrerede, sdsom misteenkte, kriminelle,
vidner og ofre, for at sikre, at deres oplysninger behandles
med mere passende garantier. Den sikrer ikke fuld
sammenhang med direktiv 95/46/EF, navnlig for sd vidt
angdr begransning af de formal, hvortil personoplysninger
kan behandles yderligere. Den fastleegger heller ikke en
uathaengig gruppe af relevante nationale og EU-databeskyt-
telsesmyndigheder, der ville kunne sikre bade bedre koor-
dination mellem databeskyttelsesmyndigheder og et betyde-
ligt bidrag til en ensartet anvendelse af rammeafgorelsen.

Dette betyder, at der i en sammenhang, hvor der er gjort
en stor indsats for at udvikle falles systemer for granse-
overskridende udveksling af personoplysninger, stadig eksi-
sterer forskelle med hensyn til reglerne for behandling af
disse oplysninger, og i overensstemmelse med hvilke
borgerne kan udeve deres rettigheder i forskellige EU-
lande.

Den tilsynsferende minder pd ny om, at sikring af et hejt
databeskyttelsesniveau inden for politisamarbejde og retligt
samarbejde samt overensstemmelse med direktiv 95/46/EF
udger et nedvendigt supplement til andre foranstaltninger,
der er indfert eller patenkt for at lette granseoverskri-
dende udveksling af personoplysninger i forbindelse med
retshdndhavelse. Dette skyldes ikke kun borgernes ret til,
at de grundleeggende rettigheder til beskyttelse af person-
oplysninger overholdes, men ogsd retshindhavelsesmyn-
dighedernes behov for at sikre kvaliteten af de udvekslede
oplysninger — hvilket bekraftes i bilaget til meddelelsen
for sé vidt angdr sammenkobling af strafferegistre — tillid
mellem myndigheder i forskellige lande og endelig retsgyl-
digheden af det bevismateriale, der er indsamlet i en gran-
seoverskridende sammenhzng.

Derfor opfordrer den tilsynsforende EU-institutionerne til
specifikt at tage hensyn til disse elementer, ikke kun ved
gennemforelsen af de foranstaltninger, der er indeholdt i
meddelelsen, men ogsd med henblik pd snarest muligt at
indlede overvejelser om yderligere forbedringer af den
retlige ramme for databeskyttelse i forbindelse med rets-
handhavelse.

V. E-JUSTICE-PROJEKTER
E-justice-redskaber pa EU-plan

Den tilsynsforende anerkender, at udveksling af person-
oplysninger er af afgerende betydning for etableringen af
et omrdde med frihed, sikkerhed og retferdighed. Af den
grund stotter den tilsynsforende forslaget til en strategi for
e-justice, og fremhaver i denne forbindelse ogsd betyd-
ningen af databeskyttelse. Overholdelse af databeskyttelse
er ikke kun en retlig forpligtelse men ogsd en vigtig faktor,
hvis de pétenkte systemer skal blive en succes, f.eks. med
hensyn til at sikre kvaliteten af dataudvekslingerne. Det
galder ogsé for institutionerne og organerne, ndr de skal
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22.

23.

24,

behandle personoplysninger, og ndr der skal udformes nye
politikker. Reglerne og principperne ber anvendes og
folges i praksis og navnlig tages i betragtning ved udform-
ningen og opbygningen af informationssystemer. Beskyt-
telse af privatlivets fred og databeskyttelse er i alt vasentligt
»noglefaktorer for succes« for et fremgangsrigt og velafba-
lanceret informationssamfund. Det giver derfor mening at
investere i dem og at gere dette sd tidligt som muligt.

I den forbindelse understreger den tilsynsforende, at
meddelelsen ikke omhandler en central europaisk database.
Han hilser det velkommen, at man har foretrukket den
decentraliserede arkitektur. Den tilsynsferende erindrer
om, at han har afgivet udtalelse om ECRIS (°) og om
Priminitiativet ('%). I udtalelsen om ECRIS gav den tilsyns-
forende udtryk for, at en decentraliseret arkitektur undgar
yderligere dobbeltregistrering af personoplysninger i en
central database. I udtalelsen om Priim-initiativet anbefaler
han, at der tages beherigt hensyn til storrelsen af systemet
under dreftelserne om sammenkobling af databaser. Der
ber navnlig indferes sarlige formater for datakommunika-
tion, som f.eks. anmodninger om strafferegistre, der fore-
tages online, ogsd under hensyntagen til sprogforskellene,
og ngjagtigheden af dataudvekslingen ber konstant over-
vages. Disse elementer ber ogsd tages i betragtning i
forbindelse med initiativer, der stammer fra strategien for
e-justice.

Europa-Kommissionen agter i tet samarbejde med
medlemsstaterne og andre partnere at bidrage til en styr-
kelse og wudvikling af e-justice-redskaber pd EU-plan.
Samtidig med at den vil stotte medlemsstaternes bestrz-
belser, har den til hensigt selv at udvikle et vist antal it-
redskaber. De vil gere det muligt at forbedre interoperabi-
liteten mellem systemerne, at lette borgernes adgang til
retsvaesenet og forbedre kommunikationen mellem rets-
myndighederne samt at opnéd veasentlige stordriftsfordele
pd EU-plan. Med hensyn til interoperabilitet mellem den
software, medlemsstaterne anvender, skal alle medlems-
stater ikke nedvendigvis anvende samme software — selv
om dette vil vaere den mest praktiske lgsning — men soft-
waren skal vere fuldt interoperabel.

Den tilsynsferende anbefaler, at sammenkoblingen og inte-
roperabiliteten mellem systemerne tager beherigt hensyn til

(°) Se fodnote 4, pkt. 18.
1

(19 EUT C 89 af 10.4.2008, s. 4.

25.

26.

princippet om formalsbegraeensning og baseres pa databe-
skyttelsesnormer (vindbygget databeskyttelse«). Enhver form
for interaktion mellem forskellige systemer ber vere grun-
digt dokumenteret. Interoperabilitet md aldrig fere til en
situation, hvor en myndighed, der ikke har adgang til eller
ikke har ret til at anvende visse oplysninger, kan opnd
denne adgang via adgangen til et andet informationssy-
stem. Den tilsynsforende ensker pd ny at understrege, at
interoperabilitet i sig selv ikke ber berettige en omgéelse af
princippet om formadlsbegraensning (!!).

Et andet afgerende punkt er at sikre, at oget granseover-
skridende udveksling af personoplysninger ledsages af oget
tilsyn og samarbejde fra databeskyttelsesmyndighedernes
side. Den tilsynsforende har allerede i sin udtalelse af
29. maj 2006 om rammeafgorelsen om udveksling af straf-
feregistre (') understreget, at den foresldede rammeafgo-
relse ikke kun ber omhandle samarbejdet mellem de
centrale myndigheder, men ogsd samarbejdet mellem
forskellige kompetente databeskyttelsesmyndigheder. Dette
behov er blevet sd meget desto vigtigere, som at forhand-
lingerne vedrerende den nyligt vedtagne rammeafgorelse
om beskyttelse af personoplysninger i forbindelse med
politisamarbejde og retligt samarbejde i kriminalsager (*3)
forte til udeladelse af bestemmelsen om oprettelse af en
arbejdsgruppe, der samler EU’s databeskyttelsesmyndig-
heder og koordinerer deres aktiviteter med hensyn til
behandling af oplysninger inden for rammerne af politi-
samarbejde og retligt samarbejde i kriminalsager. Med
henblik pd at sikre et effektivt tilsyn samt tilfredsstillende
kvalitet af den greenseoverskridende cirkulation af oplys-
ninger fra strafferegistre, ber der derfor indferes meka-
nismer for effektiv koordination mellem databeskyttelses-
myndigheder ('4). Disse mekanismer bor ogsé tage hensyn
til den tilsynsferendes tilsynsbefgjelser med hensyn til S-
TESTA-infrastrukturen (1°). E-justice-redskaber vil kunne
understotte disse mekanismer, der vil kunne udvikles i
taet samarbejde med databeskyttelsesmyndighederne.

I punkt 4.2.1 i meddelelsen papeges det , at det er vigtigt,
at denne udveksling af oplysninger fra strafferegistre ogsa
udvides til at omfatte mere end det retslige samarbejde,
siledes at der integreres andre formdl, f.eks. adgang til at
kunne fa visse stillinger. Den tilsynsforende understreger, at
enhver behandling af personoplysninger til andre formal
end dem, hvortil de er indsamlet, skal overholde de speci-
fikke betingelser i den galdende databeskyttelseslovgivning.
Navnlig ber behandling af personoplysninger til yderligere
formdl kun tillades, hvis det er nedvendigt til at

(") EUT C 91 af 19.4.2006, s. 53. Jf. ogsd den tilsynsferendes bemark-

ninger til Kommissionens meddelelse om kompatibilitet mellem
europaiske databaser, 10.3.2006, Bruxelles.

(*?) EUT C 313, 20.12.2006, s. 26.

(1) Jf. ovenfor kapitel IV.

() Jf. den tilsynsterende udtalelse om ECRIS, punkt 8 og 37-38.
(*) Jf. i denne forbindelse punkt 27-28.
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27.

28.

29.

)

forfolge interesser som opfert i Fellesskabets databeskyt-
telseslovgivning (%), og under forudsatning af, at de er
fastsat i lovgivningsmassige foranstaltninger.

I meddelelsen hedder det med hensyn til sammenkobling af
strafferegistre, at Kommissionen som led i forberedelserne
af ikrafttredelsen af rammeafgorelsen om udveksling af
oplysninger fra strafferegistre vil indlede to gennemferlig-
hedsundersagelser for at tilretteleegge projektet efterhdnden
som det skrider frem, og at udvide udvekslingen af oplys-
ninger til at omfatte tredjelandsstatsborgere, der er demt
for strafbare handlinger. Kommissionen stiller i 2009 soft-
ware, der er udformet, si det gor det muligt at udveksle
alle strafferegistre hurtigt, til rddighed for medlemsstaterne.
Dette referencesystem kombineret med anvendelsen af
S-TESTA med henblik pd udveksling af oplysninger vil
give stordriftsfordele, da medlemsstaterne ikke vil skulle
foretage deres eget udviklingsarbejde. Det vil ogsd gere
det lettere at gennemfore projektet.

I den forbindelse hilser den tilsynsferende anvendelsen af
S-TESTA-infrastrukturen, der har vist sig at vare et palide-
ligt system for udveksling af data, velkommen, og anbe-
faler, at de statistiske elementer vedrgrende de pétankte
dataudvekslingssystemer fastleegges i detaljer og tager beho-
rigt hensyn til nedvendigheden af at sikre databeskyttelses-
tilsyn. Statistiske oplysninger kan f.eks. udtrykkelig omfatte
elementer sdsom antallet af anmodninger om adgang til
eller rettelser af personoplysninger, lengden og fuldstaen-
digheden af opdateringsprocessen, krav ~ vedrerende
personer, der har adgang til disse oplysninger samt sager
om sikkerhedsbrud. Desuden ber statistiske oplysninger og
rapporter pd grundlag af dem vere fuldt tilgeengelige for
kompetente databeskyttelsesmyndigheder.

Maskinoversettelse og databasen for overscettere

Anvendelsen af maskinoversattelse er et nyttigt instrument
og vil sandsynligvis fremme den gensidige forstdelse
mellem de relevante akterer i medlemsstaterne. Anven-
delsen af maskinoversattelse ber dog ikke fore til en
nedgang i kvaliteten af de oplysninger, der udveksles,
navnlig ndr disse oplysninger benyttes til at traeffe beslut-
ninger, som har retsvirkninger for de bergrte personer. Den
tilsynsferende pdpeger, at det er vigtigt klart at definere og
afgreense anvendelsen af maskinoversettelse. Anvendelsen
af maskinoverszttelse ved videregivelsen af oplysninger, der
ikke er blevet korrekt pracoversat, som f.eks. bemarkninger
eller specifikationer, der er tilfojet i de enkelte sager, vil
kunne pévirke kvaliteten af de videregivne oplysninger —
og saledes af de afgorelser, der treeffes pd grundlag heraf —
og ber i princippet udelukkes ('7). Den tilsynsferende fore-

(16) Jf. iseer artikel 13 i direktiv 95/46/EF nr. og artikel 20 i forordning

(EF) nr. 45/2001.
Se punkt 39-40 i den tilsynsforendes udtalelse om ECRIS.

30.

31.

32.

33.

slar, at denne henstilling tages i betragtning i forbindelse
med de foranstaltninger, der folger af meddelelsen.

Kommissionen gnsker at oprette en database over juridiske
oversattere og tolke, sdledes at kvaliteten af juridisk over-
sattelse og tolkning kan forbedres. Den tilsynsforende
stotter dette mdl, men minder om, at denne database vil
athaenge af anvendelsen af de relevante databeskyttelsesbe-
stemmelser. Navnlig hvis databasen skal indeholde evalue-
ringsoplysninger om oversatternes prastationer, kan det
kraeve, at de kompetente databeskyttelsesmyndigheder fore-
tager forudgdende kontrol.

Pd vej mod en EU-strategi for e-justice

Det fremgdr af punkt 5 i meddelelsen, at der skal fast-
leegges en klar kompetencefordeling mellem Kommis-
sionen, medlemsstaterne og de gvrige akterer i det retslige
samarbejde. Kommissionen vil tage sig af den overordnede
koordinering og i den forbindelse fremme udvekslingen af
god praksis og vil udforme, indfere og koordinere infor-
mationen om e-justice-portalen. Endvidere vil Kommissi-
onen forsatte arbejdet med sammenkobling af strafferegi-
stre og fortsat patage sig det direkte ansvar for det civil-
retlige netvaerk og stotte det strafferetlige netveerk.
Medlemsstaterne skal ajourfere de oplysninger om deres
retssystemer, som findes péd e-justice-webstedet. Andre
aktorer er de civil- og strafferetlige netvark og Eurojust.
De vil udvikle de redskaber, der er ngdvendige for et mere
effektivt retsligt samarbejde, navnlig automatiserede over-
sattelsesredskaber og sikre udvekslingssystemer, i neer
kontakt med Kommissionen. Et udkast til handlingsplan
og en tidsplan for de forskellige projekter er vedlagt
meddelelsen.

I den forbindelse understreger den tilsynsforende, at der i
ECRIS-systemet pd den ene side ikke er oprettet nogen
central europwisk database, og det er ikke meningen, at
der skal etableres direkte adgang til databaser som dem,
der indeholder andre medlemsstaters strafferegistre, mens
ansvaret for korrekt information pd nationalt plan pa den
anden side er samlet hos medlemsstaternes centrale
myndigheder. Inden for rammerne af denne mekanisme
har medlemsstaterne ansvaret for driften af de nationale
databaser og for, at udvekslingen fungerer effektivt. Det
er ikke klart, om de er ansvarlige for sammenkoblingssoft-
ware eller ej. Kommissionen vil inden lenge stille software,
der er udformet, sd det gor det muligt at udveksle alle
strafferegistre, til rddighed for medlemsstaterne. Dette refe-
rencesystem vil blive kombineret med anvendelsen af
S-TESTA med henblik pd udveksling af oplysninger.

Den tilsynsferende formoder, at der ogsd i forbindelse med
tilsvarende e-justice-initiativer kan blive implementeret
lignende systemer, og at Kommissionen vil vaere ansvarlig
for den falles infrastruktur, selv om det ikke fremgar af
meddelelsen. Den tilsynsforende foresldr, at dette ansvar
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34.

35.

36.

37.

kommer til at fremga tydeligt af de foranstaltninger, der er
afledt af meddelelsen, af hensyn til retssikkerheden.

E-justice-projekter

I bilaget er der anfort en rakke projekter, som skal
udvikles i lobet af de naste fem &r. Det forste projekt,
udvikling af websider om e-justice, vedrgrer e-justice-
portalen. Denne foranstaltning forudseetter en gennemfor-
lighedsundersogelse og udvikling af portalen. Endvidere
kreever den implementering af forvaltningsmetoder og
online-information pd alle EU-sprog. Det andet og tredje
projekt vedrerer sammenkobling af strafferegistre. Det
andet projekt vedrerer sammenkobling af de nationale
strafferegistre. Det tredje projekt vedrerer oprettelse af en
EU-fortegnelse over demte tredjelandsstatsborgere i forlen-
gelse af en gennemforlighedsundersogelse og foreleggelse
af et forslag til retsakt. Den tilsynsforende bemarker, at
sidstneevnte projekt ikke leengere er naevnt i Kommissio-
nens arbejdsprogram, og er i tvivl om, hvorvidt dette
afspejler en @ndring i Kommissionens pataenkte projekter
eller blot en udsettelse af dette specifikke projekt.

Meddelelsen anferer ogsa tre projekter inden for elektro-
nisk udveksling og tre projekter inden for hjalp til over-
sxttelse. Der vil blive indledt et pilotprojekt om gradvis
udarbejdelse af et flersproget juridisk vokabular. Andre rele-
vante projekter vedrerer indferelse af dynamiske formu-
larer i forbindelse med EU’s retsakter samt fremme af rets-
myndighedernes brug af videokonferencer. Endelig vil der i
forbindelse med e-justice-forummet blive holdt arlige
meder om emneomradet e-justice og etableret uddannelse
af jurister i det retslige samarbejde. Den tilsynsforende
foreslar, at man i forbindelse med disse meder og uddan-
nelser er tilstreekkelig opmerksom pd lovgivningen og
praksis vedrerende databeskyttelse.

I bilaget foreslds der derfor en bred vifte af europaiske
varktojer med henblik pd at lette udvekslingen af oplys-
ninger mellem aktorer i forskellige medlemsstater. Blandt
disse varktajer vil e-justice-portalen, som Kommissionen
bliver hovedansvarlig for, komme til at spille en vigtig
rolle.

Et felles trek ved mange af disse varktojer bliver, at oplys-
ninger, herunder personoplysninger, vil blive udvekslet og
behandlet af mange forskellige akterer pd sdvel nationalt
plan som EU-plan, der er underlagt databeskyttelsesforplig-
telser og tilsynsmyndigheder, som folger af direktiv
95/46/EF eller forordning (EF) nr. 45/2001. I den forbin-
delse har den tilsynsforende allerede gjort det klart i sin

38.

39.

40.

41.

udtalelse om informationssystemet for det indre marked
(IMI) (%), at ansvaret for overholdelsen af databeskyttelses-
love sikres péd en effektiv og gnidningsles méde.

Grundleggende kraver dette pd den ene side en klar
afgrensning og fordeling af ansvaret for behandlingen af
personoplysninger inden for disse systemer og pd den
anden side, at der, ndr det er nadvendigt, indferes passende
koordineringsmekanismer, navnlig for tilsyn.

Anvendelsen ny teknologi er en af hovedhjornestenene i e-
justice-initiativerne: sammenkobling af nationale registre,
udvikling af elektronisk underskrift, sikre net, platforme
for virtuel udveksling af oplysninger og @get brug af video-
konferencer vil vare vigtige elementer i e-justice-initiati-
verne i lobet af de kommende ar.

Det er i den forbindelse vigtigt, at der tages hensyn til
databeskyttelsessporgsmadl sa tidligt som muligt, og at de
forankres i de pdtaenkte verktejers arkitektur. Bdde syste-
mets arkitektur og implementeringen af relevante sikker-
hedsforanstaltninger er sarlig vigtige. Denne »indbyggede
databeskyttelse« vil gore det muligt for de relevante e-
justice-initiativer at sikre effektiv forvaltning af person-
oplysninger og samtidig sikre overholdelse af databeskyt-
telsesprincipperne og sikkerhed i forbindelse med udveks-
ling af oplysninger mellem forskellige myndigheder.

Endvidere fremhaver den tilsynsforende, at teknologiske
varktojer ikke kun ber anvendes til at sikre udveksling
af oplysninger, men ogsd til at forbedre de registrerede
personers rettigheder. Ud fra dette perspektiv hilser den
tilsynsforende det velkommen, at meddelelsen navner, at
borgerne skal have mulighed for online at anmode om en
udskrift af deres straffeattest pd det sprog, de matte
onske (1°). Med hensyn til dette sporgsmal minder den
tilsynsforende om, at han i sin udtalelse om Kommissio-
nens forslag om udveksling af strafferegistre sd med
tilfredshed pa, at den registrerede kunne anmode den
centrale myndighed i en medlemsstat om strafferegisterop-
lysninger om sig selv, forudsat at den registrerede er eller
har veeret bosiddende eller statsborger i den anmodede eller
anmodende medlemsstat. Tanken med at benytte den
myndighed, der er tettest ved den registrerede, som
»one-stop-shope, blev ogsé fremsat af den tilsynsforende i
forbindelse med koordinering af sociale sikringsordninger.

(1% EUT C 270 af 25.10.2008, s. 1.

(%) Se s. 6 i meddelelsen.
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Den tilsynsferende opfordrer derfor Kommissionen til at ga
videre ad samme spor ved at fremme teknologiske veark-
tojer og navnlig onlineadgang, hvorved borgerne bliver
bedre i stand til at kontrollere deres personoplysninger,
selv ndr de flytter mellem forskellige medlemsstater.

VI. KONKLUSIONER

Den tilsynsforende stotter forslaget om oprettelse af e-
justice og anbefaler, at bemaerkningerne i denne udtalelse
tages i betragtning; dette indeberer:

— at der tages hensyn til den seneste rammeafgorelse om
beskyttelse af personoplysninger i forbindelse med poli-
tisamarbejde og retligt samarbejde i kriminalsager,
herunder dens mangler, ikke blot ved gennemferelsen
af de foranstaltninger, der overvejes i meddelelsen, men
ogsd med henblik pad snarest muligt at indlede over-
vejelser om yderligere forbedringer af lovgivningen
om databeskyttelse i forbindelser med retshdndhaevelse

— at administrative procedurer medtages i e-justice. Som
led i dette nye element ber der pabegyndes e-justice-
projekter for at geore databeskyttelsesreglerne samt de
nationale databeskyttelsesmyndigheder mere synlige,
navnlig i relation til de typer oplysninger, der behandles
som led i e-justice-projekter

— at decentraliserede arkitekturer fortsat skal foretreekkes

— at det sikres, at sammenkoblingen og interoperabili-
teten mellem systemerne tager beherigt hensyn til prin-
cippet om formélsbegransning

— at alle akterer, der behandler personoplysninger inden

for de pétenkte systemer, tildeles klare ansvarsomréder,
og at der tilvejebringes mekanismer for effektiv koor-
dinering mellem databeskyttelsesmyndighederne

at det sikres, at behandling af personoplysninger til
andre formal end dem, hvortil de er indsamlet, over-
holder de specifikke betingelser i den galdende databe-
skyttelseslovgivning

at anvendelsen af maskinoversettelse defineres og
afgrenses klart for at fremme gensidig forstdelse af
strafbare handlinger, uden dermed at forringe kvaliteten
af de fremsendte oplysninger

at Kommissionens ansvar for falles infrastrukturer
sdsom S-TESTA preciseres

at det med hensyn til anvendelse af nye teknologier
sikres, at databeskyttelsesspargsmal tages i betragtning
sd tidligt som muligt tages (vindbygget databeskyttelse«),
samt at teknologiverktejer, der ger det muligt for
borgerne bedre at kontrollere deres personoplysninger,
selv ndr de flytter mellem flere medlemsstater, fremmes.

Udfeerdiget i Bruxelles, den 19. december 2008.

Peter HUSTINX

Den Europeiske Tilsynsforende
for Databeskyttelse



C 12820

Den Europaiske Unions Tidende 6.6.2009

Udtalelse fra Den Europaeiske Tilsynsforende for Databeskyttelse om forslaget til Europa-
Parlamentets og Raidets direktiv om patientrettigheder i forbindelse med graenseoverskridende
sundhedsydelser

(2009/C 128/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Feellesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som  henviser  til  Europa-Parlamentets og  Rédets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
faellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41, og

som henviser til anmodningen om en udtalelse i overensstem-
melse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001, der
blev sendt til den tilsynsforende den 2. juli 2008,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

Forslaget til direktiv om patientrettigheder i forbindelse med
greenseoverskridende sundhedsydelser

1. Den 2. juli 2008 vedtog Kommissionen et forslag til
Europa-Parlamentets og Radets direktiv om patientrettig-
heder i forbindelse med granseoverskridende sundheds-
ydelser (i det folgende benzvnt »forslaget«) (!). Forslaget
blev af Kommissionen forelagt den tilsynsforende med
henblik pd en wudtalelse i overensstemmelse med
artikel 28, stk. 2, i forordning (EF) nr. 45/2001.

2. Forslaget tager sigte pd fastleeggelse af en fellesskabsramme
for levering af greenseoverskridende sundhedsydelser i EU i
de tilfelde, hvor den behandling, som patienten ensker,
udfores i en anden medlemsstat end hjemlandet. Det er
struktureret omkring tre hovedomréder:

(') KOM(2008) 414 endelig. Det bemerkes, at der samme dag blev
vedtaget en supplerende meddelelse om en fallesskabsramme for
patientrettigheder i forbindelse med grenseoverskridende sundheds-
ydelser (KOM(2008) 415 endelig). Eftersom meddelelsen er af ret
generel karakter, har den tilsynsforende dog valgt at fokusere pd
direktivforslaget.

— fastleggelse af falles principper i alle EU’s sundhedssy-
stemer med tydelig angivelse af medlemsstaternes
ansvar

— udarbejdelse af en sarlig ramme for granseoverskri-
dende sundhedsydelser, der praciserer patienters rettig-
heder til at gere brug af sundhedsydelser i andre
medlemsstater

— fremme af EU-samarbejdet pd omrdder som f.eks. aner-
kendelse af recepter udskrevet i andre lande, netvark af
europaiske referencecentre, vurdering af sundhedstek-
nologi, dataindsamling, kvalitet og sikkerhed.

Denne ramme har et dobbelt formal: at skabe tilstreekkelig
klarhed om retten til godtgerelse af udgifter til sundheds-
ydelser i andre medlemsstater og sikre, at de nedvendige
krav med hensyn til sikre og effektive sundhedsydelser af
hej kvalitet opfyldes, ndr der er tale om granseoverskri-
dende ydelser.

Gennemforelsen af en ordning for granseoverskridende
sundhedsydelser kreever udveksling af de relevante per-
sonoplysninger om helbredsforhold (i det folgende
benavnt: »helbredsoplysninger«) om patienterne mellem
godkendte organisationer og sundhedsprofessionelle i de
forskellige medlemsstater. Disse oplysninger anses for at
vare folsomme og er omfattet af de strengere databeskyt-
telsesregler i artikel 8 i direktiv 95/46/EF om serlige kate-
gorier af oplysninger.

Horing af den tilsynsforende

Den tilsynsforende hilser det velkommen, at han heres om
dette sporgsmél, og at der henvises til denne hering i
forslagets praambel, jf. artikel 28 i forordning (EF)
nr. 45/2001.

Det er forste gang, den tilsynsferende hares formelt om et
forslag til direktiv om sundhedsydelser. Nogle af bemark-
ningerne i denne udtalelse er derfor af bredere karakter og
vedrerer almindelige sporgsmal angdende beskyttelse af
personoplysninger i sundhedssektoren, som ogsd kan
galde for andre relevante (bindende eller ikke-bindende)
retsakter.
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7. Den tilsynsforende ensker allerede i starten at udtrykke sin
stotte til initiativer, der tager sigte pd at forbedre vilkdrene
for grenseoverskridende sundhedsydelser. Forslaget ber
faktisk ses i kontekst af det overordnede EF-program til
forbedring af borgernes sundhed i informationssamfundet.
Andre initiativer 1 den forbindelse er Kommissionens
planer om et direktiv og en meddelelse om donation af
menneskelige organer og transplantation ('), henstillingen
om interoperabilitet mellem elektroniske patientjournalsy-
stemer (%) og den planlagte meddelelse om telemedicin (3).
Den tilsynsforende er imidlertid betankelig ved, at alle
disse beslegtede initiativer ikke henger taet sammen
ogfeller er indbyrdes forbundet pd omradet privatlivets
fred og datasikkerhed og derfor er til hinder for vedtagelsen
af en ensartet databeskyttelsestilgang pa sundhedsomradet,
iser ndr det galder brugen af nye ikt-teknologier. Til
eksempel kan det navnes, at selv om telemedicin navnes
udtrykkeligt i betragtning 10 i direktivforslaget, henvises
der ikke til den relevante kommissionsmeddelelses databe-
skyttelsesdimension. Selv om elektroniske patientjournaler
er en mulig metode til grenseoverskridende meddelelse af
helbredsoplysninger, etableres der ikke nogen sammen-
haeng med de spergsmal vedrerende privatlivets fred, der
behandles i den relevante kommissionshenstilling (¥). Dette
giver indtryk af, at der stadig ikke er nogen klar definition
af et overordnet perspektiv for privatlivets fred i forbindelse
med sundhedsydelser, og at dette i nogle tilfelde helt
mangler.

8. Dette er ogsa tydeligt i det foreliggende forslag, hvor den
tilsynsforende beklager at matte konstatere, at der ikke
tages konkret fat pd databeskyttelseskonsekvenserne. Der
er naturligvis henvisninger til databeskyttelse, men disse
er hovedsagelig af generel karakter og afspejler ikke pé
en dekkende médde de specifikke behov og krav i relation
til privatlivets fred i forbindelse granseoverskridende sund-
hedsydelser.

9. Den tilsynsforende vil gerne understrege, at en ensartet og
solid databeskyttelsestilgang, der dakker hele rakken af
foreslaede instrumenter for sundhedsydelser, ikke blot vil
sikre borgernes grundlaeeggende ret til beskyttelse af per-
sonoplysninger, men ogsd vil bidrage til videreudvikling
af greenseoverskridende sundhedsydelser i EU.

II. DATABESKYTTELSE I FORBINDELSE MED
GR ANSEOVERSKRIDENDE SUNDHEDSYDELSER

Generel baggrund

10. Det Europaiske Feallesskabs mest fremtraedende maél har
vaeret at etablere et indre marked og et omrdde uden
indre grenser, hvor den frie bevagelighed for wvarer,

(") Bebudet i Kommissionens arbejdsprogram.

(%) Kommissionens henstilling af 2. juli 2008 om granseoverskridende
interoperabilitet mellem elektroniske patientjournalsystemer (meddelt
under nummer K(2008) 3282), EUT L 190 af 18.7.2008, s. 37.

(}) Bebudet i Kommissionens arbejdsprogram.

() Dette illustreres af, at der ikke er nogen omtale af privatlivets fred
eller databeskyttelse i den i fodnote 1 nzvnte meddelelse, der tager
sigte pa fastsattelse af en fellesskabsramme for patientrettigheder i
forbindelse med graenseoverskridende sundhedsydelser.

11.

12.

13.

personer, tjenesteydelser og kapital er sikret. Det forhold, at
borgerne har fiet lettere ved at flytte til og bosatte sig i
andre medlemsstater, har naturligvis givet anledning til
sporgsmal vedrgrende sundhedsydelser. Af den grund
blev Domstolen tilbage i 1990’erne i forbindelse med det
indre marked konfronteret med spergsmél vedrerende
eventuel refusion af lageudgifter, som borgerne havde
haft i andre medlemsstater. Domstolen anerkendte, at fri
udveksling af tjenesteydelser som fastsat i EF-traktatens
artikel 49 omfatter friheden for personer til at rejse til en
anden medlemsstat for at modtage laegebehandling (°). Som
folge heraf kunne patienter, som onskede at modtage
grenseoverskridende  sundhedsydelser, —ikke lengere
behandles anderledes end statsborgere i deres hjemland,
som modtog samme legebehandling uden at rejse over
nogen granser.

Disse domme er kernen i det foreliggende forslag. Eftersom
Domstolens retspraksis er baseret pd individuelle sager, er
hensigten med det foreliggende forslag at @ge klarheden for
at sikre en mere generel og effektiv anvendelse af friheden
til at modtage og levere sundhedsydelser. Men som allerede
navnt er forslaget ogsd et led i et mere ambitigst program,
der har til formdl at forbedre borgernes sundhed i informa-
tionssamfundet, hvor EU ser store muligheder for at
fremme greenseoverskridende sundhedsydelser ved brug af
informationsteknologi.

Af indlysende grunde er det et delikat spergsmadl at fast-
sxtte regler for greenseoverskridende sundhedsydelser. Det
berorer et folsomt omrade, hvor medlemsstaterne har etab-
leret forskellige nationale systemer, f.eks. med hensyn til
forsikring og refusion af udgifter eller organisation af
behandlingsinfrastrukturen, herunder net og applikationer
for information om sundhedsydelser. Selv om fellesskabs-
lovgiveren i det foreliggende forslag udelukkende koncen-
trerer sig om  grenseoverskridende sundhedsydelser, vil
reglerne i det mindste i indflydelse pd, hvordan de natio-
nale sundhedssektorer organiseres.

En forbedring af betingelserne for granseoverskridende
sundhedsydelser vil vere til fordel for borgerne. Men en
sddan forbedring vil samtidig ogsd indebzre visse risici for
borgerne. Der skal findes en losning pd en lang rakke
praktiske problemer, som kendetegner graenseoverskri-
dende samarbejde mellem mennesker fra forskellige
lande, der taler forskellige sprog. Eftersom et godt
helbred er af allerstorste betydning for alle borgere, ber
enhver risiko for fejlagtig kommunikation og efterfolgende
ungjagtighed udelukkes. Det siger sig selv, at fremme af
grenseoverskridende sundhedsydelser i kombination med
udnyttelse af den informationsteknologiske udvikling har
store konsekvenser for beskyttelsen af personoplysninger.
En mere effektiv og derfor oget udveksling af helbredsop-
lysninger, den storre afstand mellem de bererte personer

() Jf. sag 158/96, Kohll, Sml. 1998, s. I-1931, praemis 34. Jf. bla. sag
C-157/99, Smits og Peerbooms, Sml. 2001, s. 1-5473, og sag
C-385/99, Miiller-Fauré og Van Riet, Sml. 2003, s. -12403.
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og organer samt de forskellige nationale love til gennem-
forelse af databeskyttelsesreglerne rejser sporgsmal om
datasikkerhed og retssikkerhed.

Beskyttelse af helbredsoplysninger

14. Det skal understreges, at helbredsoplysninger betragtes som
en sarlig kategori af oplysninger, der kraever storre beskyt-
telse. Den Europziske Menneskerettighedsdomstol har for
nylig udtalt felgende i relation til artikel 8 i den europziske
menneskerettighedskonvention: Beskyttelse af personoplys-
ninger, herunder navnlig medicinske data, er af afgerende
betydning for, at en person kan udeve sin ret til respekt for
privatliv og familieliv som sikret ved artikel 8 i kon-
ventionen (). For der gds narmere ind pd de strengere
regler for behandling af helbredsoplysninger i direktiv
95/46/EF, skal der knyttes nogle fi bemarkninger til
begrebet »helbredsoplysninger.

15. Direktiv 95/46/EF indeholder ikke nogen udtrykkelig defi-
nition af helbredsoplysninger. Der anvendes i alminde-
lighed en bred fortolkning, hvor helbredsoplysninger ofte
defineres som »personoplysninger [med] en klar og tet
forbindelse til beskrivelsen af en persons helbredstil-
stand« (3. Helbredsoplysninger omfatter i den forbindelse
normalt medicinske data (f.eks. lagehenvisninger og
recepter, legeundersegelsesrapporter, laboratorieprover,
rentgenbilleder osv.) sdvel som administrative og finansielle
helbredsrelaterede oplysninger (f.eks. dokumenter om
hospitalsindlaeggelse,  sygesikringsnummer,  lageaftaler,
regninger for sundhedsydelser osv.). Det bemarkes, at
begrebet »medicinske data« () ogsé af og til bruges som
synonym for helbredsoplysninger ligesom begrebet »sund-
hedsoplysninger« (*). T hele denne udtalelse bruges begrebet
»helbredsoplysninger«.

16. ISO-standard 27799 indeholder en nyttig definition af
»helbredsoplysninger«: enhver oplysning, der vedrerer en
persons fysiske eller mentale helbred eller behandling af
personens helbred, og som kan omfatte: a) oplysninger
om registreringen af personen med henblik pa ydelse af
sundhedsydelser b) oplysninger om betaling for eller beret-
tigelse til sundhedsydelser for sd vidt angar personen c) et
nummer, symbol eller serligt maerke, der tildeles en person
for entydigt at identificere personen i sundhedsanliggender
d) enhver oplysning om personen, som indsamles i tilknyt-
ning til ydelsen af sundhedsydelser til personen e) oplys-
ninger, der hidrerer fra testning eller undersogelse af en

(") Jf. ECHR’s dom af 17. juli 2008, I mod Finland (klage nr. 20511/03),
premis 38.

(3) Jf. Artikel 29-Gruppen, Arbejdsdokument vedrerende behandling af
personlige sundhedsoplysninger i elektroniske patientjournaler (EP)),
februar 2007, WP 131, punkt IL.2. Jf. ogsd den brede betydning af
»personoplysninger«: Artikel 29-Gruppen, udtalelse 4/2007 om
begrebet personoplysninger, WP 136.

(}) Europarddets rekommandation nr. R(97)5 om beskyttelse af medi-
cinske data.

(*) ISO 27799:2008 »Sundhedsinformatik — Ledelsessystemer for
informationssikkerhed i sundhedssektoren ved anvendelse af
ISO/IEC 27002

17.

18.

19.

20.

legemsdel eller kroppens bestanddele og f) identificering af
en person (sundhedsprofessionel) som yder af sundheds-
ydelser til personen.

Den tilsynsforende gar starkt ind for at vedtage en specifik
definition af begrebet »helbredsoplysninger« i forbindelse
med det foreliggende forslag, der ogséd kan bruges fremover
i andre relevante fallesskabsretsakter (jf. del Il nedenfor).

Artikel 8 i direktiv 95/46/EF indeholder regler for behand-
lingen af sarlige kategorier af oplysninger. Disse regler er
strengere end dem, der galder for behandling af andre
oplysninger, jf. artikel 7 i direktiv 95/46/EF. Dette
fremgér allerede af artikel 8, stk. 1, hvori det udtrykkeligt
hedder, at medlemsstaterne forbyder behandling af bla.
oplysninger om helbredsforhold. De efterfolgende stykker
i artiklen indeholder flere undtagelser fra dette forbud, men
disse er snavrere end betingelserne for behandling af
almindelige oplysninger i artikel 7. F.eks. galder forbuddet
ikke, hvis den registrerede udtrykkeligt har givet sit samtykke
(artikel 8, stk. 2, litra a)), hvorimod det ifelge artikel 7, litra
a), i samme direktiv kraeves, at der ikke hersker tvivl om, at
den registrerede har givet sit samtykke. Endvidere kan det i
en medlemsstats lovgivning fastsattes, at forbud ikke kan
haeves selv ved den registreredes samtykke. Artikel 8, stk. 3,
vedrerer udelukkende behandling af oplysninger om
helbredsforhold. Ifolge dette stykke finder forbuddet i stk.
1 ikke anvendelse, hvis behandlingen af oplysningerne er
nedvendig med henblik pd forebyggende medicin, medi-
cinsk diagnose, sygepleje eller patientbehandling eller
forvaltning af laege- og sundhedstjenester, og hvis behand-
lingen af disse oplysninger foretages af en sundhedsprofes-
sionel, der i henhold til den nationale lovgivning eller til
regler, der er fastsat af kompetente nationale organer, har
tavshedspligt, eller af en anden person med tilsvarende
tavshedspligt.

Artikel 8 i direktiv 95/46/EF legger stor vegt pa, at
medlemsstaterne ber serge for tilstrakkelige eller fornedne
garantier. Artikel 8, stk. 4, tillader f.eks. medlemsstaterne at
fastsaette andre undtagelser fra forbuddet mod behandling
af folsomme oplysninger af grunde, der vedrgrer hensynet
til vigtige samfundsmaessige interesser, men med forbehold
af, at der gives tilstraekkelige garantier. Dette understreger i
generelle vendinger, at det er op til medlemsstaterne at
vare serlig omhyggelige, nir det gelder behandling af
folsomme oplysninger sdsom helbredsoplysninger.

Beskyttelse  af  helbredsoplysninger i  graenseoverskridende
situationer

Delt ansvar mellem medlemsstaterne

Medlemsstaterne ber vare sarlig bevidste om dette ansvar,
ndr der er tale om granseoverskridende udveksling af
helbredsoplysninger. Som navnt ovenfor gger granseover-
skridende udveksling af helbredsoplysninger risikoen for
ungjagtig eller ulovlig databehandling. Det siger sig selv,
at dette kan fd meget store negative folger for den registre-
rede. Bade forsikringsmedlemsstaten (hvori patienten er
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21.

22.

23.

24,

forsikret) og behandlingsmedlemsstaten (pd hvis omrade de
grenseoverskridende sundhedsydelser faktisk udeves) er
involveret i denne proces og deler derfor dette ansvar.

Helbredsoplysningers sikkerhed er i den forbindelse et
vigtigt spergsmdl. I den nylige sag, der er navnt ovenfor,
lagde Den Europaiske Menneskerettighedsdomstol saerlig
vagt pd helbredsoplysningernes fortrolighed: Respekten
for helbredsoplysningernes fortrolighed er et afgerende
princip i retssystemerne i alle konventionens kontraherende
parter. Det er afgerende ikke blot at respektere en patients
folelse af privatliv, men ogsd at bevare hans eller hendes
tillid til laegestanden og til sundhedstjenester i alminde-
lighed (1).

Databeskyttelsesreglerne i direktiv 95/46/EF kraver endvi-
dere, at forsikringsmedlemsstaten skal give patienten
tilstreekkelig, korrekt og ajourfert information om videre-
givelsen af hans eller hendes personoplysninger til en
anden medlemsstat og samtidig serge for en sikker videre-
givelse af oplysningerne til denne medlemsstat. Behand-
lingsmedlemsstaten ber ogsd serge for sikker modtagelse
af disse oplysninger og for et passende beskyttelsesniveau,
ndr oplysningerne faktisk behandles, jf. dens nationale data-
beskyttelseslovgivning.

Den tilsynsferende vil gerne gore medlemsstaternes delte
ansvar klart i forslaget, idet der ogsa skal tages hensyn til
elektronisk datakommunikation, iser i forbindelse med nye
ikt-applikationer, jf. nedenfor.

Elektronisk kommunikation af helbreds-
oplysninger

Den grenseoverskridende udveksling af helbredsoplys-
ninger skal forst og fremmest forbedres ved hjalp af infor-
mationsteknologi. Selv om der stadig kan foregd udveksling
af oplysninger pd papir under en ordning med granseover-
skridende sundhedsydelser (f.cks. hvis patienten flytter til
en anden medlemsstat og tager alle sine relevante helbreds-
oplysninger med sig, sisom laboratorieprover og lagehen-
visninger), er det klart hensigten i stedet at bruge elektro-
niske medier. Den elektroniske kommunikation af
helbredsoplysninger vil blive understottet af de sundheds-
informationssystemer, der er etableret (eller skal etableres) i
medlemsstaterne (pd hospitaler, klinikker osv.), samt af ny
teknologi sasom elektroniske patientjournalapplikationer
(evt. ved brug af internettet) og andre redskaber som
patient- og legedatakort. Det er naturligvis ogsd muligt

(") Jf. ECHR's dom af 17. juli 2008, I mod Finland (klage nr. 20511/03),
premis 38.

25.

26.

27.

at bruge en kombination af papirbaserede og elektroniske
udvekslingsformer, athangigt af medlemsstaternes sund-
hedssystemer.

E-sundheds- og telemedicinapplikationer, der er omfattet af
direktivforslaget, vil blive helt athaengige af udveksling af
elektroniske helbredsoplysninger (f.eks. livstegn, billeder
osv.), normalt sammen med andre eksisterende elektroniske
sundhedsinformationssystemer i behandlings- og forsik-
ringsmedlemsstaterne. Dette omfatter ogsd systemer, der
virker bdde pé patient-til-leege-basis (f.cks. fjernovervagning
og -diagnose) og pa lage-til-lege-basis (f.eks. fjernkonsulta-
tion mellem sundhedsprofessionelle for at indhente
ekspertrddgivning om  specifikke behandlingstilfalde).
Andre mere specifikke sundhedsapplikationer, der stotter
de overordnede graenseoverskridende sundhedsydelser, kan
ogsd vare helt afhangige af elektronisk udveksling af
oplysninger, f.eks. elektroniske recepter (e-recept) eller elek-
troniske henvisninger (e-henvisning), som allerede er
indfert i nogle medlemsstater (?).

Omrdder, der giver anledning til beteenkeligheder, i forbindelse
med grenseoverskridende udveksling af helbredsoplysninger

Pid baggrund af ovenstdende betragtninger, medlemssta-
ternes sundhedssystemers forskellige opbygning og den
tiltagende udvikling af e-sundheds-applikationer traenger
folgende to hovedomréder, der giver anledning til beteenke-
ligheder, sig pa for sd vidt angdr beskyttelse af person-
oplysninger i de grenseoverskridende sundhedsydelser: a)
de forskellige sikkerhedsniveauer, som medlemsstaterne
opererer med for beskyttelse af personoplysninger (tekniske
og organisatoriske foranstaltninger), og b) integrering af
beskyttelse af privatlivets fred i e-sundheds-applikationerne,
ikke mindst i de nye tiltag, der udvikles. Desuden vil der
ogsd kunne vere behov for at se narmere pd andre
aspekter, sdsom sekunder udnyttelse af helbredsoplys-
ninger, specielt med henblik pd udarbejdelse af statistikker.
Disse sporgsmdl analyseres mere indgdende i resten af
denne del.

Datasikkerheden i medlemsstaterne

Selv. om direktiv 95/46/EF og direktiv 2002/58/EF
anvendes ens i hele EU, kan der vare forskel pg,
hvordan visse elementer tolkes og gennemferes fra land
til land, navnlig pd omrdder, hvor retsforskrifterne er gene-
relt formulerede og overlades til medlemsstaterne. Et af de
vigtigste omrdder, der giver anledning til betankeligheder,
er siledes behandlingssikkerheden, dvs. de (tekniske og
organisatoriske) foranstaltninger, som medlemsstaterne
treeffer til at garantere helbredsoplysningernes sikkerhed.

(%) eHealth ERA Report, Towards the Establishment of a European
eHealth Research Area, Europa-Kommissionen, Informationssam-
fundet og Medier, marts 2007 http://ec.europa.eufinformation_
society/activities/health/docs/policy/ehealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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Selv om den strenge beskyttelse af helbredsoplysninger er
alle medlemsstaternes ansvar, findes der ikke i gjeblikket
nogen almindeligt accepteret definition af et »passendec
sikkerhedsniveau for sundhedsydelser i EU, som kunne
anvendes, ndr der er tale om graenseoverskridende sund-
hedsydelser. Nationalt fastsatte databeskyttelsesregler vil
f.eks. kunne palagge et hospital i en medlemsstat at
treeffe bestemte sikkerhedsforanstaltninger (som f.eks. defi-
nition af en sikkerhedspolitik og adferdskodekser, sarlige
regler for outsourcing og brug af eksterne kontrahenter,
revisionskrav osv.), medens dette maske ikke er tilfeldet i
andre medlemsstater. Denne manglende harmonisering vil
kunne fi konsekvenser for den granseoverskridende
udveksling af oplysninger, navnlig i elektronisk form,
eftersom det ikke kan garanteres, at oplysningerne (ud fra
et teknisk og organisatorisk synspunkt) er sikret lige godt i
de forskellige medlemsstater.

Der er derfor behov for yderligere harmonisering pa dette
omrdde ved, at der defineres et felles st sikkerhedskrav
for sundhedsydelser, som alle medlemsstaternes sundheds-
tjenesteydere ber indfere. Dette behov er helt klart pé linje
med det overordnede behov for at fastlegge felles prin-
cipper i EUs sundhedssystemer, som er omhandlet i
forslaget.

Dette ber ske generisk, uden at patvinge medlemsstaterne
bestemte tekniske lgsninger, men med fastleggelse af et
grundlag for gensidig anerkendelse og accept, f.cks. vedre-
rende udformning af en sikkerhedspolitik, identificering og
autentifikation af patienter og sundhedsprofessionelle osv.
De eksisterende europaiske og internationale standarder
(f.eks. ISO og CEN) for sundhedsydelser og sikkerhed,
samt almindeligt accepterede og juridisk funderede tekniske
begreber (som f.eks. elektronisk signatur (*) vil kunne
benyttes som kareplan for disse bestrabelser.

Den tilsynsforende stotter tanken om en harmonisering af
sundhedsydelsessikkerheden pd EU-plan og finder, at
Kommissionen ber tage initiativer pa dette omrade allerede
inden for rammerne af det foreliggende forslag (jf. del III
nedenfor).

Privatlivets fred i e-sundheds-applika-
tionerne

Privatlivets fred og sikkerhedsaspekterne ber indgd i
udformningen og gennemforelsen af ethvert sundhedssy-
stem, navnlig e-sundheds-applikationer som omhandlet i
dette forslag (vindbygget databeskyttelse«). Dette uomgeen-
gelige krav er tidligere blevet bakket op i andre relevante
politikdokumenter (), som bdde kan vare af generel
karakter og sundhedssektorspecifikke (3).

Europa-Parlamentets  og ~ Rddets  direktiv.  1999/93/EF  af

13. december 1999 om en fellesskabsramme for elektroniske signa-
turer (EFT L 13 af 19.1.2000, s. 12-20).

The EDPS and EU Research and Technological Development, Policy
Paper, EDPS, April 2008, http:/[www.edps.ecuropa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/EDPS/Publications/Papers|
PolicyP/08-04-28_PP_RTD_EN.pdf

Kommissionens henstilling af 2. juli 2008 om granseoverskridende
interoperabilitet mellem elektroniske patientjournalsystemer (meddelt
under nummer K(2008) 3282), EUT L 190 af 18.7.2008, s. 37.

33.

34.

35.

36.

Inden for rammerne af den e-sundheds-interoperabilitet,
der omhandles i forslaget, bor begrebet »indbygget databe-
skyttelse« endnu en gang fremhaves som et grundlag for
alle de patenkte udviklinger. Dette begreb finder anven-
delse pé flere forskellige niveauer: det organisatoriske, det
semantiske og det tekniske niveau.

— P4 det organisatoriske niveau ber der tages hensyn til
privatlivets fred ved udformningen af de nedvendige
procedurer for udveksling af sundhedsoplysninger
mellem  medlemsstaternes  sundhedsorganisationer.
Dette vil kunne fa direkte konsekvenser for udvekslin-
gens karakter og ogsa for, hvilke data der overfores
(f.eks. brug af identifikationsnumre i stedet for pa-
tienternes rigtige navne, ndr dette er muligt).

— P4 det semantiske niveau ber kravene til privatlivets
fred og sikkerheden indbygges i nye standarder og
ordninger, f.eks. i udformningen af e-receptmodellen,
som der ogsd tales om i forslaget. Dette kunne
baseres pd de eksisterende standarder pd omrédet,
feks. standarder for oplysningernes fortrolighed og
digital signatur, og tackle sundhedssektorspecifikke
behov som rollebaseret autentifikation af kvalificerede
sundhedsprofessionelle.

— Pa det tekniske niveau ber systemarkitekturer og
brugerapplikationer omfatte teknologier til sikring af
privatlivets fred, som kan indfere ovennavnte seman-
tiske definition.

Den tilsynsforende foler, at omrddet elektroniske recepter
kunne tjene som starten pd integreringen af krav vedre-
rende privatlivets fred og sikkerheden péd et meget tidligt
udviklingstrin (jf. del III nedenfor).

Andre aspekter

Et andet aspekt, der ogsd kunne inddrages i forbindelse
med granseoverskridende udveksling af helbredsoplys-
ninger, er den sekundare udnyttelse af helbredsoplysninger
og navnlig udnyttelse af oplysningerne til statistiske formal,
som allerede er omhandlet i det foreliggende forslag.

Som navnt i punkt 18 &bner artikel 8, stk. 4, i direktiv
95/46/EF mulighed for sekundeer udnyttelse af helbredsop-
lysninger. Denne yderligere behandling ber dog kun ske af
grunde, der vedrerer hensynet til »vigtige samfundsmassige
interesser« og skal vare omgardet med tilstrakkelige
garantier«, der er fastsat i den nationale lovgivning eller
efter afgorelse truffet af tilsynsmyndigheden (*). I tilfaelde
af statistisk behandling af oplysninger opstér der endvidere,
som navnt i den tilsynsferendes udtalelse om forslaget til

(*) Jf. endvidere betragtning 34 i direktiv 95/46/EF. Med hensyn til dette
punkt henvises der ogsd til Artikel 29-Gruppens udtalelse om EPJ i
fodnote 8 ovenfor.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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forordning om fallesskabsstatistikker over folkesundhed og
arbejdsmilje (1), en @get risiko som folge af de forskellige
betydninger, begreberne »fortrolighed« og »databeskyttelse«
kan have i anvendelsen af databeskyttelseslovgivningen pa
den ene side og lovgivningen om statistikker p& den anden
side.

Den tilsynsforende ensker at fremhave ovennavnte
elementer i forbindelse med det foreliggende forslag. Der
bor henvises mere eksplicit til databeskyttelseskravene
vedrerende den sekundare udnyttelse af helbredsoplys-
ninger (jf. del III nedenfor).

IIl. DETALJERET ANALYSE AF FORSLAGET

Forslagets bestemmelser om databeskyttelse

Forslaget indeholder en rakke henvisninger til databeskyt-
telse og privatlivets fred i forskellige dele af dokumentet,
herunder specielt:

— Det hedder bla. i betragtning 3, at direktivet skal
gennemfores og anvendes under beherig hensyntagen
til respekten for privatliv og beskyttelse af personoplys-
ninger

— I betragtning 11 henvises der til den grundlaggende ret
til privatlivets fred hvad angdr behandling af per-
sonoplysninger og tavshedspligt som to af de operative
principper, der er falles for sundhedssystemerne i hele
Faellesskabet.

— Betragtning 17 beskriver retten til beskyttelse af per-
sonoplysninger som en grundlaggende rettighed, som
personer har, og som skal beskyttes, med sarligt fokus
pd personers ret til indsigt i oplysninger om deres
helbredsforhold — ogsa i forbindelse med grenseover-
skridende sundhedsydelser — som fastsat i direktiv
95/46/EF.

— T artikel 3, der fastsatter direktivets sammenhzang med
andre fallesskabsbestemmelser, henvises der i stk. 1,
litra a), til direktiv 95/46/EF og direktiv 2002/58/EF.

— T artikel 5 om behandlingsmedlemsstatens ansvar peges
der i stk. 1, litra f), pd beskyttelse af privatlivets fred
som et af disse ansvarsomrdder i overensstemmelse
med de nationale foranstaltninger til gennemforelse af
direktiv 95/46/EF og direktiv 2002/58EF.

— I artikel 6 om sundhedsydelser udfert i en anden
medlemsstat understreges det i stk. 5, at patienter, der
tager til en anden medlemsstat for at gere brug af
sundhedsydelser der, eller som ensker at gore brug af
sundhedsydelser i en anden medlemsstat, sikres adgang
til deres journaler, igen i overensstemmelse med de
nationale foranstaltninger til gennemforelse af direktiv
95/46/EF og direktiv 2002/58/EF.

() EUT C 295 af 7.12.2007, s. 1.

39.

— T artikel 12 om det nationale kontaktpunkt for granse-
overskridende sundhedsydelser hedder det i stk. 2, litra
a), at disse kontaktpunkter bla. skal stille oplysninger
til rddighed for patienterne om de garantier for beskyt-
telse af personoplysninger, der gives i en anden
medlemsstat.

— T artikel 16 om e-sundhed hedder det, at de foranstalt-
ninger, der er nedvendige for at opnd interoperabilitet i
ikt-systemer, skal respektere den grundlaeggende ret til
beskyttelse af personoplysninger i overensstemmelse
med den gzldende lovgivning.

— Og endelig navnes det bla. i artikel 18, stk. 1, at
indsamlingen af data til statistikker og overvignings-
formal skal ske i overensstemmelse med den nationale
lovgivning og fexllesskabslovgivningen om beskyttelse
af personoplysninger.

Den tilsynsforende udtrykker tilfredshed med, at der er
taget hensyn til databeskyttelsen under udarbejdelsen af
forslaget, og at man har forsegt at pdpege det generelle
behov for privatlivets fred i forbindelse med granseover-
skridende  sundhedspleje.  Men forslagets nuverende
bestemmelser om databeskyttelse er enten for generelle
eller henviser til medlemsstaternes ansvar pa en ret selektiv
og punktuel méde:

— Specielt vedrerer betragtning 3 og 11 og artikel 3, stk.
1, litra a), artikel 16 og artikel 18, stk. 1, rent faktisk
den overordnede retlige ramme for databeskyttelse (de
to sidste for sd vidt angédr e-sundhed og indsamling af
statistiske data, men uden at opstille specifikke krav
vedrerende privatlivets fred).

— For sd vidt angdr medlemsstaternes ansvar er der en
generel henvisning i artikel 5, stk. 1, litra f).

— Betragtning 17 og artikel 6, stk. 5, giver en mere
specifik henvisning til patienternes ret til indsigt i
behandlingsmedlemsstaten.

— Endelig indeholder artikel 12, stk. 2, litra a), en bestem-
melse om patienternes ret til information i forsikrings-
medlemsstaten (via de nationale kontaktpunkters
indsats).

Som navnt i indledningen til denne udtalelse er der
desuden ikke nogen forbindelse ogleller henvisning til
aspekter vedrerende privatlivets fred som omhandlet i
andre (bindende eller ikke-bindende) EF-retsakter pa sund-
hedsydelsesomradet, navnlig med hensyn til anvendelsen af
nye ikt-applikationer (sdsom telemedicin eller elektroniske
journalsystemer).
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forbindelse med granseoverskridende sundhedsydelser, er
det generelle billede séledes endnu ikke fuldstendigt,
hverken for sd vidt angdr medlemsstaternes forpligtelser
eller de sarlige regler, der er indfert i og med sundheds-
ydelsernes granseoverskridende karakter (i modsatning til
udbuddet af nationale sundhedsydelser). Mere specifikt skal
folgende navnes:

— Medlemsstaternes ansvar er ikke prasenteret pd en inte-
greret made, eftersom visse forpligtelser (ret til indsigt
og information) er fremhavet — i forskellige dele af
forslaget — medens andre helt er udeladt, som f.eks.
behandlingssikkerheden.

— Betankelighederne ved medlemsstaternes uensartede
sikkerhedsforanstaltninger og behovet for harmonise-
ring af sikkerheden omkring helbredsoplysninger pa
europeisk plan i forbindelse med granseoverskridende
sundhedsydelser er ikke navnt.

— Integreringen af privatlivets fred i e-sundheds-applika-
tionerne er ikke navnt. Det fremgdr heller ikke tilstrack-
kelig tydeligt i forbindelse med e-recepter.

Desuden giver artikel 18, der vedrerer indsamling af data
til statistisk brug og overvdgningsformal, anledning til visse
betaenkeligheder. I stk. 1 tales der om »statistiske og andre
supplerende datac; der tales endvidere om »overvignings-
formal« i flertal, og det er anfort, hvilke omrader der er
omfattet af disse overvigningsformal, nemlig granseover-
skridende sundhedsydelser, de udferte ydelser, sundhedstje-
nesteyderne og patienterne, udgifterne og resultaterne. I
denne kontekst, der allerede er ret uklar, folger en
generel henvisning til databeskyttelseslovgivningen, men
der opstilles ingen specifikke krav vedrerende den senere
brug af helbredsoplysningerne, jf. artikel 8, stk. 4, i direktiv
95/46EF. Endvidere indeholder stk. 2 en ubetinget forplig-
telse til at indsende de mange data til Kommissionen
mindst én gang om dret. Da der ikke er nogen eksplicit
henvisning til en vurdering af nedvendigheden af denne
overforsel, ser det ud, som om fallesskabslovgiveren selv
allerede har fastsliet nedvendigheden af disse overforsler til
Kommissionen.

Den tilsynsforendes henstillinger

Med henblik pa at tackle ovennavnte aspekter pd passende
vis, fremsetter den tilsynsforende en rakke henstillinger i
form af fem grundleggende etaper for andringer, som
beskrevet i det folgende.

43.

44,

45.

46.
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ninger

Artikel 4 indeholder definitioner af de grundbegreber, der
benyttes i forslaget. Den tilsynsforende henstiller, at der
indsattes en definition af helbredsoplysninger i denne
artikel. Der ber anlegges en bred fortolkning af helbreds-
oplysninger som den, der er beskrevet i del II i denne
udtalelse (punkt 14 og 15).

2.etape — Indsattelse af en
artikel om databeskyttelse

specifik

Den tilsynsforende henstiller ogsd kraftigt, at der i forslaget
indsaettes en specifik artikel om databeskyttelse, som kunne
omhandle hele dimensionen vedrgrende privatlivets fred pa
en klar og forstdelig médde. Artiklen ber a) beskrive forsik-
ringsmedlemsstatens ~ og  behandlingsmedlemsstatens
ansvarsomrader, herunder bl.a. behovet for sikkerhed i
behandlingen, og b) udstikke de vigtigste omrader for
den videre udvikling, dvs. harmonisering af sikkerhedsbe-
stemmelserne og integration af privatlivets fred i e-
sundhed. Der kan medtages sarlige bestemmelser om
disse sporgsmdl (i den foresldede artikel), som beskrevet
under etape 3 og 4.

3.etape — Serlig bestemmelse om harmo-
nisering af sikkerhedsbestemmelserne

[ forleengelse af @ndringen i 2. etape henstiller den tilsyns-
forende, at Kommissionen vedtager en mekanisme til defi-
nition af et generelt accepteret sikkerhedsniveau for
helbredsoplysninger pd nationalt plan, idet der tages
hensyn til de eksisterende tekniske standarder pa
omréddet. Dette bor vare afspejlet i forslaget. Gennemfo-
relsen kan f.eks. ske efter udvalgsproceduren, som er defi-
neret i artikel 19, og som gealder for andre dele af forslaget.
Der kunne desuden ogsd benyttes andre instrumenter til
udarbejdelse af relevante retningslinjer, med inddragelse af
alle bergrte interessenter sdsom Artikel 29-Udvalget og den
tilsynsferende.

4.etape — Integration af privatlivets fred
i e-recept-modellen

Artikel 14 om anerkendelse af recepter udstedt i en anden
medlemsstat omhandler udvikling af en fallesskabsmodel
for recepter med henblik pd at sikre interoperabiliteten af
e-recepter. Denne foranstaltning skal vedtages efter
udvalgsproceduren som defineret i artikel 19, stk. 2, i
forslaget.

Den tilsynsforende henstiller, at den foresldede e-recept-
model medtager aspekterne privatlivets fred og sikkerhed,
selv i den meget elementere semantiske definition af denne
model. Dette bor udtrykkeligt anferes i artikel 14, stk. 2.
litra a). Ogsd her er det meget vigtigt at inddrage alle de
relevante interessenter. Med hensyn til dette ensker den
tilsynsferende at blive holdt underrettet og inddraget i
yderligere tiltag pa dette omrdde via den foresldede
udvalgsprocedure.
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48.

49.

50.

5.etape — Efterfolgende udnyttelse af
helbredsoplysninger til statistiske
formél og overvdgningsformal

For at forebygge misforstdelser opfordrer den tilsynsfe-
rende til at tydeliggore begrebet »andre supplerende datac
i artikel 18, stk. 1. Artiklen bor desuden @ndres, sd den
mere specifikt henviser til kravene vedrerende efterfolgende
udnyttelse af helbredsoplysninger som fastsat i artikel 8,
stk. 4, i direktiv 95/46/EF. Desuden ber forpligtelsen i
stk. 2 til at indsende alle oplysningerne til Kommissionen
gores betinget af en vurdering af nedvendigheden af
sadanne overfarsler til legitime formal, som er beharigt
preciseret pa forhand.

IV. KONKLUSIONER

Den tilsynsforende gnsker at udtrykke sin stette til initia-
tiver, der tager sigte pa at forbedre vilkirene for granse-
overskridende sundhedsydelser. Han udtrykker imidlertid
betaenkelighed ved det forhold, at fallesskabsinitiativer
vedrerende sundhedsydelser ikke altid er ordentligt koor-
dineret med hensyn til anvendelsen af ikt, privatlivets fred
og sikkerheden, hvilket gor det vanskeligere at fa fastlagt
en alment gzldende databeskyttelsesstrategi pa sundhedsy-
delsesomradet.

Den tilsynsforende udtrykker tilfredshed med, at der er
henvist til privatlivets fred i det foreliggende forslag. Det
er dog som forklaret i del III i denne udtalelse nedvendigt
at foretage en rakke @ndringer, dels for at tydeliggare
kravene bade for behandlings- og forsikringsmedlemssta-
terne, dels for at tackle databeskyttelsesdimensionen af de
graenseoverskridende sundhedsydelser korrekt:

— Der ber i artikel 4 indsattes en definition af helbreds-
oplysninger, som dakker alle personoplysninger med
en klar og tet forbindelse til beskrivelsen af en
persons helbredstilstand. Dette ber i princippet ogsa
omfatte medicinske data og administrative og finan-
sielle sundhedsrelaterede oplysninger.

— Det anbefales kraftigt at indsatte en specifik artikel om
databeskyttelse. Denne artikel ber give et klart overblik
og beskrive forsikringsmedlemsstatens og behandlings-
medlemsstatens  ansvarsomrdder og udstikke de
vigtigste omrader for den videre udvikling, dvs. harmo-
nisering af sikkerhedsbestemmelserne og integration af
privatlivets fred, specielt i e-sundheds-applikationerne.

— Det henstilles, at Kommissionen inden for forslagets
rammer indferer en mekanisme til definition af et gene-
relt accepteret sikkerhedsniveau for helbredsoplysninger
pa nationalt plan, idet der tages hensyn til de eksiste-
rende tekniske standarder pd omrddet. Der ber ogsd
tilskyndes til supplerende ogfeller komplementere i-
nitiativer, der inddrager alle bergrte interessenter,
Artikel 29-Udvalget og den tilsynsferende.

— Det henstilles, at begrebet »indbygget databeskyttelse«
indarbejdes 1 den foresldede fallesskabsmodel for e-
recepter (ogsd pd det semantiske plan). Dette ber
udtrykkelig anferes i artikel 14, stk. 2. litra a). Den
tilsynsforende onsker at blive holdt underrettet og
inddraget i yderligere tiltag pd dette omrdde via den
foresldede udvalgsprocedure.

— Det henstilles at precisere affattelsen af artikel 18 og at
indsatte en mere eksplicit henvisning til de specifikke
krav vedrerende efterfolgende udnyttelse af helbredsop-
lysninger, jf. artikel 8, stk. 4, i direktiv 95/46/EF.

Udferdiget i Bruxelles, den 2. december 2008.

Peter HUSTINX

Den Europeeiske Tilsynsforende for
Databeskyttelse
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DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Fellesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlaeg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Rédets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger,

som henviser til Europa-Parlamentets og Rédets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
fellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

Baggrund

1. Europa-Kommissionen vedtog den 13. november 2007 et
forslag om endring af bla. direktivet om databeskyttelse
inden for elektronisk kommunikation, seedvanligvis kaldet
re-databeskyttelsesdirektivet« (1) (i det folgende benavnt
»forslaget« eller »Kommissionens forslage). EDPS vedtog
den 10. april 2008 en udtalelse om Kommissionens
forslag, hvori han forelagde en rakke anbefalinger til
forbedring af forslaget i et forsog pd at bidrage til at

(") Revisionen af e-databeskyttelsesdirektivet er en del af en bredere
revisionsproces, der tog sigte pa oprettelse af en EU-telekommunika-
tionsmyndighed, revision af direktiv 2002/21/EF, 2002/19/EF,
2002/20/EF, 2002/22[EF og 2002/58/EF samt revision af forordning
(EF) nr. 2006/2004 (i det felgende samlet benzvnt »revision af
telekommunikationspakkenc).

sikre, at de foresldede ndringer forer til den bedst mulige
beskyttelse af privatlivets fred og personoplysninger
(»EDPS’ farste udtalelse) ().

2. EDPS hilste Kommissionens forslag om oprettelse af et
obligatorisk system for underretning om brud pa datasik-
kerheden velkommen; forslaget betyder, at virksomheder
vil skulle underrette enkeltpersoner om, at deres person-
oplysninger er blevet lakket. Endvidere var han tilfreds
med den nye bestemmelse, der giver juridiske personer
(f.eks. forbrugerorganisationer og udbydere af internettje-
nester) mulighed for at anlaegge sag mod spammere som
supplement til de eksisterende redskaber til bekeempelse af
spam.

3. Under de dreftelser i Parlamentet, der gik forud for
Europa-Parlamentets forstebehandling, gav EDPS yderli-
gere rad, idet han fremkom med en raekke bemarkninger
til udvalgte spergsmal, der er rejst i beteenkningerne fra de
af Europa-Parlamentets udvalg, der er kompetente i
forbindelse med revisionen af direktiverne om forsynings-
pligt () og  e-databeskyttelse  (»bemarkninger«) (4.
Bemarkningerne  omhandlede forst og  fremmest
spergsmdl vedrerende behandling af trafikdata og beskyt-
telse af intellektuelle ejendomsrettigheder.

4. Europa-Parlamentet (»EP«) vedtog den 24. september 2008
en lovgivningsmassig beslutning vedrerende e-databeskyt-
telsesdirektivet (»forstebehandlingsteksten«) (°). EDPS sa
positivt pd flere af EP’s andringer, der blev vedtaget i
forlengelse af ovennavnte udtalelse og bemarkninger
fra EDPS. Blandt de vigtige @ndringer var, at ogsé udby-
dere af informationssamfundstjenester (dvs. virksomheder,
der opererer pa internettet) omfattes af forpligtelsen til at
underrette om  sikkerhedsbrud. EDPS udtrykte ligeledes
tilfredshed med den endring, der giver juridiske og
fysiske personer mulighed for at anlegge sag ved over-
treedelse af alle bestemmelserne i e-databeskyttelsesdirek-
tivet velkommen (og ikke kun ved overtredelse af

(%) Udtalelse af 10. april 2008 om forslaget til et direktiv om andring af

bla. direktiv 2002/58/EF om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikations-
sektor (direktivet om databeskyttelse inden for elektronisk kommu-
nikation) (EUT C 181 af 18.7.2008, s. 1).

(’) Direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i
forbindelse med elektroniske kommunikationsnet og -tjenester,
(forsyningspligtdirektivet) (EFT L 108 af 24.4.2002, s. 51).

() EDPS’ bemarkninger til udvalgte spergsmal, der er rejst i IMCO-

betaenkningen om revision af direktiv 2002/22/EF (forsyningspligt)

og direktiv 2002/58/EF (e-databeskyttelse) af 2. september 2008. Se
www.edps.curopa.cu

Europa-Parlamentets lovgivningsmassige beslutning af

24. september 2008 om forslaget til Europa-Parlamentets og

Rédets direktiv om @ndring af direktiv 2002/22/EF om forsynings-

pligt og brugerrettigheder i forbindelse med elektroniske kommuni-

kationsnet og -tjenester, direktiv 2002/58/EF om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektro-
niske kommunikationssektor og forordning (EF) nr. 2006/2004 om
forbrugerbeskyttelsessamarbejde  (COM(2007) 698 — C6-0420/
2007 — 2007/0248(COD).
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bestemmelserne om spam, som det oprindelig blev fore-
sldet i Kommissionens forslag). Efter Parlamentets forste-
behandling fulgte Kommissionens vedtagelse af et endret
forslag om e-databeskyttelsesdirektivet (i det felgende
benzvnt »det &ndrede forslag) (%).

5. Rédet ndede den 27. november 2008 til politisk enighed
om en revision af bestemmelserne i telekommunikations-
pakken, herunder e-databeskyttelsesdirektivet, der munder
ud i Rédets falles holdning (»den felles holdning«) (7). Den
felles holdning vil blive forelagt for EP i overensstem-
melse med artikel 251, stk. 2, i traktaten om oprettelse
af Det Europaiske Feallesskab, hvilket kan indebere
andringsforslag fra EP.

Generelle kommentarer til den felles holdning

6. Rédet har @ndret en reekke vasentlige elementer i teksten
til forslaget og har ikke accepteret mange af de andringer,
som EP havde vedtaget. Til trods for, at den falles hold-
ning ganske vist som helhed indeholder positive
elementer, er EDPS bekymret over indholdet, navnlig
fordi den felles holdning ikke omfatter en rakke af de
positive andringer, som er foresldet af EP, i det sendrede
forslag eller i udtalelserne fra EDPS og de europaiske
databeskyttelsesmyndigheder ~ gennem  Artikel ~ 29-
Gruppen (5).

7. Derimod er der i flere tilfaelde tale om, at bestemmelser i
det @ndrede forslag og EP's @ndringer, der beskytter
borgerne, er udeladt eller svakket i substansen. Som
folge heraf er det beskyttelsesniveau, der tilbydes enkelt-
personer i den falles holdning, vesentligt forringet. Det er
grunden til, at EDPS nu afgiver anden udtalelse i hdb om,
at der i forbindelse med e-databeskyttelsesdirektivets vej
igennem lovgivningssystemet vil blive vedtaget nye
endringer, der genetablerer databeskyttelsesbestemmel-
serne.

8. I anden udtalelse fokuseres der pd nogle vasentlige
sporgsmal, og alle de punkter, der blev taget op i EDPS’
forste udtalelse eller i bemarkningerne, vil ikke blive
gentaget, idet disse fortsat er galdende. Navnlig folgende
emner vil blive taget op i denne udtalelse:

(°) ZAndret forslag til Europa-Parlamentets og Rédets direktiv om
endring af direktiv 2002/22/EF om forsyningspligt og brugerrettig-
heder i forbindelse med elektroniske kommunikationsnet og -tjene-
ster, direktiv 2002/58/EF om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikations-
sektor og forordning (EF) nr. 2006/2004 om forbrugerbeskyttelses-
samarbejde, ~ KOM(2008) 723 endelig, Bruxelles, den
6. november 2008.

(’) Findes pa Radets websted.

(%) Udtalelse 2/2008 om revisionen af direktiv 2002/58/EF om beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor
(e-databeskyttelsesdirektivet) findes pd Artikel 29-Gruppens websted.

— bestemmelserne om underretning om sikkerhedsbrud

— udvidelse af e-databeskyttelsesdirektivets anvendelses-
omréde til at omfatte private og offentligt tilgaengelige
private net

— behandling af trafikdata af hensyn til sikkerheden

— juridiske personers mulighed for at indbringe overtra-
delser af e-databeskyttelsesdirektivet for domstolene.

9. I gennemgangen af ovennavnte sporgsmadl foretages der i

denne udtalelse en analyse af Radets felles holdning, idet
den sammenholdes med EP’s forstebehandlingstekst og
Kommissionens @ndrede forslag. Udtalelsen omfatter en
reckke anbefalinger, der tager sigte pd at stremline bestem-
melserne i e-databeskyttelsesdirektivet og sikre, at det
fortsat i tilstreekkelig grad beskytter privatlivets fred og
personoplysninger.

II. BESTEMMELSERNE OM UNDERRETNING OM
SIKKERHEDSBRUD

10. EDPS stotter vedtagelsen af et system for underretning om

sikkerhedsbrud, hvorefter myndigheder og enkeltpersoner
underrettes om, at deres personoplysninger er blevet
leekket (%). Underretninger om sikkerhedsbrud vil kunne
hjalpe privatpersoner til at treeffe de nedvendige forholds-
regler for at afbede de skader, som lakagen eventuelt kan
medfere. Desuden vil forpligtelsen til at sende underret-
ninger om sikkerhedsbrud tilskynde virksomhederne til at
forbedre datasikkerheden, og den vil ege deres ansvar-
lighed i forbindelse med de personoplysninger, som de
har ansvaret for.

. Kommissionens andrede forslag, Europa-Parlamentets
forstebehandlingstekst og Rédets falles holdning repre-
senterer tre forskellige tilgange til den underretning om
sikkerhedsbrud, der er under overvejelse. De indeholder
hver isar positive aspekter. EDPS er imidlertid af den
opfattelse, at de alle kan forbedres, og rader til, at neden-
navnte anbefalinger tages i betragtning, ndr de sidste
skridt i retning af en vedtagelse af et system vedrerende
sikkerhed overvejes.

(°) I udtalelsen anvendes udtrykket »leckage« som betegnelse for enhver

form for sikkerhedsbrud i forbindelse med personoplysninger som
folge af handelig eller ulovlig tilintetgorelse, tab, @ndring, ubefojet
videregivelse af eller adgang til persondata, der sendes, lagres eller
pé anden made behandles.
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12. En gennemgang af de tre systemer for underretning om 16. Det er vigtigt at bemerke, at det ifelge EP’s (') og
sikkerhedsbrud viser, at der er fem kritiske punkter, Kommissionens tilgang er myndighederne, der i sidste
nemlig: i) definitionen af »sikkerhedsbrude, i) de ende skal afgore, om sikkerhedsbruddet er alvorligt eller
enheder, der er omfattet af underretningspligten (romfat- med rimelig sandsynlighed vil medfere skade. I modsat-
tede enheder«), iii) det kriterium, der udlgser underret- ning hertil overlades denne afgorelse ifolge Rddets tilgang
ningspligten, iv) udpegelse af den enhed, der har ansvaret til de berorte enheder.
for at fastsld, om et sikkerhedsbrud opfylder kriteriet, og v)
modtagerne af underretningen.
17. Savel Radets som Kommissionens tilgang omfatter kun
- . _ udbydere af offentligt tilgeengelige elektroniske kommuni-
Gennemgang af Kommissionens, Radets og EP's tilgang kationstjenester og ikke som EP’s tilgang udbydere af
13. EP, Kommissionen og Rédet har vedtaget hver sin tilgang informationssamfundstjenester.
til underretning om sikkerhedsbrud. I EP’s ferstebehand-
lingstekst @ndres det system til underretning om sikker-
hedsbrud, der oprindelig var lagt op til i Kommissionens
forslag (19. 1 EP’s optik finder underretningspligten ikke — .
kun a%wendelse pa ugbydere af offentligt tilg%:ggeglige elek- Definitionen of »sikkerhedsbruds
tropiske kommunikationsg’enester, men ogsa .pé udbydc?re 18. EDPS gleder sig over, at de tre lovgivningsforslag inde-
af mf(.)rmatlonssa.mfundstjenester. Desuden vil den. natio- holder samme definition af underretning i forbindelse med
nale tilsynsmyndighed e.ller de kompetente myndigheder sikkerhedsbrud, der beskrives som »et sikkerhedsbrud, der
(samlet benaﬂevnt >>mynd1ghederne«) skulle underrettjes om forer til hendelig eller ulovlig tilintetgorelse, tab, cendring, ubef-
lilal:tslljir:dml;li d?;ﬁiggfﬁéasﬁkeégred:? teaflteerocrlr(lmzf ctzlllvgo?f?i; ojet videregivelse af eller adgang til persondata, der sendes,
, 3 8 « (12
sikkerhedsbrud, vil de kreeve, at udbydere af offentligt lagres cller pd anden made behandles [...Jo ().
tilgeengelige tjenester og udbydere af informationssam-
fundstjenester omgdende underretter den péagaldende. Er
der tale om sikkerhedsbrud, der udger en overhangende
og direkte fare, vil alle udbydere skulle underrette enkelt- 19. Som det fremgér af nedenstiende hilses denne definition
personerne, inden de underretter myndigheder, og ikke velkommen, fordi den er bred nok til at omfatte de fleste
afvente tilsynsmyndighedernes afgorelse. En undtagelse af de situationer, hvor der vil vare behov for underretning
fra pligten til at underrette forbrugerne galder enheder, om sikkerhedsbrud.
der kan pévise over for myndighederne, at der er anvendt
»passende  teknologiske beskyttelsesforanstaltninger«, der har
gjort oplysningerne uforstdelige for personer, der ikke
ma fa adgang til dem.

20. For det forste omfatter definitionen tilfelde, hvor tredje-
mand har fiet ubefojet adgang til personoplysninger, f.eks.
ved at hacke en server, der indeholder personoplysninger,

14. Ifolge Radets tilgang skal sdvel abonnenterne som og hente sidanne oplysninger.
myndighederne underrettes, men kun i de tilfelde, hvor
bruddet ifolge den omfattede enhed udger en alvorlig risiko
for abonnentens privatliv (dvs. identitetstyveri eller identi-
tetsmisbrug, fysisk skade, betydelig tort eller skade af 21. For det andet omfatter denne definition ogsd situationer,
omdemme). h lvsni . ¢ .
vor personoplysninger er gédet tabt eller videregivet, men
hvor det endnu ikke er pavist, at der er tale om ubefojet
adgang. Dette omfatter situationer, hvor personoplysnin-
o ’ gerne er gdet tabt (f.eks. cd-rommer, USB-drev eller andre
15. I Kommissionens @ndrede forslag holdes der fast ved EP’s berbare enheder) eller gjort offentligt tilgzngelige af de

forslag om, at myndighederne skal underrettes om alle
tilfeelde af sikkerhedsbrud. Det eendrede forslag indeholder
imidlertid til forskel fra EP's tilgang en undtagelse fra
underretningskravet for sd vidt angdr enkeltpersoner,
hvis udbyderen af en offentligt tilgaengelig tjeneste kan
pavise over for den kompetente myndighed, at sikkerheds-
bruddet »med rimelig sandsynlighed« ikke vil fore til i) skade
(f.eks. skonomisk tab, samfundsmassig skade eller identi-
tetstyveri), eller at der er anvendt ii) »passende teknologiske
beskyttelsesforanstaltninger« for sd vidt angdr de oplysninger,
som sikkerhedsbruddet vedrgrer. Kommissionens tilgang
indeholder sdledes en skadesbaseret vurdering i forbindelse
med de enkelte underretninger.

(9 Navnlig EP’s @ndring 187, 124-127 samt 27, 21 og 32 omhandler

dette sporgsmal.

sedvanlige brugere (en medarbejders datafil, der uforva-
rende og midlertidigt bliver gjort offentlig tilgaengelig pa
internettet). Da det ofte ikke kan pévises, at tredjemand pa
et givet tidspunkt har haft ubefejet adgang til eller ubef-
gjet har anvendt sddanne oplysninger, vil det veare
hensigtsmessigt at lade disse situationer veere omfattet
af definitionen. EDPS anbefaler derfor, at denne definition
bibeholdes. EDPS anbefaler ligeledes, at definitionen af
sikkerhedsbrud medtages i artikel 2 i e-databeskyttelsesdi-
rektivet, da det vil veere mere i overensstemmelse med den
generelle struktur i direktivet og skabe storre klarhed.

() Undtagen i tilfelde af overhaengende og direkte fare, hvor de omfat-

tede enheder forst skal underrette forbrugerne.

('?) Artikel 2, litra i), i den falles holdning og det @ndrede forslag og

artikel 3, stk. 3, i EP’s forstebehandlingstekst.
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22.

23.

24.

25.

Enheder, der bor vare omfattet af underretningspligten

Underretningspligten geelder i EP’s tilgang for bade udby-
dere af offentligt tilgaengelige kommunikationstjenester og
udbydere af informationssamfundstjenester. I Rédets og
Kommissionens tilgang er det imidlertid kun udbydere
af offentligt tilgaengelige tjenester som f.eks. telekommu-
nikationsselskaber og internetudbydere, der vil vere
forpligtet til at underrette enkeltpersoner om sikkerheds-
brud, som ferer til lekage af personoplysninger. Andre
sektorer, f.eks. online-banker, online-forhandlere, udby-
dere af online-sundhedstjenester og andre, er ikke omfattet
af denne pligt. Af nedennavnte grunde er EDPS af den
opfattelse, at det af hensyn til den offentlige orden er
afgorende at sikre, at informationssamfundstjenester, der
omfatter online-virksomheder, online-banker, udbydere af
online-sundhedstjenester m.fl., ogsd er omfattet af kravet
om underretning.

For det forste bemarker EDPS, at telekommunikationssel-
skaber i hoj grad er ofre for sikkerhedsbrud, hvilket beret-
tiger en underretningspligt, men dette galder ogsd for
andre typer virksomheder/udbydere. Online-forhandlere,
online-banker og online-apoteker er i lige sd stor fare
for sikkerhedsbrud som telekommunikationsselskaber,
om ikke storre. Risikohensynet taler sdledes for, at under-
retningspligten ikke indskrankes til kun at gelde udby-
dere af offentligt tilgaengelige elektroniske kommunikati-
onstjenester. Behovet for en bredere tilgang illustreres af
de erfaringer, der er gjort i andre lande. F.eks. har stort set
samtlige stater i USA (i skrivende stund over 40) vedtaget
love om underretning om sikkerhedsbrud, der har et
bredere anvendelsesomrade og ikke kun omfatter udby-
dere af offentligt tilgaengelige kommunikationstjenester
men enhver enhed, der ligger inde med de péageldende
personoplysninger.

For det andet er der ingen tvivl om, at leekage af den type
personoplysninger, som udbydere af offentligt tilgengelige
kommunikationstjenester ofte behandler, i hej grad kan fa
indvirkning pd en persons privatliv, hvilket i samme eller
endnu hejere grad ogsd ger sig geldende for den type
personoplysninger, som behandles af udbydere af infor-
mationssamfundstjenester. Der er heller ingen tvivl om, at
banker og andre finansielle institutioner kan vere i besid-
delse af meget fortrolige oplysninger (f.eks. om bank-
konti), og lekage af sidanne oplysninger kan anvendes
til identitetstyveri. Leckage af meget folsomme helbreds-
relaterede oplysninger hos online-sundhedstjenester kan
ligeledes vare sxrdeles skadende for enkeltpersoner. Der
er derfor behov for, at de typer personoplysninger, der
kan lackkes, er omfattet af en bredere anvendelse af under-
retning om sikkerhedsbrud, der som et minimum
omfatter udbydere af informationssamfundstjenester.

Der er rent juridisk blevet sat sporgsmalstegn ved en
udvidelse af denne artikels anvendelsesomrdde for sd
vidt angdr de enheder, der er underlagt dette krav.
Séiledes er den kendsgerning, at e-databeskyttelsesdirekti-
vets generelle anvendelsesomrade kun omfatter udbydere

26.

27.

28.

29.

af offentligt tilgaengelige kommunikationstjenester, blevet
anfort som en hindring for ogsd at lade underretnings-
pligten gwlde udbydere af informationssamfundstjenester.

I den forbindelse vil EDPS gerne minde om, i) at der rent
juridisk ikke er noget til hinder for at lade andre akterer
foruden udbydere af offentligt tilgaengelige kommunikati-
onstjenester vare omfattet af visse af direktivets bestem-
melser. Fellesskabslovgiveren har fuld skensbefgjelse for
sd vidt angdr dette sporgsmdl; ii) at der i det nugaldende
e-databeskyttelsesdirektiv er eksempler pd anvendelse pd
andre enheder end udbydere af offentligt tilgengelige
tjenester.

Eksempelvis finder artikel 13 ikke kun anvendelse pd
udbydere af offentligt tilgaengelige kommunikationstjene-
ster men pad enhver virksomhed, der sender uanmodet
kommunikation, noget der kraver forudgdende samtykke.
Endvidere er artikel 5, stk. 3, i e-databeskyttelsesdirektivet,
der bla. forbyder lagring af data som f.eks. cookies i
brugerens terminaludstyr, bindende ikke kun for udbydere
af offentligt tilgeengelige kommunikationstjenester, men
for enhver, der forseger at lagre information eller opnd
adgang til information, der er lagret i privatpersoners
terminaludstyr. Desuden har Kommissionen i forbindelse
med det nuvarende lovgivningsforleb endda foresldet, at
anvendelsen af artikel 5, stk. 3, udvides til tilfelde, hvor
lignende teknologier (cookies/spionsoftware) ikke kun
fremfores via elektroniske kommunikationssystemer,
men efter enhver anden metode (distribution ved down-
load fra internettet eller via eksterne lagermedier som cd-
rommer, USB-nogler, flashdrev osv.). Alle disse elementer
er positive og ber bibeholdes, men er ogsa relevante fortil-
faelde i den aktuelle diskussion om anvendelsesomradet.

I gvrigt har bdde Kommissionen, EP og Radet i forbindelse
med det nuverende lovgivningsforleb foresldet en ny
artikel 6, stk. 6a, jf. nedenfor, der skal finde anvendelse
pa andre udbydere end udbydere af offentligt tilgengelige

kommunikationstjenester.

Endelig har borgerne i betragtning af de omfattende posi-
tive elementer, som pligten til at underrette om sikker-
hedsbrud indebzrer, formodentlig ogsd en forventning
om, at dette ikke kun gealder, hvis deres personoplys-
ninger bliver laekket af udbydere af offentligt tilgaengelige
kommunikationstjenester, men ogsd, hvis det sker hos
udbydere af informationssamfundstjenester. Borgernes
forventninger indfries séledes ikke, hvis de f.eks. ikke
bliver underrettet om, at en online-bank har tabt oplys-
ningerne om deres bankkonti.
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30. Summa summarum er EDPS overbevist om, at man kun han gnsker dog samtidig at understrege sin bekymring
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opndr det fulde udbytte af underretning om sikkerheds-
brud, hvis bade udbydere af offentligt tilgengelige
kommunikationstjenester og udbydere af informations-
samfundstjenester er omfattet.

Kriterium for underretning

Med hensyn til hvad der udlgser underretning, jf.
nedenfor, er EDPS af den opfattelse, at det endrede
forslags kriterium »med rimelig sandsynlighed vil skade« er
det mest hensigtsmeassige af de tre foresldede kriterier.
Dog er det vigtigt at sikre, at »skade« er tilstrakkelig
bredt til at dakke alle relevante tilfelde af negative
folger for enkeltpersoners privatliv eller andre legitime
interesser. Ellers vil det vare at foretrakke, at der fast-
settes et nyt kriterium for obligatorisk underretning,
nemlig »hvis sikkerhedsbruddet med rimelig sandsynlighed vil

have negative folger for enkeltpersoners.

Som nzvnt i foregdende afsnit er der forskel pa, under
hvilke omstendigheder enkeltpersoner skal underrettes
(omtalt som »udlesende faktor« eller »kriterium«) i EP’s,
Kommissionens og Rédets tilgang. Mangden af underret-
ninger, enkeltpersoner vil modtage, athenger naturligvis i
vid udstrekning af, hvilken udlgsende faktor eller hvilket
kriterium for underretning der fastlegges.

Ifolge Réidets og Kommissionens tilgang vil der skulle
underrettes, hvis sikkerhedsbruddet udger en »alvorlig
risiko for abonnentens privatlive (Rédet), og hvis »bruddet
med rimelig sandsynlighed vil skade forbrugerens interesser«
(Kommissionen). Ifelge EP’s tilgang er den udlesende
faktor for underretning af enkeltpersoner et sporgsmil
om, »hvor alvorligt sikkerhedsbruddet er< (dvs. at enkeltper-
soner skal underrettes, hvis sikkerhedsbruddet betragtes
som »alvorligt). Under denne taerskel kreeves der ikke
underretning (*3).

EDPS er af den opfattelse, at der, hvis personoplysninger
er blevet lakket, kan argumenteres for, at de enkeltper-
soner, som oplysningerne omhandler, under alle omstan-
digheder har ret til at fa det at vide. Det er imidlertid kun
rimeligt at overveje, om dette er en hensigtsmassig
losning i lyset af andre interesser og hensyn.

Det er blevet navnt, at pligt til at underrette om alle
leekager af personoplysninger, dvs. uden begraensninger,
kunne fore til overdreven underretning og »underretnings-
treethede, sd brugerne ndr et matningspunkt. Som naevnt
nedenfor er EDPS opmerksom pé denne problemstilling;

(%) Jf. fodnote 11 for sd vidt angdr undtagelsen fra denne regel.

36.
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39.

for, at overdreven underretning godt kan vare et tegn
pa, at praksis pd informationssikkerhedsomradet generelt
er mangelfuld.

Som anfert ovenfor erkender EDPS de potentielle negative
folger af overdreven underretning og vil gerne medvirke
til at sikre, at de retlige rammer, der er vedtaget for under-
retning om sikkerhedsbrud, ikke forer til et sddant
resultat. Sdfremt enkeltpersoner ofte ville modtage under-
retninger om sikkerhedsbrud selv i situationer, hvor der
ikke er nogen negative folger, skade eller tort, kan det
ende med at underminere et af de centrale mal for under-
retning, idet enkeltpersoner ironisk nok vil ignorere
underretninger i de tilflde, hvor de faktisk burde traeffe
foranstaltninger for at beskytte sig selv. Det er derfor
vigtigt at finde den rette balance i underretningen, da
ordningerne bliver meget mindre effektive, hvis personer
ikke reagerer pd de underretninger, de modtager.

For at kunne vedtage et passende kriterium, der ikke vil
fore til overdreven underretning, skal man foruden den
udlesende faktor overveje andre faktorer, navnlig definiti-
onen af sikkerhedsbrud og de oplysninger, der er omfattet
af underretningspligten. I den forbindelse noterer EDPS
sig, at i henhold til de tre foresldede tilgange kan
meangden af underretninger blive stor pd baggrund af
den brede definition af sikkerhedsbrud, jf. ovenfor.
Denne betankelighed for sd vidt angér overdreven under-
retning forstaerkes yderligere af, at definitionen af sikker-
hedsbrud omfatter alle former for personoplysninger. Selv
om EDPS finder, at dette er det rigtige (at lade underret-
ning omfatte alle typer personoplysninger) i modsetning
til andre tilgange, som f.eks. amerikanske love, hvor
kravene fokuserer pd oplysningernes folsomhed, er det
ikke desto mindre en faktor, der skal tages i betragtning.

Pd baggrund af ovenstdende og under hensyntagen til de
forskellige variabler betragtet under ét finder EDPS, at det
er hensigtsmassigt at indfere en tarskel eller et kriterium,
hvorunder det ikke er obligatorisk at give underretning.

De foresldede kriterier, dvs. »en alvorlig risiko for privatlivets
frede« eller »med rimelig sandsynlighed vil skade«, synes begge
at omfatte f.eks. samfundsmessig skade eller skade af
omdemme og eskonomisk tab. Disse kriterier vil f.eks.
tage hejde for de tilfaelde, hvor en person udsettes for
identitetstyveri via udlevering af ikke-offentlige identifika-
torer som f.eks. pasnumre, samt afslgring af oplysninger
om en persons privatliv. EDPS hilser denne tilgang
velkommen. Han er overbevist om, at fordelene ved
underretninger om sikkerhedsbrud ikke fuldsteendig ville
kunne opnds, hvis ordningen kun omfatter brud, der
medforer gkonomisk tab.
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40. Af de to foresldede kriterier foretreekker EDPS Kommis-

41.

42.

43.

sionens »med rimelig sandsynlighed vil skade«, da det vil yde
enkeltpersoner et mere hensigtsmeassigt beskyttelsesni-
veau. Der er meget storre sandsynlighed for, at brud
kan geres til genstand for underretning, hvis de »med
rimelig sandsynlighed vil skade« privatlivets fred, end hvis
de udger ren alvorlig risiko« herfor. Det vil derfor i
vasentlig grad begrense antallet af sikkerhedsbrud, der
skal anmeldes, hvis kun brud, der udger en alvorlig
risiko for privatlivets fred, er omfattet. Dette ville give
udbydere af offentligt tilgeengelige elektroniske kommuni-
kationstjenester og udbydere af informationssamfundstje-
nester en uforholdsmassigt stor skensmargen med hensyn
til, om det er nedvendigt med en underretning, idet det
ville vaere meget lettere for dem at begrunde en konklu-
sion om, at der ikke er nogen »alvorlig risiko«, end om, at
det ikke »med rimelig sandsynlighed vil skade«. Overdreven
underretning skal afgjort undgds, men i det store og hele
skal tvivlen komme beskyttelsen af privatlivets fred til
gode, og enkeltpersoner ber som et minimum beskyttes,
ndr et brud med rimelig sandsynlighed vil skade dem.
Endvidere vil udtrykket »med rimelig sandsynlighed« veare
mere effektivt i praksis, bdde for omfattede enheder og
kompetente myndigheder, da det krever en objektiv
vurdering af sagen og dens relevante sammenhang.

Endvidere kan brud pd persondatasikkerheden forarsage
skade, der er vanskelig at sxtte tal pd, og som kan
variere. Videregivelse af den samme type oplysninger
kan afhangigt af de individuelle omstendigheder skade
én person i betydelig grad og en anden person i mindre
grad. Et kriterium, der kraver, at skaden skal vare mate-
riel, betydelig eller alvorlig, ville ikke veere hensigtsmaessig.
F.cks. ville Radets tilgang, der kraver, at sikkerhedsbruddet
har en alvorlig indvirkning pd privatlivets fred, yde util-
straekkelig beskyttelse for den enkelte, idet et sddant krite-
rium kraver, at indvirkningen péd privatlivets fred skal
vare »alvorlig«. Dette giver ogsd mulighed for en subjektiv
vurdering.

Udtrykket »med rimelig sandsynlighed vil skade« som
beskrevet ovenfor synes at vare et egnet kriterium for
underretning om sikkerhedsbrud, men EDPS mener ikke
desto mindre stadig, at det maske ikke omfatter alle de
situationer, hvor underretning af enkeltpersoner er beret-
tiget, dvs. alle situationer, hvor der med rimelig sandsyn-
lighed kan forekomme negative folger for enkeltpersoners
privatliv eller andre legitime rettigheder. Man kan derfor
overveje underretning, »hvis bruddet med rimelig sandsyn-
lighed vil have negative folger for enkeltpersonerc.

Dette alternative kriterium har den yderligere fordel, at
den er i overensstemmelse med EU’s databeskyttelseslov-
givning. Databeskyttelsesdirektivet omhandler ofte nega-
tive folger for de registreredes rettigheder og frihedsrettig-
heder. For eksempel giver artikel 18 og betragtning 49,
som ombhandler pligten til at registrere databehandlinger
i databeskyttelsesmyndighederne, medlemsstaterne
mulighed for at indremme fritagelse for denne pligt i

44,
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48.

forbindelse med behandlinger, hvis det »ikke er sandsynligt,
at de registreredes rettigheder og frihedsrettigheder kreenkes«. En
lignende affattelse anvendes i artikel 16, stk. 6, i den
felles holdning med henblik pa at give juridiske personer
mulighed for at anleegge sag mod spammere.

Endvidere ville man ogsd pd baggrund af ovenstdende
forvente, at omfattede enheder og navnlig myndigheder,
der har kompetence til at hdndhave databeskyttelseslov-
givning, har sterre kendskab til ovennavnte kriterium, og
derfor lette dens vurdering af, om et bestemt sikkerheds-
brud opfylder kriteriet.

Enhed, der skal fastsld, om et sikkerhedsbrud opfylder kriteriet

I henhold til EP’s tilgang (undtagen i tilfelde, hvor der er
overhangende fare) og Kommissionens @ndrede forslag er
det op til medlemsstaternes myndigheder at fastsld, om et
sikkerhedsbrud opfylder kriteriet for pligten til at under-
rette de bergrte personer.

EDPS finder, at det er vigtigt at inddrage en myndighed,
ndr det skal fastslas, om kriteriet er opfyldt, da dette i en
vis udstreekning er en garanti for lovgivningens korrekte
anvendelse. Et sddant system kan forebygge, at virksom-
heder fejlagtigt vurderer sikkerhedsbruddet som ikke
varende skadeligt/alvorligt, og derfor undgar at foretage
underretning, ndr en sidan underretning faktisk er
nedvendig.

Pd den anden side mener EDPS, at en ordning, hvorefter
myndighederne skal foretage vurderingen, mdske kan veere
upraktisk og vanskelig at gennemfore eller i praksis vise
sig at virke mod hensigten. Den kan séledes endda svakke
databeskyttelsesgarantierne for enkeltpersoner.

Med en sddan tilgang er det sandsynligt, at databeskyt-
telsesmyndighederne vil blive oversvemmet med underret-
ninger om sikkerhedsbrud og vil kunne fi alvorlige
vanskeligheder med at foretage de nedvendige vurde-
ringer. Det er vigtigt at huske, at for at vurdere, om et
sikkerhedsbrud opfylder kriteriet, skal myndighederne
have tilstrakkelige interne oplysninger, der ofte er af
kompleks teknisk karakter, og som de vil skulle behandle
meget hurtigt. Under hensyntagen til vanskelighederne i
forbindelse med vurderingen og den kendsgerning, at
nogle myndigheder har begrensede ressourcer, frygter
EDPS, at det vil veere meget vanskeligt for myndighederne
at opfylde denne forpligtelse, og at det vil kunne tage
ressourcer fra andre vigtige prioriterede omrdder. Endvi-
dere vil et sddant system kunne laegge et unedigt pres pa
myndighederne; hvis de vurderer, at sikkerhedsbruddet
ikke er alvorligt og der ikke desto mindre er personer,
der lider skade, kunne myndighederne muligvis blive
gjort ansvarlige.
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Denne vanskelighed bliver sterre, fordi tiden er en vigtig
faktor med henblik pd at minimere de risici, der er
forbundet med sikkerhedsbrud. Medmindre myndighe-
derne kan foretage vurderingen inden for meget korte
tidsfrister, kan den ekstra tid, som myndighederne har
brug for til at foretage disse vurderinger, oge de skader,
som de berorte personer paferes. Dette supplerende trin,
der skulle yde starre beskyttelse for de enkelte, kan derfor
ironisk nok fere til mindre beskyttelse end de systemer,
der er baseret pd direkte underretning.

Af ovennzvnte grunde finder EDPS, at det ville vare
bedre at indfere et system, hvorefter det overlades til de
relevante enheder at vurdere, hvorvidt sikkerhedsbruddet
opfylder kriteriet, jf. Radets tilgang.

For at undgd en risiko for misbrug, f.eks. i enheder, der
undlader at underrette i de tilfeelde, hvor underretning
klart er pakravet, er det yderst vigtigt, at der fastsattes
visse databeskyttelsesregler, jf. nedenfor.

For det forste skal den pligt, der gelder for omfattede
enheder, til at fastsl, om de skal underrette, naturligvis
ledsages af en anden pligt, nemlig obligatorisk underret-
ning af myndighederne om alle sikkerhedsbrud, der
opfylder kriteriet. De bergrte enheder ber i de tilfelde
skulle informere myndighederne om sikkerhedsbruddet
og grundene til deres beslutning om underretningen
samt indholdet af eventuelle underretninger.

For det andet skal myndighederne have en reel tilsynsrolle.
[ forbindelse med udferelsen af denne rolle skal myndig-
hederne have mulighed for, men ikke pligt til, at under-
soge omstendighederne omkring sikkerhedsbruddet og
kreeve de afhjelpende foranstaltninger, der maétte vare
hensigtsmaessige ('4). Dette ber ikke kun omfatte under-
retning af enkeltpersoner (hvis dette endnu ikke har
fundet sted), men ogsd muligheden for at palagge en
pligt til at treeffe foranstaltninger til at forebygge yderligere
sikkerhedsbrud. Myndighederne ber have effektive befo-
jelser og ressourcer hertil og det nedvendige spillerum
til at beslutte, hvorndr der skal reageres pd en underret-
ning om sikkerhedsbrud. Med andre ord ville det give
myndighederne mulighed for at vare selektive og
indlede efterforskninger af f.eks. omfattende og meget
skadelige sikkerhedsbrud, idet overholdelse af lovgivnin-
gens krav kontrolleres og handhaves.

[ artikel 15a, stk. 3, anerkendes disse tilsynsbefgjelser, idet folgende

fastsaettes: »Medlemsstaterne sikrer, at kompetente nationale
myndigheder, og, hvor det er relevant, andre nationale organer,
har alle nedvendige befojelser og ressourcer til efterforskning,
herunder mulighed for at skaffe sig relevante oplysninger, som de
matte have brug for under overvdgningen og handhavelsen af nati-
onale bestemmelser, der er vedtaget i medfor af dette direktiv.c.

54.
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For at opnd ovenstdende, f.eks. i artikel 15a, stk. 3, og
databeskyttelsesdirektivet, anbefaler EDPS, at der ud over
de befgjelser, der er anerkendt i e-databeskyttelsesdirek-
tivet, indfejes folgende tekst: »Hvis abonnenten eller den
berorte person ikke allerede er blevet underrettet, kan den kompe-
tente nationale myndighed efter at have overvejet sikkerhedsbrud-
dets karakter pdleegge udbyderne af offentligt tilgengelige elek-
troniske kommunikationstjenester eller udbyderne af informati-
onssamfundstjenester at foretage underretningen.

Endvidere henstiller EDPS til EP og Rédet, at de bekrefter
den af EP foresldede pligt (eendring 122, artikel 4, stk. 1a)
for enheder til at gennemfore risikovurdering og identi-
fikation i deres systemer og de personoplysninger, som de
har til hensigt at behandle. P& grundlag af denne pligt skal
enhederne udarbejde en skraeddersyet og pracis definition
af de sikkerhedsforanstaltninger, som vil finde anvendelse
i deres tilfalde, og som skal vare tilgengelig for myndig-
hederne. Hvis der sker et sikkerhedsbrud, vil denne pligt
hjzlpe de omfattede enheder - og senere ogsd myndighe-
derne i deres tilsynsrolle - med at afggre, om lakagen af
sadanne oplysninger kan have negative folger for eller
skade enkeltpersoner.

For det tredje skal omfattede enheders pligt til at afgere,
om de skal underrette enkeltpersoner, ledsages af en pligt
til at opretholde et detaljeret og omfattende internt
kontrolspor, som beskriver alle de sikkerhedsbrud, der er
sket, og alle underretninger derom samt alle foranstalt-
ninger, der er truffet for at undgd fremtidige sikkerheds-
brud. Dette interne kontrolspor skal veere tilgaengeligt for
myndighederne med henblik pd gennemgang og eventuelt
efterforskning. Dette vil give myndighederne mulighed for
at udfere deres tilsynsrolle. Dette kan opnds ved at
vedtage en tekst med feks. folgende ordlyd: »Udbyderne
af offentligt tilgeengelige kommunikationstjenester og udbyderne
af informationssamfundstjenester skal fore og opretholde omfat-
tende fortegnelser over alle sikkerhedsbrud, relevante tekniske
oplysninger i den forbindelse og trufne afhjeelpende foranstalt-
ninger. Fortegnelserne skal ogsd indeholde en henvisning til alle
underretninger til abonnenter eller berorte enkeltpersoner og til
de kompetente nationale myndigheder, herunder dato og
indhold. Fortegnelserne skal efter anmodning forelegges den
kompetente nationale myndighed.«

For at sikre en ensartet gennemforelse af dette kriterium
samt andre relevante aspekter af rammerne for sikkerheds-
brud, sdsom former og procedurer for underretningen,
ville det naturligvis vaere hensigtsmassigt, at Kommissi-
onen efter horing af EDPS, Artikel 29-Gruppen og rele-
vante interesseparter vedtager tekniske gennemforelsesfor-
anstaltninger.
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Modtagere af underretningen gere at pracisere de typer tjenester, der vil vare omfattet
af det udvidede anvendelsesomréde.
58. Hvad angdr modtagere af underretningerne foretrakker
EDPS EP’s og Kommissionens terminologi frem for
Réadets. EP har erstattet ordet »abonnenter« med ordet
»brugere«. Kommissionen anvender »abonnenter« og
»l?er@rt person. Bade EPs og Kommissionens af'fat'telse 63. Private net anvendes ofte til at levere elektroniske
ville omfatte bdde nuvarende abonnenter og tidligere K kationstienest feks. internetad il
abonnenter og tredjeparter, som f.eks. brugere, der omr{;um alons]fines er, som d.e S e?nle akgang, '
arbejder sammen med nogle omfattede enheder uden at €t ubestemt a?ta kpersonler,.lf elr poterticlt kan  vare
vare abonnenter. EDPS hilser denne tilgang velkommen stort. Dette er for eksempel tilfe det med 1nt.ernetadg.ang.
o0 opfordrer EP oo Radet il at bevare den. pa internetcaféer samt WiFi-hotspots, der er tilgengelige i
g P g hoteller, restauranter, lufthavne, tog og andre strukturer,
der er dbne for offentligheden, og hvor sddanne tjenester
ofte udbydes som et supplement til andre tjenester (drik-
kevarer, logi, osv.).
59. EDPS noterer sig imidlertid en rakke uoverensstemmelser
i terminologien i EP’s forstebehandling, der ber ordnes.
For eksempel er ordet »abonnent« i de fleste tilfelde, men
ikke i alle, blevet erstattet med ordet »bruger« og i andre
tilfelde med ordet »forbruger«. Dette ber harmoniseres. 64. 1 alle ovennevnte eksempler stilles en kommunikations-
tjeneste, f.eks. internetadgang, ikke til rddighed for offent-
ligheden via et offentligt net, men via et net, der kan
betragtes som privat, dvs. et privat drevet net. Selv om
. E-DATABESKYTTELSESDIREKTIVETS kommunikationstjenesten i ovennavnte tilfelde stilles til
ANVENDELSESOMRADE: OFFENTLIGE OG PRIVATE NET radighed for offentligheden, er udbydelse af disse tjenester
faktisk ikke omfattet af hele e-databeskyttelsesdirektivet
60. Artikel 3, stk. 1, i det nuvaerende e-databeskyttelsesdirektiv eller i det mindste af nogle af Qets artikler, forc.h dleﬁn
fastsaetter de enheder, der primart er omfattet af direk- anvendte type net snarere er privat end offenthg.( )-
tivet, dvs. dem, der behandler oplysninger » forbindelse Som folge heraf er de grundleggende rett1gh§der.for
med«, at offentlige elektroniske kommunikationstjenester tankeltpersoner,. d<.:r s1hes v.ed e-databeskyttelsesdirektivet,
stilles til radighed via offentlige net (15). Eksempler pi ikke -besk.yttet i disse situationer, og der skal?es en anden
aktiviteter, der udeves af udbydere af offentlige kommu- Fetss1tuat10n for. brugere, _der har a_dgang il de samme
nikationstjenester i offentlige net, omfatter ydelse af 1ntern‘etadgangst]enester via offentlige telekorrllmun}katl-
adgang til internettet, transmission af oplysninger via elek- 0nsm1d}er end for dem,. der har gdgang via  private.
troniske net, mobiltelefonforbindelser og telefonforbin- D.e.tte tl trods for at der ! all.e disse tilfeelde eks1st§rer en
delser. osv. risiko for personens privatliv og personoplysninger i
’ samme omfang, som ndr offentlige net anvendes til at
levere tjenesten. Kort sagt synes der ikke at vare en
logisk begrundelse for i direktivet at behandle kommuni-
kationstjenester, der udbydes via et privat net, anderledes
61. EP har vedtaget @ndring 121, der endrer artikel 3 i end dem, der udbydes via et offentligt net.
Kommissionens oprindelige forslag, hvorefter e-databe-
skyttelsesdirektivets anvendelsesomrdde udvides til at
omfatte »behandling af personoplysninger i forbindelse med,
at offentligt tilgeengelige elektroniske kommunikationstjenester
stilles il J.ddig?.?d via loffe ntlige fg p r;'va.te IE o;lnmznli)k(tztionsnet 65. EDPS vil derfor stotte en @ndring, som f.eks. EP’s eendring
z)itiifgmg ,lg:tk,l %cff;gi_l(gztgé‘;i ;tt(:ll‘ies:iireclftiffsest)? lgés \gwrrjg 121, hvorefteor e-datab.eskyttelsesdirektivet .ogséi yil fiqde
har Radet og Kommissionen fundet det vanskeligt at anvendelse pd behan_dhn_g af per_sonoplysmr%ger i forbin-
acceptere denne @ndring og har derfor ikke indarbejdet d.else.rned., a offent.I 8t tlllgaeang.ehge el.ektrgmske kommg-
den i den felles holdnine oo det @ndrede forslas. n1kgt1onst)enester stilles til radighed via private kommuni-
ent & 08 & kationsnet.
E-databeskyttelsesdirektivets anvendelse pd offentligt tilgeengelige
private net 66. EDPS erkender imidlertid, at denne formulering ville
62. Af de drsager, der er omhandlet nedenfor, og for at kunne fi uforudselige og eventuelt utilsigtede konse-

*)

medvirke til at fremme konsensus opfordrer EDPS til, at
substansen i @ndring 121 bevares. Desuden foresldr EDPS,
at der medtages en @ndring, der skal medvirke til yderli-

»Dette direktiv finder anvendelse pd behandling af personoplys-

ninger i forbindelse med, at offentligt tilgangelige elektroniske
kommunikationstjenester stilles til ridighed via offentlige kommu-
nikationsnet«.

kvenser. Blot det, at private net navnes, ville kunne

(%) Derimod kan det anfores, at da kommunikationstjenesterne leveres

til offentligheden, selv om nettet er privat, er leveringen af sadanne
tjenester omfattet af de eksisterende retlige rammer pé trods af, at
nettet er privat. I Frankrig anses arbejdsgivere, der giver deres
ansatte internetadgang, f.eks. for at svare til udbydere af internetad-
gang, der tilbyder internetadgang pd kommercielt grundlag. Denne
fortolkning er ikke almindeligt accepteret.
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68.

69.

fortolkes sddan, at situationer, som det tydeligvis ikke er
hensigten, at direktivet skal omfatte, er omfattet. Det
kunne f.eks. haevdes, at en bogstavelig eller streng fortolk-
ning af denne formulering kunne medfore, at ejere af
boliger udstyret med WiFi (V7), der gor det muligt for
alle inden for deres rakkevidde (normalt boligen) at
tilslutte sig, falder ind under direktivets anvendelsesom-
rdde, selv om dette ikke er hensigten med @ndring 121.
For at undgd dette foresldr EDPS, at &ndring 121 omfor-
muleres, sledes at der under e-databeskyttelsesdirektivets
anvendelsesomrdde medtages »behandling af personoplys-
ninger i forbindelse med, at offentligt tilgeengelige elektroniske
kommunikationstjenester stilles til radighed via offentlige eller
offentligt tilgeengelige private kommunikationsnet i Feellesskabet,

LK

Dette ville bidrage til at tydeliggere, at kun private net, der
er offentligt tilgaengelige, vil veere omfattet af e-databeskyt-
telsesdirektivet. Ved kun at anvende e-databeskyttelsesdi-
rektivets bestemmelser pd offentligt tilgengelige private net
(og ikke pd alle private net) fastsattes der en grense,
sdledes at direktivet kun vil omfatte kommunikationstje-
nester, der udbydes via private net, og som bevidst gores
tilgeengelige for offentligheden. Denne formulering vil yder-
ligere medvirke til at understrege, at private nets tilgenge-
lighed for offentligheden i almindelighed er en afgerende
faktor for, om de er omfattet af direktivet (ud over leve-
ring af en offentlig tilgengelig kommunikationstjeneste).
Med andre ord ville denne type tjeneste/net vare omfattet
af e-databeskyttelsesdirektivet, uanset om nettet er offent-
ligt eller privat, hvis nettet bevidst geres tilgangeligt for
offentligheden for at yde en offentlig kommunikationstje-
neste, som f.eks. internetadgang, selv om en sddan tjeneste
er et supplement til en anden (f.eks. hotelophold).

EDPS gor opmarksom pd, at den tilgang, der gives tilslut-
ning til ovenfor, og hvorefter bestemmelserne i e-databe-
skyttelsesdirektivet finder anvendelse pé offentligt tilgaenge-
lige private net, stemmer overens med de tilgange, der
anvendes i flere medlemsstater, hvor myndighederne alle-
rede anser sddanne typer tjenester samt tjenester, der ydes
via rent private net, for at here under anvendelsesomradet
for de nationale bestemmelser, der gennemforer e-databe-
skyttelsesdirektivet ('8).

For at fremme retssikkerheden for sd vidt angdr enheder,
der er omfattet af det nye anvendelsesomrdde, kan det
vaere nyttigt at indfeje en @ndring i e-databeskyttelsesdi-
rektivet, der definerer »offentligt tilgeengelige private net,
og som kunne affattes saledes: »offentligt tilgeengeligt privat
net: et privat drevet net, som offentligheden i almindelighed
normalt har uindskreenket adgang til, uanset om det sker mod

(") Typisk tradlese lokalnet (LAN).
(*%) Jf. fodnote 16.

70.

71.

72.

73.

betaling eller ¢f eller i tilknytning til andre tjenester eller tilbud,
med forbehold af accept af de geeldende betingelser.«

I praksis ville ovenstdende tilgang indebaere, at private net
i hoteller og andre strukturer, der giver offentligheden i
almindelighed adgang til internettet via et privat net, er
omfattet. Omvendt vil udbud af kommunikationstjenester
via rent private net, hvor tjenesten omfatter en begranset
gruppe af identificerbare fysiske personer, ikke vere
omfattet. Derfor vil f.eks. virtuelle private net og forbru-
geres hjem, der er udstyret med Wik, ikke veere omfattet
af direktivet. Tjenester, der udbydes via net, der udeluk-
kende er virksomhedsnet, vil heller ikke vaere omfattet.

Private net, der er omfattet af e-databeskyttelsesdirektivets
anvendelsesomrade

Undtagelse af private net generelt som foresldet ovenfor
ber anses for at vare en midlertidig foranstaltning, der
bor geres til genstand for yderligere droftelser. Under
hensyn til pd den ene side konsekvenserne for privatlivets
fred, hvis rent private net som sddan undtages, og pd den
anden side den kendsgerning, at det bergrer et stort antal
mennesker, som normalt har adgang til internettet via
virksomhedsnet, skal dette tages op til fornyet overvejelse
i fremtiden. Af denne arsag samt for at fremme droftel-
serne om dette emne anbefaler EDPS, at der inds®ttes en
betragtning i e-databeskyttelsesdirektivet, i henhold til
hvilken Kommissionen vil gennemfere en offentlig
hering om anvendelsen af e-databeskyttelsesdirektivet pa
alle private net, med input fra EDPS, databeskyttelsesmyn-
dighederne og andre relevante interesseparter. Desuden
kunne det i betragtningen preciseres, at Kommissionen
pd baggrund af den offentlige hering ber fremsatte et
passende forslag om at lade flere eller farre typer
enheder vare omfattet af e-databeskyttelsesdirektivet.

Desuden ber de forskellige artikler i e-databeskyttelsesdi-
rektivet @ndres i overensstemmelse dermed, siledes at der
i alle operationelle bestemmelser udtrykkeligt navnes
offentligt tilgeengelige private net foruden offentlige net.

IV. BEHANDLING AF TRAFIKDATA AF HENSYN TIL

SIKKERHEDEN

Under lovgivningsforlgbet i forbindelse med revisionen af
e-databeskyttelsesdirektivet har virksomheder, der udbyder
sikkerhedstjenester, anfert at det er nedvendigt, at der i e-
databeskyttelsesdirektivet indfgjes en bestemmelse, der
lovligger indsamlingen af trafikdata for at garantere
effektiv onlinesikkerhed.
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74. Som felge heraf har EP indsat @ndring 181 om et nyt dere af informationssamfundstjenester, behandle trafikdata

75.

76.

77.

artikel 6, stk. 6a, der udtrykkeligt giver tilladelse til at
behandle trafikdata af hensyn til sikkerheden: »Uanset over-
holdelsen af andre bestemmelser end artikel 7 i direktiv
95/46/EF og dette direktivs artikel 5 kan trafikdata behandles
i den registeransvarliges legitime interesse med det formdl at
implementere tekniske foranstaltninger for at garantere net- og
informationssikkerheden som defineret i artikel 4, litra ¢, i
Europa-Parlamentets 0g Rddets  forordning af
10. marts 2004 om oprettelse af et europeisk agentur for
net- og informationssikkerhed, af en offentlig elektronisk
kommunikationstjeneste, et offentligt eller privat elektronisk
kommunikationsnet, en  informationssamfundstjeneste eller
terminaludstyr og elektronisk kommunikationsudstyr forbundet
hermed, undtagen hvor sidanne interesser overskygges af den
registreredes interesser, hvad angdr grundleggende rettigheder
og friheder. Behandlingen md kun omfatte det strengt nedven-
dige i forbindelse med sikkerhedsaktiviteten.«

Kommissionens andrede forslag accepterede i princippet
denne @ndring, men udelod en central bestemmelse, der
skulle sikre, at direktivets andre bestemmelser overholdes,
idet »Uanset overholdelsen (...) direktivs artikel 5« blev
udeladt. Rédet vedtog en @ndret udgave, der yderligere
udvandede den vigtige beskyttelse og afvejningen af inte-
resser i andring 181, og som er affattet siledes: [...]
»Trafikdata kan behandles, [...] i det omfang det er strengt
nodvendigt for at [...] garantere net- og informationssikker-
heden som defineret i artikel 4, litra ¢, i Europa-Parlamentets
og Rddets forordning (EF) nr. 460/2004 af 10. marts 2004
om oprettelse af et europeeisk agentur for net- og informations-
sikkerhed |[...]«.

Som navnt nedenfor er artikel 6, stk. 6a, overfladigt og
risikerer at blive misbrugt, navnlig hvis det vedtages i en
form, der ikke omfatter den vigtige beskyttelse, klausuler
om overholdelse af andre bestemmelser i direktivet og
afvejningen af forskellige hensyn. EDPS anbefaler derfor,
at denne artikel forkastes, eller at det som minimum
sikres, at en artikel af denne art og om dette sporgsmdl
omfatter den beskyttelse, der var indeholdt i @ndring 181
som vedtaget af EP.

Juridiske grundlag for behandling af trafikdata, der finder
anvendelse pd udbydere af elektroniske kommunikationstjenester
og andre registeransvarlige i den nugeldende databeskyttelses-
lovgivning

Artikel 6 i e-databeskyttelsesdirektivet indeholder bestem-
melser om, i hvilket omfang udbydere af offentligt tilgen-
gelige elektroniske kommunikationstjenester lovligt ma
behandle trafikdata, og trafikdata kan kun behandles
med et begrenset antal formdl som feks. fakturering,
samtrafik og markedsforing. Behandlingen méd kun finde
sted pd specifikke betingelser, f.cks. med enkeltperso-
nernes samtykke, ndr det drejer sig om markedsfering.
Herudover ma andre registeransvarlige, som f.eks. udby-

78.
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80.

i henhold til artikel 7 i databeskyttelsesdirektivet, ifelge
hvilken registeransvarlige mé behandle personoplysninger,
hvis de har hjemmel hertil i mindst én af de pd en liste
opregnede juridiske grundlag.

Et eksempel pd hjemmel findes i artikel 7, litra a), i data-
beskyttelsesdirektivet, hvorefter den registreredes samtykke
kraeeves. F.eks. skal en online-forhandler, der onsker at
behandle trafikdata med henblik pd fremsendelse af
reklame- eller markedsferingsmateriale, have personens
samtykke. En anden form for hjemmel i artikel 7 gives
f.eks. til virksomheder, der tilbyder sikkerhedstjenester, sd
de i visse tilfelde har lov til at behandle trafikdata af
hensyn til sikkerheden. Dette bygger pa artikel 7, litra f),
hvori det hedder, at registeransvarlige mé behandle perso-
noplysninger, hvis behandlingen er »nedvendig, for at den
registeransvarlige eller den tredjemand eller de tredjemeend, til
hvem oplysningerne videregives, kan forfelge en legitim interesse,
medmindre den registreredes interesser eller de grundleggende
rettigheder og frihedsrettigheder (...) gdr forud herfor ...« Data-
beskyttelsesdirektivet indeholder ikke narmere bestem-
melser om, hvorndr behandling af personoplysninger
opfylder dette krav. Det er i stedet den registeransvarliges
afgorelse i de enkelte tilfelde, ofte med de nationale data-
beskyttelsesmyndigheders og  andre  myndigheders
samtykke.

Dette samspil mellem artikel 7 i databeskyttelsesdirektivet
og det foresldede artikel 6, stk. 6a, i e-databeskyttelsesdi-
rektivet bor tages i betragtning. Det foresldede artikel 6,
stk. 6a, er en udspecificering af, under hvilke omstendig-
heder kravene i artikel 7, litra f), jf. ovenfor, er opfyldt.
Ved at tillade behandling af trafikdata som bidrag til at
garantere net- og informationssikkerheden giver artikel 6,
stk. 6a, den registeransvarlige mulighed for en sddan
behandling med det formal at forfelge en legitim interesse.

Som forklaret nedenfor er det EDPS opfattelse, at det
foreslaede artikel 6, stk. 6a, hverken er nedvendigt eller
nyttigt. Fra et juridisk synspunkt er det i princippet helt
unedvendigt at fastsld, om en bestemt type databehand-
ling, i dette tilfelde behandling af trafikdata af hensyn til
sikkerheden, opfylder kravene i artikel 7, litra f), i databe-
skyttelsesdirektivet, fordi personens samtykke kan veere
nedvendigt, jf. artikel 7, litra a). Som tidligere naevnt fore-
tages denne vurdering normalt af den registeransvarlige,
dvs. pd gennemforelsesplan, af virksomheder i samrad
med databeskyttelsesmyndighederne og i nedvendigt
omfang af domstolene. Generelt er det EDPS’ opfattelse,
at lovlig behandling af trafikdata af hensyn til sikkerheden
i visse tilfeelde, ndr den foretages uden at bringe enkelt-
personers grundleeggende rettigheder og frihedsrettigheder
i fare, ma siges at opfylde kravene i artikel 7, litra f), i
databeskyttelsesdirektivet og derfor kan foretages. Endvi-
dere er der ikke hverken i databeskyttelsesdirektivet eller
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83.

e-databeskyttelsesdirektivet nogen eksempler pa fremhe-
velse eller serbehandling af visse former for databehand-
ling, der opfylder kravene i artikel 7, litra f), og der har
heller ikke vaeret noget pavist behov for en sddan undta-
gelse. Derimod virker det som tidligere navnt, som om
denne type behandling i mange tilfelde falder fint ind
under den nuverende tekst. En lovbestemmelse, der
bekraefter denne vurdering, er derfor i princippet over-
fledig.

EP’s, Radets og Kommissionens udgave af artikel 6, stk. 6a

Som navnt ovenfor er det dog vigtigt at understrege, at
aendring 181 som vedtaget af EP - omend overflodig -
imidlertid i en vis udstrakning er affattet under hensyn til
principperne om beskyttelse af privatlivets fred og databe-
skyttelse i databeskyttelseslovgivningen. EP’s @ndring 181
kunne i hejere grad afspejle hensynet til databeskyttelse og
privatlivets fred, hvis man f.eks. tilfgjede » specifikke
tilfeelde« for at sikre, at denne artikel kun finder anven-
delse i udvalgte tilflde, eller ved tilfgjelse af en specifik
lagringsperiode.

Andring 181 indeholder visse positive elementer. Det
bekreaftes deri, at behandlingen skal opfylde andre prin-
cipper for databeskyttelse i forbindelse med behandling af
personoplysninger (»Uanset overholdelsen af andre bestem-
melser end artikel 7 i direktiv 95/46/EF og dette direktivs
artikel [...]«). Endvidere finder andring 181, selvom den
giver mulighed for behandling af trafikdata af hensyn til
sikkerheden, en balance mellem interesserne hos den
enhed, der behandler trafikdataene, og hos de personer,
hvis data behandles, s databehandlingen kun kan ske,
hvis personernes grundlaeeggende frihedsrettigheder ikke
overskygges af den databehandlende enheds interesser
(vundtagen hvor sddanne interesser overskygges af den registre-
redes interesser, hvad angdr grundleggende frihedsrettigheder).
Dette krav er afggrende, da det kan give mulighed for
behandling af trafikdata i specifikke tilfaelde; det giver
dog ikke en enhed lov til at behandle trafikdata i stor stil.

Rédets @ndrede udgave af andringen indeholder positive
elementer, f.eks. det, at der holdes fast i udtrykket »strengt
nedvendigt«, hvorved artiklens begransede anvendelsesom-
rdde understreges. 1 Rddets udgave har man imidlertid
udeladt ovennavnte data- og privatlivsbeskyttende
bestemmelser. Selv. om almindelige databeskyttelsesbe-
stemmelser i princippet finder anvendelse, uanset om
der specifikt henvises til dem i de enkelte tilfelde, kan
Rédets udgave af artikel 6, stk. 6a, ikke desto mindre
fortolkes sdledes, at der gives fuld skensmassig befojelse
til at behandle trafikdata uden nogen krav om overhol-
delse af de data- og privatlivsbeskyttende bestemmelser,
der galder i forbindelse med behandling af trafikdata.

84.
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Man kan derfor havde, at trafikdata md indsamles,
lagres og anvendes, uden at man skal overholde de data-
beskyttelsesprincipper og specifikke forpligtelser, de
ansvarlige parter normalt er underlagt, f.eks. kvalitetsprin-
cippet eller pligten til at sikre en rimelig og lovlig behand-
ling og til at holde oplysningerne hemmelige og sikre.
Desuden kan Radets udgave, fordi der hverken er anfort
geldende databeskyttelsesprincipper, der fastsetter tidsfri-
ster for lagring af oplysninger, eller specifikke tidsfrister i
artiklen, fortolkes sdledes, at trafikdata ma indsamles og
behandles til sikkerhedsformal uden tidsbegraensning.

Rédet har desuden svakket beskyttelsen af privatlivets fred
i visse dele af teksten ved at gere formuleringen bredere.
For eksempel er henvisningen til »den registeransvarliges
legitime interesser« udgdet, hvilket skaber tvivl om, hvilken
type enheder der er omfattet af denne undtagelse. Det er
yderst vigtigt at undgd at dbne op, s alle brugere eller
juridiske enheder kan udnytte andringen.

De seneste erfaringer i EP og Radet viser, at det er vanske-
ligt at lovgive om, i hvilket omfang og under hvilke
omstendigheder behandling af data af hensyn til sikker-
heden kan ske lovligt. Det tyder ikke pd, at nogen
galdende eller fremtidige artikler kan fjerne den klare
risiko, der er for, at denne undtagelse anvendes for
bredt af andre end rent sikkerhedsmassige arsager, eller
af enheder, der ikke skulle vare omfattet. Det betyder
ikke, at en sddan behandling ikke finder sted alligevel.
Om og i hvilket omfang det kan ske, kan dog bedre
vurderes pd gennemforelsesplan. Enheder, der onsker at
foretage en sddan behandling, ber drefte omfang og
betingelser med databeskyttelsesmyndighederne og even-
tuelt med Artikel 29-Gruppen. Alternativt kunne e-data-
beskyttelsesdirektivet indeholde en artikel, der giver
mulighed for at behandle trafikdata af hensyn til sikker-
heden med forbehold af udtrykkelig tilladelse hertil fra
databeskyttelsesmyndighederne.

Tages der pd den ene side hensyn til de risici, som
artikel 6, stk. 6a, kan medfore for det enkelte menneskes
grundleeggende ret til beskyttelse af oplysninger og
privatliv, og pd den anden side den kendsgerning, at
artiklen som navnt i denne udtalelse fra et juridisk syns-
punkt er overflodig, md EDPS konkludere, at den bedste
losning vil vare helt at udelade det foresldede artikel 6,
stk. 6a.

Vedtages der en tekst, hvis ordlyd svarer til den nuve-
rende udgave af artikel 6, stk. 6a, trods EDPS’ anbefaling
om det modsatte, ber den som et minimum indeholde
ovennavnte databeskyttelsesbestemmelser. Den ber lige-
ledes anbringes hensigtsmaessigt i den nuvarende opbyg-
ning af artikel 6, helst som nyt stk. 2a.
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V. JURIDISKE PERSONERS MULIGHED FOR enheder mulighed for at indbringe sporgsmdl om over-
AT INDBRINGE OVERTR £DELSER AF treedelser af bestemmelserne i e-databeskyttelsesdirektivet

88.

89.

90.

91.

92.

E-DATABESKYTTELSESDIREKTIVET FOR DOMSTOLENE

EP har vedtaget @ndring 133, der giver udbydere af inter-
netadgang og andre juridiske enheder som f.eks. forbru-
gerorganisationer mulighed for at indbringe overtradelser
af bestemmelserne 1 e-databeskyttelsesdirektivet for
domstolen ('%). Desvarre har hverken Kommissionen
eller Radet accepteret den. EDPS finder denne andring
meget positiv og anbefaler, at den bevares.

For at forstd betydningen af denne @ndring er man nedt
til at indse, at pd omrddet beskyttelse af privatlivets fred
og databeskyttelse er den skade, en person udsettes for
individuelt set, normalt ikke i sig selv tilstreekkelig til, at
han/hun indbringer sagen for domstolene. Enkeltpersoner
gar normalt ikke selv til domstolene, fordi de modtager
spam, eller fordi deres navn er blevet uretmaessigt opfert
pd en adresseliste. Denne @ndring vil give forbruger- og
handelsorganisationer, der reprasenterer forbrugernes
interesser pé et kollektivt plan, mulighed for at indbringe
sager for domstolene pd deres vegne. Flere forskellige
handhavelsesmekanismer kan ogsd tankes at tilskynde
til et hgjere overholdelsesniveau og er derfor til fordel
for en effektiv anvendelse af bestemmelserne i e-databe-
skyttelsesdirektivet.

Der er juridisk pracedens i nogle medlemsstaters retlige
rammer, der allerede giver kollektiv klageadgang for at
give forbrugere eller interessegrupper mulighed for at
fremsztte erstatningskrav over for skadevolder.

Desuden giver nogle medlemsstaters konkurrencelove (29)
forbrugere, interessegrupper (foruden den berarte konkur-
rent) ret til at anlegge sag mod den overtradende
enhed. Baggrunden er, at virksomheder, der overtraeder
konkurrencelovene, sandsynligvis vil drage fordel heraf,
eftersom forbrugere, der kun lider ubetydelig skade, gene-
relt tover med at anleegge sag. Dette galder tilsvarende pa
omradet databeskyttelse og privatlivets fred.

Som naevnt ovenfor, fremmer det forbrugernes stilling, og
generel overholdelse af databeskyttelseslovgivningen, hvis
juridiske enheder som f.eks. forbrugerorganisationer og
udbydere af elektroniske kommunikationstjenester i
offentlige net far ret til at anlegge sag. Hvis lovovertrz-
dende virksomheder har en sterre risiko for at blive
sagsogt, vil de sandsynligvis investere mere i at overholde
databeskyttelseslovgivningen, hvilket i det lange lob eger
niveauet for beskyttelse af privatlivets fred og forbrugerne.
Af alle disse grunde opfordrer EDPS EP og Radet til at
vedtage en bestemmelse, der gor det muligt for juridiske

(") Artikel 13, stk. 6, i EP’s forstebehandlingstekst.
(*%) Se f.eks. § 8 UWG — tysk lov om illoyal konkurrence.

93.

94.

95.

96.

97.

for domstolene.

VI. KONKLUSION

Rédets felles holdning, EP’s forstebehandling og Kommis-
sionens @ndrede forslag indeholder i varierende grad posi-
tive elementer, der kan vaere med til at styrke beskyttelsen
af enkeltpersoners privatliv og personoplysninger.

EDPS mener imidlertid, at de kan forbedres, navnlig
Rédets felles holdning, der desvearre ikke indeholder
nogle af de endringer fra EP, der skulle medvirke til at
sikre tilstreekkelig beskyttelse af enkeltpersoners privatliv
og personoplysninger. EDPS opfordrer EP og Radet til at
genindfere de garantier for beskyttelse af privatlivets fred,
der var indbygget i EP’s forstebehandlingstekst.

Desuden mener EDPS, at det vil vare hensigtsmassigt at
stromline nogle af direktivets bestemmelser. Det galder
iseer bestemmelserne om sikkerhedsbrud, eftersom EDPS
mener, at man bedst opndr den fulde fordel af underret-
ning om sikkerhedsbrud, hvis den retlige ramme er fast-
lagt lige fra starten. Endelig mener EDPS, at det vil vare
hensigtsmaessigt at forbedre og preacisere formuleringen af
nogle af direktivets bestemmelser.

I lyset af ovenstdende tilskynder EDPS EP og Radet til at
gge deres indsats for at forbedre og pracisere nogle af
bestemmelserne i e-databeskyttelsesdirektivet og samtidig
genindsatte de andringer, som EP vedtog under forste-
behandlingen, for at garantere et tilstraekkeligt niveau for
beskyttelse af privatlivets fred og personoplysninger. Med
henblik herpd sammenfatter punkt 97, 98, 99 og 100
nedenfor de spergsmdl, der er tale om, og indeholder
nogle henstillinger og formuleringsforslag. EDPS opfordrer
alle involverede parter til at tage dem i betragtning, efter-
handen som e-databeskyttelsesdirektivet gir i retning af
endelig vedtagelse.

Sikkerhedsbrud

EP, Kommissionen og Rddet har hver isaer vedtaget en
tilgang til underretning om sikkerhedsbrud. Der er
forskelle mellem de tre modeller, bl.a. med hensyn til de
enheder, der er omfattet af forpligtelsen, kriteriet eller den
udlgsende faktor for underretningen, de registrerede, der
har ret til at blive underrettet osv. EP og Radet skal gore
deres yderste for at udforme en solid retlig ramme for
sikkerhedsbrud. Med henblik herpd henstilles folgende til
EP og Radet:
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— definitionen af sikkerhedsbrud i EP’s, Rddets og tekst: »Hvis abonnenten eller den bererte person ikke

Kommissionens tekster ber fastholdes, da den er bred
nok til at omfatte de fleste af de situationer, hvor der
vil vaere behov for underretning om sikkerhedsbrud.

Udbydere af informationssamfundstjenester bar vaere
omfattet af de foresldede underretningskrav. Online-
forhandlere, online-banker og online-apoteker er i
lige s& stor fare for sikkerhedsbrud som telekommu-
nikationsselskaber, om ikke storre. Borgere vil forvente
at blive underrettet, ikke kun nér udbydere af interne-
tadgang udsettes for sikkerhedsbrud, men navnlig, nar
dette sker for deres online-banker og online-apoteker.

med hensyn til den udlesende faktor for underretning
er kriteriet i det @ndrede forslag »med rimelig sandsyn-
lighed vil skade« et hensigtsmaessigt kriterium, der
betyder, at ordningen fungerer. Dog er det vigtigt at
sikre, at »skade« er tilstrackkelig bredt til at dakke alle
relevante tilfelde af negative folger for enkeltpersoners
privatliv eller andre legitime interesser. Ellers vil det
vare at foretrackke, at der fastsattes et nyt kriterium,
der gor underretning obligatorisk, »hvis bruddet med
rimelig sandsynlighed vil have negative folger for enkeltper-
soner«. Radets tilgang, der kraver, at bruddet har en
alvorlig indvirkning pd privatlivets fred, vil yde util-
strekkelig  beskyttelse for enkeltpersoner, idet et
sadant kriterium krever, at indvirkningen pa privat-
livets fred skal vere »alvorlige. Dette giver ogsd
mulighed for en subjektiv vurdering.

Selv om det bestemt har positive virkninger, at en
myndighed inddrages i at fastsl, om en berort
enhed skal underrette enkeltpersoner, kan det vare
upraktisk og vanskeligt at gennemfere og kan ogsd
tage ressourcer fra andre vigtige prioriterede
omrader. Hvis myndighederne ikke kan reagere
ekstremt hurtigt, er EDPS bange for, at et sddant
system oven i kebet kan mindske beskyttelsen af
enkeltpersoner og legge unedigt pres pd myndighe-
derne. Séledes anbefaler EDPS generelt, at der indfores
et system, hvor det er op til de berorte enheder at
foretage vurderingen af, om de skal underrette.

for at gere det muligt for myndighederne at fa over-
blik over de vurderinger, som de omfattede enheder
foretager med hensyn til, om der skal underrettes, bor
der fastseettes folgende sikkerhedsbestemmelser

— det bor sikres, at sddanne enheder er forpligtet til at
underrette myndighederne om alle sikkerhedsbrud,
der opfylder kriteriet

— myndighederne ber tildeles en tilsynsrolle, der gor
det muligt for dem at vere selektive for at vaere
effektive. For at opnd dette indsxttes folgende

98.

allerede er blevet underrettet, kan den kompetente nati-
onale myndighed efter at have overvejet sikkerhedsbrud-
dets karakter pdlegge udbyderne af offentligt tilgeenge-
lige elektroniske kommunikationstjenester eller udbyderne
af informationssamfundstjenester at foretage underret-
ningenc.

— der bor vedtages en ny bestemmelse om, at enheder
skal opretholde et detaljeret og omfattende internt
revisionsspor. Dette kan opnds ved at vedtage
folgende tekst: »Udbyderne af elektroniske kommuni-
kationstjenester i offentlige net og udbyderne af informa-
tionssamfundstjenester skal fore og opretholde omfat-
tende fortegnelser over alle sikkerhedsbrud, relevante
tekniske oplysninger i den forbindelse og trufne afhjeel-
pende foranstaltninger. Fortegnelserne skal ogsd inde-
holde en henvisning til alle underretninger til abon-
nenter eller berorte enkeltpersoner og til de kompetente
nationale myndigheder, herunder dato og indhold.
Fortegnelserne skal efter anmodning foreleegges den
kompetente nationale myndighed.«

— for at sikre sammenhaeng i gennemforelsen af bestem-
melserne om sikkerhedsbrud ber der gives Kommissi-
onen mulighed for at vedtage tekniske gennemforel-
sesforanstaltninger efter forudgdende hering af EDPS,
Artikel 29-Gruppen og andre relevante interesseparter.

— med hensyn til de enkeltpersoner, der skal underrettes,
ber Kommissionens eller EP’s terminologi »berorte
personer« eller »berorte brugere« anvendes, eftersom
de omfatter alle enkeltpersoner, hvis personoplys-
ninger er blevet lakket.

Offentligt tilgaengelige private net

Ofte stilles kommunikationstjenester ikke til rddighed for
offentligheden gennem offentlige net, men gennem privat
drevne net (f.eks. WiFi-hotspots pd hoteller og i luft-
havne), der ikke er omfattet af direktivet. EP har vedtaget
andring 121 (artikel 3), der udvider direktivets anvendel-
sesomrade til at omfatte offentlige og private kommunika-
tionsnet sdvel som offentligt tilgeengelige private net. I den
forbindelse ber EP og Radet

— bevare substansen i &endring 121, men omformulere den
for under e-databeskyttelsesdirektivets anvendelsesom-
radde kun at medtage »behandling af personoplysninger i
forbindelse med, at offentligt tilgengelige elektroniske
kommunikationstjenester stilles til rddighed via offentlige
eller offentligt tilgeengelige private kommunikationsnet i
Feellesskabet«. Rent privat drevne net (i modsatning
til offentligt tilgeengelige private net) vil ikke blive
eksplicit omfattet
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99.

— derfor endre alle operationelle bestemmelser til udtryk-
keligt at omhandle offentligt tilgangelige private net
foruden offentlige net

— indfeje folgende definition: »offentligt tilgengeligt privat
net: et privat drevet net, som offentligheden i almindelighed
normalt har uindskreenket adgang til, uanset om det sker
mod betaling eller ¢f eller i tilknytning til andre tjenester
eller tilbud, med forbehold af accept af geeldende betingelser
og vilkar.. Dette vil give storre retssikkerhed med
hensyn til, hvilke enheder der er omfattet af det nye
anvendelsesomrdde

— vedtage en ny betragtning i henhold til hvilken
Kommissionen vil gennemfere en offentlig hering
om anvendelsen af e-databeskyttelsesdirektivet pa alle
private net, med input fra EDPS, Artikel 29-Gruppen
og andre relevante interesseparter; pracisere, at
Kommissionen pd baggrund af den offentlige hering
ber fremsztte et passende forslag om at lade flere eller
feerre typer enheder veere omfattet af e-databeskyttel-
sesdirektivet.

Behandling af trafikdata af hensyn til sikkerheden

EP har vedtaget under forstebehandlingen endring 181
(artikel 6, stk. 6a) om tilladelse til behandling af trafikdata
af hensyn til sikkerheden. Rddet vedtog med sin falles
holdning en ny udgave, der udvandede nogle af de
bestemmelser, som beskytter privatlivets fred. I den
forbindelse anbefaler EDPS, at EP og Radet

— forkaster denne artikel fuldstendig, fordi den er over-
flodig og, hvis den misbruges, kan true databeskyt-
telsen og privatlivets fred for enkeltpersoner

— cller, hvis en variant af den nuvearende udgave af
artikel 6, stk. 6a, vedtages, indarbejder de databeskyt-
telsesbestemmelser, der er omhandlet i denne udtalelse
(svarende til EP’s e&ndring).

100.

101.

Retssager om kraenkelse af e-databeskyttelsesdirektivet

EP har vedtaget @ndring 133 (artikel 13, stk. 6) om juri-
diske enheders mulighed for at indbringe spergsmal om
overtraedelse af direktivets bestemmelser for domstolene.
Desvarre har Radet ikke beholdt den. Riddet og Europa-
Parlamentet bar

— godkende den bestemmelse, der giver juridiske enheder
som f.eks. forbruger- og handelsorganisationer ret til
at anlegge sager om overtredelse af direktivets
bestemmelser (ikke kun overtradelser af bestemmel-
serne om spam som i den nuvarende udgave af den
feelles holdning og det @ndrede forslag). Flere forskel-
lige handhavelsesmekanismer vil fremme et hgjere
overholdelsesniveau og en effektiv anvendelse af

bestemmelserne i e-databeskyttelsesdirektivet som
helhed.

Udfordringen

I samtlige ovenstdende sporgsmdl har EP og Réddet den
udfordring, at de skal udtenke passende regler og bestem-
melser, der bade er brugbare og funktionelle og respek-
terer enkeltpersoners ret til beskyttelse af privatlivets fred
og personoplysninger. EDPS har tillid til, at de involverede
parter vil gore deres yderste for at tage den udfordring op,
og héber, at denne udtalelse vil bidrage hertil.

Udferdiget i Bruxelles, den 9. januar 2009

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyt-
telse
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Udtalelse fra Den Europwiske Tilsynsferende for Databeskyttelse (EDPS) om forslaget til Radets
direktiv om forpligtelse for medlemsstaterne til at opretholde minimumslagre af mineralolie og/eller
mineralolieprodukter

(2009/C 128/05)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Fellesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Rédets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41 (), og

som henviser til anmodningen om en udtalelse i overensstem-
melse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001, der
blev sendt til EDPS den 14. november 2008,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Den 13. november 2008 vedtog Kommissionen et forslag
til Radets direktiv om forpligtelse for medlemsstaterne til at
opretholde minimumslagre af mineralolie og/eller mineral-
olieprodukter (herefter benavnt »forslagete) (3).

2. Forslaget har til formal at sikre et hejt niveau for oliefor-
syningssikkerheden i Fellesskabet gennem pélidelige og
gennemsigtige mekanismer baseret pd solidaritet mellem
medlemsstaterne og at opretholde minimumslagre af mine-
ralolie eller mineralolieprodukter samt at indfere de

() EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.
(}) KOM(2008) 775 endelig.

nedvendige procedurer til at afhjelpe en eventuel alvorlig
knaphed.

. Den 14. november 2008 blev forslaget af Kommissionen

tilsendt EDPS med henblik pd en udtalelse i overensstem-
melse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001.
EDPS hilser det velkommen, at han heres om dette
sporgsmal, og noterer sig, at der henvises til denne
hering i forslagets preeambel, jf. artikel 28 i forordning
(EF) nr. 45/2001.

. Kommissionen havde inden vedtagelsen af forslaget ufor-

melt hort EDPS vedrerende en bestemt artikel i udkastet til
forslag (den nuvarende artikel 19). EDPS udtrykte
tilfredshed med den uformelle hering, idet han derved fik
lejlighed til at fremsatte bemaerkninger til forslaget, inden
Kommissionen vedtog det.

II. ANALYSE AF FORSLAGET

Generel analyse

. Det foreliggende sporgsmdl er et godt eksempel pd, at man

altid ber holde sig reglerne om databeskyttelse for gje. I en
situation, der handler om medlemsstaterne og deres
forpligtelse til at opbevare sikkerhedslagre af mineralolie,
der hovedsagelig ecjes af juridiske personer, er det ikke
serlig indlysende, at der behandles personoplysninger,
men selv om det ikke har veeret tanken, kan det alligevel
godt forekomme. Man ber under alle omstendigheder
overveje sandsynligheden af, at der behandles personoplys-
ninger, og handle i overensstemmelse hermed.

. I den foreliggende situation er der grundlaeggende to akti-

viteter i direktivet, der eventuelt kan indebare behandling
af personoplysninger. Den forste er medlemsstaternes
indsamling af oplysninger om mineralolielagre og den
efterfolgende videregivelse af oplysningerne til Kommissi-
onen. Den anden aktivitet vedrerer Kommissionens befo-
jelse til at foretage kontrol i medlemsstaterne. Indsamlingen
af oplysninger om ejerne af mineralolielagre kan omfatte
personoplysninger, sdsom navne og kontaktoplysninger pa
virksomhedernes ledelse. Bade indsamlingen og den efter-
folgende videregivelse til Kommissionen vil da udgere
behandlingen af personoplysninger og bliver afgerende
for, om det er den nationale lovgivning om gennemforelse
af bestemmelserne i direktiv 95/46/EF eller forordning (EF)
nr. 45/2001, der anvendes, athengigt af hvem der faktisk
behandler oplysningerne. Hvis Kommissionen fir befgjelse
til at kontrollere sikkerhedslagre i medlemsstaterne med
befojelse til generelt at indsamle oplysninger, kan dette
ogsd omfatte indsamling og dermed behandling af perso-
noplysninger.
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7. Under den uformelle hering, der var begranset til bestem- tistiske opgerelser over omfanget af de kommercielle lagre,

10.

11.

12.

13.

melsen om Kommissionens undersggelsesbefgjelser, radede
EDPS Kommissionen til at vurdere, om behandling af
personoplysninger i forbindelse med Kommissionens
undersggelse kun vil forekomme accessorisk eller vil
finde sted regelmassigt og da som led i undersogelsen.
Alt efter resultatet af denne vurdering, blev der foreslaet
to fremgangsmader.

. Hvis behandlingen af personoplysninger ikke er planlagt og

sdledes kun forekommer accessorisk, anbefalede EDPS, at
det for det forste udtrykkeligt erklaeres, at behandlingen af
personoplysninger ikke er led i Kommissionens undersg-
gelse, og at det for det andet erklares, at personoplys-
ninger, som Kommissionen madtte stode pd i forbindelse
med undersegelsen, ikke vil blive indsamlet eller inddraget,
og at de, hvis de tilfeldigt indsamles, omgdende vil blive
destrueret. Som generel supplement foreslog EDPS
desuden, at der indsxttes en bestemmelse om, at direktivet
ikke bergrer reglerne om databeskyttelse i direktiv
95/46/EF og forordning (EF) nr. 45/2001.

. Hvis det pd den anden side forudses, at der regelmaessigt vil

blive foretaget behandling af oplysninger i forbindelse med
Kommissionens — undersogelse, anbefalede EDPS, at
Kommissionen indsetter en tekst, der afspejler resultatet
af en egentlig databeskyttelsesvurdering. Den ber omfatte
folgende elementer: I) selve formdlet med databehand-
lingen, 1) nedvendigheden af databehandling for at
oplfylde dette formdl og III) databehandlingens proportio-
nalitet.

Skent EDPS uformelle rddgivning kun handlede om
Kommissionens  undersegelsesbefgjelser,  gjaldt  hans
bemarkninger i lige sd hej grad den anden hovedaktivitet,
der redegores for i det foresldede direktiv, nemlig medlems-
staternes indsamling af oplysninger og videregivelse af dem
til Kommissionen.

Det endelige direktivforslag viser klart, at Kommissionen
har konkluderet, at der ikke forventes nogen behandling
af personoplysninger i forbindelse med direktivet. EDPS
glaeder sig over, at den forste af de fremgangsmdder, han
har foresldet, fuldt ud kommer til udtryk i forslaget.

EDPS udtrykker derfor sin stotte til den made, hvorpd
Kommissionen i det foresldede direktiv har sikret, at data-
beskyttelsesreglerne overholdes. Resten af denne udtalelse
vil derfor kun indeholde nogle fa detaljerede anbefalinger.

Bemeerkninger om enkeltheder

Artikel 15 i det foresldede direktiv handler om medlems-
staternes pligt til at sende Kommissionen ugentlige sta-

14.

15.

16.

der opbevares pd deres nationale omrade. Sidanne oplys-
ninger vil normalt kun indeholde fa personoplysninger. De
kan dog indeholde oplysninger om de fysiske personer, der
ejer mineralolielagrene, eller som arbejder for en juridisk
person, der ejer lagrene. For at forhindre, at medlemssta-
terne videregiver sddanne oplysninger til Kommissionen,
hedder det i artikel 15, stk. 1, at medlemsstaterne ved
fremsendelsen »afholder sig fra at naevne navne pé ejerne
af de pagaldende lagre«. Skent man ber vare klar over, at
fiernelse af et navn ikke altid betyder, at oplysningerne ikke
kan spores til en fysisk person, ser det ud, som om denne
supplerende tekst i den foreliggende situation (statistiske
opgerelser over omfanget af mineralolielagre) vil veere
tilstraekkelig til at sikre, at der ikke videregives personoplys-
ninger til Kommissionen.

Kommissionens undersggelsesbefojelser findes i artikel 19 i
det foresldede direktiv. Artiklen viser klart, at Kommissi-
onen har fulgt den forste fremgangsmade, som der er rede-
gjort for ovenfor under punkt 8. Det fremgdr, at behand-
ling af personoplysninger ikke md indgd i Kommissionens
kontrolforanstaltninger. Og selv om Kommissionen steder
pa sddanne oplysninger, ma de ikke inddrages, og de skal
destrueres i tilfelde af tilfeldig indsamling. For at bringe
affattelsen i overensstemmelse med affattelsen i lovgiv-
ningen om databeskyttelse og forhindre misforstielser
anbefaler EDPS, at ordet »indsamling« i stk. 2, forste
punktum, erstattes med »behandlinge.

EDPS udtrykker tilfredshed med, at forslaget ogsd omfatter
en generel supplerende bestemmelse om den relevante
databeskyttelseslovgivning. Artikel 20 er en klar pdmin-
delse til bdde medlemsstaterne, Kommissionen og andre
af Feallesskabets organer om deres forpligtelser ifglge
henholdsvis ~ direktiv  95/46/EF og forordning (EF)
nr. 45/2001. Bestemmelsen understreger desuden de rettig-
heder, de registrerede har i henhold til disse bestemmelser,
sdsom retten til at gere indsigelse mod behandling af
oplysninger om dem, retten til indsigt i oplysninger om
dem og retten til berigtigelse af fejlagtige oplysninger om
dem. Det er maske pa sin plads at gore en enkelt bemeerk-
ning til denne bestemmelses placering i forslaget. Det er en
generel bestemmelse, og den galder siledes ikke kun for
Kommissionens undersegelsesbefojelser. EDPS anbefaler
derfor at flytte artiklen til direktivets begyndelse, f.eks.
efter artikel 2.

Der henvises ogsa i betragtning 25 til direktiv 95/46/EF og
forordning (EF) nr. 45/2001. Formalet med betragtningen
er imidlertid temmelig uklart, da der kun navnes databe-
skyttelseslovgivningen som sddan uden nogen narmere
redegorelse. Det bor fremgé klart af betragtningen, at direk-
tivets bestemmelser ikke bergrer den navnte lovgivning.
Desuden antyder betragtningens sidste punktum, at data-
beskyttelseslovgivningen udtrykkeligt kraver, at den regi-
steransvarlige omgédende destruerer personoplysninger, der
indsamles tilfeldigt. Skent det kan blive en konsekvens af
de fastsatte regler, findes der ikke en sddan forpligtelse
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i den pagaldende lovgivning. Det er et generelt databeskyt-
telsesprincip, at personoplysninger ikke opbevares lengere,
end det er nedvendigt for de formdl, hvortil de er
indsamlet eller behandles yderligere. Hvis den forste del
af betragtningen justeres, siledes som det foreslds, bliver
sidste punktum overfledigt. EDPS foresldr derfor at lade
sidste punktum i betragtning 25 udga.

IIl. KONKLUSION

EDPS ensker at udtrykke sin stotte til den mdde, hvorpa
Kommissionen i det foresldede direktiv har sikret, at data-
beskyttelsesreglerne overholdes.

Pd et mere detaljeret plan anbefaler EDPS folgende:

— at erstatte ordet »indsamling« i artikel 19, stk. 2, forste
punktum, med ordet »behandling«

— at flytte artikel 20, der er den generelle bestemmelse
om databeskyttelse, til direktivets begyndelse, nemlig
lige efter artikel 2

— at indsatte en passage i betragtning 25, om at direkti-
vets bestemmelser ikke berorer bestemmelserne i
direktiv 95/46/EF og forordning (EF) nr. 45/2001

— at lade sidste punktum i betragtning 25 udga.

Udfeerdiget i Bruxelles, den 3. februar 2009

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyt-
telse
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(Oplysninger)

OPLYSNINGER FRA DEN EUROPAISKE UNIONS INSTITUTIONER OG
ORGANER

KOMMISSIONEN

Euroens vekselkurs (')
5. juni 2009
(2009/C 128/06)

1 euro =

Valuta Kurs Valuta Kurs
UsSD amerikanske dollar 1,4177 AUD australske dollar 1,7606
JPY japanske yen 137,48 CAD  canadiske dollar 1,5657
DKK danske kroner 7,4472 HKD  hongkongske dollar 10,9887
GBP pund sterling 0,87920 | NZD  newzealandske dollar 2,2263
SEK svenske kroner 10,9250 SGD singaporeanske dollar 2,0530
CHF schweiziske franc 1,5191 KRW  sydkoreanske won 1768,65
ISK islandske kroner ZAR  sydafrikanske rand 11,4189
NOK norske kroner 8,9700 CNY kinesiske renminbi yuan 9,6871
BGN bulgarske lev 1,9558 HRK kroatiske kuna 7,3550
CZK tjekkiske koruna 27,003 IDR indonesiske rupiah 14 078,75
EEK estiske kroon 15,6466 MYR  malaysiske ringgit 49556
HUF ungarske forint 289,10 PHP filippinske pesos 67,016
LTL litauiske litas 3,4528 RUB russiske rubler 43,5789
LVL lettiske lats 0,7094 THB thailandske bath 48,464
PLN polske zloty 4,5420 BRL brasilianske real 2,7345
RON rumanske leu 4,2185 MXN mexicanske pesos 18,7066
TRY tyrkiske lira 2,1834 INR indiske rupee 66,7910

(") Kilde: Referencekurs offentliggjort af Den Europiske Centralbank.
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BERIGTIGELSER

Berigtigelse til Den Europiske Centralbanks rentesats for de vigtigste refinansieringstransaktioner
(Den Europeiske Unions Tidende C 124 af 4. juni 2009)
(2009/C 128/07)

I indholdsfortegnelsen pd omslaget og side 1, titlen:
I stedet for: »1,00 % pr. 4. juni 2009«
leses: »1,00 % pr. 1. juni 2009.«
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