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KOMMISSIONENS FORRETNINGSORDEN
(K(2000) 3614)

KOMMISSIONEN FOR DE EUROPZAISKE FALLESSKABER HAR —

under henvisning til traktaten om oprettelse af Det Europzeiske Kul- og
Stélfellesskab, serlig artikel 16,

under henvisning til traktaten om oprettelse af Det Europaiske Felles-
skab, serlig artikel 218, stk. 2,

under henvisning til traktaten om oprettelse af Det Europaiske Atom-
energifaellesskab, serlig artikel 131,

under henvisning til traktaten om Den Europzeiske Union, serlig artikel
28, stk. 1, og artikel 41, stk. 1 —

VEDTAGET FOLGENDE FORRETNINGSORDEN:

KAPITEL I

KOMMISSIONEN

AFDELING 1

Almindelige bestemmelser

Artikel 1
Kollegialitetsprincippet

Kommissionen fungerer som kollegium i henhold til bestemmelserne i
denne forretningsorden og under overholdelse af de politiske retnings-
linjer, formanden har fastlagt.

Artikel 2
Prioriteter og arbejdsprogram

Under overholdelse af de politiske retningslinjer, formanden har fastlagt,
fastlegger Kommissionen sine flerarige strategiske mal og sin arlige
politikstrategi, pd grundlag af hvilke den vedtager sit arbejdsprogram
og det forelobige budgetforslag for det folgende ar.

Artikel 3
Formanden

1. Formanden kan tildele medlemmerne af Kommissionen narmere
angivne arbejdsomrader, inden for hvilke de saerligt har ansvaret for
forberedelsen af Kommissionens arbejde og gennemforelsen af dens
afgerelser.

Formanden kan nér som helst @ndre tildelingen heraf.

2.  Formanden kan nedsatte faste eller ad hoc-arbejdsgrupper
bestdende af kommissionsmedlemmer, idet han da udpeger formanden
og fastsatter gruppens sammensatning. Han fastsatter disse gruppers
mandat og godkender deres funktionsméde.

3. Formanden representerer Kommissionen. Han udpeger de
medlemmer af Kommissionen, der skal bistd ham i denne funktion.
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Artikel 4
Beslutningsprocedurer

Kommissionen treffer afgorelse:

a) pd Kommissionens mader ved mundtlig procedure, eller
b) ved skriftlig procedure i henhold til artikel 12, eller

¢) ved bemyndigelsesprocedure i henhold til artikel 13, eller

d) ved delegationsprocedure i henhold til artikel 14.

AFDELING 2

Kommissionens moder

Artikel 5
Moeodeindkaldelse

1. Kommissionen indkaldes til mede af formanden.

2. Kommissionen holder som hovedregel mede mindst én gang om
ugen. Derudover holdes der mede, nar det er nedvendigt.

3. Medlemmerne har pligt til at deltage i alle mederne. Formanden
vurderer, om der foreligger en situation, som kan berettige til, at denne
pligt ikke overholdes.

Artikel 6
Dagsorden for Kommissionens mader

1. Formanden fastsetter dagsordenen for hvert mede i Kommissi-
onen.

2. Uanset formandens befojelse til at fastsette dagsordenen skal
ethvert forslag, der indebarer betydelige udgifter, fremsattes i
enighed med det medlem af Kommissionen, som er ansvarligt for
budgettet.

3. Ethvert punkt, som et medlem af Kommissionen foreslar optaget
pé dagsordenen, skal meddeles formanden pé de betingelser, Kommis-
sionen har fastsat i overensstemmelse med de i artikel 28 navnte
gennemforelsesbestemmelser, herefter benevnt »gennemforelsesbestem-
melserne«.

4. Dagsordenen og de nedvendige dokumenter fremsendes til
medlemmerne pé de betingelser, Kommissionen har fastsat i henhold
til gennemforelsesbestemmelserne.

5. Anmoder et medlem af Kommissionen om at fa taget et punkt af
dagsordenen, udsattes punktet til det folgende mede, hvis formanden
samtykker heri.

6.  Kommissionen kan pa forslag af formanden behandle et punkt, der
ikke er opfert pa dagsordenen, eller hvortil de nedvendige arbejdsdo-
kumenter ikke er tilgdet medlemmerne rettidigt. Den kan beslutte ikke at
behandle et punkt, der er opfert pa dagsordenen.

Artikel 7
Beslutningsdygtighed

Kommissionen er beslutningsdygtig, nér flertallet af det i traktaten fast-
satte antal medlemmer er til stede.
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Artikel 8
Beslutningstagning

1. Kommissionen treffer afgorelse pa forslag af et eller flere af dens
medlemmer.

2. Kommissionen skrider til afstemning efter anmodning fra et af
medlemmerne. Der stemmes om det oprindelige udkast eller om et
udkast, som er @ndret af det eller de medlemmer, der er ansvarlige
for initiativet, eller af formanden.

3. Kommissionens afgerelser treeffes med et flertal af det i traktaten
fastsatte antal medlemmer.

4.  Formanden konstaterer resultatet af afstemningerne, der gengives i
modereferatet som fastsat i artikel 11.

Artikel 9
Fortrolighed

Kommissionens meder er ikke offentlige. Droftelserne er fortrolige.

Artikel 10
Deltagelse af tjenestemaend og andre personer i meder

1.  Medmindre Kommissionen treffer anden afgerelse, deltager gene-
ralsekreteeren og formandens kabinetschef i meaderne. Betingelserne for
andre personers deltagelse i maderne fastsattes i gennemforelsesbestem-
melserne.

2.  Er et medlem fraverende, kan vedkommendes kabinetschef
deltage i modet og pé opfordring af formanden gere rede for det fravee-
rende medlems synspunkt.

3. Kommissionen kan beslutte at here andre personer.

Artikel 11
Maedereferater
1. Der udarbejdes et referat af hvert af Kommissionens mader.

2. Udkastet til modereferatet foreleegges Kommissionen til godken-
delse pé et efterfolgende mode. Godkendte medereferater underskrives
af formanden og af generalsekreteren.

AFDELING 3

Andre beslutningsprocedurer

Artikel 12
Beslutninger truffet ved skriftlig procedure

1.  Medlemmernes tilslutning til et udkast, der er fremlagt af et eller
flere af dem, kan indhentes ved skriftlig procedure, forudsat at Juridisk
Tjeneste forinden har afgivet positiv udtalelse om udkastet, og udkastet
er godkendt af de tjenestegrene, der er blevet beherigt hert efter betin-
gelserne i artikel 23.

Enighed mellem kabinetscheferne kan treede i stedet for den positive
udtalelse og/eller godkendelsen i forbindelse med den skriftlige »afslut-
ningsprocedure« som fastsat i gennemforelsesbestemmelserne.

2. Teksten til udkastet skriftligt til alle medlemmerne af Kommissi-
onen pa de betingelser, som Kommissionen har fastsat i henhold til
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gennemforelsesbestemmelserne, med angivelse af fristen for fremset-
telse af eventuelle forbehold eller @ndringsforslag til udkastet.

3. Under den skriftlige procedure kan ethvert medlem af Kommis-
sionen anmode om, at udkastet droftes. Det pdgeldende medlem sender
formanden en begrundet anmodning herom.

4.  Hvis intet medlem af Kommissionen har fremsat eller fastholdt en
anmodning om udsettelse inden for den frist, der geelder for en skriftlig
procedure, betragtes udkastet som vedtaget af Kommissionen.

Artikel 13
Beslutninger truffet ved bemyndigelsesproceduren

1. Kommissionen kan, pd betingelse af at princippet om dens kolle-
giale ansvar overholdes fuldt ud, bemyndige et eller flere af sine
medlemmer til pd& Kommissionens vegne at treeffe forvaltningsmaessige
og administrative foranstaltninger inden for de rammer og pé de betin-
gelser, som den fastsatter.

2. Kommissionen kan endvidere med formandens samtykke bemyn-
dige et eller flere af sine medlemmer til at vedtage den endelige tekst til
en retsakt eller til et forslag, der skal fremlaegges for de ovrige institu-
tioner, og hvis indhold er blevet fastlagt pa et af dens meder.

3.  Befojelser, der séledes er tillagt, kan videredelegeres til general-
direktorer og chefer for tjenestegrene, medmindre andet udtrykkeligt er
bestemt i beslutningen om bemyndigelsen.

4. Bestemmelserne i stk. 1, 2 og 3 bergrer ikke reglerne om delega-
tion pa det finansielle omrdde og om de befejelser, der er overdraget
ansattelsesmyndigheden og den myndighed, der har kompetence til at
indgé ansattelseskontrakter.

Artikel 14
Beslutninger truffet efter delegationsproceduren

Kommissionen kan, pa betingelse af at princippet om dens kollegiale
ansvar overholdes fuldt ud, delegere befojelsen til pA Kommissionens
vegne at treffe forvaltningsmessige og administrative foranstaltninger
inden for de rammer og pad de betingelser, den fastsatter, til general-
direktererne og cheferne for tjenestegrenene.

Artikel 15

Videredelegation af beslutninger om bevilling af stette og tildeling af
kontrakter

Generaldirektorer og chefer for tjenestegrene, der ved videredelegation
eller delegation i henhold til artikel 13 og 14 er blevet tillagt befajelse
til at treeffe beslutninger om finansiering, kan beslutte at videredelegere
befojelsen til at treeffe visse individuelle beslutninger om bevilling af
stotte og tildeling af kontrakter til den kompetente direkter eller efter
aftale med det ansvarlige medlem af Kommissionen til den kompetente
kontorchef inden for de rammer og pé de betingelser, der er fastsat i
gennemforelsesbestemmelserne.

Artikel 16
Oplysning om de trufne beslutninger

De afgorelser, der er blevet truffet efter skriftlig procedure eller efter
bemyndigelses- eller delegationsprocedure, anfores i et dagligt notat,
hvorom der optages en bemarkning i referatet af Kommissionens
forstkommende mede.
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AFDELING 4

Feelles bestemmelser for beslutningsprocedurerne

Artikel 17
Attestering af retsakter vedtaget af Kommissionen

1. Retsakter, der er blevet vedtaget pd Kommissionens meder,
vedlegges pa det eller de autentiske sprog som fast tilknyttet bilag til
et sammenfattende notat, der udarbejdes ved slutningen af det kommis-
sionsmede, hvor de blev vedtaget. Vedtagelsen af disse retsakter atte-
steres ved formandens og generalsekreteerens underskrift pd den sidste
side af det sammenfattende notat.

2. Retsakter, der vedtages efter den skriftlige procedure eller efter
bemyndigelsesproceduren i henhold til artikel 12 og artikel 13, stk. 1
og 2, vedlaegges pa det eller de autentiske sprog som fast tilknyttet bilag
til det i artikel 16 omhandlede daglige notat. Vedtagelsen af disse
retsakter attesteres ved generalsekreterens underskrift pd det daglige
notats sidste side.

3.  Retsakter, der er vedtaget efter delegation eller videredelegation,
vedleegges pa det eller de autentiske sprog som fast tilknyttet bilag til
det i artikel 16 omhandlede daglige notat. Vedtagelsen af sddanne rets-
akter attesteres ved, at den tjenestemand, til hvem der er delegeret eller
videredelegeret befojelser i medfor af artikel 13, stk. 3, og artikel 14 og
15, selv underskriver en pategning.

4. 1 denne forretningsorden forstds ved retsakt de retsakter, der er
omhandlet i EF-traktatens artikel 249 og Euratom-traktatens artikel 161.

5. I denne forretningsorden forstas ved autentiske sprog alle Faellesska-
bernes officielle sprog, jf. dog Rédets forordning (EF) nr. 930/2004 ('), nar
der er tale om almengyldige retsakter, og adressaternes sprog, nar der er tale
om andre retsakter.

AFDELING 5

Forberedelse og gennemforelse af Kommissionens afgorelser

Artikel 18
Grupper af kommissionsmedlemmer

Grupperne af kommissionsmedlemmer bidrager til koordineringen og
forberedelsen af Kommissionens arbejde inden for rammerne af de stra-
tegiske mal og prioriteter, Kommissionen har fastsat, og inden for det
mandat og de politiske retningslinjer, formanden har fastlagt.

Artikel 19
Kabinetterne og forholdet til tjenestegrenene

1.  Medlemmerne af Kommissionen rader over et kabinet til at bistd
dem i udferelsen af deres arbejdsopgaver og i forberedelsen af Kommis-
sionens afgorelser. Reglerne for kabinetternes sammensztning fastsattes
af formanden.

2. Hvert medlem af Kommissionen godkender retningslinjerne for
arbejdet med de tjenestegrene, medlemmet er ansvarligt for. I disse
retningslinjer fastlegges det bl.a. nermere, hvordan medlemmet giver
instrukser til de pdgeldende tjenestegrene, idet medlemmet regelmaessigt
skal modtage alle oplysninger vedrerende sit ansvarsomrade, som er
nedvendige for udevelsen af hans befgjelser.

() EUT L 169 af 1.5.2004, s. 1.
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Artikel 20
Generalsekreteren

1. Generalsekreteren bistdr formanden i forberedelsen af Kommissio-
nens arbejde og afholdelsen af dens meder. Han bistar ligeledes
formandene for de arbejdsgrupper, der er nedsat i henhold til artikel
3, stk. 2, i forberedelsen og aftholdelsen af gruppernes meder.

2. Han serger for, at beslutningsprocedurerne folges, og overvéger, at
de i artikel 4 omhandlede afgerelser gennemfores.

3. Han bidrager til at sikre den nedvendige koordinering mellem
tienestegrene i forbindelse med det forberedende arbejde, jf. artikel
23, og sikrer, at de dokumenter, der foreleegges Kommissionen,
indholdsmaessigt er af god kvalitet og overholder formkravene.

4.  Med undtagelse af sarlige sager treeffer han de nedvendige foran-
staltninger med henblik pad at sikre, at Kommissionens retsakter
meddeles og offentliggeres i Den Europceiske Unions Tidende, og at
Kommissionens og dens tjenestegrenes dokumenter fremsendes til De
Europziske Fellesskabers evrige institutioner.

5. Han varetager den officielle kontakt med De Europziske Felles-
skabers gvrige institutioner med forbehold af de befojelser, Kommissi-
onen beslutter selv at udeve eller at overdrage til sine medlemmer eller
tjenestegrene. Han folger arbejdet i De Europziske Fellesskabers gvrige
institutioner og holder Kommissionen underrettet herom.

KAPITEL II
KOMMISSIONENS TJENESTEGRENE

Artikel 21
Tjenestegrenenes opbygning

Til forberedelse og udfarelse af sine opgaver rader Kommissionen over
en rekke tjenestegrene, der udgeres af generaldirektorater og dermed
ligestillede tjenestegrene.

Generaldirektoraterne og de dermed ligestillede tjenestegrene er i prin-
cippet opdelt i direktorater og direktoraterne i kontorer.

Artikel 22
Oprettelse af specifikke funktioner og enheder

Kommissionen kan for at opfylde sarlige behov oprette sarlige funkti-
oner og enheder til at udfere nermere bestemte opgaver og fastlegger
da disses befojelser og funktionsmade.

Artikel 23
Samarbejde og koordinering mellem tjenestegrene

1. For at sikre at Kommissionens arbejde er effektivt, arbejder tjene-
stegrenene nert sammen og koordinerer lige fra begyndelsen deres
indsats ved udarbejdelsen eller iveerksettelsen af afgerelserne.

2. Den tjenestegren, der er ansvarlig for udarbejdelsen af et forslag,
sikrer fra starten af det forberedende arbejde en effektiv koordinering
mellem alle de tjenestegrene, der har en begrundet interesse i forslaget
som folge af deres ansvarsomrader og befojelser eller emnets art.

3.  Inden et dokument forelegges for Kommissionen, foretager den
ansvarlige tjeneste i overensstemmelse med gennemforelsesbestemmel-
serne i tide en hering af de tjenestegrene, der har en begrundet interesse
i udkastet.
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4.  Juridisk Tjeneste skal heres i forbindelse med alle udkast og
forslag til retsakter samt alle dokumenter, der kan fa retlige konse-
kvenser.

Juridisk Tjeneste skal altid heres inden nogen af de beslutningsproce-
durer, der er omhandlet i artikel 12, 13 og 14, indledes, undtagen i
forbindelse med beslutninger om standardretsakter, som den allerede
har godkendt (retsakter af repetitiv art). Juridisk Tjeneste heres ikke i
forbindelse med de beslutninger, der er omhandlet i artikel 15.

5. Generalsekretariatet skal heres i forbindelse med alle forslag:
a) der har politisk betydning, eller

b) som er omfattet af Kommissionens &rlige arbejdsprogram og det
geldende programmeringsinstrument, eller

¢) som vedrerer institutionelle spergsmél, eller
d) som er genstand for en konsekvensanalyse eller en offentlig hering.

6.  Undtagen i forbindelse med de beslutninger, der er omhandlet i
artikel 15, heres de generaldirektorater, der er ansvarlige for budget,
personale og administration, om alle dokumenter, der kan fa indflydelse
pé henholdsvis budgettet, finanserne, personalet eller administrationen.
Det samme galder i pdkommende tilfeelde for den tjenestegren, der er
ansvarlig for bekempelse af svig.

7. Den ansvarlige tjenestegren bestraber sig pa at udarbejde et
forslag, som de tjenestegrene, der er blevet hert, kan tilslutte sig. I
tilfeelde af uenighed skal de pagaeldende tjenestegrenes afvigende udta-
lelser vedleegges det forslag, der fremseattes, jf. dog artikel 12.

KAPITEL III
STEDFORTRADERE

Artikel 24
Kontinuitet i tjenesten

Kommissionens medlemmer og tjenestegrene traeffer alle nedvendige
dispositioner for at sikre kontinuitet i tjenesten og overholder de bestem-
melser, Kommissionen eller dens formand traeffer herom.

Artikel 25
Stedfortraeder for formanden

Er formanden forhindret, varetages hans opgaver af en naestformand
eller et kommissionsmedlem i den af formanden fastsatte reekkefolge.

Artikel 26
Stedfortraeder for generalsekretaeren

Er generalsekreteren forhindret, varetages hans opgaver af den tilstede-
vaerende vicegeneralsekreter, som har den hgjeste anciennitet, og i
tilfaelde af at flere har samme anciennitet, den &ldste af disse, eller af
en tjenestemand, som Kommissionen udpeger.

Hvis der ikke er en vicegeneralsekreter til stede, og Kommissionen ikke
har udpeget en tjenestemand, varetages opgaverne af den tilstedevee-
rende underordnede, der har den hejeste anciennitet i den hgjeste kate-
gori og lenklasse — og i tilfelde af at flere har samme anciennitet, af
den ®ldste af disse.
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Artikel 27
Stedfortraedere for hejtstiende tjenestemaend

1. Er en generaldirektor forhindret, afloses han af den af sine tilste-
devarende vicegeneraldirektorer, der har den hejeste anciennitet, og i
tilfeelde af at flere har samme anciennitet, den @&ldste af disse, eller af en
tjenestemand, som Kommissionen udpeger.

Hvis der ikke er en vicegeneraldirekter til stede, og Kommissionen ikke
har udpeget en tjenestemand, varetages opgaverne af den tilstedeve-
rende underordnede tjenestemand, der har den hgjeste anciennitet i
den hejeste kategori og lenklasse, og i tilfelde af, at flere har samme
anciennitet, af den aldste af disse.

2. Er en kontorchef forhindret, afloses han af vicekontorchefen eller
en tjenestemand udpeget af generaldirekteren.

Hvis der ikke er en vicekontorchef til stede, og generaldirektoren ikke
har udpeget en tjenestemand, varetages opgaverne af den tilstedevee-
rende underordnede, der har den hejeste anciennitet i den hgajeste kate-
gori og lenklasse, og i tilfelde af, at flere har samme anciennitet, af den
eldste af disse.

3. Er andre overordnede forhindret, afleses den pagazldende af en
tienestemand, som generaldirektoren udpeger efter aftale med det
ansvarlige kommissionsmedlem. Hvis der ikke udpeges en stedfor-
treeder, varetages opgaverne af den tilstedevaerende underordnede, der
har den hgjeste anciennitet i den hejeste kategori og lenklasse — og i
tilfeelde af at flere har samme anciennitet, af den aldste af disse.

KAPITEL IV
AFSLUTTENDE BESTEMMELSER

Artikel 28
Gennemforelsesbestemmelser og supplerende foranstaltninger

Kommissionen fastleegger i fornegdent omfang gennemforelsesbestem-
melser til denne forretningsorden.

Kommissionen kan vedtage supplerende foranstaltninger vedrerende
Kommissionens og dens tjenestegrenes funktion under hensyn til udvik-
lingen inden for teknologi og informatik.

Artikel 29
Ikrafttraedelse

Denne forretningsorden traeder i kraft den 1. januar 2006.
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BILAG

ADMINISTRATIV ADFARDSKODEKS FOR EUROPA-KOMMISSIO-
NENS MEDARBEJDERE HVAD ANGAR DERES FORBINDELSER
MED OFFENTLIGHEDEN

Kvalitetsservice

Kommissionen og dens medarbejdere har pligt til at tjene EU's og derigennem
offentlighedens interesser.

Offentligheden forventer med rette en aben, tilgengelig og velfungerende admi-
nistration, der leverer kvalitetsservice.

Kuvalitetsservice indebarer, at Kommissionen og dens medarbejdere optrader
hofligt, objektivt og upartisk.

Formal

For at Kommissionen kan opfylde sine forpligtelser vedrerende god administrativ
adfeerd, navnlig i sine forbindelser med offentligheden, forpligter den sig til at
overholde de standarder for god administrativ adferd, der er anfert i denne
kodeks, og til at lade sig lede deraf i sit daglige arbejde.

Anvendelsesomrade

Kodeksen er bindende for alle medarbejdere, der er omfattet af vedtaegten for
tjenestemand i De Europziske Fallesskaber og ansettelsesvilkdrene for de
ovrige ansatte i Fallesskaberne, herefter benevnt »vedtegten«, og de andre
forskrifter vedrerende forholdet mellem Kommissionen og dens medarbejdere,
der gzlder for tjenestemend og evrige ansatte i De Europaiske Fellesskaber.
Kontraktansatte, eksperter udstationeret fra offentlige myndigheder i medlemssta-
terne, praktikanter m.fl., som arbejder for Kommissionen, ber ogsé folge kodek-
sens bestemmelser i deres daglige arbejde.

Forholdet mellem Kommissionen og dens medarbejdere reguleres udelukkende
gennem vedtegten.

1. GENERELLE PRINCIPPER FOR GOD ADMINISTRATIV ADFZARD

Kommissionen overholder folgende generelle principper i sine forbindelser
med offentligheden:

Lovlighed

Kommissionen handler i overensstemmelse med geldende ret og anvender de
regler og procedurer, der er fastsat i fellesskabsretten.

Ikke-diskrimination og ligebehandling

Kommissionen overholder princippet om ikke-diskrimination og garanterer
navnlig, at alle, der henvender sig til den, behandles lige uanset nationalitet,
ken, race eller etnisk oprindelse, religion eller overbevisning, handicap, alder
eller seksuel orientering. Hvis lignende sager behandles forskelligt, skal dette
siledes vare specielt begrundet i de sarlige forhold, der ger sig galdende i
forbindelse med den foreliggende sag.

Proportionalitet

Kommissionen sikrer, at trufne foranstaltninger stér i et rimeligt forhold til de
mal, der forfolges.

Kommissionen vil navnlig sikre, at anvendelsen af denne kodeks aldrig
medferer administrative eller budgetmaessige byrder, der ikke star i et rimeligt
forhold til de forventede fordele.

Konsekvens

Kommissionen skal vere konsekvent i sin administrative adferd og felge sin
normale praksis. Enhver undtagelse fra dette princip skal begrundes beherigt.
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2. RETNINGSLINJER FOR GOD ADMINISTRATIV ADFARD

Objektivitet og upartiskhed

Medarbejderne skal altid handle objektivt og upartisk i Fellesskabets og
offentlighedens interesse. De skal handle uathengigt inden for de politiske
rammer, som Kommissionen har fastlagt, og deres adfeerd méa aldrig veere
styret af personlige eller nationale interesser eller pavirket af politisk pres.

Information om administrative procedurer

Hvis en person anmoder om oplysninger vedrerende en af Kommissionens
administrative procedurer, skal medarbejderne sikre, at de enskede oplys-
ninger gives inden for den frist, der er fastsat for den pagaeldende procedure.

3. INFORMATION OM DE BERORTE PARTERS RETTIGHEDER

Horing af alle direkte berorte parter

Hvis faellesskabsretten foreskriver, at de bererte parter ber heres, skal medar-
bejderne sikre, at parterne far mulighed for at give udtryk for deres syns-
punkter.

Pligt til at begrunde beslutninger

I en kommissionsbeslutning ber de grunde, den er baseret pa, klart angives,
og beslutningen ber meddeles de berarte personer og parter.

Som hovedregel bar beslutninger begrundes fuldt ud. I tilfelde, hvor det — f.
eks. pa grund af det store antal personer, der bereres af lignende beslutninger
— ikke er muligt at meddele en detaljeret begrundelse for individuelle beslut-
ninger, kan der dog gives standardsvar. Standardsvarene ber indeholde de
vigtigste grunde til den trufhe beslutning. Desuden skal der, hvis en berert
part udtrykkelig anmoder derom, gives en detaljeret begrundelse.

Pligt til at oplyse om ankemuligheder

Hvis fellesskabsretten foreskriver det, skal det i beslutninger, der meddeles,
klart angives, at beslutningen kan ankes, og hvordan det skal geres (navn og
adresse pa den person eller afdeling, hvortil anken skal sendes, og fristen for
indgivelse af anken).

I de relevante tilfelde ber det i en beslutning navnes, at der er mulighed for
at indlede retlige procedurer og/eller indgive en klage til den europaiske
ombudsmand i overensstemmelse med artikel 230 eller 195 i traktaten om
oprettelse af Det Europ®iske Fallesskab.

4. BEHANDLING AF FORESPURGSLER

Kommissionen forpligter sig til at besvare forespergsler pa den mest hensigts-
meassige made og hurtigst muligt.

Anmodninger om dokumenter

Hvis et dokument allerede er offentliggjort, ber spergeren henvises til De
Europziske Fallesskabers Publikationskontor eller de dokumentations- eller
informationscentre, hvor der er gratis adgang til dokumenter, f.eks. de sékaldte
Info-points og De Europaiske Dokumentationscentre. Mange dokumenter er
ogsa let tilgaengelige i elektronisk form.

Reglerne om aktindsigt fastleegges ved serskilt foranstaltning.

Korrespondance

I overensstemmelse med artikel 21 i traktaten om oprettelse af Det Europz-
iske Feellesskab skal Kommissionen besvare breve pa det sprog, de er skrevet
pé, forudsat at de er skrevet pa et af Fellesskabets officielle sprog.

Breve til Kommissionen skal besvares senest 15 arbejdsdage efter, at den
ansvarlige tjenestegren i Kommissionen har modtaget dem. Det ber fremga
af svaret, hvem der er ansvarlig for sagen, og hvordan han eller hun kan
kontaktes.

Hvis brevet ikke kan besvares inden for 15 arbejdsdage, og i alle tilflde,
hvor svaret krever yderligere arbejde, sdsom hering af andre tjenestegrene
eller oversattelse, ber den ansvarlige medarbejder sende et forelobigt svar,
hvoraf det fremgar, hvornér spergeren kan forvente at fd svar pa grundlag af
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det yderligere arbejde og under hensyntagen til, hvor meget sagen haster, og
hvor kompliceret den er.

Hvis svaret skal udarbejdes af en anden tjenestegren end den, som den oprin-
delige henvendelse er stilet til, ber spergeren have oplyst navn og kontor-
adresse pa den person, som brevet er videregivet til.

Disse regler gelder ikke for henvendelser, der ma betragtes som useriese, f.
eks. fordi der er tale om en gentagelse af tidligere henvendelser, eller fordi de
er kreenkende og/eller meningslese. 1 sd fald forbeholder Kommissionen sig
ret til at afbryde brevvekslingen.

Telefonisk kommunikation

Nar medarbejderne tager telefonen, skal de sige deres navn eller navnet pa
deres tjenestegren. Nar de skal ringe en person op igen, skal de gere det
hurtigst muligt.

Medarbejdere, der besvarer forespergsler, skal give oplysninger om de
omréader, de har det direkte ansvar for, og de ber i andre tilfeelde henvise
den pagazldende til den relevante kilde. Om nedvendigt ber de henvise de
pageldende til deres overordnede eller radfere sig med ham eller hende, inden
de videregiver oplysningerne.

Nér foresporgslerne vedrerer omrader, som medarbejderne har det direkte
ansvar for, skal de forst fastsla, hvem der ringer, og undersege om oplysnin-
gerne allerede er blevet offentliggjort, for de videregiver dem. Hvis det ikke er
tilfeldet, kan medarbejderne vurdere, at det ikke er i Fallesskabets interesse,
at oplysningerne videregives. I sd fald ber de forklare, hvorfor de ikke kan
videregive oplysningerne, og i givet fald henvise til deres tavshedspligt,
saledes som denne er fastsldet i artikel 17 i vedteegten for tjenestemeand.

I givet fald skal medarbejderne bede om skriftlig bekraftelse af de foresporg-
sler, der fremsettes telefonisk.

E-post

Medarbejderne skal besvare e-post hurtigt i overensstemmelse med de
retningslinjer, der er angivet i afsnittet om telefonisk kommunikation.

I de tilfeelde, hvor et e-brev efter sin art kan sidestilles med et brev, skal det
behandles i overensstemmelse med retningslinjerne for behandling af korre-
spondance, og der gelder de samme frister for det.

Anmodninger fra medierne

Presse- og Kommunikationstjenesten har ansvaret for kontakterne med
medierne. Medarbejderne kan dog besvare anmodninger om oplysninger
vedrerende tekniske spergsmal, der falder inden for deres specifikke ansvars-
omréder.

. BESKYTTELSE AF PERSONOPLYSNINGER OG FORTROLIGE OPLYS-

NINGER
Kommissionen og dens medarbejdere skal navnlig overholde:
— reglerne om beskyttelse af privatlivets fred og personoplysninger

— de forpligtelser, der er fastsat i artikel 287 i traktaten om oprettelse af Det
Europziske Fellesskab, navnlig dem, der vedrerer tjenestehemmeligheder

— reglerne om hemmeligholdelse af oplysninger i forbindelse med strafferet-
lige undersogelser

— fortrolighedskravene i sager, der falder inden for arbejdsomradet for de
forskellige udvalg og opgaver, der er omhandlet i artikel 9 og i bilag I og
III i vedtegten.
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KLAGER

Europa-Kommissionen

Klager over en mulig overtreedelse af principperne i denne adfaerdskodeks kan
indgives direkte til Europa-Kommissionens Generalsekretariat (1), som skal
videresende dem til den relevante tjenestegren.

Generaldirektoren eller chefen for tjenestegrenen skal besvare klagen skriftligt
inden for to maneder. Klageren kan derefter inden for en méned anmode
Europa-Kommissionens generalsekreteer om at tage resultatet af klagen op
til fornyet behandling. Generalsekreteeren skal besvare anmodningen om
fornyet behandling inden for en maned.

Den europceiske ombudsmand

Der kan ogsé indgives klage til den europziske ombudsmand i overensstem-
melse med artikel 195 i traktaten om oprettelse af Det Europeiske Faellesskab
og den europziske ombudsmands statut.

KOMMISSIONENS FORSKRIFTER OM SIKKERHED
fra folgende betragtninger:

For at udbygge Kommissionens virksomhed pa omrader, som kraver
beskyttelse af visse oplysninger, er det hensigtsmessigt at indfere en
overordnet sikkerhedsordning, der omfatter bade Kommissionen og de
ovrige institutioner, kontorer og agenturer, der er oprettet med hjemmel
i EF-traktaten eller traktaten om Den Europaziske Union, samt medlems-
staterne og andre modtagere af oplysninger, der er klassificeret af Den
Europziske Union, i det folgende benzvnt »EU-klassificerede oplys-
ninger«.

For at den saledes fastlagte sikkerhedsordning kan blive effektiv, vil
Kommissionen kun videregive EU-klassificerede oplysninger til eksterne
organer, der tilsikrer, at de har truffet alle de foranstaltninger, der er
nedvendige for at overholde regler, der ngje svarer til disse forskrifter.

Disse forskrifter indskrenker ikke anvendelsen af forordning nr. 3 af 31.
juli 1958 om anvendelse af artikel 24 i traktaten om oprettelse af Det
Europziske Atomenergifaellesskab (%), Rédets forordning (Euratom, EQF)
nr. 1588/90 af 11. juni 1990 om fremsendelse af fortrolige statistiske
oplysninger til De Europaiske Fellesskabers Statistiske Kontor (°) eller
Kommissionens afgerelse K (95) 1510 endelig udg. af 23. november 1995
om beskyttelse af edb-systemer.

Kommissionens sikkerhedsordning bygger pd de principper, der er
opstillet i Radets afgerelse 2001/264/EF af 19. marts 2001 om vedtagelse
af Rédets sikkerhedsforskrifter (%), s& det sikres, at Unionens beslutnings-
proces kan fungere tilfredsstillende.

Kommissionen understreger betydningen af, at de evrige institutioner i
relevant omfang folger de forskrifter og standarder for sikkerhedsbeskyt-
telse, der er nedvendige for at beskytte Unionens og dens medlemsstaters
interesser.

Kommissionen erkender behovet for, at den fastleegger sit eget sikker-
hedskoncept under hensyntagen til alle sikkerhedsaspekter og til Kommis-
sionens serlige karakter som institution.

Disse forskrifter indskraenker ikke anvendelsen af traktatens artikel 255
eller af Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001 om
aktindsigt i Europa-Parlamentets, Radets og Kommissionens dokumenter

¢)—

Disse forskrifter indskrenker ikke anvendelsen af traktatens artikel 286
eller Europa-Parlamentets og Rédets forordning (EF) nr. 45/2001 af 18.

Adresse:Europa-Kommissionens Generalsekretariat, SG/B/2: Abenhed, aktindsigt, forbin-

delser med civilsamfundet, Rue de la Loi/Wetstraat 200, B-1049 Bruxelles/Brussel (fax
(32-2) 296 72 42),

e-post: SG-Code-de-bonne-conduite@cec.eu.int.

EFT nr. 17/58 af 6.10.1958, s. 406/58.

EFT L 151 af 15.6.1990, s. 1.

EFT L 101 af 11.4.2001, s. 1.

EFT L 145 af 31.5.2001, s. 43.
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december 2000 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i fellesskabsinstitutionerne og -orga-
nerne og om fri udveksling af sddanne oplysninger.

Artikel 1

Kommissionens sikkerhedsforskrifter er fastsat i bilaget.

Artikel 2

1.  Kommissionens medlem med ansvar for sikkerhedsspergsmal treffer
passende foranstaltninger til at sikre, at de i artikel 1 neevnte forskrifter over-
holdes i Kommissionen, af Kommissionens tjenestemand og evrige ansatte, af
personale udstationeret ved Kommissionen, samt inden for alle Kommissionens
bygninger, herunder dens repreesentationer og kontorer i Unionen og dens dele-
gationer i tredjelande, og af Kommissionens eksterne tjenesteleveranderer, i
forbindelse med behandling af EU-klassificerede oplysninger.

Nar en kontrakt eller tilskudsaftale mellem Kommissionen og en ekstern kontra-
hent eller en tilskudsmodtager medferer behandling af EU-klassificerede oplys-
ninger inden for kontrahentens eller modtagerens bygninger, skal de passende
foranstaltninger, som den pagaldende kontrahent eller modtager skal treeffe for at
sikre, at de i artikel 1 omtalte forskrifter overholdes i forbindelse med behandling
af EU-klassificerede oplysninger, vere en integrerende del af kontrakten eller
tilskudsaftalen.

2. Medlemsstaterne, andre institutioner, organer, kontorer og agenturer, der er
oprettet i henhold til eller pa grundlag af traktaterne, kan modtage EU-klassifi-
cerede oplysninger pa betingelse af, at de sikrer, at regler, der ngje svarer til de i
artikel 1 navnte forskrifter, overholdes inden for deres tjenester og deres
bygninger i forbindelse med behandling af EU-klassificerede oplysninger,
navnlig af felgende personer:

a) medlemmer af medlemsstaternes faste representationer ved EU samt
medlemmer af medlemsstaternes delegationer, der deltager i meder i Kommis-
sionen eller dens organer eller i andre kommissionsaktiviteter

b) andre medarbejdere ved medlemsstaternes myndigheder, uanset om de pagel-
dende gor tjeneste pad medlemsstaternes omrade eller i tredjelande, nér de
behandler EU-klassificerede oplysninger

c) eksterne tjenesteleveranderer og udstationerede medarbejdere, néar de
behandler EU-klassificerede oplysninger.

Artikel 3

Tredjelande, internationale organisationer og andre organer kan modtage EU-
klassificerede oplysninger pa betingelse af, at de sikrer, at der ved behandlingen
af sadanne oplysninger iagttages regler, der neje svarer til de i artikel 1 navnte
forskrifter.

Artikel 4

I overensstemmelse med de grundleggende principper og minimumsstandarder
for sikkerhed, der er fastsat i bilagets del I, kan Kommissionens medlem med
ansvar for sikkerhedsspergsmél treffe foranstaltninger i henhold til bilagets del
I1.

Artikel 5
Disse forskrifter treeder fra datoen for deres anvendelse i stedet for:

a) Kommissionens afgarelse K (94) 3282 af 30. november 1994 om sikkerheds-
foranstaltninger for klassificerede oplysninger, som udarbejdes eller udveksles
i forbindelse med Den Europaiske Unions virksomhed

b) Kommissionens afgerelse K (99) 423 af 25. februar 1999 om procedurer,
hvorefter tjenestemand og evrige ansatte ved Europa-Kommissionen kan
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sikkerhedsgodkendes med henblik pa at fa indsigt i klassificerede oplysninger
i Kommissionens besiddelse.

Artikel 6

Fra den dato, fra hvilken disse forskrifter anvendes, skal alle klassificerede oplys-
ninger, som Kommissionen indtil da er i besiddelse af, dog med undtagelse af
Euratom-klassificerede oplysninger:

a) hvis de er frembragt af Kommissionen, anses for at vaere omklassificeret til
»»M2 RESTREINT UE <««, medmindre forfatteren beslutter at give dem
en anden klassifikationsgrad inden den 31. januar 2002; i s& fald skal forfat-
teren give underretning herom til alle dokumentets adressater

b) hvis de er frembragt af personer uden for Kommissionen, beholde deres
oprindelige klassifikationsgrad og séledes behandles som EU-klassificerede
oplysninger af tilsvarende klassifikationsgrad, medmindre forfatteren giver
samtykke til afklassificering eller nedklassificering af oplysningerne.
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4.2.
43.
4.4.

5.1
5.2.

6.1.
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6.4.
6.5.

7.1.
7.2.
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DEL II:
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14.
15.
16.

16.1.
16.2.
16.3.
16.4.
16.5.
17.

17.1.
17.2.
17.3.
18.

BILAG

SIKKERHEDSFORSKRIFTER

Indholdsfortegnelse

GRUNDLAGGENDE PRINCIPPER OG MINIMUMS-
STANDARDER FOR SIKKERHEID

INDLEDNING

GENERELLE PRINCIPPER

GRUNDLAGET FOR SIKKERHEDSBESKYTTELSE
PRINCIPPERNE FOR INFORMATIONSSIKKERHED
Formal

Definitioner

Klassificering

Sikkerhedsforanstaltningernes formal
TILRETTELAGGELSE AF SIKKERHEDSBESKYTTELSEN
Fzlles minimumsstandarder

Tilrettelzeggelse

MEDARBEJDERNE OG SIKKERHEDSBESKYTTELSEN
Sikkerhedsgodkendelse af medarbejdere

Liste over sikkerhedsgodkendte personer
Sikkerhedsinstruks til medarbejderne

Ledelsens ansvar

Medarbejdernes sikkerhedsstatus

FYSISK SIKKERHED

Behovet for sikkerhedsbeskyttelse

Kontrol

Sikkerhedsbeskyttelse af bygninger
Beredskabsplaner

INFORMATIONSSIKKERHED

FOREBYGGELSE AF SABOTAGE OG ANDRE FORMER
FOR FORSATLIG SKADE

VIDEREGIVELSE AF KLASSIFICEREDE OPLYSNINGER
TIL TREDJELANDE ELLER INTERNATIONALE ORGANI-
SATIONER

TILRETTELZAGGELSEN AF SIKKERHEDSBESKYTTEL-
SEN I KOMMISSIONEN

KOMMISSIONENS MEDLEM MED ANSVAR FOR SIKKER-
HEDSSPORGSMAL

KOMMISSIONENS RADGIVENDE GRUPPE FOR SIKKER-
HEDSPOLITIK

KOMMISSIONENS SIKKERHEDSRAD
» M3 KOMMISSIONENS DIREKTORAT FOR SIKKERHED «
SIKKERHEDSINSPEKTIONER

KLASSIFIKATIONSGRADER, SIKKERHEDSANGIVELSER
OG PATEGNINGER

Klassifikationsgrader
Sikkerhedsangivelser

Pategninger

Anforelse af klassifikationsgrad
Anforelse af sikkerhedspategninger
KLASSIFIKATIONSSTYRING
Generelt

Anvendelse af Kklassifikationsgrader
NedKlassificering af afklassificering
FYSISK SIKKERHED
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18.1.

18.2.

18.3.

18.3.1.
18.3.2.
18.3.3.
18.3.4.
18.3.5.
18.3.6.
18.3.7.
18.3.8.

18.3.9.
18.3.10.
18.4.
18.4.1.
18.4.2.
18.4.3.
18.5.
19.

19.1.
19.2.

19.3.

19.4.

19.5.
19.6.
20.

21.

21.1.
21.2.
21.3.
21.3.1.
21.3.2.
21.3.3.
21.3.4.
21.3.5.

21.4.
21.5.
21.6.

22.

22.1.

22.2.

22.2.1.
22.2.2.

Generelt

Sikkerhedskrav

Fysiske sikkerhedsforanstaltninger
Sikkerhedszoner

Administrativ zone

Adgangskontrol

Vagtpatruljering

Sikre skabe og bokse, bokslokaler m.v.
Ldsemekanismer

Kontrol med nogler og koder

Anordninger til afsloring af uvedkommendes forsog pd at skaffe
sig adgang

Godkendt udstyr

Fysisk beskyttelse af kopi- og telefaxmaskiner

Beskyttelse mod uvedkommendes blikke og aflytning
Uvedkommendes blikke

Aflytning

Medbringelse af elektronisk udstyr og udstyr til lydoptagelser
Teknisk sikrede zoner

ALMINDELIGE BESTEMMELSER OM »NEED-TO-KNOW«-
PRINCIPPET OG PERSONLIGE EU-SIKKERHEDSGODKEN-
DELSER

Generelt

Szerlige bestemmelser om adgang til oplysninger, der er
klassificeret » M2 TRES SECRET UE/EU TOP SECRET <«

Szerlige bestemmelser om adgang til oplysninger, der er
klassificeret » M2 SECRET UE <« eller » M2 CONFIDEN-
TIEL UE <«

Seerlige bestemmelser om adgang til oplysninger, der er
klassificeret » M2 RESTREINT UE <«

Overdragelse af materiale
Seerlige instrukser

SIKKERHEDSGODKENDELSE AF KOMMISSIONENS TIJE-
NESTEMZAND OG OVRIGE ANSTATTE

UDARBEJDELSE, FORDELING, VIDEREGIVELSE, KOPIER-
ING, OVERSZATTELSE OG UDDRAG AF EU-KLASSIFICER-
EDE DOKUMENTER OG SIKKERHEDSGODKENDELSE AF
KURERPERSONALE

Udarbejdelse

Fordeling

Videregivelse af EU-klassificerede dokumenter
Emballering og kvitteringer

Videregivelse inden for en bygning eller gruppe af bygninger
Videregivelse inden for et lands greenser

Videregivelse fra en stat til en anden

Videregivelse af dokumenter klassificeret W M2 RESTREINT
UE <«

Sikkerhedsgodkendelse af kurerpersonale
Elektronisk eller anden teknisk videregivelse

Kopiering, oversattelse og uddrag af EU-klassificerede
dokumenter

SEKRETARIATER FOR EU-KLASSIFICEREDE OPLYSNIN-
GER, KONTROL, ARKIVERING OG DESTRUKTION AF EU-
KLASSIFICEREDE OPLYSNINGER

Lokale sekretariater for EU-klassificerede oplysninger

» M2 TRES SECRET UE/EU TOP SECRET <«-sekretaria-
tet

Generelt
Det centrale W M2 TRES SECRET UE/EU TOP SECRET <-
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25.3.4.
25.3.5.
25.3.6.
25.3.7.
25.4.

25.4.1.
25.4.2.
25.4.3.
25.5.

25.5.1.
25.5.2.
25.5.3.
25.5.4.

sekretariat

»M2 TRES SECRET UE/EU TOP SECRET <-undersekretar-
iater

Opgerelser over og kontrol af EU-klassificerede dokumenter
Arkivering af EU-klassificerede oplysninger

Destruktion af EU-klassificerede dokumenter

Destruktion i Kkrisesituationer

SIKKERHEDSFORANSTALTNINGER FOR SZARLIGE
MODER AFHOLDT UDEN FOR KOMMISSIONENS LOKA-
LER OG MED INDDRAGELSE AF KLASSIFICEREDE
OPLYSNINGER

Generelt

Ansvarsopgaver

» M3 Kommissionens Direktorat for Sikkerhed <«
Sikkerhedsansvarlig for moder
Sikkerhedsforanstaltninger

Sikkerhedszoner

Adgangsbadger

Kontrol af foto- og andet optageudstyr
Undersogelse af dokumentmapper, beerbare computere og pakker
Teknisk sikkerhed

Dokumenter i delegationernes varetegt

Sikker opbevaring af dokumenter

Kontorefiersyn

Bortskaffelse af EU-klassificeret affald

BRUD PA SIKKERHEDSBESTEMMELSERNE OG RISIKO
FOR LAKAGE AF EU-KLASSIFICEREDE OPLYSNINGER

Definitioner
Indberetning af brud pa sikkerheden
Retlige foranstaltninger

BESKYTTELSE AF EU-KLASSIFICEREDE OPLYSNINGER
VED BRUG AF INFORMATIONSTEKNOLOGI OG KOMMU-
NIKATIONSSYSTEMER

Indledning

Generelt

Trusler mod systemer og deres sdrbarhed
Hovedformdlet med sikkerhedsforanstaltninger
Systemspecifikke sikkerhedskrav
Sikkerhedsdriftsformer

Definitioner

Sikkerhedsansvar

Generelt

Sikkerhedsgodkendelsesmyndighed (SAA)
INFOSEC-myndigheden (14)

De tekniske systemers drifismyndighed (TSO)
Ejeren af oplysninger (10)

Brugere

INFOSEC-uddannelse

Ikke-tekniske sikkerhedsforanstaltninger
Sikkerheden og medarbejderne

Fysisk sikkerhed

Kontrol af adgang til et system

Teksniske sikkerhedsforanstaltninger
Sikkerhedsbeskyttelse af oplysninger

Kontrol med og ansvar for adgang til oplysninger
Behandling af og kontrol med transportable databcerere
Afklassificering og destruktion af databcerere
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25.5.5.
25.5.6.
25.6.

25.6.1.
25.6.2.
25.6.3.
25.6.4.
25.7.

25.7.1.
25.7.2.
25.7.3.
25.7.4.

25.8.
25.8.1.
25.8.2.

25.8.3.

26.

26.1.1.

26.1.2.
26.1.3.

TILLAG 1:

TILLZEG 2:
TILLAEG 3:

TILLAEG 4:

TILLAEG 5:

TILLZEG 6:

Kommunikationssikkerhed

Installation og stralingssikkerhed
Sikkerhed under behandling
Sikkerhedsdriftsprocedurer
Softwarebeskyttelse/konfigurationsstyring
Kontrol af, om der findes skadelig software/computervirus
Vedligeholdelse

Anskaffelse af materiel

Generelt

Godkendelse

Evaluering af certificering

Rutinekontrol af sikkerhedsfeatures med henblik pa fortsat
godkendelse

Midlertidig eller lejlighedsvis anvendelse

Sikkerhed for mikrocumputere/personlige computere

Brug af privatejet IT-udstyr i forbindelse med officielt kommis-
sionsarbejde

Brug af IT-udstyr, der ejes af kontrahent eller er leveret af en
medlemsstat, i forbindelse med officielt kommissionsarbejde

VIDEREGIVELSE AF EU-KLASSIFICEREDE OPLYSNIN-
GER TIL TREDJELANDE ELLER INTERNATIONALE OR-
GANISATIONER

Principperne for videregivelse af EU-klassificerede oplysninger
Niveauer
Sikkerhedsaftaler

SAMMENLIGNENDE OVERSIGT OVER DE NATIONALE
KLASSIFIKATIONSGRADER

PRAKTISK KLASSIFIKATIONSVEJLEDNING

RETNINGSLINJER FOR VIDEREGIVELSE AF EU-KLAS-
SIFICEREDE OPLYSNINGER TIL TREDJELANDE OG
INTERNATIONALE ORGANISATIONER: NIVEAU 1-SA-
MARBEJDE

RETNINGSLINJER FOR VIDEREGIVELSE AF EU-KLAS-
SIFICEREDE OPLYSNINGER TIL TREDJELANDE OG
INTERNATIONALE ORGANISATIONER: NIVEAU 2-SA-
MARBEJDE

RETNINGSLINJER FOR VIDEREGIVELSE AF EU-KLAS-
SIFICEREDE OPLYSNINGER TIL TREDJELANDE OG
INTERNATIONALE ORGANISATIONER: NIVEAU 3-SA-
MARBEJDE

FORTEGNELSE OVER FORKORTELSER
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DEL I: GRUNDLAGGENDE PRINCIPPER OG MINIMUMSSTAN-
DARDER FOR SIKKERHED

1. INDLEDNING

I disse forskrifter fastlegges de grundlaeggende principper og minimumsstan-
darder for sikkerhedsbeskyttelse og den made, hvorpa disse skal overholdes
ikke blot af Kommissionen pa alle dens tjenestesteder, men ogséa af alle modta-
gere af EU-klassificerede oplysninger, for at verne om sikkerheden og for at
sikre, at der gelder en falles standard for sikkerhedsbeskyttelse.

2. GENERELLE PRINCIPPER

Kommissionens sikkerhedspolitik indgar som en integrerende del af dens almin-
delige interne forvaltningspolitik og er dermed baseret pa de principper, der
gelder for dens almindelige politik:

Disse principper omfatter bl.a. legalitet, abenhed, ansvarlighed og subsidiaritet
(forholdsmassighed).

Legalitet betyder, at de geldende rammebestemmelser ngje skal iagttages ved
udovelsen af sikkerhedsfunktionerne, og at alle de i bestemmelserne fastsatte
krav skal opfyldes. Det betyder ogsa, at ansvarsomrdderne vedrerende sikkerhed
skal have hjemmel i gaeldende bestemmelser. Personalevedtagtens bestemmelser
finder fuld anvendelse, navnlig artikel 17 om personalets forpligtelse til ikke at
videregive oplysninger fra Kommissionen og afsnit VI om disciplinarordningen.
Endelig betyder det, at brud pé sikkerhedsbestemmelserne inden for Kommissio-
nens ansvarsomrade skal behandles i overensstemmelse med Kommissionens
politik vedrerende disciplinarforanstaltninger og dens politik for samarbejde
med medlemsstaterne med hensyn til strafferetlig forfolgning.

Abenhed betyder, at der skal herske klarhed med hensyn til alle sikkerhedsregler
og -forskrifter, sa der opnas en ensartet anvendelse heraf i de forskellige tjeneste-
grene og pa de forskellige omrader (fysisk sikkerhed sammenholdt med beskyt-
telse af oplysninger osv.), og at der skal fores en sammenhangende og veltilret-
telagt bevidstgerelsespolitik med hensyn til sikkerheden. Det indebzrer ogsa, at
der er behov for klare skriftlige retningslinjer for gennemforelsen af sikkerheds-
foranstaltninger.

Ansvarlighed betyder, at opgaverne pé sikkerhedsomradet skal defineres klart.
Desuden betyder det, at det regelmessigt skal kontrolleres, om disse opgaver er
blevet udfert korrekt.

Subsidiaritet eller forholdsmaessighed betyder, at sikkerheden skal tilrettelegges
pa det lavest mulige niveau og sd nert som muligt pA Kommissionens general-
direktorater og tjenester. Det betyder ogsd, at sikkerhedsaktiviteterne skal
begraenses til de elementer, hvor der virkeligt er et behov. Og endelig betyder
det, at sikkerhedsforanstaltningerne skal std i forhold til de interesser, der skal
beskyttes, og til den faktiske eller potentielle trussel mod disse interesser, sa der
gives mulighed for at treeffe de forholdsregler, der medferer de mindst mulige
forstyrrelser.

3. GRUNDLAGET FOR SIKKERHEDSBESKYTTELSE

Grundlaget for en effektiv sikkerhedsbeskyttelse er:

a) at der i hver medlemsstat udpeges en national sikkerhedsorganisation, som er
ansvarlig for:

1) at indsamle og registrere efterretninger om spionage, sabotage, terrorisme
og anden undergravende virksomhed, og

2) at underrette og radgive regeringerne og derigennem Kommissionen om
karakteren af de bestdende sikkerhedsrisici og om modforholdsregler

b) at der bade i hver medlemsstat og i Kommissionen udpeges en teknisk
INFOSEC-myndighed, som inden for den pagzldende sikkerhedsorganisation
er ansvarlig for at underrette og radgive om tekniske sikkerhedsrisici og
modforholdsregler

c) at der er et lobende samarbejde mellem ministerier og de relevante tjeneste-
grene i EU-institutionerne med henblik pa alt efter omstaendighederne at
fastslé eller anbefale:
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1) hvilke personer, oplysninger og ressourcer det er nedvendigt at beskytte,
og

2) felles standarder for sikkerhedsbeskyttelse

d) at der er et nert samarbejde mellem »M3 Kommissionens Direktorat for
Sikkerhed <« og sikkerhedsorganeme ved de ovrige EU-institutioner samt
med NATO's Office of Security (NOS).

4. PRINCIPPERNE FOR INFORMATIONSSIKKERHED
4.1. Formél

Informationssikkerhedens vigtigste formal er:

a) at beskytte EU-klassificerede oplysninger mod spionage, lakage eller uauto-
riseret videregivelse

b) at beskytte EU-oplysninger, der behandles i kommunikations- og informati-
onssystemer og -netvaerk, mod risikoen for uautoriseret adgang og &ndring og
for, at de ikke er til radighed, nar de skal anvendes

c) at beskytte Kommissionens bygninger, der rummer EU-oplysninger, mod
sabotage, harvaerk og anden forsxtlig skade

d) i tilfeelde af brud pa sikkerhedsforskrifterne at vurdere den forvoldte skade,
begreense folgerne og treffe de nedvendige foranstaltninger for at undga
gentagelse.

4.2. Definitioner

I disse forskrifter forstds ved:

a) »EU-klassificerede oplysninger«: alle oplysninger og ethvert materiale, der i
tilfelde af videregivelse uden dertil indhentet bemyndigelse i forskellig grad
ville kunne skade EU's interesser eller en eller flere af EU's medlemsstater,
uanset om sadanne oplysninger eller sédant materiale er udarbejdet af EU eller
modtaget fra medlemsstater, tredjelande eller internationale organisationer

b

~

»dokument«: enhver form for skrivelse, note, referat, rapport, memorandum,
signal/meddelelse, skitse, fotografi, diapositiv, film, kort, diagram, plan,
notesbog, stencil, karbonpapir, farveband til skrivemaskine eller printer,
band, kassette, edb-diskette, cd-rom eller andet fysisk medium, hvori eller
hvorpéd oplysninger er registreret

C

~

»materiale«: et dokument som defineret i litra b) samt alle former for udstyr,
béde ferdigfremstillet og under fremstilling

d) »need to know«: en bestemt medarbejders behov for at fa adgang til EU-
klassificerede oplysninger for at kunne varetage sin funktion eller udfere sin
opgave

(S

~

»godkendelse«: en beslutning truffet af »M3 Direktoren for Kommissionens
Direktorat for Sikkerhed < om at give en enkeltperson adgang til EU-klas-
sificerede oplysninger op til et bestemt niveau, efter at en sikkerhedsunder-
sogelse foretaget af en national sikkerhedsmyndighed i henhold til den nati-
onale lovgivning har givet et positivt resultat

f) »klassificering«: fastsattelse af det relevante sikkerhedsniveau for oplys-
ninger, hvis videregivelse uden dertil indhentet bemyndigelse kan vere til
en vis skade for Kommissionens eller medlemsstaternes interesser

g) »nedklassificering«: fastsattelse af en lavere klassifikationsgrad end den hidtil
geeldende

h) wafklassificering«: ophavelse af enhver form for klassificering

i) »udsteder«: den beherigt bemyndigede forfatter af et klassificeret dokument; i
Kommissionen kan afdelingscheferne give deres personale godkendelse til at
udstede EU-klassificerede oplysninger

j) »Kommissionens afdelinger«: Kommissionens afdelinger og tjenestegrene,
herunder kabinetterne, pa alle arbejdssteder, herunder Det Feelles Forsknings-
center, reprasentationer og kontorer i Unionen og delegationer i tredjelande.



2000Q3614 — DA — 15.12.2006 — 009.002 — 22

4.3. Klassificering

a) Der skal udvises stor omhu og eftertanke ved udvalgelsen af, hvilke oplys-
ninger og hvilket materiale der skal sikkerhedsbeskyttes, og ved vurderingen
af, hvilken grad af sikkerhedsbeskyttelse der er behov for. Det er afgerende, at
klassifikationsgraden stemmer overens med den sikkerhedsrisiko, som den
enkelte oplysning eller det enkelte materiale skal beskyttes mod. For at
sikre en smidig informationsstrom skal der traffes foranstaltninger for at
undgé, at der anvendes en for hej eller for lav klassifikationsgrad.

b) Klassificeringsordningen er det instrument, hvormed disse principper skal
gennemfores; der anvendes en tilsvarende klassificeringsordning ved planleg-
ning og tilretteleeggelse af beskyttelsen mod spionage, sabotage, terrorisme og
andre trusler, saledes at de vigtigste bygninger og omréader, der rummer klas-
sificerede oplysninger, og de mest folsomme steder i disse bygninger og
omrader sikres bedst.

o
~

Ansvaret for klassificering af oplysninger péhviler alene udstederen af de
pagazldende oplysninger.

d) Klassifikationsgraden baseres alene pa indholdet af de pageldende oplys-
ninger.

e) Hvis flere dokumenter med oplysninger grupperes, skal klassifikationsgraden
for det samlede materiale mindst veere lige s& hej som den hgjeste af de
enkelte klassifikationsgrader. En samling af oplysninger kan dog gives en
hejere klassifikationsgrad end de enkelte dele.

f) Oplysninger klassificeres kun i det omfang og kun sé laenge, det er nedven-
digt.

4.4. Sikkerhedsforanstaltningernes formal

Sikkerhedsforanstaltningerne skal:

a) omfatte alle personer med adgang til klassificerede oplysninger, informations-
barende medier med klassificerede oplysninger, alle bygninger og omrader,
der rummer sadanne oplysninger, og vigtige anlag

b) tage sigte pa at identificere personer, som kan udgere en sikkerhedsmassig
risiko for klassificerede oplysninger og vigtige anleeg, der rummer klassifice-
rede oplysninger, og enten forhindre, at de far adgang hertil, eller sorge for, at
de flyttes fra det pageldende sted

c¢) forhindre, at uautoriserede personer far adgang til klassificerede oplysninger
eller til anleg, der rummer saddanne oplysninger

d) sikre, at klassificerede oplysninger kun videregives til personer pa grundlag af
»need-to-know«-princippet, som er af grundleggende betydning for alle
sikkerhedsaspekter

(<

~

sikre alle oplysningers integritet (dvs. hindre forvanskning eller uautoriseret
endring eller slettelse) og tilgangelighed (dvs. sikre, at de er til radighed for
autoriserede brugere, nar de skal anvendes), navnlig oplysninger, som lagres,
behandles eller fremsendes elektronisk, uanset om oplysningerne er klassifi-
cerede eller uklassificerede.

5. TILRETTELEAGGELSE AF SIKKERHEDSBESKYTTELSEN
5.1. Feelles minimumsstandarder

Kommissionen sikrer, at alle modtagere af EU-klassificerede oplysninger, det
vere sig 1 institutionen eller under dens kompetenceomrade, herunder alle afde-
linger og tjenesteleveranderer, overholder fzlles minimumsstandarder for
sikkerhed, s& EU-klassificerede oplysninger kan videregives i tillid til, at de vil
blive sikret pa passende vis. Disse minimumsstandarder skal omfatte kriterier for
sikkerhedsgodkendelse af personale samt procedurer for beskyttelse af EU-klas-
sificerede oplysninger.

Kommissionen giver kun eksterne organer adgang til EU-klassificerede oplys-
ninger pa betingelse af, at de sikrer, at der ved behandlingen af EU-klassificerede
oplysninger iagttages bestemmelser, der i det mindste neje svarer til disse mini-
mumsstandarder.
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v M4
Séddanne minimumsstandarder skal ogsd anvendes, nir Kommissionen ved
kontrakt eller tilskudsaftale overdrager opgaver, der involverer, medferer og/
eller indeholder EU-klassificerede oplysninger om industrivirksomheder eller
andre enheder: Disse falles minimumsstandarder findes i afsnit 27 i del II.

VM1

5.2. Tilrettelzeggelse

Inden for Kommissionen tilretteleegges sikkerhedsbeskyttelsen pa to niveauer:

a) P4 Kommissionens overordnede niveau er det ™ M3 Kommissionens Direk-
torat for Sikkerhed <« med en sikkerhedsgodkendelsesmyndighed, der ogsa
fungerer som krypteringsmyndighed og som TEMPEST-myndighed, og med
en INFOSEC-myndighed og et eller flere centrale sekretariater for EU-klassi-
ficerede oplysninger, hvert med en eller flere sekretariatsledere.

b) I Kommissionens enkelte afdelinger henherer ansvaret for sikkerheden under
en eller flere lokale sikkerhedsansvarlige, en eller flere centrale edb-sikker-
hedsansvarlige, lokale edb-sikkerhedsansvarlige og lokale sekretariater for
EU-klassificerede oplysninger med en eller flere sekretariatsledere.

C

~

De centrale sikkerhedsorganer giver vejledning til de lokale sikkerhedsor-
ganer.

6. MEDARBEJDERNE OG SIKKERHEDSBESKYTTELSEN
6.1. Sikkerhedsgodkendelse af medarbejdere

Alle medarbejdere, som skal have indsigt i oplysninger, der er klassificeret »M2
CONFIDENTIEL UE < eller hgjere, skal forinden vere officielt sikkerhedsgod-
kendt. Tilsvarende skal der foretages forudgéende sikkerhedsgodkendelse af
personer, der skal std for den tekniske drift eller vedligeholdelse af kommunika-
tions- og informationssystemer, som indeholder klassificerede oplysninger.
Meddelelse af sikkerhedsgodkendelse forudsetter, at de pagzldende medarbej-
dere

a) er ubetinget palidelige

b) har en sadan karakterstyrke og er sa papasselige, at der ikke kan herske tvivl
om deres ubestikkelighed med hensyn til behandling af klassificerede oplys-
ninger, og

c) ikke er modtagelige for pres fra udenlandsk eller anden side.

Der skal foretages en sarlig grundig sikkerhedsundersegelse af medarbejdere,
der:

d) skal have adgang til oplysninger, der er klassificeret M2 TRES SECRET
UE/EU TOP SECRET <«

e) beklader stillinger, som indeberer, at de regelmaessigt skal have adgang til
betydelige mengder af oplysninger, der er klassificeret »M2 SECRET
UE «

f) har sarlig tjenstlig adgang til sikre kommunikations- og informationssystemer
og dermed vil have mulighed for at skaffe sig uautoriseret adgang til store
mengder EU-klassificerede oplysninger eller for at forvolde betydelig skade
gennem tekniske sabotagehandlinger.

I de i litra d), e) og f) navnte tilfelde skal de pigeldende medarbejderes
personlige baggrund underseges i videst muligt omfang.

Nar personer (f.eks. kontorbude, sikkerhedsvagter, vedligeholdelses- og renge-
ringspersonale), der ikke har »need to know«-status, er nedt til at arbejde under
forhold, hvor de kan fa adgang til EU-klassificerede oplysninger, skal de forinden
vere sikkerhedsgodkendt til den relevante klassifikationsgrad.

6.2. Liste over sikkerhedsgodkendte personer

Alle Kommissionens afdelinger, der behandler EU-klassificerede oplysninger
eller rummer kommunikations- og informationssystemer, skal have en ajourfert
liste over deres sikkerhedsgodkendte medarbejdere. Hver enkelt sikkerhedsgod-
kendelse skal tages op til nyvurdering, nar omstendighederne krever det, for at
sikre, at den svarer til den pageldendes aktuelle arbejdsopgaver; en sikkerheds-
godkendelse skal straks tages op til nyvurdering, hvis der fremkommer oplys-
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ninger, hvoraf det fremgar, at fortsat arbejde med klassificerede oplysninger ikke
laengere er foreneligt med hensynet til sikkerheden. Den lokale sikkerhedsansvar-
lige i den pagaldende afdeling ved Kommissionen skal have en liste over de
sikkerhedsgodkendte medarbejdere inden for vedkommendes omrade.

6.3. Sikkerhedsinstruks til medarbejderne

Alle medarbejdere, der varetager opgaver, hvor de kan fa adgang til klassifice-
rede oplysninger, skal, inden de pabegynder arbejdet og derefter regelmaessigt,
modtage en indgdende instruks om nedvendigheden af sikkerhedsbeskyttelsen og
procedurerne for gennemforelsen heraf. Sadanne medarbejdere skal skriftligt atte-
stere, at de har laest og fuldt ud forstiet narvarende sikkerhedsbestemmelser.

6.4. Ledelsens ansvar

Det er ledelsens ansvar at vide, hvilke af deres medarbejdere der behandler
klassificerede oplysninger eller har adgang til sikre kommunikations- og informa-
tionssystemer, og at sikre, at alle former for hendelser eller klare svagheder, der
kan have betydning for sikkerhedsbeskyttelsen, registreres og indberettes.

6.5. Medarbejdernes sikkerhedsstatus

Der indferes procedurer for at sikre, at der, hvis der fremkommer negative
oplysninger om en medarbejder, bliver taget stilling til, om den pagaldende
behandler klassificerede oplysninger eller har adgang til sikre kommunikations-
og informationssystemer, og at P M3 Kommissionens Direktorat for
Sikkerhed <€ underrettes. Hvis det bekraeftes, at medarbejderen udger en sikker-
hedsrisiko, skal den pageldende udelukkes fra eller fratages arbejdsopgaver, hvor
vedkommende kan vere til fare for sikkerheden.

7. FYSISK SIKKERHED

7.1. Behovet for sikkerhedsbeskyttelse

Graden af de fysiske foranstaltninger, der skal bringes i anvendelse for at sikre
beskyttelsen af EU-klassificerede oplysninger, skal sta i forhold til klassifika-
tionsgraden og til omfanget af og truslen mod de oplysninger og det materiale,
det drejer sig om. Alle, der ligger inde med EU-klassificerede oplysninger, skal
folge en ensartet praksis med hensyn til klassificering af de pagaldende oplys-
ninger og opfylde falles standarder for sikkerhedsbeskyttelse for sa vidt angér
opbevaring, fremsendelse og bortskaffelse af oplysninger og materiale, der skal
beskyttes.

7.2. Kontrol

Medarbejdere, der forer opsigt med omrader med EU-klassificerede oplysninger,
og som forlader disse, skal sikre sig, at oplysningerne opbevares forsvarligt, og at
alle sikkerhedsanordninger er aktiveret (ldse, alarmsystemer osv.). Herudover
foretages der efter arbejdstids opher kontrol af, om disse krav er opfyldt.

7.3. Sikkerhedsbeskyttelse af bygninger

Bygninger, der rummer EU-klassificerede oplysninger eller sikre kommunika-
tions- og informationssystemer, skal beskyttes mod uautoriseret adgang.
Hvordan EU-klassificerede oplysninger skal beskyttes, det vaere sig med gitre
for vinduer, lase pa dere, vagtposter ved indgange, automatiske adgangskontrol-
systemer, sikkerhedskontrol og patruljering, alarm- og overvagningssystemer,
vagthunde m.v., afthenger af:

a) klassifikationsgraden af de oplysninger og det materiale, der skal beskyttes,
samt deres omfang og placering i bygningen

b) kvaliteten af de sikre skabe eller bokse, hvor oplysningerne eller materialet
opbevares, og

c) bygningens fysiske beskaffenhed og beliggenhed.

Hvordan kommunikations- og informationssystemer skal sikkerhedsbeskyttes,
athanger tilsvarende af en vurdering af verdien af de pagaldende aktiver og
den potentielle skade i tilfelde af brud pa sikkerhedsbestemmelserne, af den
fysiske beskaffenhed af den bygning, der rummer systemet, og af dennes belig-
genhed, samt af systemets placering i bygningen.
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7.4. Beredskabsplaner

Der skal pa forhdnd udarbejdes detaljerede planer for, hvordan klassificerede
oplysninger skal beskyttes, hvis der opstar en lokal eller landsomfattende
kritisk situation.

8. INFORMATIONSSIKKERHED

Informationssikkerheden (INFOSEC) omfatter fastleggelse og ivarksettelse af
sikkerhedsforanstaltninger, der kan sikre, at EU-klassificerede oplysninger, der
behandles, lagres eller videregives via kommunikations- eller informationssy-
stemer eller via andre elektroniske systemer, ikke hverken uagtsomt eller forset-
ligt kommer ikke-bemyndigede i hande eller andres eller bliver utilgengelige.
Der skal treffes fyldestgerende modforanstaltninger for at forhindre, at uauto-
riserede brugere far adgang til EU-klassificerede oplysninger, eller at autoriserede
brugere negtes adgang til EU-klassificerede oplysninger, samt for at forebygge,
at EU-klassificerede oplysninger forvanskes, eller at de andres eller slettes uden
bemyndigelse.

9. FOREBYGGELSE AF SABOTAGE OG ANDRE FORMER FOR
FORSZATLIG SKADE

Fysiske forholdsregler til beskyttelse af vigtige anleeg med klassificerede oplys-
ninger er de bedst egnede sikkerhedsforanstaltninger, der kan traeffes mod sabo-
tage og anden forsetlig skade, og sikkerhedsgodkendelse af personalet er ikke i
sig selv nok. Det relevante nationale sikkerhedsorgan skal anmodes om at give
oplysninger om spionage, sabotage, terrorisme og anden undergravende virk-
somhed.

10. VIDEREGIVELSE AF KLASSIFICEREDE OPLYSNINGER TIL TREDIJE-
LANDE ELLER INTERNATIONALE ORGANISATIONER

Beslutninger om, at EU-klassificerede oplysninger, der er udstedt af Kommissi-
onen, skal videregives til et tredjeland eller en international organisation, traeffes
af Kommissionen som kollegium. Hvis de oplysninger, der enskes videregivet,
ikke er udstedt af Kommissionen, skal Kommissionen forst indhente udstederens
samtykke til videregivelsen. Hvis det ikke kan fastslas, hvem udstederen er,
patager Kommissionen sig dennes ansvar.

Modtager Kommissionen klassificerede oplysninger fra tredjelande, internationale
organisationer eller anden tredjepart, skal de pagaeldende oplysninger beskyttes i
overensstemmelse med deres klassifikationsgrad og de standarder, der ifelge
nervaerende forskrifter geelder for EU-klassificerede oplysninger, eller eventuelt
hgjere standarder, som den tredjepart, der meddeler oplysningerne, matte stille
krav om. Der kan &bnes mulighed for gensidig kontrol.

Ovennavnte principper gennemfores i overensstemmelse med de narmere
bestemmelser i del 11, afsnit 26, og tilleg 3, 4 og 5.

DEL II: TILRETTELAGGELSEN AF SIKKERHEDSBESKYTTELSEN I
KOMMISSIONEN

11. KOMMISSIONENS MEDLEM MED ANSVAR FOR SIKKERHEDS-
SPORGSMAL

Det medlem af Kommissionen, der har ansvaret for sikkerhedsspergsmél, skal:
a) gennemfore Kommissionens sikkerhedspolitik

b) tage stilling til sikkerhedsproblemer, der forelegges ham af Kommissionen
eller dens kompetente organer

c) behandle spergsmél, der indebarer @ndringer i Kommissionens sikkerheds-
politik, i naer kontakt med medlemsstaternes nationale sikkerhedsmyndigheder
(eller andre relevante myndigheder).

Det medlem af Kommissionen, der har ansvaret for sikkerhedsspergsmal, er
navnlig ansvarlig for:

a) at samordne alle sikkerhedsspergsmal, der vedrerer Kommissionens virk-
somhed
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b) at anmode de af medlemsstaterne udpegede myndigheder om, at de nationale
sikkerhedsmyndigheder foretager sikkerhedsgodkendelse af personale, der
arbejder i Kommissionen, jf. afsnit 20

C

~

at iverksette en undersggelse eller foranledige en undersegelse ivearksat i
eventuelle tilfeelde af uautoriseret videregivelse af EU-klassificerede oplys-
ninger, der umiddelbart forekommer at vare sket i Kommissionen

d) at anmode de relevante sikkerhedsmyndigheder om at ivaerkseatte efterforsk-
ning, hvis uvautoriseret videregivelse af EU-klassificerede oplysninger fore-
kommer at vare sket uden for Kommissionen, og at samordne efterforsk-
ningen, hvis mere end én sikkerhedsmyndighed er involveret

c

~

at der regelmassigt foretages en gennemgang af sikkerhedsordningerne for
beskyttelse af EU-klassificerede oplysninger

f) at holde lebende kontakt med alle relevante sikkerhedsmyndigheder med
henblik pa at opnd en overordnet samordning af sikkerhedsbeskyttelsen

g) lobende at tage Kommissionens sikkerhedspolitik og -procedurer op til nyvur-
dering og i givet fald at udarbejde relevante henstillinger. Kommissionens
medlem med ansvar for sikkerhedsspergsmal foreleegger i den forbindelse
Kommissionen den arlige inspektionsplan, der udarbejdes af » M3 Kommis-
sionens Direktorat for Sikkerhed <.

12. KOMMISSIONENS RADGIVENDE GRUPPE FOR SIKKERHEDSPO-
LITIK

Der oprettes ved Kommissionen en radgivende gruppe for sikkerhedspolitik. Den
omfatter det medlem af Kommissionen, der har ansvaret for sikkerhedsspergsmal,
eller vedkommendes stedfortraeder, som varetager formandsposten, og represen-
tanter for de enkelte medlemsstaters nationale sikkerhedsmyndigheder. Repree-
sentanter for de evrige EU-institutioner kan ogsa indbydes til at deltage. Reprae-
sentanter for de relevante decentrale EF- og EU-organer kan ogsd indbydes til at
deltage, nar der droftes spargsmaél, som bererer disse.

Kommissionens Rédgivende Gruppe for Sikkerhedspolitik medes pd formandens
initiativ eller efter anmodning fra et af gruppens medlemmer. Gruppen har til
opgave at gennemgd og vurdere alle relevante sikkerhedsspergsmél og i givet
fald at foreleegge Kommissionen henstillinger.

13. KOMMISSIONENS SIKKERHEDSRAD

Der oprettes ved Kommissionen et sikkerhedsrdd. Det omfatter generaldirekteren
for Personale og Administration, som varetager formandsposten, et medlem af
kabinettet for den kommissar, der er ansvarlig for sikkerhedsspergsmal, et
medlem af formandens kabinet, vicegeneralsekretaeren, der varetager formands-
posten i Kommissionens kriseforvaltningsgruppe, generaldirektorerne for Den
Juridiske Tjeneste, Forbindelser med Tredjelande, Retlige og Indre Anliggender,
Frihed og Sikkerhed, Det Felles Forskningscenter, Informatik, Den Interne Revi-
sionstjeneste samt direkteren for Kommissionens Direktorat for Sikkerhed eller
disses reprasentanter. Andre tjenestemend i Kommissionen kan indbydes til at
deltage. Dets opgave er at vurdere sikkerhedsforanstaltningerne inden for
Kommissionen og at fremsaette henstillinger pa dette omrade til Kommissionens
medlem med ansvar for sikkerhedsspergsmal.

14. » M3 KOMMISSIONENS DIREKTORAT FOR SIKKERHED <«

Med henblik pa udferelsen af de opgaver, der er nevnt i afsnit 11, kan Kommis-
sionens medlem med ansvar for sikkerhedsspergsmél pilegge »M3 Kommis-
sionens Direktorat for Sikkerhed <€ at samordne, fore tilsyn med og gennemfore
sikkerhedsforanstaltninger.

» M3 Direkteren for Kommissionens Direktorat for Sikkerhed <« er den
ledende konsulent i sikkerhedsspergsmal for det medlem af Kommissionen, der
har ansvaret for sikkerhedsspergsmal, og fungerer som sekreteer for Den Radgi-
vende Gruppe for Sikkerhedspolitik. I den forbindelse forestar vedkommende
ajourforingen af sikkerhedsforskrifterne og samordner sikkerhedsforanstaltnin-
gerne med medlemsstaternes myndigheder samt i relevant omfang med interna-
tionale organisationer, der har sikkerhedsaftaler med Kommissionen. Med
henblik herpa fungerer vedkommende som kontaktperson.
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» M3 Direkteren for Kommissionens Direktorat for Sikkerhed <« er ansvarlig
for godkendelsen af IT-systemer og -netvaerk i Kommissionen. M3 Direkteren
for Kommissionens Direktorat for Sikkerhed < treeffer efter aftale med de rele-
vante nationale sikkerhedsmyndigheder beslutning om godkendelsen af IT-
systemer og -netvaerk, der omfatter baide Kommissionen og andre modtagere af
EU-klassificerede oplysninger.

15. SIKKERHEDSINSPEKTIONER

» M3 Kommissionens Direktorat for Sikkerhed <« gennemforer regelmeessige
inspektioner af sikkerhedsordningerne for beskyttelse af EU-klassificerede oplys-
ninger.

» M3 Kommissionens Direktorat for Sikkerhed <« kan i den forbindelse bistds af
sikkerhedstjenesterne i andre EU-institutioner, der ligger inde med EU-klassificerede
oplysninger, og af medlemsstaternes nationale sikkerhedsmyndigheder (*).

Pa anmodning af en medlemsstat kan dens nationale sikkerhedsmyndighed
sammen med P»M3 Kommissionens Direktorat for Sikkerhed <« efter aftale
foretage inspektion af EU-klassificerede oplysninger i Kommissionen.

16. KLASSIFIKATIONSGRADER, SIKKERHEDSANGIVELSER oG
PATEGNINGER

16.1. Klassifikationsgrader (?)

Oplysninger klassificeres saledes (se ogsa tilleg 2):

» M2 TRES SECRET UE/EU TOP SECRET <: Denne klassifikation anvendes
kun til oplysninger og materiale, hvis videregivelse uden dertil indhentet bemyn-
digelse ville kunne forvolde Den Europziske Unions eller én eller flere af dens
medlemsstaters vitale interesser overordentlig alvorlig skade.

»M2 SECRET UE <«: Denne klassifikation anvendes kun til oplysninger og
materiale, hvis videregivelse uden dertil indhentet bemyndigelse ville kunne
forvolde Den Europaiske Unions eller én eller flere af dens medlemsstaters
vitale interesser alvorlig skade.

» M2 CONFIDENTIEL UE <: Denne klassifikation anvendes til oplysninger
og materiale, hvis videregivelse uden dertil indhentet bemyndigelse ville kunne
forvolde Den Europziske Unions eller en eller flere af dens medlemsstaters vitale
interesser skade.

»M2 RESTREINT UE <€: Denne klassifikation anvendes til oplysninger og
materiale, hvis videregivelse uden dertil indhentet bemyndigelse vil vare uhen-
sigtsmaessig for Den Europaiske Unions eller en eller flere af dens medlems-
staters interesser.

Der mé ikke anvendes andre klassifikationsgrader.

16.2. Sikkerhedsangivelser

Til begransning af gyldighedsperioden for en klassifikationsgrad (angivelse af
automatisk nedklassificering eller afklassificering af klassificerede oplysninger)
kan der benyttes en godkendt sikkerhedsangivelse. Angivelsen skal vare enten
»UNTIL ...(tid/dato)« eller »UNTIL ...(begivenhed)«.

Supplerende sikkerhedsangivelser som f.eks. CRYPTO eller enhver anden EU-
anerkendt sikkerhedsangivelse skal anvendes, hvor der kreves begranset forde-
ling og sarlig behandling ud over det, der er angivet ved klassifikationsgraden.

Sikkerhedsangivelser ma kun benyttes i forbindelse med en klassifikationsgrad.

16.3. Pategninger

Det kan med en serlig pategning angives, hvilket omrade dokumentet
omhandler, hvordan det skal fordeles efter »need-to-know«-princippet, eller
hvornar en embargo opherer (for ikke-klassificerede oplysninger).

(") Med forbehold for Wiener-konventionen af 1961 om diplomatiske forbindelser og proto-
kollen af 8. april 1965 vedrerende De Europaiske Fellsskabers privilegier og immuni-
teter.

(®) En sammenlignende oversigt over EU's, NATO's, WEU's og medlemsstaternes klassifika-
tionsgrader findes i tilleg 1.
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En pategning er ikke en klassifikationsgrad og ma ikke anvendes i stedet for en
sadan.

Betegnelsen ESDP kan anferes pa dokumenter eller kopier deraf, som vedrerer
EU's eller en eller flere af dets medlemsstaters sikkerhed eller forsvar, eller som
vedrerer militer eller ikke-militeer krisestyring.

16.4. Anferelse af klassifikationsgrad

Klassifikationsgraden anferes saledes:

a) pa dokumenter, der er klassificeret »M2 RESTREINT UE <: mekanisk
eller elektronisk

b) pd dokumenter, der er klassificeret »M2 CONFIDENTIEL UE <«: meka-
nisk eller i handen eller ved fortryk pé registreret papir

c) pa dokumenter, der er klassificeret » M2 SECRET UE < eller » M2 TRES
SECRET UE/EU TOP SECRET <«: mekanisk eller i handen.

16.5. Anferelse af sikkerhedspategninger

Sikkerhedspétegninger anferes direkte under klassifikationsgraden pd samme
made som ved anforelse af klassifikationsgrad.

17. KLASSIFIKATIONSSTYRING

17.1. Generelt

Oplysninger klassificeres kun i nedvendigt omfang. Klassifikationsgraden skal
fremgé klart og korrekt, og den opretholdes kun, sé lenge der er grund til at
beskytte oplysningerne.

Ansvaret for klassificering af oplysninger og for eventuel senere nedklassificering
eller afklassificering pahviler alene udstederen.

Tjenestemaend og eovrige ansatte ved Kommissionen klassificerer, nedklassificerer
eller afklassificerer oplysninger efter instruks fra eller aftale med deres afdelings-
chef.

De detaljerede procedurer for behandling af klassificerede dokumenter udformes
saledes, at det sikres, at dokumenterne beskyttes i overensstemmelse med de
oplysninger, de indeholder.

Antallet af medarbejdere, der har bemyndigelse til at udstede dokumenter med
klassifikationsgraden »M2 TRES SECRET UE/EU TOP SECRET <4, skal
holdes pa et minimum, og deres navne skal std pa en liste, der udarbejdes af
» M3 Kommissionens Direktorat for Sikkerhed <.

17.2. Anvendelse af klassifikationsgrader

Klassificeringen af et dokument athaenger af, hvor felsomt dets indhold er, jf.
definitionen i afsnit 16. Det er vigtigt, at oplysninger klassificeres korrekt, og at
der ikke anvendes en for hej klassifikationsgrad. Dette gaelder navnlig anvendelse
af klassifikationsgraden »M2 TRES SECRET UE/EU TOP SECRET «.

Nar et dokument klassificeres, skal udstederen veere opmaerksom péa ovenstaende
bestemmelser og bremse enhver tendens til at anvende for hgj eller for lav
klassifikationsgrad.

En praktisk klassifikationsvejledning findes i tilleg 2.

De enkelte sider, afsnit og punkter i et dokument samt bilag, tilleg og vedhaftet
materiale kan kreve forskellig klassifikationsgrad, og skal klassificeres i over-
ensstemmelse hermed. Dokumentet som helhed skal dog have samme klassifika-
tionsgrad som den del, der har den hgjeste klassifikationsgrad.

En folgeskrivelse klassificeres i overensstemmelse med bilagenes hgjeste klassi-
fikationsgrad. Dokumentets udsteder ber klart angive, pa hvilket niveau folge-
skrivelsen skal klassificeres, hvis den adskilles fra bilaget.

Retten til aktindsigt er fortsat reguleret ved forordning (EF) nr. 1049/2001.
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17.3. NedKklassificering og afklassificering

EU-klassificerede dokumenter ma kun nedklassificeres eller afklassificeres med
udstederens tilladelse og om nedvendigt efter droftelse med andre bererte parter.
Nedklassificeringen eller afklassificeringen skal bekreftes skriftligt. Udstederen
er ansvarlig for at underrette dokumentets modtagere om @ndringen, og disse er
pa deres side ansvarlige for at underrette efterfolgende modtagere, til hvem de
har sendt eller kopieret dokumentet, om @ndringen.

S& vidt muligt anforer udstederen pa de klassificerede dokumenter en dato,
periode eller begivenhed, efter hvilken indholdet kan nedklassificeres eller afklas-
sificeres. I modsat fald skal vedkommende tage klassificeringen op til revision
mindst hvert femte &r for at undersege, om den oprindelige klassifikationsgrad
stadig er nedvendig.

18. FYSISK SIKKERHED
18.1. Generelt

Hovedformalene med fysiske sikkerhedsforanstaltninger er at forhindre uautori-
seret adgang til EU-klassificerede oplysninger og/eller EU-klassificeret materiale,
at forhindre tyveri og beskadigelse af udstyr og anden ejendom, og at undgi
chikane og enhver anden form for forulempelse af personale, ovrige ansatte og
besogende.

18.2. Sikkerhedskrav

Alle lokaliteter, omrader, bygninger, lokaler, kommunikations- og informations-
systemer m.v., hvor der opbevares og/eller behandles EU-klassificerede oplys-
ninger og EU-klassificeret materiale, skal beskyttes ved hjeelp af passende fysiske
sikkerhedsforanstaltninger.

Nér det skal afgeres, hvilken grad af fysisk sikkerhedsbeskyttelse der er
nedvendig, skal der tages hensyn til alle relevante faktorer som f.eks.:

a) oplysningernes og/eller materialets klassifikationsgrad
b) oplysningernes mangde og form (f.eks. pa papir eller i elektronisk form)

c) vedkommende efterretningstjenesters vurdering af den lokale trussel mod EU,
medlemsstaterne og/eller andre institutioner eller tredjeparter, der ligger inde
med EU-klassificerede oplysninger, navnlig med hensyn til risikoen for sabo-
tage, terrorisme, undergravende og/eller anden kriminel virksomhed.

De fysiske sikkerhedsforanstaltninger, der bringes i anvendelse, skal tage sigte
pa:

a) at forhindre, at uvautoriserede personer ubemerket kan fa adgang til eller kan
tiltvinge sig adgang til de pagzldende oplysninger

b) at forebygge, vanskeliggore og i givet fald afslere handlinger fra upalidelige
medarbejderes side

c) at forhindre personer, der ikke har »need to know«-status i at fi adgang til
EU-klassificerede oplysninger.

18.3. Fysiske sikkerhedsforanstaltninger

18.3.1. Sikkerhedszoner

Zoner, hvor oplysninger, der er klassificeret »M2 CONFIDENTIEL UE <«
eller hgjere, behandles eller opbevares, skal vere saledes struktureret og indrettet,
at de opfylder kravene for en af folgende klasser:

a) Sikkerhedszone af klasse I: zone, hvor oplysninger, der er klassificeret » M2
CONFIDENTIEL UE < eller hgjere, behandles eller opbevares pa en sadan
made, at personer, der har adgang til zonen, uden videre ogsa har adgang til
de klassificerede oplysninger. Zonen skal:

i) veere tydeligt afgreenset og sikret, og al ind- og udgang skal kontrolleres

ii) have et adgangskontrolsystem, sa der kun er adgang for sarligt autorise-
rede medarbejdere med den relevante sikkerhedsgodkendelse
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iii) veere forsynet med tydelig skiltning, der viser, hvilken klassifikationsgrad
af oplysninger, der normalt opbevares i zonen, dvs. hvilke oplysninger
man far adgang til ved at komme ind i zonen

b

~

Sikkerhedszone af klasse II: zone, hvor oplysninger, der er klassificeret » M2
CONFIDENTIEL UE < eller hgjere, behandles eller opbevares pa en sadan
made, at medarbejdere, der ikke er berettigede til at i adgang til oplysnin-
germne, ved hjelp af intern kontrol kan forhindres i at komme ind pa omrader
med kontorer m.v., hvor oplysninger, der er klassificeret »M2 CONFIDEN-
TIEL UE < eller hgjere, normalt behandles eller opbevares. Zonen skal:

i) vere tydeligt afgraenset og sikret, og al ind- og udgang skal kontrolleres

ii) have et adgangskontrolsystem, s& der kun er adgang uden ledsagelse for
serligt autoriserede medarbejdere med den relevante sikkerhedsgodken-
delse; alle andre personer skal ledsages eller pa anden made forhindres i
at fa uvautoriseret adgang til EU-klassificerede oplysninger eller ukontrol-
leret adgang til zoner, som er omfattet af teknisk sikkerhedsinspektion.

Zoner, hvor der ikke er vagthavende personale degnet rundt, skal inspiceres
umiddelbart efter normal arbejdstids opher for at sikre, at EU-klassificerede
oplysninger opbevares efter sikkerhedsforskrifterne.

18.3.2. Administrativ zone

Der kan oprettes en administrativ zone med et lavere sikkerhedsniveau rundt om
eller foran sikkerhedszoner af klasse I eller klasse II. En sddan zone skal vere
tydeligt afgraenset, s& personer og keretgjer kan kontrolleres. I sidanne zoner ma
der ikke behandles eller opbevares oplysninger, der er klassificeret hgjere end
»M2 RESTREINT UE <.

18.3.3. Adgangskontrol

Adgang til sikkerhedszoner af klasse I og II kontrolleres ved hjelp af adgangs-
badge eller et personligt identifikationssystem for alle de medarbejdere, der
normalt arbejder i disse zoner. Der indferes tillige et kontrolsystem for bese-
gende; dette udformes saledes, at uautoriserede personer ikke kan fa adgang til
EU-klassificerede oplysninger. Adgangsbadgeordningen kan suppleres med auto-
matiseret identifikation, der skal betragtes som et supplement til vagternes visu-
elle kontrol, men ikke fuldsteendigt kan treede i stedet for en sddan kontrol. En
endret trusselsvurdering kan betyde, at der ma indferes skarpet adgangskontrol,
f.eks. 1 forbindelse med VIP-besog.

18.3.4. Vagtpatruljering

I sikkerhedszoner af klasse 1 og II foretages patruljering uden for normal
arbejdstid for at beskytte EU's aktiver mod lekage, skade eller tab. Patruljering
foretages sa ofte, som de stedlige omstandigheder kreever det, og normalt hver
anden time.

18.3.5. Sikre skabe og bokse, bokslokaler m.v.

Der anvendes tre klasser af skabe og bokse til opbevaring af EU-klassificerede
oplysninger:

— Klasse A: skabe og bokse, som er godkendt til opbevaring af oplysninger, der
er klassificeret M2 TRES SECRET UE/EU TOP SECRET <, i en sikker-
hedszone af klasse 1 eller 11

— Klasse B: skabe og bokse, som nationalt er godkendt til opbevaring af oplys-
ninger, der er klassificeret » M2 SECRET UE < eller » M2 CONFIDEN-
TIEL UE <4, i en sikkerhedszone af klasse I eller II

— Klasse C: kontormebler, hvori der ikke mé& opbevares oplysninger, der er
klassificeret hojere end »M2 RESTREINT UE <.

I bokslokaler, der er indrettet i en sikkerhedszone af klasse I eller II, og i alle
sikkerhedszoner af klasse I, hvor der pa abne reoler eller plottet ind pa kort m.v.
opbevares oplysninger, som er klassificeret » M2 CONFIDENTIEL UE < eller
hojere, skal vaegge, gulve og lofter samt der(e) og lasemekanisme(r) veare
godkendt af den nationale sikkerhedsgodkendelsesmyndighed, som attesterer, at
lokalerne yder samme beskyttelse som sikre skabe og bokse af den klasse, der er
godkendt til opbevaring af oplysninger med samme klassifikationsgrad.

18.3.6. Ldsemekanismer

De lasemekanismer, der anvendes til sikre skabe og bokse og bokslokaler, hvori
der opbevares EU-klassificerede oplysninger, skal opfylde folgende krav:
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— Gruppe A: have national godkendelse til skabe og bokse af klasse A
— Gruppe B: have national godkendelse til skabe og bokse af klasse B

— Gruppe C: ma kun anvendes til kontormebler af klasse C.

18.3.7. Kontrol med nogler og koder

Nogler til sikre skabe og bokse ma ikke tages med uden for Kommissionens
bygninger. Medarbejdere, der har behov for at kende koden til sikre skabe og
bokse, skal lere denne udenad. Den lokale sikkerhedsansvarlige i den pagel-
dende afdeling i Kommissionen har ansvaret for at opbevare reservenegler samt
en skriftlig fortegnelse over alle koderne, som kan anvendes, hvis der opstar en
nedsituation; koderne skal opbevares hver for sig i forseglede uigennemsigtige
kuverter. Arbejdsnegler, reservesikkerhedsnegler og koder skal opbevares i
serlige sikre skabe eller bokse. Nogler eller koder skal mindst veere undergivet
samme sikkerhedsbeskyttelse som det materiale, de giver adgang til.

Sa fa medarbejdere som muligt skal have kendskab til koderne til sikre skabe og
bokse. Koderne andres:

a) hver gang der modtages et nyt skab eller en ny boks
b) hver gang en medarbejder fratreeder, og hver gang en ny medarbejder tiltraeder
¢) hvis oplysninger er laekket, eller der er mistanke om, at oplysninger er lekket

d) med regelmaessige mellemrum, helst hver sjette maned og mindst en gang om
aret.

18.3.8. Anordninger til afsloring af uvedkommendes forseg pa at skaffe sig
adgang

Anvendes der alarmsystemer, kameraovervigning eller andre elektriske anord-
ninger for at beskytte EU-klassificerede oplysninger, skal der vare en ned-elfor-
syning, som sikrer systemets fortsatte drift, hvis hoved-elforsyningen afbrydes. Et
andet grundleggende krav er, at alarmen skal udleses, eller at vagterne pa anden
palidelig méade skal alarmeres, hvis der opstér fejl i systemets drift, eller hvis der
forseges foretaget ulovlige indgreb i det.

18.3.9. Godkendt udstyr

» M3 Kommissionens Direktorat for Sikkerhed <« serger for at have ajourforte
fortegnelser over de typer og modeller af sikkerhedsudstyr, det har godkendt til
beskyttelse af klassificerede oplysninger under forskellige neermere angivne
omstendigheder og vilkdr. »M3 Kommissionens Direktorat for Sikkerhed <
forer bl.a. sadanne fortegnelser pad grundlag af oplysninger fra de nationale
sikkerhedsmyndigheder.

18.3.10. Fysisk beskyttelse af kopi- og telefaxmaskiner

Kopi- og telefaxmaskiner beskyttes fysisk i det omfang, det er nedvendigt for at
sikre, at kun autoriserede medarbejdere kan anvende dem til frembringelse af
klassificerede oplysninger, og at alt klassificeret materiale er undergivet den
fornedne kontrol.

18.4. Beskyttelse mod uvedkommendes blikke og aflytning

18.4.1. Uvedkommendes blikke

Der treffes alle nedvendige foranstaltninger til at sikre, at uvedkommende ikke
pa noget tidspunkt af degnet kan fa lejlighed til at se EU-klassificerede oplys-
ninger, end ikke ved et tilfelde.

18.4.2. Aflytning

Kontorer eller zoner, hvor der regelmassigt droftes anliggender, der er klassifi-
ceret M2 SECRET UE < eller hgjere, beskyttes mod aktiv og passiv aflyt-
ning, i det omfang en risikovurdering tilsiger det. Det pahviler » M3 Kommis-
sionens Direktorat for Sikkerhed <« at vurdere risikoen for sddan aflytning, om
nedvendigt efter at have hert nationale sikkerhedsmyndigheder.

18.4.3. Medbringelse af elektronisk udstyr og udstyr til lydoptagelser

Det er ikke tilladt at bringe mobiltelefoner, private computere, bandoptagere,
kameraer eller andre elektroniske apparater eller andet udstyr til lydoptagelser
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ind i sikkerhedszoner eller teknisk sikrede zoner uden forudgaende tilladelse fra
» M3 direkteren for Kommissionens Direktorat for Sikkerhed <.

Med henblik pé fastsattelse af de beskyttelsesforanstaltninger, der skal treffes i
bygninger, hvor det er vigtigt at undga dels passiv aflytning (f.eks. isolering af
vaegge, dore, gulve og lofter og maling af, hvor meget der kan heres udenfor),
dels aktiv aflytning (f.eks. detektion af skjulte mikrofoner), kan »M3 Kommis-
sionens Direktorat for Sikkerhed <« anmode om bistand fra de nationale sikker-
hedsmyndigheder.

Nar omstendighederne tilsiger det, kan sikkerhedsteknikere fra nationale sikker-
hedsmyndigheder pa anmodning af »M3 direktoren for Kommissionens Direk-
torat for Sikkerhed <« ligeledes inspicere telekommunikationsudstyr og det elek-
triske eller elektroniske kontormateriel, der anvendes under meder, hvor droftel-
serne er klassificeret M2 SECRET UE < eller hgjere.

18.5. Teknisk sikrede zoner

Visse zoner kan udpeges som teknisk sikrede zoner. Der foretages en serlig
adgangskontrol. Nar sadanne zoner ikke bruges, skal de holdes aflast efter en
godkendt metode, og alle negler skal betragtes som sikkerhedsnegler. Der fore-
tages regelmaessig fysisk inspektion af sddanne zoner, og inspektion foretages
ligeledes, hvis uvedkommende har fiet adgang til zonerne, eller hvis der er
mistanke om, at uvedkommende har faet adgang.

Der udarbejdes en detaljeret fortegnelse over udstyr og mebler, s& der kan fores
kontrol med flytninger heraf. Intet mebel eller udstyr ma bringes ind i disse
zoner, uden at det forst er blevet ngje inspiceret af serligt uddannet sikkerheds-
personale med henblik pé detektion af aflytningsudstyr. Det er generelt ikke
tilladt at installere kommunikationslinjer i teknisk sikrede zoner uden forud-
géende tilladelse fra den relevante myndighed.

19. ALMINDELIGE BESTEMMELSER OM »NEED-TO-KNOW«-PRIN-
CIPPET OG PERSONLIGE EU-SIKKERHEDSGODKENDELSER

19.1. Generelt

Kun personer, for hvem adgang er tjenstlig nedvendig (»need-to-know«), ma fa
adgang til EU-klassificerede oplysninger. Oplysninger, der er klassificeret
»M2 TRES SECRET UE/EU TOP SECRET «, »M2 SECRET UE <«
eller »M2 CONFIDENTIEL UE <«, md kun komme personer i hende, der
er sikkerhedsgodkendt til den pageldende klassifikationsgrad.

Det péhviler den afdeling, hvor en medarbejder skal tiltrede, at afgere, hvilke
oplysninger den pagaldende har tjenstligt behov for at fa kendskab til.

Hver enkelt afdeling er ansvarlig for at anmode om sikkerhedsgodkendelse af
medarbejderne.

Der vil derefter blive udstedt et »personligt EU-sikkerhedscertifikat« med angi-
velse af den hejeste klassifikationsgrad, den godkendte har adgang til, samt
udlebsdatoen for godkendelsen.

Et personligt EU-sikkerhedscertifikat til en bestemt klassifikationsgrad gaelder
ligeledes for adgang til oplysninger med lavere klassifikationsgrad.

Hvis det er nedvendigt at drefte EU-klassificerede oplysninger med personer,
som ikke er tjenestemend eller andre ansatte, men f.eks. eksterne leveranderer
af tjenesteydelser, eksperter eller konsulenter, eller det er nedvendigt at vise dem
sadanne oplysninger, skal de pagaldende vare personligt EU-sikkerhedsgodkendt
til EU-klassificerede oplysninger, og de skal orienteres om deres sikkerhedsmaes-
sige ansvar.

Forordning (EF) nr. 1049/2001 gzlder fortsat for aktindsigt.

19.2. Szerlige bestemmelser om adgang til oplysninger, der er klassificeret
» M2 TRES SECRET UE/EU TOP SECRET <«

Enhver, der skal have adgang til oplysninger, som er klassificeret »M2 TRES
SECRET UE/EU TOP SECRET <, skal forst vare sikkerhedsgodkendt til
denne klassifikationsgrad.

Enhver, der skal have adgang til oplysninger, som er klassificeret »M2 TRES
SECRET UE/EU TOP SECRET <, udpeges af Kommissionens medlem med
ansvar for sikkerhedsspergsmél, og deres navn optages pa listen over de medar-
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bejdere, der er sikkerhedsgodkendt til »M2 TRES SECRET UE/EU TOP
SECRET «. »M3 Kommissionens Direktorat for Sikkerhed <« opretter og
ajourforer denne liste.

Enhver, der skal have adgang til oplysninger, som er klassificeret »M2 TRES
SECRET UE/EU TOP SECRET <, skal forinden underskrive en erklaring om
at vaere blevet orienteret om Kommissionens sikkerhedsprocedurer og fuldt ud at
have forstéaet sit serlige ansvar for at beskytte oplysninger, der er klassificeret
»M2 TRES SECRET UE/EU TOP SECRET <, samt konsekvenserne i
henhold til EU-bestemmelser og medlemsstaternes love eller administrative
bestemmelser, séfremt uvedkommende med forset eller uagtsomt far adgang til
klassificerede oplysninger.

Hvis en medarbejder skal deltage i meder og lignende, hvor den pagaldende vil
fa adgang til oplysninger, der er klassificeret » M2 TRES SECRET UE/EU TOP
SECRET <, skal den sikkerhedsansvarlige i den tjenestegren eller instans, hvor
medarbejderen er ansat, meddele den instans, som atholder medet, at medarbej-
deren har den nedvendige sikkerhedsgodkendelse.

Navnene pa samtlige personer, hvis arbejdsopgaver ikke leengere krever adgang
til oplysninger, der er Kklassificeret »M2 TRES SECRET UE/EU TOP
SECRET «, skal fjernes fra W»M2 TRES SECRET UE/EU TOP
SECRET <-listen. Derudover skal de pageldende gores opmarksom pa deres
serlige ansvar for beskyttelse af de oplysninger, de er blevet bekendt med, og
som er klassificeret » M2 TRES SECRET UE/EU TOP SECRET <. De skal
desuden underskrive en erklaering om, at de hverken vil bruge eller videregive
oplysninger i deres besiddelse, der er klassificeret » M2 TRES SECRET UE/EU
TOP SECRET <«.

19.3. Swrlige bestemmelser om adgang til oplysninger, der er Klassificeret
»M2 SECRET UE <« eller » M2 CONFIDENTIEL UE <«

Enhver, der skal have adgang til oplysninger, som er klassificeret
»M2 SECRET UE <« eller »M2 CONFIDENTIEL UE <, skal forst veere
sikkerhedsgodkendt til den pagaldende klassifikationsgrad.

Enhver, der skal have adgang til oplysninger, som er klassificeret
»M2 SECRET UE <« eller »M2 CONFIDENTIEL UE <, skal geres
bekendt med de relevante sikkerhedsbestemmelser og skal vare klar over konse-
kvenserne af uagtsomhed.

Hvis en medarbejder skal deltage i meder og lignende, hvor den pagaldende vil
fa adgang til oplysninger, der er klassificeret » M2 SECRET UE <« eller »M2
CONFIDENTIEL UE <4, skal den sikkerhedsansvarlige i den tjenestegren eller
instans, hvor medarbejderen er ansat, meddele den instans, der atholder medet, at
medarbejderen har den nedvendige sikkerhedsgodkendelse.

19.4. Seerlige bestemmelser om adgang til oplysninger, der er klassificeret
» M2 RESTREINT UE <«

Enhver, der har adgang til oplysninger, som er klassificeret » M2 RESTREINT
UE <, gores bekendt med sikkerhedsbestemmelserne og konsekvenserne af
uagtsomhed.

19.5. Overdragelse af materiale

Hvis en medarbejder skal forflyttes efter at have behandlet EU-klassificeret mate-
riale og afleses af en anden, paser vedkommende sekretariat, at det klassificerede
materiale overdrages korrekt fra den fratraedende til den tiltreedende medarbejder.

Hvis en medarbejder skal forflyttes til et sted, hvor der behandles EU-klassifi-
ceret materiale, orienterer den lokale sikkerhedsansvarlige vedkommende herom.

19.6. Sezerlige instrukser

Medarbejdere, som skal behandle EU-klassificerede oplysninger, ber ved tilde-
lingen af deres arbejdsopgaver og siden med regelmassige mellemrum geres
opmarksom pa felgende:

a) sikkerhedsrisikoen ved uoverlagte ytringer

b) de forholdsregler, der skal traffes over for pressen og reprasentanter for
serlige interessegrupper
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c) truslen fra efterretningstjenester, der opererer i EU og medlemsstaterne med
henblik pé at indsamle oplysninger og folge aktiviteter, der er EU-klassifice-
rede

d) pligten til straks at underrette de relevante sikkerhedsmyndigheder om enhver
henvendelse eller handling, der kan vakke mistanke om spionage, eller
enhver us@dvanlig sikkerhedsrelevant omstendighed.

Enhver, der normalt er i hyppig kontakt med reprasentanter for lande, hvis
efterretningstjenester opererer i EU og medlemsstaterne med henblik pé at
indsamle oplysninger og folge aktiviteter, der er EU-klassificerede, orienteres
om de teknikker, sadanne efterretningstjenester vides at benytte sig af.

Kommissionen har ingen sikkerhedsbestemmelser vedrerende private rejser, som
foretages af medarbejdere, der er sikkerhedsgodkendt til EU-klassificerede oplys-
ninger. M3 Kommissionens Direktorat for Sikkerhed <« ger imidlertid medar-
bejderne bekendt med de rejsebestemmelser, de inden for deres ansvarsomrade er
omfattet af.

20. SIKKERHEDSGODKENDELSE AF KOMMISSIONENS TJENESTE-
MZEND OG @VRIGE ANSATTE

a) Kun tjenestem@nd og evrige ansatte i Kommissionen eller personer, der
arbejder i Kommissionen, og som i embeds medfer og af tjenstlige grunde
har brug for at f4 kendskab til eller behandle klassificerede oplysninger i
Kommissionens besiddelse, har adgang til sédanne oplysninger.

b) For at fid adgang til oplysninger, der er klassificeret M2 TRES SECRET
UE/EU TOP SECRET «, »M2 SECRET UE <« eller »M2 CONFI-
DENTIEL UE <, skal de i litra a) omhandlede medarbejdere forst
godkendes til den pagaldende klassifikationsgrad efter proceduren i litra c)

og d).

c) Kun personer, der er blevet sikkerhedsundersogt af medlemsstaternes natio-
nale myndigheder (den nationale sikkerhedsmyndighed) efter proceduren i
litra 1) til n), kan godkendes.

d) »M3 Direktoren for Kommissionens Direktorat for Sikkerhed < er
ansvarlig for at give de godkendelser, der er navnt i litra a), b) og c).

e) Vedkommende meddeler godkendelsen efter at have indhentet udtalelse fra
medlemsstaternes nationale myndigheder pa grundlag af den sikkerhedsun-
dersogelse, der er foretaget i henhold til litra i) til n).

f) »M3 Kommissionens Direktorat for Sikkerhed <« ajourferer lobende en
liste over alle folsomme stillinger, som Kommissionens afdelinger har
angivet, og over alle medarbejdere, der har fiet (midlertidig) godkendelse.

g) Godkendelsen, der er gyldig i fem &r, ma ikke vare af leengere varighed end
de arbejdsopgaver, der ligger til grund for den. Godkendelsen kan fornys
efter proceduren i litra e).

h) »M3 Dircktoren for Kommissionens Direktorat for Sikkerhed < kan
inddrage godkendelsen, hvis vedkommende finder, at der er grund hertil.
Inddrages godkendelsen, underrettes den pagaldende person, der kan
anmode om at matte fremsztte sine bemaerkninger over for »>M3 direktoren
for Kommissionens Direktorat for Sikkerhed <, og de nationale myndig-
heder.

i) Sikkerhedsundersggelsen foretages med den bererte persons medvirken og
efter anmodning fra »M3 direktoren for Kommissionens Direktorat for
Sikkerhed <. Undersogelsen foretages af myndighederne i den medlemsstat,
hvor den person, der skal sikkerhedsgodkendes, er statsborger. Er den pagel-
dende ikke statsborger i en EU-medlemsstat, anmoder M3 direktoren for
Kommissionens Direktorat for Sikkerhed € den EU-medlemsstat, hvor
personen har sin bopal eller normalt opholder sig, om at foretage sikker-
hedsunderseogelsen.

=

Den pagzldende skal som led i sikkerhedsundersegelsen udfylde et skema
med angivelse af personlige oplysninger.

J

k) »M3 Direkteren for Kommissionens Direktorat for Sikkerhed <« giver i sin
anmodning neermere oplysninger om arten af og klassifikationsniveauet for
de oplysninger, som den pagaldende person vil fd kendskab til, s& de nati-
onale myndigheder kan foretage sikkerhedsundersegelsen og afgive udtalelse
om, hvilket niveau den pagzldende ber godkendes til.
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1) De bestemmelser om sikkerhedsundersegelse, som er geldende i vedkom-
mende medlemsstat, herunder bestemmelser om eventuel klageadgang, finder
anvendelse i forbindelse med hele sikkerhedsundersegelsens forleb og dens
resultater.

Afgiver medlemsstaternes nationale myndigheder positiv udtalelse, kan »M3
direktoren for Kommissionens Direktorat for Sikkerhed <« godkende den
pageldende person.

Afgiver de nationale myndigheder negativ udtalelse, underrettes den pagel-
dende person, der kan anmode om at matte fremsette sine bemerkninger
over for M3 direktoren for Kommissionens Direktorat for Sikkerhed <.
Hvis P»M3 direkteren for Kommissionens Direktorat for Sikkerhed <«
finder det nedvendigt, kan vedkommende rette henvendelse til de nationale
myndigheder og bede om eventuelle yderligere oplysninger. Bekraftes den
negative udtalelse, kan der ikke meddeles godkendelse.

o) Enhver, der godkendes efter litra d) og e), far i forbindelse med godkendelsen

og siden med jevne mellemrum de nedvendige instrukser om beskyttelse af
klassificerede oplysninger og om, hvordan de skal beskyttes. Den godkendte
underskriver en erklering som bekreftelse pa at have modtaget instrukserne
og giver tilsagn om at overholde dem.

p) » M3 Direktoren for Kommissionens Direktorat for Sikkerhed < traeffer de

nedvendige foranstaltninger til gennemforelse af dette afsnit, navnlig vedre-
rende reglerne for adgang til listen over godkendte personer.

q) »M3 Direktoren for Kommissionens Direktorat for Sikkerhed <« kan

T

2

2

2

1

undtagelsesvis, hvis der er tjenstlige grunde til det, meddele midlertidig
godkendelse for et tidsrum pa hejst seks maneder, mens resultatet af sikker-
hedsundersggelsen som omhandlet i litra i) afventes, forudsat at de nationale
myndigheder pad forhand er blevet underrettet, og disse ikke har fremsat
bemarkninger inden for en maned.

~

Formélsbestemte og midlertidige godkendelser giver ikke adgang til oplys-
ninger, der er klassificeret » M2 TRES SECRET UE/EU TOP SECRET <«
adgang hertil er forbeholdt tjenestemand, som har gennemgéet en egentlig
sikkerhedsundersegelse med positivt resultat efter litra i). Indtil resultatet af
sikkerhedsundersogelsen foreligger, kan tjenestemaend, for hvem der er
anmodet om sikkerhedsgodkendelse til M2 TRES SECRET UE/EU TOP
SECRET <, meddeles midlertidig og formalsbestemt godkendelse, sd de
kan f& adgang til oplysninger, der er klassificeret til og med
»M2 SECRET UE «.

1. UDARBEJDELSE, FORDELING, VIDEREGIVELSE, KOPIERING,
OVERSZETTELSE OG UDDRAG AF EU-KLASSIFICEREDE DOKU-
MENTER OG SIKKERHEDSGODKENDELSE AF KURERPERSONALE

—_

.1. Udarbejdelse

. EU-klassifikationsgraderne anvendes som fastsat i afsnit 16 og for »M2
CONFIDENTIEL UE <« eller hgjere og anfores centreret foroven og
forneden pa hver side, ligesom hver side skal forsynes med nummer. Hvert
EU-klassificeret dokument skal veere forsynet med referencenummer og dato.
P4 dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <« eller »M2 SECRET UE <, anfores referencenummeret pé
hver side. Hvis de skal fordeles i flere eksemplarer, skal hvert eksemplar
have et nummer, som anfores pa forste side tillige med det samlede sideantal.
P4 dokumenter, der er klassificeret »M2 CONFIDENTIEL UE <« eller
hejere, skal der pa ferste side vere angivet, hvor mange bilag der er.

. Dokumenter, der er klassificeret > M2 CONFIDENTIEL UE < eller hgjere,
mé kun skrives, oversattes, opbevares, fotokopieres, reproduceres magnetisk
eller mikrofilmes af personer, som er blevet sikkerhedsgodkendt med henblik
pa adgang til EU-klassificerede oplysninger pa et niveau, der mindst svarer til
det pagaeldende dokuments klassifikationsgrad.

. Bestemmelserne om anvendelse af PC m.v. til fremstilling af klassificerede
dokumenter findes i afsnit 25.

1.2. Fordeling

. EU-klassificerede oplysninger ma kun komme de personer i haende, for hvem
adgang er tjenstlig nedvendig, og som har den relevante sikkerhedsgodken-
delse. Dokumentets udsteder specificerer, hvem der skal modtage det.
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2. Dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <« sendes via M2 TRES SECRET UE/EU TOP SECRET «-
sekretariater (jf. afsnit 22.2). Nar det galder meddelelser, der er klassificeret
»M2 TRES SECRET UE/EU TOP SECRET <, kan det ansvarlige sekre-
tariat give chefen for kommunikationscentret tilladelse til at fremstille det
antal eksemplarer, som er angivet i modtagerlisten.

3. Dokumenter, der er klassificeret »M2 SECRET UE <« eller lavere, kan
videregives af den forste modtager til andre modtagere, for hvem adgang er
tjenstlig nedvendig. Udstederen skal imidlertid tydeligt angive eventuelle
nermere betingelser. Angives saddanne nermere betingelser, ma modtagerne
kun videregive dokumentet med udstederens samtykke.

4. Ethvert dokument, der er klassificeret » M2 CONFIDENTIEL UE < eller
hgjere, skal, nar det ankommer til eller forlader et generaldirektorat eller en
tjenestegren, registreres af det lokale sekretariat for EU-klassificerede oplys-
ninger. De oplysninger (dokumentreference, dato og evt. eksemplarnummer),
som er nedvendige for at kunne identificere dokumentet, indferes i en journal
eller i en serligt beskyttet edb-databarer (jf. afsnit 22.1).

21.3. Videregivelse af EU-klassificerede dokumenter

21.3.1. Emballering og kvitteringer

1. Dokumenter, der er klassificeret »M2 CONFIDENTIEL UE < eller hejere,
sendes i1 to uigennemsigtige kuverter af svaert papir. Den inderste kuvert
forsynes med angivelse af den pagaldende EU-klassifikationsgrad og om
muligt udferlig angivelse af modtagerens stilling og kontoradresse.

2. Kun en sikkerhedsansvarlig for et sekretariat (jf. afsnit 22.1)eller dennes sted-
fortreeder ma dbne den inderste kuvert og kvittere for modtagelsen af doku-
menterne, medmindre kuverten er adresseret til en bestemt person. I sd fald
journaliseres kuverten af det pagaldende sekretariat (jf. afsnit 22.1), og kun
den person, den er adresseret til, ma abne den inderste kuvert og kvittere for
modtagelsen af de fremsendte dokumenter.

3. Den inderste kuvert skal indeholde en kvitteringsformular. Kvitteringen, som
ikke er klassificeret, skal indeholde oplysning om dokumentreference, dato og
eksemplarnummer, men aldrig om, hvad sagen vedrorer.

4. Den inderste kuvert anbringes i en kuvert, som forsynes med et registrerings-
nummer. Klassifikationsgraden ma under ingen omstendigheder angives pa
den yderste kuvert.

5. Nér det drejer sig om dokumenter, der er klassificeret » M2 CONFIDEN-
TIEL UE <« eller hgjere, modtager kureren en kvittering for hvert registre-
ringsnummer.

21.3.2. Videregivelse inden for en bygning eller gruppe af bygninger

Inden for en given bygning eller gruppe af bygninger kan klassificerede doku-
menter bares i en lukket kuvert, som kun er forsynet med modtagerens navn, nér
blot den person, der bezrer den, er sikkerhedsgodkendt til de pagaldende doku-
menters klassifikationsgrad.

21.3.3. Videregivelse inden for et lands greenser

1. Inden for et lands grenser sendes dokumenter, der er klassificeret
»M2 TRES SECRET UE/EU TOP SECRET <, kun med officiel kurertje-
neste eller med personer, der er sikkerhedsgodkendt til M2 TRES SECRET
UE/EU TOP SECRET <.

2. Hvis dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <, sendes med kurertjeneste uden for en bygning eller gruppe af
bygninger, skal bestemmelserne om emballering og modtagelse i dette afsnit
altid overholdes. Kurertjenesternes bemanding skal vare tilstreekkelig til, at
pakker indeholdende dokumenter, der er klassificeret M2 TRES SECRET
UE/EU TOP SECRET <, til enhver tid er under direkte opsyn af en
ansvarlig medarbejder.

3. Undtagelsesvis kan andre medarbejdere end kurerer medbringe et dokument,
der er klassificeret M2 TRES SECRET UE/EU TOP SECRET <4, til
lokalt brug ved meder og droftelser uden for en bygning eller gruppe af
bygninger, men kun pé felgende betingelser:

a) bzreren af dokumentet skal vere sikkerhedsgodkendt til »M2 TRES
SECRET UE/EU TOP SECRET <€-dokumenter
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b) transportmaden skal vere i overensstemmelse med reglerne om videregi-
velse af »M2 TRES SECRET UE/EU TOP SECRET <«-dokumenter

c) medarbejderen méd under ingen omstendigheder efterlade »M2 TRES
SECRET UE/EU TOP SECRET <«-dokumentet uden opsyn

d) en liste over dokumenter, der transporteres pd denne made, opbevares i
»M2 TRES SECRET UE/EU TOP SECRET <-sekretariatet, som har
ansvaret for dokumenterne, og indferes i en journal, som dokumenterne
sammenholdes med, nar de leveres tilbage.

. Inden for et givet lands grenser kan dokumenter, der er klassificeret

»M2 SECRET UE <« eller »M2 CONFIDENTIEL UE <, sendes med
posten, hvis dette er tilladt efter landets egne bestemmelser og er i overens-
stemmelse med disse bestemmelser, eller de kan sendes med kurertjeneste
eller med personer, der er sikkerhedsgodkendt til EU-klassificerede oplys-
ninger.

. »M3 Kommissionens Direktorat for Sikkerhed <€ udarbejder pa grundlag af

disse bestemmelser instrukser om personlig transport af EU-klassificerede
dokumenter. Beareren af dokumenterne skal lese og underskrive disse
instrukser. Det skal navnlig fremgéd klart af instrukserne, at dokumenterne
under ingen omstendigheder ma:

a) overlades til andre, medmindre de deponeres i overensstemmelse med
bestemmelserne i afsnit 18

b) efterlades uden opsyn i offentlige transportmidler eller private keretejer
eller pa steder som restauranter eller hoteller. De ma ikke opbevares i
hotelbokse eller efterlades uden opsyn pa hotelvarelser

c) lases pa offentlige steder sasom i fly eller tog.

.3.4. Videregivelse fra en stat til en anden

. Materiale, der er klassificeret M2 CONFIDENTIEL UE <« eller hgjere,

sendes med EU-diplomatpost eller militeer kurertjeneste.

. Der kan imidlertid gives tilladelse til personlig transport af materiale, der er

klassificeret »M2 SECRET UE <« eller »M2 CONFIDENTIEL UE <«,
hvis materialet transporteres pa en sadan made, at det ikke kan komme uved-
kommende i hande.

. Kommissionens medlem med ansvar for sikkerhedsspergsmaél kan give tilla-

delse til personlig transport, hvis der ikke er mulighed for at anvende diplo-
matpost eller militer kurertjeneste, eller hvis anvendelse heraf vil medfere en
forsinkelse, der vil skade EU's operationer, og det haster med at fi materialet
frem til modtageren. » M3 Kommissionens Direktorat for Sikkerhed <
udarbejder instrukser om anden form for international personlig transport af
materiale med klassifikationsgrad til og med »M2 SECRET UE <« end
diplomatpost og militer kurertjeneste. Instrukserne skal indeholde folgende
krav:

a) bareren af materialet skal vare sikkerhedsgodkendt til den pagaeldende
klassifikationsgrad

b) alt, hvad der transporteres pad denne made, skal registreres af vedkom-
mende afdeling eller sekretariat

c) pakker og bagage, mv., der indeholder EU-klassificeret materiale, skal
plomberes officielt for at undga toldeftersyn og skal markes med identi-
fikation og instrukser til finderen

d

=

baereren skal vaere i besiddelse af et kurercertifikat og/eller en tjenesterejse-
ordre, som er anerkendt af alle EU-medlemsstater og giver tilladelse til at
transportere pakken som beskrevet

e) bareren ma ved rejse over land ikke rejse gennem en stat, som ikke er
medlem af EU, eller krydse dens greense, medmindre den stat, der star for
transporten, er i besiddelse af en serlig garanti fra denne stat

f) barerens rejseplaner med hensyn til bestemmelsessted, rejseruter og trans-
portmidler skal vare i overensstemmelse med EU-bestemmelserne eller
med de nationale bestemmelser herom, hvis disse er strengere end EU's

g) materialet skal hele tiden vare i barerens varetegt, medmindre det depo-
neres i overensstemmelse med bestemmelserne om deponering i afsnit 18
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h) materialet ma ikke efterlades uden opsyn i offentlige eller private keretejer
eller pa steder som restauranter eller hoteller. Det mé ikke opbevares i
hotelbokse eller efterlades uden opsyn pa hotelverelser

i) hvis det transporterede materiale omfatter dokumenter, mé disse ikke laeses
pé offentlige steder (f.eks. i fly eller tog).

4. Den person, der udpeges til at transportere det klassificerede materiale, skal
leese og underskrive en sikkerhedsorientering, der som et minimum omfatter
ovennavnte instrukser samt de procedurer, der skal folges i en krisesituation
eller i tilfeelde af, at pakken med det klassificerede materiale kraeves undersogt
af toldmyndighederne eller sikkerhedspersonalet i en lufthavn.

21.3.5. Videregivelse af dokumenter klassificeret ™ M2 RESTREINT UE <

Der er ikke fastsat serlige bestemmelser for forsendelse af dokumenter, der er
klassificeret M2 RESTREINT UE <, men det skal dog sikres, at uvedkom-
mende ikke kommer i besiddelse af dem.

21.4. Sikkerhedsgodkendelse af kurerpersonale

Alle kurerer, der ansattes til at transportere dokumenter, der er klassificeret
»M2 SECRET UE <« eller »M2 CONFIDENTIEL UE <, skal forinden
have den relevante sikkerhedsgodkendelse.

21.5. Elektronisk eller anden teknisk videregivelse

1. Der treeffes foranstaltninger med hensyn til kommunikationssikkerhed, s& EU-
klassificerede oplysninger kan videregives under sikre forhold. De narmere
bestemmelser om videregivelse af EU-klassificerede oplysninger er omhandlet
i afsnit 25.

2. Oplysninger, der er Kklassificeret »M2 CONFIDENTIEL UE <« eller
»M2 SECRET UE <, mi kun videregives via godkendte kommunikations-
centre og -netvaerk og/eller godkendte terminaler og systemer.

21.6. Kopiering, oversattelse og uddrag af EU-klassificerede dokumenter

1. Dokumenter, der er Kklassificeret »M2 TRES SECRET UE/EU TOP
SECRET <, ma kun kopieres eller oversettes med udstederens godkendelse.

2. Hvis medarbejdere, der ikke er sikkerhedsgodkendt til »M2 TRES SECRET
UE/EU TOP SECRET <, har brug for oplysninger, som er indeholdt i et
»M2 TRES SECRET UE/EU TOP SECRET <«-dokument, men ikke er
klassificeret sd hejt, kan lederen af »M2 TRES SECRET UE/EU TOP
SECRET <&-sckretariatet (jf. afsnit 22.2) bemyndiges til at udlevere de
nedvendige uddrag af det pageldende dokument. Vedkommende tager
samtidig de nedvendige skridt til at sikre, at uddragene klassificeres pa et
passende niveau.

3. Dokumenter, der er klassificeret »M2 SECRET UE < eller lavere, kan
mangfoldiggeres og oversattes af modtageren inden for rammerne af sikker-
hedsbestemmelserne, for s& vidt det sker under ngje overholdelse af »need-to-
know«-princippet. De sikkerhedsforanstaltninger, der galder for det oprinde-
lige dokument, galder ogséa for kopier og/eller oversattelser af det.

22. SEKRETARIATER FOR  EU-KLASSIFICEREDE  OPLYSNINGER,
KONTROL, ARKIVERING OG DESTRUKTION AF EU-KLASSIFICE-
REDE OPLYSNINGER

22.1. Lokale sekretariater for EU-klassificerede oplysninger

1. I Kommissionen, eventuelt i hver enkelt afdeling, er et eller flere lokale
sekretariater for EU-klassificerede oplysninger ansvarlige for registrering,
reproduktion, forsendelse, arkivering og destruktion af dokumenter, der er
klassificeret M2 SECRET UE < eller » M2 CONFIDENTIEL UE <.

2. Hvis en afdeling ikke har et lokalt sekretariat for EU-klassificerede oplys-
ninger, varetager Generalsekretariatets lokale sekretariat for EU-klassificerede
oplysninger denne funktion.

3. De lokale sekretariater for EU-klassificerede oplysninger refererer til lederen
af den afdeling, som de modtager deres instrukser fra. Sekretariatslederne er
sikkerhedsansvarlige.
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4. De herer ind under den lokale sikkerhedsansvarlige med hensyn til anvendelse
af bestemmelserne om héndtering af EU-klassificerede dokumenter og over-
holdelse af de tilsvarende sikkerhedsforanstaltninger.

5. Medarbejdere, der udpeges til de lokale sekretariater for EU-klassificerede
dokumenter, skal veere sikkerhedsgodkendt til EU-klassificerede dokumenter,
jf. afsnit 20.

6. De lokale sekretariater for EU-klassificerede dokumenter udferer folgende
opgaver under den relevante afdelingsleders ansvar:

a) administrerer arbejdet med registrering, reproduktion, oversattelse, videre-
givelse, forsendelse og destruktion af oplysningerne

b) ajourforer listen over data vedrerende klassificerede oplysninger

c) sperger med regelmassige mellemrum udstederne om, hvorvidt det er
nedvendigt at opretholde klassifikationen af oplysningerne

7. De lokale sekretariater for EU-klassificerede oplysninger forer et register, der
omfatter folgende data:

a) dato for udarbejdelsen af de klassificerede oplysninger

b) klassifikationsgrad

¢) den dato, indtil hvilken oplysningerne er klassificeret

d) udstederens navn og afdeling

e) modtageren eller modtagerne med angivelse af lebenummer
f) emne

g) nummer

h) antal videregivne eksemplarer

i) opgoerelser over, hvilke klassificerede oplysninger der er leveret til afde-
lingen

j) registrering af afklassificering og nedklassificering af klassificerede oplys-
ninger.

8. De almindelige bestemmelser i afsnit 21 gelder for Kommissionens lokale
sekretariater for EU-klassificerede oplysninger, medmindre de serlige bestem-
melser i dette afsnit afviger herfra.

22.2. »M2 TRES SECRET UE/EU TOP SECRET <-sekretariatet

22.2.1. Generelt

1. Et centralt » M2 TRES SECRET UE/EU TOP SECRET <«-sekretariat vare-
tager registreringen, handteringen og fordelingen af »M2 TRES SECRET
UE/EU TOP SECRET <-dokumenter i henhold til disse sikkerhedsbestem-
melser. Lederen af »M2 TRES SECRET UE/EU TOP SECRET <-sekreta-
riatet er sikkerhedsansvarlig for »M2 TRES SECRET UE/EU TOP
SECRET <-sekretariatet.

2. Det centrale M2 TRES SECRET UE/EU TOP SECRET <«-sekretariat
fungerer som Kommissionens @verste modtagelses- og afsendelsesmyndighed
over for de andre EU-institutioner, medlemsstaterne, internationale organisa-
tioner og tredjelande, med hvilke Kommissionen har sikkerhedsaftaler om
udveksling af klassificerede oplysninger.

3. Om nedvendigt oprettes der undersekretariater med ansvar for den interne
styring af dokumenter, der er klassificeret »M2 TRES SECRET UE/EU
TOP SECRET <«; undersekretariaterne registrerer lobende, hvor samtlige
dokumenter, som de er ansvarlige for, befinder sig.

4. Hvis der er et langsigtet behov herfor, oprettes der efter retningslinjerne i
afsnit 22.2.3 »M2 TRES SECRET UE/EU TOP SECRET <€-undersekreta-
riater, som tilknyttes et centralt »M2 TRES SECRET UE/EU TOP
SECRET <&-sekretariat. Hvis der kun midlertidigt og lejlighedsvis er behov
for at konsultere dokumenter, der er klassificeret » M2 TRES SECRET UE/
EU TOP SECRET <, kan sadanne dokumenter fordeles, uden at der oprettes
et M2 TRES SECRET UE/EU TOP SECRET <-undersekretariat, hvis der
fastsattes regler for at sikre, at det pigeldende »M2 TRES SECRET UE/
EU TOP SECRET <-sekretariat bevarer kontrollen med dokumenterne, og at
samtlige fysiske og personalemassige sikkerhedsforanstaltninger overholdes.
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5. Undersekretariaterne ma ikke sende dokumenter, der er klassificeret
»M2 TRES SECRET UE/EU TOP SECRET <, direkte til andre underse-
kretariater under samme centrale »M2 TRES SECRET UE/EU TOP
SECRET <«-sekretariat uden sidstnaevntes udtrykkelige godkendelse.

6. Al udveksling af dokumenter, der er klassificeret » M2 TRES SECRET UE/
EU TOP SECRET <, mellem undersekretariater, som ikke er tilknyttet
samme centrale sekretariat, skal foregd via de centrale »M2 TRES
SECRET UE/EU TOP SECRET <«-sekretariater.

22.2.2. Det centrale W M2 TRES SECRET UE/EU TOP SECRET <-sekretariat

Som sikkerhedsansvarlig er lederen af det centrale »M2 TRES SECRET UE/
EU TOP SECRET <«-sekretariat ansvarlig for:

a) at dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <, videregives i overensstemmelse med bestemmelserne i afsnit
21.3

b) at der lebende ajourfares en liste over samtlige ™ M2 TRES SECRET UE/
EU TOP SECRET <-undersekretariater, der er tilknyttet sekretariatet, samt
en liste over de udpegede sikkerhedsansvarliges og deres bemyndigede sted-
fortreederes navn og underskrift

c) at der opbevares arkivkvitteringer for alle »M2 TRES SECRET UE/EU
TOP SECRET <-dokumenter, som fordeles via det centrale sekretariat

d) at der feres et register over opbevarede og fordelte » M2 TRES SECRET
UE/EU TOP SECRET <-dokumenter

e) at der lebende ajourfores en liste over alle de centrale » M2 TRES SECRET
UE/EU TOP SECRET <-sekretariater, som vedkommende jevnligt er i
forbindelse med, tillige med de udpegede sikkerhedsansvarliges og deres
bemyndigede stedfortraederes navn og underskrift

f) at alle sekretariatets dokumenter, der er klassificeret M2 TRES SECRET
UE/EU TOP SECRET <, opbevares fysisk sikkert i overensstemmelse med
bestemmelserne i afsnit 18.

22.2.3. M2 TRES SECRET UE/EU TOP SECRET <d-undersekretariater

Som sikkerhedsansvarlig er lederen af et »M2 TRES SECRET UE/EU TOP
SECRET <-undersekretariat ansvarlig for:

a) at dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <, videregives i overensstemmelse med bestemmelserne i afsnit
21.3

b

~

at der lebende ajourfores en liste over alle, der har adgang til de »M2 TRES
SECRET UE/EU TOP SECRET <-oplysninger, der er i vedkommendes
varetegt

c) at dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <, fordeles i overensstemmelse med udstederens instrukser eller
efter »need-to-know«-princippet, safremt det kan fastslas, at modtageren har
den fornedne sikkerhedsgodkendelse

d

=

at der lgbende ajourferes et register over alle dokumenter, der er klassificeret
»M2 TRES SECRET UE/EU TOP SECRET <, og som opbevares og
fordeles under vedkommendes kontrol, eller som er overfort til andre
» M2 TRES SECRET UE/EU TOP SECRET <-sekretariater, og at samtlige
kvitteringer 1 forbindelse hermed opbevares

(&

~

at der lebende ajourfores en liste over de » M2 TRES SECRET UE/EU TOP
SECRET <«-sckretariater, som vedkommende har bemyndigelse til at
udveksle »M2 TRES SECRET UE/EU TOP SECRET <(-dokumenter
med, tillige med de sikkerhedsansvarliges og deres bemyndigede stedfortree-
deres navn og underskrift

f) at alle undersekretariatets dokumenter, der er klassificeret »M2 TRES
SECRET UE/EU TOP SECRET <, opbevares fysisk sikkert i overensstem-
melse med bestemmelserne i afsnit 18.

22.3. Opgorelser over og kontrol af EU-klassificerede dokumenter

1. Hvert ar udarbejder hvert »M2 TRES SECRET UE/EU TOP SECRET <«-
sekretariat som navnt i dette afsnit en specificeret opgerelse over alle
»M2 TRES SECRET UE/EU TOP SECRET <(-dokumenter. Sekretariatet
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anses for at have redegjort for et dokument, hvis det fysisk er i besiddelse af
dokumentet eller af en kvittering fra det M2 TRES SECRET UE/EU TOP
SECRET <&-sckretariat, hvortil dokumentet er blevet sendt, en destruktions-
attest for det pageldende dokument eller en instruks om at nedklassificere
eller afklassificere det. De sender resultatet af deres arsopgerelse til Kommis-
sionens medlem med ansvar for sikkerhedsspergsmal senest den 1. april hvert
ar.

2. »M2 TRES SECRET UE/EU TOP SECRET <-undersekretariaterne sender
resultatet af deres arsopgerelse til det centrale sekretariat, som de sorterer
under, pa en dato, som fastsattes af det centrale sekretariat.

3. EU-klassificerede dokumenter med en klassifikationsgrad, der er lavere end
»M2 TRES SECRET UE/EU TOP SECRET <, underkastes intern kontrol
i overensstemmelse med instrukser fra Kommissionens medlem med ansvar
for sikkerhedsspergsmal.

4. Alt dette giver mulighed for at danne sig et billede af, hvilke dokumenter der
ifolge ihendehaverne kan:

a) nedklassificeres eller afklassificeres

b) destrueres.

22.4. Arkivering af EU-klassificerede oplysninger

1. EU-klassificerede oplysninger opbevares under forhold, der er i overensstem-
melse med kravene i afsnit 18.

2. For at begreense opbevaringsproblemerne mest muligt har de sikkerhedsan-
svarlige for alle sekretariater bemyndigelse til at lade dokumenter, der er
klassificeret M2 TRES SECRET UE/EU TOP  SECRET <,
»M2 SECRET UE <« eller »M2 CONFIDENTIEL UE <, mikrofilme
eller pa anden made arkivere i en magnetisk eller optisk udgave pa folgende
betingelser:

a) optagelsen pa mikrofilm/arkiveringen foretages af personale, der har en
gyldig sikkerhedsgodkendelse svarende til det enkelte dokuments klassifi-
kationsgrad

b) der gaelder samme sikkerhedsbestemmelser for det medium, der anvendes
til optagelsen/arkiveringen, som for de originale dokumenter

¢) udstederen underrettes om optagelse/arkivering af dokumenter, der er klas-
sificeret »M2 TRES SECRET UE/EU TOP SECRET <«

d) filmruller eller andre former for medier mé kun indeholde dokumenter med
samme klassifikationsgrad, dvs. enten »M2 TRES SECRET UE/EU TOP

SECRET «, PM2 SECRET UE <« cller »M2 CONFIDENTIEL
UE <

(5

~

optagelse/arkivering af et dokument, der er klassificeret »M2 TRES
SECRET UE/EU TOP SECRET <« eller »M2 SECRET UE <«,
angives tydeligt i det register, der anvendes til arsopgerelsen

f) originale dokumenter, som er blevet mikrofilmet, eller som opbevares pa
anden vis, destrueres i overensstemmelse med bestemmelserne i afsnit
22.5.

3. Disse bestemmelser gelder ligeledes for andre former for godkendt opbeva-
ring, sdsom elektromagnetiske og optiske medier.

22.5. Destruktion af EU-klassificerede dokumenter

1. For at undgd unedvendig ophobning af EU-klassificerede dokumenter
destrueres dokumenter, som chefen for den instans, hvor de opbevares,
anser for at vere forzldede eller overskydende, sd hurtigt som muligt pa
folgende made:

a) dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <, ma kun destrueres af det centrale sekretariat, som er ansvar-
ligt for dem. Hvert af de destruerede dokumenter anfores i en destruktions-
attest, som underskrives af den sikkerhedsansvarlige pa P»M2 TRES
SECRET UE/EU TOP SECRET <-niveau og af den medarbejder, der
oververer destruktionen, og som skal vere sikkerhedsgodkendt til
»M2 TRES SECRET UE/EU TOP SECRET <. Der indfores en
bemarkning herom i journalen
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b) sekretariatet opbevarer destruktionsattester og fortegnelser over fordeling i
ti ar. Der sendes kun kopier til udstederen eller det relevante centrale
sekretariat pa udtrykkelig anmodning

c) dokumenter, der er klassificeret »M2 TRES SECRET UE/EU TOP
SECRET <4, herunder alt Kklassificeret affald fra udarbejdelsen af
sadanne dokumenter, sdsom uanvendelige eksemplarer, arbejdsudkast,
maskinskrevne notater og disketter, destrueres under opsyn af en sikker-
hedsansvarlig for et »M2 TRES SECRET UE/EU TOP SECRET <«-
sekretariat ved afbreending, oplesning, makulering eller pd anden made
reducering til et produkt, der hverken kan genkendes eller rekonstrueres.

2. Dokumenter, der er klassificeret »M2 SECRET UE <, destrueres af det
sekretariat, som er ansvarligt for de pageldende dokumenter, under opsyn
af en sikkerhedsgodkendt medarbejder og ved hjelp af en af processerne i
nr. 1, litra ¢). Destruerede dokumenter, der var klassificeret » M2 SECRET
UE <, anfores pa underskrevne destruktionsattester, som sekretariatet opbe-
varer i mindst tre &r tillige med fortegnelser over udbredelse.

3. Dokumenter, der er klassificeret M2 CONFIDENTIEL UE <, destrueres
af det sekretariat, som er ansvarligt for de pageldende dokumenter, under
opsyn af en sikkerhedsgodkendt medarbejder og ved hjelp af en af proces-
serne i nr. 1, litra c). Destruktionen af dem registreres i overensstemmelse
med instrukser fra Kommissionens medlem med ansvar for sikkerheds-
sporgsmal.

4. Dokumenter, der er klassificeret » M2 RESTREINT UE <, destrueres af det
sekretariat, som er ansvarligt for de pagaeldende dokumenter, eller af brugeren
i overensstemmelse med instrukser fra Kommissionens medlem med ansvar
for sikkerhedsspergsmal.

22.6. Destruktion i krisesituationer

1. Kommissionens afdelinger udarbejder pa grundlag af lokale forhold planer for
sikker opbevaring af EU-klassificeret materiale i krisesituationer, herunder om
nedvendigt planer for destruktion eller flytning. Den bekendtger de instrukser,
som den finder nedvendige for at undga, uvedkommende far EU-klassifice-
rede oplysninger i hende.

2. Foranstaltningerne til sikker opbevaring og/eller destruktion i krisesituationer
af materiale, der er klassificeret M2 SECRET UE < eller » M2 CONFI-
DENTIEL UE <, ma under ingen omstendigheder vere til skade for opbe-
varingen eller destruktionen af materiale, der er klassificeret »M2 TRES
SECRET UE/EU TOP SECRET <; dette gelder ligeledes krypteringsudstyr,
som skal prioriteres over alt andet.

3. Der udstedes szrlige instrukser vedrerende foranstaltninger til sikker opbeva-
ring og destruktion af krypteringsudstyr i en krisesituation.

4. Instrukserne skal opbevares pa stedet i en lukket kuvert. Der skal vare midler/
vearktej til destruktion til radighed.

23. SIKKERHEDSFORANSTALTNINGER  FOR  SZARLIGE  MO@DER
AFHOLDT UDEN FOR KOMMISSIONENS LOKALER OG MED
INDDRAGELSE AF KLASSIFICEREDE OPLYSNINGER

23.1. Generelt

Hvis meder i Kommissionen eller andre vigtige meder ikke atholdes i Kommis-
sionens lokaler, og hvis sarlige sikkerhedshensyn kraever det, fordi der pa
sadanne meder skal behandles meget folsomme spergsmél eller oplysninger,
treeffes nedenstdende sikkerhedsforanstaltninger. Disse foranstaltninger vedrerer
udelukkende beskyttelse af EU-klassificerede oplysninger; det kan vere nedven-
digt at treeffe yderligere sikkerhedsforanstaltninger.

23.2. Ansvarsopgaver

23.2.1. M3 Kommissionens Direktorat for Sikkerhed <

» M3 Kommissionens Direktorat for Sikkerhed < skal samarbejde med de
kompetente myndigheder i den medlemsstat, pa hvis territorium medet atholdes
(veertslandet), med henblik pé at garantere Kommissionens eller andre vigtige
meders sikkerhed og af hensyn til de delegeredes og deres medarbejderes
sikkerhed. Dette krav om sikkerhedsbeskyttelse indebarer, at:
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a) der udarbejdes planer for handtering af sikkerhedstrusler og sikkerhedsrelate-
rede handelser, og at de relevante foranstaltninger navnlig tager sigte pa at
opbevare EU-klassificerede dokumenter pa kontorerne under sikre forhold

b) der treeffes foranstaltninger til at give adgang til Kommissionens kommunika-
tionssystem med henblik pa modtagelse og videregivelse af EU-klassificerede
oplysninger. Veartslandet anmodes om i nedvendigt omfang at stille sikrede
telefonsystemer til radighed.

» M3 Kommissionens Direktorat for Sikkerhed <« fungerer som sikkerhedsrad-
giver under forberedelsen af mederne; det sender en repraesentant til stedet til at
assistere og radgive den sikkerhedsansvarlige for medet og delegationerne.

Hver af delegationerne udpeger en sikkerhedsansvarlig, som har ansvaret for
sikkerhedsspergsmal i den pageldende delegation og for at opretholde den
fornedne kontakt med den sikkerhedsansvarlige for mederne og med »M3
Kommissionens Direktorat for Sikkerhed <.

23.2.2. Sikkerhedsansvarlig for moder

Der udpeges en sikkerhedsansvarlig for meder, som har ansvar for det almin-
delige forberedende arbejde, for at kontrollere de almindelige interne sikkerheds-
foranstaltninger og for at koordinere samarbejdet med andre involverede sikker-
hedsmyndigheder. Den sikkerhedsansvarlige serger navnlig for:

a) beskyttelse af madelokaliteterne, sd det sikres, at madet kan afholdes uden
hendelser, der kunne indebzre en sikkerhedsrisiko for eventuelle EU-klassi-
ficerede oplysninger, som skal behandles pa medet

b) kontrol af de personer, som har adgang til medelokaliteterne, delegationernes
lokaler og medelokaler, samt kontrol af alt udstyr

c) lebende samordning med vertsmedlemslandets kompetente myndigheder og
» M3 Kommissionens Direktorat for Sikkerhed <

d) indsattelse af et eksemplar af sikkerhedsinstrukserne i hvert dokument-char-
teque til medet under hensyn til kravene i disse sikkerhedsforskrifter og alle
andre sikkerhedsinstrukser, som maétte findes relevante.

23.3. Sikkerhedsforanstaltninger

23.3.1. Sikkerhedszoner

Der oprettes folgende sikkerhedszoner:

a) Sikkerhedszone af klasse II, bestdende af arbejdsrum, Kommissionens
kontorer og reprografisk udstyr samt delegationskontorer, hvis dette er rele-
vant

b) Sikkerhedszone af klasse I, bestdende af medelokalet med kabiner til tolke og
lydteknikere

¢) administrative zoner, bestdende af presselokalerne og de dele af medelokali-
teterne, som anvendes til administrativt arbejde, forplejning og indkvartering
samt det omrade, der steder op til pressecentret og medelokaliteterne.

23.3.2. Adgangsbadger

Den sikkerhedsansvarlige for medet udsteder de adgangsbadger, delegationerne
har bedt om. Om nedvendigt kan der sondres mellem adgang til de enkelte
sikkerhedszoner.

Det ber fremhaves i sikkerhedsinstrukserne, at alle involverede skal bere deres
adgangsbadge hele tiden, sa det tydeligt kan ses, s leenge de befinder sig i
medelokaliteterne, og sikkerhedspersonalet kan foretage den nedvendige kontrol.

Ud over deltagere med adgangsbadge skal sd fi som muligt have adgang til
medelokaliteterne. Den sikkerhedsansvarlige for medet giver kun nationale dele-
gationer tilladelse til at modtage beseogende under medet efter anmodning. Beso-
gende far udleveret et gastekort. Der skal udfyldes en formular for besggende
med angivelse af den besggendes navn og navnet pa den person, som modtager
besog. Besagende skal under hele besoget ledsages af en sikkerhedsvagt eller den
person, som modtager beseg. Ovennavnte formular medbringes af den person,
der ledsager den besogende, og leveres tilbage til sikkerhedspersonalet sammen
med gestebadgen, nir den bespgende forlader modelokaliteterne.
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23.3.3. Kontrol af foto- og andet optageudstyr

Der mé ikke bringes kameraer eller udstyr til lydoptagelser ind i en sikkerheds-
zone af klasse I; dog er udstyr, som medbringes af fotografer og lydteknikere
med tilladelse fra den sikkerhedsansvarlige for medet, undtaget herfra.

23.3.4. Undersogelse af dokumentmapper, beerbare computere og pakker

Personer med adgangsbadge til en sikkerhedszone ma normalt medbringe deres
dokumentmapper og barbare computere (méd ikke tilsluttes lysnettet), uden at
disse undersoges. Sendes der pakker til delegationerne, méa disse modtage
pakkerne, som enten undersoges af delegationens sikkerhedsansvarlige, gennem-
lyses med szrligt udstyr eller dbnes af sikkerhedspersonalet med henblik pa
nermere undersogelse. Hvis den sikkerhedsansvarlige for medet finder det
nedvendigt, kan der treffes skerpede kontrolforanstaltninger for undersegelse
af dokumentmapper og pakker.

23.3.5. Teknisk sikkerhed

Maodelokalet kan sikres teknisk af tekniske sikkerhedseksperter, som ogsd kan
foretage elektronisk overvagning under medet.

23.3.6. Dokumenter i delegationernes varetegt

Delegationerne er ansvarlige for at transportere EU-klassificerede dokumenter til
og fra mederne. De er ligeledes ansvarlige for kontrol og sikkerhed, nédr sddanne
dokumenter anvendes i de dertil indrettede lokaler. De kan anmode om assistance
fra veertsmedlemslandet til transport af klassificerede dokumenter til og fra mede-
lokaliteterne.

23.3.7. Sikker opbevaring af dokumenter

Hvis Kommissionen eller delegationerne ikke er i stand til at opbevare deres
klassificerede dokumenter i overensstemmelse med godkendte normer, kan de
mod kvittering deponere dokumenterne i en forseglet kuvert hos den sikkerheds-
ansvarlige for medet, som derefter opbevarer dokumenterne i overensstemmelse
med godkendte normer.

23.3.8. Kontoreftersyn

Den sikkerhedsansvarlige for medet drager omsorg for, at Kommissionen og
delegationernes kontorer efterses efter hver arbejdsdag for at sikre, at samtlige
EU-klassificerede dokumenter opbevares pa et sikkert sted. Hvis han finder, at
dette ikke er tilfaeldet, treeffer han de fornedne foranstaltninger.

23.3.9. Bortskaffelse af EU-klassificeret affald

Alt affald behandles som EU-klassificeret, og papirkurve og affaldsposer afle-
veres til Kommissionen og delegationerne med henblik pa bortskaffelse. Inden
Kommissionen og delegationerne forlader de lokaler, som de har féet tildelt,
afleverer de deres affald til den sikkerhedsansvarlige for medet, som serger
for, at det destrueres efter galdende bestemmelser.

Ved medets afslutning behandles samtlige dokumenter, som Kommissionen eller
delegationerne er i besiddelse af, men ikke laengere har brug for, som affald. Der
foretages en grundig gennemsegning af de lokaler, som Kommissionen og dele-
gationerne har anvendt, inden sikkerhedsforanstaltningerne for medet opheves.
Dokumenter, for hvilke der er kvitteret ved underskrift, destrueres sa vidt muligt
som foreskrevet i afsnit 22.5.

24. BRUD PA SIKKERHEDSBESTEMMELSERNE OG RISIKO FOR
LZAKAGE AF EU-KLASSIFICEREDE OPLYSNINGER

24.1. Definitioner

Brud pé sikkerhedsbestemmelserne er en handling eller forsemmelse, hvorved
Kommissionens sikkerhedsbestemmelser overtreedes, og EU-klassificerede oplys-
ninger ikke lengere er sikrede og risikerer at lekke.

EU-klassificerede oplysninger anses for at vere lekket, enten hvis de helt eller
delvist kommer uautoriserede personer i haeende, som hverken har den nedvendige
sikkerhedsgodkendelse, eller for hvem indsigt ikke er tjenstlig nedvendig, eller
hvis det ma anses for sandsynligt, at en sddan heendelse er indtruffet.

EU-klassificerede oplysninger kan lekke som folge af skedeslose eller uagt-
somme handlinger eller uoverlagte ytringer, samt hvis EU og dets medlemsstater,
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for sa vidt angar EU-klassificerede oplysninger eller aktiviteter geres til genstand
for spionage eller undergravende virksomhed.

24.2. Indberetning af brud pa sikkerheden

Enhver, som skal handtere EU-klassificerede oplysninger, skal grundigt orienteres
om deres ansvar i den forbindelse. Ved ethvert brud pa sikkerheden, som de far
kendskab til, skal de straks indberette dette.

Opdager en lokal sikkerhedsansvarlig eller en sikkerhedsansvarlig for et mede
eller underrettes en sadan sikkerhedsansvarlig om, at der er sket et brud pa
sikkerhedsbeskyttelsen af EU-klassificerede oplysninger, eller at EU-klassificeret
materiale er gaet tabt eller forsvundet, skal den pagaldende traeffe de fornedne
foranstaltninger for at

a) sikre bevismateriale

b) redegere for de faktiske handelser

¢) vurdere og begranse den forvoldte skade
d) forhindre en gentagelse

e) underrette vedkommende myndigheder om folgerne af det brud, der er sket pa
sikkerhedsbeskyttelsen

I den forbindelse skal felgende oplysninger meddeles:

i) en beskrivelse af arten af de pagaldende klassificerede oplysninger,
herunder klassifikationsgrad, reference- og eksemplarnummer, dato,
udsteder, emne og sagsomrade

ii) en kort beskrivelse af omstendighederne for bruddet pa sikkerhedsbe-
stemmelserne, herunder dato, samt angivelse af hvor lenge de pagel-
dende oplysninger ikke har veret beskyttede

iii) en erkleering om, hvorvidt udstederen er blevet underrettet.

Sikkerhedsmyndighederne har pligt til, nar et brud pa sikkerhedsbestemmelserne
er indberettet, straks at give meddelelse herom til »M3 Kommissionens Direk-
torat for Sikkerhed <.

Vedrerer handelsen oplysninger, der er klassificeret » M2 RESTREINT UE <,
rapporteres kun, hvis der foreligger usadvanlige omstendigheder.

Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal skal, nar han
bliver orienteret om, at der er sket et brud pa sikkerheden:

a) underrette den myndighed, der har udstedt de pégaldende klassificerede
oplysninger

b) anmode de relevante sikkerhedsmyndigheder om at ivaerksatte undersogelser
¢) samordne undersggelser, hvor mere end en sikkerhedsmyndighed er involveret

d) modtage en rapport om omstendighederne for bruddet, datoen samt angivelse
af, hvor leenge de pagaldende oplysninger ikke har veeret beskyttede, hvordan
det blev opdaget, samt de pagaldende oplysningers emne og klassifikations-
grad. Den skade, der er forvoldt EU's eller en eller flere af medlemsstaternes
interesser, samt de foranstaltninger, der er truffet for at forebygge gentagelser,
skal ligeledes rapporteres.

Den myndighed, der har udstedt de padgaldende oplysninger, orienterer modta-
gerne og meddeler, hvordan de skal forholde sig.

24.3. Retlige foranstaltninger

Enhver, der har ansvaret for lekage af EU-klassificerede oplysninger, palaegges
disciplin@re sanktioner i henhold til de relevante regler og bestemmelser, navnlig
afsnit VI i personalevedtegten. Disciplinere sanktioner udelukker ikke, at der
treeffes yderligere retlige foranstaltninger.

Om nedvendigt skal Kommissionens medlem med ansvar for sikkerheds-
sporgsmal pa grundlag af den i afsnit 24.2, navnte rapport tage de nedvendige
skridt for at sikre, at de nationale myndigheder kan indlede strafferetlig forfolg-
ning.
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25. BESKYTTELSE AF EU-KLASSIFICEREDE OPLYSNINGER VED BRUG
AF  INFORMATIONSTEKNOLOGI OG KOMMUNIKATIONSSY-
STEMER

25.1. Indledning

25.1.1. Generelt

Sikkerhedspolitikken og -kravene gzelder for alle kommunikations- og informa-
tionssystemer og net (i det folgende benavnt »systemer«), som behandler oplys-
ninger, der er klassificeret » M2 CONFIDENTIEL UE <« eller hgjere. De skal
anvendes som supplement til Kommissionens afgerelse K(95) 1510 endelig udg.
af 23. november 1995 om beskyttelse af edb-systemer.

Systemer, som behandler oplysninger, der er klassificeret »M2 RESTREINT
UE <, kraever ligeledes sikkerhedsforanstaltninger. Alle systemer kraever sikker-
hedsforanstaltninger til at beskytte de oplysninger, de indeholder, mod uauto-
riseret @ndring og sikre, at de er til radighed, nar de skal anvendes.

Kommissionens IT-sikkerhedspolitik omfatter falgende:

— Den indgar som en integreret del af sikkerheden generelt og supplerer i
enhver sammenhang informationssikkerheden, personsikkerheden og den
fysiske sikkerhed.

— En ansvarsdeling mellem de tekniske systemers driftsmyndigheder, ejere af de
EU-klassificerede oplysninger, der er lagret, eller som behandles i syste-
merne, [T-sikkerhedsspecialister og brugere.

— En beskrivelse af sikkerhedsprincipperne og kravene til hvert enkelt IT-
system.

— Godkendelse af disse principper og krav ved en hertil udpeget myndighed.

— Hensyntagen til de serlige trusler og sarbarheden pé IT-omradet.

25.1.2. Trusler mod systemer og deres sarbarhed

En trussel kan defineres som sandsynligheden for uagtsom eller bevidst laekage af
oplysninger. I forbindelse med systemer indebazrer lakage, at en eller flere
sikkerhedsfeatures, der skal beskytte klassificerede oplysninger mod uautoriseret
@ndring og sikre, at de er til rddighed, nar de skal anvendes, gér tabt. Sarbarhed
kan defineres som en svaghed eller utilstrakkelig kontrol, som vil lette eller
tillade, at en trussel aktiveres mod et specifikt aktiv eller mal.

Bade EU-klassificerede og uklassificerede oplysninger, der behandles i systemer i
komprimeret form med henblik pa hurtig segning, datatransmission og udnyt-
telse, er udsat for mange trusler. Uautoriserede kan fa adgang til oplysningerne,
eller autoriserede kan blive naegtet adgang. Der er ligeledes risiko for uautoriseret
offentliggerelse, forvanskning, endring eller sletning af oplysningerne. Endvidere
er det komplekse og undertiden skrebelige udstyr kostbart og ofte vanskeligt at
reparere eller udskifte hurtigt.

25.1.3. Hovedformdlet med sikkerhedsforanstaltninger

Hovedformalet med de sikkerhedsforanstaltninger, der er omhandlet i dette afsnit,
er at beskytte EU-klassificerede oplysninger mod uautoriseret indsigt (tab af
fortrolighed) eller @ndring og sikre, at de er til rddighed, nar de skal anvendes.
For at opna en hensigtsmessig sikkerhedsbeskyttelse af et system, der behandler
EU-klassificerede oplysninger, skal »M3 Kommissionens Direktorat for
Sikkerhed < specificere de relevante normer for konventionel sikkerhed tillige
med passende specifikke sikkerhedsprocedurer og -teknikker, der er tilpasset det
enkelte system.

25.1.4. Systemspecifikke sikkerhedskrav

For alle systemer, der behandler oplysninger klassificeret som »M2 CONFI-
DENTIEL UE < eller hgjere, stilles en rekke systemspecifikke sikkerhedskrav,
der skal formuleres af det tekniske systems driftsmyndighed (jf. afsnit 25.3.4) og
ejeren af oplysningerne (jf. afsnit 25.3.5), med indlesning og nedvendig assi-
stance fra projektpersonalet og PM3 Kommissionens Direktorat for
Sikkerhed <« (Infosec-myndighed — IA, jf. afsnit 25.3.3 ) og godkendes af
sikkerhedsgodkendelsesmyndigheden (jf. afsnit 25.3.2).

Sadanne systemspecifikke sikkerhedskrav stilles ligeledes, hvis godkendelses-
myndigheden anser uautoriseret indsigt i eller endring af oplysninger, der er
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klassificeret M2 RESTREINT UE <« eller er uklassificerede, for at vere
kritisk.

De systemspecifikke sikkerhedskrav udarbejdes pa det tidligste stadium af et
projekts startfase og udvikles og forsterkes, efterhdnden som projektet tager
form, s& de opfylder forskellige roller pa forskellige stadier i projektet og syste-
mets livscyklus.

25.1.5. Sikkerhedsdrifisformer

Alle systemer, som behandler oplysninger, der er klassificeret M2 CONFI-
DENTIEL UE <« eller hejere, skal godkendes til at fungere i én eller, hvor
det i forskellige tidsperioder er berettiget, mere end én af felgende sikkerheds-
driftsformer eller deres tilsvarende nationale sikkerhedsdriftsform:

a) dedicated
b) system high

¢) multi-level

25.2. Definitioner

Ved »godkendelse« forstés: tilladelse til og godkendelse af et system til at
behandle EU-klassificerede oplysninger i dets operationelle miljo.

Bemcerk:

En sadan godkendelse foretages, efter at alle relevante sikkerhedsprocedurer er
blevet gennemfort, og en tilstraekkelig grad af beskyttelse af systemressourcerne
er blevet opndet. Godkendelse foretages normalt pa grundlag af listen over
systemspecifikke sikkerhedskrav, herunder folgende:

a) En erklering om formalet med godkendelsen af systemet, specielt klassifika-
tionsgraden for de oplysninger, der behandles, og hvilket system eller hvilken
operationel netsikkerhed der foreslés

b) Fremlaggelse af en risikostyringsundersegelse til identificering af trusler og
sarbarhed og foranstaltninger til at imgdegéaelse heraf

c) Sikkerhedsdriftsprocedurer med en detaljeret beskrivelse af de foreslaede
operationer (f.eks. mader, tjenester, der skal ydes) og med en beskrivelse af
systemets sikkerhedsfeatures, som skal udgere grundlaget for godkendelsen

d) Planen for gennemforelse og vedligeholdelse af sikkerhedsfeatures

e) Planen for den indledende og efterfolgende systemsikkerheds- og netsikker-
hedstest, evaluering og certificering, og

f) Eventuelt certificering sammen med andre elementer af godkendelse.

Ved »central sikkerhedsansvarlig for oplysninger« (CISO) forstas en tjeneste-
mand i en central IT-afdeling, som koordinerer og overvager sikkerhedsforan-
staltninger for centralt styrede systemer.

Ved »certificering« forstas: udstedelse af en formel erkleering, der stottes af en
uathengig gennemgang af gennemforelsen og resultaterne af en evaluering, om i
hvilket omfang et system opfylder sikkerhedskravet eller et computersikkerheds-
produkt opfylder forudfastlagte sikkerhedskrav.

Ved »kommunikationssikkerhed« (COMSEC) forstas: anvendelse af sikkerheds-
foranstaltninger pé telekommunikation, sa uautoriserede personer ikke har adgang
til oplysninger af veerdi, der kan indhentes, hvis man er i besiddelse af eller har
studeret telekommunikationsudstyr, eller for at sikre palideligheden af telekom-
munikation.

Bemcerk:

Sadanne foranstaltninger omfatter kryptografi-, transmissions- og emissionssik-
kerhed og omfatter ligeledes procedure-, materiel-, personale-, dokument- og
computersikkerhed.

Ved »computersikkerhed« (COMPUSEC) forstds: anvendelse af hardware-,
firmware- og softwaresikkerhedsfeatures pa et computersystem for at beskytte
mod eller forebygge uautoriseret offentliggerelse, manipulering, endring/sletning
af oplysninger, eller at systemet ikke er til radighed, nar det skal anvendes.
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Ved »computersikkerhedsprodukt« forstas: et generisk computersikkerhedsele-
ment, som inkorporeres i et informationsteknologisystem med henblik pid en
forsteerket eller indbygget sikkerhed for de behandlede oplysninger imod uauto-
riseret indsigt og uautoriseret endring samt mod, at systemet ikke er til radighed,
nér det skal anvendes.

Ved »dedicated-sikkerhedsdriftsform« forstds: en driftsform, hvor ALLE personer
med adgang til systemet er godkendt til den hgjeste klassifikationsgrad for de
oplysninger, der behandles inden for systemet, og med en generel »need-to-
know«-status for SAMTLIGE oplysninger, der behandles inden for systemet.

Bemcerk:

(1) Ved generel »need-to-know«-status forstés, at der ikke er noget obligatorisk
krav om computersikkerhedsfeatures, der kan opdele adgangen til oplysnin-
gerne inden for systemet.

(2) Andre sikkerhedsfeatures (vedrerende f.eks. fysisk sikring, personale og
procedurer) skal vaere i overensstemmelse med kravene til den hgjeste klassi-
fikationsgrad og alle kategorier af oplysninger, der behandles inden for
systemet.

Ved »evaluering« forstas: vedkommende myndigheds detaljerede tekniske
gennemgang af et system eller af et kryptografisk eller et computersikkerheds-
produkts sikkerhedsaspekter.

Bemcerk:

(1) Ved evalueringen underseges, om den nedvendige sikkerhedsfunktionsdyg-
tighed er til stede, og at der ikke er negative bivirkninger af en saddan funk-
tionsdygtighed, ligesom en sddan funktionsdygtigheds modstandsevne over
for indgreb vurderes.

(2) Ved evalueringen fastslas det, i hvilket omfang et systems sikkerhedskrav
eller sikkerhedskravene til et computersikkerhedsprodukt er opfyldt, ligesom
sikkerhedsniveauet for systemet eller det kryptografiske eller computersikker-
hedsproduktets palidelige funktion fastslas.

Ved »ejer af oplysningerne« (IO) forstdas den myndighed (direkter), som har
ansvaret for udarbejdelse, behandling og anvendelse af oplysninger, inkl. ansvaret
for at afgere, hvem der skal have adgang til oplysningerne.

Ved »informationssikkerhed« (INFOSEC) forstas: anvendelse af sikkerhedsforan-
staltninger, for at oplysninger, der er behandlet, lagret eller videresendt i kommu-
nikations-, informations- og andre elektroniske systemer, kan beskyttes mod
uautoriseret indsigt og uautoriseret @ndring ved uagtsomhed eller bevidst
indgreb og sikres, s de er til radighed, nir de skal anvendes, samt for at
forebygge uautoriserede @ndringer af systemerne og sikre, at de er til radighed,
nér de skal anvendes.

»INFOSEC-foranstaltninger« omfatter foranstaltninger med henblik pad computer-
, transmissions-, emissions- og kryptografisikkerhed samt pavisning, dokumenta-
tion og imedegaelse af trusler mod oplysningerne og systemerne.

Ved »IT-omrade« forstds: et omrade, som indeholder en eller flere computere,
deres lokale ydre enheder og lagringsenheder, kontrolenheder og »dedicated« net
og kommunikationsudstyr.

Bemcerk:

Omfatter ikke et serligt omrade, hvor ydre fjernkomponenter eller terminaler/
arbejdsstationer er placeret, uanset om disse komponenter er forbundet til udstyr i
IT-omrédet.

Ved »IT-net« forstés: en geografisk spredt struktur af indbyrdes forbundne infor-
mationsteknologisystemer til udveksling af oplysninger, herunder komponenterne
i de indbyrdes forbundne informationsteknologisystemer og deres graenseflade
med baggrundsdata- og kommunikationsnet.

Bemcerk:

(1) Et IT-net kan udnytte tjenesterne i et eller flere indbyrdes forbundne kommu-
nikationsnet til udveksling af oplysninger; flere IT-net kan udnytte tjene-
sterne i et feelles kommunikationsnet.

(2) Et IT-net kaldes »lokalt«, hvis det forbinder flere computere sammen pa
samme lokalitet.
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Ved »IT-netfeatures« forstas: informationsteknologisystemets sikkerhedsfeatures i
de enkelte informationsteknologisystemer, herunder nettet sammen med de yder-
ligere komponenter og features, der er forbundet med nettet som sadan (f.eks.
netkommunikation, sikkerhedsidentificering og markningsmekanismer samt
procedurer, adgangskontrol, programmer og elektronisk identifikation af
brugerne), og som er nedvendige for at sikre en acceptabel beskyttelsesgrad
for klassificerede oplysninger.

Ved »IT-system« forstds: en samling af udstyr, metoder og procedurer samt
eventuelt nedvendigt personale med henblik pé at udfere databehandlingsfunkti-
oner.

Bemcerk:

(1) Dette kan betyde en samling af faciliteter, der er opbygget til databehandling
inden for systemet.

(2) Sadanne systemer kan vere til stotte for segning, styring, kontrol, kommu-
nikation, videnskabelige eller administrative anvendelser, herunder tekstbe-
handling.

(3) Graenserne for et system vil generelt bestemmes som verende de elementer,
der kontrolleres af en enkelt IT-systemdriftsmyndighed.

(4) Et IT-system kan indeholde undersystemer, hvoraf nogle selv er IT-systemer.

»IT-systemsikkerhedsfeatures« omfatter alle hardware-, firmware- og software-
funktioner, karakteristika og features; drifts- og ansvarsprocedurer samt adgangs-
kontrol, IT-omradet, omradet for fjernterminal/arbejdsstation, og styringsbegrens-
ninger, fysisk struktur og komponenter, medarbejder- og kommunikationskontrol,
der er nedvendig for at sikre et acceptabelt beskyttelsesniveau for klassificerede
oplysninger, der skal behandles i et IT-system.

Ved »lokal edb-sikkerhedsansvarlig« (LISO) forstas en tjenestemand i Kommis-
sionen, som er ansvarlig for koordinering og overvagning af sikkerhedsforanstalt-
ninger inden for sit omrade.

Ved »multilevel-sikkerhedsdriftsform« forstas: en driftsform, hvor IKKE ALLE
personer, der har adgang til systemet, er godkendt til den hgjeste klassifikations-
grad for de oplysninger, der behandles inden for systemet, og hvor ALLE
personer, der har adgang til systemet, IKKE generelt har »need-to-know«-
status med hensyn til de oplysninger, der behandles inden for systemet.

Bemcerk:

(1) Denne driftsform ger det for tiden muligt at behandle oplysninger med
forskellig klassifikationsgrad og blandede kategorier af oplysninger.

(2) Det forhold, at ikke alle er godkendt til de hgjeste klassifikationsgrader og
ikke generelt har »need-to-know«-status, betyder, at der ma kraves compu-
tersikkerhedsfeatures, der kan sikre selektiv adgang til og adskillelse af
forskellige oplysninger inden for systemet.

Ved »fjernterminal/arbejdsstationsomradet« forstds: et omrdde med computerud-
styr med tilherende lokale ydre komponenter eller terminaler/arbejdsstationer og
alt forbundet kommunikationsudstyr, som er adskilt fra et IT-omréde.

Ved »sikkerhedsdriftsprocedurer« forstds procedurer udarbejdet af de tekniske
systemers driftsmyndighed med en definition af de principper, der skal vedtages
i sikkerhedssammenhaeng, de driftsprocedurer, der skal folges, og personalets
ansvar.

Ved »system-high-sikkerhedsdriftsform« forstas: en driftsform, hvor ALLE
personer, der har adgang til systemet, er godkendt til den hgjeste klassifikations-
grad for de oplysninger, der behandles inden for systemet, men hvor ALLE
personer, der har adgang til systemet, IKKE generelt har »need-to-know«-
status med hensyn til de oplysninger, der behandles inden for systemet.

Bemcerk:

(1) En ikke-generel »need-to-know«-status forudseetter, at de pagaeldende sikker-
hedsfeatures sikrer en selektiv adgang til og adskillelse af oplysningerne
inden for systemet.

(2) Andre sikkerhedsfeatures (vedrerende f.eks. fysisk sikring, personale og
procedurer) skal vaere i overensstemmelse med kravene til den hejeste klassi-
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fikationsgrad og alle kategoriangivelser for de oplysninger, der behandles
inden for systemet.

3

~

Alle oplysninger, der behandles i eller er tilgangelige for et system i henhold
til denne driftsform, skal, s lenge der ikke er truffet anden afgerelse,
sammen med det opnaede resultat beskyttes som varende potentielt af den
oplysningskategori og af den hejeste klassifikationsgrad, der behandles,
medmindre man med rimelighed kan forlade sig pa den foreliggende funk-
tionsangivelse.

»De systemspecifikke sikkerhedskrav« (SSRS) skal vaere en fuldstendig og
eksplicit fortegnelse over de sikkerhedsprincipper, der skal overholdes, samt
over de detaljerede sikkerhedskrav, der skal opfyldes. Grundlaget for disse
krav er Kommissionens sikkerhedspolitik og risikovurdering, medmindre de
stilles pd grundlag af parametre, der omfatter det operationelle miljo, det
laveste sikkerhedsgodkendelsesniveau for personalet, den hejeste klassifikations-
grad af de oplysninger, der behandles, sikkerhedsdriftsformen eller brugerkrav.
De systemspecifikke sikkerhedskrav er en integrerende del af den projektdoku-
mentation, der skal foreleegges for vedkommende myndigheder med henblik pa
teknisk, budgetmaessig og sikkerhedsmassig godkendelse. I den endelige form
udger de systemspecifikke sikkerhedskrav en fuldstendig specifikation af syste-
mets sikkerhed.

Ved »det tekniske systems driftsmyndighed« (TSO) forstds den myndighed, der
har ansvaret for oprettelse, vedligeholdelse, drift og nedlukning af et system.

Ved »tempest«-modforanstaltninger forstas: sikkerhedsforanstaltninger, der skal
beskytte udstyr og kommunikationsinfrastrukturer mod lakage af klassificerede
oplysninger som folge af utilsigtede elektromagnetiske emissioner og udstraling.

25.3. Sikkerhedsansvar

25.3.1. Generelt

Kommissionens radgivende gruppe for sikkerhedspolitik (defineret i afsnit 12 )
har blandt sine ansvarsomrader bl.a. INFOSEC-emner. Sikkerhedsgruppen tilret-
telegger sine aktiviteter pd en sddan mdde, at den kan stille ekspertradgivning til
radighed om ovennavnte spergsmal.

» M3 Kommissionens Direktorat for Sikkerhed <« er ansvarlig for udarbej-
delsen af detaljerede INFOSEC-bestemmelser baseret pa bestemmelserne i dette
kapital.

Opstér der problemer vedrerende sikkerhedsbeskyttelsen (uheld, brud pa sikker-
hedsbestemmelserne  m.v.) skal P M3 Kommissionens Direktorat for
Sikkerhed <« gjeblikkeligt gribe ind.

Der skal i PM3 Kommissionens Direktorat for Sikkerhed « vare en
INFOSEC-afdeling.

25.3.2. Sikkerhedsgodkendelsesmyndighed (SAA)

Lederen af Kommissionens Sikkerhedskontor er Kommissionens sikkerhedsgod-
kendelsesmyndighed (SAA). Sikkerhedsgodkendelsesmyndigheden har ansvaret
inden for det generelle sikkerhedsomrade og inden for specielle omrader som
INFOSEC, kommunikationssikkerhed, kryptografisk sikkerhed og Tempest-
sikkerhed.

Sikkerhedsgodkendelsesmyndigheden er ansvarlig for at sikre systemernes over-
ensstemmelse med Kommissionens sikkerhedspolitik. En af dens opgaver er at
godkende systemer, der skal behandle EU-klassificerede oplysninger med en
bestemt klassifikationsgrad i operationelle miljoer.

Jurisdiktionen for Kommissionens sikkerhedsgodkendelsesmyndighed omfatter
alle de systemer, der er i drift inden for Kommissionens bygninger. Kommer
forskellige komponenter i et system ind under bade Kommissionens sikkerheds-
godkendelsesmyndigheds og andre sikkerhedsgodkendelsesmyndigheders juris-
diktion, udpeger parterne en faelles godkendelsesbestyrelse, idet Kommissionens
sikkerhedsgodkendelsesmyndighed star for samordningen.

25.3.3. INFOSEC-myndigheden (I4)

Lederen af INFOSEC-afdelingen i Kommissionens Sikkerhedskontor er Kommis-
sionens INFOSEC-myndighed. INFOSEC-myndigheden har ansvaret for:

— at stille teknisk radgivning og bistand til radighed for sikkerhedsgodkendel-
sesmyndigheden



2000Q3614 — DA — 15.12.2006 — 009.002 — 51

— at medvirke til udviklingen af de systemspecifikke sikkerhedskrav

— at revidere de systemspecifikke sikkerhedskrav, sa de er i overensstemmelse
med disse sikkerhedsforskrifter og dokumenter om INFOSEC-politikker og -
arkitektur

— at deltage i godkendelsespaneler/bestyrelser, hvis det enskes, og at serge for
INFOSEC-anbefaling om godkendelse til sikkerhedsgodkendelsesmyndig-
heden

— at sikre stotte til INFOSEC-uddannelsesaktiviteter

— at sikre teknisk radgivning ved undersegelsen af uheld m.v., der vedrerer
INFOSEC

— at opstille en teknisk politikvejledning for at sikre, at kun godkendt software
anvendes.

25.3.4. De tekniske systemers driftsmyndighed (TSO)

Det er driftsmyndigheden, dvs. det tekniske systems driftsmyndighed (TSO), der
har ansvaret for gennemforelse og drift af kontrol- og serlige sikkerhedsfeatures i
forbindelse med et givet system. I forbindelse med centralt ejede systemer
udnevnes der en central edb-sikkerhedsansvarlig (CISO). Hver afdeling
udnavner, hvis det er relevant, en lokal edb-sikkerhedsansvarlig (LISO). Det
tekniske systems driftsmyndighed er ansvarlig for udarbejdelsen af sikkerheds-
driftsprocedurer, og dette ansvar gaelder under hele et systems livscyklus fra et
projekts planlaegningsstadium til afslutning.

Det tekniske systems driftsmyndighed specificerer sikkerhedsstandarder og
sikkerhedspraksis, der skal opfyldes af leveranderen af systemet.

Det tekniske systems driftsmyndighed kan eventuelt delegere en del af sit ansvar
til en lokal edb-sikkerhedsansvarlig. De forskellige INFOSEC-funktioner kan
samles hos en enkelt person.

25.3.5. Ejeren af oplysninger (10)

Ejeren af oplysninger er ansvarlig for EU-klassificerede oplysninger (og andre
oplysninger), som skal indferes, behandles og fremstilles i tekniske systemer.
Han opstiller adgangskravene til disse oplysninger i tekniske systemer. Ansvaret
herfor kan delegeres til en Information Manager eller en Database Manager inden
for den ansvarliges omrade.

25.3.6. Brugere

Alle brugere er ansvarlige for at sikre, at deres handlinger ikke utilsigtet pavirker
sikkerheden af det system, de anvender.

25.3.7. INFOSEC-uddannelse
Alle ansatte, som har brug for det, skal have adgang til INFOSEC-uddannelse.

25.4. Ikke-tekniske sikkerhedsforanstaltninger

25.4.1. Sikkerheden og medarbejderne

Systemets brugere skal vare sikkerhedsgodkendt og have »need-to-know«-status
med hensyn til den klassifikationsgrad og indholdet af de oplysninger, der
behandles inden for systemet. Adgang til visse former for udstyr eller oplys-
ninger, der er specifikke for systemerne, kreever serlig godkendelse udstedt i
henhold til Kommissionens procedurer.

Sikkerhedsgodkendelsesmyndigheden definerer alle folsomme arbejdsopgaver og
specificerer det niveau for godkendelse og kontrol, der kraeves for alle medar-
bejdere, der beskeftiger sig med disse opgaver.

Systemerne specificeres og udformes pa en made, der letter tildelingen af pligter
og ansvar til medarbejderne, saledes at en enkelt medarbejder ikke fér fuldstaen-
digt kendskab til eller kontrol med sikkerhedssystemets neglepunkter.

Informationsteknologi- eller fjernterminal/arbejdsstationsomréader, hvor systemets
sikkerhed kan endres, mé ikke veere bemandet af kun én autoriseret medarbejder.

Et systems sikkerhedsfeatures ma kun andres af to ansatte, som har befojelse
hertil, og som arbejder sammen.
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25.4.2. Fysisk sikkerhed

Informationsteknologiomréder eller omradder med fjernterminal/arbejdsstation
(som defineret i afsnit 25.2), hvor oplysninger, der er klassificeret »M2
CONFIDENTIEL UE < eller hgjere, behandles ved hjelp af IT-redskaber,
eller hvor potentiel adgang til sddanne oplysninger ikke kan udelukkes, skal
erkleres EU Klasse I- eller Klasse II-sikkerhedsomréder.

25.4.3. Kontrol af adgang til et system

Alle data og alt materiel til adgangskontrol for et system skal beskyttes i henhold
til ordninger, der svarer til den hgjeste klassifikationsgrad og kategoribetegnelse
for de oplysninger, der dbnes adgang til.

Adgangskontroldata og -materiel destrueres som omhandlet i afsnit 25.5.4, hvis
sadanne data eller sddant materiel ikke mere anvendes til dette formal.

25.5. Tekniske sikkerhedsforanstaltninger

25.5.1. Sikkerhedsbeskyttelse af oplysninger

Det pahviler udstederen af oplysninger at identificere og klassificere alle informa-
tionsbarende dokumenter, hvadenten de har form af udskrivning i klarskrift eller
databzerer. Hver side af klartsprogsudskrivningen forsynes foroven og forneden
med angivelse af klassifikationsgrad. Udskrivning, hvadenten den har form af
klarskrift eller databeerer, skal have samme klassifikationsgrad som den hgjeste
klassifikationsgrad for de oplysninger, der er anvendt til fremstillingen. Den
made, et system betjenes pa, kan ogsa have indvirkning pa klassifikationsgraden
for udskrifter fra det.

Det pdhviler Kommissionens tjenestegrene og deres informationsihendehavere at
overveje problemerne med samling af forskellige dele af oplysninger og de slut-
ninger, man kan na til ved at sammenholde de forskellige dele, og at afgere,
hvorvidt en hgjere klassifikationsgrad er relevant for alle oplysningerne.

Det forhold, at oplysningerne kan vere indeholdt i en signalkode, transmissions-
kode eller enhver form for binzr fremstilling, udger ikke nogen sikkerhedsbe-
skyttelse og ber derfor ikke influere pa valget af klassifikationsgrad.

Hvis oplysninger videregives fra et system til et andet, skal de vare beskyttet
béde under videregivelsen og i det modtagende system pa en made, der svarer til
deres oprindelige klassifikationsgrad og kategori.

Alle databerere skal behandles pa en made, der svarer til den hejeste klassifika-
tionsgrad for de lagrede oplysninger eller mediemerket og skal hele tiden vare
beskyttet pa passende made.

Genbrugsdataberere, der anvendes til lagring af EU-klassificerede oplysninger,
skal hele tiden have den hgjeste klassifikationsgrad, de nogensinde er blevet
anvendt til, indtil oplysningerne er blevet korrekt nedklassificeret eller afklassi-
ficeret og bererne omklassificeret i overensstemmelse hermed, eller bererne
afklassificeret eller destrueret efter en af sikkerhedsgodkendelsesmyndigheden
godkendt procedure (jf. 25.5.4).

25.5.2. Kontrol med og ansvar for adgang til oplysninger

Der foretages automatisk (elektronisk) eller manuel registrering af brugere, der
far adgang til oplysninger, som er klassificeret »M2 SECRET UE <« eller
hejere. Registret opbevares i overensstemmelse med disse sikkerhedsforskrifter.

EU-klassificerede udskrivninger, der befinder sig inden for informationstekno-
logi-omradet, kan behandles som et klassificeret element og behever ikke blive
registreret, nar blot materialet identificeres, forsynes med angivelse af klassifika-
tionsgrad og kontrolleres pa en passende méade.

Opnés udskrivningerne fra et system, der behandler EU-klassificerede oplys-
ninger, og videregives oplysningerne til et omrdde med fjernterminalarbejdssta-
tion fra et informationsteknologi-omréade, fastsattes der procedurer, der skal vare
godkendt af sikkerhedsgodkendelsesmyndigheden, med henblik p& kontrol af
fjernudskrivningen. For klassifikationsgraden »M2 SECRET UE <« eller
hejere skal sadanne procedurer omfatte specifikke instrukser vedrerende ansvaret
for oplysningerne.

25.5.3. Behandling af og kontrol med transportable databcerere

Alle transportable databarere, der er klassificeret »M2 CONFIDENTIEL
UE <« eller hgjere, behandles som materiel, for hvilket der gaelder generelle
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regler. Det er nedvendigt at tilpasse identifikations- og klassifikationsmeerkning
til baerernes specifikke fysiske udseende, siledes at de klart kan genkendes.

Brugerne har ansvaret for at sikre, at EU-klassificerede oplysninger kun lagres pa
barere med passende klassifikationsmearkning og -beskyttelse. Der fastsattes
procedurer til sikring af, at lagring af EU-oplysninger pa alle niveauer pa
sadanne databaerere foretages i overensstemmelse med disse sikkerhedsforskrifter.

25.5.4. Afklassificering og destruktion af databcerere

Databerere, der anvendes til lagring af EU-klassificerede oplysninger, kan
nedklassificeres eller afklassificeres efter en procedure, der er godkendt af sikker-
hedsgodkendelsesmyndigheden.

Databaerere, hvorpa der har varet lagret »M2 TRES SECRET UE/EU TOP
SECRET <-oplysninger eller oplysninger af sarlig kategori, ma ikke afklassi-
ficeres eller genanvendes.

Hvis databeerere ikke ma afklassificeres eller genbruges, skal de destrueres efter
den ovenfor naevnte procedure.

25.5.5. Kommunikationssikkerhed
Lederen af Kommissionens Sikkerhedskontor er kryptografisk myndighed.

Hvis EU-klassificerede oplysninger videregives elektromagnetisk, skal der
gennemfores serlige foranstaltninger for at beskytte dem imod uautoriseret
indsigt og uautoriseret @ndring og sikre, at de er til rddighed, nar de skal
anvendes. Sikkerhedsgodkendelsesmyndigheden fastlaegger kravene for beskyt-
telse mod sporing og aflytning. Oplysninger, der fremsendes i et kommunika-
tionssystem, skal beskyttes pa grundlag af kravene om sikring imod uautoriseret
indsigt og uvautoriseret @&ndring og sikkerhed for, at de er til rddighed, nér de skal
anvendes.

Kraeves der kryptografiske metoder for at opna beskyttelse imod uautoriseret
indsigt og uautoriseret @ndring samt sikkerhed for, at oplysningerne er til radi-
ghed, nar de skal anvendes, skal sadanne metoder og produkter i forbindelse
hermed godkendes specifikt til formélet af sikkerhedsgodkendelsesmyndigheden.

Under videregivelsen skal oplysninger, der er klassificeret »M2 SECRET
UE <« cller hgjere, beskyttes ved hjelp af kryptografiske metoder eller
produkter, der er godkendt af det medlem af Kommissionen, der har ansvaret
for sikkerhedsspergsmal, efter hering af Kommissionens radgivende gruppe for
sikkerhedspolitik. Under videregivelsen skal oplysninger, der er klassificeret
» M2 CONFIDENTIEL UE <« eller »M2 RESTREINT UE <, beskyttes
ved hjelp af kryptografiske metoder eller produkter, der er godkendt af det
medlem af Kommissionens krypteringsmyndighed efter hering af Kommissionens
radgivende gruppe for sikkerhedspolitik.

Detaljerede regler for videregivelse af EU-klassificerede oplysninger fastleegges i
specifikke sikkerhedsinstruktioner, der godkendes af PM3 Kommissionens
Direktorat for Sikkerhed < efter hering af Kommissionens radgivende gruppe
for sikkerhedspolitik.

Under ekstraordinare operative forhold kan oplysninger, der er klassificeret
»>M2 RESTREINT UE <« »M2 CONFIDENTIEL UE <« eller
»M2 SECRET UE <, videregives i klar tekst, sifremt der i hvert enkelt
tilfelde er givet udtrykkelig bemyndigelse hertil, og det registreres af oplysnin-
gernes ejer. Sddanne ekstraordinaere forhold foreligger:

a) under forestaende eller faktiske krise-, konflikt- eller krigssituationer, og

b) hvis hurtig levering er af storste betydning, og krypteringsmidler ikke er til
radighed, og det skennes, at de pageldende oplysninger alligevel ikke kan
misbruges i tide til at pavirke operationer negativt.

Et system skal fuldsteendig kunne spaerre adgang til EU-klassificerede oplys-
ninger pa enhver af eller alle sine fjernarbejdsstationer eller -terminaler, hvis
det er nedvendigt enten ved fysisk adskillelse eller ved serlige softwarefeatures,
der er godkendt af sikkerhedsgodkendelsesmyndigheden.

25.5.6. Installation og stralingssikkerhed

Den oprindelige installation af systemer og alle sterre @ndringer i disse specifi-
ceres saledes, at installation udferes af sikkerhedsgodkendte monterer under
konstant tilsyn af teknisk kvalificerede medarbejdere, som er godkendt til at
have adgang til EU-klassificerede oplysninger pa det niveau, der svarer til den
hejeste klassifikationsgrad, som systemet forventes at lagre og behandle.
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Systemer, der behandler oplysninger, der er klassificeret M2 CONFIDENTIEL
UE < eller hgjere, skal beskyttes pa en sdédan made, at deres sikkerhed ikke kan
trues af lekage ved udstraling; mht. undersegelse og kontrol henvises til
»Tempest«.

Tempest-modforholdsregler skal revideres og godkendes af Tempest-myndig-
heden (jf. 25.3.2).

25.6. Sikkerhed under behandling

25.6.1. Sikkerhedsdrifisprocedurer

Sikkerhedsdriftsprocedurerne definerer de principper, der skal folges i sikker-
hedsspergsmal, de driftsprocedurer, der skal felges, samt medarbejderansvar.
Sikkerhedsdriftsprocedurerne udarbejdes under ansvar af det tekniske systems
driftsmyndighed.

25.6.2. Softwarebeskyttelse/konfigurationsstyring

Sikkerhedsbeskyttelse af applikationer afgeres pa grundlag af en vurdering af
sikkerhedsgodkendelsen af applikationen snarere end klassifikationsgraden for
de oplysninger, den skal behandle. Softwareudgaver, der er i brug, ber kontrol-
leres med jaevne mellemrum for at sikre, at de fungerer korrekt, og at der ikke er
foretaget uautoriserede andringer.

Nye eller @ndrede udgaver af software ber ikke anvendes til behandling af EU-
klassificerede oplysninger, for de er blevet kontrolleret af det tekniske systems
driftsmyndighed.

25.6.3. Kontrol af, om der findes skadelig software/computervirus

Kontrol af, om der findes skadelig software/computervirus, foretages regelmaes-
sigt i overensstemmelse med sikkerhedsgodkendelsesmyndighedens krav.

Alle databzrere, der ankommer til Kommissionen, skal underseges for skadelig
software/computervirus, inden de tilkobles et system.

25.6.4. Vedligeholdelse

Kontrakter og procedurer for regelmassig vedligeholdelse og tilkaldevedligehol-
delse af systemer, for hvilke der er udarbejdet systemspecifikke sikkerhedskrav,
skal specificere krav og arrangementer for vedligeholdelsespersonale og det
anvendte udstyr, der kommer ind péa IT-omréadet.

Kravene skal klart fremgéd af de systemspecifikke sikkerhedskrav, og procedu-
rerne skal klart fremga af sikkerhedsdriftsprocedurerne. Kontrakter om vedlige-
holdelse, der kreever fjerntilslutningsdiagnose, ma kun tillades under ekstraordi-
naere omstendigheder under streng kontrol og kun med sikkerhedsgodkendelses-
myndighedens godkendelse.

25.7. Anskaffelse af materiel

25.7.1. Generelt

Ethvert sikkerhedsprodukt, der skal anvendes sammen med systemet, og som skal
anskaffes, ber enten forudgéende have veret evalueret og certificeret eller ber
lobende vare under evaluering og certificering af et anerkendt evaluerings- eller
certificeringsorgan i en af EU's medlemsstater i henhold til internationale kriterier
(som f.eks. de falles kriterier for sikkerhedsevaluering af informationsteknologi,
ref. ISO 15408). Der skal folges nogle serlige procedurer for at opnd ACPC-
godkendelse.

Ved beslutningen om, hvorvidt udstyr, specielt databaerere, ber leases i stedet for
kebes, skal det tages i betragtning, dels at udstyr, der en gang har varet anvendt
til behandling af EU-klassificerede oplysninger, ikke mé frigives uden for et
passende sikkert miljo uden forst at vaere blevet afklassificeret og godkendt af
sikkerhedsgodkendelsesmyndigheden, dels at en sddan godkendelse ikke altid er
mulig.

25.7.2. Godkendelse

Alle systemer, for hvilke der skal opstilles systemspecifikke sikkerhedskrav forud
for behandling af EU-klassificerede oplysninger, godkendes af sikkerhedsgodken-
delsesmyndigheden pé grundlag af oplysninger i de systemspecifikke sikkerheds-
krav, sikkerhedsdriftsprocedurer samt enhver anden relevant dokumentation.
Undersystemer og fjernterminaler/arbejdsstationer godkendes som en del af alle
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de systemer, de er forbundet med. I de tilfelde, hvor et system stotter bade
Kommissionen og andre organisationer, skal Kommissionen og relevante sikker-
hedsmyndigheder gensidigt vare enige om godkendelsen.

Godkendelsesprocessen kan udferes i overensstemmelse med en godkendelses-
strategi, der er relevant for det specielle system, og som er defineret af sikker-
hedsgodkendelsesmyndigheden.

25.1.3. Evaluering og certificering

Inden godkendelse skal hardware-, firmware- og softwaresikkerhedsfeatures i et
system evalueres og certificeres som varende i stand til at beskytte oplysninger
af den relevante klassifikationsgrad.

Kravene til evaluering og certificering skal indgé i systemplanleegningen og klart
fremgé af de systemspecifikke sikkerhedskrav.

Evaluerings- og certificeringsprocesserne udferes i overensstemmelse med
godkendte retningslinjer og af teknisk kvalificerede og sikkerhedsgodkendte
medarbejdere, som handler pa vegne af det tekniske systems driftsmyndighed.

Holdene kan stilles til radighed af en udpeget evaluerings- eller certificerin-
gsmyndighed i en medlemsstat eller af dets udpegede reprasentanter, f.eks. en
kompetent og sikkerhedsgodkendt leverander.

Graden af de involverede evaluerings- og certificeringsprocesser kan lempes (f.
eks. s& kun integrationsaspekter involveres), hvis systemerne er baseret pa eksi-
sterende nationalt evaluerede og certificerede computersikkerhedsprodukter.

25.7.4. Rutinekontrol af sikkerhedsfeatures med henblik pa fortsat godkendelse

Det tekniske systems driftsmyndighed kan fastlegge rutinekontrolprocedurer,
som skal sikre, at alle sikkerhedsfeatures i systemet fortsat er gyldige.

De typer @ndringer, som krever fornyet godkendelse, eller som kraever forud-
géende godkendelse af sikkerhedsgodkendelsesmyndigheden, skal klart identifi-
ceres 1 og fremga af de systemspecifikke sikkerhedskrav. Efter enhver @ndring,
reparation eller ethvert svigt, som kan have pavirket systemets sikkerhedsfeatures,
skal det tekniske systems driftsmyndighed sikre, at der foretages kontrol for at
sikre, at de pageldende sikkerhedsfeatures virker korrekt. Fortsat godkendelse af
systemet athanger normalt af, at kontrollen er blevet gennemfort med tilfreds-
stillende resultat.

Alle systemer, hvor der er indfert sikkerhedsfeatures, efterses eller undersoges
med jevne mellemrum af sikkerhedsgodkendelsesmyndigheden. For sa vidt angér
systemer, som behandler »M2 TRES SECRET UE/EU TOP SECRET <«-
oplysninger, skal disse eftersyn foretages mindst en gang om éaret.

25.8. Midlertidig eller lejlighedsvis anvendelse

25.8.1. Sikkerhed for mikrocomputere/personlige computere

Microcomputere/personlige computere (PC'ere) med faste diske (eller andre
former for ikke-flygtig hukommelse), der betjenes enten enkeltstdende eller i
netetablerede konfigurationer og berbare computeranordninger (f.eks. barbare
PC'ere og elektroniske »notebooks«) med fast harddisk, betragtes som databaerere
pa samme made som disketter eller andre transportable databarere.

Séadant udstyr skal med hensyn til adgang, behandling, lagring og transport have
et sikkerhedsbeskyttelsesniveau, der svarer til den hejeste klassifikationsgrad for
de oplysninger, der nogensinde lagres eller behandles (indtil udstyret er blevet
nedklassificeret eller afklassificeret i overensstemmelse med godkendte proce-
durer).

25.8.2. Brug af privatejet IT-udstyr i forbindelse med officielt kommissionsar-
bejde

Det er forbudt at anvende privatejede transportable databarere, software og IT-
hardware (f.eks. PC'ere og barbare computeranordninger) med lagringskapacitet
til behandling af EU-klassificerede oplysninger.

Privatejet hardware, software og databzrere ma ikke bringes ind pa noget Klasse
I- eller Klasse II-omrade, hvor der behandles EU-klassificerede oplysninger, uden
skriftlig tilladelse fra lederen af Kommissionens Sikkerhedskontor. En sadan
tilladelse kan af tekniske arsager kun gives i undtagelsestilfaelde.
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25.8.3. Brug af IT-udstyr, der ejes af kontrahent eller er leveret af en medlems-
stat, i forbindelse med officielt kommissionsarbejde

I organisationer, der bidrager til Kommissionens officielle arbejde, kan lederen af
Kommissionens Sikkerhedskontor tillade, at der anvendes IT-udstyr og software,
som ejes af kontrahenter. Det kan ogsé tillades, at der anvendes IT-udstyr og
software, som er leveret af en medlemsstat; i s& fald skal IT-udstyret opferes i
Kommissionens relevante fortegnelse over udstyr. Hvis IT-udstyret skal anvendes
til behandling af EU-klassificerede oplysninger, skal den relevante sikkerheds-
godkendelsesmyndighed heres, séledes at de elementer af INFOSEC, der galder
for brugen af det pageldende udstyr, tages korrekt i betragtning og gennemfores
korrekt.

26. VIDEREGIVELSE AF EU-KLASSIFICEREDE OPLYSNINGER TIL
TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER

26.1.1. Principperne for videregivelse af EU-klassificerede oplysninger

Kommissionen beslutter som et kollegium, hvorvidt EU-klassificerede oplys-
ninger kan videregives til tredjelande og internationale organisationer, pa
grundlag af:

— arten og indholdet af sddanne oplysninger
— modtagernes behov for oplysningerne
— EU's interesse i videregivelsen.

Udstederen af de EU-klassificerede oplysninger, der eventuelt skal videregives,
bliver bedt om at godkende videregivelsen.

Der traeffes afgorelse fra sag til sag athengig af:

— hvor tet et samarbejde EU ensker med de pagaldende tredjelande eller
internationale organisationer

— den lid, der kan faestes til modtagerne, hvilket ath@nger af den sikkerhedsbe-
skyttelse, de pageldende tredjelande eller organisationer vil anvende i forbin-
delse med de videregivne EU-klassificerede oplysninger samt graden af over-
ensstemmelse mellem modtagernes sikkerhedsregler og de tilsvarende regler i
EU. Kommissionens radgivende gruppe for sikkerhedspolitik afgiver teknisk
udtalelse til Kommissionen om sddanne spergsmal.

Modtager tredjelande eller internationale organisationer EU-klassificerede oplys-
ninger, skal de samtidig garantere, at oplysningerne ikke vil blive anvendt til
andre formal end dem, der ligger til grund for videregivelsen eller udvekslingen
af oplysningerne, og at de vil beskytte oplysningerne i overensstemmelse med
Kommissionens anvisninger.

26.1.2. Niveauer

Treffer Kommissionen beslutning om, at klassificerede oplysninger kan videre-
gives til eller udveksles med et tredjeland eller en international organisation,
afgor den samtidig, hvor tat et samarbejde, der er muligt. Dette afhaenger
navnlig af det pagaldende tredjelands eller organisationens politik og regler pa
sikkerhedsomrédet.

Der opereres med tre samarbejdsniveauer:

Niveau 1

Samarbejde med tredjelande eller internationale organisationer, der ligger meget
teet p4 EU med hensyn til politik og regler pa sikkerhedsomradet.

Niveau 2

Samarbejde med tredjelande eller internationale organisationer, der afviger
markant fra EU med hensyn til politik og regler pa sikkerhedsomrédet.

Niveau 3

Lejlighedsvist samarbejde med tredjelande eller internationale organisationer,
hvis politik og regler pa sikkerhedsomradet ikke kan vurderes.

Samarbejdsniveauet er afgerende for, hvilke procedurer og sikkerhedsforskrifter
der geelder, jf. bilag 3, 4 og 5.
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26.1.3. Sikkerhedsafialer

Fastslar Kommissionen, at der er et permanent eller langsigtet behov for udveks-
ling af klassificerede oplysninger mellem Kommissionen og tredjelande eller
internationale organisationer, udarbejder den i samarbejde med de pagaldende
udvekslingspartnere »aftaler om sikkerhedsprocedurer for udveksling af klassifi-
cerede oplysninger«, hvori samarbejdets formal og de gensidige regler for beskyt-
telse af de udvekslede oplysninger fastsattes.

I forbindelse med lejlighedsvist niveau 3-samarbejde, som pr. definition er
begraenset med hensyn til tid og formal, kan et aftalememorandum med en
beskrivelse af arten af de klassificerede oplysninger, der skal udveksles, og de
gensidige forpligtelser i forbindelse med oplysningerne, treede i stedet for »aftalen
om sikkerhedsprocedurer for udveksling af klassificerede oplysninger«, hvis
oplysningerne ikke er klassificeret hgjere end »M2 RESTREINT UE <.

Udkast til aftaler om sikkerhedsprocedurer eller aftalememoranda behandles i
Kommissionens radgivende gruppe for sikkerhedspolitik, for de forelegges
Kommissionen til afgerelse.

Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal anmoder de
nationale sikkerhedsmyndigheder om den nedvendige bistand for at sikre, at de
oplysninger, der videregives, anvendes og beskyttes i overensstemmelse med
bestemmelserne i aftalerne om sikkerhedsprocedurer eller aftalememorandaene.

27. FALLES MINIMUMSSTANDARDER FOR INDUSTRIEL SIKKERHED

27.1. Indledning

Dette afsnit omhandler de sikkerhedsmassige aspekter af industriaktiviteter, som
specielt vedrerer forhandling og tildeling af kontrakter eller tilskudsaftaler om
overdragelse af opgaver, som involverer, medferer og/eller indeholder EU-klas-
sificerede oplysninger, samt industrivirksomheders eller andre enheders gennem-
forelse heraf, herunder videregivelse af eller adgang til EU-klassificerede oplys-
ninger i forbindelse med offentlige indkeb og indkaldelse af forslag (budperiode
og forhandlinger forud for kontraktens indgaelse).

27.2. Definitioner

I disse feelles minimumsstandarder forstas ved:

a) »sikkerhedskontrakt«: en kontrakt eller tilskudsaftale om levering af varer,
udferelse af arbejder, til radighedsstillelse af bygninger eller levering af tjene-
steydelser, sifremt gennemforelsen heraf krever eller indebarer adgang til
eller generering af EU-klassificerede oplysninger

b

~

»sikkerhedsunderkontrakt«: en kontrakt, som en kontrahent eller en tilskud-
smodtager indgér med en anden kontrahent (dvs. underkontrahenten) om leve-
ring af varer, udferelse af arbejder, til radighedsstillelse af bygninger eller
levering af tjenesteydelser, safremt gennemforelsen heraf kraever eller inde-
barer adgang til eller generering af klassificerede EU-oplysninger

o
~

»kontrahent«: en gkonomisk operater eller juridisk enhed, der har retsevne til
at indgd kontrakter eller modtage tilskud

d

=

»udpeget sikkerhedsmyndighed (DSA)«: en myndighed, der med referat til en
EU-medlemsstats nationale sikkerhedsmyndighed (NSA) er ansvarlig for at
formidle den nationale politik til industrivirksomheder eller andre enheder i
alle sporgsmal vedrerende industriel sikkerhed og for at opstille retningslinjer
og yde bistand som led i denne politiks gennemforelse. DSA’s funktion kan
varetages af NSA

(&

~

»sikkerhedsgodkendelse af en facilitet (FSC-godkendelse)«: en administrativ
afgerelse truffet af en NSA/DSA om, at en facilitet ud fra et sikkerhedsmas-
sigt synspunkt kan yde tilstreekkelig sikkerhedsbeskyttelse af EU-klassifice-
rede oplysninger af en narmere bestemt klassifikationsgrad, og om, at dens
medarbejdere, der kan fd adgang til EU-klassificerede oplysninger, er blevet
sikkerhedsgodkendt til den pagzldende klassifikationsgrad og er blevet under-
rettet om de sikkerhedskrav, der skal vare opfyldt for at fi adgang til og sikre
beskyttelse af EU-klassificerede oplysninger

f) »industrivirksomhed eller anden enhed«: en kontrahent eller en underkontra-
hent, der er involveret i leveringen af varer, udferelse af arbejder eller leve-
ring af tjenesteydelser. Det kan dreje sig om enheder inden for industri,
handel, tjenesteydelser, videnskab, forskning, uddannelse eller udvikling
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g) »industriel sikkerhed«: anvendelse af beskyttelsesforanstaltninger og -proce-
durer for at kunne forhindre, spore og udbedre skade forarsaget af tab af eller
uautoriseret adgang til EU-klassificerede oplysninger, der er blevet behandlet
af en kontrahent eller underkontrahent under forhandlingerne forud for
kontraktens indgaelse og i forbindelse med klassificerede kontrakter

h

=

»national sikkerhedsmyndighed (NSA)«: den myndighed i en EU-medlems-
stat, som har det endelige ansvar for beskyttelsen af EU-klassificerede oplys-
ninger i den pagzldende medlemsstat

—_
=

»en kontrakts samlede klassifikationsgrad«: den klassifikationsgrad, der er
fastlagt for hele kontrakten eller tilskudsaftalen pa grundlag af klassifikations-
graden for de oplysninger og/eller det materiale, der vil eller kan blive gene-
reret eller udleveret, eller som der vil eller kan blive givet adgang til i henhold
til et element i den samlede kontrakt eller tilskudsaftale. En kontrakts samlede
klassifikationsgrad ma ikke vere lavere end den hejeste klassifikationsgrad
for dens elementer, men kan vere hejere pa grund af kombinationseffekten

=

»serlige sikkerhedsbetingelser«: et sat serlige kontraktlige betingelser udstedt
af den kontraherende myndighed, som er en integrerende del af en sikker-
hedskontrakt, der involverer adgang til eller generering af EU-klassificerede
oplysninger, og som fastlegger sikkerhedskravene eller de elementer i
kontrakten, der kraever sikkerhedsbeskyttelse

i

k

N7

»klassifikationsvejledning«: et dokument, der beskriver de elementer af et
program, en kontrakt eller en tilskudsaftale, som er klassificeret, med angi-
velse af de geldende klassifikationsgrader. Klassifikationsvejledningen kan
udvides i hele programmets, kontraktens eller tilskudsaftalens lebetid, og
oplysningerne kan klassificeres hgjere eller lavere. Der skal indga en klassi-
fikationsvejledning i de sarlige sikkerhedsbetingelser.

27.3. Organisation

a) Kommissionen kan ved sikkerhedskontrakter overdrage opgaver, der invol-
verer, medferer og/eller indeholder EU-klassificerede oplysninger om industri-
virksomheder eller andre enheder, der er registreret i en medlemsstat.

b) Kommissionen sikrer, at alle krav, der er afledt af disse minimumsstandarder,
er opfyldt, nar der tildeles sikkerhedskontrakter.

¢) Kommissionen involverer den pagaldende NSA, séledes at minimumsstandar-
derne for industriel sikkerhed anvendes. NSA kan videregive disse opgaver til
en eller flere DSA.

d) Det endelige ansvar for beskyttelsen af EU-klassificerede oplysninger inden
for industrivirksomheder eller andre enheder péhviler ledelsen.

e) Ved tildelingen af en sikkerhedskontrakt eller sikkerhedsunderkontrakt, der
falder ind under disse minimumsstandarder, underretter Kommissionen og/
eller den pagaldende NSA/DSA straks NSA/DSA i den medlemsstat, hvor
kontrahenten eller underkontrahenten er registreret.

27.4. Sikkerhedskontrakter og beslutninger om tilskud

a) Ved fastleeggelse af klassifikationsgraden for sikkerhedskontrakter og tilskud-
saftaler skal der tages hensyn til folgende principper:

— Kommissionen fastleegger, hvilke aspekter af sikkerhedskontrakten der
kraever beskyttelse, samt den relevante klassifikationsgrad. Den tager i
den forbindelse hensyn til den oprindelige klassifikationsgrad, der er
tildelt af ophavsmanden til oplysninger, som er genereret inden kontrak-
tens tildeling.

— En kontrakts samlede klassifikationsgrad kan ikke vare lavere end den
hejeste klassifikationsgrad for dens elementer.

— EU-klassificerede oplysninger, der genereres under udferelsen af aktivi-
teter, der er fastlagt i kontrakten, klassificeres i overensstemmelse med
klassifikationsvejledningen.

— Kommissionen er ansvarlig for en eventuel @ndring af en kontrakts
samlede klassifikationsgrad eller af klassifikationsgraden for dens
elementer i samrdd med ophavsmanden, og den underretter alle berorte
parter herom.

— Klassificerede oplysninger, der udleveres til en kontrahent eller en under-
kontrahent eller genereres under udforelse af aktiviteter, som er fastlagt i
kontrakten, méa ikke anvendes til andre formal end dem, der er fastsat i
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sikkerhedskontrakten, og de ma ikke videregives til tredjemand uden
forudgaende skriftligt samtykke fra ophavsmanden.

b) Kommissionen og de pageldende medlemsstaters NSA/DSA er ansvarlige for
at sikre, at kontrahenter og underkontrahenter, der har féet tildelt sikkerheds-
kontrakter, som involverer oplysninger, der er klassificeret CONFIDENTIEL
UE eller derover, traeffer alle fornedne foranstaltninger til at beskytte sddanne
EU-klassificerede oplysninger, som er udleveret til eller genereret af dem
under gennemforelsen af sikkerhedskontrakten i henhold til den nationale
lovgivning. Ved manglende overholdelse af sikkerhedskravene kan sikker-
hedskontrakten ophaeves.

Alle industrivirksomheder eller andre enheder, der deltager 1 sikkerhedskon-
trakter, som involverer adgang til oplysninger, der er klassificeret CONFI-
DENTIEL UE eller derover, skal have en national FSC-godkendelse. FSC-
godkendelsen meddeles af en medlemsstats NSA/DSA som bekreftelse pd, at
en facilitet kan yde og garantere den fornedne sikkerhedsbeskyttelse af EU-
klassificerede oplysninger til en n@rmere bestemt klassifikationsgrad.

C

~

d) Ved tildelingen af en sikkerhedskontrakt er det den facilitetssikkerhedsansvar-
lige (FSO), som udnavnes af kontrahentens eller underkontrahentens ledelse,
der er ansvarlig for at anmode den pagaldende medlemsstats NSA/DSA om i
overensstemmelse med national lovgivning at meddele en sikkerhedsgodken-
delse af personalet (PSC) i en industrivirksomhed eller anden enhed, der er
registreret 1 en EU-medlemsstat, og hvis opgaver kraever adgang til oplys-
ninger, der er klassificeret CONFIDENTIEL UE eller derover som specificeret
i en sikkerhedskontrakt.

=

Sikkerhedskontrakter skal ledsages af sarlige sikkerhedsbetingelser, jf. 27.2,
litra j). De serlige sikkerhedsbetingelser skal omfatte en klassifikationsvej-
ledning.

J
~

f) Inden der indledes forhandling om en sikkerhedskontrakt, kontakter Kommis-
sionen den pagzldende NSA/DSA i den medlemsstat, hvor de pagaldende
industrivirksomheder eller andre enheder er registreret, for at fa bekraeftet, om
de er FSC-godkendt til kontraktens klassifikationsgrad.

Den kontraherende myndighed mé ikke indgé en sikkerhedskontrakt med den
foretrukne ekonomiske operater, for den har modtaget et gyldigt bevis for
FSC-godkendelse.

~

g

h) Medmindre andet er fastsat i medlemsstatens nationale lovgivning, er FSC-
godkendelse ikke pakravet for kontrakter, der involverer adgang til oplys-
ninger, som er klassificeret RESTREINT UE.

i) Udbud af sikkerhedskontrakter skal indeholde en bestemmelse om, at en
okonomisk operater, der métte undlade at afgive tilbud, eller som ikke
udvelges, skal returnere alt udbudsmateriale inden for en bestemt tidsfrist.

j) Det kan vere nedvendigt for en kontrahent at forhandle sikkerhedsunderkon-
trakter med underkontrahenter pé forskellige niveauer. Kontrahenten er
ansvarlig for at sikre, at alle underkontraheringsaktiviteter gennemfores i over-
ensstemmelse med de faelles minimumsstandarder i dette afsnit. Kontrahenten
ma dog ikke videregive EU-klassificerede oplysninger eller EU-klassificeret
materiale til en underkontrahent uden forudgéende skriftligt samtykke fra
ophavsmanden.

k) De betingelser, hvorpa kontrahenten kan udbyde dele af kontrakten i under-
entreprise, skal fastsettes i udbudsbekendtgerelsen eller indkaldelsen af
forslag og i sikkerhedskontrakten. En underkontrakt ma kun med skriftlig
tilladelse fra Kommissionen tildeles enheder, som er registreret i et tredjeland.

I hele sikkerhedskontraktens labetid kontrollerer Kommissionen i samrad med
den pageldende DSA/NSA, at sikkerhedsbestemmelserne overholdes. Sikker-
hedshandelser anmeldes i overensstemmelse med bestemmelserne i del II,
afsnit 24, i sikkerhedsforskrifterne. Zndring eller inddragelse af en FSC-
godkendelse meddeles straks Kommissionen og enhver anden NSA/DSA,
som har modtaget underretning om godkendelsen.

—
=

m) Hvis en sikkerhedskontrakt eller sikkerhedsunderkontrakt opheves, under-
retter Kommissionen og/eller den pageldende NSA/DSA straks NSA/DSA
i den medlemsstat, hvor kontrahenten eller underkontrahenten er registreret.

n) De falles minimumsstandarder i dette afsnit skal fortsat vare opfyldt, og
kontrahenterne og underkontrahenterne har fortsat tavshedspligt om klassifi-
cerede oplysninger, efter at sikkerhedskontrakten eller sikkerhedsunderkon-
trakten er opheavet eller gennemfort.
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0) Serlige bestemmelser om bortskaffelse af klassificerede oplysninger ved
kontraktens udleb fastleegges i de sarlige sikkerhedsbetingelser eller i andre
relevante bestemmelser om sikkerhedskrav.

p) De forpligtelser og betingelser, der er omtalt i dette afsnit finder tilsvarende
anvendelse pa procedurer, hvor tilskud ydes ved beslutning og iszr pa modta-
gerne af sadanne tilskud. I beslutningen om tilskud opferes alle de forplig-
telser, som tilskudsmodtagerne har.

27.5. Besog

Besog, som Kommissionens medarbejdere aflegger som led i en sikkerhedskon-
trakt i industrivirksomheder eller andre enheder i medlemsstater, der gennemforer
sikkerhedskontrakter, som involverer EU-klassificerede oplysninger, skal ske
efter aftale med den pageldende NSA/DSA. Besog, som medarbejdere i indu-
strivitksomheder eller andre enheder afleegger inden for rammerne af en kontrakt,
der involverer EU-klassificerede oplysninger, skal ske efter aftale med den
pagaeldende NSA/DSA. Den pagaldende NSA/DSA, der er involveret i en
sikkerhedskontrakt, som involverer EU-klassificerede oplysninger, kan dog
aftale en procedure, hvorved besog af medarbejdere fra industrivirksomheder
eller andre enheder kan aftales direkte.

27.6. Videregivelse og transport af EU-klassificerede oplysninger

a) Med hensyn til videregivelse af EU-klassificerede oplysninger anvendes
bestemmelserne 1 del II, afsnit 21, i disse sikkerhedsforskrifter. Ud over
disse bestemmelser kan eventuelle gzldende procedurer aftalt mellem
medlemsstaterne ogsa anvendes.

b) International transport af EU-klassificeret materiale vedrerende sikkerhedskon-
trakter udferes i overensstemmelse med medlemsstaternes nationale proce-
durer. Folgende principper anvendes ved gennemgangen af sikkerhedsord-
ninger med henblik pé international transport:

— Sikkerheden skal garanteres pé alle stadier under transporten og under alle
omstendigheder fra afsendelsesstedet til det endelige bestemmelsessted.

— Den beskyttelsesgrad, der skal tilleegges en forsendelse, bestemmes af den
hejeste klassifikationsgrad for det materiale, der er indeholdt i den.

— I relevant omfang skal transportvirksomhederne vare FSC-godkendt. I
sadanne tilfelde skal medarbejdere, der handterer forsendelsen, vare
sikkerhedsgodkendt i overensstemmelse med minimumsstandarderne i
dette afsnit.

— Transporten foretages sa vidt muligt direkte uden stop og afsluttes sa
hurtigt, som forholdene tillader.

— Ruterne ber sa vidt muligt kun ga gennem EU-medlemsstater. Der ber kun
benyttes ruter gennem tredjelande, hvis NSA/DSA i savel afsenderens som
modtagerens stat har givet tilladelse hertil.

— Forud for enhver transport af EU-klassificeret materiale udarbejder afsen-
deren en transportplan, som forelegges den pageldende NSA/DSA til
godkendelse.
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Tilleg 3

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredje-
lande og internationale organisationer: niveau 1-samarbejde

PROCEDURER

1. Kompetencen til at videregive EU-klassificerede oplysninger til lande, der
ikke er medlemmer af Den Europaiske Union, eller til internationale organi-
sationer, hvis sikkerhedspolitik og -bestemmelser svarer til EU's, tilkommer
Kommissionen som kollegium.

2. Indtil der vedtages en sikkerhedsaftale, er det det medlem af Kommissionen,
der har ansvaret for sikkerhedsspergsmal, som behandler anmodninger om
videregivelse af EU-klassificerede oplysninger.

3. I forbindelse hermed skal han/hun:

— indhente en udtalelse fra udstederen af de EU-klassificerede oplysninger,
der onskes videregivet

— tage de nedvendige kontakter til de anmodende staters eller internationale
organisationers sikkerhedsmyndigheder for at undersege, om deres sikker-
hedspolitik og -bestemmelser sikrer, at de videregivne klassificerede
oplysninger vil blive beskyttet i overensstemmelse med disse sikkerheds-
forskrifter

— indhente en udtalelse fra Kommissionens radgivende gruppe for sikker-
hedspolitik om, hvorvidt der kan fastes lid til de anmodende stater eller
internationale organisationer.

4. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal frem-
sender anmodningen og udtalelsen fra Kommissionens radgivende gruppe
for sikkerhedspolitik til Kommissionen til afgerelse.

DE SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TRAFFE

5. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmél meddeler
de anmodende stater eller internationale organisationer, hvorvidt Kommissi-
onen har besluttet at tillade videregivelsen af EU-klassificerede oplysninger.

6. Afgerelsen om videregivelse traeder forst i kraft, nar modtageren skriftligt har
erklaret, at vedkommende:

— ikke vil anvende oplysningerne til andre formél end dem, der er aftalt

— vil beskytte oplysningerne i overensstemmelse med disse sikkerhedsforsk-
rifter og navnlig nedenstaende sarlige bestemmelser.

7. Medarbejdere

a) Adgangen til EU-klassificerede oplysninger skal vare strengt begraenset til
de medarbejdere, for hvem indsigt er tjenstlig nedvendig (»need-to-
know«-status).

b) Alle, der er bemyndiget til at have adgang til oplysninger, der er klassi-
ficeret »M2 CONFIDENTIEL UE <« eller hgjere, skal enten veare i
besiddelse af en sikkerhedsattest pa det relevante niveau eller den tilsva-
rende sikkerhedsgodkendelse, i begge tilfeelde udstedt af deres egen stats
myndigheder.

8. Fremsendelse af dokumenter

a) Den praktiske fremsendelse af dokumenter foregar efter aftale. Indtil en
sadan aftale er truffet, anvendes bestemmelserne i afsnit 21. I aftalen skal
bl. a. angives, hvilket sekretariat EU-klassificerede oplysninger skal frem-
sendes til.

b

~

Hvis de klassificerede oplysninger, som Kommissionen har givet bemyn-
digelse til at videregive, omfatter oplysninger, der er Kklassificeret
»M2 TRES SECRET UE/EU TOP SECRET <, skal den modtagende
stat eller internationale organisation oprette et centralt EU-sekretariat og
om nedvendigt EU-undersekretariater. Disse sekretariater skal overholde
bestemmelser, der ngje svarer til bestemmelserne i afsnit 22, i disse sikker-
hedsforskrifter.
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9. Registrering

S& snart et sekretariat modtager et EU-dokument, der er klassificeret »M2
CONFIDENTIEL UE < eller hgjere, skal det opfare dokumentet i et serligt
register i organisationen med kolonner for modtagelsesdato, naermere angi-
velser om dokumentet (dato, referencenummer og eksemplarnummer), dets
klassifikationsgrad, dokumenttitel, modtagerens navn eller stilling, datoen
for returnering af modtagelsesbeviset og datoen for dokumentets returnering
til EU eller destruktion.

10. Destruktion

a) EU-klassificerede dokumenter destrueres efter anvisningerne i afsnit 22, i
disse sikkerhedsforskrifter. Kopi af destruktionsattesten for dokumenter,
der er klassificeret » M2 SECRET UE <« eller M2 TRES SECRET
UE/EU TOP SECRET <4, sendes til det EU-sekretariat, der har fremsendt
dokumenterne.

b) EU-klassificerede dokumenter skal indga i den modtagende organisations
planer for destruktion af egne klassificerede dokumenter i ned- eller
krisesituationer.

11. Beskyttelse af dokumenter

Alle forholdsregler skal treeffes for at hindre personer uden bemyndigelse i at
fa adgang til EU-klassificerede oplysninger.

12. Kopiering, oversettelse og uddrag

Der ma kun tages fotokopier, udferdiges oversattelser eller tages uddrag af
dokumenter, der er klassificeret »M2 CONFIDENTIEL UE <« eller
»M2 SECRET UE <« efter bemyndigelse fra chefen for vedkommende
sikkerhedsorganisation, som skal registrere og kontrollere de pagaldende
kopier, oversattelser eller uddrag og forsyne dem med de nedvendige
paskrifter.

Der md kun gives bemyndigelse til kopiering eller oversattelse af et doku-
ment, der er klassificeret M2 TRES SECRET UE/EU TOP SECRET «,
af den myndighed, der har udstedt dokumentet, og denne skal angive det
tilladte antal kopier; hvis det ikke kan fastslas, hvem der er ophavsmand til
dokumentet, henvises anmodningen til » M3 Kommissionens Direktorat for
Sikkerhed <.

13. Brud pé sikkerhedsbestemmelserne

Hvis der sker brud péa sikkerhedsbestemmelserne i forbindelse med et EU-
klassificeret dokument, eller der er mistanke om, at der er sket et sadant
brud, skal der straks treffes folgende foranstaltninger, medmindre der er
indgaet en sikkerhedsaftale:

a) der gennemfores en undersegelse for at fastsla omstendighederne omkring
bruddet pa sikkerhedsbestemmelserne

b) »M3 Kommissionens Direktorat for Sikkerhed <, den nationale sikker-
hedsmyndighed og den myndighed, der har udstedt dokumentet, under-
rettes, eller det angives klart, at sidstneevnte ikke er blevet underrettet, hvis
dette ikke er sket

c) der treffes foranstaltning til at begraense folgerne af bruddet pa sikker-
hedsbestemmelserne til et minimum

d) der udarbejdes og gennemfores foranstaltninger med henblik pa at fore-
bygge gentagelser

e) eventuelle foranstaltninger, der anbefales af » M3 Kommissionens Direk-
torat for Sikkerhed < med henblik pa at forebygge gentagelser, gennem-
fores.

14. Inspektion

» M3 Kommissionens Direktorat for Sikkerhed < skal efter aftale med de
pagaldende stater eller internationale organisationer have tilladelse til at
foretage en vurdering af, hvor effektive foranstaltningerne til beskyttelse af
videregivne EU-klassificerede oplysninger er.
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15. Rapportering

Medmindre der er indgéet en sikkerhedsaftale, skal en stat eller international
organisation, sd leenge den er i besiddelse af EU-klassificerede oplysninger,
forelaegge en arlig rapport pa den dato, der blev fastsat, da bemyndigelsen til
videregivelse af oplysningerne blev givet, hvori det bekreftes, at disse
sikkerhedsforskrifter er blevet overholdt.
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Tilleeg 4

Retningslinjer for videregivelse af EU-klassificerede oplysninger til tredje-
lande og internationale organisationer: niveau 2-samarbejde

PROCEDURER

1. Kompetencen til at videregive EU-klassificerede oplysninger til tredjelande
eller til internationale organisationer, hvis sikkerhedspolitik og -bestemmelser
afviger markant fra EU's, tilkommer den, der har udstedt oplysningerne. Det
er Kommissionen som kollegium, der har befojelse til at videregive EU-klas-
sificerede oplysninger udarbejdet i Kommissionen.

2. Denne befojelse er i princippet begrenset til oplysninger, der hejst er klassi-
ficeret M2 SECRET UE < eller lavere; den omfatter ikke klassificerede
oplysninger, der er beskyttet af serlige sikkerhedsangivelser eller maerker.

3. Indtil der vedtages en sikkerhedsaftale, er det det medlem af Kommissionen,
der har ansvaret for sikkerhedsspergsmal, som behandler anmodninger om
videregivelse af EU-klassificerede oplysninger.

4. 1 forbindelse hermed skal han/hun:

— indhente en udtalelse fra udstederen af de EU-klassificerede oplysninger,
der enskes videregivet

— tage de nedvendige kontakter til de anmodende staters eller internationale
organisationers sikkerhedsmyndigheder for at indhente oplysninger om
deres sikkerhedspolitik og bestemmelser og navnlig for at udarbejde en
sammenlignende oversigt over de klassifikationsgrader, der galder
henholdsvis i EU og i den pageldende stat eller organisation

— indkalde til mede i Kommissionens radgivende gruppe for sikkerhedspo-
litik eller, om nedvendigt efter en stiltiende samtykkeprocedure, rette
henvendelse til medlemsstaternes nationale sikkerhedsmyndigheder med
henblik pé at indhente en udtalelse fra Kommissionens radgivende
gruppe for sikkerhedspolitik

5. Udtalelsen fra Kommissionens radgivende gruppe for sikkerhedspolitik skal
omfatte folgende:

— en vurdering af den lid, der kan fastes til de anmodende stater eller
internationale organisationer med henblik pa at vurdere sikkerhedsrisikoen
for EU eller dets medlemsstater

— en vurdering af, om modtageren er i stand til at beskytte klassificerede
oplysninger, der videregives af EU

— forslag til praktiske procedurer for behandling af de EU-klassificerede
oplysninger (f.eks. at udarbejde rensede udgaver af en tekst) og doku-
menter, der fremsendes (f.eks. at bibeholde eller fjerne EU-klassifikations-
angivelsen, en sarlig pategning eller lign.)

— en vurdering af, hvorvidt udstederen ber nedklassificere eller afklassificere
oplysningerne, inden de videregives til de pagaldende lande eller interna-
tionale organisationer.

6. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal frem-
sender anmodningen og udtalelsen fra Kommissionens radgivende gruppe
for sikkerhedspolitik til Kommissionen til afgerelse.

SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TRAFFE

7. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmél meddeler
de anmodende stater eller internationale organisationer, hvorvidt Kommissi-
onen har besluttet at tillade videregivelsen af EU-klassificerede oplysninger,
og om der er nogen restriktioner.

8. Afgarelsen om videregivelse traeder forst i kraft, nar modtageren skriftligt har
erklaret, at vedkommende:

— ikke vil anvende oplysningerne til andre formal end dem, der er aftalt

— vil beskytte oplysningerne i overensstemmelse med de af Kommissionen
fastsatte bestemmelser

9. Nedenstaende beskyttelsesregler anvendes, medmindre Kommissionen efter at
have indhentet teknisk udtalelse fra Kommissionens radgivende gruppe for
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10.

11.

12.

13.

14.

sikkerhedspolitik, beslutter at anvende en serlig procedure for behandling af
EU-klassificerede dokumenter (fjerne EU-klassifikationsangivelsen, serlig
pétegning eller lign.).

Medarbejdere

a) Adgangen til EU-klassificerede oplysninger skal vare strengt begranset til
de medarbejdere, for hvem indsigt er tjenstlig nedvendig (»need-to-know«-
status).

b) Alle, der er bemyndiget til at have adgang til klassificerede oplysninger,
der er videregivet af Kommissionen, skal vere i besiddelse af en national
sikkerhedsgodkendelse eller adgangsbemyndigelse pa det relevante niveau
svarende til niveauet i EU, jf. den sammenlignende oversigt.

C

~

De nationale sikkerhedsgodkendelser eller adgangsbemyndigelser frem-
sendes til orientering til M3 direkteren for Kommissionens Direktorat
for Sikkerhed <.

Fremsendelse af dokumenter

Den praktiske fremsendelse af dokumenter foregér efter aftale. Indtil en
sddan aftale er truffet, anvendes bestemmelserne i afsnit. I aftalen skal bl.
a. angives, hvilket sekretariat EU-klassificerede oplysninger skal sendes til,
den ngjagtige adresse, som dokumenterne skal sendes til, samt de kurer- eller
posttjenester, der skal anvendes til fremsendelse af de EU-klassificerede
oplysninger.

Registrering ved modtagelse

Den modtagende stats nationale sikkerhedsmyndighed eller tilsvarende organ
i den stat, der pa sine myndigheders vegne modtager de klassificerede oplys-
ninger fremsendt af Kommissionen, eller den modtagende internationale
organisations sikkerhedskontor skal oprette et sarligt register til registrering
af EU-klassificerede oplysninger ved modtagelsen. Registreringen skal
omfatte modtagelsesdato, nermere angivelser om dokumentet (dato, referen-
cenummer og eksemplarnummer), klassifikationsgrad, dokumenttitel, modta-
gerens navn eller stilling, datoen for returnering af modtagelsesbeviset og
datoen for dokumentets returnering til EU eller destruktion.

Returnering af dokumenter

Nér en modtager returnerer et klassificeret dokument til Kommissionen, skal
det ske som anfort i afsnittet om fremsendelse af dokumenter ovenfor.

Beskyttelse

a) Nar dokumenterne ikke er i brug, skal de opbevares i sikre bokse og
skabe, der er godkendt til opbevaring af nationalt klassificeret materiale
med samme klassifikationsgrad. Skabet méa ikke have nogen ydre angi-
velse af indholdet, hvortil der kun skal vere adgang for personer, der er
bemyndiget til at behandle EU-klassificerede oplysninger. Hvis der
benyttes kombinationslds, m& kombinationen kun kendes af de medar-
bejdere i1 den pagaldende stat eller organisation, der er bemyndiget til at
have adgang til de EU-klassificerede oplysninger, der opbevares i boksen;
kombinationen skal @ndres hver sjette maned eller hyppigere ved til- eller
afgang af medarbejdere, inddragelse af sikkerhedsgodkendelsen for en af
de medarbejdere, der kender kombinationen, eller hvis der er risiko for
laekage af oplysningerne.

b) EU-klassificerede dokumenter mé kun fjernes fra de sikre bokse og skabe
af de medarbejdere, der er godkendt til at have adgang til de EU-klassi-
ficerede dokumenter, og for hvem indsigt er tjenstlig nedvendig (»need-
to-know«-status). De er ansvarlige for sikker opbevaring af dokumen-
terne, s lenge de er i deres besiddelse, og navnlig for at sikre, at
ingen uden bemyndigelse fir adgang til dokumenterne. De skal ligeledes
sikre, at dokumenterne opbevares i sikre bokse og skabe, nir de er
feerdige med at bruge dem, samt efter arbejdstids opher.

¢) Der mé hverken tages fotokopier af et dokument, der er klassificeret som
»M2 CONFIDENTIEL UE < eller hgjere, eller tages uddrag af det
uden bemyndigelse fra M3 Kommissionens Direktorat  for
Sikkerhed <.
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15.

16.

17.

d) Proceduren for hurtig og fuldsteendig destruktion af dokumenterne i en
ned- eller krisesituation ber fastlegges og bekraftes i samarbejde med
» M3 Kommissionens Direktorat for Sikkerhed <.

Fysisk sikkerhed

a) Sikre bokse og skabe til opbevaring af EU-klassificerede dokumenter skal
altid vere aflast.

b) Nar vedligeholdelses- og rengeringspersonale skal have adgang til eller
arbejde 1 et rum, hvor sddanne sikre bokse og skabe befinder sig, skal de
hele tiden ledsages af et medlem af den pageldende stats eller organisa-
tions sikkerhedsmyndighed eller af den medarbejder, der mere specifikt er
ansvarlig for at fore tilsyn med rummets sikkerhed.

¢) Uden for normal arbejdstid (om natten, i weekender og pé officielle
fridage) skal sikre bokse og skabe, der indeholder EU-klassificerede
dokumenter, vere beskyttet enten af en vagt eller af et automatisk alarm-
system.

Brud pa sikkerhedsbestemmelserne

Hvis der sker brud pa sikkerhedsbestemmelserne i forbindelse med et EU-
klassificeret dokument, eller der er mistanke om, at der er sket et sadant
brud, skal der straks treffes folgende foranstaltninger:

a) der sendes straks en rapport til M3 Kommissionens Direktorat for
Sikkerhed <« eller den nationale sikkerhedsmyndighed i den medlems-
stat, som har taget initiativ til at fremsende dokumenterne (med kopi til
» M3 Kommissionens Direktorat for Sikkerhed <)

b) der gennemfores en undersogelse, hvorefter en fuldsteendig rapport sendes
til ovennavnte sikkerhedsorgan (jf. litra a)). Herefter treeffes de fornedne
foranstaltninger til athjelpning af situationen.

Inspektion

» M3 Kommissionens Direktorat for Sikkerhed <« skal efter aftale med de
pagaldende stater eller internationale organisationer have tilladelse til at
foretage en vurdering af, hvor effektive foranstaltningerne til beskyttelse af
videregivne EU-klassificerede oplysninger er.

. Rapportering

Medmindre der er indgéet en sikkerhedsaftale, skal en stat eller international
organisation, si leenge den er i besiddelse af EU-klassificerede oplysninger,
forelaegge en arlig rapport pa den dato, der blev fastsat, da bemyndigelsen til
videregivelse af oplysningerne blev givet, hvori det bekreftes, at disse
sikkerhedsforskrifter er blevet overholdt.
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Tilleeg 5

retningslinjer for videregivelse af EU-klassificerede oplysninger til tredje-
lande og internationale organisationer: niveau 3-samarbejde

PROCEDURER

1. Under visse sarlige omstendigheder kan Kommissionen undertiden enske at
samarbejde med stater eller organisationer, der ikke kan frembyde den
sikkerhed, der kreeves ifolge disse sikkerhedsforskrifter, og som led i dette
samarbejde kan det eventuelt vaere nedvendigt at videregive EU-klassificerede
oplysninger.

2. Kompetencen til at videregive EU-klassificerede oplysninger til tredjelande
eller til internationale organisationer, hvis sikkerhedspolitik og -bestemmelser
afviger markant fra EU's, tilkommer den, der har udstedt oplysningerne. Det
er Kommissionen som kollegium, der har befojelse til at videregive EU-klas-
sificerede oplysninger udarbejdet i Kommissionen.

Det er i princippet begrenset til oplysninger, der er klassificeret
»M2 SECRET UE <« eller lavere; klassificerede oplysninger, der er
beskyttet af sarlige sikkerhedsangivelser eller merker, er udelukket.

3. Kommissionen skal tage stilling til, om det er hensigtsmaessigt at videregive
klassificerede oplysninger, vurdere hvorvidt modtageren er tjenstligt berettiget
til indsigt (»need-to-know«-status) og afgere, hvilken type klassificerede
oplysninger der mé fremsendes.

4. Hvis Kommissionen er indforstiet, skal medlemmet af Kommissionen med
ansvar for sikkerhedsspergsmal:

— indhente en udtalelse fra udstederen af de EU-klassificerede oplysninger,
der onskes videregivet

— indkalde til mede i Kommissionens radgivende gruppe for sikkerhedspo-
litik eller, om nedvendigt efter en stiltiende samtykkeprocedure, rette
henvendelse til medlemsstaternes nationale sikkerhedsmyndigheder med
henblik pa at indhente en udtalelse fra Kommissionens radgivende
gruppe for sikkerhedspolitik.

5. Udtalelsen fra Kommissionens radgivende gruppe for sikkerhedspolitik skal
omfatte folgende:

a) en vurdering af sikkerhedsrisikoen for EU eller dens medlemsstater
b) klassifikationsgraden af de oplysninger, der kan videregives
c) nedklassificering eller afklassificering for videregivelsen af oplysningerne

d) procedurerne for behandling af de pégzldende dokumenter (jf. nr. 5
nedenfor)

e) mulige fremsendelsesmetoder (brug af de offentlige posttjenester, offentlige
eller sikrede telekommunikationssystemer, diplomatpost, sikkerhedsgod-
kendte kurertjenester osv.).

6. De dokumenter, der videregives til de i dette tilleg omhandlede stater eller
organisationer, skal i princippet udfaerdiges uden henvisning til kilden eller
angivelse af EU-klassifikationsgrad. Kommissionens radgivende gruppe for
sikkerhedspolitik kan henstille, at der:

— benyttes en sarlig pategning eller kodebetegnelse

— benyttes et sarligt klassifikationssystem, der keader oplysningernes
folsomhed sammen med de kontrolforanstaltninger, der kraeves af modta-
geren i forbindelse med fremsendelse af dokumenterne.

7. »M3 Kommissionens medlem med ansvar for sikkerhedsspergsmal <
fremsender udtalelsen fra Kommissionens radgivende gruppe for sikkerheds-
politik til Kommissionen til afgerelse.

8. Nar Kommissionen har godkendt videregivelsen af EU-klassificerede oplys-
ninger og de praktiske gennemfarelsesprocedurer, tager »M3 Kommissio-
nens Direktorat for Sikkerhed < de nedvendige kontakter til den pagaldende
stats eller organisations sikkerhedsorgan for at lette anvendelsen af de
patenkte sikkerhedsforanstaltninger.
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9. Medlemmet af Kommissionen med ansvar for sikkerhedspergsmal informerer
medlemsstaterne om oplysningernes art og klassifikationsgrad og om, hvilke
organisationer og lande oplysningerne kan videregives til ifolge Kommissio-
nens beslutning.

10. »M3 Kommissionens Direktorat for Sikkerhed <« treeffer alle de nedven-
dige foranstaltninger til at lette en eventuel senere skadesvurdering og
gennemgang af procedurerne.

I fald vilkarene for samarbejdet endres, tager Kommissionen beslutningen op
til fornyet overvejelse.

DE SIKKERHEDSFORANSTALTNINGER, MODTAGERNE SKAL TRAFFE

11. Medlemmet af Kommissionen med ansvar for sikkerhedsspergsmal meddeler
de anmodende stater eller internationale organisationer, hvorvidt Kommissi-
onen har besluttet at tillade videregivelsen af EU-klassificerede oplysninger,
og hvilke detaljerede beskyttelsesbestemmelser Kommissionen har vedtaget
efter forslag fra Kommissionens radgivende gruppe for sikkerhedspolitik.

12. Afgerelsen om videregivelse treeder forst i kraft, ndr modtageren skriftligt har
erklaeret, at vedkommende:

— ikke vil anvende oplysningerne til andre formal end det samarbejde,
Kommissionen har vedtaget

— vil beskytte oplysningerne i overensstemmelse med de af Kommissionen
stillede krav.

13. Fremsendelse af dokumenter

a) De praktiske procedurer for fremsendelse af dokumenter fastsattes ved
aftale mellem »M3 Kommissionens Direktorat for Sikkerhed <« og de
modtagende staters eller internationale organisationers sikkerhedsmyndig-
heder. De skal navnlig angive den ngjagtige adresse, som dokumenterne
skal fremsendes til.

b) Dokumenter, der er klassificeret »M2 CONFIDENTIEL UE <« eller
hgjere, skal sendes i dobbelt kuvert. Den inderste kuvert skal markes
med det sarlige stempel eller den serlige kodebetegnelse og med den
klassifikationsgrad, der er blevet vedtaget for det pagaldende dokument.
Modtagelsesbevis vedleegges for hvert klassificeret dokument. Modtagel-
sesbeviset, der ikke i sig selv er klassificeret, ma kun indeholde narmere
angivelser om dokumentet (dato, referencenummer og eksemplarnummer)
samt sprog, ikke dokumenttitlen.

¢) Den inderste kuvert anbringes derefter i den ydre kuvert, der forsynes
med et forsendelsesnummer med henblik péa kvittering. Den ydre kuvert
ma ikke merkes med klassifikationsgrad.

d) Et modtagelsesbevis med angivelse af forsendelsesnummeret skal altid
gives til kurer- eller posttjenesten.

14. Registrering ved modtagelse

Den modtagende stats nationale sikkerhedsmyndighed eller tilsvarende organ
i den stat, der pa sine myndigheders vegne modtager de klassificerede oplys-
ninger fremsendt af Kommissionen, eller den modtagende internationale
organisations sikkerhedskontor skal oprette et sarligt register til registrering
af EU-klassificerede oplysninger ved modtagelsen. Registreringen skal
omfatte modtagelsesdato, nermere angivelser om dokumentet (dato, referen-
cenummer og ecksemplarnummer), dets klassifikationsgrad, dokumenttitel,
modtagerens navn eller stilling, datoen for returnering af modtagelsesbeviset
og datoen for dokumentets returnering til EU eller destruktion.

15. Benyttelse og beskyttelse af de udvekslede klassificerede oplysninger

a) Oplysninger, der er klassificeret M2 SECRET UE <, skal behandles
af serligt udpegede medarbejdere, der er bemyndiget til at fa adgang til
oplysninger med denne klassifikationsgrad. Oplysningerne skal opbevares
i sikre bokse og skabe af god kvalitet, som kun kan &bnes af de personer,
der er bemyndiget til at fa adgang til de oplysninger, de indeholder. De
omrader, hvor sddanne sikre bokse og skabe befinder sig, skal vere
bevogtet permanent, og der skal indferes et kontrolsystem for at sikre,
at kun beherigt bemyndigede personer far adgang til dem. Dokumenter,
der er klassificeret »M2 SECRET UE <, fremsendes med diplomat-
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16.

17.

post, sikret postforsendelse eller sikrede telekommunikationssystemer. De
ma kun kopieres med udstederens skriftlige samtykke. Alle eksemplarer
skal registreres og overvages. Der skal udstedes modtagelsesbevis for alle
transaktioner i forbindelse med sddanne dokumenter.

b) Oplysninger, der er klassificeret »M2 CONFIDENTIEL UE <, skal
behandles af serligt udpegede tjenestemeend, der er bemyndiget til at
blive informeret om emnet. Dokumenter skal opbevares i aflaste sikre
bokse og skabe i kontrollerede omrader.

Oplysninger, der er klassificeret »M2 CONFIDENTIEL UE <, frem-
sendes med diplomatpost, militeer postforsendelse eller sikrede telekom-
munikationssystemer. Det modtagende organ ma tage kopier, men skal
notere antal og distribution i serlige registre.

c) Oplysninger, der er klassificeret »M2 RESTREINT UE <, skal
behandles i lokaler, hvortil der ikke er adgang for personer uden bemyn-
digelse, og skal opbevares i aflaste sikre bokse og skabe. Dokumenter
kan fremsendes med den offentlige posttjeneste som rekommanderet
forsendelse i dobbelt kuvert samt, i ned- eller krisesituationer under
igangvarende operationer, via de ubeskyttede offentlige telekommunika-
tionssystemer. Modtageren ma tage kopier.

d) Oplysninger, der ikke er klassificeret, kreever ingen serlige beskyttelses-
foranstaltninger og kan fremsendes med almindelig post og offentlige
telekommunikationssystemer. Modtageren ma tage kopier.

Destruktion

Dokumenter, der ikke lengere er brug for, destrueres. For sa vidt angér
dokumenter, der er klassificeret »M2 RESTREINT UE <« og »M2
CONFIDENTIEL UE <, skal der gores notat herom i de sarlige registre.
For s& vidt angdr dokumenter, der er klassificeret M2 SECRET UE <,
skal der udstedes destruktionsattester, som underskrives af to personer, der
overvarer, at dokumenterne destrueres.

Brud pa sikkerhedsbestemmelserne

Ved lzkage af oplysninger, der er klassificeret »M2 CONFIDENTIEL
UE <« eller »M2 SECRET UE <, eller der er mistanke om en sadan
lekage, skal den pagaldende stats nationale sikkerhedsmyndighed eller
den pageldende organisations sikkerhedschef gennemfore en undersegelse
af omstendighederne. ™ M3 Kommissionens Direktorat for Sikkerhed <
skal underrettes om resultatet af denne undersegelse. Der skal treeffes de
nedvendige foranstaltninger til at athjeelpe mangelfulde procedurer eller
opbevaringsmetoder, hvis de er arsagen til leekagen af oplysningerne.
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M1
Tilleeg 6
FORTEGNELSE OVER FORKORTELSER
ACPC Rédgivende Udvalg for Indkeb og Aftaler
CrA Krypteringsmyndighed
CISO Central edb-sikkerhedsansvarlig
COMPUSEC Edb-sikkerhed
COMSEC Kommunikationssikkerhed
CSD » M3 Kommissionens Direktorat for Sikkerhed <«
VM4
DSA Udpeget sikkerhedsmyndighed
M1
ESDP Felles europisk sikkerheds- og forsvarspolitik
EUCI EU-klassificerede oplysninger
VM4
FSC Sikkerhedsgodkendelse af en facilitet (FSC-godken-
delse)
FSO Facilitetssikkerhedsansvarlig
VM1
1A INFOSEC-myndighed
INFOSEC Informationssikkerhed
10 Ejer af oplysninger
ISO Den Internationale Standardiseringsorganisation
IT Informationsteknologi
LISO Lokal edb-sikkerhedsansvarlig
LSO Lokal sikkerhedsansvarlig
MSO Sikkerhedsansvarlig for meder
NSA National sikkerhedsmyndighed
PC Personlig computer
VM4
PSC Sikkerhedsgodkendelse af personale
vmI
RCO Sekretariatskontrolansvarlig
SAA Sikkerhedsgodkendelsesmyndighed
v M4
SAL Serlige sikkerhedsbetingelser
SCG Klassifikationsvejledning
vmi
SecOPS Sikkerhedsdriftsprocedurer
SSRS Specifikke sikkerhedskrav
TA Tempest-myndighed

TSO Tekniske systems driftsmyndighed



2000Q3614 — DA — 15.12.2006 — 009.002 — 79

BESTEMMELSER VEDRORENDE GENNEMFORELSEN AF EUROPA-

PARLAMENTETS OG RADETS FORORDNING (EF) Nr. 1049/2001 OM

AKTINDSIGT 1 EUROPA-PARLAMENTETS, RADETS OG KOMMIS-
SIONENS DOKUMENTER

Betragtninger:

(1) I henhold til EF-traktatens artikel 255, stk. 2, har Europa-Parlamentet og
Rédet vedtaget forordning (EF) nr. 1049/2001 (') om aktindsigt i Europa-
Parlamentets, Radets og Kommissionens dokumenter.

2) I medfer af traktatens artikel 255, stk. 3, fastsettes det i artikel 18 i
navnte forordning, der indeholder de generelle principper for og begrans-
ninger i udevelsen af retten til aktindsigt, at hver institution i sin forret-
ningsorden fastsetter de nedvendige bestemmelser til gennemforelse af
denne forordning.

Artikel 1
Personer, der kan fa aktindsigt

I henhold til bestemmelserne i traktatens artikel 255, stk. 1, og artikel 2, stk. 1, i
forordning (EF) nr. 1049/2001 udever unionsborgere og fysiske og juridiske
personer, der har bopzl eller hjemsted i en medlemsstat, deres ret til aktindsigt
i Kommissionens dokumenter efter de procedurer, der er fastsat i narverende
bestemmelser. Retten til aktindsigt vedrerer de dokumenter, Kommissionen ligger
inde med, dvs. som den har udarbejdet eller modtaget, og som den rader over.

I medfer af artikel 2, stk. 2, i forordning (EF) nr. 1049/2001 har tredjelands-
statsborgere, der ikke har deres bopzl i en medlemsstat, samt juridiske personer,
der ikke har deres hjemsted i en medlemsstat, ret til aktindsigt i Kommissionens
dokumenter pa samme betingelser, som de personer, der er omhandlet i traktatens
artikel 255, stk. 1.

I henhold til traktatens artikel 195, stk. 1, har disse personer imidlertid ikke
mulighed for at indgive en klage til Den Europeiske Ombudsmand. Hvis
Kommissionen nagter dem hel eller delvis adgang til et dokument, efter at de
har genfremsat begaering herom, kan de i overensstemmelse med bestemmelserne
i traktatens artikel 230, stk. 4, til gengeeld foreleegge sagen for De Europaiske
Fellesskabers Ret i Forste Instans.

Artikel 2
Begzering om aktindsigt

Alle begaeringer om aktindsigt i et dokument sendes pr. post, fax eller e-mail til
Kommissionens Generalsekretariat, det pagaldende generaldirektorat eller den
relevante tjenestegren. De adresser, hvortil begaeringer skal sendes, offentliggeres
i den praktiske vejledning, der er omhandlet i artikel 8.

Kommissionen besvarer oprindelige og genfremsatte begaeringer senest femten
arbejdsdage efter datoen for registreringen af begeeringen. I tilfeelde af komplekse
eller omfangsrige begeringer kan denne frist forlenges med femten arbejdsdage.
Enhver forleengelse af fristen skal begrundes og pa forhand meddeles den person,
der har fremsat begaeringen.

I tilfelde af uprecise begaeringer, jf. artikel 6, stk. 2, i forordning (EF) nr.
1049/2001, opfordrer Kommissionen den person, der har fremsat begeringen,
til at tilvejebringe supplerende oplysninger, der ger det muligt at identificere
de onskede dokumenter; svarfristen begynder forst at lobe fra det tidspunkt,
hvor Kommissionen rader over disse oplysninger.

Enhver hel eller delvis negativ beslutning skal indeholde en begrundelse for
afslaget, der er baseret pa en af de undtagelser, der er omhandlet i artikel 4 i
forordning (EF) nr. 1049/2001, og beslutningen skal oplyse den person, der har
fremsat begaeringen, om dennes klagemuligheder.

(") EFT L 145 af 31.5.2001, s. 43.
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Artikel 3
Behandling af oprindelige begzeringer

Nar en begaering registreres, sendes der en bekraftelse for modtagelsen til den
person, der har fremsat begaringen, medmindre svaret kan sendes med det
samme, jf. dog artikel 9.

Bekraftelsen for modtagelsen og svaret sendes skriftligt, eventuelt med e-mail.

Den person, der har fremsat begaeringen, skal have svar pa sin begering enten fra
generaldirektoren/chefen for den pagaldende tjenestegren eller fra en direkter,
der er udpeget hertil i generalsekretariatet/en direkter, der er udpeget i OLAF,
hvis der er tale om en begaring om aktindsigt i dokumenter vedrerende OLAF's
aktiviteter, jf. artikel 2, stk. 1 og 2, i Kommissionens afgarelse 1999/352/EF,
EKSF, Euratom (') om oprettelse af OLAF, eller fra en tjenestemand, som disse
har udpeget med henblik herpa.

I alle helt eller delvis negative svar skal den person, der har fremsat begzringen,
informeres om sin ret til senest femten arbejdsdage efter modtagelsen af svaret at
genfremseette sin begeering for Kommissionens Generalsekretariat eller direktoren
for OLAF, néir den genfremsatte begaring vedrerer aktindsigt i dokumenter i
tilknytning til OLAF's aktiviteter, jf. artikel 2, stk. 1 og 2, i afgerelse
1999/352/EF, EKSF, Euratom.

Artikel 4
Behandling af genfremsatte begzeringer

I overensstemmelse med artikel 14 i Kommissionens forretningsorden delegeres
befojelsen til at treeffe beslutning vedrerende genfremsatte begaringer til gene-
ralsekreteeren. Nar den genfremsatte begering vedrerer aktindsigt i dokumenter i
tilknytning til OLAF's aktiviteter, jf. artikel 2, stk. 1 og 2, i afgerelse 1999/352/
EF, EKSF, Euratom, delegeres befajelsen til at treeffe beslutning dog til direk-
toren for OLAF.

Generaldirektoratet eller tjenestegrenen bistar generalsekretariatet i forbindelse
med forberedelsen af beslutningen.

Beslutningen traeffes af generalsekreteren eller direktoren for OLAF med Juridisk
Tjenestes samtykke.

Den person, der har fremsat begaeringen, underrettes skriftligt, eventuelt med e-
mail, om beslutningen og om sin ret til at klage ved Retten i Forste Instans eller
indgive klage til Den Europaeiske Ombudsmand.

Artikel 5
Konsultationer

1.  Nar Kommissionen modtager en begaering om aktindsigt i et dokument,
som den rader over, men som hidrerer fra tredjemand, kontrollerer det general-
direktorat eller den tjenestegren, der ligger inde med dokumentet, om en af de
undtagelser, der er omhandlet i artikel 4 i forordning (EF) nr. 1049/2001, finder
anvendelse. Hvis det dokument, der fremsattes begaring om, er klassificeret i
henhold til Kommissionens sikkerhedsbestemmelser, finder artikel 6 i nervae-
rende bestemmelser anvendelse.

2. Hvis det generaldirektorat eller den tjenestegren, der ligger inde med doku-
mentet, efter at have gennemfort undersegelsen vurderer, at det er nedvendigt at
give afslag pa aktindsigt i det enskede dokument i henhold til en af de undta-
gelser, der er omhandlet i artikel 4 i forordning (EF) nr. 1049/2001, sendes
afslaget til den person, der har fremsat begaringen, uden at ophavsmanden
konsulteres.

3. Det generaldirektorat eller den tjenestegren, der ligger inde med doku-
mentet, efterkommer begeringen om aktindsigt uden at konsultere ophavs-
manden, nar:

a) det dokument, der er fremsat begaring om, allerede er blevet offentliggjort af
enten ophavsmanden eller i henhold til forordningen eller tilsvarende bestem-
melser

(") EFT L 136 af 31.5.1999, s. 20.
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b) det er klart, at fuldsteendig eller delvis offentliggerelse af dokumentets indhold
ikke skader en af de interesser, der er omhandlet i artikel 4 i forordning (EF)
nr. 1049/2001.

4. 1 alle andre tilfelde konsulteres ophavsmanden. Hvis begaringen om
aktindsigt vedrerer et dokument, der kommer fra en medlemsstat, konsulterer
det generaldirektorat eller den tjenestegren, der ligger inde med dokumenterne,
den myndighed, fra hvilken dokumentet hidrerer, nar:

a) dokumentet er blevet sendt til Kommissionen inden datoen for ikrafttreedelsen
af forordning (EF) nr. 1049/2001

b) medlemsstaten i overensstemmelse med artikel 4, stk. 5, i forordning (EF) nr.
1049/2001 har anmodet Kommissionen om ikke at offentliggere dokumentet
uden dens forudgéende samtykke.

5. En ophavsmand, der konsulteres, har en svarfrist, der ikke kan vere pa
mindre end fem arbejdsdage, men som skal sette Kommissionen i stand til at
overholde sine egne svarfrister. Hvis ophavsmanden ikke svarer inden udlebet af
den fastsatte frist eller ikke kan findes eller identificeres, traeffer Kommissionen
afgorelse i overensstemmelse med undtagelsesordningen i artikel 4 i forordning
(EF) nr. 1049/2001, idet den tager hensyn til ophavsmandens berettigede inte-
resser pa grundlag af de elementer, den rader over.

6.  Hvis Kommissionen agter at give aktindsigt i et dokument mod ophavs-
mandens udtrykkelige enske, underretter den ophavsmanden om, at den agter at
offentliggere dokumentet efter ti arbejdsdage og henleder ophavsmandens
opmerksomhed pd de klagemuligheder, den pégeldende rader over for at
modsatte sig denne offentliggerelse.

7. Nar en medlemsstat modtager en begering om aktindsigt i et dokument fra
Kommissionen, kan den med henblik pa konsultation henvende sig til general-
sekretariatet, der fastslar, hvilket generaldirektorat eller hvilken tjenestegren i
Kommissionen der er ansvarlig for dokumentet. Det generaldirektorat eller den
tienestegren, hvorfra dokumentet hidrerer, besvarer begeringen efter at have
konsulteret generalsekretariatet.

Artikel 6
Behandling af begzeringer om aktindsigt i klassificerede dokumenter

Nar en begering om aktindsigt vedrerer et folsomt dokument som defineret i
artikel 9, stk. 1, i forordning (EF) nr. 1049/2001 eller et andet dokument, der er
klassificeret i henhold til Kommissionens sikkerhedsbestemmelser, behandles den
af tjenestemand, der har ret til at gere sig bekendt med dokumentet.

Ethvert fuldsteendigt eller delvis afslag pé aktindsigt i et klassificeret dokument
begrundes pé grundlag af undtagelserne i artikel 4 i forordning (EF) nr.
1049/2001. Hvis det viser sig, at det pa grundlag af disse undtagelser ikke er
muligt at give afslag pd aktindsigt i et klassificeret dokument, serger den tjeneste-
mand, der behandler begeringen, for, at klassifikationen fjernes fra dokumentet,
inden det overgives til den person, der har fremsat begaring om det.

Der kan dog kun gives aktindsigt i et folsomt dokument, hvis der er opnéet
samtykke fra den myndighed, fra hvilken dokumentet hidrerer.

Artikel 7
Udevelse af retten til aktindsigt

Dokumenterne sendes pr. post, fax eller, hvis de foreligger i elektronisk form, e-
mail athengigt af begaeringen. I tilfelde af omfangsrige dokumenter eller doku-
menter, der er svere at handtere, kan den person, der har fremsat begeringen,
opfordres til at komme og konsultere dokumenterne pa stedet. Denne konsulta-
tion er gratis.

Hvis dokumentet har veeret offentliggjort, bestar svaret i publikationshenvisninger
og/eller oplysninger om det sted, hvor dokumentet er til radighed, samt eventuelt
dokumentets internetadresse pa Europa-serveren.

Hvis de enskede dokumenter er pa mere end tyve sider, kan der af den person,
der har fremsat begaringen, opkreves et gebyr pa 0,10 EUR pr. side plus
forsendelsesomkostninger. Bruges der fax, e-mail eller en anden forsendelses-
form, besluttes det i hvert enkelt tilfeelde, hvilke udgifter der har veret i den
forbindelse, idet det opkraeevede beleb dog skal vere rimeligt.
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Artikel 8
Foranstaltninger for at lette aktindsigt i dokumenter

1. Indholdet af det register, der er omhandlet i artikel 11 i forordning (EF) nr.
1049/2001, udvides gradvis. Det anfores pa Europa-serverens hjemmeside.

Registret skal indeholde dokumentets titel (pa de sprog, det foreligger pa), serie-
nummer, andre nyttige referencer, en anmerkning vedrerende ophavsmanden og
datoen for dets udarbejdelse eller vedtagelse.

Pa en hjelpeside (pa alle officielle sprog) informeres borgerne om, hvorledes de
kan fa fat i dokumentet. Hvis dokumentet er offentliggjort, etableres der et link til
den fuldsteendige tekst.

2. Kommissionen udarbejder en praktisk vejledning med henblik pa at infor-
mere borgerne om deres rettigheder i henhold til forordning (EF) nr. 1049/2001.
Vejledningen stilles til radighed i elektronisk form pa alle officielle sprog pa
Europa-serveren samt i papirform som en brochure.

Artikel 9
Dokumenter, offentligheden automatisk har ret til aktindsigt i

1.  Bestemmelserne i denne artikel gaelder kun for dokumenter, der er udar-
bejdet eller modtaget efter den dato, fra hvilken forordning (EF) nr. 1049/2001
finder anvendelse.

2.  Felgende dokumenter udleveres automatisk pa begaering herom og stilles sa
vidt muligt direkte til radighed i elektronisk form:

a) dagsordener for Kommissionens meder

b) de almindelige referater af Kommissionens meder, efter at de er blevet
godkendt

c) tekster vedtaget af Kommissionen, som skal offentliggeres i De Europaiske
Fzllesskabers Officielle Tidende

d) dokumenter, der hidrerer fra tredjemand, og som allerede er blevet offentlig-
gjort af ophavsmanden eller med dennes samtykke

e) dokumenter, der allerede er blevet offentliggjort som folge af en tidligere
begeering.

3. Nar det er klart, at ingen af undtagelserne i artikel 4 i forordning (EF) nr.
1049/2001 finder anvendelse, kan folgende dokumenter videreformidles, s vidt
muligt ad elektronisk vej, for s vidt de ikke afspejler en individuel holdning
eller stillingtagen:

a) efter vedtagelsen af et forslag til Rédets eller Europa-Parlamentets og Rédets
retsakt kan forberedende dokumenter hertil, som er blevet forelagt kommis-
serkollegiet under vedtagelsesproceduren, videreformidles

b

~

efter vedtagelsen af en retsakt, som Kommissionen har vedtaget i henhold til
sine gennemforelsesbefojelser, kan forberedende dokumenter hertil, som er
blevet forelagt kommissarkollegiet under vedtagelsesproceduren, viderefor-
midles

C

~

efter vedtagelsen af en retsakt, som Kommissionen har vedtaget i henhold til
sine egne befojelser, samt efter vedtagelsen af en meddelelse, en rapport eller
et arbejdsdokument, kan forberedende dokumenter hertil, som er blevet fore-
lagt kommissarkollegiet i forbindelse med vedtagelsesproceduren, viderefor-
midles.

Artikel 10
Intern organisation

Generaldirektorerne og lederne af tjenestegrenene har befojelse til at treeffe afgo-
relse om, hvad der videre skal ske med oprindelige begaringer. De udpeger med
henblik herpa en tjenestemand, der skal behandle begaringerne om aktindsigt og
koordinere sit generaldirektorats eller sin tjenestegrens stillingtagen.

Besvarelserne af oprindelige begaringer sendes til orientering til generalsekreta-
riatet.
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Genfremsatte begeeringer sendes til orientering til det generaldirektorat eller den
tjenestegren, der besvarede den oprindelige begering.

Generalsekretariatet sikrer en god koordinering og en ensartet anvendelse af disse
regler i Kommissionens generaldirektorater og tjenestegrene. Det fastlegger med
henblik herpa de nedvendige retningslinjer.



2000Q3614 — DA — 15.12.2006 — 009.002 — 84

BESTEMMELSER VEDRORENDE DOKUMENTFORVALTNING

Betragtninger:

) Kommissionens virksomhed og beslutninger pa det politiske, lovgivnings-
massige, tekniske, finansielle og administrative omrade kommer pa et
givet tidspunkt til udtryk gennem udarbejdelse af dokumenter.

2) Disse dokumenter ber forvaltes efter regler, der finder anvendelse pa
samtlige generaldirektorater og sidestillede tjenester, da de bade er den
direkte forbindelse til igangvaerende virksomhed og afspejler tidligere
virksomhed, som Kommissionen har gennemfert i sin dobbelte egenskab
af institution og offentlig europeisk forvaltning.

3) De ensartede regler skal sikre, at Kommissionen pé ethvert tidspunkt kan
redegore for den virksomhed, den er ansvarlig for. Saledes ber de doku-
menter og dossierer, der beror i et generaldirektorat eller i en sidestillet
tieneste, udgere institutionens hukommelse, lette informationsudvek-
slingen, udgere beviser for foretagne transaktioner og opfylde de retlige
krav, tjenestegrenene er underlagt.

4 Gennemforelsen af de naevnte regler nedvendigger, at der etableres en
passende og solid organisatorisk struktur i de enkelte generaldirektorater
og sidestillede tjenester, mellem tjenestegrenene indbyrdes og i Kommis-
sionen som helhed.

5) Udarbejdelse og gennemforelse af et journaliseringssystem, der er baseret
pa en fortegnelse, som er felles for samtlige Kommissionens tjeneste-
grene, og som indgar i Kommissionens virksomhedsbaserede forvaltning,
vil gore det muligt at ordne dossiererne og at forbedre dbenheden og
adgangen til dokumenter.

(6) En effektiv dokumentforvaltning er en nedvendig forudstning for en
effektiv politik for offentlighedens adgang til Kommissionens doku-
menter. Borgernes udevelse af denne ret til adgang vil blive lettet
gennem etablering af registre med referencer til de dokumenter, der udar-
bejdes eller modtages af Kommissionen.

Artikel 1
Definitioner

I disse bestemmelser forstas ved:

— dokument: ethvert indhold, der er udarbejdet eller modtaget af Kommissionen,
og som vedrerer politikker, virksomhed og beslutninger henherende under
institutionens kompetence som led i dens officielle opgaver og uanset det
anvendte medium (skrevet pa papir eller opbevaret elektronisk, lydoptagelse,
billedoptagelse eller audiovisuel optagelse)

— dossier: en samling af dokumenter, ordnet efter institutionens virksomhed, til

anvendelse som bevis, baggrund eller information og for at sikre arbejdets
effektivitet.

Artikel 2
Formal

Nearverende bestemmelser fastsatter principperne for dokumentforvaltningen.
Dokumentforvaltningen skal sikre:
— at dokumenter oprettes, modtages og opbevares korrekt

— at ethvert dokument identificeres ved hjelp af passende kendetegn, der gor
det let at arkivere, sgge og henvise til dokumentet

— at institutionens hukommelse bevares, at der opbevares beviser for de
gennemforte aktiviteter, og at tjenestegrenenes retlige forpligtelser overholdes

— at informationsudvekslingen kan ske pé en enkel made

— at institutionens forpligtelser til abenhed overholdes.
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Artikel 3
Ensartede regler
Dokumenterne gores til genstand for felgende handlinger:
— registrering
— journalisering
— opbevaring
— overfersel af dossierer til de historiske arkiver.

Disse handlinger udferes under overholdelse af ensartede regler, som anvendes af
samtlige Kommissionens generaldirektorater og sidestillede tjenester.

Artikel 4
Registrering

Ethvert dokument, der modtages eller formelt udarbejdes i en tjenestegren, skal,
uanset det anvendte medium, analyses med henblik pd at fastsla, hvorledes det
skal behandles og dermed, om det skal registreres eller ej.

Ethvert dokument, der udarbejdes eller modtages af en af Kommissionens tjene-
stegrene, skal registreres, ndr det indeholder en vasentlig og ikke forbigdende
oplysning og/eller hvis det vil kunne medfere en handling eller en opfelgning fra
Kommissionens eller en af dens tjenestegrenes side. Et dokument, der er udar-
bejdet, registreres af den tjenestegren, der er ophavsmand til det, i det system, det
henherer under. Et dokument, der er modtaget, registreres af den modtagende
tienestegren. Ved enhver senere behandling af dokumenter, der er saledes regi-
streret, skal der henvises til den oprindelige registrering.

Registreringen skal sikre, at ethvert dokument, der er udarbejdet eller modtaget af
Kommissionen eller af en af dens tjenestegrene, klart og sikkert kan identificeres,
saledes at dokumentet kan spores igennem hele dets livscyklus.

Der oprettes registre, som indeholder referencer til dokumenterne.

Artikel 5
Journalisering

Generaldirektoraterne og de sidestillede tjenester udarbejder et journaliserings-
system, som er tilpasset deres specifikke behov.

Journaliseringssystemet, som er tilgengeligt ad datamatisk vej, er tilknyttet en
feelles fortegnelse, som er fastlagt af Generalsekretariatet for samtlige Kommis-
sionens tjenestegrene. Fortegnelsen indgér som led i forvaltningen af Kommis-
sionens virksomhed.

De registrerede dokumenter samles i dossierer. For hver sag henherende under et
generaldirektorats kompetence oprettes ét officielt dossier. Hvert officielt dossier
skal veere fuldstendigt og svare til tjenestegrenens virksomhed vedrerende den
pageldende sag.

Ansvaret for oprettelsen af et dossier og dets placering i journaliseringssystemet
for et generaldirektorat eller en sidestillet tjeneste pahviler den tjenestegren, der
er ansvarlig for det omrdde, dossieret vedrerer, i overensstemmelse med de
praktiske fremgangsmader, der er fastsat af det enkelte generaldirektorat eller
den enkelte sidestillede tjeneste.

Artikel 6
Opbevaring

Hvert generaldirektorat eller hver sidestillet tjeneste sikrer den materielle beskyt-
telse af de dokumenter, de er ansvarlige for, og deres tilgangelighed pa kort og
mellemlang sigt og skal vere i stand til at udarbejde eller gendanne de dossierer,
de herer til.

De administrative regler og de retlige forpligtelser er bestemmende for mini-
mumsperioden for opbevaring af et dokument.

Det enkelte generaldirektorat eller den enkelte sidestillede tjeneste fastleegger sin
interne struktur for opbevaring af dossierer. Minimumsperioden for opbevaring i
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tienestegrenene athanger af en liste, der er felles for Kommissionen som helhed,
og som opstilles i overensstemmelse med de i artikel 12 omhandlede gennem-
forelsesbestemmelser.

Artikel 7
Udvzlgelse og overforsel til de historiske arkiver

Uanset de minimumsperioder for opbevaring, der er omhandlet i artikel 6, fore-
tager det eller de centre for dokumentforvaltning, der er omhandlet i artikel 9,
med regelmassige mellemrum og i samarbejde med de tjenester, der er ansvar-
lige for dossiererne, en udvelgelse af de dokumenter og dossierer, som senere
kan overfores til Kommissionens historiske arkiver. Efter vurdering af forslagene
kan de historiske arkiver afvise overferslen af dokumenter eller dossierer. Enhver
beslutning om afvisning skal begrundes og meddeles den bererte tjenestegren.

Dossierer og dokumenter, som tjenestegrenene ikke laengere har brug for at
opbevare, overfores senest 15 ér efter deres udarbejdelse via centret for doku-
mentforvaltning og under generaldirektorens ansvar til Kommissionens historiske
arkiver. Disse dossierer eller dokumenter undergér derefter en sortering, der
foregér efter de regler, der er fastsat i de i artikel 12 omhandlede gennemforel-
sesbestemmelser, og som har til formal at adskille dokumenter, der ber opbe-
vares, fra dokumenter uden nogen administrativ eller historisk interesse.

De historiske arkiver rader over sarlige depoter til opbevaring af de saledes
overforte dossierer og dokumenter. De stiller efter anmodning dokumenter og
dossierer til radighed for det generaldirektorat eller den sidestillede tjeneste, de
hidrerer fra.

Artikel 8
Klassificerede dokumenter

Klassificerede dokumenter behandles under overholdelse af de galdende sikker-
hedsregler.

Artikel 9
Centre for dokumentforvaltning

Under hensyntagen til det enkelte generaldirektorats og den enkelte sidestillede
tienestes struktur og arbejdsbetingelser etablerer disse et eller flere centre for
dokumentforvaltning.

De pégzldende centre for dokumentforvaltning har til opgave at sikre, at de
dokumenter der udarbejdes eller modtages i deres generaldirektorat eller side-
stillede tjeneste, forvaltes i overensstemmelse med de fastsatte regler.

Artikel 10
Ansvarlig for dokumentforvaltning

Den enkelte generaldirektor eller chef for en tjeneste udpeger en ansvarlig for
dokumentforvaltning.

I forbindelse med etableringen af et moderne og effektivt system for forvaltning
af dokumenter og journalisering har den ansvarlige for dokumentforvaltning til
opgave:

— at fastsld, hvilken type dokumenter og dossierer der er specifikke for det
pageldende generaldirektorats eller den pagaldende sidestillede tjenestes
virksomhed

— at udarbejde og ajourfere oversigten over de eksisterende specifikke databaser
0og systemer

— at udarbejde klassificeringsplanen for det pagaldende generaldirektorat eller
den péageeldende sidestillede tjeneste

— at udarbejde de specifikke regler og procedurer for det pagaldende general-
direktorat eller den pégaldende sidestillede tjeneste, som skal anvendes til
forvaltning af dokumenter og dossierer, og at overvage deres anvendelse

— inden for det pageldende generaldirektorat eller den pagaeldende sidestillede
tjeneste at foranstalte uddannelse af det personale, der stir for gennemforelse,
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kontrol og opfelgning at de regler for forvaltning, som er omhandlet i disse
bestemmelser.

Den ansvarlige for dokumentforvaltning sikrer den horisontale koordinering
mellem centret/centrene for dokumentforvaltning og de evrige berorte tjeneste-
grene.

Artikel 11
Fzllestjenstlig gruppe

Der oprettes en fzllestjenstlig gruppe af ansvarlige for dokumentforvaltning, hvis
formandskab varetages af Generalsekretariatet, og som har til opgave:

— at overvage, at disse bestemmelser anvendes korrekt og pa en ensartet made i
tjenestegrenene

— at lose eventuelle problemer, som anvendelsen af bestemmelserne matte give
anledning til

— at bidrage til udarbejdelsen af de gennemforelsesbestemmelser, der er
omhandlet i artikel 12

— at videreformidle generaldirektoraternes og de sidestillede tjenesters behov for
uddannelse og bistand.

Mader i den fellestjenstlige gruppe indkaldes af formanden, enten pa dennes eget
initiativ eller efter anmodning fra et generaldirektorat eller en sidestillet tjeneste.

Artikel 12
Gennemfeorelsesbestemmelser

Gennemforelsesbestemmelserne til nervaerende bestemmelser vedtages og ajour-
fores regelmaessigt af generalsekreteren i samarbejde med generaldirektoren for
Generaldirektoratet for Personale og Administration, efter forslag fra den felle-
stjenstlige gruppe af ansvarlige for dokumentforvaltning.

Ved ajourferingen skal der bl.a. tages hensyn til:
— udviklingen af ny informations- og kommunikationsteknologi

— udviklingen pa dokumentationsomradet og resultaterne af forskningen pa
fellesskabsplan og internationalt plan, herunder fremkomsten af normer pa
omréadet

— Kommissionens forpligtelser vedrerende abenhed og offentlighedens adgang
til dokumenter og dokumentregistre

— udviklingen med hensyn til standardisering og udformning af Kommissionens
og dens tjenestegrenes dokumenter

— de fastsatte regler vedrerende elektroniske dokumenters bevisveerdi.

Artikel 13
Ivaerkszettelse i tjenestegrenene

Den enkelte generaldirektor eller chef for en tjeneste etablerer den organisato-
riske, administrative, materielle og personalemassige struktur, som er nedvendig
for, at tjenestegrenene kan anvende disse bestemmelser og deres gennemforel-
sesbestemmelser.

Artikel 14
Oplysning, uddannelse og bistand

Generalsekretariatet og Generaldirektoratet for Personale og Administration
iverksatter de oplysnings- og uddannelsesforanstaltninger og den bistand, der
er nedvendig for gennemforelsen og anvendelsen af disse bestemmelser i gene-
raldirektoraterne og de sidestillede tjenester.

Ved fastleggelsen af uddannelsesforanstaltningerne tager de beherigt hensyn til
generaldirektoraternes og de sidestillede tjenesters behov for uddannelse og
bistand, sadan som disse behov er videreformidlet af den fallestjenstlige
gruppe af ansvarlige for dokumentforvaltning.
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Artikel 15
Gennemforelse af bestemmelserne

Generalsekretariatet palegges at overvage gennemforelsen af disse bestemmelser
i koordination med generaldirektererne og cheferne for tjenesterne.

YMi1



2000Q3614 — DA — 15.12.2006 — 009.002 — 89

KOMMISSIONENS BESTEMMELSER OM ELEKTRONISKE OG DIGI-
TALISEREDE DOKUMENTER

Betragtninger:

) Kommissionens generelle anvendelse af ny informations- og kommunika-
tionsteknologi i forbindelse med sit interne arbejde og sin udveksling af
dokumenter med iser de evrige EF-forvaltninger, herunder de organer,
der skal ivaerksatte bestemte fallesskabspolitikker, og med de nationale
forvaltninger, medferer, at Kommissionens dokumenter i stadigt stigende
grad foreligger i elektronisk og digitaliseret form.

2 Som opfelgning pa hvidbogen om reformen af Kommissionen ('), hvor
aktion 7, 8 og 9 tager sigte pé at sikre overgangen til e-Kommissionen, og
som opfolgning pd meddelelsen »Mod e-Kommissionen: gennemforelses-
strategi for perioden 2001-2005 (aktion 7, 8 og 9 i hvidbogen om
reformen)« (?) har Kommissionen som led i sit interne arbejde og i forbin-
delserne mellem sine tjenestegrene intensiveret udviklingen af edb-
systemer, der giver mulighed for elektronisk forvaltning af dokumenter
og procedurer.

3) Ved afgerelse 2002/47/EF, EKSF, Euratom (°) knyttede Kommissionen
bestemmelser om dokumentforvaltning som bilag til sin forretningsorden
for bl.a. at sikre, at den pa et hvilket som helst tidspunkt kan gere rede
for omrader, som den er ansvarlig for. I meddelelsen om forenkling og
modernisering af dokumentforvaltningen (*) fastsatte Kommissionen som
mal pa mellemlang sigt, at der skulle indferes elektronisk arkivering af
dokumenter pad grundlag af en rakke falles regler og procedurer, der
skulle gelde for samtlige tjenestegrene.

4) Dokumenterne ber forvaltes i overensstemmelse med de sikkerhedsforsk-
rifter, der geelder for Kommissionen, bl.a. med hensyn til klassificering af
dokumenter, som fastsat i afgerelse 2001/844/EF, EKSF, Euratom (°),
beskyttelse af informationssystemer, som fastsat i afgerelse C(95) 1510,
og beskyttelse af personoplysninger, som fastsat i Europa-Parlamentets og
Rédets forordning (EF) nr. 45/2001 (°). Kommissionens dokumentmate-
riale ma derfor indrettes pd en sadan made, at informationssystemerne
samt transmissionsnettene og -midlerne i denne forbindelse beskyttes
gennem passende sikkerhedsforanstaltninger.

5) Der ber vedtages bestemmelser, som ikke blot fastlegger, pa hvilke
betingelser de elektroniske og digitaliserede eller elektronisk fremsendte
dokumenter er gyldige for Kommissionens vedkommende, nar disse
betingelser ikke er fastsat andetsteds, men ogsé fastlegger, hvilke opbe-
varingsbetingelser som skal sikre disse dokumenters og deres metadatas
integritet og konstante leesbarhed i hele den nedvendige opbevaringspe-
riode.

KOMMISSIONEN HAR VEDTAGET FULGENDE BESTEMMELSER:

Artikel 1
Formal

Disse bestemmelser fastlegger betingelserne for elektroniske og digitaliserede
dokumenters gyldighed for Kommissionens vedkommende. De tager ogsa sigte
pa at garantere disse dokumenters og deres metadatas agthed, integritet og
konstante laesbarhed.

Artikel 2
Anvendelsesomrade

Disse bestemmelser finder anvendelse péa elektroniske og digitaliserede doku-
menter, som Kommissionen udarbejder eller modtager og er i besiddelse af.

(1) KOM(2000) 200.

(3 SEK(2001) 924.

() EFT L 21 af 24.1.2002, s. 23.
*) C(2002) 99 endelig.

() EFT L 317 af 3.12.2001, s. 1.
(°) EFT L 8 af 12.1.2001, s. 1.



2000Q3614 — DA — 15.12.2006 — 009.002 — 90

De kan efter aftale finde anvendelse pa elektroniske og digitaliserede doku-
menter, som andre organer, der har til opgave at gennemfore bestemte felles-
skabspolitikker, er i besiddelse af, eller pd dokumenter, der udveksles mellem
forvaltninger via datatransmissionsnet, som Kommissionen deltager i.

Artikel 3
Definitioner
I disse bestemmelser forstas ved:

1) »dokument«: et dokument som defineret i artikel 3, litra a), i Europa-Parla-
mentets og Radets forordning (EF) nr. 1049/2001 (') samt i artikel 1 i bestem-
melserne vedrerende dokumentforvaltning, der er knyttet som bilag til
Kommissionens forretningsorden, i det folgende benavnt »bestemmelserne
om dokumentforvaltning«

2

~

velektronisk dokument«: en samling af data, der er registreret eller oplagret af
et edb-system eller et tilsvarende instrument pa et hvilket som helst medium,
og som kan aflaeses eller opfattes af en person eller et sadant system eller
instrument, samt enhver form for bekendtgerelse og udlesning af disse data
som udprint eller pa anden méade

3

~

rdigitalisering af dokumenter«: den proces, der bestar i at konvertere et
papirdokument eller ethvert andet traditionelt medium til et elektronisk
billede. Digitaliseringen vedrerer alle typer dokumenter og kan forega pa
grundlag af forskellige medier, sdsom papir, telefax, mikroformer (mikrofi-
ches, mikrofilm), fotografier, video- eller audiokassetter og film

4

=

wet dokuments levetid«: samtlige etaper eller perioder i et dokuments eksistens
fra det modtages eller formelt udarbejdes som omhandlet i artikel 4 i bestem-
melserne om dokumentforvaltning, indtil det overferes til Kommissionens
historiske arkiver og geres tilgangeligt for offentligheden, eller indtil det
destrueres som omhandlet i artikel 7 i de n@vnte bestemmelser

5) »Kommissionens dokumentmateriale«: samtlige dokumenter, dossierer og
metadata, som Kommissionen udarbejder, modtager, registrerer, journaliserer
og opbevarer

6

~

vintegritet«: det forhold, at oplysningerne i et dokument og dets medfelgende
metadata er fuldsteendige (samtlige data er medtaget) og nejagtige (alle data er
uaendrede)

7

~

wkonstant leesbarhed«: det forhold, at oplysningerne i dokumenterne og deres
medfplgende metadata bliver ved med at vere let laeselige for enhver, der skal
have eller kan fa adgang til dem i hele dokumenternes levetid, fra de formelt
udarbejdes eller modtages, til de overfores til Kommissionens historiske
arkiver og geres tilgengelige for offentligheden, eller indtil de destrueres,
athengig af deres obligatoriske opbevaringsperiode

8

~

»metadata«: oplysninger om dokumenternes kontekst, indhold og struktur
samt deres forvaltning i tidens leb, sdledes som de er fastsat i gennemforel-
sesbestemmelserne til bestemmelserne om dokumentforvaltning og suppleres
ved gennemforelsesbestemmelserne til nerverende bestemmelser

9

~

welektronisk signatur«: elektronisk signatur som defineret i artikel 2, nr. 1), i
Europa-Parlamentets og Rédets direktiv 1999/93/EF (?).

10) »avanceret elektronisk signatur«: elektronisk signatur som defineret i artikel 2,
nr. 2), i direktiv 1999/93/EF.

Artikel 4
Elektroniske dokumenters gyldighed

1. Nar der efter en fallesskabsbestemmelse eller en national bestemmelse
stilles krav om en underskrevet original af et dokument, opfylder et elektronisk
dokument, som Kommissionen har udarbejdet eller modtaget, dette krav, hvis det
pagaeldende dokument er forsynet med en avanceret elektronisk signatur baseret
pa et kvalificeret certifikat og genereret af et sikkert signaturgenereringssystem
eller en elektronisk signatur, som frembyder tilsvarende garantier med hensyn til
en signaturs funktioner.

(') EFT L 145 af 31.5.2001, s. 43.
() EFT L 13 af 19.1.2000, s. 12.
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2. Nar der efter en feellesskabsbestemmelse eller national bestemmelse stilles
krav om, at et dokument skal udarbejdes skriftligt, uden at der dog kraves en
underskrevet original, opfylder et elektronisk dokument, som Kommissionen har
udarbejdet eller modtaget, dette krav, hvis ophavsmanden dertil er beherigt iden-
tificeret, og dokumentet er udarbejdet pa betingelser, som sikrer dets indholds og
metadatas integritet, og opbevares pa de i artikel 7 fastsatte betingelser.

3. Bestemmelserne i denne artikel finder anvendelse fra dagen efter vedta-
gelsen af de gennemferelsesbestemmelser, der er omhandlet i artikel 9.

Artikel 5
Elektroniske procedurers gyldighed

1. Nar der ved en af Kommissionens egne procedurer kreves en bemyndiget
persons underskrift eller en persons samtykke pa et eller flere trin i proceduren,
kan proceduren forvaltes af edb-systemer, forudsat at hver enkelt person iden-
tificeres sikkert og utvetydigt, og at det pageldende system sikrer, at indholdet,
herunder procedurens forskellige trin, ikke kan andres.

2. Nar en procedure involverer Kommissionen og andre organer og kraever en
bemyndiget persons underskrift eller en persons samtykke pa et eller flere trin i
proceduren, kan proceduren forvaltes af edb-systemer, hvis tekniske vilkar og
garantier er fastsat ved aftale.

Artikel 6
Elektronisk fremsendelse af dokumenter

1.  Kommissionens fremsendelse af dokumenter til en intern eller ekstern
modtager kan foretages med det kommunikationsmiddel, der er bedst egnet i
det pagaeldende tilfelde.

2. Fremsendelse af dokumenter til Kommissionen kan foretages med alle
former for kommunikationsmidler, herunder ad elektronisk vej — telefax, e-
post, elektroniske formularer, websted.

3. Stk. 1 og 2 finder ikke anvendelse, nar det ved en fzllesskabsbestemmelse
eller en national bestemmelse eller en overenskomst eller aftale mellem parterne
kraves, at der anvendes bestemte transmissionsmidler eller overholdes bestemte
formaliteter i forbindelse med fremsendelsen.

Artikel 7
Opbevaring

1.  Kommissionens opbevaring af elektroniske og digitaliserede dokumenter
skal sikres i hele den obligatoriske periode pé folgende betingelser:

a) dokumentet opbevares i den form, hvori det er udarbejdet, fremsendt eller
modtaget, eller i en form, der bevarer integriteten af ikke blot dokumentets
indhold, men ogsa dets metadata

b) dokumentets indhold og metadata er lasbare i hele opbevaringsperioden af
enhver, der har bemyndigelse til at fa adgang til det

c¢) nar der er tale om et dokument, som er fremsendt eller modtaget elektronisk,
indgar de oplysninger, der gor det muligt at fastsla dets oprindelse og destina-
tion, samt dato og tidspunkt for fremsendelse eller modtagelse, som en del af
de minimumsmetadata, der skal opbevares

d) nér der er tale om elektroniske procedurer, som forvaltes af edb-systemer, skal
oplysningerne om procedurens formelle trin opbevares pa betingelser, der
sikrer, at disse trin samt ophavsmendene og deltagerne kan identificeres.

2. Med henblik pa stk. 1 indferer Kommissionen et elektronisk depotsystem,
der skal omfatte de elektroniske og digitaliserede dokumenters fulde levetid.

De tekniske betingelser for det elektroniske depotsystem fastsettes ved de i
artikel 9 omhandlede gennemforelsesbestemmelser.



2000Q3614 — DA — 15.12.2006 — 009.002 — 92

Artikel 8
Sikkerhed

De elektroniske og digitaliserede dokumenter forvaltes i overensstemmelse med
de sikkerhedsregler, som Kommissionen skal overholde. I denne forbindelse er
de informationssystemer, transmissionsnet og -midler, der bidrager til Kommis-
sionens dokumentmateriale, beskyttet af tilstreekkelige sikkerhedsforanstaltninger
med hensyn til klassificering af dokumenter og beskyttelse af informationssy-
stemer og personoplysninger.

Artikel 9
Gennemforelsesbestemmelser

Gennemforelsesbestemmelserne til narvaerende regler udarbejdes i samarbejde
med generaldirektoraterne og tilsvarende tjenestegrene og udstedes af Kommis-
sionens generalsekreteer med tilslutning fra Kommissionens generaldirekter for
informationsteknologi.

De ajourfores regelmeessigt under hensyn til informations- og kommunikations-
teknologiens udvikling og de nye forpligtelser, som Kommissionen matte blive
tildelt.

Artikel 10
Ivaerkszettelse i tjenestegrenene

Den enkelte generaldirektor eller chef for en tjeneste treeffer de nedvendige
foranstaltninger for at sikre, at de elektroniske dokumenter, procedurer og
systemer, som den pagaldende er ansvarlig for, opfylder kravene i narverende
regler og i gennemforelsesbestemmelserne dertil.

Artikel 11
Gennemforelse af bestemmelserne

Kommissionens Generalsekretariat overvager gennemforelsen af narverende
regler i samarbejde med de berorte generaldirektorater og tjenestegrene, isaer
Kommissionens Generaldirektorat for Informationsteknologi.
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KOMMISSIONENS BESTEMMELSER OM INDRETNINGEN AF DET
OVERORDNEDE HURTIGE VARSLINGSSYSTEM ARGUS

Ud fra folgende betragtninger:

) Det er hensigtsmassigt, at Kommissionen indretter et overordnet hurtigt
varslingssystem kaldet ARGUS for pa sine kompetenceomrader at forbedre
sine muligheder for at reagere hurtigt, effektivt og pa koordineret vis i tilfelde af
multisektorale krisesituationer, der bererer flere politikomrader og kraever en
indsats pa fellesskabsplan, uanset arsagen til disse kriser.

) Systemet ber indledningsvis baseres pa et internt kommunikationsne-
tvaerk, der gor det muligt for Kommissionens generaldirektorater og tjene-
stegrene at dele vigtige oplysninger i en krisesituation.

3) Systemet vil blive taget op til revision i lyset af de indhestede erfaringer
og den teknologiske udvikling for at sikre sammenkoblingen og koordi-
neringen med de eksisterende specialiserede netveerk.

4 Det er nedvendigt at fastlegge en passende koordineringsprocedure til
vedtagelse af beslutninger og héndtering af en hurtig, koordineret og
sammenhangende indsats fra Kommissionens side i tilfelde af en storre
multisektoral krisesituation, idet denne procedure dog skal veere tilstraek-
kelig fleksibel og skal kunne tilpasses de specifikke behov og omstan-
digheder i forbindelse med en bestemt krise og samtidig skal respektere
de eksisterende politikinstrumenter til handtering af bestemte kriser.

5) Systemet skal respektere de karakteristika, den ekspertise, de arrange-
menter og det kompetenceomréade, der kendetegner Kommissionens eksi-
sterende sektorspecifikke varslingssystemer, der setter Kommissionens
tjenestegrene i stand til at reagere pa krisesituationer inden for Felles-
skabets forskellige aktivitetsomrader, og det skal ligeledes overholde det
generelle subsidiaritetsprincip.

(6) Eftersom kommunikation udger et af de mest centrale elementer i enhver
krisestyring, skal der laegges serlig vaegt pa at informere offentligheden
og kommunikere effektivt med borgerne gennem medierne og Kommis-
sionens forskellige kommunikationsvaerktejer og informationstjenester fra
Bruxelles og/eller det mest hensigtsmeessige sted.

Artikel 1
ARGUS-systemet

1. Der indrettes et overordnet hurtigt varslings- og reaktionssystem kaldet
ARGUS for at forbedre Kommissionens evne til at reagere hurtigt, effektivt og
pa samordnet vis pa multisektorale krisesituationer, der bergrer flere politikom-
rader og kraver en indsats pa fellesskabsplan, uanset &rsagen til disse kriser.

2. ARGUS skal besta af:
a) et internt kommunikationsnetverk

b) en serlig koordineringsprocedure, der kan aktiveres i tilfeelde af en sterre
multisektoral krise.

3. Disse bestemmelser péavirker ikke anvendelsen af Kommissionens afgerelse
2003/246/EF om operationelle procedurer for forvaltning af krisesituationer.

Artikel 2
ARGUS-informationsnetvaerket

1. Det interne kommunikationsnetverk skal veere en permanent platform, der
giver Kommissionens generaldirektorater og tjenestegrene mulighed for hurtigt at
udveksle relevante oplysninger om multisektorale kriser, der enten allerede er ved
at opstd, eller som truer med at opstd i en forudseelig eller umiddelbar fremtid,
og at koordinere den respons, der vil vare hensigtsmassigt inden for rammerne
af Kommissionens kompetence.

2. Netvarkets kernemedlemmer er: Generalsekretariatet, Generaldirektoratet
for Presse og Kommunikation, inkl. Talsmandsgruppen, Generaldirektoratet for
Miljo, Generaldirektoratet for Sundhed og Forbrugerbeskyttelse, Generaldirekto-
ratet for Retferdighed, Frihed og Sikkerhed, Generaldirektoratet for Eksterne
Forbindelser, Generaldirektoratet for Humanitaer Bistand, Generaldirektoratet for
Personale og Administration, Generaldirektoratet for Handel, Generaldirektoratet
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for Informationsteknologi, Generaldirektoratet for Beskatning og Toldunion, Det
Feelles Forskningscenter og Den Juridiske Tjeneste.

3. Andre generaldirektorater og tjenestegrene kan optages i netvaerket, hvis de
anmoder herom, forudsat at de opfylder de minimumskrav, der er angivet i stk. 4.

4. De generaldirektorater og tjenestegrene, der deltager i netvaerket, skal
udpege en ARGUS-korrespondent og indfere passende vagtordninger, saledes
at tjenestegrenen altid kan kontaktes og reagere hurtigt i tilfeelde af en krise,
der kraever en indsats fra tjenestegrenens side. Systemet vil blive indrettet pa en
sadan made, at dette kan foregd med de eksisterende menneskelige ressourcer.

Artikel 3
Koordinationsproces i tilfzelde af en storre krise

1. I tilfelde af en sterre multisektoral krise eller en forudseelig eller umid-
delbar trussel herom kan formanden péa eget initiativ eller efter at veere blevet
underrettet herom eller opfordret hertil af et medlem af Kommissionen beslutte at
aktivere en serlig koordineringsproces. Formanden afger ligeledes tildelingen af
det politiske ansvar for Kommissionens reaktion pa denne krise. Han kan valge
selv at tage ansvaret eller at tildele det til et medlem af Kommissionen.

2. Som led i dette ansvar skal vedkommende lede og koordinere Kommissio-
nens respons pa krisen, reprasentere Kommissionen over for de gvrige instituti-
oner og vere ansvarlig for kontakten til offentligheden. Dette vil ikke pavirke
den eksisterende kompetence- og mandatfordeling i kollegiet.

3. Generalsekretariatet vil under ledelse af formanden eller af det medlem af
Kommissionen, der har féet tildelt ansvaret, aktivere den serlige operative krises-
tyringsstruktur kaldet krisekoordinationsudvalget, der er beskrevet i artikel 4.

Artikel 4
Krisekoordinationsudvalget

1. Krisekoordinationsudvalget er en sarlig operationel krisestyringsstruktur,
der indrettes med det formal at lede og koordinere Kommissionens reaktion pa
krisen, og som bestar af reprasentanter for alle relevante generaldirektorater og
tienestegrene. Som hovedregel skal de i artikel 2, stk. 2, navnte generaldirekto-
rater og tjenestegrene vare reprasenteret i krisekoordinationsudvalget sammen
med andre generaldirektorater og tjenestegrene, der matte vare berert af den
pageeldende krise. Krisekoordinationsudvalget vil trekke pa tjenestegrenenes
eksisterende ressourcer og evrige midler.

2. Krisekoordinationsudvalgets formand skal vaere vicegeneralsekreteeren med
ansvar for koordinering af politikkerne.

3. Krisekoordinationsudvalget skal is@r vurdere og folge situationens udvikling,
identificere problemer og lesninger med henblik pa at treeffe de relevante beslutninger
og foranstaltninger, sikre, at beslutningerne og foranstaltningerne fores ud i livet, og
sikre, at der er sammenhang og konsekvens i Kommissionens respons.

4. De beslutninger, der opnas enighed om i krisekoordinationsudvalget,
vedtages af Kommissionen i overensstemmelse med de normale beslutningspro-
cedurer og gennemfores af generaldirektoraterne og via varslingssystemet.

5. Kommissionens tjenestegrene vil pligtskyldigt varetage styringen af de
forskellige opgaver, der udferes som led i den del af indsatsen, der falder
inden for deres respektive kompetenceomréader.

Artikel 5
Procedurehindbogen

Der vil blive udarbejdet en procedurehdndbog med detaljerede bestemmelser om
gennemforelsen af denne afgerelse.

Artikel 6

Kommissionen vil tage denne afgoerelse op til revision i lyset af de indhestede
erfaringer og den teknologiske udvikling senest et ar efter afgerelsens ikraft-
treden og om nedvendigt treffe yderligere foranstaltninger i relation til
ARGUS' funktionsméde.



