g

W Samling af Afgerelser

DOMSTOLENS DOM (Tredje Afdeling)

16. februar 2012 *

»Informationssamfundet — ophavsrettigheder — internet — hosting-tjenesteyder — behandling af
information oplagret pa en online social netveerksplatform — indferelse af et system med filtrering af
denne information med henblik pa at hindre tilradighedsstillelsen af filer, der udger en kreenkelse af

ophavsretten — ingen generel forpligtelse til at overvage den oplagrede information«
I sag C-360/10,
angdende en anmodning om preejudiciel afgorelse i henhold til artikel 267 TEUF, indgivet af Rechtbank
van eerste aanleg te Brussel (Belgien) ved afgorelse af 28. juni 2010, indgéet til Domstolen den 19. juli
2010, i sagen:
Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)
mod
Netlog NV,
har

DOMSTOLEN (Tredje Afdeling)

sammensat af afdelingsformanden, K. Lenaerts, og dommerne ]. Malenovsky (refererende dommer), R. Silva
de Lapuerta, G. Arestis og D. Svéby,

generaladvokat: P. Cruz Villal6n

justitssekreteer: ekspeditionssekreteer M. Ferreira,

pé grundlag af den skriftlige forhandling og efter retsmodet den 7. juli 2011,
efter at der er afgivet indleeg af:

— Belgische Vereniging van Auteurs Componisten en Uitgevers CVBA (SABAM) ved advocaten B.
Michaux, F. de Visscher og F. Brison

— Netlog NV ved advocaat P. Van Eecke
— den belgiske regering ved T. Materne og J.-C. Halleux, som befuldmeegtigede

— den italienske regering ved G. Palmieri, som befuldmeegtiget, bistaet af avvocato dello Stato S.
Fiorentino

* Processprog: nederlandsk.
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— den nederlandske regering ved C. Wissels, som befuldmeegtiget
— Det Forenede Kongeriges regering ved S. Ossowski, som befuldmeegtiget
— Europa-Kommissionen ved A. Nijenhuis og J. Samnadda, som befuldmaegtigede,

og idet Domstolen efter at have hert generaladvokaten har besluttet, at sagen skal pademmes uden
forslag til afgorelse,

afsagt folgende

Dom
Anmodningen om preejudiciel afgorelse vedrerer fortolkningen af folgende direktiver:

— Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter af
informationssamfundstjenester, navnlig elektronisk handel, i det indre marked (»direktivet om
elektronisk handel«) (EFT L 178, s. 1)

— Europa-Parlamentets og Radets direktiv 2001/29/EF af 22. maj 2001 om harmonisering af visse
aspekter af ophavsret og besleegtede rettigheder i informationssamfundet (EFT L 167, s. 10)

— Europa-Parlamentets og Radets direktiv 2004/48/EF af 29. april 2004 om handhevelsen af
intellektuelle ejendomsrettigheder (EUT L 157, s. 45 og berigtigelser i EUT 2004 L 195, s. 16, og
EUT 2007 L 204, s. 27)

— Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (EFT L 281, s. 31), og

— Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor

(direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT L 201, s. 37).

Anmodningen er indgivet i forbindelse med en sag mellem Belgische Vereniging van Auteurs,
Componisten en Uitgevers CVBA (SABAM) (herefter »SABAM«) og Netlog NV (herefter »Netlog«),
der er operater af en online social netveerksplatform, angdende sidstneevntes forpligtelse til at indfore
et system med filtrering af information, der er oplagret pa selskabets platform, med henblik pa at
hindre tilradighedsstillelsen af filer, der udger en kreenkelse af ophavsretten.

Retsforskrifter

ElU-retten

Direktiv 2000/31
Folgende fremgar af 45., 47. og 48. betragtning til direktiv 2000/31:

»(45) De begreensninger i formidleransvaret for tjenesteydere, der fastseettes i dette direktiv, pavirker
ikke muligheden for at anvende forskellige former for forelgbige retsmidler; sadanne forelgbige
retsmidler kan navnlig besta i afgorelser fra domstole eller administrative myndigheder, hvori
det kreeves, at eventuelle overtreedelser bringes til opher eller forhindres, herunder at ulovlige
informationer fjernes, eller at adgangen til dem hindres.
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[...]

(47) Kun i forbindelse med generelle forpligtelser kan medlemsstaterne ikke paleegge tjenesteyderne
overvagningsforpligtelser; dette vedrerer ikke overvagningsforpligtelser i seerlige tilfeelde og
bergrer navnlig ikke de nationale myndigheders bekendtgerelser i henhold til national
lovgivning.

(48) Dette direktiv bergrer ikke medlemsstaternes mulighed for at palegge tjenesteydere, som
oplagrer oplysninger, der er fremsendt af modtagere af deres tjeneste, pligt til en sidan
agtpagivenhed, som med rimelighed kan forventes af dem, og som der er fastsat bestemmelser
om i den nationale lovgivning, med henblik pé at afslere og forhindre visse former for ulovlige
aktiviteter.«

Artikel 14 i direktiv 2000/31 med overskriften »Oplagring (»Hosting«)« bestemmer:

»1. Medlemsstaterne sikrer, at tjenesteyderen i tilfeelde af levering af en informationssamfundstjeneste,
som bestar i oplagring af information leveret af en tjenestemodtager, ikke padrager sig ansvar for
information oplagret pa anmodning af en tjenestemodtager, forudsat:

a) at tjenesteyderen ikke har konkret kendskab til den ulovlige aktivitet eller information og, for sa
vidt angar erstatningskrav, ikke har kendskab til forhold eller omstendigheder, hvoraf den
ulovlige aktivitet eller information fremgar, eller

b) at tjenesteyderen fra det gjeblik, hvor han far et sddant kendskab, straks tager skridt til at fjerne
informationen eller hindre adgangen til den.

2. Stk. 1 finder ikke anvendelse, nar tjenestemodtageren handler under tjenesteyderens myndighed
eller kontrol.

3. Denne artikel bergrer ikke en domstols eller en administrativ myndigheds muligheder for i
overensstemmelse med medlemsstaternes retssystemer at kreeve, at en tjenesteyder bringer en
overtreedelse til ophor eller forhindrer den, eller medlemsstaternes muligheder for at fastleegge
procedurer for at fjerne information eller hindre adgangen til den.«

Artikel 15 i direktiv 2000/31 bestemmer:

»1. Med hensyn til levering af de i artikel 12, 13 og 14 omhandlede tjenester ma medlemsstaterne ikke
péaleegge tjenesteyderne en generel forpligtelse til at overvage den information, de fremsender eller
oplagrer, eller en generel forpligtelse til aktivt at undersoge forhold eller omstendigheder, der tyder
pé ulovlig virksomhed.

2. Medlemsstaterne kan kreeve, at leverandorer af informationssamfundstjenester straks underretter de
kompetente offentlige myndigheder om péstaede ulovlige aktiviteter, der udeves, eller information, der
leveres af deres tjenestemodtagere, eller at de pa anmodning giver de kompetente myndigheder
oplysninger, som gor det muligt at identificere de tjenestemodtagere, de har oplagringsaftaler med.«
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Direktiv 2001/29
Folgende fremgar af 16. og 59. betragtning til direktiv 2001/29:

»(16) [...] Neerveerende direktiv ber gennemfores inden for en tilsvarende tidsramme som [direktiv
2000/31], da sidstneevnte indeholder et samlet seet af principper og bestemmelser, der bla.
vedrorer visse vigtige dele af dette direktiv. Dette direktiv bergrer ikke bestemmelserne om
ansvar i direktivet om elektronisk handel.

[...]

(59) Mellemmeends tjenester kan navnlig pa det digitale omrade i stadig stigende grad anvendes af
tredjemand til kreenkelser. I mange tilfeelde er sadanne mellemmeend bedst i stand til at bringe
sadanne kreenkelser til opher. Med forbehold af eventuelle andre sanktioner og retsmidler, der
kan anvendes, ber rettighedshaverne derfor have mulighed for at kreeve nedlagt forbud over for
en mellemmand, der overforer en tredjemands kreaenkelse af et beskyttet veerk eller andre
frembringelser i et netveerk. Denne mulighed ber foreligge, uanset om mellemmandens
handlinger er undtaget i henhold til artikel 5. Betingelserne og de neermere bestemmelser for
sadanne forbud ber fastseettes i medlemsstaternes nationale lovgivning.«

Artikel 3, stk. 1, i direktiv 2001/29 bestemmer:

»Medlemsstaterne tilleegger ophavsmeend eneret til at tillade eller forbyde tradbunden eller tradles
overforing til almenheden af deres veerker, herunder tilradighedsstillelse af deres veerker pa en sadan
made, at almenheden far adgang til dem pa et individuelt valgt sted og tidspunkt.«

Direktivets artikel 8 bestemmer:

»1. Medlemsstaterne indferer passende sanktioner og retsmidler over for kreenkelser af de rettigheder
og forpligtelser, der er fastsat i dette direktiv, og de treeffer de foranstaltninger, der er nedvendige for at
sikre, at sanktionerne og retsmidlerne finder anvendelse. Sanktionerne skal veere effektive, sta i et
rimeligt forhold til kreenkelsen og veere afskraekkende.

[...]

3. Medlemsstaterne sikrer, at rettighedshaverne kan kraeve nedlagt forbud over for mellemmeend, hvis
tienester anvendes af tredjemand til at kreenke ophavsrettigheder eller besleegtede rettigheder.«

Direktiv 2004/48
23. betragtning til direktiv 2004/48 er affattet som folger:

»Rettighedshaverne ber, uden at dette bergrer andre tilgeengelige foranstaltninger, procedurer eller
retsmidler, have mulighed for at anmode om, at der udstedes pabud over for mellemmeend, hvis
tjenesteydelser anvendes af tredjemand til at kreenke rettighedshaverens industrielle ejendomsret.
Betingelser og procedurer for sadanne pabud ber fastsettes i medlemsstaternes nationale lovgivning.
For sd vidt angar kreenkelser af ophavsret og besleegtede rettigheder er der allerede i direktiv
[2001/29] indfert en udstrakt grad af harmonisering. Artikel 8, stk. 3, i direktiv [2001/29] ber derfor
ikke bergres af dette direktiv.«
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Artikel 2, stk. 3, i direktiv 2004/48 bestemmer:
»Dette direktiv bergrer ikke:

a) feellesskabsbestemmelserne med materielle regler vedrerende intellektuel ejendomsret, direktiv
95/46/EF [...] og direktiv 2000/31/EF i almindelighed, og artikel 12-15 i direktiv 2000/31/EF i
seerdeleshed

[...]«
Artikel 3 i direktiv 2004/48 fastseetter:

»1. Medlemsstaterne fastseetter de foranstaltninger, procedurer og retsmidler, der er nedvendige for at
sikre handheaevelsen af de intellektuelle ejendomsrettigheder, der er omfattet af dette direktiv. Disse
foranstaltninger, procedurer og retsmidler skal veere fair og rimelige, de ma ikke veere unedigt
komplicerede eller udgiftskraevende, og de ma ikke indebzere urimelige frister eller medfere ugrundede
forsinkelser.

2. Foranstaltningerne og retsmidlerne skal ligeledes veere effektive, sta i et rimeligt forhold til
kreenkelsen og have afskreekkende virkning, og de skal anvendes pa en sadan madde, at der ikke opstar
hindringer for lovlig samhandel, og at der ydes garanti mod misbrug af dem.«

Artikel 11, tredje punktum, i direktiv 2004/48 bestemmer:
»Medlemsstaterne sikrer endvidere, at rettighedshaverne har mulighed for at ansege om udstedelse af

et pabud til en mellemmand, hvis tjenesteydelser anvendes af tredjemand til at kreenke en intellektuel
ejendomsrettighed, jf. dog artikel 8, stk. 3, i direktiv [2001/29].«

Nationale bestemmelser

Artikel 87, stk. 1, forste og andet afsnit, i lov af 30. juni 1994 om ophavsret og besleegtede rettigheder
(Belgisch Staatsblad, 27.7.1994, s. 19297), der gennemforer artikel 8, stk. 3, i direktiv 2001/29 og
artikel 11 i direktiv 2004/48 i national ret, bestemmer:

»Praesidenten for Tribunal de premiére instance [...] fastslar eksistensen af enhver kreenkelse af
ophavsretten eller en beslegtet rettighed og giver pabud om, at kraenkelsen bringes til opher.

Preesidenten kan ligeledes nedleegge pabud om opher over for mellemmeend, hvis tjenesteydelser
anvendes af tredjemeend til at kreenke ophavsretten eller en besleegtet rettighed.«

Artikel 20 og 21 i lov om visse juridiske aspekter af informationssamfundets tjenesteydelser af

11. marts 2003 (Belgisch Staatsblad, 17.3.2003, s. 12962) gennemfeorer artikel 14 og 15 i direktiv
2000/31 i national ret.

Tvisten i hovedsagen og det praejudicielle sporgsmal
SABAM er et administrationsselskab, der repreesenterer ophavsmeend, komponister og udgivere af

musikveerker. I denne egenskab har SABAM bl.a. til opgave at give tredjemand tilladelse til at gore
brug af disses beskyttede veerker.
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Netlog er operater af en online social netveerksplatform, hvor enhver person, der tilmelder sig, far
stillet et personligt sted betegnet »profil« til radighed, som den pageldende bruger selv kan udfylde,
og som bliver tilgeengelig i hele verden.

Den vigtigste funktion for denne platform, som dagligt bruges af et tocifret antal millioner personer, bestar
i at opbygge virtuelle feellesskaber, inden for hvilke disse personer kan kommunikere med hinanden og
saledes knytte venskaber. Pa deres profil kan brugerne bla. fere dagbog, angive deres hobbyer og
interesser, vise, hvem der er deres venner, samt opsla personlige fotos eller indseette videoklip.

SABAM er imidlertid af den opfattelse, at det sociale netveerk Netlog ligeledes giver alle brugerne
mulighed for — via deres profil — at udnytte musikveerkerne og de audiovisuelle veerker i SABAM’s
repertoire ved at disse veerker gores tilgengelige for offentligheden pa en sadan made, at andre
brugere af netveerket far adgang dertil, og dette uden at SABAM har givet sin tilladelse hertil, og uden
at Netlog betaler et vederlag herfor.

I lgbet af februar maned 2009 henvendte SABAM sig til Netlog med henblik pa at indgd en aftale
vedreorende Netlogs betaling af et vederlag for brugen af SABAM’s repertoire.

Ved skrivelse af 2. juni 2009 anmodede SABAM Netlog om at forpligte sig til gjeblikkeligt at ophere
med og i fremtiden at undlade uden tilladelse at gore musikveerker og audiovisuelle veerker fra
SABAM'’s repertoire tilgeengelige for offentligheden.

Den 23. juni 2009 indsteevinte SABAM Netlog for preesidenten for Rechtbank van eerste aanleg te
Brussel i en sag om forelgbige forholdsregler, der var anlagt i henhold til artikel 87, stk. 1, i lov af
30. juni 1994 om ophavsret og beslegtede rettigheder med pastand om, at Netlog bla. blev tilpligtet
ojeblikkeligt at ophere med enhver ulovlig tilradighedsstillelse af musikveerker eller audiovisuelle
veerker fra SABAM'’s repertoire under fastseettelse af en tvangsbede pa 1 000 EUR pr. dags forsinkelse.

Netlog gjorde i denne forbindelse gzldende, at safremt SABAM fik medhold i sin sag, ville dette fore
til, at Netlog blev pélagt en generel overvagningsforpligtigelse, hvilket er forbudt i henhold til
artikel 21, stk. 1, i lov af 11. marts 2003 om visse juridiske aspekter af informationssamfundets
tienesteydelser, der gennemferer artikel 15, stk. 1, i direktiv 2000/31 i national ret.

Uden at blive modsagt af SABAM gjorde Netlog derudover geeldende, at safremt SABAM fik medhold i
en sadan sag, kunne dette have til folge, at Netlog blev tvunget til for samtlige kunder abstrakt og
preeventivt for egen regning og uden tidsbegreensning at oprette et system, der filtrerer den storste del
af de informationer, der oplagres pa Netlogs servere, med henblik pa at undersoge elektronisk indhold
pa Netlogs servere, der indeholder musikalske, kinematografiske eller audiovisuelle veerker, med hensyn

til hvilke SABAM pastar at have visse rettigheder, og med henblik pa derefter at blokere udvekslingen
af dette indhold.

Indforelsen af et sadant system med filtrering ville sandsynligvis kunne fore til, at der skulle bearbejdes
personlige data, hvilket skulle veere i overensstemmelse med EU-rettens bestemmelser om beskyttelse
af personoplysninger og beskyttelsen af kommunikationshemmeligheden.

Under disse omsteendigheder har Rechtbank van eerste aanleg te Brussel besluttet at udseette sagen og
at foreleegge Domstolen folgende preejudicielle sporgsmal:

»Giver direktiv 2001/29 og 2004/48, sammenholdt med direktiv 95/46, 2000/31 og 2002/58, som
fortolket navnlig i henhold til artikel 8 og 10 i den europeiske konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder, [undertegnet i Rom den 4. november
1950], medlemsstaterne mulighed for at tillade en national ret, der skal behandle en sags realitet, og
alene pa grundlag af en retsforskrift, der bestemmer, at »[d]er kan ligeledes [af den nationale ret]
nedleegges pabud om opher over for mellemmszend, hvis tjenesteydelser anvendes af tredjemeend til at
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kreenke ophavsretten eller en beslegtet rettighed«, at paleegge en hosting-tjenesteyder over for sine
kunder, helt generelt og preeventivt og for hosting-tjenesteyderens egen regning og uden
tidsbegreensning at indfore et system med filtrering af storstedelen af de oplysninger, der oplagres pa
dens servere, med henblik pa i disse servere at identificere elektroniske filer, der indeholder
musikverker, kinematografiske veerker eller audiovisuelle veerker, som SABAM heevder at have
rettigheder til, og dernzest blokere udvekslingen af disse filer?«

Om det praejudicielle spergsmal

Med dette sporgsmél gnsker den foreleeggende ret neermere bestemt oplyst, om direktiv 2000/31,
2001/29, 2004/48, 95/46 og 2002/58, sammenholdt med og fortolket i forhold til de krav, der kan
udledes af beskyttelsen af de geeldende grundleggende rettigheder, skal fortolkes séledes, at de er til
hinder for, at en national ret kan paleegge en hosting-tjenesteyder at indfere et system med filtrering

— af den information, der af hosting-tjenesteyderens brugere oplagres pa dennes servere
— som uden forskel anvendes over for alle disse brugere

— preaeventivt

— for hosting-tjenesteyderens egen regning, og

— uden tidsbegreensning

med henblik pa at identificere elektroniske filer, der indeholder musikveerker, kinematografisk veerker
eller audiovisuelle veerker, som sagsogeren heevder at have intellektuelle ejendomsrettigheder til, og
dernzest blokere tilradighedsstillelsen for offentligheden af neevnte veerker, som indebeerer en
kreenkelse af ophavsretten (herefter »det omtvistede filtreringssystemx).

Hertil bemeerkes for det forste, at en operater af en online social netveerksplatform, sdésom Netlog,
oplagrer information pa sine servere, der leveres af denne platforms brugere vedrgrende deres profil,
og at en saddan operator dermed udger en hosting-tjenesteyder som omhandlet i artikel 14 i direktiv
2000/31.

Det skal dernaest bemzerkes, at indehavere af intellektuelle ejendomsrettigheder i henhold til artikel 8,
stk. 3, i direktiv 2001/29 og artikel 11, tredje punktum, i direktiv 2004/48 kan kreeve nedlagt forbud
over for operatorer af sociale netveerksplatforme sasom Netlog, der optreeder som mellemmend i
disse bestemmelsers forstand, eftersom deres tjenester vil kunne anvendes af brugerne af sidanne
platforme til at kreenke de intellektuelle ejendomsrettigheder.

Det fremgar desuden af Domstolens praksis, at de befgjelser, som de nationale retsinstanser er tillagt i
medfer af disse bestemmelser, skal bemyndige disse til at paleegge mellemmeendene at treeffe
foranstaltninger, som har til formal ikke alene at bringe de kreenkelser til opher, der allerede er sket
mod de intellektuelle ejendomsrettigheder pé grundlag af mellemmeendenes tjenesteydelser i
informationssamfundet, men ogsa at forebygge vyderligere kreenkelser (jf. dom af 24.11.2011,
sag C-70/10, Scarlet Extended, endnu ikke trykt i Samling af Afggrelser, premis 31).

Endelig fremgar det af samme retspraksis, at betingelserne for de pabud, som medlemsstaterne skal
indfere i henhold til neevnte artikel 8, stk. 3, og artikel 11, tredje punktum — sasom, hvilke betingelser
der skal opfyldes, og hvilken procedure der skal folges — henhorer under national ret (jf. Scarlet
Extended-dommen, preemis 32).
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De regler, som indferes af medlemsstaterne, skal — ogsa i forbindelse med deres anvendelse ved de
nationale retter — overholde de begreensninger, der er fastsat i direktiv 2001/29 og 2004/48, og i de
retskilder, som disse direktiver henviser til (jf. Scarlet Extended-dommen, preemis 33).

I overensstemmelse med 16. betragtning til direktiv 2001/29 og artikel 2, stk. 3, litra a), i direktiv
2004/48 kan disse regler ikke bergre bestemmelserne i direktiv 2000/31 og mere preecist dettes
artikel 12-15 (jf. Scarlet Extended-dommen, preemis 34).

Folgelig skal disse regler bla. respektere artikel 15, stk. 1, i direktiv 2000/31, der forbyder de nationale
myndigheder at vedtage foranstaltninger, der paleegger en hosting-tjenesteyder en generel forpligtelse
til at overvage den information, denne oplagrer (jf. analogt Scarlet Extended-dommen, preemis 35).

I denne henseende har Domstolen allerede fastsldet, at et sadant forbud bla. omfatter nationale
foranstaltninger, der paleegger en tjenesteyder sdsom en hosting-tjenesteyder at foretage en aktiv
overvagning af alle oplysningerne om hver og en af dennes kunder med henblik pa at forebygge
enhver fremtidig kreenkelse af den intellektuelle ejendomsret. Endvidere ville en sadan generel
overvagningsforpligtelse veere uforenelig med artikel 3 i direktiv 2004/48, der bestemmer, at de
foranstaltninger, som er omhandlet i direktivet, skal veere fair, rimelige og ikke unedigt
udgiftskreevende (jf. Scarlet Extended-dommen, preemis 36).

Pa dette grundlag skal det undersoges, om det i hovedsagen omhandlede pabud, der palegger
hosting-tjenesteyderen at indfere det omtvistede filtreringssystem, dermed forpligter denne til aktivt at
overvage alle oplysningerne om hver og en af de personer, som er brugere af dennes tjenesteydelser,
med henblik pé at forebygge enhver fremtidig kreenkelse af de intellektuelle ejendomsrettigheder.

I denne henseende er det fastslaet, at gennemforelsen af dette filtreringssystem medforer:

— at hosting-tjenesteyderen forst blandt samtlige de filer, som alle dens brugere af tjenesteydelser har
oplagret pa dennes servere, identificerer de filer, der kan indeholder veerker, i forhold til hvilke
indehaverne af intellektuelle ejendomsrettigheder heevder at besidde rettigheder

— at hosting-tjenesteyderen dernzest fastslar, hvilke blandt disse filer der ulovligt er oplagret og stillet
til radighed for offentligheden, og

— at hosting-tjenesteyderen endelig blokerer tilradighedsstillelsen af de filer, som denne har anset for
at veere ulovlige.

En sddan preeventiv overvagning ville dermed kreeve en aktiv observation af de filer, som brugerne har
oplagret hos hosting-tjenesteyderen, og den ville vedrere bade neesten al den saledes oplagrede
information og samtlige brugere af denne tjenesteyders tjenester (jf. analogt Scarlet Extended-dommen,
preemis 39).

Pa baggrund af det ovenstdende ma det fastslas, at pabuddet over for hosting-tjenesteyderen om at
indfere det omtvistede filtreringssystem paleegger denne at foretage en aktiv overvagning af neesten
alle oplysninger vedrgrende alle brugerne af dennes tjenester med henblik pa at forebygge enhver
fremtidig kreenkelse af de intellektuelle ejendomsrettigheder. Folgelig paleegger det neevnte pébud
hosting-tjenesteyderen en generel overvagning, der er forbudt i henhold til artikel 15, stk. 1, i direktiv
2000/31 (jf. analogt Scarlet Extended-dommen, preemis 40).

Med henblik pa at vurdere foreneligheden af pibuddet med EU-retten skal de krav, der hidrerer fra
beskyttelsen af de geeldende grundleeggende rettigheder, sasom dem, der er neevnt af den foreleeggende
ret, desuden tages i betragtning.

I denne henseende bemzerkes, at det i hovedsagen omhandlede pabud tilsigter at sikre en beskyttelse af
ophavsretten, der indgar i den intellektuelle ejendomsret, som kan kreenkes som folge af arten og
indholdet af visse informationer, som via den tjenesteydelse, hosting-tjenesteyderen leverer, er oplagret
og stillet til radighed for offentligheden.
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Beskyttelsen af den intellektuelle ejendomsret er kneesat i artikel 17, stk. 2, i Den Europeeiske Unions
charter om grundleeggende rettigheder (herefter »chartret«). Imidlertid fremgér det intet sted i denne
bestemmelse eller i Domstolens retspraksis, at en sadan ret er urerlig, og at dens beskyttelse derfor
skulle veere absolut (Scarlet Extended-dommen, preemis 43).

Det folger saledes af preemis 62-68 i dom af 29. januar 2008, Promusicae (sag C-275/06, Sml. I, s. 271), at
beskyttelsen af den grundleeggende ejendomsret, der ogsd omfatter intellektuelle ejendomsrettigheder,
skal afvejes med andre grundleeggende rettigheder.

Det fremgar neermere bestemt af preemis 68 i den naevnte dom, at det tilkommer de nationale
myndigheder og domstole inden for rammerne af de foranstaltninger, der vedtages for at beskytte
indehavere af ophavsretten, at sikre en passende afvejning mellem beskyttelsen af denne ret og de
grundleeggende personrettigheder, der er berert af sddanne foranstaltninger.

Under omstendigheder som dem, der foreligger i hovedsagen, skal de nationale myndigheder og
domstole saledes bla. sikre en passende afvejning mellem beskyttelsen af den intellektuelle
ejendomsret, som indehavere af ophavsretten er omfattet af, og friheden til at oprette og drive egen
virksomhed, som operatorer sdésom hosting-tjenesteydere er omfattet af i medfer af chartrets artikel 16
(jf. Scarlet Extended-dommen, preemis 46).

I tvisten i hovedsagen indebeerer pabuddet om at indfere det omtvistede filtreringssystem, at al eller
storstedelen af den information, som er oplagret hos den bergrte hosting-tjenesteyder, overvages i de
nevnte indehaveres interesse, idet denne overvagning i evrigt er tidsubegreenset, omfatter enhver
fremtidig kreenkelse og forventes at skulle beskytte ikke alene eksisterende veerker, men ogsa veerker,
der endnu ikke er blevet skabt pa tidspunktet for indferelsen af det neevnte system.

Et sadant pabud ville siledes medfere en kreenkelse af hosting-tjenesteyderens frihed til at oprette og
drive egen virksomhed, fordi det ville forpligte denne til for egen regning at indfere et komplekst, dyrt
og permanent it-system, hvilket i gvrigt ville veere uforeneligt med betingelserne i artikel 3, stk. 1, i
direktiv 2004/48, der stiller krav om, at foranstaltningerne til sikring af handheevelsen af de
intellektuelle ejendomsrettigheder ikke ma veere unedigt komplicerede eller udgiftskreevende (jf.
analogt Scarlet Extended-dommen, preemis 48).

Pa dette grundlag ma det fastslas, at pdbuddet om at indfere det omtvistede filtreringssystem skal anses
for ikke at veere i overensstemmelse med kravet om, at der skal sikres en passende afvejning mellem pa
den ene side beskyttelsen af den intellektuelle ejendomsret, som indehavere af ophavsretten er omfattet
af, og pd den anden side friheden til at oprette og drive egen virksomhed, som operatorer sasom
hosting-tjenesteydere er omfattet af (jf. analogt Scarlet Extended-dommen, preemis 49).

Desuden ville virkningerne af det neevnte pabud ikke begreense sig til hosting-tjenesteyderen, idet det
omtvistede filtreringssystem ligeledes ville kunne kreenke brugerne af denne tjenesteyders ydelsers
grundleeggende rettigheder, dvs. retten til beskyttelse af deres personoplysninger og deres frihed til at
modtage eller videregive oplysninger, idet disse rettigheder er beskyttet af chartrets artikel 8 og 11.

Pabuddet om at indfere det omtvistede filtreringssystem ville nemlig for det forste indebzere en
identificering, en systematisk analyse og en behandling af informationerne vedrerende de profiler, som
er blevet oprettet pa det sociale netveerk af dets brugere, idet informationerne vedrerende disse profiler
udger beskyttede personoplysninger, fordi de i princippet gor det muligt at identificere de neevnte
brugere (jf. analogt Scarlet Extended-dommen, preemis 51).

For det andet ville det neevnte pabud kunne kreenke friheden til at afgive og modtage oplysninger, fordi
systemet muligvis ikke ville veere i stand til at skelne mellem et ulovligt og et lovligt indhold, saledes at
dettes iveerksaettelse kunne have den virkning at blokere for kommunikationer med lovligt indhold. Det
bestrides saledes ikke, at besvarelsen af spergsmalet om en videresendelses lovlighed ligeledes aftheenger
af anvendelsen af lovlige undtagelser til ophavsretten, hvilke varierer fra medlemsstat til medlemsstat.
Endvidere kan visse veerker i visse medlemsstater henhere under offentligt domeene, eller de kan af de
pageeldende ophavsmeend veere gjort til genstand for offentliggerelse pa internettet med gratis adgang
(jf. analogt Scarlet Extended-dommen, preemis 52).
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Folgelig ma det fastslas, at med vedtagelsen af et pabud, der forpligter hosting-tjenesteyderen til at
indfore det omtvistede filtreringssystem, ville den bererte nationale ret ikke overholde kravet om at
sikre en passende afvejning mellem pa den ene side den intellektuelle ejendomsret og pa den anden
side friheden til at oprette og drive egen virksomhed, retten til beskyttelse af personoplysninger og
friheden til at modtage eller afgive oplysninger (jf. analogt Scarlet Extended-dommen, praemis 53).

Henset til de ovenstdende betragtninger skal det forelagte spergsmal besvares med, at direktiv 2000/31,
2001/29, 2004/48, sammenholdt med og fortolket i forhold til de krav, der kan udledes af beskyttelsen
af de geeldende grundleeggende rettigheder, skal fortolkes saledes, at de er til hinder for, at det paleegges
en hosting-tjenesteyder at indfere det omtvistede system med filtrering.

Sagens omkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagens ombkostninger. Bortset fra
naevnte parters udgifter kan de udgifter, som er aftholdt i forbindelse med afgivelse af indleg for
Domstolen, ikke erstattes.

Pa grundlag af disse preemisser kender

Domstolen (Tredje Afdeling)
for ret:

Folgende direktiver:
— Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter
af informationssamfundstjenester, navnlig elektronisk handel, i det indre marked (»direktivet

om elektronisk handel«)

— Europa-Parlamentets og Radets direktiv 2001/29/EF af 22. maj 2001 om harmonisering af
visse aspekter af ophavsret og besleegtede rettigheder i informationssamfundet og

— Europa-Parlamentets og Radets direktiv 2004/48/EF af 29. april 2004 om héandhzevelsen af
intellektuelle ejendomsrettigheder,

sammenholdt med og fortolket i forhold til de krav, der kan udledes af beskyttelsen af de
geldende grundleggende rettigheder, skal fortolkes sialedes, at de er til hinder for, at en
national ret kan paleegge en hosting-tjenesteyder at indfore et system med filtrering

— af den information, der af hosting-tjenesteyderens brugere oplagres pa dennes servere

— som uden forskel anvendes over for alle disse brugerne

— preaeventivt

— for hosting-tjenesteyderens egen regning, og

— uden tidsbegrzesning

med henblik pa at identificere elektroniske filer, der indeholder musikveerker, kinematografiske
verker eller audiovisuelle veerker, som sagsogeren heevder at have intellektuelle
ejendomsrettigheder til, og dernzest blokere tilradighedsstillelsen for offentligheden af nzevnte

veerker, som indebeerer en kreenkelse af ophavsretten.

Underskrifter
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