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1. Konklusioner og anbefalinger

1.1.  E@SU glader sig over, at den nye Kommission er fast besluttet pd at forbedre EU’s teknologiske suveranitet, og
fremhaver sikkerhedssektorens betydning pa omradet. Uden teknologi er der ingen sikkerhed, og EU er nedt til at mestre
de teknologier, som er afgorende for Unionens sikkerhed.

1.2.  Til dette formél opfordrer udvalget Kommissionen til at lancere en strategi, der styrker Europas industrielle og
teknologiske kapacitet pd sikkerhedsomrédet. Der er et stort behov for en sddan strategi, navnlig pd felsomme omréder,
hvor afthengigheden af ikke-europziske leveranderer kan udgere en sikkerhedsrisiko i sig selv. Strategien skal understotte
mélene i den nye strategi for den indre sikkerhed og supplere den med en industriel dimension. Den ber bidrage til at
imedekomme de europwziske slutbrugeres nuvarende og fremtidige kapacitetsbehov og til at tage fat pd de vigtige
udfordringer, som sektoren stir over for i Europa: markedsfragmentering, mangel pd langsigtet kapacitets- og
teknologiplanlegning og manglende sammenhang mellem EU’s politikker og finansieringsinstrumenter.

1.3.  Strategien for sikkerhedsindustrien ber bygge pé felgende principper:

a) en innovativ sikkerhedsindustri er afgerende for Europas teknologiske suveranitet og strategiske autonomi

b) sikkerhed er et suveranitetssporgsmadl, der ikke kan overlades til markedskrafterne alene. Det kraver politisk vilje og
handling at opretholde kapaciteten til at udvikle komplekse hejteknologiske sikkerhedslasninger

¢) i lyset af covid-19-pandemien skal modstandsdygtighed over for sterre naturkatastrofer og menneskeskabte katastrofer
vare en politisk topprioritet for EU og kan kun opnds med stotte fra den europaiske sikkerhedsindustri.

Strategien ber udvikles som led i sikkerhedsunionen og gere EU's sikkerhedsrelaterede politikker mere effektive. Den ber
have en helhedsorienteret tilgang og omfatte folgende mal:

— vurdering af Europas svagheder og kritiske athangighed, nar det gaelder ikke-militeer sikkerhed
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— screening af nyudviklede teknologier for eventuelle sikkerhedsrisici

— definition af kritiske og uundverlige teknologier, som EU af sikkerhedsmzssige arsager ikke bor vare athaengig af at fa
leveret fra tredjelandsleveranderer

— identificering af strategiske vaerdikader i sikkerhedssektoren

— brug af EU-agenturer som drivkrafter for kapacitetsplanlegning og harmonisering af nationale krav

— brug af sikkerhedsrelaterede EU-instrumenter (Fonden for intern sikkerhed, Fonden for Integreret Grenseforvaltning,
programmet for et digitalt Europa, Horisont Europa og RescEU) til mélrettede investeringer i kritiske sikkerhedstek-
nologier og -applikationer;

— brug af andre EU-instrumenter (strukturfonde, InvestEU osv.) til sikkerhedsrelevante investeringer (infrastruktur),
fortrinsvis via oprettelsen af en facilitet for et sikkert Europa (i lighed med Connecting Europe-faciliteten)

— brug af europaiske indkeb og koordinering af nationale indkeb til stette for det pagaldende industrigrundlag

— brug af kapacitetsorienterede finansieringsinstrumenter (f.eks. Fonden for intern sikkerhed og Fonden for Integreret
Granseforvaltning) til udbredelse af EU’s sikkerhedsforskning pa markedet ud over Horisont Europa

— identificering af eventuelle nye lovgivningsinitiativer, herunder en revision af direktivet om beskyttelse af kritiske
infrastrukturer eller et eventuelt instrument for sikkerhed i byerne

— koordinering af relevante EU-programmer (forsvar, sikkerhed, rummet og IT).

Baggrund

1.4.  Europas sikkerhedssituation er uhyre kompleks. De aktuelle sikkerhedstrusler er ofte mangesidede, tvarnationale,
under hastig forandring og vanskelige at forudsige. De kan ramme en lang rakke mal i hele EU (f.eks. store arrangementer,
transporten, kritisk infrastruktur og institutioner) og komme fra en lige sé lang rakke trusselsaktorer (f.eks. individuelle
gerningsmend, kriminelle organisationer, terrorgrupper og nationalstater), som kan have meget forskellige motiver (f.eks.
geopolitik, religiost og politisk motiveret ekstremisme, skonomiske og finansielle interesser og psykiske lidelser) og bruge
alle former for midler til at udfere deres ondsindede hensigter (f.eks. skydeviben, improviserede sprangstoffer, nukleare,
radiologiske, biologiske og kemiske materialer, cyberangreb og desinformation).

1.5.  Ud over de menneskeskabte sikkerhedstrusler er der naturkatastrofer som f.eks. oversvemmelser, tarke, orkaner og
pandemier, der udger en stadig sterre risiko som folge af klimaforandringer, miljeforurening og overudnyttelse af
naturressourcerne. Naturkatastrofer er som regel endnu mere odeleggende end menneskeskabte katastrofer og truer
sikkerheden bédde direkte og indirekte.

1.6.  Sikkerhedstruslerne svinger, og det samme gor sikkerhedsstyrkerne og deres kapacitetsbehov. Samtidig samarbejder
sikkerhedsstyrker ofte, f.eks. som beredskabsfolk i forbindelse med katastrofer, og har brug for interoperabelt udstyr, der
gor det muligt at lofte de udfordringer, som de stdr over for.

1.7. Selv om de har forskellig karakter, har nutidens sikkerhedstrusler én ting til falles: de kan ikke imedegds uden
teknologisk bistand. Teknologi kan ikke i sig selv skabe sikkerhed, men er i vores komplekse og indbyrdes forbundne
samfund en uundverlig katalysator pd alle sikkerhedsomrdder og i alle faser af sikkerhedscyklussen (forebyggelse,
forberedelse og genopretning). Den hurtige udvikling og udbredelse af nye digitale teknologier, sdsom kunstig intelligens,
kvantedatabehandling og blockchain, vil gore teknologien endnu vigtigere for sikkerheden, da de ikke blot skaber nye
muligheder, men ogsé oger sdrbarheden og mulighederne for at gore skade.

1.8.  Uden ekspertise fra en specialiseret sikkerhedsindustri er det umuligt at udvikle de avancerede teknologier, der er
nedvendige for at hindtere aktuelle og fremtidige sikkerhedstrusler. Sikkerhedsindustrien er en vigtig partner, navnlig i
forbindelse med komplekse sikkerhedssystemer og beskyttelse mod avancerede trusselsakterer.
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1.9.  Det sikkerhedsrelaterede industri- og teknologigrundlag i Europa er lige sa forskelligartet som de moderne samfunds
og ekonomiers sikkerhedsbehov. Det omfatter virksomheder af alle storrelser fra hele EU med forskellige portefoljer og
specialiseringer. Mange af dem udferer ogsé forsvars-, luftfarts- eller kommercielle IT-aktiviteter eller er datterselskaber af
storre grupper fra disse sektorer. De udvikler og producerer hejteknologiske systemer og leverer tjenester, der er
nedvendige for at beskytte vores samfund, virksomheder, institutioner og borgere mod alle former for sikkerhedstrusler og
katastrofer. Den seneste omfattende undersegelse anslar, at sikkerhedsindustrien i EU har en omsatning pa nasten 200 mia.
EUR og beskaftiger 4,7 millioner mennesker (!).

2. Generelle bemarkninger

2.1.  Unionen har en gkonomisk, men ogsa en strategisk interesse i at skabe et dynamisk europzisk sikkerhedsrelateret
industrigrundlag. Jo mere kritisk et sikkerhedsomréde er, desto mere kan afthangighed af tredjelandsleveranderer i sig selv
udgere en sikkerhedsrisiko. Det er altafgorende at anvende teknologier, tjenester og udstyr fra palidelige kilder, navnlig nér
kritisk infrastruktur og statslige institutioner skal beskyttes mod trusler fra statslige eller statsstottede aktorer.

2.2, Covid-19-pandemien og dens direkte og indirekte konsekvenser har ogsd vist, at der er behov for en staerk
EU-baseret sikkerhedsindustri. F.eks. har den massive anvendelse af digitale veerktgjer udlest en eksplosiv stigning i antallet
af cyberangreb fra bade ikkestatslige og statslige aktorer over for virksomheder og operatarer af vasentlige tjenester. En
forbedring af cybermodstandsdygtigheden og cybersikkerheden inden for alle digitale processer i virksomheder og
institutioner ber derfor vare en vigtig lere af pandemien. Siden virussen bred ud, har vi igen vaeret vidne til
desinformationskampagner, der ofte finansieres af udenlandske regeringer, og som ikke kan bekempes effektivt uden brug
af avancerede teknologiske verktojer. Covid-19 har ogsd afsloret enorme mangler i EU’s krisestyringskapacitet. F.eks.
mangler der en falles pulje af nuklear, radiologisk, biologisk og kemisk materiel. Med andre ord er der behov for en lang
raekke foranstaltninger for at gore Europa mere modstandsdygtigt over for omfattende katastrofer. Da de fleste af disse
foranstaltninger er meget folsomme, er det absolut nedvendigt at gennemfere dem med stotte fra leveranderer, der er
palidelige og kan garantere forsyningssikkerheden i krisetider.

2.3, EU har derfor en strategisk interesse i at opretholde den industrielle kapacitet i Europa, der er nedvendig for at sikre
en passende grad af uafhaengighed og teknologisk suverenitet pd kritiske sikkerhedsomrdder. De nuverende
markedsforhold ger det desvaerre samtidig vanskeligt at tilgodese denne strategiske interesse. De sarlige forhold pa det
europaiske sikkerhedsmarked ger det ofte svert for virksomhederne at opbygge et baredygtigt forretningsgrundlag for de
pagaldende teknologier.

2.4, Kommercielt set er der kun begranset eftersporgsel efter omkostningstunge, avancerede sikkerhedsprodukter. De
private markedsoperatorer forseger konstant at nedbringe omkostningerne og begrenser derfor som regel deres
investeringer i sikkerhed til det strengt nedvendige og foretraekker det billigste standardprodukt (ofte fra tredjelands-
leverandgrer).

2.5.  Hvad angér den offentlige eftersporgsel pa sikkerhedsmarkedet, findes der en lang rakke forskellige kobere og
slutbrugere, hvoraf de fleste har begrensede indkebsbudgetter, leegger smé ordrer og er juridisk forpligtet til at kebe til den
laveste pris. Hertil kommer, at langt storsteparten af de offentlige kunder pé sikkerhedsmarkedet ikke har nogen plan for
deres kapacitetsudvikling. De keber standardprodukter for at tilgodese deres umiddelbare behov uden at gore sig nogen
langsigtede overvejelser om, hvordan trusler og teknologier vil udvikle sig i fremtiden, og endnu mindre om, hvilke
investeringer det vil krave at forberede sig pa dette.

2.6.  Ibetragtning af de sarlige forhold, der gor sig gaeldende pa begge sider af sikkerhedseftersporgslen, er der kun et lille
marked for kritiske teknologier og applikationer. Komplekse sikkerhedslasninger er ofte skraeddersyede til én enkelt eller en
handfuld kunder, hvilket begranser produktionsmangden og stordriftsfordelene til et minimum. I bedste fald kan de

(") Pagrund af sektorens mangfoldighed er der i gjeblikket ingen klar definition af sikkerhedsindustrien og derfor kun omtrentlige skon
over markedets storrelse. En rakke faktorer stdr i vejen for en metodisk klassificering af industrien: 1) sikkerhedsindustrien er ikke
som sddan omfattet af de vigtigste statistiske nomenklaturer (NACE, Prodcom osv.), 2) produktion af sikkerhedsrelaterede produkter
gemmer sig under en lang rakke forskellige udgiftsomrider, og statistikker for disse udgiftsomrdder skelner ikke mellem
sikkerhedsrelaterede og ikke-sikkerhedsrelaterede aktiviteter, 3) der findes ingen statistisk datakilde pd europaisk plan fra denne
branche. Se undersegelsen af udviklingen af statistiske data om den europaiske sikkerheds- og industribase, Ecorys Final Report for
the European Commission, DG Migration and Home Affairs, juni 2015.



C 364/46 Den Europaiske Unions Tidende 28.10.2020

teknologier, der anvendes i sidanne systemer, anvendes til andre mindre folsomme applikationer til et storre kommercielt
marked. De nuvarende markedsforhold ger det sdledes umuligt at opretholde et teknologi- og industrigrundlag i EU, der
kan udvikle den sikkerhedskapacitet, som Europa har brug for med henblik pa at beskytte sine ydre granser, sit territorium
og sine borgere. Dette underminerer sikkerhedsunionens trovaerdighed og stiller krav om en forbedret indsats fra EU’s side.

EU's sikkerhedspolitiske situation

2.7.  Lige siden lanceringen af den europaiske dagsorden om sikkerhed i april 2015 har EU arbejdet for en ®gte
sikkerhedsunion, der ger det muligt for de nationale myndigheder og EU’'s myndigheder at samarbejde effektivt om
handteringen af felles udfordringer og samtidig beskytte borgernes rettigheder og friheder (3). Alene det store antal
initiativer pd dette omrdde viser, at sikkerhed sa afgjort er blevet en af EU’s centrale politiske prioriteter:

— direktiv om bekampelse af terrorisme ()

— reviderede regler om bekempelse af hvidvask af penge (*)

— oprettelse af Schengeninformationssystemet (SIS) (°)

— interoperabilitet mellem EU’s informationssystemer for sikkerhed og granse- og migrationsforvaltning (°)

— oprettelse af Den Europziske Unions Agentur for den Operationelle Forvaltning af Store IT-Systemer inden for Omréadet
med Frihed, Sikkerhed og Retfardighed (eu-LISA) ()

— forordning om cybersikkerhed (%)

— forsteerket europaisk graense- og kystvagt (»Frontex«) (°)

— EU-system vedrgrende rejseinformation og rejsetilladelse (ETIAS) (*°).

Disse initiativer supplerer allerede oprettede programmer og finansieringsinstrumenter sisom Fonden for Intern Sikkerhed.

2.8.  Kommissionens forslag til den naste flerdrige finansielle ramme omfatter en betydelig foregelse af de vigtigste
relevante budgetposter (f.cks. 35,3 mia. EUR til graenseforvaltning og migrationsstyring, 4 mia. EUR til intern sikkerhed og
15,6 mia. EUR til modstandsdygtighed og kriserespons) i forhold til den forrige FER (). EU vil desuden finansiere endnu et
sikkerhedsforskningsprogram under Horisont Europa, som allerede har ydet et vigtigt bidrag til udformningen og
udviklingen af den fremtidige sikkerhedskapacitet under Horisont 2020.

()  Meddelelse fra Kommissionen til Europa-Parlamentet, Det Europziske Rad og Ridet om gennemforelse af den europiske dagsorden
om sikkerhed for at bekampe terrorisme og bane vejen for en effektiv og agte sikkerhedsunion, 20.4.2016, COM(2016) 230 final
https://eur-lex.europa.eu/legal-content/DA/TXT/?qid=1591816169567&uri=CELEX:52016DC0230.

()  Direktiv om bekempelse af terrorisme (EUT L 88 af 31.3.2017, s. 6).

() Direktiv om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af
terrorisme (EUT L 141 af 5.6.2015, s. 73).

() Forordning om oprettelse, drift og brug af Schengeninformationssystemet (SIS) pd omradet ind- og udrejsekontrol (EUT L 312 af
7.12.2018, s 14) og forordning om oprettelse, drift og brug af Schengeninformationssystemet (SIS) pd omrddet politisamarbejde og
strafferetligt samarbejde (EUT L 312 af 7.12.2018, s. 56).

() Forordning om interoperabilitet (greenser og visa) (EUT L 135 af 22.5.2019, s. 27) og forordning om interoperabilitet
(politisamarbejde og retligt samarbejde, asyl og migration) (EUT L 135 af 22.5.2019, s. 85).

() Forordning om oprettelse af Den Europziske Unions Agentur for den Operationelle Forvaltning af Store IT-Systemer inden for
Omradet med Frihed, Sikkerhed og Retferdighed (eu-LISA) (EUT L 295 af 21.11.2018, s. 99).

(®)  Forordning om ENISA (Den Europziske Unions Agentur for Cybersikkerhed) og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi (EUT L 151 af 7.6.2019. s. 15).

() Forordning om den europziske granse- og kystvagt (EUT L 295 af 14.11.2019, s. 1).

(") Forordning om oprettelse af et europaisk system vedrerende rejseinformation og rejsetilladelse (ETIAS) (EUT L 236 af 19.9.2018,
s. 1).

(") Ilebende priser. Se Kommissionens meddelelse om EU-budgettet som drivkraft bag genopretningsplanen for Europa, 27.5.2020,
COM(2020) 442 final: https:[[eur-lex.europa.eu/legal-content/DA[TXT/[?qid=1601471256722&uri=CELEX:52020DC0442R(01) .
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2.9.  Med hensyn til digitale teknologier foresldr Kommissionen ogsa en betydelig foregelse af udgifterne (f.eks. Horisont
Europa og programmet for et digitalt Europa) for at styrke Europas teknologiske suveranitet pd omrader af strategisk
betydning. I den forbindelse leegger Kommissionen ogsd op til at fremme synergierne mellem rumfarts-, forsvars- og
sikkerhedssektorerne.

2.10.  Teknologisk suveranitet er ogsd et vigtigt aspekt i den nye industristrategi for Europa. Kommissionen understreger
sdledes, at Europas »digitale omstilling, sikkerhed og fremtidige teknologiske suveranitet athanger af vores strategiske
digitale infrastrukturer«, og bebuder, at den vil »stotte udviklingen af centrale stotteteknologier, der er strategisk vigtige for
Europas industrielle fremtid« (*?).

Serlige bemaerkninger

2.11.  EU's kompetence pa sikkerhedsomradet er stadig beskeden og begranser sig som oftest til en koordinerende rolle
mellem de nationale myndigheder. Derfor er sikkerhedspolitikkerne fortsat fragmenterede og ofte ineffektive. Det samme
gor sig galdende i andre sikkerhedsrelevante sektorer som den offentlige sundhedssektor.

2.12.  Sikkerheden i EU er en politisk prioritet uden en industriel dimension. Der findes et imponerende antal
sikkerhedsrelaterede politikker og finansieringsinstrumenter med betydelige budgetter. Derimod findes der hverken en
koordinering af kapacitetsbehovene eller en sammenhzangende politik til stotte af det relevante industrielle og teknologiske
fundament. Begreber som industriel konkurrenceevne, strategisk uaftheengighed, kapacitetsplanlegning og kritiske
teknologier har ikke veeret en del af debatten om sikkerhedsunionen og er aldrig blevet betragtet som mal for
sikkerhedsrelaterede finansieringsprogrammer.

2.13.  Kommissionens handlingsplan for en innovativ og konkurrencedygtig sikkerhedsindustri fra 2012 er ikke ambitigs nok,
dens rakkevidde er begranset, og den har derfor ikke fiet nogen navneverdig gennemslagskraft.

2.14.  EU's program for sikkerhedsforskning mobiliserer betydelige ressourcer, men har en rekke alvorlige svagheder. At
fd markedet til at anvende forskningsresultater er fortsat en stor udfordring, fordi der hverken findes en felles
kapacitetsplanlegningsproces for sikkerhed, der kan bidrage til at konsolidere efterspergslen fra de offentlige slutbrugere,
eller nogen systematisk anvendelse af andre kapacitetsorienterede EU-finansieringsinstrumenter til statte for udbredelsen af
sikkerhedslesninger.

2.15.  Den nye strategi for den indre sikkerhed er retningsgivende for EU’s sikkerhedspolitik og ber derfor sege at lose
disse problemer. Den ber tage hejde for teknologiens hurtige udvikling og konsekvenserne heraf pa sikkerheden, presse pa
for en falles definition af sikkerhedskapacitetsbehov og fremme europzisk samarbejde med henblik pé at opfylde disse
behov. Dette vil styrke sikkerhedsunionen samt bidrage betydeligt til at skabe et agte indre marked for sikkerhed og til at
fastholde sikkerhedsindustriens konkurrenceevne i Europa.

2.16.  Industrien er uundverlig for omsattelsen af teknologier til lgsninger. En ambitigs industripolitik for centrale
suveranitetsomrader ber derfor vare en politisk prioritet for EU. Udviklingen af en sddan politik haster iser inden for
sikkerhedssektoren, der pd nuvarende tidspunkt lider under alvorlige markedssvigt, som ger det meget vanskeligt at
opretholde en kritisk industriel og teknologisk kapacitet.

2.17.  Udvalget opfordrer derfor Kommissionen til at udvikle en serlig sikkerhedsrelateret industristrategi med henblik
pa at stotte den nye strategi for den indre sikkerhed og gere sikkerhedsunionen mere effektiv. Industristrategien ber vare
ambitigs og vidtspandende og sikre, at alle relevante politikomrdder og instrumenter bidrager til EU’s teknologiske
suveranitet inden for kritiske sikkerhedsomrader. Den ber ogsd sikre, at alle sikkerhedsrelaterede EU-instrumenter (Fonden
for intern sikkerhed og Fonden for Integreret Granseforvaltning, RescEU) omfatter en industriel dimension, og at alle
teknologirelaterede programmer (Digitalt Europa, Horisont Europa) omfatter en sikkerhedsdimension. Dette vil bidrage til
at daekke de offentlige kunders sikkerhedsbehov, give den europaiske industri nye muligheder og gere det lettere at
handtere de sikkerhedsmeessige folger af de nye teknologier i god tid.

(') Meddelelse fra Kommissionen om en ny industristrategi for Europa, Bruxelles, 10.3.2020, COM(2020) 102 final https://eur-lex.
europa.eu/legal-content/DA|TXT/PDF/?uri=CELEX:52020DC0102&qid=1591816769288&from=DA.
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2.18.  Med henblik herpd skal begrebet teknologisk suveranitet defineres yderligere og omsattes i praksis.
Kommissionens aktuelle fokus pa digitale teknologier hilses velkommen, men ber ikke begrenses til disse. Alle kritiske
teknologier inden for de vigtigste omrader vedrerende suveranitet, nemlig sikkerhed, forsvar og rummet, ber have prioritet.
Konceptet ber ligeledes ses efter i semmene i lyset af covid-19-pandemien og omfatte modstandsdygtighed som et
strategisk mal.

2.19.  Kommissionens nye industristrategi for Europa indeholder elementer, der er vigtige for at fremme den teknologiske
suveranitet pd kritiske sikkerhedsomrader. Navnlig begrebet strategiske vardikeder ber anvendes som ramme for en
overordnet strategi, der omfatter hele den industrielle cyklus fra levering af kritiske materialer til industrialisering og
vedligeholdelse, og som koordinerer anvendelsen af alle relevante politikinstrumenter, herunder kontrollen med
udenlandske direkte investeringer.

2.20.  Den neaste flerdrige finansielle ramme skal tilpasses behovene bade under og efter covid-19-zraen ligesom de
politikker, som FFR stotter, og de programmer, den finansierer. Tidligere definerede prioriteter og instrumenter skal
revideres og tage hensyn til de erfaringer, der er gjort med Europas vanskeligheder med at hindtere pandemien. Dette
galder ogsa for sikkerhedsunionen og den nye strategi for den indre sikkerhed, der ber afspejle behovet for storre
teknologisk suveranitet og modstandsdygtighed.

2.21.  For at overvinde den recession, som pandemien har affedt, ber EU i naste budgetperiode koncentrere sine
investeringer om hgjteknologiske sektorer, da de har den storste mervardi og multiplikatoreffekt for gkonomien som
helhed (*). En EU-strategi for sikkerhedsindustrien, der bidrager til at gore Europa mere uathangigt og modstandsdygtigt,
ville passe perfekt ind i denne strategi og ber derfor snarest muligt seswttes inden for rammerne af EU’s
covid-19-genopretningsplan.

Bruxelles, den 16. juli 2020.

Luca JAHIER
Formand
for Det Europeeiske Pkonomiske og Sociale Udvalg

() Se f.eks. »Il ruolo dell'innovazione et dell'alta technologia in Italia nel confronto con il contesta internazionale« (innovationens og
hejteknologiens rolle i Italien i forhold til resten af verden), Centro economia digitale, Rom, oktober 2019.
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