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Hvidbog om kunstig intelligens
En europeeisk tilgang til ekspertise og tillid

Kunstig intelligens er i hastig udvikling. Det vil &ndre vores tilveerelse ved at forbedre sundhedsplejen
(f.eks. med mere precis diagnosticering og bedre forebyggelse af sygdomme), gge effektiviteten i
landbruget, bidrage til afbgdning af og tilpasning til klimaforandringer, forbedre effektiviteten af
produktionssystemer ved hjelp af preediktiv vedligeholdelse, @ge sikkerheden for de europaiske
borgere og pad mange andre mader, som vi endnu ikke kan forestille os. Samtidig indebaerer kunstig
intelligens en reekke potentielle risici, f.eks. uigennemskuelige beslutningsprocesser, kansbaseret eller
andre former for diskrimination, kreenkelse af privatlivets fred eller anvendelse til kriminelle formal.

Pa baggrund af den skarpe globale konkurrence er der behov for en solid europzisk tilgang, der
bygger pé den europziske strategi for kunstig intelligens, der blev fremlagt i april 2018". For at tackle
bade mulighederne og udfordringerne ved kunstig intelligens ma EU skride til vaerks som en enhed og
fastseette sin egen kurs pa grundlag af europeiske veerdier for at fremme udviklingen og udbredelsen
af kunstig intelligens.

Kommissionen er fast besluttet pa at bane vejen for videnskabelige gennembrud, bevare EU's
teknologiske farerposition og sikre, at nye teknologier stilles til gavn for alle europaere for at forbedre
deres tilvaerelse, samtidig med at deres rettigheder overholdes.

Kommissionens formand, Ursula von der Leyen, fremsatte i sine politiske retningslinjer > en
koordineret europeeisk tilgang til de menneskelige og etiske konsekvenser af kunstig intelligens samt
overvejelser om bedre anvendelse af big data til innovation.

Kommissionen statter saledes en lovgivnings- og investeringsorienteret tilgang, der har til formal bade
at fremme anvendelsen af kunstig intelligens og at handtere de risici, der er forbundet med visse
anvendelser af denne nye teknologi. Formalet med denne hvidbog er at opstille politiske
Igsningsmodeller for, hvordan disse mal skal nas. Den omhandler ikke udviklingen og anvendelsen af
kunstig intelligens til militeere formal.Kommissionen opfordrer medlemsstaterne, andre EU-
institutioner og alle interessenter, herunder erhvervslivet, arbejdsmarkedets parter,
civilsamfundsorganisationer, forskere, offentligheden generelt og alle interesserede parter, til at
reagere pa nedenstaende valgmuligheder og bidrage til Kommissionens fremtidige beslutninger pa
dette omrade.

1. INDLEDNING

Den digitale teknologi bliver en stadig mere central del af menneskers liv pa alle fronter, sa derfor bar
folk kunne stole pa den. Palidelighed er ogsa en forudsatning for dens udbredelse. Her er Europa godt
stillet i betragtning af dets sterke veerdier, tilslutning til retsstatsprincippet og dets dokumenterede
evne til at opbygge sikre, palidelige og sofistikerede produkter og tjenesteydelser, lige fra luftfart til
energi, biler og medicinsk udstyr.

EU's nuveerende og fremtidige baredygtige skonomiske vakst og samfundsmaessige velferd bygger i
stigende grad pa den verdi, der skabes ved hjelp af data. Kunstig intelligens er en af datagkonomiens
vigtigste veerktgjer. De fleste af nutidens data omhandler forbrugere og lagres i centrale cloudbaserede

! Kunstig intelligens for Europa (COM(2018) 237 final).
%https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_da.pdf.



infrastrukturer. 1 modsatning hertil vil en stor del af morgendagens langt mere omfattende data
stamme fra industrien, erhvervslivet og den offentlige sektor og vil blive lagret pa en reekke forskellige
systemer, navnlig computersystemer i udkanten af netvaerket. Dette skaber nye muligheder for Europa,
som er steerkt stillet inden for digitaliseret industri og anvendelser mellem virksomheder, men relativt
svagt stillet med hensyn til forbrugerplatforme.

Kort sagt er kunstig intelligens en sammensatning af teknologier, der kombinerer data, algoritmer og
computerkraft. Fremskridtene inden for databehandling og den stigende datatilgeengelighed er derfor
vigtige drivkraefter for den hastige udvikling inden for kunstig intelligens. Ved at kombinere sine
teknologiske og industrielle styrker med en digital infrastruktur af hgj kvalitet og en lovramme baseret
pa sine grundleggende vardier kan Europa blive farende pa verdensplan inden for innovation i
datagkonomien og dens anvendelsesmuligheder som fastsat i den europziske datastrategi’. Derved
kan Europa udvikle et gkosystem for kunstig intelligens, som udbreder teknologiens fordele til hele
Europas samfund og gkonomi:

e for borgerne, der kan hgste nye fordele ved f.eks. bedre sundhedspleje, mere holdbare
husholdningsmaskiner, sikrere og renere transportsystemer og bedre offentlige tjenester

e for virksomhederne, der f.eks. kan udvikle nye generationer af produkter og tjenester pa
omrader, hvor Europa er serlig steerkt (maskineri, transport, cybersikkerhed, gren og cirkuler
gkonomi, sundhedspleje og sektorer med hgj merveerdi sésom mode og turisme)

o for tjenester i offentlighedens interesse ved f.eks. at mindske omkostningerne ved levering
af tjenesteydelser (transport, uddannelse, energi og affaldsforvaltning), ved at forbedre
produkters baeredygtighed* og ved at udruste de retshandhavende myndigheder med passende
redskaber til at beskytte borgerne® og passende sikkerhedsforanstaltninger, der skal sikre deres
rettigheder og friheder.

| betragtning af den store indvirkning, som kunstig intelligens kan have pa vores samfund, og behovet
for at opbygge tillid, er det afgerende, at europeisk kunstig intelligens baseres pa vores veerdier og
grundlaeggende rettigheder, sdsom beskyttelse af den menneskelige veerdighed og privatlivets fred.

Derudover bgr indvirkningen af systemer med kunstig intelligens ikke kun tages i betragtning fra et
subjektivt perspektiv, men ogsa fra et perspektiv, der ser samfundet som en helhed. Anvendelsen af
systemer med kunstig intelligens kan spille en vesentlig rolle med hensyn til at na malene for
baredygtig udvikling og stette den demokratiske proces og de sociale rettigheder. Med sine seneste
forslag om Europas grgnne pagt® star Europa i spidsen for h&ndteringen af klima- og miljgrelaterede
udfordringer. Digitale teknologier sasom kunstig intelligens er en afgerende forudsetning for at na
malene i den grenne pagt. | betragtning af den stigende betydning af kunstig intelligens skal den
miljgmaessige indvirkning af systemer med kunstig intelligens tages behgrigt i betragtning i hele deres
livscyklus og langs hele forsyningskeeden, f.eks. med hensyn til anvendelse af ressourcer til tilpasning
af algoritmer og lagring af data.

¥ COM(2020) 66 final.

* Kunstig intelligens og digitalisering generelt er afggrende forudsatninger for Europas ambitioner om en gran pagt. IKT-
sektorens nuveerende miljgaftryk anslas imidlertid til at udgere mere end 2 % af de samlede emissioner pé& verdensplan. |
EU's digitale strategi, der ledsager denne hvidbog, foreslas der granne omstillingsforanstaltninger for den digitale sektor.

® Vearktgjer baseret pd kunstig intelligens giver mulighed for at beskytte EU-borgerne bedre mod kriminalitet og
terrorhandlinger.

Sadanne verktgjer kan f.eks. bidrage til at identificere terrorrelateret indhold pa nettet, opdage mistenkelige transaktioner i
forbindelse med salg af farlige produkter, identificere farlige skjulte genstande eller ulovlige stoffer eller produkter, yde
bistand til borgere i ngdsituationer og vejlede redningsarbejdere.

& COM(2019) 640 final.



En faelles europzisk tilgang til kunstig intelligens er ngdvendig for at opnad en tilstreekkelig
gennemslagskraft og undga en opsplitning af det indre marked. Hvis der i stedet indfgres nationale
initiativer i de enkelte lande, kan det bringe retssikkerheden i fare, sveekke borgernes tillid og
forhindre, at den europaeiske industri udvikler sig dynamisk.

Denne hvidbog indeholder en raekke politiske valgmuligheder, som skal muligggre en palidelig og
sikker udvikling af kunstig intelligens i Europa under fuld overholdelse af EU-borgernes vardier og
rettigheder. De vigtigste bestanddele i denne hvidbog er:

e Den politiske ramme for foranstaltninger til at ensrette indsatsen pa europzisk, nationalt og
regionalt plan. Rammen har i partnerskab mellem den private og offentlige sektor til formal at
mobilisere ressourcer til at oprette et ""ekspertisemiljg' i hele veaerdikeeden, der begynder med
forskning og innovation, og skabe de rette incitamenter til at fremskynde ibrugtagningen af
lgsninger baseret pa kunstig intelligens, herunder hos sma og mellemstore virksomheder
(SMV'en).

o De centrale elementer i en fremtidig lovramme for kunstig intelligens i Europa, der skal skabe
et unikt "tillidsmiljg"'. Med henblik herpa skal rammen sikre overholdelse af EU-reglerne,
herunder reglerne for beskyttelse af grundleggende rettigheder og forbrugerrettigheder,
navnlig for systemer med kunstig intelligens, der anvendes i EU, og som udger en stor risiko’.
At opbygge et tillidsmiljg er i sig selv en politisk malsztning, der skal give borgerne tillid til
anvendelsen af kunstig intelligens og give virksomheder og offentlige organisationer den
forngdne retssikkerhed til at innovere med kunstig intelligens. Kommissionen statter i hgj
grad en menneskecentreret tilgang baseret pa meddelelsen om opbygning af tillid til
menneskecentreret kunstig intelligens® og vil ogsé tage hensyn til de input, der blev indsamlet
i lgbet af pilotfasen for de etiske retningslinjer, som Ekspertgruppen pa Hgijt Niveau
vedrgrende Kunstig Intelligens har udarbejdet.

Den europeiske strategi for data, som ledsager denne hvidbog, har til formal at sette Europa i stand til
at blive den mest attraktive, sikre og dynamiske data-agile gkonomi i verden — Europa skal bruge
data til at forbedre sine beslutningsprocesser og tilveerelsen for alle sine borgere. Strategien indeholder
en raekke politiske tiltag, der er ngdvendige for at na dette mal, herunder mobilisering af private og
offentlige investeringer. | Kommissionens rapport, der ledsager denne hvidbog, analyseres derudover
konsekvenserne af kunstig intelligens, tingenes internet og andre digitale teknologier for lovgivningen
om sikkerhed og ansvar.

2.  UDNYTTELSE AF STYRKER PA INDUSTRI- OG ERHVERVSMARKEDERNE

Europa har gode forudsetninger for at drage fordel af kunstig intelligens, ikke blot som bruger, men
ogsa som udvikler og producent af denne teknologi. Det har fremragende forskningscentre, innovative
opstartsvirksomheder, en fgrende position inden for robotteknologi samt konkurrencedygtige
fremstillings- og servicesektorer, fra bilindustrien til sundhedspleje, energi, finansielle tjenesteydelser
og landbrug. Europa har udviklet en steerk databehandlingsinfrastruktur (f.eks. hgjtydende computere),
som er afgarende for, at kunstig intelligens kan fungere. Desuden rader Europa over store offentlige og
industrielle data, hvis potentiale i gjeblikket ikke udnyttes fuldt ud. Det har velanerkendte industrielle

" Selv om der kan blive behov for yderligere ordninger for at forebygge og modvirke misbrug af kunstig intelligens til
kriminelle formal, falder dette uden for rammerne af denne hvidbog.
8 COM(2019) 168.



styrker inden for sikre digitale systemer med lavt stramforbrug, hvilke har afggrende betydning for
videreudviklingen af kunstig intelligens.

Udnyttelse af EU's kapacitet til at investere i nastegenerationsteknologier og -infrastrukturer samt
digitale kompetencer sasom dataferdigheder vil gge Europas teknologiske suverenitet inden for
centrale stotteteknologier og -infrastrukturer i datagkonomien. Infrastrukturerne bgr understotte
oprettelsen af europeiske datapuljer, der muligger palidelig kunstig intelligens, f.eks. kunstig
intelligens baseret pa europaiske veerdier og regler.

Europa ber udnytte sine styrker til at udvide sin indflydelse i gkosystemerne og langs verdiksden,
lige fra visse hardwarefremstillingssektorer gennem software og hele vejen til tjenesteydelser. Dette er
allerede i et vist omfang ved at ske. Europa fremstiller over en fjerdedel af industriens og
erhvervslivets servicerobotter (f.eks. til praecisionslandbrug, sikkerhed, sundhed og logistik) og spiller
en vigtig rolle i udviklingen og udnyttelsen af softwareapplikationer til virksomheder og
organisationer (applikationer til brug mellem virksomheder sasom software til virksomhedsstyring
(ERP), design og konstruktion) samt applikationer til digital forvaltning og "intelligent virksomhed".

Europa baner vejen for udbredelsen af kunstig intelligens inden for produktion. Over halvdelen af
de starste producenter har indfart kunstig intelligens i mindst én fase af deres produktionsforlab®.

En af grundene til, at Europa har indtaget en sterk position inden for forskning, er EU's
finansieringsprogram, der har spillet en afgerende rolle i at samle indsatsen, undga dobbeltarbejde og
opna en lgftestangseffekt med offentlige og private investeringer i medlemsstaterne. | lgbet af de sidste
tre ar er EU-midlerne til forskning og innovation inden for kunstig intelligens steget til 1,5 mia. EUR,
dvs. en stigning pa 70 % i forhold til den foregaende periode.

Investeringer i forskning og innovation i Europa er dog stadig kun en brgkdel af de offentlige og
private investeringer i andre regioner i resten af verden. Der blev investeret ca. 3,2 mia. EUR i kunstig
intelligens i Europa i 2016 sammenlignet med ca. 12,1 mia. EUR i Nordamerika og 6,5 mia. EUR i
Asien’®. Som modsvar er Europa ngdt til at gge sit investeringsniveau betydeligt. Den koordinerede
plan for kunstig intelligens™, der er udviklet i samarbejde med medlemsstaterne, har vist sig at vare et
godt springbreet til at opbygge et sterkere samarbejde om kunstig intelligens i Europa og skabe
synergier for at maksimere investeringerne i vaerdikaden for kunstig intelligens.

3. UDNYTTELSE AF FREMTIDIGE MULIGHEDER: DEN N/ESTE DATAB@ZLGE

Europa har i gjeblikket en svagere stilling inden for forbrugerapplikationer og onlineplatforme, hvilket
er en konkurrencemaessig ulempe i forbindelse med adgang til data, men der er vigtige &ndringer pa
vej i samtlige sektorer med hensyn til datas verdi og genanvendelse. Den mangde data, der genereres
i verden, stiger hurtigt: fra 33 zettabytes i 2018 til en forventet mangde pa 175 zettabytes i 2025".
Hver ny databglge medfarer lige s mange muligheder for, at Europa kan placere sig fordelagtigt i den
data-agile gkonomi og blive farende i verden pa dette omrade. Desuden vil maden, hvorpa data lagres
og behandles andre sig drastisk i lgbet af de kommende fem ar. | dag sker 80 % af den databehandling
og -analyse, der finder sted i skyen, i datacentre og centraliserede databehandlingsfaciliteter og 20 % i
intelligente forbundne objekter, sasom biler, husholdningsapparater eller produktionsrobotter, og i

°  Efterfulgt af Japan (30 %) og USA (28 %). Kilde: CapGemini (2019).

10 »10 imperatives for Europe in the age of Al and automation” (10 imperativer for Europa i den kunstige intelligens' og
automatiseringens tidsalder"), McKinsey, 2017.

11 com(2018) 795.

21DC, 2019.



databehandlingsfaciliteter taet pa brugeren ("edge computing”). Inden 2025 vil dette forhold
sandsynligvis have andret sig markant?.

Europa er blandt de fgrende pa verdensplan inden for elektronik med lavt stremforbrug, som er
afgarende for den naeste generation af specialiserede processorer til kunstig intelligens. Dette marked
domineres i gjeblikket af aktgrer uden for EU. Dette kan &ndres ved hjelp af initiativer som f.eks. det
europeeiske processor-initiativ, hvor der fokuseres pa udviklingen af energibesparende
computersystemer til bade edge computing og den naste generation af hgjtydende databehandling,
eller fellesforetagendet "Key Digital Technology Joint Undertaking", der foreslas pabegyndt i 2021.
Europa er desuden farende inden for neuromorfiske lgsninger™, der er velegnede til automatisering af
industriprocesser (industri 4.0) og transport. Disse lgsninger kan fordoble energieffektiviteten indtil
flere gange.

Den seneste udvikling inden for kvantedatabehandling vil medfgre eksponentielle stigninger i
databehandlingskapaciteten'. Europa kan blive farende inden for denne teknologi takket vere sine
akademiske styrker inden for kvantedatabehandling samt den europaiske industris sterke position
inden for kvantesimulatorer og programmeringsmiljger for kvantedatabehandling. Europziske
initiativer, der har til formal at gge tilgengeligheden af test- og forsggsfaciliteter il
kvantedatabehandling, vil bidrage til anvendelsen af disse nye kvantelgsninger inden for en reekke
industrielle og akademiske sektorer.

Sidelgbende hermed vil Europa fortsat vaere pa forkant med fremskridtet pa algoritmegrundlaget for
kunstig intelligens og bygge videre pa sin egen videnskabelige ekspertise. Der er behov for at bygge
bro mellem discipliner, der i gjeblikket benyttes separat, sasom maskinindlering og dyb laring
(karakteriseret ved at veere vanskelige at fortolke, behovet for store mengder data til brug for
modellerne og leering gennem korrelationer) og symbolske tilgange (hvor mennesker fastsatter regler
direkte). Ved at kombinere symbolske tankelove med dybe neurale net kan vi opna kunstig intelligens
med bedre forklarlighed.

4. ETVERDENSKLASSEMILI@

For at opbygge et ekspertisemiljg, der kan stgtte udviklingen og udbredelsen af kunstig intelligens i
hele EU's gkonomi og offentlige forvaltning, er der behov for at optrappe indsatsen pa flere niveauer.

A. SAMARBEJDE MED MEDLEMSSTATERNE

Kommissionen fremlagde i december 2018 en koordineret plan, der er udarbejdet i samarbejde med
medlemsstaterne, og som har til formal at fremme udviklingen og anvendelsen af kunstig intelligens i
Europa'®, og gennemfarer dermed sin strategi for kunstig intelligens, der blev vedtaget i april 2018"".

Denne plan indeholder forslag til 70 felles aktioner med henblik pa et tettere og mere effektivt
samarbejde mellem medlemsstaterne og Kommissionen pa centrale omrader sasom forskning,
investering, markedsudbredelse, ferdigheder og talenter, data og internationalt samarbejde. Planen
forventes at vare frem til 2027 og vil blive overvaget og revideret regelmaessigt.

¥ Gartner, 2017.

4 Ved neuromorfiske lgsninger forstas meget store systemer af integrerede kredslab, der efterligner nervesystemets
neurobiologiske strukturer.

1 Kvantecomputere vil pa kortere tid kunne behandle mange gange stgrre dataszt, end de bedste computere kan i dag,
hvilket vil gare det muligt at udvikle nye anvendelsesmuligheder inden for kunstig intelligens pa tvars af sektorer.

16 Koordineret plan for kunstig intelligens, COM (2018) 795.

7 Kunstig intelligens for Europa, COM(2018) 237.


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52018DC0795
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX:52018DC0237

Formalet er at maksimere virkningen af investeringer i forskning, innovation og udbredelse, vurdere
de nationale strategier for kunstig intelligens og bygge pa og udvide den koordinerede plan for kunstig
intelligens sammen med medlemsstaterne:

e Foranstaltning 1: Kommissionen vil under hensyntagen til resultaterne af den offentlige
haring om hvidbogen foresla medlemsstaterne en revision af den koordinerede plan, der skal
vedtages senest ved udgangen af 2020.

Finansiering pa EU-plan af kunstig intelligens bar tiltreekke og samle investeringerne pa omrader, hvor
der kreeves en indsats ud over, hvad en enkelt medlemsstat kan opna. Malet er at tiltreekke mere end 20
mia. EUR" i samlede investeringer om &ret i kunstig intelligens i EU i lgbet af det naste &rti. For at
stimulere private og offentlige investeringer vil EU stille midler til rddighed fra programmet for et
digitalt Europa, Horisont Europa og de europaiske struktur- og investeringsfonde for at imgdekomme
landdistrikternes og de mindre udviklede regioners behov.

Den koordinerede plan kan ogsa tage fat pa samfundsmassig og miljgmassig velfeerd som et centralt
princip for kunstig intelligens. Systemer med kunstig intelligens forventes at kunne hjalpe med at
tackle de mest presserende problemer, herunder klimazndringer og miljeforringelse. Det er netop ogsa
vigtigt, at dette sker pa en miljgvenlig made. Kunstig intelligens kan og bar i sig selv foretage en
kritisk undersggelse af ressource- og energiforbruget og vere tilpasset til at treeffe valg, der er
gavnlige for miljget. Kommissionen vil sammen med medlemsstaterne overveje mulighederne for at
tilskynde til og fremme lgsninger med kunstig intelligens, der ger dette.

B. FOKUS PA FORSKNINGS- OG INNOVATIONSSAMFUNDETS INDSATS

Europa har ikke rad til at opretholde det nuveerende landskab med spredte kompetencecentre, hvor
ingen af dem har naet det omfang, der skal til for at konkurrere med de farende institutter pa globalt
plan. Det er bydende ngdvendigt at skabe flere synergier og netvaerk mellem de forskellige europaiske
forskningscentre, der beskaftiger sig med kunstig intelligens, og ensrette deres bestrabelser pa at
forbedre ekspertisen, fastholde og tiltreekke de bedste forskere og udvikle den bedste teknologi.
Europa har brug for et centrum for forskning, innovation og ekspertise, som skal koordinere denne
indsats og udgere et forbillede i verdensklasse inden for kunstig intelligens, og som kan tiltraeekke
investeringer og de bedste talenter pa omradet.

Centrene og netvaerkene bgr fokusere pa de sektorer, hvor Europa har potentialet til at blive verdens
forende, sasom industri, sundhed, transport, finans, fedevareveerdikeeder, energi/miljg, skovbrug,
jordobservation og rumfart. Pa alle disse omrader er kaplgbet om farstepladsen pa verdensplan
allerede skudt i gang, og Europa kan byde ind med et betydeligt potentiale samt stor viden og
ekspertise’®. Lige sd vigtigt er det at oprette test- og forsagsfaciliteter til at statte udviklingen og den
efterfglgende anvendelse af nye anvendelsesmuligheder inden for kunstig intelligens.

e Foranstaltning 2: Kommissionen vil fremme oprettelsen af ekspertisecentre og testfaciliteter,
der kan kombinere europeaiske, nationale og private investeringer, eventuelt med et nyt
retsinstrument. Som led i den flerarige finansielle ramme for 2021-2027 har Kommissionen
fremsat forslag om at afsette et ambitigst belgb til statte for europeiske testfaciliteter i

8 com(2018) 237.

¥ Den kommende Europziske Forsvarsfond og det permanente strukturerede samarbejde (PESCO) vil ogsd skabe
muligheder for forskning og udvikling inden for kunstig intelligens. Disse projekter bgr synkroniseres med EU's bredere
civile programmer om kunstig intelligens.



verdensklasse under programmet for et digitalt Europa, om ngdvendigt suppleret af Horisont
Europas forsknings- og innovationsforanstaltninger.

C. FARDIGHEDER

Den europeiske tilgang til kunstig intelligens skal understattes af et staerkt fokus pa ferdigheder for at
udfylde eventuelle kompetencemangler®. Kommissionen vil snart fremlegge en optrapning af
dagsordenen for feerdigheder, som skal sikre, at alle i Europa kan drage fordel af de grenne og digitale
omstillinger af EU's gkonomi. De dertil hagrende initiativer kan ogsa omfatte stgtte til sektorspecifikke
tilsynsmyndigheder for at forbedre deres fardigheder inden for kunstig intelligens og dermed
gennemfgre de relevante regler pa virkningsfuld og effektiv vis. Den ajourferte handlingsplan for
digital uddannelse vil bidrage til at gare bedre brug af data og teknologier inden for kunstig intelligens
(sasom lzring og preediktive analyser) med henblik pa at forbedre uddannelsessystemerne og gere
dem parate til den digitale tidsalder. Handlingsplanen vil ogsa gge kendskabet til kunstig intelligens pa
alle uddannelsesniveauer, saledes at borgerne forberedes pa informeret beslutningstagning, der i
stigende grad vil blive pavirket af kunstig intelligens.

I den reviderede koordinerede plan for kunstig intelligens, der skal udvikles sammen med
medlemsstaterne, prioriteres udviklingen af de ferdigheder, der er ngdvendige for at arbejde med
kunstig intelligens, og opkvalificering af arbejdsstyrken, sa den bliver tilpasset den digitale omstilling.
Som led heri kunne evalueringslisten i de etiske retningslinjer omformes til et vejledende "pensum”
for udviklere af kunstig intelligens, der sa ville blive stillet til radighed som en ressource for
uddannelsesinstitutioner. Der bgr gares en serlig indsats for at gge antallet af kvinder, der er uddannet
og beskaftiget pa dette omrade.

Desuden vil et fyrtarn for forskning og innovation vedrgrende kunstig intelligens i Europa tiltreekke
talenter fra hele verden som fglge af de muligheder, der kan tilbydes. Det vil ogsa bidrage til
udviklingen og udbredelsen af ekspertfardigheder i hele Europa.

e Foranstaltning 3: Gennem sgjlen for avancerede ferdigheder i programmet for et digitalt
Europa skal netveerk af fgrende universiteter og hgjere uddannelsesinstitutioner etableres og
understgttes for at tiltrekke de bedste lerere og videnskabsfolk og tilbyde
kandidatuddannelser inden for kunstig intelligens i verdensklasse.

Ud over opkvalificering pavirkes bade arbejdstagere og arbejdsgivere direkte af udformningen og
anvendelsen af systemer med kunstig intelligens pa arbejdspladsen. Inddragelsen af arbejdsmarkedets
parter vil vaere en afgerende faktor i at sikre en menneskecentreret tilgang til kunstig intelligens pa
arbejdspladsen.

D. FokusPA SMV'ER

Det vil ogsa veere vigtigt at sikre, at SMV'er kan fa adgang til og anvende kunstig intelligens. Med
henblik herp& bgr de digitale innovationsknudepunkter® og on-demand-platformen? for kunstig
intelligens styrkes yderligere for at fremme samarbejdet mellem SMV'er. Programmet for et digitalt
Europa vil vaere af afgerende betydning for at opna dette. Selv om alle digitale
innovationsknudepunkter bgr yde statte til SMV'er til at forstd og anvende kunstig intelligens, vil det

20 https://ec.europa.eu/jrc/en/publication/academic-offer-and-demand-advanced-profiles-eu

2L ec.europe.eu/digital-single-market/en/news/digital-innovation-hubs-helping-companies-across-economy-make-most-
digital-opportunities.

2 www.Aideu.eu.



veare vigtigt at have mindst ét innovationsknudepunkt i hver medlemsstat med en hgj grad af
specialisering inden for kunstig intelligens.

SMV'er og nystartede virksomheder skal have adgang til finansiering med henblik pa at tilpasse deres
processer eller innovere ved hjelp af kunstig intelligens. Med udgangspunkt i den kommende
pilotinvesteringsfond pa 100 mio. EUR til kunstig intelligens og blockchain vil Kommissionen
yderligere gge adgangen til finansiering af kunstig intelligens inden for rammerne af InvestEU?.
Kunstig intelligens naevnes udtrykkeligt blandt de omrader, der er statteberettigede i forbindelse med
InvestEU-garantien.

e Foranstaltning 4: Kommissionen vil samarbejde med medlemsstaterne for at sikre, at der er
mindst ét digitalt innovationsknudepunkt i hver medlemsstat med en hgj grad af specialisering
inden for kunstig intelligens. Digitale innovationsknudepunkter kan stgttes under programmet
for et digitalt Europa.

o Kommissionen og Den Europeiske Investeringsfond vil ivaerksette en pilotordning med 100
mio. EUR i farste kvartal af 2020, der skal tilvejebringe egenkapitalfinansiering af innovativ
udvikling inden for kunstig intelligens. Kommissionen har fra 2021 til hensigt at optrappe
dette i betydelig grad gennem InvestEU under forudsetning af, at der kan opnas endelig
enighed herom i den flerarige finansielle ramme.

E. PRIVATSEKTOREN SOM PARTNER

Det er ogsa afggrende at sikre, at den private sektor inddrages fuldt ud i fastleggelsen af forsknings-
og innovationsdagsordenen og bidrager med saminvesteringer i det ngdvendige omfang. Dette vil
kreeve, at der etableres et stort offentligt-privat partnerskab, og at virksomhedernes gverste ledelse
engagerer sig.

e Foranstaltning 5: | forbindelse med Horisont Europa vil Kommissionen etablere et nyt
offentlig-privat partnerskab inden for kunstig intelligens, data og robotteknologi med henblik
pa at kombinere indsatsen, sikre koordinering af forskning og innovation inden for kunstig
intelligens og samarbejde med andre offentlig-private partnerskaber i Horisont Europa, de
ovennavnte testfaciliteter og de digitale innovationsknudepunkter.

F. FREMME AF ANVENDELSEN AF KUNSTIG INTELLIGENS | DEN OFFENTLIGE SEKTOR

Det er vigtigt, at offentlige forvaltninger, hospitaler, forsynings- og transporttjenester, finansielle
tilsynsmyndigheder og andre omrader af offentlig interesse hurtigt begynder at anvende produkter og
tjenester, der benytter kunstig intelligens. Der vil iser blive fokuseret pa sundhedspleje og transport,
hvor teknologien er moden til udbredelse i stor malestok.

e Foranstaltning 6: Kommissionen vil indlede abne og gennemsigtige sektordialoger, hvor
sundhedstjenester, forvaltninger i landdistrikter og operaterer af offentlige tjenester
prioriteres, med henblik pa at fremlaegge en handlingsplan, der skal lette udvikling af, forsag
med og ibrugtagning af kunstig intelligens. Sektordialogerne vil blive brugt til at udarbejde et
specifikt "brug kunstig intelligens"-program, der skal statte offentlige organers anskaffelse af

2 Europe.eu/investeu.



systemer med kunstig intelligens og bidrage til at endre selve procedurerne for offentlige
udbud.

G. SIKRING AF ADGANG TIL DATA OG DATABEHANDLINGSINFRASTRUKTUR

De indsatsomrader, der er beskrevet i denne hvidbog, supplerer den plan, der sidelgbende fremlaegges
i forbindelse med den europaiske datastrategi. Det er afgarende at forbedre datastyringen og adgangen
til data. Uden data er det ikke muligt at udvikle kunstig intelligens eller andre digitale applikationer.
De enorme mangder af nye data, der vil blive genereret i fremtiden, vil gare det muligt for Europa at
indtage en farerposition inden for omstillingen til en datadreven gkonomi med kunstig intelligens.
Fremme af ansvarlig dataforvaltningspraksis og dataenes overensstemmelse med FAIR-principperne
vil bidrage til at opbygge tillid og sikre, at data kan videreanvendes®. Investeringer i centrale
databehandlingsteknologier og -infrastrukturer er ligeledes vigtige.

Kommissionen har foreslaet at afsette over 4 mia. EUR under programmet for et digitalt Europa til
stette for hgjtydende databehandling og kvantedatabehandling, herunder edge computing og kunstig
intelligens samt data- og cloudinfrastruktur. Den europeaiske datastrategi videreudvikler disse
prioriteter.

H. INTERNATIONALE ASPEKTER

Europa er godt rustet til at udvise globalt lederskab i forbindelse med opbygningen af alliancer
omkring falles veerdier og fremme af etisk anvendelse af kunstig intelligens. EU's arbejde med
kunstig intelligens har allerede haft indflydelse pa den internationale debat. Med udarbejdelsen af sine
etiske retningslinjer har ekspertgruppen pa hgjt plan inddraget en reekke organisationer uden for EU og
observatgrer fra en raekke regeringer. Sidelgbende hermed var EU tat involveret i udviklingen af
OECD's etiske principper for kunstig intelligens®. G20 godkendte efterfalgende disse principper i sin
ministererklaering fra juni 2019 om handel og den digitale gkonomi.

Sidelgbende hermed anerkender EU, at der udferes vigtigt arbejde med kunstig intelligens i andre
multilaterale fora, herunder Europaradet, De Forenede Nationers Organisation for Uddannelse,
Videnskab og Kultur (UNESCO), Organisationen for @konomisk Samarbejde og Udvikling (OECD),
Verdenshandelsorganisationen (WTO) og Den Internationale Telekommunikationsunion (ITU). I FN
er EU involveret i opfglgningen af rapporten fra hgjniveaupanelet om digitalt samarbejde, herunder
henstillingen om kunstig intelligens.

EU vil fortsat samarbejde med ligesindede lande, men ogsd med globale aktgrer, om kunstig
intelligens med en tilgang baseret pa EU's regler og veerdier (f.eks. stette til opadgaende
regelkonvergens, adgang til centrale ressourcer, herunder data, og lige konkurrencevilkar).
Kommissionen vil ngje overvage de politikker i tredjelande, der begrenser datastremme, og vil
behandle uberettigede begransninger i bilaterale handelsforhandlinger og gennem foranstaltninger
inden for rammerne af Verdenshandelsorganisationen. Kommissionen er overbevist om, at det
internationale samarbejde om kunstig intelligens skal baseres pa en tilgang, der fremmer respekten for
de grundleggende rettigheder, herunder menneskelig veardighed, pluralisme, inklusion,

2% “Findable, Accessible, Interoperable and Reusable” (data der kan findes og er tilgengelige, interoperable og

videreanvendelige) som det fremgar af den endelige rapport og handlingsplan fra Kommissionens ekspertgruppe
vedrgrende FAIR data, 2018, https://ec.europa.eu/info/sites/info/files/turning_fair_into_reality_1.pdf.
% https://www.oecd.org/going-digital/ai/principles/



ikkeforskelsbehandling og beskyttelse af privatlivets fred og personoplysninger®®, og den vil bestraebe
sig pa at eksportere sine veardier til hele verden?. Det stir ogsé klart, at ansvarlig udvikling og
anvendelse af kunstig intelligens kan vare en drivkraft til at nd malene for baeredygtig udvikling og
fremme 2030-dagsordenen.

5.  ETTILLIDSMILI@: LOVRAMMEN FOR KUNSTIG INTELLIGENS

Som med al ny teknologi er der bade muligheder og risici forbundet med anvendelsen af kunstig
intelligens. Borgerne frygter, at de bliver ude af stand til at forsvare deres rettigheder og sikkerhed, nar
de star over for informationsasymmetrierne forbundet med algoritmisk beslutningstagning, og
virksomhederne er bekymrede over manglende retssikkerhed. Selv om kunstig intelligens kan bidrage
til at beskytte borgernes sikkerhed og seette dem i stand til at udgve deres grundlaeggende rettigheder,
er borgerne ogsa bekymrede for, om kunstig intelligens kan fa utilsigtede virkninger eller endda
anvendes til ondsindede formal. Disse bekymringer bgr der tages hgjde for. Ud over manglende
investeringer og ferdigheder er manglende tillid desuden en vigtig faktor, der bremser udbredelsen af
kunstig intelligens.

Derfor har Kommissionen den 25. april 2018 udarbejdet en strategi for kunstig intelligens®, som tager
fat pd de sociogkonomiske aspekter parallelt med en forggelse af investeringerne i forskning,
innovation og kapacitet for kunstig intelligens i hele EU. Den har vedtaget en koordineret plan® med
medlemsstaterne for at ensrette strategierne og har ogsa oprettet en ekspertgruppe pa hgjt niveau, som
i april 2019 offentliggjorde et st retningslinjer for palidelig kunstig intelligens™®.

Kommissionen har offentliggjort en meddelelse™, hvori den bifaldt de syv centrale krav i
retningslinjerne fra ekspertgruppen pa hgjt niveau:

o menneskelige aktiviteter og tilsyn udfert af mennesker
e teknologisk robusthed og sikkerhed

o privatlivets fred og datastyring

e gennemsigtighed

o mangfoldighed, ikkediskrimination og retfaerdighed

e social og miljgmaessig velferd, samt

e ansvarlighed.

Retningslinjerne indeholder desuden en evalueringsliste, der skal anvendes af virksomhederne i
praksis. | andet halvar af 2019 har over 350 organisationer afpragvet denne evalueringsliste og indsendt
feedback. Ekspertgruppen pa hgijt niveau er i feerd med at revidere sine retningslinjer i lyset af denne
feedback og vil afslutte dette arbejde inden juni 2020. Et vigtigt resultat af feedback-processen er, at
selv om en raekke af kravene allerede er afspejlet i eksisterende retlige eller lovgivningsmaessige
ordninger, er dem, der vedrgrer gennemsigtighed, sporbarhed og menneskeligt tilsyn, ikke specifikt
omfattet af den nuveerende lovgivning i mange gkonomiske sektorer.

Inden for rammerne af partnerskabsinstrumentet vil Kommissionen finansiere et projekt til en veerdi af 2,5 mio. EUR,
som skal lette samarbejdet med ligesindede partnere med henblik pa at fremme EU's etiske retningslinjer for kunstig
intelligens og vedtage feelles principper og praktiske konklusioner.

Kommissionsformand Ursula von der Leyen, En mere ambitigs Union — Min dagsorden for Europa, side 17.

% COM(2018) 237.

2 COM(2018) 795.

%0 https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top

3 COM(2019) 168.
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Ud over dette sat ikkebindende retningslinjer fra ekspertgruppen pa hgjt niveau og i
overensstemmelse med formandens politiske retningslinjer vil en klar europaisk lovramme skabe tillid
til kunstig intelligens blandt forbrugere og virksomheder og dermed fremskynde udbredelsen af
teknologien. En sadan lovramme bgr veere i overensstemmelse med andre tiltag til fremme af Europas
innovationskapacitet og konkurrenceevne pa dette omrade. Derudover skal den sikre socialt,
miljgmaessigt og gkonomisk optimale resultater og overholdelse af EU's lovgivning, principper og
veerdier. Dette er sarlig relevant pa omrader, hvor borgernes rettigheder kan blive mest direkte bergrt,
f.eks. i forbindelse med anvendelse af kunstig intelligens til retshandhzavelse og retsveesenet.

Udviklere og udbydere af kunstig intelligens er allerede omfattet af EU-lovgivningen om
grundlaeggende rettigheder (f.eks. databeskyttelse, privatlivets fred og ikkeforskelsbehandling),
forbrugerbeskyttelse og produktsikkerheds- og ansvarsregler. Forbrugerne forventer samme
sikkerhedsniveau og respekt for deres rettigheder, uanset om et produkt eller et system anvender
kunstig intelligens eller ej. Visse sarlige treek ved kunstig intelligens (f.eks. uigennemsigtighed) kan
imidlertid vanskeliggare anvendelsen og handhavelsen af denne lovgivning. Det er derfor ngdvendigt
at undersgge, om den nuvarende lovgivning er i stand til at handtere de risici, der er forbundet med
kunstig intelligens, om den kan handhaves effektivt, og om der er behov for tilpasninger af
lovgivningen eller helt ny lovgivning.

| betragtning af, at kunstig intelligens er under hastig udvikling, bgr lovrammen give plads til
yderligere udvikling. Eventuelle endringer bgr begreenses til klart konstaterede problemer, som der
findes gennemfarlige lgsninger pa.

Medlemsstaterne peger pa den nuvarende mangel pa en falles europzisk ramme. Tysklands
kommission for dataetik har opfordret til et risikobaseret system med fem niveauer, der gar fra ingen
regulering af de mest tilforladelige systemer med kunstig intelligens til et fuldsteendigt forbud mod de
farligste systemer. Danmark har netop lanceret prototypen til en markningsordning for dataetik. Malta
har indfert et frivilligt system til certificering af kunstig intelligens. Hvis EU ikke bringer en EU-
daekkende tilgang pa banen, er der en reel risiko for fragmentering i det indre marked, hvilket vil
undergrave malsatningerne for tillid, retssikkerhed og markedsudbredelse.

En solid europzisk lovramme for pélidelig kunstig intelligens vil beskytte alle europeiske borgere og
bidrage til at skabe et gnidningslgst indre marked for den videre udvikling og udbredelse af kunstig
intelligens samt styrke Europas industrielle grundlag inden for kunstig intelligens.

A. PROBLEMFORMULERING

Kunstig intelligens kan skabe mange fordele, herunder ved at fare til sikrere produkter og processer,
men kan ogsa gere skade. Skaderne kan bade veere fysiske (enkeltpersoners sikkerhed og sundhed, tab
af menneskeliv eller tingsskade) og immaterielle (brud pa privatlivets fred, begrensning af
ytringsfrineden, tab af menneskelig veerdighed eller forskelsbehandling inden for f.eks. adgang til
beskaftigelse) og kan stamme fra en lang reekke risici. Lovrammen bgr veere fokuseret pa, hvordan
man kan minimere de forskellige risici for eventuelle skader, isser de mest betydelige risici.

De starste risici i forbindelse med anvendelsen af kunstig intelligens vedrgrer anvendelsen af regler,
der har til formal at beskytte grundlaeggende rettigheder (herunder beskyttelse af personoplysninger og
privatlivets fred og ikkeforskelsbehandling), samt sikkerheds- og ansvarsrelaterede spargsmal®.

¥ Dette omfatter spargsmél om cybersikkerhed, spargsmél om anvendelsesmuligheder for kunstig intelligens i kritiske
infrastrukturer og spgrgsmal om ondsindet brug af kunstig intelligens.
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Risici for grundleeggende rettigheder, herunder beskyttelse af personoplysninger og privatlivets fred
og ikkeforskelsbehandling

Brugen af kunstig intelligens kan pavirke de vardier, som EU bygger pa, og fare til kreenkelser af de
grundlaeggende rettigheder®®, herunder ytringsfriheden, forsamlingsfrineden, menneskelig vardighed,
ikkeforskelsbehandling pa grundlag af ken, race eller etnisk oprindelse, religion eller tro, handicap,
alder eller seksuel orientering, alt efter hvad der er relevant pa visse omrader, beskyttelse af
personoplysninger og privatlivets fred®, retten til effektive retsmidler og en retfardig rettergang samt
forbrugerbeskyttelse. Disse risici kan opsta som falge af mangler i den overordnede udformning af
systemer med kunstig intelligens (herunder med hensyn til menneskeligt tilsyn) eller ved anvendelse
af data uden udbedring af eventuelle skaevheder (f.eks. hvis systemet kun er opleert med data fra mand,
hvilket dermed farer til suboptimale resultater for kvinder).

Kunstig intelligens kan udfgre mange funktioner, som tidligere kun kunne varetages af mennesker.
Som falge heraf vil borgere og juridiske personer i stadig hgjere grad blive pavirket af handlinger og
beslutninger truffet af eller med bistand fra systemer med kunstig intelligens, som undertiden kan veare
vanskelige at forstda og om ngdvendigt anfaegte. Desuden gger kunstig intelligens mulighederne for at
spore og analysere folks daglige vaner. Der er f.eks. en potentiel risiko for, at kunstig intelligens i strid
med EU's regler om databeskyttelse og andre regler anvendes af statslige myndigheder eller andre
enheder til masseovervagning og af arbejdsgivere til at observere deres ansattes adferd. Ved at
analysere store mangder data og konstatere forbindelser mellem dem kan kunstig intelligens ogsa
anvendes til at opspore og deanonymisere data om personer, hvorved der opstar nye risici for
beskyttelsen af personoplysninger, selv med hensyn til dataset, der ikke som sadan indeholder
personoplysninger. Kunstig intelligens bruges ogsa af onlineformidlere til at prioritere information til
deres brugere og til at moderere indhold. De behandlede data, udformningen af anvendelsesmetoderne
og mulighederne for menneskelig indgriben kan pavirke retten til ytringsfrined, beskyttelse af
personoplysninger, privatlivets fred og politiske frihedsrettigheder.

Forudindtagethed og diskrimination udger iboende risici for enhver samfundsmaessig eller gkonomisk
aktivitet. Fejl og forudindtagethed kan stadig forekomme, nar det er mennesker, der treeffer
beslutningerne. Nar samme forudindtagethed forekommer i kunstig intelligens, kan den dog have en

Visse algoritmer kan, ndr de benyttes til at forudsige tilbagefald til kriminel adfaerd, veere pavirket af
forudindtagethed i forbindelse med kan og race og dermed udvise forskellige sandsynligheder for tilbagefald
for kvinder i forhold til mend eller for statsborgere i forhold til udlendinge. Kilde: Tolan S., Miron M.,
Gomez E. og Castillo C. "Why Machine Learning May Lead to Unfairness: Evidence from Risk Assessment
for Juvenile Justice in Catalonia" (Hvorfor maskinindlering kan fare til uretfeerdighed: Dokumentation fra
risikovurdering i ungdomsretten i Catalonien), pris for bedste artikel, International Conference on Al and
Law, 2019.

Visse programmer med kunstig intelligens til ansigtsanalyse udviser forudindtagethed med hensyn til ken og
race, idet de udviser en lav fejlprocent i bestemmelsen af ken pa mand med lys hud, men udviser en hgj
fejlprocent i bestemmelsen af ken pd kvinder med merk hud. Kilde: Joy Buolamwini, Timnit Gebru,
Proceedings of the 1st Conference on Fairness, Accountability and Transparency, PMLR bind 81, s. 77-91,
2018.

12


https://rm.coe.int/algorithms-and-human-rights-en-rev/16807956b5

langt stgrre virkning, som kan fare til diskrimination mod mange mennesker uden de sociale
kontrolmekanismer, der styrer menneskets adfard®. Dette kan ogsa ske, ndr systemet med kunstig
intelligens "leerer”, mens det er i drift. | sadanne tilfelde, hvor resultatet ikke kunne vere blevet
forhindret eller forudset i planleegningsfasen, skyldes risiciene ikke fejl i systemets oprindelige
udformning, men opstar snarere af de praktiske konsekvenser af de korrelationer eller mgnstre, som
systemet konstaterer i et stort dataseet.

De sarlige Kkarakteristika ved mange teknologier inden for kunstig intelligens, herunder
uigennemsigtighed ("sort boks"-effekten), kompleksitet, uforudsigelighed og en delvis autonom
adfaerd, kan gare det vanskeligt at kontrollere, om reglerne overholdes, og de kan laegge hindringer i
vejen for en effektiv handhavelse af geldende EU-lovgivning, der har til formal at beskytte de
grundlaeggende rettigheder. Handhavende myndigheder og berarte personer kan mangle midler til at
kontrollere et givent beslutningsforlgb, hvori kunstig intelligens blev benyttet, og dermed om de
relevante regler blev overholdt. Enkeltpersoner og juridiske personer kan have svert ved at fa effektiv
adgang til domstolsprgvelse i situationer, hvor sadanne afggrelser pavirker dem negativt.

Risici for sikkerheden og for erstatningsordningers effektivitet

Nar teknologier inden for kunstig intelligens indgar i produkter og tjenester, kan de udgere nye
sikkerhedsrisici for brugerne. Eksempelvis kan en selvkerende bil som felge af en eventuel fejl i
billedteknologien fejlagtigt identificere en genstand pa vejen og forarsage en ulykke med personskade
og tingsskade til fglge. Som i forbindelse med risiciene for de grundleeggende rettigheder kan disse
risici veere forbundet med problemer med teknologiens udformning, med tilgengeligheden og
kvaliteten af data eller med andre problemer i forbindelse med maskinindlering. Visse af disse risici er
ikke begranset til produkter og tjenesteydelser, der er afhangige af kunstig intelligens, men
anvendelsen af kunstig intelligens kan gge eller forvarre risiciene.

Manglen pa klare sikkerhedsbestemmelser, der imgdegar disse risici, kan ud over risiciene for de
bergrte enkeltpersoner skabe usikkerhed om retstilstanden for virksomheder, der markedsfarer deres
produkter med kunstig intelligens i EU. Markedsovervagnings- og handhaevelsesmyndighederne kan
komme i en situation, hvor de er usikre, om hvorvidt de kan gribe ind, fordi de maske ikke har de rette
befajelser eller ikke har tilstraekkelig teknisk kapacitet til at inspicere systemerne®. Usikkerhed om
retstilstanden kan derfor mindske det generelle sikkerhedsniveau og underminere konkurrenceevnen
hos europaiske virksomheder.

% Kommissionens Réadgivende Udvalg for Ligestilling mellem Kvinder og Mand er i ferd med at udarbejde en udtalelse

om kunstig intelligens, hvori det bl.a. analyserer fglgevirkningerne af kunstig intelligens for ligestillingen mellem
kannene, og som forventes at blive vedtaget af udvalget i begyndelsen af 2020. EU's ligestillingsstrategi for 2020-2024
omhandler ogsa forbindelsen mellem kunstig intelligens og ligestilling mellem kennene. Det europaiske netveerk af
ligestillingsorganer (Equinet) vil offentliggare en rapport (af Robin Allen og Dee Masters) med titlen "Regulating Al: the
new role for Equality Bodies — Meeting the new challenges to equality and non-discrimination from increased
digitalisation and the use of Al" (Regulering af kunstig intelligens: Ligestillingsorganernes nye rolle — De nye
udfordringer for lighed og ikkeforskelsbehandling ved den stigende digitalisering og anvendelse af kunstig intelligens),
som forventes fremlagt i begyndelsen af 2020.
% Smarture til barn er et eksempel pé dette. Dette produkt vil sandsynligvis ikke vere til direkte skade for det barn, der
baerer det, men hvis uret ikke har indbygget basale sikkerhedsfunktioner, kan det nemt bruges som et redskab til at fa adgang
til barnet. Markedsovervagningsmyndighederne kan fa sveert ved at gribe i tilfeelde, hvor risikoen ikke er knyttet til selve
produktet.
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Hvis sikkerhedsrisiciene manifesterer sig, vil manglen pa klare krav og de karakteristika ved
teknologier med kunstig intelligens, der er navnt ovenfor, gagre det vanskeligt at spore potentielt
problematiske beslutninger i forbindelse med anvendelsen af systemer med kunstig intelligens. Dette
kan dermed gare det vanskeligt for personer, der har lidt skade, at opna erstatning i henhold til EU's
gaeldende lovgivning om erstatningsansvar®’.

I henhold til produktansvarsdirektivet er en fabrikant ansvarlig for skader forarsaget af et defekt produkt. |
forbindelse med et system baseret pa kunstig intelligens, f.eks. selvkarende biler, kan det vare vanskeligt at
bevise, at produktet er defekt, at der er sket en skade, og at der er en arsagssammenhang mellem de to.
Desuden er der en vis usikkerhed med hensyn til, hvordan og i hvilket omfang produktansvarsdirektivet
geelder for visse typer defekter, f.eks. hvis disse skyldes svagheder i produktets cybersikkerhed.

Derfor geelder det ogsa for sikkerheds- og ansvarsmassige anliggender, at det er vanskeligt at spore
potentielt problematiske beslutninger, der er blevet truffet af systemer med kunstig intelligens, som
neevnt ovenfor i forbindelse med grundlaeggende rettigheder. Det kan veere, at skadelidte f.eks. ikke
har effektiv adgang til de beviser, der er ngdvendige for at indbringe et sagsmal for domstolen, og har
mindre effektive klagemuligheder i forhold til situationer, hvor skaden er forarsaget af traditionelle
teknologier. Disse risici vil stige, efterhanden som anvendelsen af kunstig intelligens bliver mere
udbredt.

B. MULIGE TILPASNINGER AF EU'S EKSISTERENDE LOVRAMME VEDR@RENDE KUNSTIG
INTELLIGENS

Meget af den eksisterende EU-lovgivning om produktsikkerhed og produktansvar *®, herunder
sektorspecifikke regler, der yderligere suppleres af national lovgivning, er relevant for og muligvis
anvendelig pa en reekke nye anvendelser af kunstig intelligens.

For sa vidt angar beskyttelsen af grundlaeggende rettigheder og forbrugerrettigheder, omfatter EU's
lovramme bl.a. direktivet om racelighed®, direktivet om ligebehandling med hensyn til beskeaftigelse
og erhverv®, direktiverne om ligebehandling af mand og kvinder i forbindelse med beskaftigelse og
adgang til varer og tjenesteydelser** samt en raekke retsakter om forbrugerbeskyttelse*” og beskyttelse
af personoplysninger og privatlivets fred, herunder navnlig den generelle forordning om
databeskyttelse og anden sektorspecifik lovgivning vedrgrende beskyttelse af personoplysninger
sésom direktivet om databeskyttelse pa retshindhavelsesomradet *. Desuden vil reglerne om

37| Kommissionens rapport, der ledsager denne hvidbog, analyseres konsekvenserne af kunstig intelligens, tingenes internet

og andre digitale teknologier for sikkerheds- og ansvarslovgivningen.

% EU's lovramme for produktsikkerhed bestar af direktivet om produktsikkerhed i almindelighed (direktiv 2001/95/EF) som

sikkerhedsnet sammen med en raekke sektorspecifikke regler for forskellige kategorier af produkter, fra maskiner, fly og biler

til legetgj og medicinsk udstyr, der har til formal at sikre et hgjt sundheds- og sikkerhedsniveau. Produktansvarslovgivningen

suppleres af forskellige ordninger for civilretligt ansvar for skader forarsaget af produkter eller tjenester.

%" Direktiv 2000/43/EF.

‘" Direktiv 2000/78/EF.

“ Direktiv 2004/113/EF, Direktiv 2006/54/EF.

% Feks. direktivet om urimelig handelspraksis (direktiv 2005/29/EF) og direktivet om forbrugerrettigheder (direktiv
2011/83/EF).

3 Europa-Parlamentets og Rédets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med kompetente myndigheders behandling af personoplysninger med henblik pé at forebygge, efterforske, afslare eller
retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sadanne oplysninger.
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tilgeengelighedskrav for produkter og tjenester, der er fastsat i den europeiske retsakt om
tilgeengelighed®, finde anvendelse fra 2025. De grundlaeggende rettigheder skal desuden respekteres i
forbindelse med gennemfgrelsen af anden EU-lovgivning, herunder inden for finansielle
tjenesteydelser, migration eller ansvar hos onlineformidlere.

Selv om EU-lovgivningen i princippet fortsat finder fuld anvendelse, uanset om kunstig intelligens er
involveret eller ej, er det vigtigt at vurdere, om den kan handhaves tilstreekkeligt for at imgdega de
risici, som systemer med kunstig intelligens medfarer, eller om der er behov for tilpasninger af
specifikke retlige instrumenter.

For eksempel er gkonomiske akterer fortsat fuldt ansvarlige for, at deres systemer med kunstig
intelligens overholder de eksisterende regler om forbrugerbeskyttelse. Enhver form for algoritmisk
udnyttelse af forbrugeradfeerd i strid med de geldende regler er forbudt og straffes derefter.

Kommissionen er af den opfattelse, at lovrammen kan forbedres med henblik pa at tage hgjde for
falgende risici og situationer:

o Effektiv anvendelse og handhavelse af eksisterende EU-lovgivning og national lovgivning: De
centrale egenskaber ved kunstig intelligens skaber udfordringer med hensyn til at sikre korrekt
anvendelse og handhavelse af EU-lovgivning og national lovgivning. Den manglende
gennemsigtighed (ved uigennemsigtig kunstig intelligens) ger det vanskeligt at konstatere og
pavise mulige lovovertredelser (herunder af retlige bestemmelser, der beskytter de
grundlaeggende rettigheder), palaegge ansvar og opfylde betingelserne for at kraeve erstatning.
For at sikre effektiv anvendelse og handhzavelse kan det derfor vaere ngdvendigt at tilpasse
eller preecisere eksisterende lovgivning pa visse omrader, f.eks. om ansvar som neermere
beskrevet i den rapport, der ledsager denne hvidbog.

e Begransninger af anvendelsesomradet for eksisterende EU-lovgivning: Et vasentligt
fokusomrade i EU's produktsikkerhedslovgivning er, nar produkter bringes i omsetning. Nar
software indgar i et endeligt produkt, skal det i henhold til EU's produktsikkerhedslovgivning
overholde de relevante produktsikkerhedsregler, men det er et abent spgrgsmal, om
enkeltstdende software uden for visse sektorer med udtrykkelige regler*® er omfattet af EU's
produktsikkerhedslovgivning. EU's gealdende generelle sikkerhedslovgivning finder
anvendelse pa produkter og ikke pa tjenesteydelser og derfor i princippet ikke pa tjenester
baseret pa kunstig intelligens (f.eks. sundhedstjenester, finansielle tjenester, transporttjenester).

e Funktionsaendringer i systemer med kunstig intelligens: Integration af software, herunder
kunstig intelligens, i produkter kan andre funktionen af sddanne produkter og systemer i lgbet
af deres livscyklus. Dette gelder is@r systemer, der kreever hyppige softwareopdateringer,
eller som bygger pa maskinindlaring. Disse egenskaber kan give anledning til nye risici, som
ikke var til stede, da systemet i fgrste omgang blev bragt i omsatning. Disse risici behandles
ikke i tilstreekkelig grad i den eksisterende lovgivning, som hovedsagelig fokuserer pa de
sikkerhedsrisici, der er til stede pa det tidspunkt, hvor systemet blev bragt i omsatning.

* Direktiv (EU) 2019/882 om tilgangelighedskrav for produkter og tjenester.
% F.eks. betragtes software, som af fabrikanten er beregnet til medicinske formal, som medicinsk udstyr i henhold til
forordningen om medicinsk udstyr (forordning (EU) 2017/745) .
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o Usikkerhed med hensyn til ansvarsfordelingen mellem forskellige gkonomiske aktagrer i
forsyningskaeden: | henhold til EU's produktsikkerhedslovgivning er det almindeligvis
producenten, der paleegges ansvaret for det produkt, der bringes i omsatning, herunder alle
dets komponenter sasom systemer med kunstig intelligens. Men reglerne kan f.eks. blive
uklare, hvis der tilfgjes kunstig intelligens, efter produktet er blevet bragt i omseatning af en
anden part end producenten. Derudover fastseetter EU's produktansvarslovgivning
producenternes ansvar og overlader det til de nationale regler om erstatningsansvar at regulere
det ansvar, som andre i forsyningskaden har.

e /Endringer af begrebet sikkerhed: Anvendelsen af kunstig intelligens i produkter og
tjenesteydelser kan give anledning til risici, som EU-lovgivningen p& nuverende tidspunkt
ikke udtrykkeligt omhandler. Disse risici kan vere forbundet med cybertrusler, risici for den
personlige sikkerhed (f.eks. i forbindelse med nye anvendelser af kunstig intelligens sasom i
husholdningsapparater), risici som faglge af manglende forbindelse osv. Disse risici kan
forekomme pa det tidspunktet, hvor et givent produkt blev bragt i omsetning, eller opsta som
folge af softwareopdateringer eller selvoplaring, nar produktet anvendes. EU ber gare fuld
brug af sine til radighed staende redskaber for at gge sit evidensgrundlag for potentielle risici i
forbindelse med anvendelser af kunstig intelligens, herunder ved at udnytte erfaringerne fra
EU's Agentur for Cybersikkerhed (ENISA) til at vurdere trusselsbilledet vedrgrende kunstig
intelligens.

Som tidligere naevnt er flere medlemsstater allerede i feerd med at undersgge mulighederne for national
lovgivning for at imgdega udfordringerne forbundet med kunstig intelligens. Dette gger risikoen for, at
det indre marked fragmenteres. Forskelligartede nationale regler vil sandsynligvis skabe hindringer for
virksomheder, der gnsker at selge og anvende systemer med kunstig intelligens i det indre marked. En
feelles tilgang pa EU-plan vil give europeiske virksomheder uhindret adgang til det indre marked og
statte deres konkurrenceevne pa de globale markeder.
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Rapport om de konsekvenser, som kunstig intelligens, tingenes internet og robotteknologi vil have for
sikkerhed og erstatningsansvar

I rapporten, der ledsager denne hvidbog, analyseres den relevante lovramme. Der konstateres usikkerhed med
hensyn til anvendelsen af denne ramme med hensyn til de specifikke risici, der er forbundet med systemer
med kunstig intelligens og andre digitale teknologier.

Det konkluderes, at den nuvarende produktsikkerhedslovgivning allerede statter et udvidet sikkerhedsbegreb,
der varner mod alle former for risici i forbindelse med produkters anvendelse. Der vil dog kunne indfares
bestemmelser, der udtrykkeligt omfatter nye risici i forbindelse med nye digitale teknologier, for at skabe
stgrre retssikkerhed.

e Visse systemer med kunstig intelligens kan i Igbet af deres livscyklus udvise autonom adfeerd, der
kan medfare vigtige produktendringer med indvirkning pa sikkerheden, hvilket kan kreve en ny
risikovurdering. Desuden kan det vere ngdvendigt med en sikkerhedsforanstaltning i form af
menneskeligt tilsyn med produkter og systemer med kunstig intelligens lige fra produktets
udformning og frem gennem hele dets livscyklus.

e Producenternes udtrykkelige forpligtelser kan ogsad overvejes i forbindelse med mentale
sikkerhedsrisici for brugerne, nar dette er hensigtsmaessigt (f.eks. samarbejde med menneskelignende
robotter).

e EU's produktsikkerhedslovgivning kan udvides til at omfatte specifikke krav, der har til formal at
handtere de sikkerhedsrisici, som fglger af mangelfulde data i udformningsfasen, samt mekanismer
til at sikre, at datakvaliteten opretholdes i hele det tidsrum, hvor produkter og systemer med kunstig
intelligens anvendes.

e Uigennemsigtigheden af systemer, der er baseret pa algoritmer, kan afhjelpes med krav om
gennemsigtighed.

e Eksisterende regler kan eventuelt tilpasses og praeciseres i tilfelde, der pavirker sikkerheden i
forbindelse med enkeltstdende software, der bringes i omsatning, eller software, der downloades til
et produkt, efter at dette er bragt i omsatning.

e | betragtning af forsyningskedernes stigende kompleksitet, for sa vidt angar nye teknologier, kan
retssikkerheden @ges via bestemmelser, der specifikt omhandler samarbejde mellem
forsyningskeadens gkonomiske aktarer og brugerne.

Egenskaberne ved nye digitale teknologier sasom kunstig intelligens, tingenes internet og robotteknologi kan
skabe udfordringer for forskellige aspekter af rammerne for erstatningsansvar og har potentialet til at mindske
deres effektivitet. Nogle af disse egenskaber kan gare det svart at koble skaden til en person, hvilket er
pékreaevet med henblik pé& culpa-baserede krav i henhold til de fleste nationale lovgivninger. Dette kan gge
skadelidtes omkostninger betydeligt og medfare, at erstatningskrav mod andre end producenter kan vere
vanskelige at fremfare eller bevise.

e Personer, der har lidt skade som fglge af inddragelsen af systemer med kunstig intelligens, skal have
samme beskyttelsesniveau som personer, der har lidt skade som fglge af andre teknologier, mens den
teknologiske innovation fortsat bar have mulighed for at udvikle sig.

e Samtlige muligheder for at nd dette mal bgr vurderes ngje, herunder mulige @ndringer af
produktansvarsdirektivet og eventuel yderligere malrettet harmonisering af nationale regler om
erstatningsansvar. Kommissionen er f.eks. interesseret i synspunkter angaende hvor vidt og i hvilket
omfang det kan blive ngdvendigt at afbgde konsekvenserne af kompleksitet ved at tilpasse den
bevisbyrde, der kraeves i henhold til nationale regler om erstatningsansvar i forbindelse med skader
foréarsaget af anvendelse af kunstig intelligens.
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Pa grundlag af ovenstaende overvejelser konkluderer Kommissionen, at der ud over eventuelle
tilpasninger af eksisterende lovgivning kan vere behov for en ny lovgivning, der specifikt vedrarer
kunstig intelligens, for at tilpasse EU's lovramme til den aktuelle og forventede teknologiske og
kommercielle udvikling.

C. ANVENDELSESOMRADE FOR EN FREMTIDIG EU-LOVGIVNINGSRAMME

Et centralt spgrgsmal i forbindelse med den fremtidige specifikke lovramme for kunstig intelligens er
at fastleegge anvendelsesomradet. Det er en arbejdshypotese, at lovrammen vil geelde for produkter og
tjenester, der er afhaengige af kunstig intelligens. Kunstig intelligens bgr derfor defineres klart i denne
hvidbog og i ethvert fremtidigt initiativ med henblik pa fastsettelse af politikken pd omradet.

Kommissionen gav i sin meddelelse om kunstig intelligens for Europa en farste definition af kunstig
intelligens®. Denne definition blev yderligere praciseret af ekspertgruppen pé hgjt niveau®’.

I ethvert nyt retligt instrument skal definitionen af kunstig intelligens veere tilstraekkelig fleksibel til, at
den kan tage hensyn til den tekniske udvikling, samtidig med at den er tilstraekkelig preecis til at
tilvejebringe den ngdvendige retssikkerhed.

| forbindelse med denne hvidbog og
eventuelle fremtidige dreftelser vedragrende
politiktiltag synes det vigtigt at skabe
klarhed om hovedbestanddelene i kunstig

Ved autonom karsel f.eks. anvender algoritmen i realtid
dataene fra bilen (hastighed, motorforbrug, steddempere
osv.) og fra sensorerne, der scanner alle bilens omgivelser
(vej, skilte, andre karetgjer, fodgaengere osv.), for deraf at

intelligens, som er "data" og "algoritmer".
Kunstig intelligens kan integreres i
hardware. Hvad angar
maskinlaringsteknikker, som er en form
for kunstig intelligens, opleeres algoritmer

udlede, hvilken retning, acceleration og hastighed bilen
skal have for at nd en bestemt destination. P& grundlag af
de observerede data tilpasser algoritmen sig il
kareforholdene og de omkringliggende forhold, herunder
andre chauffarers adfeerd, med henblik pé& deraf at udlede

til at udlede visse monstre pa grundlag af | den mest komfortable og sikre kersel.

et dataset med henblik pa at fastleegge,
hvilke handlinger der kraeves for at na et bestemt mal. Algoritmer kan fortsatte med at laere, nar de
anvendes. Mens produkter baseret pa kunstig intelligens kan handle selvstendigt ved at observere
deres miljg og uden at falge et pa forhand fastlagt set instrukser, defineres og begraenses deres adfaerd
i vid udstrekning af produktudviklerne. Mennesker fastlegger og programmerer de mal, som et
system baseret pa kunstig intelligens bar optimeres til at na.

EU har indfart en streng retlig ramme, der bl.a. skal sikre forbrugerbeskyttelse, bekeempe urimelig
handelspraksis og beskytte personoplysninger og privatlivets fred. Desuden indeholder EU-retten
serlige regler for visse sektorer (f.eks. sundhedspleje og transport). Disse eksisterende bestemmelser i
EU-retten vil fortsat geelde for kunstig intelligens, selv om visse ajourferinger af denne ramme kan

% COM(2018) 237 final, s. 1: "Med kunstig intelligens menes der systemer, der udviser intelligent adfaerd ved at analysere
omgivelserne og handle — med en vis grad af autonomi — for at opna specifikke mal.

Al-systemer kan veere rent softwarebaserede og agere i den \virtuelle verden (f.eks. taleassistenter,
billedanalyseprogrammer, sggemaskiner, tale- og ansigtsgenkendelsessystemer), eller Al kan indlejres i hardwareudstyr
(f.eks. avancerede robotter, autonome biler, droner eller applikationer til tingenes internet)".

Ekspertgruppen pa hgjt niveau, En definition af Al, s.8: "Al-systemer er softwaresystemer (og evt. ogsd
hardwaresystemer), der er designet af mennesker, som ud fra et komplekst mal fungerer i den fysiske eller digitale dimension,
hvor de opfatter deres miljg ved at indhente data, fortolker de indsamlede strukturerede eller ustrukturerede data, resonnerer
ud fra forholdene eller behandler de oplysninger, der er udledt af disse data, og veelger den handling, der bedst kan opfylde
det angivne mal. Al-systemer kan enten bruge symbolske regler eller lzere en numerisk model, og de kan tilpasse deres
adfeerd ved at analysere, hvordan miljget blev pavirket af deres tidligere handlinger."

47
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veaere ngdvendige for at tage hensyn til den digitale omstilling og anvendelsen af kunstig intelligens (se
afsnit B). Som fglge heraf vil aspekter, der allerede er omfattet af eksisterende horisontal eller
sektorspecifik lovgivning (f.eks. om medicinsk udstyr* og transportsystemer), fortsat vare omfattet af
denne lovgivning.

Principielt ber den nye lovramme for kunstig intelligens effektivt kunne na sine mal uden at veere alt
for preeskriptiv, sa den kan medfare en uforholdsmassig stor byrde, iser for SMV'er. For at na den
rette balance er Kommissionen af den opfattelse, at den ber falge en risikobaseret tilgang.

En risikobaseret tilgang er vigtig for at sikre, at reguleringen star i et rimeligt forhold til malet. Det
forudsaetter imidlertid Klare kriterier at skelne mellem de forskellige anvendelser af kunstig intelligens,
navnlig med hensyn til spgrgsmélet om, hvorvidt de indebarer "hgj risiko"*. Fastleeggelsen af,
hvornar en anvendelse indeberer hgj risiko, bar veere tydelig og let forstaelig og kunne anvendes af
alle bergrte parter. Selv hvis en anvendelse af kunstig intelligens ikke karakteriseres som indebzrende
hgj risiko, er den ikke desto mindre fuldt ud underlagt geeldende EU-regler.

Kommissionen er af den opfattelse, at vurderingen af, om en given anvendelse af kunstig intelligens
ber betragtes som indebarende hgj risiko, afhanger af, hvad der er pa spil, under hensyntagen til om
bade sektoren og den tiltenkte anvendelse indeberer betydelige risici, navnlig med hensyn til
beskyttelse af sikkerhed, forbrugerrettigheder og grundleeggende rettigheder. Mere specifikt ber en
anvendelse af kunstig intelligens betragtes som indeberende en hgj risiko, hvis den opfylder falgende
to kumulative kriterier:

e For det farste at anvendelsen af kunstig intelligens finder sted i en sektor, hvor der pa grund af
de typiske aktiviteters karakteristika kan forventes betydelige risici. Dette farste kriterium
sikrer, at reguleringsindsatsen malrettes de omrader, hvor risici generelt betragtes som
havende stgrst sandsynlighed for at opstd. De omfattede sektorer bgr veere specifikt og
udtemmende opfart i den nye lovramme. F.eks. sundhedspleje, transport, energi og dele af den
offentlige sektor®®. Listen bar revideres regelmassigt og @ndres, hvor det er ngdvendigt,
afhaengigt af den relevante udvikling i praksis.

e For det andet at anvendelsen af kunstig intelligens i den pagaldende sektor desuden finder
sted pa en sadan made, at der sandsynligvis vil opsta betydelige risici. Dette andet kriterium
afspejler en erkendelse af, at det ikke er enhver anvendelse af kunstig intelligens i de udvalgte
sektorer, der ngdvendigvis indeberer betydelige risici. Selv om sundhedspleje generelt godt
kan veere en relevant sektor, vil en fejl i tidsbestillingssystemet pa et hospital normalt ikke
indebzre risici af en sadan betydning, at et lovgivningsmassigt indgreb er berettiget.
Vurderingen af risikoniveauet for en given anvendelse kan baseres pa konsekvenserne for de
bergrte parter. F.eks. anvendelser af kunstig intelligens, der medferer juridiske eller
tilsvarende vesentlige virkninger for en persons eller et selskabs rettigheder, der udger en
risiko for personskade, ded eller veesentlig materiel eller immateriel skade, eller som har
virkninger, der ikke med rimelighed kan undgas af fysiske eller juridiske personer.

“ Feks. er der forskellige overvejelser om sikkerhed og retlige konsekvenser vedrgrende systemer baseret p& kunstig
intelligens, der benyttes til indsamling af specialiserede sundhedsoplysninger til laeger, ligesom der er systemer, der benyttes
til indsamling af sundhedsoplysninger direkte til patienten, eller som selv udfarer laegelige opgaver direkte pé& patienter.
Kommissionen er i feerd med at undersgge disse udfordringer vedrgrende sikkerhed og ansvar, som er serlige for
sundhedsomradet.
| EU-lovgivningen kan "risici" veere kategoriseret pd en anden made end den her beskrevne, alt efter hvilket omrade der er
tale om, f.eks. produktsikkerhed.
% Den offentlige sektor kan omfatte omrdder som asyl, migration, gransekontrol og retsvesen, social sikring og
arbejdsformidling.
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Anvendelsen af de to kumulative kriterier vil sikre, at anvendelsesomradet for lovrammerne er
malrettet og giver retssikkerhed. De obligatoriske krav i de nye rammebestemmelser for kunstig
intelligens (se afsnit D) vil i princippet kun geelde for de anvendelser, der er identificeret som
indebeerende hgij risiko, i overensstemmelse med disse to kumulative kriterier.

Uanset ovenstaende kan der ogsa veere helt serlige tilfeelde, hvor anvendelsen af kunstig intelligens til
visse formal pa grund af de risici, der er tale om, i sig selv skal betragtes som indebarende hgj risiko
— dvs., uanset hvilken sektor der er tale om, og hvor nedenstéende krav stadig vil veere galdende®".
Som eksempel kan navnlig navnes fglgende:

e | betragtning af dens betydning for enkeltpersoner og geldende EU-ret vedrerende
ligebehandling pa beskeftigelsesomradet vil brugen af kunstig intelligens i forbindelse med
ansettelsesprocedurer og i situationer, der pavirker arbejdstagernes rettigheder, altid blive
betragtet som indebeerende hgj risiko, og derfor vil nedenstaende krav til enhver tid finde
anvendelse. Yderligere specifikke anvendelser, der pavirker forbrugernes rettigheder, kan
overvejes.

e Anvendelser af kunstig intelligens til biometrisk fjernidentificering®® og andre indgribende
overvagningsteknologier vil altid blive betragtet som indebaerende "hgj risiko", og derfor vil
nedenstaende krav altid gelde.

D. TYPER AF KRAV

Ved udformningen af den fremtidige lovramme for kunstig intelligens vil det veere ngdvendigt at
treeffe afgarelse om, hvilke typer obligatoriske lovkrav der skal palegges de relevante aktgrer. Disse
krav kan praciseres nermere ved hjelp af standarder. Som anfert i afsnit C og ud over allerede
eksisterende lovgivning vil disse krav kun finde anvendelse pa anvendelser af kunstig intelligens
indebzrende hgj risiko, og saledes sikres det, at regulerende indgreb er malrettede og star i et rimeligt
forhold til malet.

Under hensyntagen til retningslinjerne fra ekspertgruppen pa hgjt plan, og hvad der er blevet redegjort
for i det foregaende, kan kravene til anvendelser af kunstig intelligens indebeerende hgj risiko besta af
falgende centrale elementer, som behandles naermere i nedenstaende underafsnit:

o opleringsdata

e (data og registrering

o oplysninger, der skal udleveres

e robusthed og ngjagtighed

e menneskeligt tilsyn

o specifikke krav til visse serlige anvendelser af kunstig intelligens, sasom dem, der bruges til
biometrisk fjernidentificering.

°! Det er vigtigt at understrege, at andre EU-retsakter ogsé kan finde anvendelse. Nér en anvendelse af kunstig intelligens
f.eks. indgar i et forbrugerprodukt, kan direktivet om produktsikkerhed finde anvendelse pa denne anvendelses sikkerhed.

52 Der bgr skelnes mellem biometrisk fiernidentificering og biometrisk autentificering (sidstnavnte er en sikkerhedsproces,
der med udgangspunkt i en persons unikke biologiske karakteristika benyttes til at kontrollere, at vedkommende er den,
vedkommende siger at veare). Biometrisk fiernidentificering bestar i at flere personer pa afstand identificeres ved hjelp af
biometriske identifikatorer (fingeraftryk, ansigtsbillede, iris, aremgnstre osv.), i et offentligt rum og kontinuerligt eller
Igbende ved at sammenligne de indsamlede data med data lagret i en database.
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For at sikre retssikkerheden vil disse krav blive yderligere praeciseret, sa de er klare for alle de aktarer,
der skal leve op til dem.

a) Opleeringsdata

Det er vigtigere end nogensinde at fremme, styrke og forsvare EU's vaerdier og regler og navnlig de
rettigheder, som borgerne har i henhold til EU-retten. Disse bestreebelser omfatter utvivisomt ogsa de
anvendelser af kunstig intelligens, der indebarer hgj risiko, som markedsferes og anvendes i EU, og
som er omhandlet i dette dokument.

Som fremhaevet ovenfor er der ingen kunstig intelligens uden data. Funktionsmaden for mange
systemer, der bygger pa kunstig intelligens, og de handlinger og beslutninger, som de kan medfare,
afhaenger i hgj grad af de dataseet, som systemerne er blevet oplart ved hjelp af. Der bgr derfor treeffes
de ngdvendige foranstaltninger for at sikre, at de data, der anvendes til at oplaere systemer, der bygger
pa kunstig intelligens, lever op til og overholder EU's verdier og regler, navnlig med hensyn til
sikkerhed og eksisterende lovgivningsmaessige bestemmelser om beskyttelse af grundleeggende
rettigheder. Man kunne forestille sig falgende krav til de dataseet, der anvendes til oplering af
systemer, der bygger pa kunstig intelligens:

e Krav, der har til formal at give rimelig sikkerhed for, at den efterfalgende anvendelse af de
produkter eller tjenester, som systemet, der bygger pa kunstig intelligens, muliggar, er sikker,
idet den lever op til de standarder, der er fastsat i de geeldende EU-regler om sikkerhed
(eksisterende og eventuelle supplerende regler). F.eks. krav, der sikrer, at systemer, der bygger
pa kunstig intelligens, er oplart ved brug af dataset, der er tilstreekkeligt favnende og omfatter
alle relevante scenarier, der er ngdvendige for at undga farlige situationer.

e Krav om at treeffe rimelige foranstaltninger med henblik pa at sikre, at en sadan efterfalgende
anvendelse af systemer, der bygger pad kunstig intelligens, ikke medfgrer forbudt
forskelsbehandling. Disse krav kan navnlig medfare forpligtelser til at anvende datasat, der er
tilstreekkeligt repraesentative, navnlig til at sikre, at alle relevante aspekter af kan, etnisk
oprindelse og andre mulige grunde til forbudt forskelsbehandling afspejles pa passende vis i
disse dataseet.

e Krav, der har til formal at sikre, at privatlivets fred og personoplysninger beskyttes pa
passende vis under brugen af produkter og tjenester, der kan benytte kunstig intelligens.
Forhold, der falder ind under anvendelsesomradet for henholdsvis den generelle forordning
om databeskyttelse og retshandheevelsesdirektivet, reguleres efter disse.

b) Registrering og data

Grundet bl.a. kompleksiteten og uigennemsigtigheden af mange systemer, der bygger pa kunstig
intelligens, og de dertil knyttede problemer, der kan veere med effektivt at kontrollere overholdelsen
og handhavelsen af geldende regler, er der behov for krav vedragrende registrering i forbindelse med
programmeringen af algoritmen, de data, der anvendes til at oplaere systemer, der bygger pa kunstig
intelligens, og som indeberer hgj risiko, og i visse tilfeelde selve opbevaringen af data. Disse krav gar
det samlet set muligt at spore og kontrollere potentielt problematiske tiltag eller beslutninger foretaget
af systemer, der bygger pa kunstig intelligens. Dette bar ikke kun lette tilsyn og handhavelse; det kan
ogsa gge incitamentet for de berarte gkonomiske aktarer til pa et tidligt tidspunkt at tage hensyn til
behovet for at overholde disse regler.

Med henblik herpa kunne lovrammen indeholde bestemmelser om, at fglgende skal bevares:

21



e ngjagtige optegnelser om de datasat, der anvendes til at oplere og teste systemer, der bygger
pa kunstig intelligens, herunder en beskrivelse af de veesentlige karakteristika og af, hvordan
dataseettet er udvalgt

e ivisse begrundede tilfeelde selve dataszttene

e Dokumentation for programmerings®- og uddannelsesmetoder, processer og teknikker, der
anvendes til at opbygge, teste og validere systemerne, der bygger pa kunstig intelligens,
herunder i givet fald for s vidt angar sikkerhed og undgaelse af forudindtagethed, der kan
medfare forbudt forskelsbehandling.

Optegnelserne, dokumentationen og, hvor det er relevant, datasattene skal opbevares i et begraenset,
rimeligt tidsrum for at sikre effektiv handheavelse af den relevante lovgivning. Der bar traeffes
foranstaltninger for at sikre, at de stilles til radighed efter anmodning, navnlig med henblik pa test eller
inspektion foretaget af de kompetente myndigheder. Om ngdvendigt ber der treeffes foranstaltninger til
at sikre, at fortrolige oplysninger sasom forretningshemmeligheder beskyttes.

¢) Udlevering af oplysninger
Der kraeves gennemsigtighed, ogsa ud over de registreringskrav, der behandles i punkt ¢) ovenfor. For
at na de efterstrebte mal — navnlig fremme af en ansvarlig anvendelse af kunstig intelligens,
tillidsopbygning og lettet klageadgang, hvor det er ngdvendigt — er det vigtigt, at der pa en proaktiv

made gives fyldestgarende oplysninger om brugen af systemer, der bygger pa kunstig intelligens, som
indebeerer hgij risiko.

Derfor kunne falgende krav overvejes:

e Sikre klare oplysninger om systemet, der bygger pa kunstig intelligens, hvad angar dets
muligheder og begrensninger, navnlig det formal, som det er beregnet til, de betingelser,
under hvilke de kan forventes at fungere efter hensigten, og den forventede ngjagtighed med
hensyn til det angivne formal. Disse oplysninger er iser vigtige for dem, der udbreder
systemerne, men kan ogsa veere relevante for kompetente myndigheder og bergrte parter.

e Borgerne bar sarskilt informeres tydeligt, nar de interagerer med et system, der bygger pa
kunstig intelligens, og ikke et menneske. Selv om EU's databeskyttelseslovgivning allerede
indeholder visse regler af denne art™, kan der veare behov for yderligere krav for at nd
ovennavnte mal. Ungdvendige byrder ber i sa fald undgas. Derfor er det f.eks. ikke
ngdvendigt at give sddanne oplysninger i situationer, hvor det umiddelbart er indlysende for
borgerne, at de interagerer med systemer, der bygger pa kunstig intelligens. Det er desuden
vigtigt, at oplysningerne er objektive, kortfattede og let forstaelige. Den made, hvorpa
oplysningerne skal gives, bar tilpasses den specifikke situation.

d) Robusthed og ngjagtighed

Systemer, der bygger pa kunstig intelligens, skal veere teknisk robuste og ngjagtige for at veere
palidelige, og dette geelder afgjort anvendelser af kunstig intelligens indeberende hgj risiko. Det

53 F eks. dokumentation vedragrende algoritmen, herunder om modellens optimeringsmal, hvilke vagte der som udgangspunkt
er udformet til visse parametre osv.

% De dataansvarlige skal i medfgr af artikel 13, stk. 2, litra f), i GDPR pa det tidspunkt, hvor personoplysningerne indhentes,
give de registrerede yderligere oplysninger, der er ngdvendige for at sikre en retfeerdig og gennemsigtig behandling, om
eventuel automatiseret beslutningstagning og visse yderligere oplysninger.
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betyder, at sddanne systemer skal udvikles pa en ansvarlig made og under forudgaende behgrig
hensyntagen til de risici, de kan medfare. Deres udvikling og funktion skal veere af en sadan art, at der
er sikkerhed for, at systemer, der bygger pa kunstig intelligens, fungerer palideligt efter hensigten. Der
bar treeffes alle rimelige foranstaltninger for at minimere risikoen for, at der forvoldes skade.

Derfor kunne falgende forhold overvejes:

e Krav, der sikrer, at systemer, der bygger pa kunstig intelligens, er robuste og ngjagtige eller i
det mindste korrekt viser deres ngjagtighedsgrad i alle faser af livscyklussen

o Krav, der sikrer, at resultaterne er reproducerbare

e Krav, der sikrer, at systemer, der bygger pa kunstig intelligens, pa passende vis kan handtere
fejl eller uoverensstemmelser i alle faser af livscyklussen.

e Krav, der sikrer, at systemer, der bygger pa kunstig intelligens, er modstandsdygtige over for
bade abenlyse angreb og mere subtile forsgg pa at manipulere de enkelte data eller algoritmer,
og at der treeffes afhjelpende foranstaltninger i sadanne tilfelde.

e) Menneskeligt tilsyn

Menneskeligt tilsyn hjelper med at sikre, at et system, der bygger pa kunstig intelligens, ikke
undergraver menneskers autonomi eller har andre negative virkninger. Malet om palidelig, etisk og
menneskecentreret kunstig intelligens kan kun nas ved at sikre en passende inddragelse af mennesker i
forbindelse med anvendelser af kunstig intelligens indebarende hgj risiko.

Selv om alle de anvendelser af kunstig intelligens, der omhandles i denne hvidbog med henblik pa en
serlig retlig ordning, anses for at indebare hgj risiko, kan den passende type og grad af menneskeligt
tilsyn variere fra sag til sag. Den afhanger navnlig af den patenkte anvendelse af systemerne og af de
virkninger, som anvendelsen kan have for bergrte borgere og juridiske enheder. Den bergrer heller
ikke de juridiske rettigheder, der er fastsat i GDPR, nar systemet, der bygger pa kunstig intelligens,
behandler personoplysninger. F.eks. kan menneskeligt tilsyn forega pa fglgende ikke-udtsmmende
mader:

e De resultater, som systemet, der bygger pa kunstig intelligens, genererer, bruges ikke,
medmindre de forudgaende er blevet gennemset og valideret af et menneske (f.eks. kan en
beslutning om afslag pa en ansggning om social sikring kun traeffes af et menneske)

e De resultater, som systemet, der bygger pa kunstig intelligens, genererer, bruges umiddelbart,
men der sikres efterfalgende menneskelig indgriben (f.eks. kan et system, der bygger pa
kunstig intelligens, generere et afslag pa en ansggning om et kreditkort, men det skal veere
muligt, at et menneske efterfalgende gennemgar beslutningen)

e Overvagning af systemet, der bygger pa kunstig intelligens, mens det er i drift, og evnen til at
gribe ind i realtid og deaktivere (f.eks. findes der en stopknap eller -procedure i en farerlgs bil,

nar et menneske afger, at bilens karsel ikke er sikker)

e | designfasen ved at indfare operationelle begransninger for systemet, der bygger pa kunstig
intelligens (f.eks. skal en farerlgs bil standse under visse forhold med lav sigtbarhed, nar
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sensorerne vaere mindre palidelige, eller til enhver tid opretholde en vis afstand fra det foran
karende karetgj).

f) Seerlige krav vedrgrende biometrisk fjernidentificering

Indsamling og brug af biometriske data® til biometrisk fjernidentificering®, f.eks. gennem udbredelse
af ansigtsgenkendelse i det offentlige rum, medfarer serlige risici, hvad angar grundleggende
rettigheder>’. Konsekvenserne for fundamentale rettigheder af at bruge systemer til biometrisk
fjernidentificering, der bygger pa kunstig intelligens, kan variere betydeligt afhaengigt af formalet,
konteksten og brugens omfang.

EU's databeskyttelsesregler indeholder i princippet forbud mod behandling af biometriske data med
det formél entydigt at identificere en fysisk person, undtagen pd serlige betingelser®®. Naermere
bestemt kan en sadan behandling i henhold til GDPR kun finde sted med henvisning til et begranset
antal grunde, hvoraf den vigtigste er hensynet til vaesentlige samfundsinteresser. Foreligger en sadan
situation, skal behandlingen finde sted pa grundlag af EU-retten eller national ret, under forbehold af
kravene om proportionalitet, respekt for det vaesentligste indhold af retten til databeskyttelse og
passende sikkerhedsforanstaltninger. Efter retshandheevelsesdirektivet skal der veere forhold, der ger
det strengt ngdvendigt med en sadan behandling, i princippet en tilladelse i henhold til EU-retten eller
national ret samt passende sikkerhedsforanstaltninger. Da behandling af biometriske data med det
formal entydigt at identificere en fysisk person falder ind under en undtagelse fra et forbud i EU-retten,
er den omfattet af EU's charter om grundlaggende rettigheder.

Det falger heraf, at kunstig intelligens i overensstemmelse med EU's nuvaerende databeskyttelsesregler
og chartret om grundlaeggende rettigheder kun kan anvendes til biometrisk fjernidentificering, hvis en
sadan anvendelse er behgrigt begrundet, star i et rimeligt forhold til formalet og er omfattet af
passende sikkerhedsforanstaltninger.

For at imgdega eventuelle samfundsmaessige betaenkeligheder i forbindelse med anvendelsen af
kunstig intelligens til sddanne formal pa offentlige steder og for at undga fragmentering af det indre
marked vil Kommissionen lancere en bred europaisk debat om eventuelle sarlige omstendigheder,
der kan berettige en sadan anvendelse, og om felles sikkerhedsforanstaltninger.

% Biometriske data defineres som “personoplysninger, der som falge af specifik teknisk behandling vedrarende en fysisk
persons fysiske, fysiologiske eller adferdsmaessige karakteristika muligger eller bekrafter en entydig identifikation af
vedkommende, f.eks. ansigtsbillede eller fingeraftryksoplysninger."”
(Retshandhaevelsesdirektivet, artikel 3, stk. 13, GDPR, artikel 4, stk. 14, forordning (EU) 2018/1725, artikel 3, stk. 18).
% | forbindelse med ansigtsgenkendelse forstds der ved identificering, at skabelonen for en persons ansigtshillede
sammenlignes med mange andre skabeloner, der er lagret i en database, for at finde ud af, om vedkommendes billede er
Lagret dér. Autentificering (eller verifikation) omtales derimod ofte som én-til-én-matchning.
Den ger det muligt at sammenligne to biometriske skabeloner, der normalt antages at hgre til samme person.
Der foretages en sammenligning af to biometriske skabeloner for at fastsla, om den person, der vises pa de to billeder, er den
samme person. En sddan fremgangsmade benyttes f.eks. ved automatiserede greensekontrolposter til grensekontrol i
lufthavne.
57 F.eks. med hensyn til menneskers veerdighed. Tilsvarende star retten til respekt for privatliv og beskyttelse af
personoplysninger centralt i bekymringerne for de grundlaeeggende rettigheder i forbindelse med
ansigtsgenkendelsesteknologi. Ikke-diskrimination og rettighederne for seerlige grupper, sésom bgrn, &ldre og personer med
handicap, kan potentielt ogsa blive pavirket. Desuden ma ytrings-, forenings- og forsamlingsfriheden ikke undermineres af
brugen af teknologi. Se Facial recognition technology: fundamental rights considerations in the context of law enforcement
(Ansigtsgenkendelsesteknologi: fundamentale rettigheder i retshandhaevelsessammenhzng),
https://fra.europa.eu/en/publication/2019/facial-recognition.
%8 Artikel 9 i GDPR, artikel 10 i retshandhavelsesdirektivet. Se ogsa artikel 10 i forordning (EU) 2018/1725 (gelder for EU's
institutioner og organer ).
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E. HVEM ER OMFATTET?

Med hensyn til de aktarer, der vil vaere omfattet af de retlige krav, der skal gelde i forbindelse med de
ovennavnte anvendelser af kunstig intelligens, der indebzrer hgj risiko, er der to vigtige spgrgsmal,
der skal behandles.

For det ferste er der spegrgsmalet om, hvordan forpligtelserne skal fordeles mellem de berarte
gkonomiske aktarer. Der er mange aktgrer involveret i et livscyklussen for et system, der bygger pa
kunstig intelligens. Disse omfatter udvikleren, udbrederen (den person, der bruger et produkt eller en
tjenesteydelse, der er udstyret med kunstig intelligens) og potentielt andre (producent, distributar eller
importer, tjenesteyder, professionel eller privat bruger).

Kommissionen er af den holdning, at hver forpligtelse i en fremtidig lovramme ber palaegges den eller
de aktarer, der er bedst i stand til at imgdega potentielle risici. F.eks. kan udviklere af kunstig
intelligens vaere bedst placeret til at handtere risici i udviklingsfasen, men deres evne til at kontrollere
risici i brugsfasen kan veere mere begraenset. | sa fald ber udbrederen veere omfattet af den relevante
forpligtelse. Dette bergrer ikke spgrgsmalet om, hvad enten det angar ansvar over for slutbrugere eller
andre parter, der lider skade, og for at sikre effektiv adgang til domstolene, hvilken part der skal veere
ansvarlig for eventuelle skader. I henhold til EU's bestemmelser om produktansvar gives producenten
ansvar for defekte produkter, med mindre andet er fastsat i nationale love, som ogsa kan give
mulighed for inddrivelse hos andre parter.

For det andet er der spargsmalet om det geografiske anvendelsesomrade af den lovgivningsmassige
indgriben. Efter Kommissionens opfattelse er det af afgarende betydning, at kravene finder anvendelse
pa alle relevante gkonomiske aktarer, der leverer produkter eller tjenesteydelser, som kan benytte
kunstig intelligens, i EU, uanset om de er etableret i EU eller €j. Ellers kan malene med den tidligere
naevnte lovgivningsmassige indgriben ikke opfyldes fuldt ud.

F. OVERHOLDELSE OG HANDHAVELSE

For at sikre, at kunstig intelligens er palidelig, sikker og i overensstemmelse med europaiske veerdier
og regler, skal de geldende lovkrav overholdes i praksis og handhaeves effektivt af bade de
kompetente nationale og europziske myndigheder og de bergrte parter. De kompetente myndigheder
ber veere i stand til at undersgge individuelle sager, men ogsa til at vurdere indvirkningen pa
samfundet.

| betragtning af den hgje risiko, som visse anvendelser af kunstig intelligens indebarer for borgerne og
vores samfund (se afsnit A), finder Kommissionen pa nuveerende tidspunkt, at det er ngdvendigt at
foretage en objektiv, forudgaende overensstemmelsesvurdering for at kontrollere og sikre, at visse af
de ovennavnte obligatoriske krav til anvendelser, der indebarer hgj risiko (se afsnit D),
overholdes. Den forudgaende overensstemmelsesvurdering kunne omfatte procedurer for testning,
inspektion eller certificering®. Den kunne omfatte kontrol af algoritmerne og af de dataset, der
anvendes i udviklingsfasen.

Overensstemmelsesvurderinger for anvendelser af kunstig intelligens, der indeberer hgj risiko, bar
indga i de overensstemmelsesvurderingsmekanismer, der allerede findes for et stort antal produkter,
der bringes i omsatning pd EU's indre marked. Hvis ingen sddanne eksisterende mekanismer kan

% Systemet ville skulle baseres p& overensstemmelsesvurderingsprocedurer i EU, se afgarelse 768/2008/EF eller forordning
(EU) 2019/881 (forordningen om cybersikkerhed) under hensyntagen til de sarlige forhold, der ger sig geldende for
kunstig intelligens. Se den bla vejledning om gennemfarelsen af EU's produktregler fra 2014.
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benyttes, kan det veere ngdvendigt at indfgre lignende mekanismer pa grundlag af bedste praksis og
eventuelle bidrag fra interessenter og europaiske standardiseringsorganisationer. En sadan ny
mekanisme bgr sta i et rimeligt forhold til mélet og veare ikke-diskriminerende og gere brug af
gennemsigtige og objektive kriterier i overensstemmelse med internationale forpligtelser.

Ved udformningen og gennemfgrelsen af et system, der bygger pa forudgaende
overensstemmelsesvurdering, bar der navnlig tages hensyn til falgende:

o Alle de krav, der er beskrevet ovenfor, er ikke ngdvendigvis egnede til verificering ved en
forudgéende overensstemmelsesvurdering. F.eks. er kravet om, at oplysninger skal stilles til
radighed, generelt ikke godt egnet til verificering ved en sadan vurdering.

e Der bar tages serligt hensyn til muligheden for, at visse systemer, der bygger pa kunstig
intelligens, udvikler sig og lerer af erfaringer, hvilket kan medfgre, at det er ngdvendigt at
gentage vurderingen i de pageeldende systemers levetid.

o Behovet for at kontrollere de data, der anvendes til oplaring, og de relevante programmerings-
og opleeringsmetoder, processer og teknikker, der anvendes til at opbygge, teste og validere
systemer, der bygger pa kunstig intelligens.

e Hvis overensstemmelsesvurderingen viser, at et system, der bygger pa kunstig intelligens, ikke
opfylder kravene til f.eks. de data, der anvendes til at oplere det, skal de konstaterede mangler
afhjeelpes, f.eks. ved at genoplere systemet i EU pa en sadan made, at det sikres, at alle
geldende krav opfyldes.

Overensstemmelsesvurderingerne vil vaere obligatoriske for alle gkonomiske aktarer, der er omfattet
af kravene, uanset hvor de er etableret®. For at begranse byrden for SMV'er kan det overvejes at
etablere en stattestruktur, herunder gennem digitale innovationsknudepunkter. Desuden kan standarder
og serlige onlinevaerktajer fremme overholdelsen.

Enhver forudgaende overensstemmelsesvurdering bgr ikke bergre de kompetente nationale
myndigheders overholdelse af overvagningsforpligtelser og efterfalgende handhavelse. Dette galder
for anvendelser af kunstig intelligens, der indebeerer hgj risiko, men ogsa for andre anvendelser af
kunstig intelligens, der er underlagt lovkrav, ogsa selv om den hgje risiko, som de pagealdende
anvendelser matte indebare, kan vere arsag for de kompetente nationale myndigheder til i szrlig grad
at veere opmeerksomme pa de ferstnaevnte. Det bar veere muligt at gennemfare efterfalgende kontrol
ved hjeelp af passende dokumentation vedrgrende den relevante anvendelse af kunstig intelligens (se
afsnit E) og, hvor det er relevant, bar det vaere muligt for tredjeparter sdsom kompetente myndigheder
at teste sadanne anvendelser. Dette kan isar veere vigtigt, hvis der opstar risici for grundleeggende
rettigheder, som er kontekstafhengige. En sadan overvagning af overholdelsen ber indgd i en
kontinuerlig markedsovervagningsordning. Forvaltningsrelaterede aspekter behandles yderligere i
afsnit H.

Desuden begr der sikres en effektiv domstolspravelse for parter, der pavirkes negativt, bade for
anvendelser, der indeberer hgj risiko, og for andre anvendelser af kunstig intelligens. Spgrgsmal
vedrgrende ansvar drgftes yderligere i rapporten om rammerne for sikkerhed og ansvar, der ledsager
denne hvidbog.

% Hvad angdr den relevante forvaltningsstruktur, herunder organer til udfarelse af overensstemmelsesvurderingerne, se afsnit
H.
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G. FRIVILLIG MZERKNING AF ANVENDELSER AF KUNSTIG INTELLIGENS, DER IKKE INDEBARER H@J
RISIKO

For anvendelser af kunstig intelligens, der ikke kan betegnes som indebarende hgj risiko (se afsnit C),
og som derfor ikke er omfattet af de ovenfor omhandlede obligatoriske krav (se afsnit D, E og F), vil
en valgmulighed ud over den galdende lovgivning veere at indfgre en frivillig maerkningsordning.

Under ordningen kunne interesserede gkonomiske aktgrer, der ikke er omfattet af de obligatoriske
krav, beslutte pa frivillig basis enten at underkaste sig disse krav eller et specifikt set af lignende krav,
der er fastsat med serligt henblik péa den frivillige ordning. De berarte gkonomiske operatarer ville sa
blive tildelt et kvalitetsmaerke for deres anvendelser, der bygger pa kunstig intelligens.

Den frivillige meerkning ville ggre det muligt for de bergrte gkonomiske aktgrer at signalere, at deres
produkter og tjenester, der kan benytte kunstig intelligens, er palidelige. En sadan ordning ville gere
det let for brugerne at se, at de pageeldende produkter og tjenester er i overensstemmelse med bestemte
mal og standardiserede EU-dekkende benchmarks, der gar ud over de normalt geldende retlige
forpligtelser. Dette ville bidrage til at sge brugernes tillid til Al-systemer og fremme den generelle
udbredelse af teknologien.

Til brug for meerkningsordningen ville der skulle skabes et nyt retligt instrument, hvori rammerne for
den frivillige mearkning af systemer, der bygger pa kunstig intelligens, som ikke indeberer hgj risiko,
ville skulle fastlaegges for systemernes udviklere og/eller udbredere. Mens det ville veere frivilligt at
deltage i meerkningsordningen, ville kravene veere bindende, nar udvikleren eller udbrederen farst har
valgt at anvende mearket. Kombinationen af forudgaende og efterfglgende handhavelse ville skulle
sikre, at alle krav overholdes.

H. FORVALTNING

Det er ngdvendigt med en europaisk forvaltningsstruktur for kunstig intelligens i form af en ramme
for samarbejde mellem nationale kompetente myndigheder for at undga en opsplitning af ansvaret, gge
kapaciteten i medlemsstaterne og sikre, at Europa giver sig selv den kapacitet, der er ngdvendig for at
teste og certificere produkter og tjenester, der kan benytte kunstig intelligens. | den forbindelse vil det
veere nyttigt at stette de kompetente nationale myndigheder for at seette dem i stand til at opfylde deres
mandat, hvor kunstig intelligens anvendes.

En europaisk forvaltningsstruktur kan have en raekke forskellige opgaver og fungere som et forum for
regelmaessig udveksling af oplysninger og bedste praksis, hvor nye tendenser identificeres, og der
gives rad om standardisering og certificering. Den bgr ogsa spille en central rolle med hensyn til at
lette gennemfarelsen af de retlige rammer, f.eks. gennem udformning af retningslinjer, udtalelser og
ekspertise. Med henblik herpad bgr den bygge pad et netveerk af nationale myndigheder samt
sektornetvaerk og regulerende myndigheder pa nationalt plan og EU-plan. Desuden kunne et
ekspertudvalg yde Kommissionen bistand.

Forvaltningsstrukturen  bgr sikre maksimal deltagelse af interessenter. Interessenter —
forbrugerorganisationer 0g arbejdsmarkedets parter, virksomheder, forskere 0g
civilsamfundsorganisationer — bgr hgres om rammens gennemfgrelse og videreudvikling.

Der findes allerede strukturer, f.eks. inden for finansiering, leegemidler, luftfart, medicinsk udstyr,
forbrugerbeskyttelse og databeskyttelse, og den foreslaede forvaltningsstruktur bgr ikke overlappe
med eksisterende funktioner. | stedet bgr der etableres taette forbindelser med andre kompetente EU-
myndigheder og nationale myndigheder i de forskellige sektorer for at supplere den eksisterende
ekspertise og hjelpe eksisterende myndigheder med overvagning og tilsyn med de aktiviteter, der

27



udfgres af gkonomiske aktarer, og som omfatter systemer, produkter og tjenester, der bygger pa
kunstig intelligens.

Hvis det besluttes at ga videre med dette, kan det desuden betros bemyndigede organer, der er udpeget
af medlemsstaterne, at udfgre overensstemmelsesvurderinger. Testcentre bgr muliggere uafhangig
revision og vurdering af systemer, der bygger pa kunstig intelligens, i overensstemmelse med
ovenstaende krav. Uafhangig vurdering vil gge tilliden og sikre objektivitet. Relevante kompetente
myndigheders arbejde ville ogsa nyde godt heraf.

EU har fremragende test- og vurderingscentre og bar ogsa udvikle sin kapacitet inden for kunstig
intelligens. @konomiske aktarer, der er etableret i tredjelande, og som gnsker at komme ind pa det
indre marked, ville enten kunne gare brug af udpegede organer, der er etableret i EU, eller, hvis de er
omfattet af aftaler om gensidig anerkendelse med tredjelande, benytte tredjelandes organer, der er
udpeget til at foretage en sadan vurdering.

Forvaltningsstrukturen — vedrgrende kunstig intelligens og de her omhandlede mulige
overensstemmelsesvurderinger ville ikke bergre de relevante kompetente myndigheders befgjelser og
ansvar under eksisterende EU-lovgivning inden for specifikke sektorer eller problemstillinger
(finansiering, leegemidler, luftfart, medicinsk udstyr, forbrugerbeskyttelse, databeskyttelse osv.).

6. KONKLUSION

Kunstig intelligens er en strategisk teknologi, der medfgrer mange fordele for borgere, virksomheder
og samfundet som helhed, forudsat at den er menneskecentreret, etisk, baredygtig og anvendt under
overholdelse af og med respekt for de grundlaeggende rettigheder og verdier. Kunstig intelligens giver
mulighed for store effektivitets- og produktivitetsgevinster, som kan styrke det europaiske
erhvervslivs konkurrenceevne og forbedre borgernes velferd. Kunstig intelligens kan ogsa bidrage til
at finde lgsninger pa nogle af de mest presserende samfundsudfordringer, herunder bekempelse af
klimazendringer og miljgforringelser, udfordringer i forbindelse med bzredygtighed og demografiske
andringer samt beskyttelse af vores demokratier og, hvor det er ngdvendigt og star i et rimeligt
forhold til malet, bekeempelse af kriminalitet.

For fuldt ud at kunne udnytte de muligheder, som kunstig intelligens giver, skal Europa udvikle og
styrke den ngdvendige industrielle og teknologiske kapacitet. Som det fremgar af den ledsagende
europaiske strategi for data, kreever dette ogsa foranstaltninger, der kan give EU mulighed for at blive
et globalt dataknudepunkt.

Den europeiske tilgang til kunstig intelligens har til formal at fremme Europas innovationskapacitet
inden for kunstig intelligens og samtidig stette udviklingen og udbredelsen af etisk og palidelig
kunstig intelligens i hele EU's gkonomi. Kunstig intelligens ber tjene mennesker og udgere en positiv
kraft i samfundet.
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Med denne hvidbog og den ledsagende rapport om rammerne for sikkerhed og ansvar iveerksztter
Kommissionen en bred hgring af medlemsstaternes civilsamfund, erhvervslivet og forskningsmiljg om
konkrete forslag til en europzisk tilgang til kunstig intelligens. Disse omfatter bade politiske midler til

Kommissionen opfordrer til at fremsaette bemarkninger til forslagene i hvidbogen gennem en aben
offentlig hgring péa https://ec.europa.eu/info/consultations_en. Der kan indgives bemarkninger i
forbindelse med hgringen frem til den 19. maj 2020.

Det er Kommissionens faste praksis at offentliggare de bemarkninger, den modtager som led i en
offentlig hgring. Der er imidlertid mulighed for at anmode om, at bemerkningerne eller dele heraf
forbliver fortrolige. Skulle De nare gnske herom, bedes De pa forsiden af bemaerkningerne klart
angive, at de ikke ma offentliggares, og ogsa fremsende en ikke-fortrolig version af Deres
bemeerkninger til Kommissionen til offentliggarelse.

at seztte skub i investeringer i forskning og innovation, fremme udviklingen af feerdigheder og statte
SMV'ers brug af kunstig intelligens samt forslag til centrale elementer i en fremtidig lovramme. Denne
haring vil give mulighed for en omfattende dialog med alle bergrte parter, som vil danne grundlag for
Kommissionens naste skridt.
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