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(Beslutninger og resolutioner, henstillinger og udtalelser)

UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeaiske Tilsynsferende for Databeskyttelse om Kommissionens meddelelse til
Europa-Parlamentet og Ridet, Det Europaiske @konomiske og Sociale Udvalg og Regionsudvalget
med titlen — »En global metode til beskyttelse af personoplysninger i Den Europaiske Unionc«

(2011/C 181/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE
HAR —

under henvisning til traktaten om Den Europwiske Unions
funktionsmaéde, sarlig artikel 16,

under henvisning til Den Europaiske Unions charter om grund-
leeggende rettigheder, swrlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger (%),

under henvisning til Europa-Parlamentets og Rddets forordning
(EF) nr. 45/2001 af 18. december 2000 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger i fellesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (), sarlig artikel 41, —

VEDTAGET FOLGENDE UDTALELSE:

A. GENEREL DEL
1. Indledning
1.1. En forste og generel vurdering

1. Den 4. november 2010 vedtog Kommissionen en medde-
lelse med titlen »En global metode til beskyttelse af
personoplysninger i Den Europaziske Union« (i det
folgende benzvnt »meddelelsen<) (). Meddelelsen blev
sendt til hering hos Den Europziske Tilsynsferende for
Databeskyttelse (EDPS). EDPS hilser det velkommen, at
han blev hert af Kommissionen i overensstemmelse med
artikel 41 i forordning (EF) nr. 45/2001. Allerede inden
vedtagelsen af meddelelsen fik EDPS mulighed for at frem-

(') EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.
(}) KOM(2010) 609 endelig.

sette uformelle bemarkninger. Der er taget hensyn til
nogle af disse bemerkninger i den endelige udgave af
dokumentet.

2. Formalet med denne meddelelse er at fastlaegge Kommis-
sionens metode til modernisering af EU’s retssystem med
hensyn til beskyttelse af personoplysninger pd alle de
omrader, hvor EU agerer, iser pd baggrund af de udfor-
dringer, som globalisering og ny teknologi skaber (.

3. EDPS hilser generelt meddelelsen velkommen, da han er
overbevist om, at en gennemgang af den nuverende
retlige ramme for databeskyttelse er nedvendig med
henblik pé at sikre effektiv beskyttelse af et informations-
samfund i stadig udvikling. Allerede i udtalelsen af 25. juli
2007 om gennemforelse af databeskyttelsesdirektivet (°)
konkluderede han, at endringer af direktiv 95/46/EF
synes uundgdelige pa lengere sigt.

4. Meddelelsen udger et vigtigt skridt hen imod en sddan
lovgivningsmeessig @ndring, som derefter ville vere den
vigtigste andring pd databeskyttelsesomrddet i EU siden
vedtagelsen af direktiv 95/46/EF, der generelt anses for at
vare grundpillen i EU's databeskyttelsespolitik (og i
bredere forstand inden for E@S).

5. Meddelelsen giver de rette rammer for en madlrettet revi-
sion, ogsd fordi den generelt identificerer de veesentligste
sporgsmal og udfordringer. EDPS deler Kommissionens
synspunkt om, at der ogsd vil vare behov for et solidt
databeskyttelsessystem i fremtiden, som baseres pd den
opfattelse, at eksisterende generelle principper for databe-
skyttelse fortsat er gaeldende i et samfund, der gennemgér
fundamentale forandringer som folge af den hastige
teknologiske udvikling og globaliseringen. Det kraver
imidlertid en gennemgang af de eksisterende retlige
bestemmelser.

(%) Se s. 5 i meddelelsen, forste afsnit.

(’) Udtalelse fra Den Europeiske Tilsynsferende for Databeskyttelse af
25. juli 2007 om Kommissionens meddelelse til Europa-Parlamentet
og Radet vedrerende opfelgningen pa arbejdsprogrammet for en
bedre gennemforelse af databeskyttelsesdirektivet, EUT C 255 af
27.10.2007, s. 1.
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6. Meddelelsen fremhaver med rette, at udfordringerne er
enorme. EDPS deler fuldt ud dette standpunkt og under-
streger ngdvendigheden af, at de foresldede lgsninger ber
vare tilsvarende ambitigse og ege effektiviteten af beskyt-
telsen.

1.2. Formdlet med udtalelsen

7. Udtalelsen vurderer de foresldede lgsninger i meddelelsen
pa grundlag af disse to kriterier: ambitioner og effektivitet.
Den indtager generelt en positiv holdning. EDPS stetter
meddelelsen, men er samtidig kritisk over for aspekter,
hvor flere ambitioner efter hans opfattelse ville medfere
et mere effektivt system.

8. EDPS tilstreeber at bidrage med denne udtalelse til den
videre udvikling af den retlige ramme for databeskyttelse.
Han ser frem til Kommissionens forslag, der forventes at
foreligge medio 2011, og haber, at der vil blive taget
hensyn til hans forslag i ordlyden af dette forslag. Han
bemaerker desuden, at meddelelsen synes at udelukke visse
omrdder, f.eks. EU-institutioners og -organers behandling
af personoplysninger. Hvis Kommissionen rent faktisk
skulle beslutte at udelade visse omrdder pd dette stade
— hvilket EDPS ville beklage — opfordrer han Kommis-
sionen til at forpligte sig til at gennemfere én samlet
udformning inden for en kort og narmere angivet tids-
ramme.

1.3. Elementerne i denne udtalelse

9. Denne udtalelse stdr ikke alene. Den er baseret pd hold-
ninger, som EDPS og de europaiske databeskyttelsesmyn-
digheder tidligere har indtaget ved forskellige lejligheder.
Iseer skal det understreges, at der i den allerede naevnte
EDPS-udtalelse af 25. juli 2007 blev identificeret og
udviklet nogle hovedelementer for en fremtidig
@ndring (°). Den er ligeledes baseret pd droftelser med
andre interessenter pd omradet for beskyttelse af person-
oplysninger og privatlivets fred. Deres bidrag dannede en
meget nyttig baggrund for badde meddelelsen og denne
udtalelse. Med hensyn hertil kan det konkluderes, at der
findes et synerginiveau for, hvordan effektiviteten i databe-
skyttelsen forbedres.

10. Et andet vigtigt element i denne udtalelse er dokumentet
med titlen »Fremtiden for privatlivets frede, det felles
bidrag fra Gruppen vedrerende Beskyttelse af Personer i
forbindelse med Behandling af Personoplysninger samt

(°) Navnlig (if. punkt 77 i denne udtalelse): Intet behov for at andre
eksisterende principper, men et klart behov for administrative
ordninger, databeskyttelseslovgivningens brede anvendelsesomrade
ber ikke endres, databeskyttelseslovgivningen ber give mulighed
for en afbalanceret tilgang i konkrete tilfelde og ber ogsa gere
det umuligt for databeskyttelsesmyndighederne at fastleegge priori-
teter, ordningen ber i fuldt omfang gaelde for anvendelsen af person-
oplysninger i retshindhevelsesgjemed, selv om det kan blive
nodvendigt med relevante supplerende foranstaltninger for at lose
serlige problemer pé dette omrade.

gruppen vedrgrende politi og retsvasen til den hering,
som Kommissionen iveerksatte i 2009 (varbejdsgruppens
dokument om fremtiden for privatlivets fred«) (7).

11. For nylig, dvs. pd en pressekonference den 15. november

2010, fremsatte EDPS sine forste bemerkninger til
naerverende meddelelse. Denne udtalelse uddyber de
mere generelle synspunkter, som kom frem under pres-
sekonferencen (8).

12. Endelig anvendes der i denne udtalelse en rakke tidligere

udtalelser fra EDPS samt af dokumenter fra Artikel 29-
Gruppen vedrorende Beskyttelse af Personoplysninger.
Henvisninger til disse udtalelser og dokumenter findes
forskellige steder i denne udtalelse, hvor det er relevant.

2. Kontekst

13. Revurderingen af databeskyttelsesreglerne sker pé et afgo-

rende historisk tidspunkt. Meddelelsen beskriver sammen-
haengen indgdende og pd en overbevisende made. P4
grundlag af denne beskrivelse identificerer EDPS de fire
vigtigste drivkrafter, der bestemmer det milje, hvor revur-
deringsprocessen finder sted.

14. Den forste drivkraft er teknologisk udvikling. Dagens

teknologi er ikke den samme som dengang, da direktiv
95/46/EF blev udarbejdet og vedtaget. Teknologiske feno-
mener sdsom cloud computing, adferdsbetinget reklame-
ring, sociale netveerk, opkreevning af vejafgifter og udstyr
til geografisk sporing @ndrede helt igennem den made,
hvorpd data behandles, og rummer enorme udfordringer
for databeskyttelsen. En revurdering af de europaiske
databeskyttelsesregler skal tage effektivt fat pd disse udfor-
dringer.

15. Den anden drivkraft er globaliseringen. Den gradvise

afskaffelse af handelsbarrierer har givet virksomhederne
en oget global dimension. Granseoverskridende databe-
handling og international udveksling af oplysninger er
steget voldsomt i de seneste dr. Derudover er databehand-
ling blevet allestedsnzarvarende i kraft af informations- og
kommunikationsteknologi: internet og cloud computing
har muliggjort delokaliseret behandling af store data-
meangder pd verdensplan. Inden for de seneste ti ar har

(’) Arbejdsgruppens dokument 168 (http://ec.europa.cufjustice/policies/

privacy/docs/wpdocs/2009/wp168_en.pdf). Hovedbudskabet heri er,
at en lovendring er en god mulighed for at pracisere nogle vaesent-
lige regler og principper (f.eks. samtykke, gennemsigtighed), indfere
nogle nye principper (f.eks. »privacy by design¢, ansvarlighed), styrke
effektiviteten ved at modernisere ordningerne (f.eks. ved at begranse
eksisterende underretningskrav) og inddrage alle i én omfattende
retlig ramme (herunder det politimassige og strafferetlige samar-
bejde).

Dagsordenen for konferencen findes pd EDPS’ websted, under: http://
www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_
speaking_points_PHBG_EN.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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man ogsd kunnet konstatere en stigning i det internatio-
nale samarbejde mellem politi og retsvasen for at
bekempe terrorisme og andre former for international
organiseret kriminalitet, hvilket understottes af en enorm
udveksling af oplysninger med henblik pad retshand-
haevelse. Alt dette nedvendigger serigse overvejelser om,
hvordan beskyttelse af personoplysninger kan sikres effek-
tivt i en globaliseret verden uden i vesentligt omfang at
heemme de internationale databehandlingsaktiviteter.

Den tredje drivkraft er Lissabontraktaten. Ikrafttraedelsen
af Lissabontraktaten udger en ny ara for databeskyttelse.
EUF-traktatens artikel 16 indeholder ikke kun en indivi-
duel rettighed for den registrerede, men giver ogsd et
direkte retsgrundlag for en sterk EU-dakkende databe-
skyttelseslovgivning. Desuden forpligter afskaffelsen af
sojlestrukturen Europa-Parlamentet og Réadet til at sorge
for databeskyttelse pd alle omrader af EU-lovgivningen.
Med andre ord muligger den en samlet retlig ramme for
databeskyttelse, som er galdende for den private sektor,
den offentlige sektor i medlemsstaterne samt EU’s institu-
tioner og organer. I Stockholmprogrammet (°) anfares det
konsekvent i den forbindelse, at Unionen skal sikre en
samlet strategi for beskyttelse af oplysninger inden for
Unionen og i dens forbindelser med andre lande.

Den fjerde drivkraft repraesenteres af parallelle udviklinger,
som finder sted inden for de internationale organisationer.
Der er forskellige igangvarende dreftelser, som fokuserer
pd moderniseringen af de nuvarende retlige instrumenter
til databeskyttelse. I den sammenhang er det vasentligt at
navne de nuvarende reflektioner over den fremtidige revi-
sion af Europarddets konvention 108 (1% og OECD’s
retningslinjer for beskyttelse af privatlivets fred (!!). En
anden vigtig udvikling vedrerer vedtagelsen af internatio-
nale standarder for beskyttelse af personlige oplysninger
og privatlivets fred, som muligvis vil kunne fore til vedta-
gelsen af et bindende globalt instrument for databeskyt-
telse. Alle disse initiativer fortjener fuld stette. Deres felles
maél skal vere at sikre effektiv og ensartet beskyttelse i et
teknologisk drevet og globaliseret samfund.

3. Hovedperspektiver

3.1. Databeskyttelse fremmer tillid og skal understotte andre
(offentlige) interesser

En solid ramme for databeskyttelse er den nedvendige
konsekvens af den vigtighed, som databeskyttelse tillegges
i henhold til Lissabontraktaten, iser i artikel 8 i Den
Europziske Unions charter om grundlaeggende rettigheder
og artikel 16 i EUF-traktaten samt den twtte forbindelse til
artikel 7 i charteret ('2).

Stockholmprogrammet — Et dbent og sikkert Europa, der tjener og

beskytter borgerne, EUT C 115 af 4.5.2010, s. 1, s. 10.
Europarddets konvention om beskyttelse af det enkelte menneske i
forbindelse med elektronisk databehandling af personoplysninger
(konvention nr. 108), ETS nr. 108, 28. januar 1981.

OECD’s retningslinjer om beskyttelse af privatlivets fred og granse-
overskridende overforsel af personoplysninger, offentliggjort pa
http:/[www.oecd.org

Databeskyttelsens vigtighed og forbindelsen til privatlivets fred i
charteret blev understreget af EF-Domstolen i dom af
9. november 2010, forenede sager C-92/09 og C-93/09, Schecke,
endnu ikke offentliggjort i Sml.
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. En solid ramme for databeskyttelse tjener imidlertid ogsd
bredere offentlige og private interesser i et informations-
samfund med allestedsnerverende databehandling. Data-
beskyttelse fremmer tilliden, og tillid er et vasentligt
element til opretholdelse af vort samfunds funktions-
duelighed. Det er veesentligt, at databeskyttelsesordninger
konstrueres pd en sddan méde, at de — sd meget som
muligt — aktivt stetter snarere end hemmer andre legi-
time rettigheder og interesser.

Vigtige eksempler pd andre legitime interesser er en staerk
europaisk ekonomi, personlig sikkerhed samt regeringers
troveerdighed.

@konomisk udvikling i EU gér hind i hind med indfe-
relsen og markedsferingen af nye teknologier og tjeneste-
ydelser. I informationssamfundet athanger fremkomsten
og en vellykket anvendelse af informations- og kommu-
nikationsteknologier samt tjenesteydelser af tillid. Hvis
folk ikke har tillid til ikt, vil disse teknologier sandsyn-
ligvis ikke fd succes ('%). Og folk vil kun have tillid til ikt
hvis deres oplysninger beskyttes effektivt. Derfor skal data-
beskyttelse vare en integreret del af teknologier og tjene-
steydelser. En solid ramme for databeskyttelse fremmer
den europziske ekonomi under forudsatning af, at
denne ramme ikke alene er solid, men ogsd udformet
pd den rigtige made. Yderligere harmonisering inden for
EU og minimering af den administrative byrde er essentiel
i dette perspektiv (se afsnit 5 i denne udtalelse).

22. Der er sagt og skrevet meget i de senere dr om behovet

*)

for at afbalancere privatlivets fred og den personlige
sikkerhed, iseer hvad angdr instrumenter til databehandling
og -udveksling inden for det politimessige og strafferetlige
samarbejde ('#). Databeskyttelse er temmelig ofte og med
urette karakteriseret som en forhindring for at opnd fuld
fysisk beskyttelse af enkeltpersoner (*°), eller i det mindste
som et uundgdeligt forhold, der skal respekteres af rets-
handhavelsesmyndighederne. Det er imidlertid ikke hele
historien. En solid ramme for databeskyttelse kan skarpe
og styrke sikkerheden. P& grundlag af principperne om
databeskyttelse — hvis de anvendes korrekt — er de regi-
steransvarlige forpligtet til at sikre, at oplysningerne er
pracise og opdaterede, og at overfladige personlige oplys-
ninger, som ikke er nedvendige for retshindhavelsen,
fjernes fra systemet. Det samme gelder for forpligtelsen
til at gennemfore teknologiske og organisatoriske foran-
staltninger til at sikre systemernes sikkerhed, f.eks.

(*®) Se udtalelse fra EDPS af 18. marts 2010 om Promoting trust in the

Information Society by fostering data protection and privacy
(Fremme af tillid i informationssamfundet ved at fremme databe-
skyttelse og privatlivets fred), EUT C 280 af 16.10.2010, s. 1, punkt
113

Se f.eks. Udtalelse fra Den Europaeiske Tilsynsforende for Databe-
skyttelse om meddelelse fra Kommissionen til Europa-Parlamentet
og Radet om et omrdde med frihed, sikkerhed og retferdighed for
EU’s borgere, EUT C 276 af 17.9.2009, s. 8.

Sikkerhed er et bredere begreb end fysisk sikkerhed, men som en
illustration af de fremforte argumenter anvendes det her i dets mere
begransede betydning.


http://www.oecd.org
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beskyttelsessystemer mod uautoriseret videregivelse eller
adgang, som er udviklet inden for databeskyttelses-
omrédet.

Overholdelse af databeskyttelsesprincipper kan desuden
sikre, at retshdndh@vende myndigheder opererer i
henhold til retsstatslige principper, hvilket udleser tillid
til deres adferd og derfor i bredere forstand fremmer
tilliden til vores samfund. Den retspraksis, der er udviklet
i henhold til artikel 8 i den europaiske konvention til
beskyttelse af menneskerettigheder og grundleggende
frihedsrettigheder sikrer, at politi og retsvasen kan
behandle alle oplysninger, der er relevante for deres
arbejde, men ikke i ubegranset omfang. Databeskyttelse
indebaerer tilsyn og kontrol (se afsnit 9 i denne udtalelse
vedrgrende politi og retsvasen).

I demokratiske lande er regeringerne ansvarlige for alle
deres aktiviteter, herunder for deres anvendelse af person-
lige data i forbindelse med forskellige offentlige interesser.
Dette varierer fra offentliggorelsen af data pd internettet
med henblik pd gennemsigtighed til anvendelsen af data
som stotte for politikker inden for f.eks. offentlig sundhed
samt transport- eller skatteomradet, eller overvigningen af
enkeltpersoner med henblik pa retshindhavelse. En solid
databeskyttelsesramme gor det muligt for regeringerne at
opfylde deres ansvar og at vaere ansvarlige som led i god
forvaltningsskik.

3.2. Konsekvenser for den retlige ramme for databeskyttelse

3.2.1. Yderligere ned-

vendig

harmonisering er

Meddelelsen identificerede med rette, at en af de vasent-
lige mangler ved den nuvarende ramme er, at den over-
lader for meget skon til medlemsstaterne i forbindelse
med gennemforelsen af EU-bestemmelser i den nationale
lovgivning. Mangel pd harmonisering har en rakke nega-
tive konsekvenser i et informationssamfund, hvor de
fysiske graenser mellem medlemsstaterne bliver mindre
og mindre relevante (se afsnit 5 i denne udtalelse).

3.2.2. Generelle principper om databe-
skyttelse er fortsat geldende

En forste og mere formel drsag til, at de generelle prin-
cipper om databeskyttelse ikke bor og ikke kan andres er
af juridisk karakter. Disse principper er fastlagt i Europa-
rddets konvention 108, som er bindende for alle
medlemsstater. Denne konvention udger grundlaget for
databeskyttelsen i EU. Desuden navnes nogle af hoved-
principperne eksplicit i artikel 8 i Unionens charter om
grundleggende rettigheder. A&ndring af disse principper
ville siledes krave andring af traktaterne.

Det er imidlertid ikke hele historien. Der er ogsa vesent-
lige drsager til ikke at &endre de generelle principper. EDPS
mener afgjort, at et informationssamfund ikke kan og ikke
ber fungere uden en tilstrackkelig beskyttelse af privatlivets
fred og personoplysninger. Nar der behandles flere oplys-
ninger, er der ogsa behov for bedre beskyttelse. Et infor-
mationssamfund, hvor rigelige mangder af oplysninger
om alle behandles, skal baseres pd et koncept med
kontrol fra den enkelte, sdledes at den pédgaldende fir

28.

29.

mulighed for at fungere som enkeltperson og anvende
sine friheder i et demokratisk samfund, f.eks. ytringsfri-
heden.

Desuden er det vanskeligt at forestille sig kontrol af
enkeltpersoner uden forpligtelser for de registeransvarlige
til at begraense databehandlingen i overensstemmelse med
principperne for nedvendighed, proportionalitet og
formalsbegraensning. P4 samme mdde er det sveert at fore-
stille sig den enkeltes kontrol, hvis der ikke findes aner-
kendte rettigheder for de registrerede, f.eks. rettigheder i
forbindelse med adgang til samt fejludbedring, sletning
eller spaerring af data.

3.2.3. Grundlaeggende rettigheder

EDPS understreger, at databeskyttelse er anerkendt som en
grundlaeggende rettighed. Det betyder ikke, at databeskyt-
telse altid skal tillegges storre vagt end andre vigtige rettig-
heder og interesser i et demografisk samfund, men det har
konsekvenser for karakteren og omfanget af den beskyt-
telse, der skal gives i henhold til en retlig EU-ramme,
saledes at det sikres, at der altid tages tilstreekkeligt
hensyn til databeskyttelseskrav.

30. Disse hovedkonsekvenser kan defineres som folger:

31.

— Beskyttelsen skal vare effektiv. En retlig ramme skal
omfatte instrumenter, der kan gere det muligt for
enkeltpersoner at udeve deres rettigheder i praksis.

— Rammen skal veere stabil over en langere periode.

— Beskyttelse skal gives under alle omstendigheder og
ikke afhange af de politiske praferencer i en
bestemt tidsperiode.

— Begransninger i forbindelse med udevelse af rettig-
heden kan vare nedvendige, men de skal vare excep-
tionelle, beherigt begrundede og aldrig péavirke de
essentielle elementer i selve rettigheden (19).

EDPS anbefaler, at Kommissionen tager hensyn til disse
konsekvenser, ndr den foreslar lovgivningsmassige
lgsninger.

32.4. Der er behov for nye retlige bestem-
melser

Meddelelsen koncentrerer sig med rette om behovet for at
styrke de retlige bestemmelser om databeskyttelse. I den
sammenhang giver det mening at minde om, at i arbejds-
gruppens dokument om fremtiden for privatlivets fred (17)
understregede  databeskyttelsesmyndighederne  behovet

(1% Se ogsd udtalelse fra EDPS af 25. juli 2007 om Kommissionens

meddelelse til Europa-Parlamentet og Radet vedrerende opfelg-
ningen pé arbejdsprogrammet for en bedre gennemforelse af data-
beskyttelsesdirektivet.

(17) Se fodnote 7.
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32.

33.

for, at de forskellige akterer pa databeskyttelsesomridet
spiller en sterkere rolle, isaer de registrerede, register-
ansvarlige og tilsynsmyndighederne selv.

Der synes at vaere bred enighed blandt interessenter om,
at mere effektive retlige bestemmelser — der tager hensyn
til den teknologiske udvikling og globaliseringen — ogsd i
fremtiden er neglen til en ambitigs og effektiv beskyttelse.
Som allerede anfert i punkt 7, er dette kriterierne for den
vurdering, som EDPS foretager af alle foresldede losninger.

3.2.5. Omfang som en ufravigelig betin-
gelse

Som praciseret i meddelelsen gaelder direktiv 95/46/EF for
alle databehandlingsaktiviteter i medlemsstaterne i savel
den offentlige som i den private sektor med undtagelse
af aktiviteter, der er omfattet af tidligere faellesskabslovgiv-
ning ('®). Mens denne undtagelse var nedvendig i henhold
til den tidligere traktat, er dette ikke lengere tilfeeldet efter
ikrafttraedelsen af Lissabontraktaten. Desuden er undta-
gelsen i strid med — teksten og under alle omstendig-
heder dnden i — EUF-traktatens artikel 16.

34. Ifelge EDPS skal ét samlet retligt instrument for databe-

35.

(19

(20

2

skyttelse, herunder politisamarbejde og retligt samarbejde i
kriminalsager, ses som en af de vasentlige forbedringer,
som en ny retlig ramme kan medfere. Dette er en ufra-
vigelig betingelse for effektiv databeskyttelse i fremtiden.

EDPS fremhaver folgende argumenter til stotte for dette
udsagn:

— Sondringen mellem aktiviteter i den private sektor og
retshdndhavelsessektoren er  diffus.  Privatretlige
organer kan behandle oplysninger, der i sidste ende
anvendes til retshandhavelsesformél (eksempelvis:
PNR-data ('%), mens de i andre tilfelde skal opbevare
oplysninger til retshindhavelsesformdl (eksempelvis:
Datalagringsdirektivet (29).

— Der er ikke nogen fundamental forskel mellem politi-
og retsmyndigheder og andre myndigheder, som fore-
stdr retshdndheavelse (told- og skattemyndigheder,
bedragerimyndigheder ~samt  immigrationsmyndig-
heder) i henhold til direktiv 95/46/EF.

('8) Denne udtalelse vil hovedsagelig fokusere pa den tidligere 3. sojle

(politisamarbejde og retligt samarbejde i kriminalsager), da den tidli-
gere 2. sgjle ikke kun er et mere kompliceret omrade i EU-lovgiv-
ningen (anerkendt ved EUF-traktatens artikel 16 og artikel 39 EU),
men ogsd i mindre grad er relevant for databehandling.

Se f.eks. meddelelse fra Kommissionen om den globale tilgang til
overforsel af passageroplysninger (PNR) til tredjelande, KOM(2010)
492 endelig.

Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts
2006 om lagring af data genereret eller behandlet i forbindelse
med tilvejebringelse af offentligt tilgeengelige elektroniske kommu-
nikationstjenester eller elektroniske kommunikationsnet og om
andring af direktiv 2002/58/EF (EUT L 105 af 13.4.2006, s. 54).

— Som det beskrives udferligt i meddelelsen, er det
retlige instrument for databeskyttelse, der pd nuve-
rende tidspunkt gaelder for politi- og retsmyndigheder
(rammeafgorelse 2008/977/RIA (21)), utilstrakkeligt.

— De fleste medlemsstater har gennemfert direktiv
95/46/EF og konvention 108 i deres nationale lovgiv-
ninger, hvilket betyder, at de er gwldende for deres
politi- og retsmyndigheder.

36. Inddragelse af politi og retsvasen i det generelle retlige

instrument ville ikke kun tilvejebringe flere garantier til
borgerne, men ogsd gere opgaven lettere for politimyn-
dighederne. At skulle anvende forskellige regelsat er
besverligt, unedigt tidskravende og stir i vejen for inter-
nationalt samarbejde (se ogsd afsnit 9 i denne udtalelse).
Dette er ogsd et argument for at medtage de nationale
sikkerhedstjenesters databehandlingsaktiviteter, for s vidt
dette er muligt i overensstemmelse med EU-lovgivningens
aktuelle situation.

3.2.6. Teknologisk neutralitet

37. Perioden siden vedtagelsen af direktiv 95/46/EF i 1995

kan karakteriseres som teknologisk turbulent. Ny teknolo-
gisk udvikling og nyt udstyr introduceres med hyppige
mellemrum. I mange tilfeelde har dette medfert grundlag-
gende @ndringer af den mdde, som personoplysninger
behandles pé. Informationssamfundet kan ikke lengere
anses som et parallelt samfund, hvor enkeltpersoner kan
deltage pd frivillig basis, men er blevet en integreret del af
vores dagligdag. Bare som et eksempel knytter et »tingenes
internet« (22) forbindelse mellem fysiske ting og onlineop-
lysninger i relation hertil.

38. Teknologien vil blive yderligere udviklet. Dette har konse-

kvenser for den nye retlige ramme. Den skal vere effektiv
i en lengere drraekke, og samtidig md den ikke hamme
yderligere teknologisk udvikling. Det kraver, at de juri-
diske foranstaltninger er teknologineutrale. Rammen skal
imidlertid ogsd skabe storre retssikkerhed for virksom-
heder og enkeltpersoner. De skal forstd, hvad der
forventes af dem og vere i stand til at udeve deres rettig-
heder. Det kraver, at de juridiske foranstaltninger er
preacise.

39. Ifelge EDPS skal et generelt retligt instrument om databe-

skyttelse sd vidt muligt formuleres pé en teknologineutral
mdde. Dette indebarer, at de forskellige aktorers rettig-
heder og forpligtelser skal formuleres pd en generel og
neutral madde, séledes at de i princippet fortsat er
gyldige og har retskraft, uathangigt af den teknologi,
der matte velges til behandling af personoplysninger.
Der er intet andet valg set i lyset af dagens hurtige
teknologiske udvikling. EDPS foresldr indferelsen af

(*') Radets rammeafgorelse 2008/977/RIA af 27. november 2008 om

beskyttelse af personoplysninger i forbindelse med politisamarbejde
og retligt samarbejde i straffesager, EUT L 350 af 30.12.2008, s. 60.

(*?) Som defineret pd »Tingenes internet« — en EU-handlingsplan,

KOM(2009) 278 endelig.
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44,

nye »teknologineutrale« rettigheder pa toppen af de eksi-
sterende principper om databeskyttelse, hvilket kunne fa
vaesentlig betydning i et elektronisk samfund under hastig
forandring (se isaer afsnit 6 og 7).

32.7.Lang sigt: Retssikkerhed i en
lengere periode

Direktiv 95/46/EF har varet det centrale element inden
for databeskyttelse i EU i de seneste 15 ar. Det blev
implementeret i medlemsstaternes lovgivninger og
anvendt af forskellige akterer. Igennem drene har man
udnyttet praktiske erfaringer og yderligere retningslinjer
fra Kommissionen, databeskyttelsesmyndighederne (pd
nationalt niveau og inden for rammerne af Artikel 29-
Gruppen) samt nationale og europziske domstole.

Det er vigtigt at pointere, at denne udvikling har brug for
tid — is@r da vi har at gere med en generel ramme, der
har indvirkning pd en grundleggende rettighed — og at
tiden skal bruges til at skabe retssikkerhed og stabilitet.
Der skal udfardiges et nyt generelt retligt instrument med
en ambition om, at det vil kunne skabe retssikkerhed og
stabilitet i en lengere periode, idet man skal huske pd, at
det er meget vanskeligt at forudsige, hvordan teknologien
og globaliseringen udvikler sig fremover. Under alle
omstaendigheder stotter EDPS fuldt ud malet om at
skabe retssikkerhed i en leengere periode, der er sammen-
lignelig med perspektivet for direktiv 95/46/EF. Kort sagt
betyder det, at ndr teknologien udvikler sig hurtigt, skal
lovgivningen vere stabil.

3.2.8. Kort sigt: Gore bedre brug af eksi-
sterende instrumenter

Pa kort sigt er det absolut nedvendigt at sikre effektivi-
teten af eksisterende lovbestemmelser, hvilket i forste
omgang skal ske ved at koncentrere sig om hdndhavelse,
pa nationalt og EU-niveau (se afsnit 11 i denne udtalelse).

B. ELEMENTER I EN NY RAMME
4. Samlet tilgang

EDPS stotter fuldt ud én samlet tilgang til databeskyttelse,
hvilket ikke blot er titlen, men ogsd udgangspunktet for
meddelelsen, og som nedvendigvis omfatter en udvidelse
af de generelle databeskyttelsesregler til politisamarbejde
og retligt samarbejde i kriminalsager (*%).

Han bemerker imidlertid ogsd, at Kommissionen ikke
patenker at medtage alle databehandlingsaktiviteter i
dette generelle retlige instrument. Iser databehandling,
der udferes af EU’s institutioner, organer, kontorer og
agenturer, omfattes ikke heraf. Kommissionen angiver
kun, at den »vil vurdere behovet for at tilpasse andre
retlige instrumenter til den nye generelle retlige ramme

for databeskyttelse«.

(%) Se s. 14 i meddelelsen og afsnit 3.2.5 i denne udtalelse.

45

46.

47.

48.

. EDPS har en klar praference for at indsatte databehand-
ling pd EU-niveau i den generelle retlige ramme. Han
minder om, at dette var den oprindelige intention med
den tidligere artikel 286 i traktaten om oprettelse af Det
Europeiske Fellesskab, hvor databeskyttelse blev naevnt
for forste gang pd traktatniveau. Af artikel 286 fremgdr,
at retlige instrumenter om behandling af personoplys-
ninger ogsd ville galde for institutionerne. Mere vasentligt
undgér en retsakt risikoen for afvigelser mellem bestem-
melser og ville vaere bedst egnet til dataoverforsel mellem
EU og de offentlige og private enheder i medlemsstaterne.
Dermed ville man efter @ndring af direktiv 95/46/EF
undgd risikoen for, at der ikke leengere er nogen politisk
interesse i at @ndre forordning (EF) nr. 45/2001 eller at
give denne @ndring tilstrakkelig prioritering med henblik
pd at undgéd afvigelser i forbindelse med ikrafttraedelses-
datoer.

EDPS opfordrer kraftigt Kommissionen — i tilfeelde af, at
den skulle konkludere, at indsettelsen af databehandling
pd EU-niveau i det generelle retlige instrument ikke ville
vare mulig — til at forpligte sig til at foresld en vedtagelse
af forordning (EF) nr. 45/2001 (ikke til at »vurdere
behovet) inden for den kortest mulige tidsramme og
helst inden udgangen af 2011.

Det er ligeledes vigtigt, at Kommissionen sikrer, at andre
omrader ikke lades i stikken, herunder isar:

— Databeskyttelse i den felles udenrigs- og sikkerheds-
politik pa grundlag af EUF-traktatens artikel 39 (>4).

— Sektorspecifikke ~ databeskyttelseordninger for EU-
organer sdsom Europol, Eurojust og for store infor-
mationssystemer, for sd vidt de skal tilpasses til det
nye retlige instrument.

— E-direktivet om privatlivets fred 2002/58/EF, for si
vidt det skal tilpasses til det nye retlige instrument.

Endelig kan og sandsynligvis skal et generelt retligt instru-
ment for databeskyttelse suppleres af yderligere sektorale
og specifikke bestemmelser, f.eks. hvad angdr samarbejdet
mellem politi og retsveesen, men ogsd pd andre
omrader (¥). Hvor det er nedvendigt og i overensstem-
melse med nearhedsprincippet, skal disse yderligere
bestemmelser vedtages pd EU-niveau. Medlemsstater kan
fastsaette yderligere regler pd specifikke omrader, hvor
dette er berettiget (se 5.2).

(**) Se ogsa udtalelse fra EDPS af 24. november 2010 om Kommis-

sionens meddelelse til Europa-Parlamentet og Rédet vedrerende
EU's terrorbekempelsespolitik: vigtigste resultater og fremtidige
udfordringer, punkt 31.

(*%) Se ogsd arbejdsgruppens dokument om fremtiden for privatlivets

fred (fodnote 7), punkt 18-21.
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5. Yderligere harmonisering og forenkling
5.1. Behovet for harmonisering

. Harmonisering er yderst vigtigt for EU’s databeskyttelses-
lovgivning. Meddelelsen fremhavede med rette, at databe-
skyttelse har en steerk indre markeds dimension, da den
skal sikre det frie flow af personoplysninger mellem
medlemsstaterne inden for det indre marked. Harmonise-
ringsniveauet i henhold til det nuvarende direktiv er imid-
lertid blevet bedomt til at vare mindre end tilfredsstil-
lende. Meddelelsen anerkender, at dette er en af interessen-
ternes tilbagevendende hovedbekymringer. Interessenterne
betoner navnlig behovet for at gge retssikkerheden, redu-
cere den administrative byrde og sikre lige vilkdr for
gkonomiske operatgrer. Som Kommissionen med rette
anforer, er dette iser tilfeldet for registeransvarlige, der
er etableret i flere medlemsstater og forpligtet til at over-
holde de (muligvis divergerende) krav i de nationale data-
beskyttelseslove (29).

50. Harmonisering er ikke alene vigtig for det indre marked,

51.

52.

(%)
*)

men ogsd med henblik pé at sikre tilstraekkelig databe-
skyttelse. EUF-traktatens artikel 16 foreskriver, at »enhver«
har ret til beskyttelse af personoplysninger, som vedrerer
dem. Med henblik pad at sikre effektiv overholdelse af
denne rettighed skal der garanteres et tilsvarende beskyt-
telsesniveau i hele EU. Arbejdsgruppens dokument om
fremtiden for privatlivets fred fremhavede, at adskillige
bestemmelser vedrerende de registreredes rettigheder
ikke er blevet gennemfort eller fortolket ens i alle
medlemsstater (). 1 en globaliseret og indbyrdes
forbundet verden kan disse forskelle underminere eller
begranse beskyttelsen af enkeltpersoner.

EDPS er af den opfattelse, at yderligere og bedre harmo-
nisering er et af hovedmadlene for denne revurderings-
proces. EDPS hilser Kommissionens tilsagn velkommen
om at underspge midlerne til at opné yderligere harmo-
nisering af databeskyttelsen pd EU-niveau. Han konstaterer
dog med nogen overraskelse, at meddelelsen ikke frem-
kommer med nogen konkrete muligheder pd dette stade.
Han giver derfor udtryk for et par omrdder, hvor der er et
presserende behov for sterre konvergens (se 5.3). Yder-
ligere harmonisering pd disse omrader skal ikke alene
opnds ved at reducere manevremargenen for den natio-
nale lovgivning, men ogsd ved at forhindre medlemssta-
ters ukorrekte gennemforelse (se ogsé afsnit 11) og sikre
en mere ensartet og samordnet hdndhavelse (se ogsd
afsnit 10).

5.2. Reduktion af manevremargenen ved gennemforelsen af
direktivet

Direktivet indeholder en rakke bestemmelser, der er bredt
formuleret, og som derfor efterlader betydelig plads til

Meddelelse, s. 10.

Se arbejdsgruppens dokument om fremtiden for privatlivets fred
(fodnote 7), punkt 70. Dokumentet henviser navnlig til ansvars-
bestemmelser og muligheden for at krave erstatning for immateriel

skade.

53.

divergerende gennemforelse. Betragtning 9 i direktivet
bekrafter eksplicit, at medlemsstaterne far en vis manev-
remargen, og at der inden for denne margen kan opstd
forskelle i gennemforelsen af direktivet. Flere bestem-
melser er blevet gennemfort forskelligt af medlemssta-
terne, herunder nogle afgerende bestemmelser (2%). Situa-
tionen er ikke tilfredsstillende, og der skal sigtes mod
storre konvergens.

Dette betyder ikke, at forskellighed ligefrem skal
udelukkes. Pé visse omrader kan der vare behov for fleksi-
bilitet med henblik pa at bevare berettigede specificiteter,
vasentlige offentlige interesser eller medlemsstaternes
institutionelle autonomi. Ifelge EDPS skal rdderummet
for divergenser mellem medlemsstaterne begreanses,
navnlig til folgende specifikke situationer:

— Ytringsfrihed: 1 henhold til den nuvaerende ramme
(artikel 9) kan medlemsstaterne fastsatte undtagelser
og afvigelser i relation til behandlingen af data, der
finder sted i journalistisk gjemed eller med henblik
pa kunstnerisk eller litteraer virksomhed. Denne fleksi-
bilitet synes at vaere pé sin plads, idet den naturligvis
er underlagt begraensningerne i charteret og den euro-
pxiske konvention til beskyttelse af menneskerettig-
heder og grundlaggende frihedsrettigheder (EMRK) i
lyset af de forskellige traditioner og kulturelle forskelle,
der kan vare pd dette omrdde pa tvaers af medlems-
staterne. Dette vil imidlertid ikke std i vejen for en
eventuel opdatering af den nuverende artikel 9 pd
baggrund af udviklingen pé internettet.

— Specifikke offentlige interesser: I henhold til den nuvae-
rende ramme (artikel 13) kan medlemsstaterne vedtage
lovgivningsmeessige foranstaltninger for at begraense
omfanget af forpligtelserne og rettighederne, hvis en
sddan begraensning udger en nedvendig foranstaltning
for at sikre veasentlige offentlige interesser, f.eks.
national sikkerhed, forsvar, offentlig sikkerhed osv.
At denne kompetence ligger hos medlemsstaterne er
fortsat berettiget. Hvor det er muligt, skal fortolk-
ningen af undtagelserne dog harmoniseres yderligere
(se afsnit 9.1). Desuden forekommer det nuvarende
omfang af undtagelsen til artikel 6, stk. 1, at veare
urimeligt omfattende.

— Klagemuligheder, sanktioner og administrative proce-
durer: En europzisk ramme skal fastleegge de vigtigste
betingelser, men i overensstemmelse med EU-lovgiv-
ningens aktuelle situation skal fastleeggelse af sank-
tioner, klagemuligheder, procedureregler og tilsyns-
metoder, hvor det er relevant pd nationalt niveau,
overlades til medlemsstaterne.

(*%) Der findes ogsd forskellige tiltag for sd vidt angdr manuelle data.
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5.3. Omrdder til yderligere harmonisering

54. Definitioner (artikel 2 i direktiv 95/46/EF). Definitioner er
grundpillen i retssystemet og skal fortolkes ens i alle
medlemsstater uden nogen gennemforelsesmargen. Der
er opstdet forskelle i henhold til den nuvarende ramme,
f.eks. hvad angdr begrebet registeransvarlig (*°). EDPS fore-
sldr at tilfeje yderligere punkter pa den eksisterende liste i
artikel 2 med henblik pd at opnd sterre retssikkerhed,
feks. anonyme data, pseudonyme data, juridiske data,
dataoverforsel og databeskyttelsesansvarlig.

55. Lovlig behandling af personoplysninger (artikel 5). Det nye
retlige instrument skal vere sd preecist som muligt med
hensyn til de kerneelementer, der bestemmer den lovlige
behandling af personoplysninger. Artikel 5 i direktivet
(samt betragtning 9), som giver medlemsstaterne mandat
til mere preacist at fastlegge betingelserne for, hvornar
denne behandling er lovlig, er sdledes maske ikke
leengere nedvendig i en fremtidig ramme.

56. Grunde til databehandling (artikel 7 og 8). Definitionen af
betingelserne for databehandling er et vasentligt element i
enhver databeskyttelseslovgivning. Medlemsstater mé ikke
fd lov til at indfere yderligere eller sendrede grunde til
behandling eller udelukke nogle. Muligheden for afvigelser
skal udelukkes eller begranses (navnlig i forbindelse med
folsomme data (*%). 1 et nyt retligt instrument skal grun-
dene til databehandling vaere klart formuleret, hvorved
skensbefojelsen reduceres ved gennemforelsen eller hdnd-
havelsen. Iser kan der vare behov for at specificere
begrebet samtykke yderligere (se afsnit 6.5). Endvidere
dbner den grund, der er baseret pd den registeransvarliges
berettigede interesse (artikel 7, litra f), mulighed for vidt
forskellige fortolkninger pd grund af dens fleksible
karakter. Yderligere pracisering er nedvendig. En anden
bestemmelse, der eventuelt skal specificeres, er artikel 8,
stk. 2, litra b), der tillader behandling af folsomme data,
som er ngdvendige med henblik pé at udfere den register-
ansvarliges forpligtelser og swrlige rettigheder pd det
arbejdsretlige omrade (!).

57. Den registreredes rettigheder (artikel 10-15). Dette er et af de
omrader, hvor ikke alle elementer af direktivet er blevet
konsekvent gennemfort og fortolket af medlemsstaterne.
De registreredes rettigheder er et centralt element for en
effektiv databeskyttelse. Som en konsekvens heraf skal
rdderummet vaere veesentligt reduceret. EDPS anbefaler,
at de oplysninger, som den registeransvarlige videregiver
til de registrerede, ber vare ens i hele EU.

(*%) Se Artikel 29-Gruppens udtalelse 1/2010 om koncepterne for den

»registeransvarlige« og »registerforeren« (arbejdsgruppens dokument
169).

(%% Artikel 8, stk. 4 og 5, tillader pd nuvarende tidspunkt medlems-

staterne at fastsatte yderligere afvigelser for s vidt angar felsomme
data.

(") Se i den sammenhang Kommissionens forste beretning om

gennemforelsen af databeskyttelsesdirektivet, s. 14.

58. Internationale overforsler (artikel 25-26). Det er et omrade,
som har givet anledning til omfattende kritik pd grund af
manglen pa en felles praksis inden for EU. Interessenter
kritiserede, at Kommissionens afgerelser om tilstrackke-
lighed fortolkes og gennemfores meget forskelligt af
medlemsstaterne. Bindende virksomhedsregler er et andet
element, hvor EDPS anbefaler yderligere harmonisering (se
afsnit 9).

59. Nationale databeskyttelsesmyndigheder (artikel 28). Nationale
databeskyttelsesmyndigheder er underlagt vidt forskellige
regler i de 27 medlemsstater, isaer hvad angdr deres status,
ressourcer og befgjelser. Artikel 28 har delvist bidraget til
denne forskellighed pd grund af manglen pa pracision (*?)
og skal specificeres yderligere i overensstemmelse med EF-
Domstolens dom i sag C-518/07 (**) (se desuden afsnit
10).

5.4. Forenkling af underretningssystemet

60. Underretningskrav (artikel 18-21 i direktiv 95/46/EF) er et
andet omrdde, hvor medlemsstaterne indtil nu har faet
vasentlig frihed. Meddelelsen anerkender med rette, at et
harmoniseret system ville reducere omkostningerne samt
den administrative byrde for de registeransvarlige (*4).

61. Det er et omrade, hvor forenkling skal vere det primere
mél. Revurderingen af databeskyttelsesrammerne er en
unik mulighed for yderligere at forenkle og/eller reducere
omfanget af de nuvarende underretningskrav. Meddelelsen
anerkender, at der er generel enighed blandt interessen-
terne om, at det eksisterende underretningssystem er
temmelig besvearligt og ikke i sig selv giver merveerdi til
beskyttelsen af personoplysninger (**). EDPS hilser derfor
Kommissionens forpligtelse til at undersgge forskellige
muligheder for forenkling af det nuvarende underret-
ningssystem velkommen.

62. Efter hans mening ma udgangspunktet for denne forenk-
ling vare et skifte fra et system, hvor underretning er
reglen, medmindre andet er bestemt (dvs. »fritagelsesord-
ning), til et mere maélrettet system. Fritagelsesordningen
viste sig at vere ineffektiv, da den blev gennemfort pd en
inkonsekvent mdide pd tvers af medlemsstaterne (3).
EDPS anbefaler, at man overvejer folgende alternativer:

(*?) Arbejdsgruppens-dokument om fremtiden for privatlivets fred,

punkt 87.

(*%) Sag C-518/07, Kommissionen mod Tyskland, endnu ikke offentlig-
gjort i ECR.

(% Se fodnote 26.

(®%) Se fodnote 26.

(*%) Artikel 29-Gruppens rapport om forpligtelsen til at underrette de
nationale tilsynsmyndigheder, den bedste anvendelse af undtagelser
og forenklinger og de databeskyttelsesansvarliges rolle i EU, arbejds-
gruppens dokument 106, 2005, s. 7.
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— Begranse underretningsforpligtelsen til visse former
for behandlingskersler, som indebarer sarlige risici
(disse underretninger kunne udlese yderligere skridt,
f.eks. forudgdende kontrol).

— En simpel registreringsforpligtelse for de register-
ansvarlige til at registrere (i modsatning til omfattende
registrering af alle databehandlingsoperationer).

Derudover kunne der indferes en felleseuropaisk stan-
dardformular til underretningen for at sikre harmoniserede
metoder med hensyn til de enskede oplysninger.

Revurderingen af det nuvarende underretningssystem skal
ikke vere til hinder for at forbedre forudgdende kontrol-
forpligtelser for visse behandlingsforpligtelser, der kan
indebzre sarlige risici (f.eks. store informationssystemer).
EDPS ville foretrakke indsettelsen i det nye retlige instru-
ment af en ikkeudtemmende liste over tilfelde, hvor en
sddan forudgdende kontrol er ngdvendig. Forordning (EF)
nr. 45/2001 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger i fellesskabs-
institutionerne og -organerne udger en nyttig model til
dette formal (¥’).

5.5. En forordning, ikke et direktiv

Endelig finder EDPS, at denne revurderingsproces ogsa er
en mulighed for at genoverveje den form, som det retlige
instrument for databeskyttelse skal have. En forordning, et
enkelt instrument, der er umiddelbart geldende i
medlemsstaterne, er den mest effektive made at beskytte
den grundlaeggende ret til databeskyttelse og til at skabe et
indre marked, hvor personoplysninger frit kan overferes,
og hvor beskyttelsesniveauet er tilsvarende uafhangigt af
det land eller den sektor, hvor dataene behandles.

En forordning ville reducere rdderummet for modstri-
dende fortolkninger og for uberettigede forskelle i
gennemforelsen og anvendelsen af loven. Desuden ville
den reducere vigtigheden af at fastlegge den lov, der
galder for behandlingsoperationer inden for EU, hvilket
er et af de mest kontroversielle aspekter ved det nuve-
rende system (se afsnit 9).

P4 databeskyttelsesomrddet er en forordning si meget
desto mere berettiget, fordi

— EUR-traktatens artikel 16 har opgraderet retten til
beskyttelse af personoplysninger til traktatniveau og
forudser — eller giver endog mandat til — et ensartet
beskyttelsesniveau for den enkelte inden for EU.

— Databehandling finder sted i et elektronisk samfund,
hvor indre grenser mellem medlemsstaterne er blevet
mindre relevante.

(*’) Se artikel 27 i forordningen, EFT L 8 af 12.1.2001, s. 1.
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Valget af en forordning som et generelt instrument giver
mulighed for, hvor det er nedvendigt, bestemmelser, der
er direkte rettet mod medlemsstaterne, hvor fleksibilitet er
pakravet. Det pavirker heller ikke medlemsstaternes befo-
jelse til at vedtage yderligere regler for databeskyttelse,
hvor det er nedvendigt, i overensstemmelse med EU-
lovgivningen.

6. Styrkelse af enkeltpersoners rettigheder
6.1. Behovet for at styrke rettighederne

EDPS stotter fuldt ud meddelelsen, hvori der foreslds en
styrkelse af den enkeltes rettigheder, da de eksisterende
retlige instrumenter ikke helt giver den effektive beskyt-
telse, der er nedvendig i en stadigt mere kompleks digi-
taliseret verden.

Pd den ene side medferer udviklingen af en digitaliseret
verden en sterk vekst i indsamlingen, anvendelsen og
yderligere overforsel af personoplysninger pd en ekstrem
kompleks og ikkegennemsigtig méde. Enkeltpersoner er
ofte ikke opmarksomme pé eller forstdr ikke, hvordan
dette sker, hvem der indsamler deres data, eller hvordan
der udeves kontrol hermed. Dette feenomen illustreres ved
den overvagning, som udbydere af annoncenetvark
udferer ved hjelp af cookies og andet udstyr til at over-
vdge individuelle brugeres adferd, ndr de surfer pa inter-
nettet, for at kunne sende dem malrettede annoncer. Nar
brugerne besoger websteder, forventer de ikke, at en ikke
synlig tredjepart registrerer disse beseg og opbygger
brugerprofiler, der er baseret pd oplysninger, som afslorer
deres livsstil, eller hvad de kan eller ikke kan lide.

Pd den anden side stimulerer udviklingen individuelle
brugeres proaktive deling af deres personoplysninger,
f.eks. pd sociale netverk. Stadigt flere unge indgar i et
socialt netvark og interagerer med deres jevnaldrende.
Det er tvivlsomt, hvorvidt (unge) mennesker er klar over
reekkevidden af deres videregivelse af personoplysninger
og de langsigtede virkninger af deres handlinger.

6.2. Storre gennemsigtighed

Gennemsigtighed har afgerende betydning i enhver data-
beskyttelsesordning, ikke alle pd grund af dens iboende
vardi, men ogsd fordi den muligger udevelse af andre
databeskyttelsesprincipper. Kun hvis individuelle brugere
har kendskab til databehandlingsprocessen, vil de kunne
udgve deres rettigheder.

Adskillige bestemmelser i direktiv 95/46/EF ombhandler
gennemsigtighed. Artikel 10 og 11 indeholder en forplig-
telse til at give oplysninger til individuelle brugere om
indsamlingen af deres personoplysninger. Derudover aner-
kender artikel 12 retten til en kopi af ens egne person-
oplysninger i letforstdelig form (ret til indsigt). Artikel 15
anerkender retten til indsigt i den logik, der ligger bag
edb-behandlingen af afggrelser, der har retsvirkning.
Sidst men ikke mindst indebarer artikel 6.1, litra a),
hvori der kreves loyal behandling af personoplysninger,
ogsa et krav om gennemsigtigtighed. Personoplysninger
kan ikke behandles af skjulte eller hemmelige arsager.
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74.

75.

hemmelige arsager. Meddelelsen foreslar at tilfgje et gene-
relt princip om gennemsigtighed. Som en reaktion pa
dette forslag understreger EDPS, at begrebet gennemsig-
tighed allerede er en integreret del af den nuvarende
retlige ramme for databeskyttelse, omend pd en implicit
mdde. Dette kan udledes af de forskellige bestemmelser
vedrerende gennemsigtighed, som navnt i det foregdende
punkt. EDPS mener, at det vil kunne betyde merveerdi at
inkorporere et eksplicit princip om gennemsigtighed, hvad
enten det har eller ikke har forbindelse til den eksisterende
bestemmelse om loyal behandling af personoplysninger.
Dette ville gge retssikkerheden og ogsd bekrafte, at en
registeransvarlig under alle omsteendigheder skal behandle
data pa en gennemsigtig made, ikke kun pa forlangende,
eller hvis en specifik retsforskrift kraever det.

Men det er maske mere vigtigt at styrke de eksisterende
bestemmelser ~ vedrerende  gennemsigtighed,  f.eks.
artikel 10 og 11 i direktiv 95/46/EF. Disse bestemmelser
angiver de informationselementer, der skal foreligge, men
er ikke precise med hensyn til enkelthederne. Mere
konkret foreslir EDPS en styrkelse af de eksisterende
bestemmelser i form af:

— Et krav om, at den registeransvarlige skal give oplys-
ninger om databehandling pd en mdde, som er nemt
tilgaengelig og letforstaelig samt i et klart og forstdeligt
sprog (*®). Oplysningerne skal vare klare, tydelige og
igjnefaldende. Bestemmelsen kunne ogsd omfatte en
forpligtelse til at sikre nem forstdelse af oplysningerne.
Denne forpligtelse ville give ulovlige databeskyttelses-
politikker, der er uigennemsigtige eller vanskelige at
forsta.

— Et krav om at formidle oplysningerne nemt og direkte
til de registrerede. Oplysningerne skal ligeledes vaere
permanent tilgeengelige og ikke efter en meget kort
periode forsvinde fra et elektronisk medium. Dette
ville hjelpe brugerne med at opbevare og reproducere
oplysninger i fremtiden, der muligger yderligere
adgang.

6.3. Stotte til en rapporteringsforpligtelse med hensyn til sikker-
hedsbrud

EDPS bifalder indforelsen af en bestemmelse vedrerende
underretning om brud pd datasikkerheden i det generelle
instrument, hvilket udvider den forpligtelse, der var indsat
i det reviderede e-direktiv om privatlivets fred, for visse
udbydere til alle registeransvarlige som foresldet i medde-
lelsen. I henhold til det reviderede e-direktiv om privatli-
vets fred galder forpligtelsen kun for udbydere af elek-
troniske kommukationstjenester (udbydere af telefonitje-
nester (herunder VolP) og internetadgang). Andre register-
ansvarlige er ikke omfattet af denne forpligtelse. De

(*8) Se meddelelse, s. 6.
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andre registeransvarlige end udbydere af elektroniske
kommunikationstjenester.

Underretning om brud pd sikkerheden tjener forskellige
formal og mal. Den mest &benlyse, der er fremhavet i
meddelelsen, er at fungere som et informationsredskab
til at gore enkeltpersoner opmarksom pa de risici, de
star over for, hvis deres personoplysninger kompromit-
teres. Dette kan hjelpe dem til at tage de nedvendige
forholdsregler for at afvarge sddanne risici. F.eks. vil
enkeltpersoner, nar de informeres om brud pa sikker-
heden, som pévirker deres finansielle oplysninger, bla.
kunne andre passwords eller ophave deres konti. Derud-
over bidrager underretning om brud pé sikkerheden til
den effektive anvendelse af andre principper og forplig-
telser i direktivet. Eksempelvis tilskynder krav til underret-
ning om brud pd sikkerheden de registeransvarlige til at
gennemfore mere effektive sikkerhedsforanstaltninger for
at forhindre overtradelser af reglerne. Sikkerhedsbrud er
0gsa et redskab til at styrke de registeransvarliges ansvar
og navnlig ege ansvarligheden (se afsnit 7). Endelig er det
et hindhavelsesredskab for databeskyttelsesmyndighe-
derne. Underretning om brud pd sikkerheden til databe-
skyttelsesmyndighederne kan foranledige en undersogelse
af en registeransvarligs generelle praksisser.

De sarlige regler om sikkerhedsbrud i det reviderede e-
direktiv blev dreftet intenst under den parlamentariske
fase af lovforberedelsen, der gik forud for vedtagelsen af
e-direktivet om privatlivets fred. Under disse dreftelser
blev der taget hensyn til udtalelserne fra Artikel 29-
Gruppen og EDPS sammen med synspunkter fra andre
interessenter. Reglerne afspejler synspunkter fra forskellige
interessenter. De reprasenterer en ligevaegt mellem inter-
essenternes interesser: Mens de kriterier, der udleser
underretningsforpligtelsen, i princippet er tilstrakkelige
til at beskytte enkeltpersoner, gor de dette uden at
palaegge nogle overdrevent besvearlige krav, der ikke er
brugbare.

6.4. Styrkelse af regler om samtykke

Artikel 7 i databeskyttelsesdirektivet oplister seks rets-
grundlag for behandling af personoplysninger. Samtykke
fra den enkelte er det ene. En registeransvarlig kan
behandle personoplysninger i det omfang, at enkeltper-
soner har afgivet informeret samtykke til at have deres
data indsamlet og yderligere behandlet.

I praksis har brugerne ofte begraenset kontrol i forhold til
deres data, navnlig i teknologiske samfund. En af de
metoder, der undertiden anvendes, er stiltiende samtykke,
hvilket er samtykke, der er blevet udledt. Det kan udledes
af den enkeltes handling (f.eks. anses en handling, der
bestdr i at bruge et websted, for at give samtykke til at
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81.

82.

83

registrere brugerens data til markedsferingsformal). Det
kan ogsd udledes af tavshed eller manglende handlen (at
undlade at afklikke en afkrydset boks anses for at vare
samtykke).

I henhold til direktivet skal et samtykke for at vaere gyldigt
vare informeret, frivilligt givet og udtrykkeligt. Det skal
vare en informeret angivelse af enkeltpersonens ensker,
hvormed han underskriver en aftale, der tillader behand-
ling af personoplysninger vedrgrende ham. Den made,
hvorpd samtykke gives, skal vare utvetydig.

Samtykke, der er udledt ved et segsmal og naermere
bestemt af tavshed eller manglende handlen er ofte ikke
et utvetydigt samtykke. Det er imidlertid ikke altid klart,
hvad der udger @gte, utvetydigt samtykke. Nogle register-
ansvarlige udnytter denne usikkerhed ved at pdberébe sig
metoder, som ikke er egnet til at give agte, utvetydigt
samtykke.

[ lyset af ovenstdende stotter EDPS Kommissionen med
hensyn til behovet for at pracisere granserne for
samtykke og at sikre, at kun samtykke, der er fortolket
pd en pélidelig made, skal opfattes som sddan. I den
sammenhang foreslar EDPS som folger (*):

— Det ber overvejes at udvide de situationer, hvor
udtrykkeligt samtykke er pakravet, som i gjeblikket
er begrenset til folsomme data.

— Vedtage yderligere regler for samtykke i online-miljoet.

— Vedtage yderligere regler for samtykke til at behandle
data til sekundere formél (dvs., at behandlingen er
underordnet i forhold til hovedbehandlingen eller
ikke indlysende).

— I et yderligere lovgivningsinstrument, hvad enten det
er eller ikke er vedtaget af Kommissionen i henhold til
EUF-traktatens artikel 290, fastsettes den type
samtykke, der er nedvendig, eksempelvis med
henblik pd naermere angivelse af niveauet for samtykke
til behandling af data fra RFID-etiketter pd forbrugs-
varer eller til andre specifikke teknikker.

6.5. Dataportabilitet og »retten til at blive gemt«

. Dataportabilitet og »retten til at blive glemt« er to med
hinanden forbundne koncepter, der fremsattes i medde-

(*%) Artikel 29-Gruppen arbejder i ojeblikket pd en udtalelse om

»samtykke«. Denne udtalelse kan afstedkomme yderligere forslag.

84.
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lelsen med henblik pd at styrke de registreredes rettig-
heder. De supplerer de principper, der allerede er naevnt
i direktivet, som giver den registrerede ret til at gore
indsigelse mod den yderligere behandling af hans/hendes
personoplysninger og en forpligtelse for den register-
ansvarlige til at slette oplysninger, s snart de ikke
leengere er nedvendige for behandlingens formal.

Disse to begreber har mest mervaerdi i en informations-
samfundsmaessig kontekst, hvor flere og flere data
gemmes automatisk og opbevares i et ubestemt tidsrum.
Praksis viser, at selv om data oploades af den registrerede
selv, er den grad af kontrol, som den pagaldende effektivt
har over sine personoplysninger, i realiteten meget
begranset. Det er endnu mere sandt i lyset af den gigan-
tiske hukommelse, som internettet reprasenterer i dag.
Desuden er det ud fra et gkonomisk perspektiv mere
omkostningskreevende for en registeransvarlig at slette
data end fortsat at opbevare dem. Udevelsen af den
enkeltes rettigheder gar derfor imod den naturlige gkono-
miske trend.

Bdde dataportabilitet og »retten til at blive glemt« kunne
bidrage til at tippe balancen til fordel for den registrerede.
Malet for dataportabiliteten ville vare at give mere kontrol
til den enkelte over egne oplysninger, mens »retten til at
blive glemt« ville sikre, at oplysningerne automatisk
forsvinder efter en vis periode, ogsa selv om den regi-
strerede ikke foretager sig noget i den anledning, eller
hvis denne slet ikke er klar over, at oplysningerne nogen-
sinde har veeret lagret.

Mere specifikt forstds der ved dataportabilitet brugernes
mulighed for at @ndre praference for behandlingen af
deres data, iser i forbindelse med nye teknologiydelser.
Dette galder i stigende grad for ydelser, som indebzrer
lagring af oplysninger, herunder personoplysninger sdsom
mobiltelefoni og ydelser, hvori indgar lagring af billeder,
e-mails og andre oplysninger, undertiden ved hjlp af
cloud computing-ydelser.

Enkeltpersoner skal nemt og frit kunne skifte udbyder og
overfore deres personoplysninger til en anden serviceud-
byder. EDPS mener, at de eksisterende rettigheder, der er
fastsat i direktiv 95/46/EF, kunne styrkes ved at indsatte
portabilitetsrettigheder, iser i forbindelse med infor-
mationssamfundstjenester, for at bistd enkeltpersoner
med at sikre, at udbydere og andre relevante register-
ansvarlige giver dem adgang til deres personoplysninger,
mens det samtidig sikres, at gamle udbydere eller andre
registeransvarlige sletter disse oplysninger, selv om de
gerne ville beholde dem til deres egne legitime formal.

En nyligt kodificeret »ret til at blive glemt« ville sikre
sletningen af personoplysninger eller et forbud mod
fortsat anvendelse heraf uden en nedvendig handling fra
den registreredes side, men pa den betingelse, at disse data
allerede har veret opbevaret i et vist tidsrum. Dataene ville
med andre ord blive tildelt en slags udlgbsdato. Dette
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princip er allerede bekraftet i nationale domstolssager
eller anvendt inden for specifikke sektorer, f.eks. i forbin-
delse med politisager, straffeattester eller disciplinarsager:
I henhold til nogle nationale lovgivninger slettes oplys-
ninger om enkeltpersoner automatisk eller ma ikke videre-
anvendes eller -formidles, navnlig efter en bestemt
periode, uden behov for en forudgdende analyse pé et
sag til sag-grundlag.

I den forstand skal en ny »ret til at blive glemt« knyttes til
dataportabilitet. Den merverdi, som det ville medfere, er,
at det ikke ville kraeve bestrabelser eller insisteren fra den
registrerede at fd sine data slettet, da dette ville ske pé en
objektiv og automatiseret mdde. Kun under meget sarlige
omstendigheder, hvor der kan konstateres et specifikt
behov for at opbevare data lengere, kan en register-
ansvarlig vere berettiget til at opbevare dataene. »Retten
til at blive gemt« ville sdledes vende bevisbyrden fra den
enkelte til den registeransvarlige og udgere en »privacy by
default«indstilling (privatlivsvenlig standardindstilling) ved
behandlingen af personoplysninger.

EDPS er af den opfattelse, at »retten til at blive glemt« vil
kunne vise sig at vare specielt nyttig i forbindelse med
informationssamfundstjenester. En forpligtelse til at slette
eller ikke videreformidle oplysninger efter en bestemt
periode giver mening, saerligt i medierne eller pd inter-
nettet og iser i sociale netvark. Det ville ogsd vare
nyttigt for s vidt angdr terminaludstyr: data opbevaret
pd mobile anordninger eller computere ville automatisk
blive slettet eller blokeret efter en bestemt periode, ndr
de ikke langere er i den enkeltes besiddelse. P4 den
baggrund kan »retten til at blive glemt« oversettes til en
»privacy by design«forpligtelse.

Kort sagt mener EDPS, at dataportabilitet og »retten til at
blive glemt« er nyttige koncepter. Det vil kunne betale sig
at inddrage dem i det retlige instrument, men sandsyn-
ligvis begranset til det elektroniske samfund.

6.6. Behandling af personoplysninger vedrorende bern

I henhold til direktiv 95/46/EF er der ikke nogen serlige
regler vedrerende behandlingen af berns personoplys-
ninger. Heri anerkendes behovet ikke for en sarlig beskyt-
telse af bern under specifikke omstendigheder, pd grund
af deres sdrbarhed, og fordi det skaber retsusikkerhed, iser
pa folgende omrédder:

— Indsamlingen af berns personoplysninger og den
méde, hvorpd de skal informeres om indsamlingen

— Den médde, hvorpd berns samtykke indhentes. Fordi
der ikke er nogen serlige regler om, hvordan berns
samtykke opnds, og aldersgrense for, hvornir bern
kan anses som sddan, behandles disse spergsmadl i
henhold til den nationale lovgivning, som er forskellig

93.

fra medlemsstat til medlemsstat (*°)

— Den made og de betingelser, i henhold til hvilke bern
eller deres retlige reprasentanter kan udeve deres
rettigheder i henhold til direktivet.

EDPS vurderer, at borns sarlige interesser ville vare bedre
beskyttet, hvis det nye retlige instrument indeholdt yder-
ligere bestemmelser, der specifikt omhandler indsamlingen
og den videre behandling af berns personoplysninger.
Sadanne swrlige bestemmelser ville desuden give retssik-
kerhed pé dette specifikke omride, og de ville vare en
fordel for registeransvarlige, hvortil der pd nuvearende tids-
punkt stilles forskellige lovgivningsmaessige krav.

94. EDPS foresldr at indsatte folgende bestemmelser i det

retlige instrument:

— Et krav om, at oplysninger skal tilpasses til born, for
sd vidt dette ville gore det nemmere for bern at forsta,
hvad det betyder, ndr der indsamles oplysninger om
dem.

— Andre oplysningskrav tilpasset til bern til, hvordan
oplysningerne skal gives og eventuelt ogsd til
indholdet.

— En sarlig bestemmelse, der beskytter bern mod
adferdsbetinget reklamering.

— Formalsbegransningsprincippet skal styrkes, for si
vidt angdr berns data.

— Nogle kategorier af data skal aldrig indsamles fra bern.

— En aldersgraense. Under en sddan grense skal der
almindeligvis kun indsamles oplysninger fra bern,
hvis der foreligger eksplicit og verificerbart foraldre-
samtykke.

— Huvis foreldresamtykke er nedvendig, ville det vere
pakraeevet at fastsaette regler for, hvordan barnets
alder bekraftes, dvs., hvordan det fastslds, at barnet

(*0) Samtykke er normalt forbundet med den alder, hvor bern kan

indgd kontraktlige forpligtelser. Hermed menes den alder, hvor
bern formodes at have ndet et vist modenhedsniveau. Eksempelvis
kraever spansk lovgivning samtykke fra foraldre til at indsamle
personoplysninger om bern, som endnu ikke er fyldt 14 &r. Over
denne alder anses bern for at kunne afgive samtykke. I Det
Forenede Kongerige henviser databeskyttelsesloven ikke til en
bestemt alder eller graeense. Det Forenede Kongeriges databeskyttel-
sesmyndighed har imidlertid fortolket det sdledes, at bern over 12
kan afgive samtykke. Omvendt kan bern under 12 ikke afgive
samtykke, og med henblik pa at fi adgang til deres personlige
oplysninger er det nedvendigt at indhente tilladelse fra en foralder
eller varge.
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er mindredrigt, og hvordan foraldresamtykke verifi-
ceres. Det er et omrdde, hvor EU kan fi inspiration
fra andre lande, f.eks. USA (*1).

6.7. Mekanismer for kollektiv sogsmalsadgang

95. En styrkelse af indholdet i enkeltpersoners rettigheder ville

96.

97.

98.

(*

ikke give mening, idet der ikke findes effektive procedurer
til at handhave sddanne rettigheder I den forbindelse
anbefaler EDPS indferelsen i EU-lovgivningen af meka-
nismer for kollektiv sggsmalsadgang i forbindelse med
brud pé databeskyttelsesregler. Navnlig kan mekanismer
for kollektiv segsmaélsadgang, der giver grupper af
borgere bemyndigelse til at kombinere deres krav i ét
enkelt sogsmal, vere et meget magtfuldt redskab til at
fremme hdndheavelsen af databeskyttelsesreglerne (42).
Denne innovation stettes ogsd af databeskyttelsesmyndig-
hederne i arbejdsgruppens dokument om fremtiden for
privatlivets fred.

I sager med mindre folger er det usandsynligt, at ofrene
for et brud pa databeskyttelsesreglerne ville anlegge indi-
viduelle sagsmdl mod de registeransvarlige set i lyset af de
omkostninger, forsinkelser, usikkerheder, risici og byrder,
de ville blive udsat for. Disse vanskeligheder ville kunne
loses eller afbedes vasentligt, hvis der var et system for
kollektiv s@gsmélsadgang til rddighed, som bemyndiger
ofrene for sikkerhedsbrud til at samle deres individuelle
krav i ét enkelt sogsmdl. EDPS ville ogsd tilgodese
godkendte organers ansvar, f.eks. forbrugerorganisationer
eller offentlige organer, til at anlagge erstatningssegsmal
pa vegne af ofre for brud pa datasikkerhedsreglerne. Disse
sogsmdl ber ikke bergre den registreredes ret til at
anlegge individuelle sggsmal.

Ikke alene er kollektive spgsmadl vigtige for at sikre fuld
kompensation eller andre afhjelpende foranstaltninger,
men de har ogsd indirekte en oget afskrakkelsesfunktion.
Risikoen for at skulle atholde dyre kollektive erstatninger i
sddanne spgsmal ville mangedoble de registeransvarliges
incitamenter til at sikre overensstemmelse. Med hensyn
hertil ville en eget privat hindheavelse ved hjalp af meka-
nismer for kollektiv segsmaélsadgang supplere den offent-
lige hdndhaevelse.

Meddelelsen tager ikke stilling i dette spergsmal. EDPS er
opmearksom péd de igangverende forhandlinger pa euro-
pxisk plan om indferelsen af kollektiv sogsmalsadgang

(*1) T USA kreever COOPA, at operatorer af kommercielle websteder

eller onlinetjenester rettet mod bern under 13 skal indhente
samtykke fra foraldre, for der sker indsamling af personlige oplys-
ninger, og at operatorer af kommercielle alment tilgaengelige
websteder skal have konkret kendskab til, at nogle af de besogende
er born.

Se ogsd Udtalelse fra Den Europwiske Tilsynsforende for Databe-
skyttelse af 25. juli 2007 om Kommissionens meddelelse til Europa-
Parlamentet og Réidet vedrerende opfelgningen pa arbejdspro-
grammet for en bedre gennemforelse af databeskyttelsesdirektivet,
EUT C 255 af 27.10.2007, s. 10.

99.

100.

101.

for forbrugere. Han er ogsa bevidst om risikoen for tilba-
gebetalinger, som disse mekanismer kan medfere pa basis
af erfaringerne i andre retssystemer. Efter hans vurdering
er disse faktorer imidlertid ikke et tilstrackkeligt argument
for at afvise eller udsette indferelsen heraf i databeskyt-
telseslovgivningen, hvilket skal ses i lyset af de fordele,
som de ville indebare (+3).

7. Styrkelse af organisationernes/de registeran-
svarliges rolle

7.1. Generelt

EDPS er af den opfattelse, at ud over at styrke enkelt-
personers rettigheder skal et moderne retligt instrument
til regulering af databeskyttelsen indeholde de nedvendige
redskaber, som @ger de registeransvarliges ansvar.
Neaermere bestemt skal rammen indeholde incitamenter
for registeransvarlige i den private eller offentlige sektor
til proaktivt at inddrage databeskyttelsesforanstaltninger i
deres arbejdsgange. Disse redskaber ville for det forste
vare nyttige, fordi, som det blev navnt tidligere, den
teknologiske udvikling resulterede i en sterk veakst i
indsamlingen, anvendelsen og yderligere overforsel af
personoplysninger, hvilket forgger risiciene for privatlivets
fred og beskyttelsen af enkeltpersoners personoplysninger,
hvilket skal kompenseres pd en effektiv made. For det
andet mangler den nuverende ramme — undtagen i
nogle fd veldefinerede bestemmelser (se nedenfor) —
sddanne redskaber, og de registeransvarlige kan anlegge
en reaktiv tilgang til databeskyttelse og privatlivets fred, og
sdledes kun reagere efter, at et problem er opstdet. Denne
tilgang afspejles i statistikker, der viser dérlige overens-
stemmelsespraksisser og datatab som et tilbagevendende
problem.

Ifolge EDPS er den eksisterende ramme ikke tilstrackkelig
til at beskytte personoplysninger effektivt under de nuve-
rende og fremtidige forhold. Jo hgjere risici, desto sterre
er behovet for at gennemfore konkrete foranstaltninger,
der beskytter oplysninger pa et praktisk niveau og giver
effektiv beskyttelse. Medmindre disse proaktive foranstalt-
ninger reelt gennemfores, vil fejl, uheld og forsemmelser
sandsynligvis fortseette, hvilket bringer enkeltpersoners ret
til privatlivets fred i fare i det stadigt mere digitale
samfund. Med henblik pd at opnd dette foreslir EDPS
folgende foranstaltninger.

7.2. Styrkelse af de registeransvarliges ansvarlighed

EDPS anbefaler, at der tilfojes en ny bestemmelse i det
retlige instrument med krav om, at registeransvarlige skal
gennemfore relevante og effektive foranstaltninger til
indferelse af principperne og forpligtelserne i det retlige
instrument og pévise dette pa forlangende.

(¥) Nogle nationale lovgivninger indeholder allerede lignende meka-

nismer.
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102. Denne type bestemmelse er ikke fuldkommen ny. for at overholde ansvarlighedsstandarden. Anvendelse af

103.

104.

105.

106.

Artikel 6, stk. 2, i direktiv 95/46/EF henviser til princip-
perne vedrerende datakvalitet og navner, at »Det pahviler
den registeransvarlige at sikre, at stk. 1 overholdes«.
Tilsvarende kraver artikel 17, stk. 1, at de registeransvar-
lige gennemforer foranstaltninger af bade teknisk og orga-
nisatorisk art. Disse bestemmelser har imidlertid
begreenset omfang. Indsattelse af en generel bestemmelse
om ansvarlighed ville animere registeransvarlige til at
treeffe proaktive foranstaltninger med henblik pa at
kunne overholde alle elementerne i databeskyttelseslovgiv-
ningen.

En bestemmelse om ansvarlighed ville have den konse-
kvens, at registeransvarlige skal indfere interne meka-
nismer og kontrolsystemer, som sikrer overholdelse af
principperne og forpligtelserne i rammen. Dette ville
feks. kraeve, at den everste ledelse involveres i databe-
skyttelsespolitikker, kortleegningsprocedurer for at sikre
korrekt identifikation af alle databehandlingsoperationer,
have bindende databeskyttelsespolitikker, som ogsd konti-
nuerligt skal gennemgés og opdateres med henblik pa at
omfatte nye databehandlingsoperationer og overholde
principperne  vedrerende  datakvalitet, underretning,
sikkerhed, adgang osv. Det ville ogséd krave, at de register-
ansvarlige opbevarer dokumentation for at kunne pavise
overensstemmelse til myndighederne pd forlangende. At
pavise overensstemmelse i forhold til den brede offent-
lighed ber i visse tilfelde ogsd gores obligatorisk. Dette
vil kunne gores ved eksempelvis at krave, at de register-
ansvarlige skal inkorporere databeskyttelse i offentlige
(arlige) rapporter, hvis sddanne rapporter er obligatoriske
af andre grunde.

Det er klart, at de typer af interne og eksterne foranstalt-
ninger, der skal gennemfores, skal vare passende og
atheenge af de faktiske forhold og omstendigheder i
hver enkelt sag. Det gor en forskel, om en register-
ansvarlig behandler nogle f& hundrede kundefortegnelser,
som hovedsagelig bestdr af navne og adresser, eller om
den pagaldende behandler journaler for millioner af pati-
enter, herunder deres sygehistorie. Det samme galder for
de specifikke mdder, hvorpa effektiviteten af foranstaltnin-
gerne skal vurderes. Der er behov for skalérbarhed.

Det samlede generelle retlige instrument for databeskyt-
telse skal ikke fastsette de specifikke krav til ansvarlighed,
men kun dens veasentlige elementer. Meddelelsen fast-
satter bestemte elementer til styrkelse af de registeransvar-
liges ansvar, som er meget velkomne. Nermere bestemt
stotter EDPS fuldt ud, at anvendelsen af databeskyttelses-
ansvarlige og »privatlivskonsekvensanalyser«  (Privacy
Impact Assessments (PIA)) geres obligatorisk, inden for
visse fastlagte grenser.

Derudover anbefaler EDPS at uddelegere befgjelser til
Kommissionen i henhold til EUF-traktatens artikel 290
for at supplere de grundlaeggende krav, der er nedvendige

107.

108.

109.

(s

disse befgjelser ville oge de registeransvarliges retssik-
kerhed og harmonisere overensstemmelse i hele EU. I
forbindelse med udviklingen af sddanne specifikke instru-
menter skal Artikel 29-Gruppen og EDPS heres.

Endelig ville de konkrete ansvarlighedsforanstaltninger, der
skal gennemfores af registeransvarlige, ogsd kunne
palaegges af databeskyttelsesmyndighederne som led i
deres handhavelsesbefgjelser. Med henblik herpd skal
databeskyttelsesmyndighederne gives nye befojelser, som
seetter dem i stand til at pélegge afthjelpningsforanstalt-
ninger eller sanktioner. Eksempler ber omfatte etable-
ringen af interne overensstemmelsesprogrammer, at
implementere »privacy by design« i specifikke produkter
og tjenesteydelser osv. Der ber kun palegges foranstalt-
ninger, for sd vidt de er relevante, forholdsmassige og
effektive med henblik pd at sikre overensstemmelse med
geldende og handhavelige retsnormer.

7.3. »Privacy by design«

»Privacy by design« henviser til integrationen af databe-
skyttelse og privatlivets fred helt fra starten af nye
produkter, ydelser og procedurer, der indebarer behand-
ling af personoplysninger. Ifelge EDPS er »privacy by
design« et element af ansvarlighed. I overensstemmelse
hermed ville de registeransvarlige ogsd skulle godtgare,
at de havde implementeret »privacy by design¢, hvor det
er relevant. For nylig vedtog den 32. internationale konfe-
rence mellem datatilsynsmyndighederne en resolution, der
anerkender »privacy by design«princippet som et vasent-
ligt element i den grundleggende beskyttelse af privatli-
vets fred (*4).

Direktiv 95/46/EF indeholder nogle bestemmelser til
fremme af »privacy by design« (+), men anerkender ikke
direkte en sddan forpligtelse. EDPS er tilfreds med medde-
lelsens godkendelse af »privacy by design«princippet som
et redskab til at sikre overholdelse af databeskyttelsesreg-
lerne. Han foresldr, at der indsattes en bindende bestem-
melse, som fastsetter en »privacy by design«forpligtelse,
der ville kunne baseres pd ordlyden i betragtning 46 i

(*9) Resolution om »Privacy by Design«, vedtaget af den 32. internatio-

nale konference mellem datatilsynsmyndighederne, Jerusalem d.
27.-29. oktober 2010.

Direktivet omfatter bestemmelser, der indirekte, i forskellige situa-
tioner, kraver gennemforelsen af »privacy by design«. Navnlig
artikel 17 kraever, at registeransvarlige skal gennemfore passende
tekniske og organisatoriske foranstaltninger for at forhindre
ulovlig databehandling. E-direktivet om privatlivets fred er mere
eksplicit. I artikel 14.3 hedder det: »Hvor der er behov herfor,
kan der vedtages foranstaltninger for at sikre, at terminaludstyr
fremstilles pd en méde, der er forenelig med brugernes ret til at
beskytte og kontrollere anvendelsen af deres personoplysninger i
overensstemmelse med direktiv 1999/5/EF og Rédets beslutning
87[95/EQF af 22. december 1986 om standardisering inden for
informationsteknologi og telekommunikationc.
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(*9)

direktiv  95/46/EF. Mere specifikt ville bestemmelsen
udtrykkeligt krave, at de registeransvarlige gennemforer
tekniske og organisatoriske foranstaltninger, bide pa tids-
punktet for udformningen af behandlingssystemet og pa
tidspunktet for selve behandlingen, navnlig med henblik
pa at sikre beskyttelsen af personoplysninger og forhindre
uautoriseret behandling ().

Pa grundlag af en siddan bestemmelse ville de register-
ansvarlige bla. skulle sikre, at databehandlingssystemerne
udformes til at behandle sd fd personoplysninger som
muligt, implementere »privacy by default«indstillinger,
feks. i sociale netverk, at opbevare enkeltpersoners
profiler séledes, at de som standard er utilgeengelige for
andre, samt at implementere redskaber, der gor det muligt
for brugerne at opnd en bedre beskyttelse af deres person-
oplysninger (f.cks. adgangskontroller, kryptering).

Fordelene ved en mere eksplicit henvisning til »privacy by
design« kan opsummeres som folger:

— Det ville fremhave vigtigheden af princippet per se
som et redskab til at sikre, at processer, produkter
og tjenesteydelser fra starten er udformet med databe-
skyttelse for gje.

— Det ville reducere misbrug af privatlivets fred, og det
ville minimere den unedvendige indsamling af data og
bemyndige enkeltpersoner til at traeffe reelle valg
vedrerende deres personoplysninger.

— Det ville forhindre, at der pa et senere tidspunkt skulle
ivaerkseettes »stotteforanstaltninger« i et forseg pa at
lose problemer, der kan vere vanskelige, hvis ikke
umulige, at afhjelpe.

— Det ville 0gsa fremme databeskyttelsesmyndighedernes
effektive anvendelse og hidndhavelse af dette princip.

Den kombinerede virkning af denne forpligtelse ville
resultere i en storre eftersporgsel efter »privacy by
design«-produkter og -tjenesteydelser, hvilket skulle skabe
flere incitamenter for industrien til at opfylde en sidan
eftersporgsel. Det ber endvidere overvejes at fastsatte en
seerskilt forpligtelse rettet mod designere og producenter
af nye produkter og tjenesteydelser med sandsynlig
indvirkning pé databeskyttelse og privatlivets fred. EDPS
foresldr at inddrage en sddan sarskilt forpligtelse, der vil
bidrage yderligere til, at de registeransvarlige kan opfylde
deres egen forpligtelse.

Kodificeringen af »privacy by design« (indbygget databe-
skyttelse) kan suppleres med en bestemmelse, som fast-
seetter generelle krav til den indbyggede databeskyttelse,

I henhold til den nuverende ramme opfordrer betragtning 46 de

registeransvarlige til at gennemfore sddanne foranstaltninger, men
en betragtning har naturligvis ikke bindende virkning.

114.
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der gaelder pad tveers af sektorer, produkter og tjeneste-
ydelser, f.eks. at sikre brugeren bemyndigelsesforanstalt-
ninger, som skal vedtages i henhold til princippet.

Desuden anbefaler EDPS at uddelegere befgjelser til
Kommissionen i henhold til EUF-traktatens artikel 290
for — hvor det er relevant — at supplere de grundlag-
gende krav vedrerende den indbyggede databeskyttelse for
udvalgte produkter og tjenesteydelser. Anvendelse af disse
befgjelser ville forbedre de registeransvarliges retssikkerhed
og harmonisere overensstemmelse i hele EU. I forbindelse
med udviklingen af sidanne specifikke instrumenter skal
Artikel 29-Gruppen og EDPS heres (se ogsd punkt 106
om ansvarlighed).

Endelig skal databeskyttelsesmyndighederne gives befajelse
til at palaegge athjelpningsforanstaltninger eller sanktioner
i henhold til lignende restriktive betingelser som
omhandlet i punkt 107, hvor de registeransvarlige tydeligt
har undladt at treffe konkrete foranstaltninger i sager,
hvor dette ville veere pakrevet.

7.4. Certificeringstjenesteydelser

Meddelelsen anerkender behovet for at undersgge udarbej-
delsen af EU-certificeringsordninger for produkter og
tjenesteydelser, der sikrer privatlivets fred. EDPS stotter
fuldt ud dette mal og foreslar at indsatte en bestemmelse
med henblik pé at tilvejebringe disse og mulige virkninger
pa tvaers af EU, som kan udvikles yderligere i en tillegs-
bestemmelse pd et senere tidspunkt. Bestemmelsen skal
supplere bestemmelserne om ansvarlighed og »privacy
by designe.

Frivillige certificeringssystemer ville muliggere verificering
af, at en registeransvarlig har truffet foranstaltninger til at
overholde det retlige instrument. Derudover vil register-
ansvarlige — eller endog produkter eller tjenesteydelser —
der nyder godt af et certificeringsmerke kunne fi en
konkurrencemssig fordel i forhold til andre. Sddanne
ordninger ville ogsd bistd databeskyttelsesmyndighederne
i deres tilsyns- og hdndhavelsesrolle.

8. Globalisering og galdende lov
8.1. Et klart behov for mere ensartet beskyttelse

Som navnt tidligere i afsnit 2, er overforslen af person-
oplysninger uden for EU’s granser steget eksponentielt
som et resultat af udviklingen af nye teknologier, de
multinationale virksomheders rolle og regeringernes
voksende indflydelse i forbindelse med behandlingen og
delingen af personoplysninger pé internationalt plan.
Dette er et af de vigtigste forhold, der berettiger revisionen
af den nuvarende retlige ramme. Derfor er det et af de
omrader, hvor EDPS eftersporger ambitioner og effekti-
vitet, da der er et klart behov for en mere ensartet beskyt-
telse, ndr data behandles uden for EU.
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8.2. Investering i internationale regler gives vejledning om, iser af databeskyttelsesmyndighe-
derne, hvordan direktiv 95/46/EF skal fortolkes og

119. Ifelge EDPS er der behov for flere investeringer i forbin- anvendes i sidanne tilfelde, men vejledning alene er
delse med udviklingen af internationale regler. Mere ikke nok til at sikre retssikkerhed i dette nye samfund.
harmonisering med hensyn til niveauet for beskyttelse af
personoplysninger pa verdensplan ville i betydelig grad
tydeliggore indholdet af de principper, der skal over-
holdes, Og betingelserne for Overfgrsel af data' Disse 124 Inden fOI' EU’s omrﬁde er behovet fOI' mere praecision i
globale regler ville skulle forene kravet om en hejere den retlige ramme og et forenklet kriterium til at afgere,
standard for databeskyttelse — herunder kerneelementer hvilken lov der finder anvendelse, blevet fremhavet af
i EU’s databeskyttelse — med regionale specificiteter. Artikel 29-Gruppen i en nylig udtalelse (*5).

120. EDPS stotter det ambitigse arbejde, der indtil nu er udfert 125. Ifolge EDPS \.nlle. den foretrgkne mul1gh§d vare at fa.st—
inden for rammerne af den internationale konference sette det retlige instrument i en forordning, hvilket ville
mellem  datatilsynsmyndighederne, med at udvikle og betyde, at dgr gaelder identiske regler i alle medlemsstater.
formidle de sdkaldte Madridstandarder med henblik pa Enl dforé)r%mng' Yﬂle ggge b?hQVﬁ for fastla;ggelsz af
at inkorporere dem i et bindende instrument og eventuelt gaeldende lovgivning mindre vigtigt. Det er en af grundene
atholde en regeringskonference (*). Han opfordrer ?1’ a(ti E DP?\A advokefrer é{ra‘ngt .lf(‘)r Zle dtz.lgelserl Ef en
Kommissionen til at tage de nedvendige initiativer til at orordning. Men en lorordning Vi Imidiertid ogsa kunne
fremme gennemforelsen af dette mal. give en vis mangvremargen for n.iedlemssta.terne. Hvis dgr

bevares en vis manevremargen i det nye instrument, vil
EDPS stotte forslaget fra Artikel 29-Gruppen om at skifte
fra en distributiv anvendelse af forskellige nationale

121. EDPS mener, at det ligeledes er vigtigt at sikre sammen- lovg@vn%nge.r til en centraliseret anvendelse ?f én enkglt
hang mellem dette initiativ til internationale standarder lovgn.rnmg i alle medlemsstater, hvor en reg1steransvar.hg

8 . ' har virksomheder. Han pladerer ogsd for mere samarbejde
den aktuelle revurdering af EU’s ramme for databeskyttelse dni 1l p J kg ] diched jee
og andre udviklinger, f.eks. den nuverende revision af ©g samor lnmg me erlr<11 atas yt';e sesmyndighederne 1
OECD’s retningslinjer for beskyttelse af privatlivets fred tvernationale sager og klager (se afsnit 10).
og af Europarddets konvention 108, som er dben for
undertegnelse af tredjelande (se ogsd punkt 17). EDPS
finder, at Kommissionen har en sarlig rolle at spille her 8.4. Stromlining af mekanismer for datastromme
ved at angive, hvordan den vil fremme en sddan sammen-
haeng under forhandlingerne i OECD og Europaradet. 126. Behovet for ssmmenhaeng og for en hejniveau-benchmark

skal ikke kun tages i betragtning med henblik pa globale
databeskyttelsesprincipper, men ogsd for si vidt angdr
internationale overfersler. EDPS stotter fuldt ud Kommis-
8.3. Precisering af kriterier for geeldende lov sionens mél om at stremline nuverende procedurer for
internationale dataoverforsler og sikre en mere felles og

122. Da det er sveart at opnd fuldstendig sammenhaeng, for der sammenhengende tilgang i forhold til tredjelande og
vil — i det mindste i den narmeste fremtid — fortsat internationale organisationer.
vare en vis forskel mellem lovgivningerne inden for EU
og med desto sterre ret uden for EU’s graenser. EDPS
finder, at et nyt retligt instrument skal preacisere kriteri-
erne for afgorelsen af, hvilken lovgivning der finder 127. Mekanismerne for datastromme omfatter bdde den private
anvendelse’ og sikre str@mlinede mekanismer for data_ sektors overfgrsler, iser via kontraktklausuler eller
stromme samt ansvarligheden for de akterer, der er invol- bindende virksomhedsregler samt overforsler mellem
veret i datastremmie. offentlige myndigheder. Bindende virksomhedsregler er

et af de elementer, hvor en mere sammenhzangende og
stromlinet tilgang ville vare onskelig. EDPS anbefaler at
tage fat pd betingelserne for virksomhedsregler pa en

123. For det forste skal det retlige instrument sikre, at EU- eksplicit made i det nye retlige instrument (*) ved at:

*)

lovgivning er galdende, ndr personoplysninger behandles
uden for EU’s granser, men hvor der er et berettiget krav
om anvendelse af EU-lovgivning. Eksemplet med ikkeeu-
ropaiske cloud computing-ydelser, der er rettet mod EU-
borgere illustrerer, hvorfor dette er nedvendigt. I et
samfund, hvor data ikke opbevares fysisk og behandles
pa et fast sted, hvor serviceudbydere og brugere i forskel-
lige lande har interfererende indflydelse pa data, er det
meget vanskeligt at identificere, hvem der er ansvarlig
for at overholde hvilke databeskyttelsesprincipper. Der

Som foresldet ved resolution om internationale standarder, vedtaget

af den 32. internationale konference mellem datatilsynsmyndighe-
derne, Jerusalem d. 27.-29. oktober 2010.

— eksplicit anerkende bindende virksomhedsregler som
redskaber, der giver de fornedne retlige garantier

— fastsaette de vigtigste elementer/betingelser i forbin-
delse med vedtagelsen af bindende virksomhedsregler

(*¥) Udtalelse fra Artikel 29-Gruppen 8/2010 om geldende lov, arbejds-

gruppens dokument 179.

(*) Vedrerende internationale overfersler, se ogsd afsnit 8 i denne

udtalelse.
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129.
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)

— fastlegge samarbejdsprocedurer for vedtagelsen af
bindende virksomhedsregler, herunder kriterier for
valg af én ledende tilsynsmyndighed (»one-stop-
shop«-princippet).

9. Politi og retsvaesen
9.1. Det generelle instrument

Kommissionen har gentagne gange understreget vigtig-
heden af at styrke databeskyttelsen i forbindelse med rets-
handhavelse og kriminalitetsforebyggelse, fordi udveks-
lingen af personoplysninger er blevet vasentligt intensi-
veret. Ogsd Stockholmprogrammet, der er godkendt af
Det Europziske Rdd, henviser til et solidt databeskyttelses-
system som den vasentligste forudsatning for EU’s infor-
mationsstyringsstrategi pa dette omréde (°°).

Revurderingen af den generelle databeskyttelsesramme er
den perfekte anledning til at gere fremskridt i den hense-
ende, navnlig da meddelelsen med rette beskriver ramme-
afgorelse 2008/977 som utilstraekkelig (°1).

EDPS anferte i afsnit 3.2.5 i denne udtalelse, hvorfor
samarbejdet mellem politi og retsveesen skulle inddrages
i det generelle instrument. Inddragelsen af polti og rets-
vasen har en rakke yderligere fordele. Det betyder, at
reglerne ikke laengere kun vil galde for granseoverskri-
dende dataoverforsler (°2), men ogsé for indenlandsk data-
behandling. Tilstreekkelig beskyttelse i forbindelse med
udveksling af personoplysninger med tredjelande vil
bedre kunne sikres, ogsd for sd vidt angdr internationale
aftaler. Derudover vil databeskyttelsesmyndighederne have
de samme omfattende og harmoniserede befgjelser i
forhold til politi- og retsmyndigheder som de har i
forhold til andre registeransvarlige. Endelig skal den nuve-
rende artikel 13, der giver medlemsstaterne befgjelse til at
vedtage specifik lovgivning for at begrense forpligtelser
og rettigheder i henhold til det generelle instrument for
serlig offentlig interesse, anvendes pé den samme restrik-
tive made, som den anvendes pa andre omrader. Iser skal
de sarlige sikkerhedsregler, der er fastsat i henhold til det
generelle instrument pd dette omrdde, ogsd overholdes i
den nationale lovgivning, der vedtages inden for det poli-
timassige og strafferetlige samarbejde.

9.2. Yderligere seerregler for politi og retsveesen

En sddan inddragelse vil imidlertid ikke udelukke serregler
og afvigelser, som tager beherigt hensyn til denne sektors
specificiteter i overensstemmelse med erkleering 21, der er
knyttet til Lissabontraktaten. Begransninger i registreredes

Se herom udtalelse fra EDPS af 30. september 2010 om Kommis-

sionens meddelelse til Europa-Parlamentet og Ridet — »Oversigt
over informationsstyring pd omradet frihed, sikkerhed og retfeer-
dighed«, punkt 9-19.

Se afsnit 3.2.5 ovenfor.

Dette er i gjeblikket det begransede omfang af rammeafgorelse
2008/977.

132.

133.

rettigheder kan fastsattes, men de skal vare nedvendige,
forholdsmaessige og ikke @ndre de vasentlige elementer i
selve rettigheden. Det skal i denne sammenhang under-
streges, at direktiv 95/46/EF, herunder dets artikel 13, pa
nuvaerende tidspunkt gelder for retshindhavelsen pa
forskellige omrdder (f.eks. skat, told, svig), der ikke er
grundleggende forskellige fra mange aktiviteter inden
for det politimaessige og strafferetlige samarbejde.

Desuden skal der ogsd indferes swrlige sikkerhedsregler
med henblik pd at kompensere den registrerede ved at
give ham yderligere beskyttelse pa et omrdde, hvor der
er storre risiko for, at behandlingen af personoplysninger
kan vaere kreenkende.

I lyset af det ovenstdende vurderer EDPS, at den nye
ramme i overensstemmelse med konvention 108 og anbe-
faling nr. R (87) 15 skal omfatte som minimum felgende
elementer:

— En sondring mellem forskellige kategorier af data og
filer i henhold til deres ngjagtighed og palidelighed, og
stotte til princippet om, at der skal foretages en
skelnen mellem data baseret pa fakta og data baseret
pa personlige opfattelser eller vurderinger.

En sondring mellem forskellige kategorier af registre-
rede (personer, der er misteenkt for at have begdet
kriminelle handlinger, ofre, vidner osv.) og doku-
menter (midlertidige, blivende og efterretningsdoku-
menter). Der ma paregnes serlige forhold og sikker-
hedsforanstaltninger i forbindelse med behandling af
ikkeregistrerede.

Mekanismer til at sikre periodisk verificering og fejlud-
bedring for at sikre kvaliteten af de data, der
behandles.

Serlige bestemmelser og/eller sikkerhedsforanstalt-
ninger kan udarbejdes i relation til den (stadigt mere
relevante) behandling af biometriske og genetiske data
inden for retshdndhavelsesomradet. Anvendelsen heraf
skal begranses til tilfelde, hvor der ikke er nogen
mindre aggressive virkemidler til radighed, som kan
have den samme virkning (*3).

Betingelser for overforsel af personoplysninger til ikke-
kompetente myndigheder og private parter samt for
adgang og retshindhavelsesmyndighedernes yderligere
anvendelse af personoplysninger, der er indsamlet af
private parter.

(**) Se i den forbindelse arbejdsgruppens dokument om fremtiden for

privatlivets fred, punkt 112.
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9.3. Sektorspecifikke databeskyttelsesordninger

134. I meddelelsen hedder det, at srammeafgorelsen ikke aflaser

135.

136.

137.

138.

¢4

de forskellige sektorspecifikke lovgivningsmeassige instru-
menter inden for det politimaessige og strafferetlige samar-
bejde, som er vedtaget pd EU-niveau, sarlig de instru-
menter, der fastleegger Europols, Eurojusts, Schengeninfor-
mationssystemets og toldinformationssystemets funktions-
madde, og som enten har sarlige databeskyttelsesordninger,
og/feller som normalt henviser til Europarddets databeskyt-
telsesinstrumenterx.

EDPS mener, at den nye retlige ramme sa vidt muligt skal
vare klar, enkel og sammenhangende. Hvis der sker en
spredning af forskellige ordninger, der galder for f.eks.
Europol, Eurojust, SIS and Priim, vil det fortsat veere
kompliceret eller endog blive endnu mere kompliceret at
opnd overensstemmelse med reglerne. Det er en af grun-
dene til, at EDPS foretrakker ét samlet retligt instrument
for alle sektorer.

EDPS er imidlertid klar over, at en ensretning af reglerne
fra de forskellige systemer kraver meget arbejde, som skal
udferes omhyggeligt. EDPS er af den opfattelse, at en
gradvis tilgang som navnt i meddelelsen giver mening,
s& leenge forpligtelsen til at sikre et hejt databeskyttelses-
niveau pd en ensartet og effektiv made forbliver klar og
synlig. For at vare mere konkret:

— I et forste stade skal det generelle retlige instrument
for databeskyttelse gores anvendelig for al databehand-
ling inden for det politimassige og strafferetlige
samarbejde, herunder justeringerne for politi og rets-
vasen (jf. 9.2).

I et andet stade skal de sektorspecifikke databeskyttel-
sesordninger rettes ind efter det generelle instrument.
Kommissionen skal forpligte sig til at vedtage forslag
til dette andet stade inden for en kort og angivet tids-
ramme.

10. Databeskyttelsesmyndigheder og samarbejdet
mellem databeskyttelsesmyndigheder

10.1. Styrkelse af databeskyttelsesmyndighedernes rolle

EDPS stotter fuldt ud Kommissionens mél om at behandle
sporgsmalet om databeskyttelsesmyndighedernes status og
mere eksplicit om at styrke deres uathangighed,
ressourcer og handhavelsesbefgjelser.

EDPS insisterer desuden pd behovet for at pracisere det
vasentlige begreb vedrerende databeskyttelsesmyndighe-
dernes uathengighed i det nye retlige instrument. EF-
Domstolen har for nylig truffet en afgorelse om dette
emne i sag C-518/07 (*4), hvor den betonede, at uathaen-
gighed betyder fravaeret af enhver form for udefra

Sag C-518/07, Kommissionen mod Tyskland, endnu ikke offentlig-

gjort i ECR.

139.

140.

141.

142.

143.

*)

kommende pavirkning. En databeskyttelsesmyndighed ma
hverken soge eller modtage instruktioner fra nogen. EDPS
foresldr eksplicit at kodificere disse elementer af uathaen-
gighed i lovgivningen.

For at kunne udeve deres opgaver skal databeskyttelses-
myndighederne tildeles tilstraekkelige menneskelige og
okonomiske ressourcer. EDPS foresldr at indsxtte dette
krav i lovgivningen (**). Afslutningsvis fremhaver han
behovet for at sikre, at myndighederne har fuldt harmo-
niserede befgjelser med hensyn til undersogelse og péleg-
gelse af tilstraekkeligt afskraekkende og afhjalpende foran-
staltninger samt sanktioner. Det ville oge retssikkerheden
for de registrerede og for de registeransvarlige.

Styrkelse af databeskyttelsesmyndighedernes uafhan-
gighed, ressourcer og befgjelser ber kombineres med
styrket samarbejde pd multilateralt niveau, iser i betragt-
ning af det stigende antal databeskyttelsesproblemer pa
europisk plan. Den hovedinfrastruktur, der skal anvendes
i forbindelse med dette samarbejde, er tydeligvis
Artikel 29-Gruppen.

10.2. Styrkelse af Artikel 29-Gruppens rolle

Historien viser, at fra Artikel 29-Gruppens start i 1997 og
frem til i dag har gruppens funktionsmdde udviklet sig.
Den er vokset til storre uathengighed og kan i praksis
ikke leengere kvalificere sig til blot at vare en rddgivende
gruppe under Kommissionen. EDPS plaederer for yder-
ligere forbedringer af Artikel 29-Gruppens funktionsmade,
herunder dens infrastruktur og uathaengighed.

EDPS er af den opfattelse, at gruppens styrke reelt er
forbundet med dens medlemmers uathangighed og befo-
jelser. Artikel 29-Gruppens autonomi skal sikres i den nye
retlige ramme i overensstemmelse med de kriterier, der er
udviklet af EF-Domstolen i sag C-518/07 med henblik pa
databeskyttelsesmyndighedernes ~ fulde  uafhangighed.
EDPS finder, at Artikel 29-Gruppen ogsd skal have
tilstreekkelige ressourcer og budgetmidler samt et styrket
sekretariat, der skal understatte gruppens arbejde.

Hvad angdr Artikel 29-Gruppens sekretariat, verdsatter
EDPS den kendsgerning, at det er integreret i databeskyt-
telsesorganet under GD for Retlige Anliggender med den
fordel, at Artikel 29-Gruppen selv kan profitere af effek-
tive og fleksible kontaktpersoner og opdaterede oplys-
ninger om udviklingen pd databeskyttelsesomridet. P4
den anden side satter han spergsmalstegn ved den kends-
gerning, at Kommissionen (og mere specifikt databeskyt-
telsesorganet) pd en og samme tid er medlem af, sekreta-
riat for og modtager af Artikel 29-Gruppens udtalelser.
Det kunne retferdiggere storre uathengighed til sekreta-
riatet. EDPS opfordrer Kommissionen til at vurdere — i
tet samrdd med interessenterne — hvordan denne
uathangighed bedst sikres.

Se f.eks. artikel 43, stk. 2, i forordning (EF) nr. 45/2001, som

indeholder sddanne krav til EDPS.
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144. Endelig kraver en styrkelse af databeskyttelsesmyndighe-

145.

146.

dernes befojelser ogsd staerkere befgjelser til Artikel 29-
Gruppen med en struktur, der omfatter bedre regler og
sikkerhedskontrol samt sterre gennemsigtighed. Denne vil
blive udviklet til den radgivende rolle samt til Artikel 29-
Gruppens hdndhzvelsesrolle.

10.3. Styrkelse af Artikel 29-Gruppens radgivende rolle

Artikel 29-Gruppens udtalelser skal gennemfores effektivt,
nar det handler om dens radgivende rolle i forhold til
Kommissionen, isar i relation til fortolkningen og anven-
delsen af principperne i direktivet og andre databeskyttel-
sesinstrumenter, med andre ord for at sikre den autorita-
tive karakter af Artikel 29-Gruppens udtalelser. Yderligere
droftelser mellem databeskyttelsesmyndighederne er
nedvendige med henblik pd at identificere, hvordan
dette kan inddrages i det retlige instrument.

EDPS anbefaler losninger, der vil gere udtalelser fra
Artikel 29-Gruppen mere autoritative uden at andre
vasentligt ved dens funktionsmide. EDPS foreslar at
inddrage en forpligtelse for databeskyttelsesmyndighe-
derne og Kommissionen til at tage ngje hensyn til erkle-
ringer og falles udtalelser vedtaget af Artikel 29-Gruppen,
baseret pd den model, der er vedtaget for udtalelser fra
Sammenslutningen af Europaiske Tilsynsmyndigheder
inden for Elektronisk Kommunikation (BEREC) (°9).
Derudover kunne det nye retlige instrument give
Artikel 29-Gruppen den klare opgave at vedtage »fortol-
kende anbefalinger«. Disse alternative lgsninger ville give
udtalelserne fra Artikel 29-Gruppen en staerkere rolle, ogsa
ved domstolene.

10.4. Samordnet handhevelse ved Artikel 29-Gruppen

147. 1 henhold til den nuvaerende ramme overlades hand-

148.

(%)

havelsen af databeskyttelseslovgivningen til 27 databe-
skyttelsesmyndigheder med kun lidt samordning med
hensyn til handteringen af specifikke sager. Nar det
drejer sig om sager, som involverer mere end en
medlemsstat, eller som har en klar global dimension,
mangedobler dette omkostningerne for virksomheder,
der er tvunget til arbejde sammen med forskellige offent-
lige myndigheder i forbindelse med den samme aktivitet,
og det gger risikoen for inkonsekvent anvendelse: i excep-
tionelle sager kan de samme behandlingsaktiviteter anses
for at veere lovlige af en databeskyttelsesmyndighed, mens
de forbydes af en anden.

Nogle sager har en strategisk dimension, der skal tackles
pa en centraliseret mdde. Artikel 29-Gruppen fremmer
samordnings- og handhavelsesforanstaltninger mellem

Europa-Parlamentets og Réddets forordning (EF) nr. 1211/2009 af

25. november 2009 om oprettelse af Sammenslutningen af Euro-
paiske Tilsynsmyndigheder inden for Elektronisk Kommunikation
(BEREC) og dens stattekontor, EUT L 337 af 18.12.2009, s. 1.

databeskyttelsesmyndighederne () i storre databeskyttel-
sessporgsmdl med sddanne internationale konsekvenser.
Det var tilfeeldet med sociale netvark og segemaskiner (°%)
samt med hensyn til samordnede tilsyn, der blev udfert i
forskellige medlemsstater vedrerende telekommunika-
tions- og sundhedssikringssporgsmal.

149. Der er dog grenser for de handhavelsesforanstaltninger,
som Artikel 29-gruppen kan gennemfere i henhold til den
nuverende ramme. Fealles holdninger kan indtages af
Artikel 29-Gruppen, men der er ikke noget instrument
til at sikre, at disse holdninger gennemferes effektivt i
praksis.

150. EDPS foreslar at indsxtte yderligere bestemmelser i det
retlige instrument, der vil kunne stotte samordnet hind-
havelse, herunder iser:

— En forpligtelse til at sikre, at databeskyttelsesmyndig-
hederne og Kommissionen tager neje hensyn til erklee-
ringer og fxlles udtalelser vedtaget af Artikel 29-
Gruppen (*).

— En forpligtelse for databeskyttelsesmyndighederne til at
samarbejde loyalt med hinanden, Kommissionen samt
Artikel 29-Gruppen (°°). Som en praktisk illustration
af et loyalt samarbejde kan der fastleegges en proce-
dure, hvor databeskyttelsesmyndighederne informerer
Kommissionen eller Artikel 29-Gruppen i tilfelde af
nationale hindhavelsesforanstaltninger med et graen-
seoverskridende element, analogt med den procedure,
der finder anvendelse i den nuvarende ramme med
hensyn til nationale afgerelser om tilstraekkelighed.

— Angivelse af afstemningsreglerne for at oge databe-
skyttelsesmyndighedernes forpligtelse til at gennem-
fore Artikel 29-Gruppens beslutninger. Man kunne
feks. forestille sig, at Artikel 29-Gruppen pdtaenker
at treffe afgorelse ved konsensus, og hvis konsensus
ikke kunne opnds kun med kvalificeret flertal.

(°’) Ud over Artikel 29-Gruppen etablerede den europziske konference

mellem datatilsynsmyndighederne for omkring 10 &r siden en
permanent workshop, der skal behandle granseoverskridende
klager pd en samordnet méde. Selvom denne workshop udger en
ubestridelig mervaerdi med hensyn til dataudvekslingen mellem
databeskyttelsesmyndighedernes ansatte og giver et palideligt
netveerk af kontaktpunkter, kan det ikke anses for at vare en
samordningsmekanisme i forbindelse med beslutningstagning.

(*%) Se breve fra Artikel 29-Gruppen af 12. maj 2010 og 26. maj 2010,
offentliggjort pa Artikel 29-Gruppens websted (http://ec.europa.cu/
justice/policies/privacy/workinggroup/wpdocs/2010-others_en.htm).

(*%) Som ovenfor navnt fastszttes en lignende forpligtelse i forordning
(EF) nr. 1211/2009, der beskriver BERECs rolle (Sammenslutningen
af Europeiske Tilsynsmyndigheder inden for Elektronisk Kommu-
nikation).

(°%) Se i den forbindelse artikel 3 i forordning (EF) nr. 1211/2009.
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Derudover kunne en betragtning vare, at de databe- at naeevne samarbejde eksplicit i det nye retlige instrument
skyttelsesmyndigheder, der stemmer for vedtagelsen af og at strukturere det, hvor det er nedvendigt, f.eks. ved at
et dokument, har en forpligtelse eller en politisk fastsatte en procedure for samarbejde.
forpligtelse til at gennemfere den pd nationalt niveau.

10.6. Samarbejde mellem EDPS og databeskyttelsesmyndighe-

151. EDPS vil nedlegge protest mod indferelsen af mere effek- derne vedrerende tilsyn med EU’s systemer

tive foranstaltninger, feks. at give udtalelser fra

Artikel 29_Gruppen bindende Virkning. Dette ville under- 156. Disse overvejelser gaelder OgSEcl inden for omrﬁder, hvor
minere de enkelte databeskyttelsesmyndigheders uafhaen- tilsynet skal samordnes mellem det europziske og natio-
gige status, som medlemsstater skal sikre i henhold til nale niveau. Dette er tilfeldet for EU-organer, der
national lovgivning. Hvis Artikel 29-Gruppens afgerelser behandler betydelige mangder af data, som modtages
skal have en direkte indvirkning pa tredjeparter sisom fra de nationale myndigheder eller for store informations-
registeransvarlige, skal der fastlegges nye procedurer, systemer med et europaisk og et nationalt element.
herunder sikkerhedsregler sisom gennemsigtigtighed og

segsmalsadgang, herunder mulig appel ved EF-Domstolen.

157. Det eksisterende system for nogle EU-organer og store
informationssystemer — f.eks. Europol, Eurojust og den

10.5. Samarbejde mellem EDPS og Artikel 29-Gruppen forste generation af Schengeninformationssystemet (SIS)
har felles tilsynsorganer med reprasentanter fra de natio-

152. Den mdade, som EDPS og Artikel 29-Gruppen samarbejder nale databesky‘[telsesmyndigheder — er et levn fra

pd, vil ogsd kunne finjusteres. EDPS er medlem af mellemstatsligt samarbejde i @raen for Lissabontraktaten

Artikel 29-Gruppen, og han bidrager inden for gruppen og overholder ikke EU’s institutionelle struktur, som

til udtalelser vedrerende de vigtigste strategiske udvik- Europo] og Eurojust nu er en integreret del af, og hvori

linger inden for EU, mens han sikrer Sig sammenhaeng Schengen_reglerne nu ogsﬁ er blevet integreret (62),

med sine egne udtalelser. EDPS bemarker det stigende

antal af emner vedrerende privatlivets fred, bade i den

private og offentlige sektor, som har konsekvenser pa

nationalt niveau i mange medlemsstater, og hvor 158. Af meddelelsen fremgar, at Kommissionen vil gennemfeore

Artikel 29-Gruppen har en sarlig rolle at spille. en hering i 2011 af interessenterne vedrerende revisionen
af disse tilsynssystemer. EDPS slar kraftigt til lyd for, at
Kommissionen sd hurtigt som muligt (inden for en kort
og narmere angivet tidsramme, se ovenfor) indtager en

153. EDPS har en supplerende opgave med hensyn tl at holdning i forbindelse med de igangvarende droftelser om

ridgive om udviklingen i EU-sammenhange, som skal tilsyn. Han indtager — i disse droftelser — folgende
bevares. Som et europaisk organ udever han denne radgi- standpunkt.

vende kompetence i forhold til EU’s institutioner pd den

samme mdde som nationale databeskyttelsesmyndigheder

radgiver deres regeringer.

159. Som udgangspunkt skal det sikres, at alle tilsynsorganer
opfylder de nedvendige kriterier for uafhangighed,
ressourcer og hdndhavelsesbefgjelser. Desuden skal det

154. EDPS og Artikel 29-Gruppen fungerer ud fra forskellige, sikres, at der tages hensyn til de perspektiver og den

men hinanden supplerende perspektiver. Der er sdledes ekspertise, som findes pd EU-niveau. Det betyder. at der
behov for at bevare og eventuelt forbedre samordningen ikke alene skal finde samarbejde sted mellem de nationale
mellem Artikel 29-Gruppen og EDPS med henblik pd at myndigheder, men ogsd med de europeiske databeskyttel-
sikre, at de arbejder sammen om de veasentligste databe- sesmyndigheder (i ojeblikket EDPS). EDPS finder det
skyttelsesemner, f.eks. ved at samordne dagsordener regel- nodvendigt at felge en model, som opfylder disse
massigt (°'), og ved at sikre gennemsigtighed vedrerende krav (63).
emner, der har et mere nationalt eller specifikt EU-aspekt.

) o o 160. 1 de senere dr har man udviklet modellen for »samordnet

155. Samordning navnes ikke i det nuvarende direktiv af den tilsyn.. Denne tilsynsmodel, som den nu anvendes i

N

simple arsag, at EDPS ikke eksisterede pd det tidspunkt,
hvor direktivet blev vedtaget, men efter at have eksisteret i
seks dr er komplementariteterne mellem EDPS og
Artikel 29-Arbejdsgruppen synlige og vil kunne aner-
kendes formelt. EDPS minder om, at i henhold til forord-
ning (EF) nr. 45/2001 er det hans opgave at samarbejde
med de nationale databeskyttelsesmyndigheder og at
deltage i Artel 29-Gruppens aktiviteter. EDPS anbefaler

F.eks. pd grundlag af listen over lovgivningsinitiativer, der offentlig-

gares én gang om dret og opdateres regelmassigt, og som findes pa
EDPS’ websted.

(*)
*)

Eurodac og i dele af toldinformationssystemet, udvides
snart til visainformationssystemet (VIS) og den anden
generation af Schengeninformationssystemet (SIS II).
Modellen har 3 lag: 1) Tilsyn pa nationalt niveau sikres
af databeskyttelsesmyndighederne, 2) Tilsyn pd EU-nivau
sikres af EDPS; 3) Samordning sikres ved hjlp

I henhold til forordning (EF) nr. 45/2001 har EDPS pligt til at

samarbejde med disse organer.

Hvad angdr Eurojust, skal en model ogsa tage hensyn til, at databe-
skyttelsestilsynet respekterer domstolenes uafhengighed, i det
omfang Eurojust behandler data i forbindelse med en strafferetssag.
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161.

162.

163.

164.

(*9
(*)

(%)

Se sag C-518/07 og

af regelmzssige moder, som EDPS indkalder til, idet han
fungerer som sckretariat for denne samordningsmeka-
nisme. Modellen har vist sig at vaere en succes og effektiv
og skal oprettes i fremtiden i forbindelse med andre infor-
mationssystemer.

C. HVORDAN FORBEDRES ANVENDELSEN AF DEN
NUVARENDE RAMME?

11. Pi kort sigt

Mens revurderingsprocessen er i gang, skal der geres en
indsats for at sikre fuld og effektiv gennemforelse af de
nuvarende regler. Disse regler vil stadig finde anvendelse,
indtil den fremtidige ramme vedtages og derefter gennem-
fores i medlemsstaternes nationale lovgivninger. I den
retning kan der identificeres flere aktionslinjer.

For det forste skal Kommissionen fortsat overvige
medlemsstaternes overholdelse af direktiv 95/46/EF og,
hvor det er nedvendigt, anvende sine befgjelser i
henhold til EUF-traktatens artikel 258. For nylig er der
blevet indledt en overtraedelsesprocedure for en fejl for
korrekt at gennemfere artikel 28 i direktivet med
hensyn til nedvendigheden af databeskyttelsesmyndighe-
dernes uathaengighed (°%). Ogsd pd andre omrdder skal
fuld overensstemmelse overviges og hdndhaves ().
EDPS bifalder derfor Kommissionens forpligtelse og
stotter den fuldt ud i meddelelsen om at forfelge en
aktiv overtraedelsespolitik. Kommissionen skal ogsd fort-
sette den strukturelle dialog med medlemsstaterne om
gennemforelse (°6).

For det andet skal hdndheavelse pd nationalt niveau
fremmes for at sikre praktisk anvendelse af databeskyttel-
sesregler, herunder nye teknologiske fenomener og
globale aktorer. Databeskyttelsesmyndighederne skal gore
fuld brug af deres undersogelses- og sanktionsbefgjelser.
Det er ogsd vigtigt, at de registreredes eksisterende rettig-
heder, navnlig adgangsretten, gennemferes fuldt ud i
praksis.

For det tredje synes oget samordning af hindhavelsen at
vare nedvendig pd kort sigt. Artikel 29-Gruppens rolle og
dens fortolkende dokumenter i den forbindelse er afge-
rende, men ogsad databeskyttelsesmyndighederne skal gore
deres yderste for at omsztte dem til praksis. Divergerende
resultater i EU-sager eller globale sager skal undgas, og
man skal nd frem til felles fremgangsméder inden for

Kommissionens
28. oktober 2010 (IP/10/1430).
Kommissionen har indledt en overtreedelsesprocedure imod Det
Forenede Kongerige for en péstdet overtraeedelse af forskellige data-
beskyttelsesbestemmelser, herunder kravet om fortrolighed i elek-
troniske meddelelser ved adferdsbetinget reklamering. Se Kommis-
sionens pressemeddelelse af 9. april 2009 (IP/09/570).

Se i den sammenhang Kommissionens forste beretning om
gennemforelsen af databeskyttelsesdirektivet, s. 22 ff.

pressemeddelelse  af
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Artikel 29-Gruppen. Samordnede undersegelser i hele EU
ved Artikel 29-Gruppen kan desuden tilfore vasentlig
merveerdi.

For det fjerde skal databeskyttelsesprincipper inkorporeres
proaktivt i nye bestemmelser, der direkte eller indirekte
kan have indvirkning pad databeskyttelsen. P4 EU-niveau
yder EDPS en stor indsats for at bidrage til bedre euro-
paisk lovgivning, og disse bestrabelser skal ogsd gores pa
nationalt niveau. Databeskyttelsesmyndighederne —skal
derfor gere fuld brug af deres rddgivende befojelser for
at sikre en proaktiv tilgang. Databeskyttelsesmyndigheder,
herunder EDPS, kan ogsé spille en proaktiv rolle i over-
vagningen af teknologiske udviklinger. Overvigning er
vigtig for pd et tidligt stade at kunne identificere nye
tendenser, fremhave mulige konsekvenser for databeskyt-
telsen, stotte databeskyttelsesvenlige losninger og skabe
storre bevidsthed hos interessenterne.

Endelig skal yderligere samarbejde mellem de forskellige
aktorer pd internationalt plan forfolges aktivt. Det er
derfor vigtigt at styrke de internationale samarbejdsinstru-
menter. Initiativer sdsom Madridstandarderne og det
igangverende arbejde i Europariddet og OECD fortjener
fuld stette. I den sammenhaeng er det meget positivt, at
US Federal Trade Commission nu ogsd er blevet
indlemmet i familien af datatilsynsmyndigheder inden
for rammerne af deres internationale konference.

D. KONKLUSIONER
ALMINDELIGE BEMARKNINGER

EDPS  hilser generelt Kommissionens meddelelse
velkommen, da han er overbevist om, at en revurdering
af den nuvarende retlige ramme for databeskyttelse er
nedvendig med henblik pa at sikre effektiv beskyttelse i
et globaliseret informationssamfund under hastig udvik-
ling.

Meddelelsen identificerer de vasentligste problemer og
udfordringer. EDPS deler Kommissionens synspunkt om,
at der ogsd vil veere behov for et sterkt databeskyttelses-
system i fremtiden, som baseres pd den opfattelse, at
eksisterende  generelle principper for databeskyttelse
fortsat er galdende i et samfund, der gennemgdr funda-
mentale forandringer. Som et resultat heraf efterlyser han
en mere ambities tilgang pd en rekke punkter.

EDPS stotter fuldt ud den samlede tilgang til databeskyt-
telse. Han beklager imidlertid, at meddelelsen udelukker
visse omrdder, f.eks. EU-institutioners og -organers
behandling af personoplysninger, fra det generelle retlige
instrument. Hvis Kommissionen skulle beslutte sig for at
udelukke disse omrader, opfordrer EDPS indtrengende
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Kommissionen til at vedtage et forslag om EU-niveauet
inden for den kortest mulige tidshorisont, men helst
inden udgangen af 2011.

HOVEDPERSPEKTIVER

EDPS mener, at udgangspunktet for denne revurderings-
proces ber vere som folger:

— Databeskyttelsesordninger skal sd vidt muligt snarere
aktivt stotte end hindre andre legitime interesser
(sdsom den europziske ekonomi, personlig sikkerhed
samt regeringers trovaerdighed).

— De generelle principper for databeskyttelse skal og kan
ikke @ndres.

— Yderligere harmonisering skal vare et af hovedfor-
mélene med denne revurdering.

— De grundleggende rettigheder skal udgere kernen i
denne revurderingsproces. En grundlaeggende rettighed

sigter mod at beskytte borgere under alle omstandig-
heder.

— Politi og retsvasen skal inddrages i det nye retlige
instrument.

— Det nye retlige instrument skal formuleres pd en
teknologineutral méde.

ELEMENTER I EN NY RAMME
Harmonisering og forenkling

EDPS hilser Kommissionens tilsagn om at undersege
midlerne til at opnd yderligere harmonisering af databe-
skyttelsen pa EU-niveau velkommen. EDPS fastlaegger
omrader, hvor der er et presserende behov for yderligere
og bedre harmonisering: definitioner, grunde til databe-
handling, registreredes rettigheder, internationale overfor-
sler og databeskyttelsesmyndigheder.

EDPS foreslar at overveje folgende alternativer med
henblik pd at forenkle ogfeller reducere omfanget af
underretningskravene:

— Begranse underretningsforpligtelsen for specifikke
typer af behandlingsoperationer, som indebarer
seerlige risici.

— En simpel registreringsforpligtelse for de register-
ansvarlige til at registrere (i modsatning til omfattende
registrering af alle databehandlingsoperationer).

— Indforelsen af en falleseuropzisk standardformular til
underretningen.

Ifelge EDPS er en forordning, et enkelt instrument, der er
umiddelbart galdende i medlemsstaterne, den mest effek-
tive made at beskytte den grundleeggende ret til databe-
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skyttelse og til at opnd yderligere konvergens i det indre
marked.

Styrkelse af enkeltpersoners rettigheder

EDPS stotter meddelelsen med hensyn til at styrke enkelt-
personers rettigheder. Han stiller folgende forslag:

— Et princip om gennemsigtighed vil kunne indszttes i
loven. Det er dog vigtigere at styrke de eksisterende
bestemmelser, som omhandler gennemsigtighed (f.eks.
den nuvarende artikel 10 og 11 i direktiv 95/46/EF).

— En bestemmelse vedrerende underretning om brud pa
datasikkerheden, som udvider den forpligtelse, der var
indsat i det reviderede e-direktiv om privatlivets fred,
fra visse udbydere til alle registeransvarlige, skal
indsattes i det generelle instrument.

— Granserne for samtykke skal praciseres. En udvidelse
af overforsler i tilfelde, hvor udtrykkeligt samtykke er
pakravet, bar overvejes samt vedtagelse af yderligere
regler for online-miljoet.

— Yderligere rettigheder ber indferes, f.eks. dataporta-
bilitet og »retten til at blive glemte, isar i forbindelse
med informationssamfundstjenester pa internettet.

— Borns interesser bor vere bedre beskyttet med en
rekke  yderligere  bestemmelser, der  specifikt
omhandler indsamlingen og yderligere behandling af
berns personoplysninger.

— Mekanismer for kollektiv sogsmélsadgang i forbindelse
med brud pé databeskyttelsesregler ber indferes i EU-
lovgivningen med henblik pa at bemyndige godkendte
organer til at indlede sogsmdl pa vegne af grupper af
enkeltpersoner.

Styrkelse af organisationernes/de registeransvarliges
forpligtelser

Den nye ramme skal indeholde incitamenter for register-
ansvarlige til proaktivt at inddrage databeskyttelsesfor-
anstaltninger i deres arbejdsgange. EDPS foresldr indfe-
relsen af generelle bestemmelser om ansvarlighed og
»privacy by design«. Der skal ogsd indferes en bestem-
melse om certificeringsordninger for privatlivets fred.

Globalisering og galdende lov

EDPS statter det ambitigse arbejde inden for rammerne af
den internationale konference mellem datatilsynsmyndig-
hederne med at udvikle de sikaldte Madridstandarder med
henblik pé at inkorporere dem i et bindende instrument
og eventuelt atholde en regeringskonference. EDPS opfor-
drer Kommissionen til at tage konkrete skridt i den
retning i taet samarbejde med OECD og Europarddet.
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177. Et nyt retligt instrument skal pracisere kriterierne for 182. EDPS pladerer for yderligere forbedringer af Artikel 29-
afgorelsen af, hvilken lovgivning der finder anvendelse. Gruppens funktionsméde, herunder dens uathangighed og
Det skal sikres, at data, der behandles uden for EU’s infrastruktur. Desuden skal gruppen have stillet tilstrakke-
grenser, ikke undslipper EU-lovgivningen, hvor der er et lige ressourcer til radighed og styrket sin sekretariatsfunk-
berettiget krav om anvendelse af samme. Hvis den retlige tion.
ramme ville have form af en forordning, ville der vere
identiske regler i alle medlemsstater, og det ville blive 183. EDPS foreslar at styrke gruppens radgivende rolle ved at
mindre relevant at afgere, hvilken lov der finder anven- indfere en forpligtelse for databeskyttelsesmyndighederne
delse (inden for EU). og Kommissionen til at tage ngje hensyn til udtalelser og
feelles holdninger, der er vedtaget af gruppen. EDPS bifalder

178. EDPS stotter fuldt ud malet om at sikre en mere falles og ikke, at udtalelser fra Artikel 29-Gruppen skal have
sammenhangende tilgang i forhold til tredjelande og bindende virkning, navnlig pd grund af de enkelte databe-
internationale organisationer. Bindende virksomhedsregler skyttelsesmyndigheders uathangige status. EDPS anbefaler,
skal inddrages i det retlige instrument. at Kommissionen indferer sarlige bestemmelser for at ege

samarbejdet med EDPS inden for det nye retlige instru-
Politi og retsvasen ment.

179. Et samlet instrument, der omfatter politi og retsvasen, 184. EDPS rader pa det kraftigste Kommissionen til sd hurtigt
kan dbne mulighed for sarlige regler, der tager beherig som muligt at tage stilling til spergsmalet om tilsyn med
hensyn til denne sektors specificiteter i overensstemmelse EU’s organer og store informationssystemer, idet der tages
med erklering 21, der er knyttet til Lissabontraktaten. hensyn til, at alle tilsynsorganer skal opfylde de nedven-
Sarlige sikkerhedsregler skal indferes for at kompensere dige uathaengighedskriterier, have tilstreekkelige ressourcer
de registrerede ved at give dem yderligere beskyttelse pd et og handhavelsesbefojelser, og at det sikres, at EU-perspek-
omrade, hvor der i sagens natur kan vere storre risiko for, tivet er velreprasenteret. EDPS stotter modellen for
at behandlingen af personoplysninger kan vare kraen- »samordnet tilsyne.
kende.

Forbedringer under det nuverende system:

180. Den nye retlige ramme skal sd vidt muligt veere klar, enkel o )

185. EDPS opfordrer Kommissionen til:

181.

og sammenhangende. En spredning af forskellige
ordninger, som gelder for f.eks. Europol, Eurojust, SIS
og Priim, bar undgas. EDPS er klar over, at en ensretning
af reglerne fra de forskellige systemer skal foretages
omhyggeligt og gradvist.

Databeskyttelsesmyndigheder og samarbejdet mellem
databeskyttelsesmyndigheder

EDPS stotter fuldt ud Kommissionens mél om at behandle
spergsmdlet om databeskyttelsesmyndighedernes status og
styrke deres uafthaengighed, ressourcer og handhavelses-
befgjelser. Han anbefaler:

— at udtrykket »databeskyttelsesmyndighedernes uathan-
gighed« kodificeres i det nye retlige instrument, som
angivet af EF-Domstolen.

— at det i loven anferes, at databeskyttelsesmyndigheder
skal have tilstreekkelige ressourcer.

— at give myndigheder harmoniserede undersegelses- og
sanktionsbefgjelser.

— at fortsaette overvagningen af medlemsstaternes over-
holdelse af direktiv 95/46/EF og, hvor det er nadven-
digt, anvende sine hadndhavelsesbefgjelser i henhold til
EUF-traktatens artikel 258.

— at fremme handhavelsen pd nationalt niveau og
samordningen af hdndhavelsen.

— at inkorporere databeskyttelsesprincipper proaktivt i
nye bestemmelser, der kan have indvirkning pa,
direkte eller indirekte, databeskyttelsen.

— aktivt at forfelge yderligere samarbejde mellem de
forskellige akterer péd internationalt niveau.

Udferdiget i Bruxelles, den 14. januar 2011.

Peter HUSTINX
Tilsynsforende for Databeskyttelse



