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MEDDELEL SE FRA KOMMISSIONEN TIL EUROPA-PARLAMENTET OG
RADET

Den far ste ar srapport om gennemfgarelsen af strategien for EU'sindre sikker hed

[. Indledning

| juli i & udfarte en hgjreflgjsekstremist i Norge et grufuldt terrorangreb. | august beslaglagde
de offentlige myndigheder i Det Forenede Kongerige 1,2 tons kokain, hvilket er rekord. Pa
tvaas af EU forvolder it-angreb i stigende grad skade pa offentlige og private
computersystemer. Det er en klar pamindelse om, hvor vigtigt det er at gare noget for at
hindre truslen mod den indre sikkerhed.

| strategien for EU's indre sikkerhed i praksis', som blev vedtaget i november 2010, fastsadtes
en rakke prioriterede omrader for EU's indsats i de kommende ar, nemlig: 1) oplasning af
internationale kriminelle netveak, 2) forebyggelse af terrorisme og handtering af
radikalisering og rekruttering, 3) sterre sikkerhed for borgere og erhvervsvirksomheder i
cyberspace, 4) aget sikkerhed gennem gramseforvaltningen og 5) @get modstandskraft i EU
mod kriser og katastrofer.

EU ber vege parat til at handle i takt med fremkomsten og udviklingen af sikkerhedstrusler.
Det er ngdvendigt, at de forskellige EU-organisationer som f.eks. Europol, Eurojust, Frontex
og EU's Fadles Situationscenter (SitCen) regelmaessigt vurderer trussels- og risikobilledet.

| Europols seneste rapport? geres der opmaaksom pa tre nye trusler af saarlig stor bekymring:

For det ferste spargsmalene vedrarende inter netteknologiens hurtige udvikling. Internettet er
I dag en integreret og uundvaglig del af EU-borgernes hverdag, men det er samtidig ved at
blive et vigtigt redskab for en lang rakke kriminelle aktiviteter og et middel til
terrorpropaganda. Det faktum, at vi i stigende grad forlader os pa internetteknologien, ger
vores samfund mere sarbare over for hgjprofilerede hackerangreb, som kan vage rettet mod
offentlige forvaltninger, erhvervsvirksomheders kontrol systemer og banker.

For det andet de potentielle virkninger af den nuvaerende gkonomiske krise. De voksende
finansielle problemer kan indskraanke de midler, som de offentlige myndigheder har til deres
radighed til at bekaampe indre sikkerhedstrusler. Der er ingen lgsninger, der ligger lige for i
denne situation, men vi er allesammen ngdt til at vaare opmagrksomme pa de begramsede
muligheder og konsekvenserne heraf.

For det tredje den ydre pavirkning af EU i sikkerhedssammenhaang. EU's indre sikkerhed
haanger ngje sammen med sikkerhedssituationen i nabolandene, hvilket er blevet tydeligt i
forbindelse med de nylige begivenheder i den arabiske verden. Disse opmuntrende
begivenheder, som forventes at medfgre demokrati og velstand i regionen, har ogsa sat gang i
store folkebevamelser, hvorved der bliver stgrre pres pa nabolandenes muligheder for at
overvage deres gramser, herunder ogsa EU's ydre gramser. Samtidig kan den fortsatte

! Meddel el se fra Kommissionen om strategien for EU's indre sikkerhed i praksis — fem skridt hen imod et
mere sikkert EU (KOM (2010) 673/3 (i det falgende benaavnt "SISi Praksis').

2 Jf. Europols trusselsvurdering af organiseret kriminalitet 2011.
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fordrivelse af befolkningerne og den manglende styring i Sahel-omradet vaare med til at skabe
vilkarene for @get kriminalitet og terroraktiviteter. Ved EU's sydestlige udkant giver lande pa
Vestbalkan stadig anledning til bekymring pa grund af den vedvarende organiserede
kriminalitet pa tvaas af gramserne som f.eks. ulovlig handel med narkotika, mennesker og
varemagkeforfalskede varer.

Behovet for, at EU arbejder sasmmen om at |@se disse udfordringer, har aldrig vaget starre. De
udvalgte foranstaltninger vil skulle gennemfgres inden for de kommende &r. Men det vil ikke
vage nok. Det er ogsa ngdvendigt at omsadte disse strategiske malsagninger til konkrete
planer og aktiviteter. Det er baggrunden for, at Kommissionen ser positivt pa den metode, der
er valgt i EU's politikcyklus "Harmony", hvorved politiske prioriteter og trussel svurderinger
omsadtes til operationelle handlingsplaner, issa inden for avorlig international organiseret
kriminalitet, it-kriminalitet og gramseforvaltning. Radet har med henblik herpa opstillet otte
prioriteringer®,

Kommissionen vil i forbindelse med gennemfarelsen af strategien for EU's indre sikkerhed i
praksis fortsat sikre, at retsstatsprincippet og det europadske charter om grundliggende
rettigheder overholdes fuldt ud, herunder borgernesret til beskyttelse af privatlivets fred.

| nedenstdende rapport gives der en vurdering af gennemferelsen af "SISi Praksis' i 2011. |
rapporten redegares der for EU's indre sikkerhed pa hvert af de fem malomréader?, som indgér
i SIS, og perspektiverne for indsatsen i 2012 gennemgas. Bilaget indeholder en detaljeret
evaluering af de vigtigste af de foranstaltninger, der blev gennemfart i 2011.

J. Rédets konklusioner om EU's prioriteter inden for bekeampelse af organiseret kriminalitet mellem
2011 og 2013 (dok. 11050/11, JAI 396, COSI 46, ENFOPOL 184, CRIMORG 81, ENFOCUSTOM 52,
PESC 718, RELEX 603). Se ogsa il aget.

Udarbejdet af Europol med bidrag fra Eurojust, Frontex og Kommissionen ved GD ECHO og bl.a
baseret pa rategiske dokumenter (Europols trusselsvurdering i forbindelse med organiseret
kriminalitet for 2011 (OCTA), rapport om terrorsituationen og tendenserne for 2011 (TE-SAT),
Frontex' &rlige risikoanalyse for 2011 (ARA) og den &rlige risikoanalyse for Vestbalkan for 2011 (WB
ARA)) og Eurojust’ sagshehandling som gengivet i &rsberetningen for 2010.
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Il. Statusover EU'sindre sikkerhed

1. Organiseret kriminalitet/inter nationale kriminelle netvaerk

Der er ved at opsta et nyt kriminelt landskab, som i stigende grad er preaget af meget mobile
og fleksible grupper, som er aktive inden for mange forskellige jurisdiktioner og kriminelle
sektorer, og som isaa bliver hjulpet pa vej af omfattende ulovlig brug af internettet.
Grupperne med de bedste ressourcer har samlet sig om forskellige kriminelle
aktivitetsomréder og pa den made gget deres modstandskraft i en tid med gkonomiske
stramninger og udvidet deres muligheder for at spotte og udnytte nye ulovlige markeder. De
etablerede kriminelle grupper er i stigende grad aktive inden for aktiviteter med en forventet
lille risko som f.eks. svindel med emissionskreditter, svindel med betalingskort og
varemagkeforfalskning af forskellige produkter.

Selv om de enkelte terrorgrupper og organiserede kriminelle grupper har forskellige mal, sa
synes der at vage en tiltagende indbyrdes forbindelse mellem deres aktiviteter. Kriminalitet
anvendes i vidt omfang til at finansiere terroraktiviteter”. Inden for visse omré&der er
terrorgrupper undertiden direkte involveret i organiseret kriminalitet eller stér i ledtog med
kriminelle personer eller grupper, f.eks. inden for ulovlig handel med vaben og narkotika,
menneskehandel, gkonomisk kriminalitet, hvidvaskning af penge og pengeaf presning.

Det er vigtigt, at myndighederne arbejder sammen péa tvaas af gramserne af hensyn il
udfordringerne for EU's indre sikkerhed. Medlemsstaterne har dog endnu ikke taget de
redskaber, der findes til udveksling af oplysninger, f.eks. det svenske initiativ® og Prim-
afgarelserne’, fuldstendig i brug. Det er stadig nedvendigt at konsolidere og ensrette
udvekslingen af oplysninger om retshandhaevel sen patvaas af gramserne.

Europas borgere bar have sikkerhed for, at oplasningen af kriminelle netvaak i praksis falges
op af en koordineret retsforfalgelse, som er bade effektiv og retfaardig. En ragkke instrumenter
vedrarende retssamarbejde og samarbejde om retshandhaevelse mangler dog stadig at blive
ratificeret og gennemfart i ale mediemsstaterne®. Endelig kan medlemsstaternes forskellige
krav i forbindelse med efterforskning og beslaglamygelse pa tvaas af gramserne hindre, at
hastende sager koordineres mellem de forskellige jurisdiktioner. En europaask
efterforskningskendelse ville styrke princippet om gensidig anerkendelse og veae et svar pa
de problemer, der for gjeblikket er med at indhente oplysninger og bevismateriale i
gramseoverskridende sager.

Vaadien af de aktiver, der enten er indefrosset eller konfiskeret i EU, er samlet set ikke stor
sammenlignet med de vaadier, som de kriminelle organisationer anslas at rade over. En mere
effektiv sporing og beslaglagggel se af kriminelle aktiver kraever, at der gares en sterre indsats.
Kriminelle i organiserede net forsgger at reinvestere i lovlige aktiviteter, og der er derfor brug
for mere vidtraskkende regler om bekaampelse af hvidvaskning og sterre operationel fokus pa
de muligheder, som de kriminelle har for at infiltrere den lovlige gkonomi.

Jf. Europols rapport om terrorsituationen og -tendenserne i EU (TE-SAT) for 2011.

Radets rammeafgerel se 2006/960/RIA af 18. december 2006.

Rédets afgarelser 2008/615/RIA og 2008/616/RIA (Prim-afgarelserne).

F.eks. den europadske konvention af 1972 om overfarsel af retsforfeigning i straffesager og
konventionen af 2000 om gensidig retshjedp i straffesager mellem Den Europaaske Unions
medlemsstater.

0 N o o
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Med det formd at styrke de redskaber, som EU rader over i bekaampelsen af den organiserede
kriminalitet, har Kommissionen i 2011 bl.a. vedtaget en anti-korruptionspakke og fremsat
fordag om EU-lovgivning om indsamling af passagerlister fra fly, der ankommer til eller
forlader EU's territorium.

Vegen fremad i 2012

Det er Kommissionens mal:

at vedtage en pakke om bedaglasggelse og tilbagefersel af
udbyttet fra kriminelle aktiviteter

at fremlaggge et forsdag om reform af Europol og CEPOL
sammen med den europad ske uddannelsesor dning

at fremlaegge et forslag om reform af Eurojust

at indgd to nye aftaler med USA og Canada om
passager listeoplysninger

at arbegde henimod vedtagelsen af forslaget til direktiv om
indsamling af passager listeoplysninger

at fremlaegge en meddelelse om en europaask informations
udvekslingsmodel

at udarbejde en under sggel sesstrategi pa det finansielle omrade

at fremleegge et forsag om revison af direktivet om
hvidvaskning af penge/bekaempelse af finansieringen af terror og

at udar bejde en femars strategi mod handel med mennesker.

M edlemsstater ne opfor dres til:

at gennemfgre de foranstaltninger, der er planlagt i EU's
politikcyklus

at fremskynde arbgdet med at planleegge de administrative
arbejdsgange, der er ngdvendige for at beskytte gkonomien mod
kriminalitet og korruption, med inddragelse af alle offentlige
akterer, dvs. ikke kun de retshandhaevende myndigheder

at arbejde videre med oprettelsen af kontorer, der i praksis skal
sta for inddrivelsen af aktiver, og gere det lettere at udveksle
informationer og oplysninger om bedste praksis

at ratificere og gennemfgre de eksisterende redskaber
vedrgrende domstolss og retshandhaevelsessamarbejde og
informationsudveksling, inkl. det svenske initiativ, direktivet om
lagring af data og Prum-afgerelserne samt konventionerne om
overfarsel af retsforfaglgning og gensidig retshjadp i straffesager

0og
med det samme at omsagte direktivet om menneskehandel.

2. Terrorisme oqg radikalisering
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Ti a&r efter begivenhederne den 11. september 2001 stammer den vaesentligste trussel mod EU
stadig fraislamistisk terror. Men de tragiske begivenheder i Norgei juli i & minder os om, at
terrortruslen ikke er begramset til en form for politisk eller religiast betingede ideologier eller
motiver. "First Response Network", som blev oprettet i 2005 i kalvandet pa terrorangrebene i
London, blev for ferste gang taget i brug efter angrebene i Norge, hvor det beviste sin vaadi.

Hjemmedyrket terror og radikalisering af EU-borgere giver stadig oftere anledning til
bekymring. EU er ngdt til a vame pa forkant med udviklingen, bade hvad angar
radikaliseringsprocessen og den anvendte teknologi. Det EU-netvaak, der i september 2011
blev oprettet vedrgrende bevidstgerelse om radikalisering, har til formd at gere det lettere at
dele viden, at gge opmaaksomheden og at finde frem til nye og kreative lasninger i kampen
mod voldelig ekstremisme. Kommissionen vil sikre, at der i samarbede med EU-
Udenrigstjenesten og anti-korruptionskoordinatoren anlaggges en sammenhaangende
fremgangsmade i bestrasbel serne pa at deamme op for den voldelige ekstremisme bade inden
og uden for EU.

Risikoen for, at enkeltpersoner bliver radikaliseret, kan ikke fjernes fuldstandig. Det er
derfor, at initiativer, som hindrer, at terrorister far adgang til finansiering og materialer, og
som forbedrer transportsikkerheden, vil vaae afgerende for kampen mod terror. | 2010
fremlagde Kommissionen forslag om en EU-handlingsplan, der skulle styrke sikkerheden for
luftfragt, og som indeholder en rakke nye bestemmelser og kriterier for, hvordan
hgjrisikofyldt luftfragt skal identificeres, og den er nu i faard med at faardiggere udarbejdelsen
af en EU-risikovurdering af luftfartssikkerhed. Herudover ville en forbedring af udvekslingen
af informationer med Europol og Eurojust gere det lettere at forebygge terroraktiviteter og at
retsforfalge terroraktiviteter.

Ve en fremad i 2012

Det er Kommissionens mal:

o at afholde en konference pa hgjt plan om bekaempelse af voldelig
ekstremisme med stgtte fra EU-netveerket om bevidstgerelse om
radikalisering

o at udarbejde en raekke forslag om terroristers anvendelse af inter nettet
og under sgge muligheder ne for at bekeempe radikaliseringen online

o at fremseette et lovgivningsforslag om indefrysning af aktiver med
henblik pa bekaempelse af terror og beslaegtede aktiviteter

o at revidere direktivet om beskyttelse af kritiske europaaske
infrastrukturer

o at fremlaeegge en midtvejsrapport om gennemfgrelse af EU's
handlingsplan om kemiske, biologiske, radiologiske og nuklear e stoffer
og at revidere EU's handlingsplan om spraengstoffer og

o at pressentere mulighederne for en EU-ordning for sporing af
finansieringen af terrorisme baseret pa dreftelssr med Radet og
Europa-Parlamentet og

o at fremleegge mulighederne for en vyderligere styrkelse af
transportsikkerheden med fokus pd iseer landtransport.

M edlemsstater ne opfordrestil:
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o at gennemfegre handlingsplanen om sikkerhed i forbindelse med
luftfragt og

o at ggeindsatsen for at bekaempe voldelig ekstremisme.

3. It-kriminalitet oq it-sikkerhed

EU er et af hovedmdene for it-kriminalitet, bl.a. p& grund af dens avancerede internet-
infrastruktur, udbredt brug af internet og tiltagende internetbaserede ekonomier og
betalingssystemer. Som et resultat af den hurtige og sofistikerede teknologiske udvikling
aandrer it-kriminaliteten sig hele tiden. De nye tendenser som f.eks. vaksten inden for cloud
computing og den @gede brug af mobile enheder bevirker, at brugerne stir over for nye
trusler, og a retshdndhaevelsen bliver vanskeligere®. Den amindelige udbredelse af
internetteknologien i EU har desuden medfert en hidtil uset stigning i udbuddet af materiale
om bgrnemisbrug og tyveri af intellektuel ggendom.

Internettet kender ingen gramser, men ved retsforfalgelse af it-kriminalitet stopper
jurisdiktionen stadig ved landegramserne. Medlemsstaterne er nadt til at samle deres indsats
pa EU-plan, sa det bliver muligt at give et fadles svar. Det ville samtidig medfere en langt
bedre udnyttelse af de muligheder, som EU-agenturerne er forbundet med. EU's mulighed for
at handtere it-kriminalitet ville ogsa blive bedre gennem et samarbejde med internationale
partnere.

Der er i 2011 gjort fremskridt i arbejdet med at berede grunden for et EU-center for it-
kriminalitet, og medlemsstaterne har faet stette til oprettelsen af nationale/offentlige it-
udrykningshold. It-arbejdsgruppen med deltagelse af EU og USA har opnaet gode resultater
lige fra samarbejde om bekaampelse af bernepornografi til fadles undersagelser af, hvordan
man undgar it-angreb.

Veen fremad i 2012

Det er Kommissionens mal:

o at udvikle en overordnet EU-strategi for internetsikker hed

. at traeffe alle ngdvendige foranstaltninger ved tilrettelaaggel sen af
det EU-center for it-kriminalitet, der skal oprettesi 2013 og

o at arbejde videre med de resultater, der er opnaet i EU/USA-
arbejdsgruppen om it-sikkerhed og it-kriminalitet, og at indga i
et samarbejde med andre internationale partnere.

M edlemsstater ne opfordres til:

o at gennemfgre de foranstaltninger, der er planlagt i EU's
politikcyklus

o at fortsaette bestrasbelserne pa at gge den nationale bevidsthed
om it-kriminalitet og uddannelsesmulighederne og at oprette
videnscentre

° Jf. Europols trussel svurdering af organiseret internetbaseret kriminalitet iOCTA) for 2011.
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o at ratificer e Europar dets konvention om it-kriminalitet™

o at oprette nationale/offentlige it-udrykningshold og at skabe et
velfungerende netvaerk

o og at for bedr e indber etningsor dninger ne for it-kriminalitet.

4. Graanseforvaltning

Medlemsstaterne og Frontex har i lgbet af 2011 vaaret nadt til at gge indsatsen for at deanme
op for det stigende pres pa EU's ydre gramser. Det er efter ivaarksadtelsen af "Operation Hera"
i 2006 lykkedes Frontex at lukke den illegale migrationsrute fra Vestafrika til De Kanariske
@er. Der er fortsat omfattende smugleri langs EU's gstlige gramse. Kommissionen har
imidlertid i & fremlagt en rakke foranstaltninger med det form& at l@se dette problem™.
Segramsen | Middelhavet og landegraansen til Tyrkiet er og forventes fortsat at vaae de
gramser, hvor de fleste illegale gramsepassager ind i EU vil finde sted.

| forbindelse med de nylige begivenheder i Nordafrika er over 50 000 migranter kommet ind i
EU ved at krydse sggramsen i Middelhavet, og de er ofte hjulpet pavej af kriminelle netvaak.
Frontex' fadles Hermes-operation, som blev ivaaksat i februar 2011, var et vigtigt redskab i
patruljeringen langs denne rute. Herudover har Frontex' hurtige gramseindsatshold (RABIT)
gort det muligt for farste gang nogensinde at stette graanseforvaltningen langs den graesk-
tyrkiske landegraanse, og indsatsholdet har herigennem vaget med til at reducere antallet af
illegale gramsepassager med 75 %.

| januar 2011 prasenterede Kommissionen rammerne for det europsdske graanse-
overvagningssystem Eurosur. Frontex har i samarbejde med seks medlemsstater ivaaksat et
pilotprojekt ved de ydre lande- og segramser. Resultaterne heraf vil blive brugt i
Kommissionens lovgivningsforslag om Eurosur, som vil blive fremlagt i december 2011 med
henblik pa at blive taget i brug i 2013.

Forvaltningen af de ydre gramser har til forma bade at @ge sikkerheden og at gare det lettere
at rejse. Det er med sigte pa disse mal, at Kommissionen i 2011 har fremlagt forslag om et
bedre Schengenevaluerings- og overvagningssystem og analyseret mulighederne i forbindelse
med ind- og udrejsesystemet og registreringssystemet for rejsende, sdledes som Det
Europad ske R&d har gnsket det.

Vegen fremad i 2012

Det er Kommissionens mal:

o at fremlasgge nogle fordag baseret pa dreftelserne om
meddelelsen om intelligente graenser (ind- og udr g sesystemet og
registreringsprogrammet for rejsende) og

o at fremsatte forsdag om en bedre koordinering af den
graensekontrol, som gennemferes af forskellige nationale
myndigheder (politi, graensevagter og toldmyndigheder).

10 @strig, Belgien, Den Tjekkiske Republik, Grakenland, Irland, Luxembourg, Malta, Polen og Sverige

har endnu ikke ratificeret konventionen.
http://ec.europa.eu/anti_fraud/documents/Working-paper.pdf
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M edlemsstater ne opfordrestil:

o at gennemfgre de foranstaltninger, der er planlagt i EU's
politikcyklus

o at fortsaette arbejdet med at indfare Eurosur og

o at tage aktivt del i dialogerne om migration, maobilitet og
sikkerhed med de nyeregeringer i Nordafrika og M ellemasten.

5. Krise- og katastrofestyring

EU's borgere har inden for de seneste & oplevet flere katastrofer, bade naturkatastrofer og
menneskeskabte katastrofer. Ondsindede handlinger som f.eks. terror- og it-angreb og
fiendtlig eller tilfaddig spredning af sygdomsagenser og patogener udger stadig en trussel.
Jordskadvet i Aquilai Italien, askeskyen fra et vulkanudbrud pa Island og terrorangrebet i
Norge i juli understreger behovet for, at EU's krise- og katastrofeberedskab bar styrkes.
Fukushima-ulykken gjorde det ikke kun klart, at der kan vaare en &rsagssammenhaang (fra
jordskadv til tsunami til atomkrise), men understregede ogsa, at en sadan begivenhed kan fa
global betydning, bl.a. for den internationale transport, told og fedevaresikkerhed, hvilket
kalder pa komplekse risikostyringsmodeller.

Omfanget af disse komplekse udfordringer kreever, at der anlasgges en overordnet strategi
med henblik pa risikovurderinger, prognoser, forebyggelse, beredskab og inddeamning af
faren. Det kreever, at EU og medlemsstaterne koordinerer de forskellige politikker,
instrumenter og tjenester, som de har til deres radighed.

| kraft af Europol, Frontex, EU's Fadles Situationscenter (SitCen) og Europa-K ommissionens
Overvagnings- og Informationscenter har EU en vis kapacitet og ekspertise at trackke pa ved
indsamling af oplysninger, analyser, trusselsvurderinger og ngdhjadp pa de forskellige
omrader vedrarende den indre sikkerhed. Arbejdet med at indfere en sammenhaagende
risikostyringspolitik vil vaae en af de store udfordringer i de kommende ar, eftersom
fastlagggelsen og gennemferelsen af politikken skal kasdes sammen med trussels- og
risskovurderingerne. Der er i lgbet af 2011 blevet taget nogle indledende skridt i denne
retning.

Veen fremad i 2012

Det er Kommissionens mal:

o at bidrage til videreudviklingen af EU's trusselss og
riskovurderingspolitik og at skabe et overblik over de store
natur- og menneskeskabte risici, som EU kan blive konfronter et
med i fremtiden

o at udvide sine muligheder for at foretage strategiske vurderinger
endnu mere, bl.a. ved at kombinere de forskellige akterers
erfaring (Europol, Frontex og SitCen) inden for indre sikkerhed
09

o at fremstte et fadles forsdag om solidaritetsbestemmelsen i
samarbegjde med den hgjtstdende repreesentant  for
udenrigsanliggender og sikkerhedspolitik.

M edlemsstater ne opfordrestil:
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regelmaessigt at foretage trussels- og risikovurderinger og
at statte bestrashelserne pa at gge EU's katastr ofeber edskab.

10
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1. Konklusion

Denne rapport om EU's indre sikkerhed retter opmazrksomheden mod nogle af de emner, som
kreever sterre opmaaksomhed fra Europa-Parlamentet, medlemsstaterne og Kommissionen og
samfundet generelt.

De trudler, der blev fremhaevet i SIS i Praksis i november 2010 er stadig lige aktuelle her i
2011 og ber derfor fortsat vaae i fokus for EU's arbejde med den indre sikkerhed.

Der er gjort store fremskridt i kampen mod den organiserede kriminalitet, bl.a. takket vage
det fordlag om EU-lovgivning om indsamling af passagerlister fra fly, der ankommer til eller
forlader EU's territorium, og anti-korruptionspakken. Der skal stadig gares en indsats, nar det
drejer sig om samarbejdet om retlige anliggender og retshandhaevelse samt udvikling af den
administrative tilgang til beksampelsen af alvorlig kriminalitet.

Med hensyn til terror og radikalisering kan det blandt de opndede resultater nasvnes, at der
er oprettet et EU-netvagk til bevidstgerelse om radikalisering. Det er desuden et vigtigt skridt
fremad, at der er blevet vedtaget en meddelelse om en EU-ordning for sporing af
finansieringen af terrorisme. Der er imidlertid brug for en yderligere indsats angaende
rammerne for de administrative foranstaltninger om indefrysning af terroristers aktiver og
forbedring af sikkerheden for landtransport.

Aktiviteterne vedrgrende bekaampel se af it-kriminalitet forlgber godt. Der er sket fremskridt
I arbegjdet med at oprette et EU-center for it-kriminalitet og it-udrykningshold. Flere
medlemsstater er nadt til at gere en hurtig indsats for at ratificere Budapestkonventionen.

Hvad angér greenseforvaltning, sa er arbgjdet med at oprette Eurosur godt i gang, men
forslagene om intelligente graenser bar dreftes yderligere, og der kraeves en yderligere indsats
for at forbedre samarbejdet mellem agenturerne pa nationalt plan.

Der er ogsa sket fremskridt i aktiviteterne vedrgrende krise- og katastrofeforvaltningen.
Indsatsen i 2011 har bl.a. drgjet sig om risikovurderingen. Der er dog brug for en yderligere
indsats vedragrende krisehandteringen, hvis det skal lykkes at na vores malsaning. Det er
afgerende med fuld opbakning og samarbejde mellem mediemsstaterne, Kommissionen og
EU-Udenrigstjenesten.

Der er blevet gjort en ekstraindsats for at danne bro over afstanden mellem den indre og ydre
sikkerhed. Der er taget en rakke initiativer med det forma at fremme samarbejde og
koordinering, herunder bl.a. praktisk samarbejde om terrorisme, tvaanational kriminalitet og
ulovlig migration pa Vestbalkan, Afrikas Horn og i Sahelomradet. Herudover har EU-
Udenrigstjenesten og Kommissionen udarbejdet et fadles papir om en styrkelse af bandene
mellem aktegrerne inden for den fadles sikkerheds- og forsvarspolitik (FSFP) og frihed,
sikkerhed og retfaadighed samt om mulighederne for et samarbejde mellem FSFP-
politimissionerne og Europol.

Endelig skal det understreges, at en strategi kun kan lykkes, hvis det er muligt at opna
konkrete resultater. Hvad SIS i Praksis angdr, s har den i 2011 faet en lovende start.
Strategien |gber dog stadig i tre &, og der er stadig meget at gare, fer EU-borgernes sikkerhed
er sikret. Inden den naeste arsrapport skal der geres fremskridt inden for alle prioriterede
omrader, men isax inden for avorlig og organiseret kriminalitet og bekaampelse af den
stigende it-trussel.
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Bilag

Gennemfarelse af de fem malssetninger i EU's strategi for indre sikkerhed

Dette bilag indeholder en status over gennemferelsen af de fem prioriteringer i SIS i Praksis
med oplysninger om malsagningerne fra 2011 og en oversigt over, hvordan situationer ser ud
for de relevante foranstaltninger, der er fastsat for hvert mal.

Efter vedtagelsen af SIS i Praksis i 2010 har Radet ogsd vedtaget EU's politikcyklus
"Harmony" om organiseret kriminalitet for 2011-2013. Denne cyklus bestar af otte
prioriteringer, der fokuserer pa bekasmpelsen af alvorlig og organiseret kriminalitet, it-
kriminalitet og styrkelse af gramseforvaltningen™?. Denne metodologi er et vigtigt skridt, nér
de politiske prioriteringer og strategier under strategien for indre sikkerhed skal udmeantes i
operationer, der skal give konkrete resultater, hvad angér den indre sikkerhed.

Mal 1 - Svakkeinternationale kriminelle netvaerk

EU's PNR-oplysninger (Passenger Name Record)

Kommissionen fremsatte i februar 2011 forslag til EU-lovgivning om indsamling af PNR-
oplysninger (Passenger Name Records) om passagerer pa fly, der ankommer eller forlader
EU's omréde. Mélet er at give myndighederne i medlemsstaterne mulighed for at analysere
oplysningerne med henblik pa at forebygge, opdage og forfelge terrorhandlinger og alvorlig
kriminalitet. Forslaget dreftes i denne tid i Europa-Parlamentet og Radet. Forslaget er del af
en starre PNR-politik, der omfatter indgaelse af PNR-aftalerne med tredjelande. Sadanne
aftaler giver de retshandhaavende myndigheder i disse lande mulighed for at anvende PNR-
oplysningerne fra EU med samme formal. For tiden genforhandles aftalerne med Canada og
USA, og en ny aftale med Australien blev undertegnet i september 2011.

12 EU's politikcyklus "Harmony" daekker fglgende otte prioriteringer:

1. begramsing af mulighederne for, at organiserede kriminelle grupper, der er aktive eller baseret i
Vestafrika, kan smugle kokain og heroin til og inden for EU.

2. svakkelse af det vestlige Balkans rolle som en central transit- og oplagringszone for ulovlige varer
bestemt for EU og logistisk center for organiserede kriminelle grupper, bl.a. albansksprogede
organiserede kriminelle grupper.

3. begramsning af organiserede kriminelle gruppers muligheder for at lette ulovlig indvandring i EU,
navnlig via Syd-, Sydest- og @steuropa, isaa ved den grassk-tyrkiske gramse og i kriseomréader ved
Middelhavet tag pa Nordafrika.

4. begramsning af produktion og distribution af syntetisk narkotika, herunder nye psykoaktive stoffer.

5. afbrydelse af den ulovlige handel, der er rettet mod EU, issa i containerform, med ulovlige varer,
bl.a. kokain, heroin, cannabis, varemaakeforfalskede varer og cigaretter.

6. bekaampelse af alle former for menneskehandel og menneskesmugling, specielt malrettet mod de
organiserede kriminelle grupper, der udever denne kriminelle virksomhed pa navnlig de kriminelle
knudepunkter i det sydlige, sydvestlige og sydastlige EU.

7. begramsning af mobile (omrejsende) organiserede kriminelle gruppers generelle muligheder for at
udeve kriminel virksomhed.

8. optrapning af bekaampelsen af it-kriminalitet og organiserede kriminelle gruppers kriminelle misbrug
af internettet.
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| det &rlige arbejdsprogram™ for 2012 om forebyggelse og bekaampelse af kriminalitet (ISEC)
har Kommissionen afsat 25 mio. EUR til finansiering af mulighederne for at opbygge PNR-
enheder i medlemsstaterne.

Fadles efterforskningshold

Kommissionen har med henblik pa at oprette fadles efterforskningshold - navnlig pa kort tid -
og for at bevirke en positiv praktisk effekt pa bekesampelsen af gramseoverskridende
kriminalitet afsat 2,1 mio. EUR i en anden finansieringsrunde til Eurojusts RIA-program om
sterre anvendelse af fadles efterforskningshold. Projektet stetter oprettelsen af nye fadles
efterforskningshold og fortsadtelsen af eksisterende ved at forbedre deres muligheder for at fa
adgang til finansiel stette i de kommende &r. | det farste & har Eurojusts eksisterende
projekter stattet 33 fadles efterforskningshold, der efterforsker kriminelle handlinger som
narkotikahandel, menneskehandel, ulovlig indvandring, handel med stjdne keretgjer,
internetkriminalitet og gkonomisk kriminalitet. Europol har med dets netvagk til hurtig og
sikker kommunikation og udveksling af oplysninger, med logistik og kriminalvidenskabelig
stette og analysekapaciteter ogsa bidraget til oprettelsen af fadles efterforskningshold og deres
arbejde

Eksempel 1:

Eurojust har blandt andet stettet et fadles efterforskningshold mellem
Tyskland og Rumamien, der opnaede gode resultater i efterforskningen af
en organiseret kriminel gruppe, der var involveret i menneskehandel.
50 personer er blevet anklaget for menneskehandel og andre tilknyttede
kriminelle handlinger, 6 er indtil nu blevet demt, 148 vidner er blevet
afhert, og der er blevet beslaglagt 860 000 EUR (i kontakter og fast
gjendom). Under Eurojusts finansieringsprojekt for fadles efterforsknings-
hold blev der ydet stette til daskning af rejseomkostninger og ophold for
medlemmer af det fadles efterforskningshold, hvilket muliggjorde direkte
kommunikation og gennemferelsen af de nsevnte fadles efterforsknings-
holds aktioner. Der blev ogsd givet finansiel stette til oversadtelse af
efterfor skningsdokumenter .

Eksempel 2:

Et multilateralt fadles efterforskningshold, der blev koordineret af
Eurojust, viste sig at have afgerende betydning i efterforskningen af
omfattende kokainhandel mellem Sydamerika og Europa og den
efterfelgende retsforfalgelse. Aftalen om det fadles efterforskningshold
blev oprindeligt indgaet for seks maneder, men den blev forlanget flere
gange, og holdet var aktiv uden afbrydelse i over to ar. Efterforsknings-
myndighederne og de retlige myndigheder i det fadles efterforskningshold
madtes regelmeessigt for at tradfe beslutninger om fadles strategier og
udveksle oplysninger og efterforskningsmateriale, uden at de mistede den
tid, der normalt er forbundet med anmodninger om gensidig juridisk
bistand. Anklagemyndigheden og de retshandhaevende myndigheder i land

3 K (2011) 6306 endelig. Vedtaget den 19. september 2011.
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X var til stede under afhgringerne af mistaankte i land Y. Der blev udpeget
ledere af det fadles efterforskningshold, der havde befgjelse til at lede hele
det fadles efterforskningshold, nar det var aktivt i lederens land, hvilket
fremmede samarbejdet mellem de retshandhaevende og juridiske
myndigheder inden for de forskellige jurisdiktioner. Eurojust koordinerede
det fadles efterforskningsholds arbejde pa mader i Haag, hvor Europol
deltog aktiv og bidrog med analyser. Eurojusts finansiering af de fadles
efterforskningshold blev anvendt til opgaver som tolkning og over sadtelse
og til at daskke rejser og ophold. Eurojust bidrog ogsd med apparater, der
sikrer en sikker kommunikation mellem medlemmerne af det fadles
efterforskningshold. Det fadles efterforskningshold muliggjorde, at 30
hovedpersoner over hele verden kunne arresteres, og der blev beslaglagt
mere end 1 000 kg kokain og veardier til flere millioner euro.

Siden februar 2011 har sekretariatet for nettet af de fadles efterforskningshold fungeret under
Eurojust** med henblik p& at sprede oplysninger herom, l@se problemer og udveksle god
praksis. Bestemmelserne i den aandrede Eurojust-afgarelse, der ger fadlesskabets finansiering
af de fadles efterforskningshold betinget af, at Eurojust anmodes om at deltage (artikel 9f), og
som skrer, a medlemsstaterne informerer Eurojust, nar de opretter et fadles
efterforskningshold (artikel 13, stk. 5), vil bidrage til at give en mere prasis oversigt over de
eksisterende fadles efterforskningshold i EU.

Bekaampel se af korruption

Korruption har laage vaaet betragtet som hovedsagelig et nationalt problem. Med tiden er det
blevet klart, at korruption ogsa er gramseoverskridende og ikke kan bekaampes som et isoleret
fammomen. Den gramseoverskridende kriminalitet benytter sig ofte af bestikkelse for at lette
infiltreringen af det retlige system. De love og institutioner, der er ngdvendige for at tackle
korruption, eksisterer i hgj grad, men gennemferelsen af politikker til beksampelse af
korruption varierer pa tvaas af EU. | Stockholmprogrammet opfordres Kommissionen til at
udarbejde indikatorer til at male medlemsstaternesindsatsi bekaampelsen af korruption.

I juni 2011 vedtog Kommissionen en pakke til bekaampelse af korruption, der opretter en EU-
rapporteringsmekanisme  ("EU-rapporten  om  bekaanpelse af  korruption"), hvor
medlemsstaternes indsats i bekaampelsen af korruption regelmaessigt vurderes. | EU-rapporten
om bekaampelse af korruption vurderes medlemsstaternes resultater, manglende resultater og
svage punkter med henblik pa at skabe yderligere politisk vilje til a gennemfare en reel
nultolerance-tilgang til korruption, fremme laaingstiltag for ligestillede og fremme udveksling
af god praksis. Kommissionen vil udarbejde rapporten hvert andet & fra 2013 og gere den
offentligt tilgeangelig. Rapporten vil fokusere pa gramseoverskridende spergsmd og
tendensen i EU og vil indeholde analyser, der er specifikke for hvert land, og anbefalinger.

Som del af pakken til bekaempelse af korruption har Kommissionen udarbejdet en rapport om
Den Europadske Unions deltagelse i Europaradets Sammendutning af Stater mod Korruption
(GRECO) med analyser over de forskellige made, som samarbejdet mellem EU og GRECO

1 Rédets afgerelse 2002/187/RIA af 28. februar 2002 om oprettelse af Eurojust for at styrke bekaampel sen
af grov kriminalitet, aandret ved Rédets afgerel se 2003/659/RIA og ved Rédets afgarel se 2009/426/RIA
af 16. december 2008 om styrkelse af Eurojust.
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kan styrkes pa, og det konkluderes, at EU's deltagelse i GRECO vil vage den rette vej frem til
at opfylde masagningerne i Stockholmprogrammet. Pa grundlag af disse resultater vil
Kommissionen anmode Radet om mandat til at indlede forhandlinger om deltagelse i
GRECO. Dette vil skabe synergi mellem GRECO's evalueringssystem og EU's rapporten om
bekaampelse af korruption og vil sikre, at kampen mod korruption er sammenhaagende pa
europad sk niveau.

Med finansiel stette fra programmet "Forebyggelse og beksampelse af
kriminalitet" (ISEC) har Transparency International udarbejdet
videnskabelige sammenligninger af forholdene i EU for at vurdere
betydningen af foraddelsesfrister i kampen mod korruption (projekt
afduttet i marts 2011). For bade at fastlaagge svagheder og god praksis
med hensyn til foreddelsesfrister er der set pa situationen i 27 EU-
medlemsstater (dybtgaende analyser af forholdene i 11 mediemsstater og
en generel oversigt over situationen i 16 andre medlemsstater). Pa
grundlag af resultaterne vil Transparency International opfordre til at de
bedste praksisser, der er fundet fremtil, udbredes, hvor det er relevant™.

Konfiskation og inddrivelse af udbyttet fra kriminelle aktiviteter

For at inddrive vaardier frakriminelle aktiviteter vil Kommissionen fremlagge lovgivning® til
styrkelse af EU's retsregler’” om konfiskation og inddrivelse af udbyttet fra kriminelle
aktiviteter i EU og om styrkelse af den gensidige anerkendelse af indefrysnings- og
konfiskationskendelser i forbindelse med alvorlig kriminalitet.

Med hjadp fra ISEC har EU bistaet mediemsstaterne med at oprette og
styrke kontorer for inddrivelse af aktiver. For eksempel resulterede et
|SEC-projekt i oprettelsen af det ungarske kontor for inddrivelse af aktiver
i 2010 med udarbejdelse af nye arbejdsmetoder pa grundlag af bedste
praksis i andre medlemsstater™®. Dette og andre igangvaaende projekter,
der sigter pa at fremme udveksling af god praksis mellem kontorerne for
inddrivelse af aktiver (for eksempel CEART og FENIX), praesenteres
regelmeessigt for de relevante sagkyndige i ARO-forummet.

1 Countdown to Impunity: Corruption-related Statutes of Limitation in the European Union (EU) -

JLS/2008/I SEC/100.
10 Ventes vedtaget i 2012.
v Rammeafgerelse 2001/500/RIA om hvidvaskning af penge og konfiskation, 2005/212/RIA om udvidet
konfiskation, og 2003/577/RIA og 2006/783/RIA om henholdsvis gensidig anerkendel se af
indefrysnings- og konfiskationskendel ser. .
Development of investigation methods and techniques in the field of asset recovery -
JLS/2008/ISEC/FPA/CL1/018.
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Rapport om fremskridtenei alle SIS-malsatninger ne og Sl S-aktioner ne

MALSAETNING 1: Svakkeinternationale kriminelle netvaa k

Foranstaltning 1: Indkredse og nedbryde kriminelle

Foranstaltning 2: Beskytte gkonomien mod

Forangtaltning 3: Konfiskere
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M alsagtning nr. 2 Forebyqgge terrorisme og tage fat pa problemet med radikalisering og
rekruttering

EU-nettet til bevidstgerelse om radikalisering.

Kommissionen har i et partnerskab med Regionsudvalget oprettet et EU-netvagk til
bevidstgarelse om radikalisering (RAN). Netvagket blev indviet den 9. september 2011 af
kommissag Cecilia Mamstrom. RAN er et EU-paraplynetvaak, der omfatter de aktarer, der
beskadtiger sig med kampen mod voldelig ekstremisme, dvs. politiske beslutningstagere,
retshandhaevende myndigheder og  sikkerhedsmyndigheder, lokale myndigheder,
akademikere, eksperter pd omrédet og organisationer i civilsamfundet, herunder grupper af
ofre. Hovedformalet med netvagrket er at indsamle erfaringer, viden og god praksis og navnlig

o muliggere kommunikation og udvekslinger mellem netvaaksmedlemmerne for at
skabe starre bevidsthed om radikalisering og forbedre kommunikationsteknikkerne,
der sigter pa at deamme op for udbredelsen af idéer til terrorisme

o fastlaggge, afpreve, vurdere og sammenligne tilgangene og de indhestede erfaringer i
kampen mod voldelig radikalisering og

o oplyse de politiske beslutningstagere bade pa EU-niveau og i medlemsstaterne og
fungere som en kommunikationskanal mellem Kommissionen og dem, der arbegjder i
forreste linje.

Kommissionen stettede gennem ISEC det arbede, organisationer i
civilsamfundet ger, nar de udstiller, oversster og ger op med
terrorpropaganda, herunder pa internettet.

Med henblik pa at styrke det operationelle samarbejde i kampen mod
terroraktiviteter pa internettet, finansierede Kommissionen et antal
projekter som det tyskledede multilaterale projekt om undersggelse af de
idamiske ekstremistiske sider pa internettet, der fokuserer pa
internetsider, der retter sig mod unge europasere.

ISEC har ogsa finansieret en offentlig-privat dialog om udvikling af en
frivillig europad sk adfeardskodeks om god praksis for samarbejdet mellem
de retshandhaevende myndigheder og den private sektor, herunder
internetudbyder e, netoperaterer og hotlinetjenester til klager.

Kommissionen anvendte ogsa ISEC-midler til at stette politiske
beslutningstagere og styrke de EU-retshandhsevende myndigheders
muligheder med et antal undersggelser, herunder en om metodologier og
teknologiske veaktgjer til effektiv opdagelse af voldeligt indhold pa
internettet og sporing af ophavsmaandene, hvilket forventes leveret mod
udgangen af 2011, og vil have vaadi i efterforskningen og retsforfelgelsen
af dem, der er ansvarlig for ulovligt indhold.
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Udtrakning og analyse af oplysninger om finansielle transaktioner (EU TFTS)

EU har undertegnet aftalen med USA om programmet til sporing af finansiering af terrorisme
(US TFTP), der udger de retlige rammer for overfarsel af oplysninger om finansielle
transaktioner fra EU til USA med henblik pa at bekaampe terrorisme. Det fremgik af en
undersggelse i marts 2011, at programmet er effektivt i kampen mod terrorisme. | juli 2011
blev der ogsa vedtaget en meddelelse om en EU-ordning for sporing af finansieringen af
terrorisme, hvori de vigtigste muligheder for oprettelsen af et sddan system, blev skitseret,
hvori der blev peget pa de vigtigste spargsmal, der stadig skal besvares, far systemet formelt
kan fastslas oprettet. Formdlet med meddelelsen er at give impulser til dreftelserne med
Europa-Parlamentet og Radet, og Kommission vil afvente resultatet af disse dreftelser, far det
fremsadter et forslag til retsakt.

Transportsikkerhed

Den vaadi, som hensigtsmaessig kommunikation og koordineringsmekanismer samt fadles
regler om sikkerhed kan bibringe EU er allerede blevet pavist inden for skibsfarten og
luftfarten, idet transportsektoren er af graanseoverskridende natur. Kommissionens kommende
meddelelse om transportsikkerhed vil i hgj grad fokusere pa udarbejdelsen af en tilsvarende
EU-tilgang til landtransportsikkerhed. Den vil ogsd fokusere pa behovet for, at der i
transportsektoren indfares hensigtsmeessige systemer som forebyggende foranstaltninger,
beredskabsplaner i tilfadde af sikkerhedsbrister, genopbygningsplaner, uddannelse osv.
Vaggten vil blive lagt pa sikkerhedsresultaterne snarere end foreskrivende sikkerhedskrav til
transportsektoren.

For at fremme politikudviklinger pa dette omrade vil der i 2012 blive oprettet en radgivende
gruppe om landtransportsikkerhed. De farste prioriteter vil omfatte behovet for EU-daskkende
sikkerhedsstandarder for hgjhastighedstog.
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Rapport om fremskridtenei alle SIS-malsatninger ne og Sl S-aktioner ne

MALSAETNING 2: Forebyggeterrorisme og tage fat pa problemet med radikalisering og rekruttering

Foranstaltning 1: Inddragelse af befolkningen for
at forhindre radikalisering og rekruttering

Foranstaltning 2: Afskeere terroristernes adgang til
finansiering og materiel og f@lge derestransaktioner

Foranstaltning 3:
Beskytte transportvejene
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M alsastning 3: @ge sikker hedsniveauet for bor gere og virksomheder i cyber space

Det europad ske center for it-kriminalitet

Kommissionen fik foretaget en feasability-undersagelse, om hvor og hvordan det europadske
center for it-kriminalitet kan sadtes op. Det er planlagt, at det skal vaae centralt i kampen mod
it-kriminalitet pa europadsk niveau. De farste resultater af undersagelsen, der begyndte i maj
2011, vil foreligge inden udgangen af dette ar. De endelige resultater med henstillinger vil
ligge klar i begyndelsen af 2012. Imens undersggel sens resultater afventes, besluttede Europol
i juni 2011 at samle sine kompetencer pa omradet og har omfordelt sine ressourcer for at
tackle dette kriminelle faanomen, der vokser hurtigt.

ISEC finansierer forskellige uddannelsesprojekter, der er fokuseret
omkring de retshandhaevende myndigheders efterforskning af it-
kriminalitet. For eksempel blev der inden for rammerne af et ISEC-
projekt, der sluttede tidligt i 2011, udarbejdet og givet uddannel seskur ser
omkring efterforskningsteknikker og internet. Kurserne var rettet mod
personalet i forskellige retshandhasvende myndigheder og europadske og
internationale organer. Der blev saalig fokuseret pa at udvikle et tedtere
samarbejde med den private sektor. Der deltog parter fra alle EU-
med|emsstaterne og Europol i projektet.'

P& nationalt niveau finansierede Kommissionen nationale kampagner om
it-kriminalitet og opbygningen af uddannelseskapaciteter, herunder
ekspertcentre. | 2011 begyndte fire sddanne centre deres virke: 2CENTRE
(Frankrig og Irland), B-CCENTRE (Belgien) og 2CENTRE EST (Estland).

It-udrykningshold (CERT)

I marts 2011 vedtog Kommissionen en meddelelse om beskyttelse af kritisk informations-
infrastruktur®, der gjorde status over gennemfarelsen i 2009 af handlingsplanen i forbindelse
med denne beskyttelse™, og indeholdt en beskrivelse af de naeste skridt pd europadsk og
nationalt niveau. | maj 2011 vedtog Radet (telekommunikation) relevante konklusioner. Der
blev fastlagt et antal omrader, hvor det er nadvendigt med en sterre indsats for at styrke
nationale cybersikkerheds-kapaciteter, navnlig vedrarende: oprettelse af nationale/statdlige it-
udrykningshold og oprettelse af et velfungerende netveak af nationale/statsige it-
udrykningshold i Europa inden 2012, udarbejdelse af nationale it-katastrof eberedskabsplaner
og af en europaask it-katastrofeberedskabsplan og regelmasssig afholdelse af nationale og
europadske it-katastrofegvelser. EU-institutionerne har gjort fremskridt med hensyn til at
oprette deres egen it-udrykningstjeneste, idet de den 1. juni 2011 har sammensat et ferste
hold. Det vil blive vurderet inden for 12 maneder og bidrage til afgarelsen om forholdene for
oprettelsen af en it-udrykningstjeneste for EU-institutionerne.

19 Betegnelse og reference: Cybercrime Investigation - Developing and disseminating an accredited
international training programme for the future - JLS/2008/1 SEC/FP/C4-077.

2 KOM(2011) 163, Kommissionens meddelelse om beskyttelse af kritisk informationsinfrastruktur
"Resultater og naeste skridt: vejen til global internetsikkerhed".

2 K ommissionens meddel el se K OM (2009) 149 om beskyttelse af kritisk informationsinfrastruktur -

"Beskyttelse mod storstilede cyberangreb og sammenbrud: gget beredskab, sikkerhed og robusthed".
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EU/USA arbejdsgruppen om cybersikkerhed og cyberkriminalitet

Ud over de saalige tiltag, der er naavnt i det ovenstaende, fortsatte Kommissionen det tadte
samarbegjde i det strategiske partnerskab i EU/USA arbejdsgruppen om it-sikkerhed og it-
kriminalitet.

Internetadfaad

Kommissionen arbgder sammen med EU-Udenrigstjenesten om udarbejdelsen og
udformningen af den europadaske holdning i forbindelse med nylige initiativer om anbefal et
internetadfaad og om stette til tredjelande til at udarbejde lovgivning om it-kriminalitet,
opbygning af efterforskningskapaciteter og forbedret netvaaksmodstand pa baggrund af
Budapestkonventionen mod cyberkriminalitet.

21

DA



DA

Rapport om fremskridtenei alle SIS-malsatninger ne og Sl S-aktioner ne

MALSAETNING 3: @ge sikker hedsniveauet for borgere og virksomheder i cyber space

Foranstaltning 1: Opbygge kapacitet inden for

retshandhaevel se og retsvaesenet

Foranstaltning 2: Arbejde sammen med
erhvervdivet for aktivere og beskytte borgerne

Foranstaltning 3: Forbedre

kapaciteten til at tackle internetangreb

Oprettelse af et Retningslinjer for
2 europadsk center for samarbejdet om tackling c
0 cyberkriminalitet — af problemet med g
feasability-undersagelse ulovligt indhold pa =
1 internettet =)
1 8
2
s
5’ Oprettelse of et netvaak af it-
= udrykningshold (Computer Emergency
2 153 Response Teams (CERT)) i hver
ot ol medlemsstat og et for EU-institutionerne
0 B3 samt udarbejdelse af nationale
1 E é beredskabsplaner og regel maessige avel ser
%2e til afvagrgelse af it-angreb og
2 ; = datagendannelse
g
Q
=]
\ 2
=0
b
2 Oprettelse af et EU- 28
center for it- g T Oprettelse af et europagsk
0 kriminalitet Udvikling af S E informationsudvekslings- og
1 Kapaciteten tl at ? varslingssystem (EISAS
3 efterforske og L
retsforfelgeit- o8
kriminalitet £
o
S
®
) 3
Farvekoder: g
0 || Gren: Foranstaltning, der (efter £
planen) skal afduttesi 2011
1 Kobber: Igangvaarende foranstaltning
4 Red: Ikke ivagksat foranstaltning
22

DA



DA

M alsatning 4 - Styrke sikkerheden via gr eenseforvaltning

Oprettelsen af EUROSUR

| lgbet af 2011 er der sket store fremskridt i den videre udvikling og gennemferelse af EU-
ROSUR. | januar 2011 fremlagde Kommissionen de tekniske og operationelle rammer for
Eurosur og fastlagde de tiltag, der skal gennemfares for at gere Eurosur operationel inden
2013%. 16 ud af 18 medlemsstater, der er beliggende ved EU's sydlige segramse og gstlige
landgramse har falgelig i labet af 2011 oprettet nationale koordineringscentre. Parallelt er
Frontex ved at oprette Eurosur-nettet, hvormed de nationale koordineringscentre og Frontex
kan udveksle oplysninger pa sikker vis. Efter en vellykket afprevning af systemet denne
sommer mellem Frontex og det polske nationale koordineringscenter vil Eurosur-nettet i
november 2011 vaae udvidet med endnu fem medlemsstater. Kommissionen er for tiden ved
at laagge sidste hand pa forslaget til retsakten om Eurosur, der vil blive forelagt for Radet i
midten af december 2011.

Flere sydlige medlemsstater er inden for Eurosur og i ted samarbejde med
COS startet med det forberedende arbejde til oprettelsen af det regionale
net " Seahorse Mediterraneo” med udvalgte afrikanske lande. Parallelt har
Frontex, Det Europadske Agentur for Sefartssikkerhed (EMSA) og EU-
Satellitcentret (EUSC) i fadlesskab udarbejdet et operationskoncept for
den fadles anvendelse af satellitter, skibsmeldesystemer og andre
overvagningsredskaber. Flere programdele af dette samarbejde mellem
tjenesterne er blevet afprevet i sommeren 2011 mellem Frontex, EMSA,
Europol og CeCLAD-M? i det vestlige Middelhavsomr&de som del af den
fadles Frontex-operation Indalo. Endelig er den videre udvikling af det
fadles system for informationsudveksling (ISE) pa EU's maritime omrade
skredet fremad.

Oprettelse af visuminformationssystemet (VI1S)

2011 har set betydelige fremskridt i faardiggerelsen af VIS. De to sidste testfaser af det
centrale visuminformationssystem blev gennemfart med medlemsstaternes deltagelse. De
sakaldte driftstest og de forel ghige systemafleveringstest blev gennemfert med gode resultater
I henholdsvis andet og tredje kvartal. Efter gennemferelsen af disse omfattende test og efter
anmeldelse fra de medlemsstater, der deltager i VIS, om a de var Klar, blev
visuminformationssystemet lanceret og taget i brug den 11. oktober 2011 i den farste region
(Nordafrika). Systemet vil blive udbygget gradvist og kommer til at omfatte yderligere
regioner i de kommende maneder og ar. C-SIS, myndigheden, der er ansvarlig for driften af
SIS, vil faansvaret for driften af VIS.

2 Arbejdsdokument fra K ommissionens tjenestegrene om fastsadtelse af de tekniske og operationelle

rammer for Eurosur og detiltag, der skal gennemfares for at oprette systemet, SEK (2011) 145 endelig
af 28.1.2011. Se ogsa KOM(2008) 68 endelig af 13.2.2008 og SEK (2009) 1265 endelig af 24.9.2009.
Centre de Coordination pour lalutte antidrogue en Méditerranée (center for koordinering af
bekaampelse af narkotikai Middelhavsomrédet).
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Fadles risikoforvaltning for varers passage af gramserne

Den EU-dakkende gennemfarelse af sikkerhedssendringen til toldkodeksen og Fadlesskabets
rammer for risikostyring (CRMF) pa toldomradet var faadiggjort den 1. januar 2011 og
omfatter systematisk elektronisk forelagggelse af toldangivelser inden ankomst/inden afgang,
elektronisk risikoanayse foretaget af EU-toldmyndighederne og udveksling af beskeder
gennem Fadlesskabets risikoforvatningssystem pa toldomrédet (CRMS) og programmet
vedrgrende autoriserede gkonomiske operatarer (AEO). Denne fulde gennemfarelse laggger
grundlaget for initiativer til forbedring af kapaciteternetil risikoanalyse og risikofokusering.
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M alsatning 5 - @ge EVU's modstandskr aft over for kriser og katastr ofer

Gennemfarelse af solidaritetsbestemmelsen

EU vil med solidaritetsbestemmelsen give konkret udtrykk for solidaritetsprincippet, der er
fastlagt i Lissabontraktaten (artikel 222). Arbejdet omkring solidaritetsbestemmelsen er
begyndt.

Risikovurdering og afstikning af retningslinjer for katastrofeforvaltning og nationale tilgange
til riskkoforvaltning

Med henblik pa den planlagte udarbejdelse af en sammenhaangende risikoforvaltningspolitik,
der forbinder trussels- og risikovurderingen til beslutningstagningen, har Kommissionen
sammen med medlemsstaterne udviklet EU-risikovurderingen og afstikningen af retnings-
linjerne for katastrofeforvaltning® p& grundlag af en strategi, der omfatter mange farer og
risici, og som i princippet omfatter alle naturkatastrofer og menneskeskabte katastrofer,
herunder falgerne af terrorhandlinger. Ved udgangen af 2011 begr medlemsstaterne have
fastlagt en national strategi for risikostyring, herunder risikoanalyser.

Sundhedstrusler

Europa-Kommissionen arbejder pa et initiativ om sundhedstrusler i EU for bedre at beskytte
borgernes sundhed mod alvorlige greenseoverskridende trusler. Forebyggelsen af og
kontrollen med smitsomme sygdomme pa EU-niveau er allerede omfattet af lovgivningen, der
blev vedtaget i 1998, der fastsadter et grundlag for epidemiologisk overvagning og
koordinering af reaktionen. Dette system har vaget effektivt i mere end ti . Der findes dog
ingen lovgivning om sundhedstrusler fra kemiske og biologiske stoffer, der ikke forarsager
smitsomme sygdomme eller miljgskader. Malet med dette initiativ er derfor at overveje
muligheden af og behovet for at sikre, at der tages hand om alle former for trusler mod den
offentlige sundhed pa samme made, som det er tilfaddet vedrgrende smitsomme sygdomme.
Kommissionen har som del af konsekvensanalysen ivagksat en hgring med interesserede
parter rettet mod aktarerne pa folkesundhedsomradet i medlemsstaterne. Resultat af haringen
vil tjgg]e til udarbejdelsen af et lovgivningsinitiativ, der vil blive forelagt inden udgangen af
2011~

Beskyttelse af klassificerede oplysninger

EU ber udarbejde en integreret tilgang baseret pd en fadles og delt vurdering af
krisesituationer. Visse EU-agenturer er nggleaktarer i denne proces, og muligheden for at dele
klassificerede oplysninger pa det rette niveau er en forudsagning for bedre at kunne udveksle
oplysninger og om nadvendigt udarbejde fadles trussels- og risikorapporter pa EU-niveau. En
effektiv koordinering mellem EU-institutioner og -organer og EU-agenturer kraever
sammenhamngende generelle rammer for beskyttelse af klassificerede oplysninger.
Kommissionen arbejder pa at udvikle en sammenhaagende generel ramme for udvekslingen

2 Arbejdsdokument fra Kommissionens tjenestegrene om risikovurdering og afstikning af retningslinjer

for katastrofeforvaltning, SEK (2010) 1626 endelig af 21.12.2010.

% Vedtagelsen er planlagt til den 7. december 2011.
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af klassificerede oplysninger med EU-agenturerne, der sikrer, at klassificerede oplysninger far
samme beskyttelse som i EU-institutionerne og medlemsstaterne.

EU-katastrof eberedskabskapacitet

Kommissionen har fremsat et forslag til oprettelse af en EU-katastrofeberedskabskapacitet®®,
der er baseret pa ressourcer, som medlemsstaterne har bevilget pa forhand, og ngdplaner, der
er vedtaget paforhand. EU skal gafraen ad hoc-koordinering til et system, der er planlagt og
arrangeret pa forhand, og som er forudsigeligt. Dette vil gegre EU's katastrofeberedskabs-
indsats mere effektiv, sammenhamngende og synlig. Dette opnas gennem en rakke tiltag,
herunder regelmaessige risikovurderinger, udarbejdelse af referencescenarier, kortlaggning af
aktiver og nedplaner og oprettelse af en EU-katastrofeberedskabskapacitet i form af en
frivillig pulje af de deltagende staters aktiver, der er afsat til EU-operationer, hvilket
yderligere vil bidrage til planlasgningen af EU-katastrofeberedskabet og forbedre de midler,
der er til rédighed. Der er blevet ivaaksat en konsekvensanayse (herunder med hering af
interesserede parter) til stette af Kommissionens forslag om fornyelse af EU-lovgivningen om
civilbeskyttelse, der vil blive forelagt inden udgangen af 2011.

% Meddelelse fra Kommissionen - Hen imod et styrket EU-katastrofeberedskab: civilbeskyttelsens og den
humanitaae bistands rolle, 26.10.2010, (KOM (2010) 600)endelig.
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Tvax gdende sper gsmal

Sammenhamg mellem de indre og ydre sikkerhedsaspekter

Der er for tiden ved at blive udarbejdet en rakke initiativer, der sigter pa at fremme
samarbejdet mellem de indre og ydre sikkerhedsaspekter. For at sikre et tedtere samarbejde og
bedre koordination pa EU-plan af sikkerhedsarbejdet, vil der regelmaessigt blive indkaldt til
institutionelle informationsmgder med henblik pa a forbedre planlasgningen og
informationsstremmene, hvad angar EU's sikkerhed. Det ferste informationsmade mellem
COSl og Den Udenrigs- og Sikkerhedspolitiske Komité blev afholdt den 1. juni 2011 for en
udveksling af synspunkter om, hvordan synergien mellem de indre og ydre aspekter af EU-
sikkerheden kan forbedres. Desuden har EU-Udenrigstjenesten og Kommissionen udarbej det
et fadles oplasg om styrkelse af bandene mellem den fadles sikkerheds- og forsvarspolitik
(FSFP) og aktarerne pa omradet for frihed, sikkerhed og retfaardighed, der stetter idéen om, at
et tegtere samarbejde mellem de civile FSFP-missioner og aktarerne pa omradet for Retlige
og Indre anliggender vil kunne skabe konkrete forbedringer af sikkerheden i EU. De
specifikke henstillinger i det fadles oplasy peger pa, at udvekslingen af oplysninger er et
vigtigt aspekt, der bar forbedres med henblik pa at finde mader til at foregribe begivenhederne
snarere end at reagere pa dem. For det andet er det ngdvendigt at fremme koordineringen af
planlaegningen af EU's eksterne aktioner, da det er vaesentligt for det tidlige samarbejde om
planlaggningen af missionerne.

Et andet omréde, hvor der kan opnas konkrete resultater, er samarbejdet mellem FSFP's
politimissioner og Europol. R&det har ved flere lejligheder fastsl&et, at FSFP?’ og mange af de
eksterne aktioner under RIA har fadles eller komplementaare mal. FSFP-missionerne har ogsa
ydet et vigtigt bidrag til Unionens indre sikkerhed i deres bestradbelser pa at stette
bekaampelsen af grov graanseoverskridende kriminalitet i vaatslandene og til skabelsen af
respekt for retsstaten. Det Europadske Rad har opfordret til sterre samarbejde mellem RIA og
FSFP i udarbejdelsen af disse mdl. | Stockholmprogrammet, som det er vedtaget af Det
Europadske R&d, erklages det ogsd, at Europol bgr arbejde mere sammen med FSFP's
politimissioner og bidrage til at fremme standarderne og bedste praksis for EU's
retshandhaevende samarbejde i lande uden for EU.

Det er salig interessant for RIA-omradet at sikre, at det helt fra begyndelsen knyttes til
forlgbet, navnlig med hensyn til at fastlsggge og vurdere EU's behov for aktioner i
krisesituationer. Dette vil sikre en korrekt og rettidig vurdering af den ngdvendige ekspertise
under hensyntagen til situationen vedrarende organiseret kriminalitet i det pagaddende land
eller region. Dette vil ogsa bidrage til at forbedre de politiske og operationelle besutninger og
fastlaggelsen af de opgaver, der senere skal gennemferes af de civile politimissioner.
Europols analysekapaciteter og dets sikrede informationsudvekslingsnetvaarksprogram,
Secure Information Exchange Network Application (SIENA), der forbinder ale 27
medlemsstaters retshandhasvende myndigheder, kan hjad pe FSFP-missionerne med at justere
deres metoder og finpudse malene pa baggrund af det samlede europadske billede af
organiseret kriminalitet, som Europol opstiller gennem trussel svurderinger og analyser.

En anden faktor, nemlig udvekslingen af oplysninger mellem FSFP's politimissioner og
Europol, er et vigtigt aspekt af det gensidige samarbegde. Samarbejdsmekanismen, der

Henvisningen til den europaa ske sikkerheds- og forsvarspolitik skal efter Lissabontraktatens
ikrafttrasden lasses som henvisninger til den fadles sikkerheds- og forsvarspolitik FSFP.
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omfatter udveksling af ikke-personlige oplysninger, er generelt sagt velfungerende via en
administrativ aftale mellem Europol og generalsekretariat for Radet. Derfor er det vigtigste
spergsmal, hvordan det er muligt at sikre direkte udveksling af personoplysninger eller
oplysninger i forbindelse med FSFP's politimissioner. Med hensyn til EULEX KOSOVO?Z,
hvor mandatet ogsd omfatter gennemfarelsesopgaver, er der skabt sazordninger for at give
mulighed for at udveksle oplysninger med Europol. Denne mekanisme kan tjenes om
eksempel pa god praksis, og kan anvendes til andre FSFP-missioner efter konkrete
vurderinger i hvert enkelt tilfadde. Behovet for at skabe databeskyttelsesregler, der ogsa
gadder for FSFP, bar vurderes.

EU's udvidelsespolitik vil fortsat veae et af negleelementerne, hvad angdr EU's indre
sikkerhed. Udvidelsesprocessen giver de pagaddende lande en betydelig tilskyndelse til at
gennemfare reformer, der styrker retshandhaevelsen og de retlige kapaciteter. Desuden har
dialogen om visumliberaliseringen og mekanismen til efterkontrol af visumliberaliseringen i
hgj grad bidraget til gennemfarelsen af reformernei de vestlige Balkan-lande.

EU's mdl er ogsd at @ge partnerlandenes evne til at spille en rolle, hvad angdr de vigtigste
trusler mod sikkerheden, fred og stabilitet i hele verden. Det skal ske gennem innovativ
kapacitetsopbygning, der kombinerer finansiel og teknisk hjadp pa nationalt, regionalt og
tvaaregionat niveau i henhold til de langfristede prioriteter, der er fastlagt |
stabilitetsinstrumentet. Farsteprioriteten i dette instrument har tilknytning til stetten til de
internationale bestrasbelser pa at mindske de kemiske, biologiske, radiologiske og nukleare
risici (CBRN). Mdet med de foranstaltninger, der er finansieret gennem stabilitets-
instrumentet, er at mindske CBRN-risiciene, herunder spredning af massegdel asggel sesvaben
(WMD), navnlig gennem politikker til en effektiv kontrol af CBRN-materiale og -stoffer,
eksportkontrol af varer med dobbelt anvendelse og omskoling af tidligere vabenspecialister til
fredelige forskningsaktiviteter. Der er gremaaket 300 mio. EUR til dette forma for 2007-
2013, og der er ivagksat et initiativ kaldet CBRN-ekspertisecentre, der har faet bevilliget
nassten 100 mio. EUR. Dette initiativ sigter pa at udvikle den ngdvendige institutionelle
kapacitet til bekaampelse af CBRN-risiciene uanset deres oprindelse, kriminelle risici
(spredning, tyveri, sabotage og ulovlig handel), utilsigtede farer (industrikatastrofer som
Bhopal eller Fukushima og transport) eller naturlige risici (hovedsagelig pandemier).

Med hensyn til organiseret kriminalitet, terrorisme, ulovlig handel med narkotika, mennesker
eller vaben og trusler mod kritiske infrastrukturer fokuserer prioritet 2 i stabilitetsinstrumentet
pa kapacitetsopbygning i tag samarbejde med modtagerlandene. Typisk styrkes sikkerheds-
kapaciteterne pa nationalt, regionalt og i sidste ende tvaaregionat niveau. Der er gremaaket
118 mio. EUR hertil for tidsrummet 2007-2013.

Finansiel stette

Kommissionen @nsker a skre, a skkerhedsrelaterede  aktiviteter, herunder
sikkerhedsforskning, erhvervspolitik og projekter under EU's interne sikkerhedsrelaterede

8 Efter vedtagelsen af udkastet til konklusioner efter mgdet den 17. november 2008 i Radet for Den
Europad ske Union om en mulig samarbejdsmekani sme mellem civile FSFP-missioner og Europol med
hensyn til den gensidige udveksling af oplysninger er mekanismen til udveksling af oplysninger mellem
Europol og EULEX Kosovo blevet gennemfart. Personoplysningerne overfares mellem EULEX (via
EUOCI (EU's kriminal efterretningskontor) og Europol via Europols nationale enheder, der er
beliggende i tre medlemsstaters hovedstaader (FI, SE, UK).
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finansieringsprogrammer er kohagente med de strategiske malsagninger i strategien for den
indre sikkerhed. Det kan vage ngdvendigt med EU-finansiering for tidsrummet 2012-2013,
hvilket vil blive afsat inden for de nuvegende finansielle programmer (programmet
"Forebyggelse og bekaampelse af kriminalitet" (ISEC) og programmet "Forebyggelse,
beredskab og konsekvensstyring i forbindelse med terrorisme og andre sikkerhedsrelaterede
risici for perioden 2007-2013" (CIPS). ISEC's arlige arbejdsprogram for 2011 afspejler
prioriteterne i "Strategien for EU's indre sikkerhed i praksis." Desuden har Kommissionen
foretaget en vurdering® af de opndede resultater og de kvalitative og kvantitative aspekter af
rammeprogrammet om sikkerhed og beskyttelse af frihedsrettigheder (2007-2013), der bestar
af to programmer, |SEC og CIPS.

For tidsrummet efter 2013 vil der blive set narmere pa finansieringen af den indre sikkerhed i
forbindelse med dreftelserne i hele Kommissionen om alle de forslag, der skal fremsadtes i
det tidsrum. Kommissionen har i disse dreftelser foreddet, at der i de neeste flerdrige
finansielle rammer oprettes en fond for intern sikkerhed (ISF), der afspejler de strategiske mal
og prioriteringer i den interne sikkerhedsstrategi, fremmer de relevante nationale myndigheder
0g agenturers bedst mulige gennemfearelse af de prioriterede tiltag og er tilstragkkelig fleksibel
til at muliggere tilpasninger til nye sikkerhedstrusler og - udfordringer. Kommissionen er af
den opfattelse, at den nuvaxende forskel mellem forskningsfinansiering og operationel
finansiering ber fjernes, ved at der under den foresldede fond for intern sikkerhed gives stette
til specifikke test- og valideringsaktiviteter (for eksempel af systemprototyper). Dette vil gare
det muligt at skabe en konkret udmentning af resultaterne fra ekspertforskningen i sikkerhed,
sa de retshandhasvende myndigheder kan anvende disse metodisk og i stort omfang.

Forskning i sikkerhed og samarbejde med den private sektor

Forskningen i sikkerhed er finansieret under et specifikt tema i det syvende rammeprogram
for forskning (2007-2013). Kommissionen sikrer, at det overordnede program er tad tilpasset
EU's sikkerhedspolitikker, hvilket ogsa fremgar af mange af de over 200 programmer, der
indtil nu er finansieret under dette program. Malene i den interne sikkerhedsstrategi er godt
afspelet i arbejdsprogrammet vedrarende forskning i sikkerhed for 2011-2012. Med hensyn
til arbejdsprogrammet for 2013, der alene vil give omkring 290 mio. EUR, udferes der for
tiden en analyse, der vil bidrage til at fastlaegge de vigtigste forskningsmangler og behov og
ogsa tage hensyn til prioriteringerne, der er fastlagt i strategien for EU's indre sikkerhed i
praksis.

Forskning i sikkerhed vil fortsat efter 2013 blive finansieret af det fremtidige flerdrige
forsknings- og innovationsinstrument (fremtidsperspektiverne for 2020). Kommissionens
forslag til det samlede budget for forskning og innovation i den naste flerdrige finansielle
ramme er stigende med 46 %, hvilket ber afspejles i den andel, der afsadtes til forskning i
sikkerhed.

For bedre at tilpasse de sikkerhedsrelaterede midler med politikkerne har Kommissionen ogsa
optrappet sin dialog med den private sektor, navnlig med industrien. Til dette ma er det
blevet foreddet at organisere amindelige (arlige) rundbordsmeder pa hgjt niveau med
deltagelse af den offentlige og den private sektor, hvor EU-institutionerne og -organerne og
den private sektor kan udveksle idéer om, hvordan der bedst kan gares fremskridt med hensyn

2 Meddel el se fra Kommissionen om midtvejsevalueringen af rammeprogrammet om sikkerhed og

beskyttelse af frihedsrettigheder (2007-2013), Kom(2011) 318 endelig.
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til gennemfarelsen af prioriteringerne i strategien for den interne sikkerhed. Det forste
rundbordsmede pa hgjt niveau med deltagelse af den offentlige og private sektor mellem EU
og medlemsstaternes offentlige sektor og repraesentanter fra den private sektor blev holdt i
februar 2011. For at udnytte de uudforskede muligheder af et fuldt fungerende
sikkerhedsmarked er Kommissionen for tiden ved at udarbejde en meddelelse om en politik
for EU vedrgrende sikkerhedsindustrien.
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