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MEDDELELSE FRA KOMMISSIONEN TIL RADET OG EUROPA-
PARLAMENTET OM EN FORBEDRING AF DE RETSHANDHZAVENDE
MYNDIGHEDERS ADGANG TIL OPLYSNINGER
(EU’s INFORMATIONSPOLITIK)

KAPITEL I - INDLEDNING, BEGRUNDELSE OG POLITISK BAGGRUND
Oversigt

Det Europziske Réads erklering om terrorisme' opfordrer Réadet til at fremlaegge
lovgivningsmeessige foranstaltninger til forenkling af udvekslingen af oplysninger og
efterretninger mellem medlemsstaternes retshdndhavende myndigheder. Kommissionen
opfordres til at fremsatte forslag til Det Europeiske Rad i juni om udveksling af
personoplysninger og anvendelse af passageroplysninger med henblik pd at bekampe
terrorisme. Kommissionens forslag skal ogsé indeholde bestemmelser, der giver de nationale
retshdndhavende myndigheder adgang til de europaiske informationssystemer.

Denne meddelelse er Kommissionens forste bidrag som svar pd Radets anmodning.

I denne meddelelse gor Kommissionen opmerksom pa forhold, der har afgerende betydning
for en fri udveksling af oplysninger mellem de retshdndhavende myndigheder i
medlemsstaterne pa en mere struktureret méde end hidtil. Der er i gjeblikket hindringer for fri
udveksling af oplysninger, der bl.a. har faet Radet til at lade tredje runde af de gensidige
evalueringer handle om “udveksling af oplysninger og efterretninger mellem henholdsvis
medlemsstaterne og Europol og mellem medlemsstaterne indbyrdes”. Opdeling af oplysninger
og mangel pd en klar politik om informationskanaler hindrer udveksling af oplysninger.
Forsegene pa at overvinde opdelingen af oplysninger mellem forskellige nationale ministerier
besveaerliggeres af de retlige, tekniske og praktiske problemer, der hindrer udveksling mellem
medlemsstaterne. For at fa et mere preacist billede af disse hindringer foreslar Kommissionen
at udarbejde en fuldstaendig situationsrapport over betingelserne for adgang til oplysninger og
at foretage en bred og &ben hering af alle involverede akterer, herunder den europaiske
tilsynsforende for databeskyttelse. Formalet med meddelelsen er ogsé via indferelse af en
efterretningsbaseret retshandhavelse pa EU-plan at undgé, at alvorlige trusler, f.eks. om
terrorvirksomhed, konkretiseres. Meddelelsen indeholder en plan for opndelse af dette og
foreslar lovgivning, der fjerner serlige retlige problemer. Den satter fokus pa en forbedring af
adgangen til nedvendige og relevante oplysninger samt pd brede koncepter for indferelse af
en efterretningsbaseret retshandhavelse pd EU-plan. Det vil ogsd fa folger for den
internationale rolle, EU vil kunne pétage sig.

Disse to elementer er byggestenene i EU's informationspolitik pa retshandhavelsesomradet.
Felles handling pa disse omrdder vil stotte en gradvis indferelse af et omrdde med frihed,
sikkerhed og retfeerdighed, der sikrer fri bevagelighed for personer pd trods af de nye
sikkerhedsudfordringer, som terrorisme og andre former for alvorlig og organiseret

Det Europziske Réd den 25.3.2004, erkicering om bekcempelse af terrorisme.
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kriminalitet udger i hele EU. En effektiv retshandhevelse skal bygge pa overholdelse af
menneskerettighederne og de grundleggende frihedsrettigheder séledes som sikret ved
internationale og europaiske traditioner og de felles forfatningsmassige traditioner i
medlemsstaterne. Kommissionen vil ved opbygningen af denne politik endvidere sikre, at der
tages beherig heojde for feellesskabslovgivningen og fellesskabspolitikkerne. En sadan politik
ma f.eks. ikke skabe retsusikkerhed og urimelige skonomiske byrder for industrien.

Kommissionen opfordrer medlemsstaterne og involverede parter til at deltage 1 felgende
samarbejdstiltag.

For det forste at tage de nedvendige skridt, der gar ud pa at gore nedvendige og relevante data
og oplysninger tilgengelige for EU’s retshdndhavende myndigheder for at forebygge og
bekampe terrorisme og andre former for alvorlig og organiseret kriminalitet samt deraf
folgende trusler. I den forbindelse skal der mindes om, at kriminelle handlinger, der ikke
umiddelbart falder ind under kategorien “alvorlig eller organiseret kriminalitet” meget vel kan
fore dertil eller vaere forbundet dermed.

For det andet at producere og anvende strafferetlige efterretninger af hej kvalitet. Viden, der
kommer frem i lebet af denne proces, vil vare nyttig pa det politiske niveau, nar der skal
opnas enighed om prioriteterne for retshandhavelse, og hjxlpe de retshdndhaevende
myndigheder med effektivt at demme op for kriminalitet og trusler, der skader borgernes liv,
fysiske integritet og sikkerhed.

For det tredje at fremme tilliden mellem de retshdndhavende myndigheder. Indferelse af
feelles betingelser, f.eks. vedrerende adgang til datasystemer, og udveksling af know-how vil
bidrage til at indfere en falles informationspolitisk platform, f.eks. ved at fjerne objektive
hindringer for en effektiv udveksling af oplysninger og efterretninger.

Der ligger flere betragtninger til grund for EU’s informationspolitik for retshandhevelse.
F.eks. den stigende bevidsthed om EU’s sarbarhed over for trusler, f.eks. fra terrorister, og
EU's ath®ngighed af sammenkadede netverk; behovet for at indfere bedre informationsflow
mellem de kompetente myndigheder, nytten af ny teknologi og videnbaserede muligheder for
at styrke den retshindh@vende indsats og samtidig styrke databeskyttelse, sikkerhed og dertil
knyttede overvignings- og tilsynsmekanismer.

Denne meddelelse tager sigte pa at forbedre informationsudvekslingen mellem alle
retshandhavende myndigheder, dvs. ikke kun mellem politimyndigheder, men ogsa mellem
toldmyndigheder, finansielle efterretningsenheder, interaktionen med domstols- og
anklagemyndigheder og alle andre offentlige organer, der deltager i processen, lige fra tidlig
afsloring af sikkerhedstrusler og kriminelle lovovertredelser til domfaldelse og straf. Den
helt afgerende rolle, som de statslige sikkerhedstjenester og de nationale efterretningstjenester
spiller 1 den henseende, er ubestridt. De mange sammenkadede udfordringer, som EU’s
informationspolitik for retshandhavelse skal tage fat pa, fremlaegges nedenfor.

Endelig skal der tages hegjde for den eksterne dimension pa grund af det internationale aspekt
ved terrorisme og organiseret kriminalitet. Andre lande har udviklet eller vil i fremtiden
udvikle deres egne informationspolitikker for retshdndheevelse, og der er allerede eksempler
pa, at disse politikker har felger for EU-borgerne og de skonomiske operaterer. Der kan ogsé
opsta spergsmal om gensidighed. Og det kan blive nedvendigt at finde multilaterale losninger
i seerlige fora. Der skal ogsad tages behorig hejde for felgerne EU-politikkens folger for
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tredjelandsstatsborgere for dels at sikre, at samarbejdet om retshandhavelse med disse lande
ikke svaekkes, og dels at borgernes rettigheder overholdes uden diskrimination.

Denne politik vil for det forste gore nodvendige og relevante data og oplysninger
tilgeengelige for EU’s retshandhceevende myndigheder med henblik pa at forebygge og
bekecempe terrorisme og andre former for alvorlig og organiseret kriminalitet samt deraf
folgende trusler’. For det andet vil politikken fremme produktion og anvendelse pa EU-
niveau af strafferetlige efterretninger af hoj kvalitet, der kan bista de politiske
beslutningstagere og de retshindhevende myndigheder med effektivt at bekcempe
kriminelle handlinger. For det tredje vil den stotte opbygningen af tillid mellem de
kompetente tjenester. Under opbygningen af denne politik vil der ligeledes blive taget hojde
for feellesskabspolitikker og feellesskabslovgivning; politikken vil bl.a. fuldt ud overholde de
grundlceggende rettigheder.

Informationspolitikken skal inddrage folgende elementer:

o Sikkerhedsspoergsmalet krever nedvendigvis en falles og samordnet aktion i en hidtil
uset grad; de involverede parter er de nationale retshandhevende myndigheder, de
nationale regeringer, de europ@iske udevende og lovgivende instanser og andre
europaiske og internationale organer.

e Menneskerettigheder kraever en hensigtsmassig balance mellem solid databeskyttelse og
beherig overholdelse af andre grundleggende rettigheder pa den ene side og udpraeget
anvendelse af oplysninger vedrerende retshandhavelse for at sikre vasentlige offentlige
interesser, som f.eks. national sikkerhed og forebyggelse, afsloring og retsforfelgning af
kriminelle handlinger pa den anden side.

e Hvad angér teknologi, er det nedvendigt med kompatible informationssystemer, der er
beskyttet mod ulovlig adgang med den nedvendige databeskyttelse, herunder overvagning
af og tilsyn med databehandling og efterforskning. Kriminalitetssikring af
informationsteknologier vil vise svagheder og muligheder for kriminelle handlinger og
fokusere pd dataanalyse, som f.eks. vurdering af risici og profiler.

e For at sikre et effektivt samarbejde vil felles standarder for indsamling af oplysninger,
lagring, analyse og udveksling vare nedvendige for at opbygge tillid mellem de
kompetente tjenester, bdde pa nationalt niveau og pd EU-niveau.

e Anvendelse af en flerfaset tilgang vil kreeve et langsigtet og vedholdende samarbejde.

KAPITEL II - PA VEJ MOD EN BEDRE ADGANG TIL DATA OG INDFORELSE AF

EN EFTERRETNINGSBASERET RETSHANDHAVELSE PA EU-NIVEAU

2.1. Strategiske mal

Formadlet med denne meddelelse er at indfere en EU-informationspolitik for retshandhavelse,
der kan bidrage til at nd malene i artikel 29 i traktaten om Den Europaiske Union ved at

I denne meddelelse betyder ’data” eller “oplysninger” “data, oplysninger og efterretninger” med mindre
andet er angivet; “efterretninger” henviser til “’strafferetlige efterretninger”.
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tilvejebringe bedre oplysninger gennem sikre kanaler for det eksisterende samarbejde om
retshindhaevelse og danne grundlaget for indferelse af en effektiv efterretningsbaseret
retshindhaevelse pa lokalt, nationalt og europ@isk niveau stettet af den nedvendige
tillidsopbygning. Politikken vil omfatte retlige, tekniske og organisatoriske foranstaltninger,
der samlet vil give de retshdndhavende myndigheder en samarbejdsramme, der kan lette
adgangen til og behandlingen af data af relevans for retshdndhavelsen og producere
strafferetlige efterretninger.

Néar man ser n&ermere pa indholdet i informationspolitikken, forventes det, at den:

forbedrer adgangen til oplysninger og fremmer de vigtigste retshandhevende aktiviteter
samt producerer strafferetlige efterretninger

sikrer, at relevante data, der ikke er udarbejdet med henblik pa retshdndhavelse, er
tilgeengelige sé lenge som det er relevant, nedvendigt og proportionelt 1 forhold til de
bestemte og lovfzstede mél, der forfolges’

indforer horisontale standarder eller — hvis sddanne allerede eksisterer — fremmer en
effektiv anvendelse af horisontale standarder for adgang til data, clearing, oplysningers
fortrolighed, pélidelighed, datasikkerhed og databeskyttelse samt kompatibilitetsstandarder
for nationale og internationale databaser

indforer aftalte efterretningsformater for at bista politisk og operationel beslutningstagning
og fremme udviklingen og brugen af ensartede metoder til analyse af f.eks. kriminelle
netvaerk, kriminalitetstrusler, risici og profiler, der skal stottes yderligere af vurderinger af
okonomiske folger

danner grundlaget for en prioritering pd EU-niveau af en indsamling og analyse af
oplysninger og efterfolgende fastsattelse af den bedste fremgangsmade for at forebygge og
bekempe terrorisme og andre former for alvorlig og organiseret kriminalitet og de deraf
folgende trusler inden for de fastsatte prioriteter

fremmer en samlet og koordineret retshandhavelse for sa effektivt og hensigtsmassigt som
muligt at forebygge, undersoge eller stoppe terrorvirksomhed og andre former for alvorlig
eller organiseret kriminalitet.

En bedre adgang til data, oplysninger og efterretninger vil stotte retshdindhcevelsen i
medlemsstaterne og pi EU-niveau og forebygge og bekeempe terrorisme og andre former
for alvorlig eller organiseret kriminalitet og de deraf folgende trusler. Det vil skabe
yderligere fordele, ndr data analyseres systematisk for at producere strafferetlige
efterretninger af hoj kvalitet. For at stotte en efterretningsbaseret retshandhceevelse i EU
skal der vedtages minimumsstandarder for de nationale efterretningssystemer, der giver
mulighed for at foretage kompatible trusselsvurderinger pd europeeisk niveau.

3

Et lovgivningsforslag om tilbageholdelse af data blev fremlagt af fire medlemsstater pa Rédets (RIA)
mede i april 2004. Kommissionen regner med en aben hering om dette spergsmal.
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2.2, Hovedbetingelser for en effektiv adgang til og indsamling, lagring, analyse og
udveksling af data og oplysninger

2.2.1.  Princippet om de retshandhcevende myndigheders lige adgang til data

Det forste hovedmal for informationspolitikken pé retshdndhavelsesomradet er at indfere en
fri udveksling af oplysninger mellem retshdndhevende instanser, herunder EUROPOL og
EUROJUST. Pa nuverende tidspunkt kan de retshandhavende myndigheder soge i databaser,
der er nationalt tilgengelige. At fa adgang til oplysninger, som de retshdndhavende
myndigheder i andre medlemsstater besidder, er sd stor en udfordring, at det i praksis er
umuligt.

Formalet med informationspolitikken er at gore disse oplysninger tilgengelige i praksis for
alle de retshindhavende myndigheder i EU, herunder EUROPOL OG EUROJUST, for at
bistd dem ved udevelsen af deres funktioner og i overensstemmelse med de retsstatslige
principper.

Det princip, der indferes med informationspolitikken som svar pa de udfordringer, der er
nevnt 1 det foregidende kapitel, er “retten til lige adgang til data”. Det vil give de
retshdndhavende myndigheder og ansatte ved de retshdndhavende myndigheder i EU adgang
til data og databaser i andre EU-medlemsstater pa samme vilkér, som de retshandhavende
myndigheder i den pageldende medlemsstat. Med denne ret folger en forpligtelse til at give
ansatte ved de retshandhavende myndigheder 1 andre medlemsstater adgang pa samme vilkér
som nationale ansatte ved de retshandhavende myndigheder.

Det giver medlemsstaterne en forpligtelse til at handle inden for rammerne af en EU-model
omfattende sporgsmal som synkronisering af trusselsvurderinger baseret pad feelles metoder
og en systematisk understotning af trusselsvurderinger gennem sektoropdelte
sdrbarhedsanalyser.

Princippet om lige adgang anerkender, at:

- EU’s og EU-borgernes sikkerhed er et felles ansvar

— hvad angér retshandhavelse, er medlemsstaterne afhangige af hinanden for at
forebygge og bekempe terrorisme og andre former for alvorlig og organiseret
kriminalitet og deemme op for de deraf folgende trusler

- de retshandhavende myndigheder i en medlemsstat udferer de samme opgaver og
har de samme informationsbehov som i andre medlemsstater

— de retshandhavende myndigheder optrader lovligt, nar de far adgang til data eller
soger 1 databaser 1 forbindelse med udferelsen af deres opgaver og inden for de
grenser, der folger af de felles standarder om databeskyttelse og datasikkerhed.

Principielt skal retten til lige adgang ikke gere de eksisterende instrumenter vedrerende
gensidig retshjelp mindre effektive. Alle potentielle retlige folger skal ngje undersoges.

Gennemsigtige og klare betingelser for adgang til de nodvendige og relevante oplysninger
for alle de retshandheevende myndigheder i EU skal baseres pd feelles standarder, herunder
databeskyttelse og datasikkerhed. Medlemsstaterne vil have ansvaret for overholdelsen af
disse betingelser. Et system til at overvige gennemforelsen vil blive indfort, nar
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betingelserne for adgang i forbindelse med udarbejdelsen af situationsrapporten er
identificeret (se afsnit 2.2.2).

De veesentligste hindringer for udveksling af oplysninger mellem de retshandheevende
myndigheder kan kun overvindes effektivt, hvis medlemsstaterne forpligter sig til at treeffe
konkrete foranstaltninger vedrorende oprettelse af en europceisk efterretningsmodel (se
afsnit 2.3).

Den europceeiske informationspolitik tager sigte pa at indfore princippet om retten til lige
adgang til de nodvendige og relevante data og oplysninger for de retshandheevende
myndigheder i EU. Kommissionen vil sammen med medlemsstaterne undersoge, hvilke
hindringer der fortsat eksisterer og pa dette grundlag vurdere, om det er relevant at
fremleegge et lovgivningsforslag for Rddet og Europa-Parlamentet om indforelse af dette
princip pa EU-niveau.

2.2.2.  Indkredsning af betingelserne for adgang

Kommissionen foreslar at udarbejde en fuldstendig situationsrapport pd grundlag af de
foreliggende oplysninger og medlemsstaternes oplysninger i den henseende for at kortlegge
folgende forhold:

— hvilke data eller databaser er tilgengelige for de retshdndhavende myndigheder i
medlemsstaterne, og hvilke er der adgang til fra udlandet, herunder indeksdatabaser

(indhold)
— hvad er formélet med databasen (formdlsdefinition)
— hvilken type retshandhavende myndighed har adgang til disse data (brugere)

— pa hvilke betingelser har disse myndigheder adgang til disse data og databaser
(adgangsprotokol)

— hvilke tekniske krav stilles der for adgang til disse data og databaser (tekniske
protokoller)

— hvor tit seges der 1 disse data og databaser (relevans)

— hvilke data eller databaser har interesse for de retshandhavende myndigheder, men
er ikke tilgengelige for dem; hvilke bestemmelser om databeskyttelse finder
anvendelse (indkredsning af behov).

Kommissionen har til hensigt at:

— padbegynde udarbejdelsen af en situationsrapport ved udgangen af 2004 for at
identificere formdl, behov og krav vedrorende de retshandhceevende myndigheders
adgang til data og databaser.

— pdbegynde en undersogelse af retlige bestemmelser og betingelser, herunder IT-
losninger for adgang til data, der ikke vedrorer retshandheevelse, og procedurer
vedrorende databeskyttelse og datasikkerhed.

2.2.3.  Indsamling af data

De retshiandhavende myndigheder 1 EU anvender forskellige tilgange til indsamling og
klassificering af data og oplysninger. Der findes ikke pd nuvarende tidspunkt et bestemt
forum til klassificering af forskellige informationskilders fortrolighedsgrad.
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Den forste og vigtigste informationskilde er de retshidndh@vende myndigheders
dataindsamling. Adgang til data, der ikke er indsamlet med henblik pé retshandhavelse, er et
andet politisk spergsmdl. Det kraever en bred og dben hering af alle involverede parter pa
grund af de mulige folger for operaterer og brugere og for Fallesskabets love og politikker.

Et system til at styre de forskellige adgangsrettigheder, som f.eks. felles europciske
standarder for tilladelse til adgang til klassificerede oplysninger, et felles system for
brugernes adgangsprofiler til administration af de talrige adgangsrettigheder og en
autentificeret mulighed for at registrere uautoriserede brugere (jf. brugerkonti) kunne danne
grundlaget for en effektiv adgangsstyring. Brugerprofiler kunne ogsa bruges til systematisk at
overvage og fore tilsyn med adgang til og behandling af data, der kunne lagres 1 logfiler og
audit trail-systemer.

Kommissionen vil iveerkscette undersogelser, der skal stotte udarbejdelsen af
lovgivningsmeessige og ikke-lovgivningsmeessige initiativer om minimumsstandarder for
indsamling af data; feelles proceduremcessige standarder til klassificering af datas
fortrolighed og pdlidelighed; feelles standarder for tilladelse til adgang til klassificerede
oplysninger og brugeradgangsprofiler.

Kommissionen vil endvidere arrangere horinger og tveerfaglige workshops inden for
rammerne af EU-forumet til forebyggelse af organiseret kriminalitet for at diskutere
offentlige/private partnerskaber, herunder navnlig adgang til data, der ikke er indsamlet
med henblik pa retshdandhcevelse.

2.2.4.  Dataudveksling og databehandling

Ud over de forskellige former for adgang til data og databaser pa basis af princippet om lige
adgang er en anden mulighed for at gere eksisterende data og databaser nemmere tilgengelige
at netvaerke eller at oprette centrale databaser. I den forbindelse opfordrede Det Europaiske
Rad* Kommissionen til at “foreleegge forslag om forbedret interoperabilitet mellem
europaiske databaser (SIS II, visuminformationssystemet og Eurodac), sdledes at disses
ekstra nytteveerdi inden for deres respektive juridiske og tekniske rammer kan udnyttes i
forebyggelsen og bekampelsen af terrorisme™. En bedre kompatibilitet kraever, at der tages
hensyn til de geeldende retlige bestemmelser om databeskyttelse.

Kommissionen mener, at den eneste realistiske mulighed 1 fremtiden vil vare at indfore
kompatible og sammenkoblede EU-systemer. En konceptuelt overordnet IT-arkitektur, der
sikrer nationale, europaziske og internationale sammenkoblinger, vil 1 det lange lob give
betydelige besparelser, synergier og politiske muligheder, bdde hvad angér strafferetlige
efterretninger, og mere generelt hvad angir gennemforelsen af den europiske
sikkerhedsstrategi.

Der ber udformes en flerfaset tilgang pa basis af harmoniserede datakodningsformater og
adgangsregler for de forskellige systemer. Europa-Kommissionens tidlige heringer af de
involverede akterer® har allerede gjort det muligt at identificere en raekke af de problemer, der
kan hindre udveksling af oplysninger. Der er navnlig tale om en mangel pé:

— feelles standarder og betingelser for databehandling

Det Europaiske Rad den 25.3.2004, erkicering om bekcempelse af terrorisme.
Der vil blive udarbejdet en serlig meddelelse fra Kommissionen om dette emne.
Dublin-erklaringen og konklusionerne fra medet i forumet til forebyggelse af organiseret kriminalitet.
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— feelles standarder for adgang til data

— kompatible definitioner af kriminalitet og kriminalitetsstatistikker

— kompatible IT-teknologier hos de retshandhavende myndigheder

— samvirkende retshdndhavelseskulturer, der overskrider de institutionelle grenser

— samarbejde mellem den private og den offentlige sektor

— bevidsthed om falles databeskyttelsesregler og en mangel pé felles regler for
datasikkerhed.

Det er Kommissionens hensigt at foreleegge en meddelelse om effektive mader til fjernelse
af de veesentligste hindringer for udveksling af data, som eventuelt vil blive fulgt op af
forskellige lovgivningsinitiativer.

2.2.5. Forskning

De nuvarende europ@iske forskningsprogrammer vedrerer sikkerhed for informations- og
kommunikationssystemer og infrastrukturer. Kommissionen har allerede overvejet behovet
for at fremskynde udarbejdelsen af et europaisk sikkerhedsforskningsprogram for at forbedre
EU-borgernes sikkerhed gennem iverksettelse af forberedende foranstaltninger om
sikkerhedsforskning’. De “forberedende foranstaltninger om sikkerhedsforskning”, der er
besluttet for arene 2004-2006 (budget 65 mio. EUR), skal stette og finansiere aktiviteter, der
giver mulighed for at sondere terraenet, med henblik pa et samlet europaisk program for
sikkerhedsforskning fra 2007 og derefter.

Terrorisme og organiseret kriminalitet er identificeret som EU-borgernes to sterste
bekymringer (80 % af EU-borgerne frygter mest terrorisme og organiseret kriminalitet). Pa
nuvaerende tidspunkt er forskningsaktiviteter vedrerende efterretningssystemer eller
retshdndhavelse ikke 1 tilstreekkelig grad dakket af forskningsprogrammer. Der er derfor
behov for at definere specifikke forskningstiltag ud over de allerede eksisterende programmer.
Endvidere er medfinansiering af forskningsaktiviteter ogsa mulig ifelge AGIS-programmet.

— Fremme forskning om sikre og fortrolige kommunikationskanaler via AGIS-
programmet.

— Starte udvikling af standarder for en sikker udveksling af oplysninger, navnlig fra
og mellem retshandhceevende myndigheder.

— Iveerkscette scerlig forskning om anvendelse og indforelse af europceiske
efterretningssystemer, herunder om feelles standarder for meta-data, sikre
dataudvekslinger, bedre databeskyttelsesveerktojer, automatisk analyse, trussels- og
risikovurdering og metoder til udarbejdelse af profiler.

2.3. Hovedelementerne i en effektiv efterretningsbaseret retshindhzevelse pa EU-
niveau

Det andet hovedformél med informationspolitikken er at foresla foranstaltninger til at udvikle
en efterretningsbaseret retshandhavelse pd EU-niveau. Strafferetlige efterretninger hjelper de
kompetente myndigheder ved udferelsen af deres strategiske eller operationelle opgaver i
forbindelse med forebyggelse og bekampelse af terrorisme og andre former for alvorlig og
organiseret kriminalitet samt deraf folgende trusler’. Indforelsen af en europzisk

7 KOM(2004) 72 endelig.
Strafferetlige efterretninger kan inddeles i strategiske og operationelle (eller taktiske) efterretninger.
Strategiske efterretninger giver viden om, hvilke trusler og kriminelle handlinger der skal tages hand
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efterretningsmodel vil gore efterretningsbaseret retshandhavelse effektiv og give mulighed
for et bedre samarbejde. Det vil omfatte spergsmal som f.eks. samordning af trusselsvurdering
baseret pa falles metoder, systematisk underbygning af trusselsvurderinger gennem
sektoropdelte sdrbarhedsanalyser og den nedvendige finansielle og menneskelige
ressourceallokering.

EU’s informationspolitik for retshandheevelse tager sigte pa at stille de nedvendige
oplysninger til radighed for et efterretningsnetveerk pa EU-plan for at producere
forsteklasses strafferetlige efterretninger pd EU-plan, der kan fore til periodisk udarbejdelse af
EU-strategier og operationelle vurderinger. Europols informationssystem vil ogsa spille en
vigtig rolle for opbygningen af en sddan EU-efterretningskapacitet.

Nedenstdende foranstaltninger skulle fore til en situation, hvor strategiske vurderinger er
hurtigt tilgaengelige for beslutningstagerne, siledes at de efter behov kan revidere prioriteterne
pa retshandhavelsesomradet. Endvidere vil operationelle vurderinger blive tilgengelige for
EU's taskforce af politichefer (TFPC), og det vil give den bedst mulige taktiske viden med
henblik pé forebyggelse eller bekempelse af trusler og kriminalitet, herunder terrorisme,
saledes som prioriteret af Radet.

P& nuvarende tidspunkt baserer de retshandhavende myndigheder 1 EU sig ikke pé
strafferetlige efterretninger, der tager sigte pa sikkerheden i EU under ét. Der er i dag et
hastende behov for at beskytte EU-borgerne mod nye sikkerhedsrisici og trusler. Det er derfor
yderst vigtigt, at EU’s strategiske og operationelle vurderinger geres hurtigt tilgaengelige.
Udveksling af efterretninger skal ligeledes overholde de retsstatslige principper og overholde
de grundleggende rettigheder for borgerne.

Der foreslas derfor en tofaset tilgang:

e P4 kort sigt skal medlemsstaternes efterretningstjenester modes hver méned, eventuelt
under Europols ledelse, for at diskutere de nationale strategiske og operationelle
vurderinger. Europol skal bidrage med alle de efterretninger, der er mulighed for. De deraf
folgende efterretninger skal konfereres og bruges til udarbejdelse af EU’s strategiske
vurderinger to gange om édret, og EU’s operationelle vurderinger én gang om maneden.
EU’s strategiske vurderinger vil sette Rédet i stand til at opstille prioriteter pa
retshandhavelsesomradet. TFPC skal overgive de operationelle vurderinger til de
operationelle niveauer i de nationale retshandhavende instanser.

Der skal 1 forste omgang traekkes pa oplysninger, som medlemsstaternes efterretningstjenester
og Europol har lovlig adgang til i henhold til den nuvarende lovgivning, og geres brug af de
tilgeengelige analytiske verktojer.

e Pa lang sigt kan de nationale efterretningstjenester begynde at producere strafferetlige
efterretninger ved hjelp af standardiserede analysevarktejer pd grundlag af de relevante
retshdndheavelsesdata, der er tilgengelige 1 EU.

Europol vil fa sterre betydning, da data og procedurer vil blive mere europaziske. Det vil
betyde strafferetlige efterretninger af hojere kvalitet, da de vil vaere mere standardiserede og
derfor mere forstaelige. Forholdet mellem Europol, Rédet og TFPC skal tilpasses den

om, og operationelle efterretninger giver taktiske retningslinjer for, hvordan kan bedst takler og
prioriterer dem.
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@ndrede situation. P4 det tidspunkt vil EU kunne gere sig geldende pa den internationale
scene som en retshandhavende partner med sine egne s&rlige egenskaber og kvaliteter.

Kommissionen har til hensigt at undersege, hvilke skridt der skal tages for at indfere et
system med rettidig produktion af pdlidelige vurderinger af strafferetlige efterretninger og
foreleegge Radet en rapport ved udgangen af 2005.

Prioriteterne vil blive opstillet af Radet pa grundlag af strategiske vurderinger, der er udviklet
af efterretningsgruppen. Sadanne operationelle vurderinger skal give mulighed for at opna
bestemte resultater, f.eks. arrest, beslaglaeggelse eller konfiskation af aktiver fra kriminelle
aktiviteter eller mélrettede aktioner for at stoppe kriminelle grupper.

Almindelig anvendte efterretningsmetoder skal struktureres, s de kan bruges ikke blot pé det
generelle EU-niveau, men ogsa til behandling af sarlige transnationale eller regionale
sporgsmél (f.eks. taskforcen vedrerende organiseret kriminalitet 1 Ostersgomridet).
Kommissionen og Europol skal foretage en undersogelse af de forskellige metoder 1
medlemsstaternes strafferetlige efterretningsinstanser og inden udgangen af 2005 foresld en
europisk analysemetode for strafferetlige efterretninger. I den forbindelse kunne CEPOL
anmodes om at udarbejde et undervisningsmodul for at undervise kriminalanalytikere i brugen
af disse metoder og de overordnede ledere i den mest hensigtsmassige brug af operationelle
vurderinger. De analysemetoder, der normalt bruges’, skal fore til resultater, der kan bruges til
at producere strategiske og operationelle vurderinger pa EU-plan.

— Ideerne i denne meddelelse bor godkendes af Rddet, sd der kan treeffes de
nadvendige foranstaltninger for deres gennemforelse.

— Under  Europols ledelse bor repreesentanter for  medlemsstaternes
efterretningstjenester samle nationale strategiske og operationelle vurderinger.

— Rddet bor opfordre medlemsstaterne til at gore efterretninger tilgeengelige for
Europol og give Europol mandat til at udarbejde en samlet trusselsvurdering. Det
bor pdlceegges told- og greensekontrolmyndighederne at koordinere produktionen af
efterretninger med Europol.

— Der bor udarbejdes feelles definitioner for kriminalitetsstatistikker og feelles
indberetningsstandarder.

- Der bor udvikles feelles analysemetoder til produktion af efterretninger pa EU-
niveau, eventuelt under Europols ledelse.

24. Opbygning af tillid

Det tredje hovedformal for informationspolitikken er at bidrage til at opbygge tillid mellem de
europ@iske retshaindhavende myndigheder samt ansatte og partnere i de retshdndhavende
instanser ved at udarbejde en felles platform med faelles verdier, standarder og politiske
retningslinjer.

Indferelsen af fzlles standarder er af afgerende betydning for at skabe en tillidsfuld ramme
for indsamling af, adgang til og udveksling af oplysninger (se navnlig afsnit 2.2). Felles
standarder for adgang til og behandling af data samt kompatible metoder, hvad angar

Metoderne er analyser pa omraderne resultater, kriminalitetsmenstre, kriminelle markeder, kriminelle
netverk, risici (der anvendes som et managementverktej i sig selv), udarbejdelse af profiler
(”profiling”), profiler for kriminelle virksomheder og demografiske og sociale tendenser.
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vurderinger af trusler, risici og profiler, vil vare et uundverligt grundlag for en effektiv
udveksling af oplysninger og efterretninger pd de strategiske og operationelle niveauer.
Sadanne foranstaltninger vil kun veare effektive, hvis der er en vedholdende politisk stette til
gennemforelsen af et feelles retshindhzevelsesrum i EU baseret pd kompatible nationale
strafferetlige efterretningssystemer, der sammen kan udgere en konceptuelt integreret
europaeisk model for strafferetlige efterretninger.

Det er derfor nedvendigt at udbygge de formelle og uformelle arbejdsrelationer for at fa
systemet til at fungere. Uddannelse af personale til de retshdndheevende instanser med henblik
pa at opnd en felles forstielse af strafferetlige efterretninger vil bidrage til at udvikle disse
aspekter. CEPOL skal spille en afgerende rolle i den forbindelse, bl.a. ved at:

— arrangere lobende uddannelse for potentielle kommende beslutningstagere og
ledende personale

— udarbejde et modelmodul for uddannelse af mellemledere, hvad angér europaiske
strafferetlige efterretninger pa nationalt niveau

— gennemfore uddannelsesforanstaltninger 1 relation til alle forhold 1
informationspolitikken pa EU-niveau.

Andre foranstaltninger vil styrke netvarkseffekten, herunder foranstaltninger baseret pa
allerede eksisterende instrumenter, som f.eks. gensidige evalueringer, malrettede projekter
under AGIS-programmet eller aktiviteter under ledelse af EU-forumet til forebyggelse af
organiseret kriminalitet.

Endelig skal der tages behorig hojde for de nationale tilsynsmyndigheders rolle, da de skal
bidrage til at f& indfert de nedvendige retsstatslige sikkerhedsforanstaltninger og sikre en
effektiv demokratisk kontrol.

Tillidsopbyggende foranstaltninger og teknikker har afgorende betydning (feelles
standarder og metoder). Kommissionen vil fremleegge forslag ved udgangen af 2005.

Sidelobende hermed bor Radet opfordre CEPOL til at starte udarbejdelsen af et feelles
modul for uddannelse af efterretningspersonale.

KAPITEL III - LOVGIVNINGSINITIATIVER 1 TILKNYTNING TIL DENNE
MEDDELELSE

Kommissionen vil fortsat udvikle denne politik, herunder lovgivningsinitiativer vedrerende
beskyttelse af personoplysninger i tredje sejle og anvendelse af passageroplysninger i
retshandhavelsesgjemed, sidstnavnte i overensstemmelse med principperne i Kommissionens
meddelelse fra december 2003 '°.

Forslaget til rammeafgorelse om databeskyttelse vil indfere faelles standarder for behandling
af personoplysninger, der udveksles i henhold til Afsnit VI i traktaten om Den Europaiske
Union, for at give politimyndigheder og retlige myndigheder adgang til alle relevante data om
retshdndhavelse under overholdelse af de grundlaeggende rettigheder. Denne rammeafgorelse
skal sikre generelle rammer for databeskyttelse med henblik p&d samarbejde for at undga,
afdekke, undersoge og retsforfolge kriminalitet og trusler for sikkerheden. Den vil give
rammer for de mere specifikke bestemmelser i de forskellige retlige instrumenter, der er
vedtaget pa EU-niveau, og den vil bidrage til yderligere at nedbringe de praktiske forskelle i

10 KOM (2003) 826 endelig af 16.12.2003 om overforsel af PNR-oplysninger: overordnet EU-strategi.
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informationsudvekslingen mellem medlemsstaterne pad den ene side og medlemsstaterne og
tredjelande pa den anden side og indeholde en mekanisme, der sikrer overholdelse af de
grundlaeggende rettigheder.

sk
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