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Den Europaiske Unions Tidende 12.1.2022

KOMMISSIONENS DELEGEREDE FORORDNING (EU) 2022/ 30
af 29. oktober 2021

om supplerende regler til Europa-Parlamentets og Radets direktiv 2014/53/EU for si vidt angar
anvendelsen af de vasentlige krav, der er omhandlet i naevnte direktivs artikel 3, stk. 3, litra d), e) og )

(E@S-relevant tekst)

EUROPA-KOMMISSIONEN HAR
under henvisning til traktaten om Den Europziske Unions funktionsmade,

under henvisning til Europa-Parlamentets og Rddets direktiv 2014/53/EU af 16. april 2014 om harmonisering af
medlemsstaternes love om tilgeengeliggorelse af radioudstyr pd markedet og om ophavelse af direktiv 1999/5/EF (),
serligt artikel 3, stk. 3, andet afsnit, ssmmenholdt med artikel 3, stk. 3, forste afsnit, litra d), €) og f), og

ud fra folgende betragtninger:

(1)  Beskyttelse af netveerket eller dets funktion mod skade, beskyttelse af personoplysninger og privatliv for brugeren og
abonnenten og beskyttelse mod svig er elementer, der understotter beskyttelse mod risici for cybersikkerheden.

(2)  Som anfert i betragtning 13 i direktiv 2014/53EU kan beskyttelsen af personoplysninger og privatliv for brugere og
abonnenter pa radioudstyr samt beskyttelsen mod svig styrkes gennem sarlige funktioner ved radioudstyr. Ifelge
denne betragtning ber radioudstyr derfor i passende tilfeelde veere konstrueret pa en sddan made, at det understotter
sddanne funktioner.

(3)  5G vil spille en neglerolle i udviklingen af Unionens digitale gkonomi og samfund i de kommende &r og vil potentielt
pavirke nasten alle aspekter af unionsborgernes liv. Dokumentet med titlen »EU-vaerktajskasse til cybersikkerhed
i 5G-net« () identificerer et muligt felles sat af foranstaltninger, der er i stand til at afbede de vigtigste risici for
cybersikkerheden ved 5G-netvark og giver vejledning i udvelgelsen af foranstaltninger, der ber prioriteres i planer
for afbedning pd nationalt og pd EU-plan. Ud over disse foranstaltninger er det meget vigtigt at felge en
harmoniseret tilgang til vasentlige krav vedrerende elementer af cybersikkerhedsbeskyttelse, der galder for
5G-radioudstyr, ndr det markedsfores pa EU-markedet.

(4)  Det sikkerhedsniveau, der er geldende under Unionens vasentlige krav i artikel 3, stk. 3, litra d), e) og f), for at sikre
netvarksbeskyttelse, foranstaltninger til beskyttelse af personoplysninger og privatliv og beskyttelse mod svig ma
ikke undergrave det hoje sikkerhedsniveau, der kraves pa nationalt plan for decentraliserede intelligente netveerk pa
energiomrédet, hvor intelligente mélere, der er underlagt disse krav, skal anvendes, og for 5G-netudstyr, der bruges af
udbydere af offentlige elektroniske kommunikationsnet og elektroniske kommunikationstjenester, der er
tilgaengelige for offentligheden, jf. definitionen i Europa-Parlamentets og Ridets direktiv (EU) 2018/1972 ().

(5)  Der er ogsd udtrykt talrige betaenkeligheder i forhold til stigende cybersikkerhedsrisici som felge af fagfolks og
forbrugeres, herunder berns, egede brug af radioudstyr, som: i) er i stand til selv at kommunikere over internettet,
uanset om det kommunikerer direkte eller via andet udstyr (vinternetforbundet radioudstyr«), dvs. at sddant
internetforbundet udstyr bruger protokoller, der er ngdvendige for at udveksle data med internettet enten direkte
eller ved hjelp af et mellemliggende udstyr, ii) enten kan vare et legetej med radiofunktion, der ogsa falder ind
under anvendelsesomrédet for Europa-Parlamentets og Radets direktiv 2009/48/EF (%) eller som er udviklet til eller
udelukkende beregnet til bernepasning, som f.eks. babyalarmer, eller iii) er udviklet til eller beregnet til, uanset om
det udelukkende eller ikke udelukkende skal bares pd, spandes fast til eller hange fra en hvilken som helst del af

() EUTL 153 af 22.5.2014, s. 62.

() EU-veaerktejskasse til cybersikkerhed i 5G-net af 29. januar 2020. https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group.
Europa-Parlamentets og Rédets direktiv (EU) 20181972 af 11. december 2018 om oprettelse af en europzisk kodeks for elektronisk
kommunikation (EUT L 321 af 17.12.2018, s. 36).

(*) Europa-Parlamentets og Radets direktiv 2009/48 EF af 18. juni 2009 om sikkerhedskrav til legetej (EUT L 170 af 30.6.2009, s. 1).
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(10)

(11)

menneskekroppen (herunder hovedet, halsen, kroppen, armene, henderne, benene og fedderne) eller en hvilken
som helst slags tgj (herunder hovedbekleedning, handsker/vanter og fodtej), der bares af mennesker, sisom
radioudstyr i form af armbandsure, ringe, armbénd, headsets, oretelefoner eller briller (-baerbart radioudstyre).

I denne henseende ber alt radioudstyr til bernepasning, radioudstyr omfattet af direktiv 2009/48/EF eller baerbart
radioudstyr, som selv er i stand til at kommunikere over internettet, uanset om det kommunikerer direkte eller via
andet udstyr, anses for at vare internetforbundet radioudstyr. Implantater ber f.eks. ikke betragtes som baerbart
radioudstyr, da de ikke beres pd, spandes fast eller haenges pd nogen del af menneskekroppen eller tgj. Implantater
ber dog anses for at veere internetforbundet radioudstyr, hvis de selv er i stand til at kommunikere over internettet,
uanset om de kommunikerer direkte eller via andet udstyr.

[ betragtning af de beteenkeligheder, der blev peget pé, og som skyldes, at radioudstyr ikke sikrer beskyttelse mod
elementer af risici for cybersikkerheden, er det nedvendigt at gere de vasentlige krav i direktiv 2014/53/EU
vedrerende beskyttelse mod skade pd netvaerket, beskyttelse af brugeres og abonnenters personoplysninger og
privatliv samt beskyttelse mod svig gaeldende for radioudstyr inden for bestemte kategorier eller klasser.

Direktiv 2014/53/EU finder anvendelse pé produkter, der opfylder definitionen af »radioudstyr« i artikel 2 i nevnte
direktiv, med forbehold for serlige undtagelser specificeret i naevnte direktivs artikel 1, stk. 2, og artikel 1, stk. 3.
Mens definitionen af radioudstyr i artikel 2 i direktiv 2014/53EU refererer til udstyr, der kan kommunikere med
radiobelger, skelner ingen krav i direktiv 2014/53/EU mellem radiofunktioner og ikke-radiofunktioner i
radioudstyret, og derfor ber alle aspekter og dele af udstyret overholde de vesentlige krav i denne delegerede
forordning.

Hvad angér skade pé netvaerket eller dets funktion eller misbrug af netvarksressourcer, kan uacceptabel forringelse af
tjenester skyldes internetforbundet radioudstyr, der ikke sikrer, at netveerk ikke bliver skadet eller ikke misbruges. For
eksempel kan en angriber i ond hensigt oversvemme internetnetvaerket for at forhindre legitim netvarkstrafik,
forstyrre forbindelserne mellem to radioprodukter og dermed forhindre adgang til en tjeneste, forhindre en bestemt
person i at fi adgang til en tjeneste, forstyrre en tjeneste til et bestemt system eller en person eller forstyrre
oplysninger. Forringelsen af onlinetjenester kan séledes resultere i ondsindede cyberangreb, hvilket vil fore til ogede
omkostninger, gener eller risici for operaterer, tjenesteudbydere eller brugere. Artikel 3, stk. 3, litra d), i direktiv
2014/53[EU, der kraever, at radioudstyr ikke skader netvaerket eller dets funktion eller misbruger netressourcer og
derved fordrsager en uacceptabel forringelse af tjenesten, ber derfor gelde for internetforbundet radioudstyr.

Der er ogsd peget pa betenkeligheder med hensyn til beskyttelse af personoplysninger og privatliv for brugeren og
abonnenten pé internetforbundet radioudstyr pd grund af radioudstyrets evne til at optage, gemme og dele
oplysninger, interagere med brugeren, herunder bern, nir hejttalere, mikrofoner og andre sensorer er integreret i
det pdgaldende radioudstyr. Disse beteenkeligheder vedrorer isar radioudstyrets evne til at registrere fotos, videoer,
lokaliseringsdata, data knyttet til afspilningsoplevelsen samt hjertefrekvens, sovevaner eller andre personlige data.
For eksempel kan man fd adgang til avancerede indstillinger for radioudstyret via en standardadgangskode, hvis
forbindelsen eller dataene ikke er krypteret, eller hvis der ikke er en sterk autentificeringsmekanisme.

Det er derfor vigtigt, at internetforbundet radioudstyr, der markedsferes pd EU-markedet, indeholder sikkerhedsforan-
staltninger for at sikre, at personoplysninger og privatliv beskyttes, ndr de er i stand til at behandle personoplysninger
som defineret i artikel 4, stk. 1, i Europa-Parlamentets og Rédets forordning (EU) 2016/679 () eller data defineret i

() Europa-Parlamentets og Ridets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel
forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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artikel 2, litra b) og ¢), i Europa-Parlamentets og Radets direktiv 2002/58/EF (). Artikel 3, stk. 3, litra ¢), i direktiv
2014/53/EU ber derfor finde anvendelse pa internetforbundet radioudstyr.

(12) Med hensyn til beskyttelse af personoplysninger og privatliv udger radioudstyr til bernepasning, radioudstyr

omfattet af direktiv 2009/48/EF og bearbart radioudstyr sikkerhedsrisici selv i mangel af internetforbindelse.
Personoplysninger kan opsnappes, ndr dette radioudstyr udsender eller modtager radiobelger og mangler
sikkerhedsforanstaltninger, der sikrer personoplysninger og beskyttelse af fortrolige oplysninger. Radioudstyret til
bernepasning, det radioudstyr, der er omfattet af direktiv 2009/48/EF, og det barbare radioudstyr kan overvige og
registrere et antal af brugerens folsomme (personlige) data over tid og videresende disse via kommunikationstek-
nologier, der kan veare usikre. Radioudstyret til bernepasning, det radioudstyr, der er omfattet af direktiv
2009/48|EF, og det barbare radioudstyr ber ogsd sikre beskyttelse af personoplysninger og privatliv, ndr det er i
stand til, i henhold til artikel 4, stk. 2, i forordning (EU) 2016/679, at behandle personoplysninger som defineret i
artikel 4, stk. 1, i forordning (EU) 2016/679 eller trafikdata og lokaliseringsdata, som defineret i artikel 2, litra b) og
c), i direktiv 2002/58/EF. Artikel 3, stk. 3, litra e), i direktiv 2014/53/EU ber derfor finde anvendelse péa dette
radioudstyr.

(13) Med hensyn til svig kan oplysninger, herunder personoplysninger, blive stjdlet fra internetforbundet radioudstyr,

som ikke sikrer beskyttelse mod svig. Specifikke former for svig vedrerer internetforbundet radioudstyr, nér det
bruges til at foretage betalinger over internettet. Omkostningerne kan vare hgje og vedrerer ikke kun den person,
svigen gir ud over, men ogsd samfundet som helhed (f.cks. omkostningerne ved politiets efterforskning,
omkostningerne ved offerydelser, omkostningerne ved retssager for at fastsld ansvar). Det er derfor nedvendigt at
sikre trovardige transaktioner og minimere risikoen for ekonomisk tab for brugerne af internetforbundet
radioudstyr, der udferer betalingen via dette radioudstyr og modtageren af betalingen, der udferes via det
pagaldende radioudstyr.

(14) Internetforbundet radioudstyr, der markedsfores pad EU-markedet, ber understotte funktioner til sikring af

beskyttelse mod svig, nir det gor det muligt for indehaveren eller brugeren at overfore penge, pengeveardi eller
virtuel valuta som defineret i artikel 2, litra d), i Europa-Parlamentets og Rédets direktiv (EU) 2019/713 ().
Artikel 3, stk. 3, litra f), i direktiv 2014/53/EU ber derfor finde anvendelse pa dette radioudstyr.

(15) Europa-Parlamentets og Rédets forordning (EU) 2017/745 (%) fastsatter regler om medicinsk udstyr, og Europa-

Parlamentets og Rddets forordning (EU) 2017/746 (°) fastsatter regler om medicinsk udstyr til in vitro-diagnostik.
Begge forordninger (EU) 2017/745 og (EU) 2017/746 omhandler visse elementer af cybersikkerhedsrisici forbundet
med de risici, der behandles i artikel 3, stk. 3, litra d), €) og f), i direktiv 2014/53/EU. Radioudstyr, som en af disse
forordninger finder anvendelse pd, ber derfor ikke falde inden for de kategorier eller klasser af radioudstyr, som skal
overholde de vaesentlige krav i artikel 3, stk. 3, litra d), e) og f), i direktiv 2014/53/EU.

Europa-Parlamentets og Radets direktiv 2002/58EF af 12. juli 2002 om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (direktivet om databeskyttelse inden for elektronisk kommunikation) (EFT L 201 af
31.7.2002, s. 37).

Europa-Parlamentets og Rédets direktiv (EU) 2019/713 af 17. april 2019 om bekaempelse af svig og forfalskning i forbindelse med
andre betalingsmidler end kontanter og om erstatning af Rddets rammeafgorelse 2001/413/RIA (EUT L 123 af 10.5.2019, s. 18).
Europa-Parlamentets og Rdets forordning (EU) 2017/745 af 5. april 2017 om medicinsk udstyr, som @ndrer direktiv 2001/83/EF,
forordning (EF) nr. 178/2002 og forordning (EF) nr. 1223/2009 og som ophaver Ridets direktiv 90/385/EQF og 93/42/EQF (EUT L
117 af 5.5.2017, 5. 1).

Europa -Parlamentets og Ridets forordning (EU) 2017/746 af 5. april 2017 om medicinsk udstyr til in vitro-diagnostik og om
ophavelse af direktiv 98/79/EF og Kommissionens afgerelse 2010/227/EU (EUT L 117 af 5.5.2017, s. 176).
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(16) Europa-Parlamentets og Radets forordning (EU) 2019/2144 (') fastsatter krav til typegodkendelse af keretajer og

deres systemer og komponenter. Derudover er hovedformélet med Europa-Parlamentets og Radets forordning (EU)
2018/1139 (") at etablere og opretholde et hejt ensartet niveau for civil luftfartssikkerhed i Unionen. Desuden
fastsatter Europa-Parlamentets og Rddets direktiv (EU) 2019/520 (%) betingelserne for interoperabilitet mellem
elektroniske vejafgiftsordninger og for at lette graenseoverskridende udveksling af oplysninger om manglende
betaling af vejafgifter i Unionen. Forordning (EU) 2019/2144 og (EU) 2018/1139 og direktiv (EU) 2019/520
omhandler visse elementer af cybersikkerhedsrisici forbundet med de risici, der omtales i artikel 3, stk. 3, litra €) og
f), i direktiv 2014/53/EU. Radioudstyr, som forordning (EU) 2019/2144 og (EU) 2018/1139 eller direktiv (EU)
2019/520 finder anvendelse pa, ber derfor ikke falde inden for kategorier eller klasser af radioudstyr, der skal
overholde de vasentlige krav i artikel 3, stk. 3, litra e) og f), i direktiv 2014/53/EU.

(17) Ved artikel 3 i direktiv 2014/53/EU fastsettes der vasentlige krav, som okonomiske akterer skal overholde. Med

henblik pd at gere det lettere at vurdere overensstemmelsen med disse krav fastsettes der deri bestemmelser om en
formodning om overensstemmelse for radioudstyr, som er i overensstemmelse med de frivillige harmoniserede
standarder, der er vedtaget i henhold til Europa-Parlamentets og Rddets forordning (EU) nr. 1025/2012 (), ndr der
skal fastsattes detaljerede tekniske specifikationer af disse krav. Specifikationerne vil tage hensyn til og behandle det
risikoniveau, der svarer til den patankte anvendelse af hver kategori eller klasse af radioudstyr, der er bergrt af denne
forordning.

(18) @konomiske aktarer ber have tilstrackkelig tid til at tilpasse sig kravene i denne forordning. Anvendelsen af denne

forordning ber derfor udskydes. Denne forordning er ikke til hinder for, at gkonomiske akterer overholder den fra
datoen for dens ikrafttraeden.

(19) Kommissionen har gennemfort passende heringer under det forberedende arbejde med foranstaltningerne i denne

forordning og har hert ekspertgruppen for radioudstyr —

VEDTAGET DENNE FORORDNING:

1.

Artikel 1

Det vaesentlige krav i artikel 3, stk. 3, litra d), i direktiv 2014/53/EU finder anvendelse pa alt radioudstyr, der selv kan

kommunikere via internettet, uanset om det kommunikerer direkte eller via andet udstyr (vinternetforbundet radioudstyre).

()

"

(")

*)

Europa-Parlamentets og Radets forordning (EU) 2019/2144 af 27. november 2019 om krav til typegodkendelse af motorkeretgjer og
deres pdhengskeretgjer og systemer, komponenter og separate tekniske enheder beregnet til sddanne keretgjer hvad angdr deres
generelle sikkerhed og beskyttelse af personer i koretgjet samt sdrbare trafikanter, @ndring af Europa-Parlamentets og Réadets
forordning (EU) 2018/858 og ophavelse af forordning (EF) nr. 78/2009, (EF) nr. 79/2009 og (EF) nr. 661/2009 fra Europa-
Parlamentet og Radet og Kommissionens forordning (EF) nr. 631/2009, (EU) nr. 406/2010, (EU) nr. 6722010, (EU) nr. 1003/2010,
(EU) nr. 1005/2010, (EU) nr. 1008/2010, (EU) nr. 1009/2010, (EU) nr. 19/2011, (EU) nr. 109/2011, (EU) nr. 458/2011, (EU)
nr. 65/2012, (EU) nr. 130/2012, (EU) nr. 347/2012, (EU) nr. 351/2012, (EU) nr. 1230/2012 og (EU) 2015/166 (EUT L 325 af
16.12.2019,s. 1).

Europa-Parlamentets og Ridets forordning (EU) 2018/1139 af 4. juli 2018 om felles regler inden for civil luftfart og oprettelse af et
EU-luftfartssikkerhedsagentur og endring af forordning (EF) nr. 2111/2005, (EF) nr. 1008/2008, (EU) nr. 996/2010, (EU)
nr. 376/2014 og Europa-Parlamentets og Radets direktiv 2014/30/EU og 2014/53/EU og ophavelse af forordning (EF) nr. 552/2004
og (EF) nr. 216/2008 fra Europa-Parlamentet og Ridets og Rddets forordning (EQF) nr. 3922/91 (EUT L 212 af 22.8.2018, s. 1).
Europa-Parlamentets og Radets direktiv (EU) 2019/520 af 19. marts 2019 om interoperabilitet mellem elektroniske vejafgiftssystemer
og fremme af udvekslingen pa tvers af landegraenser af oplysninger om manglende betaling af vejafgifter i Unionen (EUT L 91 af
29.3.2019, s. 45).

Europa-Parlamentets og Rédets forordning (EU) nr. 1025/2012 af 25. oktober 2012 om europaisk standardisering, om @ndring af
Rédets direktiv 89/686/EDF og 93/15/EQF og Europa-Parlamentets og Radets direktiv 94/9/EF, 94/25[EF, 95/16/EF, 97/23EF,
98/34/EF, 2004/22/EF, 2007/23[EF, 2009/23/EF og 2009/105/EF og om ophzvelse af Radets beslutning 87/95/EQF og Europa-
Parlamentets og Radets afgerelse nr. 1673/2006/EF (EUT L 316 af 14.11.2012, 5. 12).
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2. Det vasentlige krav i artikel 3, stk. 3, litra e), i direktiv 2014/53/EU finder anvendelse pd enhver type af folgende
radioudstyr, hvis det pagaldende radioudstyr er i stand til, i henhold til artikel 4, stk. 2, i forordning (EU) 2016/679, at
behandle personoplysninger som defineret i artikel 4, stk. 1, i forordning (EU) 2016/679 eller trafikdata og
lokaliseringsdata som defineret i artikel 2, litra b) og ¢), eller direktiv 2002/58EF:

a) internetforbundet radioudstyr, bortset fra det udstyr, der er omhandlet i litra b), ¢) eller d)
b) radioudstyr, der udelukkende er konstrueret eller beregnet til bernepasning
¢) radioudstyr, der er omfattet af direktiv 2009/48 /EF

d) radioudstyr, der, enten udelukkende eller ikke udelukkende, er designet eller beregnet til at blive béret pd, spandt fast til
eller haengt pé et af folgende:

i) en hvilken som helst del af kroppen, herunder hovedet, halsen, kroppen, armene, handerne, benene og fedderne

ii) en hvilken som helst beklaedning, herunder til hovedet, handerne og fedderne, som baeres af mennesker.

3. Det vasentlige krav i artikel 3, stk. 3, litra f), i direktiv 2014/53/EU finder anvendelse pa alt internetforbundet
radioudstyr, hvis dette udstyr gor det muligt for indehaveren eller brugeren at overfere penge, moneteer veerdi eller virtuel
valuta som defineret i artikel 2, litra d), i direktiv (EU) 2019/713.

Artikel 2

1. Uanset artikel 1 finder de veasentlige krav i artikel 3, stk. 3, litra d), e) og f), i direktiv 2014/53/EU ikke anvendelse pa
radioudstyr, som en af folgende EU-retsakter ogsd finder anvendelse pa:

a) forordning (EU) 2017/745
b) forordning (EU) 2017/746.

2. Uanset artikel 1, stk. 2, og artikel 1, stk. 3, finder de vasentlige krav i artikel 3, stk. 3, litra e) og f), i direktiv
2014/53/EU ikke anvendelse pé radioudstyr, som en af folgende EU-retsakter ogsd finder anvendelse pa:

a) forordning (EU) 2018/1139
b) forordning (EU) 2019/2144
¢ direktiv (EU) 2019/520.

Artikel 3
Denne forordning traeder i kraft pa tyvendedagen efter offentliggarelsen i Den Europeiske Unions Tidende.

Den anvendes fra den 1. august 2024.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 29. oktober 2021.

Pa Kommissionens vegne
Ursula VON DER LEYEN

Formand
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