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RADETS GENNEMF@RELSESFORORDNING (EU) 20201125
af 30. juli 2020

om gennemforelse af forordning (EU) 2019/796 om restriktive foranstaltninger til bekeempelse af
cyberangreb, der truer Unionen eller dens medlemsstater

RADET FOR DEN EUROPAISKE UNION HAR —
under henvisning til traktaten om Den Europziske Unions funktionsméde,

under henvisning til Radets forordning (EU) 2019/796 af 17. maj 2019 om restriktive foranstaltninger til bekaempelse af
cyberangreb, der truer Unionen eller dens medlemsstater ('), sarlig artikel 13, stk. 1,

under henvisning til forslag fra Unionens hejtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik, og
ud fra felgende betragtninger:
(1) Rédet vedtog den 17. maj 2019 forordning (EU) 2019/796.

(2)  Malrettede restriktive foranstaltninger til bekeempelse af cyberangreb med betydelige konsekvenser, der udger en
ekstern trussel mod Unionen eller dens medlemsstater, er blandt foranstaltningerne i Unionens ramme for en felles
diplomatisk reaktion pé ondsindede cyberaktiviteter (cyberdiplomatisk varktgjskasse) og er et afgerende instrument
til at afskrakke fra og reagere pa sddanne aktiviteter. Restriktive foranstaltninger kan ogsé anvendes som reaktion pa
cyberangreb med betydelige konsekvenser for tredjelande eller internationale organisationer, hvis det skennes
nedvendigt for at nd maélene inden for den felles udenrigs- og sikkerhedspolitik i de relevante bestemmelser i
artikel 21 i traktaten for Den Europaiske Union.

(3)  Radet vedtog den 16. april 2018 konklusioner, hvori det kraftigt fordemte den ondsindede brug af informations- og
kommunikationsteknologier, herunder i de cyberangreb, der offentligt er kendt som »WannaCry« og »NotPetya«, og
som har fordrsaget vasentlig skade og okonomiske tab i og uden for Unionen. Den 4. oktober 2018 gav
formandene for Det Europaziske Rdd og Europa-Kommissionen og Unionens hgjtstdende reprasentant for
udenrigsanliggender og sikkerhedspolitik (»den hejtstdende reprasentant«) udtryk for alvorlige betaenkeligheder i en
felles erklering om et forseg pé cyberangreb for at underminere integriteten i Organisationen for Forbud mod
Kemiske Vaben (OPCW) i Nederlandene, en aggressiv handling, der udviser foragt for det hgjtidelige formal med
OPCW. I en erklaering pé vegne af Unionen den 12. april 2019 opfordrede den hejtstiende repraesentant aktorerne
til at ophere med at udfere ondsindede cyberaktiviteter med det formdl at undergrave Unionens integritet,
sikkerhed og @konomiske konkurrenceevne, herunder tilfelde af cyberbaseret tyveri af intellektuel ejendom.
Sédanne cyberbaserede tyverier omfatter tyverier, der udferes af den akter, som offentlig er kendt som »APT10«
(»Advanced Persistent Threat 10«).

(4) 1 den forbindelse og for at forhindre, modvirke, afskrackke fra og reagere pa fortsat og eget ondsindet adferd i
cyberspace ber seks fysiske personer og tre enheder eller organer opferes pa listen over fysiske og juridiske
personer, enheder og organer, der er omfattet af restriktive foranstaltninger, i bilag I til forordning (EU) 2019/796.
Disse personer og enheder eller organer er ansvarlige for, har ydet stotte til eller veeret involveret i eller har lettet
cyberangreb eller forsag pa cyberangreb, herunder forseget pd cyberangreb mod OPCW og de cyberangreb, der
offentligt er kendt som »WannaCry« og »NotPetya«, samt »Operation Cloud Hopper«.

(5)  Forordning (EU) 2019/796 ber derfor @ndres i overensstemmelse hermed —
VEDTAGET DENNE FORORDNING:

Artikel 1

Bilag I til forordning (EU) 2019/796 andres som anfert i bilaget til neervaerende forordning.

() EUTL1291af17.5.2019,s. 1.
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Artikel 2

Denne forordning traeder i kraft pd dagen for offentliggarelsen i Den Europeeiske Unions Tidende.

Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget i Bruxelles, den 30. juli 2020.

Pd Radets vegne
M. ROTH
Formand



Folgende personer og enheder eller organer tilfgjes pé listen over fysiske og juridiske personer, enheder og organer, som findes i bilag I til forordning (EU) 2019/796:

»A. Fysiske personer

BILAG

Navn

Identificerende oplysninger

Begrundelse

Dato for opferelse

1. |GAO Qiang

Fodested: Shandongprovinsen,
Kina

Adresse: Room 1102, Guanfu
Mansion, 46 Xinkai Road, He-
dong District, Tianjin, China
Nationalitet: kinesisk

Kon: mand

Gao Qiang er involveret i »Operation Cloud Hopper¢, en rakke cyberangreb med betydelige
konsekvenser og med oprindelse uden for Unionen, som udger en ekstern trussel mod Unionen
eller dets medlemsstater, og i cyberangreb, som har betydelige konsekvenser for tredjelande.
»Operation Cloud Hopper« har veeret rettet mod multinationale selskabers informationssystemer pa
seks kontinenter, herunder virksomheder i Unionen, og har opndet uautoriseret adgang til
kommercielt folsomme data, hvilket har medfert et betydeligt ekonomisk tab.

Den akter, der offentligt er kendt som »APT10« (»Advanced Persistent Threat 10«) (alias »Red
Apollo¢, »CVNX¢, »Stone Panda«, »MenuPass« og »Potassiume), gennemfgrte »Operation Cloud
Hopper«.

Gao Qiang kan sazttes i forbindelse med APT10, bla. gennem sin tilknytning til APT10’s
kommando- og kontrolinfrastruktur. Desuden ansatte Huaying Haitai, en enhed, der er opfert pa
listen for at have ydet stotte til og lettet »Operation Cloud Hopper«, Gao Qiang. Han har
forbindelser til Zhang Shilong, som ogsd er opfert pé listen i forbindelse med »Operation Cloud
Hopper«. Gao Qiang har sdledes tilknytning til bdde Huaying Haitai og Zhang Shilong.

30.7.2020

2. | ZHANG Shilong

Adresse: Hehong, Yuyang Road
nr. 121, Tianjin, Kina
Nationalitet: kinesisk

Kon: mand

Zhang Shilong er involveret i »Operation Cloud Hoppers, en rekke cyberangreb med betydelige
konsekvenser og med oprindelse uden for Unionen, som udger en ekstern trussel mod Unionen
eller dets medlemsstater, og i cyberangreb, som har betydelige konsekvenser for tredjelande.
»Operation Cloud Hopper« har varet rettet mod multinationale selskabers informationssystemer pa
seks kontinenter, herunder virksomheder i Unionen, og har opndet uautoriseret adgang til
kommercielt felsomme data, hvilket har medfert et betydeligt gkonomisk tab.

Den aktor, der offentligt er kendt som »APT10« (»Advanced Persistent Threat 10«) (alias »Red
Apollo¢, »CVNX¢, »Stone Panda«, »MenuPass« og »Potassiume), gennemfgrte »Operation Cloud
Hopper«.

Zhang Shilong kan settes i forbindelse med APT10, herunder den malware, han har udviklet og
testet i forbindelse med de cyberangreb, der er blevet udfert af APT10. Desuden ansatte Huaying
Haitai, en enhed, der er opfert pa listen for at have ydet stotte til og lettet »Operation Cloud
Hopper«, Zhang Shilong. Han har forbindelser til Gao Qiang, som o0gsa er opfert pa listen i
forbindelse med »Operation Cloud Hopper«. Zhang Shilong har saledes tilknytning til bdde Huaying
Haitai og Gao Qiang.

30.7.2020
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Alexey Valeryevich
MININ

Anexkceit Banepbesiu M/HVH
Fodselsdato: 27. maj 1972
Fodested: Perm Oblast, russiske
SFSR (nu Den Russiske Fodera-
tion)

Pasnummer: 120017582,
udstedt af Den Russiske Fodera-
tions udenrigsministerium Gyl-
dighed: fra den 17. april 2017
til den 17. april 2022

Sted: Moskva, Den Russiske Fo-
deration

Nationalitet: russisk

Keon: mand

Alexey Minin deltog i et forsgg pd cyberangreb med potentielt betydelige konsekvenser for
Organisationen for Forbud mod Kemiske Vdben (OPCW) i Nederlandene.

Som stetteofficer for menneskelige efterretninger ved hoveddirektoratet for Den Russiske
Foderations vabnede styrkers generalstab (GU/GRU) var Alexey Minin en del af et hold bestdende
af fire russiske militeere efterretningsofficerer, der forsegte at fa uautoriseret adgang til OPCW’s wi-
fi-net i Haag, Nederlandene, i april 2018. Formélet med forseget pd cyberangreb var at hacke sig ind
i OPCW’s wi-fi-net, hvilket, hvis det var lykkedes, ville have undergravet nettets sikkerhed og
OPCW’s igangvaerende undersggelser. Den nederlandske forsvars- og sikkerhedstjeneste (DISS)
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) forpurrede forseget pd cyberangreb og
forhindrede derved, at OPCW led alvorlig overlast.

30.7.2020

Aleksei Sergeyvich
MORENETS

Anekceit Cepreesny MOPEHELL
Fadselsdato: 31.juli 1977
Fodested: Murmanskaya Oblast,
russiske SFSR (nu Den Russiske
Foderation)

Pasnummer: 100135556,
udstedt af Den Russiske Fodera-
tions udenrigsministerium Gy-
dighed: fra den 17. april 2017
til den 17. april 2022

Sted: Moskva, Den Russiske Fo-
deration

Nationalitet: russisk

Kon: mand

Aleksei Morenets deltog i et forseg pa cyberangreb med potentielt betydelige konsekvenser for
Organisationen for Forbud mod Kemiske Viben (OPCW) i Nederlandene.

Som cyberoperater ved hoveddirektoratet for Den Russiske Foderations vabnede styrkers
generalstab (GU/GRU) var Aleksei Morenets en del af et hold bestdende af fire russiske militere
efterretningsofficerer, der forsegte at fi uautoriseret adgang til OPCW’'s wi-fi-net i Haag,
Nederlandene, i april 2018. Formalet med forsgget pd cyberangreb var at hacke sig ind i OPCW’s
wi-fi-net, hvilket, hvis det var lykkedes, ville have kompromitteret nettets sikkerhed og OPCW’s
igangvarende undersegelser. Den nederlandske militeere efterretningstjeneste (DISS) (Militaire
Inlichtingen- en Veiligheidsdienst — MIVD) forpurrede forsgget pd cyberangreb og forhindrede
derved, at OPCW led alvorlig overlast.

30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

EBrennit Muxainosuu CEPEBPSIKOB
Fedselsdato: 26. juli 1981
Fodested: Kursk, russiske SFSR
(nu Den Russiske Faderation)
Pasnummer: 100135555,
udstedt af Den Russiske Fodera-
tions udenrigsministerium Gyl-
dighed: fra den 17. april 2017
til den 17. april 2022

Sted: Moskva, Den Russiske Fo-
deration

Nationalitet: russisk

Kon: mand

Evgenii Serebriakov deltog i et forsag pd cyberangreb med potentielt betydelige konsekvenser for
Organisationen for Forbud mod Kemiske Vdben (OPCW) i Nederlandene.

Som cyberoperator ved hoveddirektoratet for Den Russiske Federations vabnede styrkers
generalstab (GU/GRU) var Evgenii Serebriakov en del af et hold bestdende af fire russiske militaere
efterretningsofficerer, der forsegte at fi uautoriseret adgang til OPCW’s wi-fi-net i Haag,
Nederlandene, i april 2018. Formalet med forseget pé cyberangreb var at hacke sig ind i OPCW’s
wi-fi-net, hvilket, hvis det var lykkedes, ville have kompromitteret nettets sikkerhed og OPCW’s
igangvaerende undersegelser. Den nederlandske militere efterretningstjeneste (DISS) (Militaire
Inlichtingen- en Veiligheidsdienst — MIVD) forpurrede forseget pd cyberangreb og forhindrede
derved, at OPCW led alvorlig overlast.

30.7.2020
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Oleg Mikhaylovich
SOTNIKOV

Oner Muxaiiosiny COTHMKOB
Fodselsdato: 24. august 1972
Fodested: Ulyanovsk, russiske
SFSR (nu Den Russiske Fadera-
tion)

Pasnummer: 120018866,
udstedt af Den Russiske Fodera-
tions udenrigsministerium Gyl-
dighed: fra den 17. april 2017
til den 17. april 2022

Sted: Moskva, Den Russiske Fo-
deration

Nationalitet: russisk

Kon: mand

Oleg Sotnikov deltog i et forseg pd cyberangreb med potentielt betydelige konsekvenser for
Organisationen for Forbud mod Kemiske Vaben (OPCW) i Nederlandene.

Som stetteofficer for menneskelige efterretninger ved hoveddirektoratet for Den Russiske
Foderations vabnede styrkers generalstab (GU/GRU) var Oleg Sotnikov en del af et hold bestdende
af fire russiske militaere efterretningsofficerer, der forsegte at f& uautoriseret adgang til OPCW’s wi-
fi-net i Haag, Nederlandene, i april 2018. Formalet med forsgget pa cyberangreb var at hacke sig ind
i OPCW’s wi-fi-net, hvilket, hvis det var lykkedes, ville have kompromitteret nettets sikkerhed og
OPCW’s igangverende undersegelser. Den nederlandske militere efterretningstjeneste (DISS)
(Militaire Inlichtingen- en Veiligheidsdienst — MIVD) forpurrede forseget pd cyberangreb og
forhindrede derved, at OPCW led alvorlig overlast.

30.7.2020

B. Juridiske personer, enheder og organer
Navn Identificerende oplysninger Begrundelse Dato for opferelse
Tianjin Huaying Hai- | Alias Haitai Technology Deve-|Huaying Haitai har ydet finansiel, teknisk eller materiel stotte til og lettet »Operation Cloud 30.7.2020
tai Science and Tech- | lopment Co. Ltd Hopper¢, en rakke cyberangreb med betydelige konsekvenser og med oprindelse uden for
nology Development | Sted: Tianjin, Kina Unionen, som udger en ekstern trussel mod Unionen eller dets medlemsstater, og i cyberangreb,
Co. Ltd (Huaying som har betydelige konsekvenser for tredjelande.
Haitai) »Operation Cloud Hopper« har veret rettet mod multinationale selskabers informationssystemer pa
seks kontinenter, herunder virksomheder i Unionen, og har opndet uautoriseret adgang til
kommercielt folsomme data, hvilket har medfert et betydeligt ekonomisk tab.
Den akter, der offentligt er kendt som »APT10« (»Advanced Persistent Threat 10«) (alias »Red
Apollo¢, »CVNX¢, »Stone Panda«, »MenuPass« og »Potassiume), gennemfgrte »Operation Cloud
Hopper«.
Huaying Haitai kan settes i forbindelse med APT10. Desuden har Huaying Haitai ansat Gao Qiang
og Zhang Shilong, som begge er opfert pé listen i forbindelse med »Operation Cloud Hopper«.
Huaying Haitai har séledes tilknytning til bide Gao Qiang og Zhang Shilong.
Chosun Expo Alias Chosen Expo; Korea Export | Chosun Expo har ydet finansiel, teknisk eller materiel statte til og lettet en rakke cyberangreb med 30.7.2020

Joint Venture
Sted: DPRK

betydelige konsekvenser og med oprindelse uden for Unionen, og som udger en ekstern trussel
mod Unionen eller dets medlemsstater, og i cyberangreb med betydelige konsekvenser for
tredjelande, herunder de cyberangreb, der offentligt er kendt som »WannaCry«, samt angrebene
mod det polske finanstilsyn og Sony Pictures Entertainment samt cybertyveri fra Bangladesh Bank
og forsgg pa cybertyveri fra Vietnam Tien Phong Bank.
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»WannaCry« forstyrrede informationssystemerne rundt om i verden ved at ramme informationssy-
stemerne med ransomware og blokere adgangen til data. Det pavirkede informationssystemer i
virksomheder i Unionen, herunder informationssystemer vedrerende tjenesteydelser, der er
nedvendige for at opretholde vasentlige tjenester og skonomiske aktiviteter i medlemsstaterne.
Den akter, der offentligt er kendt som »APT38« (»Advanced Persistent Threat 38«), eller
»Lazarusgruppen« gennemferte »WannaCry«.

Chosun Expo kan forbindes med APT38[Lazarusgruppen, herunder gennem de konti, der blev
anvendst til cyberangrebene.

Main Centre for Spe-
cial Technologies
(GTsST) of the Main
Directorate of the
General Staff of the
Armed Forces of the
Russian Federation
(GU/GRU)

Adresse: 22 Kirova Street, Mo-
skva, Den Russiske Faderation

Hovedcentret for sarlige teknologier (Main Centre for Special Technologies (GTsST)) ved
hoveddirektoratet for Den Russiske Faderations vaebnede styrkers generalstab (GU/GGRU), ogsa
kendt med sit feltnummer 74455, er ansvarligt for cyberangreb med betydelige konsekvenser og
med oprindelse uden for Unionen, som udger en ekstern trussel mod Unionen eller dets
medlemsstater, og for cyberangreb, som har betydelige konsekvenser for tredjelande, herunder de
cyberangreb, der offentligt er kendt som »NotPetya« eller »EternalPetya« i juni 2017, og de
cyberangreb, der var rettet mod et ukrainsk elnet i vinteren 2015 og 2016.

»NotPetya« eller »EternalPetya« blokerede adgangen til data i en raekke virksomheder i Unionen, i det
ovrige Europa og i resten af verden, ved at ramme computere med ransomware og blokere
adgangen til data, hvilket bl.a. medferte betydelige skonomiske tab. Cyberangrebet pa et ukrainsk
elnet forte til, at dele af det blev afbrudt om vinteren.

Den akter, der offentligt er kendt som »Sandwormc (alias »Sandworm Teams, »BlackEnergy Groupg,
»Woodoo Beare, »Quedaghc, »Olympic Destroyer« og »Telebots«), og som ogsé stod bag angrebet pa
det ukrainske elnet, gennemferte »NotPetya« eller »EternalPetyac.

Hovedcentret for serlige teknologier i hoveddirektoratet for Den Russiske Federations vabnede
styrkers generalstab spiller en aktiv rolle i de cyberaktiviteter, der er udfert af Sandworm, og kan
settes i forbindelse med Sandworm.

30.7.2020«
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