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HENSTILLINGER

KOMMISSIONENS HENSTILLING (EU) 2018/334
af 1. marts 2018

om foranstaltninger til effektiv bekeempelse af ulovligt indhold pa nettet

EUROPA-KOMMISSIONEN HAR —

under henvisning til traktaten om Den Europaeiske Unions funktionsmaéde, serlig artikel 292, og

ud fra folgende betragtninger:

(1) Internetudbydere og andre tjenesteydere, der er aktive pé internettet, bidrager i betydelig grad til innovation,
gkonomisk vakst og jobskabelse i Unionen. Mange af disse tjenesteydere spiller en afgerende rolle i den digitale
gkonomi ved at skabe forbindelse mellem erhvervslivet og borgerne og ved at lette offentlig debat samt
formidling og modtagelse af faktuelle oplysninger, synspunkter og idéer. Imidlertid misbruges deres tjenester
i visse tilfelde af tredjemand til at udfere ulovlige aktiviteter pd nettet, f.eks. udbredelse af terrorrelaterede
oplysninger, seksuelt misbrug af bern, ulovlige hadefulde udtalelser eller overtraedelse af lovgivningen om
forbrugerbeskyttelse, som kan undergrave brugernes tillid og skade tjenesteydernes forretningsmodeller. I visse
tilfelde kan de berorte tjenesteydere endda opnad fordele af sddanne aktiviteter, f.eks. som folge af, at ophavsretligt
beskyttet indhold geres tilgengeligt uden tilladelse fra rettighedshaverne.

(2)  Tilstedevaerelsen af ulovligt indhold pé nettet har alvorlige negative konsekvenser for brugerne, for andre berorte
borgere og virksomheder og for samfundet som helhed. I betragtning af deres centrale rolle og de teknologiske
midler og kapaciteter, der er forbundet med de tjenester, som de leverer, har udbydere af onlinetjenester et sarligt
samfundsmaessigt ansvar for at medvirke til at bekempe ulovligt indhold, der udbredes gennem brug af deres
tjenester.

(3)  Da en hurtig indsats for at fjerne eller deaktivere adgangen til ulovligt indhold ofte er afgerende for at begranse
storre udbredelse og skade, indebarer dette ansvar blandt andet, at de pdgaldende tjenesteydere ber vere i stand
til hurtigt at traeffe beslutning om mulige foranstaltninger over for ulovligt indhold pd nettet. Tjenesteydernes
ansvar indebarer 0gsa, at de ber indfere effektive og passende beskyttelsesforanstaltninger, navnlig for at sikre, at
de handler med omhu og pa en forholdsmassigt afpasset méde, og for at forhindre utilsigtet fjernelse af indhold,
der ikke er ulovligt.

(4)  Mange udbydere af onlinetjenester har erkendt dette ansvar og handlet derefter. P4 kollektivt plan er der gjort
vaesentlige fremskridt gennem frivillige aftaler af forskellig art, herunder EU’s internetforum om terrorrelateret
indhold pé nettet, adfeerdskodeksen om bekaempelse af ulovlige hadefulde udtalelser pa internettet og aftalememo-
randummet om salg af varemerkeforfalskede varer via internettet. Pd trods af dette engagement og de fremskrid,
der er gjort, er ulovligt indhold imidlertid fortsat et alvorligt problem i Unionen.

(5)  Under indtryk af rakken af terroranslag i EU og spredningen af terrorpropaganda pd internettet erklerede Det
Europaiske Rad af 22.-23. juni 2017, at det forventede, at »industrien (...) udvikler nye teknologier og verktgjer
til at forbedre den automatiske pévisning og fjernelse af indhold, som tilskynder til terroristiske aktiviteters.
Europa-Parlamentet opfordrede i sin beslutning af 15. juni 2017 indtrengende onlineplatformene til at »styrke
foranstaltninger til bekaempelse af ulovligt og skadeligt indhold pé internettet«. Inden for rammerne af EU’s
internetforum har medlemsstaternes ministre gentagne gange opfordret virksomhederne til at anleegge en mere
proaktiv tilgang til beskyttelse af deres brugere mod terrorrelateret indhold. Hvad angér intellektuel ejendomsret
opfordrede Rédet i sine konklusioner af 4. december 2014 om hdndhavelse af sddanne rettigheder
Kommissionen til at overveje at anvende de eksisterende veerktejer til identifikation af personer, der kraenker
intellektuelle ejendomsrettigheder, samt overveje mellemleddenes rolle i bekempelsen af kraenkelser af intellektuel
ejendomsret.
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(6)  Den 28. september 2017 vedtog Kommissionen en meddelelse med vejledning om det ansvar, der pédhviler
udbydere af onlinetjenester, med hensyn til ulovligt indhold pé nettet (*). Heri anforte Kommissionen, at den bl.a.
ud fra en vurdering af fremskridtene pd grundlag af frivillige ordninger ville overveje, om der var behov for
yderligere foranstaltninger. Naerverende henstilling er en opfelgning pd Kommissionens meddelelse; den afspejler
ambitionsniveauet i meddelelsen og er et redskab til gennemforelse af den, idet der samtidig tages beherigt
hensyn til og bygges videre pd de betydelige fremskridt, der er gjort gennem de frivillige ordninger.

(7)  Med henstillingen anerkender Kommissionen, at der ber tages beherigt hensyn til de swrlige forhold i forbindelse
med bekaempelse af forskellige former for ulovligt indhold pa nettet og de sarlige initiativer, der matte vare
nedvendige, herunder gennem malrettede lovgivningsmaessige foranstaltninger. For eksempel vedtog
Kommissionen i anerkendelse af behovet for sddanne specifikke lovgivningsforanstaltninger den 25. maj 2016 et
forslag om @ndring af Europa-Parlamentets og Radets direktiv 2010/13/EU (%) i betragtning af de @ndrede
markedsforhold. Den 14. september 2016 vedtog den ogsd et forslag til direktiv om ophavsret pd det digitale
indre marked (*), som indeholder en forpligtelse for visse tjenesteydere til, i samarbejde med rettighedshaverne, at
tage skridt til at sikre, at aftaler med rettighedshavere om anvendelsen af deres vaerker eller andre frembringelser
fungerer efter hensigten, og forhindre, at verker eller andre frembringelser, som rettighedshaverne har udpeget
gennem samarbejdet med disse tjenesteydere, er tilgeengelige via sidstnavntes tjenester. Naervarende henstilling
bergrer ikke disse lovgivningsmassige foranstaltninger og forslag.

(8) I henhold til Europa-Parlamentets og Radets direktiv 2000/31/EF (*) kan visse udbydere af onlinetjenester,
herunder hostingtjenester, som omhandlet i direktivets artikel 14, fritages for ansvar pé visse betingelser. For at
vare omfattet af denne ansvarsfritagelse skal hostingtjenesteyderne straks tage skridt til at fjerne ulovligt indhold,
som de lagrer, sd snart de fir konkret kendskab hertil og, for sd vidt angdr erstatningskrav, kendskab til forhold
eller omstaendigheder, hvoraf den ulovlige aktivitet eller information fremgér. Et sddant kendskab kan de bla. fa
gennem anmeldelser, som de modtager. Som sddan udger direktiv 2000/31/EF grundlaget for at fastlegge
procedurer for fjernelse af ulovligt indhold og for deaktivering af adgangen hertil. Naevnte direktiv giver ogsd
medlemsstaterne mulighed for at kraeve, at de berarte tjenesteydere udviser rettidig omhu med hensyn til ulovligt
indhold, som de matte lagre.

(9)  Nar der traeffes foranstaltninger over for ulovligt indhold pé nettet, skal medlemsstaterne respektere oprindelses-
landsprincippet, der er fastsat i direktiv 2000/31/EF. Medlemsstaterne mé séledes ikke af grunde, der henhgrer
under det koordinerede omrdde som defineret i samme direktiv, begreense adgangen for tjenesteydere, der er
etableret i en anden medlemsstat, til at levere informationssamfundstjenester, idet der dog er mulighed for at
fravige denne bestemmelse under visse betingelser som fastsat i navnte direktiv.

(10) Desuden fastsatter en rackke andre EU-retsakter en retlig ramme for visse serlige typer af ulovligt indhold, der er
tilgeengelige og udbredes via nettet. Navnlig kreever Europa-Parlamentets og Rédets direktiv 2011/93/EU (), at
medlemsstaterne traffer foranstaltninger til at fjerne websider, der indeholder eller udbreder bernepornografi, og
tillader dem at blokere adgangen til sddanne websider, idet der dog galder visse sikkerhedsgarantier. Europa-
Parlamentets og Rddets direktiv (EU) 2017/541 (%), som skal vare gennemfert i national ret senest den
8. september 2018, indeholder tilsvarende bestemmelser for indhold pa nettet, der udger en offentlig opfordring

() COM(2017) 555 final af 28.9.2017.

(%) Europa-Parlamentets og Radets direktiv 2010/13/EU af 10. marts 2010 om samordning af visse love og administrative bestemmelser
i medlemsstaterne om udbud af audiovisuelle medietjenester (direktiv om audiovisuelle medietjenester) (EUT L 95 af 15.4.2010, s. 1).
COM(2016) 287 final.

() COM(2016) 593 final af 14.9.2016.

(*) Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse retlige aspekter af informationssamfundstjenester, navnlig
elektronisk handel, i det indre marked (»Direktivet om elektronisk handel«) (EFT L 178 af 17.7.2000, s. 1).

() Europa-Parlamentets og Ridets direktiv 2011/93/EU af 13. december 2011 om bekaempelse af seksuelt misbrug og seksuel udnyttelse af
bern og bernepornografi og om erstatning af Radets rammeafgorelse 2004/68/RIA (EUT L 335af 17.12.2011, s. 1).

(°) Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15. marts 2017 om bekampelse af terrorisme og om erstatning af Radets
rammeafgorelse 2002/475/RIA og a@ndring af Rddets afgorelse 2005/671/RIA (EUTL 88 af 31.3.2017, 5. 6).
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(11)

(13)

(14)

(16)

til at begd en terrorhandling. Direktiv (EU) 2017/541 fastsatter ogsd minimumsregler vedrerende definitionen af
strafbare handlinger i forbindelse med terrorhandlinger, lovovertradelser med forbindelse til en terrorgruppe og
lovovertraedelser med forbindelse til terroraktiviteter. I henhold til Europa-Parlamentets og Radets direktiv
2004/48[EF (') kan de kompetente retslige myndigheder udstede pdbud over for en mellemmand, hvis
tjenesteydelser anvendes af tredjemand til at kreenke en intellektuel ejendomsret.

Navnlig pd denne baggrund har nogle medlemsstater siden vedtagelsen af direktiv 2000/31/EF indfert
bestemmelser om »anmeldelses- og indgrebsordninger« som supplement til de frivillige foranstaltninger, der
treeffes af visse udbydere af onlinetjenester. Andre medlemsstater overvejer at indfere sddanne bestemmelser.
Generelt er formélet med disse ordninger at gore det lettere at anmelde indhold, som anmelderen anser for at
vare ulovligt indhold, til den bererte hostingtjenesteyder (anmeldelsesdelen), som derefter afger, om
vedkommende er enig i denne vurdering og vil fjerne det pdgaldende indhold eller deaktivere adgangen hertil
(indgrebsdelen). Der er voksende forskelle mellem disse nationale bestemmelser. Som falge heraf kan de berarte
tjenesteydere vaere omfattet af en raekke retlige krav, der varierer i indhold og rakkevidde.

Af hensyn til det indre marked og for at sikre en effektiv bekampelse af ulovligt indhold pd nettet samt garantere
den afbalancerede tilgang, der tilstreebes med direktiv 2000/31/EF, er det nedvendigt at fastsatte visse
hovedprincipper, der bar fungere som retningslinjer for medlemsstaterne og de pagzldende tjenesteydere i denne
henseende.

Disse principper ber fastsattes og anvendes under fuld overholdelse af de grundleggende rettigheder, der er
beskyttet i Unionens retsorden, og navnlig dem, der er sikret i Den Europwiske Unions charter om
grundleggende rettigheder (herefter »chartret«). Ulovligt indhold pé nettet bor bekempes med passende og solide
beskyttelsesforanstaltninger for at sikre, at de forskellige grundleeggende rettigheder, der star pa spil, beskyttes for
alle bergrte parter. Disse rettigheder omfatter, alt efter omsteendighederne, retten til ytringsfrihed, herunder retten
til at modtage og videregive oplysninger, retten til respekt for en persons privatliv og beskyttelse af personoplys-
ninger samt retten til en effektiv retsbeskyttelse af brugerne af de pagaldende tjenester. De kan ogsd omfatte
friheden til at oprette og drive egen virksomhed, herunder aftalefrihed, for hostingtjenesteydere, savel som berns
rettigheder samt beskyttelse af ejendomsretten, herunder intellektuel ejendomsret, retten til menneskelig
vardighed og retten til ikkeforskelsbehandling for visse andre bergrte parter. Ndr hostingtjenesteydere beslutter at
fjerne eller deaktivere adgangen til indhold, som de lagrer, ber de tage beherigt hensyn til deres brugeres
grundlaeggende rettigheder og legitime interesser samt den centrale rolle, som disse tjenesteydere generelt spiller
med hensyn til at fremme offentlig debat samt formidling og modtagelse af oplysninger, synspunkter og idéer
i overensstemmelse med lovgivningen.

I overensstemmelse med den horisontale tilgang, der ligger til grund for den ansvarsfritagelse, der er fastsat
i artikel 14 i direktiv 2000/31/EF, ber denne henstilling anvendes pd enhver form for indhold, som ikke er
i overensstemmelse med EU-retten eller med medlemsstaternes lovgivning, uanset lovgivningens art eller sarlige
genstand. Det er tilstraekkeligt at tage hensyn til lovgivningen i de medlemsstater, der er berort af den pageldende
tjenesteydelse, navnlig lovgivningen i de medlemsstater, p& hvis omrdde hostingtjenesteyderen er etableret, eller
hvor tjenesterne ydes. I forbindelse med gennemforelsen af denne henstilling ber der ogsé tages beherigt hensyn
til grovheden af det ulovlige indhold og enhver form for potentiel skade fordrsaget af det ulovlige indhold, som
kan heznge negje sammen med, hvor hurtigt der gribes ind; desuden ber det overvejes, hvad der med rimelighed
kan forventes af hostingtjenesteyderen, idet der, hvor det er relevant, tages hensyn til teknologiens udviklingsstade
og anvendelsesmuligheder. Der ber endvidere tages behorigt hensyn til de relevante forskelle, der maétte vare
mellem forskellige former for ulovligt indhold, og de foranstaltninger, der skal traffes for at bekempe dem.

Hostingtjenesteydere spiller en serlig vigtig rolle i bekempelsen af ulovligt indhold pé nettet, da de lagrer
oplysninger, der leveres af deres brugere og pa disses anmodning, og giver andre brugere adgang hertil, ofte i stor
skala. Denne henstilling vedrerer derfor forst og fremmest disse tjenesteyderes aktiviteter og ansvar. Hvor det er
hensigtsmeassigt, kan henstillingen dog ogsé anvendes tilsvarende pé andre bererte udbydere af onlinetjenester.
Da formalet med denne henstilling er at imedegd de risici, der er forbundet med ulovligt indhold pé nettet, og
som bergrer forbrugere i Unionen, vedrarer den alle hostingtjenesteyderes aktiviteter, uanset om tjenesteyderne er
etableret i Unionen eller i et tredjeland, forudsat at de retter deres virksomhed mod forbrugere, der har bopal
i Unionen.

Ordninger for anmeldelse til hostingtjenesteydere af indhold, der anses for at vere ulovligt indhold, er et vigtigt
middel til bekaempelse af ulovligt indhold pd nettet. Sddanne ordninger ber gere det let at indgive anmeldelse for
alle personer og enheder, som ensker at gore dette. Derfor ber disse ordninger vaere let tilgengelige og lette at

(") Europa-Parlamentets og Rédets direktiv. 2004/48/EF af 29. april 2004 om handhavelsen af intellektuelle ejendomsrettigheder
(EUTL 157 af 30.4.2004, s. 45).
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anvende for alle brugere. Hostingtjenesteyderne ber dog have frihed til at valge, f.eks. hvilket format
anmeldelserne skal have, og hvilken teknologi der skal anvendes, s& de kan indfere effektive lgsninger, og si de
ikke péleegges uforholdsmeassigt store byrder.

(17) I overensstemmelse med Domstolens retspraksis vedrerende artikel 14 i direktiv 2000/31/EF ber anmeldelserne
vare tilstraekkeligt praecise og underbyggede, sdledes at den hostingtjenesteyder, der modtager dem, kan traffe en
informeret og velovervejet beslutning om, hvordan der skal folges op pa anmeldelsen. Det ber derfor s& vidt
muligt sikres, at dette kriterium opfyldes. Men uanset om en given anmeldelse forer til et kendskab som
omhandlet i direktivets artikel 14, skal den vurderes i lyset af de sarlige forhold i den enkelte sag og under
hensyntagen til, at et sddan kendskab ogsa kan opnds pa andre mdder end gennem anmeldelser.

(18)  Generelt behever hostingtjenesteyderen ikke at kende en anmelders kontaktoplysninger for at kunne traffe en
informeret og velovervejet beslutning om opfelgningen af en anmeldelse. Hvis der stilles krav om, at anmelderen
skal anfere sine kontaktoplysninger, vil det kunne indebare en hindring for anmeldelse. Hvis hostingtjene-
steyderen skal kunne give feedback, er kontaktoplysningerne dog nedvendige. Det ber derfor vere muligt, men
ikke et krav, at anmelderen ogsd anferer sine kontaktoplysninger.

(19) For at oge gennemsigtigheden og ngjagtigheden i anmeldelses- og indgrebsordningerne og give mulighed for at
klage, hvor det er nedvendigt, ber hostingtjenesteyderne, sifremt anmelderens ogfeller indholdsleveranderens
kontaktoplysninger er kendt, rettidigt og pd passende vis underrette disse personer om, hvilke skridt der er taget
som led i de navnte ordninger, navnlig om deres beslutninger om det indhold, som anmelderen har anmodet om
at fa fjernet eller deaktiveret adgangen til. Hostingtjenesteyderens underretninger bar vare forholdsmassige, idet
de ber svare til, hvad de bererte personer har anmeldt eller anfegtet, rumme passende og differentierede
lgsninger og ikke fore til uforholdsmaessigt store byrder for tjenesteyderne.

(20)  For at sikre gennemsigtighed og retferdighed og for at undgé utilsigtet fjernelse af indhold, der ikke er ulovligt
indhold, ber indholdsleverandererne principielt underrettes om en beslutning om at fjerne eller deaktivere
adgangen til indhold, der lagres pd deres anmodning, og fi mulighed for at anfegte denne beslutning med
henblik pd eventuelt at fi beslutningen omgjort, uanset om den blev truffet pd grundlag af en anmeldelse, en
indberetning eller hostingtjenesteyderens egne proaktive foranstaltninger.

(21) 1 betragtning af karakteren af det pagaldende indhold, formélet med en sddan anfaegtelsesprocedure og den ekstra
byrde, den medferer for hostingtjenesteyderen, er det dog ikke berettiget at henstille, at der foretages en sidan
underretning om en beslutning og muligheden for anfagtelse af beslutningen, hvis det er tydeligt, at det
pagaldende indhold er ulovligt indhold og vedrerer alvorlige strafbare handlinger, der indeberer en trussel mod
personers liv eller sikkerhed som fastsat i direktiv (EU) 2017/541 og direktiv 2011/93/EU. I visse tilfeelde kan det
herudover af hensyn til den offentlige orden og den offentlige sikkerhed og navnlig af hensyn til forebyggelse,
efterforskning, afslering og retsforfelgning af strafbare handlinger vere berettiget ikke direkte at underrette den
pagzldende indholdsleverander. Hostingtjenesteyderne ber derfor undlade at gere dette, hvis en kompetent
myndighed har indgivet en anmodning herom, der er begrundet i hensynet til den offentlige orden og den
offentlige sikkerhed, si leenge denne begrundelse galder. For sd vidt dette indebarer en begransning af retten til
at blive informeret i forbindelse med behandlingen af personoplysninger, finder de relevante betingelser fastsat
i Europa-Parlamentets og Rédets forordning (EU) 2016/679 (') anvendelse.

(22)  Anmeldelses- og indgrebsordningerne ber pd ingen made pavirke de bergrte parters ret til at indlede en retssag
i overensstemmelse med galdende lovgivning med hensyn til indhold, der anses for ulovligt indhold, eller
hostingtjenesteyderes eventuelle foranstaltninger truffet i denne henseende. Ordninger for udenretslig bileeggelse
af tvister, der opstar i denne forbindelse, kan vere et vigtigt alternativ til retssager, iser nir de giver mulighed for
effektiv, billig og hurtig bileeggelse af sddanne tvister. Udenretslig tvistbilaeggelse ber derfor fremmes, forudsat at
de relevante ordninger opfylder visse standarder, navnlig med hensyn til en retferdig rettergang, parternes
uendrede adgang til domstolspravelse, og at misbrug undgis.

(") Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sidanne oplysninger og om ophaevelse af direktiv 95/46 EF (generel forordning
om databeskyttelse) (EUT L 119 af 4.5.2016,s. 1).



L 63/54 Den Europziske Unions Tidende 6.3.2018

(23)  For bedre at kunne vurdere virkningen af anmeldelses- og indgrebsordningerne og hostingtjenesteydernes gvrige
aktiviteter med hensyn til indhold, der anses for ulovligt indhold, og for at sikre ansvarligheden, ber der vare
dbenhed over for offentligheden. Hostingtjenesteyderne ber derfor regelmassigt offentliggore rapporter om disse
ordninger og andre aktiviteter, som bor vere tilstreekkeligt fyldestgorende og detaljerede, sd der gives en passende
indsigt. De ber ogsd skabe forudgdende klarhed i deres brugsvilkir om deres politik for fjernelse eller
deaktivering af adgangen til det indhold, som de lagrer, herunder ulovligt indhold.

(24) Ud over anmeldelses- og indgrebsordningerne kan forholdsmaessige og sarlige proaktive foranstaltninger, der
treeffes frivilligt af hostingtjenesteyderne, herunder i visse tilfeelde ogsd ved anvendelse af automatiske metoder,
vare et vigtigt element i bekempelsen af ulovligt indhold pd nettet, jf. dog artikel 15, stk. 1, i direktiv
2000/31/EF. I forbindelse med sidanne proaktive foranstaltninger ber der tages hensyn til hostingtjenesteydere,
som pd grund af deres storrelse eller reekkevidden af deres aktiviteter har begraensede ressourcer og begrenset
ekspertise, og til behovet for, at sddanne foranstaltninger ledsages af effektive og passende beskyttelsesforan-
staltninger.

(25) Det kan navnlig vaere hensigtsmaessigt at traeffe sddanne proaktive foranstaltninger i tilfeelde, hvor indholdets
ulovlige karakter allerede er fastsldet, eller hvor indholdet er af en sddan art, at det ikke er afgerende at kende den
nermere sammenhang. Det kan ogsd athange af de patenkte foranstaltningers karakter, omfang og formal, af
det pigeldende indholds art, af hvorvidt indholdet er indberettet af de retshdndhavende myndigheder eller
Europol, og af om der allerede er truffet foranstaltninger vedrerende indholdet, fordi det anses for at vare
ulovligt indhold. Hostingtjenesteyderne ber navnlig traeffe proaktive foranstaltninger til at opdage og forhindre
udbredelse af materiale vedrerende seksuelt misbrug af bern i overensstemmelse med de forpligtelser, der er
indgdet som led i den globale alliance mod seksuelt misbrug af bern pa nettet.

(26) Kommissionen har i denne forbindelse i sin meddelelse af 28. september 2017 om bekampelse af ulovligt
indhold pa nettet givet udtryk for, at sddanne frivillige proaktive foranstaltninger ikke i sig selv forer til tab af
ansvarsfritagelsen for den bergrte hostingtjenesteyder som fastsat i artikel 14 i direktiv 2000/31/EF.

(27) Det er vigtigt, at enhver foranstaltning til bekempelse af ulovligt indhold pd nettet er underlagt effektive og
passende beskyttelsesforanstaltninger med henblik pa at sikre, at hostingtjenesteyderne handler med omhu og pa
en forholdsmessigt afpasset made, ndr de fastsetter og hindheever deres politikker vedrerende det indhold, de
lagrer, herunder ulovligt indhold, siledes at det navnlig sikres, at brugerne frit kan modtage og videregive
information pé nettet i overensstemmelse med galdende lovgivning. Ud over de beskyttelsesforanstaltninger, der
er fastlagt i geldende lovgivning, for eksempel vedrerende beskyttelse af personoplysninger, ber der fastlegges og
anvendes sarlige beskyttelsesforanstaltninger, iseer menneskelige tilsyns- og kontrolforanstaltninger, hvor det er
relevant, i forbindelse med anvendelsen af automatiske metoder for at undga utilsigtede og fejlagtige beslutninger.

(28) Der ber sikres et smidigt, effektivt og hensigtsmessigt samarbejde mellem de kompetente myndigheder og
hostingtjenesteyderne i bekempelsen af ulovligt indhold pa nettet. I dette samarbejde kan der med fordel
indhentes bistand fra Europol, hvor det er relevant, for eksempel i bekampelsen af terrorisme og seksuelt
misbrug og seksuel udnyttelse af bern, bernepornografi og hvervning af bern til seksuelle formdl. For at lette
dette samarbejde ber medlemsstaterne og hostingtjenesteyderne udpege kontaktpunkter, og der ber fastlegges
procedurer for behandling af indberetninger fra myndighederne, idet disse indberetninger gives hej prioritet, og
der udvises en passende grad af tillid til deres korrekthed, i betragtning af disse myndigheders sarlige ekspertise
og ansvar. For effektivt at bekempe visse sarligt alvorlige strafbare handlinger, f.eks. handlinger, der er fastsat
i direktiv (EU) 2017/541 og direktiv 2011/93/EU, som hostingtjenesteyderne matte blive opmarksomme pa, ndr
de udferer deres aktiviteter, bor medlemsstaterne tilskyndes til at gere brug af muligheden, jf. artikel 15, stk. 2,
i direktiv 2000/31/EF, for at vedtage lovgivning om indberetningskrav i overensstemmelse med galdende
lovgivning, navnlig forordning (EU) 2016/679.

(29) Ud over de kompetente myndigheder kan visse personer eller enheder, herunder ikkestatslige organisationer og
erhvervsorganisationer, ogsd have sarlig ekspertise og enske om pd frivillig basis at pitage sig et vist ansvar
i forbindelse med bekampelse af ulovligt indhold pé nettet. I lyset af sddanne troveerdige meddeleres merveerdi og
det til tider heje antal anmeldelser ber samarbejdet mellem trovardige meddelere og hostingtjenesteyderne
fremmes, navnlig ved, at anmeldelser fra disse meddelere gives hgj prioritet, og at der udvises en passende grad af
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tillid til deres korrekthed. I overensstemmelse med deres sarlige status ber samarbejdet imidlertid kun vaere dbent
for fysiske personer og enheder, der respekterer de vaerdier, som Unionen bygger pd, jf. artikel 2 i traktaten om
Den Europaiske Union, og som opfylder visse relevante betingelser, der endvidere ber vare klare og objektive og
gores offentligt tilgengeligt.

(30)  Bekampelse af ulovligt indhold pé nettet kraver en holistisk tilgang, da dette indhold ofte flyttes fra den ene
hostingtjenesteyder til den anden, og der er tendens til, at det svageste led i keeden udnyttes. Det er derfor
afgorende med et samarbejde, der navnlig omfatter udveksling af erfaringer pad frivillig basis, teknologiske
lgsninger og bedste praksis. Dette samarbejde er serlig vigtigt for hostingtjenesteydere, som péd grund af deres
storrelse eller raekkevidden af deres aktiviteter har begransede ressourcer og begranset ekspertise.

(31)  Terrorisme indebaerer ulovlig og vilkdrlig brug af vold og intimidering af borgere. Terroristerne bruger i stadig
hejere grad internettet til at udbrede terrorpropaganda og anvender ofte avancerede metoder til at sikre deres
propaganda en hurtig og vid udbredelse. Selv om der er sket fremskridt, navnlig inden for rammerne af EU’s
internetforum, er der fortsat et presserende behov for en hurtigere og mere effektiv reaktion pd terrorrelateret
indhold pé nettet samt behov for, at hostingtjenesteydere, der deltager i EU’s internetforum, fuldt ud lever op til
deres tilsagn om en effektiv og fuldsteendig underretning.

(32) I lyset af de sarlige forhold, der gor sig geldende i forbindelse med bekempelse af terrorrelateret indhold pé
nettet, bor de generelle henstillinger vedrerende bekempelse af ulovligt indhold suppleres med visse henstillinger,
der specifikt vedrerer bekaeempelse af terrorrelateret indhold pd nettet, og som bygger videre pa og konsoliderer
arbejdet inden for rammerne af EU’s internetforum.

(33) 1betragtning af de alvorlige risici, der er forbundet med terrorrelateret indhold, og hostingtjenesteydernes centrale
rolle i udbredelsen af dette indhold, ber hostingtjenesteydere traeffe alle rimelige foranstaltninger til at sikre, at de
ikke giver adgang til terrorindhold, og om muligt forhindre, at de lagrer dette indhold, uden at dette dog
indskreenker deres mulighed for at fastsatte og hdndhave deres brugsvilkar, behovet for effektive og passende
beskyttelsesforanstaltninger og bestemmelserne i artikel 14 i direktiv 2000/31/EF.

(34) Disse foranstaltninger ber navnlig omfatte samarbejde med kompetente myndigheder og Europol vedrerende
indberetninger, der er en bestemt form for anmeldelse til hostingtjenesteyderne, som er tilpasset de sarlige
forhold i forbindelse med bekaeempelse af terrorrelateret indhold. Ndr de kompetente myndigheder og Europol
indgiver indberetninger, ber de kunne anmode hostingtjenesteyderne om at fjerne eller deaktivere adgangen til
indhold, som de anser for at vare terrorrelateret indhold, enten med henvisning til den relevante galdende
lovgivning eller til den bergrte hostingtjenesteyders brugsvilkdr. Disse indberetningsordninger ber anvendes
sidelobende med ordningerne for indgivelse af anmeldelser, herunder fra trovardige meddelere, som ogsd kan
anvendes til anmeldelse af indhold, der anses for at vare terrorrelateret indhold.

(35) Da terrorrelateret indhold typisk forvolder mest skade inden for den forste time, efter at det er offentliggjort pa
nettet, og i betragtning af de kompetente myndigheders og Europols swrlige ekspertise og ansvarsomrader, ber
hostingtjenesteyderne som hovedregel vurdere indberetninger og om nedvendigt skride til handling inden for en
time.

(36) Foranstaltninger til bekeempelse af terrorrelateret indhold ber ogsd omfatte forholdsmaessige og sarlige proaktive
foranstaltninger, herunder brug af automatiserede metoder, med henblik pd at opdage, identificere og hurtigt
fjerne eller deaktivere adgangen til terrorrelateret indhold og sikre, at indholdet ikke uploades igen, jf. dog
artikel 15, stk. 1, i direktiv 2000/31/EF. I denne forbindelse ber der tages hensyn til behovet for passende og
effektive beskyttelsesforanstaltninger, navnlig dem, der anbefales i kapitel II i denne henstilling.

(37) Samarbejde, bdde mellem hostingtjenesteyderne indbyrdes og mellem disse og de kompetente myndigheder, er af
afgerende betydning i indsatsen for at bekaempe terrorrelateret indhold pé nettet. Navnlig teknologiske varktgjer,
der giver mulighed for automatiseret opdagelse af indhold, som f.eks. databasen over digitale fingeraftryk, kan
bidrage til at nd maélet om at forhindre udbredelse af terrorindhold ud over forskellige hostingtjenester. Et sddant
samarbejde samt udvikling, drift og udveksling af teknologiske varktgjer ber fremmes, idet der gores brug af
Europols ekspertise, hvor det er relevant. Disse samarbejdsbestrabelser er navnlig vigtige for at satte hostingtjene-
steydere, der pd grund af deres storrelse eller rakkevidden af deres aktiviteter har begrensede ressourcer og
begranset ekspertise, i stand til at reagere effektivt og hurtigt pd indberetninger fra myndighederne og traffe
proaktive foranstaltninger, sdledes som anbefalet.
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(38) Der ber deltage sd mange relevante hostingtjenesteydere som muligt i disse samarbejdsbestrabelser, og alle
deltagende hostingtjenesteydere ber medvirke til at sikre, at varktgjerne anvendes bedst muligt og mest muligt.
Der ber ogsd tilskyndes til indgdelse af samarbejdsaftaler mellem alle relevante parter, herunder eventuelt
Europol, da sddanne aftaler kan bidrage til at sikre en konsekvent og effektiv tilgang og give mulighed for
udveksling af relevante erfaringer og ekspertise.

(39) For at sikre, at den grundleeggende ret til beskyttelse af fysiske personer i forbindelse med behandling af person-
oplysninger og fri udveksling af personoplysninger overholdes, ber behandling af personoplysninger som led
i foranstaltninger, der treeffes i medfer af denne henstilling, vere i fuld overensstemmelse med reglerne for
databeskyttelse, navnlig forordning (EU) 2016/679 og Europa-Parlamentets og Radets direktiv (EU) 2016/680 (Y),
og ber overvages af de kompetente tilsynsmyndigheder.

(40) I denne henstilling overholdes de grundleeggende rettigheder og de principper, som navnlig anerkendes i Den
Europaiske Unions charter om grundlaeggende rettigheder. Henstillingen tilstreeber navnlig fuld overholdelse af
chartrets artikel 1, 7, 8, 10, 11, 16, 17, 21, 24 og 47.

(41) Kommissionen agter ngje at overvage alle foranstaltninger, der treffes i medfer af denne henstilling.
Medlemsstaterne og hostingtjenesteyderne ber derfor vaere rede til pd Kommissionens anmodning at foreleegge
denne alle relevante oplysninger, som de med rimelighed kan forventes at fremlagge, for at muliggere en sddan
overvagning. P4 grundlag af de sdledes indhentede oplysninger og alle andre tilgengelige oplysninger, herunder
rapportering pa grundlag af de forskellige frivillige ordninger, vil Kommissionen vurdere virkningerne af denne
henstilling og afgere, om yderligere foranstaltninger, herunder forslag om bindende EU-retsakter, er nedvendige.
I betragtning af de swrlige forhold i forbindelse med bekempelse af terrorrelateret indhold pé nettet og opgavens
hastende karakter ber overvdgningen og vurderingen foretages pa grundlag af detaljerede oplysninger og ske
serlig hurtigt, dvs. senest tre maneder efter offentliggerelsen af denne henstilling, mens den for andre former for
ulovligt indhold passende kan foretages seks maneder efter offentliggerelsen —

VEDTAGET DENNE HENSTILLING:

KAPITEL I

Formal og terminologi

1. For sd vidt angdr indhold leveret af indholdsleveranderer, som hostingtjenesteydere lagrer pa indholdsleveran-
derernes anmodning, tilskyndes medlemsstaterne og hostingtjenesteyderne til at treeffe effektive, passende og
forholdsmassige foranstaltninger til bekempelse af ulovligt indhold pa nettet i overensstemmelse med principperne
i denne henstilling og under fuld overholdelse af Den Europaiske Unions charter om grundleggende rettigheder,
serlig retten til ytrings- og informationsfrihed samt andre relevante bestemmelser i EU-retten, navnlig vedrerende
beskyttelse af personoplysninger, konkurrence og elektronisk handel.

2. Denne henstilling bygger pé og konsoliderer de fremskridt, der er gjort som led i frivillige aftaler indgdet mellem
hostingtjenesteydere og andre bergrte tjenesteydere vedrerende forskellige former for ulovligt indhold. Med hensyn
til terrorisme bygger den videre pd og konsoliderer de fremskridt, der er gjort inden for rammerne af EU’s
internetforum.

3. Henstillingen indskrenker ikke medlemsstaternes rettigheder og forpligtelser til at treffe foranstaltninger
vedrerende ulovligt indhold p& nettet i overensstemmelse med EU-retten, herunder muligheden for, at
medlemsstaternes domstole eller administrative myndigheder i overensstemmelse med medlemsstaternes
retssystemer kraver, at hostingtjenesteydere fjerner eller deaktiverer adgangen til ulovligt indhold. Henstillingen
berorer ikke hostingtjenesteydernes stilling i henhold til direktiv 2000/31/EF og indskrenker ikke deres mulighed
for at fastsette og hindheve deres brugsvilkdr i overensstemmelse med EU-retten og lovgivningen
i medlemsstaterne.

(") Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
kompetente myndigheders behandling af personoplysninger med henblik pé at forebygge, efterforske, afslore eller retsforfolge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger og om ophavelse af Rédets
rammeafgorelse 2008/977RIA (EUTL 119 af 4.5.2016, s. 89).
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4. 1 denne henstilling forstds ved:

a) »hostingtjenesteyder« en udbyder af informationssamfundstjenester, der bestar i oplagring af information fra en
tjenestemodtager pd dennes anmodning som omhandlet i artikel 14 direktiv 2000/31/EF, og hvor tjeneste-
modtageren, uanset etableringssted, retter sine aktiviteter mod forbrugere med bopzl i Unionen

b) »ulovligt indhold«: alle oplysninger, som ikke er i overensstemmelse med EU-retten eller en bergrt medlemsstats
lovgivning

c) »bruger< enhver fysisk eller juridisk person, der modtager tjenesteydelser, som leveres af en hostingtjenesteyder

d) »indholdsleverander« en bruger, der har leveret oplysninger, som er eller har veret lagret af en hostingtje-
nesteyder pa brugerens anmodning

e) »anmeldelse«: en henvendelse til en hostingtjenesteyder vedrerende indhold, der lagres af hostingtjenesteyderen,
som anmelderen anser for at vare ulovligt indhold, med anmodning til hostingtjenesteyderen om frivilligt at
fjerne eller deaktivere adgangen til dette indhold

f) »anmelder«: en person eller en enhed, som har indsendt en anmeldelse til en hostingtjenesteyder

g) »trovaerdig meddeler< en person eller en enhed, som anses af en hostingtjenesteyder for at have swrlig
ekspertise og sarligt ansvar med henblik pd bekempelse af ulovligt indhold péd nettet

h) sterrorrelateret indhold« indhold, hvis udbredelse udger strafbare handlinger som fastsat i direktiv (EU)
2017/541 eller terrorhandlinger som fastsat i en medlemsstats lovgivning, herunder udbredelse af relevante
oplysninger, der er frembragt af eller kan henferes til terrorgrupper eller enheder, som er opfert pd de relevante
lister opstillet af Unionen eller De Forenede Nationer

i) »retshdndhaevende myndigheder«: de kompetente myndigheder, der er udpeget af medlemsstaterne
i overensstemmelse med deres nationale lovgivning til at udfere retshandhavelsesopgaver med henblik pa
forebyggelse, efterforskning, afslering eller retsforfelgning af strafbare handlinger i forbindelse med ulovligt
indhold pé nettet

j) »kompetente myndigheder«: de kompetente myndigheder, der er udpeget af medlemsstaterne i overensstemmelse
med deres nationale lovgivning til at udfere opgaver, som omfatter bekeempelse af ulovligt indhold pé nettet,
herunder retshdndhavende myndigheder og forvaltningsmyndigheder, der har til opgave at hindhave den
galdende lovgivning pa visse serlige omrader, uanset lovgivningens art eller sarlige genstand

k) »indberetning«: en henvendelse til en hostingtjenesteyder fra en kompetent myndighed eller Europol vedrerende
indhold, der lagres af hostingtjenesteyderen, og som myndigheden eller Europol anser for at vaere terrorrelateret
indhold, med en anmodning til hostingtjenesteyderen om frivilligt at fjerne eller deaktivere adgangen til dette
indhold.

KAPITEL II

Generelle henstillinger vedrerende alle former for ulovligt indhold

Indgivelse og behandling af anmeldelser

5. Der ber indferes ordninger for anmeldelse af ulovligt indhold. Disse ordninger ber vare let tilgeengelige og
brugervenlige og give mulighed for anmeldelse ad elektronisk vej.

6. Ordningerne ber gore det muligt og tilskynde til, at der foretages anmeldelser, der er tilstraekkeligt praecise og
underbyggede, saledes at den berorte hostingtjenesteyder kan traffe en informeret og velovervejet beslutning om
det indhold, som anmeldelsen vedrgrer, navnlig om hvorvidt dette indhold skal anses for ulovligt indhold, og om
indholdet skal fjernes eller adgangen hertil skal deaktiveres. Ordningerne ber gere det let at foretage anmeldelser,
som indeholder en redegorelse for, hvorfor anmelderen anser indholdet for ulovligt, samt tydelige oplysninger om,
hvor indholdet findes.
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7. Anmeldere ber have mulighed for, men ikke vere forpligtet til, at anfere deres kontaktoplysninger i anmeldelsen.
Hvis de beslutter at gore dette, bor deres anonymitet i forhold til indholdsleveranderen sikres.

8. Hvis en anmelders kontaktoplysninger er kendt af hostingtjenesteyderen, ber denne sende en bekraftelse af
modtagelsen til anmelderen og ber uden unedigt ophold underrette sidstnavnte pd en passende mide om sin
beslutning vedrerende det indhold, anmeldelsen vedrerer.

Underretning af indholdsleverandorer og anfregtelse af anmeldelser

9. Nar en hostingtjenesteyder beslutter at fjerne eller deaktivere adgangen til indhold, fordi vedkommende anser
indholdet for ulovligt, ber hostingtjenesteyderen, sifremt denne har indholdsleveranderens kontaktoplysninger, og
uanset hvilket middel der anvendes til opdagelse, identifikation, fjernelse eller deaktivering af adgangen til det
pagzldende indhold, uden unedigt ophold underrette indholdsleveranderen pd en passende mide om sin
beslutning og begrundelsen for den samt om muligheden for at anfaegte denne beslutning, jf. punkt 11.

10. Punkt 9 ber dog ikke finde anvendelse, ndr det er tydeligt, at indholdet er ulovligt indhold og vedrerer alvorlige
strafbare handlinger, der indebarer en trussel mod menneskers liv eller sikkerhed. Desuden bar hostingtjene-
steyderen ikke underrette indholdsleveranderen som omhandlet i punkt 9, ndr og sd lenge en kompetent
myndighed anmoder om det af hensyn til den offentlige orden og sikkerhed og navnlig forebyggelse, efterforskning,
afslering og retsforfelgning af strafbare handlinger.

11. Indholdsleveranderer ber have mulighed for at bestride en hostingtjenesteyders beslutning som ombhandlet
i punkt 9 ved inden for en rimelig frist at indgive en anfaegtelse til hostingtjenesteyderen. Ordningen for indgivelse
af sddanne anfaegtelser ber vare brugervenlig og give mulighed for indgivelse ad elektronisk vej.

12. Det ber sikres, at hostingtjenesteydere tager eventuelle anfagtelser, som de modtager, beherigt i betragtning. Hvis
en anfagtelse giver hostingtjenesteyderen grund til at mene, at det indhold, som anfegtelsen vedrerer, alligevel ikke
skal anses for ulovligt indhold, ber hostingtjenesteyderen uden unedigt ophold @ndre sin beslutning om at fjerne
eller deaktivere adgangen til indholdet, uden at dette dog indskranker vedkommendes mulighed for at fastsatte og
hdndhave sine brugsvilkdr i overensstemmelse med EU-retten og medlemsstaternes lovgivning.

13. En indholdsleverander, der har indgivet en anfagtelse, og den berorte anmelder, ber, sifremt deres kontaktop-
lysninger er kendt af hostingtjenesteyderen, uden unedigt ophold underrettes om den beslutning, hostingtjene-
steyderen har truffet vedrerende det pageldende indhold.

Udenretslig tvistbileeggelse

14. Medlemsstaterne tilskyndes til, hvor det er hensigtsmassigt, at fremme udenretslig tvistbileggelse som middel til at
lose tvister i forbindelse med fjernelse eller deaktivering af adgangen til ulovligt indhold. Sidanne udenretslige
procedurer til bileggelse af tvister ber vaere let tilgengelige, effektive, gennemsigtige og upartiske og ber sikre en
retfeerdig bileggelse af tvister i overensstemmelse med galdende lovgivning. Forseg pé at bilegge sddanne tvister
udenretsligt ber ikke indskraenke de bererte parters ret til domstolspravelse.

15. Hostingtjenesteyderne tilskyndes til at gore det muligt at anvende udenretslige tvistbilaeggelsesordninger, hvor
sddanne findes i den bergrte medlemsstat.

Gennemsigtighed

16. Hostingtjenesteydere ber tilskyndes til at offentliggere en klar, letforstdelig og tilstraekkeligt detaljeret redegorelse
for deres politik for fjernelse eller deaktivering af adgangen til indhold, som de lagrer, herunder indhold, som de
anser for at vare ulovligt indhold.

17. Hostingtjenesteydere ber tilskyndes til jevnligt, helst som minimum en gang om &ret, at offentliggere en rapport
om deres aktiviteter vedrerende fjernelse og deaktivering af adgangen til indhold, der anses for at vere ulovligt
indhold. Disse rapporter ber navnlig indeholde oplysninger om mangden og typen af indhold, der er fjernet, om
antallet af modtagne anmeldelser og anfaegtelser af disse samt om, hvor lang tid det har taget at gribe ind.
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Proaktive foranstaltninger

18. Hostingtjenesteydere ber tilskyndes til, hvor det er relevant, at treffe passende, forholdsmaeessige og specifikke
proaktive foranstaltninger vedrgrene ulovligt indhold. Sddanne proaktive foranstaltninger kan omfatte brug af
automatiseret opdagelse af ulovligt indhold, dog kun hvor dette er hensigtsmassigt og rimeligt i forhold til malet
og under anvendelse af effektive og passende beskyttelsesforanstaltninger, navnlig som ombhandlet i punkt 19
og 20.

Beskyttelsesforanstaltninger

19. For at undgd, at indhold, der ikke er ulovligt indhold, fjernes, ber der indferes effektive og passende beskyttelsesfor-
anstaltninger, uden at dette dog indskranker hostingstjenesteydernes mulighed for at fastsette og hindhave deres
brugsvilkr i overensstemmelse med EU-retten og medlemsstaternes lovgivning; sddanne beskyttelsesforan-
staltninger ber sikre, at hostingtjenesteydere handler med omhu og pd en forholdsmassigt afpasset mide med
hensyn til det indhold, de lagrer, navnlig nir de behandler anmeldelser og anfegtelser af disse, og nér de traffer
beslutning om, hvorvidt de skal fjerne eller deaktivere adgangen til indhold, der anses for ulovligt indhold.

20. Nér hostingtjenesteydere gor brug af automatiseret opdagelse af ulovligt indhold, ber der vere effektive og
passende beskyttelsesforanstaltninger, der sikrer, at beslutninger vedrerende dette indhold, navnlig beslutninger om
at fierne eller deaktivere adgangen til indhold, der anses for ulovligt indhold, er korrekte og velfunderede. Disse
beskyttelsesforanstaltninger ber navnlig omfatte tilsyn og kontrol udfert af mennesker, hvor det er relevant og
under alle omstaendigheder, nir en detaljeret vurdering af den relevante sammenhang er nedvendig for at afgere,
hvorvidt indholdet anses for ulovligt indhold.

Beskyttelse mod misbrug

21. Der ber traffes effektive og passende foranstaltninger til at forhindre, at der indgives og reageres pa anmeldelser og
anfagtelser, der er indgivet i ond tro, og andre former for misbrug i forbindelse med de anbefalede foranstaltninger
til bekempelse af ulovligt indhold pé internettet, der er fastsat i denne henstilling.

Samarbejde mellem hostingstjenesteydere og medlemsstaterne

22. Medlemsstaterne og hostingtjenesteyderne ber udpege kontaktpunkter, hvortil spergsmal om ulovligt indhold pa
nettet kan rettes.

23. Der ber veare hasteprocedurer for behandling af anmeldelser, der indgives af de kompetente myndigheder.

24. Med henblik pa forebyggelse, efterforskning, afslering eller retsforfelgning af strafbare handlinger tilskyndes
medlemsstaterne til at indfere retlige forpligtelser for hostingtjenesteydere til straks at underrette de
retshdndhavende myndigheder om ethvert tegn pa alvorlige strafbare handlinger, der indeberer en trussel mod
menneskers liv eller sikkerhed, som hostingtjenesteyderne steder pd som led i deres indsats for at fjerne eller
deaktivere adgangen til ulovligt indhold, i overensstemmelse med de galdende retlige krav, navnlig om beskyttelse
af personoplysninger, herunder forordning (EU) 2016/679.

Samarbejde mellem hostingstjenesteydere og troveerdige meddelere

25. Der ber tilskyndes til samarbejde mellem hostingtjenesteydere og troverdige meddelere. Der ber navnlig vare
hasteprocedurer for behandling af anmeldelser, der indgives af trovardige meddelere.

26. Hostingtjenesteydere ber tilskyndes til at offentliggore klare og objektive kriterier for bestemmelse af, hvilke
personer eller enheder de anser for trovaerdige meddelere.

27. Disse kriterier ber have til formdl at sikre, at de pdgaldende personer eller enheder har den nedvendige ekspertise
og udferer deres aktiviteter som troverdige meddelere omhyggeligt og objektivt og med respekt for de vardier,
som Unionen bygger pa.
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Samarbejde mellem hostingtjenesteydere

28. Hostingtjenesteyderne ber, hvor det er relevant, udveksle erfaringer, teknologiske lgsninger og bedste praksis
vedrerende bekampelse af ulovligt indhold pé nettet med hinanden og navnlig med hostingtjenesteydere, som pé
grund af deres storrelse eller reekkevidden af deres aktiviteter har begransede ressourcer og begranset ekspertise;
udvekslingen ber blandt andet ske som led i hostingtjenesteydernes lgbende indbyrdes samarbejde gennem
adferdskodekser, aftalememoranda og andre frivillige ordninger.

KAPITEL III

Serlige henstillinger vedrerende terrorrelateret indhold
Generelt

29. Ud over de generelle henstillinger i kapitel II finder de specifikke anbefalinger vedrerende terrorrelateret indhold,
der er fastsat i dette kapitel, anvendelse.

30. Hostingtjenesteydere ber udtrykkeligt fastsla i deres brugsvilkdr, at de ikke vil lagre terrorrelateret indhold.

31. Hostingtjenesteydere bar treffe foranstaltninger, navnlig i forbindelse med indberetninger, proaktive
foranstaltninger og samarbejde i overensstemmelse med punkt 32-40, for at undgd at lagre terrorrelateret indhold.

Indgivelse og behandling af indberetninger

32. Medlemsstaterne bor sikre, at deres kompetente myndigheder har kapacitet og tilstraekkelige midler til effektivt at
opdage og identificere terrorrelateret indhold og til at indberette det til de bergrte hostingtjenesteydere, navnlig via
de nationale enheder for internetindberetning og i samarbejde med EU’s enhed for internetindberetning under
Europol.

33. Der ber indferes ordninger for indgivelse af indberetninger fra myndighederne. Der ber vare hasteprocedurer for
behandling af sddanne indberetninger, navnlig indberetninger fra de nationale enheder for internetindberetning og
EU’s enhed for internetindberetning under Europol.

34. Hostingtjenesteyderne ber uden unedigt ophold sende en bekraftelse af modtagelsen af indberetninger og
underrette den kompetente myndighed eller Europol om deres beslutninger angdende det indhold, som
indberetningen vedrerer, idet de redeger for, hvorvidt indholdet er fjernet eller adgangen hertil er deaktiveret, eller
hvorfor det er besluttet ikke at fjerne eller deaktivere adgangen til indholdet.

35. Hostingtjenesteyderne ber vurdere og, hvor det er relevant, fjerne eller deaktivere adgangen til indhold, der er
udpeget i indberetninger fra myndighederne, som hovedregel inden for en time efter at de har modtaget
indberetningen.

Proaktive foranstaltninger

36. Hostingtjenesteyderne ber treffe forholdsmassige og specifikke proaktive foranstaltninger, herunder ved brug af
automatiserede metoder, for at opdage, identificere og hurtigt fjerne eller deaktivere adgangen til terrorrelateret
indhold.

37. Hostingtjenesteyderne ber traeffe forholdsmassige og specifikke proaktive foranstaltninger, herunder ved brug af
automatiserede metoder, for straks at forhindre indholdsleveranderer i at genuploade indhold, der allerede er
fiernet, eller hvortil adgangen allerede er blevet deaktiveret, fordi det anses for at vaere terrorrelateret indhold.

Samarbejde

38. Med henblik pd at forhindre udbredelse af terrorrelateret indhold ud over forskellige hostingtjenester, ber
hostingtjenesteyderne tilskyndes til at samarbejde ved at dele og optimere effektive, hensigtsmaessige og
forholdsmessige teknologiske varktgjer, herunder vearktgjer, der giver mulighed for automatiseret opdagelse af
indhold. Hvor det er teknologisk muligt, ber foranstaltningerne omfatte alle relevante formater, der anvendes til
udbredelse af terrorrelateret indhold. Dette samarbejde ber navnlig omfatte hostingtjenesteydere, som pd grund af
deres starrelse eller reekkevidden af deres aktiviteter har begransede ressourcer og begraenset ekspertise.
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39. Hostingtjenesteyderne ber tilskyndes til at treeffe de nedvendige foranstaltninger for at sikre, at de verktgjer, der er
omhandlet i punkt 38, fungerer korrekt, og at de forbedres, navnlig ved at opstille identifikatorer for alt indhold,
der anses for at veere terrorrelateret indhold og ved at udnytte mulighederne i disse verktejer fuldt ud.

40. De kompetente myndigheder og hostingtjenesteyderne ber indgd samarbejdsaftaler med hinanden og, hvor det er
relevant, med Europol, om spergsmil vedrerende terrorrelateret indhold pd nettet, herunder for at nd til en bedre
forstdelse af terrorrelaterede aktiviteter pd nettet, forbedre indberetningsordningerne, undgd unedvendigt
dobbeltarbejde og fremme behandlingen af anmodninger fra de retshdndhavende myndigheder med henblik pa
strafferetlig efterforskning i forbindelse med terrorisme.

KAPITEL IV

Rapportering

41. Medlemsstaterne ber med jevne mellemrum, helst hver tredje maned, aflaeegge rapport til Kommissionen om de
indberetninger, der foretages af deres kompetente myndigheder og om de beslutninger, som hostingtjenesteyderne
treeffer vedrorende disse indberetninger, samt om deres samarbejde med hostingtjenesteyderne om bekampelse af
terrorrelateret indhold.

42. For at Kommissionen senest tre maneder efter offentliggerelsen af denne henstilling kan vurdere henstillingens
gennemforelse for sd vidt angdr terrorrelateret indhold, ber hostingtjenesteyderne pd Kommissionens anmodning
foreleegge denne alle oplysninger, der er relevante til dette formal. Disse oplysninger kan navnlig omfatte
oplysninger om mengden af indhold, der er fjernet, eller hvortil adgangen er deaktiveret, enten som folge af
indberetninger fra myndighederne eller anmeldelser eller pd grund af proaktive foranstaltninger og anvendelse af
automatiserede metoder. Der kan ogsd veere tale om oplysninger om antallet af indberetninger, der er modtaget fra
myndighederne, og om hvor lang tid det har taget at gribe ind, samt om mangden af indhold, som hostingtjene-
steyderne har forhindret i at blive uploadet eller genuploadet ved hjalp af automatiseret opdagelse af indhold og
andre teknologiske varktgjer.

43. For at Kommissionen senest seks méneder efter offentliggerelsen af denne henstilling kan vurdere henstillingens
gennemforelse for sd vidt angdr andet ulovligt indhold end terrorrelateret indhold, ber medlemsstaterne pa
Kommissionens anmodning forelaegge denne alle oplysninger, der er relevante til dette formal.

Udferdiget i Bruxelles, den 1. marts 2018.

Pd Kommissionens vegne
Andrus ANSIP
Neestformand
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