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EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU) 2016/681
af 27. april 2016

om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske
og retsforfolge terrorhandlinger og grov kriminalitet

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPISKE UNION HAR —

under henvisning til traktaten om Den Europziske Unions funktionsmade, sarlig artikel 82, stk. 1, litra d), og artikel 87,
stk. 2, litra a),

under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmassig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg ('),
efter horing af Regionsudvalget,

efter den almindelige lovgivningsprocedure (%, og

ud fra felgende betragtninger:

(1)  Kommissionen vedtog den 6. november 2007 et forslag til Ridets rammeafgerelse om anvendelse af passagerli-
steoplysninger (PNR-oplysninger) med henblik pd retshindhevelse. Ved Lissabontraktatens ikrafttreeden den
1. december 2009 bortfaldt kommissionsforslaget imidlertid, da Radet ikke havde vedtaget det inden da.

(2) I »Stockholmprogrammet — et dbent og sikkert Europa i borgernes tjeneste og til deres beskyttelse« (°) blev
Kommissionen opfordret til at fremsatte forslag om anvendelsen af PNR-oplysninger med henblik pd at
forebygge, opdage, efterforske og retsforfelge terrorhandlinger og grov kriminalitet.

(3)  Kommissionen skitserede i sin meddelelse af 21. september 2010 »om den globale tilgang til overforsel af
passageroplysninger (PNR) til tredjelande« en rackke negleclementer i en EU-politik pd dette omrade.

(4)  Rédets direktiv 2004/82/EF (*) regulerer luftfartsselskabernes videregivelse af forhindsoplysninger om passagerer
(API-oplysninger) til de kompetente nationale myndigheder med henblik pad at forbedre gransekontrollen og
bekampe ulovlig indvandring.

(5)  Formélene med nerverende direktiv er bla. at garantere sikkerheden, beskytte personers liv og sikkerhed og
skabe en retlig ramme for beskyttelse af PNR-oplysninger med hensyn til de kompetente myndigheders
behandling heraf.

(6)  En effektiv anvendelse af PNR-oplysninger, f.cks. ved at kontrollere PNR-oplysninger i forskellige databaser over
eftersogte personer og genstande, er nedvendig for at forebygge, opdage, -efterforske og retsforfelge
terrorhandlinger og grov kriminalitet og derved forbedre den interne sikkerhed, at indsamle bevismateriale og,
hvor det er relevant, at finde kriminelles medskyldige og optravle kriminelle netvaerk.

(7)  Vurdering af PNR-oplysninger gor det muligt at identificere personer, der ikke har veret mistenkt for at veere
involveret i terrorhandlinger eller grov kriminalitet forud for en sddan vurdering, og som de kompetente

1

(") EUTC2184af23.7.2011,s.107.

(3) Europa-Parlamentets holdning af 14.4.2016 (endnu ikke offentliggjort i EUT) og Radets afgarelse af 21.4.2016.

() EUTC115af4.5.2010,s. 1.

(*) Rédets direktiv 2004/82[EF af 29. april 2004 om transportvirksomheders forpligtelse til at fremsende oplysninger om passagerer
(EUTL 261 af 6.8.2004, s. 24).
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myndigheder ber undersege nazrmere. Ved at anvende PNR-oplysninger er det muligt at imedegd den trussel,
som terrorhandlinger og grov kriminalitet udger, fra et andet perspektiv end ved behandling af andre kategorier
af personoplysninger. For at sikre at behandlingen af PNR-oplysninger fortsat begrenses i nedvendigt omfang,
bor fastsattelsen og anvendelsen af vurderingskriterier imidlertid begraenses til terrorhandlinger og grov
kriminalitet, for hvilke anvendelsen af sddanne kriterier er relevant. Endvidere bar vurderingskriterierne defineres
pd en made, der minimerer antallet af uskyldige personer, som uretmessigt identificeres af systemet.

(8)  Luftfartsselskaber indsamler og behandler allerede deres passagerers PNR-oplysninger til egen forretningsmaessig
brug. Dette direktiv ber ikke pélegge luftfartsselskaberne nogen pligt til at indsamle eller opbevare yderligere
oplysninger fra passagererne eller passagererne nogen pligt til at fremlagge flere oplysninger end dem, der
allerede gives til luftfartsselskaberne.

(9)  Nogle luftfartsselskaber opbevarer som en del af PNR-oplysningerne de af dem indsamlede API-oplysninger, mens
andre ikke gor. Anvendelsen af PNR-oplysninger sammen med APl-oplysninger tilfgjer en mervaerdi, ndr det
drejer sig om at bistd medlemsstaterne med at kontrollere en persons identitet, og styrker derved den retshdndhae-
velsesmeassige verdi af dette resultat og minimerer risikoen for, at uskyldige personer kontrolleres og efterforskes.
Det er derfor vigtigt at sikre, at luftfartsselskaberne ved indsamling af API-oplysninger videregiver disse, uanset
om de opbevarer APl-oplysningerne ved hjzlp af andre tekniske midler end andre PNR-oplysninger.

(10) For at forebygge, opdage, efterforske og retsforflge terrorhandlinger og grov kriminalitet er det vigtigt, at alle
medlemsstaterne indferer bestemmelser, som forpligter de luftfartsselskaber, der foretager flyvninger uden for EU,
til at videregive de af dem indsamlede PNR-oplysninger, herunder APl-oplysninger. Medlemsstaterne ber ogséd
have mulighed for at udstreekke denne forpligtelse til luftfartsselskaber, der foretager flyvninger inden for EU.
Disse bestemmelser bar ikke berore direktiv 2004/82EF.

(11) Behandlingen af personoplysninger ber st i rimeligt forhold til de konkrete sikkerhedsmadl, der forfolges i dette
direktiv.

(12)  Terrorhandlinger ber i dette direktiv defineres pd samme mdde som i Radets rammeafgorelse 2002/475/RIA ().
Definitionen af grov kriminalitet bar omfatte de kategorier af overtradelser, der er opfort pad listen i bilag II til
dette direktiv.

(13) PNR-oplysninger ber af klarhedshensyn og for at mindske luftfartsselskabernes omkostninger videregives til én
enkelt passageroplysningsenhed, der er udpeget til det formdl, i den relevante medlemsstat. Passageroplys-
ningsenheden kan have forskellige afdelinger i en medlemsstat, og medlemsstaterne kan ogsa oprette en passager-
oplysningsenhed i fallesskab. Medlemsstaterne ber udveksle oplysningerne indbyrdes gennem relevante informati-
onsudvekslingsnetveark for at gere det lettere at dele oplysninger og sikre interoperabilitet.

(14)  Medlemsstaterne ber afholde omkostningerne ved anvendelse, opbevaring og udveksling af PNR-oplysninger.

(15) En liste med de PNR-oplysninger, som en passageroplysningsenhed skal have, ber ved udformningen afspejle de
offentlige myndigheders berettigede krav med henblik pa at forebygge, opdage, efterforske og retsforfelge
terrorhandlinger eller grov kriminalitet for derved at forbedre den indre sikkerhed i Unionen og beskytte de
grundlaeggende rettigheder, navnlig retten til privatlivets fred og beskyttelse af personoplysninger. Med henblik
herpd ber der anvendes hgje standarder i overensstemmelse med Den Europeziske Unions charter om
grundleggende rettigheder (vchartret«), konventionen om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger (vkonvention nr. 108«) og den europziske konvention til
beskyttelse af menneskerettigheder og grundleggende frihedsrettigheder ((EMRK«). En sddan liste ber ikke vaere
baseret pa en persons race eller etniske oprindelse, religion eller tro, politiske eller andre anskuelser, medlemskab
af en fagforening, sundhed, seksualitet eller seksuel orientering. PNR-oplysningerne ber udelukkende indeholde
nermere oplysninger om passagerers reservationer og rejseplaner, der setter de kompetente myndigheder i stand
til at finde frem til, hvilke flypassagerer der udger en trussel mod den indre sikkerhed.

(16) Der findes pd nuvarende tidspunkt to mulige mader at videregive PNR-oplysninger pa, nemlig »pull-metoden,
hvor de kompetente myndigheder i den medlemsstat, der anmoder om PNR-oplysninger, far adgang til luftfarts-
selskabets reservationssystem og udtraekker (»pull<) en kopi af de kraevede oplysninger, og »push«-metoden, hvor
luftfartsselskabet videregiver (»push«) de kravede PNR-oplysninger til den myndighed, der anmoder om dem,
hvorved luftfartsselskaberne bevarer kontrollen med, hvilke oplysninger der videregives. »Push«-metoden anses for
at give en hgjere grad af databeskyttelse og ber vare obligatorisk for alle luftfartsselskaber.

(") Radets rammeafgorelse 2002/475/RIA af 13. juni 2002 om bekampelse af terrorisme (EFT L 164 af 22.6.2002, s. 3).
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(17) Kommissionen statter de retningslinjer for PNR-oplysninger, som Organisationen for International Civil Luftfart
(ICAO) har udarbejdet. Disse retningslinjer ber derfor udgere grundlaget for vedtagelsen af de understottede
dataformater for luftfartsselskabernes videregivelse af PNR-oplysninger til medlemsstaterne. For at sikre ensartede
betingelser for gennemforelsen af understottede dataformater og af relevante protokoller, der finder anvendelse pa
luftfartsselskabernes videregivelse af oplysninger, ber Kommissionen tillegges gennemforelsesbefgjelser. Disse
befgjelser ber udeves i overensstemmelse med Europa-Parlamentets og Rédets forordning (EU) nr. 182/2011 ().

(18) Medlemsstaterne ber treffe alle nedvendige foranstaltninger for, at luftfartsselskaberne kan opfylde deres
forpligtelser i medfer af dette direktiv. Medlemsstaterne ber fastsette regler om sanktioner, herunder bedestraf,
der er effektive, stir i et rimeligt forhold til overtreedelsen og har afskrakkende virkning, over for de luftfarts-
selskaber, der ikke opfylder deres forpligtelser vedrarende videregivelse af PNR-oplysninger.

(19) Hver medlemsstat ber vere ansvarlig for at vurdere de potentielle trusler i forbindelse med terrorhandlinger og
grov kriminalitet.

(20)  Under fuld hensyntagen til retten til beskyttelse af personoplysninger og retten til ikkeforskelsbehandling ber der
ikke traffes afgorelser, som har byrdefulde retsvirkninger for en person eller i vasentlig grad pévirker denne
person, udelukkende som felge af en automatisk behandling af PNR-oplysninger. Desuden ber sidanne afgorelser,
jf. chartrets artikel 8 og 21, ikke medfere nogen form for forskelsbehandling sdsom forskelsbehandling pa grund
af en persons ken, race, farve, etniske eller sociale oprindelse, genetiske anlag, sprog, religion eller tro, politiske
eller andre anskuelser, tilhorsforhold til et nationalt mindretal, formueforhold, fedsel, handicap, alder eller
seksuelle orientering. Nar Kommissionen vurderer anvendelsen af dette direktiv, ber den ogsé tage hensyn til disse
principper.

(21)  Resultatet af behandling af PNR-oplysninger ber under ingen omstendigheder anvendes af medlemsstaterne som
grundlag for at omga deres internationale forpligtelser i medfer af konventionen af 28. juli 1951 om flygtninges
retsstilling som endret ved protokollen af 31. januar 1967, eller anvendes til at nagte asylansegere sikre og
effektive lovlige kanaler til Unionens omrdde med henblik pa at udeve deres ret til international beskyttelse.

(22)  Under fuld hensyntagen til de principper, som Den Europaiske Unions Domstol har opstillet i den seneste
relevante retspraksis, ber anvendelsen af dette direktiv sikre fuld respekt for de grundlaggende rettigheder, for
retten til privatlivets fred og for proportionalitetsprincippet. Det bar ogsé reelt opfylde malene om nedvendighed
og proportionalitet for at tilgodese de almene interesser, der er anerkendt af Unionen, og behovet for at beskytte
andres rettigheder og friheder i forbindelse med bekempelse af terrorhandlinger og grov kriminalitet.
Anvendelsen af dette direktiv bar vare beherigt begrundet, og der ber indferes de nedvendige beskyttelsesforan-
staltninger for at sikre, at enhver lagring, analyse, videregivelse eller anvendelse af PNR-oplysninger er lovlig.

(23) Medlemsstaterne ber udveksle de PNR-oplysninger, de modtager, med hinanden og med Europol, nér dette anses
for nedvendigt for at forebygge, opdage, efterforske eller retsforfelge terrorhandlinger eller grov kriminalitet.
Passageroplysningsenheder ber, hvis det er relevant, straks videregive resultatet af behandling af PNR-oplysninger
til passageroplysningsenhederne i andre medlemsstater med henblik pa videre efterforskning. Bestemmelserne i
dette direktiv ber ikke berere andre EU-instrumenter vedrgrende udveksling af oplysninger mellem politi og
andre retshindhavende myndigheder samt judicielle myndigheder, herunder Radets afgerelse 2009/371/RIA ()
og Radets rammeafgorelse 2006/960/RIA (}). Sddanne udvekslinger af PNR-oplysninger ber vare omfattet af
reglerne for det politimassige og retlige samarbejde og ber ikke underminere det hgje beskyttelsesniveau for
privatlivets fred og personoplysninger, der kraeves af chartret, konvention nr. 108 og EMRK.

(24)  En sikker informationsudveksling vedrerende PNR-oplysninger mellem medlemsstaterne ber sikres gennem de
eksisterende kanaler for samarbejde mellem medlemsstaternes kompetente myndigheder og navnlig med Europol
gennem Europols sikrede informationsudvekslingsnetveaerksprogram (SIENA).

(") Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle regler og principper for, hvordan
medlemsstaterne skal kontrollere Kommissionens udevelse af gennemforelsesbefgjelser (EUT L 55 af 28.2.2011, 5. 13).

(*) Radets afgorelse 2009/371/RIA af 6. april 2009 om oprettelse af Den Europziske Politienhed (Europol) (EUT L 121 af 15.5.2009, s. 37).

(®) Ridets rammeafgorelse 2006/960/RIA af 18. december 2006 om forenkling af udvekslingen af oplysninger og efterretninger mellem
medlemsstaternes retshdndhavende myndigheder (EUT L 386 af 29.12.2006, s. 89).
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(25) Den periode, hvori PNR-oplysninger skal opbevares, ber vaere si lang som nedvendig med henblik pd at
forebygge, opdage, efterforske og retsforfelge terrorhandlinger og grov kriminalitet samt st i et rimeligt forhold
hertil. Som felge af oplysningernes art og deres anvendelse er det ngdvendigt, at PNR-oplysningerne opbevares i
tilstreekkelig lang tid til, at der kan foretages en analyse, og at de kan anvendes i forbindelse med efterforskninger.
For at undgd en uforholdsmessig anvendelse bor PNR-oplysningerne efter en indledende periode anonymiseres
ved hjalp af maskering af dataelementer. For at sikre den hgjeste grad af databeskyttelse ber der efter den navnte
indledende periode kun pd meget strenge og begransede vilkdr gives adgang til de fuldsteendige PNR-oplysninger,
som muligger direkte identifikation af den registrerede.

(26)  Nar konkrete PNR-oplysninger er blevet videregivet til en kompetent myndighed og anvendes i forbindelse med
en konkret strafferetlig efterforskning eller retsforfolgning, ber den kompetente myndigheds opbevaring af
oplysningerne reguleres af national ret, uanset de dataopbevaringsperioder, der fastsattes i dette direktiv.

(27)  Passageroplysningsenhedernes og de kompetente myndigheders behandling af PNR-oplysninger i hver
medlemsstat ber vare omfattet af standardbeskyttelsen af personoplysninger i henhold til national ret i
overensstemmelse med Radets rammeafgorelse 2008/977/RIA (') og de konkrete krav til databeskyttelse, der er
fastsat i dette direktiv. Henvisninger til rammeafgorelse 2008/977/RIA ber lases som henvisninger til gaeldende
lovgivning samt til lovgivning, som ma erstatte den.

(28) Under hensyn til retten til beskyttelse af personoplysninger ber de registreredes rettigheder vedrerende
behandlingen af deres PNR-oplysninger, herunder retten til indsigt, berigtigelse, sletning og begransning samt
retten til erstatning og klageadgang, vere i overensstemmelse bdde med rammeafgorelse 2008/977RIA og med
det hgje beskyttelsesniveau, der er fastsat i chartret og EMRK.

(29) Under hensyn til passagerernes ret til at blive oplyst om behandlingen af deres personoplysninger ber
medlemsstaterne sikre, at passagererne modtager korrekte oplysninger, der er lettilgaengelige og letforstdelige, om
indsamlingen af PNR-oplysninger, videregivelsen heraf til passageroplysningsenheden og deres rettigheder som
registrerede.

(30)  Dette direktiv bergrer ikke EU-retten og national ret om princippet om aktindsigt i officielle dokumenter.

(31) Medlemsstaternes videregivelse af PNR-oplysninger til tredjelande ber kun tillades fra sag til sag og i fuld
overensstemmelse med de bestemmelser, som medlemsstaterne har fastlagt i henhold til rammeafgorelse
2008/977|RIA. For at sikre beskyttelsen af personoplysninger ber siddanne videregivelser vare omfattet af
supplerende krav, der vedrerer formélet med videregivelsen. De ber ogsd vare omfattet af principperne om
nedvendighed og proportionalitet og det hgje beskyttelsesniveau, der er fastsat i chartret og i EMRK.

(32) Den nationale tilsynsmyndighed, der er oprettet som led i gennemforelsen af rammeafgorelse 2008/977/RIA, ber
ogsd veare ansvarlig for at yde rddgivning og fere tilsyn med anvendelsen af de bestemmelser, som
medlemsstaterne vedtager i henhold til dette direktiv.

(33) Dette direktiv pavirker ikke medlemsstaternes mulighed for at indfere et system i national ret til indsamling og
behandling af PNR-oplysninger fra erhvervsdrivende, der ikke er luftfartsselskaber, f.eks. rejsebureauer og
rejsearrangorer, der leverer rejserelaterede tjenester, herunder reservation af flyvninger, for hvilke de indsamler og
behandler PNR-oplysninger, eller fra andre transportvirksomheder end dem, der er nevnt i dette direktiv, forudsat
at sddan national ret er i overensstemmelse med EU-retten.

(34) Dette direktiv bergrer ikke de galdende EU-regler for, hvordan gransekontrollen udferes, eller EU-reglerne
vedrerende indrejse pd og udrejse fra Unionens omrédde.

(35) Som folge af de retlige og tekniske forskelle mellem nationale bestemmelser om behandling af personoplysninger,
herunder PNR-oplysninger, stilles der og vil der blive stillet forskellige krav til luftfartsselskaberne, for si vidt
angdr de typer oplysninger, der skal videregives, og betingelserne for at videregive dem til de kompetente

(") Réddets rammeafgorelse 2008/977/RIA af 27. november 2008 om beskyttelse af personoplysninger i forbindelse med politisamarbejde
og retligt samarbejde i kriminalsager (EUT L 350 af 30.12.2008, s. 60).
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nationale myndigheder. Disse forskelle kan skade effektivt samarbejde mellem de kompetente nationale
myndigheder med henblik pd at forebygge, opdage, efterforske og retsforfelge terrorhandlinger eller grov
kriminalitet. Det er derfor nedvendigt pd EU-plan at etablere en falles retlig ramme for videregivelse og
behandling af PNR-oplysninger.

(36) Dette direktiv overholder de grundlaeggende rettigheder og principperne i chartret, navnlig retten til beskyttelse af
personoplysninger, retten til privatlivets fred og retten til ikkeforskelsbehandling, jf. chartrets artikel 8, 7 og 21;
det ber derfor gennemferes i overensstemmelse hermed. Dette direktiv er foreneligt med principperne om
databeskyttelse, og dets bestemmelser er i overensstemmelse med rammeafgorelse 2008/977/RIA. For at sikre at
proportionalitetsprincippet overholdes, fastsatter dette direktiv desuden i forbindelse med bestemte sporgsmal
strengere regler for databeskyttelse end rammeafgorelse 2008/977/RIA.

(37)  Dette direktivs anvendelsesomrade er sd begreenset som muligt, da: det fastsatter, at PNR-oplysninger i passager-
oplysningsenhederne skal opbevares i en periode pd hejst fem &r, hvorefter oplysningerne ber slettes; det
fastsaetter, at oplysningerne skal anonymiseres ved hjelp af maskering af dataelementer efter en indledende
periode pd seks mdneder; og det forbyder indsamling og anvendelse af folsomme oplysninger. For at sikre et
effektivt og hejt databeskyttelsesniveau skal medlemsstaterne sikre, at en uathaengig national tilsynsmyndighed og
navnlig en databeskyttelsesansvarlig er ansvarlig for at rdgive om og fere tilsyn med, hvordan PNR-oplysninger
behandles. Al behandling af PNR-oplysninger bar registreres eller dokumenteres med henblik pa kontrol af dens
lovlighed, egenkontrol og at sikre oplysningernes integritet og sikre behandling. Medlemsstaterne ber desuden
sikre, at passagererne er klart og praecist oplyst om indsamlingen af PNR-oplysninger og om deres rettigheder.

(38) Mailene for dette direktiv, nemlig luftfartsselskabers videregivelse af PNR-oplysninger og behandling af disse
oplysninger med henblik pd at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov
kriminalitet, kan ikke i tilstraekkelig grad opfyldes af medlemsstaterne, men kan bedre nds pd EU-plan; Unionen
kan derfor vedtage foranstaltninger i overensstemmelse med nerhedsprincippet, jf. artikel 5 i traktaten om Den
Europaiske Union. I overensstemmelse med proportionalitetsprincippet, jf. naevnte artikel, gar dette direktiv ikke
videre, end hvad der er nedvendigt for at nd disse mal.

(39) I medfor af artikel 3 i protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling, for sd vidt angdr omrddet
med frihed, sikkerhed og retferdighed, der er knyttet som bilag til traktaten om Den Europziske Union og
traktaten om Den Europaiske Unions funktionsmdde, har disse medlemsstater meddelt, at de ensker at deltage i
vedtagelsen og anvendelsen af dette direktiv.

(40) I medfor af artikel 1 og 2 i protokol nr. 22 om Danmarks stilling, der er knyttet som bilag til traktaten om Den
Europziske Union og traktaten om Den Europaiske Unions funktionsméde, deltager Danmark ikke i vedtagelsen
af dette direktiv, som ikke er bindende for og ikke finder anvendelse i Danmark.

(41) Den Europaiske Tilsynsferende for Databeskyttelse er blevet hort i overensstemmelse med artikel 28, stk. 2, i
Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 (') og afgav en udtalelse den 25. marts 2011 —

VEDTAGET DETTE DIREKTIV:
KAPITEL 1

Generelle bestemmelser
Artikel 1
Genstand og anvendelsesomride

1.  Ved dette direktiv fastsaettes bestemmelser om:

a) luftfartsselskabers videregivelse af passagerlisteoplysninger (PNR-oplysninger) om passagerer pd flyvninger uden
for EU

b) behandlingen af de i litra a) omhandlede oplysninger, herunder medlemsstaters indsamling, anvendelse og opbevaring
heraf samt medlemsstaters indbyrdes udveksling heraf.

(") Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i fellesskabsinstitutionerne og -organerne og om fri udveksling af sidanne oplysninger (EFT L 8 af
12.1.2001,5.1).
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2. PNR-oplysninger, der indsamles i overensstemmelse med dette direktiv, md kun behandles med henblik pa at
forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov kriminalitet, jf. artikel 6, stk. 2, litra a), b) og ).

Artikel 2

Anvendelse af dette direktiv pd flyvninger inden for EU

1. Hvis en medlemsstat beslutter at anvende dette direktiv pd flyvninger inden for EU, giver den Kommissionen
skriftlig meddelelse herom. En medlemsstat kan nir som helst give eller tilbagekalde en sidan meddelelse.
Kommissionen offentligger meddelelsen og en eventuel tilbagekaldelse af den i Den Europeeiske Unions Tidende.

2. Nér en meddelelse omhandlet i stk. 1 er givet, finder alle direktivets bestemmelser anvendelse for flyvninger inden
for EU, som var de flyvninger uden for EU, og for PNR-oplysninger fra flyvninger inden for EU, som var de PNR-
oplysninger fra flyvninger uden for EU.

3. En medlemsstat kan beslutte at anvende dette direktiv udelukkende pé udvalgte flyvninger inden for EU. Nar
medlemsstaten treeffer en sddan beslutning, veelger den samtidig de flyvninger, som den finder nedvendige med henblik
pa at nd mélene i dette direktiv. Medlemsstaten kan nér som helst beslutte at eendre udvelgelsen af flyvninger inden for
EU.

Artikel 3

Definitioner

[ dette direktiv forstds ved:

1) sluftfartsselskab« en lufttransportvirksomhed med en gyldig licens eller lignende, der tillader det at udfere
luftbefordring af passagerer

2) »flyvning uden for EU« enhver ruteflyvning eller ikkeruteflyvning, der foretages af et luftfartsselskab, som flyver fra
et tredjeland og med planlagt landing pé en medlemsstats omrade, eller som flyver fra en medlemsstats omrdde og
med planlagt landing i et tredjeland, herunder i begge tilfeelde flyvninger med mellemlandinger pd medlemsstaters
eller tredjelandes omrade

w
~

»flyvning inden for EU« enhver ruteflyvning eller ikkeruteflyvning, som foretages af et luftfartsselskab, som flyver
fra en medlemsstats omrdde og med planlagt landing pd en eller flere andre medlemsstaters omrdde og uden
mellemlandinger pd et tredjelands omrdde

=

»passager«: enhver person, herunder personer i transfer eller transit, undtagen besatningsmedlemmer, der med
luftfartsselskabets samtykke befordres eller skal befordres i et luftfartej, idet et sddant samtykke anskueliggores ved,
at denne person er registreret i passagerlisten

1
-

»passagerliste« eller »PNR«: en liste over den enkelte passagers rejse, som omfatter alle nedvendige oplysninger til, at
reservationer kan behandles og kontrolleres af de luftfartsselskaber, der foretager reservationen, og de deltagende
luftfartsselskaber for hver rejse, der reserveres af eller pé vegne af enhver person, uanset om listen findes i reservati-
onssystemer, afgangskontrolsystemer (der anvendes til kontrol af passagerer ved ombordstigning pé luftfartgjer) eller
tilsvarende systemer, der omfatter de samme funktionaliteter

=)
=

sreservationssysteme: luftfartsselskabets interne system, hvori PNR-oplysninger indsamles med henblik pd
behandling af reservationer

7) »pushemetoden«: den metode, hvorved luftfartsselskaber videregiver de PNR-oplysninger, der er opfert pé listen i
bilag 1, til den anmodende myndigheds database
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8) »terrorhandlinger«: de overtraedelser i henhold til national ret, der er omhandlet i artikel 1-4 i rammeafgorelse
2002/475/RIA

9) »grov kriminalitet< de overtradelser, der er opfert pé listen i bilag II, og som kan straffes med frihedsstraf eller en
anden frihedsbergvende foranstaltning af en maksimal varighed pad mindst tre ar i henhold til en medlemsstats

nationale ret

10) »at anonymisere ved hjalp af maskering af dataelementer« at gore de dataelementer, der kan tjene til direkte at
identificere den registrerede, utilgaengelige for en bruger.

KAPITEL II

Medlemsstaternes ansvar
Artikel 4
Passageroplysningsenhed

1. Hver medlemsstat opretter eller udpeger en myndighed med kompetence til at forebygge, opdage, efterforske eller
retsforfelge terrorhandlinger og grov kriminalitet eller en afdeling i en sddan myndighed, der skal fungere som »passager-
oplysningsenhed.

2. Passageroplysningsenheden er ansvarlig for:

a) at indsamle PNR-oplysninger fra luftfartsselskaber, at lagre og behandle disse oplysninger og at videregive disse
oplysninger eller resultatet af behandlingen af dem til de i artikel 7 omhandlede kompetente myndigheder

b) at udveksle bidde PNR-oplysninger og resultatet af behandlingen af disse oplysninger med andre medlemsstaters
passageroplysningsenheder og med Europol, jf. artikel 9 og 10.

3. Passageroplysningsenhedens personale kan vare udstationeret fra kompetente myndigheder. Medlemsstaterne
tildeler passageroplysningsenhederne tilstrackkelige ressourcer til, at de kan udfere deres opgaver.

4. To eller flere medlemsstater (de deltagende medlemsstater) kan oprette eller udpege en enkelt myndighed til at
fungere som deres passageroplysningsenhed. En sddan passageroplysningsenhed oprettes i en af de deltagende
medlemsstater og anses for at vere den nationale passageroplysningsenhed for alle de deltagende medlemsstater. De
deltagende medlemsstater vedtager i fellesskab de narmere regler for driften af passageroplysningsenheden og
overholder de krav, der er fastsat i dette direktiv.

5. Inden for én maned fra oprettelsen af dens passageroplysningsenhed giver hver medlemsstat Kommissionen
meddelelse herom og medlemsstaten kan pd et hvilket som helst tidspunkt @ndre sin meddelelse. Kommissionen
offentligger meddelelsen og eventuelle @ndringer heraf i Den Europeeiske Unions Tidende.

Artikel 5

Databeskyttelsesansvarlig i passageroplysningsenheden

1.  Passageroplysningsenheden udpeger en databeskyttelsesansvarlig, der er ansvarlig for at fore tilsyn med
behandlingen af PNR-oplysninger og at gennemfare relevante beskyttelsesforanstaltninger.

2. Medlemsstaterne tildeler databeskyttelsesansvarlige de midler, der er nedvendige for, at de pé effektiv og uathangig
vis kan udfere deres hverv i overensstemmelse med denne artikel.

3. Medlemsstaterne sikrer, at en registreret har ret til at kontakte den databeskyttelsesansvarlige som et enkelt
kontaktpunkt om alle spergsmél i tilknytning til behandlingen af denne registreredes PNR-oplysninger.
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Artikel 6

Behandling af PNR-oplysninger

1. De PNR-oplysninger, som luftfartsselskaberne videregiver, indsamles af passageroplysningsenheden i den relevante
medlemsstat, jf. artikel 8. Hvis de PNR-oplysninger, som luftfartsselskaberne videregiver, indeholder andre oplysninger
end dem, der er opfert pa listen i bilag I, skal passageroplysningsenheden straks og permanent ved modtagelsen slette
sadanne oplysninger.

2. Passageroplysningsenheden ma kun behandle PNR-oplysninger med henblik pé felgende:

a) at foretage en vurdering af passagerer forud for deres planlagte ankomst til eller afrejse fra medlemsstaten for at
identificere personer, som det kreeves, at de i artikel 7 omhandlede kompetente myndigheder og, hvis det er relevant,
Europol i overensstemmelse med artikel 10 underseger narmere, idet sddanne personer kan vere involveret i en
terrorhandling eller grov kriminalitet.

b) fra sag til sag at reagere pd en beherigt begrundet anmodning baseret pa tilstraekkelige grunde fra de kompetente
myndigheder om at videregive og behandle PNR-oplysninger i konkrete sager med henblik pa at forebygge, opdage,
efterforske og retsforfolge terrorhandlinger eller grov kriminalitet og at forelaegge resultaterne af denne behandling for
de kompetente myndigheder eller, hvis det er relevant, for Europol, og

c) at analysere PNR-oplysninger med henblik pa at ajourfore eller fastsatte nye kriterier, der skal anvendes i forbindelse
med vurderingerne, der foretages i medfor af stk. 3, litra b), med henblik pd at identificere personer, der kan veere
involveret i en terrorhandling eller grov kriminalitet.

3. Ndr den i stk. 2, litra a), omhandlede vurdering foretages, kan passageroplysningsenheden:

a) sammenholde PNR-oplysninger med oplysninger i databaser, der er relevante med henblik pé at forebygge, opdage,
efterforske og retsforfolge terrorhandlinger og grov kriminalitet, herunder databaser vedrerende personer eller
genstande, der eftersages eller er indberettet, i overensstemmelse med de EU-regler og internationale eller nationale
regler, som finder anvendelse pd sddanne databaser, eller

b) behandle PNR-oplysninger efter forud fastsatte kriterier.

4. Enhver vurdering af passagerer forud for deres planlagte ankomst til eller afrejse fra medlemsstaten, der foretages i
medfor af stk. 3, litra b), efter forud fastsatte kriterier, udferes pé en ikkediskriminerende méde. Disse forud fastsatte
kriterier skal veere maélrettede, st i rimeligt forhold til malet og vare konkrete. Medlemsstaterne sikrer, at disse kriterier
faststtes og regelmeassigt evalueres af passageroplysningsenheden i samarbejde med de i artikel 7 omhandlede
kompetente myndigheder. Kriterierne md under ingen omstendigheder vare baseret pd en persons race eller etniske
oprindelse, politiske anskuelser, religiose eller filosofiske overbevisning, medlemskab af en fagforening, sundhed,
seksualitet eller seksuel orientering.

5. Medlemsstaterne sikrer, at alle hit som folge af den automatiske behandling af PNR-oplysninger, der foretages i
medfor af stk. 2, litra a), gennemgds individuelt og manuelt for at kontrollere, om de i artikel 7 omhandlede kompetente
myndigheder skal iveerksztte tiltag i henhold til national ret.

6. En medlemsstats passageroplysningsenhed videregiver de i overensstemmelse med stk. 2, litra a), identificerede
personers PNR-oplysninger eller resultaterne af behandling af disse oplysninger til de i artikel 7 omhandlede kompetente
myndigheder i den samme medlemsstat med henblik pd nermere undersegelse. Sddanne videregivelser af oplysninger
mé kun ske fra sag til sag og, i tilfelde af automatisk behandling af PNR-oplysninger, efter en individuel og manuel
gennemgang.

7. Medlemsstaterne sikrer, at den databeskyttelsesansvarlige har adgang til alle de oplysninger, som passageroplys-
ningsenheden behandler. Hvis den databeskyttelsesansvarlige finder, at behandlingen af enhver form for oplysninger ikke
er sket lovligt, kan den databeskyttelsesansvarlige forelaegge spergsmalet for den nationale tilsynsmyndighed.

8. Passageroplysningsenhedens lagring, behandling og analyse af PNR-oplysninger finder udelukkende sted pa et
sikkert sted eller sikre steder pd medlemsstaternes omrade.
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9.  Konsekvenserne af vurderingerne af passagerer, jf. denne artikels stk. 2, litra a), mé ikke anfaegte retten til indrejse
pa den pagaldende medlemsstats omrade for personer, der har ret til fri bevaegelighed i henhold til EU-retten, jf. Europa-
Parlamentets og Rddets direktiv 2004/38/EF (). Endvidere skal konsekvenserne af sddanne vurderinger, nir
vurderingerne foretages i forbindelse med flyvninger inden for EU mellem medlemsstater, som er underlagt Europa-
Parlamentets og Rddets forordning (EF) nr. 562/2006 (%), vaere i overensstemmelse med navnte forordning.

Artikel 7
Kompetente myndigheder

1. Hver medlemsstat vedtager en liste over kompetente myndigheder, der er berettigede til at anmode om eller
modtage PNR-oplysninger eller resultatet af behandling af disse oplysninger fra passageroplysningsenhederne for at
undersege disse oplysninger nermere eller ivarksatte passende tiltag for at forebygge, opdage, efterforske og retsforfolge
terrorhandlinger eller grov kriminalitet.

2. De i stk. 1 omhandlede myndigheder skal vare myndigheder, der har kompetence til at forebygge, opdage,
efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet.

3. Med henblik pd artikel 9, stk. 3, meddeler hver medlemsstat Kommissionen listen over sine kompetente
myndigheder senest den 25. maj 2017 og medlemsstaten kan ndr som helst a@ndre sin meddelelse. Kommissionen
offentligger meddelelsen og eventuelle @ndringer heraf i Den Europeiske Unions Tidende.

4. Medlemsstaternes kompetente myndigheder md kun foretage yderligere behandling af PNR-oplysninger og
resultatet af behandling af PNR-oplysninger, der modtages fra passageroplysningsenheden, med henblik pd det specifikke
formal at forebygge, opdage, efterforske eller retsforfalge terrorhandlinger eller grov kriminalitet.

5. Stk. 4 berorer ikke de nationale retshindhvende eller retlige myndigheders befgjelser, ndr der opdages andre
overtradelser eller tegn herpd under en retshindhavende aktion foranlediget af en sddan databehandling.

6. De kompetente myndigheder ma ikke treffe afgerelser, som har byrdefulde retsvirkninger for en person eller i
vasentlig grad pavirker en person, udelukkende som folge af automatisk behandling af PNR-oplysninger. Sddanne
afgorelser md ikke treeffes pd grundlag af en persons race eller etniske oprindelse, politiske anskuelser, religiose eller
filosofiske overbevisning, medlemskab af en fagforening, sundhed, seksualitet eller seksuel orientering.

Artikel 8
Luftfartsselskabernes forpligtelser vedrerende videregivelse af oplysninger

1. Medlemsstaterne vedtager alle nedvendige foranstaltninger for at sikre, at luftfartsselskaber ved hjelp af »pushe-
metoden videregiver de PNR-oplysninger, som er opfert pa listen i bilag I, i det omfang de allerede har indsamlet disse
oplysninger som led i deres normale forretningsaktiviteter, til databasen for passageroplysningsenheden i den
medlemsstat, pd hvis omréde flyet lander, eller fra hvis omride det afgar. Hvis der for en flyvning er felles rutenummer
(»code sharing«) mellem et eller flere luftfartsselskaber, er det luftfartsselskab, der stir for flyvningen, forpligtet til at
videregive PNR-oplysninger om alle passagerer. Hvis der under en flyvning uden for EU mellemlandes en eller flere
gange i medlemsstaternes lufthavne, videregiver luftfartsselskabet PNR-oplysningerne om alle passagerer til passagerop-
lysningsenhederne i alle de bergrte medlemsstater. Dette galder ogsd, ndr der under en flyvning inden for EU
mellemlandes en eller flere gange i forskellige medlemsstaters lufthavne, men kun i forbindelse med medlemsstater, som
indsamler PNR-oplysninger fra flyvninger inden for EU.

(") Europa-Parlamentets og Radets direktiv 2004/38/EF af 29. april 2004 om unionsborgeres og deres familiemedlemmers ret til at feerdes
og opholde sig frit pd medlemsstaternes omrdde, om @ndring af forordning (EQF) nr. 1612/68 og om ophavelse af direktiv
64/221[EQF, 68/360/EQF, 72/194/EQF, 73|148[EDF, 75/34|EQF, 75/35[EDF, 90/364/EDF, 90/365/EDF og 93/96/EQF (EUT L 158 af
30.4.2004,s.77).

(%) Europa-Parlamentets og Radets forordning (EF) nr. 562/2006 af 15. marts 2006 om indferelse af en fallesskabskodeks for personers
graensepassage (Schengen-graensekodeks) (EUT L 105 af 13.4.2006, s. 1).
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2. Hvis luftfartsselskaberne har indsamlet forhandsoplysninger om passagererne (APl-oplysninger), jf. bilag I,
punkt 18, men ikke opbevarer disse oplysninger ved hjelp af de samme tekniske midler som andre PNR-oplysninger,
vedtager medlemsstaterne de nedvendige foranstaltninger for at sikre, at luftfartsselskaberne ved hjelp af »pushe-
metoden ogsa videregiver disse oplysninger til passageroplysningsenheden i de i stk. 1 omhandlede medlemsstater. Ved
en sddan videregivelse finder alle bestemmelserne i dette direktiv anvendelse for disse API-oplysninger.

3. Luftfartsselskaberne videregiver PNR-oplysninger elektronisk ved brug af de falles protokoller og understottede
dataformater, der vedtages efter undersegelsesproceduren i artikel 17, stk. 2, eller, i tilfeelde af tekniske problemer, ved
brug af et hvilket som helst andet hensigtsmaessigt middel, der sikrer et passende datasikkerhedsniveau:

a) 24-48 timer for den planlagte flyafgang, og

b) straks efter, at luftfartgjets dere er blevet lukket, dvs. ndr passagerne er gdet om bord i luftfartgjet med henblik pd
afrejse, og det ikke leengere er muligt for passagerer at gd om bord i luftfartejet eller forlade det.

4. Medlemsstaterne tillader, at luftfartsselskaberne kun videregiver de i stk. 3, litra b), omhandlede oplysninger, nir de
i naevnte stykkes litra a) omhandlede videregivelser ajourfores.

5. Nar det er nedvendigt at f adgang til PNR-oplysninger for at reagere pa en konkret og reel trussel i forbindelse
med terrorhandlinger eller grov kriminalitet, videregiver luftfartsselskaberne fra sag til sag PNR-oplysninger pad andre
tidspunkter end de, der er navnt i stk. 3, pd anmodning af en passageroplysningsenhed i henhold til national ret.

Artikel 9
Udveksling af oplysninger mellem medlemsstaterne

1. Hvad angdr personer, der identificeres af en passageroplysningsenhed, jf. artikel 6, stk. 2, sikrer medlemsstaterne,
at alle relevante og nedvendige PNR-oplysninger eller resultatet af behandling af disse oplysninger videregives af denne
passageroplysningsenhed til de tilsvarende passageroplysningsenheder i de andre medlemsstater. De modtagende
medlemsstaters passageroplysningsenheder videregiver i overensstemmelse med artikel 6, stk. 6, de oplysninger, de har
modtaget, til deres kompetente myndigheder.

2. En medlemsstats passageroplysningsenhed har ret til om nedvendigt at anmode en hvilken som helst anden
medlemsstats passageroplysningsenhed om PNR-oplysninger, der opbevares i sidstnavntes database, og som endnu ikke
er blevet anonymiseret ved hjalp af maskering af dataelementer, jf. artikel 12, stk. 2, og om nedvendigt ogsé om
resultatet af enhver behandling af disse oplysninger, hvis den allerede foreligger, jf. artikel 6, stk. 2, litra a). En sddan
anmodning skal vaere beherigt begrundet. Den kan baseres pé et dataclement eller en kombination af sddanne elementer
atheengigt af, hvad den anmodende passageroplysningsenhed anser for nedvendigt med henblik pd i en konkret sag at
forebygge, opdage, efterforske eller retsforfolge terrorhandlinger eller grov kriminalitet. Passageroplysningsenhederne
fremleegger de oplysninger, der anmodes om, sd hurtigt som praktisk muligt. I tilfeelde af at de oplysninger, der anmodes
om, er blevet anonymiseret ved hjelp af maskering af dataelementer, jf. artikel 12, stk. 2, fremlagger passageroplys-
ningsenheden kun de fuldstzendige PNR-oplysninger, hvis der er rimelig grund til at tro, at det er nedvendigt med
henblik pa det i artikel 6, stk. 2, litra b), omhandlede formil, og kun hvis den har féet tilladelse hertil af en i artikel 12,
stk. 3, litra b), omhandlet kompetent myndighed.

3. En medlemsstats kompetente myndigheder md kun direkte anmode en anden medlemsstats passageroplys-
ningsenhed om PNR-oplysninger, der opbevares i sidstnavntes database, hvis det er nedvendigt i hastende tilfeelde og pa
de betingelser, der er fastsat i stk. 2. De kompetente myndigheders anmodninger skal begrundes. En kopi af
anmodningen skal altid sendes til den anmodende medlemsstats passageroplysningsenhed. I alle andre tilfelde lader de
kompetente myndigheder deres anmodninger gd via deres egen medlemsstats passageroplysningsenhed.

4. Nér det er ngdvendigt at fi adgang til PNR-oplysninger for at reagere pd en konkret og reel trussel i forbindelse
med terrorhandlinger eller grov kriminalitet, har en medlemsstats passageroplysningsenhed undtagelsesvis ret til at
anmode en anden medlemsstats passageroplysningsenhed om at indhente PNR-oplysninger i overensstemmelse med
artikel 8, stk. 5, og fremlagge dem for den anmodende passageroplysningsenhed.

5. Udveksling af oplysninger i medfer af denne artikel kan finde sted ved brug af alle eksisterende kanaler til brug for
samarbejde mellem de kompetente myndigheder i medlemsstaterne. Det sprog, der anvendes i anmodningen eller ved
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udvekslingen af oplysninger, skal vaere det, der kraeves i forbindelse med den anvendte kanal. Nar medlemsstaterne giver
Kommissionen meddelelse, jf. artikel 4, stk. 5, underretter de den ogsd om de narmere oplysninger vedrgrende de
kontaktpunkter, hvortil der kan sendes anmodninger i hastende tilfelde. Kommissionen underretter medlemsstaterne om
sddanne narmere oplysninger.

Artikel 10
Betingelser for Europols adgang til PNR-oplysninger

1. Europol er inden for rammerne af sine kompetencer og med henblik pa at udfere sine opgaver berettiget til at
anmode om PNR-oplysninger eller resultatet af behandling af PNR-oplysninger fra medlemsstaters passageroplys-
ningsenheder.

2. Europol kan fra sag til sag fremsende en beherigt begrundet elektronisk anmodning til passageroplysningsenheden
i enhver medlemsstat gennem den nationale Europolenhed om videregivelse af konkrete PNR-oplysninger eller resultatet
af behandling af disse oplysninger. Europol kan fremsende en siddan anmodning, ndr det er strengt nedvendigt for at
stotte og styrke medlemsstaternes tiltag med henblik pa at forebygge, opdage eller efterforske en konkret terrorhandling
eller grov kriminalitet, for sd vidt den pdgaldende handling eller kriminalitet er omfattet af Europols kompetence i
henhold til afggrelse 2009/371/RIA. Den navnte anmodning skal indeholde rimelige grunde, pd baggrund af hvilke
Europol finder, at videregivelsen af PNR-oplysninger eller resultatet af behandling af PNR-oplysninger i vasentlig grad vil
bidrage til at forebygge, opdage eller efterforske den pdgaldende stratbare handling.

3. Europol underretter den databeskyttelsesansvarlige, som er udpeget i overensstemmelse med artikel 28 i afgerelse
2009/371/RIA, om alle udvekslinger af oplysninger i medfer af denne artikel.

4. Udvekslingen af oplysninger i medfer af denne artikel finder sted ved brug af SIENA og i overensstemmelse med
afgerelse 2009/371/RIA. Det sprog, der anvendes i anmodningen og ved udvekslingen af oplysninger, skal vare det, der
kraeves i forbindelse med SIENA.

Artikel 11
Videregivelse af oplysninger til tredjelande

1. En medlemsstat md kun videregive PNR-oplysninger og resultatet af behandling af sddanne oplysninger, der er
lagret af passageroplysningsenheden i overensstemmelse med artikel 12, til et tredjeland fra sag til sag, og hvis:

a) betingelserne i artikel 13 i rammeafgorelse 2008/977/RIA er opfyldt
b) videregivelsen er nedvendig med henblik pa de i artikel 1, stk. 2, omhandlede forméal med dette direktiv

c) tredjelandet accepterer kun at videregive oplysningerne til et andet tredjeland, hvis det er strengt nedvendigt med
henblik péd de i artikel 1, stk. 2, omhandlede formal med dette direktiv, og udelukkende med denne medlemsstats
udtrykkelige samtykke, og

d) de samme betingelser som dem, der er fastsat i artikel 9, stk. 2, er opfyldt.

2. Uanset artikel 13, stk. 2, i rammeafgorelse 2008/977/RIA tillades videregivelse af PNR-oplysninger uden
forudgdende samtykke fra den medlemsstat, fra hvem oplysningerne blev indhentet, under ekstraordinare
omstaendigheder, og forudsat at:

a) en sddan videregivelse er afgerende for at kunne reagere pd en konkret og reel trussel i forbindelse med
terrorhandlinger eller grov kriminalitet i en medlemsstat eller et tredjeland, og

b) forudgdende samtykke ikke kan indhentes i tide.

Den myndighed, der er ansvarlig for at give sit samtykke, underrettes hurtigst muligt, og videregivelsen registreres
beherigt og underkastes eventuelt en efterfolgende kontrol.

3. Medlemsstaterne ma kun videregive PNR-oplysninger til kompetente myndigheder i tredjelande, hvis det sker pa
betingelser, der er forenelige med dette direktiv, og kun efter at have forvisset sig om, at modtagerne har til hensigt at
anvende PNR-oplysningerne til formdl, der er forenelige med disse betingelser og beskyttelsesforanstaltninger.

4.  Den databeskyttelsesansvarlige i passageroplysningsenheden i den medlemsstat, som har videregivet PNR-
oplysningerne, underrettes hver gang medlemsstaten videregiver PNR-oplysninger i medfer af denne artikel.
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Artikel 12
Dataopbevaringsperiode og anonymisering

1. Medlemsstaterne sikrer, at PNR-oplysninger, som luftfartsselskaberne videregiver til passageroplysningsenheden,
opbevares i en database hos passageroplysningsenheden i en periode pd fem ar efter videregivelsen til passageroplys-
ningsenheden i den medlemsstat, pd hvis omrédde luftfartgjet lander eller afgér.

2. Ved udlgbet af den i stk. 1 omhandlede seksmdnedersperiode fra videregivelsen af PNR-oplysningerne,
anonymiseres alle PNR-oplysninger ved hjelp af maskering af felgende dataclementer, der kan tjene til direkte at
identificere de passagerer, som PNR-oplysningerne vedrorer:

a) navn(e), herunder andre passagerers navne pé passagerlisten og antal rejsende pa passagerlisten, der rejser sammen
b) adresse og kontaktoplysninger

c) alle former for betalingsoplysninger, herunder faktureringsadresse, for si vidt de indeholder enhver form for
oplysning, der kan tjene til direkte at identificere de passagerer, som passagerlisten vedrerer, eller alle andre personer

d) oplysninger om bonusprogrammer

e) generelle bemearkninger, for sd vidt de indeholder enhver form for oplysning, der kan tjene til direkte at identificere
de passagerer, som passagerlisten vedrerer, og

f) eventuelle API-oplysninger, der er blevet indsamlet.

3. Ved udlgbet af den i stk. 2 omhandlede seksmanedersperiode mé videregivelse af de fuldstaendige PNR-oplysninger
kun tillades, ndr det er:

a) antaget med rimelig grund, at det er nedvendigt med henblik pé de i artikel 6, stk. 2, litra b), omhandlede formal, og
b) godkendt af:
i) en judiciel myndighed, eller

ii) en anden national myndighed, der i henhold til national ret er kompetent til at kontrollere, om betingelserne for
videregivelse er opfyldt, pd betingelse af at passageroplysningsenhedens databeskyttelsesansvarlige underrettes, og
at denne databeskyttelsesansvarlige foretager en efterfolgende kontrol.

4. Medlemsstaterne sikrer, at PNR-oplysningerne slettes permanent efter udlebet af den i stk. 1 omhandlede periode.
Denne forpligtelse berorer ikke tilfeelde, hvor der er videregivet konkrete PNR-oplysninger til en kompetent myndighed,
og de anvendes i forbindelse med en konkret sag med henblik pd at forebygge, opdage, efterforske eller retsforfolge
terrorhandlinger eller grov kriminalitet, i hvilket tilfelde de kompetente myndigheders opbevaring af sidanne
oplysninger reguleres af national ret.

5.  Passageroplysningsenheden opbevarer kun det i artikel 6, stk. 2, litra a), omhandlede resultat af behandlingen, sd
leenge det er nedvendigt for at underrette de kompetente myndigheder og, jf. artikel 9, stk. 1, andre medlemsstaters
passageroplysningsenheder om et hit. Hvis resultatet af automatisk behandling efter en individuel og manuel
gennemganyg, jf. artikel 6, stk. 5, har vist sig ikke at give noget hit, kan det dog lagres for at undgd fremtidige »falske« hit,
sd lenge de bagvedliggende oplysninger ikke er slettet i medfer af denne artikels stk. 4.

Artikel 13
Beskyttelse af personoplysninger

1. Hvad angdr al behandling af personoplysninger i medfer af dette direktiv serger hver medlemsstat for, at alle
passagerer har den samme ret til beskyttelse af deres personoplysninger, ret til indsigt, berigtigelse, sletning og
begransning samt ret til erstatning og klageadgang som fastsat i EU-retten og national ret samt i forbindelse med
gennemforelsen af artikel 17, 18, 19 og 20 i rammeafgorelse 2008/977/RIA. De nzvnte artikler finder derfor
anvendelse.
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2. Hver medlemsstat sorger for, at de bestemmelser i national ret, der er vedtaget med henblik pd gennemforelsen af
artikel 21 og 22 i rammeafgorelse 2008/977RIA, om fortrolighed i forbindelse med databehandling og datasikkerhed
ogsd finder anvendelse pa al behandling af personoplysninger i medfer af dette direktiv.

3. Dette direktiv berorer ikke anvendelsen af Europa-Parlamentets og Radets direktiv 95/46/EF (') med hensyn til
luftfartsselskabers behandling af personoplysninger, navnlig deres pligt til at treeffe passende tekniske og organisatoriske
foranstaltninger for at beskytte personoplysningers sikkerhed og fortrolighed.

4. Medlemsstaterne forbyder behandling af PNR-oplysninger, der angiver en persons race eller etniske oprindelse,
politiske anskuelser, religiose eller filosofiske overbevisning, medlemskab af en fagforening, sundhed, seksualitet eller
seksuelle orientering. Sdfremt passageroplysningsenheden modtager PNR-oplysninger, der indeholder oplysninger herom,
skal de straks slettes.

5. Medlemsstaterne sikrer, at passageroplysningsenhederne opbevarer dokumentation vedrerende alle behandlings-
systemer og -procedurer, der anvendes under deres ansvar. Denne dokumentation skal mindst omfatte:

a) navn og kontaktoplysninger pd organisationen og personalet i den passageroplysningsenhed, som behandler PNR-
oplysningerne, og de forskellige niveauer af adgangstilladelse

b) anmodningerne indgivet af kompetente myndigheder og andre medlemsstaters passageroplysningsenheder
¢) alle anmodninger om og videregivelser af PNR-oplysninger til et tredjeland.

Passageroplysningsenheden stiller efter anmodning al dokumentation til rddighed for den nationale tilsynsmyndighed.

6. Medlemsstaterne sikrer, at passageroplysningsenheden som minimum registrerer folgende behandlingsaktiviteter:
indsamling, segning, videregivelse og sletning. Ved registrering af sogning og videregivelse skal navnlig formdlet med
samt datoen og tidspunktet for sidanne aktiviteter og i videst muligt omfang identiteten af den person, som har segt
eller videregivet PNR-oplysninger, samt identiteten af modtagerne af disse oplysninger, fremga af registreringen. Registre-
ringerne méd udelukkende anvendes til kontrol og egenkontrol, til at sikre dataintegriteten og datasikkerheden samt til
revision. Passageroplysningsenheden stiller efter anmodning registrene til rddighed for den nationale tilsynsmyndighed.

Disse registreringer opbevares i en periode pa fem ar.

7. Medlemsstaterne sikrer, at deres passageroplysningsenhed gennemferer passende tekniske og organisatoriske
foranstaltninger og procedurer for at sikre et hgjt sikkerhedsniveau i forhold til de risici, som behandlingen og arten af
PNR-oplysningerne indebazrer.

8. Medlemsstaterne sikrer, at hvis et brud pd persondatasikkerheden kan forventes at medfere en hgj risiko, for sd
vidt angdr beskyttelsen af personoplysninger, eller negativt pavirke privatlivets fred for den registrerede, underretter
passageroplysningsenheden den registrerede og den nationale tilsynsmyndighed om dette brud uden ungdigt ophold.

Artikel 14

Sanktioner

Medlemsstaterne fastseatter regler om sanktioner, der skal anvendes i tilfelde af overtradelser af de nationale regler, der
er vedtaget i medfer af dette direktiv, og traffer alle nedvendige foranstaltninger for at sikre, at de gennemfares.

Medlemsstaterne fastsetter navnlig regler om sanktioner, herunder bedestraf, over for luftfartsselskaber, som ikke
videregiver oplysninger som ombhandlet i artikel 8 eller ikke gor det i det kravede format.

Sanktionerne skal vare effektive, std i et rimeligt forhold til overtraedelsen og have afskrakkende virkning.

(") Europa-Parlamentet og Radets direktiv 95/46EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger (EFT L 281 af 23.11.1995, s. 31).
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Artikel 15
National tilsynsmyndighed

1. Hver medlemsstat sgrger for, at den nationale tilsynsmyndighed, der er omhandlet i artikel 25 i rammeafgorelse
2008/977[RIA, gores ansvarlig for at raddgive om og fere tilsyn med anvendelsen pd dens omrdde af de bestemmelser,
som medlemsstaterne har vedtaget i medfor af dette direktiv. Artikel 25 i rammeafgerelse 2008/977/RIA finder
anvendelse.

2. Disse nationale tilsynsmyndigheder udferer deres aktiviteter, jf. stk. 1, med henblik pd at beskytte grundleeggende
rettigheder i forbindelse med behandlingen af personoplysninger.

3. Hver national tilsynsmyndighed:

a) behandler klager, der indgives af registrerede, undersoger sagen og underretter de registrerede om forlebet og
resultatet af deres klager inden for en rimelig frist

b) kontrollerer lovligheden af databehandlingen, gennemforer undersegelser, inspektioner og revisioner i
overensstemmelse med national ret enten af egen drift eller pd grundlag af en i litra a) omhandlet klage.

4. Hver nationale tilsynsmyndighed radgiver efter anmodning alle registrerede om udevelsen af de rettigheder, som
fastsaettes i bestemmelser, der vedtages i medfer af dette direktiv.

KAPITEL 11

Gennemforelsesforanstaltninger
Artikel 16
Fzlles protokoller og understottede dataformater

1. Luftfartsselskabernes videregivelse af PNR-oplysninger til passageroplysningsenheder med henblik pa dette direktiv
skal foregd ved brug af elektroniske midler, som giver tilstreekkelige garantier med hensyn til de tekniske sikkerhedsforan-
staltninger og organisatoriske foranstaltninger, der regulerer den behandling, der skal udferes. I tilfelde af et teknisk
problem kan PNR-oplysninger videregives ved brug af et hvilket som helst andet hensigtsmaessigt middel, forudsat at det
samme sikkerhedsniveau opretholdes og EU-retten vedrerende databeskyttelse fuldt ud overholdes.

2. Fra ét dr efter den dato, hvor Kommissionen forste gang vedtager felles protokoller og understottede dataformater
i overensstemmelse med stk. 3, skal al videregivelse af PNR-oplysninger fra luftfartsselskaberne til passageroplysnings-
enhederne med henblik pé dette direktiv foregd elektronisk ved brug af sikre metoder, der er i overensstemmelse med
disse felles protokoller. Sddanne protokoller skal vare falles for alle videregivelser for at sikre sikkerheden for PNR-
oplysningerne under videregivelsen. PNR-oplysningerne skal videregives i et understottet dataformat for at sikre, at alle
involverede parter kan leese dem. Alle luftfartsselskaber er forpligtede til at valge og over for passageroplysningsenheden
identificere den falles protokol og det falles dataformat, som de har til hensigt at anvende til deres videregivelser.

3. Der udarbejdes en liste over falles protokoller og understottede dataformater, som om nedvendigt tilpasses af
Kommissionen ved hjelp af gennemforelsesretsakter. Disse gennemforelsesretsakter vedtages efter undersogelses-
proceduren i artikel 17, stk. 2.

4. Stk. 1 anvendes, sd leenge de falles protokoller og understottede dataformater, jf. stk. 2 og 3, ikke foreligger.

5. Inden et ar efter datoen for vedtagelsen af de i stk. 2 omhandlede felles protokoller og understottede dataformater
sikrer hver medlemsstat, at de nedvendige tekniske foranstaltninger traeffes, sé disse felles protokoller og dataformater
kan anvendes.
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Artikel 17
Udvalgsprocedure
1.  Kommissionen bistds af et udvalg. Dette udvalg er et udvalg som omhandlet i forordning (EU) nr. 182/2011.
2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011 anvendelse.

Afgiver udvalget ikke nogen udtalelse, vedtager Kommissionen ikke udkastet til gennemforelsesretsakt, og artikel 5,
stk. 4, tredje afsnit, i forordning (EU) nr. 182/2011 finder anvendelse.

KAPITEL IV

Afsluttende bestemmelser
Artikel 18
Gennemforelse

1. Medlemsstaterne satter de nedvendige love og administrative bestemmelser i kraft for at efterkomme dette direktiv
senest den 25. maj 2018. De underretter straks Kommissionen herom.

Disse love og bestemmelser skal ved vedtagelsen indeholde en henvisning til dette direktiv eller skal ved offentliggarelsen
ledsages af en sddan henvisning. Medlemsstaterne fastsatter de nermere regler for henvisningen.

2. Medlemsstaterne meddeler Kommissionen teksten til de vigtigste nationale retsforskrifter, som de udsteder pd det
omréde, der er omfattet af dette direktiv.

Artikel 19
Revision

1. P4 grundlag af de oplysninger, som medlemsstaterne fremlaegger, herunder de i artikel 20, stk. 2, omhandlede
statistiske oplysninger, foretager Kommissionen senest den 25. maj 2020 en revision af alle elementerne af dette direktiv
og forelegger og prasenterer en rapport for Europa-Parlamentet og for Rédet.

2. Isin revision skal Kommissionen have serlig fokus pa:
a) overholdelse af de gaeldende standarder for beskyttelse af personoplysninger

b) nedvendigheden og proportionaliteten af at indsamle og behandle PNR-oplysninger for hvert af de mal, der er fastsat
i dette direktiv

¢) lengden af dataopbevaringsperioden
d) effektiviteten af udveksling af oplysninger mellem medlemsstaterne, og
e) kvaliteten af vurderingerne, herunder med hensyn til de statistiske oplysninger, der indsamles i medfer af artikel 20.

3. Den i stk. 1 omhandlede rapport skal ogsd indeholde en revision af nedvendigheden, proportionaliteten og
effektiviteten af at inkludere den obligatoriske indsamling og videregivelse af PNR-oplysninger vedrerende alle eller
udvalgte flyvninger inden for EU inden for dette direktivs anvendelsesomrdde. Kommissionen tager hensyn til
erfaringerne i medlemsstaterne, serlig de medlemsstater, der anvender dette direktiv pd flyvninger inden for EU i
overensstemmelse med artikel 2. I rapporten behandles ogsd nedvendigheden af at inkludere erhvervsdrivende, der ikke
er luftfartsselskaber, f.eks. rejsebureauer og rejsearranggrer, der leverer rejserelaterede tjenester, herunder reservation af
flyvninger, inden for dette direktivs anvendelsesomrade.
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4. Ilyset af den revision, der er gennemfort i medfer af denne artikel, foreleegger Kommissionen, hvis det er relevant,
Europa-Parlamentet og Rédet et forslag til en lovgivningsmassig retsakt med henblik pd andring af dette direktiv.

Artikel 20
Statistiske oplysninger

1. Medlemsstaterne forelagger drligt Kommissionen et st statistiske data om de PNR-oplysninger, der er sendt til
passageroplysningsenhederne. Disse statistikker mé ikke indeholde nogen personoplysninger.

2. Statistikkerne skal som minimum indeholde:
a) det samlede antal passagerer, hvis PNR-oplysninger er blevet indsamlet og udvekslet

b) antallet af passagerer, der er udpeget til yderligere undersogelse.

Artikel 21
Forhold til andre instrumenter

1. Medlemsstaterne kan fortsat anvende bilaterale og multilaterale aftaler eller indbyrdes ordninger om udveksling af
oplysninger mellem kompetente myndigheder, der er gzldende den 24. maj 2016, for sa vidt disse aftaler eller ordninger
er forenelige med direktivet.

2. Dette direktiv bererer ikke anvendelsen af direktiv 95/46/EF, for sd vidt angdr luftfartsselskabers behandling af per-
sonoplysninger.

3. Dette direktiv bergrer ikke medlemsstaternes eller Unionens forpligtelser og tilsagn i henhold til bilaterale eller
multilaterale aftaler med tredjelande.

Artikel 22
Ikrafttreeden
Dette direktiv traeder i kraft pd tyvendedagen efter offentliggarelsen i Den Europeeiske Unions Tidende.

Dette direktiv er rettet til medlemsstaterne i overensstemmelse med traktaterne.

Udferdiget i Bruxelles, den 27. april 2016.

Pi Europa-Parlamentets vegne Pi Radets vegne
M. SCHULZ J.A. HENNIS-PLASSCHAERT

Formand Formand
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BILAG I
Passagerlisteoplysninger indsamlet af luftfartsselskaber

1. PNR-nummer
2. Dato for reservation/udstedelse af billet
3. Planlagt(e) rejsedato(er)
4. Navn(e)
5. Adresse og kontaktoplysninger (telefonnummer, e-mailadresse)
6. Alle former for oplysninger om betalingsformer, herunder faktureringsadresse
7. Fuldstendig rejseplan for en konkret passagerliste
8. Oplysninger om bonusprogrammer
9. Rejsebureau/rejseagent
10. Rejsestatus for passagerer, herunder bekraftelser, indtjekningsstatus, oplysninger om »no-show« og »go-showe«
11. Opsplittede/opdelte PNR-oplysninger
12. Generelle bemarkninger (herunder alle tilgaengelige oplysninger om uledsagede mindredrige under 18 &r, sdsom den
mindredriges navn og ken, alder og talt(e) sprog, navnet pd og kontaktoplysninger for den ansvarlige person ved
afrejsen og dennes forhold til den mindredrige, navnet pa og kontaktoplysninger for den ansvarlige person ved

ankomsten og dennes forhold til barnet, lufthavnsmedarbejder ved afgang og ankomst)

13. Oplysninger i billetrubrikken, herunder billetnummer, dato for udstedelse af billetten og enkeltbilletter, automatisk
billetprisangivelse (rautomated ticket fare quotex)

14. Pladsnummer og andre pladsoplysninger

15. Oplysninger om falles rutenummer (»code sharing«)

16. Alle bagageoplysninger

17. Antal medrejsende og disses navne pé passagerlisten

18. Eventuelt indsamlede forhindsoplysninger om passagerer (APl-oplysninger) (herunder typen, nummeret, udstedel-
seslandet og udlgbsdatoen for ethvert identitetsdokument, nationalitet, efternavn, fornavn, ken, fedselsdato,
luftfartsselskab, rutenummer, afgangsdato, ankomstdato, afgangslufthavn, ankomstlufthavn, afgangstidspunkt og

ankomsttidspunkt)

19. Alle historiske @ndringer af passagerlisten vedrerende punkt 1-18.
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BILAG II
Liste over overtradelser, jf. artikel 3, nr. 9)

1. Deltagelse i en kriminel organisation

2. Menneskehandel

3. Seksuel udnyttelse af bern og bernepornografi

4. Ulovlig handel med narkotika og psykotrope stoffer

5. Ulovlig handel med vaben, ammunition og sprangstoffer

6. Bestikkelse

7. Svig, herunder rettet mod Unionens finansielle interesser

8. Hvidvaskning af udbyttet fra strafbart forhold og falskmentneri, herunder forfalskning af euroen
9. IT-kriminalitet/cyberkriminalitet

10. Miljekriminalitet, herunder ulovlig handel med truede dyrearter og ulovlig handel med truede plantearter og
traesorter

11. Menneskesmugling

12. Forsatlig manddrab, grov legemsbeskadigelse

13. Ulovlig handel med menneskeorganer og -vav

14. Bortforelse, frihedsberavelse og gidseltagning

15. Organiseret eller vabnet roveri

16. Ulovlig handel med kulturgoder, herunder antikviteter og kunstgenstande

17. Efterligninger og fremstilling af piratudgaver af produkter

18. Forfalskning af officielle dokumenter og ulovlig handel med falske dokumenter
19. Ulovlig handel med hormonpraeparater og andre vaekstfremmende stoffer

20. Ulovlig handel med nukleare eller radioaktive materialer

21. Voldtagt

22. Strafbare handlinger omfattet af Den Internationale Straffedomstols straffemyndighed
23. Skibs- eller flykapring

24. Sabotage

25. Handel med stjalne motorkeretgjer

26. Industrispionage.




	EUROPA-PARLAMENTETS OG RÅDETS DIREKTIV (EU) 2016/681 af 27. april 2016 om anvendelse af passagerlisteoplysninger (PNR-oplysninger) til at forebygge, opdage, efterforske og retsforfølge terrorhandlinger og grov kriminalitet 

