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(Retsakter vedtaget i henbold til afsnit VI i traktaten om Den Europaiske Union)

RADETS RESOLUTION

af 17. januar 1995

om lovlig aflytning af telekommunikation

(96/C 329/01)

RADET FOR DEN EUROPAISKE UNION —

som henviser til traktaten om Den Europziske Union,
seerlig artikel K.1, nr. 9, og artikel K.2, stk. 2,

som pa ny fremhaver nodvendigheden af, at det i forbin-

delse med foranstaltningerne til aflytning af telekommuni- .

kation skal sikres, at den ret til privatlivets fred for
fysiske personer, som hjemles i de nationale, territorialt
geldende lovgivninger, overholdes,

som er sig bevidst, at overholdelsen af denne ret er
forbundet med serlige juridiske og tekniske problemer i
betragtning af den teknologiske udvikling,

som er fast besluttet pd at indkredse og lese disse
problemer ved gennemforelsen af de i bilaget gengivne
specifikationer under overholdelse af menneskerettig-
hederne og principperne om beskyttelse af personoplys-
ninger,

som tager i betragtning, at der i medlemsstaternes lovgiv-
ning dbnes mulighed for indgreb i meddelelseshemmelig-
heden, herunder for under visse omstendigheder at fore-
tage aflytning af telekommunikation,

som tager i betragtning, at lovlig aflytning af telekommu-
nikation er et vigtigt middel til beskyttelse af statens
interesser, iszer statens sikkerhed og opklaring af alvorlige
forbrydelser,

som tager i betragtning, at aflytning forudsetter, at der er
truffet de nedvendige tekniske foranstaltninger,

som tager i betragtning, at der i henhold til TREVI-
ministrenes afgorelse fra december 1991 skal gennemfo-
res en undersogelse af, hvordan den juridiske, tekniske og
markedsmassige udvikling pd telekommunikationsomra-
det pavirker de forskellige aflytningsmuligheder samt af,
hvilke foranstaltninger der skal traeffes for at imedega de
problemer, der er opstdet —

HAR VEDTAGET FILGENDE RESOLUTION:

1. Radet tager til efterretning, at de i bilaget til denne
resolution anferte specifikationer, der mi stilles fra
medlemsstaternes side for at sette dem i stand til at
gennemfore lovlig aflytning af telekommunikation,
udger en vigtig sammenfatning af de kompetente
myndigheders behov, for sd vidt angdr den tekniske
gennemforelse af lovlige aflytningsforanstaltninger i
moderne telekommunikationssystemer.

2. Rédet er af den opfattelse, at der bar tages hensyn til
ovennzvnte specifikationer ved afgrensningen og
gennemforelsen af foranstaltninger, der kan pavirke
lovlig aflytning af telekommunikation, og anmoder
medlemsstaterne om at opfordre ministrene med an-
svar for telekommunikation til at stette denne opfat-
telse og at samarbejde med ministrene med ansvar for
retlige og indre anliggender med henblik pd at gen-
nemfore specifikationerne i relation til netoperato-
rerne og tjenesteudbyderne.
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BILAG

SPECIFIKATIONER

I det folgende gores der rede for de retshindhavende myndigheders specifikationer med hensyn til lovlig
aflytning af telekommunikation. Disse specifikationer er underlagt den nationale lovgivning og skal fortolkes
i overensstemmelse med gzldende nationale regler.

Definitioner, se vedlagte ordliste.

1.1.

1.2.

1.3.

1.4.

1.4.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.6.

De retshindhzvende myndigheder ber have adgang til al telekommunikation, der overferes eller vil
blive overfort til og fra maltjenestens nummer eller anden ID, som den aflyttede person anvender. De
retshandhavende myndigheder ber endvidere have adgang til de data i forbindelse med kommunika-
tionen, som denne giver anledning til.

De retshindhzvende myndigheder ber have adgang til alle aflyttede personer, der midlertidigt eller
vedvarende opererer inden for et telekommunikationssystem.

De retshindhzvende myndigheder bor have adgang i de tilfelde, hvor den aflyttede person eventuelt
anvender faciliteter til at omstyre kommunikationer til andre telekommunikationstjenester eller
terminaludstyr, herunder ogsd kommunikationer, der gir igennem mere end et netvark, eller som
behandles af mere end en netoperater/tienesteudbyder inden etableringen.

Telekommunikation til og fra en mélgeneste skal kunne udskilles fra al telekommunikation, der ikke
falder ind under aflytningstilladelsen, og vare tilgengelig for de retshandhzvende myndigheder.

De retshandhevende myndigheder bar have adgang til felgende data i forbindelse med kommunika-
tionen:

Status pd klartonesignal.
Den opkaldte parts nummer ved udgdende forbindelser, uanset om forbindelsen etableres.
Den opkaldende parts nummer ved indgdende forbindelser, uanset om fobindelsen etableres.

Alle signaler, som malet har udsendt, herunder ogsd signaler, som ecr blevet udsendt, efter at
forbindelsen er blevet etableret, med henblik pa at aktivere faciliteter som telefonmede og overforsel
af kommunikation.

Forbindelsens begyndelses- og afslutningstidspunkt samt varighed.

Faktisk bestemmelsesnummer og mellemliggende kaldenumre, hvis kommunikationen er blevet
omstyret.

De retshindhevende myndigheder bar have sd nejagtig oplysning som mulig om mobile abonnenters
geografiske placering inden for nettet.

De retshindhzvende myndigheder ber have oplysning om sartjenester, som den aflyttede person
métte benytte, og om de tekniske parametre for den form for kommunikation.

De retshindhavende myndigheder ber have mulighed for tidstro, fuldtids overvagning med henblik
pa aflytning af telekommunikationer. De ber ogsa have stillet tidstro data i forbindelse med
kommunikationen til ridighed. Hvis tidstro data i forbindelse med kommunikationen ikke kan stilles
til ridighed, ber de retshindhzvende myndigheder have de pagzldende data stillet til radighed sd
hurtigt som muligt efter kommunikationens afslutning.
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3.1.

3.2

3.3.

3.4.

S.1.

5.2,

5.3,

Netoperatorerne/tjenesteudbyderne ber stille en eller flere graenseflader til radighed for de retshind-
havende myndigheder, hvorfra de aflyttede kommunikationer kan overfores til disses overvdgnings-
facilitet. Disse granseflader skal aflytningsmyndighederne og netoperatorerne/tienesteudbyderne na
til enighed om. Andre spergsmdl i forbindelse med disse granseflader vil blive behandlet i
overensstemmelse med gzldende praksis i de enkelte lande.

Netoperatorerne/tjenesteudbyderne ber stille data i forbindelse med kommunikationen og kommuni-
kationens indhold fra méltjenesten til rddighed for de retshindhzvende myndigheder, saledes at disse
data kan bringes i noje forbindelse med kommunikatonens indhold.

Formatet for transmission af aflyttet kommunikation til overvagningsfaciliteten skal vare et gangs

format, der er disponibelt for de retshindhavende myndigheder. Den enkelte medlemsstat traeffer
selv afgorelse om dette format.

Huvis netoperatorerne/tjenesteudbyderne iveerksatter kodning, kompression eller kryptering af tele-
kommunikationen, ber netoperatererne/tjenesteudbyderne levere de’ aflyttede meddelelser i klart
sprog til de retshindhavende myndigheder.

Netoperatorerne/tjenesteudbyderne skal kunne overfore de aflyttede meddelelser til de retshind-
hzvende myndigheders overvigningsfacilitet via faste eller koblede forbindelser.

Transmissionen af aflyttede meddelelser til overvdgningsfaciliteten skal overholde galdende sikker-

hedskrav.

Aflytningen ber foretages sdledes, at hverken det aflyttede mal eller nogen anden uautoriseret person
bliver klar over, at der er foretaget andringer for at opfylde aflytningspalegget. Specielt ma
maltjenestens funktion ikke vise tegn pa @ndringer for den aflyttede person.

Aflytningen ber udformes og foretages siledes, at uautoriseret eller uretmessig brug udelukkes, og
de med aflytningen forbundne oplysninger beskyttes.

Netoperatorerne/tjenesteudbyderne ber beskytte oplysninger om, hvilke og hvor mange aflytninger
der finder sted eller har funder sted, og bor ikke afslore, hvordan aflytningerne foretages.

Netoperatorerne/tienesteudbyderne ber sikre, at de aflyttede meddelelser kun overfores tl den
overvigende myndighed, der er navnt i aflytningstilladelsen.

I overensstemmelse med de nationale forskrifter kan netopratererne/tjenesteudbyderne palegges at
fore ensartede og beskyttede lister over ivarksatte aflytninger.

P grundlag af en lovlig efterforskning kraever de retshindhavende myndigheder, inden aflytningen
iverkszttes, 1) den aflyttede persons identitet, nummer eller andet specielt 1D, 2) oplysning om de
tjenester og faciliteter 1 telekommunikationssystemet, som den aflyttede person benytter, og som
netoperatgrerne/tjenesteudbyderne har leveret, og 3) oplysning om de tekniske parametre i transmis-
sionen til de retshindhavende myndigheders overvigningsfacilitet.

Under aflytningen kan de retshindhavende myndigheder fra netoperatorerne/tjenesteudbyderne
kraeve oplysning ogleller bistand med henblik pa at sikre, at den kommunikation, der tilgir
aflytningsgraensefladen, er den kommunikation, der herer til maltjenesten. Den kravede type
oplysning og/eller bistand varierer alt efter gaeldende praksis i de enkelte lande.

Netoperatorerne/tjenesteudbyderne bor skabe mulighed for at foretage en rakke samtidige aflyt-
ninger. Der kan kraves flere aflytninger af en enkelt maltjeneste, sdledes at mere end én
retshindhzvende myndighed kan foretage overvagning. I sd fald skal netoperatorerne/tjenesteudby-
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derne treffe foranstaltninger til at beskytte de overvigende myndigheders identitet og sikre, at
efterforskningen foregdr fortroligt. Det hojeste antal aflytninger, der kan foretages samtidig i en
bestemt abonnentgruppe, skal vare i overensstemmelse med de nationale krav.

9. Netoperatorerne/tjenesteudbyderne ber foretage aflytningerne sa hurtigt som muligt (i hastetilfzlde
inden for fd timer eller minutter). De retshindhaevende myndigheders krav om hurtig reaktion
varierer alt efter land og arten af den aflyttede maltjeneste.

10.  Under hele aflytningsperioden ber de tjenester, som aflytningen er athangig af, veere mindst lige si
palidelige som de mailtjenester, den aflyttede person rdder over. De aflyttede transmissioner, der
sendes til overvigningsfaciliteten, skal have samme servicekvaliltet som netoperaterernes/tjenesteud-
bydernes normale ydelser.
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Adgang

Kommunikation

Data i forbindelse med
kommunikationen

Aflytning

Aflytningsgraenseflade

Aflytningspalaeg

Aflyttet person

Retshandhavende myndighed

Lovlig overvagningsfacilitet

Lovlig tilladelse

Netoperator/

tjenesteudbyder

Servicekvalitet

ORDLISTE

Den tekniske mulighed for at danne grenseflade med en kommunika-
tionsfacilitet som f.eks. en kommunikationslinje eller -kobling, siledes
at en retshdndhevende myndighed kan fi tilgang til og overvige
kommunikarioner og data i forbindelse med kommunikationen, der
findes i faciliteten.

Enhver forbindelse (fast eller midlertidig), der kan overfere informa-
tion mellem to eller flere brugere af et telekommunikationssystem.

Signalering i telenettet mellem en maltjeneste og nettet eller en anden
bruger. Omfatter ogsé signalering, der anvendes til at etablere kom-
munikationen og kontrollere dens forleb (f.eks. fastholdelse af forbin-
delsen, videregivelse af forbindelsen). Data i forbindelse med kommu-
nikationen omfatter ogsi oplysninger om kommunikationen, som
netoperatoren/tjenesteudbyderen har ridighed over (f.eks. forbindel-
sens varighed).

Anvendes i denne forbindelse om en lovhjemlet handling, der bestar i
at give en retshandhaevende myndighed adgang til en persons telekom-
munikation og ret til at fi udleveret data i forbindelse med kommuni-
kationen.

Det fysiske sted inden for netoperatorens/tjenesteudbyderens telekom-
munikationsfaciliteter, hvor der gives adgang til aflytning af kommu-
nikationer eller data i forbindelse med kommunikationen. Aflytnings-
graensefladen er ikke nedvendigvis et enkelt, fast punkt.

Et palaeg om, at en netoperater/tjenesteudbyder skal bistd en retshind-
hevende myndighed med at foretage en ved retskendelse godkendt
telekommunikationsaflytning.

Den person eller de personer, der er nevnt i den lovlige tilladelse, og
hvis ind- og udgdende kommunikationer skal aflyttes og overvages.

En tjeneste, der har lovhjemlet tilladelse til at foretage aflytning af
telekommunikationer.

En lovlig facilitet, der udpeges som bestemmelsessted for transmission
af en bestemt aflyttet persons kommunikationer og data i forbindelse
med kommunikationen. Det sted, hvor overvignings-/optageudstyret
er placeret.

En retshindhzvende myndigheds tilladelse til p3 visse betingelser at
aflytte bestemte telekommunikationer. Dette sigter typisk til et palag
eller en ordre udstedt af et organ med lovhjemmel hertil.

— Netoperator: den, der driver en offentlig teleinfrastruktur, som ger
det muligt at sende signaler mellem bestemte netterminaler via
kabel, mikrobelge, med optiske midler eller andre elektromagne-
tiske midler.

— Tjenesteudbyder: fysisk eller juridisk person, som leverer (en)
offentlig(e) teletjeneste(r), som helt eller delvist bestdr i transmis-
sion og rutning af signaler pa et telenet.

Kvalitetsspecifikationer for en kommunikationskanal, et kommunika-
tionssystem, en virtuel kanal, en session for computerkommunikation
osv. Servicekvaliteten kan f.cks. males som signal-/stejforhold, bitfejl-
forhold, udfaldsgrad for opkald eller sandsynligheden for call block-

ing.
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Palidelighed

Roaming

Maltjeneste

Telekommunikation

Sandsynligheden for, at et system eller en tjeneste vil fungere tilfreds-
stillende i et givet tidsrum, ndr det anvendes under nzrmere bestemte
driftsforhold.

Muligheden for, at abonnenter pad mobile telekommunikationstjenester
kan foretage, fortsztte og modtage opkald, nir de befinder sig uden
for deres sadvanlige tjenestebaseomrade.

En tjeneste, der stir i forbindelse med en aflyttet person, og som
sedvanligvis er nzevnt i den lovlige aflytningstilladelse.

Enhver overfarsel af tegn, signaler, skrift, billeder, lyd, data eller
»hjernevirksomhed« af enhver art, der helt eller delvist overfares via
kabel, radio eller et elektromagnetisk, fotoelektronisk eller -optisk
system.




