20.11.2009

Den Europziske Unions Tidende

L 306/39

KOMMISSIONENS AFGORELSE
af 20. oktober 2009

om indgdelse af en administrativ aftale mellem Europa-Kommissionen og Den Europaeiske GNSS-
Tilsynsmyndighed om sikkerhed og udveksling af klassificerede oplysninger

(2009/846/EF)

KOMMISSIONEN FOR DE EUROPAISKE FALLESSKABER HAR —

under henvisning til traktaten om oprettelse af Det Europaiske
Feellesskab,

under henvisning til Europa-Parlamentets og Rédets forordning
(EF) nr. 683/2008 af 9. juli 2008 om den videre gennemforelse
af de europziske satellitbaserede navigationsprogrammer (Egnos
og Galileo) (), swrlig artikel 13, og

ud fra folgende betragtninger:

[ henhold til artikel 12, stk. 1, i forordning (EF) nr.
683/2008 bygger den offentlige styring af de to
programmer pé princippet om en klar fordeling af befo-
jelser mellem Fellesskabet, reprasenteret ved Kommis-
sionen, Den Europziske GNSS-Tilsynsmyndighed, der er
etableret ved Radets forordning (EF) nr. 1321/2004 (2,
og Den Europaiske Rumorganisation, idet Kommissionen
er ansvarlig for forvaltningen af programmerne.

I artikel 13 i forordning (EF) nr. 683/2008 vedrerende
styring af sikkerhedsanliggender i forbindelse med de
europeiske satellitbaserede navigationsprogrammer fast-
settes det navnlig, at Kommissionen forvalter alle
sporgsmal vedrgrende sikkerheden for de to systemer
under disse programmer.

[ artikel 16 i samme forordning fastsettes det bla., at
Den Europziske GNSS-Tilsynsmyndighed, for sd vidt
angdr sikkerheden i forbindelse med programmerne og
i overensstemmelse med Kommissionens retningslinjer,
varetager sikkerhedsgodkendelsen og driften af Galileos
sikkerhedscenter.

De opgaver, som i henhold til ovennavnte bestemmelser
skal varetages af Kommissionen og Den Europeiske
GNSS-Tilsynsmyndighed inden for rammerne af Egnos-
og Galileo-programmerne, medferer en udveksling af
klassificerede oplysninger mellem disse to organer. De

() EUT L 196 af 24.7.2008, s. 1.
() EUT L 246 af 20.7.2004, s. 1.

medferer ogsd, at der via Kommissionen udveksles klas-
sificerede oplysninger mellem Den Europaiske GNSS-
Tilsynsmyndighed pd den ene side og Den Europwxiske
Rumorganisation, Radet og medlemsstaterne pd den
anden side.

Kommissionen @ndrede ved sin afgerelse 2001/844/EF,
EKSF, Euratom (}) sin forretningsorden for at tilfgje
bestemmelserne om de grundlaggende principper og
minimumsstandarderne for den sikkerhed, der skal iagt-
tages, navnlig hvad angdr Den Europaiske Unions klas-
sificerede oplysninger.

I henhold til artikel 20 i forordning (EF) nr. 1321/2004
skal Den Europaiske GNSS-Tilsynsmyndighed anvende
de sikkerhedsprincipper, der er fastlagt i afgorelse
2001/844[EF, EKSF, Euratom. Dette omfatter bla.
bestemmelser om udveksling, behandling og opbevaring
af klassificerede oplysninger.

Der findes i gjeblikket ingen rammer, der gor det muligt
at udveksle klassificerede oplysninger mellem Kommis-
sionen og Den Europaiske GNSS-Tilsynsmyndighed
eller via Kommissionen mellem Den Europeiske GNSS-
Tilsynsmyndighed p& den ene side og Den Europziske
Rumorganisation, Rédet og medlemsstaterne pa den
anden side.

Derfor er det ngdvendigt, at der indgds en aftale mellem
Europa-Kommissionen og Den Europaiske GNSS-Tilsyns-
myndighed om sikkerhed og udveksling af klassificerede
oplysninger. Kommissionen og Den Europaiske GNSS-
Tilsynsmyndighed har fort forhandlinger om en sddan
aftale, der derfor ber godkendes og undertegnes —

TRUFFET FOLGENDE AFGORELSE:

Artikel 1

Aftalen mellem Europa-Kommissionen og Den Europaiske
GNSS-Tilsynsmyndighed om sikkerhed og udveksling af klassifi-
cerede oplysninger godkendes.

Teksten til aftalen er knyttet til denne afgorelse.

() EFT L 317 af 3.12.2001, s. 1.
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Artikel 2

Generaldirektoren for Europa-Kommissionens Generaldirektorat for Energi og Transport bemyndiges til at
undertegne aftalen pd Kommissionens vegne.

Artikel 3

Denne afggrelse offentliggores i Den Europeiske Unions Tidende.

Udfardiget i Bruxelles, den 20. oktober 2009.

Pd Kommissionens vegne
Antonio TAJANI
Neestformand
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BILAG

Aftale mellem Europa-Kommissionen og Den Europaiske GNSS-Tilsynsmyndighed om sikkerhed og
udveksling af klassificerede oplysninger

EUROPA-KOMMISSIONEN,

i det folgende benzvnt »Kommissionen¢, reprasenteret ved Generaldirektoren for Generaldirektoratet for Energi og
Transport,

pa den ene side, og

DEN EUROPAISKE GNSS-TILSYNSMYNDIGHED,

i det folgende benzvnt »GNSS-Tilsynsmyndigheden, reprasenteret ved sin administrerende direktor,
pa den anden side,

i det folgende benavnt »parter« eller »parte,

SOM HENVISER til traktaten om oprettelse af Det Europaiske Fellesskab,

SOM HENVISER til Europa-Parlamentets og Ridets forordning (EF) nr. 683/2008 af 9. juli 2008 om den videre gennem-
forelse af de europiske satellitbaserede navigationsprogrammer (Egnos og Galileo),

SOM HENVISER til Ridets forordning (EF) nr. 1321/2004 af 12. juli 2004 om forvaltningsstrukturerne for de europaiske
programmer for satellitbaseret radionavigation,

SOM HENVISER til Kommissionens afgorelse 2001/844/EF, EKSF, Euratom af 29. november 2001 om andring af dens
forretningsorden,

SOM TAGER [ BETRAGTNING, at der inden for rammerne af de europaiske programmer for satellitbaseret radio-
navigation Egnos og Galileo permanent er behov for at udveksle klassificerede oplysninger mellem parterne,

SOM KONSTATERER, at det med henblik pd optimale og effektive konsultationer og samarbejde kan vare nedvendigt
med adgang til parternes klassificerede oplysninger og med udveksling af klassificerede oplysninger mellem parterne,

SOM ER BEVIDSTE OM, at en sddan adgang til og udveksling af klassificerede oplysninger kraver passende sikkerheds-

foranstaltninger,

ER BLEVET ENIGE OM FOLGENDE:

Artikel 1

I denne aftale forstds ved:

a)

»klassificerede oplysninger«: enhver form for oplysninger
(dvs. viden, der kan meddeles i en eller anden form) og
materiale, herunder dokumenter, der efter en af parternes
vurdering kraver beskyttelse mod uautoriseret videregivelse,
og som er blevet kendetegnet som sddan ved en sikkerheds-
klassificering

Attikel 2

Denne aftale finder anvendelse pd klassificerede oplysninger,
som en part videregiver til den anden part, eller som udveksles
indbyrdes mellem parterne i overensstemmelse med deres
respektive sikkerhedsforskrifter til brug for de europaiske
programmer for satellitbaseret radionavigation (Galileo og
Egnos).

Artikel 3

Hver af parterne:

b) »den videregivende part< den part, som de klassificerede ) . )
oplysninger, der meddeles eller udleveres til den anden part 3 Zeskytteg log sikrer dklasglflcercefdz oplysnmgfrt.lo(rinfattet 1 af
(den modtagende part), hidrerer fra enne aftale, som videregives af den ene part til den anden
eller udveksles mellem dem
¢) »den modtagende part« den part, som modtager de klassifi- b) sikrer, at klassificerede oplysninger, der videregives eller

&

cerede oplysninger fra den anden part (den videregivende
part)

»sikkerhedsforskrifter«: Kommissionens afgorelse
2001/844/EF, EKSF, Euratom, sdledes som den finder anven-
delse pd hver part, og hver parts interne procedurer og
forskrifter.

udveksles i henhold til denne aftale, bevarer den sikkerheds-
klassificering, som disse oplysninger er blevet tildelt af den
videregivende part. Den modtagende part beskytter og sikrer
disse klassificerede oplysninger efter bestemmelserne i sine
egne sikkerhedsforskrifter for klassificerede oplysninger med
tilsvarende sikkerhedsklassificering i overensstemmelse med
de sikkerhedsbestemmelser, der fastlegges i medfer af
artikel 9
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¢) undlader at anvende klassificerede oplysninger omfattet af
denne aftale til andre formal end dem, der er fastlagt af
den videregivende part

d) afholder sig fra at udlevere de klassificerede oplysninger, der
er omfattet af denne aftale, til andre tredjemand end dem,
der er navnt i artikel 4, stk. 4 og 5, uden forudgdende
samtykke fra den videregivende part

e¢) giver kun adgang til disse klassificerede oplysninger til
personer, som tjenstligt har brug for dem, og som i givet
fald er blevet sikkerhedsgodkendt pa det nedvendige niveau.

Artikel 4

1. Den videregivende part kan videregive eller udlevere klas-
sificerede oplysninger til den modtagende part i overensstem-
melse med princippet om, at kontrollen med oplysningerne
ligger hos den part, hvorfra oplysningerne hidrarer.

2. Videregivelse eller udlevering af klassificerede oplysninger
til andre tredjemend end dem, der er navnt i stk. 4 og 5,
kraever, at den modtagende part traffer afgerelse herom efter
at have indhentet skriftligt samtykke fra den videregivende part,
i overensstemmelse med princippet om, at kontrollen med
oplysningerne ligger hos den part, hvorfra oplysningerne
hidrerer, som fastlagt i denne parts sikkerhedsforskrifter.

3. Ved gennemforelsen af stk. 1 og 2 er en automatisk udle-
vering til andre tredjemand end dem, der er naevnt i stk. 4 og
5, kun tilladt, hvis der er fastlagt og aftalt procedurer mellem
parterne for visse kategorier af oplysninger afhangigt af de
operationelle behov.

4. De Klassificerede oplysninger, der hidrerer fra GNSS-
Tilsynsmyndigheden, kan automatisk udleveres af Kommis-
sionen til Den Europeziske Rumorganisation »ESA«), Ridet og
medlemsstaterne.

5.  Kommissionen sgger at indgd aftaler og aftale ordninger
med henholdsvis ESA, Rédet og medlemsstaterne med henblik
pa at muliggere en automatisk udlevering til GNSS-Tilsynsmyn-
digheden af klassificerede oplysninger, der hidrerer fra ESA,
Rédet og medlemsstaterne.

Artikel 5

1. Parterne sikrer, at de har etableret et sikkerhedssystem og
sikkerhedsforanstaltninger i overensstemmelse med de grund-
leeggende principper og minimumsstandarder for sikkerhed,
der er fastlagt i deres respektive sikkerhedsforskrifter og
omhandlet i de ordninger, der skal fastlegges i medfor af
artikel 9, for at sikre, at der anvendes samme grad af beskyttelse
for de klassificerede oplysninger, som er omfattet af denne
aftale.

2. Parterne yder hinanden gensidig bistand med hensyn til
sikkerheden af klassificerede oplysninger, som er omfattet af
denne aftale, og med hensyn til sikkerhedsspergsmdl af felles
interesse. De i artikel 9 omhandlede myndigheder forer
indbyrdes sikkerhedskonsultationer og -inspektioner med
henblik pa at vurdere effektiviteten af de under dem henherende
sikkerhedsbestemmelser, som skal fastlegges i medfor af navnte
artikel.

3. Fer Klassificerede oplysninger, der er omfattet af denne
aftale, videregives eller udveksles mellem parterne, skal de i
artikel 9 omhandlede ansvarlige sikkerhedsmyndigheder vere
enige om, at den modtagende part er i stand til at beskytte
og sikre de oplysninger, der er omfattet af denne aftale, pa en
méde, der stemmer overens med de ordninger, der fastleegges i
medfor af nevnte artikel.

Artikel 6

Parterne pdser, at alle personer, der tjenstligt har brug for, eller
som via deres tjenstlige pligter og opgaver fir adgang til klas-
sificerede oplysninger, som er videregivet eller udvekslet i
medfer af denne aftale, behorigt sikkerhedsgodkendes, hvis
dette er nedvendigt, for de giver dem adgang til sddanne klas-
sificerede oplysninger.

Procedurerne for sikkerhedsgodkendelse udformes pd en sidan
mdde, at det kan afgeres, om en enkeltperson under hensyn-
tagen til dennes loyalitet, palidelighed og vederhaftighed kan fa
adgang til klassificerede oplysninger.

Artikel 7

1. For denne aftales vedkommende galder folgende:

a) Hvad angdr Kommissionen sendes al korrespondance til det
centrale sekretariat i Kommissionens Generalsekretariat pa
folgende adresse:

Europa-Kommissionen
Generalsekretariatet
1049 Bruxelles
BELGIEN

b) Hvad angdr GNSS-Tilsynsmyndigheden, sendes al korrespon-
dance til folgende adresse:

GSA

Local Security Officer
Rue de la Loi 56
1049 Bruxelles
BELGIEN
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2. Uanset stk. 1 kan korrespondance fra den ene part, som
kun er tilgengelig for bestemte kompetente tjenestemand,
organer eller tjenester hos denne part, af operationelle grunde
stiles til og kun veere tilgaengelig for bestemte kompetente tjene-
stemand, organer eller tjenester hos den anden part, der speci-
fikt er udpeget som modtagere under hensyntagen til deres
kompetence og efter princippet om tjenstlig nedvendig indsigt.
I sd fald geelder folgende:

a) For Kommissionens vedkommende sender GNSS-Tilsyns-
myndigheden den pégaldende korrespondance direkte til
det lokale sekretariat, der betjener de kompetente tjeneste-
meand, organer eller tjenester i Kommissionen, eller via [det
centrale sekretariat i Generalsekretariatet] i Kommissionen,
hvis de modtagende tjenestemand, organer eller tjenester
ikke rader over et lokalt sekretariat.

=S

For GNSS-Tilsynsmyndighedens vedkommende sendes denne
korrespondance via GNSS-Tilsynsmyndighedens sikkerheds-
afdeling.

Artikel 8

GNSS-Tilsynsmyndighedens administrerende direktor og direk-
toren for Kommissionens sikkerhedsdirektorat overvager
gennemforelsen af denne aftale.

Artikel 9

1. Med henblik pa gennemforelsen af denne aftale fastlaegges
der sikkerhedsbestemmelser mellem de myndigheder, der er
omhandlet i stk. 2 og 3, med henblik pé at fastsatte standarder
for indbyrdes sikkerhedsbeskyttelse og sikring af de klassifice-
rede oplysninger, som parterne videregiver eller udveksler i
medfer af denne aftale.

2. GNSS-Tilsynsmyndighedens sikkerhedskontor udarbejder
under GNSS-Tilsynsmyndighedens administrerende direktors
myndighed sikkerhedsbestemmelser til beskyttelse og sikring af
klassificerede oplysninger, der videregives til eller udveksles med
GNSS-Tilsynsmyndigheden i medfer af denne aftale.

3. 1 Kommissionen er det sikkerhedsdirektoratet, som under
kontrol af det medlem af Kommissionen, der er ansvarligt for

sikkerhedsspergsmal, udarbejder sikkerhedsbestemmelser til
beskyttelse og sikring af klassificerede oplysninger, der videre-
gives eller udveksles internt i Kommissionen i medfer af denne
aftale.

4. For GNSS-Tilsynsmyndighedens vedkommende godkendes
de i stk. 1 navnte sikkerhedsbestemmelser af GNSS-Tilsynsmyn-
dighedens bestyrelse.

Artikel 10

De i artikel 9 omhandlede myndigheder fastlegger procedurer
for de tilfelde, hvor der foreligger bevis for eller mistanke om
laekage af klassificerede oplysninger omfattet af denne aftale,
herunder underretning af den anden part om omstendighederne
og de trufne foranstaltninger.

Artikel 11

Hver part afholder sine egne omkostninger i forbindelse med
gennemforelsen af denne aftale.

Artikel 12

Alle uoverensstemmelser mellem Kommissionen og GNSS-
Tilsynsmyndigheden om fortolkningen eller anvendelsen af
denne aftale loses ved forhandling mellem parterne.

Artikel 13

1. Denne aftale treeder i kraft pd den forste dag i den forste
méned efter, at parterne har underrettet hinanden om, at de har
afsluttet de nedvendige interne procedurer.

2. Hver af parterne meddeler den anden part eventuelle
andringer i sine forskrifter, som kan indvirke pd beskyttelsen
af de klassificerede oplysninger, der er omfattet af denne aftale.

3. Denne aftale kan efter anmodning fra en af parterne revi-
deres med henblik pd eventuelle @ndringer.

4. Alle @ndringer af denne aftale skal foreligge skriftligt og
foretages ved falles overenskomst mellem parterne. Aftalen
treeder i kraft ved gensidig underretning, jf. stk. 1.
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5. Denne aftale indgds for ubestemt tid. Den kan til enhver
tid opsiges af enhver af parterne ved skriftlig meddelelse til den
anden part. Opsigelsen fir virkning seks méneder efter den
anden parts modtagelse af meddelelsen. Den bererer imidlertid
ikke de forpligtelser, der forudgiende métte vere indgdet i
medfer af denne aftale. Navnlig vil enhver klassificeret oplys-

ning, der er videregivet eller udvekslet i henhold til denne aftale,
fortsat vare beskyttet af aftalens bestemmelser, indtil den
modtagende part returnerer den til den videregivende part
efter dennes anmodning.

6. Denne aftale er udferdiget i to eksemplarer pd engelsk.

Til bekreftelse heraf har undertegnede befuldmagtigede undertegnet denne aftale.

Udferdiget i Bruxelles, den 11. november 2009.

Pd Kommissionens vegne
Matthias RUETE
Generaldirektor

Pd Den Europeeiske GNSS-Tilsynsmyndigheds
vegne
Pedro PEDREIRA
Administrerende direktor




