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EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU)
2019/881

af 17. april 2019

om ENISA (Den Europziske Unions Agentur for Cybersikkerhed), om

cybersikkerhedscertificering af informations- og kommunikationsteknologi

og om ophzvelse af forordning (EU) nr. 526/2013 (forordningen om
cybersikkerhed)

(EOQS-relevant tekst)

AFSNIT 1
GENERELLE BESTEMMELSER

Artikel 1

Genstand og anvendelsesomrade

1.  Med henblik pa at sikre et velfungerende indre marked og opné et
hejt niveau af cybersikkerhed, cyberrobusthed og tillid i Unionen fast-
legges 1 denne forordning:

a) mal, opgaver og organisatoriske forhold vedrerende ENISA (Den
Europaeiske Unions Agentur for Cybersikkerhed), og

b) en ramme for etablering af europaiske cybersikkerhedscertificerings-
ordninger, der har til formal at sikre et tilstreekkeligt cybersikker-
hedsniveau for IKT-produkter, IKT-tjenester og IKT-processer samt
administrerede sikkerhedstjenester i Unionen, samt at undga frag-
mentering af det indre marked med hensyn til cybersikkerhedscerti-
ficeringsordninger i Unionen.

Rammen omhandlet i forste afsnit, litra b), finder anvendelse, uden at
det berorer specifikke bestemmelser i andre EU-retsakter vedrerende
frivillig eller obligatorisk certificering.

2. Denne forordning bererer ikke medlemsstaternes befojelser med
hensyn til aktiviteter vedrerende offentlig sikkerhed, forsvar, statens
sikkerhed og statens aktiviteter pa det strafferetlige omréde.

Artikel 2

Definitioner
I denne forordning forstas ved:
1) »cybersikkerhed«: de aktiviteter, der er nedvendige for at beskytte

net- og informationssystemer, brugerne af siddanne systemer og
andre personer berort af cybertrusler

2) »net- og informationssystem«: et net- og informationssystem som
defineret i artikel 4, nr. 1), i direktiv (EU) 2016/1148
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3) »national strategi for sikkerheden i net- og informationssystemer«:
en national strategi for sikkerheden i net- og informationssystemer
som defineret i artikel 4, nr. 3), i direktiv (EU) 2016/1148

4) »operator af vesentlige tjenester«: en operator af vesentlige tjene-
ster som defineret i artikel 4, nr. 4), i direktiv (EU) 2016/1148

5) »udbyder af digitale tjenester«: en udbyder af digitale tjenester som
defineret i artikel 4, nr. 6), i direktiv (EU) 2016/1148

6) »hendelse«: en handelse som defineret i artikel 4, nr. 7), i
direktiv (EU) 2016/1148

7) »héndtering af haendelser«: handtering af heendelser som defineret i
artikel 4, nr. 8), i direktiv (EU) 2016/1148

8) »cybertrussel«: enhver potentiel omstendighed, begivenhed eller
handling, som kan skade, forstyrre eller pA anden made have en
negativ indvirkning pa net- og informationssystemer, brugerne af
sadanne systemer og andre personer

9) »europxisk cybersikkerhedscertificeringsordning«: et sammenhan-
gende st regler, tekniske krav, standarder og procedurer, der er
fastsat pd EU-plan, og som finder anvendelse pa certificeringen
eller overensstemmelsesvurderingen af specifikke IKT-produkter,
IKT-tjenester og IKT-processer eller administrerede sikkerhedstje-
nester

10) »national cybersikkerhedscertificeringsordning«: et sammenhan-
gende st regler, tekniske krav, standarder og procedurer, der er
udviklet og vedtaget af en national offentlig myndighed, og som
finder anvendelse pé certificeringen eller overensstemmelsesvurde-
ringen af IKT-produkter, IKT-tjenester og IKT-processer eller
administrerede sikkerhedstjenester, der er omfattet af den pagel-
dende ordning

11) »europaisk cybersikkerhedsattest«: et dokument udstedt af et rele-
vant organ, som attesterer, at et givet IKT-produkt, en given
IKT-tjeneste eller en given IKT-proces eller en administreret
sikkerhedstjeneste er blevet evalueret med henblik pa overensstem-
melse med specifikke sikkerhedskrav fastsat i en europaisk cyber-
sikkerhedscertificeringsordning

12) »IKT-produkt«: et element eller en gruppe af elementer i net- og
informationssystemer

13) »IKT-tjeneste«: en tjeneste, der helt eller hovedsagelig bestar i
overforsel, lagring, indhentning eller behandling af oplysninger
ved hjelp af net- og informationssystemer

14) »IKT-proces«: et sat aktiviteter, der udferes for at udforme,
udvikle, levere eller vedligeholde et IKT-produkt eller en
IKT-tjeneste

14a) »administreret sikkerhedstjeneste«: en tjeneste ydet til en tredjepart

bestdende i at udfere eller yde bistand til aktiviteter vedrerende
styring af cybersikkerhedsrisici, sdsom héndtering af haendelser,
penetrationstest,  sikkerhedsrevisioner = og  konsulentbistand,
herunder ekspertradgivning, vedrerende teknisk stotte
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15) »akkreditering«: akkreditering som defineret i artikel 2, nr. 10), i
forordning (EF) nr. 765/2008

16) »nationalt akkrediteringsorgan«: et nationalt akkrediteringsorgan
som defineret i artikel 2, nr. 11), i forordning (EF) nr. 765/2008

17) »overensstemmelsesvurdering«: en overensstemmelsesvurdering
som defineret i artikel 2, nr. 12), i forordning (EF) nr. 765/2008

18) »overensstemmelsesvurderingsorgan«: et overensstemmelsesvurde-
ringsorgan som defineret i artikel 2, nr. 13), i forordning (EF)
nr. 765/2008

19) »standard«: en standard som defineret i artikel 2, nr. 1), i forord-
ning (EU) nr. 1025/2012

20) »teknisk specifikation«: et dokument, der fastsetter de tekniske
krav, som et IKT-produkt, en IKT-tjeneste, en IKT-proces eller
en administreret sikkerhedstjeneste skal opfylde eller de dertil
herende overensstemmelsesvurderingsprocedurer

21) wtillidsniveau«: et grundlag for tillid til, at et IKT-produkt, en
IKT-tjeneste, en IKT-proces eller en administreret sikkerhedstje-
neste opfylder sikkerhedskravene i en bestemt europisk cybersik-
kerhedscertificeringsordning, og en angivelse af, pa hvilket niveau
et IKT-produkt, en IKT-tjeneste, en IKT-proces eller en admini-
streret sikkerhedstjeneste er blevet evalueret uden som sadan at
male IKT-produktets, IKT-tjenestens, IKT-processens eller den
administrerede sikkerhedstjenestes sikkerhed

22) »selvvurdering af overensstemmelse«: en handling foretaget af en
producent eller udbyder af IKT-produkter, IKT-tjenester, IKT-
processer eller administrerede sikkerhedstjenester, der evaluerer,
hvorvidt IKT-produkterne, IKT-tjenesterne, IKT-processerne eller
de administrerede sikkerhedstjenester opfylder kravene i en specifik
europisk cybersikkerhedscertificeringsordning.

AFSNIT 11

ENISA (DEN EUROPAISKE UNIONS AGENTUR FOR
CYBERSIKKERHED)

KAPITEL 1

Mandat og formadl

Artikel 3
Mandat

1.  ENISA udferer de opgaver, det tillegges i henhold til denne
forordning, med det formal at opna et hejt feelles cybersikkerhedsniveau
i hele Unionen, herunder ved aktivt at stette medlemsstaterne og Unio-
nens institutioner, organer, kontorer og agenturer i at forbedre cybersik-
kerheden. ENISA fungerer som et referencepunkt for rddgivning om og
ekspertise i cybersikkerhed for Unionens institutioner, organer, kontorer
og agenturer samt for andre relevante EU-interessenter.
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ENISA bidrager til at mindske fragmenteringen af det indre marked ved
at udfere de opgaver, det tillegges i henhold til denne forordning.

2. ENISA udferer de opgaver, det tillegges ved EU-retsakter, der
fastsaetter foranstaltninger med henblik pa indbyrdes tilnermelse af de

af medlemsstaternes love og administrative bestemmelser, der vedrerer
cybersikkerhed.

3. ENISA handler uathangigt ved udferelsen af sine opgaver, undgar
overlap med medlemsstaternes aktiviteter og tager hensyn til medlems-
staternes allerede eksisterende ekspertise.

4.  ENISA udvikler sine egne nedvendige ressourcer, herunder
teknisk og menneskelig kapacitet og fardigheder, for at udfere de
opgaver, det har féet tillagt i henhold til denne forordning.

Artikel 4

Formal

1.  ENISA fungerer som et ekspertisecenter for cybersikkerhed i kraft
af sin uafhangighed, den videnskabelige og tekniske kvalitet af den
rddgivning og bistand, det yder, de oplysninger, det leverer, den
gennemsigtighed, der er forbundet med dets procedurer, dets drifts-
metoder og dets omhu ved udferelsen af sine opgaver.

2. ENISA bistar Unionens institutioner, organer, kontorer og agen-
turer samt medlemsstaterne med udvikling og gennemferelse af
EU-politikker vedrerende cybersikkerhed, herunder sektorspecifikke po-
litikker om cybersikkerhed.

3.  ENISA stetter kapacitetsopbygning og beredskab i hele Unionen
ved at bistd Unionens institutioner, organer, kontorer og agenturer samt
medlemsstaterne og offentlige og private interessenter for at ege beskyt-
telsen af deres net- og informationssystemer, udvikle og forbedre cyber-
robusthed og indsatskapaciteter og udvikle ferdigheder og kompetencer
inden for cybersikkerhed.

4.  ENISA fremmer samarbejde, herunder informationsudveksling og
koordinering pd EU-plan, mellem medlemsstaterne, Unionens institu-
tioner, organer, kontorer og agenturer og relevante private og offentlige
interessenter for sa vidt angar spergsmal vedrerende cybersikkerhed.

5. ENISA bidrager til oget cybersikkerhedskapacitet pA EU-plan for
at stotte medlemsstaternes tiltag til at forebygge og reagere pa cyber-
trusler, herunder navnlig i tilfelde af granseoverskridende heendelser.

6. ENISA fremmer brugen af europzisk cybersikkerhedscertificering
med henblik pd at undgd fragmentering af det indre marked. ENISA
bidrager til etablering og vedligeholdelse af en europeisk ramme for
cybersikkerhedscertificering, jf. afsnit III, for at ege gennemsigtigheden
af IKT-produkters, IKT-tjenesters, IKT-processers og administrerede
sikkerhedstjenesters cybersikkerhedsniveau og dermed styrke tilliden
til det digitale indre marked og dets konkurrenceevne.
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7. ENISA fremmer et hejt niveau af cybersikkerhedsoplysning,
herunder cyberhygiejne og cyberfaerdigheder blandt borgere, organisa-
tioner og virksomheder.

KAPITEL 11

Opgaver

Artikel 5

Udvikling og gennemfeorelse af Unionens politikker og lovgivning

ENISA bidrager til udvikling og gennemferelse af Unionens politikker
og lovgivning ved at:

1) bistd og radgive ved udvikling og revision af Unionens politik og
lovgivning inden for cybersikkerhed samt sektorspecifik politik og
lovgivningsinitiativer, som involverer cybersikkerhedsanliggender,
navnlig ved at levere uafhangige udtalelser og analyser samt
udfere forberedende arbejde

2) bistd medlemsstaterne med en konsekvent gennemforelse af Unio-
nens politikker og lovgivning om cybersikkerhed, navnlig i forbin-
delse med direktiv (EU) 2016/1148, herunder ved hjelp af udste-
delse af udtalelser, retningslinjer, levering af radgivning og bedste
praksis om emner som risikostyring, indberetning af handelser og
informationsudveksling, samt ved at lette udvekslingen af bedste
praksis mellem de kompetente myndigheder i denne henseende

3) bistd medlemsstaterne og Unionens institutioner, organer, kontorer
og agenturer med at udvikle og fremme cybersikkerhedspolitikker,
der er forbundet med at understotte den generelle tilgengelighed
eller integritet af den offentligt tilgaengelige kerne af det abne
internet

4) bidrage til arbejdet i samarbejdsgruppen, jf. artikel 11 i direktiv (EU)
2016/1148, ved at stille sin ekspertise og bistand til radighed

5) stette:

a) udvikling og gennemferelse af Unionens politikker inden for
elektroniske identifikations- og tillidstjenester, navnlig gennem
radgivning og udstedelse af tekniske retningslinjer, samt ved at
fremme udvekslingen af bedste praksis mellem de kompetente
myndigheder

b) fremme af et hejere sikkerhedsniveau i elektronisk kommunika-
tion, herunder ved at levere radgivning og ekspertise, samt ved at
fremme udvekslingen af bedste praksis mellem de kompetente
myndigheder

¢) medlemsstaterne i forhold til at gennemfere specifikke cybersik-
kerhedsaspekter af Unionens politik og lovgivning vedrerende
databeskyttelse og privatlivets fred, herunder ved efter anmodning
at levere radgivning til Det Europaiske Databeskyttelsesrad.
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6)

b)

<)

d)

e)

Q)

understotte en jevnlig gennemgang af Unionens politiske aktiviteter
ved at udarbejde en arsrapport om status for gennemforelsen af de
respektive retlige rammer vedrerende:

a) oplysninger om medlemsstaternes underretninger om heendelser
til samarbejdsgruppen via de centrale kontaktpunkter i henhold
til artikel 10, stk. 3, i direktiv (EU) 2016/1148

b) sammenfatninger af de indberetninger om brud pa sikkerheden
eller tab af integritet, som er modtaget fra tillidstjenesteudby-
derne, og som forelegges ENISA af tilsynsorganerne i henhold
til artikel 19, stk. 3, i Europa-Parlamentets og Radets forord-
ning (EU) nr. 910/2014 (1)

¢) indberetninger af sikkerhedshendelser fra udbydere af offentlige
elektroniske kommunikationsnet eller af offentligt tilgengelige
elektroniske kommunikationstjenester, som forelegges ENISA
af de kompetente myndigheder i henhold til artikel 40 i
direktiv (EU) 2018/1972.

Artikel 6
Kapacitetsopbygning

ENISA bistér:

medlemsstaterne 1 deres bestrabelser pa at forbedre forebyggelse,
opdagelse og analyse af og kapaciteten til at reagere pa cybertrusler
og -hendelser ved at stille viden og ekspertise til rddighed for dem

medlemsstaterne og Unionens institutioner, organer, kontorer og
agenturer med at etablere og gennemfore politikker for offentligge-
relse af sarbarheder pé frivillig basis

Unionens institutioner, organer, kontorer og agenturer i deres bestrae-
belser pa at forbedre forebyggelse, opdagelse og analyse af cyber-
trusler og -handelser, og til at forbedre deres kapacitet til at reagere
pé sadanne cybertrusler og -handelser, navnlig gennem passende
stotte til CERT-EU)

medlemsstaterne med udviklingen af nationale CSIRT'er, ndr der
anmodes herom i henhold til artikel 9, stk. 5, i direktiv (EU)
2016/1148

medlemsstaterne med udviklingen af nationale strategier for
sikkerhed i net- og informationssystemer, nir der anmodes herom i
henhold til artikel 7, stk. 2, i direktiv (EU) 2016/1148; ENISA skal
ogsd fremme udbredelsen af og notere fremskridtene med hensyn til
gennemforelsen af disse strategier i hele Unionen med henblik pé at
fremme bedste praksis

Unionens institutioner med udviklingen og revisionen af Unionens
strategier vedrerende cybersikkerhed og fremmer deres udbredelse
og folger fremskridtene med hensyn til deres gennemforelse

Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014

om elektronisk identifikation og tillidstjenester til brug for elektroniske trans-
aktioner pa det indre marked og om ophavelse af direktiv 1999/93/EF
(EUT L 257 af 28.8.2014, s. 73).
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g) de nationale CSIRT'er og Unionens CSIRT'er i deres kapacitets-
udbygning, herunder ved at fremme dialog og udveksling af oplys-
ninger for at sikre, at hver CSIRT har et felles s®t af minimums-
kapaciteter med hensyn til det aktuelle tekniske niveau og opererer i
overensstemmelse med bedste praksis

h) medlemsstaterne ved regelmassigt og mindst hvert andet ar at tilret-
telegge cybersikkerhedsevelserne pd EU-plan som omhandlet i
artikel 7, stk. 5, og ved at fremsatte politikanbefalinger baseret pa
vurderingen af gvelserne og de indhestede erfaringer fra dem

i) relevante offentlige organer ved at tilbyde kurser om cybersikkerhed,
hvor det er relevant i samarbejde med interessenter

j) samarbejdsgruppen i forbindelse med udveksling af bedste praksis,
navnlig med hensyn til medlemsstaternes identificering af operaterer
af vaesentlige tjenester, herunder i forbindelse med en graenseover-
skridende ath@ngighed vedrerende risici og haendelser, i henhold til
artikel 11, stk. 3, litra 1), i direktiv (EU) 2016/1148.

2. ENISA stetter informationsudveksling i og mellem sektorer,
navnlig i de sektorer, der er opfert i bilag II til direktiv (EU) 2016/1148,
ved at stille bedste praksis og vejledning om tilgaengelige verktejer og
procedurer samt om héndtering af reguleringsmassige spergsmal rela-
teret til informationsudveksling til radighed.

Artikel 7
Operationelt samarbejde pia EU-plan

1. ENISA understotter operationelt samarbejde mellem medlemssta-
terne, Unionens institutioner, organer, kontorer og agenturer og mellem
interessenter.

2. ENISA samarbejder pa det operationelle plan og etablerer syner-
gier med Unionens institutioner, organer, kontorer og agenturer,
herunder CERT-EU, med de tjenestegrene, der beskaftiger sig med
cyberkriminalitet, og med tilsynsmyndigheder med ansvar for beskyt-
telse af privatlivets fred og personoplysninger, med henblik pd at
behandle sporgsmél af fzlles interesse, herunder ved at:

a) udveksle knowhow og bedste praksis

b) levere radgivning og udstede retningslinjer om relevante cybersikker-
hedsspergsmal

¢) indfere praktiske ordninger for udferelse af bestemte opgaver efter
hering af Kommissionen.

3. ENISA varetager sekretariatsfunktionen for CSIRT-netveerket, jf.
artikel 12, stk. 2, i direktiv (EU) 2016/1148, og stetter i denne egenskab
aktivt informationsudveksling og samarbejdet mellem dets medlemmer.
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4. ENISA stotter medlemsstaterne med hensyn til det operationelle
samarbejde i CSIRT-netvaerket ved at:

a) radgive om, hvordan de forbedrer deres kapacitet til at forebygge,
opdage og reagere pa hendelser, og efter anmodning fra en eller
flere medlemsstater yde radgivning i forhold til en specifik cyber-
trussel

b) efter anmodning fra en eller flere medlemsstater at bistd i vurde-
ringen af handelser, der har betydelige eller vasentlige konse-
kvenser, ved at yde ekspertise og lette den tekniske héndtering af
sddanne hendelser, herunder navnlig ved at stette frivillig udveks-
ling af relevante oplysninger og tekniske losninger mellem medlems-
staterne

¢) analysere sarbarheder og handelser pa grundlag af offentligt tilgaen-
gelige oplysninger eller oplysninger, som medlemsstaterne frivilligt
har stillet til radighed til dette formal, og

d) efter anmodning fra en eller flere medlemsstater yde stette i forbin-
delse med efterfolgende tekniske underseggelser af handelser, der har
betydelige eller vesentlige konsekvenser som omhandlet i
direktiv (EU) 2016/1148.

Ved udevelsen af disse opgaver indgar ENISA og CERT-EU i et struk-
tureret samarbejde med henblik pd at udnytte synergier og undgé
overlap af aktiviteter.

5. ENISA tilrettelegger regelmassigt cybersikkerhedsevelser pa
EU-plan og stetter medlemsstaterne og Unionens institutioner, organer,
kontorer og agenturer i at tilrettelegge cybersikkerhedsevelser pa deres
anmodning. Sadanne cybersikkerhedsevelser pd EU-plan kan omfatte
tekniske, operationelle eller strategiske elementer. ENISA tilrettelegger
hvert andet &r en omfattende samlet gvelse.

Hvor det er relevant, bidrager ENISA ogsé til og hjelper med at tilret-
telegge sektorspecifikke cybersikkerhedsovelser sammen med relevante
organisationer, der ogsd deltager i cybersikkerhedsgvelser pd EU-plan.

6. ENISA udarbejder i tet samarbejde med medlemsstaterne regel-
massigt en tilbundsgdende teknisk EU-cybersikkerhedsrapport om
handelser og cybertrusler, der er baseret pd offentligt tilgengelige
oplysninger, ENISA's egen analyse og rapporter, som deles af bl.a.
medlemsstaternes CSIRT'er eller de ved direktivet (EU) 2016/1148
oprettede centrale kontaktpunkter, begge pa frivillig basis, EC3 og
CERT-EU.

7.  ENISA bidrager til at udvikle en samarbejdsorienteret reaktion pa
EU- og medlemsstatsplan pd vesentlige grenseoverskridende handelser
eller -kriser relateret til cybersikkerhed ved navnlig at:

a) samle og analysere rapporter fra nationale kilder, der er offentligt
tilgeengelige eller delt pa frivillig basis, med henblik pa at bidrage til
skabelsen af en falles situationsforstaelse
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b) sikre en effektiv informationsstrem og serge for, at der er eskale-
ringsmekanismer pa plads til brug mellem CSIRT-netvaerket og de
tekniske og politiske beslutningstagere pa EU-niveau

¢) efter anmodning lette den tekniske handtering af sddanne handelser
eller kriser, herunder navnlig ved at stette frivillig udveksling af
tekniske lesninger mellem medlemsstaterne

d) stette Unionens institutioner, organer, kontorer og agenturer og efter
anmodning medlemsstaterne i kommunikation til offentligheden om
saddanne handelser eller kriser

e) afprove samarbejdsplaner for reaktionen pé sddanne heendelser eller
kriser p4& EU-plan og efter anmodning stette medlemsstaterne i
afprevningen af sddanne planer pd nationalt plan.

Artikel 8

Marked, cybersikkerhedscertificering og standardisering

1. ENISA stetter og fremmer udviklingen og gennemferelsen af
Unionens  politik  vedrerende  cybersikkerhedscertificering  af
IKT-produkter, IKT-tjenester, IKT-processer og administrerede sikker-
hedstjenester som fastsat i denne forordnings afsnit III ved:

a) lobende at overvdge udviklingen pa beslegtede standardiserings-
omrader og anbefale passende tekniske specifikationer til brug for
udvikling af europaziske cybersikkerhedscertificeringsordninger i
henhold til artikel 54, stk. 1, litra c), i tilfeelde, hvor der ikke
findes standarder

b) forberede forslag til europziske cybersikkerhedscertificeringsord-
ninger (»forslag til ordninger«) for IKT-produkter, IKT-tjenester,
IKT-processer og administrerede sikkerhedstjenester i overensstem-
melse med artikel 49

¢) evaluere vedtagne europaiske cybersikkerhedscertificeringsordninger
1 overensstemmelse med artikel 49, stk. 8

d) deltage i peerreviews i henhold til artikel 59, stk. 4

e) bista Kommissionen med at varetage sekretariatsfunktionen for
ECCG i henhold til artikel 62, stk. 5.

2. ENISA varetager sekretariatsfunktionen for Cybersikkerhedscerti-
ficeringsgruppen for Interessenter i henhold til artikel 22, stk. 4.

3.  ENISA samler og offentligger retningslinjer og udvikler god
praksis  vedrerende cybersikkerhedskrav ~ til ~ IKT-produkter,
IKT-tjenester, IKT-processer og administrerede sikkerhedstjenester
i samarbejde med nationale cybersikkerhedscertificeringsmyndigheder
og branchen pa en formaliseret, struktureret og gennemsigtig made.
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4. ENISA bidrager til kapacitetsopbygning i forbindelse med
evaluerings- og certificeringsprocesser ved at samle og udstede retnings-
linjer og yde stotte til medlemsstaterne pa deres anmodning.

5. ENISA fremmer indforelse og udbredelse af europaiske og inter-
nationale standarder for risikostyring og for IKT-produkters, IKT-tjene-
sters, IKT-processers og administrerede sikkerhedstjenester.

6.  ENISA udarbejder i samarbejde med medlemsstaterne og branchen
vejledning og retningslinjer om de tekniske omréder vedrerende sikker-
hedskrav for operaterer af vesentlige tjenester og udbydere af digitale
tjenester samt om allerede eksisterende standarder, herunder medlems-
staternes nationale standarder, i henhold til artikel 19, stk. 2, i
direktiv (EU) 2016/1148.

7. ENISA udferer og formidler regelmessige analyser af de vigtigste
tendenser pa markedet for cybersikkerhed, bade pé efterspergsels- og
udbudssiden, med henblik pa at fremme cybersikkerhedsmarkedet i
Unionen.

Artikel 9

Viden og information

ENISA skal:

a) udfere analyser af nye teknologier og tilvejebringe emnespecifikke
vurderinger af de forventede sociale, retlige, skonomiske og regule-
ringsmaessige konsekvenser af teknologiske innovationer inden for
cybersikkerhed

b) udfere langsigtede strategiske analyser af cybertrusler og -handelser
for at identificere nye tendenser og bidrage til at forebygge
haendelser

c) i samarbejde med eksperter fra medlemsstaternes myndigheder og
relevante interessenter levere radgivning, vejledning og bedste
praksis for sikkerheden af net- og informationssystemer, navnlig
for sikkerheden af de infrastrukturer, der understotter sektorerne
opfort i bilag II til direktiv (EU) 2016/1148, og dem, der anvendes
af udbyderne af de digitale tjenester, der er opfert i bilag III til
navnte direktiv

d) via en serlig webportal samle, organisere og offentliggere oplys-
ninger om cybersikkerhed, der leveres af Unionens institutioner,
organer, kontorer og agenturer, og oplysninger om cybersikkerhed,
der leveres pa frivillig basis af medlemsstaterne og private og offent-
lige interessenter

e) indsamle og analysere offentligt tilgeengelige oplysninger om
vaesentlige handelser og sammenstille rapporter med henblik pa at
yde vejledning til borgere, organisationer og virksomheder i hele
Unionen.

Artikel 10

Bevidstgerelse og uddannelse

ENISA skal:

a) oge offentlighedens bevidsthed om risiciene i forbindelse med cyber-
sikkerhed og yde vejledning om god praksis for individuelle brugere,
der er maélrettet mod borgere, organisationer og virksomheder,
herunder cyberhygiejne og cyberferdigheder
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b) i samarbejde med medlemsstaterne, Unionens institutioner, organer,
kontorer og agenturer og branchen tilretteleegge javnlige
informations- og oplysningskampagner for at ege cybersikkerheden
og dens synlighed i Unionen og tilskynde til en bred offentlig debat

c) bistd medlemsstaterne i deres bestreebelser pd at ege bevidstheden
om cybersikkerhed og fremme uddannelse i cybersikkerhed

d) stette taettere koordinering og udveksling af bedste praksis mellem
medlemsstaterne om  bevidstgerelse om og uddannelse i
cybersikkerhed.

Artikel 11

Forskning og innovation

I forbindelse med forskning og innovation skal ENISA:

a) radgive Unionens institutioner, organer, kontorer og agenturer og
medlemsstaterne om forskningsbehov og -prioriteter inden for cyber-
sikkerhed med henblik pé at gere det muligt effektivt at imedegd
nuvaerende og kommende risici og cybertrusler, herunder hvad angér
nye og kommende informations- og kommunikationsteknologier, og
med henblik pa effektivt at bruge risikoforebyggende teknologier

b) i tilfelde, hvor Kommissionen har tillagt det de relevante befojelser,
deltage 1 gennemforelsesfasen af programmer til finansiering af
forskning og innovation eller som stettemodtager

c) bidrage til den strategiske forsknings- og innovationsdagsorden pa
EU-plan inden for cybersikkerhed.

Artikel 12

Internationalt samarbejde

ENISA skal bidrage til Unionens indsats for at samarbejde med tredje-
lande og internationale organisationer samt inden for relevante inter-
nationale samarbejdsrammer med henblik pad at fremme internationalt
samarbejde om cybersikkerhed ved:

a) hvor det er relevant, at deltage som observater i tilretteleggelsen af
internationale ovelser og analysere og rapportere om resultatet af
saddanne ovelser til bestyrelsen

b) pda Kommissionens anmodning at fremme udveksling af bedste
praksis

¢) pd Kommissionens anmodning at stille ekspertise til rddighed for
Kommissionen
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d) at radgive og stette Kommissionen i spergsmél vedrerende aftaler
om gensidig anerkendelse af cybersikkerhedsattester med tredjelande
i samarbejde med ECCG, der er nedsat i henhold til artikel 62.

KAPITEL 111

ENISA's organisation

Artikel 13
ENISA's struktur

ENISA's administrative og ledelsesmassige struktur bestar af:

a) en bestyrelse

b) et forretningsudvalg

¢) en administrerende direktor

d) en ENISA-radgivningsgruppe

e) et netveerk af nationale forbindelsesofficerer.

Afdeling 1

Bestyrelsen

Artikel 14

Bestyrelsens sammensztning

1.  Bestyrelsen bestar af et medlem, der udnavnes af hver medlems-
stat, og to medlemmer, der udnavnes af Kommissionen. Alle
medlemmer har stemmeret.

2. Hvert medlem af bestyrelsen skal have en suppleant. Denne
suppleant reprasenterer medlemmet, ndr medlemmet ikke er til stede.

3.  Bestyrelsesmedlemmerne og deres suppleanter udpeges pa
grundlag af deres viden inden for cybersikkerhed og under hensyntagen
til deres relevante ledelsesmaessige, administrative og budgetmeessige
kompetencer. Kommissionen og medlemsstaterne bestreber sig pa at
begraense udskiftningen af deres reprasentanter i bestyrelsen med
henblik pa at sikre kontinuiteten i bestyrelsens arbejde. Kommissionen
og medlemsstaterne tilstraber at opna ligevagt mellem kennene i
bestyrelsen.

4.  Mandatperioden for bestyrelsesmedlemmerne og deres suppleanter
er fire ar. Perioden kan fornys.
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1.

b)

<)

d)

2

h)

)

k)

Artikel 15

Bestyrelsens opgaver

Bestyrelsen skal:

fastlegge de overordnede retningslinjer for ENISA's drift og sikre,
at ENISA udferer sine opgaver i overensstemmelse med de regler
og principper, der er fastsat i denne forordning. Den sikrer endvi-
dere, at der er sammenhang mellem ENISA's arbejde og aktiviteter,
der udferes af medlemsstaterne og pd EU-plan

vedtage ENISA's udkast til det samlede programmeringsdokument,
der er omhandlet i artikel 24, for det foreleegges for Kommissionen
med henblik pd en udtalelse

vedtage ENISA's samlede programmeringsdokument under hensyn-
tagen til Kommissionens udtalelse

fore tilsyn med gennemforelsen af det flerarige og det arlige arbejds-
program, der er omfattet af det samlede programmeringsdokument

vedtage ENISA's arsbudget og varetage andre funktioner i relation
til ENISA's budget i overensstemmelse med kapitel IV

evaluere og vedtage den konsoliderede arsberetning om ENISA's
virksomhed, herunder regnskaberne og en beskrivelse af, hvorledes
ENISA har opfyldt sine resultatindikatorer, sende béde &rsberet-
ningen og evalueringen heraf til Europa-Parlamentet, Rédet,
Kommissionen og Revisionsretten senest den 1. juli i det folgende
ar og offentliggere arsberetningen

vedtage de finansielle bestemmelser for ENISA, jf. artikel 32

vedtage en strategi for bekampelse af svig, som star i forhold til
risikoen for svig, under hensyn til en cost-benefit-analyse af de
foranstaltninger, der skal gennemfores

vedtage regler for forebyggelse og handtering af interessekonflikter i
forhold til medlemmerne

sikre passende opfelgning pé resultater og henstillinger som folge af
underspgelser foretaget af Det Europziske Kontor for Bekempelse
af Svig (OLAF) og forskellige interne eller eksterne auditrapporter
og evalueringer

vedtage sin forretningsorden, herunder regler for forelobige afge-
relser om delegation af specifikke opgaver, i henhold til artikel 19,
stk. 7
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1) over for ENISA's personale udeve de befejelser, som ved vedtegten
for tjenestemaend og ansettelsesvilkarene for Unionens ovrige
ansatte (»tjenestemandsvedtegten« og »ansattelsesvilkarene for
ovrige ansatte«) som fastlagt i Radets forordning (EQF, Euratom,
EKSF) nr. 259/68 () er tillagt ansettelsesmyndigheden og den
myndighed, der har befojelse til at indgd ansttelseskontrakter
(ransettelsesmyndighederne«), i overensstemmelse med denne arti-
kels stk. 2

m) vedtage gennemforelsesbestemmelser til tjenestemandsvedtegten og
ansttelsesvilkarene for evrige ansatte i overensstemmelse med
proceduren i tjenestemandsvedtagtens artikel 110

n) udnzvne den administrerende direkter og, hvis det er relevant,
forlenge den administrerende direkters mandatperiode eller afske-
dige vedkommende i overensstemmelse med artikel 36

0) udnzvne en regnskabsferer, som kan vere Kommissionens regn-
skabsfarer, som er fuldsteendig uathangig i udevelsen af sit hverv

p) treffe alle afgerelser vedrerende etablering af ENISA's interne
strukturer og om nedvendigt endring heraf under hensyntagen til
ENISA's aktivitetsbehov og til forsvarlig budgetforvaltning

q) bemyndige etablering af samarbejdsordninger med henblik pé
artikel 7

r) bemyndige etablering eller indgéelse af samarbejdsordninger i over-
ensstemmelse med artikel 42.

2. Bestyrelsen vedtager i overensstemmelse med tjenestemandsved-
tegtens artikel 110 en afgerelse baseret pd tjenestemandsvedtegtens
artikel 2, stk. 1, og artikel 6 i ansattelsesvilkarene for gvrige ansatte
om delegation af de relevante befojelser som ansattelsesmyndighed til
den administrerende direktor og fastleggelse af betingelserne for at
suspendere denne delegation af befgjelser. Den administrerende direkter
kan videredelegere disse befajelser.

3. Under helt saerlige omstendigheder kan bestyrelsen vedtage en
afgerelse om midlertidigt at suspendere de befejelser som ansattelses-
myndighed, der er delegeret til den administrerende direkter, og even-
tuelle befojelser som ansattelsesmyndighed, som den administrerende
direktor méatte have videredelegeret, og i stedet selv udeve dem eller
delegere dem til et af sine medlemmer eller til en anden ansat end den
administrerende direktor.

(") EFT L 56 af 4.3.1968, s. 1.
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Artikel 16

Bestyrelsens formand

Bestyrelsen vaelger med to tredjedeles flertal en formand og en nast-
formand blandt sine medlemmer. Deres mandatperiode er fire ar, der
kan fornys én gang. Hvis en formand eller nastformand opherer med at
vaere medlem af bestyrelsen under sin mandatperiode, opherer mandat-
perioden dog automatisk samtidig. Neestformanden treeder uden videre i
stedet for formanden, hvis formanden er forhindret i at udeve sit hverv.

Artikel 17

Bestyrelsens meder

1. Det pahviler bestyrelsens formand at indkalde til dens meder.

2.  Bestyrelsen afholder mindst to ordinzre meder om é&ret. Den
aftholder endvidere ekstraordinere meder efter anmodning fra
formanden, p4d Kommissionens anmodning eller pd anmodning af
mindst en tredjedel af dens medlemmer.

3. Den administrerende direktor deltager i bestyrelsens meder, men
har ikke stemmeret.

4. Medlemmerne af ENISA-Radgivningsgruppen kan deltage i besty-
relsens meder efter invitation fra formanden, men har ikke stemmeret.

5. Bestyrelsesmedlemmerne og deres stedfortreedere kan under besty-
relsesmoderne bistds af rddgivere eller eksperter, séfremt forretnings-
ordenen tillader det.

6. ENISA varetager bestyrelsens sekretariatsfunktion.

Artikel 18

Bestyrelsens afstemningsregler

1. Bestyrelsen treffer sine afgorelser med flertal blandt
medlemmerne.

2. Der kraeves et flertal pa to tredjedele af bestyrelsens medlemmer
for at vedtage det samlede programmeringsdokument og arsbudgettet og
for at udnavne eller afskedige den administrerende direktor eller
forlenge dennes mandatperiode.

3.  Hvert medlem har én stemme. Hvis et medlem ikke er til stede,
har medlemmets suppleant medlemmets stemmeret.

4.  Bestyrelsens formand deltager i afstemningen.
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5. Den administrerende direktor deltager ikke i afstemningen.

6. I bestyrelsens forretningsorden fastsaettes mere detaljerede afstem-
ningsregler, navnlig regler om, hvornar et medlem kan handle pé et
andet medlems vegne.

Afdeling 2

Forretningsudvalget

Artikel 19

Forretningsudvalget

1. Bestyrelsen bistas af et forretningsudvalg.

2. Forretningsudvalget skal:

a) forberede de afgoerelser, der skal vedtages af bestyrelsen

b) i samarbejde med bestyrelsen sikre passende opfelgning pa de resul-
tater og henstillinger, der hidrerer fra undersegelser foretaget af
OLAF og fra forskellige interne eller eksterne auditrapporter og
evalueringer

¢) uden at det bererer den administrerende direkters ansvarsomréder, jf.
artikel 20, bistd og radgive den administrerende direkter i gennem-
forelsen af bestyrelsens afgerelser vedrerende administrative og
budgetmeessige spergsmal i henhold til artikel 20.

3. Forretningsudvalget bestar af fem medlemmer. Medlemmerne af
forretningsudvalget udpeges blandt bestyrelsesmedlemmerne. Et af
medlemmerne er formanden for bestyrelsen, der ogsd kan vere
formand for forretningsudvalget, og et andet medlem er en af reprasen-
tanterne for Kommissionen. Ved udpegelserne af medlemmerne af
forretningsudvalget tilstrebes det at sikre en ligevegt mellem kennene
i forretningsudvalget. Den administrerende direkteor deltager i bestyrel-
sens mgder, men har ikke stemmeret.

4.  Forretningsudvalgsmedlemmerne har en mandatperiode pd fire ar.
Perioden kan fornys.

5. Forretningsudvalget medes mindst én gang hver tredje maned.
Formanden for forretningsudvalget indkalder til yderligere meder pé
anmodning af forretningsudvalgets medlemmer.

6. Bestyrelsen vedtager forretningsudvalgets forretningsorden.
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7. Hvis det er nedvendigt i hastende tilfalde, kan forretningsudvalget
treeffe visse forelobige afgorelser pa bestyrelsens vegne, navnlig vedre-
rende den administrative forvaltning, herunder suspendering af delega-
tionen af befojelser som ansattelsesmyndighed, og budgetanliggender.
En sédan forelobig afgerelse meddeles bestyrelsen hurtigst muligt.
Bestyrelsen afger derefter, om den forelgbige afgerelse skal godkendes
eller afvises, senest tre maneder efter, at afgerelsen blev truffet. Forret-
ningsudvalget treeffer ikke afgorelser pa bestyrelsens vegne, som kraver
godkendelse af et flertal pa to tredjedele af bestyrelsens medlemmer.

Afdeling 3

Den administrerende direkter

Artikel 20

Den administrerende direkters opgaver

1. ENISA ledes af den administrerende direktor, som udferer sit
hverv i uafhengighed. Den administrerende direktor stir til ansvar
over for bestyrelsen.

2.  Den administrerende direktor aflegger rapport til Europa-Parla-
mentet om udferelsen af sit hverv, nar denne anmodes herom. Radet
kan anmode den administrerende direktor om at afleegge rapport om
udferelsen af dennes hverv.

3. Den administrerende direkter er ansvarlig for:

a) den daglige administration af ENISA

b) at gennemfore de afgerelser, der treffes af bestyrelsen

c) at udarbejde det samlede programmeringsdokument og forelegge
det for bestyrelsen til godkendelse for dets fremsendelse til
Kommissionen

d) at gennemfore det samlede programmeringsdokument og aflegge
rapport til bestyrelsen herom

e) at udarbejde den konsoliderede arsberetning om ENISA's aktiviteter,
bl.a. om gennemforelsen af ENISA's arlige arbejdsprogram, og fore-
leegge denne for bestyrelsen til vurdering og godkendelse

f) at udarbejde en handlingsplan til opfelgning pé konklusionerne fra
retrospektive evalueringer og afleegge en statusrapport til Kommis-
sionen hvert andet ar

g) at udarbejde en handlingsplan til opfelgning pé konklusionerne fra
interne eller eksterne auditrapporter samt undersggelser fra OLAF
og aflegge en statusrapport hvert andet ar til Kommissionen og
regelmeessigt til bestyrelsen
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h) at udarbejde udkast til de i artikel 32 omhandlede finansielle
bestemmelser for ENISA

i) at udarbejde ENISA's udkast til overslag over indtaegter og udgifter
og gennemfere dets budget

j) at beskytte Unionens finansielle interesser gennem forholdsregler til
forebyggelse af svig, korruption og enhver anden ulovlig aktivitet,
gennem effektiv kontrol og, hvis der konstateres uregelmassigheder,
gennem inddrivelse af uretmassigt udbetalte beleb og om nedven-
digt gennem administrative og finansielle sanktioner, der er effektive
og forholdsmaessige og har en afskrakkende virkning

k) at udarbejde ENISA's strategi for bekempelse af svig og forelegge
denne for bestyrelsen til godkendelse

1) at etablere og opretholde kontakt med erhvervslivet og forbruger-
organisationer med henblik pé at sikre en lebende dialog med rele-
vante interessenter

m) regelmassig udveksling af synspunkter og oplysninger med Unio-
nens institutioner, organer, kontorer og agenturer om deres cyber-
sikkerhedsrelaterede aktiviteter for at sikre sammenheng i udvik-
lingen og gennemforelsen af Unionens politik

n) at udfere andre opgaver, som den administrerende direktor palegges
ved denne forordning.

4.  Er det nedvendigt og inden for rammerne af ENISA's formal og
opgaver, kan den administrerende direktor nedsatte ad hoc-arbejds-
grupper bestdende af eksperter, herunder eksperter fra medlemsstaternes
kompetente myndigheder. Den administrerende direktor underretter
bestyrelsen herom pé forhand. Procedurerne vedrerende navnlig
sammensetningen af arbejdsgrupperne, den administrerende direktors
udnavnelse af eksperterne til arbejdsgrupperne og arbejdsgruppernes
virke fastsattes i ENISA's interne forretningsgange.

5. Huvis det er nodvendigt med henblik pa at udfere ENISA's opgaver
pa en effektiv og virkningsfuld méde og pa grundlag af en hensigts-
massig cost-benefit-analyse, kan den administrerende direktor beslutte
at etablere et eller flere lokale kontorer i en eller flere medlemsstater.
Inden det besluttes at oprette et lokalt kontor, anmoder den admini-
strerende direkter om en udtalelse fra den eller de bererte medlems-
stater, herunder den medlemsstat, hvor ENISA's hovedsede er belig-
gende, og indhenter forudgédende samtykke fra Kommissionen og besty-
relsen. I tilfeelde af uenighed under heringsprocessen mellem den admi-
nistrerende direktor og de bererte medlemsstater, forelegges sporgs-
mélet Réadet til droftelse. Det samlede antal ansatte pad alle lokale
kontorer skal begraenses til et minimum og mé ikke udgere mere end
40 % af ENISA's antal ansatte i den medlemsstat, hvor ENISA's hoved-
sede er beliggende. Antallet af ansatte pa det enkelte lokale kontor ma
ikke udgere mere end 10 % af ENISA's samlede antal ansatte i den
medlemsstat, hvor ENISA's hovedsaede er beliggende.
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I afgorelsen om oprettelse af et lokalt kontor fastsaettes omfanget af de
aktiviteter, der skal udferes af det lokale kontor, saledes at der undgas
ungdige omkostninger og overlap af ENISA's administrative funktioner.

Afdeling 4

ENISA-radgivningsgruppen, cybersikkerheds-
certificeringsgruppen for interessenter og
netvaerket af nationale forbindelsesofficerer

Artikel 21
ENISA-Réadgivningsgruppen

1. Pa forslag af den administrerende direkter nedsetter bestyrelsen pa
gennemsigtig vis en ENISA-radgivningsgruppe bestidende af anerkendte
eksperter, der representerer de relevante interessenter sdsom
IKT-industrien, udbydere af elektroniske kommunikationsnet eller
-tjenester til offentligheden, SMV'er, operaterer af vasentlige tjenester,
forbrugergrupper, akademiske eksperter inden for cybersikkerhed og
repraesentanter for de kompetente myndigheder, der er givet meddelelse
om i overensstemmelse med direktiv (EU) 2018/1972, europziske stan-
dardiseringsorganisationer, samt af retshandhavende myndigheder og
databeskyttelsestilsynsmyndigheder. Bestyrelsen bestreeber sig pa at
sikre en passende keonsmessig og geografisk balance samt balance
mellem de forskellige interessentgrupper.

2. Procedurerne for ENISA-R4dgivningsgruppen, vedrerende navnlig
gruppens sammens&tning, den administrerende direktors forslag som
omhandlet i stk. 1, antal og udpegelse af dens medlemmer og
ENISA-Radgivningsgruppens virke, fastlegges i ENISA's interne forret-
ningsgange og offentliggares.

3. ENISA-Rédgivningsgruppen ledes af den administrerende direkter
eller af en person udpeget af den administrerende direkter fra sag til sag.

4. Mandatperioden for medlemmerne af ENISA-Radgivningsgruppen
er to et halvt ar. Medlemmer af bestyrelsen kan ikke vare medlemmer
af ENISA-R&dgivningsgruppen. Eksperter fra Kommissionen og
medlemsstaterne har ret til at vaere til stede pd mederne og deltage i
arbejdet i ENISA-Radgivningsgruppen. Repraesentanter for andre
organer, som den administrerende direktor skenner er relevante, og
som ikke er medlemmer af ENISA-Radgivningsgruppen, kan indbydes
til at vere til stede pd ENISA-R&dgivningsgruppens meder og deltage i
dens arbejde.

5. ENISA-Ré&dgivningsgruppen radgiver ENISA med hensyn til udfe-
relsen af dets opgaver, bortset fra anvendelsen af bestemmelserne i
denne forordnings afsnit III. Den radgiver navnlig den administrerende
direktor om udarbejdelsen af forslag til ENISA's érlige arbejdsprogram
samt om varetagelse af kommunikation med de relevante interessenter
om spergsmél, der vedrorer det arlige arbejdsprogram.
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6. ENISA-Radgivningsgruppen underretter regelmaessigt bestyrelsen
om sine aktiviteter.

Artikel 22

Cybersikkerhedscertificeringsgruppen for Interessenter

1. Der nedsattes en cybersikkerhedscertificeringsgruppe  for
interessenter.

2. Cybersikkerhedscertificeringsgruppen for Interessenter sammen-
settes af medlemmer, der udvalges blandt anerkendte eksperter, som
representerer de relevante interessenter. Kommissionen udvealger
medlemmer af Cybersikkerhedscertificeringsgruppen for Interessenter
efter en gennemsigtig og &ben indkaldelse pa forslag af ENISA, idet
der sikres balance mellem de forskellige interessentgrupper samt en
passende kensmassig og geografisk balance.

3. Cybersikkerhedscertificeringsgruppen for Interessenter:

a) radgiver Kommissionen om strategiske spergsmal vedrerende den
europaiske ramme for cybersikkerhedscertificering

b) radgiver pa anmodning ENISA om generelle og strategiske
sporgsmal vedrorende ENISA's opgaver i relation til markedet,
cybersikkerhedscertificering og standardisering

¢) bistar Kommissionen med udarbejdelsen af EU's rullende arbejds-
program som omhandlet i artikel 47

d) afgiver udtalelse om Unionens rullende arbejdsprogram i henhold til
artikel 47, stk. 4, og

e) radgiver i hastende tilfeelde Kommissionen og ECCG om behovet for
yderligere certificeringsordninger, der ikke er omfattet af Unionens
rullende arbejdsprogram, jf. artikel 47 og 48.

4.  Cybersikkerhedscertificeringsgruppen for Interessenter ledes i
feellesskab af repraesentanter for Kommissionen og ENISA, og dens
sekretariatsfunktion varetages af ENISA.

Artikel 23

Netvaerk af nationale forbindelsesofficerer

1.  Pa forslag fra den administrerende direkter opretter bestyrelsen et
netveerk af nationale forbindelsesofficerer bestdende af repreesentanter
fra alle medlemsstaterne (»nationale forbindelsesofficerer«). Hver
medlemsstat udpeger én reprasentant til netvaerket af nationale forbin-
delsesofficerer. Maderne i netverket af nationale forbindelsesofficerer
kan afholdes i forskellige ekspertsammensatninger.

2. Netvaerket af nationale forbindelsesofficerer skal navnlig fremme
udvekslingen af oplysninger mellem ENISA og medlemsstaterne og
stotte ENISA 1 formidlingen af dets aktiviteter, resultater og henstil-
linger til de relevante interessenter i hele Unionen.
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3. Nationale forbindelsesofficerer fungerer som et kontaktpunkt pa
nationalt plan for at lette samarbejdet mellem ENISA og nationale
eksperter som led i gennemforelsen af ENISA's drlige arbejdsprogram.

4. Mens nationale forbindelsesofficerer skal arbejde teet sammen med
deres respektive medlemsstaters repreesentanter i bestyrelsen, ma det
arbejde, som netverket af nationale forbindelsesofficerer selv udferer,
ikke overlappe hverken bestyrelsens eller andre EU-foras arbejde.

5. Funktionerne og procedurerne for netverket af nationale forbin-
delsesofficerer fastleegges i ENISA's interne forretningsgange og offent-
liggares.

Afdeling 5
Drift

Artikel 24

Samlet programmeringsdokument

1.  ENISA skal virke i overensstemmelse med det samlede program-
meringsdokument, som omfatter dets drlige og flerarige arbejdsprogram,
og som skal indeholde alle planlagte aktiviteter.

2.  Hvert &r udarbejder den administrerende direkter under hensyn-
tagen til Kommissionens retningslinjer det samlede programmerings-
dokument, som omfatter det arlige og flerdrige arbejdsprogram med
de modsvarende planer for gkonomiske og menneskelige ressourcer,
jf. artikel 32 i Kommissionens delegerede forordning (EU)
nr. 1271/2013 (V).

3. Senest den 30. november hvert ar vedtager bestyrelsen det samlede
programmeringsdokument omhandlet i stk. 1 og sender det til
Europa-Parlamentet, Radet og Kommissionen senest den 31. januar
det folgende ar sammen med eventuelle efterfolgende ajourforte
udgaver af dokumentet.

4.  Det samlede programmeringsdokument bliver endeligt efter den
endelige vedtagelse af Unionens almindelige budget og justeres om
nedvendigt.

5. Det arlige arbejdsprogram skal indeholde detaljerede mél og
forventede resultater, herunder resultatindikatorer. Det skal ogsa inde-
holde en beskrivelse af de foranstaltninger, der skal finansieres, og
oplysninger om de okonomiske og menneskelige ressourcer, der
afsettes til hver foranstaltning, i overensstemmelse med principperne
om aktivitetsbaseret budgetlegning og -forvaltning. Det érlige arbejds-
program skal vere i overensstemmelse med det i stk. 7 omhandlede
flerérige arbejdsprogram. Det skal klart anferes i programmet, hvilke
opgaver der er blevet tilfejet, @ndret eller slettet i forhold til det fore-
gdende regnskabsar.

(") Kommissionens delegerede forordning (EU) nr. 1271/2013 af 30. september
2013 om rammefinansforordningen for de organer, der er omhandlet i
artikel 208 i Europa-Parlamentets og Radets forordning (EU, Euratom)
nr. 966/2012 (EUT L 328 af 7.12.2013, s. 42).
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6. Bestyrelsen @ndrer det vedtagne arlige arbejdsprogram, hvis
ENISA tillegges nye opgaver. Vasentlige endringer af det arlige
arbejdsprogram vedtages efter samme procedure som det oprindelige
arlige arbejdsprogram. Bestyrelsen kan delegere befgjelsen til at foretage
ikkevasentlige @ndringer i det arlige arbejdsprogram til den admini-
strerende direkter.

7.  Det flerarige arbejdsprogram skal angive den overordnede strate-
giske programmering, herunder mal, forventede resultater og resultatin-
dikatorer. Det skal ogsa indeholde ressourceplanen, herunder det fler-
arige budget og personale.

8. Ressourceplanen ajourferes hvert &r. Den strategiske programme-
ring ajourfores efter behov, navnlig med henblik pé at tage hejde for
resultatet af den evaluering, der er omhandlet i artikel 67.

Artikel 25

Interesseerklaering

1.  Bestyrelsesmedlemmerne, den administrerende direktor samt
embedsmand, der midlertidigt er stillet til radighed af medlemsstaterne,
afgiver hver iser en loyalitetserklering og en erklering, hvori de
anforer, hvorvidt der foreligger direkte eller indirekte interesser, der
kan anses for at berere deres uafhaengighed. Erkleringerne skal veare
pracise og fuldstendige og afgives skriftligt hvert ar og ajourferes, nar
det er nedvendigt.

2.  Bestyrelsesmedlemmerne, den administrerende direkter og
eksterne eksperter, der deltager i ad hoc-arbejdsgrupper, ger hver iser
pa precis og fyldestgerende vis senest ved hvert medes start
opmarksom pé eventuelle interesser, som kan anses for at berere
deres uathengighed med hensyn til de punkter, der er pd dagsordenen,
og afholder sig fra at deltage i dreftelserne af og afstemningen om
sddanne punkter.

3. ENISA fastsatter i sine interne forretningsgange bestemmelser om,
hvordan de i stk. 1 og 2 omhandlede regler om interesseerkleringer
gennemfores i praksis.

Artikel 26
Gennemsigtighed

1.  ENISA sikrer, at der er en hegj grad af gennemsigtighed i dets
aktiviteter i overensstemmelse med artikel 28.

2. ENISA sikrer, at offentligheden og eventuelle interesserede parter
far passende, objektive, palidelige og let tilgaengelige oplysninger, iser
vedreorende resultaterne af dets arbejde. Det offentligger ogsa interesse-
erkleringer afgivet i overensstemmelse med artikel 25.

3. Bestyrelsen kan péd forslag af den administrerende direkter give
interesserede parter tilladelse til at folge procedurerne i forbindelse med
nogle af ENISA's aktiviteter.

4.  ENISA fastsatter i sine interne forretningsgange bestemmelser om,
hvordan de i stk. 1 og 2 omhandlede regler om gennemsigtighed
gennemfores i praksis.
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Artikel 27
Fortrolighed

1. Uden at det bergrer artikel 28, ma ENISA ikke videregive oplys-
ninger, som det behandler eller modtager, og for hvilke der foreligger en
begrundet begaring om, at de holdes fortrolige, til tredjemand.

2. Bestyrelsesmedlemmerne, den administrerende direkter, medlem-
merne af ENISA-Radgivningsgruppen, eksterne eksperter, der deltager i
ad hoc-arbejdsgrupperne, samt ENISA's personale, herunder embeds-
meand, der midlertidigt er udstationeret fra medlemsstaterne, skal, selv
efter at deres hverv er ophert, overholde forpligtelsen til fortrolighed
som fastsat i artikel 339 i TEUF.

3.  ENISA fastsetter i sine interne forretningsgange bestemmelser om,
hvordan de i stk. 1 og 2 omhandlede regler om fortrolighed gennem-
fores i praksis.

4.  Bestyrelsen beslutter, sdfremt det er nedvendigt for udferelsen af
ENISA's opgaver, at tillade ENISA at behandle klassificerede oplys-
ninger. I sé fald vedtager ENISA efter aftale med Kommissionens tjene-
stegrene sikkerhedsregler, der bygger pé sikkerhedsprincipperne i
Kommissionens afgerelse (EU, Euratom) 2015/443 (1) og 2015/444 (3).
Disse sikkerhedsregler skal omfatte bestemmelser om udveksling,
behandling og lagring af klassificerede oplysninger.

Artikel 28
Aktindsigt

1. Forordning (EF) nr. 1049/2001 finder anvendelse pa ENISA's
dokumenter.

2. Bestyrelsen vedtager de praktiske bestemmelser til gennemforelse
af forordning (EF) nr. 1049/2001 senest den 28. december 2019.

3. De beslutninger, som ENISA treeffer efter artikel 8 i forord-
ning (EF) nr. 1049/2001, kan geres til genstand for en klage til Den
Europziske Ombudsmand i henhold til artikel 228 i TEUF eller en
klage indbragt for Den Europziske Unions Domstol i henhold til
artikel 263 i TEUF.

KAPITEL IV

Opstilling og struktur for ENISA's budget

Artikel 29
Opstilling af ENISA's budget

1. Hvert & udarbejder den administrerende direktor et udkast til
overslag over ENISA's indtegter og udgifter for det felgende regn-
skabsar og foreleegger det for bestyrelsen ledsaget af et udkast til stil-
lingsfortegnelse. Der skal vare balance mellem indtaegter og udgifter.

(") Kommissionens afgerelse (EU, Euratom) 2015/443 af 13. marts 2015 om

sikkerhedsbeskyttelse i Kommissionen (EUT L 72 af 17.3.2015, s. 41).

(®») Kommissionens afgerelse (EU, Euratom) 2015/444 af 13. marts 2015 om
reglerne for sikkerhedsbeskyttelse af EU's klassificerede informationer
(EUT L 72 af 17.3.2015, s. 53).
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2. Hvert ar vedtager bestyrelsen pa grundlag af udkastet til overslag
et overslag over ENISA's indteegter og udgifter for det folgende regn-
skabsér.

3.  Bestyrelsen fremsender senest den 31. januar hvert ar overslaget,
der skal veere en del af udkastet til det samlede programmeringsdoku-
ment, til Kommissionen og de tredjelande, som Unionen har indgéet
aftaler med som omhandlet i artikel 42, stk. 2.

4.  Pa grundlag af dette overslag opferer Kommissionen i forslaget til
Unionens almindelige budget de overslag, den skenner nedvendige for
stillingsfortegnelsen, og de bidrag, der skal ydes over Unionens almin-
delige budget, og fremsender overslaget til Europa-Parlamentet og Radet
i overensstemmelse med artikel 314 i TEUF.

5. Europa-Parlamentet og Rédet godkender bevillingen af bidraget fra
Unionen til ENISA.

6. Europa-Parlamentet og Radet vedtager ENISA's stillingsforteg-
nelse.

7.  Bestyrelsen vedtager ENISA's budget sammen med det samlede
programmeringsdokument. ENISA's budget bliver endeligt efter den
endelige vedtagelse af Unionens almindelige budget. Om nedvendigt
tilpasser bestyrelsen ENISA's budget og dets samlede programmerings-
dokument i overensstemmelse med Unionens almindelige budget.

Artikel 30
Struktur for ENISA's budget

1. Uden at det bergrer andre ressourcer, udgeres ENISA's indtaegter
af:

a) et bidrag fra Unionens almindelige budget

b) formalsbestemte indtaegter med henblik pa specifikke udgiftsposter i
overensstemmelse med de finansielle bestemmelser omhandlet i
artikel 32

¢) EU-finansiering i form af delegationsaftaler eller ad hoc-tilskud i
overensstemmelse med de finansielle bestemmelser omhandlet i
artikel 32 og med bestemmelserne i de relevante instrumenter til
gennemforelse af Unionens politikker

d) bidrag fra tredjelande, der deltager i ENISA's arbejde, som
omhandlet i artikel 42

e) eventuelle frivillige bidrag fra medlemsstaterne i form af pengebelob
eller naturalier.

Medlemsstater, der yder frivillige bidrag i henhold til ferste afsnit litra
e), kan ikke paberdbe sig nogen specifikke rettigheder eller tjenester
som folge heraf.

2. ENISA's udgifter omfatter udgifter til personale, administrativ og
teknisk bistand, infrastruktur og driftsudgifter samt udgifter som folge af
kontrakter med tredjemand.
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Artikel 31
Gennemforelse af ENISA's budget

1. Den administrerende direkter er ansvarlig for gennemferelsen af
ENISA's budget.

2. Kommissionens interne revisor varetager i forhold til ENISA de
samme funktioner, som er tildelt denne i forhold til Kommissionens
tjenestegrene.

3. ENISA's regnskabsforer sender det forelobige arsregnskab (ar N)
til Kommissionens regnskabsforer og Revisionsretten senest den 1.
marts 1 det folgende regnskabsar (ar N+1).

4. Ved modtagelsen af Revisionsrettens bemarkninger om ENISA's
forelpbige arsregnskab i henhold til artikel 246 i Europa-Parlamentets
og Radets forordning (EU, Euratom) 2018/1046 (') opstiller ENISA's
regnskabsforer pd eget ansvar ENISA's endelige drsregnskab og fore-
leegger det for bestyrelsen til udtalelse.

5. Bestyrelsen afgiver en udtalelse om ENISA's endelige &rsregnskab.

6. Den administrerende direkter sender senest den 31. marts i &r
N + 1 beretningen om budgetforvaltningen og den gkonomiske forvalt-
ning til Europa-Parlamentet, Radet, Kommissionen og Revisionsretten.

7. ENISA's regnskabsforer sender senest den 1. juli i ar N+1
ENISA's endelige arsregnskab ledsaget af bestyrelsens udtalelse til
Europa-Parlamentet, Radet, Kommissionens regnskabsforer og Revi-
sionsretten.

8. ENISA's regnskabsforer sender pd samme dato som fremsendelsen
af ENISA's endelige arsregnskaber ligeledes en forvaltningserklering,
der dakker disse endelige arsregnskaber, til Revisionsretten, med kopi
til Kommissionens regnskabsforer.

9.  Den administrerende direkter offentligger ENISA's endelige regn-
skab i Den Europceeiske Unions Tidende senest den 15. november i ar
N+I.

10.  Den administrerende direkteor sender senest den 30. september i
ar N + 1 Revisionsretten et svar pa dens bemerkninger og sender lige-
ledes en kopi af svaret til bestyrelsen og Kommissionen.

11.  Hvis Europa-Parlamentet anmoder derom, forelaegger den admi-
nistrerende direkter alle de oplysninger, der er nedvendige for, at
dechargeproceduren for det pageldende regnskabsar kan forlabe
tilfredsstillende, for Europa-Parlamentet, jf. artikel 261, stk. 3, i
Europa-Parlamentets og Réadets forordning (EU, Euratom) 2018/1046.

(") Europa-Parlamentets og Rédets forordning (EU, Euratom) 2018/1046 af
18. juli 2018 om de finansielle regler vedrerende Unionens almindelige
budget, om @ndring af forordning (EU) nr. 1296/2013, (EU)
nr.  1301/2013, (EU) anr. 1303/2013, (EU) nr. 1304/2013, (EU)
nr. 1309/2013, (EU) nr. 1316/2013, (EU) nr. 223/2014, (EU) nr. 283/2014
og afgerelse nr. 541/2014/EU og om ophavelse af forordning (EU, Euratom)
or. 966/2012 (EUT L 193 af 30.7.2018, s. 1).
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12.  Efter henstilling fra Rddet meddeler Europa-Parlamentet inden
den 15. maj i ar N + 2 den administrerende direktor decharge for
gennemforelsen af budgettet for ar N.

Artikel 32

Finansielle bestemmelser

De finansielle bestemmelser for ENISA vedtages af bestyrelsen efter
hering af Kommissionen. Disse finansielle bestemmelser ma kun
afvige fra delegeret forordning (EU) nr. 1271/2013, hvis dette er
serligt nedvendigt for ENISA's drift, og Kommissionen pa forhénd
har givet sit samtykke.

Artikel 33

Bekampelse af svig

1.  For at lette bekaempelsen af svig, korruption og andre retsstridige
handlinger i1 henhold til Europa-Parlamentets og Radets forordning (EU,
Euratom) nr. 883/2013 (1) tiltreeder ENISA senest den 28. december
2019 den interinstitutionelle aftale af 25. maj 1999 mellem
Europa-Parlamentet, Radet for Den Europ@iske Union og Kommis-
sionen for De Europaiske Fallesskaber om de interne undersegelser,
der foretages af Det Europaiske Kontor for Bekempelse af
Svig (OLAF) (?). ENISA vedtager passende bestemmelser, som skal
finde anvendelse pd ENISA's medarbejdere, under anvendelse af den
model, der findes i bilaget til nevnte aftale.

2. Revisionsretten har befojelse til gennem bilagskontrol og kontrol
pa stedet at kontrollere alle tilskudsmodtagere, kontrahenter og under-
kontrahenter, som har modtaget EU-midler gennem ENISA.

3.  OLAF kan foretage undersogelser, herunder kontrol og inspektion
pé stedet, i overensstemmelse med de bestemmelser og procedurer, der
er fastsat i forordning (EU, Euratom) nr. 883/2013 og Radets forordning
(Euratom, EF) nr. 2185/96 (°) for at fastsla, om der har vearet svig,
korruption eller andre ulovlige aktiviteter til skade for Unionens finansi-
elle interesser i forbindelse med tilskud eller en kontrakt, der finansieres
af ENISA.

4. Uden at det bererer stk. 1, 2 og 3, skal ENISA's samarbejdsaftaler
med tredjelande eller internationale organisationer, kontrakter, tilskuds-
aftaler og afgerelser om ydelse af tilskud indeholde bestemmelser, der
udtrykkeligt giver Revisionsretten og OLAF befojelse til at foretage
denne kontrol og disse undersggelser i overensstemmelse med deres
respektive befgjelser.

(") Europa-Parlamentets og Rédets forordning (EU, Euratom) nr. 883/2013 af
11. september 2013 om undersogelser, der foretages af Det Europziske
Kontor for Bekaempelse af Svig (OLAF) og om ophavelse af
Europa-Parlamentets og Radets forordning (EF) nr. 1073/1999 og Radets
forordning (Euratom) nr. 1074/1999 (EUT L 248 af 18.9.2013, s. 1).

(®» EFT L 136 af 31.5.1999, s. 15.

(®) Rédets forordning (Euratom, EF) nr. 2185/96 af 11. november 1996 om
Kommissionens kontrol og inspektion pa stedet med henblik pd beskyttelse
af De Europziske Fellesskabers finansielle interesser mod svig og andre
uregelmassigheder (EFT L 292 af 15.11.1996, s. 2).
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KAPITEL V

Personale

Artikel 34

Generelle bestemmelser

Tjenestemandsvedtagten og ansattelsesvilkdrene for ovrige ansatte samt
de regler, som EU-institutionerne i fallesskab har vedtaget for anven-
delsen af tjenestemandsvedtegten og ansattelsesvilkdrene for evrige
ansatte, geelder for ENISA's personale.

Artikel 35

Privilegier og immuniteter

Protokol nr. 7 vedrerende Den Europaiske Unions privilegier og immu-
niteter, der er knyttet som bilag til TEU og til TEUF, finder anvendelse
pd ENISA og dets personale.

Artikel 36

Den administrerende direkter

1.  Den administrerende direktor ansattes i en stilling som midlerti-
digt ansat ved ENISA i henhold til artikel 2, litra a), i ansettelses-
vilkdrene for evrige ansatte.

2. Den administrerende direktor udnavnes af bestyrelsen pa grundlag
af en liste over kandidater, som Kommissionen foreslar, efter en aben
og gennemsigtig udvelgelsesprocedure.

3. Med henblik pd indgdelsen af ansattelseskontrakten med den
administrerende direktor repraesenteres ENISA af formanden for
bestyrelsen.

4.  For udn®vnelsen indbydes den anseger, bestyrelsen har valgt, til
at afgive en redegerelse for Europa-Parlamentets relevante udvalg og
besvare sporgsmal fra medlemmerne.

5. Den administrerende direktors mandatperiode er fem ar. Ved
udlebet af denne periode foretager Kommissionen en vurdering af den
administrerende direkteors resultater og ENISA's fremtidige opgaver og
udfordringer i betragtning.

6.  Afgerelser om udnavnelse og afskedigelse af den administrerende
direktor og om forlengelse af dennes mandatperiode traffes af besty-
relsen i overensstemmelse med artikel 18, stk. 2.

7.  Bestyrelsen kan pa grundlag af et forslag fra Kommissionen, der
tager hensyn til den i stk. 5 omhandlede vurdering, forlenge den admi-
nistrerende direktors mandatperiode én gang for en periode pé fem ar.



02019R0881 — DA — 04.02.2025 — 001.001 — 29

8. Bestyrelsen underretter Europa-Parlamentet, hvis den har til
hensigt at forlenge den administrerende direktors mandatperiode
Inden for tre maneder inden forlengelsen af mandatperioden afgiver
den administrerende direkter, safremt denne indbydes hertil, en redege-
relse for Europa-Parlamentets relevante udvalg og besvarer medlem-
mernes spergsmal.

9. En administrerende direkter, hvis mandatperiode er blevet
forleenget, kan ikke deltage i endnu en udvealgelsesprocedure til den
samme stilling.

10. Den administrerende direkter kan kun afskediges ved en afge-
relse truffet af bestyrelsen efter forslag fra Kommissionen.

Artikel 37
Udstationerede nationale eksperter og andet personale
1. ENISA kan gore brug af udstationerede nationale eksperter og
andet personale, der ikke er ansat af ENISA. Tjenestemandsvedtegten

og ansettelsesvilkdrene for gvrige ansatte gelder ikke for sédanne
ansatte.

2.  Bestyrelsen vedtager en afgerelse, der fastlegger regler for udsta-
tionering af nationale eksperter til ENISA.

KAPITEL VI

Generelle bestemmelser vedrorende ENISA

Artikel 38
ENISA's retlige status

1.  ENISA er et EU-organ og har status som juridisk person.

2. ENISA har i hver medlemsstat den videstgédende rets- og handle-
evne, som vedkommende stats lovgivning tillegger juridiske personer.
Det kan navnlig erhverve og athande fast ejendom og lesere og
optrede som part i retssager.

3. ENISA repraesenteres af den administrerende direkter.

Artikel 39
ENISA's ansvar

1.  ENISA's ansvar i kontraktforhold reguleres af den lovgivning, der
finder anvendelse pa den pégaeldende kontrakt.

2. Den Europaiske Unions Domstol har kompetence til at treeffe
afgerelse i henhold til en voldgiftsbestemmelse i en kontrakt, som
ENISA har indgaet.
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3. For sé vidt angar ansvar uden for kontraktforhold skal ENISA
erstatte skader, der er forvoldt af ENISA eller af dets ansatte under
udevelsen af deres hverv, i overensstemmelse med de almindelige rets-
grundsetninger, der er felles for medlemsstaternes retssystemer.

4.  Den Europziske Unions Domstol har kompetence til at treffe
afgorelse 1 tvister vedrerende skadeserstatninger som omhandlet i stk. 3.

5. Det personlige ansvar for ENISA's ansatte over for ENISA regu-
leres i de ansattelsesvilkar, der gaelder for ENISA's personale.

Artikel 40
Sprogordning

1. Radets forordning nr. 1 finder anvendelse pa ENISA (!). Medlems-
staterne og andre organer, der er udpeget af medlemsstaterne, kan
henvende sig til ENISA og modtage svar pa det af
EU-institutionernes officielle sprog, de ensker.

2.  De oversattelsesopgaver, der er pakravet i forbindelse med
ENISA's virksomhed, udferes af Oversattelsescentret for Den Europeze-
iske Unions Organer.

Artikel 41

Beskyttelse af personoplysninger

1. ENISA's behandling af personoplysninger er omfattet af
forordning (EU) 2018/1725.

2. Bestyrelsen vedtager gennemforelsesbestemmelser som omhandlet
i artikel 45, stk. 3, 1 forordning (EU) 2018/1725. Bestyrelsen kan
vedtage yderligere foranstaltninger, der er nedvendige med henblik pa
ENISA's anvendelse af forordning (EU) 2018/1725.

Artikel 42

Samarbejde med tredjelande og internationale organisationer

1. I det omfang det er nedvendigt for at nd de i denne forordning
fastsatte mal, kan ENISA samarbejde med kompetente myndigheder i
tredjelande og/eller med internationale organisationer. I det gjemed kan
ENISA etablere samarbejdsordninger med myndigheder i tredjelande og
internationale organisationer pa betingelse af Kommissionens forud-
gdende godkendelse. Disse samarbejdsordninger ma ikke skabe retlige
forpligtelser for Unionen og dens medlemsstater.

(") Forordning nr. 1 om den ordning, der skal gzlde for Det Europziske @kono-
miske Fellesskab péa det sproglige omrade (EFT 17 af 6.10.1958, s. 385/58).
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2. Tredjelande, som har indgaet aftaler med Unionen herom, kan
deltage i ENISA's arbejde. Der fastleegges i henhold til de relevante
bestemmelser i disse aftaler samarbejdsordninger, hvori navnlig arten
og omfanget af disse landes deltagelse i ENISA's arbejde fastsettes,
samt pd hvilken made deltagelsen i ENISA's arbejde skal ske, og der
fastsaettes bestemmelser om deltagelse i initiativer ivaerksat af ENISA,
om gkonomiske bidrag og om personale. Hvad angér personaleanlig-
gender, skal disse samarbejdsordninger under alle omstendigheder over-
holde tjenestemandsvedtagten og ansattelsesvilkirene for ovrige
ansatte.

3.  Bestyrelsen vedtager en strategi for forbindelser med tredjelande
og internationale organisationer for s& vidt angar spergsmél, der herer
under ENISA's kompetenceomrade. Kommissionen sikrer, at ENISA
arbejder inden for sit mandat og den eksisterende institutionelle
ramme, ved at indgé en passende samarbejdsordninger med den admini-
strerende direkter.

Artikel 43

Sikkerhedsregler for beskyttelse af felsomme ikkeklassificerede
oplysninger og Kklassificerede oplysninger

Efter hering af Kommissionen vedtager ENISA sikkerhedsregler, der
bygger pa sikkerhedsprincipperne i Kommissionens sikkerhedsforskrifter
til beskyttelse af folsomme ikkeklassificerede oplysninger og EUCI som
fastsat 1 Kommissionens afgerelse (EU, Euratom) 2015/443 og (EU,
Euratom) 2015/444. ENISA's sikkerhedsforskrifter skal omfatte bestem-
melser om udveksling, behandling og lagring af sddanne oplysninger.

Artikel 44
Hjemstedsaftale og driftsvilkar

1. De nedvendige bestemmelser vedrerende de lokaler, der skal
stilles til radighed for ENISA i vertsmedlemsstaten, og de faciliteter,
der skal stilles til radighed af vartsmedlemsstaten, samt de sarlige
regler i vaertsmedlemsstaten, der finder anvendelse pa ENISA's admini-
strerende direktor, bestyrelsesmedlemmerne, ENISA's personale og
deres familiemedlemmer, fastsettes i en hjemstedsaftale mellem
ENISA og vertsmedlemsstaten, der indgds, efter at bestyrelsen har
godkendt den.

2. ENISA's vertsmedlemsstat sikrer de bedst mulige betingelser for,
at ENISA kan fungere efter hensigten, idet der tages hensyn til stedets
tilgeengelighed, tilbud om tilstreekkelige uddannelsesfaciliteter for perso-
nalets bern, tilstreekkelig adgang til arbejdsmarkedet, social sikring og
leegebehandling for personalets bern og @gtefller.

Artikel 45

Administrativ kontrol

ENISA's virke er underlagt Den Europaiske Ombudsmands tilsyn i
overensstemmelse med artikel 228 i TEUF.
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AFSNIT 1III
RAMMEBESTEMMELSER FOR CYBERSIKKERHEDSCERTIFICERING

Artikel 46

Europzisk ramme for cybersikkerhedscertificering

1. Den europziske ramme for cybersikkerhedscertificering etableres
for at forbedre betingelserne for det indre markeds funktion ved at ege
cybersikkerhedsniveauet i Unionen og muliggere en harmoniseret
tilgang pd EU-plan til europaiske cybersikkerhedscertificeringsord-
ninger for at skabe et digitalt indre marked for IKT-produkter,
IKT-tjenester, IKT-processer og administrerede sikkerhedstjenester.

2. Den europziske ramme for cybersikkerhedscertificering definerer
en mekanisme til fastleggelse af europziske cybersikkerhedscertifice-
ringsordninger og til attestering af, at IKT-produkter, IKT-tjenester og
IKT-processer, der er evalueret i overensstemmelse med sddanne
ordninger, opfylder de fastlagte sikkerhedskrav med henblik péd at
beskytte tilgengeligheden, autenticiteten, integriteten eller fortrolig-
heden af data, der lagres, overferes eller behandles, eller de dermed
forbundne funktioner eller tjenester, der tilbydes i eller er tilgengelige
via disse produkter, tjenester og processer, i hele deres livscyklus.
Derudover tjener mekanismen til at attestere, at administrerede sikker-
hedstjenester, der er evalueret i overensstemmelse med sddanne
ordninger, opfylder de fastlagte sikkerhedskrav med henblik péd at
beskytte tilgengeligheden, autenticiteten, integriteten og fortroligheden
af data, der tilgés, behandles, lagres eller overfores i forbindelse med
leveringen af disse tjenester, og at disse tjenester lebende leveres med
den nedvendige kompetence, ekspertise og erfaring af personale med et
tilstreekkeligt og passende niveau af relevant teknisk viden og faglig
integritet.

Artikel 47

Unionens rullende arbejdsprogram for europzisk cybersikkerhedscertificering

1.  Kommissionen offentligger et rullende arbejdsprogram for euro-
peisk cybersikkerhedscertificering (»Unionens rullende arbejdspro-
gram«), som opstiller strategiske prioriteter for fremtidige europaeiske
cybersikkerhedscertificeringsordninger.

2. Unionens rullende arbejdsprogram skal navnlig omfatte en liste
over IKT-produkter, IKT-tjenester, IKT-processer og administrerede
sikkerhedstjenester eller kategorier heraf, der vil kunne drage fordel af
at veere omfattet af en europaisk cybersikkerhedscertificeringsordning.

3. Tilfejelse i Unionens rullende arbejdsprogram af bestemte
IKT-produkter, IKT-tjenester, IKT-processer eller af administrerede
sikkerhedstjenester eller kategorier heraf skal veare begrundet med et
eller flere af folgende forhold:
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a) tilgengeligheden og udviklingen af nationale cybersikkerhedscerti-
ficeringsordninger, der omfatter en bestemt kategori af
IKT-produkter, IKT-tjenester, IKT-processer eller administrerede
sikkerhedstjenester, og navnlig for sa vidt angér risikoen for frag-
mentering

b) relevant EU- eller national ret eller politik

c) eftersporgslen pa markedet

ca) den teknologiske udvikling og tilgengeligheden og udviklingen af
internationale cybersikkerhedscertificeringsordninger og internatio-
nale standarder anvendt i industrien

d) udviklingen i cybertrusselsbilledet

e) anmodning om udarbejdelse af et specifikt forslag til ordning fra
ECCG.

4.  Kommissionen tager beherigt hensyn til udtalelserne om udkastet
til Unionens rullende arbejdsprogram fra ECCG og Cybersikkerheds-
certificeringsgruppen for Interessenter.

5. Det forste af Unionens rullende arbejdsprogrammer offentliggeres
senest den 28. juni 2020. Unionens rullende arbejdsprogram ajourferes
mindst en gang hvert tredje ar eller oftere, om nedvendigt.

Artikel 48

Anmodning om en europzisk cybersikkerhedscertificeringsordning

1.  Kommissionen kan anmode ENISA om at udarbejde et forslag til
ordning eller om revision af en eksisterende cybersikkerhedscertifice-
ringsordning pé grundlag af Unionens rullende arbejdsprogram.

2. 1 beherigt begrundede tilfelde kan Kommissionen eller ECCG
anmode ENISA om at udarbejde et forslag til ordning eller om revision
af en eksisterende ordning, som ikke er omfattet af Unionens rullende
arbejdsprogram. Unionens rullende arbejdsprogram ajourferes i overens-
stemmelse hermed.

Artikel 49

Udarbejdelse, vedtagelse og revision af en europzisk
cybersikkerhedscertificeringsordning

1. Efter anmodning fra Kommissionen i henhold til artikel 48 udar-
bejder ENISA et forslag til ordning, som opfylder de galdende krav
i artikel 51, 51a, 52 og 54.

2. Efter anmodning fra ECCG 1 henhold til artikel 48, stk. 2, kan
ENISA udarbejde et forslag til ordning, som opfylder de gaeldende krav
i artikel 51, 51a, 52 og 54. Afviser ENISA en siddan anmodning,
begrunder det afvisningen. Enhver afgerelse om afvisning af en sadan
anmodning treeffes af bestyrelsen.
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3. Under udarbejdelsen af forslaget til ordning herer ENISA rettidigt
alle relevante interessenter ved hjelp af en formel, dben, gennemsigtig
og inklusiv heringsproces. Nar ENISA fremsender forslaget til ordning
til Kommissionen i henhold til stk. 6, giver det oplysninger om, pa
hvilken méde det har opfyldt nervaerende stykke.

4. For hvert forslag til ordning nedsatter ENISA en ad
hoc-arbejdsgruppe i overensstemmelse med artikel 20, stk. 4, med
henblik pa at stille specifik radgivning og ekspertise til radighed for
ENISA. Disse ad hoc-arbejdsgrupper omfatter, hvor det er relevant, og
uden at det bererer de procedurer og skensbefojelser, der er fastsat
i artikel 20, stk. 4, eksperter fra medlemsstaternes offentlige forvalt-
ninger, Unionens institutioner, organer, kontorer og agenturer og den
private sektor.

5. ENISA arbejder tet sammen med ECCG. ECCG yder ENISA
bistand og ekspertradgivning i1 forbindelse med udarbejdelsen af
forslaget til ordning og vedtager en udtalelse om forslaget til ordning.

6. ENISA tager storst muligt hensyn til ECCG's udtalelse, for det
fremsender forslaget til ordning udarbejdet i overensstemmelse med stk.
3, 4 og 5 til Kommissionen. ECCG's udtalelse er ikke bindende for
ENISA, og en manglende udtalelse forhindrer heller ikke ENISA i at
fremsende forslaget til ordning til Kommissionen.

7.  Kommissionen kan pad grundlag af det af ENISA udarbejdede
forslag til ordning vedtage gennemforelsesretsakter vedrerende europae-
iske  cybersikkerhedscertificeringsordninger ~ for  IKT-produkter,
IKT-tjenester, IKT-processer og administrerede sikkerhedstjenester, der
opfylder de relevante krav i artikel 51, 51a, 52 og 54. Gennemforelses-
retsakterne vedtages efter undersogelsesproceduren i artikel 66, stk. 2.

8. ENISA evaluerer mindst hvert femte ar hver vedtagen europzisk
cybersikkerhedscertificeringsordning under hensyntagen til tilbagemel-
dinger fra interesserede parter. Om nedvendigt kan Kommissionen
eller ECCG anmode ENISA om at pabegynde processen med at
udvikle et revideret forslag til ordning i overensstemmelse med artikel 48
og narvaerende artikel.

Artikel 49a

Oplysninger og hering vedrerende europziske cybersikkerhedscertificeringsordninger

1. Kommissionen skal offentliggare oplysninger om dens anmodning
til ENISA om at udarbejde et forslag til ordning eller om gennemgang
af en eksisterende europaisk cybersikkerhedscertificeringsordning som
omhandlet i artikel 48.
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2. Under ENISA's udarbejdelse af et forslag til ordning i henhold til
artikel 49 kan Europa-Parlamentet, Radet eller begge anmode Kommis-
sionen i dens egenskab af formand for ECCG og ENISA om hvert
kvartal at fremlegge relevante oplysninger om et forslag til ordning.
Efter anmodning fra Europa-Parlamentet eller Radet kan ENISA efter
aftale med Kommissionen og med forbehold af artikel 27 stille relevante
dele af udkastet til en ordning til rddighed for Europa-Parlamentet og
Rédet pa en made, der svarer til det kraevede fortrolighedsniveau, og,
hvor det er relevant, pa en begraenset made.

3. For at styrke dialogen mellem EU-institutionerne og bidrage til en
formel, aben, gennemsigtig og inklusiv heringsproces kan Europa-Parla-
mentet, Radet eller begge opfordre Kommissionen og ENISA til at
drefte spergsmél vedrerende funktionen af europzeiske cybersikkerheds-
certificeringsordninger for IKT-produkter, -tjenester, IKT-processer eller
administrerede sikkerhedstjenester.

4. Kommissionen tager, hvor det er relevant, hensyn til elementer,
der udspringer af de synspunkter, som Europa-Parlamentet og Rédet har
givet udtryk for om de spergsmal, der er omhandlet i denne artikels
stk. 3, nar den evaluerer denne forordning i henhold til artikel 67.

Artikel 50

Websted om europziske cybersikkerhedscertificeringsordninger

1.  ENISA vedligeholder et dedikeret websted, der oplyser om og
reklamerer for de europaiske cybersikkerhedscertificeringsordninger,
europziske cybersikkerhedsattester og EU-overensstemmelseserklee-
ringer, herunder oplysninger med hensyn til europaiske cybersikker-
hedscertificeringsordninger, som ikke langere er gyldige, og med
hensyn til europaziske cybersikkerhedsattester og EU-overensstemmel-
seserkleringer, der er trukket tilbage eller udlebet, og med hensyn til
registeret over links til cybersikkerhedsoplysninger, der er stillet til
rddighed 1 overensstemmelse med artikel 55.

2. 1 givet fald skal webstedet omhandlet i stk. 1 ogsd angive de
nationale cybersikkerhedscertificeringsordninger, som er blevet erstattet
af en europaisk cybersikkerhedscertificeringsordning.

Artikel 51

Sikkerhedsmalsatninger for europzeiske cybersikkerhedscertifice-
ringsordninger for IKT-produkter, IKT-tjenester og IKT-processer

En europaisk cybersikkerhedscertificeringsordning for  IKT-produkter,
IKT-tjenester eller IKT-processer skal vare udformet til, alt efter relevans,
som minimum at opfylde folgende sikkerhedsmalsztninger:
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a) beskyttelse af data, som lagres, overfores eller pd anden made
behandles, mod utilsigtet eller uautoriseret lagring, behandling,
adgang eller offentliggerelse i hele IKT-produktets, -tjenestens eller
-processens livscyklus

b) beskyttelse af data, som lagres, overfores eller pa anden méade
behandles, mod utilsigtet eller uautoriseret edeleggelse, tab eller
@ndring eller manglende tilgengelighed i hele IKT-produktets,
-tjenestens eller -processens livscyklus

¢) autoriserede personer, programmer eller maskiner kan udelukkende
tilgd de data, tjenester eller funktioner, som de har adgangsret til

d) identifikation af og dokumentation for kendt athengighed og kendte
sarbarheder

e) registrering af, hvilke data, funktioner eller tjenester der er tilgaet,
anvendt eller pad anden made behandlet, pa hvilket tidspunkt og af
hvem

f) det er muligt at kontrollere, hvilke data, tjenester og funktioner der er
tilgdet, anvendt eller p4 anden made behandlet, pd hvilket tidspunkt
og af hvem

g) verifikation af, at IKT-produkter, -tjenester og -processer ikke inde-
holder kendte sarbarheder

h) hurtig genetablering af tilgeengelighed af og adgang til data, tjenester
og funktioner i tilfeelde af en fysisk eller teknisk handelse

i) at IKT-processer, -tjenester og -processer er sikre som folge af stan-
dardindstillinger og indbygget sikkerhed

j) IKT-produkter, -tjenester og -processer er forsynet med ajourfert
software og hardware, der ikke indeholder offentligt kendte sérbar-
heder, og som har mekanismer til sikker opdatering.

Artikel 51a

Sikkerhedsmélsetninger for europwiske cybersikkerhedscertifice-
ringsordninger for administrerede sikkerhedstjenester

En europzisk cybersikkerhedscertificeringsordning for administrerede
sikkerhedstjenester skal vaere udformet til, alt efter relevans, som
minimum at opfylde folgende sikkerhedsmélsaetninger:

a) at de administrerede sikkerhedstjenester har den nedvendige kompe-
tence, ekspertise og erfaring, herunder at det personale, der har til
opgave at levere disse tjenester, har et tilstraekkeligt og passende
niveau af teknisk viden og kompetence pd det specifikke omréde,
tilstreekkelig og relevant erfaring og den hejeste grad af faglig inte-
gritet



02019R0881 — DA — 04.02.2025 — 001.001 — 37

b) at udbyderen har indfert passende interne procedurer til at sikre, at
de administrerede sikkerhedstjenester til enhver tid leveres pa et
tilstraekkeligt og passende kvalitetsniveau

c) at data, der tilgas, lagres, overfores eller pA anden méade behandles
i forbindelse med levering af administrerede sikkerhedstjenester,
beskyttes mod utilsigtet eller uautoriseret adgang, lagring, offentlig-
gorelse, odeleggelse, anden behandling, tab eller andring eller
manglende tilgaengelighed

d) at tilgengelighed af og adgang til data, tjenester og funktioner
i tilfeelde af en fysisk eller teknisk handelse hurtig genetableres

e) at autoriserede personer, programmer eller maskiner udelukkende
kan tilgd de data, tjenester eller funktioner, som de har adgangsret til

f) at der foretages og tilgengeliggores registrering til vurdering de data,
tjenester og funktioner, der er tilgéet, anvendt eller pd anden méade
behandlet, pa hvilket tidspunkt og af hvem

g) at de IKT-produkter, IKT-tjenester og IKT-processer, der anvendes
til levering af administrerede sikkerhedstjenester, er sikre som folge
af indbygget sikkerhed og standardindstillinger, og hvor det er rele-
vant, omfatter de seneste sikkerhedsopdateringer og ikke har kendte
sarbarheder.

Artikel 52

Tillidsniveauer for europziske cybersikkerhedscertificeringsord-
ninger

1.  En europ@isk cybersikkerhedscertificeringsordning kan angive et
eller flere af folgende tillidsniveauer for IKT-produkter, IKT-tjenester,
IKT-processer og administrerede sikkerhedstjenester: »grundleeggendex,
»betydeligt« eller »hgjt«. Tillidsniveauet skal afspejle det risikoniveau,
der er forbundet med den tilsigtede anvendelse af IKT-produktet,
IKT-tjenesten, IKT-processen eller den administrerede sikkerhedstje-
neste, hvad angér sandsynligheden for og virkningen af en hendelse.

2. Europwziske cybersikkerhedsattester og EU-overensstemmelses-
erkleringer skal henvise til et tillidsniveau, der er angivet i den euro-
pxiske cybersikkerhedscertificeringsordning, i henhold til hvilken den
europziske cybersikkerhedsattest eller EU-overensstemmelseserklee-
ringen er udstedt.

3. De sikkerhedskrav, som svarer til tillidsniveauet, skal fremgd af
den relevante europaeiske cybersikkerhedscertificeringsordning, herunder
de tilsvarende sikkerhedsfunktioner og den tilsvarende grad af stringens
og dybde i den evaluering, som IKT-produktet, IKT-tjenesten, IKT-
processen eller den administrerede sikkerhedstjeneste skal underga.
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4.  Attesten eller EU-overensstemmelseserkleringen skal henvise til
tekniske specifikationer, standarder og hertil knyttede procedurer,
herunder tekniske kontroller, hvis formédl er at mindske risikoen for
eller forhindre cybersikkerhedshendelser.

5. En europzisk cybersikkerhedsattest eller EU-overensstemmelses-
erklering, der henviser til tillidsniveauet »grundleggende«, skal give
sikkerhed for, at de IKT-produkter, IKT-tjenester, IKT-processer eller
administrerede sikkerhedstjenester, som attesten eller EU-overensstem-
melseserklaringen er udstedt for, opfylder de tilsvarende sikkerheds-
krav, herunder sikkerhedsfunktioner, og at de er blevet evalueret pa et
niveau, der har til formal at minimere de kendte grundleggende risici
for hendelser og cyberangreb. Evalueringsaktiviteterne skal som
minimum omfatte en gennemgang af den tekniske dokumentation.
Hvis en sddan gennemgang ikke er hensigtsmessig, anvendes andre
evalueringsaktiviteter med tilsvarende virkning.

6.  En europzisk cybersikkerhedsattest, der henviser til tillidsniveauet
»betydeligt«, skal give sikkerhed for, at de IKT-produkter,
IKT-tjenester, IKT-processer eller administrerede sikkerhedstjenester,
som attesten er udstedt for, opfylder de tilsvarende sikkerhedskrav,
herunder sikkerhedsfunktioner, og at de er blevet evalueret pa et
niveau, der har til formél at minimere kendte cybersikkerhedsrisici og
risikoen for heendelser og cyberangreb udfert af akterer med begraensede
ferdigheder og ressourcer. Evalueringsaktiviteterne, der gennemfores,
skal som minimum omfatte folgende: en gennemgang med henblik pa
at pavise, at der ikke er offentligt kendte sérbarheder, og test for at
pavise, at IKT-produkter, IKT-tjenester, IKT-processer eller administre-
rede sikkerhedstjenester udferer de nedvendige sikkerhedsfunktioner
korrekt. Hvis sddanne evalueringsaktiviteter ikke er hensigtsmassige,
anvendes andre evalueringsaktiviteter med tilsvarende virkning.

7. En europaisk cybersikkerhedsattest, der henviser til tillidsniveauet
»hejt«, skal give sikkerhed for, at de IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester, som attesten er
udstedt for, opfylder de tilsvarende sikkerhedskrav, herunder sikkerheds-
funktioner, og at de er blevet evalueret pd et niveau, der har til formal at
minimere risikoen for avancerede cyberangreb udfert af akterer med
betydelige fardigheder og ressourcer. Evalueringsaktiviteterne, der
gennemfores, skal som minimum omfatte folgende: en gennemgang
med henblik pd at pavise, at der ikke er offentligt kendte sérbarheder,
test for at pavise, at IKT-produkterne, IKT-tjenesterne, IKT-processerne
eller de administrerede sikkerhedstjenester pd korrekt vis udferer de
nedvendige sikkerhedsfunktioner pd avanceret niveau, samt en vurde-
ring af deres modstandsdygtighed over for drevne angribere ved hjelp
af penetrationstest. Hvis sddanne evalueringsaktiviteter ikke er hensigts-
maessige, anvendes andre aktiviteter med tilsvarende virkning.
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8. En europzisk cybersikkerhedscertificeringsordning kan fastsatte
flere evalueringsniveauer, alt efter hvor stringent og omfattende den
anvendte evalueringsmetodologi er. Hvert enkelt evalueringsniveau
skal svare til et af tillidsniveauerne og vaere defineret ved en passende
kombination af tillidskomponenter.

Artikel 53

Selvvurdering af overensstemmelse

1. En europzisk cybersikkerhedscertificeringsordning kan tillade, at
der foretages selvvurdering af overensstemmelse, som producenter eller
udbydere af IKT-produkter, IKT-tjenester, IKT-processer eller admini-
strerede sikkerhedstjenester har det fulde ansvar for. Selvvurdering af
overensstemmelse er kun tilladt i forbindelse med IKT-produkter,
IKT-tjenester, IKT-processer eller administrerede sikkerhedstjenester
med lav risiko svarende til tillidsniveauet »grundlaeggende«.

2. Producenter og udbydere af IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester kan udstede en
EU-overensstemmelseserklaring, hvoraf det fremgar, at det er blevet
pavist, at de krav, som er fastsat i ordningen, er opfyldt. Ved at
udstede en sadan erklering star producenter og udbydere af
IKT-produkter, IKT-tjenester, IKT-processer eller administrerede sikker-
hedstjenester inde for, at IKT-produktet, IKT-tjenesten, IKT-processen
eller den administrerede sikkerhedstjeneste stemmer overens med den
pageldende ordnings krav.

3.  Producenter og udbydere af IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester stiller EU-over-
ensstemmelseserkleringen, den tekniske dokumentation og alle egvrige
relevante oplysninger vedrerende IKT-produkternes, IKT-tjenesternes,
IKT-processernes eller de administrerede sikkerhedstjenesters overens-
stemmelse med ordningen til rddighed for den nationale cybersikker-
hedscertificeringsmyndighed udpeget i henhold til artikel 58 i den
periode, der er fastsat i den tilsvarende europzeiske cybersikkerhedscer-
tificeringsordning. En kopi af EU-overensstemmelseserkleringen
indgives til den nationale cybersikkerhedscertificeringsmyndighed og
til ENISA.

4.  Udstedelse af en EU-overensstemmelseserklaering er frivillig,
medmindre andet er fastsat i EU-retten eller i medlemsstaternes ret.

5. EU-overensstemmelseserkleringer skal anerkendes i alle
medlemsstater.

Artikel 54

Elementer i europziske cybersikkerhedscertificeringsordninger

1. En europzisk cybersikkerhedscertificeringsordning skal som
minimum omfatte folgende elementer:

a) certificeringsordningens genstand og omfang, herunder omfattede
typer eller kategorier af IKT-produkter, IKT-tjenester, IKT-processer
og administrerede sikkerhedstjenester



02019R0881 — DA — 04.02.2025 — 001.001 — 40

b)

d)

g)

h)

i)

k)

)

en klar beskrivelse af formélet med ordningen, og af hvordan de
valgte standarder, evalueringsmetoder og tillidsniveauer svarer til
behovene hos de tilsigtede brugere af ordningen

henvisninger til de internationale, europaiske eller nationale stan-
darder, der anvendes ved evalueringen, eller, hvis der ikke foreligger
saddanne standarder, eller de ikke er hensigtsmassige, henvisninger
til tekniske specifikationer, som opfylder kravene i bilag II til
forordning (EU) nr. 1025/2012, eller, hvis sadanne specifikationer
ikke foreligger, til tekniske specifikationer eller andre cybersikker-
hedskrav, der er defineret i den europeiske cybersikkerhedscertifi-
ceringsordning

et eller flere tillidsniveauer, hvor det er relevant

en angivelse af, om selvvurdering af overensstemmelse er tilladt i
henhold til ordningen

hvor det er relevant, specifikke eller yderligere krav, der gelder for
overensstemmelsesvurderingsorganerne for at sikre deres tekniske
kompetence til at evaluere cybersikkerhedskravene

de specifikke evalueringskriterier og -metoder, der skal anvendes,
herunder typen af evaluering, for at pavise, at de geldende sikker-
hedsmél omhandlet i artikel 51 og 51a er néet

hvor det er relevant, de til certificering nedvendige oplysninger, som
en ansegger skal videresende eller pa anden made stille til radighed
for overensstemmelsesvurderingsorganerne

hvis ordningen fastsetter maerker eller etiketter, omstendighederne
under hvilke sddanne marker eller etiketter kan anvendes

regler for overvagning af IKT-produkters, IKT-tjenesters-, IKT-
processers eller administrerede sikkerhedstjenesters overensstem-
melse med de europaeiske cybersikkerhedsattesters eller EU-overens-
stemmelseserklaringernes krav, herunder mekanismer til at doku-
mentere den fortsatte overholdelse af de angivne cybersikkerheds-
krav

hvor det er relevant, betingelserne for udstedelse, opretholdelse,
forlengelse og fornyelse af den europaiske cybersikkerhedsattest
samt betingelserne for udvidelse eller indskrankning af certificerin-
gens omfang

regler om folgerne for IKT-produkter, IKT-tjenester, IKT-processer
eller administrerede sikkerhedstjenester, som er blevet certificeret,
eller for hvilke en EU-overensstemmelseserklering er udstedt, men
som ikke overholder kravene i ordningen

regler om, hvordan hidtil uopdagede cybersikkerhedssérbarheder i
IKT-produkter, -tjenester og -processer skal indberettes og handteres
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n) hvor det er relevant, regler om overensstemmelsesvurderingsorga-
ners opbevaring af optegnelser

o) angivelse af nationale eller internationale cybersikkerhedscertifice-
ringsordninger, som dakker samme type eller kategorier af
IKT-produkter, IKT-tjenester, IKT-processer eller administrerede
sikkerhedstjenester, sikkerhedskrav, evalueringskriterier og -metoder
samt tillidsniveauer

p) indholdet af og formatet for de europaiske cybersikkerhedsattester
og EU-overensstemmelseserkleringerne, der skal udstedes

q) tilgengelighedsperioden af den EU-overensstemmelseserklaering,
den tekniske dokumentation og alle de ovrige relevante oplysninger,
der skal stilles til radighed af producenter eller udbydere af
IKT-produkter, IKT-tjenester, IKT-processer eller administrerede
sikkerhedstjenester

r) den maksimale gyldighedsperiode for europaiske cybersikkerheds-
attester udstedt i henhold til ordningen

s) politikken for offentliggerelse af europaiske cybersikkerhedsattester,
der er udstedt, @ndret eller tilbagetrukket i henhold til ordningen

t) betingelserne for gensidig anerkendelse af certificeringsordninger
med tredjelande

u) hvor det er relevant, reglerne for en eventuel peervurderingsmeka-
nisme, der ved ordningen er oprettet for de myndigheder eller
organer, der udsteder europaiske cybersikkerhedsattester for tillids-
niveauet »hejt« 1 henhold til artikel 56, stk. 6. En sddan mekanisme
bererer ikke det peerreview, der er fastsat i artikel 59

v) format og procedurer, der skal felges af producenter eller udbydere
af IKT-produkter, -tjenester eller -processer, nar de giver og ajour-
forer de supplerende cybersikkerhedsoplysninger i overensstem-
melse med artikel 55.

2. De krav, der er anfort i den europaiske cybersikkerhedscertifice-
ringsordning, skal vere i overensstemmelse med eventuelle relevante
retlige krav, navnlig krav som folge af harmoniseret EU-ret.

3. Hyvis det er fastsat i en bestemt EU-retsakt, kan en attest eller en
EU-overensstemmelseserkleering udstedt i henhold til en europ@isk
cybersikkerhedscertificeringsordning anvendes til at pavise en formod-
ning om overensstemmelse med kravene i den pageldende retsakt.

4. I mangel af harmoniseret EU-ret kan medlemsstaternes ret ogsa
fastsaette, at en europaisk cybersikkerhedscertificeringsordning kan
anvendes til at skabe en formodning om overensstemmelse med
retlige krav.
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Artikel 55

Supplerende cybersikkerhedsoplysninger for certificerede
IKT-produkter, -tjenester og -processer

1. Producenter og udbydere af certificerede IKT-produkter, -tjenester
eller -processer eller af IKT-produkter, -tjenester eller -processer, for
hvilke en EU-overensstemmelseserklering er udstedt, ger folgende
supplerende cybersikkerhedsoplysninger offentligt tilgaengelige:

a) vejledning og anbefalinger for at bista slutbrugere med sikker konfi-
guration, installation, ibrugtagning, drift og vedligeholdelse af
IKT-produkterne eller -tjenesterne

b) den periode, hvor slutbrugere tilbydes sikkerhedsstette, navnlig for
sd vidt angér tilgengelighed af cybersikkerhedsrelaterede opdate-
ringer

¢) producentens eller udbyderens kontaktoplysninger og accepterede
metoder til modtagelse af sarbarhedsoplysninger fra slutbrugere og
sikkerhedsforskere

d) en henvisning til onlineregistre over offentliggjorte sarbarheder
vedrerende det péageldende IKT-produkt eller den pégeldende
IKT-tjeneste eller -proces og til eventuel relevant cybersikkerheds-
radgivning.

2. De oplysninger, der er omhandlet i stk. 1, skal veere tilgeengelige i
elektronisk form og forblive tilgengelige og opdateres om nedvendigt
mindst indtil udlebet af den tilsvarende europaziske cybersikkerheds-
attest eller EU-overensstemmelseserklaering.

Artikel 56

Cybersikkerhedscertificering

1.  IKT-produkter, IKT-tjenester, IKT-processer og administrerede
sikkerhedstjenester, der er certificeret i henhold til en europeisk cyber-
sikkerhedscertificeringsordning, som er vedtaget i medfer af artikel 49,
formodes at overholde kravene i en sddan ordning.

2. Cybersikkerhedscertificeringen skal vere frivillig, medmindre
andet er fastsat i EU-retten eller i medlemsstaternes ret.

3.  »MI1 Kommissionen vurderer regelmessigt effektiviteten og
anvendelsen af de vedtagne europeiske cybersikkerhedscertificerings-
ordninger, og hvorvidt en bestemt europazisk cybersikkerhedscertifice-
ringsordning skal geres obligatorisk ved hjaelp af relevant EU-ret for at
sikre et tilstreekkeligt cybersikkerhedsniveau for IKT-produkter,
IKT-tjenester, IKT-processer og fra den 4. februar 2025 for administre-
rede sikkerhedstjenester i Unionen og for at forbedre det indre markeds
funktion. Den forste sddanne vurdering skal foretages senest den
31. december 2023 og efterfolgende vurderinger mindst hvert andet &r
derefter. Kommissionen identificerer pd grundlag af resultatet af disse
vurderinger de IKT-produkter, IKT-tjenester, IKT-processer og admini-
strerede sikkerhedstjenester, der er omfattet af en eksisterende certifice-
ringsordning, og som skal omfattes af en obligatorisk
certificeringsordning. <«
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Som en prioritet fokuserer Kommissionen pa de sektorer i bilag II til
direktiv (EU) 2016/1148, som skal vurderes senest to ar efter vedta-
gelsen af den forste europeiske cybersikkerhedscertificeringsordning.

Ved udarbejdelsen af vurderingen skal Kommissionen:

a) tage hensyn til foranstaltningernes indvirkning pa producenter og
udbydere af sddanne IKT-produkter, IKT-tjenester, IKT-processer
eller administrerede sikkerhedstjenester og pa brugerne i form af
omkostninger ved disse foranstaltninger samt de samfundsmassige
eller gkonomiske fordele som folge af det forventede ogede sikker-
hedsniveau for de péagaldende IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester

b) tage hensyn til eksistensen og gennemferelsen af relevant ret i
medlemsstaterne eller tredjelande

c) gennemfore en dben, gennemsigtig og inklusiv heringsproces med
alle relevante interessenter og medlemsstater

YM1
d) tage hensyn til eventuelle gennemforelsesfrister og overgangsfor-
anstaltninger eller -perioder, navnlig under hensyntagen til foranstalt-
ningens mulige indvirkning pd producenter eller udbydere af
IKT-produkter, IKT-tjenester, IKT-processer eller administrerede
sikkerhedstjenester, herunder specifikke interesser og behov hos

SMV'er, herunder mikrovirksomheder

e) foresld den hurtigste og mest effektive made, hvorpa overgangen fra
frivillige til obligatoriske certificeringsordninger skal gennemfores.

4. De overensstemmelsesvurderingsorganer, der er omhandlet i
artikel 60, udsteder europaiske cybersikkerhedsattester i henhold til
nervaerende artikel pa grundlag af de kriterier, der fremgér af den
europaiske cybersikkerhedscertificeringsordning, som Kommissionen
har vedtaget i medfer af artikel 49, idet de henviser til tillidsniveauet
»grundleggende« eller »betydeligt«.

5. Uanset stk. 4 kan det i beherigt begrundede tilfeelde fastsettes i en
specifik europeisk cybersikkerhedscertificeringsordning, at en euro-
paisk cybersikkerhedsattest i medfer af denne ordning kun mé udstedes
af et offentligt organ. Et sddant organ skal vare en af folgende:

a) en national cybersikkerhedscertificeringsmyndighed som omhandlet i
artikel 58, stk. 1, eller

b) et offentligt organ, der er akkrediteret som overensstemmelsesvurde-
ringsorgan i medfer af artikel 60, stk. 1.
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6. I tilfeelde, hvor en europaisk cybersikkerhedscertificeringsordning
vedtaget i medfor af artikel 49 indeholder krav om tillidsniveau »hgjt«,
kan den europziske cybersikkerhedsattest i henhold til den pdgeldende
ordning kun udstedes af en national cybersikkerhedscertificeringsmyn-
dighed eller i folgende tilfeelde af et overensstemmelsesvurderingsorgan:

a) efter at den nationale cybersikkerhedscertificeringsmyndighed péa
forhdnd har godkendt hver enkelt europaisk cybersikkerhedsattest,
som er udstedt af et overensstemmelsesvurderingsorgan, eller

b) pa grundlag af den nationale cybersikkerhedscertificeringsmyndig-
heds generelle delegation af opgaven med at udstede sddanne euro-
paiske cybersikkerhedsattester til et overensstemmelsesvurderings-
organ.

7. Den fysiske eller juridiske person, der indgiver IKT-produkter,
IKT-tjenester, IKT-processer eller administrerede sikkerhedstjenester til
certificering, stiller alle oplysninger, der er nedvendige for at gennem-
fore certificeringsproceduren, til rddighed for den i henhold til artikel 58
udpegede nationale cybersikkerhedscertificeringsmyndighed, hvis denne
myndighed er det organ, der udsteder den europziske cybersikkerheds-
attest, eller for det i artikel 60 omhandlede overensstemmelsesvurde-
ringsorgan.

8. Indehaveren af en europaisk cybersikkerhedsattest underretter den
myndighed eller det organ, der er omhandlet i stk. 7, om eventuelle
efterfolgende opdagede sarbarheder eller uregelmaessigheder i forbindelse
med de certificerede IKT-produkters, IKT-tjenesters, IKT-processers
eller administrerede sikkerhedstjenesters sikkerhed, som kan have en
indvirkning pd overholdelsen af de med certificeringen forbundne
krav. Vedkommende organ eller myndighed sender hurtigst muligt
disse oplysninger til den pageldende nationale cybersikkerhedscertifice-
ringsmyndighed.

9.  En europzisk cybersikkerhedsattest udstedes for den periode, som
er fastsat i den pageldende europeiske cybersikkerhedscertificeringsord-
ning, og kan fornys, safremt de relevante krav fortsat er opfyldt.

10.  En europaisk cybersikkerhedsattest udstedt i henhold til denne
artikel skal anerkendes i alle medlemsstater.

Artikel 57

Nationale cybersikkerhedscertificeringsordninger og -attester

1. Nationale cybersikkerhedscertificeringsordninger og de tilknyttede
procedurer for IKT-produkter, IKT-tjenester, IKT-processer og admini-
strerede sikkerhedstjenester, der er omfattet af en europeisk cybersik-
kerhedscertificeringsordning, opherer med at have virkning fra det tids-
punkt, der fastsettes i den gennemforelsesretsakt, som vedtages
i medfer af artikel 49, stk. 7, uden at dette dog bergrer narvarende
artikels stk. 3. Nationale cybersikkerhedscertificeringsordninger og de
tilknyttede procedurer for IKT-produkter, IKT-tjenester, IKT-processer
og administrerede sikkerhedstjenester, der ikke er omfattet af en euro-
paisk cybersikkerhedscertificeringsordning, bestar fortsat.
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2. Medlemsstaterne ma ikke indfere nye nationale cybersikkerheds-
certificeringsordninger for IKT-produkter, IKT-tjenester, IKT-processer
og administrerede sikkerhedstjenester, som allerede er omfattet af en
geldende europaisk cybersikkerhedscertificeringsordning.

3.  Eksisterende attester, som blev udstedt i henhold til nationale
cybersikkerhedscertificeringsordninger og omfattes af en europaisk
cybersikkerhedscertificeringsordning, forbliver gyldige indtil deres
udlgbsdato.

4. Med henblik pad at undgd fragmentering af det indre marked
meddeler medlemsstaterne initiativer vedrerende udarbejdelse af nye
nationale cybersikkerhedscertificeringsordninger til Kommissionen og
ECCG.

Artikel 58

Nationale cybersikkerhedscertificeringsmyndigheder

1.  Hver medlemsstat udpeger en eller flere nationale cybersikker-
hedscertificeringsmyndigheder pé sit omrade eller udpeger efter aftale
med en anden medlemsstat en eller flere nationale cybersikkerhedscer-
tificerings- myndigheder, der er etableret i denne anden medlemsstat,
som ansvarlig for overvagningsopgaverne i den udpegende medlemsstat.

2. Hver medlemsstat underretter Kommissionen om de udpegede
nationale cybersikkerhedscertificeringsmyndigheders identitet. Hvis en
medlemsstat udpeger mere end én myndighed, underretter den ogsa
Kommissionen om de opgaver, som hver af disse myndigheder er
blevet pélagt.

3. Uden at det bergrer artikel 56, stk. 5, litra a), og artikel 56, stk. 6,
skal hver national cybersikkerhedscertificeringsmyndighed med hensyn
til dens organisation, finansieringsbeslutninger, retlige struktur og
beslutningstagning vere uathangig af de enheder, som den forer
tilsyn med.

4.  Medlemsstaterne sikrer, at de nationale cybersikkerhedscertifice-
ringsmyndigheders aktiviteter vedrerende udstedelse af europaiske
cybersikkerhedsattester omhandlet i artikel 56, stk. 5, litra a), og
artikel 56, stk. 6, er strengt adskilt fra deres tilsynsaktiviteter i narvee-
rende artikel, og at disse aktiviteter udferes uath@ngigt af hinanden.

5. Medlemsstaterne sikrer, at de nationale cybersikkerhedscertifice-
ringsmyndigheder har tilstreekkelige ressourcer til at udeve deres befo-
jelser og udfere deres opgaver pad en virkningsfuld og effektiv made.

6. Med henblik pé en effektiv gennemforelse af denne forordning er
det hensigtsmaessigt, at nationale cybersikkerhedscertificeringsmyndig-
heder deltager i ECCG pa en aktiv, effektiv, virkningsfuld og sikker
méde.
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7.

a)

b)

<)

d)

g)

Nationale cybersikkerhedscertificeringsmyndigheder skal:

fore tilsyn med og handhave regler, der indgar i de europaiske
cybersikkerhedscertificeringsordninger i1 henhold til artikel 54,
stk. 1, litra j), til overvdgning af, at IKT-produkter, IKT-tjenester,
IKT-processer og administrerede sikkerhedstjenester opfylder
kravene i de europaiske cybersikkerhedsattester, der er udstedt pa
deres respektive omrdde, 1 samarbejde med andre relevante markeds-
overvagningsmyndigheder

overvage og handhave de forpligtelser, som pahviler producenter
eller udbydere af IKT-produkter, IKT-tjenester IKT-processer eller
administrerede sikkerhedstjenester, der er etableret pa deres respek-
tive omrade, og som foretager selvvurdering af overensstemmelse,
navnlig forpligtelserne fastsat i artikel 53, stk. 2 og 3, og i den
tilsvarende europaiske cybersikkerhedscertificeringsordning

aktivt bistd og stette de nationale akkrediteringsorganer med over-
vagning af og tilsyn med overensstemmelsesvurderingsorganers akti-
viteter med henblik pd denne forordning, uden at det bererer
artikel 60, stk. 3

overvage og fere tilsyn med de aktiviteter, der udferes af de i
artikel 56, stk. 5, omhandlede offentlige organer

hvis det er relevant, bemyndige overensstemmelsesvurderingsorganer
i henhold til artikel 60, stk. 3, og begrense, suspendere eller
inddrage eksisterende bemyndigelse i tilfaelde af, at overensstemmel-
sesvurderingsorganer overtreder kravene i denne forordning

behandle klager fra fysiske eller juridiske personer i forbindelse med
europxiske cybersikkerhedsattester udstedt af de nationale cybersik-
kerhedscertificeringsmyndigheder eller med europaiske cybersikker-
hedsattester udstedt af overensstemmelsesvurderingsorganer i over-
ensstemmelse med artikel 56, stk. 6, eller i forbindelse med
EU-overensstemmelseserkleringer udstedt i henhold til artikel 53
samt undersgge genstanden for klagen i relevant omfang og under-
rette klageren om forlebet og resultatet af undersegelsen inden for en
rimelig frist

foreleegge en érlig sammenfattende rapport om de aktiviteter, der er
udfert i henhold til litra b), c¢) og d) eller stk. 8, for ENISA og
ECCG

samarbejde med andre nationale cybersikkerhedscertificeringsmyn-
digheder eller andre offentlige myndigheder, herunder ved at dele
oplysninger om mulige tilfelde af IKT-produkters, IKT-tjenesters,
IKT-processers eller administrerede sikkerhedstjenesters manglende
overholdelse af denne forordnings eller specifikke europziske cyber-
sikkerhedscertificeringsordningers krav, og
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i) overvage den relevante udvikling inden for cybersikkerhedscertifice-
ring.

8. Hver national cybersikkerhedscertificeringsmyndighed skal mindst
have folgende befojelser:

a) at kunne anmode overensstemmelsesvurderingsorganer, indehavere
af en europaisk cybersikkerhedsattest og udstedere af EU-overens-
stemmelseserklaeringer om at forelegge alle oplysninger, som er
nedvendige for udferelsen af dens opgaver

b) at kunne udfere undersogelser i form af audit af overensstemmelses-
vurderingsorganer, indehavere af en europaisk cybersikkerhedsattest
og udstedere af EU-overensstemmelseserkleringer med henblik pé at
verificere deres overholdelse af dette afsnit

¢) i overensstemmelse med national ret at kunne treeffe passende foran-
staltninger til at sikre, at overensstemmelsesvurderingsorganer, inde-
havere af en europaisk cybersikkerhedsattest og udstedere af
EU-overensstemmelseserklaringer overholder bestemmelserne i
denne forordning eller en europzisk cybersikkerhedscertificerings-
ordning

d) at kunne fa adgang til alle lokaler hos overensstemmelsesvurderings-
organer eller indehavere af en europzeisk cybersikkerhedsattest med
henblik pd at udfore undersegelser i overensstemmelse med
EU-retten eller medlemsstaternes processuelle regler

e) i overensstemmelse med national ret at kunne tilbagekalde europee-
iske cybersikkerhedsattester, der er udstedt af de nationale cybersik-
kerhedscertificeringsmyndigheder eller europaiske cybersikkerheds-
attester udstedt af overensstemmelsesvurderingsorganer i overens-
stemmelse med artikel 56, stk. 6, hvis sddanne attester ikke over-
holder bestemmelserne i denne forordning eller i en europaisk
cybersikkerhedscertificeringsordning

f) at kunne péleegge sanktioner i overensstemmelse med national ret, jf.
artikel 65, og at kunne kraeve gjeblikkeligt opher af overtraedelser af
de forpligtelser, der er fastsat i denne forordning.

9. De nationale cybersikkerhedscertificeringsmyndigheder  skal
samarbejde med hinanden og Kommissionen ved navnlig at udveksle
oplysninger, erfaringer og god praksis med hensyn til cybersikkerheds-
certificering og tekniske spergsmél vedrerende IKT-produkters,
IKT-tjenesters, IKT-processers og administrerede sikkerhedstjenesters
cybersikkerhed.

Artikel 59

Peerreview

1.  For at opna ensartede standarder i hele Unionen for sa vidt angér
europiske cybersikkerhedsattester og EU-overensstemmelseserklee-
ringer underkastes nationale cybersikkerhedscertificeringsmyndigheder
peerreview.
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2. Peerreviews skal foregd pad grundlag af fornuftige og gennemsig-
tige evalueringskriterier og -procedurer, navnlig med hensyn til struktu-
relle krav, krav til menneskelige ressourcer og proceskrav samt fortro-
lighed og klager.

3. Ved peerreviews vurderes:

a) hvis det er relevant, hvorvidt de nationale cybersikkerhedscertifice-
ringsmyndigheders aktiviteter vedrerende udstedelse af europziske
cybersikkerhedsattester omhandlet i artikel 56, stk. 5, litra a), og
artikel 56, stk. 6, er strengt adskilt fra deres tilsynsaktiviteter i
artikel 58, og hvorvidt disse aktiviteter udferes uafhengigt af
hinanden

b) procedurerne for tilsyn med og handhavelse af reglerne for over-
vagning af, at IKT-produkter, IKT-tjenester, IKT-processer og admi-
nistrerede sikkerhedstjenester overholder europaiske cybersikker-
hedsattester i henhold til artikel 58, stk. 7, litra a)

¢) procedurerne for overvigning og handheavelse af forpligtelserne for
producenter eller udbydere af IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester i henhold til
artikel 58, stk. 7, litra b)

d) procedurerne for overvagning og bemyndigelse af og tilsyn med
overensstemmelsesvurderingsorganernes aktiviteter

e) hvis det er relevant, hvorvidt personalet i myndigheder eller organer,
der udsteder attester for tillidsniveauet »hejt« i henhold til artikel 56,
stk. 6, har den fornedne ekspertise.

4.  Peerreviews foretages af mindst to nationale cybersikkerhedscerti-
ficeringsmyndigheder fra andre medlemsstater og af Kommissionen og
mindst hvert femte &r. ENISA kan deltage i peerreviews.

5. Kommissionen kan vedtage gennemforelsesretsakter, der fast-
leegger en plan for peerreviews, som omfatter en periode pa mindst
fem é&r, og kriterierne for sammensatning af peerreviewhold, metode
til peerreviews samt tidsplan, hyppighed og andre opgaver i forbindelse
dermed. I forbindelse med vedtagelsen af disse gennemforelsesretsakter
tager Kommissionen beherigt hensyn til ECCG's betragtninger. Disse
gennemforelsesretsakter vedtages efter undersegelsesproceduren, jf.
artikel 66, stk. 2.

6. Resultaterne af peerreviews gennemgés af ECCG, som udarbejder
sammenfatninger, der kan offentliggeres, og som om nedvendigt
udsteder retningslinjer eller henstillinger om tiltag eller foranstaltninger,
der skal treeffes af de berorte enheder.
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Artikel 60

Overensstemmelsesvurderingsorganer

1. Overensstemmelsesvurderingsorganerne akkrediteres af nationale
akkrediteringsorganer, der er udpeget i henhold til forordning (EF)
nr. 765/2008. Sédan akkreditering udstedes kun, hvis overensstemmel-
sesvurderingsorganet opfylder kravene 1 bilaget til narvarende
forordning.

2. 1 tilfelde, hvor en europaisk cybersikkerhedsattest udstedes af en
national cybersikkerhedscertificeringsmyndighed i henhold til artikel 56,
stk. 5, litra a), og artikel 56, stk. 6, akkrediteres den nationale cyber-
sikkerhedscertificeringsmyndigheds certificeringsorgan som et overens-
stemmelsesvurderingsorgan i henhold til nerverende artikels stk. 1.

3. Huvis europziske cybersikkerhedscertificeringsordninger fastsatter
specifikke eller yderligere krav i henhold til artikel 54, stk. 1, litra f),
ma kun overensstemmelsesvurderingsorganer, der opfylder disse krav,
bemyndiges af den nationale cybersikkerhedscertificeringsmyndighed til
at udfere opgaver i henhold til sddanne ordninger.

4.  Akkreditering som omhandlet i stk. 1 udstedes til overensstemmel-
sesvurderingsorganerne for en periode pa hgjst fem ar og kan fornys pa
samme betingelser, sdfremt overensstemmelsesvurderingsorganet stadig
opfylder de i denne artikel fastsatte krav. Nationale akkrediterings-
organer treffer inden for en rimelig tidsfrist alle passende foranstalt-
ninger med henblik pé at begrense, suspendere eller tilbagekalde akkre-
diteringen af et overensstemmelsesvurderingsorgan udstedt i henhold til
stk. 1, hvis betingelserne for akkrediteringen ikke eller ikke leengere er
opfyldt, eller hvis overensstemmelsesvurderingsorganet overtraeder
denne forordning.

Artikel 61

Anmeldelse

1.  For hver europzisk cybersikkerhedscertificeringsordning under-
retter de nationale cybersikkerhedscertificeringsmyndigheder Kommis-
sionen om de overensstemmelsesvurderingsorganer, der er akkrediteret
og, hvor det er relevant, bemyndiget i henhold til artikel 60, stk. 3, til at
udstede europziske cybersikkerhedsattester pa specifikke tillidsniveauer,
jf. artikel 52. De nationale cybersikkerhedscertificeringsmyndigheder
underretter Kommissionen om eventuelle senere @ndringer heraf
hurtigst muligt.

2. Et &r efter ikrafttreedelsen af en europaisk cybersikkerhedscertifi-
ceringsordning offentligger Kommissionen en liste over de overensstem-
melsesvurderingsorganer, som er anmeldt under den pdgeldende
ordning, i Den Europceiske Unions Tidende.

3.  Modtager Kommissionen en anmeldelse efter udlebet af den
periode, der er omhandlet i stk. 2, offentligger den @ndringerne af
listen over anmeldte overensstemmelsesvurderingsorganer i Den Euro-
peeiske Unions Tidende inden for to méneder fra datoen for modtagelsen
af denne anmeldelse.
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4. En national cybersikkerhedscertificeringsmyndighed kan anmode
Kommissionen om at fjerne et overensstemmelsesvurderingsorgan, der
er anmeldt af den pageldende myndighed, fra den i stk. 2 omhandlede
liste over anmeldte overensstemmelsesvurderingsorganer. Kommis-
sionen offentligger de dertil svarende @ndringer af listen i Den Euro-
peeiske Unions Tidende inden for en maned fra datoen for modtagelsen
af den nationale cybersikkerhedscertificeringsmyndigheds anmodning.

5. Kommissionen kan vedtage gennemforelsesretsakter, der fast-
leegger vilkar, formater og procedurer for anmeldelserne omhandlet i
stk. 1. Disse gennemferelsesretsakter vedtages efter undersegelsespro-
ceduren, jf. artikel 66, stk. 2.

Artikel 62

Den Europziske Cybersikkerhedscertificeringsgruppe

1. Den Europziske Cybersikkerhedscertificeringsgruppe (»ECCG«)
oprettes.

2. ECCG sammensattes af representanter for nationale cybersikker-
hedscertificeringsmyndigheder eller reprasentanter for andre relevante
nationale myndigheder. Et medlem af ECCG kan ikke repraesentere
mere end to medlemsstater.

3. Interessenter og relevante tredjeparter kan indbydes til at deltage i
ECCG's moder og til at deltage i dens arbejde.

4. Gruppen har felgende opgaver:

a) at radgive og bistd Kommissionen i dens arbejde med at sikre en
konsekvent gennemferelse og anvendelse af dette afsnit, herunder
navnlig hvad angér Unionens rullende arbejdsprogram, cybersikker-
hedscertificeringspolitik, koordinering af politiske tiltag og udarbej-
delse af europziske cybersikkerhedscertificeringsordninger

b) at bista, radgive og samarbejde med ENISA i forbindelse med udar-
bejdelse af forslag til ordninger i henhold til artikel 49

¢) at vedtage en udtalelse om forslag til ordning udarbejdet af ENISA i
henhold til artikel 49

d) at anmode ENISA om at udarbejde et forslag til en europaisk cyber-
sikkerhedscertificeringsordning i henhold til artikel 48, stk. 2

e) at vedtage udtalelser til Kommissionen vedrerende vedligeholdelse
og revision af eksisterende europziske cybersikkerhedscertificerings-
ordninger

f) at undersege relevante udviklinger inden for cybersikkerhedscertifi-
cering og udveksle oplysninger og god praksis om cybersikkerheds-
certificeringsordninger
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g) at fremme samarbejdet mellem nationale cybersikkerhedscertifice-
ringsmyndigheder i henhold til dette afsnit gennem kapacitetsopbyg-
ning og udveksling af oplysninger, herunder navnlig ved at indfere
metoder til effektiv udveksling af oplysninger vedrerende cybersik-
kerhedscertificeringsanliggender

h) at stette gennemforelsen af peervurderingsmekanismer i overens-
stemmelse med de regler, som er fastsat i en europaisk cybersikker-
hedscertificeringsordning i henhold til artikel 54, stk. 1, litra u)

i) at lette europaiske cybersikkerhedscertificeringsordningers tilpasning
til internationalt anerkendte standarder, herunder ved at gennemga
eksisterende europaiske cybersikkerhedscertificeringsordninger og,
hvis det er relevant, fremsatte henstillinger til ENISA om at
indlede dialog med relevante internationale standardiseringsorganisa-
tioner for at athjelpe utilstraekkeligheder eller mangler i de tilgenge-
lige internationalt anerkendte standarder.

5. Med bistand fra ENISA varetager Kommissionen ECCG's
formandskab, og Kommissionen varetager en sekretariatsfunktion for
ECCG 1 overensstemmelse med artikel 8, stk. 1, litra e).

Artikel 63
Ret til at indgive klage

1. Fysiske og juridiske personer har ret til at indgive klage til udste-
deren af en europazisk cybersikkerhedsattest eller, nar klagen vedrerer
en europaisk cybersikkerhedsattest udstedt af et overensstemmelsesvur-
deringsorgan i overensstemmelse med artikel 56, stk. 6, til den relevante
nationale cybersikkerhedscertificeringsmyndighed.

2. Den myndighed eller det organ, som klage er indgivet til, under-
retter klageren om forlebet af sagen og om den trufne afgerelse samt om
retten til effektive retsmidler, jf. artikel 64.

Artikel 64
Ret til effektive retsmidler

1.  Uanset eventuelle administrative eller andre udenretslige midler
har fysiske og juridiske personer ret til effektive retsmidler med
hensyn til:

a) afgerelser truffet af den myndighed eller det organ, der er omhandlet
i artikel 63, stk. 1, herunder, hvis det er relevant, vedrerende uret-
massig udstedelse, manglende udstedelse eller anerkendelse af en
europaisk cybersikkerhedsattest, som de péagaeldende fysiske eller
juridiske personer er indehaver af

b) en undladelse af at reagere pad en klage, der er indgivet til den
myndighed eller det organ, der er omhandlet i artikel 63, stk. 1.

2. En sag i medfer af denne artikel anlaegges ved domstolene i den
medlemsstat, hvor den myndighed eller det organ, mod hvem retsmidlet
soges, er beliggende.
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Artikel 65

Sanktioner

Medlemsstaterne fastsetter regler om sanktioner, der skal anvendes i
tilfeelde af overtraedelse af bestemmelserne i dette afsnit og i tilfeelde
af overtredelser af europziske cybersikkerhedscertificeringsordninger,
og traffer alle nedvendige foranstaltninger for at sikre, at de anvendes.
Sanktionerne skal veare effektive, std i et rimeligt forhold til overtre-
delsen og have afskraekkende virkning. Medlemsstaterne giver straks
Kommissionen meddelelse om disse regler og foranstaltninger og under-
retter den om alle senere @ndringer, der bererer dem.

AFSNIT IV

AFSLUTTENDE BESTEMMELSER

Artikel 66

Udvalgsprocedure

1. Kommissionen bistés af et udvalg. Dette udvalg er et udvalg som
omhandlet i forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5, stk. 4, litra b), i
forordning (EU) nr. 182/2011 anvendelse.

Artikel 67

Evaluering og revision

1. Senest den 28. juni 2024 og hvert femte ar derefter vurderer
Kommissionen virkningen og effektiviteten af ENISA's arbejde og af
dets arbejdsmetoder, et eventuelt behov for at endre ENISA's mandat
og de finansielle virkninger af en sddan eventuel @ndring. Evalueringen
skal tage hensyn til enhver tilbagemelding til ENISA som reaktion pa
dets aktiviteter. Hvis Kommissionen finder, at der ikke laengere er grund
til at viderefore driften af ENISA i lyset af de maél, det mandat og de
opgaver, som ENISA er tillagt, kan Kommissionen foresla, at denne
forordning @ndres med hensyn til de bestemmelser, der vedrerer
ENISA.

2. Evalueringen skal ogsd vurdere virkningen og effektiviteten af
bestemmelserne i afsnit III i denne forordning, herunder de procedurer,
der forer til vedtagelse af europziske cybersikkerhedscertificeringsord-
ninger og deres database, med hensyn til mélsetningerne om at sikre et
tilstreekkeligt niveau for IKT-produkters, IKT-tjenesters, IKT-processers
og administrerede sikkerhedstjenesters cybersikkerhed i Unionen og
forbedre det indre markeds funktion.

3. I evalueringen skal det ogsa vurderes, om vesentlige cybersikker-
hedskrav for adgang til det indre marked er nedvendige for at undga, at
IKT-produkter, IKT-tjenester, IKT-processer og administrerede sikker-
hedstjenester, der ikke opfylder grundleggende cybersikkerhedskrav,
kommer ind péd det indre marked.
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4. Senest den 28. juni 2024 og hvert femte ar derefter sender
Kommissionen en rapport om evalueringen og dens konklusioner til
Europa-Parlamentet, Rédet og bestyrelsen. Resultaterne i denne
rapport offentliggeres.

Artikel 68

Ophzevelse og succession

1. Forordning (EU) nr. 526/2013 ophaves med virkning fra den
27. juni 2019.

2. Henvisninger til forordning (EU) nr. 526/2013 og til ENISA som
oprettet ved navnte forordning fortolkes som henvisninger til narva-
rende forordning og til ENISA som oprettet ved narvaerende forordning.

3.  ENISA som oprettet ved denne forordning succederer ENISA som
oprettet ved forordning (EU) nr. 526/2013 med hensyn til ethvert ejen-
domsforhold, enhver aftale, enhver retlig forpligtelse, enhver ansettel-
seskontrakt, enhver gkonomisk forpligtelse og ethvert ekonomisk
ansvar. Alle afgerelser vedtaget af bestyrelsen og forretningsudvalget i
overensstemmelse med forordning (EU) nr. 526/2013 forbliver gyldige,
forudsat at de er i overensstemmelse mednearvaerende forordning.

4. ENISA oprettes for en ubegranset periode fra den 27. juni 2019.

5. Den administrerende direktor, der er udpeget i henhold til
artikel 24, stk. 4, i forordning (EU) nr. 526/2013, fortsatter som og
udever sine opgaver som ENISA's administrerende direkter, jf. nerve-
rende forordnings artikel 20, for den resterende del af den administre-
rende direktors mandatperiode. De ovrige vilkdr i vedkommendes
kontrakt fortsetter uaendret.

6. Bestyrelsens medlemmer og deres stedfortreedere, der er udpeget i
henhold til artikel 6 i forordning (EU) nr. 526/2013, forsatter som og
udever deres funktioner som bestyrelse, jf. narvarende forordnings
artikel 15, for den resterende del af deres mandatperiode.

Artikel 69
Ikrafttraeden

1. Denne forordning traeder i kraft pd tyvendedagen efter offentlig-
gorelsen i Den Europceeiske Unions Tidende.

2. Atrtikel 58, 60, 61, 63, 64 og 65 finder anvendelse fra den 28. juni
2021.

Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i
hver medlemsstat.
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BILAG

KRAV, DER SKAL OPFYLDES AF OVERENSSTEMMELSESVURDE-
RINGSORGANER

Overensstemmelsesvurderingsorganer, som ensker at blive akkrediteret, skal
opfylde folgende krav:

1. Et overensstemmelsesvurderingsorgan skal oprettes i henhold til national
lovgivning og veare en juridisk person.

2. Et overensstemmelsesvurderingsorgan skal vare et tredjepartsorgan, der er
uath@ngigt af den organisation eller de IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester, som det vurderer.

3. Et organ, der er medlem af en erhvervsorganisation og/eller brancheforening,
som reprasenterer virksomheder, der er involveret i udformning, fremstilling,
levering, sammenbygning, brug eller vedligeholdelse af IKT-produkter,
IKT-tjenester, IKT-processer eller administrerede sikkerhedstjenester, som
det vurderer, kan anses for at vare et overensstemmelsesvurderingsorgan,
forudsat at det er pavist, at det er uathangigt, og at der ikke foreligger
nogen interessekonflikt.

4. Overensstemmelsesvurderingsorganerne, deres overste ledelse og de
personer, der er ansvarlige for udferelsen af overensstemmelsesvurderings-
opgaverne, ma ikke vare konstrukter, producent, leverander, installater,
keber, ejer, bruger eller vedligeholder af det IKT-produkt, den
IKT-tjeneste, den IKT-proces eller administrerede sikkerhedstjenester, der
vurderes, eller repreesentere nogen af disse parter. Dette forbud udelukker
ikke, at overensstemmelsesvurderingsorganet bruger de IKT-produkter, der er
vurderet og nedvendige for, at det kan udfere sit arbejde, eller brug af
saddanne IKT-produkter til personlige formal.

5. Overensstemmelsesvurderingsorganerne, deres overste ledelse og de
personer, der er ansvarlige for at udfere overensstemmelsesvurderingsopga-
verne, mé ikke vare direkte involveret i udformning, fremstilling eller
konstruktion, levering, markedsfering, installation, anvendelse eller vedli-
geholdelse af de IKT-produkter, IKT-tjenester, IKT-processer eller admini-
strerede sikkerhedstjenester, der vurderes, eller reprasentere parter, der er
involveret i disse aktiviteter. Overensstemmelsesvurderingsorganerne, deres
overste ledelse og de personer, der er ansvarlige for at udfere overensstem-
melsesvurderingsopgaverne, mé ikke deltage i aktiviteter, som kan vere
i strid med deres objektivitet og integritet i forbindelse med deres overens-
stemmelsesvurderingsaktiviteter. Dette forbud gaelder navnlig radgivningstje-
nester.

6. Hvis et overensstemmelsesvurderingsorgan ejes eller drives af en offentlig
enhed eller institution, skal der sikres uathangighed og fraveer af interesse-
konflikter mellem den nationale cybersikkerhedscertificeringsmyndighed og
overensstemmelsesvurderingsorganet, og dette skal dokumenteres.

7. Overensstemmelsesvurderingsorganet skal sikre, at dets dattervirksomheders
og underentreprenerers aktiviteter ikke pavirker fortroligheden, objektiviteten
og uvildigheden af dets overensstemmelsesvurderingsaktiviteter.
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10.

11.

12.

Overensstemmelsesvurderingsorganet og dets personale skal udfere overens-
stemmelsesvurderingsaktiviteter med den sterst mulige faglige integritet og
den nedvendige tekniske kompetence pa det specifikke omrade og ikke
pavirkes af nogen form for pression og incitament, som kan have indflydelse
pa deres afgorelser eller resultaterne af deres overensstemmelsesvurderings-
aktiviteter, herunder pression og incitament af gkonomisk art, serlig fra
personer eller grupper af personer, som har en interesse i resultaterne af
disse aktiviteter.

Et overensstemmelsesvurderingsorgan skal kunne gennemfore alle de over-
ensstemmelsesvurderingsopgaver, som det palegges i henhold til denne
forordning, uanset om disse opgaver udferes af overensstemmelsesvurde-
ringsorganet selv eller pa dets vegne og pa dets ansvar. Enhver underentre-
prise eller hering af eksternt personale skal dokumenteres beherigt, mé ikke
omfatte mellemmand og skal vare genstand for en skriftlig aftale, som
blandt andet dekker fortrolighed og interessekonflikter. Det pagaldende
overensstemmelsesvurderingsorgan skal patage sig det fulde ansvar for de
opgaver, der udferes.

Et overensstemmelsesvurderingsorgan skal til enhver tid og for hver over-
ensstemmelsesvurderingsprocedure og hver type, kategori eller underkategori
af IKT-produkter, IKT-tjenester, IKT-processer eller administrerede sikker-
hedstjenester have folgende til rddighed i nedvendigt omfang:

a) personale med teknisk viden og tilstreekkelig og relevant erfaring til at
udfere overensstemmelsesvurderingsopgaverne

b) beskrivelser af de procedurer, i overensstemmelse med hvilke overens-
stemmelsesvurdering skal foretages, for at sikre gennemsigtighed i og
mulighed for at reproducere disse procedurer. Det skal have indfert
hensigtsmessige politikker og procedurer, som skelner mellem de
opgaver, som det udferer i sin egenskab af organ anmeldt i henhold til
artikel 61, og dets andre aktiviteter

c) procedurer, der setter det i stand til at udfere sine aktiviteter under
behorig hensyntagen til en virksomheds sterrelse, den sektor, som den
opererer inden for, og dens struktur, til graden af kompleksitet af tekno-
logi for det pageldende IKT-produkt, den pégeldende IKT-tjeneste, den
pageeldende IKT-proces eller for den pageldende administrerede sikker-
hedstjeneste og til fremstillingsprocessens karakter af masse- eller
serieproduktion.

Et overensstemmelsesvurderingsorgan skal have de fornedne midler til at
udfere de tekniske og administrative opgaver i forbindelse med overensstem-
melsesvurderingsaktiviteterne pa en egnet made og skal have adgang til alt
nedvendigt udstyr og alle nedvendige faciliteter.

De personer, som skal udfere overensstemmelsesvurderingsaktiviteterne, skal
have:

a) en solid teknisk og faglig uddannelse omfattende alle overensstemmelses-
vurderingsaktiviteter

b

~

et tilstraekkeligt kendskab til kravene vedrerende de overensstemmelses-
vurderinger, de foretager, og den nedvendige bemyndigelse til at udfere
sddanne vurderinger

c) et tilstrekkeligt kendskab til og en tilstrekkelig forstaelse af de galdende
krav og prevningsstandarder

d) den nedvendige ferdighed i at udarbejde de attester, redegerelser og
rapporter, som dokumenterer, at overensstemmelsesvurderingerne er
blevet foretaget.
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13.

14.

15.

16.

17.

18.

19.

20.

Der skal vare garanti for uvildigheden af overensstemmelsesvurderingsorga-
nerne, deres overste ledelse, de personer, der er ansvarlige for at udfere
overensstemmelsesvurderingsaktiviteterne, og eventuelle underleveranderer.

Aflenningen af et overensstemmelsesvurderingsorgans everste ledelse og af
de personer, der er ansvarlige for at udfere overensstemmelsesvurderings-
aktiviteterne, ma ikke afthange af, hvor mange overensstemmelsesvurde-
ringer det udforer, eller hvordan vurderingerne falder ud.

Overensstemmelsesvurderingsorganer skal tegne en ansvarsforsikring,
medmindre medlemsstaten er ansvarlig i henhold til sin nationale ret, eller
medlemsstaten selv er direkte ansvarlig for overensstemmelsesvurderingen.

Et overensstemmelsesvurderingsorgan og dets personale, udvalg, dattervirk-
somheder, underentreprenerer og eventuelle tilknyttede organer eller perso-
nalet i et overensstemmelsesvurderingsorgans eksterne organer skal opret-
holde fortrolighed og har tavshedspligt med hensyn til alle oplysninger, de
kommer i besiddelse af ved udferelsen af deres overensstemmelsesvurde-
ringsopgaver i henhold til denne forordning eller enhver bestemmelse i
national ret, som gennemforer denne forordning, undtagen hvis offentligge-
relse kreeves i henhold til EU-retten eller en medlemsstats ret, som sddanne
personer er omfattet af, og undtagen over for de kompetente myndigheder i
den medlemsstat, hvor aktiviteterne udferes. Intellektuelle ejendomsrettig-
heder skal beskyttes. Overensstemmelsesvurderingsorganet skal have
indfert dokumenterede procedurer for sa vidt angar kravene i dette punkt.

Med undtagelse af punkt 16 forhindrer kravene i dette bilag, at der udveksles
tekniske oplysninger og reguleringsmessig vejledning mellem et overens-
stemmelsesvurderingsorgan og en person, der ansgger om certificering,
eller der overvejer at ansege om certificering.

Overensstemmelsesvurderingsorganer skal fungere i henhold til et szt konse-
kvente, retfeerdige og rimelige vilkar og betingelser under hensyntagen til
interesserne for SMV'er for sa vidt angar gebyrer.

Overensstemmelsesvurderingsorganer skal opfylde kravene i den relevante
harmoniserede standard som defineret i artikel 2, nr. 9), i forordning (EF)
nr. 765/2008 med henblik pa akkrediteringen af overensstemmelsesvurde-
ringsorganer, der foretager certificeringen af IKT-produkter, IKT-tjenester,
IKT-processer eller administrerede sikkerhedstjenester.

Overensstemmelsesvurderingsorganer skal sikre, at provningslaboratorier, der
anvendes til overensstemmelsesvurdering, opfylder kravene i den relevante
harmoniserede standard som defineret i artikel 2, nr. 9), i forordning (EF)
nr. 765/2008 med henblik pd akkrediteringen af laboratorier, der gennem-
forer provning.
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