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\%é% Samling af Afgerelser

DOMSTOLENS DOM (Store Afdeling)

5. marts 2024 *

»Appel — retshandheevelsessamarbejde — forordning (EU) 2016/794 — artikel 49, stk. 3, og
artikel 50 — beskyttelse af personoplysninger — ulovlig behandling af oplysninger — straffesag i
Slovakiet mod appellanten — sagkyndig undersogelse foretaget af Den Europaeiske Unions
Agentur for Retshandheaevelsessamarbejde (Europol) med henblik pa sagens oplysning —
udtreek af oplysninger fra mobiltelefoner og fra en USB-enhed tilhgrende appellanten —
videregivelse af disse oplysninger — ikkegkonomisk skade — erstatningssegsmal — arten af
ansvaret uden for kontraktforhold«

I sag C-755/21 P,

angaende appel i henhold til artikel 56 i statutten for Den Europeeiske Unions Domstol, iveerksat
den 8. december 2021,

Marian Koc¢ner, Bratislava (Slovakiet), ved advokati M. Mandzék og M. Para,
appellant,
den anden part i appelsagen:

Den Europeiske Unions Agentur for Retshandhzaevelsessamarbejde (Europol) ved A. Nunzi,
som befuldmeegtiget, bistdet af Rechtsanwilte M. Kottmann og G. Ziegenhorn,

sagsogt i forste instans,
stottet af:

Den Slovakiske Republik, forst ved S. Ondrasikovd, derefter ved E.V. Drugda og S. Ondrasikova,
som befuldmeaegtigede,

intervenient i appelsagen,
Kongeriget Spanien,
intervenient i forste instans,
har

DOMSTOLEN (Store Afdeling),

* Processprog: slovakisk.
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sammensat af preesidenten, K. Lenaerts, vicepreesidenten, L. Bay Larsen, afdelingsformeendene A.
Arabadjiev, A. Prechal, E. Regan, F. Biltgen, N. Picarra og O. Spineanu-Matei (refererende
dommer) samt dommerne S. Rodin, P.G. Xuereb, L.S. Rossi, N. Wahl, 1. Ziemele, ]J. Passer og D.
Gratsias,

generaladvokat: A. Rantos,

justitssekreteer: A. Calot Escobar,

pa grundlag af den skriftlige forhandling,

og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 15. juni 2023,

afsagt folgende

Dom

I appelskriftet har Maridan Koc¢ner nedlagt pastand om opheevelse af Den Europeiske Unions Rets
dom af 29. september 2021, Ko¢ner mod Europol (T-528/20, herefter »den appellerede domc,
EU:T:2021:631), hvorved Retten frifandt Den Europeeiske Unions Agentur for
Retshandhaevelsessamarbejde (Europol) i et sogsmal anlagt i henhold til artikel 268 TEUF med
pastand om erstatning for den skade, som Maridn Kocner angiveligt har lidt som folge af
Europols videregivelse af personoplysninger og Europols opferelse af hans navn pa
»mafialisterne«.

Retsforskrifter

23.,45., 56., 57. og 65. betragtning til Europa-Parlamentets og Radets forordning (EU) 2016/794 af
11. maj 2016 om Den Europeiske Unions Agentur for Retshindheevelsessamarbejde (Europol) og
om erstatning og opheevelse af Radets afgarelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA,
2009/936/RIA og 2009/968/RIA (EUT 2016, L 135, s. 53) har folgende ordlyd:

»(23) For at kunne forebygge og bekeempe den kriminalitet, der falder inden for rammerne af
Europols malsetninger, er det nedvendigt, at Europol har sa fyldige og aktuelle
oplysninger som muligt. Europol ber derfor kunne behandle de oplysninger, som
medlemsstaterne [...] har meddelt Europol.

(45) For at garantere sikkerheden af personoplysninger bgr Europol og medlemsstaterne treeffe
de nodvendige tekniske og organisatoriske foranstaltninger.

(56) De almindelige regler om ansvar i og uden for kontrakt, der geelder for EU-institutionerne
og EU-agenturer og -organer, ber finde anvendelse pa Europol, dog med undtagelse af
reglerne om ansvar for ulovlig databehandling.

2 ECLLI:EU:C:2024:202



Dowm AF 5.3.2024 — saGg C-755/21 P
Koc¢NEr MoD EurorOL

(57) Det er muligvis ikke klart for den pégeeldende fysiske person, om den skade, den
pageldende har lidt som folge af ulovlig databehandling, skyldes Europols eller en
medlemsstats handlinger. Europol og medlemsstaten, hvor den skadevoldende handling
skete, bor derfor veere solidarisk ansvarlige.

(65) Europol behandler oplysninger, der kreever seerlig beskyttelse, da de omfatter folsomme
ikkeklassificerede og EU-klassificerede informationer. Europol ber derfor fastseette regler
om fortroligheden og behandlingen af sddanne oplysninger. Reglerne for beskyttelse af
EU’s klassificerede informationer begr veere i overensstemmelse med Radets afgorelse
2013/488/EU [af 23. september 2013 om reglerne for sikkerhedsbeskyttelse af EU’s
klassificerede informationer (EUT 2013, L 274, s. 1)].«

Denne forordnings artikel 2 med overskriften »Definitioner« bestemmer:

»I denne forordning forstas ved:

[...]

h) »personoplysninger« enhver form for information om en registreret

i) »enregistreret« en identificeret eller identificerbar fysisk person; en identificerbar person er en
person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et
navn, et identifikationsnummer, lokaliseringsdata eller et online-ID eller ved et eller flere
elementer, der er seerlige for denne persons fysiske, fysiologiske, genetiske, psykiske,
gkonomiske, kulturelle eller sociale identitet

[...]

k) »behandling« enhver operation eller reekke af operationer, med eller uden brug af automatisk
databehandling, som personoplysninger eller seet af personoplysninger gores til genstand for,
f.eks. indsamling, registrering, systematisering, strukturering, opbevaring, tilpasning eller
endring, fremfinding, segning, brug, videregivelse ved transmission, formidling eller anden
tilradighedsstillelse, sammenstilling eller samkoring samt begrensning, sletning eller
tilintetgorelse

[...]«

Den neevnte forordnings artikel 3 med overskriften »Maélsaetninger« bestemmer i stk. 1:

»Europol stetter og styrker medlemsstaternes kompetente myndigheders indsats for og deres
indbyrdes samarbejde om at forebygge og bekeempe grov kriminalitet, der bergrer to eller flere
medlemsstater, samt terrorisme og former for kriminalitet, der bergrer en feelles interesse, som er
omfattet af en EU-politik [...]«

ECLI:EU:C:2024:202 3
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Samme forordnings artikel 17 med overskriften »Informationskilder« fastseetter i stk. 1:
»Europol mé kun behandle oplysninger, der er meddelt agenturet af:
a) medlemsstaterne i henhold til deres nationale ret og artikel 7

[...]«

Artikel 18 i forordning 2016/794, der har overskriften »Formal med behandling af oplysninger,
bestemmer i stk. 1:

»Europol kan behandle oplysninger, herunder personoplysninger, for sa vidt det er nedvendigt for at
na malseetningerne i artikel 3.«

Denne forordnings artikel 28 med overskriften »Generelle databeskyttelsesprincipper«
bestemmer i stk. 1:

»Personoplysninger skal:
a) behandles loyalt og lovligt

b) indsamles til udtrykkeligt angivne og legitime formal og ma ikke gores til genstand for
yderligere behandling, som er uforenelig med disse formal. [...]

[...]
f) behandles pa en made, der sikrer tilstreekkelig sikkerhed for personoplysningerne.«

Den nzevnte forordnings artikel 32 med overskriften »Sikkerhed i forbindelse med behandling«
fastseetter i stk. 1:

»Europol treeffer de nedvendige tekniske og organisatoriske foranstaltninger til at beskytte
personoplysninger mod heendelig eller ulovlig tilintetgorelse, heendeligt tab og ubefgjet videregivelse,
eendring og adgang og enhver anden form for uautoriseret behandling.«

Samme forordnings artikel 38 med overskriften »Databeskyttelsesansvar« bestemmer i stk. 4, 5
og7:

»[...]

4. Europol er ansvarlig for overholdelsen af principperne omhandlet i artikel 28, stk.1, litra a), b),

[...] ogf).
5. Ansvaret for lovligheden af videregivelsen af oplysninger pahviler:
a) den medlemsstat, der har meddelt Europol personoplysningerne

b) Europol, for sa vidt angar personoplysninger, som Europol har meddelt medlemsstaterne [...]

[...]
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7. Europol er ansvarlig for alle de databehandlingsoperationer, som det foretager, |[...]«

Artikel 49 i forordning 2016/794 med overskriften » Almindelige bestemmelser om ansvar og ret
til erstatning« bestemmer i stk. 3:

»For sd vidt angar ansvar uden for kontraktforhold skal Europol i overensstemmelse med de
almindelige retsgrundseetninger, der er feelles for medlemsstaternes retssystemer, erstatte skader
forvoldt af Europols tjenestegrene eller af dets ansatte under udferelsen af deres hverv, jf. dog
artikel 49.«

Denne forordnings artikel 50 med overskriften »Ansvar for forkert behandling af
personoplysninger og ret til erstatning« fastseetter folgende:

»1. Enhver, der har lidt skade som folge af ulovlig behandling af oplysninger, har ret til erstatning
for den forvoldte skade enten fra Europol i henhold til artikel 340 [TEUF] eller fra den
medlemsstat, hvor den begivenhed, der gav anledning til skaden, indtraf, i henhold til
medlemsstatens nationale ret. Skadelidte kan indbringe en sag mod Europol for Den Europeeiske
Unions Domstol eller mod medlemsstaten for den kompetente retsinstans i den pageeldende
medlemsstat.

2. Tvister mellem Europol og medlemsstaterne om det endelige ansvar for erstatning, der
tilkendes en skadelidt i henhold til stk. 1, foreleegges for bestyrelsen, der treeffer afgorelse med to
tredjedeles flertal blandt bestyrelsesmedlemmerne, idet dette dog ikke griber ind i retten til
provelse af den pageeldende afgorelse i henhold til artikel 263 [TEUF].«

Sagens baggrund

Sagens baggrund, som der er redegjort for i den appellerede doms preemis 1-16, kan med henblik
pa foreliggende sag sammenfattes som folger.

I forbindelse med en efterforskning, som de slovakiske myndigheder foretog, efter at en journalist
og hans forlovede i februar 2018 var blevet dreebt i Slovakiet, stattede Europol efter anmodning fra
Nérodnd krimindlna agenttra (det nationale agentur for bekeempelse af kriminalitet, Slovakiet)
(herefter »NAKA«) disse myndigheder ved at udtreekke data, der var lagret dels pa to
mobiltelefoner, som angiveligt tilhorte appellanten (herefter »de omhandlede mobiltelefoner«),
og som NAKA udleverede til Europol den 10. oktober 2018, dels pa en USB-enhed.

Den 21. juni 2019 fremsendte Europol de endelige videnskabelige rapporter om de operationer,
der var blevet foretaget pa de omhandlede mobiltelefoner, til NAKA.

Europol havde — ifglge agenturet — forud for denne fremsendelse, den 23. oktober 2018, udleveret
en harddisk til NAKA, der indeholdt krypterede oplysninger, som var blevet udtrukket bl.a. fra
disse mobiltelefoner, og Europol havde den 13. februar 2019 udleveret disse mobiltelefoner til
NAKA.

Som bevis for disse udleveringer fremlagde Europol en kopi af en protokol pa NAKA'’s officielle
brevpapir, der var dateret den 23. oktober 2018, hvori referencen PPZ-203/NKA-PZ-ZA-2018 var
naevnt, og som var underskrevet af lederen af undersogelsesholdet, A, og en kopi af en kvittering
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for modtagelse/udlevering af beviser, der var dateret den 13. februar 2019, med samme reference,
som bl.a. indeholdt en fortegnelse over de omhandlede mobiltelefoner, og som var underskrevet af
béde buddet og modtageren af beviserne.

Denne protokol af 23. oktober 2018 havde folgende ordlyd:

»I dag, den 23. oktober 2018 kl. 1.30, fik jeg udleveret en sort ekstern harddisk, der indeholder de
forelgbige resultater af Europols efterforskning, som der blev anmodet om ved afgorelse[r] af
8. oktober 2018 og 10. oktober 2018. Den eksterne harddisk blev bragt personligt af
Europolmedarbejder B fra Europols hovedkvarter i Haag [Nederlandene].

Harddisken indeholder forelgbige resultater i form af tilvejebringelser og udtraek af hukommelsen
for beviserne 1Z (kun SIM-kort), 2Z, 3Z, 4Z (kun SIM-kort), 5Z, 6Z, 7Z, 8Z, 1K, 2K.

Harddiskens indhold er beskyttet af et password, som jeg er blevet meddelt.«

Hvad angik USB-enheden anmodede NAKA den 17. oktober 2018 Europol om bistand med
henblik pa bl.a. at undersoge oplysningerne heri.

Europols rapport af 13. januar 2019 (herefter »Europols rapport«), som blev fremsendt til NAKA
den 14. februar 2019, neevner under overskriften »Den (historiske) kontekst«, at »[appellanten]
har veeret vareteegtsfeengslet siden den 20. juni 2018, idet han er under mistanke for at have
begdet ekonomisk kriminalitet. Hans navn er bla. direkte forbundet med »de sakaldte
mafialister« og med »Panama Papers««.

Den 1. april 2019 gjorde de slovakiske strafferetlige myndigheder brug af de oplysninger, der var
indeholdt i de omhandlede mobiltelefoner, i forbindelse med en straffesag mod appellanten. Det
fremgar ligeledes af en protokol af 18. juni 2019 fra de slovakiske politimyndigheder, at disse
myndigheder foretog en fuldsteendig analyse af de oplysninger, der var indeholdt i disse telefoner.

Desuden neevnte forskellige avisartikler og websteder, herunder et internationalt netveerk af
undersggende journalister, en meget stor meengde oplysninger om appellanten, bl.a. fra de
omhandlede mobiltelefoner, og stillede disse oplysninger til radighed for offentligheden. Navnlig
henviste flere avisartikler den 20. og 29. maj 2019 til de oplysninger, der hidrerte fra disse
telefoner. P4 samme made offentliggjorde et websted den 19. maj 2020 et udvalg af dokumenter
vedrgrende appellanten og navnlig udskrifter af intime kommunikationer mellem ham og en
veninde ved hjeelp af en krypteret e-mailtjeneste, som var indeholdt i de neevnte telefoner. Dette
udvalg af dokumenter blev anvendt af den slovakiske presse den 21. maj 2020.

Ved skrivelse af 4. maj 2020 kreevede appellanten i henhold til artikel 50, stk. 1, i forordning
2016/794 udbetaling af en erstatning pa 100 000 EUR fra Europol for den ikkegkonomiske skade,
som han mente at have lidt i to henseender som folge af tilsideseettelsen af hans ret til respekt for
sit privatliv og familieliv. Denne skade var forarsaget af for det forste offentliggorelsen i pressen og
pa internettet af personoplysninger, navnlig offentliggorelsen af udskrifterne af hans kommunika-
tion af intim og seksuel karakter. For det andet fulgte den naevnte skade af opferelsen af hans navn
pa »mafialisterne«, angiveligt som felge af Europols rapport, da pressen havde gengivet disse lister,
efter at sagsakterne fra den nationale straffesag om drabene pa journalisten og dennes forlovede,
som er omhandlet i denne doms praemis 13, hvilke sagsakter indeholdt denne rapport, var blevet
leekket.
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Som folge af den efterforskning, som de slovakiske myndigheder foretog, og som er neaevnt i denne
doms preemis 13, blev appellanten retsforfulgt for medvirken til disse drab i sin egenskab af
anstifter til drabene.

Den 3. september 2020 frifandt den kompetente slovakiske retsinstans appellanten i forste instans.
Den 15. juni 2021 opheevede Najvyssi sid Slovenskej republiky (Den Slovakiske Republiks gverste
domstol) forsteinstansens dom og hjemviste sagen.

Sagsbehandlingen for Retten og den appellerede dom

Ved staevning indleveret til Rettens Justitskontor den 18. august 2020 anlagde appellanten et
sogsmal pa grundlag af artikel 268 TEUF og 340 TEUF samt artikel 50, stk. 1, i forordning
2016/794 med pastand om erstatning for den ikkegkonomiske skade, som han mente at have lidt
som folge af Europols adfeerd. Med den forste pastand kraevede han en erstatning pa 50 000 EUR
for den skade, som han angiveligt har lidt som folge af videregivelsen af personoplysninger
hidrerende fra de omhandlede mobiltelefoner, hvilke oplysninger efterfolgende var blevet offen-
tliggjort pa internettet og gengivet af den slovakiske presse. Denne videregivelse af personoplys-
ninger har skadet hans zere og faglige omdomme, retten til respekt for hans privatliv og familieliv
samt retten til respekt for hans kommunikation, som er sikret ved artikel 7 i Den Europziske
Unions charter om grundleeggende rettigheder (herefter »chartret«). Med den anden pastand
kreevede appellanten erstatning af et tilsvarende belgb for den skade, som han angiveligt har lidt
som folge af Europols opforelse af hans navn pa »mafialisterne«.

I den appellerede dom fastslog Retten indledningsvis — efter at have undersegt Europols
formalitetsindsigelser vedrerende appellantens forste pastand — at denne forste pastand alene
kunne antages til realitetsbehandling, for sa vidt som appellanten herved paberabte sig en
ikkegkonomisk skade som folge af Europols pastaede videregivelse af udskrifterne af samtaler af
intim og seksuel karakter mellem appellanten og hans veninde fra de ombhandlede
mobiltelefoner. I denne henseende fastslog Retten for sa vidt angar omfanget af den hevdede
skade, at selv om appellanten foreholdt Europol at have videregivet en betydelig meengde
personoplysninger fra disse telefoner, var det alene videregivelsen af disse udskrifter, der var
understottet af dokumentbeviser, i modsetning til den heevdede videregivelse af fotografier »af
meget fortrolig karakter«, hvoraf visse afslerede denne veninde uden tgj pa.

Derneest forkastede Retten — med hensyn til realiteten — denne forste pastand, der var afgreenset
saledes. I forste reekke fastslog Retten i den appellerede doms preemis 58-91, at appellanten ikke
havde fort »bevis for en tilstreekkelig godtgjort arsagsforbindelse« mellem den heevdede skade og
en eventuel adfeerd fra Europols side. Appellanten havde navnlig ikke godtgjort, at videregivelsen
af de oplysninger, der var indeholdt i de omhandlede mobiltelefoner, eller udskrifterne af
samtalerne mellem appellanten og hans veninde kunne tilregnes Europol.

I anden reekke fastslog Retten i denne doms premis 92-95, at denne konklusion om, at
videregivelsen af de omhandlede oplysninger ikke kunne tilregnes Europol, hverken blev svaekket
af 57. betragtning til eller artikel 49, stk. 3, eller artikel 50 i forordning 2016/794, som appellanten
havde paberabt sig.

I denne henseende fastslog Retten for det forste i den appellerede doms premis 93-95, at

artikel 49, stk. 3, og artikel 50, stk. 1, i forordning 2016/794 begreensede sig til at preecisere, at
Europol pa omradet for ansvar uden for kontraktforhold og navnlig ansvar som folge af ulovlige
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databehandlingsoperationer skulle erstatte skader forvoldt af Europols tjenestegrene eller af dets
ansatte under udferelsen af deres hverv i overensstemmelse med de betingelser, der er fastsat i
artikel 340 TEUF. Ifolge Retten var disse betingelser ikke opfyldt i denne sag. For det andet
bemeerkede Retten, at det — selv om det ganske vist i 57. betragtning til forordning 2016/794 i det
veesentlige er anfort, at Europol og den medlemsstat, hvor skaden fandt sted som folge af en
ulovlig behandling af oplysninger foretaget af dette agentur eller af denne medlemsstat, er
solidarisk ansvarlige for denne skade - ikke desto mindre skulle fastslas, at denne
solidaritetsmekanisme hverken kommer til udtryk i eller er baseret pa denne forordnings
bestemmelser. Retten fremhaevede endvidere, at preeamblen til en EU-retsakt ifolge Domstolens
praksis ikke er retligt bindende og ikke kan péaberabes til stotte for at fravige bestemmelserne i
den pageldende retsakt. Retten fandt saledes, at »57. betragtning til forordning 2016/794 ikke
[kunne] péleegge Europol et solidarisk ansvar i den foreliggende sag«.

Retten forkastede folgelig den forste pastand som ugrundet, idet den fandt, at det ikke var
nedvendigt at undersege, om de ovrige betingelser for, at Unionen ifaldt ansvar uden for
kontraktforhold, var opfyldt.

Hvad angik den anden pastand vedrerende erstatning for den skade, der angiveligt er lidt som
folge af Europols opferelse af appellantens navn pa »mafialisterne«, fastslog Retten i den
appellerede doms preemis 102 og 105, at det ikke var godtgjort, at disse lister var blevet
udarbejdet og fort af en EU-institution, jf. artikel 340, stk. 2, TEUF, navnlig af Europol, og at
denne konklusion hverken blev draget i tvivl af 57. betragtning til eller af artikel 49, stk. 3, eller
artikel 50 i forordning 2016/794 af de samme grunde som dem, der var anfert i den appellerede
doms preemis 92-95 og sammenfattet i denne doms preemis 29.

Retten preeciserede endvidere i den appellerede doms premis 106-109, at selv hvis det blev
antaget, at den anden pastand »[skulle] forstas saledes, at den [kritiserede] Europol for at have
veeret kilden til udviklingen af de kvalificeringer, som den slovakiske presse [havde anvendt] i
forhold til [appellanten], for sa vidt som sidstneevnte ikke leengere blev preesenteret som en
»kontroversiel entreprengr«, men nu som »en mafioso« eller som »en person, der [var]| opfert pa
mafialisterne«, var denne pastand ligeledes ugrundet. I denne henseende fastslog Retten bl.a., at
appellanten ikke havde fremlagt noget bevis, der kunne godtgere, at de oplysninger, der var
blevet offentliggjort i den slovakiske presse, hidrerte fra Europols rapport, eller i tilstreekkelig
grad godtgoere en arsagsforbindelse mellem det forhold, at denne rapport var blevet leekket, og den
omstendighed, at den slovakiske presse fra begyndelsen af 2019 havde sendret den méade, hvorpa
den kvalificerede appellanten. Det heevdede tidsmeessige sammenfald blev modsagt af de beviser,
der var blevet fremlagt af savel appellanten som Europol, hvoraf det fulgte, at den slovakiske presse
leenge for begyndelsen af 2019 lejlighedsvis havde preesenteret appellanten som en »mafioso«,
hvilket udelukkede, at denne preesentation kunne skyldes, at sagsakterne i den nationale
straffesag vedrerende appellanten, og som indeholdt den neevnte rapport, var blevet leekket.

Folgelig forkastede Retten den anden pastand og frifandt Europol i det hele.

Retsforhandlingerne for Domstolen og parternes pastande

Ved appelskrift indleveret til Domstolens Justitskontor den 8. december 2021 har appellanten
iveerksat appel til provelse af den appellerede dom.
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Appellanten har i appelskriftet nedlagt felgende pastande:

— Den appellerede dom opheeves.

— Sagen hjemvises til Retten.

— Afgorelsen om sagsomkostningerne treeffes inden for rammerne af hovedsagen.
Europol har nedlagt felgende pastande:

— Appellen forkastes

— Appellanten tilpligtes at betale sagsomkostningerne.

Ved afgorelse truffet af Domstolens preesident den 1. april 2022 har Den Slovakiske Republik faet
tilladelse til at intervenere til statte for Europols pastande.

Om appellen

Appellanten har til stotte for appellen fremsat seks anbringender. Det forste til det fjerde
anbringende vedrerer det forhold, at den forste pastand, som omhandlede erstatning for den
ikkepkonomiske skade, som han har lidt som feolge af videregivelsen til offentligheden af
personoplysninger hidrorende fra de omhandlede mobiltelefoner, blev forkastet. Det femte og
det sjette anbringende vedrerer det forhold, at den anden pastand, som omhandlede erstatning
for den ikkegkonomiske skade, som han heevder at have lidt som folge af opferelsen af hans navn
pa »mafialisterne, blev forkastet.

Formaliteten vedrorende det forste og det femte anbringende

Parternes argumentation

Europol har gjort geeldende, at det forste og det femte anbringende om en retlig fejl, som Retten
skulle have begaet ved at udelukke Europols og den pageeldende medlemsstats solidariske ansvar
for den skade, der er lidt som felge af en ulovlig behandling af oplysninger, skal afvises, for sa vidt
som de vedrorer et anbringende, som appellanten fremsatte for sent for Retten, nemlig i replikken.
Retten burde af egen drift have rejst spargsmalet om, hvorvidt dette anbringende skulle afvises.

Appellanten har nedlagt pastand om, at denne formalitetsindsigelse forkastes.

Domstolens bemcerkninger

Det folger af artikel 84, stk. 1 og 2, i Rettens procesreglement, at anbringender, der fremseettes for
forste gang i replikken, og som ikke stottes pa retlige eller faktiske omsteendigheder, som er
kommet frem under retsforhandlingerne, ikke kan antages til realitetsbehandling. Domstolen har
imidlertid i denne henseende allerede fastslet, at et anbringende eller et argument, der udger en
uddybning af et anbringende, som tidligere er fremsat i stevningen, kan antages til
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realitetsbehandling (jf. i denne retning dom af 26.4.2007, Alcon mod KHIM, C-412/05 P,
EU:C:2007:252, preemis 38-40 og den deri neevnte retspraksis). Et sidant anbringende kan derfor
ikke afvises pa grund af, at det er fremsat for sent.

I det foreliggende tilfeelde anforte appellanten i punkt 58 i sin steevning for Retten, at Europol i
henhold til det solidariske ansvar, der er fastsat i artikel 49, stk. 3, og artikel 50 i forordning
2016/794, og henset til 57. betragtning til denne forordning, skulle holdes ansvarlig for den skade,
som han havde lidt, selv om de skadevoldende handlinger var blevet begdet sammen med de
slovakiske myndigheder. I punkt 24 i replikken uddybede appellanten denne argumentation ved
at gore geeldende, at Europol i henhold til disse bestemmelser, og navnlig henset til denne
betragtning, under alle omstendigheder var solidarisk ansvarlig med den pageeldende
medlemsstat for den skade, der var forvoldt som felge af en ulovlig behandling af oplysninger.

Herved paberabte appellanten sig i sin steevning udtrykkeligt, at der findes en mekanisme for
Europols solidariske ansvar, der er baseret pa artikel 49 og 50 i forordning 2016/794,
sammenholdt med 57. betragtning hertil, sdledes at Retten korrekt med denne steevning fandt, at
den skulle behandle spgrgsmalet om dette solidariske ansvar i forbindelse med den foreliggende
sag. Punkt 24 i replikken skal sdledes anses for at veere en uddybning af den argumentation, der
var fremfort i steevningen i denne henseende.

Under disse omstendigheder var det med rette, at Retten foretog analysen af de bestemmelser og
den betragtning, som appellanten havde paberabt sig i forbindelse med denne argumentation.

Folgelig bor den af Europol nedlagte formalitetsindsigelse forkastes.

Det forste appelanbringende

Parternes argumentation

Appellanten har med det forste anbringende foreholdt Retten, at den begik en retlig fejl, da den i
den appellerede doms preemis 94 og 95 besluttede ikke at tage hensyn til 57. betragtning til
forordning 2016/794 med henblik pa at fastlegge Europols ansvar pa grundlag af denne
forordnings artikel 50, stk. 1, med den begrundelse, at preeamblen til en forordning ikke er retligt
bindende. Det folger heraf, at Retten med urette forkastede den forste pastand, idet den fastslog, at
denne betragtning ikke kunne skabe et solidarisk ansvar for Europol pa grund af dette agenturs
eller den pageeldende medlemsstats ulovlige behandling af oplysninger.

I denne henseende har appellanten i det veesentlige gjort geeldende, at Retten fandt, at skaden
skulle baeres af den, som den kunne tilregnes, dvs. enten Europol eller den pageeldende
medlemsstat, selv om det folger af artikel 49, stk. 3, og af artikel 50 i forordning 2016/794,
sammenholdt med 57. betragtning hertil, og de mal, der forfelges med forordningen, at denne
forordning fastseetter et solidarisk ansvar for Europol og den medlemsstat, hvor skaden fandt
sted, som folge af dette agenturs eller denne medlemsstats ulovlige behandling af oplysninger.

Europol, stettet af Den Slovakiske Republik, har gjort geeldende, at det forste anbringende er
ugrundet.
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Dette agentur har gjort geeldende, at Unionens ansvar i henhold til artikel 340 TEUF forudseetter
opfyldelse af en reekke betingelser, herunder at den adfeerd, der legges den pageeldende
EU-institution til last, er retsstridig. Europol har ligeledes gjort geeldende, at Unionen ikke kan
ifalde ansvar, safremt en af dens institutioner ikke har udvist ulovlig adfeerd, og at skade forvoldt
af medlemsstaterne ikke kan medfere et sidant ansvar. I de situationer, hvor EU-institutionerne
og medlemsstaternes myndigheder interagerer, har Domstolen i evrigt bl.a. preeciseret, at
Unionens retsinstanser i tilfeelde af en skade, der er forvoldt af Unionen og en medlemsstat i
feellesskab, forst kan treeffe afgorelse om skaden, efter at den nationale ret har truffet en afgerelse
herom. Unionens og den pageldende medlemsstats solidariske ansvar, nar disse handler i
feellesskab, er principielt ikke anerkendt i forbindelse med artikel 340, stk. 2, TEUF, men kreever
en udtrykkelig henvisning hertil fra EU-lovgivers side.

Desuden finder artikel 50 i forordning 2016/794 ikke anvendelse pa den behandling af
oplysninger, der er omhandlet i det foreliggende tilfeelde, da den udelukkende geelder for
behandling af oplysninger, der foretages som led i Europols aktiviteter og opgaver. Eftersom den
heevdede skadevoldende handling indtradte i forbindelse med opbevaringen af sagsakterne om
den nationale efterforskning, udger de ikke »ulovlig behandling af oplysninger« som omhandlet i
denne artikel, som henhgrer under denne forordnings anvendelsesomrade.

I ovrigt fastseetter artikel 50, stk. 1, i forordning 2016/794 ikke udtrykkeligt et solidarisk ansvar for
Europol og den pageeldende medlemsstat. I henhold til denne bestemmelse er Europol nemlig
alene ansvarlig »i henhold til artikel 340 [TEUF]«, hvilket betyder, at et sddant ansvar kun kan
padrages, nar de tre betingelser, der folger af denne bestemmelse, er opfyldt. Selv om denne
artikel 50, stk. 1, matte finde anvendelse i den foreliggende sag, kan Europol folgelig ikke ifalde
ansvar, nar der ikke foreligger nogen ulovlig adfeerd fra Europols side, og der ikke er
arsagsforbindelse mellem en sadan adfeerd og den lidte skade. Desuden kan Unionen ikke veere
forpligtet til at erstatte skader, der folger af en medlemsstats handling i henhold til den nsevnte
artikel 50, stk. 1, som kun finder anvendelse pa skader, der er forvoldt af Unionen og en
medlemsstat i feellesskab, hvilket bekreeftes af ordlyden af denne forordnings artikel 50, stk. 2.

Ifelge Europol kan det ikke udledes af 57. betragtning til forordning 2016/794, at det forholder sig
anderledes. Begrebet »solidarisk ansvar«, der er omhandlet i denne betragtning, forudseetter, at
mere end én enhed er ansvarlig for den samme skade, og ikke, at Europol, safremt agenturet ikke
har udvist nogen ulovlig adfeerd, kan holdes ansvarlig for en medlemsstats handling. Appellantens
fortolkning af den neevnte betragtning er i strid med forordningens reekkevidde og ordlyden af
dens artikel 50. Da preeamblen til en EU-retsakt ikke er retligt bindende, kan den ikke paberabes
til stotte for at fravige en bestemmelses klare ordlyd.

Domstolens bemcerkninger

Det skal forst undersoges, om artikel 50, stk. 1, i forordning 2016/794 indferer en ordning med
solidarisk ansvar for Europol og den pageldende medlemsstat i tilfeelde af ulovlig behandling af
oplysninger. I bekreeftende fald skal det dernsest afgeres, hvilke betingelser der skal veere opfyldt
for, at dette ansvar kan ifaldes.
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— Arten af ansvarsordningen i henhold til artikel 50, stk. 1, i forordning 2016/794

Med henblik pa fortolkningen af artikel 50, stk. 1, i forordning 2016/794, navnlig med henblik pa
at fastleegge arten af den ansvarsordning, der er fastsat heri, skal der i overensstemmelse med
Domstolens faste praksis ikke blot tages hensyn til dennes ordlyd, men ogsa til den
sammenheeng, hvori den indgar, og til de mal, der forfolges med den ordning, som den udger en
del af (jf. i denne retning dom af 3.6.2021, TEAM POWER EUROPE, C-784/19, EU:C:2021:427,
preemis 43 og den deri naevnte retspraksis).

Hvad angar ordlyden af artikel 50, stk. 1, i forordning 2016/794 bestemmer denne, at enhver, der
har lidt skade som folge af en ulovlig behandling af oplysninger, har ret til erstatning for den
forvoldte skade »enten fra Europol [...] eller fra den medlemsstat, hvor den begivenhed, der gav
anledning til skaden, indtraf [...]«. Som generaladvokaten har anfert i punkt 38 i forslaget til
afgorelse, er denne ordlyd ikke entydig med hensyn til arten af det omhandlede ansvar. Den kan
nemlig antyde, at den skadelidte fysiske person skal henvende sig enten til Europol i tilfeelde af
skade, der helt eller delvis kan tilregnes Europol, eller til den pageeldende medlemsstat i tilfeelde af
skade, der helt eller delvis kan tilregnes denne medlemsstat. For sa vidt som det ligeledes kan folge
af den nzevnte ordlyd, at den person, der har lidt skade, uden forskel kan henvende sig til hver af
enhederne — dvs. enten til Europol eller til den pageeldende medlemsstat — med henblik pa at opna
fuld erstatning for den skade, der er lidt som folge af en ulovlig behandling af oplysninger foretaget
inden for rammerne af et samarbejde mellem Europol og denne medlemsstat, udelukker denne
ordlyd imidlertid ikke, at den naevnte bestemmelse i denne henseende kan indfere et solidarisk
ansvar for de neevnte enheder.

Det skal derfor undersgges, om denne bestemmelse, henset til det mél, der forfolges med
artikel 50, stk. 1, i forordning 2016/794, og den sammenheng, hvori den indgér, skaber en
ordning med solidarisk ansvar for Europol og den pageldende medlemsstat for sa vidt angar de
skader, der er lidt som folge af en ulovlig behandling af oplysninger, der er foretaget inden for
rammerne af et samarbejde mellem Europol og denne medlemsstat i henhold til denne
forordning.

Det fremgér af 57. betragtning til forordning 2016/794, som udtrykker dette mal, at »[d]et [...]
muligvis ikke [er] klart for den pageeldende fysiske person, om den skade, den pégeeldende har
lidt som folge af ulovlig databehandling, skyldes Europols eller en medlemsstats handlinger[, og
at] [...] Europol og medlemsstaten, hvor den skadevoldende handling skete, [derfor] ber [...] veere
solidarisk ansvarlige«.

Det folger heraf, at EU-lovgiver — under hensyntagen til den situation, hvor en fysisk person, der
har lidt skade som folge af en ulovlig behandling af oplysninger, ikke kan afgere, om
vedkommendes skade kan tilregnes en handling foretaget af Europol eller en medlemsstat, som
dette agentur har samarbejdet med — har indfert en ordning med solidarisk ansvar mellem
Europol og den medlemsstat, hvor den skadevoldende handling skete, med henblik pa at sikre
denne fysiske person en fuldsteendig beskyttelse i tilfeelde af, at den pageeldende befinder sig i en
sadan situation.

I denne henseende bemeerkes, at selv om en betragtning til en EU-retsakt ikke er retligt bindende,
har den en vigtig fortolkningsveerdi, idet den kan preecisere indholdet af en bestemmelse i den
pégeeldende retsakt og oplyse om hensigten hos udstederen af denne retsakt (jf. i denne retning
dom af 13.7.2023, Kommissionen mod CK Telecoms UK Investments, C-376/20 P,
EU:C:2023:561, preemis 104 og 105 og den deri neevnte retspraksis).
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Ganske vist kan betragtningen til en EU-retsakt ikke paberabes til stotte for at fravige selve den
pageeldende retsakts bestemmelser eller til stotte for en fortolkning af disse bestemmelser, der er
i abenbar strid med deres ordlyd (jf. i denne retning dom af 19.6.2014, Karen Millen Fashions,
C-345/13, EU:C:2014:2013, preemis 31 og den deri naevnte retspraksis, og af 16.2.2022, Ungarn
mod Parlamentet og Radet, C-156/21, EU:C:2022:97, preemis 191).

I det foreliggende tilfeelde modsiger 57. betragtning til forordning 2016/794 imidlertid pa ingen
made ordlyden af denne forordnings artikel 50, stk. 1. Som det er anfert i denne doms praemis 55,
kan denne ordlyd nemlig bl.a. fortolkes saledes, at denne bestemmelse indferer en ordning med
solidarisk ansvar for Europol og den pageldende medlemsstat til fordel for den fysiske person,
der har lidt skade som folge af en ulovlig behandling af oplysninger foretaget inden for rammerne
af et indbyrdes samarbejde mellem dem.

Det fremgar af denne analyse, at artikel 50, stk. 1, i forordning 2016/794, sammenholdt med 57.
betragtning til denne forordning, i overensstemmelse med EU-lovgivers hensigt om at tilgodese
den fysiske person, der har lidt skade, skaber en ordning med solidarisk ansvar for Europol og
den pageeldende medlemsstat for de skader, der er lidt som folge af en sddan behandling.

Denne fortolkning understottes af den sammenheeng, hvori denne bestemmelse indgar, navnlig af
artikel 49 og artikel 50, stk. 2, i forordning 2016/794.

For det forste fastseetter artikel 49 i forordning 2016/794 nemlig ifolge sin overskrift almindelige
bestemmelser om ansvar og ret til erstatning. Det fremgar derimod af overskriften til
forordningens artikel 50, at denne artikel specifikt vedrerer ansvaret for en forkert behandling af
personoplysninger og den deraf folgende ret til erstatning. Den omsteendighed, at den neevnte
artikel 50 har karakter af en undtagelse i forhold til de almindelige principper om Unionens
ansvar uden for kontraktforhold, fremheves navnlig i den neevnte forordnings artikel 49, stk. 3,
sammenholdt med 56. betragtning hertil.

I henhold til sidstnevnte bestemmelse skal Europol for s& vidt angir ansvar uden for
kontraktforhold i overensstemmelse med de almindelige retsgrundseetninger, der er feelles for
medlemsstaternes retssystemer, erstatte skader forvoldt af Europols tjenestegrene eller af dets
ansatte under udferelsen af deres hverv. I denne regel er dog tilfgjet »jf. dog artikel 49« i
forordning 2016/794.

I denne henseende bemeerkes, at henvisningen til »artikel 49« i teksten i denne forordnings
artikel 49, stk. 3, udger en abenbar redaktionel fejl. Denne henvisning ville nemlig veere
meningsles, hvis den henviste til den artikel, som den er en del af. Eftersom samme forordnings
artikel 50 fastseetter en undtagelsesordning i forhold til de almindelige regler om Unionens
ansvar uden for kontraktforhold som omhandlet i neevnte artikel 49, stk. 3, skal sidstneevnte
bestemmelse, for sa vidt angar den forste del, der indeholder udtrykket »jf. dog«, folgelig leses
saledes, at den henviser til denne artikel 50.

56. betragtning til forordning 2016/794 underbygger den fortolkning, der er anlagt i den
foregdende preemis, idet det deri er anfort, at »[d]e almindelige regler om ansvar i og uden for
kontrakt, der geelder for EU-institutionerne og EU-agenturer og -organer, ber finde anvendelse pa
Europol, dog med undtagelse af reglerne om ansvar for ulovlig databehandling«.
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Det folger heraf, at artikel 50 i forordning 2016/794 har til formal at indfere en seerordning om
ansvar uden for kontraktforhold for sa vidt angar ulovlig behandling af oplysninger, som fraviger
den almindelige ansvarsordning, der er fastsat i denne forordning.

For det andet fremgar det af artikel 50, stk. 2, i forordning 2016/794, at den omstendighed, at
Europol eller den pageldende medlemsstat drages til ansvar ved Den Europeeiske Unions
Domstol eller den kompetente nationale retsinstans for en ulovlig behandling af oplysninger
foretaget inden for rammerne af et samarbejde mellem dem, kun udger det forste af to trin i den
ansvarsmekanisme, der er fastsat i denne forordnings artikel 50. Ifolge artikel 50, stk. 2, i denne
forordning bestar det andet trin i denne mekanisme nemlig i at fastleegge Europols og/eller den
pageldende medlemsstats »endelige ansvar« for erstatning, der tilkendes en skadelidt i henhold
til denne forordnings artikel 50, stk. 1, idet Europols bestyrelse kan foreleegges tvister mellem
Europol og medlemsstaterne i denne henseende, idet dette dog ikke griber ind i retten til
provelse af bestyrelsens afgerelse for Den Europeeiske Unions Domstol i henhold til artikel 263
TEUF.

Den mulighed, der er fastsat i artikel 50, stk. 2, i forordning 2016/794, for inden for rammerne af
dette andet trin at fa Europols bestyrelse til at fastleegge det »endelige ansvar«, der péhviler den
enhed, som den ulovlige adfeerd, der ligger til grund for tabet, kan tilregnes, eller den del af
ansvaret, der pahviler hver enkelt enhed i tilfeelde af sammensted af ulovlig adfeerd, har
imidlertid ingen eksistensberettigelse, hvis disse enheder ikke er solidarisk ansvarlige.

Henset til det ovenstaende skal det fastslas, at artikel 50 i forordning 2016/794, sammenholdt med
artikel 49, stk. 3, i og 56. og 57. betragtning til denne forordning, indferer en ordning med
solidarisk ansvar for Europol og den medlemsstat, hvor skaden fandt sted som folge af en ulovlig
behandling af oplysninger, foretaget inden for rammerne af et samarbejde mellem dem i henhold
til den neevnte forordning.

Som generaladvokaten har anfert i punkt 51 i forslaget til afgorelse, er denne ordning med
solidarisk ansvar ikke ukendt i EU-reglerne om databehandling. Artikel 82, stk. 4, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger og om opheevelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (EUT 2016, L 119, s. 1) fastseetter saledes et sddant ansvar i tilfeelde af, at der er
flere dataansvarlige.

— Betingelser for at ifalde ansvar i henhold til artikel 50, stk. 1, i forordning 2016/794

I overensstemmelse med de betingelser, der folger af artikel 340 TEUF, som artikel 50, stk. 1, i
forordning 2016/794 henviser til i det tilfeelde, hvor den person, der har lidt skade, anleegger sag
mod Europol, forudseetter Unionens ansvar uden for kontraktforhold i henhold til denne
artikel 340 TEUF, at en raekke betingelser er opfyldt, nemlig at den adfeerd, som den pageeldende
EU-institution eller det pageeldende EU-organ, -kontor eller -agentur leegges til last, har veeret
retsstridig, at der foreligger en faktisk skade, og at der er en arsagsforbindelse mellem denne
adfeerd og den heevdede skade (jf. i denne retning dom af 16.12.2020, Radet mod K.
Chrysostomides & Co. m.fl, C-597/18 P, C-598/18 P, C-603/18 P og C-604/18 P,
EU:C:2020:1028, preemis 79 og 80 og den deri nevnte retspraksis).
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I den specifikke sammenhzng, som forordning 2016/794 indgar i, fremgar det af ordlyden af
denne forordnings artikel 50, stk. 1, at enhver, der pa grundlag af denne bestemmelse gnsker at
gore sin ret til erstatning geeldende over for enten Europol eller den medlemsstat, som den
pageeldende kritiserer, skal godtgere, at der foreligger en »ulovlig behandling af oplysninger«, en
»skade« og en érsagsforbindelse mellem denne behandling og denne skade. Henset til den forste
af de betingelser, der er nevnt i den foregdende preemis, skal denne person saledes alene
godtgere, at der er blevet foretaget en ulovlig behandling af oplysninger inden for rammerne af et
samarbejde, der har involveret Europol og en medlemsstat i henhold til den neevnte forordning.

Som det er anfort i denne doms preemis 57 og 58, bestar det mal, der forfolges med artikel 50,
stk. 1, i forordning 2016/794, i henhold til 57. betragtning til denne forordning i at imedega de
vanskeligheder, som den pageeldende fysiske person kan blive udsat for med hensyn til at fastsla,
om den skade, der er lidt som folge af en ulovlig behandling af oplysninger inden for rammerne
af et sadant samarbejde, er en folge af en handling fra Europols eller den pageeldende
medlemsstats side.

Det kan ikke kreeves af denne person, at vedkommende godtger, hvem — Europol eller den
pageeldende medlemsstat — denne skade kan tilregnes, eller at vedkommende anleegger sag mod
disse to enheder med henblik pa at opna fuld erstatning for sin skade, da den neevnte artikel 50,
stk. 1, sammenholdt med 57. betragtning, ellers ville blive bergvet sin effektive virkning.

I sidstneevnte henseende bemeerkes, at artikel 50, stk. 1, i forordning 2016/794 ikke fastseetter, at
den pageeldende fysiske person kan sagsege de to enheder, der potentielt er ansvarlige for ulovlig
behandling af oplysninger, ved den samme retsinstans, idet denne bestemmelse forpligter denne
person til at anleegge sag mod Europol ved Den Europeiske Unions Domstol eller anlegge sag
mod medlemsstaten ved en kompetent retsinstans i denne medlemsstat.

For det forste kan det — selv om den pageldende medlemsstat og Europol har mulighed for at
intervenere ved henholdsvis Retten eller en retsinstans i denne medlemsstat — folgelig ikke
udelukkes, at denne person er tvunget til at anleegge sag, uden at en af disse enheder er til stede.
For det andet folger det under alle omstendigheder af den foregdende preemis, at hvis de to
enheder er til stede under sagen for den retsinstans, for hvilken sagen er indbragt, er det kun den
ene af disse enheders ansvar, der kan underseges inden for rammerne af den verserende sag,
hvilket kan skade fastleeggelsen af de faktiske omsteendigheder. Endelig risikerer de sogsmal, som
den pageeldende person har anlagt mod Europol ved Retten og mod den pageldende medlemsstat
ved retsinstanserne i denne medlemsstat, at fore til, at disse to retsinstanser pa samme made
fastslar, at ingen af disse sagsogte enheder er ansvarlige, idet den péageldende person ikke i
tilstreekkelig grad har godtgjort, at den heaevdede skade kan tilregnes dem.

Det er netop for at tage hensyn til disse bevismeessige vanskeligheder, at EU-lovgiver i artikel 50 i
forordning 2016/794 for sa vidt angar erstatning for skade forvoldt ved en ulovlig behandling af
oplysninger har fastsat en ansvarsmekanisme i to trin, som dels fritager den pageeldende fysiske
person for byrden med at pavise identiteten af den enhed, hvis adfeerd har forvoldt den pastaede
skade, dels fastseetter, at det »endelige ansvar« for denne skade, efter at denne person er blevet
fyldestgjort, i givet fald skal afgeres endeligt inden for rammerne af en procedure, der kun
involverer Europol og den pageldende medlemsstat for Europols bestyrelse.

Det folger heraf, at artikel 50, stk. 1, i forordning 2016/794, sammenholdt med 57. betragtning til

denne forordning, skal fortolkes séledes, at denne bestemmelse ikke paleegger den pageeldende
fysiske person, som har bevist, at der foreligger en ulovlig behandling af oplysninger, som er
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foretaget inden for rammerne af et samarbejde mellem Europol og en medlemsstat i henhold til
nzevnte forordning, byrden med at identificere, hvilken af de enheder, der er involveret i dette
samarbejde, som har udvist den adfeerd, der udger denne ulovlige behandling.

For at paleegge Europol eller den pageeldende medlemsstat solidarisk ansvar og med henblik pa at
gore det muligt for den berorte fysiske person at opnd fuld erstatning for sit tab enten ved
Unionens retsinstanser eller ved de nationale retter i henhold til artikel 50, stk. 1, i forordning
2016/794, er det tilstraekkeligt, at denne person godtger, at der i forbindelse med et samarbejde
mellem Europol og den pageldende medlemsstat i henhold til denne forordning er blevet
foretaget en ulovlig behandling af oplysninger, som har forvoldt vedkommende skade, uden at det
kreeves, at den pageeldende derudover godtger, hvilken af disse to enheder denne ulovlige
behandling kan tilregnes.

Nar dette er sagt, star det den sagsogte enhed frit for ved hjeelp af alle retsmidler at godtgere, at
den heevdede skade er udelukket i forbindelse med en angiveligt ulovlig behandling af
oplysninger, der er foretaget inden for rammerne af et sdidant samarbejde. Dette vil f.eks. veere
tilfeeldet, hvis denne enhed godtger, at skaden er forarsaget af faktiske omsteendigheder, der
ligger forud for det samarbejde, der er blevet indledt i henhold til forordning 2016/794.

Det folger af samtlige ovenstiende betragtninger, at Retten — ved i den appellerede doms
preemis 91 at forkaste appellantens forste pastand med den begrundelse, at han ikke havde
godtgjort, at videregivelsen af personoplysninger vedrorende ham kunne tilregnes Europol, og
derfor »ikke havde fort bevis for en tilstreekkeligt godtgjort arsagsforbindelse mellem den
heevdede skade inden for rammerne af [denne pastand] og en eventuel adfeerd fra Europols side«,
og ved i den appellerede doms preemis 92-95 at fastsla, at denne forkastelse ikke blev draget i tvivl
af 57. betragtning til og artikel 49, stk. 3, og artikel 50 i forordning 2016/794 — begik en retlig fejl,
idet den med urette fastslog, at denne forordnings artikel 50, stk. 1, ssmmenholdt med 57.
betragtning hertil, ikke fritog den pageeldende fysiske person fra at godtgere, hvilken af de to
involverede enheder den ulovlige behandling af oplysninger kunne tilregnes.

Det folger heraf, at det forste anbringende er begrundet.

Denne retlige fejl pavirker Rettens forkastelse af den forste pastand i det hele, saledes som denne
pastand var afgreenset i den appellerede doms preemis 49, idet denne afgreensning ikke er blevet
anfeegtet inden for rammerne af appelsagen.

Folgelig skal det forste appelanbringende tages til folge, og den appellerede dom opheeves, for sa
vidt som Retten forkastede denne forste — saledes afgreensede — pastand som ugrundet.

Det andet til det fjerde anbringende

Det andet til det fjerde appelanbringende vedregrer — ligesom det ferste anbringende —
forkastelsen af den forste pastand, hvormed der kreeves erstatning for den ikkegkonomiske skade,
som appellanten har lidt som folge af videregivelsen til offentligheden af personoplysninger
hidrgrende fra de omhandlede mobiltelefoner.

Da undersagelsen af det andet til det fjerde anbringende ikke kan fore til en mere vidtgaende

ophaevelse af den appellerede dom end den, der folger af, at det forste anbringende er blevet taget
til folge, er det uforngdent at behandle disse anbringender.
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Det sjette anbringende

Parternes argumentation

Det sjette anbringende, som skal behandles for det femte, omfatter to led og vedrerer den
appellerede doms praemis 102 og 106-111.

Med det sjette anbringendes forste led har appellanten kritiseret Retten for, at den i disse
preemisser i den appellerede dom fejlagtigt konkluderede, at der ikke var nogen arsagsforbindelse
mellem den heevdede ulovlige adfeerd i forbindelse med den anden pastand, dvs. Europols
opferelse af hans navn pa »mafialisterne« eller Europols fastleeggelse af en forbindelse mellem
ham og disse lister, og den skade, som han heevder at have lidt som folge af denne opforelse eller
fastleeggelse af denne forbindelse.

Til stotte for dette forste led har appellanten gjort geeldende, at Europol ikke har begrundet
fastleeggelsen af en sddan forbindelse mellem ham og »mafialisterne«, og at dette agentur ved
fastleeggelsen af denne forbindelse har tilsidesat proportionalitetsprincippet ved at overskride sin
opgave, der alene bestar i at analysere den omhandlede USB-enhed.

Da Europols rapport var en del af de nationale strafferetlige sagsakter vedrgrende appellanten, og
da oplysningerne i disse sagsakter var leekket, skal det desuden fastslds, at der er en
arsagsforbindelse mellem Europols ulovlige adfeerd og den skade, som appellanten har lidt. Den
omstendighed, at ingen af de omhandlede avisartikler neevner denne rapport, saledes som Retten
anforte i den appellerede doms premis 107, rejser ikke tvivl om, at der er en sadan
arsagsforbindelse.

Appellanten har i evrigt gjort geeldende, at Europol er den eneste, der i den neevnte rapport har
fastlagt denne forbindelse mellem ham og »mafialisterne«, selv. om hverken national ret eller
EU-retten giver mulighed for at udarbejde og fore sddanne lister. I denne henseende kan der ikke
tages hensyn til de slovakiske medier, ifelge hvilke de slovakiske politimyndigheder forte
»mafialister«. Desuden har Europol ved at stotte sig pa offentligt tilgeengelige kilder med henblik
pa at fastleegge den neevnte forbindelse tilsidesat de forpligtelser, der pahviler agenturet i henhold
til artikel 29, stk. 6, i forordning 2016/794. Ifglge appellanten kan det udledes af den
omstendighed, at Europols rapport ikke angiver, at agenturet har fundet oplysninger om
forbindelsen mellem appellanten og »mafialisterne« i medierne, og af den omstendighed, at
denne oplysning udtrykkeligt fremgar af denne rapport, at Europol har fastlagt denne
forbindelse, som ikke fremgar af »sensationspressen.

Dette anbringendes andet led vedrerer en urigtig gengivelse af beviserne. Appellanten har gjort
geldende, at Rettens konstatering i den appellerede doms preemis 108 og 109, hvorefter det
folger af de avisartikler, der blev fremlagt under sagen for Retten, at appellanten var blevet
kvalificeret som »mafioso« allerede inden udarbejdelsen af Europols rapport, er fejlagtig.
Overskriften pa den avisartikel, der blev offentliggjort den 28. februar 2012, som preesenterer
appellanten som »mafiosoen, som ikke eksisterer«, er beviset for, at han ikke havde nogen
forbindelse med »mafialisterne«.

Europol og Den Slovakiske Republik har nedlagt pastand om, at det sjette anbringende forkastes.
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Domstolens bemcerkninger

Hvad angér det sjette anbringendes andet led, som skal behandles forst, bemzerkes, at det folger af
fast retspraksis, at der bl.a. foreligger en urigtig gengivelse af beviserne, nar Retten abenbart har
overskredet greenserne for en rimelig bedemmelse af disse beviser. Denne urigtige gengivelse skal
fremga abenlyst af sagens akter, uden at det skal veere fornedent at foretage en fornyet vurdering af
de faktiske omsteendigheder og beviserne. Det er i denne henseende ikke tilstreekkeligt at
godtgere, at et dokument kan veere genstand for en anden fortolkning end den, som Retten lagde
til grund (jf. i denne retning dom af 16.2.2023, Kommissionen mod Italien og Spanien, C-635/20 P,
EU:C:2023:98, preemis 127 og den deri neevnte retspraksis).

I det foreliggende tilfzelde fastslog Retten i den appellerede doms preemis 108, at »det tidsmeessige
sammenfald, som [appellanten] har paberabt sig, modsiges af de beviser, som [appellanten] selv og
Europol har fremlagt«. I denne henseende bemzerkede Retten i samme praemis, at »[appellanten] i
steevningen [henviste til] en avisartikel, der blev offentliggjort den 28. februar 2012 med
overskriften »Maridan Kocner. Mafiosoen, som ikke eksisterer«, og hvori det hed, at
»entreprengren Marian Koc¢ner, som er pa de sdkaldte »mafialister«, som politiet leekkede i 2005,
fremgar af rubrikken »motorkeretgjer af interesse««, og at »Europol [henviste] til avisartikler
offentliggjort den 21. juni 2005 og den 9. juli 2017, hvori der ligeledes henvises til [appellantens]
mulige involvering i mafiaen«.

Det fremgar saledes, at Retten stottede sin konklusion om, at appellanten allerede inden
udarbejdelsen af Europols rapport var blevet kvalificeret som »mafioso«, pa en reekke avisartikler
vedrerende appellanten og ikke kun pa den artikel fra 2012, som sidstnaevnte havde fremlagt, og
som ifplge ham adskilte ham fra »mafialisterne«. I modseetning til, hvad appellanten har gjort
geldende, overskred Retten ved denne fremgangsmade hverken greenserne for en rimelig
bedemmelse af disse forhold i deres helhed eller gengav den neevnte avisartikel, som appellanten
havde péaberabt sig, urigtigt ved at fortolke den pa en made, der var uforenelig med dens ordlyd.

Folgelig ma det sjette anbringendes andet led forkastes som ugrundet.

Hvad angér dette anbringendes forste led skal det bemeerkes, at pa omradet for Unionens ansvar
uden for kontraktforhold er spargsmalet, om der er arsagsforbindelse mellem den omsteendighed,
der har givet anledning til skadens opstaen og skaden, hvilket er en betingelse for, at dette ansvar
kan ifaldes, et retssporgsmél, som derfor er undergivet Domstolens provelsesret (dom af
16.7.2009, Kommissionen mod Schneider Electric, C-440/07 P, EU:C:2009:459, preemis 192, og
kendelse af 3.9.2019, FV mod Radet, C-188/19 P, EU:C:2019:690, preemis 36). Denne provelse
kan imidlertid ikke besta i, at Domstolen ompreover Rettens konstateringer og vurderinger af de
faktiske omsteendigheder (jf. i denne retning dom af 16.7.2009, Kommissionen mod Schneider
Electric, C-440/07 P, EU:C:2009:459, preemis 193).

Det ma imidlertid konstateres, at appellanten med dette forste led reelt tilsigter at rejse tvivl om
visse faktuelle vurderinger, som Retten har foretaget pa baggrund af de beviser, der blev fremlagt
for den. Der er for det forste tale om vurderingen i den appellerede doms preemis 102, hvorefter
appellanten ikke havde fremlagt noget bevis, der kunne godtgere, at de »mafialister«, som hans
navn angiveligt var blevet opfert pa, var blevet udarbejdet og fort af Europol. For det andet har
appellanten ligeledes rejst tvivl om Rettens vurdering, hvorefter der ikke var nogen
arsagsforbindelse mellem Europols angiveligt ulovlige adfeerd og den heevdede skade, for sa vidt
som Retten dels i den appellerede doms preemis 107 fastslog, at appellanten ikke havde fremlagt
noget bevis for, at de oplysninger, der blev offentliggjort i denne henseende, stammede fra

18 ECLLI:EU:C:2024:202



102

103

104

105

106

Dowm AF 5.3.2024 — saGg C-755/21 P
Koc¢NEr MoD EurorOL

Europols rapport, dels i denne doms preemis 108 og 109 fastslog, at den slovakiske presse leenge for
begyndelsen af 2019 allerede preesenterede appellanten som en mafioso. Eftersom appellanten
med dette led ikke har paberabt sig en urigtig gengivelse af beviserne, er de neevnte vurderinger
ikke omfattet af Domstolens provelsesret.

Det sjette anbringendes forste led skal folgelig afvises.

Det folger heraf, at dette anbringende skal forkastes, idet det delvist skal afvises, delvist er
ugrundet.

Det femte anbringende

Med det femte anbringende, der er stottet pa den samme argumentation som den, der er fremfort
til stotte for det forste anbringende, har appellanten kritiseret Retten for at have begaet en retlig
fejl ved i den appellerede doms preemis 105 at beslutte ikke at tage hensyn til 57. betragtning til
forordning 2016/794 med henblik pa at fastleegge Europols ansvar med den begrundelse, at
preeamblen til en forordning ikke er retligt bindende. Det folger heraf, at Retten fejlagtigt
forkastede den anden pastand om erstatning for den skade, som appellanten mener at have lidt
som folge af Europols angivelige opferelse af hans navn pa »mafialisterne, idet den fastslog, at
der ikke findes nogen mekanisme for solidarisk ansvar, som kommer til udtryk eller er baseret pa
bestemmelserne i denne forordning i tilfeelde af Europols eller den pageeldende medlemsstats
ulovlige behandling af oplysninger.

Europol, stettet af Den Slovakiske Republik, har nedlagt pastand om, at det femte anbringende
forkastes, idet Europol har paberabt sig de samme argumenter som dem, der er neevnt i denne
doms preemis 49-52, som svar pa den argumentation, som appellanten har fremfort i forbindelse
med det forste anbringende.

I denne henseende bemzerkes, at Retten — som er den eneste, der har kompetence til at fastleegge
og bedemme de faktiske omsteendigheder og til at bedemme de beviser, som den har lagt til grund
ved fastleeggelsen af disse faktiske omsteendigheder — med henblik pa at forkaste den anden
pastand om erstatning for den skade, som appellanten mener at have lidt som felge af Europols
opferelse af hans navn pa »mafialisterne, stottede sig pa flere forhold. Retten fastslog saledes for
det forste i den appellerede doms preemis 102 — hvortil der henvises i det sjette appelanbringende,
der er blevet forkastet — at appellanten ikke havde godtgjort, at de »matfialister«, hvorpa hans navn
var blevet opfort, var blevet udarbejdet og fort af Europol. For det andet fastslog Retten i den
appellerede doms premis 108 og 109 - hvortil der ligeledes henvises i det sjette
appelanbringende, der er blevet forkastet — at det tidsmeessige sammenfald, som appellanten
havde paberabt sig, mellem Europols rapport og udviklingen i den made, hvorpa appellanten blev
beskrevet i den slovakiske presse, som, efter at sagsakterne i den nationale straffesag, der vedrorte
ham, var blevet leekket, preesenterede sidstneevnte som en »mafioso« eller som »en person, der er
opfert pa mafialisterne«, blev modsagt af de beviser, som savel appellanten som Europol havde
fremlagt med henvisning til avisartikler offentliggjort i 2005, 2012 og 2017. I denne henseende
fastslog Retten desuden i den appellerede doms preemis 109, at »den slovakiske presse leenge for
begyndelsen af 2019 allerede preesenterede [appellanten] som »en mafioso« og ikke blot som en
»kontroversiel entreprenor««, og udelukkede pa grundlag af disse beviser, at »denne
preesentation af [appellanten] kunne skyldes, at sagsakterne i [den nationale] straffesag
[vedrgrende ham], [som indeholdt] Europols rapport, var blevet leekket«.
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Det fremgar siledes navnlig af konstateringerne i den appellerede doms preemis 108 og 109, at det
er udelukket, at den skade, som appellanten har paberabt sig, kan veere forbundet med en eventuel
ulovlig behandling af oplysninger, der har fundet sted inden for rammerne af samarbejdet mellem
Europol og de slovakiske myndigheder, eftersom Europols rapport er fremkommet efterfolgende
og alene af denne grund ikke har noget at gore med den begivenhed, der gav anledning til skaden,
som appellanten har paberabt sig i forbindelse med den anden pastand. Som anfert i denne doms
preemis 96-102, har appellanten ikke inden for rammerne af det sjette anbringende godtgjort, at
Retten for sa vidt angar disse konstateringer har foretaget en urigtig gengivelse af beviser eller en
retlig fejl.

Folgelig er den betingelse, der er neevnt i denne doms preemis 81, og som kreeves opfyldt for, at
Europol ifalder solidarisk ansvar pa grundlag af artikel 50, stk. 1, i forordning 2016/794, ikke
opfyldt i det foreliggende tilfeelde, saledes at dette ansvar under alle omstendigheder ikke kan
padrages i henhold til den anden pastand.

Det folger heraf, at det femte anbringende til trods for den retlige fejl, som Retten begik ved i den
appellerede doms preemis 105 og af de grunde, der er anfort i denne doms preemis 92-95, at se bort
fra selve princippet om Europols solidariske ansvar i forbindelse med denne forordning, skal
forkastes som uvirksomt.

Da det femte og det sjette anbringende er blevet forkastet, folger det heraf, at appellen skal
forkastes, for sa vidt som den vedrerer den anden pastand.

Segsmalet for Retten

I overensstemmelse med artikel 61, stk. 1, andet punktum, i statutten for Den Europeeiske Unions
Domstol kan Domstolen, nar den opheever den af Retten trufne afgorelse, selv treffe endelig
afgorelse, hvis sagen er moden til pakendelse.

I den foreliggende sag finder Domstolen, navnlig henset til den omstendighed, at appellantens
sogsmal for Retten var baseret pa anbringender, der var genstand for en kontradiktorisk
forhandling ved Retten, og hvis undersogelse ikke nedvendigger vedtagelsen af supplerende
foranstaltninger med henblik pé sagens tilretteleeggelse eller oplysning af sagen, at dette segsmal
er modent til pakendelse, og at der skal treeffes endelig afgerelse herom inden for rammerne af den
tvist, der stadig verserer for den (jf. analogt dom af 4.3.2021, Kommissionen mod Fuatbol Club
Barcelona, C-362/19 P, EU:C:2021:169, preemis 108 og den deri neevnte retspraksis).

Henset til den delvise opheevelse af den appellerede dom skal der alene tages stilling til den forste
pastand, der blev nedlagt for Retten, som afgreenset i den appellerede doms preemis 49.

Appellanten har pa grundlag af artikel 268 TEUF og 340 TEUF samt artikel 50, stk. 1, i forordning
2016/794 nedlagt pastand om betaling af et belgb pa 50 000 EUR i erstatning for den skade, som
han mener at have lidt som felge af videregivelsen til offentligheden af personoplysninger fra de
omhandlede mobiltelefoner, som var blevet stillet til radighed for offentligheden pa internettet
og gengivet af den slovakiske presse. Denne videregivelse af personoplysninger som folge af offen-
tliggorelsen af dem har skadet hans eere og faglige omdemme, retten til respekt for hans privatliv
og familieliv samt retten til respekt for hans kommunikation, som er sikret ved chartrets artikel 7.
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I denne henseende har appellanten, idet han har stettet sig pa 57. betragtning til forordning
2016/794, gjort geeldende, at Europol kan holdes solidarisk ansvarlig pa grundlag af denne
forordnings artikel 50, stk. 1, hvis den skade, som han heevder at have lidt som folge af en ulovlig
behandling af oplysninger, skyldes Europols eller en medlemsstats handlinger.

Europol har gjort geeldende, at det ikke er godtgjort, at agenturet har foretaget en ulovlig
behandling af oplysninger, eftersom det ikke er godtgjort, at leekagen af oplysninger vedrorende
appellanten hidrerte fra det. Under alle omsteendigheder medferer enhver leekage af oplysninger,
selv.om den matte anses for godtgjort, ikke automatisk, at Europol ifalder ansvar uden for
kontraktforhold. Europol har siledes gjort geeldende, at det folger af Domstolens praksis, at EU’s
organer kun kan ifalde ansvar uden for kontraktforhold bl.a. pa den betingelse, at der foreligger
en tilstraekkeligt kvalificeret tilsideseettelse af en retsregel, som har til formal at tilleegge borgerne
rettigheder. Artikel 32, stk. 1, i forordning 2016/794 fastseetter ikke en absolut resultatforpligtelse,
men pélegger alene Europol at treeffe de nodvendige tekniske og organisatoriske foranstaltninger
til at beskytte personoplysninger mod enhver form for uautoriseret behandling, hvilket Europol
har gjort. Europol har desuden aldrig behandlet de oplysninger, der er udtrukket fra de
omhandlede mobiltelefoner, i dekrypteret og forstaelig form.

Ifolge Domstolens faste praksis forudseetter Unionens ansvar uden for kontraktforhold i henhold
til artikel 340, stk. 2, TEUF, at en reekke betingelser er opfyldt, nemlig at der foreligger en
tilstreekkeligt kvalificeret tilsideseettelse af en retsregel, som har til formal at tilleegge borgerne
rettigheder, at der foreligger en virkelig skade, og at der er en arsagsforbindelse mellem
tilsideseettelsen af den forpligtelse, der pahviler den, som har udstedt retsakten, og de skadelidtes
skade (dom af 10.9.2019, HTTS mod Radet, C-123/18 P, EU:C:2019:694, preemis 32 og den deri
neevnte retspraksis).

Det fremgar af denne retspraksis, at den forste betingelse for at ifalde dette ansvar, som vedrerer
ulovligheden af den adfeerd, som den pageeldende EU-institution eller det pageeldende EU-organ,
-kontor eller -agentur leegges til last, som omhandlet i den retspraksis, der er neevnt i denne doms
preemis 73, omfatter to led, nemlig at det dels er nodvendigt, at der er sket en tilsideseettelse af en
EU-retlig regel, som har til formal at tilleegge borgerne rettigheder, dels at denne tilsideseettelse er
tilstreekkeligt kvalificeret (jf. i denne retning dom af 10.9.2019, HTTS mod Radet, C-123/18 P,
EU:C:2019:694, preemis 36).

Hvad angar denne betingelses forste led folger det af fast retspraksis, at borgernes rettigheder ikke
blot bestar, nar de udtrykkeligt er indremmet i EU-retlige bestemmelser, men ogsa, nar disse
pélegger borgerne, medlemsstaterne eller EU-institutioner, -organer, -kontorer eller -agenturer
entydige positive eller negative forpligtelser (jf. i denne retning dom af 22.12.2022, Ministre de la
Transition écologique og Premier ministre (Statens heeftelse for luftforurening), C-61/21,
EU:C:2022:1015, preemis 46). Denne regel geelder ogsa for forpligtelser, der er palagt i henhold til
EU-retten inden for rammerne af samarbejdet mellem et EU-agentur, sisom Europol, og
medlemsstaterne.

Tilsideseettelsen af sadanne forpligtelser kan gore indgreb i de rettigheder, der saledes implicit er
tillagt borgerne i medfor af de pageeldende EU-retlige bestemmelser. Den fulde virkning af disse
bestemmelser og beskyttelsen af de rettigheder, som disse har til formal at tilleegge, kreever, at
borgerne har mulighed for at opna erstatning (jf. i denne retning dom af 22.12.2022, Ministre de
la Transition écologique og Premier ministre (Statens heeftelse for luftforurening), C-61/21,
EU:C:2022:1015, preemis 47).
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I det foreliggende tilfeelde skal det fastslas, at forordning 2016/794 pélegger Europol og de
kompetente myndigheder i medlemsstaterne, der skal samarbejde med dette EU-agentur med
henblik pa strafforfelgning, en forpligtelse til at beskytte borgerne mod ulovlig behandling af
personoplysninger, der vedrgrer dem, hvilket navnlig felger af artikel 2, litra h), i) og k),
artikel 28, stk. 1, litra a) og f), og artikel 38, stk. 4, ssmmenholdt med artikel 50, stk. 1, i denne
forordning.

Artikel 2, litra k), i forordning 2016/794 definerer nemlig en »behandling« som enhver operation
eller rekke af operationer, med eller uden brug af automatisk databehandling, som
personoplysninger eller set af personoplysninger gores til genstand for, f.eks. videregivelse ved
transmission, formidling eller anden tilradighedsstillelse. Denne forordnings artikel 2, litra h)
og i), definerer »personoplysninger« som enhver form for information om »en registreret,
hvorved forstas en identificeret eller identificerbar fysisk person. I gvrigt kreever den neevnte
forordnings artikel 28, stk. 1, litra a) og f), at personoplysninger behandles »loyalt og lovligt« og
pé en made, der sikrer tilstraekkelig sikkerhed for personoplysningerne. Ifolge samme forordnings
artikel 38, stk. 4, er Europol ansvarlig for overholdelsen af disse principper, som er omhandlet i
den neevnte artikel 28, stk. 1, litra a) og f). Endelig indeholder artikel 50, stk. 1, i forordning
2016/794 — for sa vidt som den paleegger de enheder, der er involveret i samarbejdet i henhold til
denne forordning, at erstatte den skade, som en fysisk person har lidt som folge af en ulovlig
behandling af oplysninger — en implicit forpligtelse for disse enheder til at beskytte enhver fysisk
person mod enhver ulovlig form for tilradighedsstillelse af personoplysninger om vedkommende.

Det folger af en samlet leesning af de bestemmelser, der er neevnt i de to foregdende preemisser, at
enhver videregivelse af personoplysninger, der er genstand for behandling inden for rammerne af
et samarbejde mellem Europol og de kompetente nationale myndigheder i henhold til forordning
2016/794, til personer, der ikke har ret til at gore sig bekendt hermed, udger en tilsideseettelse af
en EU-retlig regel, som har til formal at tilleegge borgerne rettigheder.

I det foreliggende tilfeelde folger det af Rettens konstateringer i den appellerede doms preemis 1, 2,
44, 84, 85 og 90, som Domstolen leegger til grund, at personoplysninger vedrerende appellanten —
der bestar i intime samtaler mellem ham og hans veninde, som var indeholdt i de omhandlede
mobiltelefoner, som de slovakiske myndigheder udleverede til Europol inden for rammerne af et
samarbejde i henhold til forordning 2016/794 — blev udtrukket af disse telefoner, og at disse
oplysninger, som forst var i Europols besiddelse og fra den 23. oktober 2018 i Europols og disse
myndigheders besiddelse, blev videregivet til personer, der ikke havde ret til at gore sig bekendt
hermed, hvilket resulterede i, at de blev offentliggjort i den slovakiske presse den 20. maj 2019.
Sadanne omstendigheder viser, at der er tale om en tilsideseettelse som omhandlet i den
foregaende preemis.

I denne henseende skal Europols argument om, at Europol havde overholdt sine forpligtelser i
henhold til forordning 2016/794 ved at treeffe de nedvendige tekniske og organisatoriske
foranstaltninger til at beskytte personoplysninger mod enhver form for uautoriseret behandling,
forkastes. Som anfert i denne doms preemis 80, indferer denne forordnings artikel 50, stk. 1,
nemlig en ordning med solidarisk ansvar, inden for rammerne af hvilken den person, der mener
at veere offer for en ulovlig behandling af oplysninger, er fritaget for at godtgere, hvilken af de
enheder, der er involveret i et samarbejde i henhold til den neevnte forordning, en saddan
behandling kan tilregnes, idet dette dog ikke griber ind i Europols mulighed for i givet fald
efterfolgende at foreleegge sagen for sin bestyrelse pa grundlag af samme forordnings artikel 50,
stk. 2, med henblik pa at fa fastlagt det endelige ansvar for den erstatning, der tilkendes denne
person.
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Hvad angar det andet led i den forste betingelse for, at Unionen ifalder ansvar uden for
kontraktforhold, vedrerende kravet om en tilstreekkeligt kvalificeret tilsideseettelse af en
EU-retlig regel, som har til formal at tilleegge borgerne rettigheder, er det afgorende kriterium i
denne forbindelse for at fastsld, at en tilsideseettelse af denne ret er tilstreekkeligt kvalificeret, en
abenbar og grov tilsideseettelse af greenserne for den skensbefgjelse, som den tilsidesatte regel
indebeerer (jf. i denne retning dom af 4.7.2000, Bergaderm og Goupil mod Kommissionen,
C-352/98 P, EU:C:2000:361, premis 43 og den deri neevnte retspraksis, og af 4.4.2017,
Ombudsmanden mod Staelen, C-337/15 P, EU:C:2017:256, preemis 31 og den deri neevnte
retspraksis). Safremt den pageeldende myndighed har et steerkt begreenset eller intet skon, kan
selve den omstendighed, at der er sket en tilsideseettelse af EU-retten, veere tilstreekkelig til at
bevise, at der foreligger en tilstreekkeligt kvalificeret tilsideseettelse af denne ret (dom af
10.7.2003, Kommissionen mod Fresh Marine, C-472/00 P, EU:C:2003:399, preemis 26 og den deri
naevnte retspraksis). Utilgivelige fejl, grov forsommelighed ved opfyldelse af en pligt eller en klar
mangel pa papasselighed udger en sadan tilsideseettelse (jf. i denne retning dom af 30.1.1992,
Finsider m.fl. mod Kommissionen, C-363/88 og C-364/88, EU:C:1992:44, preemis 22 og den deri
neevnte retspraksis).

Den vurdering, der skal foretages, kraever, at der tages hensyn til det omrade, de betingelser og den
sammenheeng, hvori den pageeldende forpligtelse pahviler den pégeeldende myndighed (jf. i denne
retning dom af 4.4.2017, Ombudsmanden mod Staelen, C-337/15 P, EU:C:2017:256, preemis 40 og
den deri neevnte retspraksis).

Desuden skal der bl.a. tages hensyn til, hvor klar og preecis den tilsidesatte bestemmelse er, savel
som til, hvor vidt et sken denne regel overlader den pageeldende myndighed (jf. i denne retning
dom af 30.5.2017, Safa Nicu Sepahan mod Réadet, C-45/15 P, EU:C:2017:402, preemis 30 og den
deri neevnte retspraksis), kompleksiteten af de forhold, der skal reguleres, og vanskelighederne
ved at anvende eller fortolke bestemmelserne (dom af 19.4.2007, Holcim (Deutschland) mod
Kommissionen, C-282/05 P, EU:C:2007:226, preemis 50 og den deri neevnte retspraksis).

I det foreliggende tilfeelde skal det for det forste fastslas, at de bestemmelser, der er neevnt i denne
doms preemis 122 og 123, ikke overlader de enheder, der er involveret i et samarbejde i henhold til
forordning 2016/794, nogen skensmargen med hensyn til deres forpligtelse til at beskytte enhver
fysisk person mod enhver form for ulovlig tilrddighedsstillelse af personoplysninger om
vedkommende ved at treeffe de nedvendige tekniske og organisatoriske foranstaltninger til dette
formal. For det andet indgar denne forpligtelse i en folsom sammenhaeng med et samarbejde
mellem Europol og medlemsstaterne med henblik pa strafforfelgning, hvor sadanne oplysninger
behandles uden nogen form for indgriben fra de registreredes side, oftest uden deres vidende, og
saledes uden at disse personer pa nogen made kan gribe ind med henblik pa at forhindre en
eventuel ulovlig behandling af deres oplysninger.

Den intime karakter af de oplysninger, der kan vere indeholdt i medier som dem, der er
omhandlet i den foreliggende sag, forsteerker ngdvendigheden af strengt at sikre beskyttelsen af
disse oplysninger vedrerende appellanten, og dette s& meget desto mere som de neevnte
oplysninger ikke havde nogen forbindelse til de forhold, som appellanten blev retsforfulgt for.

Under disse omstendigheder skal det, henset til Rettens konstateringer, der er neevnt i denne
doms preemis 124, fastslds, at den ulovlige behandling af de neevnte oplysninger, som blev
foretaget inden for rammerne af samarbejdet mellem Europol og de slovakiske myndigheder i
henhold til forordning 2016/794, udgjorde en tilstreekkeligt kvalificeret tilsideseettelse af en
EU-retlig regel, som har til formal at tilleegge borgerne rettigheder.
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Det skal tilfgjes, at Europols argument om, at agenturet aldrig har haft adgang til de oplysninger,
der blev udtrukket af de omhandlede mobiltelefoner i dekrypteret og forstaelig form, ikke kan
rejse tvivl om selve eksistensen af en sadan tilsideseettelse som folge af den ulovlige behandling af
oplysninger, der blev foretaget inden for rammerne af dette samarbejde. Som det fremgar af denne
doms preemis 80, indferer artikel 50, stk. 1, i forordning 2016/794 en ordning med solidarisk
ansvar, inden for rammerne af hvilken offeret for en sadan behandling er fritaget for at godtgere,
hvilken af de enheder, der er involveret i et sadant samarbejde, denne behandling kan tilregnes.
Det folger heraf, at dette argument under alle omsteendigheder ikke kan tiltreedes i sammenhzeng
med den foreliggende sag, idet dette dog ikke griber ind i Europols mulighed for i givet fald at
paberabe sig det i forbindelse med, at sagen foreleegges Europols bestyrelse i henhold til denne
forordnings artikel 50, stk. 2.

Hvad angar den anden og den tredje betingelse for, at Unionen ifalder ansvar uden for
kontraktforhold i henhold til artikel 340, stk. 2, TEUF vedrerende beviset for den lidte skade og
arsagsforbindelsen mellem denne skade og den tilstreekkeligt kvalificerede tilsideseettelse af en
EU-retlig regel, som den ulovlige behandling af oplysninger i det foreliggende tilfeelde udger, har
appellanten gjort geeldende, at videregivelsen af de personoplysninger vedrorende ham, der er
indeholdt i de omhandlede mobiltelefoner, pa grund af offentliggorelsen af disse oplysninger ikke
alene har skadet retten til respekt for hans privatliv, men ogsa retten til respekt for hans familieliv.
Videregivelse har haft en negativ indvirkning pa forholdet mellem appellanten og hans detre, som
var blevet dybt pavirket af offentliggorelsen af de neevnte oplysninger, som bl.a. vedrorte deres fars
intime forhold til sin veninde, som blev offentligt udstillet, samt deres intime samtaler. Dette har
medfort en folelse af frustration og uretfeerdighed samt en skade pa appellantens zre og faglige
omdemme. Den neevnte videregivelse har ligeledes skadet retten til respekt for hans
kommunikation, som er sikret ved chartrets artikel 7.

Europol har ikke fremsat nogen specifikke argumenter vedrgrende realiteten af den
ikkegkonomiske skade, som appellanten heevder at have lidt, og eksistensen af en
arsagsforbindelse mellem den ulovlige behandling af oplysninger og denne skade. Agenturet har
begreenset sig til at gore geeldende, at da der ikke var bevis for en skadevoldende handling eller
for, at Europol kan tilregnes denne, skulle den forste pastand forkastes.

Hvad angar betingelserne om, at der skal foreligge en virkelig skade og en arsagsforbindelse, kan
Unionen kun ifalde ansvar uden for kontraktforhold, hvis appellanten faktisk har lidt en faktisk
og reel skade, og skaden er en tilstreekkeligt direkte folge af den heevdede tilsideszettelse af en
EU-retlig regel. Det pahviler appellanten over for Unionens retsinstanser at fere bevis for
eksistensen og omfanget af den péaberabte skade samt for, at der er en tilstreekkelig direkte
arsagsforbindelse mellem denne tilsideseettelse og den heevdede skade (jf. i denne retning dom af
30.5.2017, Safa Nicu Sepahan mod Radet, C-45/15 P, EU:C:2017:402, preemis 61 og 62 samt den
deri neevnte retspraksis).

Som det er anfort i denne doms preemis 124, har den ulovlige behandling af oplysninger, som
videregivelsen til uautoriserede personer af oplysninger om intime samtaler mellem appellanten
og hans veninde udgjorde, i det foreliggende tilfeelde fort til, at disse oplysninger blev gjort
tilgeengelige for offentligheden, hvilket fremgar af deres offentliggerelse i den slovakiske presse.
Henset til indholdet af disse samtaler ma det fastslés, at denne ulovlige behandling af oplysninger
har tilsidesat appellantens ret til respekt for hans privatliv og familieliv og for hans
kommunikation som sikret ved chartrets artikel 7 og har skadet hans sere og omdemme, hvilket
har forvoldt ham en ikkegkonomisk skade.
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Appellanten har nedlagt pastand om betaling af et belgb pa 50 000 EUR i erstatning for den heev-
dede skade i forbindelse med den forste pastand.

Retten fandt imidlertid, at undersogelsen af den forste pastand skulle begreenses til den heevdede
skade, der fulgte alene af videregivelsen af udskrifterne af de intime og seksuelle samtaler mellem
appellanten og hans veninde, idet appellanten ikke havde fremlagt nogen oplysninger, der direkte
eller indirekte kunne godtgore, at de fotografier, der er neevnt i denne doms preemis 26, var blevet
videregivet.

Da denne delvise forkastelse af den forste pastand ikke er blevet anfegtet i forbindelse med
appellen, skal denne del af den heevdede skade, der skal tilkendes appellanten, ikke erstattes.

Under disse omstendigheder skal det fastslas, at den ikkeskonomiske skade, som appellanten har
lidt som folge af videregivelsen af udskrifterne af de samtaler af intim karakter, der blev fort med
hans veninde, vil blive tilstraekkeligt erstattet ved udbetaling til ham af en erstatning, der efter ret
og rimelighed fastseettes til 2 000 EUR.

Sagsomkostninger

Det bestemmes i artikel 184, stk. 2, i Domstolens procesreglement, at sdfremt appellen ikke tages
til folge, eller safremt appellen tages til folge, og Domstolen selv endeligt afgor sagen, treeffer den
afgorelse om sagsomkostningerne.

I henhold til samme reglements artikel 138, stk. 1, der i medfer af artikel 184, stk. 1, finder
anvendelse i appelsager, paleegges det den tabende part at betale sagsomkostningerne, hvis der er
nedlagt pastand herom. I medfer af denne artikel 138, stk. 3, forste punktum, beerer hver part sine
egne omkostninger, hvis hver af parterne henholdsvis taber eller vinder pa et eller flere punkter.

I den foreliggende sag har appellanten nedlagt pastand om, at der treeffes afgerelse om
sagsomkostningerne »i forbindelse med hovedsagen«. Det skal i denne forbindelse bemeerkes, at
selv om han i sine pastande i forste instans nedlagde pastand om, at Europol blev tilpligtet at betale
sagsomkostningerne, har han ikke i appelskriftet nedlagt pastand om, at Europol tilpligtes at
betale omkostningerne i forbindelse med appelsagen.

Europol har nedlagt pastand om, at appellanten tilpligtes at betale omkostningerne i sagen i forste
instans og i appelsagen.

Da begge parter under disse omsteendigheder delvist har tabt appelsagen og delvist har tabt sagen i
forste instans, bor de hver iseer baere deres egne omkostninger savel i forbindelse med sagen i
forste instans som i forbindelse med appelsagen.

I henhold til procesreglementets artikel 140, stk. 1, der i medfer af ssmme reglements artikel 184,
stk. 1, finder anvendelse i appelsager, beerer medlemsstater og institutioner, der er indtradt i en
sag, deres egne omkostninger. Den Slovakiske Republik, der er interveneret i sagen for
Domstolen, bor derfor baere sine egne omkostninger.

ECLI:EU:C:2024:202 25



Dowm AF 5.3.2024 — saGg C-755/21 P
Koc¢NEr MoD EurorOL

Pa grundlag af disse preemisser udtaler og bestemmer Domstolen (Store Afdeling):

1) Den Europziske Unions Ret af 29. september 2021, Ko¢ner mod Europol (T-528/20,
EU:T:2021:631), ophzeves, for sa vidt som den forste pastand som afgreenset i denne dom
forkastes.

2) I ovrigt forkastes appellen.

3) Den Europeiske Unions Agentur for Retshandhaevelsessamarbejde (Europol) betaler
Marian Kocner en erstatning pa 2 000 EUR.

4) I ovrigt frifindes Europol.

5) Marian Koc¢ner og Europol beerer hver deres egne omkostninger savel i forbindelse med
sagen i forste instans som i forbindelse med appelsagen.

6) Den Slovakiske Republik bzerer sin egne omkostninger.

Underskrifter
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