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\%é% Samling af Afgerelser

DOMSTOLENS DOM (Store Afdeling)

5. april 2022*

»Preejudiciel foreleeggelse — behandling af personoplysninger i den elektroniske
kommunikationssektor — kommunikationshemmelighed — udbydere af elektroniske
kommunikationstjenester — generel og udifferentieret lagring af trafikdata og lokaliseringsdata —
adgang til de lagrede data — efterfolgende domstolsprovelse — direktiv 2002/58/EF — artikel 15,
stk. 1 — Den Europeiske Unions charter om grundleeggende rettigheder — artikel 7, 8 og 11 samt
artikel 52, stk. 1 — en national rets mulighed for tidsmzessigt at begrzense virkningerne af en
ugyldighedserkleering vedrerende en national lovgivning, der er uforenelig med EU-retten —
udelukket«

I sag C-140/20,
angdende en anmodning om preejudiciel afgorelse i henhold til artikel 267 TEUF, indgivet af
Supreme Court (gverste domstol, Irland) ved afgerelse af 25. marts 2020, indgaet til Domstolen
samme dag, i sagen
G.D.
mod
Commissioner of An Garda Siochana,
Minister for Communications, Energy and Natural Resources,
Attorney General,
har
DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, afdelingsformeendene A. Arabadjiev, A. Prechal, S. Rodin,
L. Jarukaitis og N. Jaaskinen samt dommerne T. von Danwitz (refererende dommer), M. Safjan, F.
Biltgen, P.G. Xuereb, N. Picarra, L.S. Rossi og A. Kumin,
generaladvokat: M. Campos Sanchez-Bordona,

justitssekreteer: kontorchef D. Dittert,

pa grundlag af den skriftlige forhandling og efter retsmedet den 13. september 2021,

* Processprog: engelsk.
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efter at der er afgivet indleeg af:

G.D. ved solicitor J. Dunphy, R. Kennedy og R. Farrell, SC, samt K. McCormack, BL,
Commissioner of An Garda Siochdna, Minister for Communications, Energy and Natural
Resources og Attorney General ved M. Browne, S. Purcell, C. Stone, ]. Quaney og A. Joyce, som

befuldmeegtigede, bistdet af S. Guerin, og P. Gallagher, SC, samt D. Fennelly og L. Dwyer, BL,

den belgiske regering ved P. Cottin og J.-C. Halleux, som befuldmsegtigede, bistaet af advocaat
J. Vanpraet,

den tjekkiske regering ved M. Smolek, O. Serdula og J. VIa¢il, som befuldmeegtigede,

den danske regering forst ved . Nymann-Lindegren, M. Jespersen og M. Wolff, derefter ved M.
Wolff og V. Jorgensen, som befuldmeegtigede,

den estiske regering ved A. Kalbus et M. Kriisa, som befuldmeegtigede,
den spanske regering ved L. Aguilera Ruiz, som befuldmeegtiget,

den franske regering ved E. de Moustier, A. Daniel, D. Dubois, T. Stéhelin og J. Illouz, som
befuldmeegtigede,

den cypriotiske regering ved I. Neophytou, som befuldmeegtiget,

den nederlandske regering ved C.S. Schillemans, M.K. Bulterman og A. Hanje, som
befuldmeegtigede,

den polske regering ved B. Majczyna og J. Sawicka, som befuldmeegtigede,

den portugisiske regering ved L. Inez Fernandes, P. Barros da Costa og I. Oliveira, som
befuldmeegtigede,

den finske regering ved M. Pere og A. Laine, som befuldmeegtigede,

den svenske regering ved O. Simonsson, J. Lundberg, H. Shev, C. Meyer-Seitz, A. Runeskjold,
M. Salborn Hodgson, R. Shahsavan Eriksson og H. Eklinder, som befuldmeegtigede,

Europa-Kommissionen ved S.L. Kaléda, H. Kranenborg, M. Wasmeier og F. Wilman, som
befuldmeegtigede,

Den Europeiske Tilsynsferende for Databeskyttelse ved D. Nardi, N. Stoli¢, K. Ujazdowski og
A. Buchta, som befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 18. november 2021,

afsagt folgende
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Dom

Anmodningen om preejudiciel afgorelse vedrerer fortolkningen af artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som
eendret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009
(EUT 2009, L 337, s. 11) (herefter »direktiv 2002/58«), sammenholdt med artikel 7, 8 og 11 samt
artikel 52, stk. 1, i Den Europeiske Unions charter om grundleggende rettigheder (herefter
»chartret«).

Anmodningen er blevet indgivet i forbindelse med en tvist mellem G.D. pa den ene side og
Commissioner of An Garda Siochdna (chefen for det nationale politi, Irland), Minister for
Communications, Energy and Natural Ressources (minister for kommunikation, energi og
naturressourcer, Irland) og Attorney General pad den anden side vedrerende gyldigheden af
Communications (Retention of Data) Act 2011 (kommunikationloven (datalagring) af 2011,
herefter »loven af 2011«).

Retsforskrifter

EU-retten
12, 6., 7. og11. betragtning til direktiv 2002/58 er folgende anfort:

»(2) Dette direktiv seger at overholde de grundleggende rettigheder og respektere de
principper, der anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse
af rettighederne i [chartrets] artikel 7 og 8.

[...]

(6) Internettet vender op og ned pa de traditionelle markedsstrukturer, idet det udger en feelles,
global infrastruktur for fremforing af en lang reekke elektroniske kommunikationstjenester.
Offentligt tilgeengelige elektroniske kommunikationstjenester via internettet giver brugerne
nye muligheder, men medforer ogsa nye risikomomenter for deres personoplysninger og
privatliv.

(7) Med hensyn til offentlige kommunikationsnet ber der treeffes seerlige foranstaltninger af
lovgivningsmaeessig, administrativ og teknisk art for at beskytte fysiske personers
grundleeggende rettigheder og frihedsrettigheder og juridiske personers legitime interesser,
navnlig mod den voksende risiko, der er forbundet med automatiseret opbevaring og
behandling af oplysninger om abonnenter og brugere.

[...]

(11) Ligesom [Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sadanne oplysninger (EFT 1995, L 281, s. 31)] finder dette direktiv ikke
anvendelse pa beskyttelse af grundleeggende rettigheder og frihedsrettigheder, der er
forbundet med aktiviteter, der ikke er omfattet af [EU-]|retten. Det seendrer derfor ikke den
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nuveerende balance mellem enkeltpersoners ret til privatlivets fred og medlemsstaternes
mulighed for, jf. artikel 15, stk. 1, i dette direktiv, at treeffe de foranstaltninger, der er
nodvendige til beskyttelse af den offentlige sikkerhed, forsvaret, statens sikkerhed
(herunder statens gkonomiske interesser, nar disse aktiviteter er forbundet med sporgsmal
vedregrende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade. Dette
direktiv berorer derfor ikke medlemsstaternes mulighed for lovligt at opfange elektronisk
kommunikation eller treeffe andre foranstaltninger, hvis det er nedvendigt med et af disse
formal for gje og i overensstemmelse med den europeeiske konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder[, undertegnet i Rom den
4. november 1950,] som fortolket i Den Europeeiske Menneskerettighedsdomstols
retspraksis. Sadanne foranstaltninger skal veere passende, std i abenbart rimeligt forhold til
det mal, der forfolges, og veere nedvendige i et demokratisk samfund, og foranstaltningerne
bor omfattes af passende beskyttelsesordninger i overensstemmelse med den europzeiske
konvention til beskyttelse af menneskerettigheder og grundleeggende frihedsrettigheder.«

Artikel 1 i direktiv 2002/58 med overskriften » Anvendelsesomréde og formal« bestemmer:

»1. Dette direktiv tager sigte pa en harmonisering af nationale bestemmelser, der er nodvendig
for at sikre et ensartet niveau i beskyttelsen af de grundleggende rettigheder og
frihedsrettigheder og navnlig retten til privatliv og fortrolighed i forbindelse med behandling af
personoplysninger inden for den elektroniske kommunikationssektor, og for at sikre fri
omseetning af sadanne oplysninger og af elektronisk kommunikationsudstyr og elektroniske
kommunikationstjenester i [Den Europeeiske Union].

2. Med henblik pa at na de i stk. 1 omhandlede mal specificerer og supplerer dette direktivs
bestemmelser direktiv [95/46]. Neerveerende bestemmelser beskytter desuden legitime interesser
hos abonnenter, der er juridiske personer.

3. Dette direktiv geelder ikke for aktiviteter, der ikke er omfattet af [EUF-traktaten], som f.eks. de
aktiviteter, der er omfattet af afsnit V og VI i traktaten om Den Europeeiske Union, og under ingen
omstendigheder for aktiviteter, der vedrerer den offentlige sikkerhed, forsvaret, statens sikkerhed
(herunder statens gkonomiske interesser, nar disse aktiviteter er forbundet med sporgsmal
vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade.«

Artikel 2 i direktiv 2002/58 med overskriften »Definitioner« har folgende ordlyd:

»Medmindre andet angives, gelder i dette direktiv de definitioner, der er fastsat i direktiv [95/46]

og Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om feelles

rammebestemmelser for elektroniske kommunikationsnet og -tjenester (rammedirektivet)

[(EFT 2002, L 108, s. 33)].

Folgende definitioner anvendes ogsa:

a) »bruger«: en fysisk person, som anvender en offentligt tilgeengelig elektronisk
kommunikationstjeneste i privat eller forretningsmeessigt gjemed, uden nedvendigvis at

abonnere pa den pageldende tjeneste

b) »trafikdata«: data, som behandles med henblik pa overfering af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf
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c) »lokaliseringsdata«: data, som behandles i et elektronisk kommunikationsnet eller af en
elektronisk kommunikationstjeneste og angiver den geografiske placering af det
terminaludstyr, som brugeren af en offentligt tilgeengelig elektronisk kommunikationstjeneste
anvender

d) »kommunikation«: oplysninger, som udveksles eller overfores mellem et begraenset antal
parter via en offentligt tilgeengelig elektronisk kommunikationstjeneste. Dette omfatter ikke
oplysninger, der overfores som del af en radio- og fjernsynstransmissionstjeneste til
offentligheden via et elektronisk kommunikationsnet, medmindre oplysningerne kan keedes
sammen med en identificerbar abonnent eller bruger, der modtager oplysningerne

[...]«

Artikel 3 i direktiv 2002/58 med overskriften »Omfattede tjenester« fastseetter:

»Dette direktiv finder anvendelse p& behandling af persondata i forbindelse med, at offentligt
tilgeengelige  elektroniske = kommunikationstjenester  stilles til radighed via offentlige
kommunikationsnet i [EU], herunder offentlige kommunikationsnet med dataindsamlings- og
identifikationsudstyr.«

Dette direktivs artikel 5 med overskriften » Kommunikationshemmelighed« har felgende ordlyd:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
vidt angér selve kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter.
De forbyder iseer aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges
eller overvages af andre end brugerne, uden at de pageeldende brugere har indvilget heri, bortset
fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15, stk. 1. Dette stykke er ikke til
hinder for teknisk lagring, som er nedvendig for overfering af en kommunikation, forudsat at
princippet om kommunikationshemmelighed ikke bergres heraf.

[...]

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnaelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv
[95/46] at have modtaget klare og fyldestgorende oplysninger, bla. om formalet med
behandlingen. Dette er ikke til hinder for teknisk lagring eller adgang til oplysninger, hvis det
alene sker med det formal at overfore kommunikation via et elektronisk kommunikationsnet
eller er absolut pakreevet for at seette udbyderen af en informationssamfundstjeneste, som
abonnenten eller brugeren udtrykkelig har anmodet om, i stand til at levere denne tjeneste.«

Artikel 6 i direktiv 2002/58 med overskriften » Trafikdata« bestemmer:
»1. Trafikdata vedrorende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste,

skal slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremferingen af
kommunikationen, jf. dog stk. 2, 3 og 5 samt artikel 15, stk. 1.
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2. Med henblik pa debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sadan behandling er tilladt indtil udlgbet af den lovbestemte forzeldelsesfrist for
sadanne geeldsforpligtelser eller fristen for anfeegtelse af sddanne afregninger.

3. Med henblik pa markedsfering af elektroniske kommunikationstjenester eller levering af
veerdiforogende tjenester er det tilladt udbyderen af en offentligt tilgeengelig elektronisk
kommunikationstjeneste at behandle de i stk. 1 omtalte oplysninger i det omfang og tidsrum,
som sadanne tjenester eller markedsforingen kreever, hvis den abonnent eller bruger, som
oplysningerne vedrerer, forudgdende har givet sit samtykke hertil. Brugeren eller abonnenten
skal pa et hvilket som helst tidspunkt have mulighed for at treekke sit samtykke til behandling af
trafikdata tilbage.

[...]

5. Behandling af trafikdata i henhold til stk. 1, 2, 3 og 4 ma kun foretages af personer, som handler
efter bemyndigelse fra udbydere af de offentligt tilgeengelige kommunikationsnet og -tjenester, og
som er beskeeftiget med debitering eller trafikstyring, kundeforespergsler, afsloring af svig,
markedsforing af elektroniske kommunikationstjenester eller levering af en tilleegstjeneste, og
skal begreenses til det for sadanne aktiviteter nedvendige.

[...]«

Direktivets artikel 9 med overskriften »Lokaliseringsdata, bortset fra trafikdata« fastseetter
folgende i stk. 1:

»Hvis lokaliseringsdata, bortset fra trafikdata, vedrorende brugere af eller abonnenter pa de offentlige
kommunikationsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester kan behandles,
ma disse data kun behandles, nar de er gjort anonyme, eller nar brugeren eller abonnenten har givet sit
samtykke hertil, og da kun i det omfang og i det tidsrum, som er ngdvendigt for levering af en
tilleegstjeneste. Tjenesteudbyderen skal, inden brugernes eller abonnenternes samtykke indhentes,
underrette dem om, hvilken type lokaliseringsdata, bortset fra trafikdata, der behandles, hvorfor og
hvor leenge de behandles, og om de videregives til en tredjemand med henblik pa levering af
tilleegstjenesten. [...]«

Artikel 15 i direktiv 2002/58 med overskriften » Anvendelsesomradet for visse bestemmelser i
direktiv [95/46]« bestemmer i stk. 1:

»Medlemsstaterne kan vedtage retsforskrifter med henblik pa at indskreenke reekkevidden af de
rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9,
hvis en sadan indskreenkning er nedvendig, passende og forholdsmaessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afslering og retsforfelgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv [95/46]. Med henblik herpa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begrenset periode, som kan
begrundes i et af de hensyn, der er nevnt i dette stykke. Alle i dette stykke omhandlede forskrifter
skal veere i overensstemmelse med [EU-]rettens generelle principper, herunder principperne i
EU-traktatens artikel 6, stk. 1 og 2.«
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Irsk ret

Som det fremgar af anmodningen om praejudiciel afgorelse, blev loven af 2011 vedtaget med
henblik pé at gennemfore Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006
om lagring af data genereret eller behandlet i forbindelse med tilvejebringelse af offentligt
tilgeengelige elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om
eendring af direktiv 2002/58/EF (EUT 2006, L 105, s. 54) i den irske retsorden.

Section 1 i loven af 2011 definerer begrebet »data« som »trafikdata eller lokaliseringsdata samt
dermed forbundne data, der er nedvendige for at identificere abonnenten eller brugeren, og
begrebet »alvorlig lovovertreedelse« som en lovovertreedelse, der straffes med frihedsstraf i fem ar
eller derover, samt de gvrige lovovertraedelser, der er anfert i bilag 1 til denne lov.

I henhold til denne lovs section 3 paleegges alle udbydere af elektroniske kommunikationstjenester
at lagre de data, der er omhandlet i bilag 2, del 1, til loven, i to ar, og at lagre de data, der er
omhandlet i bilag 2, del 2, i ét ar.

Bilag 2, del 1, til loven omhandler bl.a. data vedrerende fastnettelefoni og mobiltelefoni, der gor
det muligt at identificere kilden, bestemmelsesstedet, datoen og tidspunktet for en
kommunikations begyndelse og afslutning, den pageldende kommunikationstype samt arten og
den geografiske placering af det anvendte kommunikationsudstyr. Navnlig fastseettes i bilag 2,
del 1, punkt 6, bestemmelser om lagring af data, der er nedvendige for at foretage lokalisering af
mobile elektroniske kommunikationsmidler, idet disse data dels er midlets celle-ID, dels data, der
med henvisning til lokaliseringskoden (celle-ID) viser cellernes geografiske lokalisering i den
periode, hvori der lagres kommunikationsdata.

Bilag 2, del 2, til loven af 2011 omhandler data vedrerende internetadgang, elektronisk post og
IP-telefoni og omfatter bla. identifikations- og telefonnumre, IP-adresser samt datoen og
tidspunktet for en kommunikations begyndelse og afslutning. Kommunikationens indhold er
ikke omfattet af denne type data.

I henhold til section 4 og 5 i loven af 2011 skal udbydere af elektroniske kommunikationstjenester
treeffe visse foranstaltninger for at sikre, at data beskyttes mod uautoriseret adgang.

Lovens section 6, der fastsetter de betingelser, hvorunder en anmodning om adgang til data kan
indgives, bestemmer folgende i subsection 1:

»En embedsmand i det nationale politi, der mindst har rang af politiinspekter, kan anmode en

tjenesteudbyder om at udlevere data, som denne tjenesteudbyder har lagret i overensstemmelse
med section 3, hvis denne embedsmand finder, at de pageeldende data er nodvendige med henblik

pa:

(a) forebyggelse, afsloring, efterforskning eller retsforfalgning af en alvorlig lovovertraedelse
(b) beskyttelse af statens sikkerhed

(c) beskyttelse af menneskeliv.«

Lovens section 7 paleegger udbydere af elektroniske kommunikationstjenester at imgdekomme de
anmodninger, der er omhandlet i lovens section 6.
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Blandt de kontrolmekanismer vedrerende afgerelser truffet af en politiembedsmand i det
nationale politi som neevnt i section 6 i loven af 2011 er den klageprocedure, der er fastsat i
lovens section 10, og proceduren for en designated judge (udpeget dommer) som omhandlet i
lovens section 12, der har til opgave at fore tilsyn med anvendelsen af lovens bestemmelser.

Tvisten i hovedsagen og de przajudicielle spergsmal

I marts 2015 blev G.D. idemt livsvarigt feengsel for drab pa en person, der var forsvundet i august
2012, og hvis jordiske rester forst var blevet fundet i september 2013. Under appellen af dommen
gjorde G.D. bla. geldende, at forsteinstansretten med urette havde antaget trafikdata og
lokaliseringsdata vedrerende telefonopkald som beviser, idet loven af 2011 — som regulerede
lagringen af disse data, og pa grundlag af hvilken det nationale politis efterforskere havde fiet
adgang til disse data — tilsidesatte G.D.’s rettigheder i henhold til EU-retten. Denne appel
verserer i gjeblikket.

Med henblik pa at kunne bestride antageligheden af disse beviser inden for rammerne af
straffesagen anlagde G.D. et civilt sogsmal ved High Court (ret i forste instans, Irland) med
pastand om, at visse bestemmelser i loven af 2011 blev erkleret ugyldige. Ved afgerelse af
6. december 2018 tog denne forsteinstansret G.D.’s argumentation til folge og fastslog, at lovens
section 6(1)(a) var uforenelig med artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets
artikel 7 og 8 samt artikel 52, stk. 1. Irland har iveerksat appel til provelse af denne afgorelse ved
Supreme Court (gverste domstol, Irland), som er den foreleeggende ret.

Den straffesag, som verserer for Court of Appeal (appeldomstol, Irland), er blevet udsat, indtil den
foreleeggende ret har truffet afgerelse i den civile hovedsag.

Irland har for den foreleeggende ret gjort geeldende, at med henblik pa at afgere, om indgrebet i
retten til respekt for privatlivet, der er fastsat i chartrets artikel 7, som felge af lagringen af
trafikdata og lokaliseringsdata i henhold til loven af 2011 er forholdsmeessigt, skal formélene med
den ordning, der er indfert ved denne lov, undersgges som helhed. Ifelge Irland er der ved denne
lov desuden fastlagt en detaljeret ramme for adgang til lagrede data, i henhold til hvilken den
enhed, der inden for det nationale politi har til opgave at foretage en forudgaende undersegelse
af anmodninger om adgang, er funktionelt uatheengig i forhold til det nationale politi ved
udferelsen af sine opgaver, og den opfylder folgelig kravet om en forudgidende kontrol foretaget
af en uafheengig administrativ enhed. Dette kontrolsystem suppleres af en klageprocedure og
adgang til domstolsprovelse. Endelig har Irland gjort geeldende, at hvis det i sidste ende fastslas,
at loven af 2011 er i strid med EU-retten, skal ethvert resultat, som den foreleeggende ret matte
udlede heraf, hvad angar de tidsmeessige virkninger, alene finde fremtidig anvendelse.

G.D. har for sit vedkommende gjort geeldende, at den generelle og udifferentierede ordning for
lagring af data, der er indfert ved loven af 2011, og den ordning for adgang til disse data, der er
fastsat ved denne lov, er uforenelige med EU-retten, siledes som den navnlig er fortolket af
Domstolen i preemis 120 i dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15
og C-698/15, EU:C:2016:970).
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Den foreleeggende ret har indledningsvis preeciseret, at den alene skal vurdere, om det var med
rette, at High Court (ret i forste instans) fastslog, at section 6(1)(a) i loven af 2011 er uforenelig
med EU-retten, og at spergsmalet om antageligheden af de beviser, der er fremfort i straffesagen,
til gengeeld herer under Court of Appeals (appeldomstol) enekompetence som den ret, for hvilken
der er iveerksat appel til provelse af straffedommen.

I denne sammenheeng er den foreleeggende ret forst og fremmest i tvivl om, hvilke EU-retlige krav
der geelder for sd vidt angar lagring af data med henblik pa bekeempelse af grov kriminalitet. I
denne henseende er den foreleeggende ret i det veesentlige af den opfattelse, at kun en generel og
udifferentieret lagring af trafikdata og lokaliseringsdata ger det muligt at bekeempe grov
kriminalitet effektivt, hvilket ikke kan lade sig gore ved en malrettet og hurtig lagring (quick
freeze). Hvad angar malrettet lagring ensker den foreleeggende ret oplyst, om det er muligt at
rette den mod bestemte grupper eller geografiske omrader med henblik pa bekeempelse af grov
kriminalitet, for sa vidt som visse alvorlige lovovertreedelser sjeeldent involverer omstendigheder,
der er kendte af de kompetente nationale myndigheder, og som giver dem anledning til forud for
begéelsen af en forbrydelse at misteenke, at den vil blive begaet. Desuden kan maélrettet lagring give
anledning til forskelsbehandling. Hvad angér hurtig lagring er den foreleeggende ret af den
opfattelse, at en sddan kun er nyttig i situationer, hvor der er en identificerbar misteenkt pa et
tidligt tidspunkt i efterforskningen.

Hvad derneest angar adgangen til de data, som udbyderne af elektroniske
kommunikationstjenester har lagret, har den foreleeggende ret fremheevet, at det nationale politi i
eget regi har indfert en ordning for selvcertificering af anmodninger om adgang rettet til disse
udbydere. Det fremgar séledes af de oplysninger, der er fremlagt for High Court (ret i forste
instans), at chefen for det nationale politi som en intern foranstaltning har besluttet, at
anmodninger om adgang, der indgives i henhold til loven af 2011, skal behandles centralt af en
enkelt ansat ved det nationale politi, som er politiinspektor, dvs. chefen for sikkerheds- og
efterretningsafdelingen. Hvis denne finder, at de pageeldende data er nodvendige med henblik pa
navnlig forebyggelse, afsloring, efterforskning eller retsforfelgning af en alvorlig lovovertraedelse,
kan vedkommende anmode udbyderne af elektroniske kommunikationstjenester om adgang
hertil. Chefen for det nationale politi har endvidere i dettes regi oprettet en selvsteendig enhed
benaevnt Telecommunications Liaison Unit (enhed for telekommunikationsforbindelser, herefter
»TLU«), som skal bista chefen for sikkerheds- og efterretningsafdelingen ved dennes udferelse af
sine opgaver og fungere som eneste kontaktpunkt i forhold til disse tjenesteudbydere.

Den foreleggende ret har tilfgjet, at i den periode, hvor den strafferetlige efterforskning af G.D.
blev foretaget, skulle alle anmodninger om adgang til data i ferste omgang godkendes af en
politiinspektor eller af en betjent, der fungerede som sadan, for de blev sendt til TLU til
behandling, og at efterforskerne var blevet bedt om at medtage tilstreekkeligt detaljerede
oplysninger i anmodningen til, at der kunne treeffes en afgerelse pa et velinformeret grundlag.
TLU og chefen for sikkerheds- og efterretningsafdelingen skulle desuden efterprove lovligheden,
nodvendigheden og forholdsmeessigheden af anmodningerne om adgang til data under
hensyntagen til, at den neevnte chef eventuelt ville skulle begrunde sin afgorelse over for en
dommer udpeget af High Court (ret i forste instans). TLU er desuden underlagt kontrol af Data
Protection Commissioner (den tilsynsferende for databeskyttelse, Irland).

Endelig er den foreleeggende ret i tvivl om reekkevidden og de tidsmeessige virkninger af en
eventuel konstatering af, at loven af 2011 er uforenelig med EU-retten. I denne henseende har
den foreleeggende ret preeciseret, at en sadan konstatering kun vil kunne geelde fremtidigt,
eftersom de data, der er blevet brugt som beviser i straffesagen mod G.D., var genstand for
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lagring og adgang i slutningen af 2013, dvs. i en periode, hvor Irland havde pligt til at anvende
bestemmelserne i loven af 2011, som gennemforer direktiv 2006/24. Ifglge Irland vil en sddan
lpsning ligeledes veere hensigtsmeessig, for sa vidt som efterforskning og retsforfolgning af
alvorlige lovovertreedelser i Irland samt allerede retsforfulgte og deomte personers situation ellers
vil kunne blive pavirket i alvorlig grad.

P& denne baggrund har Supreme Court (averste domstol) besluttet at udseette sagen og foreleegge
Domstolen folgende preejudicielle spergsmal:

»1) Er en generel/universel ordning for lagring af data — selv om den er undergivet strenge

10

begreensninger med hensyn til lagring og adgang — i sig selv i strid med artikel 15 i direktiv
[2002/58] som fortolket i lyset af chartret?

Kan den nationale ret i forbindelse med undersegelsen af, om en national foranstaltning, der
er gennemfort i henhold til direktiv [2006/24], og som fastsetter en generel ordning for
lagring af data (med forbehold af den nedvendige strenge kontrol med hensyn til lagring
og/eller adgang), skal anses for uforenelig med EU-retten, og navnlig ved vurderingen af, om
en sadan ordning er forholdsmeessig, tage hensyn til den omsteendighed, at tjenesteudbydere
lovligt kan lagre data til deres egne kommercielle formal, og kan det kreeves, at de lagrer data
af hensyn til den nationale sikkerhed, som ikke er omfattet af bestemmelserne i direktiv
[2002/58]?

Hvilke kriterier skal den nationale ret anvende i forbindelse med vurderingen af, om en
national foranstaltning om adgang til lagrede data er forenelig med EU-retten, og navnlig
chartret, nar den undersoger, om en sadan adgangsordning sikrer den kreevede forudgaende
og uatheengige kontrol, som Domstolen har fastlagt i sin praksis? Kan en national ret i denne
sammenheeng ved en saddan bedommelse tage hensyn til, om der foreligger en efterfolgende
[domstolsprevelse eller en uatheengig kontrol]?

Er en national ret under alle omstendigheder forpligtet til at erkleere en national
foranstaltning uforenelig med artikel 15 i direktiv [2002/58], nér den nationale foranstaltning
fastseetter en generel ordning for lagring af data med henblik p& bekempelse af grov
kriminalitet, og nar den nationale ret pa grundlag af alle de foreliggende beviser har fastslaet,
at en saddan lagring er bade nedvendig og absolut pakreevet for at opfylde malet om
bekempelse af grov kriminalitet?

Safremt en national ret ma fastsla, at en national foranstaltning ikke er i overensstemmelse
med artikel 15 i direktiv [2002/58], som fortolket i lyset af chartret, kan den da begreense de
tidsmeessige virkninger af en sadan afgerelse, nar den er overbevist om, at en undladelse
heraf ville medfere »kaos og indgreb i den offentlige interesse« (i overensstemmelse med den
tilgang, som f.eks. blev anvendt i R (National Council for Civil Liberties) mod Secretary of
State for Home Department and Secretary of State for Foreign Affairs (2018) EWHC 975,
preemis 46)?

Kan en national ret, som er blevet anmodet om at fastsla, at den nationale lovgivning er
uforenelig med artikel 15 i direktiv [2002/58], og/eller at undlade at anvende denne
lovgivning, og/eller at fastsla, at anvendelsen af en sddan lovgivning har kreenket en borgers
rettigheder, uanset om det sker inden for rammerne af en procedure, der er indledt for at
muliggore et anbringende om anerkendelse af bevismidler i forbindelse med en straffesag
eller pa anden vis, veere berettiget til at neegte at tillade brugen af dette retsmiddel for sa vidt
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angar data, der lagres i henhold til den nationale bestemmelse, der er vedtaget i henhold til
forpligtelsen i artikel 288 TEUF om at gennemfore et direktivs bestemmelser i national ret,
eller til at begreense en sddan konstatering til tidsrummet efter datoen, hvor Domstolen
erkleerede direktiv [2006/24] for ugyldigt, hvilket skete [ved dom af 8. april 2014, Digital
Rights Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238)]?«

Om de przejudicielle spergsmal

Det forste, det andet og det fjerde sporgsmadl

Med det forste, det andet og det fjerde sporgsmal, der skal behandles samlet, gnsker den
foreleeggende ret neermere bestemt oplyst, om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt
med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes saledes, at denne
bestemmelse er til hinder for en national lovgivning, der med henblik pa bekeempelse af grov
kriminalitet foreskriver en generel og udifferentieret lagring af trafikdata og lokaliseringsdata.

Indledningsvis bemeerkes, at det fremgar af fast retspraksis, at der ved fortolkningen af en
EU-retlig bestemmelse ikke blot skal tages hensyn til dennes ordlyd, men ogsa til den
sammenheeng, hvori den indgar, og til de mal, der forfolges med den lovgivning, som den er en del
af, og bla. til denne lovgivnings tilblivelse (dom af 6.10.2020, La Quadrature du Net m.l,
C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 105 og den deri neevnte retspraksis).

Det fremgér af selve ordlyden af artikel 15, stk. 1, i direktiv 2002/58, at de retsforskrifter, som
direktivet tillader medlemsstaterne at vedtage pa de i direktivet fastsatte betingelser, kun ma tage
sigte pa »at indskreenke reekkevidden« af de rettigheder og forpligtelser, der er omhandlet i bl.a. i
artikel 5, 6 og 9 i direktiv 2002/58.

Hvad angar den ordning, der er indfert ved dette direktiv, og hvori dets artikel 15, stk. 1, indgar,
bemeerkes, at medlemsstaterne i henhold til direktivets artikel 5, stk. 1, forste og andet punktum,
via nationale forskrifter skal sikre kommunikationshemmeligheden ved brug af offentlige
kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa
vidt angar selve kommunikationen og de dermed forbundne trafikdata. De har navnlig pligt til at
forbyde aflytning, registrering, lagring og andre méder, hvorpa samtaler og de dermed forbundne
trafikdata kan opfanges eller overvages af andre end brugerne, uden at de pageeldende brugere har
indvilget heri, bortset fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. samme direktivs
artikel 15, stk. 1.

I denne henseende har Domstolen allerede fastslaet, at artikel 5, stk. 1, i direktiv 2002/58
fastseetter princippet om fortrolighed i forbindelse med savel elektronisk kommunikation som de
dermed forbundne trafikdata, og navnlig indebeerer, at det for andre end brugerne principielt er
forbudt for enhver at lagre denne kommunikation og disse data, uden at disse brugere har givet
samtykke hertil (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 107).

Denne bestemmelse afspejler det formal, som EU-lovgiver forfulgte ved vedtagelsen af direktiv
2002/58. Det fremgar nemlig af begrundelsen til forslaget til Europa-Parlamentets og Radets
direktiv om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (KOM(2000) 385 endelig), der 14 til grund for direktiv 2002/58, at
EU-lovgiver onskede »at sikre, at der fortsat garanteres en hgj grad af beskyttelse af
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personoplysninger og  privatlivets fred i forbindelse med alle elektroniske
kommunikationstjenester, uanset hvilken teknologi der anvendes«. Som det bl.a. fremgar af sjette
og syvende betragtning til det neevnte direktiv, har dette saledes til formal at beskytte brugerne af
elektroniske kommunikationstjenester mod de risikomomenter for deres personoplysninger og
privatliv, der folger af anvendelsen af ny teknologi, og navnlig den egede mulighed for at foretage
automatiseret opbevaring og behandling af oplysninger. Som det fremgar af anden betragtning til
samme direktiv, ensker EU-lovgiver iseer at sikre fuld overholdelse af de rettigheder, der er neevnt i
chartrets artikel 7 og 8 (jf. i denne retning dom af 21.12.2016, Tele2 Sverige og Watson m.fl,
C-203/15 og C-698/15, EU:C:2016:970, preemis 83, og af 6.10.2020, La Quadrature du Net m.fl.,
C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 106).

Med vedtagelsen af direktiv 2002/58 har EU-lovgiver sdledes konkretiseret disse rettigheder,
hvilket indebeerer, at brugerne af elektroniske kommunikationsmidler principielt med rette kan
forvente, at deres kommunikation og de dermed forbundne data forbliver anonyme, sa leenge de
ikke har givet deres samtykke, og ikke kan gores til genstand for registrering (dom af 6.10.2020,
La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 109).

Hvad navnlig angar den behandling og lagring af trafikdata vedrerende abonnenter og brugere,
der foretages af udbydere af elektroniske kommunikationstjenester, er det i artikel 6 i direktiv
2002/58 fastsat, at sddanne data skal slettes eller gores anonyme, nar de ikke leengere er
nodvendige for fremforingen af kommunikationen, og i artikel 6, stk. 2, er det preeciseret, at det
med henblik pa debitering af abonnenten og afregning for samtrafik kun er tilladt at behandle
trafikdata indtil udlgbet af den lovbestemte foreeldelsesfrist for sadanne geeldsforpligtelser eller
fristen for anfeegtelse af sadanne afregninger. Hvad angar andre lokaliseringsdata end trafikdata
bestemmer direktivets artikel 9, stk. 1, at disse data kun ma behandles under visse betingelser og
kun, nar de er gjort anonyme, eller nar brugeren eller abonnenten har givet sit samtykke hertil.

Direktiv 2002/58 fastleegger folgelig ikke blot rammerne for adgang til sadanne data i form af
garantier, der skal forhindre misbrug, men fastsaetter navnlig ogsa et princip om forbud mod
tredjemands lagring heraf.

For s& vidt som medlemsstaterne i henhold til artikel 15, stk. 1, i direktiv 2002/58 kan vedtage
retsforskrifter med henblik pa at »indskreenke reekkevidden« af de rettigheder og forpligtelser,
der omhandles i bl.a. direktivets artikel 5, 6 og 9, sasom dem, der folger af princippet om
kommunikationshemmelighed og forbuddet mod lagring af de dermed forbundne data, jf. denne
doms preemis 35, fastseetter denne bestemmelse en undtagelse til hovedreglen i bl.a. artikel 5, 6
og 9, og den skal saledes i overensstemmelse med fast retspraksis fortolkes strengt. En sadan
bestemmelse kan séaledes ikke begrunde, at en fravigelse af den principielle pligt til at sikre
fortroligheden af elektronisk kommunikation og de dermed forbundne data, og navnlig af det
forbud mod at lagre disse data, der er fastsat i dette direktivs artikel 5, bliver hovedreglen, idet
reekkevidden af sidstneevnte bestemmelse i sa fald i hgj grad ville blive udhulet (jf. i denne retning
dom af 21.12.2016, Tele2 Sverige og Watson m.fl, C-203/15 og C-698/15, EU:C:2016:970,
preemis 89, og af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 111).

Hvad angar de formal, som kan begrunde en begreensning af de rettigheder og forpligtelser, der er

fastsat i navnlig artikel 5, 6 og 9 i direktiv 2002/58, har Domstolen allerede fastsldet, at
opregningen af de formal, der er fastsat i dette direktivs artikel 15, stk. 1, forste punktum, er

12 ECLL:EU:C:2022:258



42

43

44

45

Dowm Af 5.4.2022 — sac C-140/20
COMMISSIONER OF AN GARDA SIOCHANA M.FL.

udtemmende, saledes at en retsforskrift, der er vedtaget i henhold til denne bestemmelse, faktisk
og preecist skal opfylde et af disse formal (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 112 og den deri neevnte retspraksis).

Det fremgar endvidere af artikel 15, stk. 1, tredje punktum, i direktiv 2002/58, at de forskrifter,
som medlemsstaterne vedtager i henhold til denne bestemmelse, skal veere i overensstemmelse
med EU-rettens generelle principper, som bl.a. omfatter proportionalitetsprincippet, ligesom de
grundleeggende rettigheder, der er sikret ved chartret, skal veere overholdt. Domstolen har i
denne henseende allerede fastslaet, at den pligt, som en medlemsstat i henhold til en national
lovgivning har pélagt udbydere af elektroniske kommunikationstjenester, til at lagre trafikdata
med henblik pa i pakommende tilfeelde at gore dem tilgeengelige for de kompetente nationale
myndigheder, ikke blot rejser en raekke spergsmal vedrorende overholdelsen af chartrets artikel 7
og 8, der vedrorer henholdsvis respekten for privatlivet og beskyttelsen af personoplysninger, men
ligeledes vedrerende artikel 11, der omhandler ytringsfriheden (dom af 6.10.2020, La Quadrature
du Net m.fl.,, C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 113 og den deri neevnte
retspraksis).

I forbindelse med fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 skal der séledes tages hensyn
til betydningen af savel retten til respekt for privatlivet, der er sikret ved chartrets artikel 7, som
retten til beskyttelse af personoplysninger, der er sikret ved dets artikel 8, séledes som denne
betydning fremgar af Domstolens praksis, og retten til ytringsfrihed, idet denne grundleeggende
rettighed, der er sikret ved chartrets artikel 11, udger et af de veesentlige grundlag for et
demokratisk og pluralistisk samfund og er en del af de veerdier, som Unionen i overensstemmelse
med artikel 2 TEU er stottet pd (dom af 6.10.2020, La Quadrature du Net m.fl, C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 114 og den deri naevnte retspraksis).

Det skal i denne henseende przeciseres, at lagring af trafikdata og lokaliseringsdata i sig selv udger
dels en undtagelse fra det forbud mod at lagre disse data, der er fastsat i artikel 5, stk. 1, i direktiv
2002/58, og som geelder for alle andre end brugerne, dels et indgreb i den grundleggende ret til
respekt for privatlivet og til beskyttelse af personoplysninger, der er sikret ved chartrets artikel 7
og 8, idet det ikke er afgerende, om de pageeldende oplysninger vedrerende privatlivet er
folsomme, om dette indgreb har medfert eventuelle ubehageligheder for de berarte, eller om de
lagrede data efterfolgende anvendes (jf. i denne retning dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 115 og 116 og den deri neevnte
retspraksis).

Denne konklusion forekommer sa meget desto mere begrundet, som at trafikdata og
lokaliseringsdata kan afslere oplysninger om en lang reekke forhold, der vedregrer de berorte
personers privatliv, herunder folsomme oplysninger, sasom oplysninger om seksuel orientering,
politiske anskuelser, samfundsmeessige, filosofiske, religiose og andre overbevisninger samt
oplysninger om helbredstilstand, mens sddanne oplysninger i gvrigt nyder en seerlig beskyttelse i
EU-retten. De neevnte data vil tilsammen kunne gore det muligt at drage meget preecise
slutninger vedrgrende privatlivet for de personer, hvis data er blevet lagret, sdsom vaner i
dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter
der udgves, disse personers sociale relationer og de sociale miljger, de frekventerer. Seerligt gor
disse data det muligt at lave en profil af de bererte personer, hvilken oplysning, henset til retten
til respekt for privatlivet, er lige sa folsom som selve indholdet af kommunikationen (dom af
6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 117 og den deri neevnte retspraksis).
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For det forste bemeerkes, at lagring af trafikdata og lokaliseringsdata med henblik pa politimeessige
formal kan medfore et indgreb i retten til respekt for kommunikation, der er sikret ved chartrets
artikel 7, og have afskreekkende virkninger, der kan atholde brugerne af elektroniske
kommunikationsmidler fra at udeve deres ret til ytringsfrihed, der er sikret ved chartrets
artikel 11, og disse virkninger er desuden s meget desto mere alvorlige i betragtning af, at der er
tale om store meengder af lagrede data af meget forskellig art. For det andet bemeerkes, at henset til
den store meengde trafikdata og lokaliseringsdata, der lobende kan lagres ved hjelp af en generel
og udifferentieret lagringsforanstaltning, og den felsomme karakter af de oplysninger, som disse
data kan give adgang til, medforer alene den omstendighed, at udbyderne af elektroniske
kommunikationstjenester lagrer de neevnte data, en risiko for misbrug og ulovlig adgang (jf. i
denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 118 og 119 og den deri neevnte retspraksis).

I denne henseende skal det fremheeves, at lagring af sadanne data og adgang hertil, saledes som det
fremgar af den retspraksis, der er neevnt i denne doms preemis 44, udger serskilte indgreb i de
grundleeggende rettigheder, som beskyttes af chartrets artikel 7 og 11, og kreever seerskilte
begrundelser i henhold til chartrets artikel 52, stk. 1. Heraf folger, at en national lovgivning, der
sikrer, at de betingelser, der folger af den retspraksis, hvori bestemmelserne i direktiv 2002/58
om adgang til lagrede data er blevet fortolket, overholdes fuldt ud, i sagens natur hverken kan
begreense eller endsige athjeelpe det alvorlige indgreb, der ville folge af en generel lagring af
sadanne data som fastsat i denne nationale lovgivning, i de rettigheder, der er sikret i dette
direktivs artikel 5 og 6 og ved de grundleggende rettigheder, som konkretiseres i disse artikler.

Nar dette er sagt, afspejler artikel 15, stk. 1, i direktiv 2002/58, for sa vidt som denne bestemmelse
giver medlemsstaterne mulighed for at begreense de rettigheder og forpligtelser, der er henvist til i
denne doms preemis 34-37, det forhold, at de rettigheder, der er sikret ved chartrets artikel 7, 8
og 11, ikke er absolutte rettigheder, men skal ses i ssmmenhaeng med deres funktion i samfundet.
Som det fremgar af chartrets artikel 52, stk. 1, tillader dette charter nemlig begraensninger i
udevelsen af disse rettigheder, for sa vidt som disse begreensninger er fastlagt i lovgivningen og
respekterer de neevnte rettigheders veesentligste indhold, og for s& vidt som disse begreensninger
under iagttagelse af proportionalitetsprincippet er nedvendige og faktisk svarer til mal af almen
interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af andres rettigheder og
friheder. I forbindelse med fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 i lyset af chartret
skal der saledes ogsa tages hensyn til betydningen af de rettigheder, der er sikret ved chartrets
artikel 3, 4, 6 og 7, og den betydning, som formélene om beskyttelse af den nationale sikkerhed
og om bekeempelse af grov kriminalitet har som folge af, at de bidrager til beskyttelsen af andres
rettigheder og friheder (dom af 6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 120-122 og den deri neevnte retspraksis).

Hvad neermer bestemt angar den effektive bekeempelse af strafbare handlinger, som navnlig
mindrearige og andre sarbare personer er ofre for, skal det saledes tages i betragtning, at der i
medfor af chartrets artikel 7 kan pahvile de offentlige myndigheder positive forpligtelser til at
vedtage retlige foranstaltninger, der har til formal at beskytte privatlivet og familielivet. Sadanne
forpligtelser kan ligeledes folge af den neevnte artikel 7 med hensyn til den beskyttelse, der geelder
for en persons hjem og kommunikation, af artikel 3 og 4 med hensyn til beskyttelsen af en persons
fysiske og psykiske integritet og af forbuddet mod tortur og umenneskelig og nedveerdigende
behandling (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 126 og den deri neevnte retspraksis).
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Som folge af eksistensen af disse forskellige positive forpligtelser er det derfor nedvendigt, at der
foretages en afvejning mellem de omhandlede forskellige legitime interesser og rettigheder. Den
Europeeiske Menneskerettighedsdomstol har saledes fastslaet, at de positive forpligtelser, der
folger af artikel 3 og 8 i den europeziske konvention til beskyttelse af menneskerettigheder og
grundleeggende frihedsrettigheder, som chartrets artikel 4 og 7 indeholder tilsvarende garantier
for, navnlig indebeerer, at der skal vedtages materielle og proceduremeessige bestemmelser samt
praktiske foranstaltninger, der gor det muligt effektivt at bekeempe lovovertreedelser mod
personer gennem effektiv efterforskning og retsforfelgning, idet denne forpligtelse er sa meget
desto vigtigere, nar et barns fysiske og psykiske velbefindende er truet. Nar dette er sagt, skal de
foranstaltninger, som det tilkommer de kompetente myndigheder at treeffe, fuldt ud respektere
adgangen til retsmidler og de andre garantier, der kan begreense omfanget af de strafferetlige
efterforskningsbefgjelser, og de andre rettigheder og frihedsrettigheder. Der skal efter
Menneskerettighedsdomstolens opfattelse navnlig indferes en retlig ramme, der gor det muligt at
foretage en afvejning mellem de forskellige legitime interesser og rettigheder, der skal beskyttes
(dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 127 og 128 og den deri neevnte retspraksis).

I denne forbindelse folger det af selve ordlyden af artikel 15, stk. 1, forste punktum, i direktiv
2002/58, at medlemsstaterne kan vedtage en foranstaltning, der fraviger det fortrolighedsprincip,
der er neevnt i denne doms preemis 35, nar en sadan foranstaltning er »nedvendig, passende og
forholdsmeessig i et demokratisk samfund«, idet det i 11. betragtning til dette direktiv i denne
henseende er anfort, at en foranstaltning af denne art skal sta i »abenbart« rimeligt forhold til det
mal, der forfelges (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 129).

Det skal i denne henseende bemzerkes, at det af Domstolens faste praksis fremgar, at beskyttelsen
af den grundleeggende ret til respekt for privatlivet kreever, at undtagelserne til og
begreensningerne af beskyttelsen af personoplysninger holdes inden for det strengt ngdvendige.
Desuden kan et mal af almen interesse ikke forfelges uden hensyntagen til den omstendighed, at
dette mal skal forenes med de grundleeggende rettigheder, der er berort af foranstaltningen, ved at
foretage en rimelig afvejning mellem malet af almen interesse og de pageeldende rettigheder (dom
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 130 og den deri neevnte retspraksis).

Det fremgar nermere bestemt af Domstolens praksis, at medlemsstaternes mulighed for at
begrunde en begreensning af de rettigheder og forpligtelser, der navnlig er fastsat i artikel 5, 6
og 9 i direktiv 2002/58, skal vurderes ved at bedemme alvoren af det indgreb, som en sddan
begreensning indebeerer, og ved at kontrollere, at betydningen af det mal af almen interesse, der
forfolges med denne begreensning, star i forhold til denne alvor (dom af 6.10.2020, La Quadrature
du Net m.fl,, C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 131 og den deri neevnte
retspraksis).

For at opfylde kravet om proportionalitet skal en national lovgivning fastseette klare og preecise
regler, der regulerer reekkevidden og anvendelsen af den péageldende foranstaltning, og som
opstiller en reekke mindstekrav, saledes at de personer, hvis personoplysninger er berert, rader
over tilstraekkelige garantier, der gor det muligt effektivt at beskytte disse oplysninger mod
risikoen for misbrug. Denne lovgivning skal vere retligt bindende i national ret og navnlig
angive, under hvilke omsteendigheder og pa hvilke betingelser der kan vedtages en foranstaltning
om behandling af sddanne oplysninger, hvorved det sikres, at indgrebet begreenses til det strengt
nodvendige. Nodvendigheden af at rade over sadanne garantier er sd meget desto sterre, nar
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personoplysningerne er undergivet en automatiseret behandling, navnlig nér der eksisterer en
betydelig risiko for ulovlig adgang til disse oplysninger. Disse betragtninger gor sig iseer
geldende, nar der er tale om beskyttelse af den seerlige kategori af personoplysninger, som
folsomme oplysninger udger (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 132 og den deri neevnte retspraksis).

En lovgivning, der foreskriver lagring af personoplysninger, skal saledes altid opfylde objektive
kriterier, som fastleegger et forhold mellem de oplysninger, der skal lagres, og det forfulgte mal.
Hvad seerligt angar bekeempelse af grov kriminalitet skal de data, som foreskrives lagret, kunne
bidrage til forebyggelse, afsloring og retsforfelgning af alvorlige lovovertraedelser (jf. i denne
retning dom af 8.4.2014, Digital Rights Ireland m.fl., C-293/12 og C-594/12, EU:C:2014:238,
preemis 59, og af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 133).

Hvad angar de mal af almen interesse, der kan begrunde vedtagelse af en forskrift i henhold til
artikel 15, stk. 1, i direktiv 2002/58, fremgar det af Domstolens praksis, og navnlig af dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791),
at der i overensstemmelse med proportionalitetsprincippet er et hierarki mellem disse mal, som
er bestemt af deres respektive betydning, og at betydningen af det mal, der forfolges med en sadan
forskrift, skal sta i forhold til alvoren af det indgreb, som den medforer.

I denne henseende har Domstolen fastsldet, at formélet om beskyttelse af den nationale sikkerhed,
sammenholdt med artikel 4, stk. 2, TEU, hvorefter den nationale sikkerhed forbliver den enkelte
medlemsstats eneansvar, vejere tungere end de andre formal, der er indeholdt i artikel 15, stk. 1, i
direktiv 2002/58, bl.a. formalet om bekaempelse af kriminalitet i almindelighed, herunder ogsa
grov kriminalitet, og om beskyttelse af den offentlige sikkerhed. Med forbehold for overholdelsen
af de gvrige krav, der er fastsat i chartrets artikel 52, stk. 1, kan formalet om beskyttelse af den
nationale sikkerhed derfor begrunde foranstaltninger, der indebeerer indgreb i de grundleeggende
rettigheder, som er mere alvorlige end dem, som disse andre formal kan begrunde (jf. i denne
retning dom af 6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 135 og 136).

Det er af denne grund, at Domstolen har fastsldet, at artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, ikke er til hinder for
lovgivningsmaessige foranstaltninger, der med henblik pa beskyttelse af den nationale sikkerhed
gor det muligt at péleegge udbydere af elektroniske kommunikationstjenester et pabud om at
foretage generel og udifferentieret lagring af trafikdata og lokaliseringsdata i de situationer, hvor
den pageeldende medlemsstat star over for en alvorlig trussel mod den nationale sikkerhed, som
ma anses for at veere reel og aktuel eller forudsigelig, nar den afgerelse, der fastseetter dette
pabud, kan geres til genstand for en effektiv provelse enten ved en domstol eller en uafhaengig
administrativ enhed, der treffer bindende afgorelser, med henblik pa at kontrollere, om en af
disse situationer foreligger, samt om de betingelser og garantier, der skal veere fastsat, er
overholdt, og nér det neevnte pdbud kun kan udstedes for en periode, der er tidsmeessigt
begreenset til det strengt nodvendige, men som kan forleenges i tilfeelde af, at denne trussel bestar
(dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 168).

Hvad angar formalet om forebyggelse, efterforskning, afslgring og retsforfelgning af strafbare

handlinger har Domstolen fastslaet, at det i overensstemmelse med proportionalitetsprincippet
kun er bekeempelsen af grov kriminalitet og forebyggelsen af alvorlige trusler mod den offentlige
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sikkerhed, der kan begrunde alvorlige indgreb i de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8, sasom de indgreb, som lagring af trafikdata og lokaliseringsdata
indebeerer. Det er saledes kun de indgreb i de neevnte grundleeggende rettigheder, der ikke er
alvorlige, som kan begrundes i formalet om forebyggelse, efterforskning, afsloring og
retsforfelgning af stratbare handlinger i almindelighed (dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 140 og den deri neevnte
retspraksis).

I retsmodet fastholdt Europa-Kommissionen, at seerlig grov kriminalitet kan sidestilles med en
trussel mod den nationale sikkerhed.

Domstolen har imidlertid allerede fastslaet, at formalet om beskyttelse af den nationale sikkerhed
svarer til den primeere interesse i at beskytte statens veesentlige funktioner og grundleggende
samfundsinteresser gennem forebyggelse og bekempelse af aktiviteter, der alvorligt kan
destabilisere et lands grundleeggende forfatningsmeessige, politiske, skonomiske eller sociale
strukturer og navnlig direkte true samfundet, befolkningen eller staten som siddan, sasom bl.a.
terrorvirksomhed (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 135).

Det bemeerkes desuden, at til forskel fra selv seerlig grov kriminalitet skal en trussel mod den
nationale sikkerhed veere reel og aktuel eller i det mindste forudsigelig, hvilket forudseetter, at der
foreligger tilstreekkeligt konkrete omsteendigheder til at kunne begrunde en generel og
udifferentieret foranstaltning vedrerende lagring af trafikdata og lokaliseringsdata i et begreenset
tidsrum. En sadan trussel adskiller sig derfor pa grund af sin art, sin alvorlige karakter og den
seerlige karakter af de omsteendigheder, som udger den, fra den generelle og vedvarende risiko i
form af speendinger eller forstyrrelser, selv alvorlige, for den offentlige sikkerhed og alvorlige
strafbare handlinger (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 136 og 137).

Selv seerlig grov kriminalitet kan séledes ikke sidestilles med en trussel mod den nationale
sikkerhed. Som generaladvokaten har anfert i punkt 49 og 50 i forslaget til afgorelse, ville en
sadan sidestilling svare til at indfere en mellemkategori mellem den nationale sikkerhed og den
offentlige sikkerhed og anvende de krav, der geelder for forstnaevnte, pa sidstnaevnte.

Det folger ligeledes heraf, at det forhold, der er neevnt i det andet preejudicielle spergsmal, nemlig
at trafikdata og lokaliseringsdata lovligt er blevet lagret med henblik pa beskyttelse af den
nationale sikkerhed, er uden betydning for spergsmélet om lovligheden af lagringen af disse data
med henblik pa bekeempelse af grov kriminalitet.

Med hensyn til formalet om bekempelse af grov kriminalitet har Domstolen fastslaet, at en
national lovgivning, der med henblik herpa foreskriver generel og udifferentieret lagring af
trafikdata og lokaliseringsdata, overskrider det strengt nedvendige og ikke kan anses for at veere
begrundet i et demokratisk samfund. Henset til den folsomme karakter af de oplysninger, som
trafikdata og lokaliseringsdata kan give adgang til, er det nemlig af afgorende betydning for retten
til respekt for privatlivet, at disse data behandles med fortrolighed. Nar der henses til dels de
afskreekkende virkninger for udevelsen af de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 11, og som er neevnt i denne doms preemis 46, som lagringen af disse data kan
have, dels alvoren af det indgreb, som en sadan lagring indebeerer, er det i et demokratisk samfund
saledes veesentligt, at dette indgreb, saledes som det er tilfeeldet for det system, der er indfert ved
direktiv 2002/58, udger undtagelsen og ikke reglen, og at disse data ikke kan gores til genstand for
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en systematisk og lobende lagring. Denne konklusion geelder selv med hensyn til formalene om
bekeempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed
samt den betydning, som disse formal skal tilleegges (jf. i denne retning dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 141 og 142
og den deri neevnte retspraksis).

Domstolen har endvidere fastsldet, at en national lovgivning, der foreskriver generel og
udifferentieret lagring af trafikdata og lokaliseringsdata, omfatter elektronisk kommunikation,
der foretages af praktisk talt hele befolkningen, uden nogen form for differentiering, begreensning
eller undtagelse under hensyn til det forfulgte mal. En sddan lovgivning omfatter generelt alle
personer, der gor brug af elektroniske kommunikationstjenester, uden at disse personer — end
ikke indirekte — befinder sig i en situation, der vil kunne give anledning til strafferetlig
forfelgning. Den finder dermed anvendelse selv pa personer, for hvis vedkommende der ikke
findes noget som helst indicium for, at deres adfeerd kan have — selv en indirekte eller fjern —
sammenhaeng med dette formal om at bekeempe groft kriminelle handlinger, og navnlig uden at
der foreligger nogen sammenheeng mellem de data, som foreskrives lagret, og en trussel mod den
offentlige sikkerhed. Som Domstolen allerede har fastsldet, er en sadan lovgivning navnlig ikke
begreenset til en lagring, som er rettet mod data vedrorende et bestemt tidsrum og/eller et
bestemt geografisk omrade og/eller en given personkreds, der pa den ene eller anden made vil
kunne veere indblandet i alvorlige lovovertreedelser, eller mod personer, der af andre grunde
gennem lagring af deres data ville kunne bidrage til bekeempelse af grov kriminalitet (dom af
6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 143 og 144 og den deri naevnte retspraksis).

I preemis 168 i dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18
og C-520/18, EU:C:2020:791), preeciserede Domstolen, at artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, derimod ikke er til hinder
for lovgivningsmeessige foranstaltninger, der med henblik pa bekeempelse af grov kriminalitet og
forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver

— malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgreenset ud fra kategorier af berorte personer eller ved
hjeelp af et geografisk kriterium, i en periode, der er tidsmeessigt begreenset til det strengt
nedvendige, men som kan forleenges

— generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse, i en
periode, der er tidsmeessigt begreenset til det strengt nedvendige

— generel og udifferentieret lagring af de data, der vedregrer identiteten pa brugerne af
elektroniske kommunikationsmidler, og

— mulighed for, ved en afgorelse fra den kompetente myndighed, som er underlagt en effektiv
domstolsprovelse, at paleegge udbydere af elektroniske kommunikationstjenester et pabud om
i en begrenset periode at foretage hurtig lagring (quick freeze) af de trafikdata og
lokaliseringsdata, som disse tjenesteudbydere rader over,

for sa vidt som disse foranstaltninger ved klare og preecise regler sikrer, at lagringen af de
omhandlede data er underlagt overholdelsen af de dermed forbundne materielle og
proceduremeessige betingelser, og at de berorte personer rader over effektive garantier mod
risikoen for misbrug.
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I den foreliggende anmodning om praejudiciel afgerelse, som indgik til Domstolen inden afsigelsen
af dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18,
EU:C:2020:791), og af 2. marts 2021, Prokuratuur (Betingelser for adgang til oplysninger om
elektronisk kommunikation) (C-746/18, EU:C:2021:152), har den foreleeggende ret imidlertid lagt
til grund, at kun en generel og udifferentieret lagring af trafikdata og lokaliseringsdata vil gore det
muligt effektivt at bekeempe grov kriminalitet. Under retsmodet den 13. september 2021 blev det
af bl.a. Irland og den franske regering gjort geeldende, at denne konklusion ikke sveekkes af den
omstendighed, at medlemsstaterne kan anvende de foranstaltninger, der er neevnt i den
foregaende preemis.

I denne henseende bemzerkes for det forste, at effektiviteten af strafforfelgningen generelt ikke
atheenger af et enkelt efterforskningsredskab, men af alle de efterforskningsredskaber, som de
kompetente nationale myndigheder har til radighed i efterforskningsgjemed.

For det andet skal det fremheeves, at medlemsstaterne i henhold til artikel 15, stk. 1, i direktiv
2002/58, ssmmenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, som fortolket i den
retspraksis, der er neevnt i denne doms preemis 67, med henblik pa bekeempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed kan vedtage ikke
alene forskrifter om malrettet lagring og hurtig lagring, men ogsa forskrifter om generel og
udifferentieret lagring af dels de data, der vedrerer identiteten pa brugerne af elektroniske
kommunikationsmidler, dels de IP-adresser, der er tildelt kilden til en forbindelse.

I denne henseende er det ubestridt, at lagring af de data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, kan bidrage til bekeempelsen af grov kriminalitet, for sa vidt
som disse data ger det muligt at identificere de personer, der har anvendt sadanne midler i
forbindelse med planlegningen eller udferelsen af en handling, der sorterer under grov
kriminalitet.

Som det fremgar af den retspraksis, der er sammenfattet i denne doms preemis 67, er direktiv
2002/58 ikke til hinder for generel lagring af identitetsdata med henblik pa bekempelse af
kriminalitet generelt. Under disse omsteendigheder skal det praeciseres, at hverken dette direktiv
eller nogen anden EU-retsakt er til hinder for en national lovgivning, der har til formal at
bekeempe grov kriminalitet, og hvorefter erhvervelse af et elektronisk kommunikationsmiddel,
sasom et forudbetalt SIM-kort, betinges af en kontrol af officielle dokumenter, der fastslar
keberens identitet, og af seelgerens registrering af oplysningerne herom, idet seelgeren har pligt til
i pakommende tilfeelde at give de kompetente nationale myndigheder adgang til disse oplysninger.

Desuden bemzerkes, at generel lagring af IP-adresserne pa kilden til forbindelsen udger et alvorligt
indgreb i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7 og 8, eftersom disse
IP-adresser kan gore det muligt at drage preecise slutninger om brugeren af det pageeldende
elektroniske kommunikationsmiddels privatliv og have en afskraeekkende virkning pa udevelsen af
ytringsfriheden som sikret ved chartrets artikel 11. Hvad angar en sddan lagring har Domstolen
imidlertid fastslaet, at der med henblik p& at foretage den nedvendige afvejning af de
omhandlede legitime rettigheder og interesser, som kreeves i henhold til den retspraksis, der er
nevnt i denne doms preemis 50-53, skal tages hensyn til den omsteendighed, at IP-adressen i
tilfeelde, hvor en lovovertreedelse er begaet online, og iseer i tilfeelde af erhvervelse, udbredelse,
transmission eller tilrddighedsstillelse online af bernepornografi som omhandlet i artikel 2,
litra c), i Europa-Parlamentets og Radets direktiv 2011/93/EU af 13. december 2011 om
bekempelse af seksuelt misbrug og seksuel udnyttelse af bern og begrnepornografi og om
erstatning af Radets rammeafgorelse 2004/68/RIA (EUT 2011, L 335, s. 1), kan udgere det eneste
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efterforskningsmiddel, der kan gore det muligt at identificere den person, som denne adresse var
tildelt pa det tidspunkt, hvor den pageeldende overtraedelse blev begéet (jf. i denne retning dom af
6.10.2020, La Quadrature du Net m.l., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 153 og 154).

Domstolen har derfor fastslaet, at en sdédan generel og udifferentieret lagring af de IP-adresser, der
er tildelt kilden til en forbindelse, principielt ikke forekommer at veere i strid med artikel 15, stk. 1,
i direktiv 2002/58, ssmmenholdt med chartrets artikel 7, 8 og 11, under forudseetning af, at denne
mulighed er betinget af en streng overholdelse af de materielle og proceduremaeessige betingelser,
der skal geelde for brugen af de data, som er omhandlet i preemis 155 og 156 i dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791).

For det tredje afspejler oplysningerne i foreleggelsesafgorelsen med hensyn til
lovgivningsmeessige foranstaltninger om malrettet lagring og hurtig lagring af trafikdata og
lokaliseringsdata en mere snzever forstdelse af reekkevidden af disse foranstaltninger end den, der
er lagt til grund i den retspraksis, der er nevnt i denne doms preemis 67. Selv om disse
lagringsforanstaltninger i overensstemmelse med det anforte i denne doms praemis 40 skal have
undtagelsens karakter i det system, der er indfert ved direktiv 2002/58, gor dette direktiv,
sammenholdt med de grundleeggende rettigheder, der er sikret ved chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1, nemlig ikke muligheden for at udstede et pidbud om malrettet lagring
betinget af, at det pa forhand er kendt, hvor en groft kriminel handling eventuelt vil blive begaet,
eller hvem der misteenkes for at veere involveret i en sddan handling. Direktivet kraever heller ikke,
at et pabud om hurtig lagring begreenses til at omfatte misteenkte, der er identificeret forud for et
sadant pabud.

Hvad for det forste angar den malrettede lagring har Domstolen fastslaet, at artikel 15, stk. 1, i
direktiv 2002/58 ikke er til hinder for en national lovgivning, der er baseret pa objektive forhold,
som gor det muligt for det forste at fokusere malrettet pa de personer, hvis trafikdata og
lokaliseringsdata kan afslere en forbindelse, i det mindste indirekte, til groft kriminelle
handlinger, bidrage til bekeempelse af grov kriminalitet eller forhindre en alvorlig fare for den
offentlige sikkerhed eller endog en risiko for den nationale sikkerhed (dom af 21.12.2016, Tele2
Sverige og Watson m.fl., C-203/15 og C-698/15, EU:C:2016:970, preemis 111, og af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 148).

Domstolen har i denne henseende preeciseret, at selv om disse objektive forhold kan variere i
forhold til de foranstaltninger, der treeffes med henblik pa forebyggelse, efterforskning, afslering
og retsforfolgning af grov kriminalitet, kan de saledes omhandlede personer bl.a. vere sadanne,
som pa forhand inden for rammerne af de geeldende nationale procedurer og pa grundlag af
objektive og ikke-diskriminerende forhold er blevet identificeret som en trussel mod den
pégeeldende medlemsstats offentlige sikkerhed eller nationale sikkerhed (jf. i denne retning dom af
21.12.2016, Tele2 Sverige og Watson m.fl., C-203/15 og C-698/15, EU:C:2016:970, preemis 110, og
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 149).

Medlemsstaterne kan saledes bla. treeffe lagringsforanstaltninger vedrerende personer, der i
forbindelse med en sadan identifikation er genstand for efterforskning eller andre igangveerende
overvagningsforanstaltninger eller er opfert i det nationale strafferegister med angivelse af en
tidligere dom for groft kriminelle handlinger, der kan indebeere en hgj risiko for gentagelse. Nar
en sadan identifikation er baseret pa objektive og ikke-diskriminerende forhold, der er fastsat i
national ret, er malrettet lagring af data om séledes identificerede personer begrundet.
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For det andet kan en foranstaltning vedrorende malrettet lagring af trafikdata og lokaliseringsdata
efter den nationale lovgivers valg og under streng overholdelse af proportionalitetsprincippet
ligeledes baseres pa et geografisk kriterium, nir de kompetente nationale myndigheder pa
grundlag af objektive og ikke-diskriminerende forhold finder, at der i et eller flere geografiske
omrader foreligger en situation, der er kendetegnet ved en hgj risiko for, at der planlegges eller
begés groft kriminelle handlinger. Disse omrader kan navnlig veere steder, der er kendetegnet ved
et hojt antal tilfeelde af groft kriminelle handlinger, steder, hvor der i serlig grad kan begas groft
kriminelle handlinger, sasom steder eller infrastrukturer, der regelmeessigt besoges af et meget
stort antal personer, eller strategiske steder, sdsom lufthavne, banegirde, havne eller
vejafgiftsomrader (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 150 og den deri neevnte retspraksis).

Det skal fremhzeves, at de kompetente nationale myndigheder ifolge denne retspraksis i forhold til
de omrader, der er neevnt i den foregdende preemis, kan treeffe en malrettet lagringsforanstaltning
baseret pa et geografisk kriterium, sdsom bl.a. den gennemsnitlige kriminalitetsrate i et geografisk
omrade, uden at de nodvendigvis rdder over konkrete indicier for, at der planleegges eller begas
groft kriminelle handlinger i de pageeldende omrader. For sa vidt som en mélrettet lagring, der er
baseret pé et sadant kriterium — atheengigt af, hvilke alvorlige strafbare handlinger der er tale om,
og hvilken situation der foreligger i de respektive medlemsstater — bade kan berore steder, der er
kendetegnet ved et hojt antal tilfeelde af groft kriminelle handlinger, og steder, som i seerlig grad er
udsatte for sddan kriminalitet, kan den principielt heller ikke give anledning til forskelsbehandling,
idet kriteriet om gennemsnitsraten for grov kriminalitet ikke i sig selv har nogen forbindelse med
potentielt diskriminerende forhold.

Endvidere og navnlig geor en malrettet lagringsforanstaltning rettet mod steder eller
infrastrukturer, der regelmeessigt besoges af et meget stort antal personer, eller strategiske steder,
sasom lufthavne, banegarde, havne eller vejafgiftsomrader, det muligt for de kompetent
myndigheder at indsamle trafikdata og navnlig lokaliseringsdata om alle de personer, der pa et
givet tidspunkt har benyttet et elektronisk kommunikationsmiddel pa et af disse steder. En sddan
malrettet lagringsforanstaltning kan saledes gore det muligt for de neevnte myndigheder, gennem
adgangen til de saledes lagrede data, at indhente oplysninger om disse personers tilstedeveaerelse pa
de steder eller i de geografiske omrader, som foranstaltningen omfatter, og om deres beveegelser
mellem eller inden for disse, og med henblik pa bekempelse af grov kriminalitet heraf drage
konklusioner om deres tilstedeveerelse og aktivitet pa disse steder eller i disse geografiske
omrader pa et givet tidspunkt i lgbet af lagringsperioden.

Det skal endvidere bemeerkes, at de geografiske omrader, der er omfattet af en sddan malrettet
lagring, kan og i givet fald skal tilpasses udviklingen i de forhold, der har begrundet valget af dem,
saledes at der bl.a. kan reageres pa udviklingen i bekeempelsen af grov kriminalitet. Domstolen har
nemlig allerede fastslaet, at varigheden af de mélrettede lagringsforanstaltninger, der er beskrevet i
denne doms preemis 76-81, ikke ma overstige, hvad der er strengt nedvendigt i forhold til det
forfulgte formal og de omstendigheder, der begrunder dem, dog med forbehold af muligheden
for at forleenge foranstaltningen som folge af, at det fortsat er nodvendigt at foretage en sadan
lagring (dom af 6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, preemis 151).

Hvad angér muligheden for at fastsette andre seerlige kriterier end personlige eller geografiske
kriterier ved iveerkseettelsen af en malrettet lagring af trafikdata og lokaliseringsdata kan det ikke
udelukkes, at andre objektive og ikke-diskriminerende kriterier vil kunne komme pa tale for at
sikre, at reekkevidden af en maélrettet lagring begraenses til det strengt nedvendige, og for at
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godtgore en forbindelse, i det mindste indirekte, mellem groft kriminelle handlinger og de
personer, hvis data lagres. Eftersom artikel 15, stk. 1, i direktiv 2002/15 vedrerer retsforskrifter,
der vedtages af medlemsstaterne, er det imidlertid disse og ikke Domstolen, der skal fastleegge
sadanne kriterier, idet der dog ikke kan blive tale om herigennem at genindfere en generel og
udifferentieret lagring af trafikdata og lokaliseringsdata.

Saledes som generaladvokat Campos Sanchez-Bordona har anfert i punkt 50 i forslaget til
afgorelse i sagen SpaceNet og Telekom Deutschland (C-793/19 og C-794/19, EU:C:2021:939),
kan eventuelle vanskeligheder ved at opstille de preecise tilfeelde og betingelser, hvorunder der
kan ske en malrettet lagring, under alle omsteendigheder ikke begrunde, at medlemsstaterne gor
undtagelsen til en regel og foreskriver generel og udifferentieret lagring af trafikdata og
lokaliseringsdata.

Hvad for det andet angér hurtig lagring af de trafikdata og lokaliseringsdata, som behandles og
lagres af udbydere af elektroniske kommunikationstjenester pa grundlag af artikel 5, 6 og 9 i
direktiv 2002/58, eller pa grundlag af de lovgivningsmeessige foranstaltninger, der er vedtaget i
henhold til dette direktivs artikel 15, stk. 1, skal det bemeerkes, at disse data principielt, alt efter
omstendighederne, skal slettes eller gores anonyme efter udlgbet af de lovbestemte frister, inden
for hvilke disse data skal behandles og lagres i overensstemmelse med de nationale bestemmelser,
der gennemforer dette direktiv. Domstolen har ikke desto mindre fastslaet, at der under denne
behandling og lagring kan opsta situationer, hvori det er ngdvendigt at lagre de neevnte data ud
over disse frister for at opklare alvorlige strafbare handlinger eller angreb mod den nationale
sikkerhed, savel i den situation, hvor disse strafbare handlinger eller disse angreb allerede har
kunnet konstateres, som i den situation, hvor der efter en objektiv undersegelse af samtlige
relevante omsteendigheder foreligger rimelig grund til at misteenke, at der er begaet sddanne
strafbare handlinger eller angreb (jf. i denne retning dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 160 og 161).

I en sadan situation star det, henset til den nedvendige afvejning af de omhandlede legitime
rettigheder og interesser, der er neevnt i denne doms preemis 50-53, medlemsstaterne frit for i en
lovgivning, der vedtages i henhold til artikel 15, stk. 1, i direktiv 2002/58, at fastseette muligheden
for ved en afggrelse fra den kompetente myndighed, som er underlagt en effektiv
domstolsprovelse, at paleegge udbydere af elektroniske kommunikationstjenester i en begraenset
periode at foretage hurtig lagring af de trafikdata og lokaliseringsdata, som de rader over (dom af
6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 163).

I det omfang formalet med en sddan hurtig lagring ikke leengere svarer til de formal, hvortil
dataene oprindeligt blev indsamlet og lagret, og da enhver behandling af data i henhold til
chartrets artikel 8, stk. 2, skal opfylde udtrykkeligt angivne formal, skal medlemsstaterne i deres
lovgivning preecisere det formal, med henblik péa hvilket en hurtig lagring af data kan finde sted.
Henset til den alvorlige karakter af det indgreb i de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8, som en sadan lagring kan indebeere, er det kun bekeempelsen af grov
kriminalitet og a fortiori beskyttelsen af den nationale sikkerhed, der kan begrunde dette indgreb,
pa den betingelse, at denne foranstaltning og adgangen til de séledes lagrede data holder sig inden
for greenserne af det strengt nodvendige, sadledes som disse er angivet i preemis 164-167 i dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791).

22 ECLL:EU:C:2022:258



88

89

90

91

92

Dowm Af 5.4.2022 — sac C-140/20
COMMISSIONER OF AN GARDA SIOCHANA M.FL.

Domstolen har preeciseret, at en lagringsforanstaltning af denne art ikke skal begreenses til data
om de personer, der pa forhand er blevet identificeret som en trussel mod den pageeldende
medlemsstats offentlige sikkerhed eller nationale sikkerhed, eller om de personer, der konkret er
misteenkt for at have begdet en groft kriminel handling eller et angreb mod den nationale
sikkerhed. Under overholdelse af den ramme, der er fastsat ved artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, og under hensyn til
de betragtninger, der er anfort i denne doms preemis 55, kan en sddan foranstaltning nemlig ifolge
Domstolen, atheengigt af det valg, som den nationale lovgiver treeffer, og safremt den holder sig
inden for det strengt nedvendige, udvides til at omfatte de trafikdata og lokaliseringsdata, der
vedrerer andre personer end dem, der misteenkes for at have planlagt eller begaet en alvorlig
strafbar handling eller et angreb mod den nationale sikkerhed, for si vidt som disse data pa
grundlag af objektive og ikke-diskriminerende forhold kan bidrage til at opklare en sadan strafbar
handling eller et sddant angreb mod den nationale sikkerhed, sasom oplysninger om offeret for
den strafbare handling eller om den pageeldendes sociale og arbejdsmeessige omgangskreds (dom
af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 165).

En lovgivningsmeessig foranstaltning kan saledes tillade, at der paleegges udbydere af elektroniske
kommunikationstjenester et pdbud om hurtig lagring af trafikdata og lokaliseringsdata om navnlig
personer, som et offer, for der foreligger en alvorlig trussel mod den offentlige sikkerhed, eller for
der er begdet en groft kriminel handling, har veeret i kontakt med ved hjeelp af sine elektroniske
kommunikationsmidler.

En saddan hurtig lagring kan i henhold til den praksis fra Domstolen, der er neevnt i denne doms
preemis 88, og pa samme betingelser som de i denne preemis anforte, ligeledes udvides til at
omfatte bestemte geografiske omréader, sdsom de steder, hvor den omhandlede strafbare
handling eller det omhandlede angreb mod den nationale sikkerhed blev begaet eller planlagt.
Det skal preeciseres, at en sadan foranstaltning ogsa kan omfatte trafikdata og lokaliseringsdata
om det sted, hvor en person, der potentielt er offer for en groft kriminel handling, er forsvundet,
pa betingelse af, at denne foranstaltning og adgangen til de séledes lagrede data holder sig inden
for greenserne af det strengt nedvendige med henblik pa bekeempelse af grov kriminalitet eller
beskyttelse af den nationale sikkerhed, saledes som disse er angivet i preemis 164-167 i dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791).

Det skal i ovrigt preeciseres, at artikel 15, stk. 1, i direktiv 2002/58 ikke er til hinder for, at de
kompetente nationale myndigheder anordner en foranstaltning om hurtig lagring allerede fra det
forste stadium af efterforskningen vedrerende en alvorlig trussel mod den offentlige sikkerhed
eller en eventuel groft kriminel handling, dvs. fra det tidspunkt, hvor myndighederne i henhold
til de relevante bestemmelser i national ret kan indlede en sadan efterforskning.

Hvad angar de forskellige foranstaltninger til lagring af trafikdata og lokaliseringsdata, der er
nevnt i denne doms preemis 67, skal det preeciseres, at disse forskellige foranstaltninger, efter
den nationale lovgivers valg og inden for greenserne af det strengt nedvendige, kan finde
anvendelse samtidig. Under disse omstendigheder er artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, som fortolket i retspraksis i
henhold til dom af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18
og C-520/18, EU:C:2020:791), ikke til hinder for en kombination af disse foranstaltninger.
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For det fjerde og sidste skal det fremheeves, at kravet om, at de foranstaltninger, der vedtages i
henhold til artikel 15, stk. 1, i direktiv 2002/58, skal veere forholdsmeessige, ifolge Domstolens faste
praksis, sdledes som denne er sammenfattet i dom af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791), indebeerer, at ikke alene kravene om egnethed
og nedvendighed, men ogsa det krav, der vedrerer disse foranstaltningers forholdsmeessighed i
forhold til det forfulgte formal, skal veere overholdt.

I denne sammenheng bemeerkes, at Domstolen i preemis 51 i dom af 8. april 2014, Digital Rights
Ireland m.fl. (C-293/12 og C-594/12, EU:C:2014:238), fastslog, at selv om bekempelse af grov
kriminalitet er af afgerende betydning for at sikre den offentlige sikkerhed, og selv om
effektiviteten heraf i vidt omfang kan veere afheengig af anvendelse af moderne
efterforskningsteknikker, kan et saddant mal af almen interesse imidlertid ikke, hvor
grundleggende det end er, i sig selv begrunde, at en generel og udifferentieret foranstaltning med
henblik pa lagring af trafikdata og lokaliseringsdata som den, der blev indfert ved direktiv 2006/24,
anses for nedvendig.

Pa samme made preeciserede Domstolen i preemis 145 i dom af 6. oktober 2020, La Quadrature du
Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791), at selv de positive forpligtelser for
medlemsstaterne, der alt efter omsteendighederne kan folge af chartrets artikel 3, 4 og 7, og som,
saledes som det er anfert i denne doms preemis 49, vedrorer indforelsen af regler, der gor det
muligt effektivt at bekeempe strafbare handlinger, imidlertid ikke kan begrunde indgreb, der er sa
alvorlige som dem, en national lovgivning, der foreskriver lagring af trafikdata og
lokaliseringsdata, indebeerer i de grundleeggende rettigheder, der er sikret ved chartrets artikel 7
og 8, og som bergrer praktisk talt hele befolkningen, uden at de bergrte personers data kan
afslgre en forbindelse, end ikke indirekte, til det forfulgte formal.

I retsmodet har den danske regering anfort, at de kompetente nationale myndigheder med henblik
pé bekeempelse af grov kriminalitet ber kunne fa adgang til trafikdata og lokaliseringsdata, som er
blevet lagret generelt og udifferentieret, i overensstemmelse med retspraksis i henhold til dom af
6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 135-139), for at handtere en alvorlig trussel mod den nationale sikkerhed, som ma anses
for at veere reel og aktuel eller forudsigelig.

Indledningsvis bemeerkes, at sdfremt der med henblik pa bekeempelse af grov kriminalitet gives
adgang til trafikdata og lokaliseringsdata, som er blevet lagret generelt og udifferentieret, vil
denne adgang komme til at atheenge af omsteendigheder, som er dette formal uvedkommende,
afheengigt af, om der i den pageeldende medlemsstat foreligger eller ikke foreligger en alvorlig
trussel mod den nationale sikkerhed som omhandlet i den foregaende preemis, selv om der med
hensyn til det ene formal at bekeempe grov kriminalitet, som skal begrunde lagring og adgang til
disse data, ikke er noget, der kan begrunde en forskellig behandling, iseer mellem
medlemsstaterne.

Som Domstolen allerede har fastslaet, kan adgang til de trafikdata og lokaliseringsdata, som
udbyderne lagrer som folge af en foranstaltning vedtaget i henhold til artikel 15, stk. 1, i direktiv
2002/58, der skal gennemfores under fuld overholdelse af de betingelser, der folger af den
retspraksis, hvori direktiv 2002/58 er blevet fortolket, i princippet kun begrundes i det mal af
almen interesse, med henblik pa hvilket disse udbydere er blevet pélagt at foretage denne lagring.
Anderledes forholder det sig kun, safremt det formal, der forfolges med adgangen, er vigtigere end
det, der har begrundet lagringen (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl.,
C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 165 og 166).
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Den danske regerings argumentation vedrerer imidlertid en situation, hvor formalet med den
pageldende anmodning om adgang, nemlig bekempelse af grov kriminalitet, har mindre
betydning i hierarkiet af mal af almen interesse end det, der har begrundet lagringen, nemlig
beskyttelse af den nationale sikkerhed. Safremt der i en sddan situation blev givet adgang til de
lagrede data, ville det veere i strid med dette hierarki af mal af almen interesse, som er neevnt i
den foregaende preemis og i denne doms preemis 53, 56, 57 og 59.

Endvidere og navnlig kan trafikdata og lokaliseringsdata i overensstemmelse med den retspraksis,
der er nevnt i denne doms premis 65, desuden ikke gores til genstand for en generel og
udifferentieret lagring med henblik pa bekeempelse af grov kriminalitet, og adgang til disse data
kan derfor ikke begrundes i dette formél. Nar disse data undtagelsesvis er blevet lagret generelt
og udifferentieret med henblik pa at beskytte den nationale sikkerhed mod en trussel, som ma
anses for at veere reel og aktuel eller forudsigelig, under de betingelser, som er omhandlet i denne
doms preemis 58, kan de kompetente nationale myndigheder pa omradet for strafferetlig
efterforskning ikke fa adgang til disse data i forbindelse med strafferetlig forfolgning, idet
forbuddet mod at foretage en sddan lagring med henblik p& bekeempelse af grov kriminalitet, jf.
preemis 65 ovenfor, herved vil blive bergvet sin effektive virkning.

Henset til samtlige ovenstaende betragtninger skal det forste, det andet og det fjerde sporgsmal
besvares med, at artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, skal fortolkes siledes, at denne bestemmelse er til hinder for
lovgivningsmeessige foranstaltninger, der med henblik pa bekeempelse af grov kriminalitet og
forebyggelse af alvorlige trusler mod den offentlige sikkerhed i forebyggende gjemed foreskriver
generel og udifferentieret lagring af trafikdata og lokaliseringsdata. Artikel 15, stk. 1, i direktiv
2002/58, ssmmenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, er derimod ikke til
hinder for lovgivningsmeessige foranstaltninger, der med henblik pa beksempelse af grov
kriminalitet og forebyggelse af alvorlige trusler mod den offentlige sikkerhed foreskriver

— malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgreenset ud fra kategorier af bererte personer eller ved
hjeelp af et geografisk kriterium, i en periode, der er tidsmeessigt begreenset til det strengt
nedvendige, men som kan forleenges

— generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en forbindelse, i en
periode, der er tidsmaessigt begreenset til det strengt nedvendige

— generel og udifferentieret lagring af de data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, og

— mulighed for, ved en afgorelse fra den kompetente myndighed, som er underlagt en effektiv
domstolsprovelse, at paleegge udbydere af elektroniske kommunikationstjenester et pabud om
i en begreenset periode at foretage hurtig lagring af de trafikdata og lokaliseringsdata, som disse
tjenesteudbydere rader over,

for sa vidt som disse foranstaltninger ved klare og preecise regler sikrer, at lagringen af de
omhandlede data er underlagt overholdelsen af de dermed forbundne materielle og
proceduremeessige betingelser, og at de berorte personer rader over effektive garantier mod
risikoen for misbrug.
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Det tredje sporgsmdl

Med det tredje sporgsmal gnsker den foreleeggende ret nsermere bestemt oplyst, om artikel 15,
stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1,
skal fortolkes séledes, at denne bestemmelse er til hinder for en national lovgivning, hvorefter
den centraliserede behandling af anmodninger om adgang til lagrede data, der indgives af politiet
i forbindelse med efterforskning og retsforfelgning af alvorlige strafbare handlinger, pahviler en
politiembedsmand, bistaet af en enhed oprettet inden for politiet, der ved udferelsen af sine
opgaver har en vis uafhengighed, og hvis afgorelser efterfolgende kan underkastes
domstolspravelse.

Indledningsvis bemzerkes, at selv. om det tilkommer national ret at fastsette de betingelser,
hvorunder udbydere af elektroniske kommunikationstjenester skal give de kompetente nationale
myndigheder adgang til de data, som de rader over, skal en national lovgivning, for at opfylde
kravet om proportionalitet, jf. denne doms premis 54, fastseette klare og preecise regler, der
regulerer reekkevidden og anvendelsen af den pageeldende foranstaltning, og som opstiller en
reekke mindstekrav, sidledes at de personer, hvis personoplysninger er berert, rader over
tilstreekkelige garantier, der gor det muligt effektivt at beskytte disse oplysninger mod risikoen
for misbrug (jf. i denne retning dom af 2.3.2021, Prokuratuur (Betingelser for adgang til
oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 48 og den deri
neevnte retspraksis).

En national lovgivning, der regulerer de kompetente myndigheders adgang til de lagrede trafikdata
og lokaliseringsdata, og som er vedtaget i henhold til artikel 15, stk. 1, i direktiv 2002/58, kan
navnlig ikke begreense sig til at opstille et krav om, at myndighedernes adgang til oplysninger skal
opfylde det med denne lovgivning forfulgte formal, men skal tillige fastseette de materielle og
processuelle betingelser for denne brug (dom af 2.3.2021, Prokuratuur (Betingelser for adgang til
oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 49 og den deri
neevnte retspraksis).

For sa vidt som en generel adgang til samtlige lagrede data — uatheengigt af, om der foreligger
nogen forbindelse, selv indirekte, til det forfulgte mal — ikke kan anses for at veere begreenset til
det strengt nodvendige, skal den pageldende nationale lovgivning saledes veere baseret pa
objektive kriterier med henblik pa fastleeggelsen af de omsteendigheder og betingelser, hvorunder
de kompetente nationale myndigheder skal gives adgang til de omhandlede data. I denne
henseende kan der i forbindelse med mélet om bekempelse af kriminalitet principielt kun gives
adgang til data vedrerende personer, der er misteenkt for at planlegge, ville bega eller have
begaet en alvorlig lovovertreedelse eller pa en eller anden made vere involveret i en sadan
lovovertreedelse. 1 seerlige situationer, sisom dem, hvor vitale interesser for den nationale
sikkerhed, forsvaret eller den offentlige sikkerhed er truet af terrorvirksomhed, kan der imidlertid
ogsa gives adgang til andre personers data, nar der foreligger objektive forhold, som gor det muligt
at antage, at disse data i en konkret sag kan bidrage effektivt til bekeempelsen af en sadan
virksomhed (dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation), C-746/18, EU:C:2021:152, preemis 50 og den deri neevnte retspraksis).

Med henblik pa i praksis at sikre fuld iagttagelse af disse betingelser er det afgerende, at de
kompetente nationale myndigheders adgang til de lagrede data er undergivet en forudgaende
kontrol, der foretages af enten en domstol eller en uathengig administrativ enhed, og at denne
domstols eller enheds afgorelse skal treeffes pa grundlag af en begrundet anmodning, som navnlig
fremseettes af disse myndigheder inden for rammerne af procedurer med henblik pa forebyggelse,
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afsloring eller strafferetlig forfelgning (dom af 2.3.2021, Prokuratuur (Betingelser for adgang til
oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 51 og den deri
neevnte retspraksis).

Denne forudgaende kontrol kreever bl.a., at den domstol eller uatheengige administrative enhed,
der har til opgave at foretage den, har alle de befgjelser og frembyder alle de garantier, der er
nedvendige for at sikre en afvejning af de forskellige berorte legitime interesser og rettigheder.
Hvad neermere bestemt angar en strafferetlig efterforskning kreever en sddan kontrol, at denne
domstol eller denne enhed er i stand til at sikre en rimelig ligeveegt mellem dels de legitime
interesser, der er forbundet med, hvad der er nedvendigt af hensyn til efterforskningen i
forbindelse med beksempelsen af kriminalitet, dels den grundleeggende ret til respekt for
privatlivet og beskyttelsen af personoplysninger for sa vidt angar de personer, hvis oplysninger er
berert af adgangen (dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om
elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 52).

Nar denne kontrol ikke foretages af en domstol, men af en uatheengig administrativ enhed, skal
denne have en status, der gor det muligt for den at udfere sine opgaver pa en objektiv og upartisk
mdade og i denne forbindelse at handle uden udefrakommende indflydelse. Det krav om
uathengighed, som den enhed, der har til opgave at udfere den forudgaende kontrol, skal
opfylde, indebeerer siledes, at denne enhed skal veere udenforstdende i forhold til den
myndighed, der anmoder om adgang til dataene, séledes at den naevnte enhed er i stand til at
foretage denne kontrol pa en objektiv og upartisk made uden nogen form for udefrakommende
indflydelse. Navnlig inden for det strafferetlige omriade indebeerer kravet om uatheengighed, at den
myndighed, der har til opgave at foretage denne forudgaende kontrol, for det forste ikke er
involveret i den pageeldende strafferetlige efterforskning og for det andet er neutral i forhold til
parterne i straffesagen (jf. i denne retning dom af 2.3.2021, Prokuratuur (Betingelser for adgang
til oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 53 og 54).

Domstolen har saledes bl.a. fastslaet, at en anklagemyndighed, der leder efterforskningen, og som i
givet fald udever péatalekompetencen, ikke kan anerkendes som udenforstiende i forhold til de
berorte legitime interesser, eftersom anklagemyndigheden ikke har til opgave uafheengigt at
afgore en retssag, men eventuelt som den part, der udever patalekompetencen i straffesagen, at
indbringe sagen for den kompetente ret. En sddan anklagemyndighed er saledes ikke i stand til at
foretage den forudgaende kontrol af anmodninger om adgang til lagrede data (jf. i denne retning
dom af 2.3.2021, Prokuratuur (Betingelser for adgang til oplysninger om elektronisk
kommunikation), C-746/18, EU:C:2021:152, preemis 55 og 57).

Endelig skal den uafhzengige kontrol, som krzeves i henhold til artikel 15, stk. 1, i direktiv 2002/58,
foretages forud for enhver adgang til de omhandlede data, undtagen i beherigt begrundede
hastende tilfeelde, i hvilket tilfeelde kontrollen skal foretages hurtigst muligt. En senere kontrol vil
nemlig ikke gore det muligt at opfylde formalet med den forudgaende kontrol, der bestér i at
forhindre, at der gives adgang til de omhandlede data pa en made, der gar ud over, hvad der er
strengt nedvendigt (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18, EU:C:2020:791, preemis 189, og af 2.3.2021, Prokuratuur (Betingelser for
adgang til oplysninger om elektronisk kommunikation), C-746/18, EU:C:2021:152, preemis 58).

I det foreliggende tilfeelde fremgar det forst og fremmest af anmodningen om praejudiciel
afgorelse, at loven af 2011 tildeler en politiembedsmand, der mindst har rang af politiinspekter,
befojelse til at foretage den forudgéende kontrol af anmodninger om adgang til data indgivet af
politiets  efterforskningstjenester og til at anmode udbydere af elektroniske
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kommunikationstjenester om at give denne embedsmand de data, som de har lagret. For sa vidt
som denne embedsmand ikke er udenforstdende i forhold til disse tjenester, opfylder den
pageldende ikke de krav om uathengighed og upartiskhed, der er neevnt i denne doms
preemis 108, uanset at vedkommende bistds ved denne opgave af en politienhed, i det
foreliggende tilfeelde TLU, som nyder en vis grad af selvsteendighed ved udferelsen af sine opgaver.

Dernzest fremgar det — selv om det er korrekt, at loven af 2011 fastseetter mekanismer til
efterfolgende kontrol af den kompetente politiembedsmands afgerelse i form af en
klageprocedure og en procedure ved en retsinstans, der har til opgave at efterprove anvendelsen
af den neaevnte lovs bestemmelser — af den retspraksis, der er neevnt i denne doms preemis 110, at
en efterfolgende kontrol ikke kan treede i stedet for det krav om en uaftheengig og, undtagen i
beherigt begrundede hastetilfeelde, forudgédende kontrol, som er neevnt i denne doms preemis 106.

Endelig fastseetter loven af 2011 ikke objektive kriterier, der preecist definerer de betingelser og
omstendigheder, hvorunder de nationale myndigheder skal have adgang til dataene, idet den
politiembedsmand, der har ansvaret for behandlingen af anmodninger om adgang til de lagrede
data, saledes som Irland bekreftede i retsmadet, er enekompetent til at vurdere mistanken mod
de bergrte personer og nedvendigheden af at f4 adgang til dataene om disse.

Folgelig skal det tredje sporgsmadl besvares med, at artikel 15, stk. 1, i direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes séledes, at
denne bestemmelse er til hinder for en national lovgivning, hvorefter den centraliserede
behandling af anmodninger om adgang til data lagret af udbydere af elektroniske
kommunikationstjenester, der indgives af politiet i forbindelse med efterforskning og
retsforfolgning af alvorlige strafbare handlinger, pahviler en politiembedsmand, bistdet af en
enhed oprettet inden for politiet, der ved udferelsen af sine opgaver har en vis uatheengighed, og
hvis afgerelser efterfolgende kan underkastes domstolsprovelse.

Det femte og det sjette sporgsmdl

Med det femte og det sjette sporgsmal, der skal behandles samlet, gnsker den foreleeggende ret
nermere bestemt oplyst, om EU-retten skal fortolkes saledes, at en national ret tidsmeessigt kan
begreense virkningerne af en ugyldighedserkleering, som det i henhold til national ret pahviler
denne ret at afsige med hensyn til en national lovgivning, der paleegger udbydere af elektroniske
kommunikationstjenester at foretage en generel og udifferentieret lagring af trafikdata og
lokaliseringsdata, pa grund af denne lovgivnings uforenelighed med artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med chartret.

Det fremgér af de oplysninger, som den foreleeggende ret har fremlagt, at den i hovedsagen
omhandlede nationale lovgivning, nemlig loven af 2011, blev vedtaget med henblik pa
gennemforelse i national ret af direktiv 2006/24, der efterfolgende blev kendt ugyldigt af
Domstolen i dom af 8. april 2014, Digital Rights Ireland m.fl. (C-293/12 og C-594/12,
EU:C:2014:238).

Den foreleeggende ret har desuden anfert, at selv om det péhviler den ret, der behandler
straffesagen, at undersoge, om de beviser, der er baseret pa data, som er lagret i henhold til loven af
2011, og som gores geeldende over for G.D. i forbindelse med straffesagen, er antagelige, er det
ikke desto mindre den foreleeggende ret, der i den civile sag skal treeffe afgorelse om gyldigheden
af de omhandlede bestemmelser i denne lov og om de tidsmeessige virkninger af en konstatering
af, at de er ugyldige. Selv om det eneste sporgsmal, som den foreleeggende ret skal afgore, saledes
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er, som bestemmelserne i loven af 2011 er gyldige, finder den det imidlertid nedvendigt at
foreleegge Domstolen spergsmalet om betydningen af en eventuel konstatering af ugyldighed for
antageligheden af de beviser, der er fremskaffet ved hjeelp af den generelle og udifferentierede
lagring af data, som denne lov har tilladt.

Indledningsvis bemserkes, at ifelge princippet om EU-rettens forrang har EU-retten en
fortrinsstilling i forhold til medlemsstaternes nationale ret. Dette princip medferer derfor en
forpligtelse for alle instanser i medlemsstaterne til at sikre, at de forskellige EU-retlige
bestemmelser gennemfores fuldt ud, idet medlemsstaternes nationale ret ikke kan sendre den
virkning, som disse forskellige bestemmelser tilleegges pa disse staters omrade. Den nationale ret,
der inden for sit kompetenceomréde skal anvende EU-retlige bestemmelser, har i henhold til dette
princip pligt til — safremt det ikke er muligt at anleegge en fortolkning af den nationale lovgivning,
der er i overensstemmelse med de EU-retlige krav — at sikre disse bestemmelsers fulde virkning,
idet den om fornedent af egen drift skal undlade at anvende enhver modstaende bestemmelse i
national lovgivning, endog en senere national bestemmelse, uden at den behgver at anmode om
eller afvente en forudgdende opheevelse af denne bestemmelse ad lovgivningsvejen eller ved
noget andet forfatningsmeessigt middel (jf. i denne retning dom af 15.7.1964, Costa, 6/64,
EU:C:1964:66, Sml. 1954-1964, s. 531, af 19.11.2019, A.K. m.fl. (Den overste domstols
disciplinerafdelings uatheengighed), C-585/18, C-624/18 og C-625/18, EU:C:2019:982,
preemis 157, 158 og 160, og af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 214 og 215).

Det er alene Domstolen, der undtagelsesvis og af tvingende retssikkerhedsmeessige hensyn kan
treeffe bestemmelse om en midlertidig udseettelse af den fortreengende virkning, som en
EU-bestemmelse har i forhold til national ret, der er i strid hermed. Der kan alene treeffes
bestemmelse om en sddan tidsmeessig begreensning af virkningerne af Domstolens fortolkning af
EU-retten i selve den dom, der afger fortolkningsspergsmalet. Hvis de nationale retsinstanser
havde befgjelse til at give nationale bestemmelser forrang for EU-retten, som disse bestemmelser
strider mod, ogsa selv om det blot er midlertidigt, ville dette veere til skade for EU-rettens forrang
og ensartede anvendelse (dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18, EU:C:2020:791, preemis 216 og 217 og den deri neevnte retspraksis).

Domstolen har ganske vist i en sag, der omhandlede spergsmalet om, hvorvidt foranstaltninger,
der var vedtaget i strid med den forpligtelse, som er fastsat i EU-retten, til at foretage en
forudgaende vurdering af et projekts indvirkning pa miljoet og pa en beskyttet lokalitet, fastslaet,
at en national domstol, hvis national ret tillader det, undtagelsesvis kan opretholde virkningerne af
sadanne foranstaltninger, hvis denne opretholdelse er begrundet ved tvingende hensyn knyttet til
nodvendigheden af at fjerne en reel og alvorlig trussel om afbrydelse af forsyningen med
elektricitet i den péageldende medlemsstat, som ikke kan imedegas med andre midler og
alternativer, herunder navnlig inden for rammerne af det indre marked, idet den neevnte
opretholdelse kun kan omfatte den tidsperiode, som er strengt nedvendig for at athjelpe denne
ulovlighed (jf. i denne retning dom af 29.7.2019, Inter-Environnement Wallonie og Bond Beter
Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, preemis 175, 176, 179 og 181).

En tilsidesettelse af artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7, 8
og 11 samt artikel 52, stk. 1, kan i modseetning til tilsideseettelsen af en proceduremzessig
forpligtelse, saisom den forudgaende vurdering af virkningerne af et projekt inden for det seerlige
omrade for miljobeskyttelse, imidlertid ikke afhjeelpes ved en procedure, der kan sammenlignes
med den procedure, som er neevnt i den foregaende preemis (jf. i denne retning dom af 6.10.2020,
La Quadrature du Net m.fl.,, C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 219).

ECLI:EU:C:2022:258 29



122

123

124

125

126

127

Dowm Af 5.4.2022 — sac C-140/20
COMMISSIONER OF AN GARDA SIOCHANA M.FL.

Opretholdelsen af virkningerne af en national lovgivning sasom loven af 2011 vil nemlig indebzere,
at denne lovgivning fortsat vil péalegge udbydere af elektroniske kommunikationstjenester
forpligtelser, der er i strid med EU-retten, og som medferer alvorlige indgreb i de grundleeggende
rettigheder, der tilkommer de personer, hvis oplysninger er blevet lagret (jf. analogt dom af
6.10.2020, La Quadrature du Net m.fl, C-511/18, C-512/18 og C-520/18, EU:C:2020:791,
preemis 219).

Den foreleeggende ret kan derfor ikke tidsmeessigt begrense virkningerne af en
ugyldighedserkleering, som det i henhold til national ret pahviler denne ret at afsige med hensyn
til den i hovedsagen omhandlede nationale lovgivning (jf. analogt dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 220).

Som generaladvokaten i det veesentlige har anfort i punkt 75 i forslaget til afgorelse, er det i denne
henseende uden betydning, at den nationale lovgivning blev vedtaget med henblik pa at
gennemfore direktiv 2006/24 i national ret, eftersom gyldigheden af denne lovgivning som folge
af det forhold, at Domstolen har kendt dette direktiv ugyldigt — med virkning fra det tidspunkt,
hvor det tradte i kraft (jf. i denne retning dom af 8.2.1996, FMC m.fl., C-212/94, EU:C:1996:40,
preemis 55) — skal bedemmes af den foreleeggende ret i lyset af direktiv 2002/58 og chartret som
fortolket af Domstolen.

Hvad neermere bestemt angar den fortolkning af direktiv 2002/58 og chartret, som Domstolen har
anlagt i bl.a. dom af 21. december 2016, Tele2 Sverige og Watson m.fl. (C-203/15 og C-698/15,
EU:C:2016:970) og af 6. oktober 2020, La Quadrature du Net m.fl. (C-511/18, C-512/18
og C-520/18, EU:C:2020:791), bemeerkes, at det folger af fast retspraksis, at den fortolkning, som
Domstolen anleegger af en EU-retlig regel under udevelse af sin kompetence i henhold til
artikel 267 TEUF, belyser og preeciserer betydningen og reekkevidden af den pégeeldende regel,
saledes som den skal forstas og anvendes, henholdsvis burde have veeret forstaet og anvendt fra sin
ikrafttreeden. Heraf folger, at den saledes fortolkede regel kan og skal anvendes af retten i
forbindelse med retsforhold, der er stiftet og bestar, for der afsiges dom vedrgrende
fortolkningsanmodningen, safremt betingelserne for at foreleegge de kompetente domstole en
tvist om anvendelsen af den nzevnte regel i ovrigt er opfyldt (dom af 16.9.2020, Romenergo og Aris
Capital, C-339/19, EU:C:2020:709, preemis 47 og den deri neevnte retspraksis).

I denne henseende skal det tillige praeciseres, at der ikke blev foretaget en tidsmeessig begreensning
af virkningerne af den anlagte fortolkning i dom af 21. december 2016, Tele2 Sverige og Watson
m.fl. (C-203/15 og C-698/15, EU:C:2016:970), og af 6. oktober 2020, La Quadrature du Net m.fl.
(C-511/18, C-512/18 og C-520/18, EU:C:2020:791), og i overensstemmelse med den retspraksis,
der er neevnt i denne doms preemis 119, skal en sadan begreensning saledes ikke foretages i en
senere dom afsagt af Domstolen.

Hvad endelig angar betydningen af en eventuel konstatering af, at loven af 2011 er uforenelig med
direktiv 2002/58, sammenholdt med chartret, for antageligheden af de beviser, der er gjort
geeldende mod G.D. i forbindelse med straffesagen, er det tilstreekkeligt at henvise til Domstolens
praksis herom og navnlig til de principper, der er neevnt i preemis 41-44 i dom af 2. marts 2021,
Prokuratuur (Betingelser for adgang til oplysninger om elektronisk kommunikation) (C-746/18,
EU:C:2021:152), hvoraf det folger, at spergsmalet om antageligheden af beviser i
overensstemmelse med princippet om medlemsstaternes procesautonomi henhgrer under
national ret, dog under overholdelse af navnlig eekvivalensprincippet og effektivitetsprincippet.
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Henset til ovenstaende betragtninger skal det femte og det sjette sporgsmal besvares med, at
EU-retten skal fortolkes saledes, at den er til hinder for, at en national ret tidsmeessigt begraenser
virkningerne af en ugyldighedserkleering, som det i henhold til national ret pahviler denne ret at
afsige med hensyn til en national lovgivning, der palegger udbydere af elektroniske
kommunikationstjenester at foretage en generel og udifferentieret lagring af trafikdata og
lokaliseringsdata, pa grund af denne lovgivnings uforenelighed med artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med chartret. Spergsmalet om antageligheden af beviser, der er
fremskaffet ved hjeelp af en sddan lagring, henhorer i overensstemmelse med princippet om
medlemsstaternes procesautonomi under national ret, dog under overholdelse af navnlig
eekvivalensprincippet og effektivitetsprincippet.

Sagsomkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgerelse om sagsomkostningerne. Bortset fra de
neevnte parters udgifter kan de udgifter, som er atholdt i forbindelse med afgivelse af indleeg for
Domstolen, ikke erstattes.

Pa grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

1) Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002
om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (direktiv om databeskyttelse inden for elektronisk
kommunikation), som @ndret ved Europa-Parlamentets og Radets direktiv 2009/136/EF
af 25. november 2009, sammenholdt med artikel 7, 8 og 11 samt artikel 52, stk. 1, i Den
Europeiske Unions charter om grundleggende rettigheder, skal fortolkes saledes, at
denne bestemmelse er til hinder for lovgivningsmaessige foranstaltninger, der med
henblik pa bekeempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den
offentlige sikkerhed i forebyggende ojemed foreskriver generel og udifferentieret lagring
af trafikdata og lokaliseringsdata. Artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med
artikel 7, 8 og 11 samt artikel 52, stk. 1, i chartret om grundleggende rettigheder er
derimod ikke til hinder for lovgivningsmzessige foranstaltninger, der med henblik pa
bekaempelse af grov kriminalitet og forebyggelse af alvorlige trusler mod den offentlige
sikkerhed foreskriver

— malrettet lagring af de trafikdata og lokaliseringsdata, som pa grundlag af objektive og
ikke-diskriminerende forhold er afgranset ud fra kategorier af berorte personer eller
ved hjeelp af et geografisk kriterium, i en periode, der er tidsmzessigt begraenset til det
strengt nodvendige, men som kan forlaenges

— generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til en
forbindelse, i en periode, der er tidsmzessigt begreenset til det strengt nedvendige

— generel og udifferentieret lagring af de data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, og

— mulighed for, ved en afgorelse fra den kompetente myndighed, som er underlagt en
effektiv domstolsprovelse, at palaegge udbydere af elektroniske
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kommunikationstjenester et pabud om i en begrenset periode at foretage hurtig
lagring af de trafikdata og lokaliseringsdata, som disse tjenesteudbydere rader over,

for sa vidt som disse foranstaltninger ved klare og praecise regler sikrer, at lagringen af
de omhandlede data er underlagt overholdelsen af de dermed forbundne materielle og
proceduremaessige betingelser, og at de berorte personer rader over effektive garantier
mod risikoen for misbrug.

Artikel 15, stk. 1, i direktiv 2002/58, som @ndret ved direktiv 2009/136, sammenholdt
med artikel 7, 8 og 11 samt artikel 52, stk. 1, i chartret om grundleggende rettigheder,
skal fortolkes saledes, at denne bestemmelse er til hinder for en national lovgivning,
hvorefter den centraliserede behandling af anmodninger om adgang til data lagret af
udbydere af elektroniske kommunikationstjenester, der indgives af politiet i forbindelse
med efterforskning og retsforfolgning af alvorlige strafbare handlinger, pahviler en
politiembedsmand, bistaet af en enhed oprettet inden for politiet, der ved udferelsen af
sine opgaver har en vis uatheengighed, og hvis afgorelser efterfelgende kan underkastes
domstolsprovelse.

EU-retten skal fortolkes sialedes, at den er til hinder for, at en national ret tidsmeessigt
begraenser virkningerne af en ugyldighedserkleering, som det i henhold til national ret
pahviler denne ret at afsige med hensyn til en national lovgivning, der palaegger
udbydere af elektroniske kommunikationstjenester at foretage en generel og
udifferentieret lagring af trafikdata og lokaliseringsdata, pa grund af denne lovgivnings
uforenelighed med artikel 15, stk. 1, i direktiv 2002/58, som @ndret ved direktiv
2009/136, sammenholdt med chartret om grundleggende rettigheder. Spergsmalet om
antageligheden af beviser, der er fremskaffet ved hjelp af en sadan lagring, henhgrer i
overensstemmelse med princippet om medlemsstaternes procesautonomi under national
ret, dog under overholdelse af navnlig eekvivalensprincippet og effektivitetsprincippet.

Underskrifter
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