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W Samling af Afgerelser

FORSLAG TIL AFGORELSE FRA GENERALADVOKAT
M. CAMPOS SANCHEZ-BORDONA
fremsat den 15. januar 2020"

Sag C-623/17

Privacy International
mod
Secretary of State for Foreign and Commonwealth Affairs,
Secretary of State for the Home Department,
Government Communications Headquarters,
Security Service Srl,
Secret Intelligence Service

(anmodning om preejudiciel afgorelse indgivet af Investigatory Powers Tribunal (domstol for

efterforskningsbefojelser, Det Forenede Kongerige))

»Praejudiciel foreleeggelse — behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor — direktiv 2002/58/EF — anvendelsesomrade — artikel 1, stk. 3 —

artikel 15, stk. 3 — Den Europeiske Unions charter om grundleeggende rettigheder — artikel 7, 8 og 51
samt artikel 52, stk. 1 — artikel 4, stk. 2, TEU — generel og udifferentieret overforing af forbindelsesdata

for brugerne af en elektronisk kommunikationstjeneste til sikkerhedstjenesterne«

1. Domstolen har de senere ar opretholdt en fast praksis om lagring af og adgang til
personoplysninger, i hvilken forbindelse folgende domme fremhzeves som milepeele:

— Dom af 8. april 2014, Digital Rights Ireland m.fl.>, hvorved Domstolen fastslog, at direktiv

2006/24/EF? var ugyldigt, for sd vidt som det tillod et uforholdsmeessigt indgreb i de rettigheder,
som er sikret ved artikel 7 og 8 i Den Europezeiske Unions charter om grundleeggende rettigheder.

Dom af 21. december 2016, Tele2 Sverige og Watson m.fl.*, hvorved Domstolen fortolkede
artikel 15, stk. 1, i direktiv 2002/58/EF°.

Dom af 2. oktober 2018, Ministerio Fiscal®, hvorved Domstolen bekreftede fortolkningen af
forneevnte bestemmelse i direktiv 2002/58.

1 - Originalsprog: spansk.

— De forenede sager C-293/12 og C-594/12, herefter »Digital Rights-dommen«, EU:C:2014:238.

— Europa-Parlamentets og Rédets direktiv af 15.3.2006 om lagring af data genereret eller behandlet i forbindelse med tilvejebringelse af offentligt
tilgeengelige elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om endring af direktiv 2002/58/EF (EUT 2006,
L 105, s. 54).

— De forenede sager C-203/15 og C-698/15, herefter »dommen i sagen Tele2 Sverige og Watson«, EU:C:2016:970.

— Europa-Parlamentets og Radets direktiv af 12.7.2002 om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37).

— Sag C-207/16, herefter »Ministerio Fiscal-dommen«, EU:C:2018:788.
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2. Disse domme (iseer den anden) bekymrer myndighederne i visse medlemsstater, eftersom de efter
disse myndigheders opfattelse fratager dem et instrument, som de anser for ngdvendigt for at beskytte
den nationale sikkerhed og bekempe terrorisme. Derfor har nogle af disse medlemsstater opfordret til,
at denne retspraksis eéendres eller nuanceres.

3. Visse af medlemsstaternes domstole har givet udtryk for samme bekymring i fire anmodninger om
preejudiciel afggrelse’, med hensyn til hvilke jeg ogsa fremszetter mit forslag til afgorelse i dag.

4. De fire sager rejser forst og fremmest en problemstilling i forbindelse med anvendelsen af direktiv
2002/58 pa aktiviteter, der er forbundet med den nationale sikkerhed og beksempelsen af terrorisme.
Hvis dette direktiv finder anvendelse i denne sammenheeng, ma det i det folgende afklares, i hvilket
omfang medlemsstaterne kan begrense den ret til privatlivets fred, som direktivet beskytter. Endelig
ber det undersages, i hvilket omfang de forskellige nationale lovgivninger (den britiske®, den belgiske’
og den franske'’) pa dette omrade er i overensstemmelse med EU-retten som fortolket af Domstolen.

I. Retsforskrifter

A. EU-retten

5. Her henviser jeg til det tilsvarende afsnit i mit forslag til afgerelse i de forenede sager C-511/18
og C-512/18.

B. National ret (der finder anvendelse i denne tvist)

1. Telecommunications Act 1984

6. I henhold til section 94 kan en minister (Secretary of State) udstede generelle eller specifikke pabud
til en udbyder af et offentligt elektronisk kommunikationsnet, hvis de ifolge ministeren er nedvendige
af hensyn til den nationale sikkerhed eller forbindelsen til en regering i et land eller et territorium, der
befinder sig uden for Det Forenede Kongerige.

2. Data Retention and Investigatory Powers Act 2014"
7. Section 1 fastseetter:

»(1) Secretary of State kan ved en lagringsmeddelelse paleegge en offentlig teleoperator at lagre
relevante kommunikationsdata, hvis Secretary of State er af den opfattelse, at kravet er nedvendigt og
forholdsmeessigt for et eller flere af de formal, der er omfattet af section 22(2)(a)-(h) i Regulation of
Investigatory Powers Act 2000 [lov af 2000 om efterforskningsbefojelser, herefter »RIPA«].

(2) En lagringsmeddelelse kan:

(a) vedrere en bestemt operator eller enhver kategori af operatorer

7 — Ud over den foreliggende anmodning drejer det sig om de forenede sager C-511/18 og C-512/18, La Quadrature du Net m.l., og
sag C-520/18, Ordre des barreaux francophones et germanophone m.fl.

8 — Sag C-623/17, Privacy International.

9 — Sag C-520/18, Ordre des barreaux francophones et germanophone m.fl.

10 — De forenede sager C-511/18 og C-512/18, La Quadrature du Net m.fl.

11 — Lov af 1984 om telekommunikation, herefter »lov af 1984«.

12 — Lov af 2014 om lagring af data og undersogelsesbefgjelser, herefter »DRIPA«.
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(b) kreeve lagring af alle data eller enhver kategori af data

(c) fastseette den eller de perioder, hvori data skal lagres

(d) medfere andre krav eller begraensninger med hensyn til lagring af data
(e) fastseette forskellige bestemmelser for forskellige formal

(f) vedrere data, uanset om de eksisterer pa det tidspunkt, hvor meddelelsen udstedes eller treeder i
kraft.

(3) Secretary of State kan ved bekendtgerelse fastseette neermere bestemmelser om lagringen af
relevante kommunikationsdata.

(4) Sadanne bestemmelser kan navnlig omfatte bestemmelser om:

(a) krav inden udstedelse af en lagringsmeddelelse

(b) den maksimale periode, hvori data skal lagres i henhold til en lagringsmeddelelse

(c) indhold, vedtagelse, ikrafttreeden, revision, eendring eller tilbagekaldelse af en lagringsmeddelelse

(d) integritet eller sikkerhed i forbindelse med, beskyttelse af, adgang til eller videregivelse eller
tilintetgorelse af data, der lagres i medfer af denne section

(e) overholdelse af relevante krav eller begreensninger eller efterprovelse af overholdelsen
(f) en praksiskodeks med hensyn til relevante krav eller begreensninger eller relevante befgjelser

(g) Secretary of States godtgerelse (med eller uden betingelser) af udgifter aftholdt af offentlige
teleoperatorer i forbindelse med overholdelsen af relevante krav eller begreensninger

[...]

(5) Den maksimale periode, der er fastsat i medfer af subsection (4)(b), ma ikke overstige 12 maneder
fra den dato, der er fastsat med hensyn til de data, som er omfattet af de i subsection (3) omhandlede
bekendtgerelser.

(6) En offentlig teleoperator, der lagrer relevante kommunikationsdata i medfer af denne section, ma
ikke videregive disse data undtagen:

(a) i overensstemmelse med:

(i) del 1, kapitel 2, i [RIPA]

(i) en retsafgorelse eller anden retlig afgorelse eller retskendelse, eller
(b) som fastsat i de i subsection (3) omhandlede bekendtgorelser.
(7) Secretary of State kan i regler fastseette bestemmelser med hensyn til enhver bestemmelse, der er
fastsat (eller kan fastseettes) i medfer af subsection (4)(d)-(g) eller subsection (6), med hensyn til
kommunikationsdata, som lagres af udbydere af telekommunikationstjenester i medfer af en

praksiskodeks i henhold til section 102 i Anti-terrorism, Crime and Security Act 2001 [lov om
terrorbekeempelse, kriminalitet og sikkerhed af 2001].«
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3. RIPA

8. Section 21 bestemmer:

»[...

(4) I dette kapitel forstas ved »kommunikationsdata« enhver af folgende:

(a)

(b)

[...

trafikdata indeholdt i eller vedfgjet en kommunikation (enten af afsenderen eller pa anden made) i
forbindelse med enhver posttjeneste eller ethvert telekommunikationssystem, hvorved den
fremfores eller kan fremfores

oplysninger, som ikke omfatter noget af indholdet af en kommunikation (bortset fra oplysninger,
der er omfattet af paragraph (a)) og vedrerer anvendelsen fra en persons side:

(i) af enhver posttjeneste eller telekommunikationstjeneste eller

(ii) i forbindelse med levering til en person eller en persons anvendelse af en
telekommunikationstjeneste, af en del af et telekommunikationssystem

oplysninger, der ikke er omfattet af paragraph (a) eller (b), og som en person, der leverer en
posttjeneste eller telekommunikationstjeneste, har registreret eller indsamlet om personer, som
tjenesten leveres til.

(6) I denne afdeling forstds der ved »trafikdata« i forbindelse med enhver kommunikation:

(a)

(b)

[...

alle data, der identificerer eller kan identificere enhver person, anordning eller lokalisering, hvorfra
en kommunikation overfores eller kan overfores

alle data, der identificerer eller udpeger eller kan identificere eller udpege det udstyr, hvorfra en
kommunikation overfores eller kan overfores

alle data, der indeholder signaler til aktivering af den anvendte anordning i et
kommunikationssystem med henblik pa overforing af enhver kommunikation, og

alle data, der identificerer data, der er indeholdt i eller ledsager en specifik kommunikation, eller
andre data, for sa vidt som de er indeholdt i eller ledsager en specifik kommunikation.

]«

9. Section 22 bestemmer:

»(1) Neerveerende section finder anvendelse, nar en person, der er ansvarlig i henhold til dette kapitel,
finder det nedvendigt at indsamle kommunikationsdata af de grunde, som er anfert i subsection (2).

(2) Det er nedvendigt at indsamle kommunikationsdata af grunde henhgrende under neerveerende
subsection, safremt disse kommunikationsdata er nedvendige:

(a)
(b)

af hensyn til den nationale sikkerhed

med henblik pa forebyggelse eller afsloring af forbrydelser eller forebyggelse af forstyrrelse af den
offentlige orden
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(c) af hensyn til Det Forenede Kongeriges gkonomiske velfeerd, safremt disse interesser ligeledes er
relevante med hensyn til den nationale sikkerhed

(d) af hensyn til den offentlige tryghed
(e) med henblik pé beskyttelse af den offentlige sundhed

(f) med henblik pa fastseettelse eller opkreevning af enhver form for skat, told, afgift eller andet bidrag
eller gebyr, der skal betales til en offentlig myndighed

(g) med henblik pa i nedstilfeelde at forebygge dedsfald eller legemsbeskadigelse eller enhver skade pa
en persons fysiske eller mentale sundhed eller athjeelpe enhver skade pa en persons fysiske eller
mentale sundhed

(h) i henhold til ethvert andet formal (der ikke er omfattet af paragraph (a)-(g)), der er fastsat i en
afgorelse truffet af Secretary of State i henhold til section 22(2)(h) i [DRIPA].

(4) Med forbehold af subsection (5) kan den ansvarlige person, nir denne finder, at en postoperater
eller en teleoperator er eller kan veere i besiddelse af eller er i stand til at indsamle
kommunikationsdata, ved meddelelse til postoperataren eller teleoperateren anmode operatgren om:

(a) at indsamle disse data, safremt den pageldende ikke allerede er i besiddelse heraf, og

(b) under alle omstendigheder at videregive samtlige data i den pageldendes besiddelse, eller som
den pageeldende har indsamlet efterfolgende.

(5) Den ansvarlige person skal ikke meddele tilladelse i henhold til subsection (3) eller indgive en
anmodning i henhold til subsection (4), medmindre den pageldende er af den opfattelse, at en
indsamling af de omhandlede data, der sker ved en tilladt eller kraevet adfeerd i medfer af tilladelsen
eller anmodningen, star i forhold til det mal, der forfolges med en siddan indsamling af disse data.«

10. I henhold til section 65 kan der indgives klage til Investigatory Powers Tribunal (domstol for
efterforskningsbefojelser, Det Forenede Kongerige), hvis der er en formodning om, at data er blevet
indsamlet med urette.

II. De faktiske omstendigheder og de prajudicielle sporgsmal

11. Ifolge den forelzeggende ret omhandler hovedsagen Det Forenede Kongeriges sikkerheds- og
efterretningsagenturers (Security and Intelligence Agencies, herefter »agenturerne«) indsamling og
brug af bulk-kommunikationsdata (Bulk Communications Data, herefter »BCD«).

12. Sadanne data omfatter oplysninger om »hvem, hvornar, hvor, hvordan og med hvem« i forbindelse
med brug af bade telefon og internet. De omfatter lokalisering af mobil- og fastnettelefoner, hvorfra der
foretages eller modtages opkald, og lokalisering af computere, der bruges til at fa adgang til internettet.
De omfatter ikke indholdet af kommunikation, hvilket kraever en retskendelse.

13. Sagsegeren i hovedsagen (Privacy International, en ikkestatslig menneskerettighedsorganisation)
har anlagt sag ved den foreleeggende ret med péastand om, at agenturernes brug af BCD udger en
kreenkelse af retten til privatlivets fred i henhold til artikel 8 i den europeiske
menneskerettighedskonvention (herefter \EMRK«) og er i strid med EU-retten.
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14. De sagsogte myndigheder™ har gjort geeldende, at deres brug af sddanne befgjelser er lovlig og
afgerende for bl.a. beskyttelsen af den nationale sikkerhed.

15. Ifolge foreleeggelsesafgerelsens oplysninger modtager agenturerne bulk-kommunikationsdata fra
operatorerne af offentlige elektroniske kommunikationsnet i medfer af en afgorelse truffet af Secretary
of State i overensstemmelse med section 94 i lov af 1984.

16. Disse data omfatter trafik- og lokalitetsdata med oplysninger om brugernes sociale, kommercielle
og finansielle aktiviteter, kommunikation og rejseaktivitet. Agenturerne lagrer disse data, nir de
modtager dem, pa en sikker made ved hjeelp af teknikker (f.eks. filtrering og sammenholdelse), som er
generelle, dvs. ikke rettet mod specifikke, kendte mal.

17. Den foreleeggende ret anser det for godtgjort, at disse teknikker er afgeorende for agenturernes
arbejde med at bekeempe alvorlige trusler mod den offentlige sikkerhed, navnlig terrorisme,
kontraspionage og spredningen af atomvaben. Agenturernes befgjelse til at indsamle og anvende
dataene er afgerende for beskyttelsen af Det Forenede Kongeriges nationale sikkerhed.

18. Ifolge den foreleeggende ret er de omtvistede foranstaltninger i overensstemmelse med national ret
og EMRK’s artikel 8. Den neerer imidlertid tvivl om, hvorvidt de er forenelige med EU-retten, henset til
dommen i sagen Tele2 Sverige og Watson.

19. Pa denne baggrund har den foreleeggende ret forelagt Domstolen folgende preejudicielle spergsmal:

»1) [Idet] der henvises til artikel 4 TEU og artikel 1, stk. 3, i direktiv 2002/58/EF [...], geelder det da, at
et krav i en afgorelse truffet af en Secretary of State om, at en udbyder af et elektronisk
kommunikationsnetveerk skal udlevere bulk-kommunikationsdata til en medlemsstats sikkerheds-
og efterretningsagenturer, er omfattet af EU-retten og [direktiv 2002/58]?

2) Hvis [det] forste spergsmal besvares bekraftende: Finder nogen af Watson-kravene !, eller
eventuelle andre krav ud over kravene i EMRK, anvendelse pad en sddan afggrelse truffet af en
Secretary of State? Hvis det er tilfeeldet, hvordan og i hvilket omfang finder de pageeldende krav da
anvendelse, idet der tages hgjde for, at det er tvingende nedvendigt, at sikkerheds- og
efterretningsagenturerne kan indsamle bulk-kommunikationsdata og bruge automatiserede
behandlingsteknikker for at beskytte den nationale sikkerhed, og for, i hvor hgj grad denne
mulighed, safremt den i evrigt er i overensstemmelse med EMRK, risikerer at blive begreenset i
kritisk omfang ved indferelsen af sddanne krav?«

20. Den foreleeggende ret har preeciseret sine spergsmal som folger:

»a) [Agenturernes] mulighed for at bruge [bulk-kommunikationsdata] indgivet til agenturerne er
afgerende for beskyttelsen af den nationale sikkerhed i Det Forenede Kongerige, herunder som led
i bekeempelse af terrorisme, kontraspionage og bekeempelse af spredningen af atomvaben.

b) Et grundleeggende formal med [agenturernes] brug af [disse data] er at afdeekke hidtil ukendte
trusler mod den nationale sikkerhed ved hjeelp af ikkemélrettede bulk-teknikker, der atheenger af, at
[disse data] er samlet pa ét sted, idet dataene primeert bidrager til hurtig identifikation og udvikling
af mal og danner grundlag for handling i tilfeelde af overheengende fare.

13 — Secretary of State for Foreign and Commonwealth Affairs (minister for udenrigs- og Commonwealth-anliggender), Secretary of State for the
Home Department (indenrigsministeren) og Det Forenede Kongeriges tre sikkerheds- og efterretningsagenturer, dvs. Government
Communications Headquarters (statens kommunikationshovedkvarter, GCHQ), Security Service (sikkerhedstjenesten, MI5) og Secret
Intelligence Service (den oversoiske efterretningstjeneste, MI6).

14 — Dvs. praksis efter dommen i sagen Tele2 Sverige og Watson.
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¢) Udbyderen af et elektronisk kommunikationsnetveerk [...] er [ikke efterfolgende] forpligtet til at
lagre BCD (efter det tidsrum, der stilles krav om i forbindelse med deres almindelige virksomhed),
som opbevares af de offentlige myndigheder ([agenturerne]) alene.

d) Den nationale domstol [har] (med nogle fa forbehold) [...] fastslaet, at de
sikkerhedsforanstaltninger, der er forbundet med [agenturernes] brug af [disse data], er i
overensstemmelse med kravene i EMRK.

e) Den nationale domstol har fastsldet, at fastseettelsen af de krav, der fremgér af [dommen i sagen]
Tele2 Sverige og Watson [...][,] i givet fald ville begreense de foranstaltninger, som agenturerne
treeffer for at beskytte den nationale sikkerhed, og dermed bringe Det Forenede Kongeriges
nationale sikkerhed i fare.«

II1. Retsforhandlingerne for Domstolen
21. Det preejudicielle spergsmal indgik til Domstolen den 31. oktober 2017.

22. Den belgiske, den tjekkiske og den tyske regering, Irland, den spanske, den estiske, den franske,
den cypriotiske, den ungarske, den lettiske, den nederlandske, den polske, den portugisiske, den
svenske, Det Forenede Kongeriges og den norske regering samt Kommissionen har afgivet skriftlige
indleeg.

23. Den 9. september 2019 blev der atholdt et retsmode, som blev atholdt samtidig med retsmeoderne i
sag C-511/18, C-512/18 og C-520/18, med deltagelse af parterne i de fire preejudicielle procedurer, de
ovenneevnte regeringer, Kommissionen og Den Europeiske Tilsynsforende for Databeskyttelse.

IV. Bedommelse

A. Anvendelsesomrddet for direktiv 2002/58 og udelukkelsen af den nationale sikkerhed (det forste
preejudicielle sporgsmdl)

24. 1 det forslag til afgerelse, som jeg i dag fremseetter i de forenede sager C-511/18 og C-512/18,
forklarer jeg grundene til, at direktiv 2002/58 efter min opfattelse »som udgangspunkt finder
anvendelse, nar udbydere af elektroniske tjenester ved lov er forpligtede til at lagre oplysninger om
deres abonnenter og at tillade de offentlige myndigheder adgang hertil. Det eendrer ikke ved denne
antagelse, at forpligtelserne paleegges udbyderne af nationale sikkerhedshensyn« ™.

25. I forbindelse med min argumentation ser jeg neermere pa indvirkningen af Domstolens dom af
30. maj 2006, Parlamentet mod Ridet', og dommen i sagen Tele2 Sverige og Watson og foreslér en
helhedsfortolkning af disse to domme".

26. I samme forslag til afgerelse undersoger jeg efter en bekreeftelse af, at direktiv 2002/58 finder
anvendelse, udelukkelsen af den nationale sikkerhed, der fremgar heraf, og indvirkningen af artikel 4,
stk. 2, TEU™.

15 — Forslag til afgerelse i de forenede sager C-511/18 og C-512/18, punkt 42.

16 — De forenede sager C-317/04 og C-318/04, EU:C:2006:346.

17 — Forslag til afgerelse i de forenede sager C-511/18 og C-512/18, punkt 44-76.
18 — Ibidem, punkt 77-90.
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27. Med forbehold af det nedenstiaende henviser jeg til mine betragtninger i ovenneevnte forslag til
afgorelse samt i mit forslag til afgorelse i sag C-520/18.

1. Anvendelsen af direktiv 2002/58 i denne sag

28. I henhold til de omtvistede bestemmelser i denne sag palegges udbydere af elektroniske
kommunikationstjenester en forpligtelse, der ud over lagring indebeerer en behandling af de data, som
er i deres besiddelse pa grund af de tjenester, som de leverer til brugere af offentlige
kommunikationsnet i Unionen ”.

29. De neevnte operaterer har nermere bestemt pligt til at overfore de pageeldende data til
agenturerne. Her rejses sporgsmalet, om artikel 15, stk. 1, i direktiv 2002/58 tillader, at denne
overforing, pa grund af dens formal, uden videre udelukkes fra EU-retten.

30. Dette er efter min opfattelse ikke tilfeeldet. Lagringen af de pageeldende data og den efterfolgende
overforing kan kvalificeres som en behandling af personoplysninger forestdet af udbyderne af
elektroniske kommunikationstjenester og er saledes naturligt omfattet af anvendelsesomradet for
direktiv 2002/58.

31. Hensynet til den nationale sikkerhed kan ikke g& forud for denne konstatering, saledes som den
foreleeggende ret har foresldet, med den folge, at den omtvistede forpligtelse ikke omfattes af
EU-rettens anvendelsesomrade. Efter min opfattelse paleegges udbyderne som neevnt en behandling af
data i forbindelse med, at offentligt tilgeengelige elektroniske kommunikationstjenester stilles til
radighed via offentlige kommunikationsnet i Unionen, hvilket netop er anvendelsesomradet for direktiv
2002/58, jf. dets artikel 3, stk. 1.

32. Pa denne baggrund drejer diskussionen sig ikke leengere om agenturernes virksomhed (der som
nevnt kan befinde sig uden for EU-retten, hvis den ikke bererer operatgrer inden for elektronisk
kommunikation), men derimod lagring og efterfolgende overforing af de data, som er i disse
operatorers besiddelse. Efter disse betragtninger drejer sporgsmalet sig om de grundleggende
rettigheder, som sikres af Unionen.

33. Noglen til at afgere denne diskussion er atter pligten til generel og udifferentieret lagring af data,
som de offentlige myndigheder har adgang til.

2. Henvisningen til den nationale sikkerhed

34. Eftersom den foreleeggende ret har lagt seerlig veegt pa den del af agenturernes virksomhed, der
bergrer den nationale sikkerhed, tillader jeg mig at gengive nogle af punkterne fra mit forslag til
afgorelse af samme dato i de forenede sager C-511/18 og C-512/18 om dette emne:

»77. Den nationale sikkerhed [...] er genstand for en dobbelt behandling i direktiv 2002/58. Dels udger
den en udelukkelsesgrund (med hensyn til direktivets anvendelse) for alle de af medlemsstaterne
udferte aktiviteter, som specifikt »vedrerer« denne. Dels udger den en begrundelse for
begreensning — som skal gennemfores ved lov — af de i direktiv 2002/58 fastsatte rettigheder og
forpligtelser, dvs. i forbindelse med aktiviteter af privat eller erhvervsmaessig art, som ikke udger
statslige aktiviteter.

19 — I henhold til artikel 2 i direktiv 2002/58 geelder i dette direktiv de definitioner, der er fastsat i direktiv 95/46. I henhold til artikel 2, litra b), i
sidstneevnte direktiv forstas der ved »behandling af personoplysninger« »enhver operation eller reekke af operationer — med eller uden brug
af elektronisk databehandling — som personoplysninger gores til genstand for, f.eks. indsamling, registrering, systematisering, opbevaring,
tilpasning eller eendring, selektion, segning, brug, videregivelse ved transmission, formidling eller enhver anden form for overladelse,
sammenstilling eller samkering samt blokering, slettelse eller tilintetgorelse« (min fremhaevelse).
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Hvilke aktiviteter vedrerer artikel 1, stk. 3, i direktiv 2002/58? Conseil d’Etat (overste domstol i
forvaltningsretlige sager) har efter min opfattelse givet et godt eksempel ved at neevne artikel L.
851-5 og L. 851-6 i lov om indre sikkerhed, som omhandler »teknikker til indsamling af
efterretninger, som anvendes direkte af staten og ikke regulerer den virksomhed, der udeves af
udbydere af elektroniske kommunikationstjenester ved at péaleegge dem specifikke forpligtelser«.

[...]

Efter min opfattelse skal neglen til at fastleegge reekkevidden af udelukkelsen fra artikel 1, stk. 3, i
direktiv 2002/58 findes heri. Ordningen omfatter ikke de aktiviteter, der sigter mod at beskytte
den nationale sikkerhed, og som de offentlige myndigheder udferer for egen regning uden behov
for borgernes medvirken, og dermed uden at péalsegge disse en forpligtelse i forbindelse med deres
virksomhedsdrift.

Listen over offentlige myndigheders aktiviteter, som er undtaget fra den almindelige ordning for
behandling af personoplysninger, skal imidlertid fortolkes sneevert. Neermere bestemt kan
begrebet national sikkerhed, for hvilket den enkelte medlemsstat er eneansvarlig, jf. artikel 4,
stk. 2, TEU, ikke overfores til andre mere eller mindre besleegtede omrader af det offentlige liv.

Jeg mener [...], at kriteriet i rammeafgerelse 2006/960/RIA [...] kan anvendes som vejledning, for
sa vidt som dens artikel 2, litra a), sondrer mellem retshandheevende myndigheder i bred forstand
— idet de omfatter »en national politimyndighed, toldmyndighed eller anden myndighed, der i
henhold til national lovgivning har befojelse til at afslore, forebygge og efterforske
lovovertraedelser og kriminelle aktiviteter, udeve myndighed og foretage tvangsindgreb i
forbindelse med sadanne aktiviteter« — pa den ene side, og »kontorer eller enheder, der specifikt
tager sig af nationale sikkerhedsspergsmal«, pa den anden. [...]

Der findes [...] en kontinuitet mellem direktiv 95/46 og direktiv 2002/58 for sa vidt angéar
medlemsstaternes kompetencer vedrorende den nationale sikkerhed. Ingen af de to direktiver har
til formal at beskytte de grundleggende rettigheder pa dette specifikke omrade, hvor
medlemsstaternes aktiviteter ikke er »omfattet af [EU]-retten«.

Den »balance«, der neevnes i [11.] betragtning [til direktiv 2002/58], opstar ud fra nedvendigheden
af at respektere medlemsstaternes kompetencer pa omradet for national sikkerhed, nar de udever
disse direkte og for egen regning. Nar der derimod — selv pa grundlag af de samme nationale
sikkerhedshensyn — kreves medvirken fra borgere, som palegges bestemte forpligtelser,
indebeerer denne omstendighed, at man begiver sig ind pa et omrade (kravet om beskyttelse af
privatlivets fred, som paleegges disse private aktorer), der er omfattet af EU-retten.

Savel direktiv 95/46 som direktiv 2002/58 sigter mod at opna en sddan balance ved at tillade, at
borgernes rettigheder kan begreenses ved lovgivningsmeessige foranstaltninger truffet af
medlemsstaterne i henhold til henholdsvis artikel 13, stk. 1, og artikel 15, stk. 1, i de to direktiver.
Der er pa dette punkt ingen forskel mellem de to direktiver.

Identifikationen af disse offentlige myndighedsaktiviteter skal nedvendigvis veere sneever, idet
EU-lovgivningen pa omradet for beskyttelse af privatlivets fred ellers vil miste sin effektive
virkning. Forordning 2016/679 omhandler i sin artikel 23 — pa linje med artikel 15, stk. 1, i
direktiv 2002/58 — en begrensning, gennem lovgivningsmecessige foranstaltninger, af de i
forordningen fastsatte rettigheder og forpligtelser, nar dette er nedvendigt af hensyn til bla.
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statens sikkerhed, forsvaret eller den offentlige sikkerhed. Hvis beskyttelsen af disse malseetninger
var tilstreekkelig til at fastsla en udelukkelse fra anvendelsesomréadet for forordning 2016/679, ville
det ogsa her veere overfladigt at paberabe sig statens sikkerhed som begrundelse for at begrense
de ved den pageldende forordning sikrede rettigheder gennem lovgivningsmaessige
foranstaltninger.«

3. Konsekvenserne af at anvende dommen i sagen Tele2 Sverige og Watson pd denne sag

35. Den foreleeggende ret har fokuseret pd Domstolens fortolkning i dommen i sagen Tele2 Sverige og
Watson og har gjort rede for de vanskeligheder, som anvendelsen af denne fortolkning pa den
foreliggende sag efter denne rets opfattelse medforer.

36. Dommen i sagen Tele2 Sverige og Watson angav de betingelser, som skal opfyldes af en national
lovgivning, der indferer en pligt til at lagre trafik- og lokaliseringsdata med henblik p4, at de offentlige
myndigheder efterfolgende far adgang til dem.

37. Ligesom i de forenede sager C-511/18 og C-512/18 og af tilsvarende grunde er jeg af den
opfattelse, at de nationale bestemmelser, som denne foreleeggelse omhandler, ikke opfylder
betingelserne efter dommen i sagen Tele2 Sverige og Watson, eftersom de indebzerer en generel og
udifferentieret lagring af personoplysninger, som skaber et detaljeret billede af de bergrte personers liv
over en lengere periode.

38. I forslaget til afgorelse i disse to sager overvejer jeg, om det ville veere muligt at nuancere eller
supplere retspraksis efter fornevnte dom i lyset af dens konsekvenser for bekeempelsen af terrorisme
eller for beskyttelsen af staten mod andre tilsvarende trusler mod den nationale sikkerhed.

39. Jeg tillader mig ogsa at gengive nogle af punkterne i det pageeldende forslag til afgerelse, hvori jeg i
det veesentlige anforer, at den nzevnte retspraksis ber bekreeftes i det veesentlige, selv om det er muligt
at nuancere den.

»135. Om end det er vanskeligt, er det dog ikke umuligt at foretage en preecis fastleeggelse — som er i
overensstemmelse med objektive kriterier — af savel de kategorier af data, hvis lagring skennes
strengt noedvendig, som kredsen af de derved berorte personer. Det ville ganske vist veere mest
praktisk og effektivt at foretage en generel og udifferentieret lagring af alle de data, som
udbyderne af elektroniske kommunikationstjenester har mulighed for at indsamle, men [...]
sporgsmalet [kan] ikke lgses ud fra en bedommelse af den praktiske virkning, men derimod
retsvirkningen og inden for rammerne af en retsstat.

136. En sadan fastleeggelse er typisk en lovgivningsmaessig opgave inden for de rammer, der er fastsat i
Domstolens praksis. [...]

137. Med udgangspunkt i den forudseetning, at operatgrerne har indsamlet oplysningerne pa en made,
der respekterer bestemmelserne i direktiv 2002/58, og at lagringen heraf har fundet sted i
overensstemmelse med direktivets artikel 15, stk. 1 [...], skal de kompetente myndigheders
adgang til disse oplysninger finde sted pa de betingelser, som Domstolen har opstillet, og som
jeg har gennemgdet i forslag til afgerelse i sag C-520/18, hvortil jeg henviser.

138. En sadan national lovgivning skal saledes ogsa i dette tilfeelde fastseette de materielle og
processuelle betingelser for de kompetente myndigheders adgang til de lagrede data [...]. I
forbindelse med de foreliggende anmodninger om preejudiciel afgorelse vil det under disse
betingelser veere tilladt at opna adgang til data vedrerende personer, der er misteenkt for at
planlegge, ville bega, have begéet eller veere involveret i en terrorhandling [...].
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139. Det er imidlertid afgerende, at adgangen til de omhandlede data, undtagen i behgrigt begrundede
hastende tilfeelde, er undergivet en forudgaende kontrol, der foretages af enten en domstol eller
en uafhengig administrativ myndighed, hvis afgorelse treeffes pd grundlag af en begrundet
anmodning fra de kompetente myndigheder [...]. I de situationer, hvor det ikke er muligt for
den uafhezengige myndighed at foretage en abstrakt vurdering af loven, sikres det pa denne made,
at den kan foretage en konkret bedemmelse, hvor sikringen af statens sikkerhed og beskyttelsen
af borgernes grundleeggende rettigheder iagttages pa lige fod.«

B. Det andet preejudicielle sporgsmdl

40. Den foreleeggende ret har forelagt det andet sporgsmal i det tilfeelde, at det forste spergsmal
besvares bekreeftende. I s& fald gnsker den oplyst, hvilke »andre krav ud over kravene i EMRK« eller
kravene efter dommen i sagen Tele2 Sverige og Watson der finder anvendelse.

41. Den foreleeggende ret har i denne retning fastsldet, at fastsettelsen af de krav, der folger af
dommen i sagen Tele2 Sverige og Watson, »ville begreense de foranstaltninger, som agenturerne
treeffer for at beskytte den nationale sikkerhed«.

42. Eftersom det svar, jeg foreslar med hensyn til det forste sporgsmal, er benzegtende, er det ikke
nodvendigt at behandle det andet spergsmal. Sidstnezevnte er, saledes som den foreleeggende ret har
fremheevet, betinget af, at »[indsamlingen af] bulk-kommunikationsdata og bruge[n af] automatiserede
behandlingsteknikker« med hensyn til personoplysningerne for alle brugerne i Det Forenede Kongerige,
som udbyderne af elektroniske kommunikationstjenester skal overfore til agenturerne, fastslas at veere
forenelige med EU-retten.

43. Safremt Domstolen anser det for nedvendigt at besvare det andet sporgsmal, ber den efter min
opfattelse bekreefte de nsevnte betingelser efter dommen i sagen Tele2 Sverige og Watson med hensyn
til:

— forbuddet mod generel adgang til data

— kravet om en forudgaende tilladelse fra en dommer eller en uatheengig myndighed for at legitimere
denne adgang

— forpligtelsen til at underrette de berorte personer, medmindre dette skader effektiviteten af
foranstaltningen

— lagringen af data pa Unionens omrade.
44. Det er som neevnt tilstreekkeligt at bekreefte disse betingelser, som er ufravigelige, af de grunde,
som jeg har anfort i forslagene til afgorelse i de forenede sager C-511/18 og C-512/18 og i

sag C-520/18, og det er ikke nedvendigt at opstille eventuelle »andre« krav, siledes som den
foreleeggende ret har neevnt.
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V. Forslag til afgerelse

45. Pa baggrund af det ovenstaende foreslar jeg, at Domstolen svarer Investigatory Powers Tribunal
(domstol for efterforskningsbefojelser, Det Forenede Kongerige) saledes:

»Artikel 4 TEU og artikel 1, stk. 3, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli
2002 om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation) skal
fortolkes séledes, at de er til hinder for en national lovgivning, der paleegger en udbyder af
elektroniske kommunikationsnet en pligt til at udlevere »bulk-kommunikationsdata« til en
medlemsstats sikkerheds- og efterrefatningsagenturer, som indebeerer en forudgaende generel og
udifferentieret indsamling«.

Subsidizert:
»En medlemsstats sikkerheds- og efterretningsagenturers adgang til de data, som udbydere af

elektronisk kommunikationsnet overforer, skal opfylde de betingelser, der er fastsat i dom af
21. december 2016, Tele2 Sverige og Watson (C-203/15 og C-698/15, EU:C:2016:970).«
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