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W Samling af Afgerelser

DOMSTOLENS DOM (Store Afdeling)

2. oktober 2018*

»Preejudiciel foreleeggelse — elektronisk kommunikation — behandling af personoplysninger — direktiv
2002/58/EF — artikel 1 og 3 — anvendelsesomrade — fortrolighed i forbindelse med elektronisk
kommunikation — beskyttelse — artikel 5 og artikel 15, stk. 1 — Den Europaeiske Unions charter om
grundleeggende rettigheder — artikel 7 og 8 — data behandlet i forbindelse med levering af elektroniske
kommunikationstjenester — nationale myndigheders adgang til data i forbindelse med en
efterforskning — graden af alvor med hensyn til den forbrydelse, der kan begrunde adgang til data«

I sag C-207/16,
angdende en anmodning om praejudiciel afgerelse i henhold til artikel 267 TEUF, indgivet af Audiencia
Provincial de Tarragona (den regionale domstol i Tarragona, Spanien) ved afgerelse af 6. april 2016,
indgaet til Domstolen den 14. april 2016, i sagen
Ministerio Fiscal
har
DOMSTOLEN (Store Afdeling),
sammensat af preesidenten, K. Lenaerts, vicepreesidenten, A. Tizzano, afdelingsformeendene R. Silva de
Lapuerta, T. von Danwitz (refererende dommer), J.L. da Cruz Vilaga, C.G. Fernlund og C. Vajda samt
dommerne E. Juhdsz, A. Borg Barthet, C. Toader, M. Safjan, D. Svaby, M. Berger, E. Jarasitinas og E.
Regan,
generaladvokat: H. Saugmandsgaard Qe
justitssekreteer: fuldmeegtig L. Carrasco Marco,
péa grundlag af den skriftlige forhandling og efter retsmedet den 29. januar 2018,
efter at der er afgivet indleg af:
— Ministerio Fiscal ved E. Tejada de la Fuente,
— den spanske regering ved M. Sampol Pucurull, som befuldmzegtiget,
— den tjekkiske regering ved M. Smolek, J. VIacil og A. Brabcovd, som befuldmeegtigede,

— den danske regering ved J. Nymann-Lindegren og M. Wolff, som befuldmeegtigede,

— den estiske regering ved N. Griinberg, som befuldmeegtiget,

* Processprog: spansk.
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— Irland ved M. Browne, L. Williams, E. Creedon og A. Joyce, som befuldmeegtigede, bistaet af E.
Gibson, BL,

— den franske regering ved D. Colas, E. de Moustier og E. Armoet, som befuldmzegtigede,

— den lettiske regering ved I. Kucina og J. Davidovi¢a, som befuldmeegtigede,

— den ungarske regering ved M. Fehér og G. Kods, som befuldmeegtigede

— den ostrigske regering ved C. Pesendorfer, som befuldmeegtiget,

— den polske regering ved B. Majczyna, D. Lutostanska og J. Sawicka, som befuldmaegtigede,

— Det Forenede Kongeriges regering ved S. Brandon og C. Brodie, som befuldmeegtigede, bistaet af
barrister C. Knight og G. Facenna, QC,

— Europa-Kommissionen ved I. Martinez del Peral, P. Costa de Oliveira, R. Troosters og D. Nardi,
som befuldmeegtigede,

og efter at generaladvokaten har fremsat forslag til afgerelse i retsmodet den 3. maj 2018,

afsagt folgende

Dom

Anmodningen om preejudiciel afgorelse vedrorer neermere bestemt fortolkningen af artikel 15, stk. 1, i
Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktiv
om databeskyttelse inden for elektronisk kommunikation) (EFT 2002, L 201, s. 37), som endret ved
Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 (EUT 2009, L 337, s. 11)
(herefter »direktiv 2002/58«), sammenholdt med artikel 7 og 8 i Den Europeeiske Unions charter om
grundleeggende rettigheder (herefter »chartret«).

Denne anmodning er indgivet i forbindelse med et sgogsmal, der er anlagt af Ministerio Fiscal
(anklagemyndigheden, Spanien), til provelse af afgerelsen fra Juzgado de Instruccién n® 3 de Tarragona
(forundersogelsesdomstol nr. 3 i Tarragona, Spanien, herefter »forundersogelsesdomstolen«)
vedrerende afslag pa at give kriminalpolitiet adgang til personoplysninger, der er lagret af leveranderer
af elektroniske kommunikationstjenester.

Retsforskrifter

EU-retten

Direktiv 95/46

I henhold til artikel 2, litra b), i Europa Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sadanne oplysninger (EFT 1995, L 281, s. 31) forstdis ved »behandling af
personoplysninger« i sidstneevnte »enhver operation eller reekke af operationer — med eller uden brug
af elektronisk databehandling — som personoplysninger gores til genstand for, f.eks. indsamling,
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registrering, systematisering, opbevaring, tilpasning eller endring, selektion, segning, brug,
videregivelse ved transmission, formidling eller enhver anden form for overladelse, sammenstilling
eller samkering samt blokering, slettelse eller tilintetgorelse«.

Dette direktivs artikel 3 med overskriften » Anvendelsesomrade« fastseetter:

»1. Dette direktivs bestemmelser anvendes pa behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af edb, samt pa ikke-elektronisk behandling af personoplysninger, der er eller vil
blive indeholdt i et register.

2. Dette direktiv geelder ikke for sadan behandling af personoplysninger,

— som iveerkseettes med henblik pa udevelse af aktiviteter, der ikke er omfattet af feellesskabsretten,
som f. eks. de aktiviteter, der er fastsat i afsnit V og VI i traktaten om Den Europeiske Union, og
under ingen omstendigheder for behandling, der vedrorer den offentlige sikkerhed, forsvar, statens
sikkerhed (herunder statens gkonomiske interesser, nir behandlingen er forbundet med sporgsmal
vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade

— som foretages af en fysisk person med henblik pa udevelse af rent personlige eller familiemeessige
aktiviteter.«

Direktiv 2002/58
Folgende fremgér af 2., 11., 15. og 21. betragtning til direktiv 2002/58:

»(2) Dette direktiv seger at overholde de grundleggende rettigheder og respektere de principper, der
anerkendes i iseer [chartret]. Direktivet soger iseer at sikre fuld overholdelse af rettighederne i
chart[r]ets artikel 7 og 8.

(11) Ligesom direktiv 95/46/EF finder dette direktiv ikke anvendelse pa beskyttelse af grundleggende
rettigheder og frihedsrettigheder, der er forbundet med aktiviteter, der ikke er omfattet af
feellesskabsretten. Det sendrer derfor ikke den nuveerende balance mellem enkeltpersoners ret til
privatlivets fred og medlemsstaternes mulighed for, jf. artikel 15, stk. 1, i dette direktiv, at treeffe
de foranstaltninger, der er ngdvendige til beskyttelse af den offentlige sikkerhed, forsvaret, statens
sikkerhed (herunder statens okonomiske interesser, nar disse aktiviteter er forbundet med
sporgsmal vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade. Dette
direktiv bergrer derfor ikke medlemsstaternes mulighed for lovligt at opfange elektronisk
kommunikation eller treeffe andre foranstaltninger, hvis det er nodvendigt med et af disse formal
for oje og 1 overensstemmelse med den europeiske konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder som fortolket i Den Europeeiske
Menneskerettighedsdomstols retspraksis. Sadanne foranstaltninger skal veere passende, std i
abenbart rimeligt forhold til det mal, der forfelges, og veere nedvendige i et demokratisk
samfund, og foranstaltningerne ber omfattes af passende beskyttelsesordninger i
overensstemmelse med den europeiske konvention til beskyttelse af menneskerettigheder og
grundleeggende frihedsrettigheder.
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(15) En kommunikation kan omfatte enhver form for oplysning om navn, nummer eller adresse, der
gives af kommunikationsafsenderen eller brugeren af en forbindelse til udforelse af
kommunikationen. Trafikdata kan omfatte enhver omseettelse af disse oplysninger, der foretages
af det kommunikationsnet, hvorigennem kommunikationen transmitteres, med henblik pd at
gennemfpre transmissionen. [...]

(21) For at beskytte kommunikationshemmeligheden ber der treeffes foranstaltninger til at hindre
uautoriseret adgang til kommunikation — herunder bade selve indholdet og data vedrerende
kommunikationen — der finder sted via offentlige kommunikationsnet og offentligt tilgeengelige
elektroniske kommunikationstjenester. Den nationale lovgivning i visse medlemsstater forbyder
kun uautoriseret adgang til kommunikation, nar det sker med forsaet.«

Artikel 1 i direktiv 2002/58 med overskriften » Anvendelsesomrade og formal« bestemmer:

»1. Dette direktiv tager sigte pd en harmonisering af medlemsstaternes bestemmelser, der er
nodvendig for at sikre et ensartet niveau i beskyttelsen af de grundleggende rettigheder og
frihedsrettigheder og navnlig privatlivets fred i forbindelse med behandling af personoplysninger inden
for den elektroniske kommunikationssektor, og for at sikre fri omsaetning af sadanne oplysninger og af
elektronisk kommunikationsudstyr og elektroniske kommunikationstjenester i Faellesskabet.

2. Med henblik pa at nd de i stk. 1 omhandlede mal specificerer og supplerer dette direktivs
bestemmelser direktiv [95/46]. Neerveerende bestemmelser beskytter desuden legitime interesser hos
abonnenter, der er juridiske personer.

3. Dette direktiv geelder ikke for aktiviteter, der ikke er omfattet af traktaten om oprettelse af Det
Europeiske Feellesskab, som f.eks. de aktiviteter, der er omfattet af afsnit V og VI i traktaten om Den
Europeiske Union, og under ingen omstendigheder for aktiviteter, der vedrerer den offentlige
sikkerhed, forsvaret, statens sikkerhed (herunder statens skonomiske interesser, nar disse aktiviteter er
forbundet med spergsmal vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige
omrade.«

Artikel 2 i direktiv 2002/58 med overskriften »Definitioner« har felgende ordlyd:
»Medmindre andet angives, geelder i dette direktiv de definitioner, der er fastsat i direktiv 95/46 og
Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om feelles rammebestemmelser

for elektroniske kommunikationsnet og -tjenester (»ramme«-direktivet) [(EFT 2002, L 108, s. 33)].

Folgende definitioner anvendes ogsa:

b) »trafikdata«: data, som behandles med henblik pa overforing af kommunikation i et elektronisk
kommunikationsnet eller debitering heraf

¢) »lokaliseringsdata«: data, som behandles i et elektronisk kommunikationsnet eller af en elektronisk

kommunikationstjeneste og angiver den geografiske placering af det terminaludstyr, som brugeren
af en offentligt tilgeengelig elektronisk kommunikationstjeneste anvender
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d) »kommunikation«: oplysninger, som udveksles eller overfores mellem et begreenset antal parter via
en offentligt tilgeengelig elektronisk kommunikationstjeneste. Dette omfatter ikke oplysninger, der
overfores som del af en radio- og fjernsynstransmissionstjeneste til offentligheden via et elektronisk
kommunikationsnet, medmindre oplysningerne kan kedes sammen med en identificerbar
abonnent eller bruger, der modtager oplysningerne

[...]«
Artikel 3 i direktiv 2002/58 med overskriften »Omfattede tjenester« fastsaetter:

»Dette direktiv finder anvendelse pa behandling af persondata i forbindelse med, at offentligt
tilgeengelige  elektroniske = kommunikationstjenester  stilles  til  radighed via  offentlige
kommunikationsnet i Feellesskabet, herunder offentlige kommunikationsnet med dataindsamlings- og
identifikationsudstyr.«

Artikel 5 i direktiv 2002/58 med overskriften »Kommunikationshemmelighed« har felgende ordlyd:

»1. Medlemsstaterne sikrer kommunikationshemmeligheden ved brug af offentlige kommunikationsnet
og offentligt tilgeengelige elektroniske kommunikationstjenester, bade for sa vidt angar selve
kommunikationen og de dermed forbundne trafikdata, via nationale forskrifter. De forbyder iseer
aflytning, registrering, lagring og andre mader, hvorpa samtaler kan opfanges eller overvages af andre
end brugerne, uden at de pageeldende brugere har indvilget heri, bortset fra tilfeelde, hvor det er tilladt
ifelge lovgivningen, jf. artikel 15, stk. 1. [...]

[...]

3. Medlemsstaterne sikrer, at lagring af oplysninger eller opnéelse af adgang til oplysninger, der
allerede er lagret i en abonnents eller brugers terminaludstyr, kun er tilladt pa betingelse af, at
abonnenten eller brugeren har givet sit samtykke hertil efter i overensstemmelse med direktiv 95/46 at
have modtaget klare og fyldestgorende oplysninger, bl.a. om formalet med behandlingen. [...]«

Artikel 6 i direktiv 2002/58 med overskriften » Trafikdata« bestemmer:

»1. Trafikdata vedrerende abonnenter og brugere, som behandles og lagres af udbyderen af et
offentligt kommunikationsnet eller en offentligt tilgeengelig elektronisk kommunikationstjeneste, skal
slettes eller gores anonyme, nar de ikke leengere er nedvendige for fremforingen af kommunikationen,
jf. dog stk. 2, 3 og 5 samt artikel 15, stk. 1.

2. Med henblik pa debitering af abonnenten og afregning for samtrafik er det tilladt at behandle
trafikdata. En sddan behandling er tilladt indtil udlebet af den lovbestemte foreeldelsesfrist for sddanne
geeldsforpligtelser eller fristen for anfegtelse af sadanne afregninger.

[...]«

Navnte direktivs artikel 15 med overskriften »Anvendelsesomradet for visse bestemmelser i direktiv
[95/46]« fastseetter i stk. 1:

»Medlemsstaterne kan vedtage retsforskrifter med henblik pad at indskreenke reekkevidden af de
rettigheder og forpligtelser, der omhandles i artikel 5, artikel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9,
hvis en sadan indskreenkning er nedvendig, passende og forholdsmeessig i et demokratisk samfund af
hensyn til den nationale sikkerhed (dvs. statens sikkerhed), forsvaret, den offentlige sikkerhed, eller
forebyggelse, efterforskning, afsloring og retsforfolgning i straffesager eller uautoriseret brug af det
elektroniske kommunikationssystem efter artikel 13, stk. 1, i direktiv [95/46]. Med henblik herpa kan
medlemsstaterne bl.a. vedtage retsforskrifter om lagring af data i en begreenset periode, som kan
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begrundes i et af de hensyn, der er neevnt i dette stykke. Alle i dette stykke omhandlede forskrifter skal
veere i overensstemmelse med feellesskabsrettens generelle principper, herunder principperne i
EU-traktatens artikel 6, stk. 1 og 2.«

Spansk ret

Lov nr. 25/2007

Artikel 1 i ley 25/2007 de conservacién de datos relativos a las comunicaciones electrénicas y a la redes
publicas de comunicaciones (lov nr. 25/2007 om lagring af data om elektronisk kommunikation og om
offentlige kommunikationsnet) af 18. oktober 2007 (BOE nr. 251 af 19.10.2007, s. 42517) bestemmer:
»1. Denne lov har til formal at regulere operatorernes forpligtelse til at lagre data, der genereres eller
behandles i forbindelse med udbydelse af elektroniske kommunikationstjenester eller offentlige
kommunikationsnet samt pligten til at udlevere disse data til de bemyndigede aktorer, sifremt de
anmodes herom ved retskendelse med henblik pa afslering, efterforskning og retsforfolgning af
alvorlige forbrydelser, der er omhandlet i straffeloven eller i seerlige straffelove.

2. Denne lov finder anvendelse pa trafikdata og lokaliseringsdata vedrerende bade fysiske og juridiske

personer og pa lignende data, der er nodvendige for at identificere abonnenten eller den registrerede
bruger.

[...]«

Straffeloven

Artikel 13, stk. 1, i Ley Organica 10/1995 del Cédigo Penal (straffelov), af 23. november 1995 (BOE
nr. 281 af 24.11.1995, s. 33987) har felgende ordlyd:

»Ved alvorlige forbrydelser forstas de overtraedelser, som i henhold til loven straffes med en streng
straf.«

Neevnte lovs artikel 33 fastseetter:

»1. Sanktionen kvalificeres under hensyn til dens art og varighed som streng, mindre streng eller let.
2. Folgende udger strenge straffe:

a) tidsubegraenset feengselsstraf, der kan tages op til revision

b) feengsel i mere end fem ar.

[...]«

Strafferetsplejeloven
Efter datoen for omstendighederne i hovedsagen blev Ley de Enjuiciamiento Criminal

(strafferetsplejeloven) eendret ved Ley Organica 13/2015 de modificacién de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas de
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investigacion tecnoldgica (organisk lov nr. 13/2015 om eendring af strafferetsplejeloven med henblik pa
en styrkelse af retsplejegarantierne og regulering af foranstaltningerne til teknologisk efterforskning) af
5. oktober 2015 (BOE nr. 239 af 6.10.2015, s. 90192).

Loven tradte i kraft den 6. december 2015. Den indarbejder i strafferetsplejeloven omradet vedrgrende
adgang til data om telefoniske og telematiske kommunikative processer, der er lagret af udbydere af
elektroniske kommunikationstjenester.

Strafferetsplejelovens artikel 579, stk. 1, i den affattelse, der blev vedtaget ved organisk lov nr. 13/2015,
bestemmer:

»1. Retten kan tillade opfangning af privat postal og telegrafisk korrespondance, herunder telefax,
Burofax og internationale postanvisninger, som den misteenkte sender eller modtager, og at sadan
korrespondance abnes og gennemgas, safremt der foreligger oplysninger, som giver grundlag for at
antage, at dette vil gore det muligt at opdage og kontrollere et faktisk forhold eller en oplysning af
relevans for sagen, nar efterforskningen vedrerer en af folgende typer forbrydelser:

1) forseetlige forbrydelser, der straffes med mindst tre ars feengsel
2) forbrydelser begaet af en kriminel organisation

3) terrorforbrydelser.
[...]«

Nevnte lovs artikel 588b, litra j), fastseetter:

»1. Elektroniske data, der lagres af tjenesteudbydere eller personer, der befordrer kommunikationen i
overensstemmelse med lovgivningen om lagring af data vedrerende [..] elektronisk kommunikation
eller pa eget initiativ af kommercielle eller andre arsager, og som vedrerer kommunikationsprocesser,
kan kun udleveres med henblik pa brug i forbindelse med en sag efter forudgaende retskendelse.

2. Nar kendskab til disse data er absolut ngdvendigt for efterforskningen, anmodes den kompetente
dommer om en retskendelse med henblik pa indhentning af de oplysninger, der forefindes i
tienesteudbyderens elektroniske arkiver, herunder krydssegninger eller intelligente segninger, safremt
det preeciseres, hvilken type data der onskes kendskab til, samt de grunde, der retferdigger en
udlevering heraf.«

Hovedsagen og de prajudicielle spergsmal

Herndndez Sierra indgav en anmeldelse til politiet om, at han den 16. februar 2015 var blevet udsat for
roveri, hvor han var blevet alvorlig skadet og var blevet frastjalet sin tegnebog og mobiltelefon.

Den 27. februar 2015 indgav kriminalpolitiet en anmodning til forundersogelsesdomstolen om, at
diverse udbydere af elektroniske kommunikationstjenester blev palagt at udlevere de telefonnumre,
der var blevet aktiveret i perioden mellem den 16. og 27. februar 2015 med den stjalne mobiltelefons
internationale mobiludstyrs identitetskode (herefter »IMEI-kode«) samt personoplysningerne om
identiteten pa de indehavere eller brugere af de telefonnumre, der svarede til de SIM-kort, som var
blevet aktiveret med denne kode, sasom deres efternavn, fornavn og eventuelt adresse.

Ved kendelse af 5. maj 2015 afslog forundersogelsesdomstolen denne anmodning. Den fastslog for det

forste, at den kreevede foranstaltning ikke var egnet til at identificere de ansvarlige forbrydere. Den
afslog for det andet at imegdekomme anmodningen med den begrundelse, at lov nr. 25/2007
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begreensede udlevering af data, der lagres af udbydere af elektroniske kommunikationstjenester, til
alvorlige forbrydelser. I overensstemmelse med straffeloven straffes alvorlige forbrydelser med mere
end fem ars feengsel, mens de forhold, der er genstand for hovedsagen, ikke forekom at kunne udgere
en sadan forbrydelse.

Anklagemyndigheden har iveerksat appel til provelse af denne kendelse ved den foreleeggende ret og
anfort, at der burde have veeret givet tilladelse til udlevering af de omhandlede data pa grund af arten
af de faktiske omsteendigheder og i medfor af en dom fra Tribunal Supremo (everste domstol, Spanien)
af 26. juli 2010 i en tilsvarende sag.

Den foreleeggende ret har anfort, at den spanske lovgiver efter nezevnte kendelse eendrede
strafferetsplejeloven med vedtagelsen af organisk lov nr. 13/2015. Denne lov, som har relevans for
udfaldet af sogsmalet i hovedsagen, indferte to nye alternative kriterier med henblik pa fastleeggelsen
af graden af alvor med hensyn til en forbrydelse. Der er for det forste tale om et materielt kriterium,
der vedrgrer adfeerd, der har en seerligt alvorlig kriminel karakter, og som desuden ma anses for
serligt skadelig for personlige og kollektive interesser. Den nationale lovgiver anvender for det andet
en formel standard, der vedrgrer den straf, der kan idemmes for den pageldende forbrydelse. Den
strafferamme pa tre ars feengsel, som fastsettes, vil imidlertid omfatte langt storstedelen af
forbrydelserne. Den foreleeggende ret har desuden anfort, at den statslige interesse i at straffe ulovlig
adfeerd ikke kan begrunde et uforholdsmeessigt indgreb i de grundleeggende rettigheder, som er
beskyttet i chartret.

I denne henseende er naevnte ret af den opfattelse, at direktiv 95/46 og 2002/58 i hovedsagen skaber
den kraevede forbindelse til chartret. Den i hovedsagen omhandlede nationale lovgivning er saledes, i
overensstemmelse med chartrets artikel 51, stk. 1, omfattet af chartrets anvendelsesomrade, pa trods
af, at Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om eendring af direktiv 2002/58/EF
(EFT 2006, L 105, s. 54) blev kendt ugyldigt ved dom af 8. april 2014, Digital Rights Ireland m.fl.
(C-293/12 og C-594/12, EU:C:2014:238).

I den nzevnte dom anerkendte Domstolen, at lagring og udlevering af trafikdata udger et seerlig
alvorligt indgreb i de rettigheder, der er sikret i chartrets artikel 7 og 8, og identificerede kriterierne
for at vurdere overholdelsen af proportionalitetsprincippet, herunder kriteriet om, at der skal veere tale
om en tilstreekkeligt alvorlig forbrydelse for at retfeerdiggere lagring af data og adgang hertil i
forbindelse med en efterforskning.

P& denne baggrund har Audiencia Provincial de Tarragona (regional domstol i Tarragona) besluttet at
udseette sagen og foreleegge Domstolen folgende praejudicielle spergsmal:

»1) Er det muligt at fastsla, om der er tale om en tilstraekkelig[t] [alvorlig forbrydelse], som
retfeerdiggor et indgreb i de grundleeggende rettigheder, der er anerkendt i chartrets artikel 7 og 8,
ved alene at tage den straf i betragtning, som kan idemmes for den efterforskede forbrydelse, eller
er det tillige nodvendigt at fastsla, at der i forbindelse med den kriminelle adfeerd foreligger seerlige
niveauer for kreenkelse af individuelle og/eller kollektive retsgoder?

2) Hvis man ved fastseettelsen af forbrydelsens [alvor] udelukkende henholder sig til den straf, der kan
idommes, og til Unionens [grundleeggende principper], som Domstolen har anvendt i [dom af
8. april 2014, Digital Rights m.fl., C-293/12 og C-594/12, EU:C:2014:238] som kriterium for en
streng efterprovelse af direktivet, der blev kendt ugyldigt ved denne dom, hvad ber denne
minimumsgraense i pdkommende tilfeelde da veere? Ville det veere foreneligt med en generel
bestemmelse om en greense pa tre ars feengsel?«
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Retsforhandlingerne for Domstolen

Ved afgorelse truffet af Domstolens preesident den 23. maj 2016 blev sagen ved Domstolen udsat pa
afsigelsen af dom i sagen Tele2 Sverige og Watson m.fl,, forenede sager C-203/15 og C-698/15 (dom af
21.12.2016, EU:C:2016:970, herefter »dommen i sagen Tele2 Sverige og Watson m.fl.«). Efter afsigelsen
af denne dom blev den foreleeggende ret spurgt, om den enskede at opretholde eller at treekke sin
anmodning om preejudiciel afgorelse tilbage. Ved skrivelse af 30. januar 2017, indgéet til Domstolen
den 14. februar 2017, har den foreleeggende ret som svar herpa anfert, at den er af den opfattelse, at
denne dom ikke med tilstreekkelig sikkerhed gor det muligt for den at vurdere den i hovedsagen
omhandlede nationale lovgivning i forhold til EU-retten. Den 16. februar 2017 blev sagen for
Domstolen derefter genoptaget.

Om de przejudicielle sporgsmal

Den spanske regering har gjort geeldende, dels at Domstolen ikke har kompetence til at besvare
anmodningen om praejudiciel afgorelse, dels at denne anmodning ikke kan antages til
realitetsbehandling.

Domstolens kompetence

Den spanske regering har i sine skriftlige indleeg for Domstolen givet udtryk for den holdning, som Det
Forenede Kongeriges regering har tilsluttet sig i retsmedet, at Domstolen ikke har kompetence til at
besvare anmodningen om preejudiciel afgerelse, fordi hovedsagen i henhold til artikel 3, stk. 2, forste
led, i direktiv 95/46 og artikel 1, stk. 3, i direktiv 2002/58 er udelukket fra anvendelsesomradet for
disse to direktiver. Denne sag er derfor ikke omfattet af EU-rettens anvendelsesomrade, hvorfor
chartret, i overensstemmelse med artikel 51, stk. 1, heri, ikke finder anvendelse.

Ifolge den spanske regering fastslog Domstolen ganske vist i dommen i sagen Tele2 Sverige og Watson
m.fl,, at en retsforskrift, der regulerer nationale myndigheders adgang til data, der lagres af udbydere af
elektroniske kommunikationstjenester, er omfattet af anvendelsesomradet for direktiv 2002/58. 1 det
foreliggende tilfeelde drejer det sig imidlertid om en offentlige myndigheds anmodning om adgang til
personoplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester, i medfer af en
retsafgorelse inden for rammerne af en strafferetlig bevisoptagelse. Den spanske regering har deraf
konkluderet, at denne anmodning om adgang er en del af de nationale myndigheders udevelse af ius
puniendi, saledes at den udger en af staten udevet aktivitet pa det strafferetlige omrade, der er
omfattet af den undtagelse, der er fastsat i artikel 3, stk. 2, forste led, i direktiv 95/46 og artikel 1,
stk. 3, i direktiv 2002/58.

Med henblik pa vurderingen af denne indsigelse om manglende kompetence bemeerkes, at artikel 1,
stk. 1, i direktiv 2002/58 bestemmer, at dette direktiv fastseetter en harmonisering af de nationale
bestemmelser, der er nedvendig for navnlig at sikre et ensartet niveau for beskyttelsen af de
grundleeggende rettigheder og frihedsrettigheder og navnlig retten til privatlivets fred og fortrolighed i
forbindelse med behandling af personoplysninger inden for den elektroniske kommunikationssektor.
Neevnte direktivs artikel 1, stk. 2, specificerer og supplerer direktiv 95/46 med henblik pa at nd de i
stk. 1 omhandlede mal.

Artikel 1, stk. 3, i direktiv 2002/58 udelukker fra sit anvendelsesomrade »statens aktiviteter« pa de
omrader, som er neevnt deri, herunder statens aktiviteter pa det strafferetlige omrade og aktiviteter,
der vedrgrer den offentlige sikkerhed, forsvaret, statens sikkerhed, herunder statens ekonomiske
interesser, nar disse aktiviteter er forbundet med spergsmal vedrerende statens sikkerhed (dommen i
sagen Tele2 Sverige og Watson m.fl., preemis 69 og den deri neevnte retspraksis). De aktiviteter, der er
nevnt som eksempler heri, er under alle omstendigheder statens eller statslige myndigheders
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aktiviteter, der ikke har noget at gore med omréadet for den enkelte borgers aktiviteter (jf. analogt hvad
angar artikel 3, stk. 2, forste led, i direktiv 95/46 dom af 10.7.2018, Jehovan Todistajat, C-25/17,
EU:C:2018:551, preemis 38 og den deri neevnte retspraksis).

Hvad angar artikel 3 i direktiv 2002/58 fastseetter den, at dette direktiv finder anvendelse p& behandling
af personoplysninger i forbindelse med, at offentligt tilgeengelige elektroniske kommunikationstjenester
stilles til radighed via offentlige kommunikationsnet i EU, herunder offentlige kommunikationsnet med
dataindsamlings- og identifikationsudstyr (herefter »elektroniske kommunikationstjenester«). Neevnte
direktiv skal derfor anses for at regulere den virksomhed, som udbydere af sadanne tjenester udever
(dommen i sagen Tele2 Sverige og Watson m.fl., preemis 70).

Hvad angar artikel 15, stk. 1, i direktiv 2002/58 har Domstolen allerede fastslaet, at de retsforskrifter,
der er omhandlet i denne bestemmelse, er omfattet af dette direktivs anvendelsesomrade, selv om de
vedrorer statens eller statslige myndigheders aktiviteter, der ikke har noget at gore med omradet for
den enkelte borgers aktiviteter, og selv om de formél, som sadanne foranstaltninger skal opfylde, i det
veesentlige kan sammenholdes med de formal, der forfolges med de i direktivets artikel 1, stk. 3,
omhandlede aktiviteter. Dette direktivs artikel 15, stk. 1, forudseetter nemlig nedvendigvis, at de heri
omhandlede nationale foranstaltninger er omfattet af nzevnte direktivs anvendelsesomrade, idet det
udtrykkeligt fremgar af direktivet, at medlemsstaterne kun ma vedtage sadanne foranstaltninger under
iagttagelse af de i direktivet fastsatte betingelser. De retsforskrifter, der er omhandlet i artikel 15, stk. 1,
i direktiv 2002/58, regulerer desuden med de i bestemmelsen fastsatte formal for gje den virksomhed,
som udeves af udbydere af elektroniske kommunikationstjenester (jf. i denne retning dommen i sagen
Tele2 Sverige og Watson m.fl., preemis 72-74).

Domstolen har fastslaet, at neevnte artikel 15, stk. 1, sammenholdt med artikel 3 i direktiv 2002/58, skal
fortolkes saledes, at det ikke kun er en retsforskrift, der paleegger udbyderne af elektroniske
kommunikationstjenester at lagre trafikdata og lokaliseringsdata, der er omfattet af dette direktivs
anvendelsesomrade, men ogsd en retsforskrift, der vedrorer de nationale myndigheders adgang til de
data, som lagres af disse udbydere (jf. i denne retning dommen i sagen Tele2 Sverige og Watson m.fl,,
preemis 75 og 76).

Den ved artikel 5, stk. 1, i direktiv 2002/58 sikrede beskyttelse af fortroligheden i forbindelse med den
elektroniske kommunikation og de dermed forbundne trafikdata finder nemlig anvendelse pa de
foranstaltninger, som treeffes af andre end brugerne, hvad enten der er tale om private personer eller
enheder eller statslige enheder. Direktivet har til formal, saledes som det bekreeftes i 21. betragtning
hertil, at hindre uautoriseret »adgang« til kommunikation, herunder »data vedrerende
kommunikationen«, med henblik pa at beskytte fortroligheden i forbindelse med elektronisk
kommunikation (dommen i sagen Tele2 Sverige og Watson m.fl., preemis 77).

Det skal tilfojes, at de retsforskrifter, der péleegger udbydere af elektroniske kommunikationstjenester
at lagre personoplysninger eller at give de kompetente nationale myndigheder adgang til disse data,
nedvendigvis indebeerer, at disse udbydere behandler de neevnte oplysninger (jf. i denne retning
dommen i sagen Tele2 Sverige og Watson m.fl., preemis 75 og 78). Sddanne foranstaltninger kan, for
sa vidt som de regulerer de neevnte udbyderes virksomhed, saledes ikke sidestilles med statens
aktiviteter, der er omfattet af artikel 1, stk. 3, i direktiv 2002/58.

I det foreliggende tilfeelde er den i hovedsagen omhandlede anmodning, hvorved kriminalpolitiet har
anmodet om en retskendelse med henblik pa at fa adgang til de personoplysninger, der lagres af
udbydere af elektroniske kommunikationstjenester, sdledes som det fremgar af foreleeggelsesafgorelsen,
baseret pa lov nr. 25/2007, sammenholdt med strafferetsplejeloven i den version, der finder anvendelse
pa omstendighederne i hovedsagen, der regulerer offentlige myndigheders adgang til sddanne data.
Denne lovgivning kan gere det muligt for kriminalpolitiet, hvis den retskendelse, hvorom der
anmodes, anordnes, pa grundlag af denne kendelse at kreve af udbyderne af elektroniske
kommunikationstjenester, at de stiller personoplysninger til kriminalpolitiets radighed, og at de i denne
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forbindelse, henset til definitionen i artikel 2, litra b), i direktiv 95/46, der finder anvendelse i
forbindelse med direktiv 2002/58 i medfer af dette direktivs artikel 2, stk. 1, foretager en »behandling«
af sddanne data, som omhandlet i disse to direktiver. Den neevnte lovgivning regulerer saledes den
virksomhed, der udeves af udbydere af elektroniske kommunikationstjenester, og er derfor omfattet af
anvendelsesomradet for direktiv 2002/58.

Pa denne baggrund kan den omstendighed, som den spanske regering har anfert, hvorefter denne
anmodning om adgang er en del af en strafferetlig bevisoptagelse, ikke gore direktiv 2002/58
uanvendeligt i hovedsagen i medfer af artikel 1, stk. 3, heri.

Det er desuden i denne henseende uden betydning, at den i hovedsagen omhandlede anmodning om
adgang, saledes som det fremgar af den spanske regerings skriftlige svar pa et sporgsmal stillet af
Domstolen, og som bade denne regering og anklagemyndigheden bekreeftede i retsmodet, kun har til
formal at give adgang til de telefonnumre, der svarer til de SIM-kort, der var blevet aktiveret med den
stjdlne mobiltelefons IMEI-kode, samt personoplysningerne om identiteten pa indehaverne af disse
kort, sdsom deres efternavn, fornavn og eventuelt adresse, i modsetning til data vedregrende
kommunikation foretaget med de neevnte SIM-kort og lokaliseringsdata vedrerende den stjalne
mobiltelefon.

Som generaladvokaten har anfert i punkt 54 i forslaget til afgorelse, regulerer direktiv 2002/58 nemlig, i
medfor af dets artikel 1, stk. 1, og dets artikel 3, enhver behandling af personoplysninger inden for
rammerne af leveringen af elektroniske kommunikationstjenester. I overensstemmelse med dette
direktivs artikel 2, stk. 2, litra b), omfatter begrebet »trafikdata« »data, som behandles med henblik pa
overforing af kommunikation i et elektronisk kommunikationsnet eller debitering heraf«.

Hvad i sidstneevnte henseende neermere angar data om identiteten pa indehaverne af SIM-kortene
fremgar det af 15. betragtning til direktiv 2002/58, at trafikdata bl.a. kan omfatte efternavn og adresse
pa kommunikationsafsenderen eller brugeren af en forbindelse til udferelse af kommunikationen. Data
om identiteten pa indehaverne af SIM-kort kan desuden veere nedvendige for debiteringen af leverede
elektroniske kommunikationstjenester og er saledes omfattet af trafikdata som defineret i dette
direktivs artikel 2, stk. 2, litra b). Disse data er derfor omfattet af anvendelsesomradet for direktiv
2002/58

Domstolen har dermed kompetence til at besvare den foreleeggende rets sporgsmal.

Om formaliteten

Den spanske regering har anfert, at anmodningen om preejudiciel afgorelse ikke kan antages til
realitetsbehandling, idet den ikke klart identificerer de EU-retlige bestemmelser, som Domstolen
anmodes om at tage stilling til. Den i hovedsagen omhandlede anmodning fra kriminalpolitiet
omhandler ikke aflytning af kommunikation foretaget ved hjeelp af SIM-kort, der var blevet aktiveret
med den stjalne mobiltelefons IMEI-kode, men en sammenkedning af disse kort og deres indehavere,
saledes at kommunikationshemmeligheden ikke bergres. Chartrets artikel 7, som de preejudicielle
sporgsmal omhandler, er dermed uden relevans i forbindelse med den foreliggende sag.

Ifelge Domstolens faste praksis tilkommer det udelukkende den nationale ret, for hvilken en tvist er
indbragt, og som har ansvaret for den retsafgorelse, der skal treeffes, pa grundlag af omsteendighederne
i den konkrete sag at vurdere, sdvel om en preejudiciel afgorelse er nedvendig for, at den kan afsige
dom, som relevansen af de spergsmal, den foreleegger Domstolen. Nér de stillede spergsmal vedrorer
fortolkningen af EU-retten, er Domstolen derfor principielt forpligtet til at treeffe afgorelse. Domstolen
kan kun afvise at treeffe afgorelse om et preejudicielt spergsmal forelagt af en national ret, hvis det klart
fremgar, at den onskede fortolkning af EU-retten savner enhver forbindelse med realiteten i
hovedsagen eller dennes genstand, safremt problemet er af hypotetisk karakter, eller safremt
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Domstolen ikke rader over de faktiske og retlige oplysninger, som er nedvendige for, at den kan give
en hensigtsmeessig besvarelse af de forelagte sporgsmal (dom af 10.7.2018, Jehovan Todistajat,
C-25/17, EU:C:2018:551, preemis 31 og den deri neevnte retspraksis).

I den foreliggende sag indeholder foreleeggelsesafgorelsen tilstreekkelige faktiske og retlige oplysninger
til bade at identificere de EU-retlige bestemmelser, som de preejudicielle spergsmal omhandler, og at
forsta reekkevidde af disse sporgsmal. Det fremgar serligt af foreleeggelsesafgarelsen, at de
praejudicielle spergsmal tilsigter at give den foreleeggende ret mulighed for at vurdere spgrgsmalet om,
hvorvidt og i hvilket omfang den nationale lovgivning, som den i hovedsagen omhandlede anmodning
fra kriminalpolitiet er baseret pa, forfelger et formal, der kan begrunde et indgreb i de grundleeggende
rettigheder, der er fastsat i chartrets artikel 7 og 8. Ifglge oplysningerne fra samme ret er denne
nationale lovgivning imidlertid omfattet af anvendelsesomradet for direktiv 2002/58, og chartret finder
derfor anvendelse pa hovedsagen. De preejudicielle sporgsmal er saledes direkte forbundet med
genstanden for tvisten i hovedsagen og kan dermed ikke anses for at veere hypotetiske.

Under disse omstendigheder kan de preejudicielle sporgsmal antages til realitetsbehandling.

Om realiteten

Med sine to spergsmal, der skal behandles samlet, onsker den foreleeggende ret neermere bestemt
oplyst, om artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med chartrets artikel 7 og 8, skal
fortolkes saledes, at offentlige myndigheders adgang til data med henblik pa at identificere indehavere
af SIM-kort, der er blevet aktiveret med en stjalet mobiltelefon, sdsom efternavn, fornavn og eventuelt
adresse pa disse indehavere, indebeerer et indgreb i disse sidstneevntes grundleggende rettigheder, der
er fastsat i de neevnte artikler i chartret, som er sa alvorligt, at denne adgang med henblik pa
forebyggelse, efterforskning, afslering og retsforfolgning af straffelovsovertreedelser ber begrenses til
bekeempelse af grov kriminalitet, og i bekreeftende fald pa baggrund af hvilke kriterier alvoren af den
omhandlede forbrydelse skal vurderes.

I denne henseende fremgar det af foreleeggelsesafgarelsen, saledes som generaladvokaten har anfert i
punkt 38 i forslaget til afgorelse, at den preejudicielle anmodning ikke tager sigte pa at fastsla, om de i
hovedsagen omhandlede personoplysninger er blevet lagret af udbyderne af elektroniske
kommunikationstjenester under overholdelse af de betingelser, der er fastsat i artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7 og 8. Denne anmodning vedrerer, saledes som
det fremgar af neerveerende doms preemis 46, kun spergsmalet om, hvorvidt og i hvilket omfang det
formal, der forfolges med den i hovedsagen omhandlede lovgivning, kan begrunde offentlige
myndigheders, sasom kriminalpolitiets, adgang til sadanne data, uden at de ovrige betingelser for
adgang, der folger af denne artikel 15, stk. 1, er genstand for denne praejudicielle anmodning.

Den foreleeggende ret ensker seerligt oplyst, om de forhold, der skal tages i betragtning med henblik pé
vurderingen af, om de forbrydelser, med hensyn til hvilke politimyndighederne i forbindelse med en
efterforskning kan gives adgang til personoplysninger, der er lagret af udbydere af elektroniske
kommunikationstjenester, er tilstreekkeligt alvorlige til at begrunde det indgreb, som en sadan adgang
indebeerer i de grundleggende rettigheder, der er fastsldet i chartrets artikel 7 og 8, siledes som
fortolket af Domstolen i dom af 8. april 2014, Digital Rights Ireland m.fl. (C-293/12 og C-594/12,
EU:C:2014:238), og dommen i sagen Tele2 Sverige og Watson m.fl.

Hvad angar spergsmalet om, hvorvidt der foreligger et sddant indgreb i disse grundleggende
rettigheder, bemeerkes, siledes som generaladvokaten har anfert i punkt 76 og 77 i forslaget til
afgorelse, at offentlige myndigheders adgang til sddanne data udger et indgreb i den grundleeggende
ret til respekt for privatlivet, som er fastsat i chartrets artikel 7, ogsa selv om der ikke foreligger
omstendigheder, der gor det muligt at kvalificere dette indgreb som w»alvorligt«, og uden at det har
betydning, om de videregivne oplysninger er folsomme oplysninger, eller om det naevnte indgreb har
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medfert eventuelle ubehageligheder for de bergrte. En sddan adgang indebeerer ligeledes et indgreb i
den grundleeggende ret til beskyttelse af personoplysninger, som er sikret i chartrets artikel 8,
eftersom den udger en behandling af personoplysninger (jff. i denne retning udtalelse 1/15
(PNR-aftalen mellem EU og Canada) af 26.7.2017, EU:C:2017:592, preemis 124 og 126 samt den deri
neevnte retspraksis).

Hvad angar de formal, som kan begrunde en national lovgivning som den i hovedsagen omhandlede,
der regulerer offentlige myndigheders adgang til oplysninger, der er lagret af udbydere af elektroniske
kommunikationstjenester, og som séledes fraviger princippet om fortrolighed i forbindelse med
elektronisk kommunikation, bemeerkes, at opregningen af de formal, der er fastsat i artikel 15, stk. 1,
forste punktum, i direktiv 2002/58, er udtemmende, saledes at adgangen til de lagrede data faktisk og
preecist skal opfylde et af disse mal (jf. i denne retning dommen i sagen Tele2 Sverige og Watson
m.fl., preemis 90 og 115).

Hvad angar formélet om forebyggelse, efterforskning, afsloring og retsforfelgning af
straffelovsovertreedelser bemzerkes, at ordlyden af artikel 15, stk. 1, forste punktum, i direktiv 2002/58
ikke begraenser dette formal til kun at omfatte bekeempelse af alvorlige forbrydelser, men tager sigte pa
»straffesager« generelt.

I denne henseende har Domstolen ganske vist fastslaet, at det med hensyn til forebyggelse,
efterforskning, afsloring og retsforfelgning af straffelovsovertreedelser kun er bekempelse af grov
kriminalitet, der kan begrunde offentlige myndigheders adgang til personoplysninger, der er lagret af
udbydere af elektroniske kommunikationstjenester, og som tilsammen gor det muligt at drage preecise
slutninger vedregrende privatlivet for de personer, hvis data er omhandlet (jf. i denne retning dommen i
sagen Tele2 Sverige og Watson m.fl., preemis 99).

Domstolen har imidlertid begrundet denne fortolkning med den omsteendighed, at det formal, der
forfolges med en lovgivning, der regulerer denne adgang, skal sta i forhold til alvoren af det indgreb i
de omhandlede grundleeggende rettigheder, som denne adgang indebeerer (jf. i denne retning dommen
i sagen Tele2 Sverige og Watson m.fl., preemis 115).

I overensstemmelse med proportionalitetsprincippet er et alvorligt indgreb saledes kun begrundet med
henblik pa forebyggelse, efterforskning, afslering og retsforfelgning af straffelovsovertreedelser, der har
til formal at bekeempe kriminalitet, der pd samme made kan kvalificeres som »grov«.

Nar det indgreb, som en sadan adgang indebeerer, ikke er alvorligt, kan neevnte adgang begrundes med
henblik pa forebyggelse, efterforskning, afsloring og retsforfolgning af »straffelovsovertreedelser«
generelt.

Det skal derfor forst og fremmest fastslas, om det indgreb i de grundleeggende rettigheder, der er
fastslaet i chartrets artikel 7 og 8, som en sadan adgang for kriminalpolitiet til de i hovedsagen
omhandlede data i det foreliggende tilfeelde indebeerer, kan anses for at veere »alvorligt«.

I denne henseende har den i hovedsagen omhandlede anmodning, hvorved kriminalpolitiet i
forbindelse med en strafferetlig efterforskning har anmodet om retslig tilladelse til at fa adgang til
personoplysninger, der er lagret af udbydere af elektroniske kommunikationstjenester, kun til formal
at identificere indehaverne af de SIM-kort, der i en periode pa 12 dage blev aktiveret med den stjalne
mobiltelefons IMEI-kode. Som det anfores i neerveerende doms preemis 40, tager denne anmodning
kun sigte pa adgang til de telefonnumre, der svarer til disse SIM-kort, samt pa data om identiteten pa
indehaverne af de neevnte kort, sdsom deres efternavn, fornavn og eventuelt adresse. Disse data
omfatter derimod, som bade den spanske regering og anklagemyndigheden bekreeftede i retsmodet,
hverken kommunikationen foretaget med den stjalne mobiltelefon eller lokaliseringen heraf.
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Det fremgar saledes, at de data, der er omfattet af den i hovedsagen omhandlede anmodning om
adgang, kun ger det muligt i en bestemt periode at sammenkeede det eller de SIM-kort, der er blevet
aktiveret med den stjdlne mobiltelefon, med indehaverne af disse SIM-korts identitet. Uden
sammenholdning af data vedrerende den kommunikation, der er foretaget med de neevnte SIM-kort,
med lokaliseringsdata, gor disse data det hverken muligt at kende datoen, tidspunktet, varigheden og
modtagerne af den kommunikation, der er foretaget med det eller de omhandlede SIM-kort, eller de
steder, hvor denne kommunikation har fundet sted eller hyppigheden heraf med visse personer i en
bestemt periode. De neevnte data gor det dermed ikke muligt at drage preecise slutninger vedrerende
privatlivet for de personer, hvis data er omhandlet.

Under disse omstendigheder kan adgangen til de data alene, som den i hovedsagen omhandlede
anmodning omfatter, ikke kvalificeres som et »alvorligt« indgreb i de grundleeggende rettigheder for de
personer, hvis data er omhandlet.

Som det fremgar af neerveerende doms praemis 53-57, kan det indgreb, som en adgang til sddanne data
indebeerer, veere begrundet i det formél om forebyggelse, efterforskning, afslering og retsforfelgning af
»straffelovsovertraedelser« generelt, som artikel 15, stk. 1, forste punktum, i direktiv 2002/58 henviser
til, uden at det er nedvendigt, at disse forbrydelser kvalificeres som »alvorlige«.

Henset til de ovenstaende betragtninger skal de forelagte sporgsmal besvares med, at artikel 15, stk. 1, i
direktiv 2002/58, sammenholdt med chartrets artikel 7 og 8, skal fortolkes séledes, at offentlige
myndigheders adgang til data med henblik pa at identificere indehavere af SIM-kort, der er blevet
aktiveret med en stjalet mobiltelefon, sasom efternavn, fornavn og eventuelt adresse pa disse
indehavere, indebeerer et indgreb i disse sidstneevntes grundleggende rettigheder, der er fastsat i de
neevnte artikler i chartret, som ikke er sa alvorligt, at denne adgang skal begreenses til forebyggelse,
efterforskning, afsloring og retsforfolgning af straffelovsovertreedelser med henblik pa bekempelse af
grov kriminalitet.

Sagsomkostninger

Da sagens behandling i forhold til hovedsagens parter udger et led i den sag, der verserer for den
foreleeggende ret, tilkommer det denne at treeffe afgorelse om sagens omkostninger. Bortset fra
naevnte parters udgifter kan de udgifter, som er atholdt i forbindelse med afgivelse af indleg for
Domstolen, ikke erstattes.

P& grundlag af disse preemisser kender Domstolen (Store Afdeling) for ret:

Artikel 15, stk. 1, i Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (direktiv om databeskyttelse inden for elektronisk kommunikation), som
endret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009,
sammenholdt med artikel 7 og 8 i Den Europziske Unions charter om grundleggende
rettigheder, skal fortolkes saledes, at offentlige myndigheders adgang til data med henblik pa at
identificere indehavere af SIM-kort, der er blevet aktiveret med en stjalet mobiltelefon, sisom
efternavn, fornavn og eventuelt adresse pa disse indehavere, indebzerer et indgreb i disse
sidstneevntes grundleggende rettigheder, der er fastsat i de naevnte artikler i chartret, som ikke
er sa alvorligt, at denne adgang skal begreenses til forebyggelse, efterforskning, afslering og
retsforfelgning af straffelovsovertraedelser med henblik pa bekempelse af grov kriminalitet.

Underskrifter
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