g

W Samling af Afgerelser

FORSLAG TIL AFGORELSE FRA GENERALADVOKAT
M. CAMPOS SANCHEZ-BORDONA
fremsat den 12. maj 2016"

Sag C-582/14

Patrick Breyer
mod
Bundesrepublik Deutschland

(anmodning om preejudiciel afgerelse indgivet af Bundesgerichtshof (forbundsdomstol, Tyskland))

»Behandling af personoplysninger — direktiv 95/46/EF — artikel 2, litra a), og artikel 7, litra f) —
begrebet »personoplysninger« — ip-adresser — opbevaring hos en udbyder af elektroniske
medietjenester — national lovgivning, der ikke giver mulighed for at tage hgjde for den legitime
interesse, som den registeransvarlige forfolger«

1. En internetprotokol-adresse (herefter »ip-adresse«) er en reekkefolge af cifre, der tildeles en
anordning (en computer, en tablet, en smartphone), og som identificerer den og giver den mulighed
for at fa adgang til det elektroniske telekommunikationsnet. For at fa adgang til internettet skal
anordningen anvende den reekkefolge af cifre, som den er blevet tildelt af udbyderne af
netadgangstjenesten. Ip-adressen meddeles til den server, som det besogte websted er lagret pa.

2. Internetudbydere (som oftest teleselskaber) tildeler sine kunder sakaldte »dynamiske ip-adresser«
midlertidigt for hver enkelt internettilslutning og eendrer dem neeste gang, der oprettes forbindelse.
Disse virksomheder farer et register over samtlige ip-adresser, der er tildelt en bestemt anordning>.

3. Indehaverne af de websteder, som brugerne far adgang til ved hjelp af de dynamiske ip-adresser,
forer som regel ogsa registre over, hvilke websteder der er blevet besegt, hvornar samt fra hvilken
dynamisk ip-adresse. Det er teknisk set muligt at lagre denne registrering uden tidsmeessige
begreensninger, nir den enkelte brugers internetforbindelse er afsluttet.

4. En dynamisk ip-adresse er ikke i sig selv tilstreekkelig til, at tjenesteudbyderen kan identificere
brugeren af dennes websted. Dette kan den imidlertid, hvis den kombinerer den dynamiske ip-adresse
med andre oplysninger, som internetudbyderen rader over.

1 — Originalsprog: spansk.

2 — Artikel 5 i Europa-Parlamentets og Ridets direktiv 2006/24/EF af 15.3.2006 om lagring af data genereret eller behandlet i forbindelse med
tilvejebringelse af offentligt tilgeengelige elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om endring af
direktiv 2002/58/EF (EUT 2006, L 105, s. 54) fastlagde flere forpligtelser, heriblandt at lagre »dato og klokkesleet for ind- og udlogning af
internetadgangstjenester [..] og den dynamiske eller statiske ip-adresse, som udbyderen af internetadgangstjenesten har tildelt en
kommunikation, samt brugeridentitet pa abonnenten eller den registrerede bruger« med henblik pa -efterforskning, afsloring og
retsforfolgning af alvorlige overtraedelser.
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5. I denne sag er det omtvistet, hvorvidt dynamiske ip-adresser er en personoplysning som omhandlet i
artikel 2, litra a), i direktiv 95/46/EF°. Spergsmalet kreever forst og fremmest en afgerelse af, hvilken
betydning det har, at det ikke er indehaveren af webstedet, men derimod tredjemand
(internetudbyderen i denne sag), der rader over de yderligere oplysninger, som er nedvendige for at
identificere brugeren.

6. Det er et nyt spergsmél for Domstolen, som i premis 51 i dommen i sagen Scarlet Extended*
konstaterede, at ip-adresser er »beskyttede personoplysninger, fordi de geor det muligt preecist at
identificere de neevnte brugere«. Dette skete imidlertid i en sag, hvor internetudbyderen®, og ikke en
udbyder af indhold, foretog indsamlingen og identificeringen af ip-adresserne, siledes som det er
tilfeeldet i neerveerende sag.

7. Safremt de dynamiske ip-adresser er personoplysninger for udbyderen af internettjenester, skal det
derefter undersoges, om behandlingen heraf er omfattet af anvendelsesomradet af direktiv 95/46.

8. Det er muligt, at de, selv om de er personoplysninger, ikke er omfattet af beskyttelsen i henhold til
direktiv 95/46, hvis malet med behandlingen af dem eksempelvis er at treeffe strafferetlige
foranstaltninger mod eventuelle angreb pa webstedet. I dette tilfeelde finder direktiv 95/46 ikke
anvendelse i henhold til artikel 3, stk. 2, forste led.

9. Det skal ligeledes afgores, om den internetudbyder, der registrerer de dynamiske ip-adresser, nar en
bruger far adgang til dennes websteder (Forbundsrepublikken Tyskland i denne sag) agerer som en
offentlig myndighed eller neermere som en privatperson.

10. Safremt direktiv 95/46 finder anvendelse, skal det endelig preeciseres, i hvilket omfang dette
direktivs artikel 7, litra f), er forenelig med en national lovgivning, som begreenser omfanget af en af
de i artiklen fastlagte betinger for at begrunde behandlingen af personoplysninger.

I — Retsforskrifter

A — ElU-retten
11. 26. betragtning til direktiv 95/46 har felgende ordlyd:

»(26) Beskyttelsesprincipperne skal geelde enhver oplysning om en identificeret eller identificerbar
person; for at afgere, om en person er identificerbar, tages alle de hjelpemidler i betragtning,
der med rimelighed kan teenkes bragt i anvendelse for at identificere den pageeldende enten af
den registeransvarlige eller af enhver anden person; beskyttelsesprincipperne geelder ikke
oplysninger, som er gjort anonyme pa en sadan made, at den registrerede ikke leengere kan
identificeres; adfeerdskodekser i henhold til artikel 27 kan veere et nyttigt instrument til at angive
mader, hvorpa oplysningerne kan geres anonyme og opbevares i en sddan form, at den
registrerede ikke leengere kan identificeres.«

3 — Europa-Parlamentet og Radets direktiv af 24.10.1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (EFT 1995, L 281, s. 31).

4 — Dom af 24.11.2011 (C-70/10, EU:C:2011:771, preemis 51).
5 — Det samme var tilfeeldet i dom af 19.4.2012, Bonnier Audio m.fl. (C-461/10, EU:C:2012:219, preemis 51 og 52).
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12. Artikel 1 i direktiv 95/46 har folgende ordlyd:

»1. Medlemsstaterne sikrer i overensstemmelse med dette direktiv beskyttelsen af fysiske personers
grundleeggende rettigheder og frihedsrettigheder, iseer retten til privatlivets fred, i forbindelse med
behandling af personoplysninger.

2. Medlemsstaterne ma ikke af grunde, der har forbindelse med den i stk. 1 foreskrevne beskyttelse,
indskreenke eller forbyde fri udveksling af personoplysninger mellem medlemsstaterne.«

13. Artikel 2 i direktiv 95/46 bestemmer:
»I dette direktiv forstis ved:

a) »personoplysninger« enhver form for information om en identificeret eller identificerbar fysisk
person (»den registrerede«); ved identificerbar person forstds en person, der direkte eller indirekte
kan identificeres, bl.a. ved et identifikationsnummer eller et eller flere elementer, der er seerlige for
denne persons fysiske, fysiologiske, psykiske, skonomiske, kulturelle eller sociale identitet

b) »behandling af personoplysninger« (»behandling«) enhver operation eller reekke af operationer —
med eller uden brug af elektronisk databehandling — som personoplysninger geres til genstand for,
f.eks. indsamling, registrering, systematisering, opbevaring, tilpasning eller eendring, selektion,
sogning, brug, videregivelse ved transmission, formidling eller enhver anden form for overladelse,
sammenstilling eller samkering samt blokering, slettelse eller tilintetgorelse

d) »den registeransvarlige« den fysiske eller juridiske person, offentlige myndighed, institution eller
ethvert andet organ, der alene eller sammen med andre afger, til hvilket formal og med hvilke
hjeelpemidler der ma foretages behandling af personoplysninger; er formalet med og
hjeelpemidlerne ved behandlingen fastlagt ved nationale love eller forskrifter eller pa
feellesskabsplan, kan den registeransvarlige, eller de specifikke kriterier for udpegelse af denne,
angives i den pageeldende nationale ret eller i feellesskabsretten

[...]

f) »tredjemand« enhver anden fysisk eller juridisk person, offentlig myndighed, institution eller ethvert
andet organ end den registrerede, den registeransvarlige, registerforeren og de personer under den
registeransvarliges eller registerforerens direkte myndighed, der er befojet til at behandle
oplysningerne

[...]«

14. Under overskriften » Anvendelsesomrade« bestemmer artikel 3 i direktiv 95/46:

»1. Dette direktivs bestemmelser anvendes pa behandling af personoplysninger, der helt eller delvis
foretages ved hjeelp af edb, samt pa ikke-elektronisk behandling af personoplysninger, der er eller vil
blive indeholdt i et register.

2. Dette direktiv geelder ikke for sadan behandling af personoplysninger,
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som iveerkseettes med henblik pa udevelse af aktiviteter, der ikke er omfattet af feellesskabsretten,
som f.eks. de aktiviteter, der er fastsat i afsnit V og VI i traktaten om Den Europeiske Union, og
under ingen omstendigheder for behandling, der vedrorer den offentlige sikkerhed, forsvar, statens
sikkerhed (herunder statens gkonomiske interesser, nar behandlingen er forbundet med spergsmal
vedreorende statens sikkerhed) og statens aktiviteter pa det strafferetlige omrade

]«

Kapitel II i direktiv 95/46 om »Almindelige betingelser for lovlig behandling af personoplysninger«

indledes med artikel 5, som bestemmer, at »[m]edlemsstaterne preeciserer i henhold til bestemmelserne
i dette kapitel, pa hvilke betingelser behandling af personoplysninger er lovlig«.

16.

»l.

b)

Artikel 6 i direktiv 95/46 har felgende ordlyd:
Medlemsstaterne fastsaetter bestemmelser om, at personoplysninger
skal behandles rimeligt og lovligt

skal indsamles til udtrykkeligt angivne og legitime formal, samt at senere behandling heraf ikke ma
veere uforenelig med disse formal; senere behandling af oplysninger i historisk, statistisk eller
videnskabeligt ojemed anses ikke for at veere uforenelig med disse formal, safremt
medlemsstaterne giver de forngdne garantier

skal veere relevante og tilstreekkelige og ikke omfatte mere end, hvad der kreeves til opfyldelse af de
formal, hvortil de indsamles, og til de formal, hvortil de senere behandles

skal veere korrekte og om nedvendigt ajourforte; der skal tages ethvert rimeligt skridt til at slette
eller berigtige oplysninger, der er urigtige eller ufuldsteendige i forhold til det formal, hvortil de
indsamles, eller i forbindelse med hvilke de behandles pa et senere tidspunkt

ikke ma opbevares pa en made, der giver mulighed for at identificere de registrerede i et leengere
tidsrum end det, der er nodvendigt af hensyn til de formal, hvortil de indsamles, eller i forbindelse
med hvilke de behandles pa et senere tidspunkt. Medlemsstaterne fastseetter de fornedne garantier
for personoplysninger, der i historisk, statistisk eller videnskabeligt sjemed opbevares leengere end i
ovennzvnte periode.

2. Det pahviler den registeransvarlige at sikre, at bestemmelserne i stk. 1 overholdes.«

17.

Artikel 7 i direktiv 95/46 foreskriver:

»Medlemsstaterne fastseetter bestemmelser om, at behandling af personoplysninger kun ma finde sted
hvis:

a)
b)

der ikke hersker tvivl om, at den registrerede har givet sit samtykke, eller
behandlingen er nedvendig af hensyn til opfyldelsen af en kontrakt, som den registrerede er part i,
eller af hensyn til gennemforelse af foranstaltninger, der treeffes pd dennes anmodning forud for

indgaelsen af en sddan kontrakt, eller

behandlingen er nedvendig for at overholde en retlig forpligtelse, som geelder for den
registeransvarlige, eller

behandlingen er ngdvendig for at beskytte den registreredes vitale interesser, eller
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e) behandlingen er nedvendig af hensyn til udferelsen af en opgave i samfundets interesse eller
henhgrende under offentlig myndighedsudevelse, som den registeransvarlige eller en tredjemand,
til hvem oplysningerne videregives, har fiet pélagt, eller

f) behandlingen er nodvendig, for at den registeransvarlige eller den tredjemand eller de tredjemeend,
til hvem oplysningerne videregives, kan forfelge en legitim interesse, medmindre den registreredes
interesser eller de grundleeggende rettigheder og frihedsrettigheder, der skal beskyttes i henhold til
artikel 1, stk. 1, i dette direktiv, gar forud herfor.«

18. Artikel 13 i direktiv 95/46 bestemmer:

»1. Medlemsstaterne kan treeffe lovmeessige foranstaltninger med henblik pa at begreense reekkevidden
af de forpligtelser og rettigheder, der er omhandlet i artikel 6, stk. 1, artikel 10, artikel 11, stk. 1, samt
artikel 12 og 21, hvis en sddan begraensning er en ngdvendig foranstaltning af hensyn til:

a) statens sikkerhed

b) forsvaret

¢) den offentlige sikkerhed

d) forebyggelse, efterforskning, afsloring og retsforfolgning i straffesager eller i forbindelse med brud
pa etiske regler for lovregulerede erhverv

e) vesentlige skonomiske eller finansielle interesser hos en medlemsstat eller Den Europzeiske Union,
herunder valuta-, budget- og skatteanliggender

f) en kontrol-, tilsyns- eller reguleringsopgave, selv af midlertidig karakter, der er et led i den
offentlige myndighedsudevelse pa de i litra c), d) og e) neevnte omrader

g) beskyttelsen af den registreredes interesser eller andres rettigheder og frihedsrettigheder.

[...]«

B — National ret
19. § 12 i Telemediengesetz (lov om telekommunikationstjenester, herefter »TMG«)® bestemmer:

»1. Tjenesteudbyderen ma kun indsamle og anvende personoplysninger med henblik pa at give adgang
til telekommunikationstjenester, i det omfang dette er tilladt i henhold til denne lov eller en anden
retsforskrift, der udtrykkelig vedrerer telekommunikationstjenester, eller brugeren har givet sit
samtykke hertil.

2. Tjenesteudbyderen méa kun anvende personoplysninger, der er indsamlet med henblik pa at give
adgang til telekommunikationstjenester, til andre formal, i det omfang dette er tilladt i henhold til
denne lov eller en anden retsforskrift, der udtrykkelig vedrerer telekommunikationstjenester, eller
brugeren har givet sit samtykke hertil.

3. Medmindre andet er bestemt, skal de geeldende bestemmelser om beskyttelse af personoplysninger
anvendes, ogsa hvis oplysningerne ikke bearbejdes elektronisk.«

6 — Lov af 26.2.2007 (BGBI 2007 I, s. 179).
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20. TMG’s § 15 har felgende ordlyd:

»1. Tjenesteudbyderen ma kun indsamle og anvende personoplysninger om en bruger, for sa vidt som
dette er nedvendigt for at give adgang til telekommunikationstjenester og afregne herfor (data om
brugen). Data om brugen er navnlig

1. specifikationer til identificering af brugeren
2. oplysninger om pabegyndelse og afslutning af den pageeldende brug og omfanget af brugen og
3. oplysninger om de telekommunikationstjenester, som brugeren har anvendt.

2. Tjenesteudbyderen er berettiget til at sammenfore data om en brugers anvendelse af forskellige
telekommunikationstjenester, for sa vidt det er nedvendigt af hensyn til afregningen over for
vedkommende.

[...]

4. Tjenesteudbyderen er berettiget til at anvende data om brugen, ogsa efter at den konkrete brug er
afsluttet, for sa vidt disse data er nedvendige af hensyn til afregningen over for brugeren
(afregningsoplysninger). Tjenesteudbyderen er berettiget til at speerre oplysningerne med henblik pa at
opfylde opbevaringsfrister i henhold til geeldende lov, vedteegt eller kontrakt. [...]«

21. § 3, stk. 1, i Bundesdatenschutzgesetz (forbundsloven om databeskyttelse, herefter »BDSG«)’
bestemmer, at »personoplysninger er detaljer om personlige eller materielle forhold hos en
identificeret eller identificerbar fysisk person (den bererte). [...]«

II - Faktiske omstaendigheder

22. Patrick Breyer har anlagt sag mod Forbundsrepublikken Tyskland med pastand om, at den
tilpligtes at undlade at registrere ip-adresser.

23. Talrige tyske forbundsinstitutioner driver offentligt tilgeengelige internetportaler, som de stiller
aktuelle informationer til radighed pa. Med henblik pa at afveerge angreb og gere det muligt at
forfolge angriberne strafferetligt foretages der for de fleste af disse internetportalers vedkommende en
registrering af alle sogninger i logfiler eller registre. Heri lagres navnet pa den konsulterede fil eller
websted, begreber, der er blevet indtastet i sogefelter, tidspunktet for sogningen, den overforte meengde
data, meldingen om, hvorvidt segningen lykkedes, og ip-adressen pa den computer, der seges fra.
Lagringen opretholdes ogsa efter, at den konkrete segning er afsluttet.

24. Patrick Breyer, som tilgik flere af de nzevnte websteder, har i sit segsmal nedlagt pastand om, at
Forbundsrepublikken Tyskland tilpligtes at undlade selv eller gennem tredjemand at registrere
ip-adresser pa hans veertssystem, der foretager tilkoblingen til webstederne, medmindre registreringen
er nedvendig for at kunne genetablere adgangen til telekommunikationstjenesten efter et
funktionssvigt.

7 — Lov af 20.12.1990 (BGBI 1990 I, s. 2954).
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25. Patrick Breyers segsmal blev forkastet i forste instans. Han fik imidlertid delvis medhold i
appelsagen, hvor Forbundsrepublikken Tyskland blev tilpligtet at ophore med at registrere, efter at
den konkrete tilslutning er afsluttet. Kravet om at bringe registreringen til opher var betinget af, at
sagsogeren i forbindelse med tilslutningen afslgrer sine personoplysninger, herunder en e-mailadresse,
og for sa vidt som registreringen ikke er nedvendig for at kunne genetablere adgangen til
telekommunikationstjenesten.

III — De forelagte sporgsmal

26. Begge parter har iveerksat kassationsanke til provelse af dommen, og Bundesgerichtshofs
(forbundsdomstolens) VI afdeling for civile sager har forelagt folgende preejudicielle spergsmal, som
indgik til Domstolen den 17. december 2014:

»1) Skal artikel 2, litra a), i Europa-Parlamentets og Radets direktiv 95/46/EF [...] fortolkes séledes, at
en internetprotokol-adresse (ip-adresse), som en tjenesteudbyder lagrer i forbindelse med en
sogning pa dennes websted, allerede udger en personoplysning for tjenesteudbyderens
vedkommende, hvis en tredjemand (her: internetudbyder) rader over den yderligere viden, der
kreeves for at kunne identificere den pageeldende person?

2) Er databeskyttelsesdirektivets artikel 7, litra f), til hinder for en bestemmelse i national ret,
hvorefter internetudbyderen kun ma indsamle og anvende personoplysninger om en bruger uden
samtykke fra denne, i det omfang dette er nedvendigt for at kunne afregne og give den
pageeldende bruger adgang til konkret at benytte telekommunikationstjenesten, og hvorefter
formalet om at sikre telekommunikationstjenestens generelle funktionsdygtighed ikke kan
begrunde, at personoplysningerne anvendes, ogsd efter at brugeren har afsluttet sin konkrete
sogning pa webstedet?«

27. Ifolge den foreleeggende ret kan sagsegeren i henhold til tysk lov kreeve, at registreringen af
ip-adresser ophgrer, safremt denne registrering, i overensstemmelse med lovgivningen om beskyttelse
af personoplysninger, udger et ulovligt indgreb i sagsegerens generelle ret til privatliv — her forstaet
som selvbestemmelsesretten med hensyn til personlige oplysninger (Biirgerliches Gesetzbuchs (den
tyske civillovbog) § 1004, stk. 1, og § 823, stk. 1, sammenholdt med § 1 og § 2 i Grundgesetz (den tyske
grundlov).

28. Dette ville veere tilfeldet, hvis a) ip-adressen (i hvert fald sammen med det tidspunkt, hvor et
websted konsulteres) kan klassificeres som »personoplysninger« i henhold til artikel 2, litra a),
sammenholdt med 26. betragtning, andet punktum, til direktiv 95/46 og TMG’s § 12, stk. 1 og 3,
sammenholdt med BDSG’s § 3, stk. 1, og b) en lagring ikke er tilladt i henhold til artikel 7, litra f), i
direktiv 95/46 eller TMG’s § 12, stk. 1 og 3, eller § 15, stk. 1 og 4.

29. For at kunne fortolke den nationale lovgivning (TMG’s § 12, stk. 1) er det ifplge Bundesgerichtshof
(forbundsdomstol) afgerende at vide, hvordan den personlige karakter af de i artikel 2, litra a), i
direktiv 95/46 nzevnte oplysninger skal fortolkes.

30. Den foreleeggende ret har desuden papeget, at fortolkningen af TMG’s § 15, stk. 1, i henhold til
hvilken tjenesteudbyderen kun mé indsamle og anvende personoplysninger om en bruger, for sa vidt
som dette er nedvendigt for at give adgang til telekommunikationstjenester og afregne herfor (data om
brugen)®, er knyttet til fortolkningen af artikel 7, litra f), i direktiv 95/46.

8 — Ifelge Bundesgerichtshof (forbundsdomstol) bestar data om brugen af specifikationer til identificering af brugeren, oplysninger om
pébegyndelse, afslutning og omfanget af den pageldende brug samt oplysninger om de telekommunikationstjenester, som brugeren har
anvendt.
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IV — Retsforhandlingerne ved Domstolen. Parternes anbringender

31. Den tyske, ostrigske og portugisiske regering og Kommissionen har afgivet skriftlige indleeg. Kun
Kommissionen og Patrick Breyer deltog i retsmedet den 25. februar 2016. Den tyske regering valgte
ikke at deltage.

A — Parternes anbringender for sd vidt angdr det forste sporgsmdl

32. Ifelge Patrick Breyer er personoplysninger ogsa oplysninger, som kun teoretisk set kan kombineres,
dvs. pa baggrund af en abstrakt potentiel fare. Det er uveesentligt, om denne kombination sker i
praksis. Efter Patrick Breyers opfattelse betyder den omstendighed, at et organ kan have relativt
vanskeligt ved at identificere en person pa grundlag af ip-adressen, ikke, at denne person ikke er i
fare. Desuden er det efter Patrick Breyers opfattelse relevant, at Tyskland lagrer hans ip-oplysninger
for eventuelt at identificere potentielle angreb eller treeffe strafferetlige foranstaltninger i henhold til
TMG’s § 113, hvilket er sket i adskillige tilfelde.

33. Ifolge den tyske regering bor det forste sporgsmal besvares bensegtende. Efter dens opfattelse
afslorer dynamiske ip-adresser ikke en »identificeret« person i henhold til artikel 2, litra a), i direktiv
95/46/EF. For at afgere, om de angiver oplysninger om en »identificerbar« person i henhold til samme
bestemmelse, bor identificerbarheden undersoges pa baggrund af et »subjektivt« kriterium. Dette folger
efter den tyske regerings opfattelse af 26. betragtning til direktiv 95/46, i henhold til hvilken der kun
skal tages hejde for de hjeelpemidler, der »med rimelighed« kan teenkes bragt i anvendelse for at
identificere den pageeldende enten af den registeransvarlige eller af enhver anden person. En saddan
preecisering tyder pd, at EU-lovgiver ikke har onsket at lade situationer, hvor det er objektivt muligt
for tredjemand at foretage identificering, omfatte af anvendelsesomradet for direktiv 95/46.

34. Den tyske regering har endvidere anfert, at begrebet »personoplysninger« som omhandlet i
artikel 2, litra a), i direktiv 95/46 ber fortolkes i betragtning af formélet med direktivet, dvs. at sikre
overholdelse af de grundleggende rettigheder. Behovet for at beskytte fysiske personer kan betragtes
pa en anden made atheengig af, hvem der er i besiddelse af oplysningerne, og hvorvidt de rader over
de nedvendige hjeelpemidler til at anvende dem til at identificere disse personer.

35. Den tyske regering har gjort geeldende, at Patrick Breyer ikke er identificerbar pa grundlag af
ip-adresserne sammenholdt med de andre oplysninger, som udbyderne af indhold lagrer. Hertil
mangler de oplysninger, som internetudbyderne er i besiddelse af, og som disse udbydere ikke har
hjemmel til at videregive til udbyderne af indhold.

36. Den ostrigske regering er imidlertid af den opfattelse, at det forste spergsmal ber besvares
bekreeftende. I overensstemmelse med 26. betragtning til direktiv 95/46 kreeves det ikke for at afgore,
om en person er identificerbar, at ét enkelt organ rader over alle specifikationer til identificering af
ham. Dermed kan en ip-adresse veere en personoplysning, hvis tredjemand (f.eks. en internetudbyder)
rader over hjelpemidler til at identificere indehaveren af denne adresse uden at gore sig
uforholdsmeessigt store anstrengelser.

37. Den portugisiske regering er ligeledes fortaler for et bekreeftende svar og mener, at ip-adressen —

kombineret med datoen for besoget — udger en personoplysning, for sa vidt som dette kan fore til, at
en anden enhed end den, der har lagret ip-adressen, kan identificere brugeren.
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38. Kommissionen er ligeledes af den opfattelse, at sporgsmaélet skal besvares bekreeftende, og stotter
sig p& Domstolens lgsning i Scarlet Extended-dommen”. Eftersom lagring af ip-adresser netop har til
formal at identificere brugere i tilfeelde af cyberangreb, udger anvendelsen af de supplerende
oplysninger, som internetudbyderne registrerer, ifolge Kommissionen et hjeelpemiddel, som »med
rimelighed« kan anvendes som omhandlet i 26. betragtning til direktiv 95/46. Efter Kommissionens
opfattelse taler savel formalet med dette direktiv som artikel 7 og 8 i Den Europeeiske Unions charter
om grundleeggende rettigheder (herefter »chartret«) for en bred fortolkning af artikel 2, litra a), i
direktiv 95/46.

B — Parternes anbringender for sd vidt angdr det andet sporgsmdl

39. Patrick Breyer har gjort geeldende, at artikel 7, litra f), i direktiv 95/46 udger en generel
bestemmelse, som kreever preecisering for at kunne anvendes. I overensstemmelse med Domstolens
praksis drejer det sig dermed om at vurdere den konkrete sags neermere omsteendigheder og afgore,
om der er grupper med en legitim interesse som omhandlet i den pageeldende bestemmelse, hvor det
ikke blot er tilladt, men pakreevet at opstille specifikke regler for disse grupper med henblik pa
anvendelsen af denne artikel. I dette tilfeelde er den nationale lovgivning ifelge Patrick Breyer forenelig
med artikel 7, litra f), i direktiv 95/46, eftersom den offentlige portal ikke har interesse i at lagre
personoplysninger, eller fordi beskyttelsen af anonymiteten vejer tungere. Efter hans opfattelse er en
systematisk lagring af personoplysninger ikke desto mindre hverken forenelig med et demokratisk
samfund, nedvendig eller forholdsmzessig for at sikre de elektroniske mediers funktion, hvilket er fuldt
ud muligt uden registrering af personoplysninger, hvilket visse forbundsministeriers websteder har vist.

40. Den tyske regering har gjort geeldende, at der ikke er grundlag for at behandle det andet sporgsmal,
som udelukkende foreleegges i tilfeelde af, at det forste spergsmaél ber besvares bekraeftende, hvilket
efter dens opfattelse ikke er tilfeeldet af de fornsevnte arsager.

41. Den ostrigske regering har foresldet, at dette spergsmal besvares saledes, at direktiv 95/46
overordnet set ikke er til hinder for lagring af oplysninger som de i hovedsagen omtvistede, nar dette
er afgorende for at sikre funktionsdygtigheden af de elektroniske medier. Ifolge denne regering kan en
begreenset lagring af ip-adresser, ud over varigheden af besoget pa et websted, veere lovlig, for sa vidt
som den respekterer forpligtelsen for den registeransvarlige for personoplysningerne til at iveerkseette
de foranstaltninger til beskyttelse af disse oplysninger, som pahviler ham i medfor af artikel 17, stk. 1,
i direktiv 95/46. Kampen mod cyberangreb kan berettige en undersogelse af oplysninger vedrerende
tidligere angreb, samt at visse ip-adresser neegtes adgang til webstedet. Forholdsmeessigheden af
lagringen af oplysninger som de i hovedsagen omhandlede pa grundlag af malet om at sikre de
elektroniske mediers funktionsdygtighed ber vurderes fra sag til sag i betragtning af de i artikel 6,
stk. 1, i direktiv 95/46 neevnte principper.

42. Den portugisiske regering har gjort geeldende, at artikel 7, litra f), i direktiv 95/46 ikke er til hinder
for de i hovedsagen omhandlede nationale regler, da den tyske lovgiver allerede ma have foretaget en
afvejning som fastlagt i denne bestemmelse mellem de legitime interesser hos den registeransvarlige
for personoplysningerne pa den ene side og de grundleeggende rettigheder og frihedsrettigheder for
indehaverne af disse oplysninger pa den anden side.

43. Ifolge Kommissionen skal den nationale lovgivning, der gennemforer artikel 7, litra f), i direktiv
95/46, definere malene med behandlingen af personoplysninger saledes, at de er forudsigelige for den
berorte privatperson. Efter Kommissionens opfattelse lever den tyske lov ikke op til dette krav,
eftersom TMG’s § 15, stk. 1, fastleegger, at lagring af ip-adresser er tilladt »for s vidt som dette er
nodvendigt for at give adgang til telekommunikationstjenester«.

9 — Dom af 24.11.2011 (C-70/10, EU:C:2011:771, preemis 51).
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44. Kommissionen har derfor foreslaet, at det andet spergsmal besvares saledes, at denne bestemmelse
er til hinder for en fortolkning af en national bestemmelse, i henhold til hvilken en offentlig
myndighed, der agerer som tjenesteudbyder, kan indsamle og anvende personoplysninger vedrerende
en bruger uden dennes samtykke, ogsa selv om det formal, der forfolges, er at sikre det elektroniske
mediums generelle funktionsdygtighed, hvis den pageldende nationale bestemmelse ikke fastleegger
dette formal pa en tilstreekkelig klar og preecis made.

V — Bedommelse
A — Forste sporgsmil

1. Afgreensning af det forelagte spergsmal

45. Som Bundesgerichtshofs (forbundsdomstol) har formuleret sit forste spergsmal soger den at skabe
klarhed om, hvorvidt en ip-adresse, som anvendes til at fa adgang til et websted, udger en
personoplysning [i henhold til artikel 2, litra a), i direktiv 95/46/EF] for den offentlige myndighed, der
er indehaver af dette websted, safremt en internetudbyder rader over den yderligere viden, der kreeves
for at kunne identificere den pégeeldende person.

46. Formuleringen af dette sporgsmal er tilstreekkelig preecis til, at det umiddelbart kan udelukke andre
sporgsmal, som i teorien kunne opsta for sa vidt angar ip-adressernes retlige karakter i forbindelse med
beskyttelsen af personoplysninger.

47. For det forste naevner Bundesgerichtshof (forbundsdomstol) udelukkende »dynamiske ip-adresser,
dvs. de adresser, der tildeles midlertidigt til enhver netadgang og sendres ved efterfolgende tilslutninger.
De adskiller sig dermed fra »faste eller statiske ip-adresser«, der er kendetegnet ved at veere
uforanderlige og muligger permanent identificering af den anordning, der er tilsluttet nettet.

48. For det andet antager den foreleeggende ret, at udbyderen af webstedet i den foreliggende sag ikke
er i stand til — ved hjelp af den dynamiske ip-adresse — at identificere de besegende pa dennes
websteder og desuden ikke selv rader over yderligere viden, der, sammenholdt med den pageldende
ip-adresse, gor det muligt at identificere dem. Bundesgerichtshof (forbundsdomstol) forekommer at
veere af den opfattelse, at den dynamiske ip-adresse i denne forbindelse ikke er en personoplysning i
henhold til artikel 2, litra a), i direktiv 95/46 for udbyderen af webstedet.

49. Den foreleeggende rets tvivl vedrorer muligheden for, at den dynamiske ip-adresse klassificeres som
en personoplysning for udbyderen af webstedet, hvis tredjemand rdder over yderligere viden, som,
sammenholdt med den dynamiske ip-adresse, identificerer webstedets bespgende. Endnu en relevant
preecisering er, at Bundesgerichtshof (forbundsdomstol) ikke refererer til en hvilken som helst
tredjemand, som rader over yderligere viden, men derimod udelukkende til internetudbyderen (og
dermed udelukker andre mulige indehavere af denne type oplysninger).

10 ECLIL:EU:C:2016:339



FORSLAG TIL AFG@ORELSE FRA GENERALADVOKAT CAMPOS SANCHEZ-BORDONA - SAG C-582/14
BREYER

50. Folgende er dermed ikke omfattet af debatten: a) hvorvidt statiske ip-adresser er personoplysninger
i henhold til direktiv 95/46', b) hvorvidt dynamiske ip-adresser altid og under alle omsteendigheder er
personoplysninger i henhold til dette direktiv, og endelig c) hvorvidt klassificeringen af dynamiske
ip-adresser som personoplysninger er uundgaelig, sa snart der findes en tredjepart, uanset hvem dette
er, som kan anvende de dynamiske ip-adresser til at identificere brugere af nettet.

51. Det drejer sig dermed udelukkende om at afgere, om en dynamisk ip-adresse er en
personoplysning for en udbyder af en internettjeneste, nar den virksomhed, der udbyder adgang til
nettet (internetudbyderen), rader over yderligere viden, som, kombineret med denne adresse, gor det
muligt at identificere, hvem der besoger det websted, der forvaltes af forstnzevnte.

2. Om realiteten

52. Det speorgsmal, der rejses i denne foreleeggelse, er genstand for en intens debat i retslitteraturen og
i tysk retspraksis, hvor der er opstiet to floje'. Ifolge den ene flgj (som er fortaler for et »objektivt«
eller »absolut« kriterium) er en bruger identificerbar — og ip-adressen er dermed en personoplysning,
der kan beskyttes — nér, uanset udbyderen af internettjenestens kundskaber eller hjelpemidler,
brugeren kan identificeres ved blot at sammenholde denne dynamiske ip-adresse med de af
tredjemand afgivne oplysninger (f.eks. internetudbyderen).

53. Ifelge den anden flgj (som taler for et »subjektivt« kriterium) er muligheden for at gere brug af
tredjemands hjeelp i forbindelse med den endelige identificering af brugeren ikke tilstraekkelig til at
tilleegge dynamiske ip-adresser personlig karakter. Det relevante er evnen hos den, der har adgang til
oplysningen, til at gore brug af den med egne midler og herved identificere en person.

54. Uanset denne strids nermere omstendigheder i den nationale lovgivning ber Domstolens svar
veere begraenset til en fortolkning af de to bestemmelser i direktiv 95/46, som bade den foreleeggende
ret og sagens parter har henvist til, altsd artikel 2, litra a) >, og 26. betragtning ".

55. Blot den omsteendighed, at dynamiske ip-adresser indeholder oplysninger om datoen og
tidspunktet for, hvornar en computer (eller en anden anordning) har besogt et websted, afslorer de
visse menstre for internetbrugernes adferd, og dermed udger de en mulig overtraedelse af deres ret til
respekt for deres privatliv'¥, som er garanteret ved artikel 8 i den europaiske konvention til beskyttelse
af menneskerettigheder og grundleeggende frihedsrettigheder og ved chartrets artikel 7, henset til hvilke
— samt chartrets artikel 8 — direktiv 95/46 skal fortolkes'. Sagens parter stiller ikke sporgsmal ved
denne preemis, der heller ikke som siddan er genstand for det preejudicielle spergsmal.

10 — Domstolen tog stilling til dette problem i dom af 24.11.2011, Scarlet Extended (C-70/10, EU:C:2011:771, preemis 51), og af 19.4.2012,
Bonnier Audio m.fl. (C-461/10, EU:C:2012:219). I preemis 51 og 52 i sidstnzevnte dom konkluderede Domstolen, at udlevering af oplysninger
»med det formal at kunne identificere en internetabonnent eller -bruger, der benytter den ip-adresse, som angiveligt blev anvendt til den
ulovlige fildeling af de beskyttede veerker, [..] om navn og adresse pd denne abonnent eller bruger [..] udger en behandling af
personoplysninger i henhold til artikel 2, stk. 1, i direktiv 2002/58, sammenholdt med artikel 2, litra b), i direktiv 95/46«.

11 — Vedrorende de to opfattelser i retslitteraturen, jf. f.eks. M. Schreibauer, i Kommentar zum Bundesdatenschutzgesetz. Nebengesetze, M. Esser,
P. Kramer og K. von Lewinski. (red.), Carl Heymanns Verlag/Wolters Kluwer, Koln, 2014, 4. udg., § 11 Telemediengesetz (4-10). J. Nink og
J. Pohle: »Die Bestimmbarkeit des Personenbezugs. Von der IP-Adresse zum Anwendungsbereich der Datenschutzgesetze«, i Multimedia
und Recht, 9/2015, s. 563-567. ]. Heidrich og C. Wegener: »Rechtliche und technische Anforderungen an die Protokollierung von IT-Daten.
Problemfall Logging«, i Multimedia und Recht, 8/2015, s. 487-492. H. Leisterer: »Die neuen Pflichten zur Netz— und Informationssicherheit
und die Verarbeitung personenbezogener Daten zur Gefahrenabwehr, i Computer und Recht, 10/2015, s. 665-670.

12 — Gengivet i punkt 13.

13 — Gengivet i punkt 11.

14 — Saledes formulerede generaladvokat Cruz Villalon det i sit forslag til afgarelse Scarlet Extended (C-70/10, EU:C:2011:255, punkt 76), og Den
Europeiske Tilsynsforende for Databeskyttelse var af samme opfattelse i sin udtalelse af 22.2.2010 om Den Europeiske Unions
forhandlinger om en handelsaftale vedrerende bekeempelse af forfalskning (ACTA) (EUT 2010, C 147, s. 1, preemis 24) og udtalelse af
10.5.2010 om forslaget til Europa-Parlamentets og Rédets direktiv om bekeempelse af seksuelt misbrug af bern, seksuel udnyttelse af bern og
bernepornografi og om opheevelse af rammeafgorelse 2004/68/RIA (EUT 2010, C 323, s. 6, praemis 11).

15 — Jf. i denne forbindelse dom af 20.5.2003, Osterreichischer Rundfunk (C-465/00, C-138/01 og C-139/01, EU:C:2003:294, premis 68), og
generaladvokat Kokotts forslag til afgerelse Promusicae (C-275/06, EU:C:2007:454, punkt 51 ff.).
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56. Den person, som disse detaljer vedrerer, er ikke en »identificeret fysisk person«. Datoen og
tidspunktet for en forbindelse, samt den numeriske adresse, hvorfra forbindelsen oprettes, afslorer
hverken direkte eller indirekte identiteten pa den fysiske person, som ejer den anordning, hvorfra
webstedet besoges, eller identiteten pa den bruger, som anvender den (det kan veere en hvilken som
helst fysisk person).

57. For s vidt som en dynamisk ip-adresse bidrager til at identificere — enten i sig selv eller
kombineret med andre oplysninger — ejeren af den anordning, der anvendes til at besage webstedet,
kan den imidlertid klassificeres som en oplysning om en »identificerbar person«'®.

58. Ifolge Bundesgerichtshof (forbundsdomstol) er en dynamisk ip-adresse i sig selv ikke tilstreekkelig
til at identificere den bruger, som ved hjeelp af denne adresse har besogt et websted. Hvis udbyderen
af internettjenesten derimod ved hjeelp af den dynamiske ip-adresse kunne identificere brugeren, ville
der uden tvivl veere tale om en personoplysning i henhold til direktiv 95/46. Dette forekommer
imidlertid ikke at veere betydningen af det preejudicielle spergsmal, hvori det er underforstaet, at
udbyderne af internettjenester, der er omfattet af tvisten i hovedsagen, ikke kan identificere brugeren
udelukkende ved hjeelp af den dynamiske ip-adresse.

59. Den dynamiske ip-adresse, ssmmenholdt med andre oplysninger, gor det muligt »indirekte« at
identificere brugeren, hvilket alle parterne er enige om. Kan muligheden for, at der foreligger yderligere
oplysninger, der kan knyttes til den dynamiske ip-adresse, uden videre begrunde, at sidstneevnte
klassificeres som en personoplysning i henhold til direktivet? Det ma i denne forbindelse afgores, om
den blotte teoretiske mulighed for at fi kendskab til disse oplysninger er tilstreekkelig, eller om det
derimod er afgerende, at de er tilgeengelige for den, der har kendskab til den dynamiske ip-adresse,
eller for tredjemand.

60. Parterne har koncentreret deres bemeerkninger om fortolkningen af 26. betragtning til direktiv
95/46. Her har de fremheevet formuleringen »hjelpemidler [...], der med rimelighed kan teenkes bragt
i anvendelse for at identificere den pageeldende enten af den registeransvarlige eller af enhver anden
person«. Den foreleeggende rets sporgsmal vedrerer ikke yderligere oplysninger, som de
tienesteudbydere, der er omfattet af hovedsagen, rader over. Det henviser heller ikke til enhver
tredjemand, der métte rade over disse yderligere oplysninger (der sammenholdt med den dynamiske
ip-adresse gor det muligt at identificere brugeren), men derimod til internetudbyderen.

61. Det er dermed ikke nedvendigt, at Domstolen i denne sag undersoger alle de hjelpemidler, som
den sagsogte i hovedsagen »med rimelighed« kunne anvende, for at de dynamiske ip-adresser, som
denne er i besiddelse af, kan Kklassificeres som personoplysninger. Eftersom Bundesgerichtshof
(forbundsdomstol) udelukkende neevner yderligere oplysninger, som tredjemand rader over, kan det
udledes: a) enten at sagsegte ikke selv rader over yderligere oplysninger, der gor det muligt at
identificere brugeren, b) eller, sifremt han rader over disse oplysninger, at han ikke er i stand til at
anvende dem med rimelighed til dette formal i sin egenskab af registeransvarlig i henhold til 26.
betragtning til direktiv 95/46.

16 — Medmindre andet kan dokumenteres, bor det antages, at dette er den person, der har benyttet internettet og besogt det pageeldende
websted. Ses der bort fra sidstneevnte antagelse, giver oplysninger om dato og tidspunkt for en forbindelse samt den numeriske adresse,
hvorfra forbindelsen oprettes, i forbindelse med et besog af et websted stadig mulighed for at knytte dette besog til indehaveren af
anordningen og indirekte associere ham med menstrene for hans adfeerd pa nettet. En mulig undtagelse kunne veere ip-adresser, der tildeles
computere pa feks. netcaféer, hvis anonyme brugere ikke er identificerbare, og den trafik, der genereres i lokalerne, ikke afslgrer nogen
relevante personoplysninger. Dette er desuden den eneste undtagelse til princippet om, at ip-adresser er personoplysninger, der er anerkendt
af gruppen til beskyttelse af personer i forbindelse med behandling af personoplysninger, som er oprettet ved direktiv 95/46 (den sékaldte
»artikel 29-gruppe«). Jf. gruppens udtalelse nr. 4/2007 af 20.6.2007 om begrebet personoplysninger, WP 136, som er tilgeengelig pa adressen
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
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62. Begge muligheder atheenger af en konstatering de faktiske omsteendigheder, som det udelukkende
tilkommer den foreleeggende ret at foretage. Domstolen kan bibringe den generelle kriterier med
henblik pa fortolkningen af formuleringen »hjelpemidler [...], der med rimelighed kan tenkes bragt i
anvendelse [...] af den registeransvarlige«, safremt Bundesgerichtshof (forbundsdomstol) er i tvivl om,
hvorvidt sagsegte er i stand til med rimelighed at anvende sine egne yderligere oplysninger. Eftersom
dette ikke er tilfeeldet, ville det efter min opfattelse veere forkert af Domstolen at fastleegge
fortolkningskriterier, som ikke er afgerende for den foreleeggende ret, som desuden ikke har anmodet
herom.

63. Det forelagte sporgsmal drejer sig dermed grundleggende om at afgere, om det for at klassificere
dynamiske ip-adresser som personoplysninger er relevant, at en yderst specifik tredjemand -
internetudbyderen — rader over yderligere oplysninger, som, sammenholdt med disse adresser, gor det
muligt at identificere den bruger, der har besogt et bestemt websted.

64. Det er atter nedvendigt at henvise til 26. betragtning til direktiv 95/46. Formuleringen
»hjeelpemidler [...], der med rimelighed kan tenkes bragt i anvendelse [...] af enhver anden person«",
kunne danne grundlag for en fortolkning, hvorefter det er tilstreekkeligt, at tredjemand kan opna
yderligere oplysninger (der kan sammenholdes med en dynamisk ip-adresse med henblik pa at
identificere en person), saledes at denne adresse anses for at udgere en personoplysning eo ipso.

65. Denne maksimalistiske fortolkning ville i praksis fore til, at alle former for information ville blive
klassificeret som personoplysninger, uanset hvor lidet brugbar den métte veere i forbindelse med
identificeringen af en bruger. Det kan aldrig med 100% sikkerhed fastslas, at der ikke er en
tredjemand, der er i besiddelse af yderligere oplysninger, der kan kombineres med denne viden, og
som dermed kan anvendes til at afslore identiteten pa en person.

66. Muligheden for, at udviklingen i tekniske hjeelpemidler i mere eller mindre neer fremtid veesentligt
letter adgangen til mere og mere sofistikerede instrumenter, der kan indsamle og behandle oplysninger,
begrunder efter min opfattelse de forholdsregler, der har til formél at beskytte privatlivets fred. I
forbindelse med definitionen af de relevante juridiske kategorier inden for databeskyttelse er der
blevet gjort bestraebelser pa at inkludere faktiske scenarier, der er tilstreekkeligt brede og fleksible,
séledes at deekningen omfatter enhver teenkelig situation **.

67. Denne bekymring, som i evrigt er meget berettiget, kan efter min opfattelse imidlertid ikke
medfore en tilsideseettelse af lovgivers hensigt, eller at den systematiske fortolkning af 26. betragtning
til direktiv 95/46 begreenses til »de hjelpemidler [..], der med rimelighed kan teenkes bragt i
anvendelse« af visse tredjemcend.

68. Ligesom 26. betragtning ikke henviser til alle mulige hjeelpemidler, der kan teenkes bragt i
anvendelse af den registeransvarlige (udbyderen af internettjenester i dette tilfeelde), men derimod blot
til de hjeelpemidler, som denne »med rimelighed« kan anvende, skal det ogsa forstas saledes, at lovgiver
henviser til »tredjemeend«, som den registeransvarlige, der soger at indhente yderligere oplysninger
med henblik pa identificering, ligeledes med rimelighed, kan henvende sig til. Dette er ikke tilfeeldet,
nar kontakten med disse tredjemeend i praksis kreever omfattende menneskelige og eokonomiske
ressourcer eller er uigennemforlige eller ulovlige. Som jeg tidligere har neevnt, ville det i modsat fald

17 — Min fremhevelse.

18 — Dette mal om forsigtighed og forebyggelse er baseret pa artikel 29-gruppens holdning. Som jeg har neevnt, ber udgangspunktet ifglge
gruppen vere, at ip-adresser udger personoplysninger, og at den eneste undtagelse hertil ber veere tilfeelde, hvor tjenesteudbyderen er i
stand til med 100% sikkerhed at fastsla, at oplysningerne vedrgrer brugere, der ikke kan identificeres, som f.eks. brugere af en netcafé. Jf.
fodnote 16, in fine.
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veere praktisk umuligt at sondre mellem hjelpemidlerne, idet det altid vil veere muligt at forestille sig
en tredjemand, der, uanset hvor utilgeengelig denne matte veere for udbyderen af internettjenester —
nu eller i fremtiden — kan rade over yderligere oplysninger, der kan bidrage til identificeringen af en
bruger.

69. Som neevnt er den af Bundesgerichtshof (forbundsdomstol) neevnte tredjemand en internetudbyder.
Her er uden tvivl tale om den tredjemand, som tjenesteudbyderen med storst sandsynlighed vil
henvende sig til for at indhente de naermere yderligere oplysninger, hvis denne soger en mere effektiv,
praktisk og direkte identificering af den bruger, der har besogt dennes websted, ved hjeelp af den
dynamiske ip-adresse. Der er pa ingen méde tale om en hypotetisk tredjemand, men derimod en
central akter pa internettet, som med sikkerhed rader over de oplysninger, som tjenesteudbyderen
behover for at kunne identificere en bruger. Saledes som den foreleeggende ret har anfert, har den
sagsogte i hovedsagen til hensigt at henvende sig til netop denne tredjemand for at indhente de for
sagsogte nodvendige oplysninger.

70. Internetudbyderen er normalt den tredjemand, som 26. betragtning til direktiv 95/46 henviser til
som den, som tjenesteudbyderen i den pageldende sag med sterst »rimelighed« kan henvende sig til.
Det beor imidlertid tydeliggeres, om indhentningen af de yderligere oplysninger, som denne
tredjemand rader over, »med rimelighed« kan anses for at veere praktisk mulig eller gennemforlig.

71. Den tyske regering har gjort geldende, at eftersom de oplysninger, som internetudbyderen rader
over, udger personoplysninger, kan denne ikke videregive dem uden videre, medmindre dette sker i
overensstemmelse med lovgivningen om behandling af sidanne oplysninger .

72. Det forholder sig utvivlsomt saledes, eftersom det for at kunne drage fordel af disse oplysninger er
nedvendigt at overholde den gzldende lovgivning vedrerende personoplysninger. Oplysninger kan kun
indhentes »med rimelighed«, hvis betingelserne for adgang til denne type oplysninger er opfyldt,
hvilket forst og fremmest indebeerer, at det skal veere lovligt muligt at lagre og videregive
oplysningerne til andre. Det er korrekt, at internetudbyderen kan afvise at videregive de pageldende
oplysninger, men det modsatte kan ogsa gore sig geeldende. En fuldsteendig »rimelig« mulighed for at
videregive oplysninger medferer i sig selv, at den dynamiske ip-adresse bliver en personoplysning for
udbyderen af internettjenester i overensstemmelse med kriterierne i 26. betragtning til direktiv 95/46.

73. Der er tale om en mulighed inden for lovens rammer, som dermed er »rimelig«. De rimelige
hjeelpemidler til adgang, som direktiv 95/46 henviser til, ma dermed pr. definition veere lovlige
hjeelpemidler . Dette er den preemis, som den foreleeggende ret ganske naturligt tager udgangspunkt
i, hvilket den tyske regering har bemerket”. Dermed begrenses de juridisk relevante
adgangsmuligheder i veesentlig grad, eftersom udelukkende lovlige muligheder kan anvendes. Sa leenge
disse findes, uanset hvor restriktive de matte veere for sa vidt angar den praktiske anvendelse, udger de
»rimelige hjeelpemidler« som omhandlet i direktiv 95/46.

74. Som folge heraf er det min opfattelse, at det forste af de af Bundesgerichtshofs (forbundsdomstol)
forelagte sporgsmal, saledes som det er affattet, bor besvares bekraeftende. Den dynamiske ip-adresse
ber for udbyderen af internettjenester kategoriseres som en personoplysning, henset til, at der findes
en tredjemand (internetudbyderen), som forstneevnte med rimelighed kan henvende sig til for at
indhente andre yderligere oplysninger, som — sammenholdt med den dynamiske ip-adresse — kan gore
det muligt at identificere en bruger.

19 — Punkt 40 og 45 i den tyske regerings skriftlige indleg.
20 — I denne forbindelse er det irrelevant, at det i praksis er muligt at fa adgang til personoplysningen ved at tilsideseette databeskyttelseslovene.
21 — Punkt 47 og 48 i den tyske regerings skriftlige indleeg.
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75. Det resultat, der ville folge af et andet svar end det, som jeg foreslar, understotter efter min
opfattelse dette svar. Hvis de dynamiske ip-adresser ikke udger en personoplysning for udbyderen af
internettjenester, kan denne lagre dem pa ubestemt tid og nar som helst anmode internetudbyderen
om de yderligere oplysninger med henblik pa at sammenholde disse med de dynamiske ip-adresser og
identificere brugeren. Som den tyske regering har medgivet, vil den dynamiske ip-adresse under disse
omsteendigheder veere en personoplysning, eftersom de yderligere oplysninger til identificering af
brugeren allerede foreligger, hvilket betyder, at databeskyttelseslovgivningen finder anvendelse **.

76. Der vil veere tale om en oplysning, hvis lagring udelukkende vil veere mulig, for si vidt som den fra
det pageeldende tidspunkt ikke er blevet klassificeret som en personoplysning for tjenesteudbyderen.
Den retlige klassificering af den dynamiske ip-adresse som personoplysning vil dermed veere op til
tienesteudbyderen og veere betinget af muligheden for, at denne pa et senere tidspunkt veelger at
anvende den til at identificere en bruger ved at sammenholde den dynamiske ip-adresse med de andre
yderligere oplysninger, som skal indhentes hos tredjemand. Det afgerende er efter min opfattelse
derimod den — rimelige — mulighed i henhold til direktiv 95/46 for, at der findes en »tilgaengelig«
tredjemand, der rader over de nedvendige hjeelpemidler til at muliggere identificering af en person, og
ikke muligheden for, at der sker henvendelse til denne tredjemand.

77. lfolge den tyske regering kunne det ligeledes medgives, at den dynamiske ip-adresse forst bliver en
personoplysning, s& snart internetudbyderen modtager den. Det skulle imidlertid accepteres, at denne
klassificering anvendes med tilbagevirkende kraft for sa vidt angér opbevaringsperioden for
ip-adressen, og at ip-adressen dermed betragtes som ikke-eksisterende, hvis den er blevet opbevaret
ud over det tidsrum, der er tilladt, sifremt den fra forste feerd er blevet klassificeret som en
personoplysning. Ifelge denne tilgang vil man na til et resultat, der er i strid med &anden i
databeskyttelseslovgivningen. Begrundelsen for en blot midlertidig lagring af disse oplysninger vil blive
undermineret af enhver forsinkelse i fastleeggelsen af relevansen af et karaktertreek, som gor sig
geldende for oplysningerne fra begyndelsen: deres potentiale som et hjelpemiddel til identificering — i
sig selv eller sammenholdt med andre oplysninger — af en fysisk person. Det er ligeledes af denne
udelukkende ¢konomiske arsag mere rimeligt at tilleegge oplysningerne denne egenskab fra
begyndelsen.

78. Dermed er det min opfattelse, som en forste konklusion, at artikel 2, litra a), i direktiv 95/46/EF
skal fortolkes saledes, at en ip-adresse, som en tjenesteudbyder lagrer i forbindelse med et besog pa
dennes websted, udger en personoplysning for tjenesteudbyderens vedkommende, for sa vidt som en
(inter)netudbyder ridder over den yderligere viden, der kreeves for at kunne identificere den pageeldende
person.

B — Det andet sporgsmil

79. Med det andet preejudicielle spergsmal onsker Bundesgerichtshof (forbundsdomstol) oplyst,
hvorvidt artikel 7, litra f), i direktiv 95/46 er til hinder for en bestemmelse i national ret, hvorefter der
kun ma indsamles og anvendes personoplysninger om en bruger uden samtykke fra denne, for sa vidt
som dette er nedvendigt for at kunne afregne og give den pageldende bruger adgang til konkret at
benytte tjenesten, og hvorefter formalet om at sikre telekommunikationstjenestens generelle
funktionsdygtighed ikke kan begrunde, at disse oplysninger anvendes, nar hvert enkelt besog er
afsluttet.

80. Forud for svaret bor der ske en preecisering af de af Bundesgerichtshof (forbundsdomstol) forelagte
oplysninger, i henhold til hvilke de omstridte oplysninger lagres for at sikre den generelle

funktionsdygtighed af de i hovedsagen omhandlede websteder, hvilket muligger en strafferetlig
forfolgelse af eventuelle cyberangreb, som webstederne kan veere genstand for.

22 — Punkt 36 i den tyske regerings skriftlige indleg.
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81. Det skal dermed forst og fremmest underseges, hvorvidt behandlingen af de af foreleeggelsen
omfattede ip-adresser er omfattet af undtagelsen i artikel 3, stk. 2, forste led, i direktiv 95/46%.

1. Spergsmalet om anvendelsen af direktiv 95/46 pa behandlingen af de omstridte oplysninger

82. I hovedsagen optreder Forbundsrepublikken Tyskland tilsyneladende blot som en udbyder af
internettjenester, dvs. som en privatperson (og dermed sine imperio). P4 denne baggrund kan det
konkluderes, at behandlingen af de af denne sag omfattede oplysninger i princippet ikke er undtaget
fra anvendelsesomradet for direktiv 95/46.

83. Som Domstolen konstaterede i Lindqvist-dommen?®, er aktiviteterne i artikel 3, stk. 2, i direktiv
95/46 »under alle omsteendigheder statens eller statslige myndigheders aktiviteter og har ikke noget at
gore med omrédet for den enkelte borgers aktiviteter« . For sd vidt som behandlingen af de omstridte
oplysninger varetages af en registeransvarlig, der pa trods af sin egenskab af offentlig myndighed i
realiteten optreeder som en privatperson, finder direktiv 95/46 anvendelse.

84. Den foreleeggende ret har fremhaevet, at det hovedformal, som de tyske myndigheder forfolger med
registreringen af de dynamiske ip-adresser, er at »garantere og opretholde sikkerheden og
funktionsdygtigheden af deres telekommunikationstjeneste« ved navnlig at fremme »identifikation og
afveergelse af de hyppigt forekommende »Denial-of-Service«-angreb, hvorved
telekommunikationsinfrastrukturen lammes, idet enkelte webservere malrettet og koordineret
oversvgsmmes med en stor mengde anmodninger«”. Enhver indehaver af websteder af en vis
betydning opbevarer som regel dynamiske ip-adresser af denne arsag, hvilket hverken direkte eller
indirekte indebeerer udevelse af offentlig myndighed, og dermed kan denne opbevaring omfattes af
anvendelsesomradet for direktiv 95/46 uden uforholdsmeessigt store vanskeligheder.

85. Bundesgerichtshof (forbundsdomstol) har imidlertid gjort geeldende, at de i hovedsagen
omhandlede tjenesteudbyderes opbevaring af dynamiske ip-adresser ligeledes skyldes et formal om at
forfolge bagmeendene bag eventuelle cyberangreb strafferetligt. Er dette formal tilstreekkeligt til at
udelukke behandlingen af disse oplysninger fra anvendelsesomradet for direktiv 95/46?

86. Hvis der ved »strafferetlige foranstaltninger« skal forstds de i hovedsagen sagsegte
tienesteudbyderes udgvelse af statens straffebefgjelser, omhandler denne sag efter min opfattelse en af
»statens aktiviteter pa det strafferetlige omrade« og dermed en af undtagelserne i artikel 3, stk. 2, forste
led, i direktiv 95/46.

87. Under disse omstendigheder folger det af Domstolens praksis i Huber-dommen?, at
tjenesteudbydernes  behandling af personoplysninger med henblik pa sikkerheden og
funktionsdygtigheden af deres telekommunikationstjeneste er omfattet af anvendelsesomradet for
direktiv 95/46, mens behandlingen af oplysninger med henblik pa statens aktiviteter pa det
strafferetlige omrade falder uden for dette anvendelsesomrade.

23 — »[B]ehandling, der vedrorer den offentlige sikkerhed, forsvar, statens sikkerhed [..] og statens aktiviteter pd det strafferetlige omrdde« (ikke
fremheevet i originalen) er ikke omfattet af anvendelsesomradet for direktiv 95/46.

24 — Dom af 6.11.2003 (C-101/01, EU:C:2003:596, preemis 43).

25 — Jf. i denne forbindelse dom af 16.12.2008, Satakunnan Markkinaporssi og Satamedia (C-73/07, EU:C:2008:727, preemis 41).
26 — Punkt 36 i foreleeggelseskendelsen.

27 — Dom af 16.12.2008 (C-524/06, EU:C:2008:724, preemis 45).
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88. Selv hvis Forbundsrepublikken Tyskland, som blot agerer som tjenesteudbyder sine imperio, ikke
er ansvarlig for gennemforelsen af den strafferetlige foranstaltning i egentlig forstand, men som
enhver anden privatperson blot videregiver de omtvistede ip-adresser til et statsligt organ med henblik
pa handheevelse, vil behandlingen af de dynamiske ip-adresser ligeledes veere rettet mod en aktivitet,
der falder uden for anvendelsesomradet for direktiv 95/46.

89. Dette folger af retspraksis i dommen i sagen Parlamentet mod Rédet og Kommissionen®, hvori
Domstolen fastslog, at den omsteendighed, at visse personoplysninger »er blevet indsamlet af private
erhvervsdrivende til kommercielle formal, og at det er disse erhvervsdrivende, som forestar
oplysningernes videregivelse til en tredjestat«, ikke indebeerer, at denne videregivelse »ikke er omfattet
af [..] anvendelsesomrade[t]« for artikel 3, stk. 2, forste led, i direktiv 95/46, nar formalet med
videregivelsen vedrerer statens aktiviteter pa det strafferetlige omrade, s leenge denne videregivelse
»sker [...] inden for rammer, der er indfert af de statslige myndigheder, og som vedrerer den offentlige
sikkerhed«?”.

90. Hvis »strafferetlige foranstaltninger«, som det fremgar af foreleeggelseskendelsen, og som jeg
mener, saledes vedrerer en privatpersons befgjelse til at iveerkseette statens udevelse af straffebefajelser
ved hjeelp af passende foranstaltninger, kan det ikke gores geeldende, at behandlingen af dynamiske
ip-adresser er rettet mod statens aktiviteter pa det strafferetlige omrade, som falder uden for
anvendelsesomradet for direktiv 95/46.

91. Lagring og registrering af disse oplysninger er endnu et bevis, som indehaveren af webstedet kunne
anvende til at anmode staten om retsforfolgning af en ulovlig adfeerd. Dette ville netop veere et redskab
til et strafferetligt forsvar af en privatpersons rettigheder, der er anerkendt i lovgivningen (i dette
tilfeelde en offentlig myndighed, der agerer pa det privatretlige omrade). I henhold til denne opfattelse
er dette ikke forskelligt fra en anden internetudbyder, der seger statslig beskyttelse i henhold til de
procedurer for iveerkseettelse af strafferetlige foranstaltninger, som er fastlagt i lovgivningen.

92. For sa vidt som de tyske myndigheder agerer som udbyder af internettjenester, der ikke har
offentligretlige befgjelser — hvilket er et spergsmal, som det tilkommer den foreleeggende ret at
bedomme — er den behandling, som de foretager af de dynamiske ip-adresser, idet der er tale om
personoplysninger, dermed omfattet af anvendelsesomradet for direktiv 95/46.

2. Om realiteten

93. TMG’s § 15, stk. 1, tillader kun indsamling og anvendelse af personoplysninger om en bruger, for
sa vidt som dette er nedvendigt for at kunne afregne og give den péageeldende bruger adgang til
konkret at benytte telekommunikationstjenesten. Neermere betegnet ma tjenesteudbyderen kun
indsamle og anvende de sakaldte »data om brugen«, dvs. personoplysninger om en bruger, for sa vidt
som dette er nedvendigt for »at give adgang til telekommunikationstjenester og afregne herfor«. I
henhold til TMG’s § 15, stk. 4, skal disse oplysninger slettes igen, nir den pageeldende brug er afsluttet
(dvs. nér den konkrete brug af telekommunikationstjenesten er ophert), medmindre de er nedvendige
»af hensyn til afregningen«.

28 — Dom af 30.5.2006 (C-317/04 og C-318/04, EU:C:2006:346, preemis 54-59).

29 — Ibidem, preemis 59. Sagen omhandlede personoplysninger, hvis behandling ikke var nedvendig for den levering af tjenesteydelser, der
udgjorde de bergrte private akterers virksomhed (luftfartsselskaber), men som disse akterer ansa sig for at veere forpligtede til at videregive
til de amerikanske myndigheder for at forebygge og bekeempe terrorisme.
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94. Efter at tilslutningen er ophert, forekommer TMG’s § 15 at udelukke, at dataene om brugen lagres
af andre hensyn, heriblandt for generelt at sikre »adgang til telekommunikationstjenester«. Eftersom
denne bestemmelse i TMG udelukkende vedrerer hensyn til afregning som begrundelse for lagring af
oplysningerne, kan denne bestemmelse fortolkes (selv om den endelige fortolkning heraf tilkommer
den foreleeggende ret) siledes, at dataene om brugen kun ma anvendes til at muliggere en konkret
tilslutning, og at de skal slettes, nar denne ophgrer.

95. Artikel 7, litra f), i direktiv 95/46 tillader behandling af personoplysninger p& betingelser, som
efter min opfattelse er mere lempelige (for den registeransvarlige) end de betingelser, der fremgar af
ordlyden af TMG’s § 15. Den tyske bestemmelse kan i dette tilfeelde betragtes som veerende mere
restriktiv end den EU-retlige, idet den som udgangspunkt kun omfatter forfolgelse af legitime
interesser, der vedrerer afregning for tjenesten, mens Forbundsrepublikken Tyskland, i sin egenskab af
udbyder af internettjenester, ogsa kan have en legitim interesse i at sikre funktionsdygtigheden af sine
websteder, ud over den enkelte tilslutning*'.

96. Domstolens praksis i dommen i sagen ASNEF og FECEMD?®» udstikker de nedvendige
retningslinjer for besvarelsen af det andet preejudicielle spergsmal. Domstolen konstaterede i denne
sag, at det af formalet med direktiv 95/46 »folger [..], at artikel 7 i direktiv 95/46 fastseetter en
udtemmende og fuldsteendig liste over de tilfeelde, hvor behandling af personoplysninger kan anses for
at veere lovlig«®. Heraf folger, »at medlemsstaterne hverken kan tilfgje nye principper vedrerende
grundlaget for behandling af oplysninger i artikel 7 i direktiv 95/46 eller fastsette supplerende krav,
som endrer raekkevidden af et af de seks principper, der er fastsat i denne artikel«*.

97. 1 forhold til artikel 7 i direktiv 95/46 opstiller TMG’s § 15 ikke yderligere betingelser for lovlig
behandling af personoplysninger — hvilket var tilfeeldet i ASNEF og FECEMD-sagen® — men den
reducerer indholdet af betingelsen i artiklens litra f), safremt der foretages en restriktiv fortolkning,
hvilket den foreleeggende ret taler for: Hvor EU-lovgiver generelt henviser til, at »den
registeransvarlige eller den tredjemand eller de tredjemeend, til hvem oplysningerne videregives, kan
forfolge en legitim interesse«, tager TMG’s § 15 kun hensyn til behovet for at »give [konkret] adgang
til telekommunikationstjenester og afregne herfor«.

98. Ligesom i ASNEF og FECEMD-sagen® andrer en national foranstaltning i denne sag — safremt der
atter anleegges en restriktiv fortolkning, som der er gjort rede for ovenfor — reekkevidden af et princip i
artikel 7 i direktiv 95/46 i stedet for at blot at preecisere denne raekkevidde, hvilket er det eneste, de
enkelte medlemsstaters myndigheder har en vis skensbefgjelse til i henhold til artikel 5 i direktiv
95/46.

30 — Gengivet i punkt 17.

31 — Jf punkt 84. Indehaverne af webstederne forfolger bestemt en legitim interesse i at forebygge og bekeempe angreb pa tjenesten (»denials of
service«), som den foreleeggende ret neevner, altsa de massive koordinerede angreb, der i visse tilfeelde foretages mod nogle websteder for at
blokere dem og gore dem umulige at anvende.

32 — Dom af 24.11.2011 (C-468/10 og C-469/10, EU:C:2011:777).
33 — Ibidem, preemis 30.
34 — Ibidem, preemis 32.

35 — I denne sag supplerede den nationale lovgivning betingelserne i artikel 7, litra f), i direktiv 95/46 med en betingelse om, at de oplysninger,
der er genstand for behandlingen, skal fremga af offentligt tilgeengelige kilder.

36 — Dom af 24.11.2011 (C-468/10 og C-469/10, EU:C:2011:777).
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99. Ifplge sidstneevnte bestemmelse »[...] preeciserer [medlemsstaterne] i henhold til bestemmelserne i
dette kapitel [ ], pa hvilke betingelser behandling af personoplysninger er lovlig«. Saledes som
Domstolen konstaterede i ASNEF og FECEMD-sagen® »[kan] medlemsstaterne i medfer af [den
pageeldende bestemmelse] heller ikke [..] indfere andre principper vedrerende grundlaget for
behandling af personoplysninger end dem, der er opregnet i dette direktivs artikel 7, eller ved
supplerende krav eendre reekkevidden af de seks principper, der er fastsat i neevnte artikel 7«.

100. I forbindelse med artikel 7, litra f), i direktiv 95/46 begreenser TMG’s § 15 i veesentlig grad
omfanget af den legitime interesse, der er nodvendig for at begrunde behandlingen af oplysninger, og
begreenser sig ikke til at preecisere eller nuancere den inden for rammerne af, hvad der er tilladt i
henhold til direktivets artikel 5. Dette gor den desuden eftertrykkeligt og kategorisk uden at
anerkende, at beskyttelse og sikring af den generelle adgang til telekommunikationstjenester kan
afvejes i forhold til »den registreredes interesser eller de grundleggende rettigheder og
frihedsrettigheder, der skal beskyttes i henhold til artikel 1, stk. 1« i direktiv 95/46 i henhold til
direktivets artikel 7, litra f).

101. Ligesom i ASNEF og FECEMD-sagen® har den tyske lovgiver »definitivt [foreskrevet] resultatet af
afvejningen af de modstaende rettigheder og interesser [for bestemte kategorier af personoplysninger],
uden at tillade et anderledes resultat som folge af seerlige omsteendigheder i det konkrete tilfeelde,
saledes, at der »imidlertid ikke leengere [er] tale om en preecisering som omhandlet i [...] artikel 5« i
direktiv 95/46.

102. Under disse omstendigheder er det min opfattelse, at Bundesgerichtshof (forbundsdomstol) er
forpligtet til at fortolke den nationale lovgivning i overensstemmelse med direktiv 95/46, hvilket
indebeerer: a) at begrundelser for behandlingen af de sakaldte »data om brugen« kan omfatte den
legitime interesse hos udbyderen af telekommunikationstjenester i at beskytte den generelle adgang
hertil, og b) at denne interesse hos tjenesteudbyderen i de enkelte tilfzelde kan afvejes i forhold til
brugerens interesser eller grundleeggende rettigheder og frihedsrettigheder for at afgere, hvilke af disse
ber beskyttes i henhold til artikel 1, stk. 1, i direktiv 95/46*.

103. Der bor efter min opfattelse ikke tilfojes mere for sa vidt angar de betingelser, i henhold til hvilke
denne afvejning skal ske i den sag, som har givet anledning til den preejudicielle foreleggelse.
Bundesgerichtshof (forbundsdomstol) stiller ikke sporgsmél herom, eftersom den fokuserer pa
lgsningen pa et spergsmal, der gar forud for denne afvejning, nemlig om denne afvejning kan finde
sted.

104. Det forekommer endelig overflodigt at gere opmeerksom pa, at den foreleeggende ret kan tage
hojde for eventuelle retsforskrifter, som medlemsstaterne har vedtaget inden for rammerne af den
tilladelse, der er indeholdt i artikel 13, stk. 1, litra d), i direktiv 95/46, for at begreense de forpligtelser
og rettigheder, der er fastlagt i direktivets artikel 6, nar dette er noedvendigt af hensyn til bla. »[...]
forebyggelse, efterforskning, afslering og retsforfelgning i straffesager [..]«. Den foreleeggende ret
bergrer heller ikke dette aspekt, om end den uden tvivl er bevidst om, at begge artikler foreligger.

37 — Kapitel II: »Almindelige betingelser for lovlig behandling af personoplysninger«, som omfatter artikel 5-21 i direktiv 95/46.
38 — Dom af 24.11.2011 (C-468/10 og C-469/10, EU:C:2011:777, preemis 36).
39 — Ibidem, preemis 47.

40 — Pa retsmodet afviste Patrick Breyers forsvarer, at det er nodvendigt at registrere dynamiske ip-adresser for at sikre funktionsdygtigheden af
internettjenesterne i tilfeelde af eventuelle angreb. Jeg mener ikke, at det er muligt at give et kategorisk svar pa dette problem. Losningen
herpa beor derimod findes i hver enkelt sag ved at afveje interessen hos indehaveren af webstedet i forhold til brugernes rettigheder og
interesser.
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105. Jeg foreslar derfor, at det andet preejudicielle spergsmal besvares med, at artikel 7, litra f), i
direktiv 95/46 skal fortolkes siledes, at den er til hinder for en national bestemmelse, hvis fortolkning
forhindrer, at en tjenesteudbyder indsamler og behandler en brugers personoplysninger uden dennes
samtykke med henblik pa at sikre funktionsdygtigheden af telekommunikationstjenesten, nar hvert
enkelt besog er afsluttet.

VI - Forslag til afgorelse

106. Pa baggrund af det ovenstdende foreslar jeg Domstolen at besvare de preejudicielle spergsmal
saledes:

»1) I henhold til artikel 2, litra a), i Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober

20

1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger udger en dynamisk ip-adresse, hvormed en bruger har
besogt et websted fra en udbyder af telekommunikationstjenester, en »personoplysning« for
sidstneevnte, for sd vidt som en internetudbyder rader over yderligere viden, som, sammenholdt
med den dynamiske ip-adresse, gor det muligt at identificere brugeren.

Artikel 7, litra f), i direktiv 95/46 skal fortolkes saledes, at formalet med at sikre
telekommunikationstjenestens generelle funktionsdygtighed i princippet kan betragtes som en
legitim interesse, hvis opfyldelse begrunder, at disse personoplysninger anvendes, hvilket er
betinget af en vurdering af, hvorvidt denne interesse har forrang for den bererte persons interesser
eller grundleeggende rettigheder. En national bestemmelse, der ikke giver mulighed for at tage
hgjde for denne legitime interesse, er ikke forenelig med naevnte artikel.«
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