DET FORENEDE KONGERIGE MOD PARLAMENTET OG RADET

DOMSTOLENS DOM (Store Afdeling)
2. maj 2006°

I sag C-217/04,

angdende et annullationsspgsmal i henhold til artikel 230 EF, anlagt den 20. maj
2004,

Det Forenede Kongerige Storbritannien og Nordirland ved M. Bethell, som
befuldmeaegtiget, bistaet af Lord Goldsmith og N. Paines, QC, og barrister T. Ward,

sagseger,

mod

Europa-Parlamentet ved K. Bradley og U. Résslein, som befuldmaegtigede, og med
valgt adresse i Luxembourg,

* Processprog: engelsk.
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Radet for Den Europwiske Union ved M. Veiga og A. Lopes Sabino, som
befuldmaegtigede,

sagsogte,

stattet af:

Republikken Finland ved T. Pynni og A. Guimaraes-Purokoski, som befuldmeeg-
tigede,

Kommissionen for De Europeiske Fellesskaber ved F. Benyon og M. Shotter,
som befuldmeegtigede, og med valgt adresse i Luxembourg,

intervenienter,

har

DOMSTOLEN (Store Afdeling)

sammensat af preesidenten, V. Skouris, afdelingsformeendene P. Jann, C.W.A.
Timmermans, A. Rosas og J. Malenovsky samt dommerne R. Schintgen, N. Colneric,
S. von Bahr, J.N. Cunha Rodrigues, R. Silva de Lapuerta (refererende dommer), M.
Hesi¢, J. Klucka og U. Lohmus,
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generaladvokat: J. Kokott
justitssekreteer: fuldmeegtig K. Sztranc,

pé grundlag af den skriftlige forhandling og efter retsmgdet den 7. september 2005,

og efter at generaladvokaten har fremsat forslag til afggrelse den 22, september 2005,

afsagt folgende

Dom

Det Forenede Kongerige Storbritannien og Nordirland har anlagt sag med pastand
om annullation af Europa-Parlamentets og Radets forordning (EF) nr. 460/2004: af
10. marts 2004 om oprettelse af et europeeisk agentur for net- og informations-
sikkerhed (EUT L 77, s. 1, herefter »forordningen«).

Ved kendelse afsagt af Domstolens preesident den 25. november 2004 har
Republikken Finland og Kommissionen for De Europmiske Fzllesskaber faet
tilladelse til at intervenere i sagen til stotte for henholdsvis Europa-Parlamentets og
Réadet for Den Europziske Unions pastande.
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Retsforskrifter

De generelle fellesskabsbestemmelser

Europa-Parlamentets og Radets direktiv 2002/21/EF af 7. marts 2002 om felles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester (ramme-
direktivet) (EFT L 108, s. 33) har ifplge sin artikel 1, stk. 1, til formal at fastlegge
harmoniserede rammer for regulering af elektroniske kommunikationstjenester
samt tilhgrende faciliteter og tjenester. Direktivet fastseetter bla. de nationale
tilsynsmyndigheders opgaver og opstiller en reekke procedurer, der skal sikre, at
rammebestemmelserne anvendes ensartet i hele EF.

Fzellesskabslovgivningen om elektroniske kommunikationsnet omfatter ligeledes
folgende direktiver (herefter »seerdirektiverne«):

— Europa-Parlamentets og Radets direktiv 2002/19/EF af 7. marts 2002 om adgang
til og samtrafik mellem elektroniske kommunikationsnet og tilherende
faciliteter (adgangsdirektivet) (EFT L 108, s. 7)

— Europa-Parlamentets og Radets direktiv 2002/20/EF af 7. marts 2002 om
tilladelser til elektroniske kommunikationsnet og -tjenester (tilladelsesdirekti-
vet) (EFT L 108, s. 21)
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— Europa-Parlamentets og Rédets direktiv 2002/22/EF af 7. marts 2002 om
forsyningspligt og brugerrettigheder i forbindelse med elektroniske kommuni-
kationsnet og -tjenester (forsyningspligtdirektivet) (EFT L 108, s. 51)

— Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om
behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor (direktiv om databeskyttelse inden for
elektronisk kommunikation) (EET L 201, s. 37)

— Europa-Parlamentets og Radets direktiv 1999/93/EF af 13. december 1999 om
en feellesskabsramme for elektroniske signaturer (EFT 2000 L 13, s. 12, herefter
»direktiv om elektroniske signaturer«)

— Europa-Parlamentets og Radets direktiv 2000/31/EF af 8. juni 2000 om visse
retlige aspekter af informationssamfundstjenester, navnlig elektronisk handel, i
det indre marked (»direktivet om elektronisk handel«) (EFT L 178, s. 1).

Ved afgerelse 2002/627/EF af 29. juli 2002 (EFT L 200, s. 38) har Kommissionen
nedsat De Europeiske Tilsynsmyndigheders Gruppe vedrgrende Elektroniske
Kommunikationsnet og -tjenester.
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Forordningen

Forordningen er vedtaget med hjemmel i artikel 95 EF. Ved artikel 1, stk. 1, oprettes
der et europezeisk agentur for net- og informationssikkerhed (herefter »agenturet«).

Ifplge forordningens artikel 1, stk. 2, bestdr agenturets opgave i at »[bistd]
Kommissionen og medlemsstaterne, og [agenturet] samarbejder i den forbindelse
med erhvervslivet med at opfylde kravene til net- og informationssikkerhed,
herunder de krav, der er fastsat i nuveerende og fremtidig feellesskabslovgivning
sasom Europa-Parlamentets og Radets direktiv 2002/21/EF for dermed at sikre et
velfungerende indre marked«.

Forordningens artikel 2, som har overskriften »Formél, har folgende ordlyd:

»1. Agenturet skal styrke Fellesskabets, medlemsstaternes og dermed ogsé
erhvervslivets evne til at forebygge, behandle og imgdega sikkerhedsproblemer i
net og informationssystemer.

2. Agenturet skal bistd og radgive Kommissionen og medlemsstaterne i sporgsmal
vedrgrende net- og informationssikkerhed, der falder inden for dets kompetence
som fastsat i denne forordning,.
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3. Agenturet skal pa grundlag af medlemsstaternes og Fellesskabets bestraebelser
udvikle et hgjt ekspertiseniveau. Agenturet skal bruge denne ekspertise til at fremme
et bredt samarbejde mellem den offentlige og den private sektors aktorer.

4. Agenturet skal pd anmodning bistd Kommissionen i det tekniske forberedende
arbejde med at ajourfore og udvikle fellesskabslovgivningen om net- og informa-
tionssildkerhed.«

I forordningens artikel 3 defineres de opgaver, som agenturet skal varetage »for at
sikre at kompetenceomradet og formalene i artikel 1 og 2 efterleves«. Disse opgaver
er fplgende:

»a) indsamle relevante oplysninger til analyse af eksisterende og nye risici og
navnlig pa europeeisk plan risici, der kan fi folger for de elektroniske
kommunikationsnets modstandsdygtighed og tilgeengelighed og for autentici-
teten, integriteten og fortroligheden i forbindelse med den information, der
indhentes og overfores via disse net, samt foreleegge medlemsstaterne og
Kommissionen analyseresultaterne

b) radgive og, efter anmodning, yde bistand til Europa-Parlamentet, Kommis-
sionen, europaiske organer eller kompetente nationale organer udpeget af
medlemsstaterne inden for dets formal
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styrke samarbejdet mellem forskellige aktorer pa net- og informationssikker-
hedsomradet, bla. ved regelmaessigt at afholde hgringer med erhvervslivet,
universiteter samt andre bergrte sektorer og ved at skabe kontaktnetvaerk for
feellesskabsorganer, den offentlige sektors organer udpeget af medlemsstaterne,
den private sektors organer og forbrugerorganisationer

lette samarbejdet mellem Kommissionen og medlemsstaterne om udvikling af
felles metoder med henblik pé at forebygge, behandle og imgdega sikkerheds-
problemer i net og informationssystemer

bidrage til, at alle brugere bliver mere bevidste om og fir adgang til hurtigt
tilgeengelige, objektive og deaekkende oplysninger om net- og informations-
sikkerhed, bla. ved at fremme udveksling af den aktuelt bedste praksis,
herunder metoder til varsling af brugere, og ved at skabe et positivt samspil
mellem initiativer i den offentlige og den private sektor

bistd Kommissionen og medlemsstaterne i deres dialog med erhvervslivet for at
imgdegd sikkerhedsrelaterede problemer i forbindelse med hardware- og
softwareprodukter

gore sig bekendt med udviklingen af standarder for produkter og tjenesteydelser
vedrgrende net- og informationssikkerhed

radgive Kommissionen vedrgrende forskning inden for net- og informations-
sikkerhed og effektiv anvendelse af teknologier til risikoforebyggelse
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i) fremme anvendelse af risikovurdering, interoperable lgsninger til risikostyring
og underspgelser af lgsninger til styring af forebyggelse inden for den offentlige
og den private sektors organisationer

j) stotte Feellesskabets bestreebelser pa at samarbejde med tredjelande og i givet
fald med internationale organisationer om at fremme en global strategi til net-
og informationssikkerhed og dermed bidrage til at udvikle en net- og
informationssikkerhedskultur

k) uafheengigt fremseette sine egne konklusioner, retningslinjer og afgive udtalelser
i forbindelse med sporgsmal, der ligger inden for dets kompetenceomréade og
formél«.

Forordningens kapitel 2 og 3 vedrgrer henholdsvis agenturets organisation og dets
drift.

Om segsmalet

Parternes argumenter

Det Forenede Kongerige har til stotte for sin pastand om annullation af
forordningen gjort geeldende, at artikel 95 EF ikke er den korrekte hjemmel for
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vedtagelsen af denne forordning. Den befgjelse, der er tillagt feellesskabslovgiver ved
artikel 95 EF, er en befojelse til at harmonisere national lovgivning og ikke en
befgjelse til at oprette feellesskabsorganer og til at overdrage opgaver til sidanne
organer.

Ifolge det Forenede Kongerige bestar den analyse, der skal foretages, i at afgare, om
den retsakt, som er udstedt i medfer af artikel 95 EF, forfolger et formal, som kunne
veere opndet ved samtidig vedtagelse af en ligelydende lovgivning i hver enkelt
medlemsstat. Hvis dette er tilfeeldet, harmoniserer forordningen de nationale
lovgivninger. Hvis forordningen derimod »ger et eller andet«, der ikke kunne veere
opnéet ved samtidig vedtagelse af en ligelydende lovgivning pa medlemsstatsniveau,
dvs. hvis den lovgiver pa omrader, som befinder sig uden for det omréde, hvor
medlemsstaterne individuelt set har kompetence, er der ikke tale om en
harmoniseringsforanstaltning,

Det Forenede Kongerige har medgivet, at en harmoniseringsforanstaltning vedtaget
med hjemmel i artikel 95 EF kan indeholde bestemmelser, som ikke i sig selv udger
en harmonisering af de nationale lovgivninger, nér disse bestemmelser blot er
underordnede eller iveerksetter gennemforelsen af bestemmelser, der i sig selv
harmoniserer nationale lovgivninger.

Medlemsstaten er af den opfattelse, at ingen af bestemmelserne i forordningen
tilneermer — heller ikke indirekte og pa en meget begreenset méde — nationale
lovgivninger. Det vil tveertimod veere udtrykkeligt udelukket, at agenturet kan ggre
indgreb i nationale organers kompetence, eftersom agenturet alene giver ikke-
bindende radgivning pi det pageldende omrade.

Det Forenede Kongerige har anfort, at forordningen ikke imgdegér de risici, som
emnets kompleksitet indebeerer for det indre markeds effektive funktion, ved
harmonisering af nationale lovgivninger, men ved oprettelsen af et fellesskabsorgan
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med en radgivende funktion. Den omstendighed, at en fellesskabsretlig foranstalt-
ning kan vaere gavnlig for det indre markeds funktion, betyder imidlertid ikke, at der
er tale om en harmoniseringsforanstaltning i artikel 95 EF’s forstand.

Det Forenede Kongerige har preeciseret, at ikke-bindende ridgivning ikke kan
sidestilles med en »indbyrdes tilneermelse af medlemsstaternes love og administra-
tive bestemmelser, jf. artikel 95 EF. Desuden vil udbredelsen af en sidan radgivning
i praksis kunne forgge de forskelle, som findes mellem de nationale lovgivninger.
Sporgsmélet om, hvorvidt agenturets rddgivning i praksis vil medfere, at
medlemsstaterne udever den skensmeessige befgjelse, som de rader over i medfer
af rammedirektivet og seerdirektiverne, pd en lignende méde, er rent teoretisk.

Medlemsstaten har understreget, at agenturets opgaver er begraenset til at udvikle
ekspertise og til at ridgive en bred vifte af potentielle modtagere, og at den eneste
mulige forbindelse, der vil kunne veere mellem de opgaver, som agenturet udfarer,
og harmoniseringen af lovgivninger, er den forbindelse, der folger af, at agenturet
bistdr Kommissionen. Denne funktion, der synes at veere en teknisk forsknings-
funktion, har ikke en tilstraekkelig teet forbindelse med feellesskabslovgivningen
vedrerende harmonisering af national lovgivning.

Det Forenede Kongerige har anfort, at tilstedeveerelsen af rammedirektivet og
seerdirektiverne ikke kan sendre noget ved denne vurdering. Agenturets aktiviteter
gér sdledes alligevel ud over anvendelsesomradet for disse direktiver. Den ikke-
bindende radgivning, som er indfert ved forordningen, letter desuden ikke
gennemfprelsen af disse direktiver, eftersom denne funktion udelukkende er
forbeholdt andre kompetente organer i medlemsstaterne end agenturet.
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Medlemsstaten har papeget, at den funktion, der er tildelt agenturet, er mere
vidtreekkende end den, der fastleegges af seerdirektivernes anvendelsesomrade, da
forordningen ikke alene vedrgrer sikkerheden med hensyn til kommunikationsnet,
men ogsd med hensyn til informationssystemer siasom databaser.

Det Forenede Kongerige har ligeledes gjort geeldende, at begrundelsen for
forordningen er utilstreekkelig med hensyn til spergsmalet om sandsynligheden
for, at der opstér hindringer for samhandelen som folge af, at der stilles forskellige
nationale krav til informationssikkerhed. Den blotte mulighed for en uensartet
anvendelse af reglerne om netsikkerhed og den omstendighed, at disse regler vil
kunne fore til ineffektive losninger og til hindringer for det indre marked, kan ikke
anses for en tilstreekkelig begrundelse i denne henseende.

Desuden har medlemsstaten anerkendt, at oprettelsen af agenturet opfylder et
gnskeligt formal, dvs. Feellesskabets oprettelse af sit eget ekspertisecenter pa
omrédet for net- og informationssikkerhed. Medlemsstaten har ligeledes praciseret,
at den ikke anfegter indholdet af forordningens bestemmelser. Medlemsstaten har
imidlertid pd baggrund af samtlige fremforte argumenter konkluderet, at for-
ordningen burde veere vedtaget med hjemmel i artikel 308 EF.

Parlamentet har gjort geeldende, at det i artikel 95 EF ikke er defineret, i hvilken grad
den pétaenke feellesskabsretsakt skal udgere en indbyrdes tilneermelse af medlems-
staternes retsordener. Det er ikke et krav i henhold til EF-traktaten, at
foranstaltninger, der er vedtaget pa dette retsgrundlag, tilneermer materielle
bestemmelser i de nationale lovgivninger, nir mindre indgribende feellesskabs-
foranstaltninger er mere egnede. Det er séledes tilstraekkeligt, at en foranstaltning,
der er vedtaget i medfer af denne bestemmelse, vedrerer indbyrdes tilnsermelse af
nationale bestemmelser, selv om denne foranstaltning ikke i sig selv gennemforer en
sidan tilneermelse.

Parlamentet har anfort, at forordningen forseger at imedegd den indbyrdes
tilneermelse af visse bestemmelser, som medlemsstaterne har vedtaget eller skal til

I - 3800



24

26

DET FORENEDE KONGERIGE MOD PARLAMENTET OG RADET

at vedtage pa omrédet for net- og informationssikkerhed, med henblik p4 at lette en
effektiv gennemforelse af den eksisterende fellesskabslovgivning pad omrddet. I
denne sammenheeng ville anvendelsen af en anden og mere restriktiv hjemmel veere
inkonsekvent, da forordningen skal ses som et supplement til en rekke direktiver
vedrgrende det indre marked for elektroniske kommunikationsnet og -tjenester.

Parlamentet har gjort geeldende, at lovgiver har fundet det passende at sikre en fzlles
tilgang til de aktuelle og forventede problemer i forbindelse med net- og
informationssikkerhed ved at oprette et organ, der har til opgave at ridgive
offentlige instanser pa feellesskabsplan og pé nationalt plan inden for rammerne af et
sneevert samarbejde med den private sektor. Agenturets tre aktivitetsomrader, dvs.
indsamlingen og udbredelsen af oplysninger, de ridgivende funktioner samt den
samarbejdsmeessige opgave, bidrager til sikre en felles tilgang til de forskellige
aspekter af net- og informationssikkerhed.

Parlamentet har understreget, at mens Feellesskabet i teorien kunne have vedtaget
lovgivning, der harmoniserer medlemsstaternes bestemmelser vedrorende alle eller
visse af de omréader, som forordningen behandler, har feellesskabslovgiver som folge
af det pageeldende omrades tekniske kompleksitet og dets hurtige udvikling
udarbejdet forordningen for at forhindre, at der opstér hindringer for samhandelen,
og at effektiviteten sveekkes som folge af medlemsstaternes ukoordinerede
iveerkseettelse af tekniske og organisatoriske procedurer. Lovgiver har sggt at opni
dette ved hjzlp af en »indbyrdes tilneermelse af lav intensitet«, ved hjeelp af hvilken
medlemsstaterne er i stand til at vedtage ensartede retsakter, der gor det muligt at
gennemfore de forskellige feellesskabsretsakter vedrgrende elektronisk kommunika-
tion ved at oprette et ekspertisecenter, der kan yde vejledning, ridgivning og bistand
pd omradet.

Parlamentet har tilfojet, at den omstendighed, at de materielle harmoniseringsbe-
stemmelser er defineret i rammedirektivet og seerdirektiverne, ikke eendrer
forordningens karakter af en supplerende foranstaltning, idet den er udarbejdet
for at lette gennemforelsen af navnte direktiver.
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Ifplge Parlamentet er agenturets funktioner relativt beskedne i den forstand, at de
ikke omfatter befgjelsen til at vedtage »standarder«. Radgivning hidrgrende fra en
enkelt ekspertisekilde, der er anerkendt pa europzisk plan, er siledes medvirkende
til at vedtage feelles holdninger i situationer, hvor Feellesskabet og de nationale
aktorer risikerer at modtage forskellige tekniske réd. De forskellige former for
samarbejde, som agenturet tilskynder til, letter ligeledes den indbyrdes tilnermelse
af markedsvilkirene og medlemsstaternes vedtagelse af foranstaltninger til
imedegaelse af problemerne i forbindelse med informationssikkerhed.

Endelig har Parlamentet gjort geeldende, at sfremt Domstolen matte konkludere, at
forordningen ikke kan vedtages med hjemmel i artikel 95 EF, kan forordningen
under alle omsteendigheder vedtages pa grundlag af de implicitte befgjelser, der er
tillagt feellesskabslovgiver i medfer af denne bestemmelse. Henset til sddanne
implicitte befgjelser kan oprettelsen af agenturet betragtes som absolut ngdvendig
for at sikre opnéelsen af de mél, som seerdirektiverne forfalger.

Radet har anfort, at den indbyrdes tilneermelse, der er omhandlet i artikel 95 EF, ikke
alene vedrgrer de nationale lovgivninger, men ogsé medlemsstaternes administrative
bestemmelser. Retsakter, der vedtages pa dette retsgrundlag, vil i gvrigt kunne
indeholde bestemmelser, som ikke i sig selv udger harmoniseringsbestemmelser,
men som letter indbyrdes tilnzermelse af nationale lovgivninger. Seerligt er der intet i
ordlyden af denne artikel, der er til hinder for, at lovgiver opretter et fellesskabs-
organ, der har til opgave at skaffe sig specialkompetencer pa et omrade, der allerede
er gjort til genstand for harmonisering.

Rédet har i denne forbindelse preeciseret, at fellesskabslovgivers mulighed for at
treeffe foranstaltninger, der har til formal at undgd, at der opstir fremtidige
hindringer for samhandelen, der skyldes en uensartet udvikling af de nationale
lovgivninger, ikke er udelukket i medfer af artikel 95 EF. Lovgiver er saledes
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bemyndiget til at vedtage retsakter, der — selv om de ikke i sig selv udger
harmoniseringsbestemmelser — direkte vedrarer indbyrdes tilnzermelse af nationale
bestemmelser, bl.a. med henblik p4 at undgs, at der udvikles ineffektive lasninger, og
at der sker en uensartet udvikling af medlemsstaternes lovgivninger.

Radet har anfort, at agenturet ved at bistd Kommissionen i dens forberedende
tekniske arbejde med henblik pa udarbejdelsen af fellesskabslovgivning selv ved
hjelp af ikke-bindende radgivning yder et afgorende bidrag til harmoniseringen af
national lovgivning og praksis pd omradet for net- og informationssikkerhed samt til
ajourfering, udvikling og gennemfprelse af denne lovgivning,

Ifelge Radet letter en udtalelse fra et uafhaengigt organ, der yder teknisk rddgivning
pa opfordring fra Kommissionen og medlemsstaterne, gennemfgrelsen i medlems-
staternes nationale ret af de direktiver, der er vedtaget pi omradet. Forordningen har

* derfor ikke en accessorisk eller subsidieer virkning i forhold til harmoniseringen af

markedsvilkdrene inden for Fellesskabet, men yder et direkte bidrag til den
indbyrdes tilneermelse af nationale lovgivninger.

Endelig har Radet anfort, at artikel 308 EF alene giver feellesskabslovgiver en residuel
lovgivningskompetence pé de omrader, hvor den materielle lovgivningskompetence
til at opfylde visse formal ikke er blevet tildelt Feellesskabet. Nar der forefindes en
specifik hjemmel for vedtagelsen af en feellesskabsretsakt, er det udelukket at
anvende artikel 308 EF, da denne bestemmelse alene kan udgere et retsgrundlag,
sfremt der ikke foreligger et andet.

Republikken Finland har gjort geeldende, at forordningens formal og indhold er
snaevert forbundet med det indre markeds oprettelse og funktion. Agenturets
grundleeggende opgave bestér i at sikre et hejt og effektivt net- og informations-

I-3803



35

36

37

38

DOM AF 2.5.2006 — SAG C-217/04

sikkerhedsniveau samt i at reducere hindringerne for det indre markeds funktion
som folge af de forskelle, der findes mellem medlemsstaternes lovgivninger pa
omradet.

Medlemsstaten har anfert, at agenturet letter den ensartede anvendelse af
feellesskabsbestemmelserne om elektroniske kommunikationsnet og -tjenester.
Agenturet har bla. til formal at undgd, at der opstir fremtidige hindringer for
handelen, der vil kunne indtreede som felge af elektroniske nets komplekse og
tekniske karakter samt som felge af uoverensstemmelserne mellem medlems-
staternes praksis.

Republikken Finland er af den opfattelse, at der ved valget af retsgrundlag for
bestemmelser, der opretter en fellesskabsenhed, skal tages hensyn til i hvor hgj grad
feellesskabslovgivningen vedrerende det pigeeldende omréde udger en indbyrdes
tilneermelse. I betragtning af, at den ensretning, som er gennemfort ved
feellesskabsbestemmelserne om elektroniske kommunikationsnet og -tjenester,
allerede er fremskreden, vil den ordning, som er etableret pa fellesskabsplan, med
henblik pa at sikre en ensartet praksis for anvendelsen af disse bestemmelser kunne
kraeve iveerksaettelse af foranstaltninger, der er mere vidtreekkende end dem, der
normalt vedtages pa omradet.

Kommissionen har anfert, at forordningen henset til dens formél og indhold er en
foranstaltning, der direkte letter gennemforelsen og den ensartede anvendelse af
visse direktiver vedtaget med hjemmel i artikel 95 EF. Et af de veesentligste
kendetegn ved den eksisterende ordning er, at en stor del af den neermere
anvendelse heraf er decentraliseret og overdraget til nationale tilsynsmyndigheder.

Kommissionen har gjort geeldende, at oprettelsen af agenturet er udtryk for et
bredere harmoniseringsbegreb, navnlig idet den letter de nationale tilsynsmyndig-
heders ensartede anvendelse af fwllesskabsdirektiverne. Forordningens formal er
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siledes mere vidtraekkende end selve oprettelsen af agenturet, eftersom dette skal
radgive og bistd Kommissionen sével som nevnte myndigheder. Der er derfor en
forbindelse mellem oprettelsen af dette agentur og feellesskabslovgivningen
vedrgrende elektronisk kommunikation.

Kommissionen har anfert, at rammedirektivet fastleegger et harmoniseret system for
regulering af elektroniske net- og kommunikationstjenester samt tilhgrende
faciliteter. Dette direktiv fastswtter de nationale tilsynsmyndigheders opgaver ved
at opstille en reekke procedurer, der skal sikre, at den pageldende fremgangsmade
anvendes ensartet i hele EF.

Kommissionen har henvist til, at selv om parametrene vedrgrende den decen-
traliserede anvendelse af disse direktiver er klart definerede, kan det ikke udelukkes,
at de nationale tilsynsmyndigheder ved udgvelsen af den skensbefgjelse, de er tillagt,
indtager forskellige opfattelser. Agenturet er blevet oprettet for at hjelpe disse
myndigheder til at opna en feelles teknisk forstielse af spargsmal vedrarende net- og
informationssikkerhed.

Kommissionen har tilfgjet, at agenturet udgver sin aktivitet inden for rammerne af
de ensartede parametre, der er opstillet af feellesskabslovgivningen om elektronisk
kommunikation, og det er af mindre betydning, at dette organs funktion ikke blev
defineret ved vedtagelsen af denne generelle lovgivning.

Domstolens bemcerkninger

Reelkkevidden af artikel 95 EF

Hvad angér omfanget af de lovgivningsmeessige befpjelser, der er fastsat i artikel 95
EF, bemserkes — som Domstolen fastslog i preemis 44 i dom af 6. december 2005,
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Det Forenede Kongerige mod Parlamentet og Réadet (sag C-66/04, Sml. I, s. 10553)
— at denne bestemmelse kun anvendes som hjemmel, ndr det objektivt og reelt
fremgar af retsakten, at den har til formal at forbedre vilkirene for det indre markeds
oprettelse og funktion.

I preemis 45 i dommen i sagen Det Forenede Kongerige mod Parlamentet og Radet
anforte Domstolen ogs4, at traktatens feedre ved udtrykket »foranstaltninger med
henblik pa indbyrdes tilnermelse« i artikel 95 EF har villet tillegge feellesskabs-
lovgiver et sken — pa grundlag af den generelle sammenhseng og serlige
omstendigheder vedrgrende det omrdde, der skal harmoniseres — vedrerende
den mest hensigtsmeessige metode for indbyrdes tilneermelse med henblik pa at
opné det gnskede resultat, iseer inden for teknisk komplicerede omrader.

Det skal i denne forbindelse tilfgjes, at intet i ordlyden af artikel 95 EF gor det muligt
at konkludere, at de foranstaltninger, der vedtages af fellesskabslovgiver pa grundlag
af denne bestemmelse, skal begrenses til alene at have medlemsstaterne som
adressater. Det kan siledes vise sig ngdvendigt i henhold til neevnte lovgivers
vurdering at fastseette bestemmelser om oprettelse af et feellesskabsorgan, der har til
opgave at bidrage til gennemforelsen af en harmoniseringsproces i situationer, hvor
vedtagelsen af ikke-bindende ledsage- og rammeforanstaltninger forekommer
egnede til at lette gennemfoarelsen og den ensartede anvendelse af retsakter vedtaget
med hjemmel i denne bestemmelse.

Det skal imidlertid understreges, at de opgaver, der gives et sddant organ, skal veere
neert forbundet med de omrdder, som er genstand for retsakterne om indbyrdes
tilneermelse af medlemsstaternes love og administrative bestemmelser. Dette er bl.a.
tilfeeldet, nar et siledes oprettet fellesskabsorgan leverer ydelser til nationale
myndigheder og/eller erhvervslivet, som har betydning for den ensartede gennem-
forelse af harmoniseringsbestemmelserne, og som kan lette deres gennemforelse.
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Forordningens forenelighed med kravene i artikel 95 EF

Det skal pd denne baggrund efterproves, om agenturets formal, som fastsat i
forordningens artikel 2, og de opgaver, der er tildelt agenturet i henhold til
forordningens artikel 3, er i overensstemmelse med de forskrifter, der er omtalt i
denne doms praemis 44 og 45.

Med henblik herpa skal det for det forste afgores, om nzevnte formal og opgaver er
nert forbundet med de omrédder, der er genstand for de bestemmelser, der i
forordningens artikel 1, stk. 2, er beskrevet som »nuverende fellesskabslovgivning«,
samt i bekraeftende fald og for det andet, om disse forméal og opgaver vil kunne anses
for ledsage- og rammeforanstaltninger i forbindelse med gennemfarelsen af denne
lovgivning.

Med hensyn til rammedirektivet, der er omtalt i niende betragtning til forordningen,
fremgdr det af direktivets artikel 1, stk. 1, at det har til formal at fastleegge
harmoniserede rammer for regulering af elektroniske kommunikationstjenester,
elektroniske kommunikationsnet samt tilhorende faciliteter og tjenester. Direktivet
fastseetter de nationale tilsynsmyndigheders opgaver og opstiller.en reekke
procedurer, der skal sikre, at rammebestemimelserne anvendes ensartet i hele EF.

I 16. betragtning til rammedirektivet er det i denne henseende anfart, at neevnte
myndigheders tiltag er baseret pd et harmoniseret st af malsetninger og
principper. Disse er opregnet i samme direktivs artikel 8 og omfatter bla. et hgjt
beskyttelsesniveau for s vidt angér personoplysninger og privatlivets fred samt de
offentlige kommunikationsnets integritet og sikkerhed [jf. rammedirektivets artikel 8,
stk. 4, litra c) og f)].
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Det skal ligeledes bemzerkes, at de talrige bestemmelser i seerdirektiverne er udtryk
for feellesskabslovgivers ansker for si vidt angér net- og informationssikkerhed.

Som det for det forste fremgér af sjette betragtning til forordningen, henvises der i
bilaget, del A, punkt 7 og 16, til tilladelsesdirektivet til beskyttelse af personoplys-
ninger og privatlivets fred i den elektroniske kommunikationssektor samt sikring af
offentlige net mod ulovlig adgang.

Som det for det andet fremgér af syvende betragtning til forordningen, har
forsyningspligtdirektivet til formal at sikre de offentlige telefonnets integritet og
tilgeengelighed. 1 denne forbindelse er det fastsat i direktivets artikel 23, at
medlemsstaterne treffer alle nedvendige foranstaltninger for at sikre disse
funktioner, seerligt i tilfeelde af netsvigt som folge af katastrofesituationer eller i
force majeure-situationer.

Som det for det tredje er preeciseret i ottende betragtning til forordningen, kreever
direktivet om databeskyttelse inden for elektronisk kommunikation, at udbydere af
offentligt tilgeengelige elektroniske kommunikationstjenester treffer passende
tekniske og organisatoriske foranstaltninger til at beskytte de omhandlede tjenester
samt stiller krav om kommunikationshemmelighed for s& vidt angir béde selve
kommunikationen og de dermed forbundne trafikdata. Disse krav er navnlig
afspejlet i direktivets artikel 4 og 5, der indeholder bestemmelser vedrgrende
henholdsvis netsikkerhed og kommunikationshemmelighed.

For det fjerde bestemmes det i artikel 17 i Europa-Parlamentets og Rédets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sidanne oplysninger (EFT
L 281, s. 31), at medlemsstaterne skal sikre, at den registeransvarlige iveerkseetter de
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forngdne tekniske og organisatoriske foranstaltninger til at beskytte personoplys-
ninger mod heendelig eller ulovlig tilintetgorelse, mod hendeligt tab, mod
forringelse, ubefgjet udbredelse eller ikke-autoriseret adgang, navnlig hvis behand-
lingen omfatter fremsendelser af oplysninger i et net, samt mod enhver anden form
for ulovlig behandling.

For det femte skal det bemaerkes, at det i artikel 3, stk. 4, i direktivet om elektroniske
signaturer er fastsat, at de kompetente organer, som udpeges af medlemsstaterne,
fastseetter de neermere bestemmelser vedrgrende sporgsmaélet om sikre signaturge-
nereringssystemers forenelighed.

Hvad angar de opgaver, der er overdraget til agenturet, skal det forst bemeerkes, at de
vedrerer indsamling af relevante oplysninger med henblik p4 at foretage en analyse
af eksisterende og nye risici — navnlig risici, der vil kunne f& folger for de
elektroniske kommunikationsnets modstandsdygtighed samt for autenticiteten,
integriteten og fortroligheden i forbindelse med disse kommunikationer. Agenturet
skal ligeledes udvikle »feclles metoder« med henblik pa at forebygge sikkerheds-
problemer, bidrage til, at alle brugere bliver mere bevidste, og fremme udveksling af
»den aktuelt bedste praksis« samt »metoder til varsling« og anvendelse af
risikovurdering og risikostyring.

For det andet har agenturet til opgave at styrke samarbejdet mellem de forskellige
aktorer pd omradet for net- og informationssikkerhed og til at bistd Kommissionen
og medlemsstaterne i deres dialog med erhvervslivet for at imedegd sikker-
hedsrelaterede problemer i forbindelse med hardware- og softwareprodukter samt
til at stotte Feellesskabets bestraebelser pa at samarbejde med tredjelande og i givet
fald med internationale organisationer om at fremme en global strategi til net- og
informationssikkerhed.
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De opgaver, der er overdraget til agenturet i medfer af forordningens artikel 3, er
folgelig neert forbundet med de formal, der forfolges med rammedirektivet og
seerdirektiverne pad omradet for net- og informationssikkerhed.

Under disse omsteendigheder skal det, som neevnt i denne doms preemis 47, afggres,
om agenturets opgaver kan anses for ledsage- og rammeforanstaltninger i
forbindelse med gennemfprelsen af feellesskabslovgivningen pa omradet, dvs. om
oprettelsen af agenturet samt de formal og opgaver, der er overdraget til agenturet
ved forordningen, kan bedemmes som »foranstaltninger med henblik pé indbyrdes
tilneermelse« i artikel 95 EF’s forstand.

Under hensyntagen til det omhandlede omrides serlige kendetegn skal det
bemaeerkes, at forordningen ikke er en isoleret foranstaltning, men indgér i en retlig
systematik, som er afgreenset af rammedirektivet og seerdirektiverne, og som har til
formal at virkeliggore det indre marked pi det elektroniske kommunikations-
omréde.

Det fremgar ligeledes af de samlede sagsakter, at feellesskabslovgiver stod over for et
omréde, der iveerkseetter teknologier, som ikke alene er komplicerede, men ogsé i
rivende udvikling. P4 denne baggrund konkluderede feellesskabslovgiver, at det
matte forudses, at gennemfgrelsen og anvendelsen af rammedirektivet og
seerdirektiverne ville resultere i forskelligheder mellem medlemsstaterne.

Under disse omstendigheder fandt feellesskabslovgiver, at oprettelsen af et
feellesskabsorgan, sdsom agenturet, var et egnet middel til at forhindre, at der
opstod forskelle, der kunne skabe hindringer for det indre markeds effektive
funktion pa omradet.
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Det bemeerkes, at det fremgér af tredje og tiende betragtning til forordningen, at
feellesskabslovgiver sdledes var af den opfattelse, at nettenes og informations-
systemernes tekniske kompleksitet, de mange forskellige indbyrdes forbundne
produkter og tjenester samt det enorme antal private og offentlige aktorer, der hver
iseer har deres eget ansvar at tilgodese, risikerede at underminere et velfungerende
indre marked ved en uensartet anvendelse af de tekniske forskrifter, der er fastsat i
rammedirektivet og seerdirektiverne.

Pa denne baggrund kunne feellesskabslovgiver vurdere, at en udtalelse fra et
uafheengigt organ, der yder teknisk radgivning p& opfordring fra Kommissionen og
medlemsstaterne, kunne lette gennemforelsen af de pagaldende direktiver i
medlemsstaternes nationale ret og iveerkseettelsen af dem pé nationalt plan.

Endelig bemeerkes, at agenturet i henhold til forordningens artikel 27 oprettes fra
den 14. marts 2004 for en periode pd fem ar, og at Kommissionen ifglge
forordningens artikel 25, stk. 1 og 2, senest den 17. marts 2007 skal gennemfare en
evaluering, der har til formél at vurdere resultaterne af agenturets arbejde med
hensyn til de mal og opgaver, der er overdraget til det, samt dets arbejdsmetoder.

Det fremgar folgelig af en sammenligning af de to bestemmelser, at feellesskabslov-
giver fandt, at det var passende — for der blev truffet afgerelse om agenturets
skeebne — at gennemfore en evaluering af agenturets aktivitet samt af det faktiske
bidrag, som agenturet yder til iveerkseettelsen af rammedivektivet og seerdirektiverne.

Pa denne baggrund og henset til de samlede sagsakter ma det konkluderes, at det var
med rette, at forordningen blev vedtaget med hjemmel i artikel 95 EF, og de sagsogte
ber folgelig frifindes.
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Sagens omkostninger

Ifglge procesreglementets artikel 69, stk. 2, pileegges det den tabende part at betale
sagens omkostninger, hvis der er nedlagt pastand herom. Da Parlamentet og Radet
har nedlagt pastand om, at Det Forenede Kongerige tilpligtes at betale sagens
ombkostninger, og dette har tabt sagen, ber det pileegges Det Forenede Kongerige at
betale sagens omkostninger. I henhold til artikel 69, stk. 4, beerer Republikken
Finland og Kommissionen deres egne omkostninger.

Pa grundlag af disse preemisser udtaler og bestemmer Domstolen (Store Afdeling):

1) Europa-Parlamentet og Réadet for Den Europeiske Union frifindes.

2) Det Forenede Kongerige Storbritannien og Nordirland betaler sagens
omkostninger.

3) Republikken Finland og Kommissionen for De Europaiske Feellesskaber
beerer deres egne omkostninger.

Underskrifter
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